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Resumen

El acceso a Internet por medio de los dispositivos de acceso personal ha ganado terreno
a lo largo de los afios asi también el desarrollo en las comunicaciones y el exceso de
Informacion, esto ha generado entre los estudiantes universitarios dentro de las aulas
de clase que el Internet no sea usado como un recurso sino como una distraccion,
creando una influencia negativa en el desarrollo de la clase, especialmente en los
examenes existe cierto nivel de deshonestidad por el uso del Internet, ademas de
distracciones en la clase y varios factores que afectan no solo a un estudiante sino a
todo el grupo de trabajo ya que no se aprovecha plenamente los recursos de manera

productiva y la clase expuesta por el docente.

El proyecto consiste en disefiar un inhibidor de sefial (jammer) que bloque la sefial Wi-
Fi que trabaja en el espectro de 2.4 GHz e impedir que los dispositivos mdviles asi
como celulares y portatiles de los estudiantes se conecten a la red Wi-Fi dentro del
laboratorio 3 de Cisco, es asi que para el disefio del inhibidor hay que analizar el
espacio fisico, la potencia requerida y pardmetros que permitan cumplir el objetivo

planteado.

Este disefio de un inhibidor trata de minimizar los efectos negativos que genera el tener
acceso a Internet dentro de las aulas de clase, es decir, evitar un mal uso de este recurso
y de cierta manera generar un ambiente de trabajo 6ptimo en el desarrollo de la clase

dentro del laboratorio de Cisco.



Abstract

Internet access through devices personal access has gained ground over the years like
this also the development in the communications and the excess of information has
generated between the university students inside the classrooms of class that the
Internet was not used like but a resource like a distraction, creating a negative influence
in the development of the class, especially in the exams exists some level of dishonesty
by the use of the Internet, in addition to distractions in the class and several factors that
affect not only to a but to all the student group of work since it does not fully take

advantage of the resources of productive way and the exposed by the teacher class.

The project consists in designing an inhibitor of signal (jammer) that block the Wi-Fi
signal that works in the spectrum of 2.4 GHz and prevent that the mobile devices as
well as cellphone and laptops of the students connect to the Wi-Fi network inside the
laboratory of Cisco, is so for the design of the inhibitor it is necessary to analyze the

physical space, the power required and parameters to allow fulfill that the aim posed.

This design of an inhibitor treats to minimize the negative effects that generates have
access to the Internet inside the classrooms of class, that is to say avoid a bad use of
this resource and of some way of work generate an optimal environment in the

development the class inside the laboratory of Cisco.



Introduccion

La necesidad de limitar el uso del Internet en el espacio de trabajo de los estudiantes
como los laboratorios de Cisco, para aprovechar la clase expuesta y evitar
distracciones que genera el Internet en el momento que se esté recibiendo la materia
correspondiente, es asi que se disefiard un inhibidor de sefial que impida a los

estudiantes conectarse a la red inalambrica del campus que posee acceso al Internet.

Debido al libre acceso de la sefial inaldmbrica con acceso a Internet dentro de los
laboratorios de CISCO, los estudiantes se conectan y esto genera una distraccion en la
clase y como consecuencia de la falta de atencion poco o nada entienden del contenido
de la materia expuesta por parte del docente, las consecuencias de esto se ve reflejada
en las calificaciones y su bajo desempefio en clase. A demas de evitar la deshonestidad
en exdmenes universitarios ya que cominmente se usa el Internet para enviar y recibir
respuestas de los examenes. Al tener acceso libre al Internet la distraccion es inevitable
en todo el grupo estudiantil y una manera de contrarrestar el acceso Wi-Fi es disefiar
un inhibidor de sefial, para evitar que los estudiantes se conecten a la red inalambrica

y asi aprovechen mas la clase evitando este mal uso de los recursos de la universidad.

Primero vale la pena destacar que este dispositivo es conocido como jammer, por qué
capaz de bloquear una comunicacion inalambrica a partir de una sefial generada. Es
asi que partiendo de la problematica se desea disefiar e implementar un jammer que
funcione para tecnologia Wi-Fi que trabaja en el espectro de 2.4 GHz, con la finalidad
de evitar que los estudiantes se conecten a la red inaldmbrica del laboratorio de Cisco,
para esto se analizara las distintas técnicas de jamming para establecer los parametros

para el disefio del inhibidor de frecuencias.
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La principal ventaja de desarrollar el inhibidor de sefial es evitar tener acceso al
Internet dentro de los laboratorios de Cisco, para que tanto estudiantes como docentes
tenga un ambiente laboral 6ptimo sin distracciones, es asi que los estudiantes aprendan
mas y mejorar la participacion en clase porque mientras no se pierda la continuidad en

el desarrollo de la materia mayor es el aprendizaje.

De manera general, el tener acceso a la informacion por medio del Internet, no
representa un conocimiento pleno de la misma. La informacion con el apoyo del
docente, ayuda en el laboratorio a tener una critica con bases fundamentadas, de esta
manera el estudiante puede aportar conocimientos en los temas relacionados con la
clase expuesta por el docente 0 compafieros, pues en la interaccion con la clase ayuda

que el conocimiento sea desarrollado de una mejor manera.

A deméas se protege de redes sin autenticacion, de esta forma, podemos dejar
funcionales pocos canales de comunicacion restringiendo la posibilidad de que se
generen redes maliciosas que afectan a todos en general. Es parte del compromiso de
los profesionales e ingenieros en electronica con mencion en telecomunicaciones
colaborar en el uso eficiente de la tecnologia y disminuir el impacto negativo del mal

uso del Internet en el laboratorio de Cisco.

El contenido de cada capitulo hace referencia a la descripcion del proyecto y las etapas

gue se necesita para el disefio del inhibidor de sefial.

El capitulo 1, engloba los conceptos técnicos necesarios para el disefio y hace énfasis



en conceptos tales como las distintas técnicas de jamming, analisis del espectro,
técnicas de modulacion, parametros de las antenas, ademés se analiza la condicion

actual del espacio fisico del laboratorio 3 de Cisco y su infraestructura.

El capitulo 2 béasicamente en este capitulo esta la parte de disefio e implementacion,
las caracteristicas de las etapas que posee el jammer para su funcionamiento, estas son
la etapa de alimentacion, oscilacidn, radio frecuencia y la antena ademas del disefio de

la caja del jammer.

El capitulo 3 muestra los diagramas de los circuitos y las simulaciones
correspondientes a cada etapa, y la implementacion de cada placa electronica en la caja

del jammer.

El capitulo 4 se desarrollé las pruebas del jammer se documento satisfactoriamente los

resultados obtenidos ademas se elabor6 el presupuesto del jammer.



Capitulo 1

1.1 Guerraelectrénica

Se considera que la comunicacion que es bloqueada o interceptada, es decir, impedir
la comunicacion de dos puntos transmisor y receptor utilizando diferentes tipos de
tecnologia y técnicas se conoce como Guerra Electrénica o (Electronic Warfare)

(Richard, 2004, pag. 1).

Elementos principales de la Guerra Electronica:
« El ataque electronico
« El apoyo electrdnico

» La proteccidn electronica

1.2 Ataque electrénico

El ataque electronico utiliza diferentes tipos de técnicas:
1) Técnica de Jamming
2) Tecnica de Engafio

3) Radiacion directa de energia

1.3 Técnica de jamming

La palabra jamming no abarca completamente el significado de un inhibidor de sefial,
basicamente la técnica del jamming es aquella que afecta una comunicacion (Richard,

2004, pag. 1).



Toda informacion transmitida cuando el jammer este encendido se vera afectada, en
ciertos paises el uso de este dispositivo esté regulado y penalizado ya que la pérdida

de informacion o el bloqueo de la misma se considera un delito.

1.4 Técnica de engafio

La tecnica de engafio es crear un camino de comunicacion ficticio que engafie al
receptor, es asi que el receptor original recibe la sefial de un transmisor ajeno a la
infraestructura una vez establecido el ataque se puede sabotear la comunicacion entre

receptor y el transmisor.

1.5 Técnica de radiacion directa de energia

La técnica de radiacion genera una sefial con una potencia mayor que permita dafar el
equipo de recepcion y el de transmision, la potencia para dafiar la recepcion o
transmision depende de la aplicacion que se va a atacar, es asi que todo dispositivo que

utiliza las técnicas o variaciones de las mismas son conocidos como jammers.

1.6 Tipos de sefiales AJ (antijam)

Existen dos tipos de sefial anti Jamming:
e El primero consiste en la secuencia directa de amplio espectro o DSSS (Direct
Sequence Spread Spectrum).
e EIl segundo tipo de seiial Anti-Jamming es el salto de frecuencia o FHSS

(Frequency Hopping Spread Spectrum) (Richard, 2004, pags. 8,9).



1.6.1 Técnicas de jamming

Las distintas técnicas de jamming posee ventajas y desventajas y cada una de ellas
depende mucho de la aplicacion, que se va atacar, de esta manera es necesario estudiar

cada una de ella para escoger la técnica adecuada.

1.6.2 Jamming por ruido

El jamming por ruido consiste en modular la portadora con ruido blanco gaussiano
(Richard, 2004, pag. 470). La portadora se transmite al receptor que se va atacar y
dependiendo del espectro que ocupa la sefial jamming se divide en tres clases:

Jamming por ruido de banda-ancha, banda-parcial y banda angosta.

1.6.3 Jamming por ruido de banda ancha o banda completa

El ruido de banda ancha consiste en ocupar todo el espectro de frecuencias en el que
se desea afectar. Para garantizar que este tipo de jamming tenga resultados éptimos es

necesario controlar la potencia y la distancia.

1.6.4 Jamming por ruido de banda-parcial

Este tipo de jamming funciona de igual manera que el jamming de banda ancha, la
caracteristica que diferencia es que la potencia que genera el jammer solo afecta a una
parte especifica del espectro, esta caracteristica aumenta la eficiencia con respecto al

jamming de banda ancha.



1.6.5 Jamming por ruido de banda-angosta

Este tipo de jamming comparte las caracteristicas del jamming de banda ancha y el de
banda parcial, sin embargo el espectro que se utiliza es muy reducido comparado con

todo el espectro usado por el dispositivo a bloquear.

1.6.6 Jamming por tonos

Este tipo de jamming asigna un solo tono o tonos, en todo el espectro de frecuencias,
la posicién adecuada del tono dentro del espectro aumenta la posibilidad de bloquear

eficientemente el objetivo.

1.7 Distribucion de la energia en el espectro y en el tiempo.

Es importante conocer la distribucién de energia en todo el espectro y saber como se

distribuye los ataques durante el tiempo.

1.7.1 Jamming por pulsos.

En este caso independientemente de como sea el espectro del jamming, lo que interesa
es el tiempo que el jammer estd encendido, este tipo de jamming ahorra
considerablemente la potencia y su eficiencia dependera de la seleccion del ciclo de

trabajo del jamming.



1.7.2 Jamming por barrido.

Consiste en introducir ruido o una sefial periddica en un parte del espectro y una vez
colocada esta sefial, se realiza un barrido por todo el ancho de banda que ocupe la
misma. La eficacia de este tipo de jamming dependera del barrido que debe ser lo

suficientemente rapido para bloquear el espectro.

1.7.3 Jamming por seguimiento.

Este tipo de jamming se utiliza en sistemas FHSS (Frequency Hopping Spread
Spectrum, espectro ensanchado por salto de frecuencia), este tipo de técnica consiste
en detectar el cambio de la frecuencia central del objetivo y asi seguirlo e impedir la

comunicacion.

1.7.4 Jamming inteligente.

El jamming inteligente no es una técnica como las anteriores, es decir, se estudia

directamente la aplicacion que se desea afectar esto es para que el éxito de jammer sea

preciso. También al jamming inteligente se lo considera jamming de engafio consiste

en enviar un mensaje falso para sostener una de las partes de la comunicacion

establecida.

1.8 Técnica para incrementar la eficiencia del jammer.

Este tipo de técnica consiste en bloquear varias sefiales a la vez, este proceso se lo



realiza con varias técnicas que ayudan a controlar la potencia utilizada por el jammer
a demas controlar el consumo de energia, en ciertas aplicaciones el jammer es capaz
de interferir distintos tipos de espectros, compartiendo la misma potencia entre los
dispositivos a atacar y controlar el encendido del jammer para ser usado en diferentes

escenarios.

1.9 Clasificacion general de jammers

19.1 Jammer constante

Para este tipo de jammer se necesita una combinacion de ruido y la técnica de barrido,

su ventaja radica en un disefio simple sin embargo el jammer puede ser detectado

debido a los picos de potencia que genera el uso de una fuente de ruido.

1.9.2 Jammer de engafio.

Este tipo de jammer forma parte del jamming inteligente, consiste en enviar una sefial

falsa que hace que el receptor no distinga la sefial falsa y asi evitar que sea detectada,

tiene un alto consumo de potencia.

1.9.3 Jammer aleatorio.

El jammer funciona de manera controlada, es decir, el encendido y apagado esta

condicionado por el tiempo, su eficiencia depende de la aplicacion que se desea afectar

una vez conocido el objetivo se utiliza jamming por ruido, por tonos o pulsos, el



consumo de potencia es relativamente bajo.

1.9.4 Jammer reactivo.

El jammer reactivo posee unas caracteristicas que le permiten pasar desapercibido, su
funcion es monitorear la comunicacion entre el transmisor y el receptor para saber
cuando debe actuar, una vez conocido el objetivo se utiliza jamming por ruido, por

tonos o pulsos de igual manera que jammer aleatorio.

1.10 Modelo de referencia OSI y modelo de referencia TCP/IP.

El modelo de referencia OSI fue desarrollado por la (ISO) Organizacién Internacional
de normas que sirve para la estandarizacion de los protocolos basados en siete capas.
Asi también se desarroll6 el modelo de referencia TCP/IP este modelo esta

simplificado en cuatro capas.

Cada capa tiene una funcién de red especifica para permitir la comunicacién entre
equipos ademas de normalizar los componentes de red para permitir el soporte de los
productos de diferentes fabricantes, la comunicacion en los modelos siempre comienza

en la capa mas baja.
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Capas OSl 'y TCIP

OSI TCP/1P

7.- Aplicacion

6.- Presentacion 4.- Aplicacion

5.- Sesion
4. Transporte 3.-Transporte
3.-Red 2.- Internet

Figura 1. Modelo de referencia OSI & TCP/IP.
Elaborado por: Cristian Delgado.

1.11 Espectro electromagnético.

Dentro del espectro electromagnético existen longitudes de onda va de la mayor a

menor y su frecuencia de operacion.

Tabla 1.
Espectro Electromagnético

Longitud de onda Frecuencia
Muy baja frecuencia >10 km <30 KHz
Onda larga <10 km >30 KHz
Onda media <650m >650 KHz
Radio Onda corta <180 m >1.7 MHz
Muy alta frecuencia <10m >30 MHz
Ultra alta frecuencia <lm >300 MHz
Microonda <30 cm >1.0 GHz
Lejano / submilimétrico <l mm >300 GHz
Infrarrojo Medio <50 um >6.0 Thz
Cercano <2.5um >120 Thz
Luz visible <780 nm >384 Thz
Ultravioleta Cercano <380 nm >789Thz
Externo <200 nm >1.5 Phz
Rayo X <10 nm >30.0 Phz
Rayos gamma <10 pm >30.0 Phz

Nota: Elaborado por Cristian Delgado.
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1.12 Estandares inalambricos

Wi-Fi.

Constituye una organizacion que regula bajo la norma 802.11 y certifica a equipos
cumplen con ella. EI comité IEEE 802.11 desarrollo los estandares para las redes
inalambricas como son las de &rea local y &rea metropolitana este estdndar su velocidad

estaba limitada por 1 0 2 Mbps.

Tabla 2.
Estandares Inaldmbricos

Protocolo 802.11 b 802.11g 802.11 n
Frecuencia de operacion 2.4 GHz 2.4Ghz 2.4-5GHz
Throughput 4.3 Mbits 19 Mbits 74 Mbits
Velocidad de Tx 11 Mbits 54 Mbits 248 Mbits
Modulacién DSSS OFDM DSSS/CCK/OFDM
Cobertura (interior) 38 metros 38 metros 70 metros
Cobertura (exterior) 140 metros 140 metros 250 metros

Nota: Elaborado por Cristian Delgado.

1.13 Modulacién CCK (complementary code keying).

Es un tipo de modulacidon se usa para recuperar claves que se encuentran encriptadas
se utiliza para tecnologia que trabaja en el estandar 802.1, este proceso consiste en
enviar una sefial de bits y esta es dividida en simbolos, a cada simbolo se asigna un
cddigo. Ahora la transmision ya no corresponde al envid de bits sino lo contrario, es
decir, se envia un simbolos que contenga mas bits, esto da como resultado que se tiene
un envid de datos elevado pero la informacion contenida es la misma y no cambia el

espectro de transmision.
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1.14 Espectro de difusion de secuencia directa complementaria (Dsss)

El espectro ensanchado es una tipo de codificacion que para su modulacion utiliza
pseudoruido para modular la portadora para transmisiones digitales este procedimiento
se usa para aumentar el ancho de banda y reducir la potencia en la transmision, esta
caracteristica permite que el ciertos receptores eludan la sefial puesto que es similar al

ruido, mas no los receptores que recibieron la secuencia del emisor.

1.15 Potencia de transmision estandar 802.11.

En el estandar 802.11 se utiliza una potencia de 100 mW para el espectro de 2,4GHz
que se encuentra regulada, esto se debe ya que la banda de 2,4 GHz es compartida por
otras tecnologias como es el Bluetooth ademas la banda es libre es decir, no se paga
ningan coto por el uso de la misma. La palabra Wi-Fi se ha universalizado para

identificar los dispositivos que operan con el estandar 802.11.

1.16 Secuencia de saltos.

La secuencia de saltos se utilizan en las redes inalambricas que estan regulados por el
estandar 820.11b, existen canales que no se sobreponen entre si, basicamente trabaja
a la velocidades de transmision que van desde 5,5 Mbps a los 11 Mbps, se ve muy
poco afectado por la interferencia de equipos externos. Los canales que no se encuentra
sobrepuestos son 3, para América latina el estandar posee 11 canales de los cuales el
canal 1, 6, 11 son los que no se solapan estos a su vez estan separados cada 5 MHz

para la banda de frecuencias 2,4 GHz.
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Existe otro modo de transmision que es sobreponiendo los canales para velocidades de

1 Mbps y 2 Mbps, y estos se encuentran separados cada 10 MHz para sistemas Dsss.

Canales Wi-Fi
1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2.412 2417 2422 2.427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

22 MHz

Figura 2. Canales no sobrepuestos y sobrepuesto para la banda de 2,4 GHz.
Fuente: Wikipedia

1.17 Antenas.

Las antenas son los elementos construidos por materiales conductores que reciben o
envia informacién en forma de campo electromagnético. Los diferentes tipos de antena
poseen caracteristicas que permiten dirigir la energia electromagnética hacia el

receptor dependiendo de la aplicacion a utilizarse.

1.17.1 Parametros de las antenas.

Los parametros son caracteristicos de las antenas, estas pueden variar dependiendo de
la aplicacion, cada una de ellas define la funcion especifica de la antena.

e Ladensidad de potencia.

e Directividad

e Ganancia

e Polarizacion
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e Impedancia

1.18 Tipos de antenas para comunicaciones WLAN

1.18.1 Antena direccional.

Su funcion es concentrar la energia transmitida en una direccion donde esta ubicado
receptor. La mayor parte de estas antenas son utilizadas a enlaces punto a punto y

punto a multipunto, estas son comdnmente las antenas parabdlicas o Yagi.

1.18.2 Antenas omni-direccionales

La caracteristica de este tipo de antena es irradiar la energia en forma de campo
electromagnético en todas la direcciones su ganancia es la mas baja comparada con los

otros tipos de antenas 15 dBi maximo.

1.19 Circuitos amplificadores operacionales

El amplificador operacional es un dispositivo electronico que permite manejar
diferentes tipo de frecuencia debido a su arquitectura posee una alta impedancia a la
entrada y ademas puede ser polarizado con volates positivos y negativos, estas
caracteristicas permiten utilizarlos para diferentes escenarios en la electronica
utilizando un arreglo de diferentes tipos de elementos electronicos que permitan

adecuar el circuito a la aplicacion que se necesite (Coughlin, 2001, pag. 4)
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Simbologia del circuito operacional

V+
——T> TERMINAL DE ALIMENTACION
POSITIVA

2

TERMINAL DE LAENTRADA

INVERSORA -
6

741C ———() TERMINAL DE SALIDA

3
TERMINAL DE LA ENTRADA NO Qi +
INVERSORA

L———> TERMINAL DE ALIMENTACION
NEGATIVA

Figura 3. Circuito amplificador operacional
Elaborado por: Cristian Delgado.

1.20 Generador de onda triangular

Se escoge la sefial triangular debido que las variaciones de voltaje son mas lineales
entre sus voltajes picos, esto permitira que el barrido que realizara el VCO sera mas
uniforme, esto se debe a que la sefial triangular es una sefial periodica, esto significa

que la velocidad tanto de subida como de baja son las mismas.

La importancia radica en si el barrido del espectro de 2,4GHz es muy rapido no va a
poder interferir la sefial, de igual manera si es muy lento, la sefial triangular se puede
modificar su frecuencia y potencia, acondicionado el circuito que genere la misma para
obtener los valores deseados. La integral de una onda cuadrada es una onda triangular.
Aplicando este principio, es posible construir un generador de onda triangular. Ver

figura 4.

El generador de onda triangular esta compuesto por un circuito en cascada primero se
encuentra el circuito que genera la onda cuadrada luego se conectada con un circuito

integrador, cada etapa tiene un arreglo de elementos electronicos que caracteriza la
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funcién del circuito, estos elementos son calculados dependiendo de los resultados que

se dese a la salida del amplificador.

Circuitos comparador e integrador

R13
1
k
& 10l
>
T
uU2:B
“ Q
s 3
+-12 >—2— + 7 R16 *
6 |_ 1 A
10k - us
1
< 3 N
3 TLO82 + 2
z S.Triangular [>—2 -
1
<
) TLO82
R10 o g
— N z
10K N
220u

Figura 4. Circuito Integrador y el circuito comparador
Elaborado por: Cristian Delgado.

La Figura 4 es solo referencial los calculos se pueden profundizar en (Coughlin,
2001, pags. 158-167).

Grafica de una sefial triangular y comparador
A
15r-

NS T AN Vi en funcio Ve
~ det
1 (ms)
\/ 2 \3
) e Z—"Lr

Vg en funcidn de 1

+V,

sat

Yoy Va¥)

-5

Figura 5. Circuito generador de onda triangular cuadrada y triangular
Fuente: (COUGHLIN, 2001, pag. 157)
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1.21 Osciladores

Un oscilador es un circuito que genera una onda que se repite en el tiempo,

comunmente son ondas periddicas asi como una onda sinusoidal, triangular, cuadrada

0 una la combinacion de las mismas.

1.21.1 Oscilador controlador por voltaje.

Oscilador controlado por tension o VCO (Voltage-controlled oscillator) es un

dispositivo electrénico que si se ingresa un voltaje a la entrada hace un barrido en

frecuencia proporcional a la tension de entrada, esta compuesto por un amplificador

un circuitos formados por una bobina y un condensador y una realimentacion.

1.21.2 Tipos de VCO (voltage-controlled oscillator)

Se dividen por tipo de onda generada.
e Oscilador Armdnicos

e Osciladores de Relajacion.

1.21.3 Los osciladores lineales o armdnicos

Este oscilador genera una onda sinusoidal, sin aplicar ninguna alimentacion a la

entrada, esta compuesto por un circuito resonante con un amplificador.
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1.21.4 Oscilador de relajacion

Es un circuito redundante, que cumple un ciclo de trabajo repetitivo, por la carga de

un condensador, cuando el voltaje alcanza un valor determinado en el circuito, se

genera una descarga del condensador y el ciclo vuelve a repetirse.

1.22  Situacion actual

1.22.1 Espacio fisico

El proyecto se elaborara en los laboratorios de electronica de Cisco en el campus sur

de la sede Quito de la Universidad Politécnica Salesiana.

Universidad Politécnica Salesiana, Campus Sur

9 - ]
Y e
. o 4 y
Universidad S
Salesiana >

. S

-~

19 N &
o4
o

!

: -

Figura 6. Quito, Ubicacion del campus sur de la Universidad Politécnica Salesiana
Fuente: Google Maps
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1.22.2 Laboratorio de cisco.

Caracteristicas

Esté ubicado en el edificio bloque D su distribucion es de dos plantas en el cual esta
conformado por los laboratorios de Cisco, SUN, Microsoft, auditorio, para el
desarrollo del proyecto técnico se utilizara el laboratorio 3 de Cisco, el mismo que
estd ubicado en la planta baja. Este laboratorio posee un rack de pared de 12 UR, tiene
aproximadamente un area de 35.62 m?, ademas de tener 19 puestos de trabajo con 18

computadoras.

Laboratorio 3 de Cisco

2.30 -~

EEE EEE

EEE EEE

oEE EEE

ARMARIS OF
EQUIFDS

UHIGAD
DE FRACH

Figura 7. Dimensiones del laboratorio de Cisco
Elaborado por: Cristian Delgado
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En la figura 7 se muestra el area donde se procedera a implementar el inhibidor de

sefial, cabe mencionar que el access point se instalara en la unidad de rack.

Punto de acceso

Es punto de acceso de la marca Cisco, modelo Aironet 2602l.

Tabla 3.
Caracteristicas técnicas del Punto de acceso

Frecuencia de operacion 2,4 GHz, 5 GHz

Potencia de transmision 22 dBm (160 mW)

Ganancia de las antenas 4 dBi, omnidireccional

Interfaces RJ-45 10/100/100 BASE-T (auto censado)
Dimensiones 22.1x 22.1x5.5 (cm)

Peso 2.3 Ibs.

Temperatura de operacion 0a40°C

Alimentacion eléctrica 44 a 57 VDC (Poe)

Nota: Elaborado por Cristian Delgado

Estructura de la red.

El sistema de distribucion principal se conecta al rack ubicado en laboratorio 3
mediante fibra Optica a una velocidad de transmision de 1Gbps, el cableado horizontal
desde aqui da servicio por medio de UTP a una velocidad de transmision de 100Mbps
a todos los laboratorios de Cisco, BLADE, SUN, y Auditorio. La topologia que se

utiliza en esta red, es de tipo estrella extendida.

1.22.3 Redes virtuales en el campus.

Actualmente el campus dispone de 32 redes virtuales o Vlan. Las Vlans de interés son la

Vlan5 que corresponde a Cisco, y la VVlan10 que corresponde al WIRELESS.
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Tabla 4.

Sistema de distribucion de redes virtuales campus sur

VLANS - CISCO

172.17.39.254 /23

VLAL0-WIRELESS

172.17.211.254/22

Nota: Elaborado por Cristian Delgado

El nimero de usuarios en la Red Inalambrica general del campus Sur.

WLANSs Campus Sur

Top WLANs

Profile Name
WLAN-UPS-ESTUDIANTES
WLAN-UPS-DOCSUR
WLC-BIBLIOTECA-UIOS
RED-ADM
GIETEC

Figura 8. Host conectados a la red Inaldmbrica
Elaborado por: Cristian Delgado.

# of Clients
248

80

15

4

3

Detail
Cretail
Detail
Cretail

Detail
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Capitulo 2

En el presente capitulo contiene todas las caracteristicas y pardmetros necesarios para
realizar el disefio de cada etapa del inhibidor y los célculos correspondientes para el

desarrollo del mismo.

2.1 Disefio del inhibidor.

Para el disefio del inhibidor de sefial se las separd en 4 etapas asi como es la

alimentacion del inhibidor, seccion de oscilacion, seccion de RF y finalmente la

antena, para evitar tener problemas al momento de la implementacion.

Diagrama de bloques del Inhibidor

SECCION

ALIMENTACION SECCION DE RF ANTENA

OSCILACION

Figura 9. Estructura del Inhibidor
Elaborado por: Cristian Delgado.

2.2 Alimentacion

Este tipo de alimentacidn se realiza por una toma de corriente de 110 V a 60 Hz, puesto

que el oscilador y la seccidn de radio frecuencia necesitan una alimentacion DC entre

5y +-12 VDC. La estructura de seccion de alimentacion es:
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Estructura de la Fuente de alimentacion

Transformador Rectificador

Filtros Reguladores

Figura 10. Partes que componen a la fuente de alimentacion
Elaborado por: Cristian Delgado.

2.2.1 Transformador

Se utiliza un transformador con toma central de 110/24 v, lo que da un voltaje de salida
entre los secundarios del transformador de 24 V y con referencia a tierra se tiene un

voltaje de salida de 12v.

Vm=24.2V

2.2.2 Rectificacion.

Esta etapa del circuito estd constituida por un puente de diodos que convierten a la
sefial de corriente alterna a continua. El voltaje pico rectificado es igual, al voltaje pico

de la tension AC, menos dos veces la tension de los diodos.

Viax= VM2 — 1.4 (2.1)

Vinaxe 24.27/2 — 1.4 =32.82V

2.2.3 Filtrado

Esta etapa es la encargada de reducir el rizo de la DC pulsante producida por el puente
de diodos, lo que se necesita es tener a la salida una sefial de voltaje DC lo més continua
posible.
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2.2.3.1 Eleccion del capacitor.

Vmax = Tensidn pico a pico

F= Frecuencia de la red

C= Capacitancia del condensador filtro

I= Intensidad de corriente continua que circula por la carga.

~ (120 Hz)(32.82V)

2.2.3.2 Los valores comerciales se tienen condensadores:

5(14)

- (2F)(Vmax)

(2.2)

= 1269.55 uF

Condensadores comerciales

Capacitores electroliticos

uF uF uF uF uF uF

0.1 1 10 100 1000 | 10000
0.12 1.2 12 120 1200 | 12000
0.22 22 22 220 2200 | 22000
0.33 33 33 330 | 3300 | 33000
0.47 4. 47 470 | 4700 | 47000
0.56 5.6 56 560 | 5600 | 56000

Figura 11. Tabla de Condensadores
Fuente: tecnicoreparacion.blogspot.com

Para el presente trabajo a partir del calculo realizado

aproximados al calculado:

e C=2200uF

se obtuvo capacitores




e C=4700uF
Se debe considerar que un capacitor de mayor capacitancia no solo reduce el rizo sino
también el amperaje.

Es asi que se opto por dos capacitores de:

C=4700uFa25Vv
Asi también a la salida de los reguladores se coloco capacitores de 100 uf y 100 nf en
paralelo para el desacople de ruidos de alta frecuencia

Tabla 5.
Elementos electrénicos de la fuente de alimentacion

DESCRIPCION CANTIDAD
Transformador AC/DC 1

Capacitor 4700 uf a50 VvV 2
Capacitor 100 uf a50 Vv 3
Capacitor 100 nf 5
Resistencias de ¥4 w 3
Diodos Led 3
Regulado LM 7812 (1.5A) 1
Regulado LM 7912 (1.5A) 1
Regulado LM 7805 (1.5A) 1
Blogue de terminales de 3 entradas 2
Blogue de terminales de 4 entradas 1
Puente de diodos de 1.5 A 1
Disipador de calor 1
Toma corriente 1
Interruptor 1
Porta Fusible 1
Jack para DC 1
Fusible 0.5 A 1

Nota: Elaborado por Cristian Delgado.

2.2.4 Regulacion.

Para la fuente de £12 y 5 VDC se utiliz6 reguladores como LM7812, LM7805 y
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LM7912 respectivamente los cuales dan un voltaje fijo para la alimentacion de las

etapas de inhibidor.

2.3 Calculo del fusible para el circuito:

Donde:

V1= Voltaje del Primario
V2= Voltaje del Secundario
I11= Corriente del Primario

I12= Corriente del Secundario

Despeje de 11

V1/V2 =12/11

Se multiplica por un factor de 125 % que recomienda la UL

Se escoge un fusible de 0,5 A

[1=0,2x1.25

[1=0,25A

2.4 Seccién de generador de onda triangular

(2.3)

Para el disefio del circuito se escogio la técnica de jamming por barrido ya que se desea

bloquear todo el espectro de frecuencia de 2,4 GHz, por lo que las técnicas de jamming
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de banda angosta, parcial y tiempo compartido fueron omitidas por que bloguean solo
ciertos canales del espectro los cuales son fijos. La técnica de jamming por
seguimiento también fue descartada por su complejidad de disefio de la etapa de rastreo
y triangulacion de la sefial. Haciendo hincapié en el VCO, es que dependiendo del
voltaje a su entrada, sera la frecuencia de oscilacion a su salida, es decir se necesita
aplicar continuamente un voltaje en la entrada para generar una frecuencia de

oscilacion en la salida.

Para el control del VCO se necesita de un conjunto de componentes que generen una
sefial triangular y que el voltaje permita al VCO hacer el barrido en el espectro de 2.4
GHz y asi poder bloquear la sefial inalambrica de Wi-Fi se utilizara una frecuencia de
2.8 KHz para el barrido, ya que a esta frecuencia el bloqueo del espectro de 2.4 GHz
es uniforme, es decir impide que la sefial transmitida por el punto de acceso sea captada

por los dispositivos inaldmbricos.

Para esta etapa se selecciond un ICL-8038 que es un generador de ondas de precision
y la onda que se necesita es la de la sefial triangular por su simetria, los parametros de
la amplitud del voltaje que entrega en ICL8038 son de acuerdo a las caracteristicas del
VCO ya que a partir de 2,5 VDC comienza el barrido en 2,4 GHz y para controlar la
frecuencia de barrido se realizO mediante un potenciometro que dependen
directamente de un capacitor de 4,7 uF para calcular la frecuencia de oscilacién ver la

ecuacion (2.4)

_ 033

f=% (2.4)
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B 0.33
~ (4,7kQ)(4,7nF)

f

f=15KHz
Para bloquear el espectro se ajustd la frecuencia con el método prueba error, ya que no
hay un célculo que especifique a que frecuencia se debe realizar el barrido, puesto que

el mismo no debe ser ni muy rapido ni muy lento para bloquear el espectro de 2,4 GHz.

Caracteristicas del VCO

© Agilent ESOS2A Signal Source Analyzer

CVCOSSBE-2300-2450
PFreq 50.00MHz/ Ref 2,400GHz

»1: SO0 mV 2.283285333 GHz
2: 2.5V 2.39168 GHz
3: 4.5V 2.501696 GHz

2.400G p /B/
/ 2

Sweep [Crd Voltage]

Figura 12. Caracteristicas de la sefial de entrada del VCO para realizar el barrido
Fuente: Datasheet VCO

2.5 Circuito sumador no inversor

Es asi que se adecuo el circuito sumador no inversor, con un amplificador operacional
TL082 para controlar un offset de 2,5V, se suma un voltaje de +/- 12 VDC vy la sefal

triangular que proviene del ICL 8038
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Circuito sumador no inversor

+12 > m—— uz:A

RF

Figura 13. Circuito acoplado para el ICL8038
Elaborado por: Cristian Delgado
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2.6 Calculos del circuito sumador no inversor:

Leyes de corriente de Kirchhoff en la terminal inversora.
ix =if

O—VX_VX-VO
Rx Rf

Despejo Vx:

Rx
Rx+Rf

Vx = Vo

Leyes de corriente de Kirchhoff en la terminal inversora.
i1+i2=0

v1—V><+v2—vx_0
R R

Despejo Vx:

VX = Vo T RE
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Vx = V1;V2 2.8)
Se iguala la ecuaciéon (2.4) y (2.5)
Vo Rx__vi+v2
°Rx+Rf 2
__ Rx+Rf
Vo = —— V1+4+7V2) (2.9)
Si, Rf=Rx;
Vo= (V1+V2) (2.10)

Vo = (2.5V + 2Vp)
Por lo tanto se obtiene un sumador no inversor de ganancia unitaria de 2.5 VDC de
offset y 2 VDC de amplitud de la sefial triangular.

Tabla 6.
Elementos electrénicos del generador de onda triangular

DESCRIPCION CANTIDAD

ICL 8038

Capacitor 100 nf

Capacitor 4.7 nf

Resistencias de ¥s w

Diodos 1N4148

Potenciometro Logaritmico
Potenciémetro Lineal

Circuito Integrado TL082

Blogue de terminales de 3 entradas
Blogue de terminales de 2 entradas

RN R W Wkl k| k|-

Nota: Elaborado por Cristian Delgado

2.7 Seleccién del VCO

La base del presente proyecto es el oscilador controlado por voltaje, se realizo una
comparacion entre caracteristicas técnicas para escoger la mejor opcion y

considerando la disponibilidad de compra.
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Tabla 7.

Caracteristicas eléctricas de los VCO

. ) OSCILADOR CONTROLADO POR VOLTAJE (VCO)
Caracteristicas Unidad CVCO55BE-2300-2400 cvcoggg(l)z -2400- DCRO230253-10

Marca - CRYSTEK CRYSTEK SYNERGY
Frecuencia Oscilacion MHz 2300-2450 2400-2500 2300-2530
Tensi6n de Sintonizacion | VDC 0.5-4.5 0-3 0.5-12
Tension de Alimentacion | VDC 4.75-5.25 2.85-3.15 10
Potencia de salida dBm +2.0-+6.0 -3.0-+3.0 +5.0
Corriente Operacion mA 29 20 40
Impedancia Q 50 50 50
Sensibilidad De
Sintonizacién MHz/V 56 65 26-34

Nota: Elaborado por Cristian Delgado.

La mejor opcidn para el disefio es el CVCO55BE-2300-2400, puesto que ofrece una
barrido méas exacto es decir se acopla mas a la necesidad de bloquear el espectro de
2.4 GHz, ademas su disponibilidad de compra, esta caracteristica se la puede apreciar
de mejor manera e la grafica de la tension de sintonizacion que esta en los datasheet

correspondientes de cada VCO.

Encapsulado del CVCO55BE-2300-2400

5VDC

16
15
4

VCO1
06

1
o o g
G S 12

SENAL TRIANGULAR IN [> Vt G

11
G RF OUTPUT

) {> HACIAELAMP.RF

CGo o 0o 063

LD [© N~ 0

CVCO55BE-2300-2450

Figura 14. Circuito del Oscilador Controlado por Voltaje CVCO55BE-2300-2400
Elaborado por: Cristian Delgado
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En comparacién con los dos VCO, la ganancia de salida del CVCO55BE-2300-2400
es aceptable. Cabe recalcar que las disponibilidades de los VCO restantes no son

muy accesibles en el pais, es asi que se necesita importar el VCO.

2.8 Seleccion del amplificador de RF.

Para esta etapa se considerd las caracteristicas del espacio fisico, asi como las
caracteristicas de potencia que tiene el punto de acceso inalambrico del laboratorio de

Cisco.

2.8.1 Mediciones de potencia

Antes de especificar la etapa de amplificacion se hizo la medicion de la potencia que
se necesita llegar para poder interceptar una sefial de Wi-Fi, para ello se utilizé un
software llamado inSSIDer 2.0. El punto de acceso inalambrico ubicado en el
laboratorio de Cisco esta operando en el canal 1, con una potencia aproximada de -45
dBm aproximadamente, a este valor hay que restarle los 5dBi que proporciona la
antena de la portatil, asi que el objetivo sera disefiar un prototipo que emita a mas de -

50 dBm de potencia. Ver figura 15.
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Medicion de la Potencia de Transicion del Punto de Acceso

News | Tme Greph 24 G2 Chamels 5§ Gra Chanmes | Fites | GPS

Figura 15. Captura de la potencia transmitida por punto de acceso y canal de transmision.
Fuente: inSSIDer 2.0

Teniendo en cuenta la potencia que se necesita, se escogio el tipo de amplificador que
retina las caracteristicas para el inhibidor haciendo una comparacion costo beneficio
entre el disefio de un amplificador o comprar una ya construido, puesto que los
circuitos integrados y ciertos elementos electrénicos necesarios para el disefio del
amplificador RF no se encuentra disponibles en el pais y disponer de ellos resulta

demasiado costoso.

Tabla 8.
Caracteristicas de los Amplificadores RF

Caracteristicas Unidad Amplificadores RF 2.4 GHz
EDUP EP-AB003 ZX60-2531M N/A
Marca - N/A MINI-CIRCUITS | TechintheBox

Frecuencia Operacién MHz 2400-2500 500-2500 2400-2500
Potencia de entrada dBm 3-20 10 5-20
Potencia de salida dBm 39 18.2 33
Tension de Alimentacion | VDC 12 5 5
Impedancia Q 50 50 50
Tiempo de entrega Dias +30 +30 +20
Caracteristicas externas - NO Sl NO
COSTO Délares 120 135 120

Nota: Elaborado por Cristian Delgado
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Al realizar la comparacion con respecto al ZX60-2531M ofrece caracteristicas 6ptimas
para el desarrollo pero es necesario realizar ciertos arreglos con elementos electronicos

de los cuales no todos se tienen alcance en el pais y esto genera un costo muy alto.

Haciendo la comparacion resulta mejor comprar un dispositivo ya construido para el
proposito del inhibidor, ya que el disefiar el amplificador RF, constituye cierto nivel
de complejidad y disponer de todos los elementos especificos se convierte en un
problema para continuar en el desarrollo de proyecto. En esta comparacion se tiene
dos amplificadores que se acoplan a las necesidades sin embargo no se escogio el
modelo de TechintheBox ya que la entrada de potencia minima es mayor 5dbm para
empezar a funcionar y por caracteristicas del VCO la salida es de potencia es de 3dbm,
asi que se optd por el amplificador EDUP EP-AB003 que admite una potencia de
entrada de 3dbm como minima.

El dispositivo adquirido se muestra en la Figura 16.

Amplificador RF

5
e BN 0 >

A

-~

Figura 16. Amplificador Rf 2,4 GHz, potencia de salida de 39dBm
Fuente: Catalogo EDUP EP-AB003
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2.9 Linea de transmisién y antena

La linea de transmision es de tipo coplanar porque el CVCO55BE-2300-2400 es de
montaje superficial y gran nimero de sus terminales van conectados al plano tierra.
Las dimensiones de la linea para lograr un acoplamiento a 50Q se muestra en Figura

17.

Captura del célculo de la linea de transmision coplanar

AppCAD - [CPW] - oKl

File Calculate Select Parameters Options Help

Main Menu [F3

Coplanar Waveguide o wnsonsize @ iosngine

Cakcuate 20 [F4]

|> Enter custom Er value IZI
ceff= [229

Frequency 24 feHz : Shape factor = [ 0.783

Nomal Cick for Web: APPLICATION NOTES - MODELS - DESIGN TIPS - DATA SHEETS - S-PARAMETERS

Figura 17. Célculos de la linea de transmision
Fuente: AppCAD.

El dieléctrico empleado para la placa del circuito es fibra de vidrio.
Las caracteristicas de dicho material son las siguientes:

* Permitividad relativa de 4

* Altura de 0,8 mm.

* Impedancia caracteristica de 50€.

En la Figura 17 se puede ver que la frecuencia, la constante dieléctrica y la altura del

dieléctrico del material son parametros importantes para obtener las dimensiones de
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W y G que garanticen la transferencia de energia.

El funcionamiento de programa AppCAD consiste en:

Es necesario ingresar los parametros de: H = altura del dieléctrico, T =altura del
conductor, L = ancho de la linea de transmision, establecer la constante dieléctrica del
material y la frecuencia a la cual se va a trabajar. EL proceso para realizar esta placa
fue crear en Proteus el oscilador controlado por voltaje para poder realizar la PCB de

la linea de transmision. Ver Figura 18.

PCB del VCO'y la linea de transmision coplanar

Figura 18. PCB del VCO
Fuente: Cristian Delgado, (2015)

La antena que se utiliza viene incluida con el amplificador RF seleccionado, es una
antena de 6 dBi, omnidireccional que es ideal para el disefio del jammer, sin embargo
a la salida el amplificador RF se puede variar la antena, esto depende directamente de

los resultados que se desea obtener.
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2.10 Disefo de la caja para el jammer

Una vez definido todos las PCBs de los circuitos correspondientes de cada una de las

etapas se disefid la caja, utilizando el software AutoCAD 2015.

Dimensiones de la caja para el jammer

12,5 4.9

24

24

8
3.6 1.9
2.3 1,9
,C\#
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™

195 | 1.8 | 2.1

25

Figura 19. Caja para el Jammer vistas
Elaborado por: Cristian Delgado

Las caracteristicas internas se modelaron en 3D para tener un alto nivel de precision

como se muestra en la figura 20.

Modelado 3D de la caja del jammer

Figura 20. Caja para el Jammer 3D
Elaborado por: Cristian Delgado
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Capitulo 3

Este capitulo contiene toda la informacion correspondiente a la simulacion de cada
una de las etapas del inhibidor de sefial ademas muestra la implementacion de las

placas y elementos de conexidn en la caja del jammer.

3.1 Esquema de la fuente de poder

Se construyé una fuente de voltaje de +-12 VDC para alimentar el circuito que genera
la sefial triangular y de 5 VDC para alimentar el oscilador controlado por voltaje, la
fuente del amplificador RF es externa al disefio puesto que al adquirir el equipo bien

incluido su adaptador de poder que es de 12 VDC a 2A.

Circuito esquematico de la fuente del jammer
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Figura 21. Circuito de la fuente de poder
Elaborado por: Cristian Delgado

Simulacién de la fuente de poder.
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Voltajes de la fuente de alimentacion

Digital Oscilloscope n

Channel D

Figura 22. Simulacion de la fuente de poder
Fuente: Proteus 7.9.

Los resultados obtenidos en la simulacion de la etapa de alimentacion para el jammer
se trataron de obtener voltajes lo mas lineales posibles como se muestra en la figura

22, con respecto a las pruebas realizadas en protoboard no hubo mayor variacién en

los voltajes con respecto a la simulacion.

Se construy6 la PCB una vez hecha las pruebas en el protoboard.

PCB (Printed Circuit Board) de la fuente del jammer

Figura 23. Placa de Circuito Impreso de la fuente de poder
Elaborado por: Cristian Delgado
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3.2 Esquema del circuito generador de onda triangular

Para esta etapa se adecuo el circuito acorde a las especificaciones del fabricante del
circuito integrado ICL8038, y se adecuo un sumador no inversor para obtener un offset

regulable para realizar un barrido en el espectro de 2,4 GHz.

Circuito esquemaético generador de Sefial Triangular

9, T
R4 3
15 —3

SWEEP V¢  D_ADIL
FM_BIAS D_ADI2
1 {s apnn a
S_ADR2 SQUARE

_L_ cap V- TRIANGLE
RV3 c2 J:]

GAIN

TBLOCK-M3

Figura 24. Circuito del Generador de Sefial triangular y Sumador no Inversor
Elaborado por: Cristian Delgado

Los resultados de la simulacion de la sefial triangular se pude ver en la figura 25

Sefial Triangular de 2.5 VDC de offset y 2 VDC de Vpp a 2.8 kHz

Digital Oscilloscope

Figura 25. Simulacion de Sefial triangular
Fuente: Proteus 7.9
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Como se observa en la simulacion la sefial triangular es simétrica que vy el voltaje de
offset se controla bastante bien estos son los dos parametros mas importantes para el
correcto funcionamiento del jammer, sin embargo en la practica se obtiene ciertas
variaciones ya que el integrado 1CL8038 es un genérico, es decir la precision del
control de la frecuencia de barrido varia dependiendo del fabricate del ICL8038.

Se construyé la PCB una vez hecha las pruebas en el protoboard.

PCB (Printed Circuit Board) del Generador de sefial Triangular

Figura 26. Placa de Circuito Impreso del Generador de sefial Triangular
Elaborado por: Cristian Delgado

3.3 Esquema del oscilador controlado por voltaje.

Acorde a los requerimientos para el disefio del inhibidor de sefial se escogié el

CVCO55BE-2300-2400 para hacer el barrido en el espectro de 2.4 GHz, este oscilador

no se encontraba disponible en las librerias en el Proteus.

Para realizar la PCB ni la simulacion es asi que se opto por crear el encapsulado del

VCO, ademas se establecio los parametros para la linea de trasmision ver figura 17.
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PCB (printed circuit board) del VCO

Figura 27. PCB del VCO
Elaborado por: Cristian Delgado

3.4 Implementacion de las placas y elementos de conexion.

Se coloco las placas correspondientes a la fuente de poder, generador de onda
triangular y el oscilador controlado por voltaje y demas accesorios para la puesta en

marcha del jammer como se muestra en la figura 28.

Cada placa electronica se sujet6 por pernos asi también los conectores externos, para

el conexionado interno con respecto a las parte de potencia se utiliz6 cable 18 AWG,

y cable 22 AWG para la parte de bajo voltaje.

El material de fabricacion de la caja es acero niquelado, se escogi6 este material por

el bajo costo y la durabilidad del mismo.
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Caja con los componentes internos

Figura 28. Caja Jammer
Elaborado por: Cristian Delgado

Finalmente la caja con todas las conexiones se muestra en la figura 29.

Caja con las conexiones completas

Figura 29. Caja Terminada
Elaborado por: Cristian Delgado.
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Capitulo 4

4.1 Pruebas de cada una de las etapas del inhibidor de sefial.

Una vez construido y simulado las etapas se proceden a medir y ver los resultados.

Primero se realiza las pruebas sin amplificador tan solo la salida de potencia del VCO

de 2300-2400 MHz.

Diagrama de bloques del inhibidor

Sefial Triangular Amplificador &

Antena

Figura 30. Estructura de la Fuente de alimentacion.
Elaborado por: Cristian Delgado.

A la entrada del VCO se introduce la sefial triangular a una frecuencia de 2.8 KHz ya
gue como no existe un calculo que se pueda definir a que frecuencia se debe realizar
el barrido, se tuvo que hacer prueba y error hasta bloquear el espectro de Wi-Fi y una

sefial triangular de 2.5 VDC de offset y 2 VDC de amplitud.

Se ubico la antena emisora a 1.5 metros del punto de acceso de Internet, se comprob6

coémo el barrido emite una sefial de -33dBm, impidiendo que los dispositivos como

celular y portéatiles se conecten a punto de acceso.
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Figura de los voltajes de la sefial triangular y barrido del VCO
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Figura 31. Sefial triangula inyectada la VCO y barrido en el espectro 2.4GHz
Elaborado por: Cristian Delgado.

Una vez conectado el amplificador RF se procedié a realizar las pruebas
correspondientes en el laboratorio 3 de Cisco, esto proceso se lo realizé mediante una
tabla donde muestra la distancia que es posible bloquear la sefial con respecto al punto
de referencia donde esté ubicado el jammer.

Tabla 9.
Tabla de la distancia de cobertura del Jammer

DISTANCIA [ m]
5 10 15 20

Bloguea *

No Bloquea

Nota: Elaborado por Cristian Delgado.

El blogueo de la sefial depende mucho de la potencia del jammer, puesto que en todo
el campus se tiene una sofisticada infraestructura de repetidores y antenas sectoriales
con potencia superior a la del jammer dificulta mucho bloguear todo el espectro dentro

del laboratorio.
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Se puede ver en la figura 32 que el jammer bloquea el espectro dentro del laboratorio,
a varios dispositivos dentro del mismo, cabe recalcar que el jammer funciona
Unicamente para el espectro de 2.4 GHz, puesto que el campus posee antenas tramiten
a 5 GHz y el jammer pierde protagonismo, esta es una limitacion importante para el
jammer, sin embargo el disefio del jammer es escalable es decir se podria reemplazar

el VCO a un rango de frecuencia que abarque hasta los 5 GHz.

Captura de la laptop

K (1) Facebool x| I Me sobran los palabras - | | [ https:/iwww foceboak cor ciitian Y x|

€ - € L httpsy//www.facebook.com O & =

i mplicaciones B Traductor de Google % Bookmarks Conversion Milimetr... [ Facebook @ YouTube i VICO Modules [ Datasheet request .. T Fuentes de alimenta. » Otros marcadares

L4

No se ha podido establecer conexién con Internet

Google Chrome no puede mostrar la pagina web porgue el erdenador no esté conectado
a Internet.

Detalles

1409

13/10/2015

Figura 32. Laptop no se puede conectar a la red Inalambrica del campus
Elaborado por: Cristian Delgado.

Las pruebas se realizaron variando parametros correspondientes a la frecuencia a 3
KHz de la sefal triangular y su amplitud de 2.5 VDC, asi también se utilizé una
antena de 3 dBi y se observo que la cobertura del jammer disminuyd
considerablemente a 3 m con respecto a la ubicacidn del jammer y existian periodos

de tiempo donde habia una abertura que no se veia afectada por el jammer.
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Captura del dispositivo movil
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Figura 33. Capturas de las redes en Cisco encendido el jammer y apagado
Fuente: Wifi Analyzer

Como se observa en la figura 33 tiene dos escenarios, el primero muestra todos los
SSID (Service Set Identifier) que son captados por los dispositivos méviles cuando el
inhibidor de sefial esta apagado se puede apreciar la potencia y el canal en el que se
esta trasmitiendo la sefial, una vez encendido el inhibidor todos los SSID
desaparecen ya que el jammer hace un barrido por todo el espectro de 2.4 GHz que

impide a los dispositivos mdviles conectarse.

4.2 Presupuesto

En el presupuesto constan los valores de los materiales necesarios para el desarrollo

del jammer, Ver anexo 1.
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Conclusiones

El objetivo principal fue cumplido ya que de acuerdo con lo planteado de logro
el disefio y la implementacion de un dispositivo capaz de bloguear el espectro
de 2.5 GHz.

Una vez analizadas las técnicas de jamming se concluye que la técnica de
barrido es ideal para interferir todos los canales presentes en el espectro de 2.4
GHz, ya que esté actua de manera eficiente en los sistemas de modulacion
FHSS (Frequency-Hopping Spread Spectrum) que utilizan los puntos de
acceso Cisco, sin embargo se debe considera que el barrido debe ser tan rapido
que evite gque la sefial enviada sea bloqueada.

La etapa méas importante del jammer es el oscilador controlado por voltaje sin
embargo el VCO dependen de la sefial de entrada, cuyos parametros de
frecuencia y amplitud deben ser fijados de manera precisa para bloquear el
espectro de 2.4 GHz.

Uno de los aspectos importantes en el disefio del jammer es la potencia y la
ganancia de la antena, ya que al mejorar estas caracteristicas el rango de
cobertura del jammer aumenta y asi se logra bloquear a mayores dispositivos.
El jammer tiene una limitacién importante en cuanto al bloqueo de la sefial, ya
que la infraestructura de la universidad fue actualizada con nuevos puntos de
acceso que transmiten a 5 GHz y la potencia de cobertura es muy alta y el
jammer no estd disefiado para este espectro ya que el estudio de campo se lo
realizd con los antiguos puntos de acceso que trasmitian a 2.4 GHz y su
potencia era limitada.

Uno de los resultados es el area de cobertura, que es de aproximadamente 5

metros respecto a la ubicacién del jammer, esto se debe a factores como la
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potencia del jammer versus la potencia de los puntos de acceso del campus y
también los materiales empleados para disefio de las placas, esto hace que la
calidad del disefio se vea afectada considerablemente e impide obtener
resultados éptimos.

El jammer podria modificarse para trabajar en 5 GHz agregandole un VCO,

esto se lo podria realizar para trabajos a futuro y llevando la misma técnica.
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Recomendaciones

Es necesario realizar un estudio técnico de los materiales a usar en el disefio
del jammer ya que en el pais es muy dificil adquirir ciertos materiales para el
desarrollo del jammer.

Para mejorar el rendimiento del jammer se puede sumar ruido a la sefial que
ingresa al VCO para aumentar la potencia del jammer.

Para futuros disefios se debe considerar el escenario mas critico, para que el
disefio cumpla con el objetivo que es bloquear la sefial en un area determinada.
Para obtener mejores resultados al disefiar un jammer se podria usar elementos
electronicos de precision en la etapa mas critica que es el generar la sefal
triangular.

Para crear una linea de transmision tipo coplanar se recomienda trabajar con
materiales de alta calidad pues es sumamente importante saber las

caracteristicas técnicas de la placa de cobre para realizar un disefio 6ptimo.
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Anexo 1. Presupuesto

Anexos

53

Componentes Cant. Unidad Precio unt. Precio
VCO-2300-2400 2 EA $ 600 | $ 120,00
Conector SMA para PCB macho 1 EA $ 200 |$ 2,00
Amplificador RF 1 EA $ 150,00 | $ 150,00
Terminal de Borneras Triple 5 EA $ 035 | % 1,75
Terminal de Borneras Doble 4 EA $ 025 | % 1,00
Baquelita 1 EA $ 550 | % 5,50
Cloruro Férrico 3 EA $ 095 | $ 2,85
Brocas 5mm 5 EA $ 050 | $ 2,50
Cautin 1 EA $ 10,00 | $ 10,00
Estafio 1 EA $ 500 | $ 5,00
Pomada 1 EA $ 700 |$ 7,00
Marcador Indeleble 2 EA $ 100 | $ 2,00
Diodos Led 3 EA $ 010 | $ 0,30
Capacitor electrolitico 4700 uf/25Vv 2 EA $ 115 | $ 2,30
Capacitor electrolitico 100 uf/50V 3 EA $ 020 | $ 0,60
Capacitor ceramico 100 nf 5 EA $ 010 | $ 0,50
Capacitor ceramico 4.7 nf 1 EA $ 010 | $ 0,10
Resistencias de carb6n de 1/4W 11 EA $ 002 | $ 0,23
Puente de Diodos 1 A 1 EA $ 050 | $ 0,50
Cable DC 1 EA $ 250 | $ 2,50
Jack para DC 1 EA $ 065 | % 0,65
Transformador 12V, 1A 1 EA $ 683 | $ 6,83
LM7812 1 EA $ 060 | $ 0,60
LM7912 1 EA $ 060 | $ 0,60
LM7805 1 EA $ 060 | $ 0,60
ICL 8038 1 EA $ 10,00 | $ 10,00
Diodo 1N4148 1 EA $ 200 | $ 2,00
Potenciometro Logaritmico 3 EA $ 035 | $ 1,05
Potenciometro Lineal 3 EA $ 050 | $ 1,50
Circuito Integrado TL082 1 EA $ 300 | % 3,00
Zocalo de 14 pins 1 EA $ 014 | $ 0,14
Z6calo de 8 pins 1 EA $ 012 | $ 0,12
Construccion de Caja 1 EA $ 3500 | $ 3500
Pernos y Tuercas 50 EA $ 002 | $ 1,00
Toma corriente 1 EA $ 250 | % 2,50
Interruptor 1 m $ 100 | $ 1,00
Cable 18 AWG 1 m $ 020 | $ 0,20
Cable 22 AWG 1 Pck $ 500 | $ 5,00
Silicona 1 EA $ 300 | $ 3,00
Terminales de conexion 1 EA $ 010 | $ 0,10
Mano de obra 1 Dias $ 300 | $ 300,00
Gastos varios 1 N/A $ 100 | $ 100,00

TOTAL $ 79152




