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RESUMEN

El proposito del trabajo es analizar y disefiar la red de datos para el Area de Salud No. 1
ubicada en el Centro Historico de la ciudad de Quito, por lo que se analizé el estado actual
de la red instalada en la institucion en aspectos fisicos y ldgicos estableciendo los
requerimientos a considerarse para el disefio de la red. El disefio fisico y l6gico de la red
de datos y voz de la institucion contempla una solucion en base a los requerimientos
identificados, se propuso utilizar una variacion de la clasificacion normal de las capas del
modelo jerarquico sustituyendo la capa de ndcleo y de distribucion en una sola capa
conocida como de nucleo colapsado. En cuanto a la seguridad de la red se planted el uso
de un firewall y un servidor de autentificacién, con estas dos herramientas se
proporcionara a la red de confiabilidad e integridad. Para el disefio de la calidad de servicio
(QoS) se recomendd incluir un clasificador de trafico de acuerdo a la relevancia del
mismo. Se propuso nuevos servicios como son: VolP y conectividad inalambrica a través
de Access Point. Se dimensiono el ancho de banda necesario resultando en 13 .6 Mbps.
Finalmente se analiz6 la factibilidad econémica del proyecto utilizando basicamente el
calculo de dos variables el TIR y el VAN, obteniendo un VAN = $ 12.008,05 USD y un
TIR= 18,1% en ambos casos los valores obtenidos representan que el proyecto empezara

a ser rentable en el transcurso del tercer afio.



ABSTRACT

The purpose of this paper is to analyze and design the data network for the Health Area
No. 1 located in the Historic Center of Quito. The current state of the installed network,
analyze physical aspects and establish logical requirements to be consider in the network
design. The physical and logical design of the voice and data network is based on the
information provided by the institution and its specific requirements. It is proposed to use
the layers model with a variation on the normal classification, by substituting the core and
distribution layers with a single one known as the collapsed-core.

For the network security it was recommended to use a firewall and an authentication server
which will provide confidence and integrity to the network. The suggested quality of
service (QoS) is to include atraffic classifier based on the relevance of the network. This
paper proposes new services for the network, such as: VVoice over IP (\VolP) and wireless
connectivity using an Access Point, and the sizing for the required bandwidth which
obtained result was 13.6Mbps.

Finally, it analyzed the economic feasibility of the project based on the Internal Rate of
Return (IRR) and the Net Present Value (NPV), the obtained results show that the whole
project will be profitable at the third year, having as results for the NPV a value of

12.008,05 USD and a IRR of 18,1%.



INTRODUCCION

El Area de Salud No. 1 Centro Histérico de la Ciudad de Quito, fue una de las primeras
casas de atencion de salud de la ciudad y en la actualidad es una de las mas importantes
del sistema primario de salud, la institucion brinda servicios de atencion médica. Se
ubicada en las calles Rocafuerte 1545 y Venezuela del Centro Histérico de Quito. La falta
de planificacion y organizacion de la red de datos del Area de Salud No. 1 ha ocasionado
que la esta haya crecido segun la necesidad inmediata lo que ocasiona que se presenten
varios problemas en la comunicacion interna y externa al no poder acceder a los servicios
informaticos y de red en la institucion por lo que es necesario realizar un andlisis y disefio
de la red para el Area de Salud No.1 que permita solucionar los problemas descritos y

beneficie a todos los involucrados.



CAPITULO 1.

MARCO TEORICO
En este capitulo se expondra de manera simplificada los objetivos del proyecto y los
fundamentos tedricos mas importantes relacionados a la metodologia de disefio de redes,
a la calidad de servicio y seguridad que serviran de base conceptual para el desarrollo de

los siguientes capitulos del presente trabajo.

1. Objetivos
1.1 Objetivo general
Analizar y disefiar la red de datos para el Area de Salud No. 1 ubicada en el Centro
Histdrico de la ciudad de Quito.
1.2 Objetivos especificos
e Identificar los principales problemas de la red instalada en el Area de Salud No. 1
de la ciudad de Quito, mediante un analisis que permita establecer los
requerimientos para el nuevo disefio.
e Disefiar la red para el Area de Salud No. 1 con condiciones de seguridad y calidad
de servicio (QoS) para optimizar los recursos de la institucion.
e Analizar la factibilidad econémica del proyecto para su futura implementacion.

2. Disefio de redes

Es importante organizar el disefio de una red de datos a través de etapas, para mantener
una secuencia ciclica que permita definir, desarrollar y optimizar una red, tomando en

cuenta esto se revisan las fases propuestas por CISCO en (Oppenheimer, 2011), las que



abarcan de manera especifica los criterios necesarios para un disefio 6ptimo y eficiente de

la red. Las cuales se describen a continuacion como lo explica (Oppenheimer, 2011):

Anélisis de requerimientos: En esta fase se pretenden conocer los objetivos de la
organizacion, asi como analizar la red existente en su topologia logica y fisica. Se mide el

trafico de la red y se determina su calidad de servicio (Oppenheimer, 2011, pag. 20).

Desarrollo del disefio 16gico: Se disefia la topologia logica de la red, direccionamiento,
protocolos de enrutamiento, planificacion de la seguridad ademas de definir los requisitos

de acceso remoto (Oppenheimer, 2011, pag. 20).

Desarrollo de la red fisica: En esta etapa se seleccionan las tecnologias y productos con
los que se realizard el disefio l6gico y se definen los proveedores de servicios

(Oppenheimer, 2011, pag. 20).

Probar, optimizar y documentar el disefio: En esta fase se prueban los disefios légicos
y fisicos a través de un prototipo, se optimiza la red y se documenta el proceso de disefio

de red (Oppenheimer, 2011, pag. 20).

1.1 Disefio de la red jerarquica

Consta de tres capas independientes: acceso, distribucidn y nucleo, las cuales cumplen
funciones especificas que definen su funcion dentro de la red, lo que dota de ciertos
beneficios como: escalabilidad, redundancia, rendimiento, seguridad, facilidad de

administracion, facilidad de mantenimiento, etc., (CCNA - System Consultores, 2014).



Red Jerarquica.

Figura 1. Modelo de redes jerarquicas
Fuente: (CCNA - System Consultores, 2014)

Capa de acceso: Interacttia con los dispositivos finales de la red como PC, impresoras,
teléfonos IP, etc. Esta capa aporta el medio de conexion de los dispositivos de la red y
controla que dispositivos pueden conectarse a la misma (CCNA - System Consultores,

2014, pag. 2).

Capa distribucion: Esta capa realiza el enlace entre la capa de acceso y el core — nlcleo.
Realiza el enrutamiento del trafico entre las diferentes de subredes de la LAN, dividiendo
los dominios de broadcast, utilizando en su mayoria varias VLAN. En esta capa se
implementan las politicas de seguridad y calidad de servicio. (Lépez Ramos, 2015, pag.

40).

Capa de nucleo: Es el backbone de alta velocidad de la red, es esencial para la
interconectividad entre los dispositivos de la capa de distribucion y conecta a la red LAN

con las redes externas, por lo que es importante que presente alta disponibilidad y



redundancia, es la capa que transporta grandes cantidades de informacion a velocidades

altas (CCNA - System Consultores, 2014, pag. 3) (L6pez Ramos, 2015, pag. 26).

1.1.1 Principios de disefio de redes jerarquicas.

Diametro: En este caso particular el término indica el numero de dispositivos que
conforman la red, es decir, es el nUmero de dispositivos que un paquete debe atravesar
para llegar a su destino, es asi que un diametro de red pequefio asegura un retardo bajo y
predecible entre los dispositivos. Tres capas del nivel jerarquico (Core, distribucion y
acceso) son suficientes para el correcto funcionamiento de una red mediana de area local,
con lo que el didmetro de la red siempre va hacer predecible en relacion a cuantos saltos

debe dar un paquete entre dispositivos (CCNA - System Consultores, 2014, pag. 7).

Agregado de Ancho de Banda: Se debe analizar y establecer los requerimientos
especificos de ancho de banda en cada capa de la red jerarquica. En la préctica y con el
fin de cumplir los requisitos se establecen enlaces entre los switch especificos, esto
permite que se combinen los enlaces de puerto en los switch, consiguiendo un mejor
rendimiento y aumento del ancho de banda. CISCO cuenta con la tecnologia EtherChannel

que permite gestionar estos enlaces (CCNA - System Consultores, 2014, pag. 9).

Redundancia: Existen dos formas bésicas de crear redundancia: se pueden duplicar las
conexiones de red entre los dispositivos o duplicar los dispositivos. Debido a los costos
que representa contar con enlaces redundantes, estos se enfocan en su mayoria a las capas

de core y de distribucién (CCNA - System Consultores, 2014).



1.2 Metodologia PPDIOO

Una de las formas en las que CISCO ha concebido la vida de un proyecto para
implementar una red es la metodologia PPDIOO, haciendo referencia a (Oppenheimer,

2011) hay 6 etapas, que se describen a continuacion:

Preparacion: el objetivo de esta fase es llegar a establecer los requisitos de negocios de
la organizacion, el desarrollo de una estrategia de red proponiendo una arquitectura de
alto nivel, la identificacion de tecnologias que pueden apoyar mejorar la arquitectura

(Teare, 2008).

Planeacion: En esta fase se identifican los requisitos de la red mediante una evaluacion
de las deficiencias y de las aplicaciones, se realiza un analisis de las areas donde la red
podria implementarse, se definen los requisitos y expectativas de los usuarios con respecto

a la red (Oppenheimer, 2011).

Disefio: Con los insumos e informacién de la etapa anterior, se disefia la red légica y
fisica, precautelando cumplir con los requisitos basicos de seguridad, escalabilidad y QoS

(Oppenheimer, 2011).

Implementacion: con el disefio de red aprobado se inicia la instalacion de la misma de
acuerdo a las especificaciones descritas en la fase anterior, adicionalmente se instalan y

configuran los equipos de red (Oppenheimer, 2011).

Operacion: En esta fase se realizan las pruebas finales de funcionamiento y eficiencia de

la red, se monitorea la red para encontrar posibles fallas o problemas de calidad, estos



datos obtenidos mientras la red estad en uso seran utilizados por la siguiente fase

(Oppenheimer, 2011).

Optimizacion: En esta fase se identifican y resuelven problemas antes de que surjan, se
puede considerar un redisefio de la red si existen varios problemas a causa de errores de

disefio (Oppenheimer, 2011).

Hay una fase mas que no aparece en la metodologia, denominada Retiro, que es importante
ya que si la red esta desactualizada y es dificil su optimizacion, entonces se procede al

retiro de la misma (Oppenheimer, 2011, pag. 7).

Ciclo PPDIOO

Figura 2. PPDIOO ciclo de vida de una red.
Fuente: (Teare, 2008)

1.3 Calidad de servicio (QoS)

Para poder gestionar y dar respuesta a diferentes solicitudes de rendimiento que
interacttan sobre la misma infraestructura de red, es necesaria la implementacion de

Calidad de Servicio (QoS) (Quevedo Bravo & Vaca Nufiez, 2012, pag. 32).



La correcta administracion y disefio de Calidad de Servicio en una red convergente
minimiza la pérdida de informacion, congestion, latencia y prioriza el trafico proveniente
de las aplicaciones definidas como criticas de acuerdo a la finalidad de la empresa o
institucion, lo que genera en una eficiente optimizacion de los recursos y minimizando la
necesidad de aumentar la capacidad de la red (Quevedo Bravo & Vaca Nufiez, 2012, pag.

32).
1.3.1 Disefio de calidad de servicio QoS

En la RFC 2475 se establecen las caracteristicas y los pardmetros mas frecuentes de la
red, que se aplican a los servicios con la finalidad de lograr la calidad de servicio (Quevedo

Bravo & Vaca Nufiez, 2012, pag. 36), los cuales son:

e Ancho de banda.
e Retardo — latencia.
e Variacion del retardo — Jitter.

Pérdida de paquetes — fiabilidad.

1.3.2 Requerimientos de calidad de servicio para las aplicaciones

Tabla 1.
Ejemplo de Requerimientos de Servicios de las aplicaciones

Correo electronico Alta Alto Alto Bajo
Transferencia de ficheros Alta Alto Alto Medio
Acceso WEB Alta Medio | Alto Medio
Login remoto Alta Medio | Medio Bajo
Audio bajo demanda Media Alto | Medio Medio
Video Bajo demanda Medio Alto | Medio Alto




Telefonia Media Bajo Bajo Bajo

Videoconferencia Media Bajo Bajo Alto

Nota: Consideraciones para la implementacion de QoS. Fuente: (Quevedo Bravo & Vaca Nufiez, 2012,
pag. 38). Elaborado por: Leonardo Cadena H.

1.3.3 DIFFSERV

Se define en la RFC 2475 y se trata sobre como proporcionar altas prestaciones,
escalabilidad, permitir la expansion de las redes y de su ancho de banda. Utiliza etiquetas
de paquetes para clasificar y tratar a cada paquete de forma independiente; sin embargo,
no ofrece garantias de ancho de banda para los paquetes que pertenecen a un flujo

especificos vy, por lo tanto, no proporciona el control de admision de nuevos flujos.

Este modelo de QoS redefine la cabecera IP, donde se definen 6 bits correspondientes al
DSCP (DiffServ Code Point) y 2 bits para ECN (Explicit Congestion Notification)

(Quevedo Bravo & Vaca Nufiez, 2012) (Szigeti & Hattingh, 2004).

DIFFSERV

Bit
1 4 8 16 24 32

0S5 6 bits™
Version| IHL DSCP Longitud total

Identificacion Bandera Offset Fragmento

TTL Protocolo Encabezado checksum

Direccion Origen

Direccion Destino

Opciones Relleno

Figura 3. Cabecera de paquete IPv4 e identificador de flujos
Fuente: (Elennis Diaz & Martinez Gomez, 2013)




1.3.4 Mecanismos para configurar calidad de servicio (QoS)

Entre los mecanismos para configurar la calidad de servicio QoS, segun (Quevedo

Bravo & Vaca Nufez, 2012, pag. 45) (Szigeti & Hattingh, 2004, pag. 40)se tiene:

Clasificacion del trafico: Los paquetes que ingresan a la red son clasificados, para
determinar el tipo de tratamiento adecuado. La clasificacion de trafico constituye la
primera politica de QoS que se debe aplicar a una red (Quevedo Bravo & Vaca Nufiez,

2012, pag. 45) (Szigeti & Hattingh, 2004, pag. 40).

Marcado del trafico: Se identifica cada trama de acuerdo a una clase, de esta forma
los dispositivos pueden reconocer a que clase pertenece y operar segun lo establecido

(Quevedo Bravo & Vaca Nufiez, 2012, pag. 45) (Szigeti & Hattingh, 2004, pag. 40).

Administracion de la congestion del trafico: Descarta los paquetes de forma
selectiva cuando la red se encuentra altamente congestionada con el fin de preservar
el trafico clasificado como prioritario (Quevedo Bravo & Vaca Nufiez, 2012, pag. 45)

(Szigeti & Hattingh, 2004, pag. 40). Se puede administrar como:

e Traffic Policing: Descarta el trafico que excede o desborda la capacidad de la red
y en algunos casos lo transmiten con una prioridad diferente. Se puede establecer
capacidades maximas para cada clase de trafico (Quevedo Bravo & Vaca Nufiez,
2012, pag. 45) (Szigeti & Hattingh, 2004, pag. 40).

e Traffic Shaping : Crea un buffer con el objeto de controlar el trafico que abandona
una interfaz para ajustar su flujo, con lo que previene la pérdida de paquetes
(Quevedo Bravo & Vaca Nufiez, 2012, pag. 45) (Szigeti & Hattingh, 2004, pag.
40).
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1.4 Seguridad

El contar con seguridad en la red de datos es uno de los requerimiento mas importantes
que se deben considerar y es la peticion nimero uno de los usuarios de la red, debido a los
frecuentes ataques de virus, troyano, etc., y a otros ataques que violentan la seguridad de
la informacion critica de las organizaciones, adicionalmente se deben precautelar las
instalaciones fisicas de la red por lo que se determinan politicas de seguridad y acceso, las

mismas que deben ser socializadas a los usuarios (Oppenheimer, 2011, pags. 44, 46).

Los riesgos de no implementar seguridad en una red son los siguientes:

e Los datos pueden ser interceptados, alterados o borrados, lo que compromete la
integridad y confidencialidad de la red (Oppenheimer, 2011, pags. 44, 46).

e Alteracion de la configuracion de la red, ocasionando problemas de pérdida de
informacién e inestabilidad de la red, comprometiendo la disponibilidad de la
misma (Oppenheimer, 2011, pags. 44, 46).

e La privacidad se ve comprometida cuando se accede de forma no autorizada a la
informacion personal, como contrasefias, nimeros de tarjetas de crédito, etc., de
los usuarios de la red (Oppenheimer, 2011, pags. 44, 46).

1.4.1 Disefio de la seguridad

El primer paso en el disefio de la seguridad de una red es la identificacion de las
aplicaciones y dispositivos de red que deben ser protegidos, se analizan los riesgos y se
desarrollan los requisitos. La aplicacién de la seguridad en redes de datos puede afectar a

varios aspectos como aumento en los costos de implementacion, productividad de los
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trabajadores, afecta a la redundancia de la red; sin embargo, normalmente esto se ve

justificado por la proteccion que ofrece a la misma (Oppenheimer, 2011, pag. 45).

Se presentan las etapas que se deben seguir para el disefio de la seguridad de la red:

Identificar los activos de la red: En esta etapa se determinan conjuntamente con los
usuarios de la red, los activos que se deben proteger o aplicarles alguna politica de
seguridad, ademas de analizar los costos asociados con la pérdida de los mismos, se
entiende por activo de red a los dispositivos, software y aplicaciones de la organizacién

(Oppenheimer, 2011, pags. 44, 46).

Analisis de los riesgos de seguridad: Se analizan las amenazas a las que podria estar
expuesta la red considerando la actividad a la que se dedica la organizacion, se deben
analizar los riesgos y pérdidas que causarian algun problema en la seguridad, ademas de
actores internos y externos que podrian vulnerar la seguridad de la red por lo que las
politicas de seguridad y acceso se vuelven necesarias. Esta etapa es continua durante la

operacion de la red (Oppenheimer, 2011, pags. 44, 46) .

Desarrollar un plan de seguridad y politicas: Se establecen las policias y
requerimientos necesarios para cumplir con los parametros de seguridad identificados

entre los mas béasicos estan:

e Confidencialidad.
e Integridad.

e Disponibilidad.
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Desarrollo de los procedimientos de seguridad: Se definen procesos de configuracion
de inicio de sesion, auditoria y mantenimiento debidamente documentados, se debe incluir

las pasos a seguir en caso de incidentes (Oppenheimer, 2011, péags. 234, 235).

1.4.2 Mecanismos para configurar seguridad

Se describen algunos de los mecanismos que se utilizan para dotar de seguridad a una red:

Politicas de Seguridad: Son un conjunto de reglas y practicas definidas y distribuidas por
la organizacién en donde se establecen las formas de manejo de la informacion critica y
también aplicable a restringir el acceso a los dispositivos de la red, estas politicas no deben
interferir con las tareas de los usuarios, ni obstaculizar los trabajos de la organizacion

(Orellana Benavides & Hernandez Vasquez , 2003, pag. 38).

Proxy: Se usa principalmente para controlar, o supervisar, el tréfico tanto hacia el interior
de la red como hacia el exterior. El trafico debe pasar a través del servidor proxy para que
este lo filtre permitiendo el ingreso y salida del trafico autorizado. Se puede aplicar como
forma de restringir el acceso a ciertas paginas web. Presenta ventajas en cuanto a costos y
facilidad de instalacién, ademas que actda simulando a un firewall. Uno de los mayores
problemas es el embotellamiento del trafico de red, dado que todo el trafico cruza por el
servidor proxy para ser validado (Orellana Benavides & Hernandez Vasquez , 2003, pag.

43).

Firewall: Conocido como cortafuegos en espafiol, puede ser un dispositivo fisico o un
software instalado en un router o servidor que conectan la red con otras redes o con

Internet haciendo cumplir una serie de directivas de seguridad como restringir la entrada
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de los usuarios externos a ciertos puntos controlados y criticos de la red y la prevencién

de ataques.
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CAPITULO 2.

ANALISIS DE LA RED ACTUAL Y REQUERIMIENTOS DE RED

En este capitulo se presenta la ubicacion, estructura orgéanica funcional y una breve
introduccion del Area de Salud No. 1. Se analiza el estado actual de la red instalada en
aspectos fisicos como el cableado estructurado, equipos utilizados y su distribucion dentro
de la infraestructura civil y l6gicos como el direccionamiento de la red, su topologia,
disponibilidad, escalabilidad, seguridad y las aplicaciones relevantes, adicionalmente se
establecen los requerimientos a considerarse para el disefio de la red, los mismos que se
obtuvieron de entrevistas con los usuarios de la red de la institucién asi como el

responsable del departamento de sistemas.
2.1 Antecedentes

El Area de Salud No. 1 Centro Histérico de la Ciudad de Quito, fue una de las primeras
casas de atencion de salud de la ciudad y en la actualidad es una de las mas importantes
del sistema primario de salud, la institucion brinda servicios de atencion médica, depende
directamente de las politicas y directrices que dicte el Ministerio de Salud Publica,
adicionalmente los recursos del Area también son provistos por este Ministerio pero la
administracion de estos son de responsabilidad del Area de Salud No. 1. Se ubicada en las
calles Rocafuerte 1545 y Venezuela del Centro Histérico de Quito, como se puede ver en

la figura 4.

En el afio 2010 se realizd una contratacion con el fin de instalar un sistema de Cableado
estructurado que permita atender los requerimientos de la red de area local del Area de

Salud en funcion de la distribucion de los usuarios, densidad de puertos, servicios
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disponibles actuales y futuros. Adicionalmente se adquirieron e instalaron equipos activos
y pasivos de red, los cuales siguen en funcionamiento y que se describiran en el transcurro

de este analisis.

Ubicacion

Figura 4. Ubicacion del Area de Salud No. 1

Fuente: Leonardo Cadena H.

2.2 Infraestructura civil del Area de Salud No. 1

El edificio en donde funciona la institucién tiene alrededor de 50 afios de antigliedad el
cual fue construido a base de hierro y hormigén armado, estd compuesto de 3 plantas
donde trabajan administrativos y personal médico. Dada la antigliedad en que se construyo
el edificio nunca se tomd en cuenta la necesidad de infraestructura civil necesaria para el
despliegue de una red de datos, ni el espacio fisico necesario para los equipos de

telecomunicaciones.

16




2.3 Estructura orgénica

El Area de Salud No. 1 esta dividida en diferentes departamentos y jefaturas entre
administrativos y profesionales de salud como se puede ver en la figura 5, en la que se

describe la estructura organica de la institucion y permitira el disefio jerarquico de red.

Estructura Orgéanica

DIRECCION

DEPARTAMENTO DEPARTAMENTO DE

ADMINISTRATIVO Y
FINANCIERO TALENTO HUMANO

ADMINITRACION FINANCIERO TRABAJO SOCIAL

SECRETARIA
RECEPCION
ESTADISTICA
SUMINISTROS
FARMACIA
ASOCIACION

CONTABILIDAD
RECAUDACION

JEFATURA DE JEFATURA DE
MEDICINA ENFERMERIA

GINECOLOGIA
PEDIATRIA VACUNAS
ODONTOLOGIA SALUD ESCOLAR
EMERGENCIA PREPARACION
LABORATORIO CLINICA
RADIOLOGIA

Figura 5. Estructura Organica del Area de Salud No. 1
Elaborado por: Leonardo Cadena H.

2.4 Distribucién de departamentos por pisos

En la Tabla 2; se muestra la distribucion por pisos de los diferentes departamentos del
Area de Salud No. 1, esto servird como informacion base para la culminacion del analisis

y requerimientos de la nueva red de datos de la institucion.
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Tabla 2.

Distribucion por pisos de los departamentos del Area.

Talento humano
Financiero
Coordinacion
Secretaria
Administracién
Sala de reuniones
Direccion general
Contabilidad
Sistemas

Jefatura de enfermeria
Auditérium
Salud Escolar
Asociacion
Suministros

Segundo piso

Preparacion Fisica
Consultorios del 1 -15

Vacunas

Salud Familiar
Primer piso | Odontologia
Psicologia
Preparacion Clinica
Certificados
Enfermeria

Estadistica

Consultorio de discapacidades
Emergencia

Informacién

Farmacia

Recaudacion

Archivo

Rayos X

Laboratorio

Control Sanitario

Planta baja

Nota. Elaborado por: Leonardo Cadena H.
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2.5 Alcance del disefio de la red

Contar con un andlisis y disefio de la red de datos para esta Area de Salud No. 1 que
soporte servicio de voz y datos, que disponga de politicas de seguridad y calidad de
servicio (QoS), lo que permitird aumentar la productividad, eficiencia y rapidez en todas
las actividades donde se involucren el uso de la red, adicionalmente lograr reducir los
costos que ocasiona el uso telefonia fija analdgica y red de datos desorganizada,
beneficiandose los usuarios internos (trabajadores) y externos (pacientes) del Area de

Salud No. 1.
2.6 Analisis de la red actual

La red actual del Area de Salud No. 1 ha ido creciendo segin la necesidad inmediata y se
utiliza basicamente para brindar el servicio de Internet, este analisis permitira conocer la
estructura y funcionamiento de la red instalada con el fin de identificar los principales
problemas y asi definir la mejor alternativa de solucion a estos. EI Area de Salud No. 1
segun el Departamento de Sistemas estad conformada por 161 servidores publicos entre
personal administrativo y profesionales médicos, de los cuales actualmente 110 son
usuarios de la red de datos de la institucion. EI proveedor de servicios de internet con el
cual tiene contratado la institucion es la Corporacion Nacional de Telecomunicaciones
CNT E.P la que provee una conexion a internet de velocidad o ancho de banda de 9 Mbps

de bajada y 4 Mbps de subida comparticion 8:1 a través de cobre.
2.6.1 Infraestructura del cableado estructurado.

La infraestructura de cableado del Area de Salud No. 1, ha sido adaptada a las antiguas
instalaciones del edificio y presenta consideraciones en cuanto a las normas y estandares
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basicos, estad en continuo crecimiento pero desordenado, utiliza principalmente cables
UTP categoria 6 incluso en el cableado vertical, todo esto se pudo apreciar en la visita

realizada; sin embargo a continuacion se especifica cada componente del mismo.

2.6.1.1 Cableado Horizontal.

Con lo que respecta al cableado horizontal en gran parte cumple con los estandares
especificados en EIA/TIA 568; sin embargo existe despliegue adicional del cableado que
se lo ha realizado por las paredes, techos y piso. Debido a la inexistencia de ducteria
adicional que permita su colocacién; lo que deja sin proteccion y en algunos tramos no
se utilizan canaletas decorativas, ademas de que presentan deterioro y estan

desorganizados, como se puede ver en la figura 6.

Cableado Horizontal

Figura 6. Cableado Horizontal — Area de Salud No. 1
Fuente: Leonardo Cadena H.

2.6.1.2 Cableado Vertical.

El cableado vertical esta desplegado en un ducto que garantiza la seguridad del mismo.
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2.6.1.3 Inventario del cableado estructurado.

En la tabla 3 se muestran los principales elementos que conforman el cableado

estructurado de la institucion y que pueden ser reutilizados para el nuevo disefio.

Tabla 3

Elementos de cableado estructurado - Area de Salud No. 1

. Descripcion . Cant.
Rackaéreo de 19" 6U - 600 x 450 x 368 mm 4
(Ancho x Fondo x Alto)

Patch panel (categoria 6 ,48 posiciones, 2 RU) 2
Patch panel (categoria 6 24 posiciones, 1RU) 2
Barra de energia de 8 enchufes 4
Faceplates de pared simple (1 solo punto) 100

Nota. Elaborado por: Leonardo Cadena H.

2.6.1.4 Etiquetado.
El Departamento de Sistemas ha definido las etiquetas para los puntos de datos el siguiente
formato:
R(numero de rack)P(namero de planta)D(numero del punto)
En donde:
R(numero de rack): Rack (1, 2,3,...,n.)
P(numero de planta): planta (B(baja), 1, 2,3,...,n.)
D(ntimero del punto): Datos (1, 2,3,...,n.)

Ejemplo: R1P2D21 (Rack 1, planta 2, punto de datos 21)
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2.6.2

Inventario de equipos de la red de datos.

2.6.2.1 Equipos de enrutamiento.

Para realizar el enrutamiento y la conexion a el Internet se tiene instalado un modem router

marca CISCO 881-K9 el mismo que fue proporcionado por la CNT E.P, empresa con la

que se tiene contratado el servicio de Internet

2.6.2.2 Equipos de conmutacion.

A continuacion se presenta en la tabla 4, el inventario de los equipos de conmutacion

distribuidos por pisos y su ubicacion especifica dentro del Area, asi como las

caracteristicas basicas como son el nimero de puertos y la velocidad de transmision.

Tabla 4.

Switches por plantas — Area de Salud No. 1.

Modelo

Velocidad

No. De

Ubicacion

puertos

Rack Aéreo sobre

3COM 4228G | 10/100 Mbps | 24 I
Planta baia Informacion.
18 DLINK | DES-1008D | 10/100 Mbps 8 Estadistica
3COM 4228G 10/100 Mbps 24 Rack en laboratorio.
Primerpiso | CISCO | SRW248G4 | 10/100 Mbps | 48 Egg:g‘;“a”o tipo
Segundo | CISCO | SRW248G4 |10/100 Mbps | 48 g?fekma:f'c'”a de
Piso D-LINK | DES-1008D | 10/100 Mbps 8 Contabilidad

Nota. Elaborado por: Leonardo Cadena H.

2.6.2.3 Servidores.

El Area de Salud No. 1 al momento cuenta con un servidor operativo; que ofrece los

servicios de almacenamiento de datos criticos del Departamento de Sistemas, el cual

presenta las siguientes caracteristicas:

e Servidor Quad-Core (2.00 GHz, 4 MB L3 cache, 80W, DDR3-800).
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e 2GB DDR3 Half-Height SATA DVD-ROM.
e Tower 250GB 3G SATA 7.2K 3,5.

2.6.3 Puntos de red.
En la tabla 5 se indican los puntos de red existentes por piso del Area de Salud No. 1

Tabla 5.

Puntos de red por pisos de la institucion.

Segundo piso 37
Primer piso 26
Planta baja 37

TOTAL 100

Nota. Elaborado por: Leonardo Cadena H.

Estos puntos de red estan destinados a satisfacer las necesidades de los 110 trabajadores
de la institucién que utilizan activamente los servicios de telecomunicaciones para
desarrollar sus actividades laborales. Razén por la que se han visto en la necesidad de
extender los nimeros de puertos conectando dispositivos pequefios adicionales de
conmutacion, los que fueron colocados debajo de las estaciones de trabajo (figura 7)

logrando de esta forma soportar la cantidad de usuarios.

Equipo de conmutacion.

Figura 7. Switch D-link de 8 puertos en el departamento de estadistica
Fuente: Leonardo Cadena H.
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2.6.4 Red telefonica.

El servicio de telefonia en el Area de Salud No. 1 es de tipo anal6gico, cuenta con un
central telefonica analdgica marca Siemens ubicada en la planta baja la que tiene 10 afios
de antigliedad el equipo y sus conexiones estan claramente deteriorados, no cuenta con
protecciones y no tiene un correcto etiquetado que permita la facil administracion de la
solucidn telefénica de la institucion (figura 8), adicionalmente el cableado de la red esta
en mal estado y ocupa espacio adicional al del cableado de datos, no presenta escalabilidad
a nuevas extensiones telefénicas y esta operando a su maxima capacidad, lo que no

satisface la demanda actual de la institucion.

Central telefénica

Figura 8. Central telefonica Area de Salud No. 1
Fuente: Leonardo Cadena H.

La central telefénica es de marca Siemens, modelo Hipath 1150 en el anexo 1 se pueden

ver sus principales caracteristicas.

2.6.5 Escalabilidad de la red actual.

En el disefio de la red de datos del Area de Salud No. 1, se estimd un crecimiento de
usuarios del 10%; sin embargo ha crecido més de lo planificado, de hecho ya ha

sobrepasado el numero de usuarios posibles de red por lo que se han visto obligados a
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instalar switches de 8 puestos en algunas de las areas de la institucion como se muestra en

la figura 9.

Equipo de conmutacion.

Figura 9. Switch D-link de 8 puertos departamento de contabilidad.
Fuente: Leonardo Cadena H.

Tomando en consideracion la cantidad del personal que utiliza los servicios de red de la
institucion asciende a 110 trabajadores, los cuales se van a incrementar en el transcurso
de los proximos afios, se hace necesario considerar la escalabilidad de la red, por lo se
solicito al departamento de Talento Humano la planificacion de contratacion de nuevo
personal de los afios 2016 y 2017; sin embargo, se determind que por las funciones a
desempefiar que no todas las personas que se contrataran necesitaran un nuevo punto de

acceso a la red, esta informacion se la detalla en la tabla 6.

Tabla 6.

Planificacion de contratacion del Area de Salud No. 1.

- Requiere
ANo Departamento No. Personal acceso a la
a contratar
red
Emergencia 1 1
2016 Informacién 1 0
Preparacién Clinica 1 1
Laboratorio 1 1
2017 Enfermeria 3 0
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Control Sanitario 1 1

Administracion 1 1
Salud Familiar 1 1

Nota: NUmero de personas a contratar afios 2016 - 2017 y que usaran la red de datos.

Fuente: Departamento de Talento Humano. Elaborado por: Leonardo Cadena H.
2.6.6 Disponibilidad de la red actual.

El Area de Salud No. 1 tiene contratado el servicio de Internet que le ofrece una
disponibilidad del conexién de 99,3 % al afio segin las mediciones realizadas por el
Departamento de Sistemas. Adicionalmente este Departamento tiene la directriz por parte
de la Direccion General de la institucion de realizar los mantenimientos de los equipos
después del horario de actividades laborales es decir a partir de las 18HO00 por lo que no
existiria indisponibilidad de los servicios de la red por mantenimiento; sin embargo de la
informacion estadistica disponible en el Departamento de Sistemas se sabe que el
promedio los servicios de red estan inactivos 3,3 minutos por dia en la franja horaria de
10:00 a 11:00 horas debido a congestionamiento de la red por lo que actualmente se tiene
una disponibilidad anual de la red del 99,31% considerando que al afio se trabajan 1920

horas y la red no esta disponible por 13,2 horas en este mismo periodo.

2.6.7 Seguridad de la red actual.

La institucion carece de politicas de seguridad ldgicas y fisicas dejando a la red expuesta
ante ataques 0 accesos no autorizados; sin embargo en los ordenadores se tiene instalado
el antivirus ESET Smart Security version 8.0312.3 el cual les protege principalmente de

virus y spam a los usuarios finales.
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2.6.8 Aplicaciones de la red.

Se ha recopilado un listado de las aplicaciones que son usadas por los trabajadores del
Area de Salud, analizando la importancia que estas aplicaciones tienen en el desarrollo
eficiente del trabajo de la institucidn, cabe sefialar que no se utiliza ninguna aplicacion

que permita monitorear o gestionar la red de forma eficiente.

Tabla 7.

Detalle de las Aplicaciones de red frecuentes

NS e [ Tipo de aplicacion Importancia CABUMDES
aplicacion P P P Ancho de Banda
Sistema de
Quipux documentaciéon alta
P electronica. (a través
de Internet)
Sistema Nacional de .
S Registro de nuevos
Adscripcion al ; . .
. N usuarios/pacientes (a media
Sistema Primario de .
través de Internet)
Salud
Sistema de Gestion de turnos (a
Agendamiento de través de Internet alta ]
TUrnos ravés de Internet) 50Kbps / usuario
Sistema de Portal de compras (a media
Contratacion Publica | través de Internet)
Sistema de Referencia Gespon de . .
. Referencias (a través media
y Contrareferencia
de Internet)
Envio y recepcion de
Correo Electrénico docu_mer}tos y alta
comunicaciones (a
través de Internet)
Microsoft Office Paquete ofimatico alta 5Kbps/usuario
Nod 32 antivirus media 5Kbps/usuario

Nota: Aplicaciones necesarias para el desempefio de la institucion. Fuente: Usuarios del Area de
Salud No. 1. Elaborado por: Leonardo Cadena H
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2.6.9 Topologia ldgica de la red actual.

Se muestra en la figura 10, la forma en la que se encuentra la topologia de red del Area de
Salud No. 1, se cuenta con el router CISCO 881-k9 el cual se encarga de proporcionar el
acceso a Internet y de interconectar los cuatro switches de acceso distribuidos dos en
planta baja, uno en el primer piso y dos en el segundo piso estos switches basicamente se
utilizan para que los usuarios finales tengan conexion a Internet ya que en estos no se ha
configurado VLANSs o QoS. Dada la carencia de estos equipos de proporcionar PoE se
planteara su reemplazo en el capitulo de disefio. Adicionalmente al router ubicado en el
departamento de sistemas se ha conectado un servidor para almacenar datos solamente de

este departamento.

Topologia de la red

. J/ Router/sistemas/
— segundo piso

Servidor / tercer piso

SW1 - Primer
\plso /48 puerms

SW1 - Planta

SW1 - Segundo
Baja / 24 puertos

piso /48 pu ertos

) -F
_
Sw3 /8 ‘ \SWB Segundo piso /
puertos ‘ 8 puertos
& |
Estadistica Contabilidad
o e
] -] ] ] J.
= = = =
] 1]
= =

Figura 10. Topologia de la red actual del Area de Salud No. 1
Fuente: Leonardo Cadena H.

28



2.6.10 Direccionamiento.

En la tabla 8 se muestra la configuracion del direccionamiento de red utilizado en el

router de la red actual del Area de Salud No. 1

Tabla 8.

Direccionamiento de la red actual del Area de Salud No. 1

Router |
Fast Ethernet Rango hosts Broadcast Planta Nuﬂig s

192.168.3.1 --

1/0 192.168.3.0/27 192.168.3.31 30
192.168.3.30 Planta

11 192.168.3.32/27 192.168.3.33 -- 192.168.3.63 P 30

D 192.168.3.62 D

192.168.3.65 -- Primer

1/2 92.168.3.64/26 192.168.3.126 192.168.3.127 Diso 62
192.168.3.129 Sequndo

1/3 192.168.3.128/26 -- 192.168.3.191 giso 62
192.168.3.190 P

Nota. Elaborado por: Leonardo Cadena H

2.7 Requisitos de disefio

A continuacion se analizaran los requisitos que demandan los usuarios de la red de datos
del Area de Salud No. 1, abarcando temas como calidad de servicio, seguridad,
aplicaciones solicitadas, etc., para realizar este analisis se realizaron entrevistas con el
responsable del Departamento de Sistemas y con los jefes departamentales de la

institucion.

NuUmero de Usuarios: Se muestra en la tabla 9 un resumen de los usuarios de red y voz

que seran considerados para el dimensionamiento de la red segun lo analizado
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previamente, adicionalmente se ha dividido en departamentos y se clasifico al personal

con entre administrativos y profesionales de la salud.

Tabla 9.
Numero de usuarios de red y voz del Area de salud No. 1, por piso y
departamento.

Usuarios Usuarios
de red de voz

Tipo de
servidor

Piso Departamento

Talento humano 3 3 Administrativo
Coordinacion
Médica 2 2 Administrativo
Coordinacion 2 2 Administrativo
secretaria 4 3 Administrativo
Administracion 4 2 Administrativo
Sala de reuniones 2 0 Administrativo
Direccion general 2 2 Administrativo
Contabilidad 7 6 Administrativo
2DO — — ;
Sistemas 4 2 Administrativo
Jefatura de
enfermeria 2 2 Administrativo
Auditérium 3 0 Administrativo
Salud Escolar 3 2 Administrativo
e Profesional de
Rehabilitacion 5 1 la salud
Asociacion 2 1 Administrativo
Suministros 2 1 Administrativo
. Profesional de
Preparacion p 9 la salud
Consultorios del 1 - Profesional de
15 15 15 la salud
Vacunas 2 L st
1ER - Profesional de
Salud Familiar ) 1 la salud
. Profesional de
Odontologia 3 ) la salud
. . Profesional de
Psicologia 1 1 la salud
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Preparacion Clinica

Profesional de

2 1 la salud
Certificados 1 1 Administrativo
Enfermeria Profesional de
1 1 la salud
Estadistica 5 4 Administrativo
Consultorio de Profesional de
discapacidades 4 4 la salud
. Profesional de
Emergencia 12 6 la salud
Informacién 1 1 Administrativo
. Profesional de
Farmacia
PB 3 2 la salud
Recaudacién 2 2 Administrativo
Archivo 2 1 Administrativo
Profesional de
Rayos X 4 2 la salud
. Profesional de
L
aboratorio 6 4 la salud
Control Sanitario 4 2 Administrativo
116 82

Nota. Elaborado por: Leonardo Cadena H.

Se incrementaran 16 puntos de red adicionales a la instalacion actual, basados en la

planificacion real de la institucion.

Calidad de servicio: Las aplicaciones usadas por los usuarios del Area de Salud deben
estar disponibles un 99% del tiempo, adicionalmente clasificar por tipo de trafico que se
cursa por lared (HTTP, VolIP, etc) con el fin de reasignarle recursos de ancho de banda

y establecer prioridades de flujo (etiquetar), creacion de las VLAN con el objetivo de

proporcionar calidad.

La aplicacién mas utilizada por la institucion es el Internet, ya que todas las plataformas

utilizadas por el Area de Salud No. 1 funcionan en linea (ver tabla 7). Por lo que se
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calculara el ancho de banda necesario para el correcto funcionamiento de estas

plataformas.

Telefonia VoIP: Debe ser disefiada para ofrecer servicios telefonicos a traves de los
mismos puntos de datos instalados, con la garantia de satisfacer a los usuarios de voz
previamente identificados, se debe garantizar condiciones Optimas y seguridad en las
comunicaciones internas como externas para lo cual se puede proponer la adquisicién de
equipos nuevos destinados a este servicio.

Red inaldmbrica: La red debera satisfacer niveles de calidad y seguridad, debe estar
disefiada de tal forma que proporcione una cobertura de los servicios inalambricos en los
departamentos definidos en la tabla 10 con una buena calidad de sefial. Y acogerse a los
estandares: 802.11n/a/b/g. cabe sefialar que esta red serd utilizada basicamente para
navegar por Internet y sera de uso exclusivo de los trabajadores del Area.

Tabla 10.

Areas definidas para brindar el servicio inalambrico de red.

Sala de reuniones
Segundo piso Direccion general
Auditorium
Emergencia

Sala de Informacion
Nota. Elaborado por: Leonardo Cadena H.

Planta baja

Seguridad: La red debe estar protegida ante amenazas como virus, robo de informacion,
intrusos. Lo que otorgara a la red de integridad y confidencialidad. Es necesario la

instalacion de un firewall para establecer prohibicion de cierto contenido para los usuarios.
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CAPITULO 3.
DISENO DE LA RED
En este capitulo se plantea el disefio fisico y l6gico de la red de la institucién, la nueva red
contempla una solucién de voz y datos en base a los requerimientos presentados en el
capitulo anterior en donde es necesario definir dispositivos que permitan el adecuado
funcionamiento de la red, es asi que para el servicio de VolIP por ejemplo, se utilizaran
Switches que proporcionen POE (Power Over Ethernet) esto ayudara a reducir la cantidad
de cables de energia y facilitan la administracion, adicionalmente no se serd necesario
realizar modificaciones a las conexiones eléctricas. Estos cambios implican que se debera
reemplazar los equipos que actualmente cuenta el Area de Salud No. 1. La red sera
disefiada en forma jerarquica y basada en capas, tomando en cuenta el tamafio de la red
que en este disefio se ha considerado utilizar una variacion de la clasificacion normal de
las capas sustituyendo la capa de nucleo y de distribucion en una sola capa conocida como

de nacleo colapsado.
1.1 Disefio del cableado estructurado

Para poder dimensionar correctamente la categoria del cableado estructura del Area de
Salud No. 1, se analizé previamente las aplicaciones mas utilizadas en la institucion y se
calcul6 el ancho de banda que estas consumen (ver tabla 7), adicionalmente se considera
un ancho de banda a adicional del 10% con el fin de que la red soporte aplicaciones nuevas
que deban ser utilizadas por los trabajadores de la casa de salud, por lo que para este disefio
se decidi6 conservar la categoria 6 que se encuentra instalada en la institucion tanto para

el cableado vertical y horizontal.
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1.1.1 Consideraciones generales para el cableado estructurado.

Debido a la carencia de los puntos de red necesarios para los funcionarios del Area de
Salud No. 1 se ha realizado una redistribucion de los puntos de red, ademas de la
reubicacion de los cuartos de equipos y racks dentro de la infraestructura de la institucion

como se puede apreciar en los planos presentados en el anexo 2.

Para la instalacion del nuevo cable y correccion del existente se deberan tomar las

siguientes consideraciones generales:

Se mantendra el cableado horizontal y vertical que esta instalado en la institucion;

sin embargo se deberan tender nuevos cables para los puntos de red nuevos.

e Se mantendré el formato de etiquetado definido por el departamento se sistemas
segun las necesidades definidas en el capitulo 2.

e Sereutilizaran en lo posible los racks, patch panel y demas elementos descritos en
la tabla 3.

e Cumplir con las especificaciones de la norma EIA/TIA 568 para la instalacion del

cableado estructurado faltante.

1.2 Disefio de la red inaldmbrica

La red inalambrica planteada se utilizara basicamente para el acceso a Internet y sera de
uso exclusivo de los profesionales de la salud y administrativos que trabajan en la
institucién. En la configuracién de los Acces Point se creara un solo SSID definido como
WASNL1 y se utilizara como encriptacion WPA2-SPK para proporcionar la seguridad de
acceso a la red. La contrasefia de ingreso sera definida por el responsable del

Departamento de Sistemas.
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Para este disefio se han considerado el uso de 5 Access Point que estaran conectados
fisicamente a los Switches respectivos por piso en los puertos destinados para la VLAN
dispuesta para este fin. Su ubicacion se ha realizado tomando como referencia el plano del
Area de Salud No. 1 ubicandolos en lugares céntricos para lograr una cobertura
homogénea de la sefial, adicionalmente se recomienda configurar los Access Point que se
encuentren cercanos tanto horizontalmente como verticalmente en diferentes canales
(Ejemplo: canales 1, 6, 11). Se debe mencionar que excede del alcance de este trabajo la
medicion de coberturas y otras consideraciones al momento de disefiar la red inalambrica
de la institucion. La ubicacion de los Access Point mencionados se muestra en los planos

presentados en el anexo 2.
1.3 Disefio de la seguridad de la red

Por tratarse de una red LAN de administracion pablica dedicada a proporcionar servicios
relacionados con la salud que maneja datos confidenciales de los pacientes se deben
establecer las reglas o politicas de seguridad las cuales estaran orientadas a precautelar el
acceso a la red de la Area de Salud No. 1. Se manejaran conceptos bésicos de seguridad
como el control y restriccion de la navegacion por internet para los usuarios de la

institucion.

1.3.1 Politicas generales para usuarios de los terminales finales.

e Los sistemas operativos de todos los usuarios deben estar configurados para
realizar la descarga e instalacion de todas las actualizaciones del sistema y las que
requiera el antivirus (Ejem. base de firmas) de manera automatica y transparente

para el usuario, se recomienda que se programen las descargas de dichas
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actualizaciones en el horario de la tarde (16:00 a 17:00 horas) en donde se tiene
mayor disponibilidad del ancho de banda.

e Las claves de acceso a los ordenadores seran de uso exclusivo del usuario asignado
a cada computador, para establecer una contrasefia se recomienda no utilizar
informacion basica como fechas de cumplearios, nombres, etc. Adicionalmente se
recomienda cambiar la contrasefia cada 30 dias. Cabe sefialar que si la contrasefia
es ingresada de forma errbnea por 5 ocasiones el equipos se bloqueard
autométicamente, se deberd solicitar el desbloqueo al administrador de la red (Jefe
departamento de sistemas).

e No se deberan descargar archivos que estén adjuntos a correos electrénicos que
provengan de remitentes desconocidos.

e La instalacion de programas, software, etc., sin la autorizacion del administrador
de la red de datos de la institucion (Jefe Departamento de Sistemas) estard
restringida.

1.3.2 Seguridad logica de la red.

Con el fin de proporcionar la seguridad necesaria y acorde a las necesidades de la

institucion se ha considerado la instalacion de los siguientes dispositivos:

Firewall

Par este disefio se ha considerado que el firewall a ser implementado proporcione las
caracteristicas de seguridad bésicas con el fin de proteger de accesos no autorizados a los
recursos de la red. Algunas de las funciones basicas que se deben considerar en la

configuracién de este dispositivo son:

36



e Filtrado de paquetes
e Implementacion de ACL

e Permisos y restricciones en determinados puertos (molina & Molina Ruiz, 2012).

En este caso se plantea una politica restrictiva es decir que se negara todo el trafico
exceptuando el que esté permitido de acuerdo al criterio del administrador de la red y de

las politicas de uso de la institucién. Como recomendacion se mencionan algunas:

Se debera configurar en las tablas de enrutamiento se direccione todo el trafico
externo hacia el servidor firewall con el objetivo de filtrar posibles amenazas
externas.

e Se debe habilitar el puerto 5022 TCP/UDP con el fin de que todos los usuarios
puedan hacer uso del servicio de VolP.

e Es necesario permitir los puertos 21 y 22 de transferencia de archivos a todas las
redes ya que estas tienen que acceder al servidor de almacenamiento de archivos
de la institucion.

e Con el fin de reducir el riesgo de un ataque se recomienda restringir el trafico entre

los servidores planteados y los nuevos a instalarse.
Servicio de autentificacion

Dada la necesidad de contar con el servicio de autentificacion que proporcione
basicamente acceso a los terminales finales ingresando nombre de usuario y contrasefia
para los trabajadores del Area de Salud No. 1 este disefio propone la configuracion e

implementacién de un servidor Active Directory, basado en Windows server 2008. Por lo
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tanto se deberd levantar también un servidor de dominio DNS utilizando el mismo

software.

1.4 Disefio de la calidad de servicio

Los dos tipos de trafico principales que cursaran por la red en el mismo medio fisico son
el trafico de voz y datos, siendo la voz un servicio sensible para la institucion se debe
asegurar su continuidad y calidad por lo que se categorizara el trafico de voz como
prioritario en envio, seguido por el trafico web y la transferencia de archivos con prioridad

mas baja.

En este disefio se plantea el uso del estandar 802.1p el mismo que provee clase de servicio
(CoS) en redes LAN estableciendo ocho clases de trafico a las cuales se les asigha una
prioridad determinada como se muestra en la tabla 11., por lo que los equipos de

conmutacion seleccionados deberan soportar este estandar.

Tabla 11.

Clases de trafico

Clases de trafico

Prioridad | Descripcion
0 Por defecto/mejor esfuerzo

Reservado mas alta prioridad
Reservado

Reservado

Retardo sensitivo, ningun salto
Retardo sensitivo, saltos de 100 ms
Retardo sensitivo, saltos de 10 ms
Control de red

N[OOI IWIN|EF

Nota. Elaborado por: Leonardo Cadena H.
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1.5 Equipos a ser utilizados

En la tabla 12 se muestra un listado de los dispositivos de red que se han identificado y

que seran necesarios para el disefio de la red de datos del Area de Salud No. 1

Tabla 12.

Equipos de red necesarios — Area de Salud No. 1.

Cantidad | Descripcion

1 Router Call Manager

1 Firewall Hardware

1 Swicth de Core

5 Swicth de Acceso

4 Acces Point

86 Teléfonos IP

1 Servidor de Almacenamiento

Nota. Elaborado por: Leonardo Cadena H.

Para determinar los equipos que se utilizaran en este disefio de red a continuacion se

muestra una comparativa de las caracteristicas y costos de los dispositivos de red que se

han considerado dentro del disefio.

Swicth de Core

Caracteristicas

CISCO Catalyst 3850

Swicth de acceso

HUAWEI S7703

Numero de 2410/100/1000 Mbps 24 10/100/1000Mbps
puertos

Capacidad de

Switching 560 Gbps 1.92 Thps
Soporte QoS

para VVolP Sl NO

Soporta Stacking | Sl NO

Soporte de ACL Sl (256K)
Soporta 802.1x Sl Sl

Soporta POE

(Power over

Ethernet) SI (800 W) SI (2200 W)
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PESO 15 Kg

Soporta QoS

802.1p Sl Sl

Soporte de Ipv6 Sl

Soporte de Vlans | Sl Sl

Servicios

adicionales N/D Firewall, NAT, IPSec
http://e.huawei.com/en/mark

http://www.secureitstore.com/datas eting-
Fuente heets/Catalyst/Catalyst-3850- material/onLineView?Materi
DS.pdf allD={377EDB23-98D2-

4808-AC09-F318823DE197}

Precio estimado

(2015) $6.900 USD $5.700 USD

Swicth de Acceso

Swicth de acceso

Caracteristicas

CISCO Catalyst 2960 HP 2530

NUmero de

puertos 48 RJ 45 10/100/1000 48 RJ 45 10/100/1000

Capacidad de

Switching 176 Gbps 104 Gbps

Soporte QoS

para VVolP Sl NO

Soporta Stacking | Sl NO

Soporte de ACL | SI Sl (solo en Ipv4)

SOPORTA POE

(Power over

Ethernet) SI (370 W) SI (382 W)

PESO 5.39 Kg 4.72 Kg

Procesador N/D ARM9E @ 800 MHz

Soporta QoS

802.1p Sl Sl

Soporte de Ipv6 |SI Sl

Soporte de Vlans | Si (max. 256) Si (max 512)
http://www.CISCO.com/c/en/us/p
roducts/collateral/switches/catalys | http://www8.hp.com/h20195/v2/

Fuente t-2960-series- getpdf.aspx/c04111414.pdf?ver
switches/product_data_sheet0900 =9
aecd80322c0c.pdf
Precio estimado
(2015) $ 2.500 USD $ 2.300 USD
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Access Point

CARACTERISTICAS

Estandares soportados

ACCESS POINT

CISCO Aironet 1700

802.11a/b/g/n/ac

DELL W-IAP92

802.11a/b/g/n

Cisco Autonomous AP IOS Softw are Release

Bandas de frecuencias 2.4 GHz and 5.0 GHz 2.4 GHz and 5.0 GHz
MIMO 3x3 2X2
2X10/100/1000BASE-T (RJ-45) 1X10/100/1000BASE-T (RJ-45)
Interfaces - . . .
Puerto de administracion (RJ-45) Puerto de administracion (RJ-45)
Power 802.3at PoE+, Enhanced PoE Enhanced PoE
Compatibilidad con VLAN |SI S|
Capacidad de priorizar
(e S no
trafico (QoS)
2.4 GHz, ganancia de 4 dBi, interna, 2.4 GHz, ganancia de 2.5 dBi, externa,
omnidireccional omnidireccional
Antenas . - . .
5 GHz, ganancia de 4 dBi, interna 5 GHz, ganancia de 5.8 dBi, externa
omnidireccional omnidireccional
gl(cho Unified Wireless Netw ork Softw are Release OpenManage Network
software ;

1533 Manager 5.0 (OMNM 5.0
Dimensiones (22.1x22.1x 5.1 cm) (12x 13x3.5cm)
peso 1Kg. 0.3Kg
. http://www.melius-
http://www.cisco.com/c/en/us/produc i i . .
. . group.ru/files/techinfo/technicheskie-
Fuente ts/collateral/wireless/aironet-1700- .
series/datasheet-c78-732347.pdf kharakteristiki-dell-powerconnect-w-
P iap92/93.pdf
PRECIO A LA FECHA (2015) $375USD $225USD
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Router Call Manager

En este se utilizara el router CISCO 3825 que esta pensado para sucursales y oficinas
pequerias, el cual permite la conectividad de hasta 168 usuarios de voz sobre Ip lo que
satisface ampliamente el requerimiento de 82 usuarios de este servicio identificados en
los requerimientos de la red institucional. La comparacion no es necesaria en este equipo
ya que toda la serie 3800 de routers de CISCO satisface las necesidades, se ha escogido el
primero de esta serie y el mas economico. En el anexo 1 se pueden observar las

especificaciones de este dispositivo.
Teléfonos IP

Con el fin de potenciar el uso del router call manager de CISCO, se ha escogido para este
disefio teléfonos Ip de la misma marca, especificamente el modelo CISCO 6921 en el

anexo 1 se presentan las caracteristicas de este teléfono.

Por la robustez, rendimiento, facil administracion, compatibilidad y tiempo de vida util
los equipos de marca CISCO, han sido escogidos para el disefio de esta red,
adicionalmente el administrador de la red manifesto su interés en la solucion CISCO

debido a que tiene conocimientos de configuracion en esta marca.
1.6 Topologia de red

Segun las consideraciones gue se han recogido en el presente capitulo, En la Figura 11, se
muestra la topologia propuesta para el Area de Salud No. 1., la cual est4 pensada para
cubrir los requerimientos identificados en el capitulo anterior, esta topologia es tipo

jerarquica y presenta una modificacidn en cuanto a la capa de ndcleo y distribucion ya que
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se encuentran agrupadas en una sola, modificacion que se conoce como capa de nucleo
colapsado y se la realiza en redes que como es el caso por su tamafio no ameritan la
conformacién de las tres capas de ndcleo, distribucion y acceso. La salida al internet y a
la red telefonica conmutada PSTN y el control de seguridad a través del firewall, se
configuran en el router call manager de CISCO 3825, considerando que este tipo de router
permite la integracion de los servicios de telefonia IP y firewall, esto con el propdsito de
generar el maximo ahorro para la institucion pero sin sacrificar ninguno de los
requerimientos solicitados. En la capa de core/distribucion se ubica un Switch CISCO
3850 del cual saldran los cinco switches de acceso CISCO 2960 distribuidos entre las
plantas de la casa de salud lo cual se detallara en disefio fisico de la red, ademas es en esta

capa que estaran ubicados los servidores de almacenamiento, DNS y Active Directory.

Topologia propuesta

(" INTERNET

Neceos g —
— .
P Router call manager
+ >
P + ] «
|
E--:-
Firewall L1
= O |
A | .
S— 1, Servidor FTP
Distribucion PRy E Servidor Active
Directory y DNS
SW1 48 puertos SW2 24 puertos SWS3 48 puertos SW4 48 puertos SWS5 24 puertos
Gies e/ — jEe— == =l

Figura 11. Topologia propuesta la red del Area de Salud No. 1
Fuente: Leonardo Cadena H.
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1.7 Distribucién de la red por pisos

En la figura 12. Se detalla la ubicacién por pisos de los diferentes equipos que conforman
la red institucional y se describe de manera general las conexiones tanto del cableado

horizontal como vertical.

e En el piso dos de la institucion se colocaran tres Acces Point lo que permitira dar
servicio inalambrico a la sala de reuniones, auditorio y a la Direccion y es aqui en
donde se encuentra ubicado el Departamento de Sistemas, dentro de esta se
propone la ubicacién del cuarto de telecomunicaciones principal ya que estaria en
un lugar seguro y resulta comodo a la hora de acceder a los equipos de manera
répida por parte del responsable de este departamento, en este cuarto estaran
siguientes equipos:

e Router call manager

e Switch de Core/distribucion

e Servidores DNS, FTP, Active directory
e switch de acceso 24 y 48 puertos

e En el piso uno debido a la cantidad de usuarios solamente se ubicara un switch de
acceso de 48 puertos.

e En la planta baja se colocaran dos Acces Point para dar servicio de internet
inalambrico a los consultorios de Emergencia y Sala de Informacion, ademas en

esta planta estaran ubicados dos switches de acceso de 48 y 24 puertos.
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La ubicacion de los Cuartos de telecomunicaciones dispuestos para albergar los equipos

antes descritos se muestran en la tabla 13.

Tabla 13.

Distribucién de los cuartos de telecomunicaciones— Area de Salud No. 1.

' Cuarto de # Ptos de red
Ambiente - : :
Telecomunicaciones disponibles
) Estadistica CT-PB-R1 48
Planta baja
Laboratorio CT-PB-R2 24
Piso 1 Consultorios CT-P1-R1 48
Piso 2 Sistemas CT-P2-R1 72
TOTAL 192

Nota. Elaborado por: Leonardo Cadena H.
La simbologia expresada en la tabla 13. En la columna Cuarto de Telecomunicaciones se

entiende de la siguiente manera:

CT (cuarto de telecomunicaciones) —P2 (nimero de piso)-R1 (nimero de rack)
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Distribucion por pisos

PLANTA BAJA

Figura 12. Distribucion por pisos de la red - Area de Salud No. 1
Elaborado por: Leonardo Cadena H.

Cableado Backbone UTP Cat 6
Cableado Horizontal UTP Cat 6

46




1.8 Plan de direccionamiento

Se ha escogido para este caso direccionamiento de clase B, basicamente por el tamafio de
la institucion se considera recomendable su uso ya que permite tener la suficiente cantidad

de host y direcciones de red necesarios.

Con el fin de optimizar el rango de direcciones IP se utilizara la técnica de VLSM y se
clasificara el tipo de aplicaciones y usos a través de la configuracion de las VLAN estéaticas
asignadas a los puertos del Switch para cada uno de los pisos, lo que proporciona facilidad
de control y administracién para el responsable de sistemas de la institucion,
adicionalmente se mantendra la logica de asignacion de puertos en los Switches de cada

piso.
Los nombres de VLANS y su subdivisién son:

e VLAN ADMINISTRATIVOS

e VLAN PSALUD (profesionales de la salud)
e VLAN TELEFONIA IP

e VLAN WIRELESS

e VLAN SERVIDORES (DMZ)

En la tabla 14, se muestra la tabla de direccionamiento para el Area de Salud No. 1 con

sus respectivas VLAN vy el nimero de host dentro de cada una de ellas.

47



Tabla 14.

Direccionamiento IP y VLAN — Area de Salud No. 1.

e # Direccion de
Descripcion : Mascara Gateway  Rango de IP
Usuarios red
(Dl\l/IZ) SERVIDORES N/A 172.17.1.0 | 255.255.255.0 | 172.17.1.1 1177221177112152
T 254
2 WIRELESS IND 172.17.2.0 | 255.255.255.0 | 172.17.2.1 172.17.2.1 -
172.17.2.253
254
3 TELEFONIA IP 82 172.17.3.0 | 255.255.255.0 | 172.17.3.1 172.17.3.1 -
172.17.3.254
254
172.17.4.1 -
4 PSALUD 59 172.17.4.0 |255.255.255.128 | 172.17.4.1 172174126 126
172.17.4.129
5 ADMINISTRATIVOS 57 172.17.4.128 | 255.255.255.128 | 172.17.4.129 - 126
172.17.4.254

Nota. Elaborado por: Leonardo Cadena H.

La VLAN DMZ sera utilizada para ubicar los servidores contemplados para este disefio,

cabe recalcar que las direcciones para estos dispositivos seran estaticas.

1.9 Dimensionamiento del ancho de banda

Para el dimensionamiento del ancho de banda se considera los usuarios de datos y voz que
se describieron en la tabla 9, considerando que el ancho de banda consumido por una
Ilamada con tecnologia Ethernet utilizando el Cédec G.711 es de 87.2 Kbps en promedio
y considerando que el nimero de usuarios de voz planteado en este disefio son 82 se
tendria un ancho de banda de 7150.4 Kbps (7.2 Mbps) en el caso extremo de que todos
los usuarios estén utilizando el servicio en el mismo tiempo. Como se analizé en la tabla
7, cada trabajador consume en promedio 55 Kbps en el uso de datos y aplicaciones, por lo

que los 116 usuarios de datos consumiran un total de 6380 Kbps (6.4 Mbps), el
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dimensionamiento se lo hara considerando estos 2 aspectos y en el escenario extremo en
el que todos los funcionarios estén ocupando la red de datos y voz simultdneamente, es
asi que se requeriria un total de 13.6 Mbps, como vimos en el capitulo 2 la institucion solo
tiene contratado un ancho de banda de 9 Mbps, por lo que se deberd aumentar el ancho de

banda contratado (CISCO, 2008).
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CAPITULO 4.

ANALISIS DE LA FACTIBILIDAD ECONOMICA DEL PROYECTO

En este capitulo se analizaré la factibilidad econdmica del proyecto con el fin de conocer
si la implementacion de la red propuesta en el Area de Salud No. 1 generara pérdidas o
ganancias en el transcurso de 3 afios los cuales se han considerado tomando en cuenta un
promedio de vida (til tanto de la red como de los equipos. Para determinar lo antes
mencionado se calculara la inversion inicial del proyecto y se utilizaran dos conceptos de

evaluacion de proyectos el VAN (Valor Actual Neto) y el TIR (Tasa Interna de Retorno).
4.1 Costos de implementacion

Estos costos se refieren a la inversion inicial total en dolares para llevar a cabo la
implementacidn de la solucion segln las caracteristicas del disefio propuesto en el capitulo

anterior, estos incluiran los costos en equipamiento, talento humano.

4.1.1 Costo de equipamiento.

En latabla 15 se muestra el listado de materiales y equipamiento en general que se utilizara
en la implementacion de la red del Area de Salud No. 1 de acuerdo a lo analizado en el

capitulo anterior, con sus respectivos costos aproximados.
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Tabla 15.

Equipos de red necesarios — Area de Salud No. 1

: . Valor
Cantidad Descripcion Unitario
Router Call
! Manager | =1oC0 3825 Router 8500,00 | 8.500,00
1 Swicth de Core | CISCO Catalyst 3850 6.900,00 6.900,00
3 Swicth de CISCO Catalyst 2960 - 48 Power
Acceso over Ethernet (PoE) 2.500,00 7.500,00
5 Swicth de CISCO Catalyst 2960 - 24 Power
Acceso over Ethernet (PoE) 1.900,00 3.800,00
5 Access Point | CISCO Aironet Series 1700 350,00 1.750,00
86 Teléfonos VolIP | CISCO 6921 150,00 12.900,00
1 Servidor DELL PowerEdge R730xd 4.000,00 4.000,00
UTP /24 AWG /categoria
100 Patch core 6/conector RJ45, color azul/ 100cm 3,00 300,00
Rack de piso cerrado/ 24UR (120
1 rack de piso | cm)/ estar_ldar 19"/ puerta de_V|d_rJo 986,00 986,00
con cerrojo/ puerta con ventilacion
46.636,00

Nota. Elaborado por: Leonardo Cadena H.

4.1.2 Costos de operacion.

En la tabla 16 se presentan los costos de operacion que se generarian al implementar la

red propuesta en la institucién aqui se contemplan los costos de instalacion y mano de

obra calificada, asi como configuracién de los equipos de red. Estos valores son de

consideracion del autor.
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Tabla 16.

Costos de operacion - Area de Salud No. 1

Descripcion Valor Total

Instalacién de equipos y cableado 4.000,00
configuracion de los equipos de red 1.100,00
5.100,00

Nota. Elaborado por: Leonardo Cadena H
4.1.3 Costo total.
En la tabla 17 se muestra el costo total de implementacién de la red de datos en la

institucion, la cual se desprende del detalle mostrado en las tablas anteriores.

Tabla 17.

Costo total de la implementacion - Area de Salud No. 1

Descripcion Valor Total

Costos de equipamiento 46.636,00
Costos de operacién 5.100,00
51.736,00

Nota. Elaborado por: Leonardo Cadena H.

4.2 Beneficios cuantificables

Para poder calcular los beneficios econémicos que traera la propuesta de intervencion se
han considerado aspectos como el ahorro en la planilla de telefonia fija que se genera en
la institucion por llamadas que se realizan entre areas internas y que representan alrededor
del 75% de las llamadas realizadas segun el responsable de sistemas. Otro aspecto a
considerar es el aumento de la productividad de los trabajadores del Area.

En el capitulo dos se identifico los usuarios de la red de datos por departamento, de estos

en la tabla 18 se muestran los usuarios de los departamentos administrativos que por las
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tareas especificas serian los mas beneficiados con las mejoras implementadas a la red de
datos, adicionalmente en la tabla 19 se muestra el promedio de horas extras de estos
funcionarios, informacion que fue proporcionada por el Departamento de Talento
Humano y corresponde al promedio del mes de octubre del 2015, llegando a las 1000
horas extras en este mes, lo que le representa a la institucion $6.000 délares mensuales.
Se consulto a estos 25 funcionarios la causa de que tengan que trabajar horas extras a lo
que 8 contestaron que se debe a la lentitud del internet de la institucion, para este analisis
se asume que estas 8 personas dejarian de cobrar horas extras lo que significa un ahorro
de $ 1.920 dolares mensuales como se muestra en la tabla 20 debido a la mejora del

proceso a través de la implementacién de la red.

Tabla 18.

Usuarios de red por departamentos - Area de Salud No. 1

Trabajadores que Aplicativo

Departamento utilizan la red de utilizado
datos
Talento humano 3 QUIPUX
QUIPUX/Portal de

Administracion 4 -
Compras Publicas
Direccién general 2 QUIPUX/ EMAIL
Contabilidad 7 QUIPUX
Suministros 2 QUIPUX
Estadistica 5 QUIPUX/ Gestion
de Turnos
Recaudacion 2 QUIPUX

Nota. Elaborado por: Leonardo Cadena H.
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Tabla 19.

Horas extras administrativos- Area de Salud No. 1

Pago mensual
Ingreso mensual Horas aproximado por
: : Horas
promedio en trabajadas extras concepto de
usD promedio horas extras en
uUSD

25 $1.165 5000 1000 $6.000

NUmero de

funcionarios

Elaborado por: Leonardo Cadena H.
Fuente: Departamento de Talento Humano

Tabla 20.

Horas extras de ahorro - Area de Salud No. 1

Pago mensual
Horas aproximado
trabajadas Horas extras  por concepto
promedio de horas
extras en USD
8 $1.165 1600 320 $1.920

Ingreso
Ndmero de mensual

funcionarios | promedio en
UsSD

Nota. Elaborado por: Leonardo Cadena H.
Fuente: Departamento de Talento Humano

Adicionalmente el Area de Salud No. 1 cuenta con tres lineas telefénicas fijas con la
operadora publica de telecomunicaciones CNT E.P, por este servicio la institucion cancela
un valor promedio de $90 dolares mensuales, de este el 75% corresponde a Ilamadas
hechas para comunicarse internamente entre diferentes departamentos de la misma
institucion es decir un valor de $67.5 dolares mensuales de ahorro al momento de

implementar VVolIP en la casa de salud.

En latabla 21. Se muestra el ahorro anual que tendria el Area de Salud No. 1 si llegara a
implementar la red propuesta en este proyecto.
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Tabla 21.

Ahorro anual que tendria el Area de Salud No. 1 - VoIP

Concepto de ahorro mensual ahorro anual
ahorro en USD en USD
llamadas internas | 67,50 810,00
mejora de procesos | 1.920,00 23.040,00
23.850,00

Nota. Elaborado por: Leonardo Cadena H.
4.3 Célculo del VAN (Valor Actual Neto)

Para saber si el presente proyecto es viable para su implementacion se considera el célculo

del valor actual neto para lo cual se utilizara la siguiente formula:

_ vn Ve
VAN = Y}, e Iy

En donde:

V, : Se refiere a los flujos de caja en cada periodo t (para nuestro caso esto sera el ahorro

generado por la mejora de procesos Y la reduccidon del valor en la planilla telefénica)

I, : Valor de desembolso inicial de la inversion (correspondera al costo total para la

implementacion de la red de datos)

n: NUmero de periodos considerado (en este caso se consideraran 3 afios el cual es el

tiempo de vida util del cableado y equipos que se instalarian)

k: Tipo de interés (se considerara el interés de renta fija que otorga una poliza en el pais

esto es alrededor del 6%)
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(Munoz, 2011).

Aplicando los valores se tiene que:

23.850 23.850 23.850

VAN = + +
(1+0.06)T ' (1+0.06)2 ' (1+0.06)3

— 51.736

VAN = 22.500 + 21.218,861 + 20.025,19 — 51.736

VAN = 22.500 + 21.218,86 + 20.025,19 — 51.736

VAN = 63.744,05 — 51.736

VAN = $12.008,05 USD

Por el calculo y considerando que el resultado del VAN es mayor a 0 podemos concluir

que el proyecto es rentable a partir del 3 afio.
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4.4 Célculo del TIR (Tasa Interna de Retorno)

La tasa interna de retorno es la tasa que iguala el valor actual neto es decir el VAN a 0.
Con el fin de conocer la rentabilidad del proyecto. Basicamente el célculo del TIR se lo

realiza con la siguiente formula:

VAN = zn: i Iy=0
T L @Q+TIRYE %7
t=1
En donde:

VAN: es el valor actual neto que para el calculo del TIR debera ser 0

F, : Se refiere a los flujos de caja en cada periodo t (para nuestro caso esto sera el ahorro

generado por la mejora de procesos Yy la reduccion del valor en la planilla telefénica)

I, : Valor de desembolso inicial de la inversion (correspondera al costo total para la

implementacién de la red de datos)

n: NUmero de periodos considerado (en este caso se consideraran 3 afios el cual es el

tiempo de vida dtil del cableado y equipos gue se instalarian) (Mufioz, 2011)

Aplicando los valores se tiene que:

VAN—zn: Fe I,=0
_t_1(1+TIR)t o~

23850 23850 23850
(1+TIR)' " (1+TIR)?2 ' (1+TIR)3

= 51.736
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23.850 (1 + TIR)? + 23.850 (1 + TIR)* + 23.850

=51.736
(1+TIR)3
23.850 (1 + TIR)? + 23.850 (1 + TIR)" +23.850 _ 51736
(1+ TIR)3 T
23.850 (1 + TIR)? + 23.850 (1 + TIR)' + 23.850
=51.736

(1+ TIR)3

23.850 (3 + 3TIR + TIR?)

=517
(1 + TIR)3 51736

51.736
23.850

(3+3TIR + TIR?) = (1+TIR)®

(3 + 3TIR + TIR?) = 2.17 (1 + 3TIR + 3TIR? + TIR?)

0 =2.17 + 6.51TIR + 6.51TIR? + 2.17TIR® — TIR — 3TIR — TIR?

2.17TIR® +5.51TIR?* +3.51TIR —0.83 =0

TIR, =0.181 ; TIR, =—-1360+0.510i ; TIR; =—1.360—0.5101

TIR =18.1%
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Este valor de TIR nos indica que el proyecto empezara a ser rentable y generara beneficios

a partir del tercer afio de su implementacion.
4.5 Financiamiento y contratacion de la propuesta

La implementacion de la propuesta de proyecto sera financiada en su totalidad con fondos
del Area de Salud No. 1, el proceso se debera llevar a cabo bajo los lineamientos de

contratacion publica en el pais.

Dado el monto estimado de contratacion el cual fue obtenido en este analisis, alrededor
de 52.000 dolares, la modalidad de contratacion recomendada para la adquisicion estos
bienes y servicios es la Subasta Inversa la cual esta especificada en el articulo 47 de la
Ley Organica del Sistema de Contratacion Publica, y en su Reglamento General en los
articulos del 44 al 48, este tipo de contratacion es aplicable para la adquisicion de bienes
y servicios normalizados que no consten en el catalogo electrénico, es importante sefialar
que las personas naturales y juridicas que deseen participar de una Subasta Inversa
Electrénica deberan estar registradas en el RUP, y aplicar a través del Portal de Compras

Publicas (MINISTERIO DE TELECOMUNICACIONES, 2015)
Como procedimiento basico podemos mencionar las siguientes actividades:

e Elaboracion por parte del Area Requirente de un estudio previo en donde consten
las especificaciones técnicas de los bienes y servicios a contratar, incluyendo un
estudio de mercado para fundamentar la necesidad de recursos.

e La Direccion Financiera de la institucion, emitird una certificacion presupuestaria
y verificard que el producto o servicio a contratar haya estado incluido en la
planificacion del afio.
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e Seelaboran los pliegos, documento en el que constan las especificaciones técnicas,
juridicas y contractuales, este es subido a la plataforma conocida como Portal de
Compras Publicas, es visible para los contratistas afines a los bienes y servicios
los cuales pueden aplicar para ser proveedores del bien o servicio a contratar.

e Se forma una comision conformada por funcionarios de la institucién los cuales
seran los encargados de evaluar las propuestas y seleccionar a los proveedores que
pasaran a la etapa de la puja a la baja de donde se selecciona al proveedor con
menos precio.

e EIl proveedor ganador se encargara de cumplir con los pliegos y contrato suscrito
con la institucion en los tiempos establecidos. Para lo cual se designa a un
administrador de contrato que deberd ser un funcionario de la institucion quién

velara por dicho cumplimiento.

Estos pasos son generales y dependeran de los procedimientos internos de cada institucion

(MINISTERIO DE TELECOMUNICACIONES, 2015).
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CONCLUSIONES
Se identificaron los problemas de la red de datos del Area de Salud No. 1 a través
del andlisis de las caracteristicas logicas y fisicas instaladas, lo que permitio
elaborar un disefio de red que corrige y satisface los requerimientos solicitados por
la institucion en QoS v seguridad.
Del andlisis realizado se establecié que el ancho de banda necesario para que todas
las aplicaciones y servicios de la red funcionen con QoS es de 13.6 Mbps por lo
que se debera solicitar el aumento de 5 Mbps adicionales de ancho de banda al
proveedor.
La escalabilidad de la red fue disefiada en base a las proyecciones de crecimiento
de personal obtenidas por el Departamento de Talento Humano lo que permitié
considerar la escalabilidad de la red hasta el 2017 es decir de 2 afios, tiempo que
esta limitado por la capacidad fisica del edificio .
Al disefio planteado se agregd nuevos servicios para optimizar el trabajo de los
empleados que utilizan la red de datos es asi que se planted la instalacion de un
router capaz de administrar los 82 usuarios del servicio de VolP y la instalacién
de 5 Access point en lugares de uso frecuente para proveer de acceso internet de
manera inalambrica.
La implementacion de Seguridad y de Calidad de Servicio Qos
En base a un analisis previo a la implementacion de la red de datos se considera
que la institucion ahorrard mensualmente alrededor de $ 23.850,00 USD por
concepto de llamadas telefonicas internas y mejora en la productividad del

personal administrativo que utilizan los servicios de red institucional.
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e La factibilidad y rentabilidad econdmica del proyecto qued6 demostrada con el
andlisis expresado basicamente en el célculo de dos variables el TIR y el VAN,
obteniendo un VAN = $ 12.008,05 USD y un TIR= 18,1% en ambos casos los
valores obtenidos representan que el proyecto empezara a ser rentable en el

transcurso del tercer afio.
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RECOMENDACIONES

Se recomienda que el Area de Salud No. 1 implemente la red de datos con las
consideraciones que se propone en el presente proyecto y asi pueda obtener las
ventajas técnicas, de ahorro econdémico y de mejora de productividad.

Se recomienda una vez implementada la red realizar las mediciones y
levantamiento de informacion que permita optimizar la red.

Para futuros trabajos se recomienda estudiar todas las ventajas que ofrece el router
call manager y asi mejorar los servicios de seguridad y de telefonia IP, ademas de
otros que puede proporcionar.

Una vez implementados los Access Point en las ubicaciones recomendadas en este
proyecto se recomienda realizar un Site Survey con el fin de determinar la mejor

ubicacion de estos equipos.
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ANEXOS
Anexo 1. Datasheet de equipos

Central telefonica siemens hipath 1150

Especificaciones técnicas

HiPath 1120 HiPath 1190 ™

HiPath 1150

Contestador/Fax bdsico 6 canales 8 canales

Lineas externas 6

Extensiones digitales

Teléfonos de sistema

1 Los médulos ADSLy E1 CAS pueden ser utilizados simultineamente en HiPath 1150 y HiPath 1190,

@ Los médulos de linea analdgicas y digital i lbgicas y digitales y ADSL ocupan shot.

@ Capacidad obtenida con linea digital E1 CAS (30 canales)

% Los madulos de extensiones digitales no pueden ser utilizados simultineamente con los médulo de
expansidn CD16 (KS).

 Con aparatos auxili posible ob

B Con aparatos auxiliares es posible oblener 16 extensiones

HiPath 1120 HiPath 1190

Peso maximo . 4,25kg

Distancia maxima entre 2 km para teléfonos comunes y 500 metros para teléfonos de sistemas
teléfonos y sistema
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CISCO 3825 series Integrated Services Routers

Wireless Laptops, Phones, Cameras, Kiosks
Integrated IPsec, €
Firewall,
IP Communications,
0oS, Wireless and
Content Networking

e X

Local Phone and
PBX Connections

Comprehensive IP Connectivity and Services

Table 2. Features of Cisco 3825 and Cisco 3845

Cisco 3800 Series Features

Network-Module Slots—These slots can accommodate a standard network-
module, enhanced-network-module (NME), enhanced-extended-network-module
(NME-X), and high-density extension module (EVM-HD). The NME-X, when
available, will have a wider form factor than the NME. Two side-by-side NME
slots can be combined to accommodate one double-wide network module (NMD)

or when available, a double-wide enhanced extended network module (NME-XD).

Maximum Number of Network Modules, NMEs, and NME-Xs Supported
Maximum Number of NMD/NME-XDs supported
Maximum Number of EVM-HDs supported

Number of High-Speed WIC (HWIC) Slots—These HWIC slots also support
VICs, VWICs, and WIGCs.

Number of Fixed LAN Ports (fixed R.J-45 port for 10/100/1000 connectivity)

Number of Fixed Small Form-Factor Pluggable (SFP) Ports (for SFP Gigabit
Ethernet connectivity)

Number of AIM Slots (for optional AlMs for offloading com pute-intensive
features)

Number of PVDM Slots (for optional PYVDM2s)

Number of USB 1.1 Ports (for future use with USBE Flash memaory, security
tokens for secure Gisco 103 Software configuration distribution, and off-platiorm
storage of VPN credentials)

Embedded VPN (hardware-based VPN encryption acceleration)
Number of Console Ports (up to 115.2 kbps)
Number of Auxiliary Ports (up to 115.2 kbps)

Memory—External Gompact Flash and internal DDR (Double Data Rate)
SDRAM with EGG
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Fully Integrated
Security Services

PSTN
Broad range
of connectivity options
WAN ta PSTN, corporate WAN
and PSTN for primary
and fault back-up

~ INTERNET

Support for Local Legacy Systems

Cisco 3825
= NM

= NME

= NME-X

= NMD

= NME-XD
= EVM-HD

2 Gigabit Ethernet
(10/100/1000)

1

Yes
1
1

= Default—64 MB Gom pact
Flash; 256 MB DDR
SDRAM

= Maximum—256 MB
Gompact Flash; 1 GB DDR
SDRAM

Cisco 3845

= NME

= NME-X
= NMD

= NME-XD
= EVM-HD

BoMON A

2 Gigabit Ethernet
(10/100/1000)

1

= Default—64 ME Gompact
Flash; 256 MB DDR
SDR AM

= Maximum—256 MB
Gompact Flash; 1 GB DDR
SDRAM



PRODUCT SPECIFICATIONS

Table 3 gives the specifications of the Cisco 3825 and the Cisco 3845

Table 3. Specifications of Cisco 3825 and Cisco 3845

Cisco 3800 Series Features
Physical S pecifications
Dimensions (H xWxD)

Weight (minimum)
Rack-Maounting
Wall-Mounting

Power Specifications
AC-Input Violtage
AC-Input Freguency
AC-Input Current

AC-IP-input current

DC-nput Voltage:
DC-input Current

Ouiput

Redundant Power Supply (RPS)
Recommended RPS Unit

Power Dissipations

AC Without IP Phone Support

AC With IP Phone Support-System Only
AC With IP Phone Suppart-IP Phones
DC

Environmental Specifications
Operating Temperature
Non-Operating Temperature

Relative Humidity Non-Condensing
Operation Alfitude

Naise Level (minimum)

Cisco 3825

= 35x171x 14700

= 2Rack Unit (RU)

23b

Yes, 19- and NEBSETSI options
No

100-240 VAC, autoranging

47-63Hz

= JA{10V)

- 2A(230V)

= Starfup current S04 maximum (one cycle)
= BA{110V)

= 44 (230V)

= Starfup current B0A maximum (one cycle)
24-60 VDC, auloTanging positive or negative
124 (24V)

- BA(B0V)

= Starlup current 50A=<10ms

= AC or DG power supply:

- 210W for system

AC-IP power supply:

- 210W for system

- 380W for IP phones (-48V)

External only (Cisco RPS 675)

Cisco RPS 675

S00W (1025 BTUMY)
STOW (1262 BTUM)
S60W (1128 BTUM)
525W (1100 BTUM)

327 to 104°F (07 1o 40°C)

-40° 0 185°F (-407 to B5°C)

5-85% non-condensing

Up to 6500 ft (2000m), derate 1C per 1000 ft
50 dBa typical, 53 dBa maximum
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Cisco 3845

- B2Bx17.26x 16 .

= JRackUnit (RU)

45b

Yes, 19- and NEBS/ETS| options
Mo

100-240 VAC, auto-ranging
47-63Hz
- 4A(110V)
- 2A(230V)
= Startup current S04 maximum (one cyclke)
- BA(110V)
- 4A (230V)
- Sfartup current 504 maximum (one cycle)
24-80VDC, autoranging positive ar negative
- 18A (24V)
- TA(BDV)
- Siartup curent 504<10ms
= AC or DC power supply:
— 300W for sysiem
= AC-IP power supply:
— 300W for sysiem
— 360W for IP Phanes (-48V)
Internal AC, AC-IP, or DCRPS

435W (1485 BTUMr)
555W (1890 BTUMr)
350W (1128 BTUMr)
450W (1570 BTUMr)

32° 1o 104°F (00 40°C)

-40° 1o 185°F (-40° o 85°C)

5-85% non-condensing

Up to 6500 ft (2000m ), derafe 1C per 1000 ft
56 dBa typical, 58 dBa maximum



CISCO Teléfono Ip 6921

Feature

Lighted Hold key

The key lights when pressed to put a call on hold and stays lit until the held call has been resumed, or
flashes if one call is hedd while another is engaged; the key is dark when no calls sre on hold.

Lighted Menu key

The key lights when pressed to access volcemall messages, call logs, network settings, user preferences,
corporate directonies, and XML services; it stays it while menu items are active.

Lighted message walting indicator

The key lights when there is new volcemail, and the light is sisible on both the phone chassis and the
handsat; it stays it until you process your new volcemail.

Graphical display A 596 x 81 pixel-based, anti-glare, monochrome display with white backlight provides scrollable access to
calling features and text-based XML applications.

Deep-Sleep option Power savings can be recognized by cycling power by time of day and day of week.

Co-branding Co-Branding button allows customers to include their logo on the Cisto Unified IP Phone 6900 Series
phones. Clsco has approved thind-party vendors to produce the butions.

Multiple-language support The following languages are supported:

Arabic (Arabic area)
Bulgarian (Bulgaria)
Catalan (Spain)

Chinese (China)

Chiness {Hong Kong)
Chingse (Talwan)

Croatian (Croatia)

Czech (Czech Republic)
Danish (Demmark)

Duteh (Netherands)

English {United Kingdom) (Prompts only)
Estonian (Estonia)

French (France)

Finnish (Finland)

German {Germany)

Gresk (Greecs)

Hebrew (lsrasl)

Hungarian (Hungary)

Italian (Italy)

Japanese (Japan)

Latvian (Latvia)

Lithuanian (Lithuanda)
Korean (Korea Repubdic)
Morwegian (Morway)

Polish (Poland)

Poruguese (Porugal)
Portuguese (Brazil)
Romanizn (Romanda)
Russian (Russian Federstion)
Spanish (Spain)

Slovak (Slovakia)

Swedish (Sweden)

Serbian (Republic of Serbia)
Serbian (Republic of Montenegra)
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Benefit

® Slovenian (Slovenia)
* Thai {Thailand)
* Turkish {Turkey)

Speakerphone Full-duplex speakerphone allows for flexibility in placing and receiving calls.

Headset support RJ8 interface to optional headsst allews customers io enjoy sddiional options for place and receiving calls.

Four softhey buttons and a scroll Your calling options are dynamically present; the scroll toggle bar allows easy movement through the

toggle bar displayed information.

HNetwork features Metwork features include Cleco Discovery Protocol and |EEE B02.1 piy tagging and switching.

Ethernet switch The phone has & 10M00BASE-T Ethemet conneciion through two RJ-45 ports, one for the LAN connection
and the ather for connecting a downstream Ethernet device such &s a PC.

Vaolume control A volume-control toggle provides easy decibeHevel adjustments of the handset, monitor speaker, and
ringer.

Dual-position foot stand The display is easy to view and the buttons and keys are easy to use; you can remaove the foot stand for
wall mounting, with mounting hodes becated on the base of the phone.

Muitiple ring tones The phone offers seven user-adjustable ring tones.

American Disablliies Act (ADA) The hearing-aid-compatible (HAC) handset meets the requirements set by the ADA; it also meets ADA HAC

features requirements for & magnetic coupling to approved hearing aids. The phone dialing pad also complies with

ADA standards.

Signaling protocol support

The phones are supported in Cisco Unified Communications Maneger and Clsco Unified Communications
Manager Business Edition Versions 7.1.2 and later using Skinny Client Control Protocol (SCCP) or SIP with
Cigco Unified Communications Manager and Cisco Unified Communications Manager Business Edition
Versions 7.1.5 and later.

Codec support B.M1a, G.711, G.720a, G.72%b,G.720sb and ILBC audio-compression codecs are supported.
Vaolce quality Comfort-nolse generation and volce-activity-detecton (WAD) programming is provided on a system basis.
Video Communications Requires Cisco Unified Video Advantage 2.2 and the VTl camers for support.
Security features * Certificates
* |mage authentcation
* Device suthentication
* File authentication
* Signaling authentication
* hedia encryption using Secure Real-Time Transfer Protocol (SRTP)
* Signaling encryption using Transport Layer Security (TLS) Protocol
* Encrypted configuration files
Crypiography is not enabled by default and may only be enabled through a cryptographically enabded
CUCM.
Table 2. Software and Physical Specifications
Specification Description
Firmware upgrades You can download firmware changes from Clsco.com.
Saoftware upgrades Software upgrades are supported with a Trivial File Transfer Protocaol (TFTR) senver.
Dimensions (H x W x D) Cisco Unified IP Phone 6821: 164 x 188 x 205 mm (6.4 x 7.4 x 8.1 in.).
Welght Cisco Unified IF Phone 6921: Standard: 1031g (36 oz} Slmline: 840g (33 oz).
Phone casing compaosition Polycarbonate acrylonitrile butadiens styerens (ABS) plastic.
Table 3. Power Requiremeants
Power Requirement Description
IEEE 802.3af PoE The phones can recelve power from IEEE B02_3af-compliant blades.
Local power The phones can also be powered locally with & power adapter (CP-PWR-CUBE-3=) along with one of the:

power conds listed in Table 4.
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Anexo 2. Planos del Area de Salud No. 1

Planta baja
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Tercera Planta
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Anexo 3. Configuracion tipo de los equipos

A continuacion se presentara la configuracion recomendada para los diferentes
dispositivos de red de datos del disefio planteado, cabe sefialar que estas configuraciones

seran guias para la implementacion real, mas no la configuracion definitiva.
Configuracion de router call manager

hostname Routercallmanager

!

!

!

enable password areal

!

!

ip dhcp excluded-address 172.17.3.0 172.17.3.10
ip dhep excluded-address 172.17.2.0 172.17.2.10
ip dhcp excluded-address 172.17.4.0 172.17.4.10
ip dhcp excluded-address 172.17.4.128 172.17.4.138
I

ip dhcp pool PSALUD

network 172.17.4.0 255.255.255.128
default-router 172.17.4.1

ip dhcp pool ADMINISTRATIVOS
network 172.17.4.128 255.255.255.128
default-router 172.17.4.129

ip dhcp pool WIRELESS

network 172.17.2.0 255.255.255.0
default-router 172.17.2.1

ip dhcp pool TELEFONIAIP
network 172.17.3.0 255.255.255.0
default-router 172.17.3.1

option 150 ip 172.17.3.1

I

no ip cef
no ipv6 cef
|
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!
!
!
spanning-tree mode pvst
|
class-map match-all criticos
match protocol udp
class-map match-all medios
match protocol http
match protocol tftp
class-map match-all bajos
match protocol dhcp
|
policy-map political
class criticos
set precedence 5
class medios
set precedence 6
class bajos
set precedence 3

interface FastEthernet0/0

no ip address

service-policy output political
duplex auto

speed auto

|

interface FastEthernet0/0.2
encapsulation dot1Q 2

ip address 172.17.2.1 255.255.255.0
|

interface FastEthernet0/0.3
encapsulation dot1Q 3

ip address 172.17.3.1 255.255.255.0
|

interface FastEthernet0/0.4
encapsulation dot1Q 4

ip address 172.17.4.1 255.255.255.128
!

interface FastEthernet0/0.5
encapsulation dot1Q 5

ip address 172.17.4.129 255.255.255.128
!

75



interface FastEthernet0/1
no ip address

duplex auto

speed auto

shutdown

I

interface Vlanl

no ip address

shutdown

I

ip classless
|

ip flow-export version 9
!

!

!

banner motd

!
!
!

!
telephony-service
max-ephones 42

max-dn 120

ip source-address 172.17.3.1 port 2000
I

ephone-dn 1
number 130
!
ephone-dn 2
number 140
I
ephone-dn 3
number 150
!
ephone-dn 4
number 160
I
ephone-dn 5
number 170
!
ephone-dn 6
number 180
!
ephone-dn 7
number 190
!
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ephone-dn 8

number 200

|
ephone 1
device-security-mode none
mac-address 0090.2123.BA98
type 7960

button 1:1

|

ephone 2
device-security-mode none
mac-address 0002.4AB0.1076
type 7960

button 1:2

|

ephone 3
device-security-mode none
mac-address 0060.5CB5.3065
button 1:3

|

ephone 4
device-security-mode none
mac-address 00E0Q.F752.6476
type 7960

button 1:4

|

ephone 5
device-security-mode none
mac-address 00D0.BAD9.77C4
type 7960

button 1:5

|

ephone 6
device-security-mode none
mac-address 00E0.F926.B8A2
type 7960

button 1:6

|

ephone 7
device-security-mode none
mac-address 0001.63D5.7643
type 7960

button 1:7

|

line con 0

password areal

login
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line aux 0

I

line vty 0 3
login

line vty 4
password areal
login

!

!

!

end

Configuracion sw de core — distribucion

hostname SWNUCLEO
|

enable password AREA1
|

i
!

mls gos

!

!

!

spanning-tree mode pvst

!

interface FastEthernet0/1
switchport mode trunk

mls qos trust device CISCO-phone
!

interface FastEthernet0/2
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
!

interface FastEthernet0/3
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
!

interface FastEthernet0/4
switchport access vlan 5
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switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/5
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/6
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/7
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/8
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/9
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/10
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
|

interface FastEthernet0/11
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
|

interface FastEthernet0/12

79



switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
|

interface FastEthernet0/13
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
|

interface FastEthernet0/14
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
|

interface FastEthernet0/15
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
|

interface FastEthernet0/16
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/17
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
|

interface FastEthernet0/18
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
|

interface FastEthernet0/19
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls qos trust device CISCO-phone
!
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interface FastEthernet0/20
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/21
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/22
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/23
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface FastEthernet0/24
switchport access vlan 5
switchport mode trunk

switchport voice vlan 3

mls gos trust device CISCO-phone
|

interface GigabitEthernet0/1
I
interface GigabitEthernet0/2
I

interface Vlanl
no ip address
shutdown

line con 0

I

line vty 0 4
login

line vty 5 15
login
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end

Configuracién tipo sw acceso

hostname Switch

!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
spanning-tree mode pvst
|
]
]
]
]
|

interface FastEthernet0/1

switchport trunk encapsulation dotlq
switchport mode trunk

|

interface FastEthernet0/2

switchport access vlan 4

switchport mode access

switchport voice vilan 3

|

interface FastEthernet0/3
|

interface FastEthernet0/4
!
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interface FastEthernet0/5
switchport access vlan 5

switchport voice vlan 3

!

interface FastEthernet0/6
switchport access vlan 5

switchport voice vlan 3

!

interface FastEthernet0/7
switchport access vlan 5

switchport voice vlan 3

!

interface FastEthernet0/8
switchport access vlan 5

switchport voice vlan 3

!

interface FastEthernet0/9
switchport access vlan 5

switchport voice vlan 3

I

interface FastEthernet0/10
I

interface FastEthernet0/11
I

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
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interface FastEthernet0/24
|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
!

interface Vlanl

no ip address

shutdown

I

ip classless
|

ip flow-export version 9
|

linecon 0
|

line aux 0

|

line vty 0 4
login

!

!

!

end
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