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RESUMEN

Un Proveedor de Servicio de Internet Inaldmbrico estd expuesto a sufrir
distintos tipos de ataques informaticos, ya que cualquier equipo de
telecomunicaciones puede interceptar las sefiales transmitidas desde su
estacion base o puntos de acceso. Constituyéndose en una amenaza frente a
la confidencialidad de la informacion de los usuarios y la integridad de la
empresa proveedora del servicio.

Conocida esta problematica, se propone integrar un escudo de seguridad que
mitigue los riesgos de sufrir delitos informaticos, y la empresa pueda
garantizar la integridad, confidencialidad y prestacion continua de servicios a
los usuarios.

Bajo este proposito se estudia los mecanismos de prevencion de seguridad
actuales e investiga las mejores practicas en cuanto a politicas de seguridad
informatica  se refiere. Para el estudio de infraestructuras de red,
equipamiento, y ataques recurrentes, se tiene la colaboracion de la empresa
WISP AUSTRONET, que representa un caso comun de estudio de este tipo
de escenarios. En ella se lleva a cabo las diferentes pruebas de campo,
evaluaciones de seguridad e implementacion.

Contando con los conocimientos y herramientas necesarias, en primera
instancia se realiza la auditoria de red inaldmbrica basada en la metodologia
ISSAF vy la plataforma Kaly Linux. La cual define los requerimientos que
debe contener la politica de seguridad informatica para garantizar un escudo
de seguridad robusto frente a los diferentes tipos de ataques.

En este contexto se opta por la implementacion de la norma ISO/IEC 27002
en la cual se enfatiza la seguridad a nivel fisico, 16gico y de sistemas. La
seguridad a nivel fisico integra consideraciones para prevenir la accion de un
atacante que intente acceder al lugar donde se encuentren instalados los
equipos de red de la empresa. Por otra parte la seguridad a nivel 16gico y de
sistemas previene los diferentes tipos de ataques mediante la implementacion
de PPPoE+RADIUS. Estd implementada en base al estudio e investigacion
de las tecnologias de seguridad informatica y prestaciones de equipos
Mikrotik, que pueden integrarse en la empresa. Una vez implementada las
politicas de seguridad informatica se realiza las diferentes evaluaciones de
seguridad al escudo de red. El cual logra neutralizar los ataques informaticos
de forma exitosa, y brinda a la empresa total control de los usuarios que estan
registrados en la red.






ABSTRACT

A Provider of Service of Wireless Internet is exhibited to suffering different
types of computer attacks, since any team of telecommunications can
intercept the signs transmitted from his station base or points of access. Being
constituted in a threat opposite to the confidentiality of the information of the
users and the integrity of the company provider of the service.

Acquaintance this problems, proposes to integrate a safety shield that
mitigates the risks of suffering computer crimes, and the company could
guarantee the integrity, confidentiality and service continues of services the
users.

Down this intention studies the current mechanisms of safety prevention and
investigates the best practices as for political of computer safety refers. For
the study of infrastructures of network, equipment, and attacks appellants,
there is had the collaboration of the company WISP AUSTRONET, which
represents a common case of study of this type of stages. In her there will be
carried out the different tests of field, safety evaluations and implementation.

Being provided with the knowledge and necessary hardware, in the first
instance there is realized the audit of wireless network based on the
methodology ISSAF and the platform Kaly Linux. Which defines the requests
that the politics of computer safety must contain to guarantee a robust shield
of safety opposite to the different types of attacks.

In this context it is decided in favour of the implementation of the norm
ISO/IEC 27002 in which the safety is emphasized at physical, logical and of
systems level. The safety at physical level integrates considerations to prepare
the action of an attacker who tries to gain access to the place where there are
installed the teams of network of the company. On the other hand the safety
at logical level and with systems he provides the different types of attacks by
means of the implementation of PPPoE+RADIUS, this is implemented based
on the study and investigation of the technologies of computer safety and
services of teams Mikrotik, which could integrate into the company.

Once implemented the political ones of computer safety the different
evaluations of safety are realized to the shield of network implemented.
Which manages to neutralize the computer attacks of successful form, and it
offers to the entire company control of the users who are registered in the
network.






CERTIFICACION

En calidad de Tutor Del Proyecto Técnico “Anadlisis e implementacion de
politicas de seguridad para Wisp mediante equipos mikrotik y elementos de
red.”, elaborada por el Sr. William Homero Pauzhi Idrovo, declaro y certifico
la aprobacion del presente proyecto basandose en la supervision y revision de
su contenido.

Cuenca, Marzo del 2016

- Ing. Thonatan ¢aronel |
DIRECTOR DEL TRABAJO DE TITULACION






DECLARATORIA DE RESPONSABILIDAD

El autor declara que los conceptos desarrollados, anlisis realizados y las
conclusiones del trabajo titulado: “Andlisis e implementacion de politicas de
seguridad para Wisp mediante equipos mikrotik y elementos de red.”, son
de su exclusiva responsabilidad y autoriza a la Universidad Politécnica
Salesiana el uso de la misma con fines académicos.

A través de la presente declaracion cedo los derechos de propiedad intelectual
correspondiente a este trabajo a la Universidad Politécnica Salesiana, segiin
lo establecido por la Ley de Propiedad Intelectual, por su reglamento y por la
normativa institucional vigente.

Cuenca, Marzo del 2016

William Homero Pauzhi Idrovo
AUTOR






INDICE GENERAL

INAECE GENETAL caeeeeneeeeereneeeeeereresssesesesensssesssssssssssssssssnenssssssssssssssssssssnsssssnsnen I

INAICe de FIGUIAS ..vucuerrereerererennerensesereasessasessessssessessssessassssessassssassssesasesses I

INAICE A€ TADIAS weveeeerereneereererensesesssssenssssssesssssnsssessensassssssasssnsassssasssnsassssess V

AGradeCimiCntos....ccccveeeeescrnricssssanresssssssesssssssssssssssssssssssssssssssssssssssssssssssse VII

D EdICALOYIA eeueeeerreereerereeeeecreeeeereessesseesecsessessssssssssssssssssssssssssossssansssssssssosssses LN

1. INEIOAUCCION. eeeeeeeeenereerreeeeeneeecseceeereessssessssssssssssssssssssssssssssnssssssssoossssanss 1

1.1. Terminologias en Seguridad Informatica............ccoeevvrevirierienieieieeeeeeeeee, 2
1.2. Protocolo TEEE 802.11. ..ottt 5
1.3. Seguridad INfOrMALICA ......c.eeeeuiieiiiieiie e e e 8
1.3.1.  Evaluacion de RIESZ0. .....cceciriiriiiiieiieieeie ettt 8
1.3.2. Tipos de Ataques INfOrmAtiCOS ......ccveruieriiriieiieiieeieeee e 9
1.3.3.  Clasificacion de INtIUSOS. .....eeiueeruirriiiieiiericenie ettt ettt st s 10
1.4. Politicas de Seguridad InfOrmatica ...........coecuevieiieniiininiiie e 11
1.5. JUSHHTICACTON ..ottt 13
1.6. ODJEIVOS. .. etteueeiiesteete et et e steeete st e et esteenteesaessaesseeseenseensessaesseesseenseensennsennsensaens 14
1.6.1.  ODBJEtiVO GENETAL.......eeeeuieeiiieiieeiieeiie et eiee e eteesteeeeeeebeeeseesnbaeebeesnsaeenseeans 14
1.6.2.  ODbjetivos ESPECITICOS ....viviuiieriiiiiiieiie ettt s e esbae e e e 14
2. Estado del arter -+ sssssssssssssssssrssssrssssssssssssssassssssssssssssssasssssssessssens 15
2.1. Estructuras y servicios de Empresas WISP ......ccccoovveiiiiiiiiiiieeeeee e 15
2.2 Mecanismos de Seguridad ...........ccvevieiieciieiinierieeee e 17
2.2.1. Comparativa entre diferentes mecanismos de seguridad ...........cccceceecverenenennene 18
2.3. Tendencias de Mecanismos De Prevencion Actuales..........ccocceveeneenieniieniencens 21
2.3.1. Autenticacion 802.1x y protocolo RADIUS. .........ccccovieviiiiiieieeieeee e 21
2.3.2. COTtATUCZOS. ... vetietieiieie et eie sttt et et et e e tte et et e e te e seensesnaesseenseenseanseensenssenseens 25
2330 VLANS Lttt ettt ettt sttt e 25
2.3.4. Protocolo punto a punto a través de Ethernet. ..........ccceoveeeviieiieinieccie e 26
0 T T VA o\ [OOSR 30
2.3.6.  ANVIIUS Y ANTISPYWATC ....eiiieriiereieeieteeteetessiesseesseesseesesseesssesseesseessesssesssesseens 30



2.4. Gestion De Riesgo En La Seguridad Informatica.........ccccoevevencniccenicncnennnn 31

2.5. Normas Iso / Iec 27000 Técnicas De Seguridad. ........c.ccoceveveninenieiiencnencnnene 31
2.6. Seguridad Informatica En El Ecuador .........c.ccoocoiiiiiiiiniiiieeceee, 32
2.7. Legislacion Referente A Delitos Informaticos..........ceoeeeeirienienieniniiniciienene 34
3. METODOLOGIA E IMPLEMENTACION......ucveerrerennencrennens 37
3.1. Topologia De Red de la empresa AUSLIONEt. .....cc.eevveeeeriiiienienienieieeieeeeieene 37
3.2 Deteccion de Vulnerabilidades ............coevereriniiieiinicniinenenencceeceeneee 40
3.2.1.  Software de auditOria........cocevereririeiiienienie et 40
3.2.2. Test De PenetraCion........cc.coueiierieriiiiiie ettt s 42
3.3. Desarrollo De La Solucion Planteada.............cocoeiiiiiiiiniiiiiiinencecccieee 50
3.3.1. Implementacion y montaje de elementos de red........ccocceevvereiereerienciiieenieeene, 50
3.3.2. Configuracion de los diferentes elementos de red .........ccoeceeevereerienieiienieenne, 53
3.3.3. Directrices de aplicacion del estandar ISO/TEC 27002..........ccccvvevveecieeeireeeneenne 67

4‘ EVALUACIONES DE SEGURIDAD.oooooooooooooooooooooooooooooooooooooooooooooo 69

5. CONCLUSIONES $00000000000000000000000000000000000000000000000000000000000000000000000000000 73

APENDICES ... ceeeveveesesesesessssssssssssnsssssssssssssssssssssnssssssssssssssassssssssssnssssases 13
APENDICE A: MANUAL DE POLITICAS DE SEGURIDAD ..o, 75
APENDICE B: ACRONIMOIS ... oottt e e e e e e e eeaeeeeeeaaees 77

REFERENCIAS BIBLIOGRAFICAS .....cuuivteirirnnensnecsnecssenssacsssecssnnes 81

II



INDICE DE FIGURAS

FIGURA 1: MODELOD OSI ceeeeeeereeetestsstesesessessessssesssssssssessesss st essssssssssssssssssssessssssneanesssssssssssssssansaneanesens 5
FIGURA 2: EVOLUCION DE INCIDENTES INFORMATICOS EN EL ECUADOR A PARTIR DEL ANO 2004...13
FIGURA 3.INFRAESTRUCTURA PARA PROVEEDORES DE INTERNET INALAMBRICO (WISP).....cocernrenn. 15
FIGURA 4. INFRAESTRUCTURA DE WISP EN REDES INALAMBRICAS DE AMPLIA COBERTURA. ......eveune.. 16
FIGURA 5. PROCESO DE AUTENTIFICACION 802.1X .
FIGURA 6. PROCESO CUMPLIDO POR RADIUS ...t sssssssssesessessssssssssssssssssessessesssssssssanes
FIGURA 7. UBICACION DE PPPOE EN PILA DE PROTOCOLOS w.eeureureurerseesssessessessessssssssssssssessessessesssssanes
FIGURA 8. PROCESO DE FASE DE DESCUBRIMIENTO PPPOE.... .
FIGURA 9. ESTRUCTURA TRAMA PPPOE ...ttt ss st s sse s sssssssssenes
FIGURA 10. FORMATO DE DATOS: TRAMA PPPOE ...ttt sesesses e ssessens
FIGURA 11. TOPOLOGIA DE RED DE LA EMPRESA AUSTRONET INICIAL.. .
FIGURA 12. INTERFAZ DEL SISTEMA OPERATIVO KALY LINUX....cocverereieesesessessesresssessssessessessessesssssssnes
FIGURA 13. ETAPAS DEL TEST DE PENETRACION ISSAF. ..ottt ssssssssss s ssssssssssssees 42
FIGURA 14. ESCENARIO DE RED PARA LA EJECUCION DE ATAQUES PROGRAMADOS.....covrurermrsmesrenees 43
FIGURA 15: ESTADO DE ADAPTADOR INALAMBRICO USB. ....veuriererieereerersssnssssssssssssssssssssssssssssssssees 45
FIGURA 16: ESTABLECIMIENTO DE INTERFAZ INALAMBRICA EN "MODO MONITOR" .....ccoveurerrerrrerernnes 46
FIGURA 17. PUNTOS DE ACCESO ENCONTRADOS JUNTO CON DATOS MAS RELEVANTES. ...vcovuvurierirsarnns 46
FIGURA 18. DETECCION DE CLIENTES CONECTADOS AL PUNTO DE ACCESO. c.ovureueurreersesessesressesssnsanes 47
FIGURA 19. ACTIVACION DE DIRECTORIO PARA EL ALMACENAMIENTO DE PAQUETES HANDSHAKE. . 48
FIGURA 20. ATAQUE DE DENEGACION DE SERVICIO. cueceiriririsisssissssssssssssssssssssssssssssssssssssssssanss 48
FIGURA 21. ATAQUE MEDIANTE DICCIONARIO CONTRA PAQUETES CAPTURADOS. ....vvuvversensesersessessesssssnens 48
FIGURA 22. RESULTADO OBTENIDO MEDIANTE ATAQUE DE DICCIONARIO. w..ovueurereeeesessensessessessssssanes 49
FIGURA 23. ACCESO A INTERNET Y AUTENTIFICACION EXITOSA MEDIANTE CLAVE DE
AUTENTIFICACION DESCUBIERTAL. couvuretuetsssssesssssesssssssssssssssssssssssssssssssssssssssssssasssssssssasssssssssssnssns 49

FIGURA 24. INFRAESTRUCTURA DE RED IMPLEMENTADA
FIGURA 25. INTEGRACION FiSICA DE ELEMENTOS DE RED
FIGURA 26. INTERFAZ WINBOX DE MIKROTIK PARA LA CONFIGURACION DE EQUIPOS. . .
FIGURA 27. CONFIGURACION DE IP Y RUTAS EN ENRUTADOR DE CORE ...cueureuerrernssrersessessessessssssnsanes

FIGURA 28. CONFIGURACION DE IP EN ENRUTADOR DE BORDE. .....ccesurernenerresresesnssssssessessessessesssssnes
FIGURA 29. CONFIGURACION DE RUTAS EN ENRUTADOR DE BORDE .
FIGURA 30. CONFIGURACION DNS DE ENRUTADOR DE BORDE....ccsuurerumrsesssssssssssssssssssssssassssssssssasees
FIGURA 31. CONFIGURACION DE IPS EN EL PUNTO DE ACCESO. c.uvvueereesernnsssessssssssssssssssssssssssssssssssasees 56
FIGURA 32. CONFIGURACION DE RUTAS EN EL PUNTO DE ACCESO. ..ccoeuurrueesmessensesssssssssssssasssssssssasees 56
FIGURA 33. ACCESO A EXTRA PACKAGES DE MIKROTIK PARA FUNCIONES ESPECIALES DE EQUIPOS
IMIIKROTIK. 1uvtureureunesressessssesssssssnessessssassssssssssssssssessesssssssassssssssssessesesssssassssssnsssesessesssssesssssansansssessssssassans 57
FIGURA 34. ACCESO A ARCHIVO USER-MANANGER .....ccostmeuremrrerrestssasesessssesssssssssssssssssesssssssessssssssssssssnes 57
FIGURA 35. INTEGRACION DE PAQUETE USER-MANANGER ....ecovivsrnimisnsissssssssssssssssssssssssssssssanes 58
FIGURA 36. HABILITACION DE RADIUS EN ENRUTADOR DE BORDE. ....ccvereurererrernesssssssessessesssssssssanes 58
FIGURA 37. INGRESO A INTERFAZ DE ADMINISTRACION...cvvuveurereseessesssssssssssssssssssssssssssssssssasssssssssees 59

I



FIGURA 38. CONFIGURACION DE RADIUS EN LA INTERFAZ DE ADMINISTRACION. ...covvuriesmnerecrsssarnns 59

FIGURA 39. ASIGNACION DE INTERFAZ PARA PPPOE EN EL APt sessessessssessssnes 60
FIGURA 40. CREACION DE POOL DE DIRECCIONES QUE SE ASIGNARAN PREVIA AUTENTIFICACION EN
PPPOE. ettt st st s e s e e R s a et neas 60
FIGURA 41. CREACION DE PERFIL DE SEGURIDAD PARA EL SERVIDOR PPPOE.......ooeovererervnerrnernrennens 61
FIGURA 42. INTEGRACION DE AUTENTIFICACION MAC MEDIANTE RADIUS AL PERFIL DE SEGURIDAD
IMPLEMENTADO. w.ouvuruetsesessessessessessssssssssssessessessessssessssssssssessesssssssassssssssassssessessssassssssssassssessessesssssesanes 62
FIGURA 43. ESTABLECIMIENTO DE SERVIDOR PPPOE. ...ttt ssesssssessessssssssaes 62
FIGURA 44. INTEGRACION DE RADIUS Y PPPOE EN AP. ..ttt ssssesse e sssessssanes 63
FIGURA 45. HABILITACION DE INTERFAZ INALAMBRICA EN EL AP. ..ot 63
FIGURA 46. REGISTRO DE CLIENTE PPPOE EN AP.....orrresstrsresess e sssssssssssssssssessssssssssssssenas 64
FIGURA 47. REGISTRO DE CLIENTE PPPOE EN INTERFAZ DE ADMINISTRACION RADIUS.................. 65
FIGURA 48. REGISTRO DE MAC DE CLIENTE AUTORIZADO EN INTERFAZ DE ADMINISTRACION
RADIUS ...ttt s s s s s s s s e s e s nn s 65
FIGURA 49. CONFIGURACION DE CREDENCIALES DE AUTORIZACION EN LA ANTENA UBIQUITI CLIENTE.
................................................................................................................................................ .66
FIGURA 50. DATOS DE CONEXION MOSTRADOS POR LA INTERFAZ DE LA ANTENA CLIENTE. ....cecvveunes 66
FIGURA 51. AUTENTIFICACION INVALIDAD MEDIANTE MAC NO REGISTRADA EN ELE SERVER
RADIUS 0 INTENTO DE ATAQUE DE DICCIONARIO. ..covvrrerensreessssresssssessssssens .69
FIGURA 52. AUTENTIFICACION EXITOSA DE USUARIO EN EL SERVIDOR RADIUS. ... 70
FIGURA 53. ACCESO FALLIDO POR FALTA DE CREDENCIALES PPPOE....... et 71
FIGURA 54.AUTENTIFICACION EXITOSA DE USUARIO MEDIANTE PPPOE ...t 71

v



INDICE DE TABLAS

TABLA 1: EVOLUCION DE MECANISMOS DE SEGURIDAD. ....vuueiuetssssssessssssssssessssssassssssssssssssessssassaseas 17
TABLA 2: COMPARACION DE ALGORITMOS DE CIFRADO ...ucuruuerersssssssssssssssssssesssssssssssssssssssessassassassas 20
TABLA 3: PRODUCTOS DE SEGURIDAD INFORMATICA QUE SE OFRECEN EN EL ECUADOR. .....ecverrenne. 33

TABLA 4.DESCRIPCION DE ELEMENTOS DE RED QUE CONSTITUYEN LA EMPRESA WISP AUSTRONET.40
TABLA 5. EQUIPOS UTILIZADOS DURANTE EL ATAQUE DE PENETRACION A LA EMPRESA AUSTRONET.

TABLA 6. ELEMENTOS DE RED INTEGRADOS A LA TOPOLOGIA DE RED DE LA EMPRESA AUSTRONET. 52



VI



AGRADECIMIENTOS

Agradezco a DIOS por brindarme este tiempo y poder cumplir con esta
primera meta de mi vida. A mis padres que se han esforzado dia a dia para
ver culminada esta etapa. Mi madre Magdalena, quien siempre me acompario
v fortalecio en los momentos de adversidad con su amor infinito. A mi padre
Homero, que con trabajo y sacrificio apoyo mis suerios. A mi querida
hermana Candy que es un gran ejemplo de perseverancia y determinacion
frente a los obstaculos, y siempre esta pendiente de mi persona. Sin duda no
tendré como agradecerles lo suficiente, a ustedes mi familia.

William Pauzhi Idrovo

vl



VIl



DEDICATORIA

Dedico este trabajo a Dios y a mi Familia, que siempre fueron el motor para
seguir adelante frente a las dificultades y desaciertos. A mi madre Magdalena
que me inculco siempre a dar lo mejor ante cualquier circunstancia de la
vida, a mi padre Homero por su apoyo incondicional y su buen ejemplo de
vida, a mi hermana Candy por su carifio inagotable. A ustedes va dedicado
todo el trabajo y esfuerzo.

William Pauzhi Idrovo

IX






CAPITULO 1. INTRODUCCION

CAPiTULO 1

1. INTRODUCCION.

Las redes inalambricas presentan un alto indice de vulnerabilidades respecto
a las redes cableadas, ya que por su naturaleza inalambrica la informacion
puede ser facilmente interceptada por cualquier equipo de
telecomunicaciones. De esta manera el intruso entre el Punto de acceso
inalambrico y el cliente puede obtener beneficios y permisos no asignados
dentro de la red que se derivaran en ataques tanto al WISP como al cliente.
Esto demanda establecer politicas de seguridad robustas, de bajo costo y
facilmente administrables.

Dado esto se tiene la colaboracion de la Empresa WISP AUSTRONET que
presenta un caso comun en equipos utilizados, topologias y seguridades
implementadas de empresas que sufren algun tipo de ataque, la cual esta
ubicada en la provincia del Azuay en donde se analizaran los diferentes
problemas de seguridad y administracion de la red. Posterior a ello se llevara
a cabo la implementacion de mecanismos de seguridad informatica en base al
estudio de tecnologias que solventen una solucion a este tipo de problemas y
de esta manera integrar un escudo de defensa frente a los diferentes tipos de
ataques.

El presente documento esta estructurado como se describe a continuacion: en
el Capitulo 1 se aborda los conceptos generales en cuanto a las politicas de
seguridad informatica, justificacion y objetivos del presente proyecto. En el
Capitulo 2 se analizaran los diferentes mecanismos de seguridad recurrentes
actuales y las mejores practicas en el area de seguridad informatica, para
continuar en el Capitulo 3 con la metodologia donde se presenta las diferentes
infraestructuras de red para el andlisis de vulnerabilidades y soluciones
implementadas. En el Capitulo 4 se exponen las evaluaciones realizadas, y
finalmente en la Capitulo 5 se concluye el presente trabajo en funcion de los
aspectos mas relevantes.



CAPITULO 1. INTRODUCCION

1.1. Terminologias en Seguridad Informatica.

WISP (del inglés: Wireless Internet Service Provider).- Es una empresa de
telecomunicaciones dedicada a ofrecer servicios de internet de banda ancha
mediante tecnologias como Wi-Fi o WiMax.

Punto de acceso inalambrico o AP (de inglés: Acces Point).- Se considera
como el dispositivo que establece la comunicacion inaldmbrica a través de
sefales de radio, actuando como puente entre el dispositivo cliente y la red
troncal de servicios [2].

Autenticacion.- Es un proceso en la seguridad informéatica que busca
asegurar la comunicacion, a través de la comprobacion de la identificacion
del usuario mediante diferentes tipos de llaves de autentificacion.

Cifrado.- Proceso que se da a un grupo de datos, que forman parte de un
paquete de informacién con el proposito de imposibilitar el acceso,
exceptuando el destinatario que puede examinarlos. Para descifrar el
contenido de los datos, por lo regular se utiliza un algoritmo y una clave de
cifrado.

VPN (del inglés: Virtual Private Network).- Expresion utilizada para
identificar a una red privada, que garantiza la conexion de modo seguro a las
empresas con distintas areas de su organizacion, colaboradores que estén
fuera, personas con dispositivos inalambricos (moéviles, Tablet), proveedores,
etc [1].

WEP (del inglés : Wired Equivalent Privacy).- Término que se relaciona con
el primer mecanismo de seguridad implementado en redes inaldmbricas. Este
se desarrolld bajo el estandar IEEE 802.111, que orientaba a codificar los
datos que se trasladan mediante una red inalambrica.

WPA (Acceso Protegido Wi-Fi).- Es un sistema de seguridad creado por la
Wi-Fi Alliance, que se baso en un borrador del estandar IEEE 802.111, para
optimizar el nivel de codificacion existente en WEP. Incorporando un
procedimiento de autenticacion para mitigar las debilidades presentadas por
el sistema WEP [2].
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WPAZ2 (Acceso Protegido Wi-Fi 2).- Esun sistema de seguridad informatica
creado para corregir las vulnerabilidades detectadas en WPA, ya que esta no
incluye todas las caracteristicas del IEEE 802.111, mientras que WPA2 se
puede inferir que es la version certificada del estandar 802.111 [1].

La Wi-Fi Alliance llama a la version de clave pre-compartida WPA-Personal
y WPA2-Personal y la version con autenticacion 802.1x/EAP como WPA-
Enterprise y WPA2-Enterprise.

IEEE 802.1x.- Terminologia que define un estdndar mejorado a
IEEE802.111. Este controla el acceso a la red a través de puertos que ofrece
pardmetros para la autenticacion que se fundamenta en dos identificadores
que son: usuario y contrasefa o certificados digitales, asi como la reparticion
de claves de cifrado.

IEEE 802.11i.- Esté dirigido a mitigar las vulnerabilidades en WEP y WAP
generadas por los protocolos de autenticacion y de codificacion. El estandar
abarca los protocolos 802.1x, TKIP (Protocolo de Claves Integra — Seguras —
Temporales), y AES (Advanced Encryption Standard, Estdndar de Cifrado
Avanzado). Estas implementadas en Wi-Fi Protected Access (WPA2) [2].

EAP (del inglés: Extensible Authentication Protocol).- Corresponde a un
protocolo de autenticacion para ejecutar tareas como: autorizacidon y
autenticacion. Se utiliza en redes WLAN en conjunto con el protocolo IEEE
802.1x para establecer la conexion entre el punto de acceso y el usuario [28].

IPsec.- Esta integrado por protocolos criptograficos para dar confabilidad al
flujo de paquetes, garantizar la autenticaciéon mutua y fijar parametros
criptograficos. La seguridad IP utiliza la asociacion de seguridad como base
para establecer funciones de seguridad en IP. La asociacion de seguridad es
un paquete de algoritmos y pardmetros que se usan para cifrar y autenticar
paquetes de datos a una direccion especifica [27].

SSL (del inglés: Secure Sockets Layer).- Estandar que se encuentra entre la
capa de red TCP/IP y aplicaciéon del modelo OSI, permitiendo realizar
transacciones seguras entre maquinas [29].

SSL VPN (del inglés: Secure Sockets Layer Virtual Private Network).- Este
término es utilizado para nombrar redes exclusivas virtuales que utilizan el
protocolo de la capa de transferencia SSL.
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SSH (del inglés: Secure Shell).- Su uso permite establecer una conexion con
maquinas remotas, utilizando tecnologias de cifrado. Para evitar que los
atacantes puedan identificar el usuario y contrasefia de la conexidn, asimismo
limitar a conocer lo que escribe durante la sesion.

HTTPS (del inglés: HyperText Transfer Protocol Secure).- Hace referencia
a una adaptacion segura del protocolo HTTP, cuya particularidad es el uso de
un cifrado que se basa en el Secure Socket Layer (SSL). El cual permite crear
un canal adecuado para el trafico de informacion.

Amenaza.- Se considera un evento que puede ocasionar un acontecimiento
en cualquier tipo de estructura, que tiene como efecto el dafio o pérdida de
materiales en sus activos.

Impacto.- Se conceptualiza al grado de consecuencia que se produce, cuando
se materializa una amenaza.

Riesgo.- Se relaciona con la probabilidad de que suceda la amenaza o evento
no deseado.

Vulnerabilidad.- Se consideran a los aspectos que influyen negativamente
en un activo, posibilitando la ejecucion de una amenaza.

Ataque.- En seguridad informadtica, se considera al suceso que tiene éxito o
no, que pretende dafiar el correcto funcionamiento del sistema.

Desastre o Contingencia.- Se refiere a la dificultad de acceder a la
informacion y procesamiento de datos a través de computadores que forman
parte de las operaciones propias de un negocio.
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1.2. Protocolo IEEE 802.11.

El protocolo IEEE 802.11 es un estandar disefiado para redes inalambricas.
Este estandar define las caracteristicas de comunicacion en redes de area local
inalambricas de alta velocidad [2].

El estandar 802.11 tiene como modelo de referencia de interconexién de
sistemas abiertos (OSI) que esta compuesto por siete capas. En la figura 1 se
muestra la estructura del modelo.

s Nivel de aplicacion

+Es la capa que interact(ia con el sistema operativo o las aplicaciones, ya
sea transferencia de archivos, leer mensajes, navegar, etc.

mam Nivel de presentacion

+Es |la capa encargada de representar los datos, los toma y los convierte
en datos entendibles por otras capas, por ejemplo: mpg, txt, doc, etc.

== Nivel de sesion

+Es la capa que hace que los dispositivos interactden, ya que establece,
mantiene y termina comunicaciones.

= Nivel de transporte
+Es |la capa encargada de controlar el flujo de datos, verificar errores,
recuperacion e integracion de datos.

mad Nivel de red

+Es la capa gue determina la ruta de los datos, aqui encontramos los
enrutadores (routers), ya que son |los encargados de que los datos
lleguen a su destino.

== Nivel de enlace de datos

+Es la capa que crea y reconoce las tramas, regula el trafico y evita la
saturacion, notifica errores y topologia.

+Define los medios fisicos para la transmision, codifica y decodifica la
transmision.

Figura 1: Modelo OSI.
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Capa fisica

Esta capa define las caracteristicas tiene la transmision de los datos y el tipo
de modulacion. El estandar IEEE 802.11 tiene las siguientes opciones.

= FHSS o Espectro ensanchado por salto de frecuencia:

Esta técnica consiste en transmitir la informacion en una determinada
frecuencia durante un intervalo de tiempo y luego salta a otra frecuencia.

Los saltos son pseudoaleatorio ya que tanto el transmisor como el receptor
deben conocerlo. La frecuencia utilizada es 2.4 GHz y se divide en 79 canales
con 1 MHz de ancho de banda. La modulacion aplicada tiene una velocidad
de 11 Mbps [3].

=  DSSS o Espectro ensanchado por secuencia directa.

Consiste en generar una secuencia de bits, la cual es redundante para cada bit
que integra la sefial, el estdndar recomienda un tamafio de 11 bits. Esta
secuencia de bits se conoce como Secuencia de Barker y esta disefiada para
que aparezca la misma cantidad de 1s y Os.

Los receptores a los que el emisor haya enviado previamente la secuencia
podréan recuperar la sefial original. La tecnologia DSSS utiliza el rango de
frecuencias de los 2.4 a 2.4835 GHz, en el cual los 83.5 MHz de ancho de
banda se subdividen en 14 canales de 5 MHz cada uno.

Espectro ensanchado utiliza todo el ancho de banda disponible y no concentra
la energia en una sefal portadora, dado esto se brinda posibilidades de
encriptacion y una mejor inmunidad a interferencias. Este protocolo puede
ser transmitido en la banda IMS (del inglés: Industrial, Scientific and
medical) el cual contiene las frecuencias 902 - 928MHz, 2.4 - 2.4835 GHz y
5.725 - 5.850 GHz [3].

Capa de enlace de datos Esta capa controla el acceso, flujo de datos,
exploracion, autenticacion y seguridad de las redes. Un protocolo de acceso
a redes inalambricas demanda una especial atencion en la robustez de los
enlaces y la calidad de servicio.
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Mecanismo de acceso

El acceso multiple por division de tiempo (TDMA) y por divisiéon de
frecuencia (FDMA) integran los protocolos de acceso. En el primer caso se
asigna todo el ancho de banda disponible durante un espacio de tiempo, esto
requiere de sincronizacion para evitar interferencias.

También encontramos el acceso multiple sensible a la portadora con
prevencion de colision (CSMA/CA), siendo el mas utilizado en una red
inaldmbrica ya que es mas factible eludir una colision que detectarla [5].

Algunas familias del estandar IEEE 802.11 que hacen referencia a las redes
inalambricas son:

Protocolo 802.11b.- Este estandar tiene un alcance de 50 metros con una
antena omnidireccional de baja ganancia. Con antenas externas de alta
ganancia se puede llegar hasta 8 km de alcance y con linea de vista se logra
tener un alcance de 80 a 120 km.

La velocidad méxima de transmision es de 11 Mbps y la banda de operacion
se encuentra en el espectro de los 2.4 GHz.

Protocolo 802.11g.- Este protocolo aplica el método de acceso
Multiplexacion por Division de Frecuencia Ortogonal (OFDM) y es usado
con los dispositivos que aplican el estdndar 802.11b mediante la
manipulacion de Codigo Complementario (CCK) y paquetes binarios de
codigos convolucionales. Su velocidad maxima es de 54 Mbps, superior al
estandar 802.11b cuya velocidad maxima es de 11 Mbps.

Protocolo 802.11n.- Este se basa en la tecnologia Multiple Entrada, Multiple
Salida (MIMO). La velocidad de transmision es de 600 Mbps, que es muy
superior al estandar 802.11b. Esta velocidad se puede alcanzar por medio de
varias antenas y utilizando varios canales al mismo tiempo para enviar y
recibir datos. Trabaja en las bandas 2.4 GHz y 5 GHz, por lo que es
compatible con las ediciones previas a este estandar [5].
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Modos de funcionamiento Los componentes basicos de una red inaldmbrica
son:

= El punto de acceso (Ap) que actian como enlace entre la parte
cableada y la inaldmbrica y permiten el acceso a la red de las
estaciones cercanas a ellos.

» Los adaptadores de WLAN o controladores de interfaz de red, que
proporcionan la conexidon inalambrica a equipos terminales o
estaciones, son basicamente tarjetas de red que cumplen con lo
especificado en los estandares 802.11. Se encuentran en diferentes
formatos, tales como Antenas, tarjetas PCI, adaptadores USB.

= Estaciones o equipo terminal, son dispositivos que contienen un
adaptador WLAN

En base a estos elementos y estdndares son implementadas las infraestructuras
de red de las empresas WISP para prestar el servicio de internet de banda
ancha [2].

1.3. Seguridad Informatica

La Seguridad informatica se orienta a la interrelacion de diferentes etapas,
con el propdsito de que al final del proceso garanticen al menos tres elementos
al interior de sus sistemas como: confidencialidad, disponibilidad e integridad
de la informacion [13].

Tomando como referencia el tipo de sistema informatico con el que se trabaje
ya sea de tipo militar, comercial o bancario el ordenamiento de los tres
factores antes citados es indistinto, entrando inclusive en juego otros
elementos como autenticidad o irrefutabilidad [3].

1.3.1. Evaluacion de Riesgo.

La evaluacion de riesgo se relaciona con la valoraciéon de las amenazas y
vulnerabilidades relativas a la informacion, instalaciones de administracion,
probabilidad de ocurrencia y el potencial impacto en la empresa o negocio.

El término amenaza se enfoca en las operaciones que pueden causar efectos
negativos en una organizacion, pudiendo ser de caracter fisico o logico. En
cambio la expresion vulnerabilidad representa una debilidad que puede
denotarse con la ejecucion de una amenaza [12].
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1.3.2. Tipos de Ataques Informaticos

Los diferentes tipos de ataques informaticos explotan las vulnerabilidades de
un sistema. El término vulnerabilidad informatica considera cualquier
debilidad en una infraestructura que permita a un atacante violar la integridad
de un sistema para el cometimiento de diferentes tipos de delitos informaticos.
Los ataques informaticos pueden ser de tipo pasivo o activo, cada uno de ellos
se describe a continuacion:

Ataques Pasivos. El propdsito de estos ataques es conseguir informacion,
estos embates admiten un primer paso para ataques futuros. Ejemplos de este
tipo de ataques son:

= [Espionaje.- Se considera al hecho de observar el ambiente para
obtener informacion referente a la topologia de la red, la misma que
puede ser utilizada para futuros ataques [2].

» Escuchas.- La finalidad de este ataque es monitorizar la red para
captar informacion sensible, que puede ser la direccion MAC o IP
(origen y destino), identificadores de usuario, contrasefias. Datos
obtenidos para la planificacion de ataques programados.

= Ataques de descubrimiento de contrasena.- Estos ataques se orientan
a develar contrasefias que un usuario provee con el propdsito de
acceder a un sistema o descubrir claves de cifrado [2].

Ataques Activos. Este tipo de ataque se mezcla en el flujo de datos o la
instauracion de aparentes flujos en la transferencia de datos. Asi estos ataques
pueden tener dos objetivos:

a) Suplantacion de identidad mediante la falsificacion de diferentes llaves de
acceso a un sistema.

b) Colapsar los servicios brindados por la red. Algunos ejemplos son:

* Puntos de acceso no autorizados.- Sitios de acceso inalambrico que se
enlazan sin legalizacion a una red
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» Spoofing (suplantacion).- Se fundamenta en emplear un terminal
cliente, al que se asocian validadores estaticos (direccion IP) de una
red WLAN para suplir la identidad de algin miembro de la
comunicacion. Un ejemplo de este tipo de ataque, son los relacionados
con el secuestro de sesiones [2].

» Hombre en el medio.- Este ataque se vale del spoofing para
obstaculizar y selectivamente cambiar los datos de la comunicacion,
y de esta manera suplantar la identidad de una de las entidades
implicadas en la comunicacion.

= Secuestro de sesiones.- Se relaciona a una amenaza de seguridad que
se basa del spoofing, pero con la diferencia que éste consiste en
usurpar una conexidon existente entre dos computadores.
Monitoreando la red el atracador, puede generar trafico que parezca
venir de una de las partes relacionadas en la comunicacion, robando
la sesion de los individuos dentro de la red.

= Denegacion de servicio (DoS).- Tiene como finalidad inhabilitar la
red, para que otros usuarios no puedan acceder a ella [9].

1.3.3. Clasificacion de intrusos.

Dentro de la seguridad informaética. La actividad de intrusos informaéticos
radica en el cometimiento de delitos informaticos, destruyendo o vulnerando
los sistemas de proteccion para la obtencion de informacion o inhabilitacion
de un sistema. No obstante algunos tipos de intrusos descubren las
vulnerabilidades de un sistema y presenta una notificacion a sus
administradores para la correccion de dichos fallos. A continuacion se
presenta una clasificacion de estos y sus actividades [2].

Hackers

Es una expresion que se utiliza en el campo informaético para identificar a una
persona experta en algunas areas relacionadas con la informdtica como:
programacion, redes, sistemas operativos, etc. Los hackers se caracterizan por
indagar o educarse en sistemas de seguridad de su interés. Estas personas dada
sus condiciones pueden irrumpir en los sistemas de una empresa por diversion
o explorar datos privados, pero la ética hacker no permite divulgar esos datos

10
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privados ya que seria un acto ilegal. Entre ellos se distinguen los hackers de
sombrero blanco que tienen como objetivo descubrir nuevas vulnerabilidades
dentro de un sistema. Y fomentar la seguridad de instituciones en base a los
resultados que obtienen durante sus ataques a dichas infraestructuras de red

[2].
Cracker

Se define a la personas con conocimientos informaticos, que tiene como
objetivo cometer delitos informaticos buscando lucro o la inestabilidad de un
sistema entre ellos tenemos:

» Lammer: Se consideran a individuos, con conocimientos minimos
informaticos, que a través de herramientas existentes atacan a
ordenadores, sin saber en la mayoria de casos el grave dafio que estan
causando.

» Trasher: Se refiere a las personas que buscan en el reciclaje
informacion relacionada con: numeros de tarjetas de crédito, claves
de acceso, cuentas bancarias, etc. Esto con el propdsito de cometer
algun delito relacionado con estafa u otras actividades ilicitas a través
de internet.

= [nsiders: Las personas con conocimientos informaticos, que atacan
desde adentro de la organizacidn, estos ataques por lo regular son
motivados por venganza [2].

1.4. Politicas de Seguridad Informatica

Las politicas son instrucciones o principios determinados por los responsables
directos o indirectos de un sistema, que delimitan una direccién que describe
la manera de afrontar un problema o situacién. Las politicas son desplegadas
y soportadas por estandares, mejores practicas, procedimientos y guias.

Asi como, las politicas no s6lo son distintas, sino que se encuentran a un nivel
mucho mas alto que los procedimientos. La declaracion de una politica
establece los lineamientos generales a seguir para atender un problema
especifico; mientras que los procedimientos dictan los pasos operativos
especificos o los métodos que los trabajadores deben emplear para lograr los
objetivos propuestos [7].

11
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Las politicas de seguridad informatica, también estan orientadas a brindar
explicaciones comprensibles sobre la toma de decisiones, explicando la
importancia del uso de sus recursos. Por ello las politicas de seguridad
informadtica, se deben plasmar en un lenguaje simple, que permita comprender
hacia donde quiere llegar, apartdndole de tecnicismos que impidan una vision
clara de las mismas.

Las politicas de seguridad informéatica deben guiarse de procedimientos que
se ajusten a las necesidades de la entidad y actividades que realiza [14]. Con
ello es pertinente destacar que una politica de seguridad informatica, debe:

 Garantizar la confidencialidad de los datos gestionados en los diferentes
procesos de la empresa.

* Garantizar la disponibilidad de servicios ofrecidos a clientes, de igual
manera a los servicios y procesos internos de la empresa.

* Garantizar el funcionamiento de servicios en lapsos de tiempo cortos, tras
ocurrir situaciones de emergencia.

* Prevenir que la informacion sea modificada sin ninguna autorizacion.

* Concientizar y brindar formacion permanente sobre seguridad de la
informacion [5].

12
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1.5. Justificacion

Informes estadisticos presentados por el Centro de respuesta a incidentes
informaticos del Ecuador (Ecucert), evidencian que en la zona Sur del pais en
promedio se informaron mas de 2,000 ataques anuales a partir del afio 2004.
E1 30% de los proveedores de servicios de internet inalambrico aseguran ser
victimas de algun tipo de ataque, sean estos activos o pasivos. Estos ataques

representan riesgos y pérdidas econdmicas que afectan a empresas y usuarios
[25].
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Figura 2: Evolucion de incidentes informaticos en el Ecuador a partir del
arno 2004.

Mediante la informacién levantada por el Ecucert en actividades forenses el
43% de las empresas WISP en Ecuador brindan servicios de ultima milla
mediante equipos Mikrotik Wireless. Este servicio usualmente lo conforman
una estacion base central y varios equipos terminales que acceden a los
servicios mediante una comunicacion inaldmbrica para abarcar zonas
geograficas amplias en zonas suburbanas o rurales de la Provincia del Azuay
[25].

En la actualidad parte de las empresas WISP implementan el sistema de
seguridad para redes inaldmbricas WAP-WAP2 e incluso WEP. Esto puede
ocasionar que un intruso mediante un ataque programado para este tipo de
seguridades logre ingresar a la infraestructura de red, descubriendo las llaves

13
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de autentificacion o informacion relevante de las empresas. De igual forma
una mala gestion interna de llaves de autentificacion o registros entre el
personal de una empresa puede llevar a sufrir ataques que pueden darse desde
el interior de la empresa [25].

Ante las necesidades actuales y el desarrollo de servicios a través de
diferentes plataformas de telecomunicaciones se demandan politicas de
seguridad informatica que garanticen la integridad de las infraestructuras
como los sistemas informaticos de las empresas.

1.6. Objetivos
1.6.1. Objetivo General

Elaborar e implementar una politica de seguridad en funcion de los
requerimientos de empresas WISP para la mitigacion y prevencion de
ataques informaticos

1.6.2. Objetivos Especificos

» Analizar los diferentes tipos de servicios y estructuras de red de
empresas proveedoras de internet con tecnologia de acceso
inalambrica en la Gltima milla.

* Investigar las mejores practicas de las politicas de seguridad en
funcion de las vulnerabilidades y requerimientos presentados por las
empresas WISP.

= Elaborar una politica de seguridad con la utilizacion de equipos
Mikrotik y elementos de red que constituyan una topologia de red
robusta frente a ataques informaticos.

» Implementar un modelo de gestion interna de politicas de seguridad y
administracion para la optimizacion de recursos tanto de la red interna
como inaldmbrica en empresas WISP.

14
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CAPITULO 2

2. ESTADO DEL ARTE

2.1. Estructuras y servicios de Empresas WISP

Las empresas proveedoras de servicios de Internet Inalambrico estan
conformadas por la red de acceso para los clientes, y la red interna de gestion
y administracion de recursos [18]. Véase Figura 3.
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Figura 3.Infraestructura para proveedores de internet Inalambrico (WISP).

La ampliacion de la infraestructura de las empresas, se correlaciona al nimero
de clientes que acceden a sus servicios. Variando las prestaciones de los
equipos de administraciéon, asi como las capacidades de los equipos
inalambricos utilizados en los radioenlaces. Este tipo de infraestructuras
integran una mayor cantidad de puntos de acceso conectadas mediante
enlaces punto a punto entre las estaciones bases y conexiones punto
multipunto entre puntos de acceso y clientes, logrando la cobertura
inalambrica de amplias zonas geograficas [18].

Las empresas WISP aseguran la disponibilidad de servicios en casos de
enlaces punto a punto fallidos mediante la implementacion de redes tipo
anillo, de esta manera garantizan la continuidad de los servicios a los usuarios.
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A continuacion en la Figura 4 se presenta una infraestructura de red genérica
inalambrica de amplia cobertura [18].
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Figura 4. Infraestructura de Wisp en redes inalambricas de amplia
cobertura.

Servicios de empresas WISP.
Los principales servicios que oferta un WISP son:

= Conectividad a la Internet.- La empresa debe mantener una conexion
estable a la internet con un el ancho de banda y compartimento
establecido en el contrato de servicios.

= Servicios de Internet.- Los servicios mas utilizados son WWW, e-
mail, correo electrénico, etc., adicional a estas las empresas ofertan
servicios especificos solicitados por los usuarios como: transmision
de datos, almacenamiento de informacion, etc.
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2.2. Mecanismos de Seguridad

Los mecanismos de seguridad informatica en redes inaldmbricas se
encuentran en constante desarrollo frente a las debilidades encontradas en
cada una de ellas. Inicialmente se presenta algunos mecanismos de seguridad
utilizados con mayor frecuencia en los tltimos anos [1].

A continuacion en la Tabla 1 se muestran las principales caracteristicas de
estos mecanismos, para su posterior discusion.

Caracteristicas 1. WEP 2.WPA 3.WPA2
Cifrado Asignacion manual | TKIP Utiliza CCMP y
de llaves y utiliza el | basado en el | cifrado de
cifrado RC4 cifrado RC4 | bloques AES de
128 bits.

Integracion de | Funcidn lineal Hash. | Funcion criptografica de hash.

Datos
Manejo de No Si
llaves
Deteccion de re- No Si
uso

Tabla 1: Evolucion de Mecanismos de Seguridad.

El funcionamiento de estos mecanismos se basa en el cifrado de la
informacion entre el terminal de usuario y el punto de acceso inalambrico.
Con el objetivo de restringir el acceso a usuarios y la confidencialidad de la
informacion transmitida por el canal inaldmbrico [10].
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2.2.1. Comparativa entre diferentes mecanismos de
seguridad

Los parametros seleccionados para comparar los diversos dispositivos de
seguridad, considerando los estudios realizados, son por una parte las medidas
que se relacionan con la autenticidad, y por otra los aspectos que se enfocan
con el cifrado. Estos parametros se describen a continuacion:

Autenticacion

En el sistema WEP se pueden utilizar dos métodos de autenticacion: Sistema
Abierto y Clave Compartida. En cualquiera de los métodos se debe
autentificar el usuario mediante una clave que puede ser vulnerada con
facilidad obteniendo los paquetes enviados por el punto de acceso durante el
proceso de autentificacion [2].

Por otra parte WPA toma como referencia la composicion del estindar IEEE
802.1x y el Protocolo de Autenticacion Extendida (EAP). El utilizar
conjuntamente estos dos modelos, permite establecer la autenticacion mutua
entre el usuario y el servidor. [1]

El estandar IEEE 802.1x es un estandar para controlar el acceso a la red en la
capa a nivel de enlace. Este estandar, instaura un nivel entre la capa de acceso
y los diferentes algoritmos de autenticacion que existen en la actualidad. IEEE
802.1x convierte las tramas enviadas por un algoritmo de autenticacion en el
formato necesario para que estas sean entendidas por el sistema que utilice la
red. Asimismo, IEEE 802.1x no es por si solo un modelo de autenticacion y
debe emplearse de la mano con protocolos de autenticacion para llevar a cabo
la verificacion de las credenciales de usuario. [1]

El uso de EAP en general con IEEE 802.1x, logra que se empleen variados
esquemas de autenticacion entre los terminales de usuario y la red,
incluyéndose las tarjetas de identificacion, RADIUS, contrasefias de un solo
uso, autenticacion por clave publica a través de tarjetas inteligentes,
certificados digitales y otros. Tomando en cuenta el tipo de EAP
seleccionado, las credenciales necesarias para llevar a cabo la autenticacion
seran distintas. Ademas este modelo permite la generacion, distribucion y
gestion de claves dindmicas. [1]
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Cifrado

WEP usa el algoritmo de cifrado RC4 de 24 bits para la confidencialidad,
mientras que el CRC-32 proporciona la integridad. E1 RC4 expande un valor
raiz para generar una secuencia de nimeros pseudoaleatorios de mayor
tamano. Esta secuencia se unifica con el mensaje mediante una operacion
XOR para obtener un mensaje cifrado. El problema de este algoritmo de
cifrado es que se utiliza el mismo valor raiz para dos mensajes diferentes y
mediante la captura de paquetes se puede identificar dicho valor sin mayor
esfuerzo.

WPA se diferencia con WEP por la a gestion de claves y el utilizar un
algoritmo de inicializacion diferente y mas robusto, conceptos que se explican
en los proximos parrafos.

WPA se basa en el estandar IEEE 802.11, el procedimiento de crear claves de
forma dinamica, se ejecuta utilizando el protocolo TKIP (del inglés:
Temporal Key Integrity Protocol). Para la gestion y distribucion de claves.
IEEE 802.11i y WPA utilizan IEEE 802.1x en global con algin método EAP

[1].

El uso de claves dindmicas establece un incremento en la seguridad del
sistema, y entorpecer el descubrimiento de una clave valida, en caso de
revelacion de la clave de cifrado durante un ataque, sélo se verian
comprometidos un nimero limitado de informacién [1].

En WPA a través del protocolo TKIP se garantiza un vector de inicializacion
ampliado (doble tamafio que en WEP, 48 bits) determinadas reglas de
secuencia y la mezcla de dicho vector de inicializacion por paquete, lo que
defiende a la red WLAN de ciertos ataques de clave débil de WEP. [1]

Si se utiliza el IEEE 802.111, la practica que se usa es con la finalidad de
superar esta vulnerabilidad de WEP es el protocolo CCMP (del inglés:
Counter Mode with CBC-MAC Protocol), en el que se utilizan vectores de
inicializacién de la misma longitud que en TKIP, es decir 48 bits [9].

Cuando se emplea WPA2, se integra el estaindar IEEE 802.11 que emplea un
Estandar de Cifrado Avanzado (AES) este de mayor complejidad frente a
ataques informaticos, no obstante los paquetes de handshake pueden ser
capturados durante el proceso de autentificacion.
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El estandar IEEE 802.111 abarca los protocolos IEEE 802.1x. Es decir se
pueden utilizar AES con protocolos de seguridad como RADIUS [14].

A continuacion se presenta las caracteristicas mas importantes de los
diferentes algoritmos de cifrado estudiados. Véase Tabla 2.

Comparacion de algoritmos de cifrado
Algoritmo | Longitud | Tamafio | Longitud | Mecanismo de
de cifrado | de llave | de IV de llave de | comprobacion
de cifrado integridad | de integridad
WEP | RC4 40/104 24 bits | Ninguna CRC-32
BIT
TKIP | RC4 128 bits | 48 bits | 64 bits Algoritmo
Michael
CCMP | RC4 128 bits | 48 bits | 128 bits CBC-MAC

Tabla 2: Comparacion de algoritmos de cifrado

Entendiendo todo lo estudiado hasta ahora, WEP no presenta un nivel de
seguridad aceptable para la implementacion de redes inaldmbricas. Mientras
que los mecanismos de seguridad WAP-WAP2 presentan un nivel de
seguridad adecuado para redes pequeiias, ya que a nivel empresarial pueden
ser sometidos a ataques mas profundos que puedan descubrir las llaves de
autentificacién e informacion de la infraestructura de red. Requiriendo la
integracion de mecanismos de seguridad para generar escudos de proteccion
mas robustos.
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2.3. Tendencias de Mecanismos De Prevencion Actuales

2.3.1. Autenticacion 802.1x y protocolo RADIUS.

El estandar 802.1x representa una arquitectura de control de acceso para redes
inalambricas. En este patron intervienen 3 entidades que son: el cliente, el
punto de acceso y el servidor de autenticacion. Al usuario se le fija llaves o
contrasefias que permitird su autenticacion para que pueda acceder y usar la
red. Este proceso se fundamenta en tres fases:

Autenticacion.- El cliente se alinea con el area de cobertura, enseguida
el punto de acceso pide su identificacion, la misma que es entregada
por el cliente, posterior a este proceso, se realiza la conexién donde
los extremos se autentican mutuamente

Autorizacion.- El usuario le proporciona al servidor informacion de
autenticacion y le sefiala el tipo de conexion que desea y el ancho de
banda. De igual manera las credenciales que demuestran que el cliente
se encuentra autorizado para el uso de la red y las libertades que posee;
si existen algiin inconveniente, se deshabilita al usuario.

Distribuciéon de clave.- El servidor de autenticacion le transfiere al
punto de acceso, la clave que debe utilizar con el usuario, asi como el
tipo de servicio

Esta operacion se hace mediante el uso de un servidor de autenticacion como
RADIUS. El estandar IEEE 802.1x se fundamenta en el protocolo EAP,
empleado para transferir la informacion de autentificacion del usuario. Véase
Figura 5.
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Autenticador

({ )) EAP Servidor de
! Autenticacidn
Suplicante —_—— Sobre RADIUS
(EAP aver LAN)
7_:_:{_7, _/:;___—_: - S J:_7 /7_____ :Z:[:_'_:;
Asociacién
Frontera de la red
EAPoL RADIUS
EAP-Inicio
) EAP solicitud/iden
EAP Respondefidenti RADIUS Solicitud de Acceso
EAP Solicitud RADIUS Responde al Acceso
« (Credenciales) «
EAP Responde RADIUS Acceso Solicttud
(Credenciales) v g
EAP Exito/Fallo RADIUS Acceso Aceptado
ACCESO CONCEDIDO/FALLIDO

Figura 5. Proceso de autentificacion 802.1x
Funcionamiento de RADIUS

RADIUS (del inglés: Remote Authentication Dial-In User Services) es un
protocolo de autenticaciéon que consiente en tener la autenticacion, la
autorizacion y la auditoria centralizadas para el acceso de red.

Una arquitectura RADIUS estd formada por:

= (lientes de acceso.

= Servidores de acceso
= Servidores RADIUS.

Un servidor de acceso remite las credenciales del cliente, enviadas por

usuarios de acceso, y la informacion de los parametros de conexion
encriptado al servidor RADIUS [17].
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El servidor RADIUS recepta y procesa las solicitudes de conexion enviadas
por el servidor de acceso. Tomando como referencia la base de datos de
cuentas de usuario, el servidor RADIUS permite la conexion, devolviendo
un mensaje de aceptacion o rechazo para acceder a la informacion. El mensaje
de aceptacion de acceso puede tener limitaciones de conexién que son
implementadas por el servidor de acceso. RADIUS soporta esquemas de
autenticacion como PAP, CHAP o EAP. En las fases finales se da la
derivacion MK o clave maestra al autenticador, que la utilizard para dar el
acceso alared [17].

El enrutador Mikrotik permite al cliente RADIUS autentificarse mediante
PPPoE , PPTP, L2TP. La base de datos del servidor RADIUS se consulta en
la base de datos local o mediante la interfaz Ethernet designada para RADIUS
en el enrutador. En la implementacion para enlaces inalambricos la direccion
MAC del cliente se envia como nombre de usuario para la autentificacion
[19].

En la figura 6 se observa un ejemplo del proceso cumplido por RADIUS con
sus correspondientes elementos [17].

I:l <«—| 802.1X ﬁd— RADIUS

_ B02.1X/EAP — Peticion de Identidad

802.1X/EAP - Respuesta de Identidad -

Acceso RADIUS
Peticion de Identidad

- Mensajes EAP especificos del método elegido i

< >

. Aceptacion RADIUS

Figura 6. Proceso cumplido por RADIUS
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Protocolo EAP

El protocolo EAP es una ramificacion del protocolo punto a punto (PPP), que
usan intercambios de credenciales e informacion de longitudes parciales y
gestiona la contrasefia con mecanismos de desafio-respuestas.

El protocolo EAP opera basado en 3 componentes:

= El autenticador (el punto de acceso)
= El solicitante (el software cliente)
= El servidor de autenticacion.

El autenticador, hace referencia a un cortafuego basico que actuia como
intermediario entre el cliente y el servidor de autenticacion. El usuario en este
sistema se lo denomina solicitante. El servidor de autenticacion permite o
limita el acceso a la red. En una red inalambrica, el punto de acceso actia
como autenticador [18].

Protocolo Chap
CHAP (del inglés: Challenge Handshake Authentication Protocol)

Es un protocolo de autenticacion por desafio mutuo usado por servidores
accesibles via PPP. CHAP verifica durante periodos de tiempo la identidad
del cliente remoto usando un intercambio de informacion de tres etapas. Esto
se da cuando se establece el enlace inicial y puede pasar de nuevo en cualquier
instante de la comunicacion. La verificacion se basa en un secreto compartido
(como una contrasefia) [18]. El proceso que sigue se indica a continuacion:

1. Luego del establecimiento del enlace, el autenticador manda un
mensaje donde le solicita la verificacion del usuario.

2. El usuario responde con un valor calculado usando una funcién hash
de un solo sentido, como la suma de comprobacion MDS5.

3. El autenticador verifica la respuesta con el resultado de su propio
calculo de la funcién hash. Si el valor coincide, el autenticador
informa de la verificacion, de lo contrario terminaria la conexion.

4. A intervalos aleatorios el autenticador manda una nueva
comprobacion de veracidad, con lo que se repite el proceso.
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2.3.2. Cortafuegos

Los cortafuegos pueden ser implementados en hardware o software, o en una
combinacion de ambos. Los cortafuegos se utilizan con frecuencia para evitar
que los usuarios de Internet no autorizados tengan acceso a redes privadas
conectadas a Internet, especialmente intranets. Todos los mensajes que entren
o salgan de la intranet pasan a través de los cortafuegos, que examina cada
mensaje y bloquea aquellos que no cumplen los criterios de seguridad
especificados. También es frecuente conectar el cortafuego a una tercera red,
llamada zona desmilitarizada o DMZ, en la que se ubican los servidores de la
organizacion que deben permanecer accesibles desde la red exterior.

Un cortafuego correctamente configurado afiade una proteccion necesaria a
la red, pero que en ninglin caso debe considerarse suficiente. La seguridad
informatica abarca mas ambitos y mas niveles de trabajo y proteccion [29].

2.3.3. VLANS (del inglés: Red de Area Local Virtual)

Es importante considerar a las VLANSs como parte de la seguridad informatica
comunmente utilizadas, que aportan en la administracion de la red de una
organizacion.

Asimismo se consideran a este tipo de redes como un método de fundar redes
logicas e independientes que formen parte de una misma red fisica. Algunas
de estas redes pueden compenetrarse en un unico conmutador fisico, siendo
de utilidad para compactar el tamafo del Dominio de difusion. De igual
manera ayudan en la administracion de la red, apartando fragmentos 16gicos
de una red de area local (como departamentos de una empresa) que no
deberian intercambiar datos usando la red local aunque podrian hacerlo a
través de un enrutador capa 3.

Una VLAN esta conformada por una red de computadoras que se admiten
como una sola, conectadas a un conmutador, tomando en cuenta que aunque
pueden estar conectados fisicamente a diferentes segmentos de una red de
area local. Los administradores de red pueden ordenar las VLANs a través
de software en lugar de hardware, lo que provoca que sean vulnerables. Una
ventaja de estas redes, se presenta cuando se traslada fisicamente algin
computador a otra ubicacion: puede permanecer en la misma VLAN sin
necesidad de cambiar la configuracion IP de la maquina [28].
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2.3.4. Protocolo punto a punto a través de Ethernet (PPPOE).

PPPOE es un protocolo de red que encapsula PPP sobre la capa Ethernet.
Ofreciendo las ventajas del protocolo PPP como son la autenticacion, cifrado,
mantencion y compresion. Este protocolo permite implementar una capa IP
sobre la conexion de dos puertos Ethernet, pero con las caracteristicas del
protocolo PPP.

Con esto se logra una conexion de tipo serial permitiendo transferir paquetes
IP basado en las caracteristicas del protocolo PPP. Esto establece un enlace
ip punto a punto sobre Ethernet permitiendo utilizar por encima una serie de
protocolos de nivel de aplicacion tipo http, ftp, telnet, etc [29]. La estructura
de la pila de protocolos se puede observar en la figura 7.

Ubicacion en la pila de protocolos

Aplicacion  FTF, SMTP, HTTF, DNS, ...

Transporte TCP o UDP
Red IP
Enlace PPP
PPPoE
Ethernet

Figura 7. Ubicacion de PPPoE en pila de protocolos
PPPoE es utilizado para distribuir direcciones IP a los clientes mediante la
autenticacion por nombre y usuario. El cliente y el servidor PPPoE trabajan a
nivel de Ethernet

Descripcion del protocolo PPPoE

El protocolo PPPoE se integra de dos etapas diferentes: la etapa de
descubrimiento y la etapa de sesion PPP.

Etapa de descubrimiento
En primera instancia se efectia una etapa de descubrimiento para identificar

la direccion MAC del otro extremo y establecer un identificador de sesion
PPPoE.
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Esta etapa de descubrimiento permite al usuario identificar a todos los
Concentradores de Acceso y seleccionar uno de ellos [29]. Siguiendo el
procedimiento descrito a continuacion:

= El cliente envia un paquete de inicio (PADI: PPPoE Active Discovery
Initiation) a toda la red (paquete de broadcast), indicando los servicios
que espera recibir

« EL concentrador de acceso, si satisface los servicios requeridos, envia
al cliente un paquete de oferta (PADO: PPPoE Active Discovery
Offer), indicando los servicios que ofrece y el cliente lo ratifica.

» El concentrador de acceso recibe la solicitud de establecimiento de
sesion y envia un paquete de confirmacion de sesion (PADS: PPPoE
Active Discovery Session-confirmation), indicando el identificador
de la sesion iniciada. En este momento comienza la etapa de sesion.

En la figura 5 se indica el proceso que sigue PPPoe y el intercambio de
mensajes

] PPPoE Server
PPPoE Clients 10 vy

| w
——

PADI .

PADO

F

PADR

v

PADS

LCP/IPCP

A A

¥

Figura 8. Proceso de fase de descubrimiento PPPoE.
Etapa de sesion
Una vez que la etapa de descubrimiento se ha completado, tanto el cliente

como el Concentrador de Acceso obtienen la informacion requerida para
establecer la conexion punto a punto sobre Ethernet.
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En la fase de sesion las tramas intercambiadas entre los dos extremos
corresponden a las de una sesion PPP, y las tramas Ethernet van encapsuladas
en Ethernet.

Estructura de la trama PPPoE

La trama PPPoE tiene un encapsulado adicional en la parte de datos. En la
figura 9 se presenta la estructura de la trama PPPoE [28].

0 15

Destination Address (6 octets)

Source Address (6 octets)

ETHER_TYPE (2 octets)

datos

CHECKSUM

Figura 9. Estructura trama PPPoe
Donde:

» Destination address: Direccion Mac destino del paquete.

= Source address: Direccion Mac origen del paquete.

= Ether type: Indica que la trama debe interpretarse como PPPoE.

= Datos: Datos de la trama Ethernet.

*  Checksum: Suma de comprobacion de los datos de la trama Ethernet.
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Formato de los datos: trama PPPoE

Los datos de la trama Ethernet se muestran en la figura 10.

Donde:

0 3 7 15
VER TYPE | CODE
SESION_ID
LENGTH

PAYLOAD

Figura 10. Formato de datos: Trama PPPoE

VER: Campo de cuatro bits que indica la version de PPPoE.

TYPE: Campo de ocho bits que indica el tipo de PPPoE.

CODE: Campo de ocho bits que indica el tipo de paquete PPPoE.
SESSION_ID: Campo de dos bytes que identifica a la sesion PPPoE
establecida. En la fase de descubrimiento, se establece un valor igual
a cero hasta que el concentrador asigna un identificador junto con la
direccion origen y destino. Esto identificara una sesion PPPoE unica.
LENGTH: Campo de dos bytes que indica el tamafio en bytes de la
carga util.

PAYLOAD: Datos del PPPoE. En la fase de sesion, son los datos del
protocolo PPP. En la fase de descubrimiento, el payload contiene cero
0 mas etiquetas. Cada etiqueta esté integrada por dos bytes que indican
el tipo de etiqueta, dos bytes que indican la longitud en bytes de la
etiqueta, y el valor de la etiqueta. Las distintas etiquetas se utilizan
para negociar las condiciones de establecimiento de la sesion PPPoE
[28].
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Lista de caracteristicas de PPPoE en equipos Mikrotik

= Servidor y el cliente PPPoE configurables.

=  BCP apoyo (Protocolo de Control de puente), permite el envio de
tramas Ethernet directamente a través de enlaces PPP;

= PAP, CHAP, autenticacion mschap V1 / V2;

» Soporta RADIUS para la autenticacion de clientes y la contabilidad
[19].

2.3.5. VPN (Red Privada Virtual)

Es una tecnologia de red que consiente una extension de la red local sobre
una red publica estableciendo una conexion virtual punto a punto. Para
asegurar y garantizar el acceso es necesario la integridad y confidencialidad.
Para este procedimiento se utiliza funciones de Hash. Los algoritmos de hash
comunmente utilizados son los Message Digest (MD210y MD511) y el
Secure Hash Algorithm (SHA12). Para la confidencialidad, dado que los
datos viajan a través de un medio potencialmente hostil como Internet, y son
susceptibles de intercepcion, por lo que es fundamental el cifrado de los
mismos. De este modo, la informacidon no puede ser interpretada por nadie
mas que los destinatarios de la misma [15].

2.3.6. Antivirus y Antispyware

Son softwares informaticos cuya finalidad es detectar y eliminar virus
informaticos. Con el transcurso del tiempo, la aparicion de sistemas
operativos mas avanzados e Internet, ha ocasionado que los antivirus hayan
evolucionado hacia programas avanzados, que no sélo buscan detectar virus
informaticos, sino bloquearlos, desinfectarlos y prevenir una infeccion de los
mismos, actualmente son capaces de reconocer otros tipos de malware, como
spyware, exploits u otras aplicaciones maliciosas que buscan desestabilizar
un sistema o infraestructura de red [2].

Antispyware, es un programa espia que se instala en un computador para
recopilar informacion sobre las actividades realizadas en éste. La funcion mas
comun que tienen estos programas es la de recopilar informacion sobre el
usuario y distribuirlo a empresas publicitarias u otras organizaciones
interesadas, pero también se han empleado en organismos oficiales para
recopilar informacién contra sospechosos de delitos, como en el caso de la
pirateria de software [2].
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2.4. Gestion De Riesgo En La Seguridad Informatica

La Gestion de Riesgo es un método para determinar, analizar, valorar y
clasificar el riesgo, para posteriormente implementar mecanismos que
permitan controlarlo [12].

La gestion de Riesgo est4d formada por cuatro partes:

* Andlisis: Determina los componentes de un sistema que requiere
proteccion, sus vulnerabilidades que lo debilitan y las amenazas que
lo ponen en peligro, con el resultado de revelar su grado de riesgo.

= Clasificacion: Determina si los riesgos encontrados y los riesgos
restantes son aceptables.

» Reduccion: Define e implementa las medidas de proteccion. Ademas
sensibiliza y capacita los usuarios conforme a las medidas.

= Control: Analiza el funcionamiento, la efectividad y el cumplimiento
de las medidas, para determinar y ajustar las medidas deficientes y
sanciona el incumplimiento. Todo el proceso esta basado en las
llamadas politicas de seguridad, normas y reglas institucionales, que
forman el marco operativo del proceso, con el propdsito de Potenciar
las capacidades institucionales, reduciendo la wvulnerabilidad y
limitando las amenazas con el resultado de reducir el riesgo [12].

2.5. Normas Iso / Iec 27000 Técnicas De Seguridad.
La norma ISO, 27000 comprenden una serie de estandares como:

ISO/IEC27000 Sistemas de Gestion de Seguridad de la Informacion,
Generalidades y vocabulario, publicada en Abril del 2009. En ella se recogen
los términos y conceptos relacionados con la seguridad de la informacion.
Indica los procesos de mejora continua en los sistemas de seguridad.

UNE-ISO/IEC 27001, Integra Sistemas de Gestion de la Seguridad de la
Informacion (SGSI). Esta fue publicada en el afio 2007. Contiene los
requerimientos del sistema de gestion de seguridad de la informacién y es la
norma a la cual seran certificados los SGSI de las organizaciones que deseen
implementarlo.

ISO/IEC27002, Estandar para las Tecnologias de la Informacion. Esta guia
de buenas practicas describe los objetivos de control recomendables en cuanto
a seguridad informatica y de la informacion.
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ISO27004: Estandar para la medicion de la efectividad de la implantacién de
un SGSI y de los controles relacionados.

ISO/IEC27005: Gestion del Riesgo en la Seguridad de la Informacion,
publicada en el afio 2008. Esta norma al pertenecer a la familia de las Normas
27000, se ajusta a las necesidades de las organizaciones que pretende realizar
su andlisis de riesgos en este ambito y cumplir con los requisitos de la Norma
ISO 27001 [29].

2.6. Seguridad Informatica En El Ecuador

Empresas ecuatorianas dedicadas a la prestacion de servicios en seguridad
informatica logran un crecimiento notable frente al acelerado desarrollo de
las tecnologias de la informacion en el Ecuador. En este contexto de
competitividad las empresas Ecuatorianas integran estas nuevas tecnologias
para transacciones online, manejo de sistemas contables, Comunicaciones
entre sucursales, acceso a internet por parte del personal o clientes, empresas
Wisp a nivel de todo el pais, etc.

En base a lo mencionado se demandan productos de seguridad informatica
que vayan a la par con este desarrollo, por esta razén muchas empresas
dedicadas a la seguridad informatica cuentan con un portafolio de productos
y soluciones frente a esta problematica. Entre los productos de seguridad
informatica encontrados en el Ecuador predominan las maracas de Cisco,
Mikrotik, Huawei, Fortinet y Checkpoint con sus equipos de seguridad y
control [25].

En la tabla 3 se indican algunos de los servicios ofertados por empresas de
seguridad informatica en el Ecuador [25].
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e
-
le-]
-

1 Seguridad Perimetral Gestionada

2 Analisis de Trafico

3 Analisis del Riesgo

- Test de Penetracion

5 Ethical Hacking

6 Informética Forense

7 Diagnostico de Seguridad de los Sistemas

8 Diagnostico de Vulnerabilidades y Riesgos

9 Planeacion y Administracion de la Seguridad
Informatica

10 Planeacion Estratégica de Sistemas de
Informacion

11 Asesoria Implantacion 1SO 27001

12 Auditorias de Seguridad de Informacion

13 Auditoria IT

14 Software de Seguridad Informatica

15 Planes para Contingencias y Seguridad de la
informacion

16 Capacitacion

17 Seguridad en Redes

Tabla 3: Productos de seguridad informatica que se ofrecen en el Ecuador.

El escenario para el desarrollo de empresas en seguridad informatica es
favorable, ya que gran parte de las empresas cuentan con vulnerabilidades
que son explotadas y otras que enfrentan constantes amenazas mas
sofisticadas, por lo tanto la necesidad existe solo que en varios casos se toma
accion frente a delitos informaticos ejecutados con éxito. Para evitar este tipo
de desastres las empresas deberia actuar preventivamente ante ataques y
amenazas que comprometan la integridad de las mismas.

Un sistema de proteccion de datos trae mejores resultados en produccion,
mejora la gestion de sus trabajadores y otorga mayor calidad al negocio. La
proteccion de Internet en la nube, de email en la nube y otros servicios se
vuelve inevitable, ya que la computacion en la nube, movilidad,
virtualizacion, mejora la productividad de las empresas y la gran mayoria
optaran por contar con estos productos.

33



CAPITULO 2. ESTADO DEL ARTE

En este escenario es indispensable contar con un sistema de seguridad
informatica integral frente a cualquier tipo de ataque [25].

2.7. Legislacion Referente A Delitos Informaticos

En octubre de 2008, Se desarrolld el evento “Ciber criminalidad en Ecuador”
con la participacion del Ministerio de Justicia y Derechos Humanos, en el
cual se analizaron los delitos informaticos mas frecuentes en Ecuador y la
experiencia de otros paises en el combate de este creciente fenomeno.

En las Reformas al Codigo Penal en nuestro pais, se tiene desde el Articulo
58 al 64 las penalizaciones a los delitos informaticos. A continuacion se cita
textualmente el art. 58:

“Art. 58.- A continuacion del Art. 202, incltiyanse los siguientes articulos
enumerados:

"Art. ....- El que empleando cualquier medio electronico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener informacion
protegida, contenida en sistemas de informacidn; para vulnerar el secreto,
confidencialidad y reserva, o simplemente vulnerar la seguridad, sera
reprimido con prision de seis meses a un afo y multa de quinientos a mil
dolares de los Estados Unidos de Norteamérica.

Si la informacion obtenida se refiere a seguridad nacional, o a secretos
comerciales o industriales, la pena sera de uno a tres anos de prision y multa
de mil a mil quinientos dolares de los Estados Unidos de Norteamérica.

La divulgacion o la utilizacion fraudulenta de la informacion protegida, asi
como de los secretos comerciales o industriales, seran sancionadas con pena
de reclusion menor ordinaria de tres a seis afios y multa de dos mil a diez mil
dolares de los Estados Unidos de Norteamérica.

Dentro del contexto juridico existen diversos criterios con relacion a la
divulgacion o la utilizacion fraudulenta que realiza la persona o personas
encargadas de la custodia de la informacion, éstas seran sancionadas con pena
de reclusion menor de seis a nueve afios y multa de dos mil a diez mil ddlares
de los Estados Unidos de Norteamérica.
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Art...- Obtencion y utilizacidon no autorizada de informacion.- La persona o
personas que obtuvieren informacion sobre datos personales para después
cederla, publicarla, utilizarla o transferirla a cualquier titulo, sin la
autorizacion de su titular o titulares, seran sancionadas con pena de prision de
dos meses a dos afios y multa de mil a dos mil délares de los Estados Unidos
de Norteamérica." [25].

En este contexto las empresas WISP deben garantizar la confidencialidad de

la informacién de los usuarios suscritos a los servicios para no enfrentar
problemas legales.
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CAPITULO 3

3. METODOLOGIA E IMPLEMENTACION

Para el desarrollo del presente trabajo se ha utilizado el método inductivo en
base a la deteccion de los diferentes tipos de vulnerabilidades presentadas por
la empresa Austronet. Obteniendo los requerimientos y necesidades para el
desarrollo de las politicas de seguridad informatica aplicadas a este tipo de
escenarios.

La ejecucion del proyecto se ha realizado en tres fases. La primera fase
comprende el reconocimiento de la estructura de red empleado por la empresa
para brindar el servicio de acceso a internet y los elementos de red implicados.

En la segunda fase se realiza una auditoria de la red inalambrica de acceso a
clientes para identificar las vulnerabilidades y amenazas a las que esta
expuesta la empresa. Finalmente en base a los requerimientos y demandas se
analiza e implementa una solucion de politicas de seguridad informaética que
garantice una topologia de red robusta frente a los diferentes tipos de ataques.

3.1. Topologia De Red de la empresa Austronet.

La empresa Austronet estd conformada por cinco puntos de acceso ubicados
en la provincia del Azuay y zonas aledafias. Tanto la red interna y externa de
acceso a clientes esta conformados por equipos de red Mikrotik. Cada punto
de acceso tiene implementado un mecanismo de seguridad mediante firewall
para delimitar el acceso a la red. La Autentificacion de los usuarios se la
realiza mediante el mecanismo de seguridad WPA, una vez autenticado se le
asigna una IP por DHCP server desde un pool de IPs configurado en el
enrutador de la estacion base. En la Figura 11 se presenta un esquema general
de la topologia de red y las direcciones IP implementadas por la empresa.
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Figura 11. Topologia de red de la empresa Austronet Inicial.

En la Tabla 4 se indica las funciones de cada elemento y sus caracteristicas
principales.

EQUIPO Caracteristicas Funciones
R1 Frecuencia CPU: Enrutador designado para
1.2Ghz conexidn a maquinas
Mikrotik administrativas.
Ram:4G
Modelo: Router ‘ Cortafuegos implementados
CCR1036 Routing:1782.21 Mbps | . restricciones de acceso a
Puertos:10/100/1000 | la Ted interna de
administracion.
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R2
Mikrotik

Modelo: Router

Frecuencia CPU:
1.2Ghz

Ram:4G

Accesibilidad por DHCP y
manejo de colas para servicio a
clientes. Administraciéon de
ancho de banda, Registro de
usuarios, y administracion del

Modelo: Router

Routing:1782.21 Mb .
CCRI1036 outing ps Wisp en general.
Puertos:10/100/1000
R3 Frecuencia CPU: Enlace con base central
1.2Ghz mediante conexién punto a
Mikrotik punto.
Ram:4G

Accesibilidad por DHCP vy

Ghz Mikrotik

CCRI1036 Routing:1782.21 Mbps manejo de colas para servicio a
Puertos:10/100/1000 | clientes.
Cortafuego implementado
para limitar el acceso a la red
interna.
Antena Integra 2 antenas Brinda la conexion desde el
Cliente. (MIMO) de 8 dBide | usuario al punto de acceso.
ganancia para la banda
Modelo: de 2.4 GHz.
NanoStation
Loco M2 La velocidad de
transferencia real del
equipo es de hasta 150
Mbps. Soporta
estandar 802.1 b/g/n
Antena en Antena Sectorial 90 Cobertura a una  zona
Punto de grados 14 Dbi 2.4Ghz | geografica de interés de la
acceso. Alcance 50Km empresa para brindar el
servicio de internet banda
Modelo: AP2.4 ancha.
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Proceso de autentificacion
para acceso a clientes
mediante WPA

Antena Antena parabdlica 2.4 | Enlace entre la estacion central
enlaces punto | GHz, enlaces 80 km, | y un punto de acceso remoto.
a punto. 150 Mbps.a

Modelo:
Antena

direccional
2.4 Ghz.

Tabla 4.Descripcion de elementos de red que constituyen la empresa Wisp
Austronet.

En base al reconocimiento de la red y los elementos de red involucrados se
planteara un escenario para las pruebas y evaluacion de vulnerabilidades,
desarrollado en las siguientes fases.

3.2. Deteccion de Vulnerabilidades

3.2.1. Software de auditoria

Un software de auditoria contiene herramientas para la evaluacion de
fortalezas y debilidades de una red o un sistema informatico. Actualmente
existen sistemas operativos dedicados al desarrollo de esta labor, en los
siguientes apartados se describen algunos de ellos.

BackTrack

Es una distribucion GNU/Linux desarrollada para la auditoria de seguridades
en redes de computadoras y sistemas informaticos. Integrando varias
herramientas de seguridad entre las mas destacadas estan los numerosos
scanners de puertos, archivos de exploits, sniffers, herramientas de analisis
forense y herramientas para la auditoria Wireless.

Backtrack esta constituida de 300 herramientas de auditoria para sistemas
informaticos, que estan estructuradas de manera l6gica de acuerdo al flujo de
trabajo de los profesionales de seguridad.
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Ninguna otra plataforma de analisis Libre o Comercial ofrece un nivel
equivalente de usabilidad con una configuracion automatizada y enfocada a
Pruebas de Penetracion.

Kali Linux

Es una distribucion basada en Debian, es la evolucion del sistema Backtrack.
Kali Linux fue disefiado para la auditoria de seguridad informatica en general.
Este integra una gran cantidad de herramientas para la auditoria de redes
inaldmbricas, llegando a ser en la actualidad el sistema operativo mas
utilizado por los profesionales de seguridad. Las nuevas tecnologias y
técnicas que son desarrolladas cuentan con el soporte de la toda la comunidad
involucrada en la misma, manteniendo un sistema operativo actualizado.

Una vez analizados los softwares de auditoria existentes y las prestaciones de
cada uno de ellos. Se ha optado por la utilizacion del sistema operativo Kali
Linux por ser un sistema operativo que cuenta con soporte y actualizaciones
periodicas. El mismo que integra un sin nimero de herramientas actualizadas
para la auditoria de redes inaldmbricas. En la figura 12 se muestra la interfaz
del sistema operativo kaly Linux y las principales aplicaciones que contiene.
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Figura 12. Interfaz del sistema operativo Kaly Linux.
3.2.2. Test De Penetracion

Para la ejecucion de ataques programados se ha implementado la metodologia
ISSAF (del inglés: Information Systems Security Assessment Framework),
que trata de un entorno de trabajo que detalla los conceptos de cada una de
las tareas a desarrollar en una evaluacion de seguridad. Esta metodologia esta
enfocada en tres etapas como se muestra en la figura 13.

Figura 13. Etapas del test de penetracion ISSAF.
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Etapa I — Planeacion y Preparacion

En primera instancia se define el escenario y la ubicacion que tendra el
atacante para realizar el test de penetracion. En la figura 14 se muestra la
ubicacion del atacante para llevar a cabo la ejecucion de las pruebas de
penetracion.

172.10.1.0/30 - 172.10.2.0/30 10.10.3.0130 AP

- s 2 R =
ISP 3 1 A
|

Adspiador Wi eless
192.168.1.0/24

Clientes

10.10.4.0/29 i Enlace punto a
i punto

Clientes
, < 104050130 .
L (| 11185 R3
i f —— )
.,."' .." - .ﬁ{ \'_'—,_T =
“i ’_.' “t

{ &4

192.168.2.0124

Figura 14. Escenario de red para la ejecucion de ataques programados.

Una vez implementado el Escenario 1, para realizar el test de penetracion se
procede a delimitar la profundidad del test de penetracion, que en este caso
particular es la red acceso inalambrica destinada a los usuarios.

El ataque se realiza mediante un computador portatil y el software de
auditoria Kali Linux. Los cuales fueron preparados para lanzar los ataques
mediante una antena y tarjeta de red inalambrica externa al computador.
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El objetivo de esto es lograr captar la sefnal del punto de acceso desde una
zona alejada a la administracion del WISP. En la tabla 5, se detallan los
equipos y elementos utilizados.

Descripcion Caracteristicas Imagen

Computador - Sistema operativo Kali
Portatil Linux

- Procesador : Intel core 17
de Sta generacion

- Ram : 12Gb Ddr3

Adaptador USB - Velocidad inalambrica 150

Inaldmbrico de Mbps

Alta Ganancia. //
- 4dBi antena desmontable, !\
para fortalecer la potencia N
de la senal del adaptador
USB

Antena de exterior | - Frecuencia de operacion
2.4Ghz. Ganancia: 21dBi. 2
Tipo: Direccional.

Cable Pigtail - Cumplimiento con 2.4GHz

802.11 n/g/b y SGHz 802.11
n/a & B
@

- Conector Macho Tipo N a
Hembra RP-SMA.

Tabla 5. Equipos utilizados durante el ataque de penetracion a la empresa
Austronet.
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Etapa II — Ataque Informatico.

En esta etapa se ejecutan las herramientas y prestaciones del sistema
operativo Kali Linux mediante el cual se realiza el descubrimiento de las
vulnerabilidades en la red Inalambrica de la empresa Austronet. Detallando
los pasos de ejecucion en los siguientes apartados:

Paso 1: Comprobacion del sistema y configuracion.

La comprobacién del sistema en funcionamiento es fundamental para evitar
posteriores errores en la auditoria de sistemas. Mediante el terminal de Kali
Linux se ingresa el comando iwconfig el cual muestra las interfaces instaladas
y su estado actual [2].

La correcta instalacion y funcionamiento es confirmada al momento de
visualizar la interfaz y los datos de la misma. En este caso la interfaz wilan0
como se muestra en la Figura 15.

Toot@AUDITORIA: -# iwconfig
ethO no wireless extensions.

wlan0 IEEE 802.11bg ESSID:off/any
Mode:Managed Access Point: Not-Associated  Tx-Power=20 dBm
Retry short limit:7 RTE thr:off Fragment thr:off
Encryption key:off

Power Management:off

Figura 15: Estado de adaptador inalambrico USB.

Esta interfaz inalambrica se puede establecer en diferentes modos de
funcionamiento ya sea como punto de acceso, cliente o monitor. Para auditar
la red inaldmbrica se establece en modo monitor. Véase la figura 16.
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root@AUDITORTIA: -# airmon-ng start wlan®

phy0  wlan0 zd1211rw ZyDAS ZD1211B 802.11g
(mac80211 monitor mode vif enabled for [phyOlwlanO on [phy0lwlanOmon)
(nac80211 station mode vif disabled for [phyOlwlanO)

Figura 16: Establecimiento de Interfaz inalambrica en "modo monitor"”

Paso 2: Identificacion de la Red Inalambrica.

Para la identificacion de la red inalambrica a atacar. Se procede a realizar un
escaneo de las redes inalambricas existentes en el espectro de frecuencia
2.4Ghz como se muestra en la Figura 17. Mediante el comando airodump-ng
wlanOmon .

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
B4:E6:FC:D9:8E:96 20 2632 148 0 2 bde. WPAZ CCMP PSK AUSTRONET
AO:F2:C1:48:68:26 29 171 0 0 6 bde. WPAZ CCMP PEK WAN2
C0:26:67:12:14:20 20 23 0 0 6 bde WPAZ CCMP PSK IMARTANA
90:F6:52:8A:E:FC 11 26 457 0 11 5de. WPAZ CCHP PEK veronica

Figura 17. Puntos de acceso encontrados junto con datos mds relevantes.

Donde:

- BSSID: Muestra la direccion MAC del punto de acceso.

- PWR: Indica el nivel de la sefial, es un parametro importante para alinear
la antena y conseguir una recepcion adecuada para las pruebas
posteriores.

Beacons: Indica el nimero de paquetes anuncio enviados por el punto de
acceso. Cada punto de acceso envia diez Beacons por segundo cuando la
velocidad (rate) es de 1M, de tal forma que se pueden recibir desde
distancias lejanas.

#Data: Contabiliza el nimero de paquetes de datos capturados.
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- #/s: Muestra el nimero de paquetes de datos capturados por segundo
calculando la media de los ultimos 10 segundos.

- CH: Indica el canal en la que se encuentra el AP.

- MB: Velocidad soportada por el AP.

- ENC: Algoritmo de encriptacién que se usa.

- AUTH: El protocolo de autenticacion usado.

- ESSID o SSID: Este espacio esta en blanco si la ocultacion del SSID esta
activada en el AP. En este caso, airodump-ng analizara los paquetes
“Probé responses” y “association requeté” que envia el cliente al punto de
acceso para descubrir el SSID oculto [2].

En el bloque siguiente de la misma pantalla del teminal Kali Linux se indica
la MAC de los equipos y a qué punto de acceso se encuentran enlazados.
Véase la Figura 18.

BSSID STATION PWR  Rate Lost Frames Probe
BE4:E6:FC:DO:8E:96 AC:Bb:7D:CA:42:32 kO 2e- le 0 104 AUSTRONET
B4:E6:FC:DS:8E:96 78:59:5E:B4:18:F4 20 0-1 0 5
00:F6:52:8A:E6:FC BC:44:86:F2:6E:0F 10 2e- 2e 0 477 weronica

Figura 18. Deteccion de clientes conectados al punto de acceso.
Donde:

- STATION: Direccion MAC del Cliente conectado al AP.

- Lost: Numero de paquetes perdidos.

- Frames: El nimero de paquetes de datos enviados por el cliente.
Probes: Los ESSIDs a los cuales ha intentado conectarse el cliente.

Paso 3: Denegacion de servicio y captura de paquetes

El ataque a la encriptacion WAP2 consiste en obtener un numero paquetes
especificos y después obtener la clave mediante un ataque de diccionario.
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Inicialmente se inicia la captura de paquetes del objetivo que se almacenaran
en —w captura. Véase Figura 19.

Toot@AUDITORIA: -# airodump-ng -c 2 --bssid 54:E6:FC:D9:8E:96 wlanOmon -w capturﬂ

Figura 19. Activacion de directorio para el almacenamiento de paquetes
handshake.

Para obtener los paquetes se debe proceder a forzar la desautentificacion del
cliente mediante un ataque de denegacion de servicio. Para lo cual se requiere
la MAC del Punto de acceso como la de un cliente asociado a ¢él, estas
previamente han sido encontradas en el paso 2. Véase la figura 20.

Toot@AUDITORTA: ~# aireplay-ng -0 1 -a 54:E6:FC:D9:8E:96 -c 78:59:5E:B4:18:F4 wlanOmon
19:32:28 Waiting for beacon frame (BSSID: 54:E6:FC:D9:8E:96) on channel 2
19:22:29 Sending 64 directed Defuth. STMAC: [78:59:5E:B4:18:F4] [42|51 ACKs]

Figura 20. Ataque de Denegacion de Servicio.

El instante que el cliente se desautentifique y vuelva a pedir una conexion se
intercambiaran los paquetes con las claves de autenticacion permitiendo la
captura de los mismos y su almacenamiento para el posterior ataque.

Paso 4.- Ataque de diccionario.

Una vez obtenidos los paquetes se procede a realizar el ataque de diccionario
mediante el comando mostrado en la figura 21.

Toot@AUDITORTA: -# aircrack-ng -w password.lst -b 54:E6:FC:D8:8E:06 psk.*captura

Figura 21. Ataque mediante diccionario contra paquetes capturados.
El tiempo que tome este proceso depende de los siguientes factores:

- Complejidad de contrasefia: combinacion de numeros, letras, minusculas,
mayusculas y cualquier otro caracter que haga mas compleja la contrasefia.
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- El diccionario, buscando coincidencia de la palabra, en su contenido y la
clave. Entre mayor sea el tamafio del diccionario mayor sera el tiempo
utilizado para el descubrimiento, no obstante una mayor probabilidad de
éxito.

- Si se trabaja en un equipo con poca capacidad de memoria y/o procesador
el tiempo de procesamiento tardard mas.

Etapa III — Reporte

Mediante el test de penetracion realizado se obtuvo la clave de autenticacion
que utilizan los clientes para enlazarse al punto de acceso de la empresa
Austronet. Véase la Fig. 22.

Aircrack-ng 0.8
[06:45:18] 1656.562 keys tested (787.20 k/s)
KEY FOUND! [ubnt5232]
Master Key : CD 69 0D 11 BE AC AA C5 C5‘EC BB 59 85 7D 49 3E
B8 A6 13 C5 4A 72 82 38 ED C3 7E 2C 59 5E AB FD
Transcient Key : 06 F8 BB F3 Bl 55 AE EE 1F 66 AE 51 1F F8 12 98
CE 8A 9D A0 FC ED A6 DE 70 84 BA S50 83 7E CD 40
FF 1D 41 E1 65 17 93 OE €4 32 BF 25 50 D5 4A 5E
2B 20 90 8C EA 32 15 A6 26 62 93 27 66 66 EO 71

EAPOL HMAC : 4E 27 D9 5B 00 91 53 57 88 9C 66 C8 Bl 29 D1 CB

Figura 22. Resultado obtenido mediante ataque de diccionario.

Ingresando la clave de autenticaciéon mediante la interfaz inaldmbrica se
accede al servicio de internet y se pueden obtener las Ip internas de la empresa
desde la terminal de Windows mediante el comando tracert a la DNS de
Google 8.8.8.8 como se muestra en la figura 23.

casllzersswilian dtracert §.8.8.8

peceidn google—public—dns—a.google.com [8.8.8.81

¢cimo de 38 sa ]

1 ms <1 ms 192.168.2.1
1 ms €1l ms 18.18.3.1

Figura 23. Acceso a internet y autentificacion exitosa mediante clave de
autentificacion descubierta.
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Dadas las vulnerabilidades presentadas se debe implementar una politica de
la seguridad informatica que cumpla con los requerimientos expuestos a
continuacion:

- Integrar un mecanismo de seguridad inalambrica robusto que mitigue
los diferentes tipos de ataques.

- Garantizar la prestacion y disponibilidad de los servicios por parte de
la empresa solo a usuarios suscritos a la misma.

- QGarantizar la confidencialidad de los usuarios.

- Garantizar la correcta gestion interna de los procesos de
autentificacién y manejo de registro de clientes por parte del personal
ya que claves o registros pueden ser vulnerados por los mismos.

3.3. Desarrollo De La Solucion Planteada

En base a los requerimientos e investigacion de las diferentes tecnologias en
seguridad informatica se plantea una politica de seguridad informatica basada
en RADIUS + PPPOE. Donde cada cliente se autentificara en la capa 2
mediante una MAC y contraseia WPA-2 AES para la autentificacion
mediante RADIUS. Una vez aceptado por el server RADIUS se solicita en la
capa 3 un nombre de usuario y clave Unica para la aceptacion mediante
PPPoE. Dichos requerimientos pueden ser integrados a la empresa Austronet
mediante equipos Mikrotik, facilitando y utilizando de manera eficaz los
recursos existentes.

3.3.1. Implementacion y montaje de elementos de red.

El disefio de la infraestructura comprende cambios que se realizan a la
topologia de red inicial, como se observa en la Figura 24. Donde se integra
un enrutador de borde que se encargara de la gestion del mecanismo de
seguridad RADIUS y un servidor que albergara la informacion de los clientes.

El enrutador de Core se encarga de la gestion de enrutamientos, Manejo de
colas, Gestion de anchos banda, procesos de Administracion. La
implementacion de PPPoE se la realiza mediante el punto de acceso (AP)
hacia los clientes.
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172.104.080 172.102.080 10.103.080 AP

R1 4 10102080 2 2 g1 o

nrutador
de Core

Enrutador A %S
& ot
Server  de Borde U 192.4681.004
Equipos LAN Radius : )
Clientes

_EEnIace Punto a Punto
10.104.029 :

Clientes

\

$
{:
w

N
ﬁ s'\3‘§ii‘ -

192.1682.024

Figura 24. Infraestructura de red implementada.

Los equipos implementados son seleccionados en funcion de las prestaciones
requeridas. En el caso del enrutador de Borde requiere la habilitacion de
RADIUS para la gestion del Servidor y no realizara ningln trabajo adicional
cubriendo la demanda un equipo de gama media de equipos Mikrotik. El
server se implementa con una memoria de S00Gb que tendra la capacidad de
albergar la informacion de todos los usuarios suscritos a la empresa
Austronet.
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A continuacion se presenta una tabla con las caracteristicas de cada uno de
ellos.

Equipos Integrados a la infraestructura de la empresa Austronet

EQUIPO Caracteristicas

Router de Borde 1U rackmount, 10xGigabit Ethernet, USB 3.0, LCD,
RB3011UIAS-RM | PoE out on port 10, 2x1.4GHz CPU, 1GB RAM,

Server Radius RAM 4G/almacenamiento 5000Gb/Free RADIUS.

Tabla 6. Elementos de red integrados a la topologia de red de la empresa
Austronet.

Una vez establecida la infraestructura de red y los equipos a utilizar se
procede a la integracion fisica de los elementos mencionados. En la Figura 25
se muestra el detalle del montaje fisico de los equipos.

Antenas Direccionales
para enlaces

Figura 25. Integracion Fisica de elementos de red.
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3.3.2. Configuracion de los diferentes elementos de red

Una vez montados los elementos de red y realizadas las conexiones de red en
base a la topologia de red mostrada en el apartado anterior. Se procede a
realizar las configuraciones necesarias para poner en marcha todo el sistema
de seguridad que se comprende de los siguientes numerales.

Configuracion de Ip y rutas

Configuracion y habilitacion de Radius Server
Habilitacion de PPPOE

Configuracion en el cliente.

el e

Previamente en la figura se detalla la interfaz con la que trabajan los equipos
Mikrotik para su configuracion sean estos de gama alta o baja. Mediante esta
aplicacion se realizan las configuraciones requeridas por los diferentes
elementos de red que se van a implementar [19]. Véase figura 26.

Q -‘:-I §E10.1.101.18 (MikroTik) - WinBox v5.0betal on RBS800 (powerpc) o|E] 28 |
#— hacerfdeshacer Memory: | 210.3 MIB CPL; 0% Hide Passwords [l ﬂ

Interfaces
WWireless
Eridge
PR

Mesh

IP

IPvE

MPLS

WPLS
Routing
System
usUes
Files

Log
Radius
Tools

Mew Terminal

MetaROUTER

Make Supout. rif

Manual

Exit:

Figura 26. Interfaz Winbox de Mikrotik para la configuracion de equipos.
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1. Configuracion de IP y rutas.

En primera instancia se configuran el enrutador de core asignandole las ip

esatbelecidas en el apartado anterior para la solucion propuesta. Vease Figura

27.
O
Routes | Nexthops Rules  VRF = | [
ol _____L [#[=] [2]=] (=] [\
+ il | J| |EIJ| ‘? |C.ommerrt ||3||contains ||3||'||'\|'illian |EE|
|Comment l?] contains |$ |william |Mdress 7 |Ne°twork !|rrterface
| Dst. Address /| Gateway . Prugba Willian Basel
E s ruta william 7 10.10.2.1/30 10.102.0 LAN
AS P 10.10.3.0/30  10.10.2.2 reachable LAN
i ruta wiliam

AS P 192.168.2.0/24 10.10.2.2 reachable LAN

Figura 27. Configuracion de IP y rutas en enrutador de Core

La configuracion de las diferentes interfaces para el enrutador de borde se
muestra en la figura 28. Una vez configuradas dichas rutas se habilitan las

interfaces a las cuales estan conectadas.

aouocse [

2 cemew[#]1=) [2][5
[ Interfaces |Address s |Ne‘twnrk |Ir|terface |
Z=101022/30 101020 ether3
Wirel
— TEIess 101031730 10.10.3.0 etherd
©2 Brdge 2 101041/29 101040 ethers
=2 PPF 192.168.10.1/... 192168100  ether?

Figura 28. Configuracion de IP en enrutador de Borde.
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Posterior a ello se configuran las rutas que permitiran alcanzar las diferentes

direcciones de red dentro de la infraestructura como se muestra en la figura
29.

Sessions  Settings Dashboard

Sesson 192168101
i Quck S

1 CAPsMAN Routes |Neadhops Rules VRF

| Interfaces EHEI

4 Wireless Dst. Address /| Gateway

%g Bridge AS I 0.0.0.0/0 10.10.2.1 reachable etherd
- DAC P 101020/30 etherd reachable

=L PPP DAC  P10.1030/30  etherd reachable

E= Switch DC P 101040/2%  etherS unreachable

°® Mesh AS = 192.168.2.0/24 10.10.3.2 reachable etherd
15 s DAC P 152.168.10.0/... ether? reachable

Figura 29. Configuracion de rutas en enrutador de Borde

De igual forma se puede configurar el server DNS de el buscador Google y

permitir todas las solicitudes remotas de conexion hacia le enrutador. Vease
figura 30.

Sessions  Settings Dashboard

EI Session:

A5 Quick Set DMNS Settings

T CAPsMAN Servers: |EEE —
8 Interfaces [ynamic Servers: |

T Wireless
%g Bridge Allow Remote Requests
3 PPP Max UDP Packet Size: |4096
S Sk Query Server Timeout: |2.|]'|]'|]
o

L Mesh

Query Total Timeout: |10.000

= |p ¥
<77 MPLS M Cache Size: |2048
# Routing M Cache Max TTL: |7d 00:00:00

Figura 30. Configuracion DNS de enrutador de borde.
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Una vez implementadas las rutas mediante el enrutador de borde y logrando
la comunicacién desde ese punto de red. Se procede a configurar la antena
sectorial Mikrotik que dard acceso a los clientes mediante la interfaz
inaldmbrica con ip 192.168.2.0/254 como se muestra en la figura 31.

+|=] [~]|%] || [7]

|Mdress i | Metwark | Interface |

10.10.3.2/30  10.10.3.0 etherd

X qr192.168.2.1/24 192.168.2.0 wian2

Figura 31. Configuracion de IPs en el Punto de acceso.

Una vez implementadas las Ip se procede a configura las rutas necesarias para

32.

el acceso a internet desde ese punto de la red como se muestra en la figura

Sessions  Settings

Dazhboard

Session:

A Quick Set
L CAPsMAN
| Interfaces
1 Wireless
%g Bridge
=2 PPP

== Switch

Routes |Nex1hops Rules VRF

[#]l=] [«]l] =] [7]

|D5t. Address 4 |Gatewa'_.r
AS = 0.0.0.0/0 10.10.3.1 reachable etherd
DAC [#10.10.2.0/30  etherd reachable
DAC P 192.168.2.0/24 wlan1 reachable
DAC P 192.168.10.0/... ether? reachable

Figura 32. Configuracion de rutas en el Punto de acceso.
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2. Configuracion y habilitacion de Radius Server.

La gestion de RADIUS y demas prestaciones del sistema routeros de Mikrotik
estan integradas dentro de un paquete Usermananger de instalacion
compatible con todos los modelos de enrutadores Mikrotik. El cual estd
disponible para descargas en la pagina web de Mikrotik Routeros

seleccionando Extra packages. Véase la figura 33.

DynaDish, RB2011 series, SXT, OmniTik, Groove, Metal, Sextant

v6.33.3 2015-Dec-04

[5.9] Main package g
o4 Extra packages ty De I nead them?

2] Netinstall Router0S installation utility for Windoves

=] Changelog -

z MD3 View MDS hashes to confirm file validit

mipsbe BaseBox, CRS series, NetBox, NetMetal, PowerBox, QRT, RB4xx series, RB7xx series, RB9xx series, cAP, mAP, hEX,

Figura 33. Acceso a Extra packages de Mikrotik para funciones especiales

de equipos Mikrotik.

Terminada la descarga se procede a descomprimir los archivos y se
encontrara un archivo nombrado User-mananger como se muestra en la figura

34.

|| ups-6.33.3-mipsbe.npk
|| user-manager-6.23.3-mipshe.n
|| wireless-6.33.3-mipsbe.npk

|| wireless-cm2-6.33.3-mipsbe.ng

Figura 34. Acceso a archivo User-Mananger

Este paquete sera integrado al equipo enrutador mediante la opcion de

Package list como se muestra en la figura 35.

57



CAPITULO 3. METODOLOGIA E IMPLEMENTACION

| Check For Updates | | Enable || Disable | | Uninstall || Unschedule || Downgrade | | Check Installation

[Name /| Version |Build Time |Scheduled |
S routerosmipsbe 6333 Dec/03/2015 16:08:10

Sadvancedt... §33.3 Dec/03/2015 16:08:10

Sidhcp 6333 Dec/03/2015 16:08:10

S hotspot 6333 Dec/03/2015 16:08:10

Hipvb 6333 Dec/03/2015 16:08:10

Smpls 6333 Dec/03/2015 16:08:10

Sppp 6333 Dec/03/2015 16:08:10

S routing 6333 Dec/03/2015 16:08:10

& securty 6333 Dec/03/2015 16:08:10

S system 6333 Dec/03/2015 16:08:10

S wirelesscm? 333 Dec/03/2015 16:08:10

Swirelessfp 6333 Dec/03/2015 16:08:10
Susermanager  £.33.3 Dec/03/2015 16:08:10

Figura 35. Integracion de paquete User-Mananger

Una vez integrada la funcionalidad de User-Manger, procedemos a habilitar
el Servidor RADIUS basado en el protocolo de autentificacion PPP para la
posterior implementacion de su extension PPPOE y aplicado a la interfaz
Wireless. La direccion IP a configurar puede ser el equipo Mikrotik o un
acceso remoto para la autentificacion de los usuarios. En este caso la
direccion habilitada para RADIUS es 10.10.3.1, de igual forma se asigna
una clave secreta para la autentificacion de los usuarios como se muestra en
la figura 36.

Radius Server <10.10.3.1>
General | Status

Cldves

Called ID: | |
Domain: | | w7 Comment

Address: [10.10.3.1 | \Ll
Secret: |“"""‘"" | Remove

Authertication Port: [1812 |
Accounting Port: |'IE'|3 |
Timeout: |3ﬂ'|] | ms

Figura 36. Habilitacion de RADIUS en enrutador de borde.
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Una vez establecidas las configuraciones en el equipo. Pasamos a ingresar
mediante la IP de RADIUS a la interfaz de administracion donde se llevara la
contabilidad de los clientes y se autentificara a los mismos. Para ingresar se
lo ejecuta mediante un buscador web cualquiera e ingresando la IP de
RADIUS en la barra de direcciones como se muestra en la figura 37.

J'I/ Mikrotik User Manager: Routers \'-\+

& 10.10.3.1/userman [ Q, Buscar

MikroTek Add  Edit

Routers | | % Name | % IP address

Users

Sessions

Customers

Logs

Payments

Profiles

Settings

Reports

0 A sessions

0 A users

Advanced search

Maintenance

Logout

Figura 37. Ingreso a Interfaz de Administracion.

Para la configuracion de el administrador se ingresa a la opcion routes donde
se nos desplegara una nueva ventana para la configuracion de la ip
directamente conectada al server RADIUS que en nuestro caso es la
10.10.3.2, de igual forma se asigna un nombre de perfil y la misma contrasena
estabelcida para el server RADIUS. Vease figura 38.

Router details [

w [ain
Mame: |AP1
Owner. admin
IP address: [10.10.3.2

Shared secret: | 6k73xadz

Time zone: |Parent time zone ha

Figura 38. Configuracion de RADIUS en la interfaz de administracion.
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3. Habilitacion de PPPoE

Mediante la interfaz de Winbox se configura una interfaz del equipo AP para
la habilitaciéon de PPPOE. En nuestro caso como se puede observar en la
figura se activa mediante la interfaz inaldmbrica por la que accederan los
usuarios. Véase figura 39.

= % 4O T

|Address ] |I"-.Ie‘twnr|-: |Irrterface |
710103230 101030 etherd

X 9°192.16821/24 19216820 wlan?2

D =192.168.2.1 152168 2252  <pppoe-wilian:
¢ 192.168.10.5/... 192.168.10.0 ether2

Figura 39. Asignacion de interfaz para PPPoE en el AP

A los clientes autentificados con éxito se les asiganara una Ip desde un
conjunto de direcciones configuradas para PPPoE las cuales estan
configuradas con un nombre y rango de direcciones como se muestra en la
figura 38.

Sessions  Settings  Dashboard

E Safie Mode | Session:[4C5E0CE3163F
A& Guick Set IP Pool

T CAPSMAN Pools Used Addresses |

|8 Interfaces

T Wireless ‘Pocl ’ |Addregg |0wner =
i, Bidge Fohep pool2 1921682252 PPPoE<6B 72513692 2F> wilan
53 FFP

Figura 40. Creacion de Pool de Direcciones que se asignaran previa
autentificacion en PPPoE.
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Una vez habilitado el rango de Ip y la interfaz para PPPOE se creara un nuevo
perfil de server PPPoE estableciendo:

- Nombre: Profile 1

- Direccion de Gateway: 192.168.2.1

- El rango de Ip disponibles para asignar por PPPOE: Asignando
Dhep pool2 creado anteriormente. Véase figura 41.

ew PPP Profile

General | Protocols | Limits  Gueus o]

Mame: m Cancel
Local Address: |192.168.2.1 Apply

-
4

*
4
B

Remate Address: |dhcp_pool2

Comment
Bridae: - Co

Bridge Port Priority: hd Remove
Bridge Path Cost: hd
Incoming Fiter: hd
Outgoing Fitter: hd
Address List: =
DMS Server: =
WINS Server: =

Change TCF M55
" no " yes & default

Figura 41. Creacion de Perfil de seguridad para el servidor PPPoE.

La integracion de RADIUS para la autentificacion mediante MAC se la
realiza médiate el perfil de seguridad aplicado al ingreso de usuarios como se
muestra en la figura 42.
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Interim Update:
MAC Format:
MAC Mode:

MAL Caching Time:

Security Profile <profile:

General RADIUS |EAP  Static Keys

v MAC Authentication

MALC Accounting
EAP Accourting

00.00:00

*|

1eells

FOR XXM KKK

*l

g8 Usemame

disabled

*l

Cancel
by
Copy

Remowve

Figura 42. Integracion de autentificacion MAC mediante RADIUS al perfil

de seguridad implementado.

Después se procede a crear el servidor PPPOE para esto nos dirigimos a la
interfaz de Winbox y PPPOE service. Donde asignaremos un nombre al
servidor en este caso Service 1. Adicional a ello colocamos los datos como la
interface y default profile previamente establecidos. De igual forma se realiza
la activacion de los diferentes tipos de autentificacion y una sesién por
huésped. Esto nos indica que las claves iran cifradas y se asignara una IP
Unica por usuario autentificado. Véase figura 43.

Service Mame:
Interface:

Mz MTLU:

Mz MRL:

MRRL:

Keepalive Timeout:
Default Profile:

Max Sessions:

Authentication:

PPFPoE Service =servicel>

wilan2 >
1430 -
1480 s
1600 s
10 -
prafile1 -

w| One Session Per Host

-

w| mschapZ [+ mschapl
| chap | pap

Figura 43. Establecimiento de Servidor PPPoE.
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Para que PPPOE trabaje conjuntamente con RADIUS se activa la opcion PPP
Authentication & Accounting tildando la opcion Use radius y Accounting
mostrado en la figura 44.

Inteface  PPPoE Servers Secrets | Profiles  Active Connections

L 51| | | | PPP AuthenticationdAccounting
Name Password Service  |Caller ID Profile Local Address | Remote Address | Last Logged Out
@ wilian - pppoe 68:72:51:36:9... profilel Jan/26/2016 18:26:16

PPP Authentication&Accourting

v| Accounting Cancel
nce

Interim Update: hd Apply

Figura 44. Integracion de RADIUS y PPPoE en AP.

Una vez integrado y configurado el mecanismo de seguridad se habilita la
interfaz inalambrica del AP asignandole un SSSID, la frecuencia de trabajo,
el perfil de seguridad a ser aplicado y que fue creado anteriormente y otros
pardmetros requeridos como se muestra en la figura 45.

Sessions  Settings Dashboard
|| | | Safe Mode Session:|192.168.2.1

As Quick Set Interface <wlan1:

1 CAPsMAN General Wireless |HT HTMCS WDS Nstreme NV2 Status  Traffic
o irtfaces Moce: [T
L Wieless Band: [2GHz-B/G/N

@i Bidge Channel Width: |20MHz

=g PPP

== Switch Frequency: |2412

°12 Mesh SSID: [AUSTRONET

EE ¥ Scan List: |default

&’ MPLS ¥ Wireless Protocol: |any

«" OpenFlow Security Profile: |profile1

% Routing ¥ WPS Mode: |push button

g Z‘izl g Bridge Mode: |enabled

|| Files VLAM Mode: notag

[i/}toq VLAN ID: [1

Figura 45. Habilitacion de interfaz inalambrica en el AP.
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5 Configuracion del Cliente.

La asignacion de un nombre y usuario se lo asigna mediante el AP de acceso
al cliente y posterior a ello en la interfaz administracion de RADIUS. Como
se muestra en la figura 46 el funcionamiento de PPPoE requiere un usuario y
contrasefia Unica para cada usuario para la autentificacion y contabilidad de
los mismos.

New PPP Secret =] E3
-
Password: (0104 a
Service: |pppoe ¥
Caller ID: |AC:BR7D:CA42:32
Disahle
Profile: | profile 1 *
Local Address: hd
Remote Address: bl
Routes: b
Limit Bytes In: b
Limit Bytes Qut: hd
Last Logged Qut:

enabled

Figura 46. Registro de cliente PPPoE en Ap.
En la interfaz de administracion se activa el mecanismo de seguridad PPPoE

ingresando el nombre se usuario y contrasefia inica que se les asignara. Véase
Figura 47.
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User details |X

4 [ain
Username: wilian

Passward: 0104|

Disabled: [ ]
Owner. admin

w Constraints
* Wireless
w Private information

Assign profile: IPRUEBAI hd

Figura 47. Registro de cliente PPPoE en Interfaz de administracion RADIUS.

Una vez realizado el primer registro se realiza el ingreso de la MAC del
cliente y contrasefia para acceso a la autentificacion de RADIUS en este caso
la MAC AC: B5:7D:CA:42:32 perteneciente al cliente PPPoE wilian y
contrasefia 0104 como se observa en la figura 48. Mediante la interfaz de
administrador se puede dar restricciones de planes de velocidad, tiempo de

uso, prioridad de trafico etc. Convirtiéndole en una herramienta muy util para
la empresa WISP.

€ 10.10.3.1/userman

M,-‘f{f‘orl' Add Edit  Generate

Mikrotik User Mansger

O  Username “ Till time
Routers
[l IAC:B5:7D:CA:42:32 Unlimited
Users
[l 68:72:51:36:92:2F Not set
Sessions

Figura 48. Registro de MAC de cliente autorizado en interfaz de
administracion RADIUS.

Finalmente en la antena cliente Ubiquiti se realiza la configuracion de las

credenciales de autorizacion previamente configuradas en los servidores
como se muestra en la figura 49.
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[ Configuracidn de la red WAN

Interfaz WAN: | VWLAND v
Direccion IP de la WAN: .;::;. DHCP .;:::;. Estética .;§;. PPPoE
Nombre de usuario: | wilian
Contrazefia: [sewe [ show
Nombre del Servicio:
IP de reserva | 192.168.10.1
Miscara de red de reserva | 255.255.255.0

MTUMRLU: | 1482 V{1452

Figura 49. Configuracion de credenciales de autorizacion en la antena
Ubiquiti cliente.

Una vez configuradas satisfactoriamente las credenciales el AP de la
infraestructura de red inaldmbrica le asigna una IP del rango de IPs
disponibles en el servidor PPPoE que en este caso es: /92.168.2.1 al usuario
wilian que fue autentificado con éxito bajo los mecanismos de seguridad
implementados. Véase figura 50.

Status
Device Name: ManoStation Loco M2 AP MAC: E4:8D:8C:88:9F 20
Network Mode: Router Signal Strength: -13 dBm
Wireless Mode: Station Horizontal / Vertical: -13/-13 dBm
SSID: Austronet Noise Floor:  -99 dBm
Security: WRAZ-AES Transmit CCQ:  97.4 %
“ersion: v5.5.8 TH/RX Rate: 24 Mbps /48 Mbps
Uptime:  00:25:07
Date: 2014-02-05 18:49:01 SAX: -
ChannelFrequency: 1/2412 MHz
Channel Width: 20 MHz
Distance: 0.1 mies (0.2 km}
TX/RX Chains:  2X2
WLANO MAC 88.72:51:36:92:2F
LANO MAC 88:72:51:37:92:2F
LAND  100Mbps-Full
Monitor

PPPoE Information

Primary DNS IP: 192.168.2.1

TX/RX Packets: 3737330

Throughput | AP Information | Interfaces | PPPoE Information | ARP Table | Routes | Port Forward | DHCP Leases | Log

Name: wilian Connection Time: 00:02:06
Local IP Address: 192.168.2.252 Bytes Transmitted: 80335 (75.45 kBytes)
Remote IP Address: 192.168.2.1 Bytes Received: 147479 (144.02 kBytes)

Figura 50. Datos de conexion mostrados por la interfaz de la antena cliente.
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3.3.3. Directrices de aplicacion del estindar ISO/IEC 27002

El estandar ISO/IEC 27002 recopila las mejores practicas en la gestion de la
seguridad informaética y de la informacion. La seguridad de la informacion se
define en el estandar como la preservacion de la confidencialidad, integridad
y disponibilidad [30].

La version de 2014 del estandar describe los siguientes dominios principales:

1.
ii.
1il.
1v.
V.
Vi.

vil.

Viil.

1X.

xi.

Xil.

Organizacion de la Seguridad de la Informacion.

Seguridad de los Recursos Humanos.

Gestion de los Activos.

Control de Accesos.

Criptografia.

Seguridad de las Operaciones: procedimientos y responsabilidades;
proteccion contra malware; resguardo; registro de actividad y
monitorizacion; control del software operativo; gestion de las
vulnerabilidades técnicas; coordinacion de la auditoria de sistemas de
informacion.

Seguridad de las Comunicaciones: gestion de la seguridad de la red;
gestion de las transferencias de informacion.

Adquisicion de sistemas, desarrollo y mantenimiento: requisitos de
seguridad de los sistemas de informacion; seguridad en los procesos
de desarrollo y soporte; datos para pruebas.

Relaciones con los Proveedores: seguridad de la informacién en las
relaciones con los proveedores; gestion de la entrega de servicios por
proveedores.

Gestion de Incidencias que afectan a la Seguridad de la Informacion:
gestion de las incidencias que afectan a la seguridad de la
informacion; mejoras.

Aspectos de Seguridad de la Informacion para la Gestion de la
Continuidad del Negocio: continuidad de la seguridad de la
informacion; redundancias.

Conformidad: conformidad con requisitos legales y contractuales;
revisiones de la seguridad de la informacion.

La aplicacion de estos dominios queda a consideracion de las organizaciones
en funcion de sus necesidades y aplicabilidad [30].
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En nuestro caso las politicas de seguridad informatica se centralizan en los
aspectos siguientes:

Seguridad fisica

La seguridad fisica de la red consiste en aplicar procedimientos de control
para la prevencion y deteccion de vulnerabilidades que podrian afectar la
confidencialidad de la informacion o llaves de autentificacion.

El principal objetivo es prevenir la accion de un atacante que intente acceder
fisicamente a la sala de operaciones o al lugar donde estan instalados los
equipos de red, y en los cuales se encuentre almacenada la informacién. El
area donde se encuentran ubicados dichos dispositivos o elementos de red
deben ser protegidos mediantes diferentes tipos de seguridades como alarmas,
camaras de vigilancia, etc. De igual forma establece el cuidado de los
diferentes elementos de red frente a causas ambientales como humedad,
excesivo calor, acceso de personal con bebidas, comida etc. Las cuales
pueden causar dafio a la infraestructura de red [30].

Seguridad a nivel logico y de sistemas.

Este tipo de seguridad consiste en tomar medidas para prevenir o detectar
accesos no autorizados a la red, a través de la utilizacion de ciertos equipos
que vinculados con protocolos y politicas de seguridad, permitiendo
resguardar el acceso seguro unicamente a los usuarios autorizados. Mitigando
los ataques por intrusos y posteriores delitos informaticos.

Para controlar el acceso de usuarios a una red y sus respectivos permisos se
implementan mecanismos de seguridad que cumplan con los requerimientos
de una politica de seguridad informéatica como confidencialidad, integridad y
disponibilidad. Dichos requerimientos siendo la base actual para el desarrollo
de nuevas tecnologias en seguridad informatica [30].

El manual de las politicas de seguridad entregada a la empresa Austronet se
encuentra el Apéndice A.
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CAPITULO 4

4. EVALUACIONES DE SEGURIDAD.

Los ataques de diccionario fueron invalidos frente a la utilizaciéon de PPPoE
y server Radius ya que durante la captura de paquetes handshake se debe
generar la denegacion de servicio a un usuario solicitante para lograr obtener
los mismos en un nuevo intento de autentificacion. Una vez solicitada por
segunda ocasion por el mismo usuario el server RADIUS bloquea dicha
cuenta y presenta una notificacion mediante la interfaz de administracion.

Véase figura 51.
Log details IXI
Username: ACB5TD.CA42:32
User|P: 0.0.0.0
HostIP: 10.10.3.2
Status: Authorization failure

Time:
Description:

MAS port:

NAS port 1D:
ACCT Session ID:
Calling station 1D:

01/19/2016 22:53:27

no valid profile found for user =AC:B5.7D:CA 42 32=
0

wlan1

AC-B5-TD-CA-42-32

Figura 51. Autentificacion invalidad mediante MAC no registrada en ele
server RADIUS o intento de ataque de diccionario.

De igual forma se constaté la autentificacion exitosa del equipo registrado
en el server RADIUS mediante la MAC y contrasefia. Véase Figura 52

69



CAPITULO 4. EVALUACIONES DE SEGURIDAD

Log details IXI

Username: AC:B5.7D.CA42:32
UserlP: 0.0.0.0
HostIP: 10.10.3.2
Status: Authorization success
Time: 01192016 23:15:26
Description:
MAS port: 0
MNAS port ID: wlan1
ACCT Session ID:
Calling station 1D: AC-B5-¥D-CA-42-32

Figura 52. Autentificacion exitosa de Usuario en el Servidor RADIUS.

El protocolo Radius AAA habilita al WISP total control y gestién sobre los
usuarios. Logrando estadisticas que permiten a la empresa optimizar recursos,
como por ejemplo determinar una teoria de colas adecuada en funcion del
consumo de wusuarios, y diferentes herramientas para optimizar la
administracion.

Mediante el server Radius se dispone de recursos para habilitar a clientes
de una red asociada a otro AP en caso que el cliente pierda el enlace con
su AP determinado este pueda recuperar el servicio. Esto se evalud
mediante un Pc portatil movilizdndonos entre los diferentes puntos de
cobertura obteniendo un tiempo de reconexion en base al primer paquete
recibido mediante Wireshark de 380ms.
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Mediante PPPoE se lleva un registro por usuario y contrasefia inica para cada
cliente permitiendo una contabilidad exacta de los mismos y las IP
entregadas. De igual forma mediante este mecanismo se pueden gestionar
anchos de banda y diferentes tipos de categorizacion por cliente. En caso del
cliente ingresar o realizar un ataque con pruebas de usuario y contrasefias
invalidadas seran rechazados del sistema como se puede ver en la figura 53.

Jan/26/2016 18:15:52

Jan/26/2016 18:15:52

Jan/26/2016 18:15:53

Jan/26/2016 18:15:54

Jan/26/2016 18:15:55
Jan/26/2016 18:15:55

Jan/26/2016 18:15:56

Jan/26/2016 18:15:56

Jan/26/2016 18:15:57
Jan/26/2016 18:15:57

Jan/26/2016 18:15:58

memony pppoe, info
memory PPPOE, PPP, Emor
memaony pppoe, info
mEmony PPPOE, PPp, Emor
memary pppoe, info
MEmony PPPOE, PPp, Emor
memony pppoe, info
memery PPPOE, PPP, Emor
memony pppoe, info
memory PPPOE, PPP, Emor
memaony poooe. info

PFPPoE connection established from 68:72:51.36.52.2F
<0004: user wilian called from 68,72:51:36:52.2F, but was
expected from AC:B5:70:.CA:42
PPPoE connection established from 68:72:51.36:92.2F
<0005 user wilian called from 68:72:51:36:92.2F, but was
expected from AC:B5:7D:CA:42

PPPoE connection established from 68:72:51:36:92:2F

- user wilian called from 68:72:51:36:92:2F but was
expected from AC:B5:70:.CA:
PPPoE connection established from 68:72:51.36.52.2F

T,
=UUla=

nnn—=

<0007=: user wilian called from 68,72:51:36:92.2F, but was
expected from AC B5:.70.CA42
PFPoE connection established from 68:72:51.36:92.2F

~Tnn

<0008:: user wilian called from 68,72:51:36:92.2F, but was
expected from AC.B5:70:.CA42
PPPoE connection established from 68:72:51:36:92:2F

P

b

Figura 53. Acceso fallido por falta de credenciales PPPoE.

De igual forma se realiz6 la correcta configuracion del Usuario y Cliente con

credenciales registradas.

Autentificindose exitosamente el cliente y

registrandose en el enrutador AP como se muestra en la figura 54.

Sessions  Settings

O

Ag Quick Set
1 CAPsMAN
|/ Interfaces
1 Wireless
@, Dridge
=g PPP

== Switch
“15 Mesh

egsl P

» MPLS

L D thimm

Safe Mode

Dashboard
Session: |4C:5E:0C:B3:16:3F

Jan/26/2016 18:54:26  memory pppoe, ppp, info, acc... wilian logged in, 152.168.2.252
Jan/26/2016 18:54:26  memoary pppoe, ppp, info <pppoe-wilian:: autherticated
Jan/26/2016 18:534:26  memory pppoe, ppp, info <pppoe-wilian:: terminating... - col
Jan/26/2016 18:54:26  memory pppoe, ppp, info, acc... wilian logged out, 0 7691 7 8
Jan/26/2016 18:54:26  memory pppoe, ppp, info <pppoe-wilian:: disconnected
Jan/26/2016 18:534:31  memory pppoe, info PPPoE connection established fro
Jan/26/2016 18:54:31  memory pppoe, ppp, info, acc... wilian logged in, 152.168.2.252
Jan/26/2016 18:54:31  memary pppoe, ppp, info <pppoe-wilian:: autherticated
Jan/26/2016 18:54:31  memory pppoe, ppp, info “pppoe-wilian:: terminating... - col

P Jan/26/2016 18:54:31  memory pppoe, ppp, info, acc... wilian logged owt, 0 76 91 7 8

[~ |Jan/26/2016 18:54:31  memaory pppoe, ppp, info <pppoe-wilian:: dsconnected

I Jan/26/2016 18:54:35  memory pppoe, info PPPoE connection established fro

Figura 54.Autentificacion exitosa de usuario mediante PPPoE
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Una vez implementados los mecanismos de seguridad RADIUS en capa dos
y PPPOE en capa tres. Cualquier tipo de ataque ya sea de tipo activo o pasivo
enfrentara encriptaciones y restricciones de acceso que no seran posibles
vulnerar mediante el acceso inalambrico. No obstante se pueden presentar
ataques desde dentro de la empresa lo cual representa una mayor dificultad
de control.

Frente a este tipo de eventualidades en el Apéndice A se presentan politicas
de seguridad informatica en base al Estandar ISO/IEC 27002. La correcta
aplicacion y disciplina impuesta por el Gerente de la Empresa Austronet para
su cumplimiento lograran integrar un escudo de seguridad informatica
robusto que mitigue cualquier tipo de amenaza que aqueje a la empresa.
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CAPITULO S

5. CONCLUSIONES

Un gran namero de empresas WISP en el Ecuador sufren algun tipo de ataque
al no contar con mecanismos de defensa acorde a las demandas de este tipo
de escenarios. Por lo cual se realiza el disefio e implementacion de una
politica de seguridad basada en la investigacion de las tecnologias actuales,
infraestructuras implementadas y requerimientos de las empresas. Dado esto
se adiciona los siguientes elementos RADIUS+ PPPOE a las topologias de
red comunes de las Empresas WISP, obteniendo una politica de seguridad
integral para este tipo de escenarios. Esta al ser sometida a evaluaciones logra
invalidar ataques de diccionario, hombre en medio, wardriving, y puntos de
acceso no autorizados, que son los mas comunes detectados en las empresas
WISP.

Este conjunto de prestaciones generan un valor agregado a las empresas al
ofertar servicios seguros, y que les permita tener un control total de red lo
cual se deriva en aplicar ciertas medidas para mejorar la calidad del servicio.
No obstante la seguridad en redes inalambricas debe permanecer en una
constante retroalimentacion para actuar preventivamente ante nuevas formas
de ataque. Un aspecto importante para trabajos futuros es la utilizacion del
protocolo de seguridad disefiado en redes Malla, donde los Nodos (antenas
cliente) actian como repetidores para transmitir datos a puntos cercanos y
que esta se autentifique de forma automatica mediante el re direccionamiento
al servidor RADIUS.
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APENDICES

APENDICE A: MANUAL DE POLITICAS
DE SEGURIDAD

SEGURIDAD A NIVEL FiSICO

A.l.l

A.l1.2

A.l3

A.l4

A.l5

A.l.6

Al.7

Al8

A.19

A.1.10
A.l.11

La implementacién de una nueva estacion base no debe alterar
arquitecturas y recomendaciones implementadas en la estacion base
central. Se debe respetar los elementos que deben integrar la misma.

Ejecutar inspecciones fisicas en la ubicacion de puntos de acceso y
emplear herramientas de gestion de red para detectar la presencia de
puntos de acceso no autorizados.

Definir tipo y cobertura de antenas para restringir la zona geografica
a la que se ofertan servicios.

El ingreso a los equipos de sistemas estan restringidos sélo personal
autorizado por la Gerencia.

En caso de incidentes como: incendios, fallas eléctricas, o casos de
fuerza mayor que se presente en el departamento de sistemas se
notificara solo al personal autorizado por la misma.

Se debe realizar mantenimiento a extintores de incendios cada afio,
para ser cambiados o recargados

Las llaves a lugares restringidos estaran en poder del encargado el
departamento Informatico.

Durante el mantenimiento preventivo o correctivo de los equipos
estara presente el Jefe del departamento de sistemas, o un delegado
por el mismo.

No podran permanecer en las instalaciones de Informatica personal
sin autorizacion.

No esta permitido fumar en ningtn area de informatica.

Se prohibe tomar café o comer cerca de los equipos de computacion.
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SEGURIDAD A NIVEL LOGICO Y DE SISTEMAS

B.1.1

B.1.2

B.1.3

B.1.4

B.1.5

B.1.6

B.1.7

B.1.8

B.1.9

B.1.10

B.1.11

B.1.12

Se debe implementar el mecanismo de seguridad RADIUS + PPPoE
para el acceso de nuevos usuarios.

Solo una persona de administracion estara delegada por la gerencia
para llevar a cabo el registro de nuevos clientes.

Se debera llevar un registro externo a los servidores de la MAC,
nombre de usuario y contrasefia de cada cliente registrado.

Los Técnicos de instalacion llevaran un registro de las ordenes de
trabajo conjuntamente con las credenciales de autentificacion
entregadas por la persona de administracion para futuras auditorias.
Firewalls. Todo el trafico entre la red inaldmbrica de acceso a usuarios
y la red corporativa debe ser filtrada. Filtrados especiales deben
aplicarse a protocolos, direcciones IP origen y subredes destino.

Se recomienda el uso de un servidor de DHCP que proporcione la
configuracion de IP para clientes inaldmbricos por razones de
escalabilidad.

Inhabilitar cualquier protocolo inseguro y no esencial. Comprobar los
protocolos por defecto proporcionados por el fabricante.

Emplear protocolos seguros de gestion como SSL o SSH cuando sea
posible.

Para evitar los ataques de diccionario o por fuerza bruta contra
contrasefias se recomienda ejecutar el bloqueo de cuentas de usuario
por parte del servidor RADIUS tras una serie de intentos de loqueo
fallidos.

Mantener siempre habilitado el cifrado sobre el trafico enviado por el
interfaz aéreo durante mantenimientos o nuevas configuraciones.

Se recomienda mantener el acceso restringido a la configuracion de
equipos Mikrotik de administraciéon mediante IP tUnicas para dicho
fin.

Se recomienda la instalacion de software con licencias originales en
los equipos de administracion de la empresa.
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APENDICE B: ACRONIMOS

AAA Authentication, Authorization, Accounting
AES Advanced Encryption Standard

AP Access Point

ARP Address Resolution Protocol

BSS Basic Service Set

BSSID Basic Service Set Identifier

CHAP Challenge Handshake Authentication Protocol
CCM Counter Mode with CBC-MAC

CRC Cyclic Redundancy Check

DHCP Dynamic Host Configuration Protocol
DMZ Demilitarized Zone

DNS Domain Name System

DoS Denial Of Service

DS Distribution System

EAP Extensible Authentication Protocol
EAPOL EAP over LANs

EAPOW EAP over Wireless

ESP IP Encapsulating Security Payload

ESS Extended Service Set
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FTP File Transfer Protocol

HMAC Hash Message Authentication Codes
IAPP Inter-Access Point Protocol

IEEE Institute of Electrical and Electronics Engineers
IKE Internet Key Exchange

IP Internet Protocol

IETF Internet Engineering Task Force

MAC Medium Access Control

MIC Message Integrity Check

OSI Open System Interconnect

OTP One Time Password

PAP Password Authentication Protocol
PEAP Protected EAP

PIN Personal Identifier Number

PKI Public Key Infrastructure

RADIUS Remote Authentication Dial In User Service
RAS Remote Access Services

SNMP Simple Network Management Protocol
SSID Service Set Identifier Station

TCP Transmission Control Protocol

TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security
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TTLS Tunneled TLS

VLAN Virtual Local Area Network
VPN Red Privada Virtual

WAN Wide Area Network

WEP Wired Equivalent Privacy
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