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ABSTRACT

ANO | ALUMNOS DIRECTOR DE TEMA DE TESIS
TESIS
2015 | AUGUSTO MSC. LUIS “DISENO E IMPLEMENTACION
DANIEL CORDOVA DE UN SISTEMA DE
AVILES RIVADENEIRA | SEGURIDAD A TRAVES DE
SALAZAR CAMARAS, SENSORES Y
ALARMA, MONITORIZADO Y
CONTROLADO
TELEMETRICAMENTE PARA
KAREN EL CENTRO DE ACOGIDA
LIZBETH PATIO MI PANA
COBENA PERTENECIENTE A LA
MITE FUNDACION PROYECTO
SALESIANO”

La presente tesis “DISENO E IMPLEMENTACION DE UN SISTEMA DE
SEGURIDAD A TRAVES DE CAMARAS, SENSORES Y ALARMA,
MONITORIZADO Y CONTROLADO TELEMETRICAMENTE PARA EL
CENTRO DE ACOGIDA PATIO MI PANA PERTENECIENTE A LA
FUNDACION PROYECTO SALESIANO”, es basado en la integracion de los
distintos estudios aprendidos en el transcurso de la carrera de Ingenieria Electronica,
teniendo como propdsito solucionar la problematica de seguridad en la fundacion,

implementando nuevas tecnologias.

El siguiente proyecto tiene como finalidad elaborar un disefio y realizar la
implementacién de un sistema de seguridad que ayude al personal que habita y
labora en las instalaciones de la fundacién. El disefio consistié en un proceso que
arranco con la elaboracion de un diagrama de conexiones fisicas que detalla la
conexion y funcionamiento de todos los equipos que integran el sistema de
seguridad, el siguiente paso fue la simulacion y programacion de la tarjeta
electronica de la central de alarma haciendo uso de herramientas de software como lo
son Proteus, Pic C, Pickit 2, entre otros programas, se prosiguié con la fabricacion e
implementacién de los equipos que conforman la tarjeta impresa y las pruebas
telemétricas, luego de ello se realizé la instalacion y programacion de camaras IP de

vigilancia, sensores, alarmas y demas equipos en el establecimiento antes

XM



mencionado, para finalmente realizar las pruebas necesarias y verificar el correcto

funcionamiento del sistema de seguridad.

De esta manera se entrega un sistema de seguridad que brinda una solucién
capaz de ejecutar la supervision del centro de acogida, permitiendo al personal que
ahi labora y habita, tener el resguardo y la proteccion que se merecen con el uso de
un sistema completo y con tecnologia de punta.

Palabras Claves:
Disefio e implementacion de un sistema de seguridad/ central de alarma/
telemetria/ cdmaras IP de vigilancia/ software Proteus, Pic C, Pickit 2.
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ABSTRACT

DIRECTOR OF
YEAR | STUDENTS THESIS THESIS TOPIC
2015 | AUGUSTO MSC. LUIS "DESIGN AND
DANIEL CORDOVA IMPLEMENTATION OF A
AVILES RIVADENEIRA | SECURITY SYSTEM
SALAZAR THROUGH CAMERA,
SENSORS AND ALARM,
MONITORED AND
CONTROLLED TELEMETRY
KAREN FOR THE RECEPTION
LIZBETH CENTER PATIO MI PANA
COBENA BELONGING TO THE
MITE FOUNDATION PROJECT
SALESIANO"

This thesis "DESIGN AND IMPLEMENTATION OF A SECURITY SYSTEM
THROUGH CAMERA, SENSORS AND ALARM, MONITORED AND
CONTROLLED TELEMETRIC FOR SHELTER PATIO MI PANA BELONGING
TO THE FOUNDATION PROJECT SALESIANO" is based on the integration of
the various studies learned in the course of electronic engineering, with the aim to
solve the problem of security in the Foundation, implementing new technologies.

The following project aims to develop a design and manage the implementation
of a security system to help staff that lives and works on the premises of the
foundation. The design consisted of a process that began with the development of a
physical connection diagram detailing the connection and operation of all equipment
to integrate the security system, the next step was the simulation and programming of
the electronic board of the central alarm using software tools such as Proteus, Pic C,
Pickit 2 among other programs, was continued manufacture and deployment of
equipment that make up the printed card and telemetry tests, after that the installation
was performed and programming IP surveillance cameras, sensors, alarms, and other
equipment in the aforementioned property, to finally conduct the necessary tests and

verify the correct operation of the alarm system.

This way a security system that provides a solution capable of running the
supervision of the shelter, allowing the staff there works and lives, have shelter and

XV



protection they deserve with the use of a full alarm system is delivered and

technology.

Key words:
Design and implementation of a security system / electronic card control panel /

telemetry / IP surveillance cameras / Proteus software, Pic C, Pickit 2.
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INTRODUCCION

El continuo progreso de la tecnologia en cuanto a sistemas de seguridad y de
vigilancia ha llevado a que la gran mayoria de hogares, negocios e instituciones
publicas y privadas tengan la necesidad de poseer equipos que le faciliten el
resguardo de sus establecimientos. La calidad del servicio que brindan los gendarmes
es buena, para mantener el control en la ciudad y la seguridad a los ciudadanos. Sin
embargo, no es suficiente tener el conocimiento de algin problema determinado, sino
también conocer los eventos que estén suscitando en diferentes intervalos de tiempo

y que este sea alertado.

Se observa que dia tras dia las calles se vuelven mas peligrosas y esto influye a
que se contrate el servicio de guardianias, pero este servicio posee un alto costo, o
muchas veces las empresas que manejan roles monetarios o instituciones privadas
son las que gozan de un sistema de seguridad completo y sumamente bueno, sin
embargo porque no se puede pedir un sistema de vigilancia de igual excelencia o
mejor, para que brinde la proteccion a instituciones educativas, hogares o

fundaciones.

Se debe de reconocer que estos Ultimos establecimientos mencionados son los
que necesitan de mayor seguridad y proteccion ya que no solo estan cuidando algun
objeto o material de alto costo, sino que se cuida principalmente la vida humana,
recordando una vez mas que la fundacion “PATIO MI PANA” es una casa albergue
para nifios, nifias y adolescentes en situacion de vulnerabilidad especialmente en
situacion de calle, donde se les brinda la construccion de proyecto de vida digna,

siendo injusto que se sientan desprotegidos en la casa que los acogio.

Es por ello, que con el disefio y la implementacion de este proyecto, se busca
mejorar el control de seguridad, cumpliendo con los requerimientos que una

fundacion necesita para llevar una correcta vigilancia.



CAPITULO I: EL PROBLEMA

1.1 Planteamiento del problema

En la Actualidad el centro de acogida ‘“Patio mi Pana”, carece de un sistema de
seguridad, debido a que solo cuenta con una cerca eléctrica la cual ha estado sin funcionar
hace varios meses y por la falta de mantenimiento ha empezado a oxidarse y desgastarse; a
su vez por el sector es casi nula la vigilancia de gendarmes.

La fundacion al no contar con un sistema de vigilancia y tras eso, poseer una cerca
eléctrica deteriorada, ha sido blanco de malhechores que han ingresado al establecimiento
para sustraer equipos de alto costo como laptops, proyectores entre otros dispositivos. Cabe
recalcar que la fundacion es un centro de acogida para nifios y adolescentes de la calle, que
se han librado de los peligros existentes en las afueras, para llegar a un lugar que le brinde

seguridad y proteccion.

1.2 Delimitacion del problema

En el afio 2015 se desea implementar fisicamente en la Fundacion del Proyecto
Salesiano Patio Mi Pana, ubicado en la Ciudadela Acuarela del Rio Mz: 1157 Villa: 1819,
un sistema de seguridad a través de 6 contactos magnéticos ubicados estratégicamente en
las puertas y 1 sensor de movimiento, monitorizado y controlado por medio de una central
de alarma que tendr& un microcontrolador 18F4550 para recibir las sefiales de los diferentes
equipos, activando una sirena y por medio de un modem GSM enviar un mensaje a un
mavil, para el control del sistema como activacion y desactivacion.

Ademés contard de 4 camaras ip, conectadas a un switch que estara enlazada a una
computadora que los autores implantaran en la fundacion, en ella se instalara el programa
Team Viewer, el cual nos permitird tener la monitorizacion telemétrica, a través de un
dispositivo que contengan la misma id del asociado para controlar el ordenador de forma

remota.



1.3 Objetivos
1.3.1 Objetivos general:

Disefiar e implementar un sistema de seguridad utilizando el microprocesador
18F4550 vy dispositivos adecuados para el monitoreo telemétrico del centro de acogida

“Patio mi Pana”.

1.3.2 Objetivos especificos:

e Disefiar e implementar un sistema de vigilancia contribuyendo la mejoria de la
seguridad del centro de acogida “Patio mi Pana”.

e Determinar los dispositivos necesarios para el disefio de una tarjeta impresa de la
central de alarma.

e Analizar sitios estratégicos donde se ubicaran tanto las cadmaras, sirena, sensores,
ordenador y equipos complementarios a necesitarse.

e Programar el microcontrolador 18F4550, para el desarrollo de las respectivas
funciones en la tarjeta electronica de la central de alarma.

e Instalar y configurar los siguientes equipos: 1 camara Hikvision DS-2CD2012-1, 3
cédmaras Hikvision DS-2CD2112-1, 6 contactos magnéticos SecoLarm y 1 sensor de
movimiento WatchOut.

e Equipar una computadora de escritorio e instalar en ella el programa TeamViewer para

la visién remota de las videocdmaras.

1.4 Justificacion

Debido a la necesidad de integrar nuevas tecnologias para la seguridad del centro de
acogida “Patio Mi Pana”, se ha seleccionado implementar este proyecto con el disefio y la
implementacion se busca mejorar el control de seguridad, cumpliendo con los
requerimientos que una fundacion necesita para llevar una correcta vigilancia, pudiendo
observar las cdmaras de seguridad en tiempo real y de manera remota a través de un
dispositivo movil o cualquier equipo que se acople con este sistema, por medio de la
aplicacion TeamViewer, este proyecto contara con un ordenador conectado a la red local de

la fundacidn y sobre esta red se configuraran las ip’s de las camaras.



Para la administracién se elaborara la tarjeta electrdnica, en la cual habrd un
microcontrolador que sera el encargado de recibir las sefiales de los equipos y tendra como
salida la activacion de una sirena y el envio de mensajes de texto que llegaran a un teléfono

movil.

Con este sistema de seguridad telemétrico se garantizard al administrador una
supervision de la fundacion y el monitoreo las 24 horas del dia, ademéas un control de los
sistemas de activacion/desactivacion de alarma, evitando asi la sustraccion de diversos

equipos Yy sobre todo otorgar seguridad a las personas que habitan el centro de acogida.

1.5 Variables e indicadores

e Tiempo de grabacion: Las camaras estaran en grabacion las 24horas del dia y
podran ser monitoreadas por medio de la aplicacion TeamViewer.

e Transferencia remota: Velocidad del video para dar la méas &ptima
visualizacion en tiempo real.

e Capacidad de almacenamiento: Espacio de almacenamiento de 1 terabyte de
datos en el computador ubicado en la fundacion.

e Armado del sistema de alarmas: Diversas configuraciones a realizarse en el

menu de la central de alarma: armado parcial y armado global.

1.6 Metodologia
Para el desarrollo de este proyecto se aplicaron los siguientes métodos, técnicas
y procedimientos de investigacion los cuales fueron de gran ayuda en el momento de

su ejecucion.

1.6.1 Métodos:

Método deductivo: Aportd en la evaluacion de distintos aspectos de gran
importancia en la investigacion, debido a que se analizd los inconvenientes
presentados, ademas se recolecto informacion y se utilizé un desarrollo con soporte
en fundamentos tedricos y cientificos para tener resultados positivos, obteniendo de
esta manera conclusiones validas que nos posibiliten una elaboracion detallada y

organizada a partir de los datos concretos.



1.6.2 Técnicas:

Técnicas indirectas: Puesto que se utilizd observaciones realizadas

anteriormente de distintas fuentes para la investigacion de los temas a indagar, tales

como manuales, textos, datasheets, revistas especializadas, paginas web, etc.

1.6.3 Instrumentos de investigacion y recoleccion de datos:

Para el desarrollo del proyecto se utilizé la investigacion Cientifica-

Experimental.

Cientifica: Debido a que se va a recolectar informacion de fuentes veridicas
sobre la comunicacion inalambrica por medio de la telemetria, caracteristicas de
los diferentes componentes que integran la tarjeta impresa perteneciente a la
central de alarma, comunicacion de la tarjeta impresa con los diferentes equipos
tanto de entradas como de salidas y programacién mediante Proteus, Pic C,
Pickit 2.

Experimental: Puesto que se muestra la ejecucién de un disefio e
implementacion del sistema de seguridad en el interior de la fundacion “Patio mi
pana”. Se realizaron pruebas en tiempo real para verificar la correcta

comunicacion de los equipos existentes.

1.7 Poblacion y muestra
1.7.1 Poblacion:

Centro de acogida “PATIO MI PANA” perteneciente a la fundacion proyecto
salesiano.

Personal que habita y labora en la fundacion del proyecto salesiano.

En general se podrd instalar este sistema de seguridad en cualquier

establecimiento que requiera de seguridad y proteccion.

1.7.2 Muestra

El sistema de alarma serd ubicado en el interior de la fundacién del proyecto

salesiano patio mi pana.



1.8 Descripcion de la propuesta

La presente tesis pretende desarrollar e implementar un sistema de seguridad en la
fundacion del proyecto salesiano “Patio Mi Pana”.

El sistema de seguridad constara de tres cdmaras Hikvision DS-2CD2112-1, que serén
distribuidas una en cada esquina y una en la zona central, ubicadas en la parte posterior de
la Fundacion, estas camaras poseen una resolucion de 1,3 MP y dificulta que los chicos del
albergue la muevan o manipulen. A su vez se colocara una camara Hikvision DS-
2CD2012-1, la cual posee un rango de 30 metros, esta serd colocada en la pared de la
entrada principal justo en la esquina superior derecha, como se muestra en la figura 1.

Se consider6 a su vez un SWITCH de 8 puertos para conectar las 4 cdmaras al sistema
de red en la oficina central de la fundacion.

Dado que la Fundacion posee mascotas para el control del acceso a las entradas de las
puertas principales se colocaran 6 contactos magnéticos SECO- LARM SM-226R-3Q, los
cuales seran montados sobre las puertas metalicas, Gnicamente en el caso de la puerta de
enfrente se colocard un sensor de movimiento WatchOUT de doble tecnologia que
discrimina mascotas Y falsas alarmas.

Ademas, el proyecto constard de una central de alarma disefiada y construida por los
autores, que tendrd como funcionalidad de acuerdo a la programacién del microprocesador
18F4550 de recibir las sefiales de los diferentes equipos y tomar acciones como activar una
sirena y enviar un mensaje a un dispositivo movil, el teclado permitira realizar a los
usuarios autorizados las programaciones de la central de alarma asi como también realizar
el control del sistema como activacion y desactivacion, lo cual se visualizard en una
GLCD.

El proyecto cuenta con una cpu que tiene como caracteristicas core 13 con 4GB de
RAM, 1 disco de 1TB para guardar los videos y programas, un monitor de 16” con tarjeta
de video de 1 giga, en este ordenador se hara la instalacion de la aplicacion
TEAMVIEWER, la cual permitira tener la monitorizacion de las camaras de
videovigilancia, a través de un dispositivo que contengan la misma id del asociado para
controlar el ordenador remoto.

Asimismo este proyecto contara con un UPS, dandonos un tiempo de respaldo en caso

de corte energia publica.
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Figura 1.1 Esquema de los equipos implementados en la fundacion. Ubicacion especifica

de los equipos a utilizarse en las instalaciones de la Fundacion Salesiana “Patio mi Pana”.

1.8.1 Beneficiarios

Este sistema de seguridad cubrira las necesidades de todo el personal que habita y
labora dentro del centro de acogida “Patio mi Pana”.




CAPITULO II: MARCO TEORICO

2.1 Antecedentes

Los sistemas de seguridad se han venido planteando desde hace algin tiempo atras
debido a la gran necesidad de las personas por proteger su integridad fisica o simplemente
sus objetos de valor; para ciertos establecimientos se ha presentado el requerimiento de
contar con circuitos cerrados de television (video-camaras) y sistemas de alarmas (sensores,
alarmas, entre otros), sin embargo, lo mas empleado son las cdmaras de video vigilancia
debido a su gran eficacia en tener un registro de almacenamiento de las actividades
realizadas y pasadas por alto del ojo humano.

Tomando en cuenta los distintos objetivos que cumplen los equipos de seguridad no
cabria duda que estos elementos nos faciliten el resguardo y proteccién, dejando atras el

arriesgar nuestras vidas por seguridad.

En la ciudad de Quito, Flores, Monica y Rosero, Ricardo en el 2014 presentaron como
proyecto de tesis un “Disefio e implementacion de un sistema de seguridad con
comunicacion inalambrica utilizando tecnologia zigbee y control de eventos por medio de
sms para la empresa de calzado Docceti Shoes”, en este documento destaca el uso de un
sistema de alarmas para realizar el control de seguridad y la deteccion de incendio de un

establecimiento de venta de zapatos.

En el afio 2009, en la Escuela Superior Politécnica del Litoral Lizano, Washington;
Palacios, Kleber; Vargas, Miguel y Leyton, Edgar presentaron como proyecto de tesis el
“Estudio y disefio de un sistema de vigilancia y monitoreo de video en tiempo real, sobre
una red Ip, para un terminal de despacho y bombeo de combustible de la gerencia regional
sur de Petrocomercial” el cual tenia como proposito el establecer las bases del
funcionamiento de un sistema de video vigilancia sobre una red Ip, como una alternativa al

servicio tradicional de seguridad y deteccion de intrusos.

Actualmente existe una gran cantidad de proyectos, estudios y diversas investigaciones
acerca del uso de sistemas de seguridad, que han sido indispensables aportaciones para

beneficio de la sociedad.



2.2 Telemetria.

La telemetria es aquella que se encarga de la medicion a distancia de magnitudes
fisicas, ya sea de una manera manual 0 automatica. Los sistemas de telemetria nos ayudan
a conocer las etapas que guardan los equipos, procesos y sistemas, asi como poder
controlar su funcionamiento de manera remota, identificar fallas y corregir estados de error
de los mismos, para finalmente transmitir los datos de manera inaldmbrica (ondas de radio,
redes celulares, satélite) hacia el administrador o el encargado de monitorear el sistema.
(Cornejo & Tintin, 2010)

2.2.1 Aplicaciones de telemetria.

Se dispone de un gran uso de aplicaciones y procesos que necesitan de la telemetria

como por ejemplo:

e Supervision de niveles de liquidos (presas, rios, contenedores o dep6sitos).

e Medicion de pardmetros de fluidos (temperatura, presion, caudales).

e Monitoreo del medio ambiente (calidad del aire, agua, humedad de la tierra,
presencia de gases dafinos o peligrosos).

e Medicion de pardmetros que se mide en las plantas de generacion o
subestaciones eléctricas (voltajes, corrientes, factor de potencia, etc).

e Conocer el estado de ciertos dispositivos como apagado/encendido (alarmas,
vehiculos, compresores, unidades de enfriamiento, valvulas o sistemas de

seguridad o dispositivos de rastreo y seguimiento).

2.2.2 Partes de un sistema de telemetria

Un sistema de telemetria normalmente se compone de tres partes consiste de un
transductor como un dispositivo de entrada, un medio de transmision en forma de lineas de
cable o las ondas de radio, dispositivos de procesamiento de sefiales, y dispositivos de
grabacion o visualizacion de datos. El transductor convierte una magnitud fisica como la
temperatura, presion o vibraciones en una sefial eléctrica correspondiente, que es

transmitida a una distancia a efectos de medicion y registro.



e Sistema de recoleccion de informacion, formado por los elementos sensores
del parametro a medir y una interface electronica.

e Lasegunda parte es el medio de comunicacion para hacer llegar la informacion
al punto donde se utilizara.

e Sistema de notificacion y despliegue, que generalmente consiste de una
aplicacion de software que permite mostrar de manera clara el estado que guarda

aquello que estamos midiendo.

2.2.3 TeamViewer

TeamViewer es una de las soluciones lideres en todo el mundo para intercambio
de escritorio y colaboracion en linea a través de internet. La empresa alemana
TeamViewer GmbH fue fundada en 2005 y se centra en el desarrollo y la
distribucion de soluciones de alta gama para la colaboracion y la comunicacion en

linea.

La tecnologia béasica desarrollada por TeamViewer GmbH permite el
funcionamiento eficiente, econdmico y global de una extensa red de servidores, a
través de la cual se en rutan las conexiones que se basan en la tecnologia
geolocalizacion, con TeamViewer podra controlar ordenadores remotos o servidores
a cualquier hora y desde cualquier lugar, como si los tuviera delante suyo.
(TeamViewer, 2015)

Figura 2.1 TeamViewer instalado en la computadora. Programa TeamViewer
instalado para poder tener la visualizacion telemétrica. Por TeamViewer, (2015)
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2.3 Circuito cerrado de television (CCTV)

El Circuito Cerrado de Television proviene del inglés: Closed Circuit Television,
es una tecnologia de video-vigilancia visual disefiada para supervisar una diversidad
de ambientes y actividades. Se le denomina circuito cerrado ya que, al contrario de lo

que pasa con la difusion, todos sus componentes estan enlazados.

Un circuito cerrado de television puede ser definido como un medio de enviar
imagenes desde un lugar a otro, siendo estas imagenes en tiempo real, ya que este
sistema proporciona una supervision optica constante de todo tipo de incidencias en
el espacio protegido. Como consecuencia de esto el uso més conocido del circuito
cerrado de television (CCTV) es su aplicacion en sistemas de seguridad para
vigilancia, control de intrusismo y registro visual de robos y atracos a

establecimientos como sustituto de las cdmaras fotogréaficas.

Conexidn a internet 3 través
de router inalmbrico

Visualizacién remota en cualquier sitio
2 través de Blackberry, Iphone
o teléfono mévil con conexién a internet

Visualizacién remota en cualquier sitio
a través de PC conectada a internet

or sus siglas en inglés) g.
Domos
motorizados

)
Camaras para exteriores
Y con Infrarrojo

Cimara profesional con
Housing para exteriores

Cimara Domo
para interiores
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con Infrarrojo .
para Interiores = e
|
Camara protesionat >
con Lente fijo

Camara profesional Autoiris

Figura 2.2 Esquema de un circuito cerrado de television. Con la instalacion de este
esguema se podra monitorear las areas necesarias. Por Chang (2010). Recuperado de
https://techhard.wordpress.com/productos/circuito-cerrado-de-tv/
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Todo CCTV constara, basicamente, de una serie de elementos comunes y, por lo
tanto, se podréan agrupar en los siguientes blogques: (Gonzalez, 2007).

e Medios de captacion de la imagen por la cdmara a través del objetivo.
e Tratamiento y transmision de las imagenes (amplificadores, cable, etc).
e Visualizacién y tratamiento de la imagen (reproduccion y grabacion).

e Soportes, apoyos, baculos y posicionadores de las camaras.

El CCTV nos permite realizar identificaciones durante o después del suceso que
esta visualizando. Por eso es muy importante definir que funcion van a cumplir y
donde seran colocadas las camaras, estas deben permitir realizar tres tipos de
identificaciones: (Novenca Security Systems)

e Personal: esta se refiere a la capacidad del espectador de identificar
personalmente alguien o algo (rostro, cajas, etc.)

e De accién: esta interactta mucho con la anterior y debe permitir
verificar que realmente sucedi6 un hecho. (movimientos).

e De escena: se debe poder identificar un lugar de otro similar por la

ubicacion.

Para realizar el correcto disefio de un sistema de CCTV se debe tomar en cuenta

siete pasos los cuales se detallan a continuacion.

1. Determinar el propoésito del sistema de CCTV, y escribir un péarrafo
simple con el propdsito de cada cAmara en el sistema.

2. Definir las areas que cada camara visualizara.

3. Elegir el lente apropiado para cada camara.

4. Determinar donde se localizara el monitor o monitores para visualizar el
sistema.

5. Determinar el mejor método para transmitir la sefial de video de la
camara al monitor.

6. Disefiar el area de control.

7. Elegir el equipo con base en las notas del disefio del sistema.
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2.4 Camara lP

La camara de red o también conocida como camara IP, es aquella que como su
nombre la describe transporta el video sobre una red IP a través de conmutadores de
red y este se registra en un servidor de PC con el software de gestion de video
instalado. Este sistema es completamente digital debido a que no se utilizan

componentes analdgicos.

Un gran beneficio que presentan es que una vez que las imagenes son
capturadas, son digitalizadas en la misma camara digital y a partir de ahi se
mantienen inamovibles a lo largo del sistema. Esto garantiza una calidad de imagen
Optima y consistente, lo cual no ocurria en camaras analogicas. Ademas se puede
utilizar la red IP para transportar la energia eléctrica a las camaras de red, también
pueden transportar audio de dos vias, por otra parte, una red IP permite la
configuracién remota de las camaras de red permitiendo que tanto video como otro
tipo de datos puedan enviarse a cualquier sitio sin ninguna degradacion de la calidad.
(Garcia, 2010)

HIKVISION

Figura 2.3 Camaras IP. Video-camaras instaladas en puntos estratégicos en la fundacion
“Patio Mi Pana”. Por Hikvision (2014).

2.5 Medios de transmision

Los medios de transmision son una parte fundamental de las redes de computo.
Estan constituidos por los enlaces que interconectan los diferentes equipos de red y a
través de ellos se transporta la informacién desde un punto a otro de la propia red. De

acuerdo con su estructura fisica, los medios de transmisién se clasifican en
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alambricos, Opticos y electromagnéticos. La tabla 1 muestra estos medios y su
clasificacion. (Pérez, 2003)

Tabla2.1
Medios de transmision
Blindado (STP)
Par trenzado
No blindado (UTP)
Alambricos
Delgado
Cable coaxial
Grueso
Opticos Fibra éptica
Electromagnéticos Espacio atmosférico

Nota: Tabla que indica los distintos medios de transmision en los CCTV. Pérez (2003)

2.5.1 Cable UTP

El cable PTSB (UTP, sin blindaje), es el mas popular de los cables de par
trenzados y se esta convirtiendo rapidamente en el mas utilizado para el cableado de
area local. La longitud méaxima por segmento es de 100 metros. Los cables UTP son
economicos, flexibles y permiten manipular una sefial a la distancia maxima de 110

metros sin repetidor. (Pérez, 2003)

e Categorias 1 y 2: Tradicionalmente usado para voz y datos de muy
baja velocidad. No se emplean para la transmision de datos.

e Categoria 3: Los cables, conectores y accesorios se especifican hasta
16 MHz. El cableado de esta categoria se emplea normalmente para
transmisiones de voz y datos con velocidades de hasta 10 Mbps.

e Categoria 4: Los cables, conectores y accesorios se especifican hasta
20 MHz y se utilizan usualmente para transmisiones de voz y datos con
velocidades de hasta 16 Mbps.

e Categoria 5: Los cables, conectores y accesorios se especifican hasta
100 MHz y se emplean normalmente en las nuevas instalaciones con
velocidades de transmision que llegan, y quiza sobrepasen, los 100 Mbps.

e Categoria 6: Estandar de cables para Gigabit Ethernet y protocolos de
redes retro compatible con los estandares de categoria 5/5e y categoria 3.

Posee caracteristicas y especificaciones para evitar la diafonia y el ruido,
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alcanza frecuencias de hasta 250 MHz en cada par y una velocidad de 1
Gbps.

Figura 2.4 Par trenzado sin blindaje (UTP). Par trenzado cable UTP categoria 6 usado para

la comunicacion de las cdmaras. Por Pérez (2003)

2.6 Monitoreo

El monitoreo se lo puede implementar de dos formas:

e Local: Se lo realiza colocando monitores convencionales, desde televisores,
pantallas para PC, o monitores profesionales que pueden estar prendidos 24hrs al dia

para poder estar visualizando lo que ocurre en el establecimiento.

11-38-20748,

Figura 2.5 Monitoreo local, computador ubicado en la fundacion. Visualizacion local del

monitor instalado en la fundacion. Por Hikvision (2014).
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e Remoto: Luego de poder configurar una salida a internet, podemos tener una
pagina en la cual podamos visualizar las camaras y asi tener acceso en donde quiera
que estemos. Podemos monitoreas en nuestros celulares, siempre y cuando esté
disponible el software dependiendo de las caracteristicas de nuestro grabador, y las

caracteristicas de nuestros teléfonos celulares, en una tablet, laptop, etc.

Figura 2.6 Monitoreo remoto de la visualizacion de las cdmaras. Visualizacion
remota de las camaras instaladas en la fundacion desde un dispositivo mévil. Por
TeamViewer, (2015)

2.7 Sistema de alarmas

Un sistema de alarma es un elemento de seguridad pasiva es decir que no evitan
el problema (intrusién, incendio, inundacion, fuga de gas, etc.) pero estos si son
capaces de advertirlo, ademas de permitir la rapida actuacion sobre el problema y
disminuir los dafios producidos. (LASSER, 2010)

Los sistemas de seguridad y alarma tienen gran importancia, siendo los equipos
antitrusion (antirrobo) y contra incendios los que maés interés levantan entre los

propietarios de los inmuebles. (Martin, 2010)
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El sistema de alarma cuenta con:

e Central de alarma
e Teclado
e Sensores

e Sirena

Todos los sistemas de alarmas traen conexiones de entrada para los distintos
tipos de detectores y por lo menos una de salida para activar otros dispositivos, si no
hay méas conexiones de salida, la operacién de llamar a un nimero, sonar una sirena,
abrir el rociador o cerrar las puertas debera ser realizada en forma manual por un

operador.

Los equipos de alarma pueden estar conectados con una Central Receptora, para
esto, se necesita de un medio de comunicacién, como pueden serlo: una linea
telefonica RTB o una linea GSM, un transmisor por radiofrecuencia Ilamado
Trunking o mediante transmision TCP/IP que utiliza una conexion de banda

ancha ADSL y ultimamente servicios de Internet por cable, Cable Mddem.

2.8 Central de alarma

La central de alarma es el centro neuralgico del sistema, posee un
microcontrolador que es el encargado, de acuerdo a su programacién, de recibir las
sefiales de los sensores y tomar acciones como activar una sirena, un trasmisor

telefénico, etc. (Flores & Rosero, 2014)

Constantemente recoge informacion del estado de los distintos sensores y, en
caso de detectar una intrusion en la zona protegida, accionara los sistemas de aviso
(sean estos acusticos u 6pticos). Puede verse a este elemento del sistema de alarma
como una especie de tarjeta electronica, ya que en ella quedan registradas las
distintas entradas y salidas del hogar. (Rodriguez, 2011)
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Figura 2.7 Central de alarma. Estos son los distintos elementos que posee una

central de alarma. Por Rodriguez (2011) recuperado de http://serviciostc.com/central-
de-alarmas/

La central de alarma suele encontrarse resguardada en un gabinete lo
suficientemente protegido como para no poder ser desarmado. Cada una de estas
zonas puede ser activada y desactivada de forma independiente, lo cual es una gran
prestacion para hogares con muchas dependencias, ya que es posible proteger las
areas en las que no deberia haber presencia humana y desactivar los detectores en
aquellas areas que estén siendo ocupadas por los habitantes de la vivienda. Las
centrales de alarma comunmente se activan mediante un teclado con la ayuda para
visualizar mediante una pantalla LCD, aunque también se pueden controlar
remotamente con mandos via radio, a traves del teléfono, o con un PC via internet.
(Rodriguez, 2011)
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2.9 Microcontrolador

Un microcontrolador es un circuito integrado, en cual posee en su interior toda la
arquitectura de un computador, esto es CPU, memorias RAM, EEPROM, y circuitos
de entrada y salida. Se debe de tomar en cuenta que un microcontrolador no realiza
las tareas por si mismo su funcionamiento estad determinado por la programacion,
siendo superior a muchos circuitos l6gicos como compuertas AND, OR, NOT,
NAND, conversores A/D, D/A, temporizadores, decodificadores, etc., simplificando
todo el disefio a una placa de reducido tamafio y pocos elementos, ademas, pueden

reprogramarse repetidas veces.

Los Microcontroladores poseen principalmente una ALU (Unidad Logica
Aritmética), memoria del programa, memoria de registros y pines I/O (entrada y/o
salida). La ALU es la encargada de procesar los datos dependiendo de las
instrucciones que se ejecuten, mientras que los pines son los que se encargan de
comunicar al microprocesador con el medio externo; la funcion de los pines puede
ser de transmisién de datos, alimentacion de corriente para el funcionamiento de este

0 pines de control especifico. (Reyes, 2008)

2.9.1 Microcontrolador Pic18F4550

Caracteristicas fundamentales:

e Arquitectura RISC avanzada Harvard:16 bit con 8 bit de datos.
e 77 instrucciones.

e Desde 18 a 80 pines.

e Hasta 64k bytes de programa (hasta 2 Mbytes en ROMIess).

e Multiplicador Hardware 8x8.

o Hasta 3968 bytes de Ram y 1KBytes de EEPROM.

e Frecuencia maxima de reloj 40Mhz. Hasta 10 MIPS.

e Pilade 32 niveles.

e  Multiples fuentes de interrupcion.

e Periféricos de comunicacion avanzados (CAN y USB)

19



Tabla2.2
Comparacion de las caracteristicas de los microcontroladores PIC18F2455, PIC18F2550,
PIC18F4455 y PIC18F4550.

CARACTERISTICAS PIC 18F2455 PIC18F2450 PIC18F4455 PIC18F4550
Frecuencia de Operacion Hasta 48MHz Hasta 48MHz Hasta 48MHz Hasta 48MHz
Memona de Programa (bytes) 24576 32.768 24576 32.768
Memoria RAM de Datos (bytes) 2.048 2.048 2.048 2.048
Memoria EEPROM Datos (bytes) 236 236 236 236
Intermupciones 19 19 20 20
Lineas de E/S 24 24 35 33
Temporizadores 4 4 4 4
Modulos de Comparacion/Captura PWM (CCF) 2 2 1 1
Modulos de Comparacion/Captura PWh mejorado (ECCE) 0 0 1 1

Canales de Comunicacion Serie

MSSP, EUSART

MSSP, EUSART

MSSP, EUSART)

MBSSP. EUSART

Canal USB

1

1

1

1

Puerto Paralelo de Transmision de Datos (SPP) 0 0 1 1
Canales de Conversio A/D de 10 bits 10 Canales 10 Canales 13 Canales 13 Canales
Comparadores analogicos 2 2 2 2
Juego de instrucciones 75 (B3 ext) 75 (83 ext) 75 (83 ext) 75 (B3 ext)
PDIP 40 pines || PDIP 40 pines
Encapsulados PDIF 28 pines | FDIP 28 pines | oy, II:jujnes QFN 40 11:1'11&5
SOIC 28 pines SOIC 28 pines TQFP 40 pines | TQFP 40 pines

Nota: En esta tabla podemos observar la comparacion de las caracteristicas de los
microcontroladores PIC18F2455, PIC18F2550, PIC18F4455 y PIC18F4550.
Recuperado de http://w1.microchip.com/downloads/en/devicedoc/39632c.pdf)

El microcontrolador pic 18f4550 dispone de 5 puertos de entradas y salidas que

incluyen un total de 35 lineas digitales de E/S:

Tabla 2.3
Puertos del Microcontrolador PIC 18F4550
PUERTO LINEAS DE ENTRADA/SALIDA
PUERTO A 7 LINEAS DE E/S
PUERTO B 8 LINEAS DE E/S
PUERTO C 6 LINEAS DE E/S + 2 LINEAS DE ENTRADA
PUERTO D 8 LINEAS DE E/S
PUERTO E 3 LINEAS DE E/S + 1 LINEA DE ENTRADA

Nota: Esta tabla posee los puertos respectivos del Microcontrolador PIC 18F4550. Reyes
(2008)

En la siguiente figura observaremos el patillaje que posee el microcontrolador
pic 18f4550 donde indican sus distintos puertos y pines.
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MCLR/VPP/RE2 —— ] 1 o/, B —= RETKEIZPGD
RAVAND et [] 2 30 [1 #— REG/KEIZIPGC
RAT/AN] w—w] 2 13 [] w— RES/KEI1/FPGM
RAZ/ANZNREF-/CVREF w1 4 37 [ w—w RE4ANT1KBIOCSSPP
RANANYVREF+ w—a[] 5 15 [] w—e RE2ANGCCP2( VPO
RA4TOCKICIOUT/RCY w—a[] & 35 [] e REZIANE/INT2VMO
RAS/ANASS/HLYDIN/C2OUT w—e[]7 14 [1 w—w RE1/ANTOINTI/SCKSCL
RECVANS/CK1SFP e[ & o o 32 [1 a—ae REOANT2ANTOFLTO/SDISDA
RE1/ANG/CK2EPP -—e=[] o o 0 23 [ 4+— V0D
REZIANT/OESPP =[] 10 ﬁﬁ 31 [] a+—Vss
VDD — w11 &5 10 [ w—w ROT/SPPTFID
ves — w12 GO 20 [ -=—= RDB/ISPPEP1C
osclclkl —wd 13 B o 23 [ w—w RD5/SPPSPIE
OSCZICLKORAG w—[] 14 27 0 «—= RO4/SFP4
RCOTI050/T12CK] w—w] 15 36 [ 4—e RCTRX/DT/ED0
2oP2NU0E - 16 25 [] = RCETHCK
CCPUF1A a—a[] 17 34 [ w—e RCED+HVF
VUSE -—ae[] 18 23 [] a—a RC4HDVI
RDO/SFPO —w-] 19 22 [] #—= RD3/SPP3
RO1/SPP1 w—a[] 20 21 [] =—= RO2/SPP2

Figura 2.8 Patillaje del microcontrolador PIC18F4550. La imagen muestra los distintos
puertos y pines del microcontrolador PIC18F4550. Recuperado de
http:/Aww1.microchip.com/downloads/en/devicedoc/39632c.pdf

2.10 Modulo LCD grafica

Los modulos LCD (Display de cristal liquido), son utilizados para mostrar
mensajes que indican al operario el estado de la maquina, o para dar instrucciones de
manejo, mostrar valores, etc. EI LCD permite la comunicacion entre las maquinas y

los humanos, este puede mostrar cualquier caracter ASCII. (Reyes, 2008)

AR EA AR AR A

Figura 2.9 GLCD ubicado en la central de alarma de la fundacién. En el GLCD se
visualizara con mayor facilidad los comandos y menu de nuestra central
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La LCD gréfica, permite interactuar con el microcontrolador, de manera eficaz,
esta pantalla cuenta con 14 pines E/S (para el control y datos) y 6 pines de

alimentacion relacionados, entre sus principales caracteristicas estan:

- 128x64 puntos
- Modo de visualizacién (azul y amarillo)
- Visualizacion de la direccién o columna de la GLCD en 6 tiempos de reloj.

- 8 lineas de datos paralelos

La tabla 2.4 muestra la descripcion de terminales del GLCD, la cual contiene el
simbolo, descripcion, funciones de cada uno de las terminales del GLCD para la

interconexién con el microcontrolador.

Tabla 2.4
Descripcion de las terminales de la GLCD.
PIN NO. | SIMBOLO DESCRIPCION FUNCION

1 V55 TIERRA 0V (GND)

FUENTE DE ALIMEMNTACION
2 oD PARA CIRCUITO LOGICO +5W

AJUSTE DEL
3 Vo CONTRASTE DE LA

LCD

REGISTRO DE SELECCION DE |RS = 0 ACTIVA LA INTRODUCCIOM DE

4 RS |INSTRUCCIONES O DATOS INSTRUCCIONES A LA GLCD.
RS = 1 ACTIVA LA INTRODUCCION DE
DATOS A LA GLCD.
RW = 0 : REGISTRD DE
5 RW  |SELECCION DE LECTURA OJESCRITURA
ESCRITURA RMV = 1 - REGISTRO DE LECTURA
] E HABILITAR LA SERAL
7 DBO
8 DB1
] DE2
o DB2  |LivEas DE DATOS DE ENTRADAS BIT- DBO-DET
! DBY  losaupa
12 DB5
13 DEB
14 DB7
C51=1,CHIP SELECIONA LA SENAL POH
15 €31 |SELECCION DE CHIP EL IC1
C52=1,CHP SELECCIONA LA SENA
16 £52  |SELECCION DE CHIP POR 102
RSTB=0 DISPLAY APAGADO, DISPLAY
17 RST  |SEMNALDE RESET COMIENZA DESDE LA LINEA CERO
TENSION NEGATIVA CON
18 EE  [LA CONDUCCION DE LCD 10V
TENSION DE ALIMENTACION
19 LED+ |PARA LED+ +EV
20 [ED- [TENSION DE ALIMENTACIONOV
PARA LED-

Nota: Descripcion de terminales del GLCD
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2.11 Teclado matricial

Un teclado matricial estd compuesto por teclas interconectadas formando una
matriz. Las teclas son simples interruptores mecanicos y cada una ocupa la
interseccion de una fila con una columna. Cuando se pulsa una tecla, se ponen en
contacto eléctrico la fila y la columna donde esta dicha tecla. Las filas y columnas de
esta matriz se pueden conectar a los terminales de uno o mas puertos paralelos.
(Valdés & Pallas, 2007)

Figura 2.10 Teclado matricial de 16 teclas. Con el teclado se tendré la facilidad

de navegar en el menu de la central de alarma. Por Reyes (2008).

Para explorar un teclado matricial se envian sefiales hacia las filas de la matriz
por las lineas de exploracion y se recoge informacion por las columnas, que entonces
constituyen las lineas de retorno. Basicamente se parte de que si no hay ninguna tecla
pulsada, todas las lineas de retorno estan en el nivel l6gico “1”. Las lineas de
exploracion son puestas a “0”. Este valor 16gico solo aparece en la linea de retorno
mantienen el valor “1”. Con la informacion enviada hacia la matriz y la que retorna,
se conforma un cddigo Unico para cada tecla, llamado cdédigo de exploracion.
(Valdés & Pallas, 2007)

2.12 Sensores

Los sensores son aquellos que pueden trabajar de forma autbnoma para
automatizar aisladamente determinados circuitos de la vivienda o de forma integrada
en el sistema domatico. Existen numerosos tipos de sensores. Desde los mas simples,

tipo interruptor y pulsador, que envian sefiales de acciones manuales del usuario
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hacia la instalacién, hasta los mas complejos que son capaces de detectar magnitudes
fisicas (temperatura, humedad, velocidad del viento, humos, etc). A estos ultimos

también se les denomina detectores. (Martin, 2010)

e Sensores magneéticos e Detectores de monoxido de carbono

e Detectores de presencia o volumétricos Detectores de inundacion

e Sensores de accionamiento manual Sensores de luminosidad

e Detectores de humo o fuego e Sensores de viento

e Detectores de gas e Sensor de Temperatura

2.12.1 Sensores magnéticos
Se utilizan para detectar la apertura y cierre de puertas y ventanas. Su
funcionamiento es simple. Un contacto se abre o cierra en funcion de la proximidad

de un iman permanente sobre él. (Martin, 2010)

Figura 2.11 Sensor magnético ubicado en la fundacion. Los sensores magnéticos
mantendran segura las puertas de la central. Recuperado de http://www.seco-
larm.com

Si se desea aprovechar una entrada del nodo para realizar una funcion con varias
ventanas y puertas a la vez, es necesario utilizar una conexion en serie de esta forma
cuando las puertas y ventanas estan cerradas, los contactos permanecen cerrados, asi
si una de ellas se abre, el contacto lo hace también de forma inmediata y la falta de sefal

puede ser detectada por el nodo para producir una accion. Para que el dispositivo sea
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eficaz no se debe superar la distancia recomendada por el fabricante entre el

contacto y el iman.
2.12.2 Detectores de presencia o volumétricos

También conocidos como PIR (passive Infrared), son dispositivos piro-eléctricos
que disparan un circuito electronico cuando se producen, en su campo de accién
cambios en los niveles de radiacion ante la presencia de una persona o animal.
(Martin, 2010)

Un detector de movimiento es un dispositivo que permite el control automatico
de ciertos receptores (luminosos, acusticos o de otra naturaleza) en funcion de la
deteccion del movimiento de personas u objetos. Esta deteccidn puede realizarse por
la variacion de la intensidad luminosa o por la emision de radiacion infrarroja del
objeto captado. Existen diversas formas constructivas de un detector de movimiento
segln que su instalacién se realice en techo, en pared, en caja de mecanismos, etc.
(Valentin Labarta, 2012)

e—

Figura 2.12 Detector de movimiento instalado en la fundacién. El Detector de
movimiento es de doble tecnologia el cual discrimina las falsas alarmas como
movimiento de objetos o animales. Recuperado de http://www.riscogroup.com/

La zona de deteccion de un detector de movimiento es regulable, tanto en
distancia como en angulo de barrido. A este respecto es muy importante conocer la

informacién que proporciona el fabricante sobre alturas minimas de instalacion,
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entorno, etc. De no hacerlo, el dispositivo puede funcionar de modo erratico, con
activados intempestivos. (Valentin Labarta, 2012)

Figura 2.13 Detector de movimiento zona de captacion. Estas son las distintas
captaciones que posee el detector de movimiento. Por Valentin (2012).

2.13 Sirena
Es un dispositivo acustico y luminoso que se activa cuando se dispara el sistema
de alarma. En general suele ser independiente de la central para su facil instalacién

en el exterior de la vivienda. (Martin, 2010)

Figura 2.14 Alarma sonora. La alarma sonora sera una de las encargada de dar un

aviso instantaneo al momento de activarse algun equipo.
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2.14 Sistema GSM

La red de comunicaciones méviles GSM proporciona enlaces de comunicacion

entre usuarios del servicio de comunicacién moviles, incluso si se encuentran en

células distintas o en el dominio de diferentes operadores, asi como conexiones entre

usuarios del servicio de comunicaciones mdviles y usuario de las redes fijas. Dos

conceptos basicos vinculados a las mencionadas propiedades son:

- Traspaso (handover): Facultad de mantener una conexién mientras el usuario

se desplaza de una célula a otra.

- Itinerancia (roaming): Capacidad de la red para permitir que un usuario

transite entre varios operadores, incluso de diferentes paises, o la propiedad

que posibilita a un usuario ser llamado cuando se desplaza entre distintas

areas de localizacién de la misma red de comunicaciones maoviles terrestres.

Los principales elementos del sistema GSM son:

Estaciones moviles (MS): Su comunicacion con la red tiene lugar via la
interfaz radio Um, también conocida como interfaz <aérea>.

Subsistema de estaciones base (BSS): Se encarga de la gestion de los
recursos para la transmision via radio. Cada BSS dispones de un
controlador de estaciéon base (BSC) que se ocupa de un grupo formado
por una 0 mas estaciones transceptoras base (BTS).

Centro de conmutacion de servicios moviles (MSC): Este elemento del
sistema actlia como centro neuralgico del mismo. Se halla enlazado a los
subsitemas de estaciones base de una zona a través de enlaces punto a
punto, los cuales constituyen la interfaz A. Ademas de controlar la
sefializacion y el procesamiento de las llamadas, coordina al traspaso
entre células cuando el terminal movil se traslada de una célula a otra. El
MSC es equivalente a una central de conmutacién de la red de telefonia
fija, pero con funciones especificas que contemplan la movilidad.
(Esparia, 2003)
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Otras redes

Figura 2.15 Arquitectura de una red GSM. La arquitectura nos muestra los
elementos de los que esta compuesta la red GSM. Por Espafia (2003).

2.14.1 Tarjeta SIM

Un terminal GSM no tiene acceso a la red salvo si dispone de todos los datos
especificos del abonado. Estos datos estdn incluidos en una tarjeta inteligente
Ilamada SIM (Subscritber Identity Module) que debe introducirse en el terminal. La
tarjeta SIM, cuyo acceso se protege con un numero de identificacién personal,
contiene no solo los datos del abonado (nimero en la RDSI, clave personal, etc...)
sino también determinada informacién personal, como marcacion abreviada de
nameros, lista de redes preferentes e informacion de tarifacion. En la tarjeta SIM
también se almacena los mensajes cortos. (Martinez, 2002)

El SIM esta protegido por cuatro digitos que reciben el nombre de PIN, una vez
que se introduce el PIN en el terminal se empieza a buscar redes GSM que estén
disponibles y va a tratar de validarse en ellas, una vez que la red ha validado el
terminal, el teléfono queda registrado.

Figura 2.16 Tarjeta SIM. Elemento que nos dard un numero de identificacion
personal. Recuperado de http://www.claro.com.ec/
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2.14.2 Servicio de mensajes cortos (SMS)

Una funcién Unica de GSM que no existe en los sistemas analdgicos anteriores
es el servicio de mensajes cortos (SMS), que es bidireccional para mandar mensajes
alfanuméricos hasta de 160 bytes de longitud. Estos mensajes SMS son transportados
por el sistema en forma de almacenar y enviar. También se pueden usar en un modo
de radioemision celular, para mandar mensajes a receptores multiples. (Tomasi,
2003)

T

Se ha .ctiado:
p. Principal

Figura 2.17 SMS recibido de la central de alarma. Mensaje que enviara la

central de alarma en caso de que se active o se haya realizado algun cambio

2.14.3 Modem GSM

Los modem GSM actian como teléfonos moviles, se les debe de proporcionar
una tarjeta SIM para que estos comiencen a ejecutar el envio y recepcion de
mensajes, gestionar la base de datos, la configuracion de diversos parametros. El

estandar para controlar los médems se basa en los comandos AT HAYES.

Los comandos AT HAYES conocidos como AT con cadenas ASCII que
comienzan por los caracteres AT y terminan con un retorno. Cada vez que el modem
recibe un comando, lo procesa y devuelve un resultado, que normalmente es una

cadena ASCII salvo que hayamos indicado lo contrario.
Modem SIM900 S2-1040S-Z095P

ElI SIM900 es un solucidn cuatri-banda completa GSM / GPRS en un modulo de
SMT que puede ser incrustado en las aplicaciones de los clientes. Se ofrece una
interfaz estandar industrial, el SIM900 ofrece GSM/GPRS 850/900/1800/1900MHz
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rendimiento para voz, SMS, datos y fax en un factor de forma pequefia y con bajo

consumo de energia. Con una configuracion mindscula de 24 mm x 24 mm x 3 mm,

SIM900 puede adaptarse a casi todos los requisitos de espacio en su aplicacion

M2M, especialmente para una delgada y compacta demanda de disefio.

SIM900 esta disefiado con un potente procesador de un solo chip de
integracion AMR926EJ-S nucleo.

Traje tipo SMT para la aplicacion cliente

Una pila de protocolos TCP integrado de gran alcance / IP

Sobre la base de la plataforma madura y probada, respaldados por nuestro
servicio de soporte, desde la definicion para el disefio y la produccion

Cuatro Bandas: 850/ 900/ 1800/ 1900 MHz que permite trabajar con todas las
redes GSM en todos los paises.

Control via comando AT, con el estdndar de comandos GSM 07.07 y 07.05.
Servicio de mensajes cortos

Encriptado al formato TCP/UDP para descargar datos a un servidor web.
Conector de microfono y parlantes, por lo que se puede enviar sefiales
DTMF.

Posee 12 GPIOS, 2 PWs y un ADC (todos a 2.8 V légicos) para acrecentar el
servicio del Arduino.

RS232 interfaz Serial

Temperatura normal de operacion: -20 °C a +55 °C

Voltaje de entrada: 5V-12V DC

Figura 2.18 Modem GSM, Modem instalado en la central de alarma.
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Interface serie

Tabla 2.5

Especificacion del puerto serial DB9.

Puerto Serial DB9

Nombre Pin Funcion
CTS 8 Listo para enviar
RTS 7 Solicitud de envio
TXD 2 Transmite datos
RXD 3 Recepcidon de datos

Nota: Especificacion del puerto serial DB9.

El médulo GSM estd disefiado como un DCE (Data Communication
Equipment), siguiendo el tradicional DCE-DTE (Data Equipo Terminal) conexién.
El médem GSM y el cliente (DTE) se conectan a través de la siguiente sefial.

Puerto serial.

* TXD: Envia datos a la linea de sefial RXD del DTE
* RXD: Recibe datos de la linea de sefial TXD del DTE

Interfaz del médem al microcontrolador (conexion basica)

El médem puede interactuar directamente con microcontroladores de 5V como
PIC, AVR, 8051 Derivados, Arduino y microcontroladores 3V3 como ARM, ARM,
etc.

Se debe asegurar que el pin V_INTERFACE se suministre con el mismo nivel
de tension que el VCC del microcontrolador. S6lo se necesitan 2 conexiones para
utilizar el médem. Conecte pin RX del médem al pin TX del microcontrolador y pin
TX del modem al pin RX del microcontrolador. La fuente de alimentacion conectada
(4.2v a 12V DC) debe ser capaz de soporte de corriente hasta 1 A.

31



CAPITULO I11: DISENO DEL SISTEMA DE SEGURIDAD

De manera global al proyecto se lo divide en dos sistemas que son:

¢ Sistema de Circuito Cerrado de Television (CCTV).

e Sijstema de Alarma.

El sistema de circuito cerrado de Television estd formado por camaras (IP),
medios de transmision (cable UTP), dispositivo de monitoreo (local o remoto),
unidad de almacenamiento (disco duro de 1TB), dispositivo de visualizacién remota

(teléfono movil, tablets, etc).

El sistema de alarma para el procesamiento de datos se lo explica a travées del
siguiente diagrama de bloques como se muestra en la figura 3.1 el cual esta formado
por un sistema de control (microcontrolador), sistema sensorial (sensor de

movimiento y magnético), actuadores (sirena, mensaje de texto) e ingreso de datos

(teclado).
SISTEMA DE SISTEMA DE - ACTUADORES
SENSORES CONTROL >
A
INGRESO DE
DATOS

Figura 3.1 Diagrama de bloques global del sistema de la central de alarma. Muestra

entradas y salidas en diagrama de bloques del sistema de alarma.

En el desarrollo de la tarjeta del sistema de alarmas se realizaron varias pruebas
para estar seguros de su funcionabilidad, cuando se llego a tener un funcionamiento
satisfactorio se elabordé toda la circuiteria en dos PCB, las cuales cumplen con
funciones especificas denominadas placa maestro y placa esclavo. En este capitulo se

detallara su contenido, elaboracion, programacion y funcion dentro del sistema de

seguridad.
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3.1 Desarrollo

A continuacion se muestra en la figura 3.2 y 3.3 el diagrama de bloques del
sistema de Circuito Cerrado de Television (CCTV) y el sistema de alarmas

respectivamente de las placas que conforman el disefio a desarrollar.

TEAM \‘ \']\-‘ Dispositivos
12V ] Cémara 1 VIEWER | /./ / Moviles
ov T Ds-2CD2112-1
Aplicacién
Remota
12v Camara 2 >
ov DS-2CD2112-1 o
-
. Monit
Switch > onttor
12v | Camara 3 Cable de Datos
— DS-2CD2112-1 »
Ov
-
12v == Camara 4
ov — D5-2CD2012-1

Figura 3.2 Diagrama de bloques del sistema de CCTV. Indica los elementos utilizados en
el sistema de CCTV

Sensor de
12v Movimiento
) Tx R EEEEENIEN GLCD
- - PLACA
Sv/dc 51 ———— ) Rx
) ESCLAVO Teclado
Sv/dc 2?2 —— _ GND . f——
PLACA
5v/dc 533 —
MAESTRO
Sv/dc 54 | > & Maodem
GSM
5v/dc 55
—_— —_—
5v/dc 6 - N
| Sirena

Figura 3.3 Diagrama de blogues del sistema de alarmas. Indica los elementos utilizados en
el sistema de alarmas.
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Posteriormente se muestra en la figura 3.4 el diagrama fisico de las conexiones del sistema de seguridad.

Computador Core i3 3,0 GHZ/ 4GB/ 1 TB con el programa
TeamViewer

Camara Hikvision DS-
20020121

Camara ikvision DS-
DAL ACD212

Sirena / Alarma Sonora

DAL

| SecolamnSM-6R3Q | | Seco-LamnSM-26R-3Q Seco-Larm SM-16R-3Q

Figura 3.4 Diagrama de bloques fisico del sistema de seguridad. Indica los equipos fisicos utilizados en el sistema de seguridad.
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3.1.1 Placa Maestro

Componentes
Para el disefio de la placa maestro procedimos con anterioridad a realizarlo en un
protoboard con la finalidad de comprobar el correcto funcionamiento de los

componentes y asi corregir errores que pudieren presentarse.

- /—-—-—"4 ‘_,

o =N \eislsbe

Figura 3.5 Circuito en protoboard. Se realizaron las respectivas pruebas en protoboard

para verificar el buen funcionamiento de todos los componentes.

Luego de haber realizado el circuito en el protoboard procedemos a comprobar
los microcontroladores y su respectiva adquisicion de datos, esto lo realizamos
mediante el teclado y una GLCD, agregando que esto también debemos de realizarlo

con la placa esclavo.

RS o

Figura 3.6 Prueba de GLCD y teclado en protoboard. Prueba de adquisicién de datos con

la GLCD vy teclado.

Una vez concluido la adquisicion de datos por parte de los microcontroladores

18F4550 y correccién de errores presentados, tenemos como finalidad realizar las

35



pruebas de transmision de datos usando un modem GSM y un dispositivo movil, tal

como se muestra en la figura 3.7.

g T—
1 ol

Cuerpo del mensaje
Alarma Desactivada

Opciones ~

Figura 3.7 Transmision de datos usando modem GSM en protoboard. Pruebas de
transmision de datos con el médulo GSM y un teléfono celular.

La placa maestro consta de los siguientes elementos detallados en la tabla 3.1

Tabla 3.1
Elementos de la PCB para la placa maestro

Elementos Cantidad

Microcontrolador 18F4550
Modulo GSM

Tarjeta SIM

Sirena a 12 v y repuestos varios
Transformador 110V - 6v / 1A
Puente rectificador de diodos w04
Regulador LM7805

Capacitor 1000uf

Capacitor 470 uf

Capacitor 100 uf

Capacitor 100 nf

Resistencia 100k

Resistencia 10k

Resistencia 1k

Resistencia 300

Transistor 2N3904

Réle JZC-4123 /5VDC

Pin header

Botonera

WR MR RPRPRRERRR

(BN
o

R e
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Borneras 2 pines
Borneras 3 pines
Diodo 1N4001

Diodo zener 1N4733A
Diodo led

Cables con conector
Zbcalo de 16 pines

B Ol R N RN ©

Nota: En la tabla se indica cada uno de los elementos utilizados para la elaboracion de la
placa maestro.

Luego de asegurarse que el sistema estaba funcionando adecuadamente, se
realizd la elaboracion de una PCB (Circuito Impreso) de acuerdo a las requisitos
presentados por el microcontrolador 18F4550 para que pueda este procesar las
distintas sefiales provenientes de los contactos magnéticos, detectores de
movimiento, comandos de los dispositivos mdviles, alarma y la comunicacion y
control tipo conexion serial con la placa esclavo. A continuacion se muestra en la
figura 3.8 el diagrama esquematico de los elementos que conforman la placa

maestro.
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Figura 3.8 Diagrama esquematico de la PCB. Disefio del circuito de placa maestro realizado en Isis.
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A continuacion en la figura 3.9 se muestra el enrutamiento, ubicacion y edicion

de componentes de la placa esclavo y sus respectivas pistas disefiadas en Ares.

| B\ :
. a;z
dw
N ;: 111 EX
. | 240
v || i Qo
2 » —=/i1] 8o
—— g O
| e

, 13 b0A 1) (018 kT s
(v f—?i—?i—?-—?gf 54

° ® &
47 879 4|%g 875 470 &5 -
17/ CM

Figura 3.9 Diagrama de la PCB maestro realizada en ARES. Enrutamiento,

ubicacion y edicion de componentes de la placa maestro realizada en Ares.

39



Una vez realizado el diagrama del circuito de la placa maestro, se transfiere a

una placa de fibra de vidrio a doble lado, las cuales deben coincidir para que no haya
errores para realizar los huecos.

o
o
=3
o
=3
=3
o
o
o
o
o
o

o
o
a
=
°

ppopon opdfoe ¢

o

JO000000URNRERES
°

0000000000000009008e

<

O b0 60 09 09

— o T SRR
Figura. 3.10 Disefio de placa maestro impresa en fibra de vidrio doble lado. Placa

maestro impresa en fibra de vidrio de 17cm x 14 cm.

Podemos observar a continuacion la placa maestro ensamblada y terminada con
sus respectivos componentes.

Figura 3.11 PCB Placa maestro. Placa maestro ensamblada con sus respectivos
componentes.
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Funcionalidad

Esta placa posee una fuente de alimentacion la cual es alimentada a 5v por tal
razon se utilizé un transformador de 110v a 6v, y estos son regulados 5v. A la salida
del transformador se coloca un puente de diodos que se encargara de rectificar la
corriente de entrada que no deberia de ser mayor a 1 amperio luego un condensador
de 470 Uf/16v que ayuda a eliminar parte del propio rizado de este tipo de
rectificador. El corazdn de la fuente es el regulador de voltaje LM7805, que posee un
condensador de 100nF a su entrada y otro a su salida, entonces a la salida de esta
etapa ya tenemos los 5V regulados que necesitamos para nuestro microcontrolador y
la pantalla otro condensador de 470 Uf /16v que ayuda a eliminar cualquier pequefio
rizado que hubiese quedado. Se coloca un led rojo que indica la correcta
alimentacion del circuito. A continuacion se muestra en la figura 3.11 el disefio de la

fuente de alimentacion

.
WM 2
i
o
TELOCK-IZ
<TEHT> 1 BR1 Uz
7805
N C1de 16 0257 e
: | . . 1 - . . R10
o1 o 330
TBLOCK:I2 “ e
<TEHXT*
B20C1000 c1 c2 B C4 C3
TR 1000uF 100nF 100nF Er] LED ON
<TEXT <TEXT> <TEXT <TEAT> L_Eg(_'r?m
< E

Figura 3.12 Diagrama del circuito de la fuente de alimentacion placa maestro. Disefio de la

fuente de alimentacion realizada en Isis.

Para proteccion de acceso a la fundacion se instalaron seis contactos magnéticos
al marco de la puerta estos envian una sefial a la central si la puerta es abierta; del
mismo modo cerca de la puerta de entrada se colocd un detector de movimiento
watch-out, el cual detectara la presencia de algin intruso ambas enviaran a la

activacion de una alarma sonora.

Es por este motivo que la placa maestro contiene un blogue de borneras, las
cuales contienen en cada entrada una resistencia en serie de 10K, una resistencia
pull-down de 100k y un diodo zener de 5.1 V. Se usa esta configuracién para

proporcionar al cable de los contactos 9 voltios, debido a que la longitud del cable es
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tan largo que podria haber una caida de voltaje de 4 voltios pero aun asi detectaria un
nivel 16gico alto, el zener asegura de que no sobrepase el voltaje maximo de 5v en la
entrada del PIC y la resistencia pull-down de 100k que se coloca siempre al final del

recorrido nos permite mantener un estado I6gico bajo cuando se haya abierto el
circuito del sensor.

Los seis contactos magnéticos estan conectados en el puerto B del pic (B0-B5),

y el sensor watchout al pin D7 como se muestra en la figura 3.12.

) o )
54 35 B =
. L]
e R6 3 - R18 o o )
=1 {__} L)
o oo.a e oo e
: D8 R17
R
ey | 12 e | R e |
g - s
5
54 35 .
A R6 o - R18 o o RLE S
ol Soa o feBova S waoce
D4 RS D8 R17 ' 03 i

rerme
e rEHr

BLOQUE DE ENTRADA DE LOS SENSORES

MOVIMIENTO

Figura 3.13 Diagrama de conexion de los contactos magnéticos y sensor watchout.
Disefio de conexion electronico que se utilizé para la conexion de cada contacto magnético

Y Sensor.

El circuito de accionamiento para la sirena esta constituido por un relé de 5v, un
transistor 2N3904, un diodo de proteccion que evitard sobretensiones cuando la
bobina se desconecte ademas de que posee una resistencia de 1k conectada entre el
microcontrolador y la base del transistor. EI microcontrolador envia una sefial por el
pin D6, finalmente la sefial enviada es recibida por el relé para activar o desactivar la

sirena.
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A continuacion en la figura 3.14 se detalla los elementos necesarios para

proceder a la activacion de la alarma sonora.

Fii8
COmun
L | FL1
§ GSCLE-1-DCS J1
<TEXT>
N o s [
1H4001 2 [n
<TEXT» | 1 s
HC TBLOCK: 13
<TEHT>
HO
i mle| |' o1
| |_ #HZ004
1k STEHT*
<TEXT> \223-

Figura 3.14 Diagrama de conexion de activacion de la sirena. Indica lo elementos

utilizados para activacion de la alarma sonora.

También se cuenta con la conexion del modulo GSM SIM900 S2-1040S-Z095P
para el envio y recepcion de mensajes de texto. Este equipo presenta un modulo
SIM900 inalambrica ultra compacta y confiable. Se trata de un médulo GSM / GPRS
de banda Quad completa en un tipo de SMT y disefiado con un potente procesador de
un solo chip de integracion de nacleo ARM926EJ-S, lo que le permite beneficiarse

de pequefias dimensiones y soluciones rentables.

Con una interfaz estandar de la industria, el SIM900 ofrece GSM / GPRS
850/900/1800 el rendimiento / 1900MHz para voz, SMS, datos y fax en un pequefio

factor de forma y con bajo consumo de energia.

Las conexiones necesarias son la alimentacion de 5v, Tx, Rx conectadas a C6
Y C7 del microcontrolador respectivamente y la sefial para encender el médulo es el
terminal 23 del médulo al pin D4 del microcontrolador, este pin tiene una resistencia
PULL-UP para que se encienda junto a la central de alarma, pero también esta
conectado al pic para que este pueda encender en cualquier momento el modulo. Se
colocaron capacitores de 470uF/16v alrededor de la alimentacion del modulo para
que estos puedan entregarle energia en el caso de que el mdédulo GSM requiera

mayor potencia al momento de enviar o recibir un mensaje.

43



RY

100k
<TEXT:

- cej—r:? j—caj—cs

4F0uF 100nF 100uF 4r0uF
<TERT <TEXT: <TEXT: <TEXT:

FOMVER _

L gk Lok W] i o] o] B ]
(k] L] MO ks ] fm i} Bt | e m]

b2

b2
=

b=

L=

=yl

f==
L=

b2

cb&E L LEELES

S i i

az:a|
=
[ N ]

ARDUINO-SHIED
<TEAT=

Figura 3.15 Diagrama de conexion del modem GSM. Pines necesarios para

alimentacion del modem Rx, Tx y GND.
Programacion

El IDE (entorno de desarrollo integrado) usado es PIC C, el cual nos ofrece
funciones para la facil configuracion del hardware usado, una de estas funciones es
(#use rs232), la cual configura los registros necesarios para poder usar el puerto

serial del microcontrolador de una manera facil y sencilla.

Sus elementos son:

e STREAM=id: asocia un identificador a este puerto RS232, el identificador
puede ser usado en funciones como putc.

e BAUD=x: Setea la velocidad de trasmision en baudios.

e XMIT=pin: Setea el pin de transmision.

e RCV=pin: Setea el pin de recepcion.

e PARITY=X: puede ser N, Eu O.

e TIMEOUT=X: Setea el tiempo que getc( ) espera por una entrada en ms, si
ningun caracter ingresa dentro de este tiempo el RS232_ERRORS es seteado
0.

El microcontrolador maestro posee dos puertos de comunicacién, uno

implementado por hardware interno del microcontrolador usado para la
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comunicacion con el médulo GSM 'y otro por software usado para la comunicacién

con el esclavo.

(strean=G3H, baud=9600, xmit=PIN C§,rcv=PIN C7,PARITY=N,
(strean=PAD, baud=9600, xmit=PIN C1,rcv=PIN C2,PARITY-N,

BITS =8, TIMECUT=10
BITS =8, TIMECUT=10

La programacion del maestro comienza con la configuracion de los pines como

entradas o salidas como es el caso de entradas para sensores y salidas para el relé y

sefial de control para el encendido del modem GSM.

Fhit
Fhit
fbit
Fhit
#bit
Fhit
Fhit
Fhit
Fhit

Fhit
Fhit
Fhit
#bit
#bhit
Fhit

OH=_PORTD.4
princ= PORTE.OQ
51= PORTE.]
52=_ PORTE.
53=_PORIE.
54= PORTE.
55=_PORIE.
mov=_PORTD.7
RELE= PORTD.&

[ Y O FUR S

tON=_TRISD. 4
tPrinc= TRISE.OQ
t51=_TRISE.]
t32=_TRISE.
t53=_TRISE.
t54= TRISE.
t55=_TRISE.
tMov=_TRISD.T7
tRele=_TRISD.6

ok Lh R3O

Los que contienen la letra “t> significa que el registro se configura como entrada

o salida, por este motivo estan asignados los TRISX. Los nombres que no contienen

la letra “t’ son los que contienen la informacion de los pines y es lo g se usa mas

adelante en la programacion.

CH=1:

rele=0;
tol=1;
LPrinc=1;
£51=1:;
t52=1;
£53=1;
£54=1:
£55=1;
tHow=1;
CLRele=0;
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Luego se procede a pedirle la informacién al esclavo de los teléfonos

almacenados, claves almacenadas, sensores activos.

Se configuran las interrupciones del TIMERI1, la cual es usada para crear
interrupciones cada 250 ms de este modo cada 4 interrupciones significa que ha

pasado 1segundo y se incrementa los contadores de segundos usados en el programa.

Se habilitan las interrupciones de hardware periférico para que la interrupcion

por dato de entrada en el puerto serial sea procesada.

ENAELE INTERRUPTS (GLOBAL
ENABLE THTEEEUPTS (PERIFPH
EMABLE INTEEREERUPTS (INT RDAR
ENAELE INTERRUPTS (INT TIMERI1
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Figura 3.16 Diagrama de flujo del funcionamiento detallado del maestro. Configuraciones realizadas en las entradas y salidas del pic 18f4550 y
encendido del modem GSM sim 900.
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Como se puede observar en el diagrama de flujo al inicio se cuenta con una
configuracién de las entradas y salidas del microcontrolador, seguido por el proceso
de encendido del modem GSM vy luego su configuracién que toma aproximadamente
13 segundos. Este proceso se ejecuta solo una vez al energizarse el sistema seguido
de esto se queda encerrado en dos FOR, el primero de una variable ¢j> que va desde 0
a 4y el segundo for que esté dentro del for anterior controlado por la variable cont,
que va desde 0 a 99.Dentro de este for se realiza la verificacion de los puertos, la

verificacion de la alarma activada por el usuario y la notificacién por mensaje SMS.

La verificacion de los puertos se realiza cada 1ms, es decir que si un intruso

quiere abrir las puertas deberia hacerlo en menos de 1ms.

Después de 100 verificaciones de las puertas, es decir 100ms sale del segundo
for y continta haciendo la tarea del primer for, la cual es pedir informaciones al
esclavo de 1 vez cada 100ms. Esto quiere decir que después de los primeros 100 ms
de verificar los sensores continuamente se le hace una peticién al esclavo para que le
envie el teléfono 1, luego de esto espera otros 100ms mas para pedir el teléfono 2 y
asi sucesivamente. De este modo la informacion en el maestro queda actualizada

completamente después de 500 ms.

Se realiza de esta manera para que tanto el maestro y el esclavo tengan tiempo
de realizar sus tareas y no estar pendientes de la comunicacion a cada instante de

tiempo.
Configuracién del modem GSM sim 9000

Este modem es configurado a traves de comandos AT, los cuales lo proporciona
el fabricante del mismo (SIM COM), existe una gran cantidad de comandos usados
para configurar la red movil gsm, configuracion de comunicacion serial, y

configuracién de puertos que posee este modulo.

Nos centraremos especificamente en los que se han usado para realizar este
proyecto, los cuales son:

-  AT+CMGF

-  AT+CNMI

-  AT+CMGS
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Sintaxis de los comandos AT.

El ‘AT’ o ‘at’ es un prefijo que debe de estar al inicio de cada linea de
comando para terminar una linea de comando se debe agregar <CR> (retorno de

carro o el caracter 13 de la tabla del codigo ASCII).

Los comandos son usualmente seguidos por una respuesta que incluye

<CR><LF><respuesta><CR><LF>.

En la documentacion siguiente solo se muestra la respuesta ya que <CR><LF>

son omitidos intencionalmente.

Sintaxis Basica

Los comandos AT tienen el formato de ‘AT<x><n>’ donde < x> es el

comando y <n> son los argumentos para ese comando.

El comando AT+CMGF, selecciona el formato de los mensajes sms, la forma

de escribir el comando hacia el modem es: AT+CMGF = <mode>
Donde: <mode> puede ser0 o 1,

o0 para el modo PDU y

o1 para el modo texto.

En nuestro caso configuramos el modem como modo texto, para que la

informacion que envia al microcontrolador sea ASCII y poder ser leida facilmente.

El comando AT+CNMI, este comando configura la indicacion de un nuevo
sms de la bandeja de entrada del modem, la forma de escribir este comando es:
AT+CNMI=<mode>[,<mt>],<bm>[,<ds>[,<bfr>]1]1,
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Donde: < mode > puede tener los siguientes valores:

Tabla 3.2
Parametros de <mode>
0 El adaptador terminal (TA) almacena los sms no solicitados en

un buffer, si este se llena los nuevos mensajes reemplazan los

antiguos mensajes.

1 Descarta las indicaciones y rechaza los nuevos mensajes no

solicitados. De lo contario transmitira al equipo terminal (TE).

2 Indica al terminal que envie el contenido de cualquier mensaje

sms a traves del puerto serial.

3 Muestra directamente el codigo en el terminal.

Nota: Puede tomar el valor de 0, 1, 2, 3 deacuerdo a la programacion requerida.

Mt, establece el formato del cddigo del mensaje el valor por default es 1 puede

tomar los siguientes valores.

Tabla 3.3

Formato del codigo del mensaje
0 Indicacion de formato de cddigo mensaje nuevo. ElI mensaje no

sera guardado

1 Nuevo cddigo de mensaje en formato MT, <index>. ElI mensaje

sera guardado pero no visualizado directamente

2 Nuevo codigo de mensaje en formato modo texto. EI mensaje sera

mostrado directamente pero no se guardara.

Nota: Los valores que puede tomar Mtson 0, 1y 2.

Bm, indica el método cuando el mensaje difundido llega, puede tomar los

siguientes valores:

Tabla 3.4
Método del mensaje
0 No envia salida en modo broadcast(CBM)
2 Directamente envia el terminal a mostrar, cuando la difusion ha

llegado.

Nota: Los valores que puede tomar Mt son 0 y 2.
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Ds, indica el estado del mensaje que esta siendo enviado, puede tomar los

siguientes valores:

Tabla 3.5
Formato del codigo del mensaje
0 Ningun reporte del estado de los sms es dirigido hacia el equipo
terminal.
1 El reporte del estado de los sms es dirigido al equipo terminal.

Nota: Los valores que puede tomar Ds son 0 y 1.

Bfr, puede tomar los siguientes valores:

Tabla 3.6
Parametros de <Bfr>
0 El cadigo de este comando almacenado en TA sera enviado al TE
1 El cadigo de este comando almacenado en TA seré borrado.

Nota: valores que puede tomar Bfr son 0y 1.

Nosotros configuraremos los mensajes para que se muestren directamente en el
puerto serial y para que no sean guardados en el terminal, por este motivo se
configura de la siguiente manera: AT+CNMI=2, 2,0, 0, 0

void configurar

fprintf (GSM, "AT+CMGF=1\r") ; fn
delay ms (100

fprintf (GSM, "AT+CHMI=2,2,0,0,0Nc") : fn
delay ms(100

Los dos comandos anteriores son usados para configurar el modem al

momento de encenderlo.

El comando AT+CMGS, sirve para enviar los mensajes, la forma de escribir
el comando hacia el modem es: AT+CMGS=<da>[,<toda>]<CR>text is

entered<ctrl-Z/ESC>

Donde: <da> es el teléfono de destino del mensaje en formato de string,
incluyendo las comillas. <toda>, es el teléfono destino en octetos en formato de

enteros Text is entered, es el mensaje que se desea enviar. <ctrl-Z/ESC>, ctrl-z es
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el caracter 26 del cddigo ASCII, es usado para enviar el

mensaje, ESC es el carécter

27 del cédigo ASCII y es usado para salir sin enviar el mensaje.

vold enviarMensaje (char gueTelefono

if (gqueTelefono==1 Zi telefono[0]==0
return;

if (gqueTelefono==2 £& telefonoZ2[0]==0
return;

fprintf (GSM, "AT+CHGF=1%x"
delay ms= (200
if (queTelefono==1

fprintf (GSM, "AT+CHGEE=""%=\"", telefono+1l) ; £
else if (gqueTelefono==2
fprintf (GSM, "AT+CHGEE="\"3=\"", telefonol+1

delay ms= (500
fprintf (G5H, men=saje

fn ()

delay ms= (100
putc (26,G5H) : fn
delay ms (100

fn

delay ms= (5000

n

En

Funcionamiento de la interrupcion de datos en el puerto serial.

Una parte de la informacion que envia el
microcontrolador se la muestra en la siguiente imagen.

o= SerialInput/Output?Monitor

moédulo GSM hacia el

=] 23

o

File View Edit Configuration

9210710","", "15/01/11,18:00:30-20"

Control Lines  Macro Manager

Help

1517 0128 |

30 2D 32 30 22 0D OA 23 30 0D OAI

ASCII

HEX

0D 0A 2B 43 4D 54 3A 20 22 2B 35 39 33 39 35 39 32 31 30 37 31 30

22 2C 22 22 2C 22 31 35 2F 30 31 2F 31 31 2C 31 38 3A 30 30 3A 33

SEND |
SEND |

COMS 8N1 9600 ROCO R3C12

[ Disconnect ]

Figura 3.17 Informacion enviada por el modem GSM a través del puerto serial. Se

muestra informacion definida que envia el modem hacia el pic.
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Como se puede observar en la imagen hay partes definidas en el mensaje como

lo son:

- +CMT: “+5939592107107, «~, “15/01/11,18:00:30-20”
- #0

Donde: “+593959210710”, corresponde al numero telefénico de donde se ha
enviado el mensaje de texto seguido por la fecha junto a la hora y después el mensaje

de texto.

Al tratarse de un sistema de seguridad es importante saber de donde se ha
enviado el mensaje de texto por este motivo se implementa el reconocimiento de este
namero después del patron “+CMT: “593”, después que se haya encontrado este

patron se procede a copiar el nimero que viene hasta encontrar las comillas ().

El mensaje de texto que el usuario envia para apagar la alarma, encender o

apagar el sistema deberé ser escrito con el siguiente formato:

- #<clave de acceso> para apagar alarma
- #<clave de acceso>on, para encender el sistema

- #<clave de acceso>off, para apagar el sistema.

El uso del caracter numeral (#) es importante en la programacion ya que la
informacion que provee el modem gsm no contiene en ningun lado este caracter y
nosotros al encontrar este caracter estamos seguros de que es parte del mensaje que

el usuario ha enviado.
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Figura 3.18 Diagrama de flujos de la interrupcion por datos de entrada en el puerto serial.

Primero se recibe informacién del nimero telefénico y luego informacion acerca del

mensaje que envia el usuario.
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La recepcion de informacidn se produce por interrupciones y la secuencia logica
del funcionamiento viene dada por la informacion que se recibe por parte del médulo
GSM, es decir, primero se recibe informacién del numero telefénico y luego
informacidn acerca del mensaje que envia el usuario, este orden esta controlado por

la variable “ntimero comprobado”.

Cuando esta es 0, se procede a la verificacion de nimero una vez que se
verifica que numero telefénico es igual al nimero telefonico almacenado en el

sistema, la variable nUmero comprobado pasa a ser 1.

La proxima vez que ingrese a la interrupcion debido a un nuevo carécter del
mismo mensaje no habra pasado mas de 1 segundo y debido a que ya se comprobd el
numero se procede a la verificacion de la clave y de los comandos “on” y “off” del

mensaje de texto.

Cada vez que se entra a la interrupcion se resetea el contador de segundos,
cuando llega un mensaje de texto continuamente se estd entrando a la interrupcion y

por ende el contador de segundo se mantiene en 0.

Cuando se acaba el mensaje de texto el contador de segundos se deja de
resetear y comienza a contar los segundos transcurridos, hasta la proxima vez que
Ilega un mensaje y el contador de segundos es mayor que 1 haciendo que la variable
del nimero comprobado sea igual a 0. De este modo se vuelve a comprobar el

namero para nuevo mensaje de texto.
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3.1.2 Placa Esclavo

Componentes

Para la elaboracion del modulo esclavo designada para ingreso y visualizacion
de datos se realizo con el programa Isis el disefio de una PCB acorde a las
necesidades presentadas por el microcontrolador 18f4550 para poder procesar las

diversas sefiales provenientes de la placa maestro.

La placa esclavo consta de los siguientes materiales para su elaboracion
descritos en la tabla 3.7.

Tabla 3.7

Elementos de la PCB para la placa esclavo.

Elemento Cantidad

Microcontrolador 18F4550
LCD grafico
Teclado 4x4

Puente rectificador de diodos
w04

Regulador LM7805
Capacitor 470 uf
Capacitor 100 nf
Resistencia 100k
Resistencia 10k
Resistencia 4,7k
Resistencia 220
Transistor 2N3904
Pin header
Botonera

Borneras 2 pines
Borneras 3 pines
Diodo led

Cables con conector
Zdcalo de 16 pines

[EEN

O R P RPRFPONMNMRPDIEDIMNN®WERE B P

[EEY

Nota: En la tabla se indica cada uno de los elementos utilizados para la elaboracion de la

placa esclavo.

Como se menciond anteriormente ambas placas fueron previamente revisadas
en un circuito en protoboard, para no tener ningun error al momento de transferir el
circuito a una PCB. A continuacion en la figura 3.19 se muestra el diagrama

esquematico del circuito de los elementos que conforman la placa esclavo.
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Figura. 3.19 Diagrama esquematico de la PCB esclavo.
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A continuacion en la figura 3.20 se muestra el enrutamiento, ubicacion y
edicion de componentes de la placa esclavo y sus respectivas pistas disefiadas en
Avres.

N
N
_\

e

b hahi &S

W> 8701

-7 L
PROYECTO DE GRADUACION
AVILES - COBENA

12.2 CM

s Y

Figura. 3.20 Diagrama de la PCB esclavo realizada en ARES. Enrutamiento,

ubicacion y edicion de componentes de la placa esclavo
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Una vez realizado el diagrama del circuito de la placa esclavo, se transfiere a
una placa de fibra de vidrio a doble lado, las cuales deben coincidir para que no haya

errores para realizar los huecos.

Figura. 3.21 Disefio de placa esclavo impresa en fibra de vidrio doble lado. Placa

esclavo impresa en fibra de vidrio de 12.3cm x 10.8 cm.

Finalmente podemos observar a continuacién la placa esclavo ensamblada y

terminada con sus respectivos componentes.

i i SN ¢

Figura. 3.22 PCB Placa esclavo. Placa esclavo ensamblada con sus respectivos

componentes.
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Funcionalidad

El modulo esclavo es el encargado de enviar y recibir datos solo cuando el pic
maestro lo solicita, habiendo comunicacion maestro-esclavo y viceversa
constantemente. La comunicacion constante entre placa maestro y placa esclavo se la
realiza mediante la comunicacion serial RS232, permitiendo enviar y recibir los
bytes de informacion con el pic maestro. Las lineas necesarias para realizar la

comunicacion serial son tres: Rx, Tx y Gnd. Como se muestra en la figura 3.23

R2

10

TEXTS TRANSMISION

3
I g 2 RX
OBOTICKI —:—:— 1 1P
CCPHIOE o
YOPWPIA (1T TELWOCK-O
ol e
ROSIDIVP |25 —
ROGTXICK —: me -
RGDTE00 [—22
A

Figura. 3.23 Diagrama de Transmision. Pines utilizados para la comunicacion serial.

Debido a que la transmision es asincrona, es posible enviar datos por una
linea mientras se recibe datos por otra. Ademas se muestra R2 (100k), la cual es una
resistencia PULL-UP para que en caso de que no esté conectado el maestro no haya
ruido electronico o variaciones en la fuente de alimentacion cayendo en un bajo y asi

pase a un estado l6gico alto.

Cuando el médulo maestro envia los bytes de datos el modulo esclavo
almacena y ejecuta las acciones correspondientes a las tareas programadas entre las

que podemos mencionar:

- Ingreso de clave de acceso al menu de alarma.

- Activar/desactivar alarma general.

- Habitar /deshabilitar los contactos magnéticos y el sensor de movimiento.
- Grabar un nuevo numero telefénico de los usuarios designados.

- Grabar una nueva clave de acceso.

Los datos son procesados y almacenados en la memoria EPROM del

microcontrolador. Detallando la circuiteria de la placa esclavo para ingreso y
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visualizacion de datos ésta consta con una fuente de alimentacion para alimentar el

pic y la glcd con 5vdc rectificados.

El disefio electronico de la fuente es igual a la placa maestro con los mismos
componentes ya explicados en placa maestro. La placa esclavo cuenta con unas
borneras llamadas Vin (voltaje alterno) proveniente del transformador de 110v a 6v
que lo utilizamos para alimentar a ambas placas. Se tiene el led que indica la
correcta alimentacion de la placa. La figura 3.24 muestra el diagrama de la fuente de

alimentacion.

BR1
u2
C1de 250 16V 788
- R9

1

Vi Vo

TBLOCK-I2 330

3 . .
l : l l
=z
(o]
Bs0oc1000—L_ 1 c2 % c4 C3
T 1000w I 100nF :I: 100nF I 1000uf D1
LED-RED

Figura. 3.24 Diagrama del circuito de la fuente de alimentacion. Disefio de la

fuente de alimentacion realizada en Isis.

Para el ingreso de informacion como meter la clave, activacion/desactivacion
de sensores, cambio de contrasefia y cambio de namero telefonico, utilizamos un

teclado matricial 4x4, el cual es un elemento pasivo (no necesita energia).

Se conecta el teclado usando 8 pines conectados a nuestro microcontrolador.
Las columnas (vertical) se conectan a los bits mas significativos que funcionan como
salidas, mientras que las filas (horizontal) del teclado se conectan a los bits menos
significativos que funcionan como entradas con resistencias pull-down. Cualquier
tecla que se oprima en una fila causara que uno de los bits menos significativos del

puerto (RAO-RA3) cambie de un estado l6gico bajo a un estado alto.
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Figura. 3.25 Diagrama del circuito del teclado. Pines utilizados para conectar el
teclado.
Para la visualizacion del men0 del sistema de alarma se utiliza un LCD

gréfico de 128x64 de marca JHD12864E.

Las lineas de datos del GLCD (DB0-DB?7) se conectan directamente al puerto
D del microprocesador y las lineas de control D/l ,R/W, E, CS1y CS2 se conectan al
puerto B a lo terminales 4, 5,6,15,16 respectivamente, la lineas RST del GLCD va

al reset del microcontrolador. La figura 3.26 muestra el diagrama de la LCD gréfica.
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Figura. 3.26 Diagrama del circuito del LCD gréfico. Pines utilizados para conectar
la GLCD.

Se controla la iluminacion trasera o retroiluminacion con el terminal 19 de la
GLCD al pinl7 del microcontrolador a través del transistor 2N3904 que es
controlado por el controlador. Este control es con PWM (Modulacion por ancho de
pulso) que es la técnica que hemos usado para la regulacion de la luz de fondo para
poder tener un rango de iluminacion de 0 a 100% para que las imagenes sean visibles
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y el texto pueda ser percibido de una manera legible. También se coloca un capacitor
de 470 Uf/16v para mantener un voltaje fijo sin muchas variaciones

A
RZ2
100k
STEXT=
RCOMIOSOMICHl_ 1 Q1
RCAMOSICCPIUGE (1
REZICCR P A& N3A04
RCAD-M - <TEXT=
RCSD+AVP —Zg- -
I REBMHiCH (22 =
RCTRYDTEDO
DA RDOASFRD o
RO (SPP1 =
RD213PP2 [—Ab—22—w
| 2o di
RO3/SPP3 |22 &

Figura. 3.27 Diagrama del circuito del pin de retroalimentacion. Pin 17 controla la

retroiluminacion de la GLCD.
Programacion

Asi como el maestro usa funciones del IDE para las configuraciones del

hardware, el esclavo también usa para la comunicacion serial con el maestro.
suge ral3] (strean=PAL, baud=2600, xmit=PIN C6, rcv=PIN C7 PARITY=N,BIT3 =¢, TIMECTT=10

Se definen en que pines se encuentran conectadas las columnas vy las filas del

teclado matricial

fdefine pad CO PIN E2
fFdefine pad C1 FIN E1
Fdefine pad C2 FIN _EO
fdefine pad C3 PIN RS
Fdefine pad FO PIN A3
fdefine pad F1 PIN A2
fdefine pad F2 FPIN Al
fdefine pad F3 FIN AO

Se configura el TIMERO para que produzca una interrupcion cada 10 ms, de
este modo cada 100 interrupciones habra transcurrido 1 segundo y se incrementara

los contadores de segundos respectivos.

SETUF _TIMER O (TO_ INTEENAL|TOC DIV 16
SET TIMERO (cargaTMRO
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Se configura el modulo PWM (modulacion por ancho de pulso) para poder
controlar la luminosidad de la pantalla para esto es necesario habilitar el TIMER2 y
el modulo CCPL1.

SETUP_TIMER 2( T2 DIV BY 16,255,1
SETUP_CCP1 (CCP_FWM
SET_PWM1_DUTY (O

Como el esclavo almacena informacion en la memoria EEPROM de los datos
ingresados por el usuario como nameros telefonicos, la clave y la activacion de
sensores. Es necesario comprobar que existe informacion Gtil al encender el sistema,
por este motivo en la direccion 0 y en la direccion 1 no existe el dato OXAA y 0x55
respectivamente, se asume que el resto de la informacion almacenada no es util para
nosotros, y se procede a inicializar la memoria EEPROM con los datos por default

que son:

-  Clave:12345
- Teléfono 1: 0983918659
- Teléfono 2: 0959210710

En caso de que si se encuentre OXAA y 0x55 se procede a leer la informacion
de la memoria EEPROM

Se habilitan las interrupciones globales, periféricas, recepcion de datos y de

TimerO.

ENABLE INTERRUPTS (GLOBAL
ENAELE INTEREUPTS (FERIFH
ENRELE INTEREUPTS (INT RDL
ENAELE INTEREUPTS (INT TIMERO
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Figura 3.28 Diagrama de flujo del funcionamiento general del esclavo. Proceso

I6gico si detecta alguna alarma.

Como se puede observar en el diagrama de flujo constantemente se pregunta si hay

una alarma, cuando hay una alarma se muestra en la pantalla “ingrese clave para

apagar alarma” una vez ingresada la alarma se apaga y vuelve a un modo de espera

donde al presionar una tecla se enciende la pantalla y nos pide la clave para ingresar

a las opciones.

Cuando se sale de las opciones se procede a guardar toda la informacion que

ha ingresado el usuario y vuelve a modo de espera.

En el siguiente diagrama se muestra el recorrido del menu de opciones.
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Figura 3.29 Diagrama de flujos del menu de opciones. Proceso logico del recorrido
en menu de la central de alarma.

66



Como se muestra en el diagrama para desplazarse en el menu de opciones se
lo realiza con las teclas A 'Y B para subir y bajar respectivamente, para modificar el
parametro seleccionado, se lo realiza con la tecla C, para guardar y salir del menu

de opciones se presiona la tecla D.
Comunicacion entre Maestro — Esclavo

Al tratarse de dos microcontroladores que cumplen funciones especificas
dentro de un sistema, éstos deben estar comunicados de alguna manera, la forma por
la cual se comunican es por comunicacion serial asincrona, siguiendo una jerarquia

maestro - esclavo.

Donde es el maestro el que inicia la comunicacion todo el tiempo y el
esclavo a estd atento a cualquier peticién del maestro, para este sistema se ha

implementado un protocolo para establecer una comunicacion entre ellos.

El maestro le solicita al esclavo informacion a través de caracteres definidos
en la siguiente tabla se muestra todos los caracteres que se transmite, su

funcionamiento y la respuesta de parte del esclavo.

Tabla 3.8
Caracteres definidos para la comunicacion maestro - esclavo
CARACTER DESCRIPCION RESPUESTA DEL ESCLAVO
‘A’ El maestro indica que se ha ‘a’
activado una alarma.
‘D’ El maestro indica que la ‘d’

alarma ha sido apagada.

‘B’ El maestro pregunta si ya se | ‘s’ en caso de que si se ha activado
ha ingresado la clave a través | la clave ‘n’ en caso de que no se

del teclado. haya ingresado la clave.

“T° El maestro pide el teléfono 1. | El primer byte es nimero de digitos
del teléfono y después envia todos

los digitos del teléfono.

A El maestro pide el teléfono 2. | El primer byte es nimero de digitos

del teléfono y después envia todos

los digitos del teléfono.
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‘S’ El maestro pide que sensores | El esclavo responde 10bytes de los
estan habilitados para que | cuales 7 corresponden a los

suenen con la alarma. sensores habilitados y 3 de reserva.

‘C El maestro solicita la clave. El esclavo responde con el primer
byte que indica la cantidad de
digitos de la clave seguidos por

todos los digitos de la clave.

‘U’ El maestro indica que a|El esclavo solo recibe la
enviar que puertas estan | informacion que envio el maestro.

abiertas o cerradas.

‘R’ El maestro pregunta si esta ‘r
listo para una nueva

recepcion de datos.

‘K’ El maestro indica que se debe ‘K’
habilitar el sistema para que
suene la alarma en caso de

haber intrusos.

‘Q’ El maestro indica que se ‘q

deshabilita el sistema.

Nota: Funcidn que cumple cada carécter en comunicacion maestro esclavo.

3.2 Montaje, implementacion y capacitacion del sistema de alarmas

y el circuito cerrado de television.

En este item explicaremos como se procedio a la respectiva instalacion de los
diversos equipos y accesorios correspondientes. Antes de ejecutar el montaje se
procedié a realizar un levantamiento el cual incluia diagramas de comunicacion,

conexiones eléctricas, trayectoria del cableado y ubicacion de equipos.

Teniendo estos pardmetros en cuenta, procedimos a la instalacion de las
canaletas las cuales estaran ubicadas en el exterior tanto en la parte frontal y
posterior de la fundacién y las tuberias que seran colocadas en el interior justamente
arriba del cielo raso, ambas llevaran el cableado de alimentacion y comunicacion;

teniendo en cuenta que hay que dejar un espacio necesario para el montaje de las
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cajas de paso las cuales nos serviran para tener los empalmes y halar o mantener

reserva del cable.

Figura 3.30 Instalacion de canaletas y tuberias. Canaletas ubicadas en el exterior
tanto en la parte frontal y posterior de la fundacion y tuberias por cielo raso para

respectiva proteccion de los cables.

Una vez culminada la instalacion de las canaletas y tuberias se comenzo a
poner el cable de alimentacion AWG#16 para los equipos requeridos camaras, sensor
de movimiento, central de alarma, computador, switch, etc; algunos de los elementos
requerian tener un transformador debido a que el voltaje era muy alto. También en

las mismas canaletas y tuberias se pasé el cable de comunicacion UTP categoria 6

69



para comunicar las camaras se poncharon y se le adapto los conectores RJ45; en
cambio para comunicar los contactos magnéticos con la central de alarma se usaron

dos hilos estos fueron empalmados.

Figura 3.31 Cableado de alimentacidén y comunicacion a equipos. Se utilizé
cable AWG#16 para alimentacién de los equipos y cable UTP cat. 6 para las
camaras con conector RJ45.

Después de tener todo el esquema de cableado se siguié en colocar los
equipos; en el caso del sistema de CCTV fue la instalacion de las camaras ip, el
switch y el computador en cambio en el caso del sistema de alarmas se coloco los
contactos magnéticos, el sensor de movimiento, la sirena y la central de alarma;
ambos sistemas se alimentan a un UPS.

Las cdmaras Hikvision DS-2CD2112-1 (tipo domo) se colocaron en la parte
posterior de la fundacion y la camara Hikvision DS-2CD2012-1 (tipo tubo) se coloco
en la parte frontal en la esquina superior derecha; el switch y el computador se
instalaron en la oficina de trabajo social.
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Figura 3.3 Instalacion de los equipos del sistema de CCTV. Se instalaron los

respectivos equipos para el funcionamiento del CCTV en cada ubicacion designada.

Luego se procedié a montar los seis contactos magnéticos Seco-Larm SM-
226R-3Q ubicados uno en la puerta principal corrediza, otro en la puerta de ingreso,
dos ubicados en las puertas posteriores corredizas, uno en la puerta posterior y
finalmente uno en la puerta de acceso al patio posterior; el sensor de movimiento se
lo ubico en la pared lateral derecha al ingreso de la fundacion; la alarma sonora fue
colocada en el interior de la fundacién y finalmente la central de alarma fue situada
en el dormitorio del director de la fundacidn.
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Figura 3.33 Montaje de equipos perteneciente a la central de alarma.

Instalacion de contactos magnéticos y sensor de movimiento a la central de alarma.

Finalmente se instal6 un breaker para no interferir en conexiones eléctricas,
previamente realizando diagramas y calculando la tensién con la que van a trabajar
los equipos, el cable que va a ser utilizado para la instalacion, la distancia que poseen
los dispositivos; ademas con la formula 1= W/V obtendremos el amperaje para

implementar nuestro breaker.

Luego de realizar los procedimientos anteriormente mencionado llegamos a la
conclusion de tener un breaker de 15 Amperios a 1polo. Este breaker se conecta a un
UPS SL-1011 de 1000V A ubicado en la oficina de trabajo social, a este equipo se le
conecto el cpu, el monitor, las video camaras, el switch y la central de alarma el cual
mantendra a todos estos elementos con suministro de energia durante una hora en el

caso de que exista un corte eléctrico
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4 S W ‘
Figura 3.34 Instalacién de breaker y alimentacion de los equipos al UPS. Las

instalaciones se realizaron de forma independiente con un breaker de 15A -1P.

A continuacion instalamos los respectivos programas pertenecientes a las
camaras hikvision para poder tener la visualizacién de manera local en el monitor y
luego instalamos el programa Teamviewer, este sera el programa que nos permitira
realizar la visualizacion de forma remota, le instalamos claves de acceso para que
Unicamente el administrador y encargado puedan ingresar sin presentar

inconvenientes con usuarios no autorizados.

, : §4
Figura 3.35 Instalacion de programas hikvision y del teamviewer. Se utilizo el
programa SADP y IVMS-400 para deteccion automatica de IP y visualizacion de las
camaras respectivamente, ademas Team Viewer para la visualizacion remota.
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Una vez culminado el montaje de todo el sistema de seguridad y la
instalacion de los respectivo programas se procede a realizar las pruebas;
comprobamos que las camaras se encuentran grabando de forma optima y que se
puede realizar el monitoreo telemétrico a traves de la aplicacion instalada, a la vez se
comprobo el funcionamiento de la central de alarma verificando que el modem GSM
envie y reciba los mensajes de alarma en caso de que los contactos magnéticos y el
sensor de movimiento envien algun pulsos de alarma hacia la central.

Asegurandose que todo esté en Optimo funcionamiento avanzamos con la

capacitacion hacia el personal que se encargara de la fundacion.

S =

Figura 3.36 Capacitacion al personal de la fundacién y visita técnica. La visita
técnica se realizé con los docentes designados por concejo de carrera junto al tutor y
por supuesto personal de la fundacion, donde se explico el funcionamiento de todo el

sistema de seguridad.
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3.3 Manual de usuario.

1.- Presionar cualquier tecla para encender la pantalla. A continuacion se indica las

funciones de cada tecla.

Desplazamiento hacia arriba

Desplazamiento hacia abajo

Configurar

Enter / Salir

Borrar

Figura 3.37 Funciones del teclado matricial. Cada tecla fue programada con su

respectiva funcion.

2.- Ingresar clave para acceder al menu de alarma, utilice la tecla * si desea borrar un

digito mal ingresado.

Figura 3.38 Pantalla 1. Muestra al presionar cualquier tecla.

3.- Acceso a la pantalla de men0 principal donde tenemos dos opciones para la
activacion general de la alarma.
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3.1 Activacion manual del sistema.

Presionar la tecla C , inmediatamente empieza a contar 80 segundos antes de realizar
el armado completo del sistema, es decir se activan los seis contactos magnéticos, el
sensor de movimiento, la activacion de envio de mensajes de texto a través del

modem GSM y la alarma sonora.

En caso de no querer esperar este tiempo establecido que se muestra en pantalla,

puede presionar cualquier tecla e inmediatamente se activara el sistema.

Figura 3.39 Pantalla 2. Muestra tiempo prudencial antes de activar el sistema.

3.2 Desactivacion manual del sistema.

Presionar la tecla C e inmediatamente se realizara la desactivacion del envio de
mensajes de texto via GSM y la alarma sonora, normalmente se usara esta opcién
durante el dia o en situaciones que la requieran para no enviar avisos de falsa

alarma.

Figura 3.40 Pantalla 3. Muestra la opcion respectiva de desactivacion.
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3.3 Activacion/Desactivacién por mensaje de texto.

Enviamos un mensaje de texto con el siguiente formato < #(contraseiia)on > para la
activacion del armado completo del sistema y < #(contrasefia)off > para la

desactivacion del mismo.

Escribir mensaje

#1230Ff |

Escribir mensaje
SMS: 154(1)

SMS: 153(1)

Opciones Borrar

Opciones Borrar

Figura 3.41 Activacion/desactivacion via sms. Muestra formato respectivo a

enviarse.

Recibiremos un mensaje de confirmacion de que efectivamente el sistema se ha

activado o desactivado.

. del mensaje
Sistema Desactivado

Opciones

Opciones Uolver

Figura 3.42 Mensajes de confirmacion recibidos. Muestra los respectivos mensajes.

4.- Luego tendremos la opcidn para realizar un armado parcial del sistema, es decir la
activacion y desactivacion individual de los contactos magnéticos y el sensor de
movimiento, presionando las teclas A y B se puede ascender y descender en este

mend.
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Figura 3.43 Pantalla 4. Muestra identificacion, ubicacion y estado de los contactos

magnéticos.

En el menu de armado parcial muestra en la pantalla los contactos magnéticos con la
identificacion alfanumérica K1- K2- K3- K4- K5- K6, la ubicacion donde estan
instalados, el estado en el que se encuentra dicha zona (abierta/cerrada) con opcion
de activar o desactivar.

Figura 3.44 Pantalla 5. Muestra opcién a un armado parcial del sistema con los

contactos magnéticos.

5.- De igual manera se muestra en pantalla la opcion de activar/desactivar el sensor
de movimiento y el estado en el que se encuentra. Si desea activar/desactivar el

sensor de movimiento presionar latecla C.

Figura 3.45 Pantalla 6. Muestra opcién de armado parcial para sensor de

movimiento.
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Cuando el sensor de movimiento detecte una alarma, esperard un tiempo programado
de 80 segundos. Este tiempo de igual manera se program0O para el contacto

magnético de la puerta de ingreso.

Figura 3.46 Pantalla 7. La puerta de ingreso cuenta con un tiempo de 80seg.

Durante ese tiempo se tendra la opcion de digitar la clave para que no se accione la

sirena.

Figura 3.47 Pantalla 8. Muestra durante 80seg. la opcion a apagar la alarma.

Transcurrido este tiempo se accionara la sirena y enviard el mensaje de texto
indicando que se ha activado la puerta de ingreso y el sensor de movimiento,

dandonos la opcidn del envio de la clave para detener la alarma sonora.

Envie codigo para detener
alarma

Dpciones Uoluer

Figura 3.48 Mensaje de alarma recibido. Se recibe el Mensaje una vez accionada la

sirena.
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6.-Luego aparece el mend “cambiar nimero de teléfono 1 “y “cambiar niimero de

teléfono 2” para ejecutar esta opcion se debe presionar la tecla C y a su vez

solicitara el nuevo nimero.

Figura 3.49 Pantalla 9. Muestra opcion a cambiar el primer numero celular.

Figura 3.50 Pantalla 10. Muestra opcion a cambiar el segundo nimero celular.

Digitar el nuevo nimero celular y con la tecla D guardo los cambios.

Figura 3.5 Pantalla 11. Muestra la opcion para digitar nuevo numero de celular 2.

Figura 3.52 Pantalla 12. Muestra la opcidn para digitar nuevo nimero de celular 1.




7.- A continuacion tendremos el ment “nueva contrasena ‘si desea crear una nueva

clave presionar la tecla C.

—
N
L4

Figura 3.53 Pantalla 13. EI nimero maximo de digitos para la contrasefia es de 10.

Ingresar la nueva clave y seguido presionar la tecla D para que se quede guardado

el cambio.

Figura 3.54 Pantalla 14. Muestra la nueva contrasefia digitada.

8.- Al momento de activarse una alarma inmediatamente recibird un mensaje de texto

indicando que zona o zonas se han activado.

Opciones Uoluer

Figura 3.55 Mensaje de alarma recibido. Se recibe un mensaje de texto al momento
de producirse la alarma y que puerta o puertas han sido alarmadas.

Para desactivar la alarma desde el celular, deberd enviar un mensaje de texto con el

signo numeral (#) seguido de la contrasefia programada en la central.
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Dpciones Borrar

Figura 3.56 Mensaje para detener alarma. Este formato solo detendra la alarma

producida que indique el mensaje de texto mas no todo el sistema.

Inmediatamente se desactivara y la central le enviard un mensaje de confirmacion

diciendo “alarma desactivada”

Figura 3.57 Mensaje de confirmacion recibido. Muestra el mensaje respectivo de

que la alarma ha sido desactivada.

Si desea realizarlo de manera manual Unicamente debera ingresar la clave.

Figura 3.58 Pantalla de apagado manual. Muestra la opcion de apagar la alarma

desde la central de alarma.
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Procedimiento a seguir en caso de olvidar contrasefa:

v Proceder a abrir la central de alarma a un angulo méaximo de 90 grados, con el

objetivo de no desconectar los cables de bus de datos de la glcd y el teclado.

Figura 3.59 Angulo de apertura maximo. El angulo maximo de apertura es de 90

grados.

v" Realizar con un cable un puente en los extremos de los pines del blogue de
programacion de la placa esclavo.

Figura 3.60 Cable colocado en bloque de programacion. El puente debe realizarse en

los extremos del bloque.

v Presionar el botén reset de la placa esclavo e inmediatamente se setea la

clave y nimeros telefénicos por defecto.

Los datos por default que son:
e Clave:12345
e Teléfono 1: 0983918659
e Teléfono 2: 0959210710
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Figura 3.61 Ubicacion de boton Reset. Se resetea clave y numeros telefonicos.

v Ingresamos la clave 12345 y listo, ya podemos ingresar al men( principal
para ir a las diferentes opciones del sistema de alarma. Una vez finalizado

este procedimiento retirar el cable y cerrar la central de alarma.

Figura 3.62 Pantalla de sistema reseteado. Para acceder al menu se debe ingresar la

nueva clave reseteada.
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CONCLUSIONES

Al término de la implementacion y pruebas realizadas en la fundacion, se
lleg6 a la conclusion que es técnicamente viable la construcciéon del proyecto en
establecimientos que requieran sistemas de seguridad. Sin embargo también se debe
de tomar en cuenta el factor costos que conlleva dicha implementacion, ya que se ha
usado equipos y dispositivos que brindan el méas Optimo respaldo en cuanto a

seguridad se refiere.

Los objetivos y alcances que se plantearon inicialmente en el proyecto, se
cumplen debido a que en la actualidad tanto el sistema de alarmas y el sistema de

circuito cerrado de television se encuentran operando de manera efectiva.

En el momento de pruebas de la tarjeta impresa se presentaron algunos
inconvenientes referente al microcontrolador ya que anteriormente se habia
propuesto utilizar el pic 16F877, pero para poder implementar el presente proyecto
se utilizd el microcontrolador 18F4550, son del mismo fabricante y se utiliza la
misma forma de programar pero mejora algunas prestaciones como son la de
memoria, velocidades y algunos beneficios a la hora de hacer la comunicacion serial.
Cabe rescatar que el principal motivo para cambiar el microcontrolador fue la
memoria, ya que en este disefio la GLCD utiliza gran cantidad de memoria de

programa.

Finalmente, la ejecucion de este proyecto ayudo a ampliar y aplicar los
conocimientos obtenidos durante la carrera de electrénica y a su vez pudimos ayudar

a la fundacion a tener una mejora de seguridad y vigilancia.
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RECOMENDACIONES

Plantear un bosquejo o diagrama que nos indique el funcionamiento del
proyecto a implementarse, este proceso nos ayudara a tener bien claro el alcance que

se requiere obtener y mantener una base ordenada al momento de desarrollarlo.

Previamente a realizar el montaje de los equipos, debemos de chequear sus
hojas técnicas para saber la alimentacién y la correcta ubicacion que deben de llevar

puede que esto nos evite a realizar el trabajo dos veces.

Para este tipo de proyectos lo mas conveniente es usar un breaker
independiente puesto que asi no interferimos en las conexiones eléctricas existentes,

para ello realizar el calculo de amperaje conociendo el breaker mas 6ptimo a usar.

Al realizar la central de alarma programarle un tiempo determinado para que
el sistema quede armado y de tiempo de entrar o salir sin activar ninguna falsa

alarma.

De ser posible poner un paquete de mensajes al chip del modem para que
este nos envié los SMS sin estar preocupados en activarle dia a dia los mensajes de

texto.

86



CRONOGRAMA

oo
" FUTILR0 S FLT1/30 GBS =P ] ap sodmba =p noDeET o+
SCONFEED
[ FUTLST @S FLILS0 3 =P § SORIETH0 3P TODE[ETL o+
OIETTLAT
i PUILSOE /11O 0E =P 1 3P 0SS 3p MODEMEITY &
ogm
L} FUILSO e $LILECTY SEp £ A OWop SEIEHE Sp oDE[EsT] o+
= FUIUIOMS +LOLECEMm  wes [L EZENY 3P OPERGED o
L} FUILIO @S FUOLET 00 Wes (L) TODEINms 3p opesieE) o+
= PLOLLTT  $LOLOTTY s | LRI Sp HORE[EL o
[ | FLOULTSM  PLOLSOWY W8S 60T SRR P TODR[RSTY -
NOLDVOIN LI VINT
SOMMOSIIIV & S0d103T
I NOLIVIVISND
¥Z FUILAT ™ FLOTG0 W] w0 gL°% 3 AVINOIX o+
e FUOLST = 10190 ™ = | { SOUEL SO o*
PRIV I00SS
rn =P T JosmsTED A 1odanan g -
n BIR T LS [ O 3P T0DSan) o+
L] B g SERR[EIE) o+
n Pl /€ ¥R OPEIRE OqRLL o
(L] +LoTTo L T H/E EIRQIL -
F1/01/90 ™) /60/GT T s | T SOLTEA SOIIIRTE. o
L FLGN0E B0 +1I600E T =P 1 T1/91 / BIXTIED o+
n PUGNGTTN  $L/G0/6T T Gl < - BL0GHE) 411 AED o
NOLIYTVLSNI
FIVEVd SOTI05LI0V
FLAOTST #0f +T/606T T mEs T I NOLDISIOAY o
QNEIEm
[ FLOTATEN  FLG0I6T T WS E 0P SEded 3D SO o
— FUSHTTEY  FUSOSTTEY WS )T T SOLEL SONNRIE. o
n At P 1 IOPETIIOJSTELL o+
n FUGULT 3 $TG0LT 30 Pl TOEOG o+
= PUGHLT 3N  FL/G0ST L =P € TN OWPOPT o+
n FUGHSTTY  HT/60/5T T ERL i OPERL o
n PUGNSTE  $LG0ST T Gl 0IFEE @31 o+
[R] FLGOTI®  +LG0TT e P T 0S5EF8 ] JOPE[eOTOI0ng o+
T $L6060 THE  H1BOHT TOp RS osandn e 3p BODEIngES. -
FICIVTY 20 TV INID
TIVIVA SYIVId
| 0T FLAOTFE 21 FUSOFT TOP W0 3L SV EQ NOLIDNHISNGD =
saIpEeanEeDER
P T1 FUBOOT @S FLLOTE s s T so] ered mopEmERE o] o
JI L 2 O T -y aaspsa exed B 3p oKy o
FULOTT S ¢LSOECTY  TRSST onssem e ] #p 0gEEHT o+
WV TY 30 _
L d FUB0ST 9% FT/90/ET T e L TYEINTD V1 30 ONISIT ‘-
[] i FLOLIOIMm =6 0D EMO0T SdN o
L] OUIDEE  FLOUIOSEE SR 9D sopEncme )y o
r [ pT/L0/L0 Ty =P L £ 1L SopemEISald o+
INOTEM
_|.u 205 +1/90/91 ] S £ IEEILLONE 3P 105TRg o+
DEOTTINS WV T0DTS
| — FULVIO TED  +1/90/91 T mes T SOIUSTENT S0IEm0T) -+
FLIUTSa
[— 2 FLSOFT T 1/90/60 T s T TOISLAYIH BRI o+
‘_ FTI0TaT-ST
[ FLOOFT T +1/90/60 T s T TOISLAIH B | E
041D
FLOLTO 27 F1/90/60 W] s [LF] IANODISIOAY & |
STAVALALLIY
L SUTOVIE 9% F190./90 21 TR Of AT FITWEDIONOTD - 1
m_,ﬂu Z [ BT | T1 | 0 [ BZ | T¢ | ®1 | £0 | Of | €€ | 9T | 60 | 0 | 92 | 6% | ZF | S0 | @ | TZ | #T | £0 | 1€ | ¥Z | LT | OT | €0 | &2 [ OZ | €T | 90 | 6€ | €€ | S | #0 | 10 | & 7 (=T
T, G231 5T, 73| L, P T, AU | BT, 90| 1,9 | T, GHE| | | ap
_ PIOSE0apRI) | OTUIILIO))| UG Ing| IFl AP AIGUION [Dpap| |

87




7 euiied

E ujops UGERING 0195 LINEEIE CTE TR I | uawmsay
— |ENURW o53s5044 1 OTURIIDD [ROjpS  [[E— |ENUEW BRIEL & OLEYE O L] OUH ST/T0/6z anl eypay
—_— 053050l e e sy e oanzeu uawngay . SEUSEDR FEAE] TrATEEA ueIENg 591 9p swm.douc) o1l
+ U 3y —— R USLUNS ) 3p uua)u) OAIIEU O — opadoud AP uALInsaY Lot
IOy
¥] 2p [Pnosted (¢ CRE R Iy
i ELE 1) (1 S G (1 EIp | £ 0STL 3 OPOU [0 MODEIDEdE) o | 5
___H ¥¥ STT06T ) ST/TO/ST 3 s Y NODFIIDVAYD & | 15
sodmba 3p TOTE2IR.
FITUOE ™0 FLTLSTTY RS ap sowmpd 4 sootmee soud o | 08
i i STTOOT T $1/60/6C T TS 1 OEEEIDOp (3P TODEZEg o | B
SONVId N
L 4 STTOAOT A% FT/G0/GT W e A NOLIVINATU1L0A = | B
" P/TL/GT 2 pT/TT/LT un) SEIP 7 oepdmon EURISTS (B SSORIAG & [ o
RM3L\TTER]
moneands B opTEm.
1 FLIUTO™L  FUTTST GBS i OSPLL #] 0L B BOFILT o | o
FURITS 3D WODEANIESED,
TODEALDE 103 05
[ FUIUGT OB FUILAT T ST ¢ ap moTadEnan 4 ot 3p sgEug FR
L — ¥E FLALTO ™ +UTLET 9% e T SISTIPNV ASYEINd & [ o
SOMOERI sovarsodsm
A sopendmng 15 BMaTyTER]
n PUILOITY  U/TLOT @Y =P T TWoDENE 7 UODEEST] & | &
W[ s[em|[u[w e[| [ [ [on[e0 [0 [61 [z1 [s0[8 [ et [ [ww|[ve[a[or|[w|[af[or|[ET[%0 6| [m0]|0][x LY
R ST, 909 | VI, 9P T, AU PL, 0] 1, 095 | T, 036 | Eal| ¥, ]| a
| GBI UGRINg| BRIE] AP aJq) (2]

88



PRESUPUESTO

p VALOR
ITEM DESCRIPCION CANT. UNITARIO TOTAL
1 SERVICIOS TECNICOS
1.1 Fabricacion de circuito impreso en PCB 1 $ 94,65| $ 94,65
1.2 Elaboracion de caja para la central de alarma 1 $ 30,00 $ 30,00
13 E]aboracic’m de rejas de prot_ecpién para las 1 $ 3500 $ 35.00
camaras y el sensor de movimiento
2 ACTIVOS DEL PROYECTO
2.1 Equipos
2.1.1 |Cémara Hikvision DS-2CD2012-1 1 $ 300,00 % 300,00
2.1.2 | Cémara Hikvisién DS-2CD2112-I 3 $ 310,00 3% 930,00
213 ggnsores magnéticos Seco-Larm SM-226R- 6 $ 25,00 | $ 150,00
2.1.4 | Sensor de movimiento WatchOUT 1 $ 240,00| $ 240,00
215 |CPUCorei33,0GHZ/4GB/1TB 1 $ 400,00 $ 400,00
2.1.6 | Monitor / tarjeta de video 1Giga 1 $ 100,00| $ 100,00
2.1.7 | Mouse inalambrico 1 $ 10,00 | $ 10,00
2.1.8 |Teclado 1 $ 1250| $ 12,50
2.1.9 |UPS 1000va 1 $ 100,00 $ 100,00
2.1.10 | Switch TP-LINK 8 puertos 1 $ 25,00 $ 25,00
2.1.11 |Programador Pickit 3 1 $ 90,00 | $ 90,00
2.1.12 | Multimetro 1 $ 26,00 | $ 26,00
2.2 Construccion de placas
2.2.1 |Placaesclavo
Microcontrolador 18F4550 1 $ 1250 $ 12,50
LCD grafico 1 $ 15,00 | $ 15,00
Teclado 4x4 1 $ 700 $ 7,00
Puente rectificador de diodos w04 1 $ 025 $ 0,25
Regulador LM7805 1 $ 035 % 0,35
Capacitor 470 uf 3 $ 007 $ 0,21
Capacitor 100 nf 2 $ 005 % 0,10
Resistencia 100k 4 $ 004 3 0,16
Resistencia 10k 4 $ 002 % 0,08
Resistencia 4,7k 1 $ 001 % 0,01
Resistencia 220 2 $ 001 % 0,02
Transistor 2N3904 2 $ 003| $ 0,06
Pin header 3 $ 040 $ 1,20
Botonera 1 $ 020 $ 0,20
Borneras 2 pines 1 $ 020 $ 0,20
Borneras 3 pines 1 $ 025 $ 0,25
Diodo led 1 $ 007 % 0,07
Cables con conector 5 $ 1,20 $ 6,00
Zocalo de 16 pines 1 $ 050 $ 0,50
2.2.2 | Placa maestro
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Microcontrolador 18F4550 1 $ 1250 $ 12,50
Médulo GSM 1 $ 80,00 | $ 80,00
Tarjeta

SII\}I 1 $ 500 $ 5,00
Sirena a 12 v y repuestos varios 1 $ 1725| $ 17,25
Transformador 110V - 6v/ 1A 1 $ 539 | $ 5,39
Puente rectificador de diodos w04 1 $ 025| $ 0,25
Regulador LM7805 1 $ 03| $ 0,35
Capacitor 1000uf 1 $ 004 $ 0,04
Capacitor 470 uf 4 $ 007 $ 0,28
Capacitor 100 uf 1 $ 005]| $ 0,05
Capacitor 100 nf 3 $ 005| $ 0,15
Resistencia 100k 10 $ 004 $ 0,40
Resistencia 10k 7 $ 002 % 0,14
Resistencia 1k 1 $ 001 % 0,01
Resistencia 300 1 $ 001 % 0,01
Transistor 2N3904 1 $ 003 % 0,03
Relé JZC-4123 /5vVDC 1 $ 500 | $ 5,00
Pin header 3 $ 040 $ 1,20
Botonera 1 $ 020 | $ 0,20
Borneras 2 pines 9 $ 020 $ 1,80
Borneras 3 pines 2 $ 025 $ 0,50
Diodo 1N4001 1 $ 010 | $ 0,10
Diodo zener IN4733A 7 $ 0,10 | $ 0,70
Diodo led 1 $ 007 % 0,07
Cables con conector 5 $ 1,20 $ 6,00
Zbcalo de 16 pines 1 $ 050 $ 0,50

2.3 Instalacion
2.3.1 |Cables
Cable UTP Categoria 6 160 $ 0,60 | $ 96,00
Cable UTP Categoria 5 40 $ 048 | $ 19,20
Cable 2x18 120 $ 03| $ 45,60
Cable 2x16 70 $ 060 % 42,00
Cable 2x12 86 $ 065| $ 55,90
Cables 5,5x2,5 4 $ 435 | % 17,40
Cable DC 1,8mt 1 $ 105 $ 1,05
Cable Ribbon macho -hembra 1 $ 313 $ 3,13
Bus de datos 1 $ 240 | $ 2,40
Kit cables para arduino 1 $ 446 | $ 4,46
2.3.2 | Tubosy canaletas

Tuberia 3/4" 16 $ 180 | $ 28,80
Tubo anillado flex 3/4 1 $ 0,26 | $ 0,26
Conector de tubo metal 3/4" 16 $ 049 | $ 7,86
Derivacion en T 20x12 1 $ 046 | $ 0,46
Canaletas 35 $ 200 % 70,00
Angulo interno 20x20 6 $ 0,56 | $ 3,38
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Angulo Externo 20x12 6 $ 043 $ 2,57
Tapa 4x4 11 $ 070 | $ 7,70
Cajetin PVC rectangular 11 $ 2,00 $ 22,00
Codo PVC para tubo 3/4 in 5 $ 0351 $ 1,74

2.3.3 | Accesorios
Enchufe 15A 125V 4 $ 041 $ 1,64
Enchufe 2 patas 1 $ 091 $ 0,91
Taco Fisher 3 $ 065 $ 1,95
Conector RJ45 20 $ 040 | $ 8,00
Amarras 2,5mm 3 $ 087 $ 2,61
Tornillos 1" x 10 200 $ 003 $ 6,00
Tornillos 1" x 8 200 $ 003| $ 6,00
Rodelas de presion 1/4 100 $ 002 $ 2,00
Rodelas de presion N10 100 $ 002 % 2,00
Broca cemento 1/4 6 $ 081 % 4,86
Toma doble empotrado 1 $ 112 | $ 1,12
Placa para tomacorriente 1 $ 007 | $ 0,07
Adaptador de voltaje 12v 1000mA 2 $ 536 | $ 10,72
Broca para concreto 1/2" 1 $ 15,14 | $ 15,14
Letrero para central de alarma 1 $ 6,00 $ 6,00
Candados 2 $ 327 | $ 6,54
Pintura spray negro 2 $ 259 | $ 5,18
Alambre galvanizado 44 Lbs 2 $ 093 $ 1,86
Organizador de cable 1 $ 258 | $ 2,58
Kit receptor y transmisor Seco-Larm 1 $ 50,74 | $ 50,74

3 SERVICIOS VARIOS

31 Insumos 1 $ 91820| $ 918,20
3.2 Impresos y material audio visual 1 $ 3399 $ 339,95
TOTAL DEL PRESUPUESTO $ 455121
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ANEXOS

ANEXO A: Programacion del microcontrolador de la placa maestro.

#include <main.h>
#users232(stream=GSM,baud=9600,xmit=PIN_C6,rcv=PIN_C7,PARITY=N,BITS
=8,TIMEOUT=10)
#users232(stream=PAD,baud=9600,xmit=PIN_C1,rcv=PIN_C2,PARITY=N,BITS
=8,TIMEOUT=10)

#include <stdlib.h>
#include "PIC18F4550_registers.h"

#bit ON=_PORTD.4
#bit princ=_PORTB.0
#bit S1=_PORTB.1
#bit S2=_PORTB.2
#bit S3=_PORTB.3
#bit S4= PORTB .4
#bit S5=_PORTB.5
#bit mov=_PORTD.7
#bit RELE=_PORTD.6

#bit tON=_TRISD.4
#bit tPrinc=_TRISB.0
#bittS1=_TRISB.1
#bit tS2=_TRISB.2
#bit tS3=_TRISB.3
#bit tS4=_TRISB.4
#bit tS5=_TRISB.5
#bit tMov=_TRISD.7
#bit tRele=_TRISD.6

char clave[15]={0};

char telefono[15]={0};

char telefono2[15]={0};
char sensActivo[10]={0};
char sensActual[10]={0};
char sensHaSidoActivado[10]={0};
char claveRecibida=0;

char recibido[50];

char mensaje[200];

char hab;

char SensMovimientoAct=0;
char SenslngresoAct=0;

char pedirClave();

char pedirTelefono();
char pedirTelefono2();
char pedirSenActivo();
char enviarSenActual();
void fn();

void Illamar();
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void enviarMensaje(char queTelefono);
void encender();

void configurar();

void ActSensActual();

char ComprobarAlarma();

#define SEGUNDOS_PARA_QUE_ACTIVE_ALARMA 80

char contadorSeg2=0;
char contadorSeg3=0;
char numeroSMSJ[20];
char numeroSMScomprobado=0;

char Comprobar(char *texto)
{

char i,len;

len=strlen(texto);
for(i=0;i<len;i++)

{

if(getc(GSM)!=texto[i])
return O;

}

return 1;

}
int notificarON=0,notificarOFF=0;

#INT_RDA
void RDA _isr()

{

char t[]="+CMT: \"+593";

char i;

if(contadorSeg2>1)

{

numeroSMScomprobado=0;

}

contadorSeg2=0;
if(numeroSMScomprobado==0)

{
if(Comprobar(t)==1)
{

numeroSMS[0]="0";

i=1;

do{

numeroSMS[i]=getc(GSM);

i++;

Jwhile(i<19 && numeroSMS[i-1]!="\"");
numeroSMS[i-1]="0";
if(strcmp(numeroSMS, telefono+1)==0)

numeroSMScomprobado = 1;
else if(strcemp(numeroSMS, telefono2+1)==0)

numeroSMScomprobado = 1;

by
by
¥
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else

{

Recibido [ 0] = getc (GSM);
If (recibido[0]=="#")

{

char len;

fgets ( recibido+1,GSM );
len=strlen(recibido+1);

for (i=len+1;i<50;i++ ) recibido [i]]="\0";

recibido[len]="0",
recibido[45]="0";
notificarOFF=0;
notificarON=0;
if(recibido[len-1]=="f")

{
if(recibido[len-2]=="f")
{
if(recibido[len-3]=="0")

notificarOFF=10;
recibido[len-3]="0",
}

}

else if(recibido[len-1]=="n")
{
if(recibido[len-2]=="0")

{

notificarON=10;
recibido[len-2]="0";
}

}

if(strcmp(clave+1,recibido+1)==0)

claveRecibida=1;

}

else

{

notificarON=0;
notificarOFF=0;

}
numeroSMScomprobado=0;
}

}

}

int16 contadorSeg=0;

char contadorCuartoSeg=0;
#INT_TIMER1

void ISR_TIMERZ1()

{

SET_TIMER1(3036);
contadorCuartoSeg++;
if(contadorCuartoSeg>=4)

{

contadorSeg++;
contadorCuartoSeg=0;
contadorSeg2++;
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contadorSeg3++;

by
¥

void main()

char text[10],i,j,k,est,alarma;
int16 cont;

SETUP_CCP1(CCP_OFF);
SETUP_CCP2(CCP_OFF):;

_PORTA=0;
_PORTB=0;
_PORTD=0

ON=1;
rele=0;
tON=1;
tPrinc=1;
tS1=1;
tS2=1;
tS3=1;
tS4=1;
tS5=1;
tMov=1,;
tRele=0;
encender();
configurar();

pedirTelefono ();
pedirTelefono2 ();
pedirClave();
pedirSenActivo ();

mensaje [0]="\0";
alarma =0;

claveRecibida=0;

SET_TIMERL (0);
SETUP_TIMER_1 (T1_INTERNAL|T1_DIV_BY_8);

ENABLE_INTERRUPTS(GLOBAL);
ENABLE_INTERRUPTS(PERIPH);
ENABLE_INTERRUPTS(INT_RDA);
ENABLE_INTERRUPTS(INT_TIMERL);

notificarON=0;
notificarOFF=0;

putc('D',PAD);
while(1)

{
for(j=0;j<5;j++)

97



{

for(cont=0;cont<100;cont++)
{

if(notificarOFF>0)

{

putc('K',PAD);
if(getc(PAD)=='k")

{

notificarOFF=0;
sprintf(mensaje, "Sistema Desactivado");
enviarMensaje (1);
enviarMensaje (2);
pedirSenActivo ();

}

}

if(notificarON>0)
{

putc('Q',PAD);
if(getc(PAD)=="q")
{

notificarON=0;
sprintf(mensaje,"”Sistema Activado");
enviarMensaje (1);
enviarMensaje (2);
pedirSenActivo ();
}

}
ActSensActual ();

est=ComprobarAlarma ( );
if(est>0)

{

alarma=1;

}

if(alarma==1)

{

rele=1;

pedirClave ();
for(i=0;i<10;i++)
sensHaSidoActivado[i]=0;
claveRecibida=0;
enviarMensaje (1);
enviarMensaje (2);
mensaje[0]="0";
putc('A',PAD);
if(getc(PAD)=="2")
{

do{
delay_ms(100);
putc('B',PAD);
i=getc(PAD);

}
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while((claveRecibida==0) && (i!='s"));
delay_ms(100);

putc('D',PAD);

delay_ms (100);

pedirSenActivo ();

rele=0;

alarma=0;
SensMovimientoAct=0;
SensingresoAct=0;
if(notificarOFF==0)

{

sprintf(mensaje,"Alarma Desactivada™);
enviarMensaje(1);
enviarMensaje(2);
}

}

}

delay_ms(1);

}

switch(j)

{

case 0:
pedirTelefono ();
break;

case 1:
pedirTelefono2();
break;

case 2:
pedirSenActivo ();
break;

case 3:

pedirClave ();
break;

case 4:
ActSensActual ();
enviarSenActual ();
break;

}
}
¥
}

char pedirClave z()
char i;
putc('R',PAD);
if(getc(PAD)=="r")
{

putc('C',PAD);

clave[0]=getc(PAD);
if(clave[0]<15)
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{
for(i=1;i<=clave[0];i++)
clave[i]=getc(PAD);
clave[clave[0]+1]="0";
return 1;

}

}

return O;

¥

char pedirTelefono ()

{

char i;

putc('R',PAD);
if(getc(PAD)=="r")

{

putc('T',PAD);
telefono[0]=getc(PAD);
if(telefono[0]<15)

{
for(i=1;i<=telefono[0];i++)
telefono[i]=getc(PAD);
telefono[telefono[0]+1]="\0";
}

}

}

char pedirTelefono2 ()

{

char i;

putc('R',PAD);
if(getc(PAD)=="r")

{

putc('V',PAD);
telefono2[0]=getc(PAD);
if(telefono2[0]<15)

{
for(i=1;i<=telefono2[0];i++)
telefono2[i]=getc(PAD);
telefono2[telefono2[0]+1]="0";
}

}

}

char pedirSenActivo()

{

putc('R',PAD);
if(getc(PAD)=="r")

{

char i;

putc('S',PAD);
for(i=0;i<10;i++)
sensActivo[i]=getc(PAD);
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¥

char enviarSenActual()
{

chari;//
putc('R',PAD);//
if(getc(PAD)=="r')//

{

putc('U',PAD);
delay_us(10);
for(i=0;i<10;i++)
putc(sensActual[i],PAD);
}

}

void fn()

{
fprintf(GSM,"%c%c",13,10);

void enviarMensaje(char queTelefono)

{

if(queTelefono==1 && telefono[0]==0)

return;

if(queTelefono==2 && telefono2[0]==0)

return;

fprintf(GSM,"AT+CMGF=1\r");

delay_ms(200);

if(queTelefono==1)

{

fprintf(GSM,"AT+CMGS=\"%s\"" telefono+1);fn();
}

else if(queTelefono==2)

{

fprintf(GSM,"AT+CMGS=\"%s\"" telefono2+1);fn();
}

delay_ms(500);

fprintf(GSM, mensaje);

fn();

delay_ms(100);
putc(26,GSM);fn();
delay_ms (100);
fn();

delay_ms (5000);

}

void encender ()
{

delay_ms (1000);
ON=1;

delay_ms (1000);
ON=0;
delay_ms(10000);

¥
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void configurar()

{

fprintf(GSM,"AT+CMGF=1\r");fn ();
delay_ms(100);
fprintf(GSM,"AT+CNMI=2,2,0,0,0\r");fn ( );
delay_ms (100);

}

void ActSensActual ()
{
sensActual[0]=princ+'0";
sensActual[1]=S1+'0";
sensActual[2]=S2+'0";
sensActual[3]=S3+'0";
sensActual[4]=S4+'0";
sensActual[5]=S5+'0";
sensActual[6]=mov+'0";

¥

char OK]5];

char ComprobarAlarma ()
{

char buff[150]={0};

char i;

i=0;

if(sensActivo[7]=="1"
{

sprintf(mensaje,"Se ha activado:\n");

if(sensActivo[0]=="1' && sensActual[0]=="0" && sensHaSidoActivado[0]==0)
{

sensHaSidoActivado[0]=1;

i++;
sprintf(buff,"%sP. Principal\n",mensaje);
strcpy(mensaje,buff);

}

if(sensActivo[1]=="1" && sensActual[1]=="0")
{

SensingresoAct=1;

¥
if(SensingresoAct==1 && sensHaSidoActivado[1]==0)

{

if(OK[1]==0)
{

char c;
putc('A',PAD);
c=getc(PAD);
if(c=="a")
OKI[1]=1;
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}
if(contadorSeg3>SEGUNDOS_PARA QUE_ACTIVE_ALARMA)//mayor que 1 minutos

{
i++;
sprintf(buff,"%sP. Ingreso\n",mensaje);
strcpy(mensaje,buff);
sensHaSidoActivado[1] = 1;

OK[1]=0;

}

}

else

{

OK][1] =0;

contadorSeg3 = 0;

}

if(sensActivo[2]=="1"' && sensActual[2]=="0"' && sensHaSidoActivado[2]==0)
{

sensHaSidoActivado[2]=1;

i++;

sprintf(buff,"%sP. Patio trasero\n",mensaje);
strcpy(mensaje,buff);

}

if(sensActivo[3]=="1" && sensActual[3]=="0" && sensHaSidoActivado[3]==0)
{

sensHaSidoActivado[3]=1;

i++;

sprintf(buff,"%sP. Posterior\n",mensaje);

strcpy(mensaje,buff);

}

if(sensActivo[4]=="1" && sensActual[4]=="0" && sensHaSidoActivado[4]==0)
{

sensHaSidoActivado[4]=1;

i++;

sprintf(buff,"%sP. Corrediza 1\n",mensaje);

strcpy(mensaje,buff);

}

if(sensActivo[5]=="1' && sensActual[5]=="0" && sensHaSidoActivado[5]==0)
{

sensHaSidoActivado[5]=1;

i++;

sprintf(buff,"%sP. Corrediza 2\n",mensaje);
strcpy(mensaje,buff);

¥

if(sensActivo[6]=="1' && sensActual[6]=="0")
{

SensMovimientoAct = 1;

¥
if(SensMovimientoAct==1 && sensHaSidoActivado[6]==0)

{
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if(OK[0]==0)
{

charc;
putc('‘A',PAD);
c=getc(PAD);

if(c=="a")

OKJ0]=1;

¥
if(contadorSeg>SEGUNDOS_PARA_QUE_ACTIVE_ALARMA)
{

i++;

sprintf(buff,"%sS. Movimiento\n",mensaje);
strcpy(mensaje,buff);
sensHaSidoActivado[6] = 1;

OK][0]=0;

}

}

else

{

OK]0]=0;

contadorSeg = 0;

}

sprintf(buff,"%s\nEnvie codigo para detener alarma”,mensaje);
strcpy(mensaje,buff);
return i;

¥

else

{

SensMovimientoAct = 0;
SenslIngresoAct = 0;
contadorSeg3 = 0;
contadorSeg = 0;

OK[0] =0;

OK[1] = 0;

}

return O;

}

104



ANEXO B: Programacion del microcontrolador de la placa esclavo.

#include <main.h>
#use rs232(stream=PAD,baud=9600,xmit=PIN_C6,rcv=PIN_C7,PARITY=N,BITS
=8,TIMEOUT=10)

#include "PIC18F4550_registers.h"
#define FAST_GLCD

#include "HDM64GS12.¢"
#include "graphics.c"

#include <stdlib.h>

#define pad_CO PIN_E2
#define pad_C1 PIN_E1
#define pad_C2 PIN_EO
#define pad_C3 PIN_A5
#define pad_FO PIN_A3
#define pad_F1 PIN_A2
#define pad_F2 PIN_A1
#define pad_F3 PIN_AO

#define cargaTMRO0 64286
#define dirClave 2

#define dirTelefono 17
#define dirTelefono2 54
#define dirActivos 35

#bit Blight=_PORTC.2
#bit tBlight=_TRISC.2

const char logo1[1024] = {
0 0 0 0 0 0, 0 0,0, 0, 0, 0,128,128,192,224, 96, 48, 176, 216, 248, 120, 60, 124,
238, 198, 198, 134, 134, 130, 130, 130, 254, 254, 254, 254, 254, 254, 254, 254, 252, 252, 252, 248,

248, 248, 240, 240, 224, 224,192,128, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O, O, O,
0 0490860090690 0906080600006006©000O0w000000 000
0 o0¢o0860090600906060@0600006©00 06000000000 00
0, 0, 0, 0, 0, O,

0, 0, 0, 0, 0,128,192, 240, 184, 28, 14, 7, 3,193,240, 60, 14, 7, 3, 0, 0, 0,128, 224,
252, 15, 3, 1, 1, 1, 1, 1,255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255,
255, 255, 255, 255, 255, 255, 255, 254, 254, 252, 240, 224,192,128, 0, 0, O, O, O, O, O, O,
0, 0060608606000 ®o0@o0@oO000°0w0w00000 0000 00,
0, 0060606090060 606©0600000000°00000 000,

0, 0, 0,0, 0 0,

0, 0,224,252, 30, 7, 1,225,241, 243, 243, 255, 255, 255, 246, 246, 230, 198, 196, 132, 12, 252,
255, 143, 140, 12, 12, 12, 12, 12, 8, 12, 255, 255, 255, 63, 15, 7, 31, 31, 31, 15, 15, 7, 15,
31, 31, 31, 31, 15, 15, 7, 7, 15,159, 255, 255, 255, 255, 255, 254, 248,192, 0, 0, 0, O, 128,
128,128, 0, 0, O, O, O, 0,128, 128,128, 0, 0, O, 128, 128, 128, 128, 128, 128, 128, 12§,
128, 0, 0, 0, O, O, O, O, 0,128,128, 128,128,128, 0, 0, O, O, O, O, O, O, 0O, 0,128,
128, 128,128,128, 0, 0, 0, 0, O, O, O, O, O,

0, 255, 15, 224, 240, 252, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255,
255, 255, 255, 255, 255, 254, 250, 58, 0, 0, 0, 255, 255, 255, 191, 255, 240, 240, 240, 224, 224,
0, 96, 192, 192, 192, 192, 224, 224, 192, 128, 0, 30, 63, 255, 255, 255, 255, 223, 255, 255, 255,
254, 0, 0, 0,255,255,255 0O, 0, 0, O, O, 0,255,255, 255, 0, 0, 0,255,255, 255, 227,
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227,227, 227, 247, 255, 127, 62, 0, 0, 0, 30, 63,127,115, 227, 227, 227, 199, 207, 207, 12, O,
0,248, 252, 254, 15, 7, 3, 3,195, 195,195, 199, 207, 206, 196, 0, 0, 0, O, O,

0, 255, 243, 31, 31, 31, 31, 207, 255, 255, 255, 255, 255, 255, 255, 255, 255, 127, 127, 63, 127,
255,159, 31, 15, 7, 3, 3, 3, 3, 3, 3,255, 255, 255, 240, 224, 240, 240, 17, 195, 128, 128,
128, 0, 0, 33, 97,193,129, 1, 0, 0, 0, 0, 1,129, 143, 231, 252, 255, 255, 255, 255, 0, O,
0, 7, 31, 31, 60, 56, 56, 56, 56, 60, 31, 31, 7, 0, O, O, 63, 63, 63, 0, 0, O, O, O, O,
0, 0, 0, 0, 6 30, 30, 60, 56, 56, 56, 56, 61, 31, 31, 15, 0, O, 1, 7, 15, 30, 28, 56, 56,
57, 57, 57, 29, 31, 31, 15, 0, 0, O, O, O,

0, 1, 7, 63,240, 248, 30, 63, 191, 255, 255, 255, 255, 255, 199, 65, 96, 96, 96, 96, 96, 127,
255, 240, 48, 48, 48, 48, 48, 48, 48, 48, 255, 255, 255, 255, 255, 255, 255, 231, 223, 159, 31, 5,

4, 4, 4,134,207, 255,192, 64, 0, 0,128, 254, 255, 255, 255, 255, 127, 63, 7, O, O, O, O,
0 o0¢o08900490690090600®000®000600000000000 00
0 o0¢o0890290@90060@00@0000®000 0000000000000,
0, 0,0 0, 0,0, O

0, 0, 0, 0, 0, 3, 7,15, 29,121, 225, 224, 129, 135, 30, 120, 240, 192,128, 0, 0, 0, 3, 15,
126, 240,192, 0, 0, 0O, 0, 0,255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255, 255
255, 255, 255, 255, 255, 254, 254, 254, 255, 127, 63, 31, 15, 3, 1, 0, 0, 0, O, O, O, O, O,
0, 0 0606086090@900o0&o06o000¢o0@o000060w0w0000 00 0
0, 0 08608606U6060@909o0&o0@o00o0000w0w00000 0000 0 0,
0, 0, 0, 0, 0, 0,

0, 06080000000 00 1 3 7 6, 12 13, 27, 63, 62, 60, 120, 120, 124,

109, 199, 199, 198, 194, 195, 195, 255, 255, 255, 255, 255, 255, 255, 127, 127, 127, 127, 63, 63, 31,
31, 15, 15, 7, 3, 3, 1, 0, 0, O, O, O, O, O, 0, 0, 0,0, 0, 0, 0, 0, O, O, 0, 0
, 0,0, 0,060 086008008000 000 0,0 0, 0,
0,0890090@90%000900860°00000°000000°0

01
0

const char teclado[4][4]={
{'1V'2"V3"A'}
{4''5'6''B",
{7,8''9',C1%,
{70 # D}

char posX=0,posY=0;
char tecla;
char mSeg,Seg,Seg2,Min;

char clave[20]={0};

char telefono[20]={0};
char telefono2[20]={0};
char sensActivo[10]={0};
char sensActual[10]={0};

char alarmaActiva=0;
char alarmaRespondida=0;

const int16 tiempoMax=80;

void putc ( char c);

char getDown ();

char getEntero(char *Titulo,char len,char *resultado,char segMax,char minMax,char habExit);
void imprimirLogo ();

void actPantalla ( );

void dibujarMarco ();
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void modLuz(char delay,char final);
void menu ( char segMax, char minMax);
char medio ( char len);

void guardarEepromClave ();

void guardarEepromNumero ();

void guardarEepromNumero2 ();
void guardarEepromSensActivo ();
void apagarPantalla ();

void mostrarContrasenalncorrecta ();
void leerEepromClave ();

void leerEepromNumero ();

void leerEepromNumero?2 ( );

void leerEepromSensActivo();

#INT_TIMERO
void timer0_isr()
{
SET_TIMERO(cargaT MRO);
mSeg++;
if(mSeg>=100)
{

mSeg=0;

Seg++,

Seg2++,
if(Seg>=60)

{

Seg=0;

Min++;

}

}

}

#INT_RDA

void RX_isr ()

{

char buffer [ 10 1,i;
buffer[0]=getc ( PAD );
switch(buffer [0])

{

case 'A";

putc ( 'a',PAD );
alarmaActiva=1;
alarmaRespondida=0;
break;

case 'D"

putc ('d',PAD);
alarmaActiva=0;
break;

case 'B":

if (alarmaRespondida==1)
{

putc ('s',PAD );
alarmaRespondida=0;
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else

{

putc ('n',PAD);

}

break;

case 'T"

putc (teléfono [0 ], PAD);
delay us (50);
for(i=1;i<=telefono[0];i++)
{

putc (telefono [ i ],PAD);
delay_us(10);

}

case 'V"
putc(telefono2[0],PAD);
delay_us(50);
for(i=1;i<=telefono2[0];i++)
{

putc(telefono2[i],PAD);
delay_us(10);

}

break;

case 'S".

for(i=0;i<10;i++)

{

putc ( sensActivo [ i ], PAD);
delay _us (10);

}

break;

case 'C"
putc(clave[0],PAD);
delay_us (50);

for (i=1;i<=clave[0];i++)

{

putc (clave[i],PAD);

delay _us (10);

}

break;

case 'U"

for(i=0;i<10;i++)
sensActual [i]=getc (PAD);
break;

case 'R":

putc ('r',PAD);

break;

case 'K":

putc ('k',PAD );
sensActivo [7]='0";
break;

case 'Q"

putc ('q',PAD);
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sensActivo[7]="1"
break;

}

}

void main()

{

char textos[5][20]={0};
char tecla,i,estado;

setup_comparator(NC_NC_NC_NC);
SETUP_ADC_PORTS(NO_ANALOGS);

SETUP_TIMER_O(TO_INTERNAL|TO_DIV_16);
SET_TIMERO(cargaT MRO);

SETUP_TIMER_2( T2_DIV_BY_16,255,1);
SETUP_CCP1(CCP_PWM);
SET_PWM1_DUTY/(0);

tBlight=0;

mSeg=0;

Seg=0;

Min=0;

Blight=0;
alarmaActiva=0;
alarmaRespondida=0;

strcpy(sensActual,"1111111");

_TRISB=0XFF;
_RBPU=0;

if((read_eeprom(0)!=0xAA && read_eeprom(1)!=0x55) || (_PORTB&0x40)==0) )

{
write_eeprom(0,0xAA);
write_eeprom(1,0x55);

clave[0]=5;
strcpy(clave+1,"12345");

telefono[0]=10;
strcpy(telefono+1,"0983918659");

telefono2[0]=10;
strcpy(telefono2+1,"0959210710");

strcpy(sensActivo,"111111111");

guardarEepromClave ();
guardarEepromNumero ();
guardarEepromNumero2 ();
guardarEepromSensActivo ();
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else

{

leerEepromClave();
leerEepromNumero();
leerEepromNumero2();
leerEepromSensActivo();

}
_RBPU=1;

ENABLE_INTERRUPTS(GLOBALY);
ENABLE_INTERRUPTS(PERIPH);
ENABLE_INTERRUPTS(INT_RDA);
ENABLE_INTERRUPTS(INT_TIMERO);

gled_init(1);

modLuz(1,255);
imprimirLogo();
actPantalla();
delay_ms(500);

while(1)
{

modLuz (1,255);
sprintf(textos[0],"Ingrese contrase%ca\n"
" parair a opciones",131);
estado=getEntero(textos[0],20,textos[1],10,0,1);
if(estado==1)

{

if(strcmp(textos[1],clave+1)==0)

{

menu(20,0);

apagarPantalla();

}

else

{

mostrarContrasenalncorrecta();

}
¥

else if(estado==0)

{

apagarPantalla();

}

if(alarmaActiva==1)
while(AlarmaActiva==1)

{

modLuz(1,255);
sprintf(textos[0],"Ingrese contrase%ca\n"
" para apagar alarma™,131);
estado=getEntero(textos[0],20,textos[1],10,0,0);
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if(estado==1)

{
if(strcmp(textos[1],clave+1)==0)
{

alarmaActiva=0;
alarmaRespondida=1;
sensActivo[7]="0";
glcd_fillscreen(0);

posY=15;

posX=medio(6);
printf(putc,"ALARMA\n\n");
posX=medio(7);
printf(putc,"APAGADA");
dibujarMarco();
actPantalla();
delay_ms(1000);

}

else

{

mostrarContrasenalncorrecta();

(O S S

void imprimirLogo()

{

intl6 i,j;

for(i=0;i<8;i++)

for(j=0;j<64;j++)

{
displayData.left[j+i*64]=logo1[128%i+j];

displayData.right[j+i*64]=logo1[128*i+j+64];

¥
posX=110;posY=56;
printf(putc,"1.0");

¥

void putc(char c)

{

char buff[]={"\0',\0'};/
if(posY>=57)

return;

buff[0]=c;

if(posX >=128)

{

posX=0;

posY+=8;

¥

gled_text57(posX,posY ,buff,1,1);
posX+=6;
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if(c=="\n")

{
if(posy<55)posY+=8;
posX=0;

}

}

char getDown()

{

const int1l6 COLUMNAS[]={pad_CO0,pad_C1,pad C2,pad_C3};
char i;

_TRISA=0x0F;
_TRISE=0x00;
output_low(pad_CO0);
output_low(pad_C1);
output_low(pad_C2);
output_low(pad_C3);

for(i=0;i<4:i++)

{

output_high(COLUMNAS]Ii]);
if(input(pad_FQ))

return teclado[O][i];
if(input(pad_F1))

return teclado[1][i];
if(input(pad_F2))

return teclado[2][i];
if(input(pad_F3))

return teclado[3][i];
output_low(COLUMNASII]);

}

return O;

}

char getEntero(char *Titulo,char len,char *resultado,char segMax,char minMax,char habExit)
{

char text[15]={0};
char i,tecla=0;
if(len==0)
len=strlen(Titulo);
i=0;

Seg=0;

Min=0;

do

{
tecla=getDown();
if(tecla)

{

Seg=0;

Min=0;
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if(tecla>='0' && tecla <='9' && i<10)
{

text[i++]=tecla;

text[i]="\0";

}

else if(tecla=="*' && i>0)

{

text[--i]="\0";

}

}
glcd_fillscreen(0);

/lglcd_text57(63-(len+1)*5/2,10,Titulo,1,1);
posX=(63-(len+1)*5/2);

posY=10;

printf(putc,Titulo);

posX=63-(i+1)*5/2;
posY+=15;
printf(putc,"%s" text);

dibujarMarco();

actPantalla();
if(tecla)

{

delay_ms(250);
while(getDown());

}

if(segMax>0 || minMax>0)
{

if(min>=minMax)

{

if(seg>=segMax)
return 0;

}

¥

if(habExit)

{
if(alarmaActiva==1)
return 2,

}

Jwhile(tecla!='D");
while(getDown());
strcpy(resultado,text);
return 1,

¥

void actPantalla()

{
#ifdef FAST_GLCD

glcd_update();
#endif

¥
void dibujarMarco()
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{

glcd line(0,1,127,1,1);
glcd_line(0,3,127,3,1);
glcd_line(0,62,127,62,1);
glcd_line(0,60,127,60,1);

gled_line(1,0,1,63,1);
gled_line(3,0,3,63,1);
glcd_line(126,0,126,63,1);
glcd_line(124,0,124,63,1);

}

void modLuz (char delay,char final)
{

char i;

if(final>(unsigned char)CCP_1)
for(i=(unsigned char)CCP_1;i<final;i++)
{

SET_PWM1 DUTY(i);
delay_ms(delay);

}

else if(final<CCP_1)
for(i=(unsigned char)CCP_1;i>final;i--)
{

SET_PWM1 DUTY(i);
delay_ms(delay);

}

}

void imprActivo(char est)
{

If (est=="1")

printf (putc,” Activada ");
else

printf (putc,"Desactivada");
break;

}

void imprAbierto(char est)
{

if(est=="0")
printf(putc,”Abierta");

else

printf (putc,"Cerrada™);
break;

¥

char NegChar(char val)
{

if(val=="1")

return '0';

else

return '1";

¥
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char medio(char len)

{
return 63-(len+1)*5/2;

}

void mostrarMenuPuertas(char *nombrePuerta,char senActivo,char senActual)
{

gled_fillscreen(0);

posY=5;

posX=5;

printf ( putc,"%s\n",nombrePuerta);
posX=medio(11);

imprActivo ( senActivo );
posY+=13;

posX=medio(13);
printf(putc,"Estado actual\n");
posX=medio(12);

printf(putc,"del sensor\n™);
posX=medio(7);
imprAbierto(senActual);
dibujarMarco();

}

char mostrarCuentaRegresiva()

{

Seg2=0;

while(getDown());
while(seg2<tiempoMax)

{

if(getDown())

{

while(getDown());

return 0;

}

glcd_fillscreen(0);

posY=6;

posX=medio(13);
printf(putc,"Tiene %d seg" tiempoMax);
posY+=12;

posX=medio(19);
printf(putc,”para que se active");
posY+=12;

posX=medio(9);

printf(putc,”la alarma™);
posX=medio(7);

posY=40;

printf(putc,"%3d seg",(int)tiempoMax-Seg?2);
dibujarMarco();

actPantalla();

delay_ms(200);

}

return 1;

¥
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void menu(char segMax,char minMax)
{

char sel tecla,salir,resp;
char strings[50];

sel=0;

salir=0;

do{

min=0;

seg=0;

if(tecla=="A")

{

if(sel>0)sel--;

}

else if(tecla=="B")

{

if(sel<10)

sel++;

}

switch(sel)

{

case 0:

if(tecla=="C")

{
resp=negChar(sensActivo[7]);
if(resp=="1")

{
mostrarCuentaRegresiva();
salir=1;

}

sensActivo[7]=resp;
guardarEepromSensActivo();

}
gled_fillscreen(0);
posY=12;

posX=medio(19);
printf(putc,"ACTIVACION GENERAL\n");
posX=medio(12);

printf(putc,"DE LA ALARMA\n\n");
posX=medio(11);
imprActivo(sensActivo[7]);
dibujarMarco();

break;

case 1:

if(tecla=="C")

{
sensActivo[0]=negChar(sensActivo[0]);
guardarEepromSensActivo();

}

strcpy(strings,” KZ1: Puerta\n"

Principal);
mostrarMenuPuertas(strings,sensActivo[0],sensActual [0]);
break;
case 2:
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if(tecla=="C")

{
sensActivo[1]=negChar(sensActivo[1]);
guardarEepromSensActivo();

}

strepy(strings,” K2: Puerta de\n"

" Ingreso™);
mostrarMenuPuertas(strings,sensActivo[1],sensActual[1]);
break;

case 3:

if(tecla=="C")

{
sensActivo[2]=negChar(sensActivo[2]);
guardarEepromSensActivo();

}

strcpy(strings,” K3: Puerta acceso \n"

" de patio trasero");
mostrarMenuPuertas(strings,sensActivo[2],sensActual[2]);
break;

case 4:

if(tecla=="C")

{
sensActivo[3]=negChar(sensActivo[3]);
guardarEepromSensActivo();

}

strcpy(strings,”  K4: Puerta \n"

" posterior");
mostrarMenuPuertas(strings,sensActivo[3],sensActual[3]);
break;

case 5:

if(tecla=="C")

{
sensActivo[4]=negChar(sensActivo[4]);
guardarEepromSensActivo();

}

strcpy(strings,"K5: Puerta corrediza\n"
" posterior 1");
mostrarMenuPuertas(strings,sensActivo[4],sensActual[4]);
break;

case 6:

if(tecla=="C")

{
sensActivo[5]=negChar(sensActivo[5]);
guardarEepromSensActivo();

}

strcpy(strings,"K6: Puerta corrediza\n"
" posterior 2");
mostrarMenuPuertas(strings,sensActivo[5],sensActual[5]);
break;

case 7:

if(tecla=="C")

{
sensActivo[6]=negChar(sensActivo[6]);
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guardarEepromSensActivo();

}

strcpy(strings,”  Sensor de\n"
movimiento");

mostrarMenuPuertas(strings,sensActivo[6],sensActual[6]);

break;

case 8:

if(tecla=="C")

{

strcpy(strings,”Nuevo telefono 1");

if(getEntero(strings,0,strings,0,1,0))

{

strcpy(telefono+1,strings);

telefono[0]=strlen(telefono+1);

guardarEepromNumero();

}

}
glcd_fillscreen(0);
posY=12;

posX=medio(14);
printf(putc,”Cambiar numero\n™);
posX=medio(11);

printf(putc,”de telefono 1\n\n");
posX=medio(telefono[0]);
printf(putc,"%s" telefono+1);
dibujarMarco();

break;

case 9:

if(tecla=='C")

{

strcpy(strings,”Nuevo telefono 2");
if(getEntero(strings,0,strings,0,1,0))
{

strcpy(telefono2+1,strings);
telefono2[0]=strlen(telefono2+1);
guardarEepromNumero2();

}

}
glcd_fillscreen(0);
posY=12;

posX=medio(14);
printf(putc,"Cambiar numero\n™);
posX=medio(11);

printf(putc,”de telefono 2\n\n");
posX=medio(telefono[0]);
printf(putc,"%s", telefono2+1);
dibujarMarco();

break;

case 10:

if(tecla=="C")

{

sprintf(strings,"Nueva contrase%ca",131);
if(getEntero(strings,0,strings,0,1,0))
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{
strcpy(clave+1,strings);
clave[0]=strlen(clave+1);
guardarEepromClave();

}

}
gled_fillscreen(0);
posY=12;

posX=medio(7);
printf(putc,”"Cambiar\n™);
posX=medio(10);

printf(putc,”contrase%ca\n\n",131);

posX=medio(clave[0]);
printf(putc,"%s",clave+1);
dibujarMarco();

break;

break;

¥

actPantalla();
delay_ms(100);
tecla=getDown();
if(segMax>0 || minMax>0)
{

if(min>=minMax)

{

if(seg>=segMax)
return ;

}

}
if(alarmaActiva==1)
{

return ;

}

}while(tecla!="'D' && salir==0);

delay_ms(250);
while(getDown());

glcd_fillscreen(0);

posY=15;

posX=medio(7);
printf(putc,"CAMBIOS\n\n");
posX=medio(9);
printf(putc,"GUARDADOS");
dibujarMarco();

actPantalla();
delay_ms(1000);

¥

void guardarEepromClave()

{

char i;
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if(clave[0]<15)

for(i=0;i<=clave[0];i++)
write_eeprom(dirClave+i,clave[i]);

}

void guardarEepromNumero ()

{

char i;

if(telefono[0]<15)
for(i=0;i<=telefono[0];i++)
write_eeprom(dirTelefono+i, Telefonoli]);

}

void guardarEepromNumero?2 ()

{

char i;

if(telefono2[0]<15)
for(i=0;i<=telefono2[0];i++)
write_eeprom(dirTelefono2+i, Telefono2[i]);

¥

void guardarEepromSensActivo()

{

char i;

for(i=0;i<10;i++)
write_eeprom(dirActivos+i,sensActivoli]);

}

void leerEepromClave()

{

char i;
clave[O]=read_eeprom(dirClave);
if(clave[0]<15)

{

for(i=1;i<=clave[0];i++)
clave[i]=read_eeprom(dirClave+i);
clave[clave[0]+1]="0";

}

}

void leerEepromNumero()

{

char i;
telefono[0]=read_eeprom(dirTelefono);
if(telefono[0]<15)

{

for(i=1;i<=telefono[0];i++)
telefono[i]=read_eeprom(dirTelefono+i);
telefono[telefono[0]+1]="0";

}

}

void leerEepromNumero2()

{

char i;
telefono2[0]=read_eeprom(dirTelefono2);
if(telefono2[0]<15)

{
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for(i=1;i<=telefono2[0];i++)
telefono2[i]=read_eeprom(dirTelefono2+i);
telefono2[telefono2[0]+1]="0";

}

}

void leerEepromSensActivo()

{

char i;

for(i=0;i<10;i++)
sensActivo[i]=read_eeprom(dirActivos+i);

}

void apagarPantalla()

{

glcd_fillscreen(0);

actPantalla();

modLuz(1,0);
SETUP_TIMER_2(T2_DISABLED,?255,1);
while(getDown ());

delay_ms (250);

while(getDown () ) ;
SETUP_TIMER_2(T2_DIV_BY_16,255,1);
}

void mostrarContrasenalncorrecta()

{

glcd_fillscreen(0);

posX=20;

posY=20;

printf(putc,"Contrase%ca\n Incorrecta”,131)
dibujarMarco();

actPantalla();

delay_ms(5000);

}
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Diagrama de conexiones eléctricas panel de distribucién.
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Diagrama de conexiones eléctricas.
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ANEXO G: Diagrama de conexiones eléctricas breaker del panel.
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Diagrama de conexiones eléctricas de la central de alarma.
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Diagrama de conexiones eléctricas central de alarma 2.
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Diagrama de conexiones eléctricas central de alarma 3.
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ANEXO M: Hoja técnica de la cAmara DS-2CD2012-1.

HIKVISION

DS-2CD2012-1(1.3MP)/DS-2CD2032-1(3MP)
IR Mini Bullet Network Camera

DS-2CD20124 DS-2CD20324

Ganera
Inage sensor 1T progressive scan CMDS
Min. ilunination .01 ke @F1.2, AGC ON, 0 e with IR |umm @F1.2, AGC ON, 0 hux with IR
snutier fine 11255 {1/305) - 11100,0005
dnn'@ F20 (Sam, 12mn optional) Amm @ F2.0 (Ban, 12mm opional)
1020 = 1080:Angle of view: TU°[4nuin), 45{Ban),
Lens PRI :, : 23.212mm)
Ange of view: 731" 4nm). 45BN, 252M) g e Angie of view, T0°(4nin), 43 3°Enn},
20.8%(12mm)
Lens mount M2
Day & night 1R e fiter with auin switen
1/3" [m *J[I'?][“&J[Q{]w Digital noise reduction | 30 DNA
Lcvios ) | O O Wiedyanicange | Digital WDR
S=20YEE m—
f""'=4 B DNR Vigeo BonIpres sion H284 / MIPEG
H 264 eoces profile Main profle
Key features = rete =2 Hops - 18 Mees
+71.3MP { 3MP high resolution |1M =
* HD real-ime video Max. Image Resoifion | 1250 = 350 2045 = 1535
+3DDNR&DWDR & BLC 50 Hz: 25 fps {1280 = 850}, 25 fps (1280 x 720,
+ |A LED=: LI|]1]:I:!]'I'1 25 fps (704 x 578), S0Hz 20fps (2048 x 1538), 25ips (1920 = 1080),
« |PES Frame iz :E;gufp:?‘lngﬂxmh:ﬂfp‘s[ﬂm x72m), ﬁggﬁm}: 1535), 30ps 1920 = 1080),
30 fps (704 1 578), 3o (1280 x 720}
« PoE 30 05 (640 x £80)
- (hrma:t dasl_p rage setings mnﬂeﬁmnﬁ.hﬁgms& conirast, sharpeness adjustabie Teugh chent sofware or wed
+ Bracket included S Yes, 200 canfiguranie
ROl Yes, g 104 conigurable areas
Dimensions e
; Metwar slorage mAS
Alarms frigger Motion detection, tampering alam
P . i Pl TCAP JCMP HTTP, HTTPS,FTP.OHGP, DN, DONS ATP,ATSP ATCR,
{ £ 8 } |‘ | | Frulozos PRRGE NTP,UPNP SMTP, SHIP, IGMP 5021, 003,IPvE, Banjour
S - T i By Systen conpatibiity | ONVIF, PS14, GGIISAP!
S = (General funcionalies | Uiser Aumentication, walemiar, reset bution
) iieriae
Communication inferizce |1 A4S 10 M /100 M Ethemet interfae
Avallable models Reset Buman ves
DS-2C022-, D5-2G020324 7
\Dperaiing sondiions -30 " ~ B0 °G [-22°F ~ 140 °F) humidity 5% or less (non-sondensing)
Power supply 12 VDG + 0% , PoE [B02.3af)
Power consumpion Mae SW [max. TW with IGR on)
weatherproofrating  [IPES
1A rnge Up fa 30n
Dinension B04+TH 813028 WAL (2.8 = 307 = 557
weignt 5009 (1.1 5]
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ANEXO N: Hoja técnica de la camara DS-2CD2112-1.

HIKVISION

.
D520 124
Camea

Image sensor 1/ progressive sean CMOS
P 0.0 @712, AGS ON
Min. ilrinasion 0 it 1R
Shutier tine 11255 (305) ~ 100,000
Lens 2nn@F2.0, angie of view: 73.1°
{2.8rrn, Gran, 12rum optional)

W12

Pan: (F - 355, 5 OF ~ 65
SDMA

Digial WOR

IR

£]

MEa
e 7nad e

H262 / MUPEG
Main profie
32 Kbps ~ 16 Mops

£

Vandaipmal

1280 = B60

SOHT 2505 (1250 = 950), 2555 (1250 % 720), 25fs (704 £ 576), 25is (640 & 480
S0HZ HMps (1280 = 950), 3kys (1250 x 720, 30fs (T04 x 576, 30fs (840 x 480)
Saturaion, brighiness, contrast adjusiabie through eient software or web browser

Lens mourt

Ange acjusiment
Diigiiai noise reducsion
Wiide dynamic range
Day & rignt
Compression standand
ideo comipressian
H.254 codes profile
Bl =i

Dual sirean

Max image resolution
Frane rae

Inage sefings

BLG Yes, zene conigurable
Key features Fetwar: slorage WA 55651 opfional)
+ 1.3 megapixel high resolution AL Tigger Motion detection, tanipering alam
o TCAAP, IGWP, HTTP, HTTPS, FTP, DHGE, ONS, DM, ATP, RTSP, RTCP, PRPOE. NTP,
* HO reak-ime video Frotoeas PN, SMTP. SHMP, IGMP, B02.1X, QS [PV, Borjour (S optional)
+30 DNR & OWDR & BLC Sysien conpalitilily (OHVIF, PSIA, GG
«|F LEDs: up to 30m General functionaliies User axthentication, waemuan
= |PE5
L
« PoE Opesating condtions 30°C ~ B -22°F - 140°F) MUCity 55% o 55 (non-condensing)
Pawer supply 12D £ 1%, PoE (302 5af)
Dimensions Power consuniplion e, SW . TV with IGA ani)

Inpagt prolection IECBO0ES-275EN, 50.; ENSDICZ, up 1o 10
j 1PEE

-1: apgens 2010 30 melers
@111 =82nm

500g 1.1 ls)

Available models

DS-2C021124 (1.3MF)

* Produst picture and iechnical specs sublect o change without previous notice.
For furier iniomiation, please contact our local sales regresentatives.

Accessories

"

L

DS-127224-110 D5-12727J-1108

Wal Muri Wal Meur
WMetaliic Braciet Metaliic Bracket
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ANEXO O: Hoja técnica del contacto magnético Seco-Larm

SECO-LARM"

SM-226L-3Q / SM-226R-3Q R@s

WIDE - GAP
(OVERHEAD DOOR MOUNT)

SM-226L-3Q: N.O./MN.C. Contacts with ABS plastic Magnet
Housing and "L" Bracket Magnet Mounting.

SM-226R-3Q: N.O./N.C. Contacts with Round-backed
Aluminum Magnet Housing.

ALARM CIRCUIT: Three-wire N.O./N.C. Contact for either
closed or open circuit alarm systems. Simply connect the green
(N.O.) and black (commaon) wires for closed circuit systems or
the red (M.C.) and black wires for open circuit systems.

REED SWITCH: Gold under-plating with DEACTIVATED
AHODIUM outer-plating. SECO-LARM contacts have a
unique RHODIUM plating which has gone through a special SM-226L-30Q
oxygen treatment to DEACTIVATE the surface, thus
eliminate the absorption of organic impurities, polymer
growth during operation, and the possibility of contact

freezing. '||
SWITCH HOUSING: Weatherproof die-cast aluminum la l
constructed for surface-mounting on garage floor; able to \______..—-—"

withstand heavy vehicle pressure without damage. The

switch is safely enclosed in an epoxy compound. A 24"

flexible armored cable gives complete protection to the

switch wiring.

SM-226R-3Q

MAGNET: Extra-strength Alnico 5 magnet allows a

2-3/4" operating gap.
MAGNET HOUSING/MOUNTING:
SM-226L-3Q: Magnet is housed in a high-impact 3.5 ‘L" Bracket

weatherproof ABS plastic case and mounted on a garage . )

door with an "L"-shaped bracket which minimizes the effect

of steel doors on magnets.

SM-226R-3Q: Magnet is enclosed in an epoxy compound
inside a round-backed aluminum housing which mounts
directly to the garage door. The special shape discourages
using the housing as a foothold when closing the door and
offers no projecting edges to catch when the door is raised.

-

CONTACT LIFETIME: 50 millicn cycles. T \
- =,
7 | ™,

RATING: 0.02Amp./100VDC (max.) PR
0.2Amp./10VDC (max.) 1N \{J -
3W (max.) L )

TEMPERATURE: -15°F to 160°F Ry
{-25°C to 70°C). a7
Round" Bracket
Mote: Produds with model number thot ends with "2" or have o round green "0 sticker represears RoHS compliant preducs.

FILE: \DTPMANUALSMMUZZERL-30 0803.pmd ORDER PARTE 763-132-1% /0203 L FITEN]

=
|
3
[

— W
25
4
o

T
Il
55
58
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ANEXO P: Hoja técnica del detector de movimiento watchout
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