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El trabajo de investigacion realizado estd basado en el disefio e implementacion de

un sistema de seguridad donde se concentra gran parte en la tarjeta Raspberry Pi,

permitiendo el control de las cdmaras y luces. También el sistema estd conformado

por un dispositivo de acceso biométrico.

El primer control se basa en la ubicacion y manejo de camaras que permite

coberturas de angulos fijos y regulables, dando prioridad a las zonas de acceso hacia

el interior de la propiedad, donde cubre en su totalidad las &reas con mayor

posibilidad de movimientos.
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El control de luces se realiz6 con un médulo de relés que son controlados por los
pines GPIO de la tarjeta Raspberry Pi, bajo un programa con interface en QT Creator
y archivos de procesos desarrollados en Python el cual permite al usuario supervisar

y tener mayor control de la casa .

La conexion puede manejarse de manera local y remota por medio del Escritorio
Remoto hacia la Raspberry Pi, por medio del software XRDP. También se realiza
accediendo al ordenador desde el movil por medio de la aplicacion de Escritorio
Remoto Google Chrome.

El dispositivo de acceso biométrico contiene visualizacién de mend, ingreso de datos

por teclado y escaneo de huella digital.

Los autores de la investigacion eligen un lugar especifico para la posicion de los
dispositivos pertenecientes al sistema optimizando un control global del esquema. El
presente trabajo establece que se eleva el nivel de seguridad en propiedades
limitadas de terreno.

XV



ABSTRACT

JAIR

CEDENO VELEZ
VANESSA
ALEXANDRA

VELIZ

YEAR AUTHORS ADVISOR TITLE
CAMPUZANO “DESIGN AND
sors | BULGARIN  ANDY | | IMPLEMENTATION

OF A SECURITY
SYSTEM , LOCAL
CONTROL AND
REMOTE
MONITORING
DEVICES ,
SOFTWARE
DEVELOPED IN
PYTHON ,
CENTERING ON A
CARD RASPBERRY
Pl.”

The research work is based on the design and implementation of a security system

which largely focuses on the Raspberry Pi card, allowing the control of the cameras

and lights. Also the system is comprised of a biometric access device.

The first control has been based on the location and operation of cameras that allows

coverage of fixed and adjustable angles, giving priority to areas of access into the

property, which completely covers the areas most likely to move.

The light control is performed with a relay module that are controlled by GPIO pins

of the Raspberry Pi card, under a program interface in QT Creator files and processes

developed in Python which allows the user to monitor and take greater control of the

house.
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The connection can be managed locally and remotely via Remote Desktop to the
Raspberry Pi, by software XRPD. It is also done by accessing the computer from the
mobile application through Google Chrome Remote Desktop.

The biometric access device contains menu display, data entry keyboard and

fingerprint scan.
The authors of the research choose a specific location for the position of the devices

in the system optimizing overall control scheme. This work establishes that the

security level rises in limited field properties.
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INTRODUCCION

Un grave problema que aqueja a la sociedad es la inseguridad. Siempre se debe
andar con cautela en lugares publicos e incluso en nuestros propios hogares debemos

de tomar precaucion contra los enemigos de lo ajeno.

En la ciudad de Guayaquil en los ultimos afios se han registrados 9 robos a vivienda.
Por otro lado, en el mercado existen sistemas de seguridad que son costosos Yy
dificiles de usar, por ejemplo un sistema de seguridad con camaras, sensores de

movimientos y parte de domotica cuesta mas de $2000.

Por tal motivo, en este proyecto de graduacion, se ha decidido crear un prototipo de
sistema de seguridad para viviendas que sea eficiente, versatil, y amigable con el

usuario, ademas de tener un control de luces y un monitoreo remoto.

El trabajo de este sistema estd enfocado en convertirse en una herramienta muy
importante ya que esto ayuda estar en constante monitoreo con nuestras casas aunque

estemos en cualquier lugar del mundo.

El objetivo principal del proyecto es mejorar tecnolégicamente la seguridad de las
personas que habitan en propiedades delimitadas de terreno y a su vez tener una
perspectiva de lo que se puede lograr con este tipo de dispositivos como es una

minicomputadora Raspberry Pi.

El funcionamiento del sistema se basa en las caAmaras, control de luces y el acceso
biométrico. Con la minicomputadora Raspberry pi, de manera remota con el software
Xrdp logran un mayor control e interactividad con el usuario, ya que desde el

teléfono movil se podra observar cualquier movimiento dentro del hogar.

Para desarrollar se implement6 dispositivos electronicos de vigilancia; controlados
por una interfaz con los programas Python y Qt, dando asi mayor eficiencia al

sistema.



En el capitulo 1 se detalla puntos primordiales que tiene todo lo relacionado al
planteamiento del problema, delimitacion, objetivos, metodologia, beneficiarios del

proyecto y el impacto que tiene el sistema con el usuario.

En el capitulo 2 se realiza el marco tedrico donde sobresalen los temas mas
importantes de la investigacion, enfocandose en los elementos aplicados en el

transcurso del proyecto.

En el capitulo 3 se describe la manera técnica y desarrollo del proyecto, enfocandose
en las caracteristicas, estructuras, analisis y estudios reales, junto a otros detalles de

indagaciones realizadas a sistemas similares.

En el capitulo 4 se analiza minuciosamente los resultados de las pruebas
experimentales enfocadas en diferentes etapas que posee el proyecto, tomando en

cuentas las dificultades y los logros obtenidos.



CAPITULO |

1 EL PROBLEMA

1.1.  Planteamiento del problema

En la provincia del Guayas, en la zona Sur del Cantén Guayaquil, ciudadela Los
Esteros esta ubicada una casa cuyos propietarios continuamente estan ausentes, en la
misma se encontrd un alto nivel de inseguridad, y se encuentra en un callejéon de
escaso transito peatonal. Entre las causas se tiene, que en la zona existen muchos

reportes y notificaciones de asaltos a casas (Telégrafo, 2015).

Con este antecedente, los autores analizaron el hecho de que familiares de los duefios

realizan una revision del estado del lugar, determinando este método poco practico.

Este proyecto se lo realiza en condiciones de menor magnitud, pero a niveles macro

0 de varias viviendas tendra un igual desempefio funcional.

1.2.  Delimitacion del problema

El proyecto se desarroll6 en un establecimiento ubicado en la provincia del Guayas,
en la zona sur del canton Guayaquil, ciudadela Los Esteros en el afio 2014 y 2015 en

el que se realizaron varias pruebas de todos los dispositivos que lo conforman.

El proyecto cuenta con una tarjeta de Raspberry Pi —B el cual trabaja con un sistema
operativo basado en el ndcleo Linux (software libre), como es raspbian. (V. enero
2014).

Se instal6 3 camaras VGA (video) donde cuenta con una resolucion de 5SMP (camara)
con una interfaz USB 2.0, ademas de esto consta con el soporte de Python 2.2.7, el
software QT 4.2y XRDP.

En conjunto con los demas elementos como el dispositivo de acceso biométrico el

cual esta compuestos por una pantalla LCD 16*2, modulo lector de huellas rs232,
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teclado matricial y un microcontrolador PIC16f887 de Microchip; el dispositivo de
control de luces controlado por los PINES GPIO de la Raspberry pi; obteniendo un

sistema de control local por una interfaz grafica y remoto por el Software XRDP.
Demas componentes, no seran objeto de estudio, queda fuera del alcance de la

investigacion.

1.3.  Objetivos

1.3.1. Objetivo general

Disefiar e Implementar un sistema de seguridad de una vivienda, mediante el uso de
dispositivos electronicos de vigilancia; controlado por una interfaz de facil
interactividad desarrollado con los programas Python y Qt, para ayudar a mejorar la

seguridad en la residencia.

1.3.2. Objetivos especificos

o Analizar los diferentes tipos de sistema de seguridad implementados en la

actualidad y los elementos que componen los mismos.

o Construir un sistema de seguridad, destinado a la vigilancia y control de una
propiedad.
o Disefiar e implementar un Dispositivo de Acceso Biométrico con

visualizacion de mend e ingreso de datos por teclado, manejado por un
Microcontrolador PIC16F887 como receptor-procesador de sefiales.

o Desarrollar una interfaz en el software QT 4.2 en conjunto con PYTHON
2.7.7 con visualizacion y manejo por conexion remota.

o Controlar los elementos del sistema: Camaras de 5 MP, dispositivos de
control de luces y un dispositivo de acceso biométrico localmente por los PINES
GPIO de la RASPBERRY Pl y remotamente por el Software XRDP.



1.4. Justificacion

Como estudiantes de la Universidad Politecnica Salesiana — sede Guayaquil se ha
propuesto desarrollar este proyecto debido a la necesidad de integrar nuevas
tecnologias con facil interactividad para la vigilancia de una propiedad, ubicada en la

provincia del Guayas, en la zona Sur del Cantén Guayaquil, ciudadela “Los Esteros”.

Los autores consideraron la implementacién de un sistema de seguridad, gobernado
por control local y remoto, equipado con camaras de seguridad para la transmision de
video en tiempo real, controles de luces y control de acceso, para aplicar los
conocimientos relacionados a la emision y recepcion de datos usando tecnologia
dotada por los programas PYTHON 2.7.7 y QT 4.2 (pertenecientes Raspbian),
aprovechando la interactividad de los mismo.

A su vez se usO y fortalecid los estudios de disefio, ensamblaje y construccion de

circuitos electrénicos enfocandose en Dispositivos de Acceso Biométrico.

El campo de aplicacion de este sistema de seguridad no solo esta en la supervision de
una propiedad, sino aplicable para bodegas, locales, empresas e industrias de

distintos volimenes.

1.5.  Hipdtesis

El disefio del sistema para envios de capturas de imagen al teléfono movil,
promovera paso a la adquisicion de una herramienta de mayor eficiencia para lograr
informar, indicar y prevenir a las personas de cualquier suceso cuando se encuentren

fuera de su domicilio.

Con la correcta implementacion permitié un seguimiento actualizado y en tiempo
real del entorno y areas definidas lo mismo que serd grabado y respaldado en la

deteccion de movimientos para infinidades de utilidades.



1.6.

1.6.1.

1.6.2.

1.7.

1.7.1.

Para el desarrollo del proyecto se llego a la conclusién de que sean utilizados los

siguientes métodos, para lograr una mayor eficiencia y calidad, de esa forma se

Variables e Indicadores

Variables

Nivel de Seguridad

Consumo de Energia

Tiempo de activacion del sistema

Luces

Capacidad de Almacenamiento de imagenes

Velocidad de Transferencia de imagenes

Indicadores

Robos del Sector

Encendido del Sistema

Utilidad del Sistema

Madulo de Activacion

Capacidad de Memoria SD de la Raspberry Pi

Capacidad de Memoria Interna de la Raspberry Pi

Metodologia

Métodos

obtuvo el resultado esperado:
Método Deductivo

Se procedio a realizar el andlisis de los procesos de seguridad que son

implementados en muchas areas actualmente, con lo cual se mejord lo proyectado

para la estructura del sistema.



Método Inductivo

Se desarrollé un sistema con control y supervision en tiempo real, contando con
equipos de acceso, dispositivos de vigilancia, interfaces de manejo local y remoto de
variables (luces), centralizado en un ordenador de placa reducida (RASPBERRY PI)

junto a Controladores Programables de Interrupciones (PIC).

1.7.2. Técnicas

Las técnicas que se aplicaron en el proyecto fueron:

Técnica documental

Para la recopilacion de datos que fueron obtenidos durante el transcurso de los
proceso de pruebas en el domicilio, se usé la técnica documental donde se concluyo
que toda la base del sistema se encontr6 en conceptos bésicos de programacion,
redes 3 y microcontroladores.

Técnica de campo

Se utiliza el Raspberry Pi para observar el proceso de captura de las cdmaras y

desarrollo del sistema.

1.7.3. Instrumentos de Investigacion y Recoleccidon de datos
Se hace uso de la tarjeta Raspberry Pi para recoleccién de capturas y videos en

tiempo real y manejo de luces; En conjunto al Dispositivo de Acceso Biométrico

para la parte de ingreso hacia el interior de la propiedad.

1.8. Poblacion y Muestra

El proyecto fue destinado para los habitantes de una vivienda. Los investigadores

tomaron como muestra la totalidad de la poblacion.



1.9.  Descripcion de la propuesta

Disefar e implementar un sistema de vigilancia, que podra controlar cdmaras, un
dispositivo de acceso biométrico al lugar, y mddulos para el control de luces; de
manera remota con el software XRDP, y localmente por una interfaz de facil
interactividad con el usuario desarrollado en los lenguajes PYTHON 2.7.7 y QT 4.2,
centralizado en una tarjeta RASPBERRY PI.

Para ayudar a mejorar la seguridad en dicha propiedad delimitada de terreno, los
autores eligieron una estructura estratégica en la posicion de los dispositivos
pertenecientes al mismo.

Por lo cual se empleard como receptor: el Microcontrolador PIC16F887 ubicado en
el equipo encargado del acceso al lugar (Dispositivo Biométrico), y los PINES GPIO
de la tarjeta RASPBERRY PI para el control de luces y la transmisién de video.

Fuente de
Alimentacion

Figura 1.9: Diagrama de Bloques del Sistema
Fuente: Los Autores

1.10. Beneficiarios

Los beneficiarios directos del sistema son los residentes que se encuentran en el

domicilio.



1.11. Impacto

Al realizar un sistema de seguridad con los diferentes dispositivos mostrados y al
estar interconectados con una microcomputadora como es la Raspberry Pi se
incrementara la seguridad debido a la tecnologia de punta que se estd ofreciendo y

otras de las razones es por su facil manejo e interactividad con el usuario.

El principal obejetivo de este proyecto es concientizar a las personas de lo importante
que es la tecnologia dentro de un hogar con el fin de dar tranquilidad a la hora de

realizar las actividades diarias.

Por otra parte detectar las necesidades reales de formacion e informacion, al
momento de promover el aumento de seguridad en la vivienda cuando no este
presente ninguna persona. Tener una aceptacion positiva a la creacion del uso de

tecnologia como contribucion al desarrollo de seguridad de una determinada zona.

Al mismo tiempo lograr un entorno favorable y seguro para los residentes y asi

eliminar problemas y preocupaciones asociados a la ausencia en las viviendas.



CAPITULO Il

2 MARCO TEORICO

2.1. Raspberry Pi

En su corazon nos encontramos con un chip integrado Broadcom BCM2835, que
contiene un procesador ARM11 con varias frecuencias de funcionamiento y la
posibilidad de subirla (overclocking) hasta 1 GHz, un procesador gréafico

VideoCore 1V, y distintas cantidades de memoria RAM.

Las Ultimas Raspberry Pi cuentan con 512 MB de memoria. Todo ello equivale en
la practica a un ordenador con unas capacidades graficas similares a la XBOX de

Microsoft y con la posibilidad de reproducir video en 1080p.

En la placa nos encontramos ademés con una salida de video y audio a través de un
conector HDMI, con lo que conseguiremos conectar la tarjeta tanto a televisores

como a monitores que cuenten con dicha conexion.

En cuanto a video se refiere, también cuenta con una salida de video compuesto y
una salida de audio a través de un minijack. Posee una conexion Ethernet 10/100 y,
si bien es cierto que podria echarse en falta una conexion Wi-Fi, gracias a los dos
puertos USB incluidos podremos suplir dicha carencia con un adaptador Wi-Fi

USB de terceros si lo necesitamos.

Los puertos tienen una limitacion de corriente, por lo que si queremos conectar
discos duros u otro dispositivos se tendra que hacerlo a través de un Hub USB con

alimentacion.

En su parte inferior cuenta con un lector de tarjetas SD, lo que da la posibilidad de
instalar un sistema operativo en una tarjeta de memoria de 1 GB o0 maés (clase 4 o
mejor). De esta forma tenemos también la posibilidad de minimizar el espacio que
necesitamos para tener todo un ordenador en un volumen minimo. (Xataka, 2012)
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GPIO HEADERS RCA VIDEO OUT
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DS! DISPLAY
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CH1 ARMIT1 700MHZ soc
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HDMI OuT =~ o —  ETHERNET OUT

Ambient

Figura 2.1: Arnaldo Franco (2014). Elementos de la tarjeta. Recuperado de

http://hj4afb.blogspot.com/2014/07/host-con-raspberry-pi-para-sdr-primera.html

2.1.1. Sistema Operativo

Raspbian es un sistema basado en Debian creada con el fin de ser util en el
hardware de Raspberry Pi. Raspbian no sélo es un sistema operativo puro; sino que
incluye paquetes, programas con precompilados, en un formato que facilita la

instalacion en la Raspberry Pi. (Raspbian, s.f.)

Raspbian es un software libre que se lo encuentra en la web como un archivo de

descarga (en formato .img).

El mismo que por su proceso de instalacion es alojado en una tarjeta SD.
Permitiendo arrancar su Raspberry Pi con sus respectivas utilidades y funciones.
(UBUNTU_FACIL, 2014)
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2.1.2. Software Python

2.1.2.1. Introduccion

Python es un lenguaje de programacion poderoso y facil de aprender. Cuenta con
estructuras de datos eficientes y de alto nivel y un enfoque simple pero efectivo a la
programacién orientada a objetos. La elegante sintaxis de Python y su escritura
dinamica, junto con su naturaleza interpretada, hacen de éste un lenguaje ideal para
scripting y desarrollo rapido de aplicaciones en diversas areas y sobre la mayoria de

las plataformas. (Rossum, 2009)

File Edit Format Run Options Windows Help
#!/usr/bin/env python
# -*- coding: utf-8 -*-

; cgitb.enable()

I .constants import FIELD TYPE TEXTBOX, FIELD TYPE BOOL
m cgiadmin.database import Database

om cgiadmin.i import get_form input, require_input
from cgiadmin.mi import bool to_text
cgiadmin. . o]
cgiadmin.session import require_authentication
from cgiadmin.unitsreader import UnitsReader

@require_input ("admin-index.py”, "uid")
@require authentication
def main(url_input):

unit_id = int(url_input["uid"])

# Get values.
db = Database()
values = list(db.get_all unit_values(unit_id) [1:]) # Remove the I

# Get human-readable names.

reader = UnitsReader()

csv = reader.get_all()

# Field name in database

db _fields = [i[1] for i in csv]

# Field ID, human-readable name, and visible state
fields = [(i[0], i([3], bool(int(i[S]))) for i in csv]

Figura 2.1.2.1: Recursos Python (2014). Consola interactiva de Python.

Recuperado de http://recursospython.com/guias-y-manuales/como-empezar-con-
python/
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2.1.2.2. Caracteristicas

e Python es un lenguaje de programacion creado por Guido van Rossum. A
continuacion se listan las principales caracteristicas que este lenguaje posee:

e Usando el lenguaje Python se puede crear todo tipo de programas; programas de
propdsito general y también se pueden desarrollar paginas Web.

e Debito a la naturaleza de Python de ser Open Source; ha sido modificado para
que pueda funcionar en diversas plataformas (Linux, Windows, Macintosh,
Solaris, etc...).

e Al ser Open Source es gratuito.

e Al ser un Lenguaje Orientado a Objetos es construido sobre objetos que
combinan datos y funcionalidades.

e Al programar en Python no nos debemos preocupar por detalles de bajo nivel,
(como manejar la memoria empleada por el programa).

e Se puede insertar lenguaje Python dentro un programa C/C++ y de esta manera
ofrecer las facilidades del scripting.

e Python contiene una gran cantidad de librerias, tipos de datos y funciones
incorporadas en el propio lenguaje, que ayudan a realizar muchas tareas
comunes sin necesidad de tener que programarlas desde cero.

e Python tiene una sintaxis muy visual, gracias a que maneja una sintaxis
identada (con margenes), que es de caracter obligatorio. Para separar los
bloques de cddigo en Python se debe tabular hacia dentro. Esto ayuda a que
todos los programadores adopten las mismas notaciones y que los programas

hechos en Python tengan un aspecto muy similar. (Cuatrorios, 2015)

2.1.3. Software QT

Qt Creator es un IDE (entorno de desarrollo integrado) multiplataforma que se
ajusta a las necesidades de los desarrolladores Qt.

Qt Creator se centra en proporcionar caracteristicas que ayudan a los nuevos
usuarios de Qt a aprender y desarrollar rapidamente, también aumenta la

productividad de los desarrolladores con experiencia en Qt.
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e Editor de codigo con soporte para C++, QML y ECMAscript
e Herramientas para la rapida navegacion del cédigo

e Resaltado de sintaxis y auto-completado de c6digo

e Control estético de codigo y estilo a medida que se escribe

e Soporte para restructuracién de cédigo

e Ayuda sensitiva al contexto

e Plegado de codigo (code folding)

e Paréntesis coincidentes y modos de seleccion. (Qt-project, 2014)
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Figura 2.1.3: Uxio (2011). Entorno de Qt-Creator. Recuperado de
http://uxio0.blogspot.com/2011/03/programar-con-interfaz-grafica-gui-en.html

2.1.4. Software XRDP

Xrdp utiliza el protocolo de escritorio remoto para presentar una interfaz grafica

para el usuario.
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El objetivo de este proyecto es proporcionar un servidor completamente funcional
terminal de Linux, capaz de aceptar conexiones desde los clientes de escritorio de

servidor de terminal propio de Microsoft / remoto.

A diferencia de servidores como: Windows NT / 2000/ 2003/ 2008/2012, xrdp no
muestra un escritorio de Windows, sino una ventana de escritorio particular X para

el usuario, por sesion. (Sorg, 2013)

Login to xrdp

Module |sesman-xvne |

LISErname ||

password |

Ok | Cancel Help

Figura 2.1.4: Griffon (2014). Entorno de ingreso xrdp. Recuperado de http://c-
nergy.be/blog/?p=5305

2.1.5. Conectores GPIO

Puerto GPIO del Raspberry Pi se encuentra en la parte superior izquierda de la
placa de circuito impreso. Es un puerto de 26 pines, equipado con dos filas de 13

cabeceras de 2,54 mm de sexo masculino.
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La separacion de estas cabeceras es particularmente importante: 2,54 mm el pin y el
espacia entre ellos 0,1 pulgadas. Es un espectaculo muy comun en la electronica, y
es el espaciado estandar para la creacion de prototipos, plataformas que incluyen

Stripboards y placas universales.

Cada pin del puerto GPIO tiene su propio proposito, con varios alfileres que

trabajan juntos para formar circuitos particulares (Wiley, 2012).

LUART Transmit (TXD)
Do Not Connect
GPIO Pin 25
SPI Chip Select 0
SPI Chip Select 1

Figura 2.1.5: Wiley (2012). Puerto GPIO de Raspberry Pi y definiciones de pines.
Recuperado de (Wiley, 2012)

2.2.  Dispositivo de Acceso Biométrico

2.2.1. Mobdulo Biométrico

Es un dispositivo que provee la lectura de huella digital, enviando un dato con toda

la informacidn obtenida, en un texto plano de 1Byte de capacidad.
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2.2.2. PIC16F887

El PIC16F887 es un producto conocido de la compafiia Microchip. Dispone de
todos los componentes disponibles en la mayoria de los microcontroladores
modernos. Por su bajo precio, un rango amplio de aplicaciones, alta calidad y
disponibilidad, es una solucion perfecta aplicarlo para controlar diferentes procesos
en la industria, en dispositivos de control de maquinas, para medir variables de
procesos etc. Algunas de sus caracteristicas principales se enumeran a continuacion.
(MikroElektronika, 2015)

e Arquitectura RISC

o El microcontrolador cuenta con solo 35 instrucciones diferentes

o Todas las instrucciones son uni-ciclo excepto por las de ramificacion

o Frecuencia de operacion: 0-20 MHz

e Oscilador interno de alta precision

o Calibrado de fabrica

o Rango de frecuencia de 8MHz a 31KHz seleccionado por software

« Voltaje de la fuente de alimentacion

o Alimentacion: 2.0V a 5.5V

o Consumo: 220uA (2.0V, 4MHz), 11uA (2.0 V, 32 KHz) 50nA (en modo de
espera)

o Ahorro de energia:

o Modo de suspension

e Pines de entrada/salida:

o Cantidad: 35

o Alta corriente de fuente y de drenador para manejo de LED

o Resistencias pull-up programables individualmente por software

o interrupcion al cambiar el estado del pin

e« Memoria ROM

o 8K con tecnologia FLASH

o El chip se puede re-programar hasta 100.000 veces

e Opcion de programacion serial en el circuito

o El chip se puede programar incluso incorporado en el dispositivo destino.

e Memoria EEPROM
17



o 256 bytes

o Los datos se pueden grabar mas de 1.000.000 veces

e« Memoria RAM

o 368 bytes de

o Convertidor A/D:

o 14 canales

o resolucion de 10 bits

e Temporizadores/contadores independientes

o 3

e Temporizador perro guardian

o Si

e Mddulo PWM incorporado

o Si

e Modulo USART

o Mejorado

o Soporta las comunicaciones seriales RS-485, RS-232 y LIN2.0
o Auto deteccién de baudios

o Puerto Serie Sincrono Maestro (MSSP)

o Soporta los modos SPI e 12C. (MikroElektronika, 2015)

Figura 2.2.2: MikroElektronika (2015). PIC16F887. Por (MikroElektronika, 2015)
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2.2.3. Teclado Matricial

Un teclado matricial es un arreglo de botones conectados en filas y columnas,
obteniendo una lectura de varios botones con un minimo ndmero de pines

requeridos.

Un teclado matricial 4x4 solamente ocupa 4 lineas de un puerto para las filas y
otras 4 lineas para las columnas, de este modo se pueden leer 16 teclas utilizando

solamente 8 lineas de un microcontrolador.
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Figura 2.2.3: Rubén (2013). Las conexiones del teclado. Recuperado de

http://www.geekfactory.mx/tutoriales/tutoriales-pic/teclado-matricial-con-pic/
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2.2.4. Conectores RJ45

La RJ-45 es una interfaz fisica cominmente usada para conectar redes de cableado
estructurado, (categorias 4, 5, 5e y 6). RJes un acronimo inglés de Registered

Jack que a su vez es parte del Cddigo Federal de Regulaciones de Estados Unidos.

Posee ocho "pines" o conexiones eléctricas, que normalmente se usan como

extremos de cables de par trenzado.

Es utilizada comunmente con estdndares como TIA/EIA-568-B, que define la
disposicion de los pines o wiring pinout.
Una aplicacion comun es su uso en cables de red Ethernet, donde suelen usarse 8

pines (4 pares).

Otras aplicaciones incluyen terminaciones de teléfonos (4 pines o 2 pares) por
ejemplo en Francia y Alemania, otros servicios de red como RDSI y T1 e incluso
RS-232.

Figura 2.2.4: Kevin Nohel Garcia (2013). Tipos de Conectores RJ45. Recuperado

de http://inserteladirecciondelblogaqui.blogspot.com/

2.3. Relés

Un relé es un dispositivo electromecanico que permite la conmutacion de una linea
eléctrica de media o alta potencia a traves de un circuito electronico de baja

potencia.
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La principal ventaja y el motivo por el que se usa bastante en electrénica es que la
linea eléctrica estd completamente aislada de la parte electronica que controla el
relé. Es decir, podemos construir un circuito electrénico (un temporizador, una
fotocélula, etc.) y, a través de un relé, controlar cualquier tipo de aparato conectado
a la red eléctrica. (Gabriela, 2013)

12V DC o)

R

itS
ad
o1

Figura 2.3: Gabriela (2013). Funcionamiento de Relé. Recuperado de

http://www.inventable.eu/introduccion-a-los-reles/

2.4.  Interruptores Eléctricos

Es un componente que interrumpe o desvia el paso de la corriente eléctrica.

Figura 2.4: Interruptor Eléctrico. Recuperado de

http://blog.espol.edu.ec/crielectric/category/instalaciones-domesticas/
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CAPITULO I

3 DISENO E IMPLEMENTACION DEL SISTEMA

3.1.  Especificaciones del Sistema

El sistema consta de las siguientes etapas: captura de Video, control de Luces,
moédulo principal y acceso al lugar; cada una con caracteristicas especificas,
arquitecturas estratégicas y funcionalidades con alcances determinados.

Dichas etapas trabajan de manera complementaria, por motivo de que una es

dependiente a la otra para una funcionalidad 6ptima del sistema.

3.2.  Caracteristicas y Arquitectura de las etapas del sistema

3.2.1. Andlisis de Capturas de Video

La captura de imagenes y video se la realiza con una herramienta de Linux llamada
“Motion”, que es una aplicacion que maneja las cdmaras web instaladas, sumado a
otras actividades como deteccion de movimiento, visualizacion remota entre otras.
Dicha aplicacion se configura por medio del archivo “motion.conf” que contiene
todas las caracteristicas y funciones de la aplicacién, se complementa con archivos

“threadx.conf” donde se encuentran las configuraciones de la camara que se la

identifica con la “x” que es el nimero de la misma.

3.2.1.1. Iméagenes por segundo de video en tiempo real

“Motion” posee la funcion donde se toma una fotografia a intervalos regulares

independientemente del movimiento de la imagen.
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Dicho intervalo entre cada captura es un valor de tipo entero, con un rango de
valores de 1 a 2147483647, dichas capturas son automaticas y el valor se modifica
en el archivo motion.conf en el apartado llamado ‘snapshot_interval’.

Las instantaneas se almacenan en el directorio de destino con un nombre de archivo

especificado por la opcion ‘snapshot filename’.

pi@raspberrypi: /etc/motion
File Edt Tabs Help

GNU nano 2.2.6 File: motion.conf

@ Rename this distribution example file to motion.conf

This config fil generated by motion 3.2.12

rt in daemon (background) mode and release terminal (default: off)
n off

pid file. (default: not defined)

#
#
#
#
#
#
#
#
#

Figura 3.2.1.1: Archivo motion.conf

Fuente: Los Autores

3.2.1.2.  Numero de Capturas del Sistema

Las capturas realizadas por el sistema van de acuerdo al tiempo de uso del sistema

y a los eventos presentados.

Al tiempo de uso del sistema se refiere a que cuando el sistema de vigilancia se

inicia comenzara a realizar tomas en el intervalo determinado, pero de una manera
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temporal, lo que quiere decir que al cerrar el sistema se eliminan de manera

inmediata.

Por otro lado de acuerdo a los eventos presentados se refiere a que mientras el
sistema de vigilancia este realizando las tomas temporales puede ocurrir un
movimiento por lo que dichas tomas seran enviadas directamente a un repositorio

de Google Drive, las mismas que seran guardadas de manera permanente.

3.2.1.3.  Angulos de Cobertura

Para la posicion y relacion de los angulos de coberturas de cada cdmara se utiliza
una estructura estratégica, por motivo de que la colocacién de las mismas se la ha
realizado con el fin de abarcar la mayor area posible, dando prioridad a las zonas

con mas posibilidad de movimiento e ingreso.

GARAJE ENTRADA
(] J CF 1]
o) 1]
ACCESO A LA COCINA INGRESO
(BLOQUEADO)
[T F -]
COMEDOR SALA1
COCINA
I |
BAIO
VISITA DORMITORIO 1
SALA 2
ol L]
o -
PATIO
BAlIO
DORMITORIO 1
4
DORMITORIO
WAETER DORMITORIO 2
A
]

Figura 3.2.1.3: Ubicacion de las Camaras

Fuente: Los Autores
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A continuacion se muestra un gréafico con el plano de la residencia y las coberturas
dadas por cada una de las cAmaras y los puntos donde se intersectan, para poder
brindar una mayor eficacia en el sistema y asi obtener un resultado 6ptimo en
cuanto a la vigilancia de las zonas definidas, llegar a su fin principal al momento de

un imprevisto.

GARAJE ENTRADA
[T (=) LF 1]

ACCESO A LA COCINA
(BLOQUEADO)

COCINA

BAHNO
VISITA DORMITORIO 1

J —]
PATIO
BAIO
DORMITORIO 1
DORMITORIO
MASTER DORMITORIO 2
gy | Fel
I:, Area de cobertura Camara 1
_ Area de cobertura Camara 2
_ Area de cobertura Camara1y 2
_ Area de cobertura Camara 3

Figura 3.2.1.3: Cobertura de las Camaras

Fuente: Los Autores
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3.2.1.4. Interaccidon con movimiento

Para lograr la deteccién de movimiento influye mucho lo que es periodo de

activacion, por motivo de la claridad del area.

El primer caso se lo tiene cuando el periodo de activacion es en la mafiana donde
existe mayor claridad en las zonas vigiladas, en lo cual las camaras trabajan de

manera comoda Y eficaz sin dependencia de un factor externo.

En cambio, cuando el caso se trata de que el periodo de activacion sea en la noche,

no se posee claridad en las zonas, dandoles menos visibilidad a las cdmaras.

Para evitar esta falencia se colocan sensores de movimiento que enciendan la luz
permitiendo realizar las fotografias adecuadas y visibles.

Figura 3.2.1.4: Sensor de movimiento

Fuente: Los Autores

3.2.15. Codificaciones realizadas

3.2.1.5.1. Activacion y Desactivacion de las camaras

Para lograr la activacion de las cAmaras conectadas, se edita el codigo del archivo
“motion.conf” y por cada camara se crea un archivo “threadx.conf” donde la X es el

numero de camara.
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Las lineas de comando que se editan son las que encontramos en negrillas en el

siguiente recorte del codigo del archivo “motion.conf™:

R
# Thread config files - One for each camera.

# Except if only one camera - You only need this config file.

# If you have more than one camera you MUST define one thread

# config file for each camera in addition to this config file.

B R R R R R R R R R R R R R R e R R i
# Remember: If you have more than one camera you must have one

# thread file for each camera. E.g. 2 cameras requires 3 files:

# This motion.conf file AND threadl.conf and thread2.conf.

# Only put the options that are unique to each camera in the

# thread config files.

: thread /etc/motion/threadl.conf
: thread /etc/motion/thread2.conf
: thread /etc/motion/thread3.conf

El proyecto posee tres camaras por lo cual debemos tener 3 archivos “threadx.conf”
con su respectivo numero de identificacion en la ubicacion ““/etc/motion/”

Para activarlas se debe quitar el “;” que tenemos al inicio de cada linea.

Para desactivar alguna camara se coloca de nuevo en la linea de comando
perteneciente a la camara definida.

Como se solicita tres cdmaras se quita el ““;” de todas las lineas quedando el codigo
de la siguiente manera:

HHHHHH
# Thread config files - One for each camera.

# Except if only one camera - You only need this config file.

# If you have more than one camera you MUST define one thread

# config file for each camera in addition to this config file.

SRR R R R R R R SR S e R R AR e e RS
# Remember: If you have more than one camera you must have one

# thread file for each camera. E.g. 2 cameras requires 3 files:

# This motion.conf file AND threadl.conf and thread2.conf.

# Only put the options that are unique to each camera in the

# thread config files.

thread /etc/motion/threadl.conf

thread /etc/motion/thread2.conf
thread /etc/motion/thread3.conf

27



3.2.1.5.2. Alertas de movimientos en capturas

Al momento que se identifica un movimiento se establecio la alerta por medio de
un correo eléctrico que es enviado desde una cuenta hacia la misma cuenta cuyos
parametros son configurados en un archivo desarrollado en Python en las siguientes

lineas de cadigo:

# credenciales deGMail

self.username = "tu_correo_gmail@gmail.com”
self.password = "tu_clave_gmail"
self.from_name = "Tu Nombre completo”
self.sender = "tu_correo_gmail@gmail.com"
self.recipient = "tu_correo_gmail@gmail.com"
self.subject = "mensaje de movimiento detectado™

self.message = "Detector de movimiento"

© ®© N o g~ w DR

self.delete_after_upload = "false"
10. self.send_email = "true"

En las lineas 2 — 8 son los parametros para el acceso a la cuenta, direccionamiento y
descripcion del mensaje.

La linea 9 es para que se borre el mensaje después de ser enviado.

La linea 10 es para enviar el mensaje.

Considerando asi este recorte del cddigo de mayor importancia en el archivo

desarrollado en Python para el envio del correo electronico.

3.2.1.5.3. Respaldo de Capturas

Al momento que se identifica un movimiento existe un archivo desarrollado en
Python que permite subir las fotos a una cuenta de Google Drive para asi obtener

un respaldo de los movimientos capturados.

Los parametros estan descritos en un archivo .cfg enlazados por medio de variables

vinculadas al archivo desarrollado en Python encargado de subir la foto de respaldo.
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3.2.2. Andlisis del Control de Luces

El control de luces se la realiz6 utilizando los conocimientos de eléctrica, como es

la activacion de un foco desde lugares diferentes.

Para esto se pensé en dos métodos, el primero es la conmutacion pero se dedujo que
al aplicarlo se produciria mucha inestabilidad al momento de la activacion por
motivo de que el usuario podia encender la luz y el sistema lo iba a apagar lo cual

no era muy acorde a su fin.

El otro método eran los circuitos paralelos en este caso refiriéndose a los
interruptores permitiendo la activacién ya sea realizada por el usuario y por el
sistema también, asi esté apagado como se muestra en la figura, lo cual si esta

acorde con el fin de sistema.

\——/o—
\-—/o <

Figura 3.2.2: Interruptores en paralelo

Fuente: Los Autores
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3.2.2.1. Elementos controlados

Se sabe que la Raspberry Pi maneja niveles de voltaje por debajo de los 5 VDC,
pero al manejar bombillas de 110 VAC, se debe trabajar en una manera de control

externa y compatible.

Por lo cual se decidié que los elementos a controlar serian Relés de 5v de

activacion y que manejan voltajes de 110VAC a 250VAC, como el Médulo de relés
de 8 canales.

Br
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KOCALE B
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g

%
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v .‘331, — - -
VI NN PRV JEIEN

Figura 3.2.2.1: Mddulo de relés de 8 canales

Fuente: Los Autores

Este modulo se maneja con los pines GPIO de la Raspberry Pi, en conjunto a un
archivo desarrollado en Python que permite encender y apagar un pin determinado,

para asi activar o desactivar el relé respectivamente.

Conexiones en la Raspberry Pi

PIN-GPIO_| PIN_MOdulo_Relé
GPIO 23 i1

GPiO 24 2
GPIO 17 3
Grio27 )
GPI0 22 is
GPIO 25 6

PLoL
3,3vPowe

button

Figura 3.2.2.1: Pines de la Raspberry utilizados por el médulo

Fuente: Los Autores
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Figura 3.2.2.1: Codificacion para el encendido del Pin 22 de la Raspberry pi

Fuente: Los Autores

(o conexiones g - Visaakeador de fotos de Windows e b R T 10104112 - Coneritn 3 Escrtorio emoto =
(— v e = oo dechico - Grabae 1 b - 9|
| i — A
t programa
0
stdowm
. 'B‘ : |-
: LA Terrrangl
1l ’=§ |
000 o 0
000 0} 1
i i H
¥ % ‘
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Figura 3.2.2.1: Codificacion para el apagado del Pin 22 de la Raspberry pi
Fuente: Los Autores
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3.2.2.2.  Estudio de esquema del circuito

Para lograr el manejo en la activacion y desactivacion de las luces en la residencia
se opto por estudiar la estructura en la conexion eléctrica, para las luces definidas a

controlar.

Lo primero en realizar fue un plano eléctrico de guia para establecer un posible
método de conexion o disefio de circuito con cual proveer el mejor y eficaz

funcionamiento.

Luego de establecer el circuito se procede a la inspeccion de los puntos de

alimentacién eléctrica para las luces definidas.

J [ |, 1
B, L
t _l
ooy
2 = 1] 0 C
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- 5 (! [ ]

s
1

Figura 3.2.2.2: Ubicacion de los interruptores controlados

Fuente: Los Autores
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3.2.2.3. Disefio del circuito

Al tener establecidos los puntos de alimentacion se realizo las pruebas utilizando el
método o disefio electronico que hipotéticamente fue definido, para llegar a obtener
un desempefio y funcionamiento 6ptimo del sistema concluyendo con un

provechoso resultado.

Causando incomodidad al usuario al momento de poner en funcionamiento el
sistema, tratdndose de un disefio en el cual se colocaba el contacto cerrado del relé

en serie con el interruptor de la residencia como se muestra en la figura.

Relé

-

o— | Interruptor 110v

s el

L I

110v

Figura 3.2.2.3: Circuito en serie

Fuente: Los Autores

Este método tuvo el inconveniente que para encender el sistema y se tenga un
funcionamiento claro en el control de luces se debia encender todas las luces
primero y el sistema se encarga de apagarlos todas, para lograr encenderlas medio
del software

Para resolver este malestar se realizd el redisefio del esquema utilizando otro
método como lo es el colocar el contacto abierto del relé en paralelo con el

interruptor de la residencia como se muestra en la figura

Interruptor 110v

110v

Figura 3.2.2.3: Circuito en paralelo
Fuente: Los Autores
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3.2.2.4. Codificaciones realizadas
3.2.2.4.1. Activacion de Relé

Para la activacion del relé se utilizd un archivo desarrollado en Python que permite
emitir 5v por el pin indicado en ##:

1. #usr/bin/python

2. import RPi.GPIO as GPIO

3. GPIO.setmode(GP10.BCM)

4. GPIO.cleanup()

5. GPIO.setwarnings(False)

6. GPIO.setup(##,GP10.0UT)

7. GPIO.output(##,GPI10.HIGH)
En la primera linea se denota la libreria a utilizar en este caso “Python” las
siguientes cuatro lineas se encargan de la preparacion de los pines, la sexta linea es
para configurar al pin ## como salida y la Ultima linea para enviar un alto es decir
Sv

3.2.2.4.2. Desactivacion de Relé

Para la activacion del relé se utilizé un archivo desarrollado en Python que permite
emitir Ov por el pin indicado en ##:

1. #!Yusr/bin/python

2. import RPi.GPIO as GPIO

3. GPIO.setmode(GP10.BCM)

4. GPIO.cleanup()

5. GPIO.setwarnings(False)

6. GPIO.setup(##,GP10.0UT)

7. GPIO.output(##,GP10.LOW)
En la primera linea se denota la libreria a utilizar en este caso “Python” las
siguientes cuatro lineas se encargan de la preparacion de los pines, la sexta linea es
para configurar al pin ## como salida y la Gltima linea para enviar Ov por medio de

ese pin.
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3.2.3. Anadlisis de Modulo Principal

3.2.3.1. Elementos del Modulo

Una vez que se tiene el control de luces, los &ngulos de coberturas y posicion de las
camaras, se procedio a elaborar el médulo principal el mismo que contiene un hub
USB de 7 puertos, el modulo de relés y la Raspberry Pi que son alimentados por
una Fuente de Poder de 800w incluida en el médulo.

Figura 3.2.3.1: Hub USB de 7 puertos

Fuente: Los Autores

El Hub USB es el encargado de realizar la comunicacion con las 3 cdmaras que
permite la visualizacion de las &reas determinadas; el modulo de relé se utiliza para

el control de luces, dando la parte de domética al sistema.

Figura 3.2.3.1: Mddulo de Relé de 8 Canales

Fuente: Los Autores
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El Raspberry Pi es el dispositivo de mayor importancia por ser el encargado de

administrar, procesar y dirigir todas las tareas y funciones del sistema.

Figura 3.2.3.1: Raspberry Pi

Fuente: Los Autores

La Fuente de Poder de 800w de potencia para que la alimentacién a los elementos

antes mencionados, sea eficiente y satisfactoria

Figura 3.2.3.1: Fuente de Poder de 800 w

Fuente: Los Autores
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3.2.3.2.  Estudio para la estructura del Médulo

Se analizo el tema de que los dispositivos no pueden estar juntos por motivo de que
algunos de los mismos no tienen un carcaza protectora y si la poseen son metalicas

por lo cual puede ser causa un corto circuito.

Para prevenir esto se hizo una estructura donde cada elemento tendria un lugar
aislado del otro por medio de comparticiones de acrilico con topes que permite una

estabilidad concreta en la posicion de los mismos.

3.2.4. Anadlisis de Acceso al lugar

3.24.1. Elementos controlados

Se sabe que un microcontrolador es un integrado programable y reprogramable que
ejecuta instrucciones grabadas en él; Por medio de un software el cual supervisa
distintos tipos de periféricos y memorias internas, en compafia de una CPU y

memorias externas que permiten el control por medio de entradas y salidas.

SOFTWARE
vCC h i
PERIFERICO 1 | PERIFERICO 2
oo
ENTRADAS / SALIDAS “
CPU
—
CONTROL “ &
MEMORIA 1 MEMORIA 2
NAL V.
se[;aEAl

RELOJ

Figura 3.2.4.1: Estructura Interna del microcontrolador

Fuente: Los Autores
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Para el proyecto se utilizd6 el PIC16F887, porque favorecen muchas de las
caracteristicas propias de él como:
o Poseer una gran cantidad de entradas y salidas.

o Poseer una Sefial de Reloj interna y configurable.

Este microcontrolador estara encargado de:

1. Procesar los datos recibidos desde el médulo lector de huellas interpretador
por la FPU.
2. Comparar los datos recibidos desde el mddulo lector de huellas

interpretador por la FPU.

3. Permitir el ingreso al mend de accién.
4. Permitir la apertura de la Chapa Eléctrica.
5. Realizar el ingreso de nuevas huellas digitales.

3.2.4.2.  Estudio de esquema del Dispositivo de Control

El esquema del Control de Acceso Biométrico se baso en la diferencia entre dos
tipos de ingreso biométrico: “Identificacion de huella digital” y “Verificacion de

huella digital”, los cuales se explican a continuacion:

1. Identificacion de huella digital o IDENTIFY

Se basa en el siguiente proceso:

a. Se ingresas las tramas de las huellas digitales determinadas por el usuaria a
la FPU

b. Cada vez que se ingrese una huella digital para la comparacion, el

microcontrolador realiza una busqueda en las “n” huellas digitales ingresadas en la
FPU

C. Una vez comparadas con todas las huellas, al encontrar una trama idéntica
se procede a dar acceso.

2. Verificacion de huella digital o VERIFY

Se basa en el siguiente proceso:

a. Se ingresas las tramas de las huellas digitales determinadas por el usuario

con un namero especifico de identificacion por huella a la FPU.
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b. Cada vez que se ingrese una huella digital para la comparacion, el
microcontrolador realiza una bdsqueda directa con el nimero de identificacion.
C. Una vez encontrado el nimero, se compara las dos tramas y si son idénticas

se procede a dar acceso.

3.2.4.3. Disefio del Dispositivo de Control

El disefio del dispositivo se basa en ubicar cada uno de los componentes de manera
muy provechosa, para asi obtener como resultado un dispositivo que ocupe el

espacio menos posible.
El dispositivo esta formado por los siguientes componentes:

o Placa principal

o Microcontrolador PIC16F887

o Teclado Matricial

. LCD 16x2

. Lector de Huella Digital RS232
o Madulo de Entrenamiento o FPU
o Relé (Control de Chapa)

o Entrada para programador

Figura 3.2.4.3: Estructura Interna del Dispositivo Biométrico

Fuente: Los Autores
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La programacion se basa en una estructura de lazo cerrado en donde se puede
realizar las siguientes tareas:

e Ingreso de Huella Dactilar con el proceso llamado “ENROLAR”.

e Eliminacion de Huella Dactilar con el proceso llamado “BORRAR”.

Ambas tareas se encontraran dentro de una Unica opcion del mena principal que
lleva en nombre de “Enrolar/Borrar Huella”.

Y para un mejor entendimiento se muestra unos diagramas de bloques con los

procesos Y tareas que contiene el Dispositivo de Acceso Biométrico.

P> Pantalla Inicial
Ingreso al Menu Principal

Ingreso al
Menu
Secundario

Opcidn 1: Opcidn 1:
Enrolar Borrar

Ingreso de Ingreso de
codigo ID codigo ID

t

Mensaje de el Pregunta de Mensaje de
Huella

confirmacién confirmacién confirmacién

Dactilar

Figura 3.2.4.3: Diagrama de funciones del biométrico

Fuente: Los Autores

3.2.4.4. Codificaciones realizadas

Las codificaciones destinadas para este dispositivo fueron desarrolladas en el
lenguaje PICC, por motivo de que el mismo se centraliza en un microcontrolador y
la comunicacion con un FPU y un mdédulo biométrico. Para llevar a cabo el
enrolamiento de la huella dactilar se basdé en el tipo de ingreso llamado
“Verificacion de huella digital o VERIFY™.

40



3.2.4.4.1. Enrolamiento del nimero de identificacion
El ingreso o enrolamiento se la desarroll6 por partes, como primera se tiene el

enrolamiento del nimero de identificacion.

intl INGRESARCODIGOENROLAR(void){
intl retorno;
InitCodTransicion();
dof
Alarma();
led_putc('\f');
led_putc(" ENROLANDO");
lcd_putc('\n');
lcd_putc(" ID: *¥*** M),
delay_ms(100);
dof
opcion=teclado_get();
if (opcion=="0" | | opcion=="1" | | opcion=="2" | | opcion=="3" | | opcion=="4" || opcion=='5'" | |
opcion=="6" | | opcion=='7" | | opcion=='8' || opcion=="9")}{
lcd_gotoxy(1,2);
codtransicion[0]=opcion;
printf(lcd_putc,” ID: %c*** " codtransicion[0]);
delay_ms(500);
dof
opcion=teclado_get();
if (opcion=="0" | | opcion=="1" | | opcion=="2' | | opcion=="3" | | opcion=="4" | | opcion=='5' ||
opcion=="6" | | opcion=='7" | | opcion=='8' || opcion=="9"){
lcd_gotoxy(1,2);
codtransicion[1]=opcion;
printf(lcd_putc,"” ID: %c%c**  ",codtransicion[0],codtransicion[1]);
delay_ms(500);
dof
opcion=teclado_get();
if (opcion=="0" | | opcion=="1" | | opcion=="2' | | opcion=='3" | | opcion=='4" || opcion=='5'" ||
opcion=="6" | | opcion=='7" | | opcion=='8' || opcion=="9")}{
lcd_gotoxy(1,2);
codtransicion[2]=opcion;
printf(lcd_putc," 1D: %c%c%c* ",codtransicion[0],codtransicion[1],codtransicion[2]);
delay_ms(500);
dof
opcion=teclado_get();
if (opcion=="0" | | opcion=="1" | | opcion=="2' | | opcion=="3" | | opcion=='4" | | opcion=='5" ||
opcion=="6" | | opcion=='7" | | opcion=='8' || opcion=="9")}{
lcd_gotoxy(1,2);
codtransicion[3]=opcion;
printf(lcd_putc,” ID: %c%c%c%c ", codtransicion[0],codtransicion[1],codtransicion[2],codtransicion[3]);
delay_ms(1000);
InitBuffer();
retorno = 1;
return retorno;
1
twhile(opcion!='C');
1
twhile(opcion!='C');
}
twhile(opcion!='C');
}
}while(opcion!='C');
}while(opcion!='C');
retorno = 0;
return retorno;

}

Figura 3.2.4.4.1: Codigo para enrolar el nimero de identificacion en el FPU

Fuente: Los Autores
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En la figura se describe el cddigo perteneciente al enrolamiento, sélo del nimero de
identificacion que se lo ingresa por medio de una trama estandar y que se la realiza

por cada numero digitado donde se observa las lineas resaltadas.

3.2.4.4.2. Enrolamiento de huella dactilar

La segunda parte es el enrolamiento de la huella que se lo realiza mediante una
trama que es la primera linea resaltada en la figura.

En ella se describe el codigo del enrolamiento de la huella dactilar, las alarmas y el
envio al buffer que es donde se guarda la trama y se lo encuentra en la segunda

linea resaltada.

int1 ENROLARHUELLA (void){
intl retorno;

x=0;

opcion="";

Alarma();

HuellaR:

dof

flag=0;

flg_mensaje=0;

lcd_putc("\f');

lcd_putc(" ENROLANDO: ");
lcd_putc('\n');

lcd_putc(" INGRESE HUELLA");
lcd_putc('\n');
delay_ms(500);
opcion=teclado_get();
Fprintf(BIO,"/0203C50");

dof

if(flg_mensaje){
length=strlen(buffer);
if(length!=14){

X++;
if (x==3){

Alarma();

x=0;

InitBuffer();

retorno=1;

return retorno;

}

lelsef

goto huellaR;

}

flg_mensaje=0;

flag=1;

}

twhile(flag!=1);

twhile((x!=3) || (opcion!='C"));
1

Figura 3.2.4.4.2: Cddigo para enrolar la huella dactilar en el FPU

Fuente: Los Autores
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3.2.4.4.3. Enrolamiento de huellay codigo

La ultima parte es el enrolamiento de la huella y el nmero de verificacion que se lo

realiza mediante una trama que es linea resaltada en la figura.

En ella se describe el codigo del enrolamiento de la huella dactilar, y cada

transicion del nimero.

intl ENROLARHUELLACODIGO(void){
intl retorno;

flg_mensaje=0;

flag=0;

Checksum_Enrolar();
Fprintf(Bl10O,"10204,1,%c%c%c%c%X0" ,codtransicion[0],codtransicion[1],codtransicion[2],codtransicion[3],chec
ksum);

dof

if(flg_mensaje){
length=strlen(buffer);
if(length==11){

Alarma();

lcd_putc('\f');

lcd_putc(" HUELLA GRABADA ");
lcd_putc(\n');

led_putc(" EXITOSAMENTE ");
delay_ms(1000);

telse{

if(length==14){
if(buffer[10]=="4"){

lcd_putc('\f');
lcd_putc(" HUELLA ");
lcd_putc('\n');
lcd_putc(" INCORRECTA ");
delay_ms(1000);
retorno =1;

return retorno;

}else{
if(buffer[10]=="D"){
lcd_putc('\f');
lcd_putc(" CODIGO ");
lcd_putc('\n");
lcd_putc(" ENUSO ");
delay_ms(1000);
retorno =0;

return retorno;

}

}

}

}

flag=1;

flg_mensaje=0;

}

twhile(flag!=1);

}

Figura 3.2.4.4.3: Cddigo para enrolar la huella y el namero en el FPU

Fuente: Los Autores
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CAPITULO IV

4 ANALISIS EXPERIMENTAL DEL SISTEMA

4.1.  Andlisis Experimental de Capturas de las Camaras

4.1.1. Resultados y Comparaciones

Realizando las pruebas con las cdmaras se obtuvo el siguiente proceso de desarrollo
Al inicio se comenz6 con 7 camaras en lo que se pudo notar una gran distorsion en

la transmision. A lo cual se dedujo tres posibles causas:

o Distancia de las camaras.

o Potencia de la Alimentacion.
o Extensiones deterioradas.

o Numero de camaras.

De las cuales se eligié primero la cuarta opcion reduciendo de 7 a 5y por ultimo de

5 a 3 camaras, con lo cual se obtuvo un mejoramiento en la distorsion.

Después se analizo la tercera opcion, dando como solucién la revision y resoldada

de los conectores USB al cable UTP, componentes pertenecientes a las extensiones.

Luego de esto se procedio a una nueva prueba pero el problema persistia por lo cual
se considerd la segunda causa, y una solucion viable fue colocar un HUB
ALIMENTADO para las tres cAmaras, con lo cual se obtuvo un gran mejoramiento
pero no a largo plazo, porque al transcurso de las demas pruebas la calidad de

transmision iba bajando.

Por ese motivo se hizo el cambio de HUB por otro igualmente alimentado y la
adaptacion de una fuente de alimentacion de 800w para el HUB y la Raspberry.
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L

Figura 4.1.1: Prueba de Cébtura e las camaras

Fuente: Los Autores

Al realizar ese cambio se notd que el sistema sélo aceptaba una camara, con eso
finalmente se eligid la primera causa que era la distancia a lo cual se acorto y
colocd de manera estratégica el enfoque de cada cdmara para asi tener la misma

cobertura.

Atendiendo todas estas posibles causas se obtuvo una dptima transmision de video,

con un enfoque y cobertura bastante amplia.

4.2.  Analisis Experimental del Control de luces
4.2.1. Resultados y Comparaciones

Realizando las pruebas con las luces se obtuvo el siguiente proceso de desarrollo:
Al inicio se realizé con 3 luces donde trabajaba con normalidad pero al colocar las
6 luces se produjo un tripeo de breaker. A lo cual se dedujo tres posibles causas:

. Corto Circuito.
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o Sobre Carga

Para lo cual se escogi6 la segunda opcion, dando como solucion la revision de las
conexiones eléctricas realizadas. Pero se notd que todo estaba correcto y se descartd

este posible problema.

Luego de esto se analizo estudios sobre la “curva de corriente al arranque con carga”
por lo que se dedujo que era el problema, concluyendo que no se podian encender

todas las luces a la vez sino una por una, y el apagado si de las dos maneras.

Figura 4.2.1: Prueba de Encendido de Luces

Fuente: Los Autores

4.3.  Anélisis Experimental de los Dispositivos de Acceso biométrico

4.3.1. Resultadoy Comparacion

Realizando las pruebas con el Dispositivo Biométrico se obtuvo el siguiente
proceso de desarrollo:
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Al inicio se realiz6 con el ingreso de 3 huellas registradas trabajaba con normalidad
pero en momentos la lectura de la trama no era exitoso. A lo cual se dedujo tres

posibles causas:

. Moddulo Dafiado.

. Lectura errénea.

Por lo cual se eligio la primera opcion, por motivo de que era la de mayor interés
dando como solucidn la revision del modulo en otro microcontrolador y trabajo con

normalidad con lo cual se descarté.

Para esto se aplico estudios de microcontroladores, analizando el cédigo en el cual
se notd que el problema radicaba en el mismo por ese motivo se procedié con una

revision exhaustiva y se rectifico de inmediato.

Figura 4.3.1: Pruebas con el Dispositivo Biométrico

Fuente: Los Autores
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4.4. Resultados Finales

4.4.1. Modulo Principal

Como resultado del proyecto se obtuvo un modulo principal que es donde se

centraliza las tres partes fundamentales del sistema como son: la interface de

control con acceso remoto, la domotica y la vigilancia.

Figura 4.4.1: Mddulo Principal

Fuente: Los Autores

4.4.1.1. Control y visualizacion remota

El control del sistema se lleva a cabo en una interface desarrollada en QTCreator,
que facilita al usuario el manejo del mismo por medio de una conexion de
Escritorio Remoto de Google Chrome. Esto se realiza accediendo al ordenador

desde el movil por medio de la app Escritorio Remoto Google Chrome.
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Figura 4.4.1.1: Icono de Find MAC Address en el Escritorio del PC local

Fuente: Los Autores

En el escritorio del ordenador local se busca la aplicacion de Windows llamada
“Find MAC Address”.

© [al

File Edit View Help
el | N | ﬁ% F@L| B

Target Mame

lScah IP Addres: R arage v]

Start IP: 13216811

StopIP: 192168162

Figura 4.4.1.1: Parametros de busqueda en el programa Find MAC Address

Fuente: Los Autores
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En la aplicacion se establece una IP INICIAL e IP FINAL. Luego se procedié a

iniciar la busqueda. Los resultados se muestran en una lista del lado derecho

© [ad @ T Ldletm 1355

— . . L |
tscritorio remoto N

IP Mac address  Wendor
192.1681.2 CO-A0-BB-E3-27-2C

132.168.1.1 [ 4-BE-5C-42-77-88
132.168.1.6 BB-Z?-T?}*J«B-SD-]Z

Figura 4.4.1.1: Lista de Equipos conectados a la red

Fuente: Los Autores

En la lista de resultado se busca la MAC Adress de nuestra Raspberry Pi y se ubica
la ip de la red. Con este dato se realiza una Conexion a Escritorio Remoto de
Windows hacia la IP definida.

© & & T Lle3%m 13:56

Escritorio remoto

pasaje

| Conexion
¢ a Escritorio remoto

Enquipo: (152 168 1 6
Usuario pi

Se usaran las credenciales guardadas para conectarse a este
equipo. Puede zditar o climinar estas credenciales.

Figura 4.4.1.1: Conexion a Escritorio remoto de Windows

Fuente: Los Autores
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Al conectarse a la Raspberry se ingresa el usuario y la contrasefia de la misma.
Luego mostrara el escritorio donde se busca el icono de la interfaz del sistema
llamada “EYES ONE CLICK”

© [aa] NQ T .l

Escritorio remoto

Lrrrninal

&

Epiphany Wab
Browser

O

Shutdown

rﬂ\ma\'xk—,pz YESONECLICKH

Figura 4.4.1.1: Icono de Interface desarrollada en QTCreator

Fuente: Los Autores

Al dar doble clic aparece una ventana emergente en la cual se elige la opcion
“EXECUTE”

Execute File

This file 'EYESONECLICK! is exacutable. D you wart to o

e
gxecute Execute in Terminal o Canc

Figura 4.4.1.1: Mensaje de ejecucion de la interface desarrollada en QTCreator

Fuente: Los Autores
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Y se abrira la ventana con la interface de control del sistema.

—a

kﬂ\@f

AIl 42%

(O [aal

Escritorio remoto

HALL  SALA1 COMEDOR SALA 2 cocwn GARAJE o cio
ONERES on | on | on | on | on | on | ST
oFF | OFF | oF | OFF | OFF | oF |
OFF REC Cerrar
OFF ALL |
k

Figura 4.4.1.1: Interface desarrollada en QTCreator

Fuente: Los Autores

4.4.1.2. Domética (Control de luces)

En la parte de domética se obtuvo un eficiente resultado ya que por medio de un

panel permitié un control exacto de las luminarias definidas del proyecto.

HALL ~ SALA1l COMEDOR SALA2 COCINA  GARAE
ON ON ON ON ON ON
OFF OFF OFF OFF OFF OFF

OFF ALL

Figura 4.4.1.2: Panel de Control de Luces

Fuente: Los Autores
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SALA 1 es el area que se nota primero al ingresar a la vivienda, la cual es

alumbrada por un solo foco

Figura 4.4.1.2: Primer foco de la sala

Fuente: Los Autores

COMEDOR es el area que se encuentra en direccion a la cocina, la cual es

alumbrada por un solo foco

PP
ol

Figura 4.4.1.2: Foco del comedor

Fuente: Los Autores
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SALA 2 que se encuentra junto a la SALA 1, la cual es alumbrada por un solo

foco

Figura 4.4.1.2: Segundo foco de la sala

Fuente: Los Autores

COCINA es el area que junto al area del COMEDOR, la cual es alumbrada por un
solo foco

Figura 4.4.1.2: Foco de la cocina

Fuente: Los Autores
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HALL es el area que se encuentra al lado izquierdo de la entrada principal de la
vivienda, la cual es alumbrada por dos focos que se manejan con el mismo
interruptor y GARAJE que pertenece al area del lado derecho de la entrada

principal, es alumbrada por un solo foco y es en donde se guarda el vehiculo.

4.4.1.3. Vigilancia (Camaras)

En la parte de vigilancia se obtuvo un eficiente resultado ya que por medio de
botones se realiza la apertura de la visualizacion de cada una de las camaras en la
cual permiti6 una amplia visibilidad de las areas de mayor posibilidad de

movimientos en la vivienda.

La primera area esta conformada por SALA 1, SALA2 y parte del COMEDOR

© [a N@ T .l

Escritorio remoto

HALL SALA1 COMEDCR SALA 2 COC NA GARAJE

OFF ALL |

LUVCview (<) Miche| Xhaard, 3.4 fps

Figura 4.4.1.3: Cobertura de la cAmara dirigida a la entrada

Fuente: Los Autores
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La segunda area esta conformada por el COMEDOR vy la entrada de la COCINA

HALL SALAL COVEDOR SALAZ COCINA -+ GARAIE

Figura 4.4.1.3: Cobertura de la camara dirigida a la cocina

Fuente: Los Autores

La ultima area esta conformada por una seccion donde existe la activacion de un

sensor de movimiento y que esta antes de ingresar a los dormitorios.

O = N QT a4 %m 1401

— . . L%
Escritorio remoto 2%

FAL Al coumon sz comA o

oFF ALL |

Figura 4.4.1.3: Areas de la cobertura de la cdmara dirigida a los cuartos

Fuente: Los Autores

56



4.4.2. Acceso Biométrico

En la puerta secundaria para el ingreso de la vivienda se coloco el dispositivo
biométrico con los cables al interior de la misma, de tal manera que no fueran

visibles para ningun tipo de manipulacion.

MENU

Figura 4.4.2: Dispositivo Biométrico

Fuente: Los Autores
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CONCLUSIONES

Al terminar este trabajo de titulacion se obtuvo una gran satisfaccion al realizar una
investigacién méas a fondo sobre, identificacion de huella digital lo que hoy en dia

se denomina tecnologia biométrica.

Los conocimientos tedricos adquiridos durante la carrera de Ingenieria Electronica
de la Universidad Politécnica Salesiana han servido como base en el disefio y
construccion de un Dispositivo de Acceso Biométrico y de la estructura de un
sistema de seguridad con parte de domdtica como es el control de luces el cual

permitio tener experiencia de manera fisica en el manejo de interruptores eléctricos.

Los conocimientos investigados sumados a los adquiridos concluyeron
principalmente en la recopilacion, transmision y manejo de datos obtenidos de una

manera eficiente con el dispositivo Raspberry Pi.

Una vez teniendo los datos reunidos en el software libre Raspbian se desarrollé una
aplicacion con base Qt-Creator ayudado con archivos escritos en leguaje PYTHON,
demuestra el control de entradas y salidas para el correcto funcionamiento del

Sistema de Vigilancia.
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RECOMENDACIONES

Una de las recomendaciones que los usuarios que van a manejar el sistema es que
lo realicen con las debidas precauciones ya que estdn manejando dispositivos
electronicos delicados principalmente la Raspberry Pi, porque es la parte central del

sistema ya que maneja la totalidad de los dispositivos.

Asi también con el Dispositivo de Acceso Biométrico, y el motivo méas importante
es que posee un mddulo lector de huellas, que es sensible a cualquier tipo de
golpes, aun siente un dispositivo robusto debe ser tratado con la responsabilidad

que el caso amerite.
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PRESUPUESTO

AREA EQUIPO CANT. P. U. P. T.

Kit (Pantalla touch 7",

Raspberry PI, M6dulo 1 $200.00 $200.00
PROCESAMIENTO de Relé)
Hub USB 7 Puertos
alimentados 2 $15.00 $30.00
P1C16f887 2 $7.00 $14.00
DCI:SCI)DNO-gTﬁ{_/(():g gE teclado matricial 4x3 1 $7.00 $7.00
LCD 16*2 1 $17.00 $17.00
ACCESO

BIOMETRICO Iect(_)r de huellas 1 $75.00 $75.00
Tarjeta Soldada 1 $37.00 $37.00
ENTRADAS Y Sensor de pared 2 $15.00 $30.00
SALIDAS Camaras 3 $112.00 $336.00
Cajetin 1 $40.00 $40.00
. Rollo Cable UTP 50m 1 $30.00 $30.00
ESTETICA Canaletas Paquete 5u 1 $40.00 $40.00
Rollo Cable AWG #12 1 $50.00 $50.00
TRANSPORTE Pagos 1 $100.00 $100.00
INSTRUCTIVO Impresiones y anillados 1 $44,00 $44,00
TOTAL APAGAR: $1,050 => $1100 T. COSTOS $1,050.00

EQUIPOS
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ANEXOS

Anexo 1: Estado de la casa antes de iniciar (area 1)
Fuente: Los Autores

Anexo 2: Estado de la casa antes de iniciar (area 2)
Fuente: Los Autores
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Anexo 3: Estado de la casa antes de iniciar (area 3)
Fuente: Los Autores

Anexo 4: Estado de la casa antes de iniciar (area 4)
Fuente: Los Autores
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Anexo 5: Taladrado de pared para cable de camara
Fuente: Los Autores

Anexo 6: Tendido de cables de para control de luces
Fuente: Los Autores
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Anexo 7: Soldadura de Conectores USB macho
Fuente: Los Autores

Anexo 8: Orificio inferior para colocacion de canaleta
Fuente: Los Autores
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Anexo 9: Orificio superior para colocacion de canaleta
Fuente: Los Autores

Anexo 10: Conectores USB machos listos
Fuente: Los Autores
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Anexo 11: Codificacion de colores para polaridad de extensién
Fuente: Los Autores

Anexo 12: Cobertor del Conector USB macho
Fuente: Los Autores
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Anexo 13: Conexion Remota a la Raspberry Pi
Fuente: Los Autores

Anexo 14: Estado Anterior de las conexiones eléctricas
Fuente: Los Autores



Anexo 15: Estado Actual de las conexiones eléctricas
Fuente: Los Autores

Anexo 16: Tendido Eléctrico Focos-Sala
Fuente: Los Autores
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Anexo 17: Tendido Eléctrico Focos-Cocina
Fuente: Los Autores

Anexo 18: Limpieza Final de Tumbado
Fuente: Los Autores
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Anexo 19: Prueba Final Camaras y Control de Luces
Fuente: Los Autores

Anexo 20: Ubicacion Final de las camaras
Fuente: Los Autores
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Anexo 21: Disefio de Modulo Principal
Fuente: Los Autores

Anexo 22: Monitoreo Remoto
Fuente: Los Autores
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#ifndef MAINWINDOW H
#define MAINWINDOW H

#include <QMainWindow>
#include <QProcess>

namespace Ui {
class MainWindow;

}

class MainWindow

{
Q OBJECT

public QMainWindow

public:
explicit MainWindow (QWidget *parent =
~MainWindow () ;

0);

private
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void

slots:

on_btncaml clicked
on_btncam2 clicked
on_btncam3 clicked
on_btncamclose cli
on_btnonl clicked(
on _btnon2 clicked(
on btnon3 clicked(
on _btnon4 clicked(
on_btnon5 clicked(
on_btnon6 clicked(
on btnoffl clicked
on btnoff2 clicked
on _btnoff3 clicked
on _btnoff4 clicked
on _btnoff5 clicked

) ;
) ;
) ;

ked () ;

Iz

(
(
(
C
)
) ;
);
)
)
)
(
(
(
(

’

’

’

’

’

(

)
)
) ;
)
)
)

on _btnoff6 clicked();

on _btnoffall clicked();
on btnSTART clicked();
on btnSTOP clicked();

on pushButton clicked();

private:
Ui::MainWindow *ui;
QProcess *procesol,
*on4, *onb, *on6, *offl,
*sgrabar, *pgrabar;
}i

*onl,
*offh,

*on2, *on3,
*offo,

*proceso?2, *proceso3,
*off2, *off3, *off4,

#endif // MAINWINDOW H

Anexo 23: Programacion en QtCreator - mainwindows.h
Fuente: Los Autores
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#include <QApplication>
#include "mainwindow.h"

int main (int argc, char *argv[])
{
QApplication a(argc, argv);
MainWindow w;
w.show () ;

return a.exec();

Anexo 24: Programacién en QtCreator - main.cpp
Fuente: Los Autores

#include "mainwindow.h"
#include "ui mainwindow.h"

MainWindow: :MainWindow (QWidget *parent)
QMainWindow (parent),
uil (new Ui::MainWindow)

ui->setupUi (this) ;
this->setWindowState (Qt: :WindowMaximized) ;
procesol = new QProcess(this);

proceso2 = new QProcess (this);

proceso3 = new QProcess (this);

onl = new QProcess (this);
on2 = new QProcess (this);
on3 = new QProcess (this);
on4 = new QProcess (this);
onb5 = new QProcess (this);
on6 = new QProcess (this);
offl = new QProcess(this);
off2 = new QProcess(this);
off3 = new QProcess(this);

offd4 = new QProcess (this);
off5 new QProcess (this);
off6 = new QProcess (this);
sgrabar = new QProcess (this);
pgrabar = new QProcess (this);

MainWindow: : ~MainWindow ()

{

delete ui;
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void MainWindow::on btncaml clicked()

{
/*ui->label->setText (x);
ui->label->adjustSize();*/
procesol->start ("luvcview -d /dev/videoQ");
proceso2->close();
proceso3->close();
ul->btncaml->setEnabled (true) ;
ul->btncam?2->setEnabled (true) ;
ul->btncam3->setEnabled (true) ;
ul->btnSTART->setEnabled (false) ;
ul->btnSTOP->setEnabled (false) ;
ul->btncamclose->setEnabled (true) ;

—_—

void MainWindow::on btncam2 clicked()
{
procesol->close();
proceso2->start ("luvcview -d /dev/videol");
proceso3->close();
ul->btncaml->setEnabled (true) ;
ul->btncam?2->setEnabled (true) ;
ui->btncam3->setEnabled (true) ;
ui->btnSTART->setEnabled (false) ;
ui->btnSTOP->setEnabled (false) ;
ul->btncamclose->setEnabled (true);

void MainWindow::on btncam3 clicked()
{
procesol->close();
proceso2->close();
proceso3->start ("luvcview -d /dev/video2");
ui->btncaml->setEnabled (true) ;
ul->btncam2->setEnabled (true) ;
ul->btncam3->setEnabled (true) ;
ul->btnSTART->setEnabled (false) ;
ul->btnSTOP->setEnabled(false) ;
ul->btncamclose->setEnabled (true) ;

void MainWindow::on btncamclose clicked()

{
procesol->close();
proceso2->close();
proceso3->close();
ul->btncaml->setEnabled (true) ;
ul->btncam?2->setEnabled (true) ;
ul->btncam3->setEnabled (true) ;
ul->btnSTART->setEnabled (true) ;
ul->btnSTOP->setEnabled (false) ;
ui->btncamclose->setEnabled (false);

—_—
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void MainWindow::on btnonl clicked()

{
onl->start ("sudo python /home/pi/EYES ONE CLIC/LFO.py");

}

void MainWindow: :on btnon2 clicked()

{
on2->start ("sudo python /home/pi/EYES ONE CLIC/LFl.py");

}

void MainWindow::on btnon3 clicked()

{
on3->start ("sudo python /home/pi/EYES ONE CLIC/LF2.py");

}

void MainWindow::on btnond4 clicked()

{
ond->start ("sudo python /home/pi/EYES ONE CLIC/LF3.py");

}

void MainWindow::on btnon5 clicked()

{
on5->start ("sudo python /home/pi/EYES ONE CLIC/LF4.py");

}

void MainWindow::on btnon6 clicked()

{
on6->start ("sudo python /home/pi/EYES ONE CLIC/LF5.py");

}

void MainWindow::on btnoffl clicked()

{
offl->start ("sudo python /home/pi/EYES ONE CLIC/HFO0.py");

}

void MainWindow::on btnoff2 clicked()

{
off2->start ("sudo python /home/pi/EYES ONE_CLIC/HF1l.py");

}

void MainWindow::on btnoff3 clicked()

{
off3->start ("sudo python /home/pi/EYES ONE CLIC/HF2.py");

}

void MainWindow::on btnoff4 clicked()

{
off4->start ("sudo python /home/pi/EYES ONE CLIC/HF3.py");

}
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void MainWindow::on btnoff5 clicked()
{

off5->start ("sudo python /home/pi/EYES ONE CLIC/HF4.
}

void MainWindow::on btnoff6 clicked()
{

off6->start ("sudo python /home/pi/EYES ONE CLIC/HF5.
}

void MainWindow::on btnoffall clicked()

{

offl->start
off2->start
off3->start
off4d->start
off5->start
off6->start

"sudo python /home/pi/EYES ONE CLIC/HFO.
"sudo python /home/pi/EYES ONE CLIC/HFL.
"sudo python /home/pi/EYES ONE CLIC/HF2.
"sudo python /home/pi/EYES ONE CLIC/HF3.
"sudo python /home/pi/EYES ONE CLIC/HF4.

(
(
(
(
(
("sudo python /home/pi/EYES ONE CLIC/HF5.

void MainWindow::on btnSTART clicked()
{

sgrabar->start ("sudo motion");
ul->btncaml->setEnabled(false) ;
ui->btncam?2->setEnabled(false);
ui->btncam3->setEnabled (false);
ui->btnSTART->setEnabled(false);
ul->btnSTOP->setEnabled (true);

void MainWindow::on btnSTOP clicked()
{

pgrabar->start ("sudo pkill motion");
ul->btncaml->setEnabled(true) ;
ul->btncam2->setEnabled (true) ;
ul->btncam3->setEnabled (true) ;
ul->btnSTART->setEnabled (true) ;
ul->btnSTOP->setEnabled (false)

’

py");

py");
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void MainWindow::on pushButton clicked()

{

pgrabar->start ("sudo pkill motion");

offl->start ("sudo
off2->start ("sudo
off3->start ("sudo
offd->start ("sudo
off5->start ("sudo
offe->start ("sudo
procesol->close();
proceso2->close();
proceso3->close();

python
python
python
python
python
python

/home/pi/EYES ONE CLIC/HFO.
/home/pi/EYES ONE CLIC/HFL.
/home/pi/EYES ONE CLIC/HF2.
/home/pi/EYES ONE CLIC/HF3.
/home/pi/EYES ONE CLIC/HF4.
/home/pi/EYES ONE CLIC/HFS.

' ‘o 'C T 'O 'O
MK KKK

—_— — — — — —

Ne Ne Ne Ne N

~.

Anexo 25: Programacion en QtCreator - mainwindow.cpp
Fuente: Los Autores

<ui version="4.0">

<class>MainWindow</class>
<widget class="QMainWindow" name="MainWindow">
<property name="geometry">

<rect>

<x>0</x>

<y>0</y>
<width>764</width>
<height>739</height>
</rect>

</property>

<property name="windowTitle">
<string>MainWindow</string>

</property>

<widget class="QWidget" name="centralWidget">
<widget class="QPushButton" name="btncaml">
<property name="geometry">

<rect>

<x>310</x>

<y>400</y>
<width>50</width>
<height>30</height>
</rect>

</property>

<property name="text">
<string>CAM 1</string>
</property>

</widget>

<widget class="QPushButton" name="btncam2">
<property name="geometry">

<rect>

<x>360</x>
<y>400</y>
<width>50</width>
<height>30</height>
</rect>
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</property>

<property name="text">
<string>CAM 2</string>
</property>

</widget>

<widget class="QPushButton" name="btncam3">
<property name="geometry">
<rect>

<x>410</%>

<y>400</y>
<width>50</width>
<height>30</height>
</rect>

</property>

<property name="text">
<string>CAM 3</string>
</property>

</widget>

<widget class="QPushButton" name="btnon5">
<property name="geometry">
<rect>

<x>470</x>

<y>20</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>ON</string>
</property>

</widget>

<widget class="QPushButton" name="btnon2">
<property name="geometry">
<rect>

<x>260</x>

<y>20</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>ON</string>
</property>

</widget>

<widget class="QPushButton" name="btnon4">
<property name="geometry">
<rect>

<x>400</x>

<y>20</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>ON</string>
</property>

</widget>

<widget class="QPushButton" name="btnonl">
<property name="geometry">
<rect>
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<x>190</x>

<y>20</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>ON</string>
</property>

</widget>

<widget class="QPushButton" name="btnon3">
<property name="geometry">
<rect>

<x>330</x>

<y>20</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>ON</string>
</property>

</widget>

<widget class="QPushButton" name="btnoff5">
<property name="geometry">
<rect>

<x>470</%>

<y>50</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>OQFF</string>
</property>

</widget>

<widget class="QPushButton" name="btnoff2">
<property name="geometry">
<rect>

<x>260</x>

<y>50</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>OFF</string>
</property>

</widget>

<widget class="QPushButton" name="btnoff4">
<property name="geometry">
<rect>

<x>400</x>

<y>50</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>0FF</string>
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</property>

</widget>

<widget class="QPushButton" name="btnoffl">
<property name="geometry">
<rect>

<x>190</x>

<y>50</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>OQFF</string>
</property>

</widget>

<widget class="QPushButton" name="btnoff3">
<property name="geometry">
<rect>

<x>330</x>

<y>50</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>OFF</string>
</property>

</widget>

<widget class="QPushButton" name="btnoffo6">
<property name="geometry">
<rect>

<x>540</x>

<y>50</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>OQFF</string>
</property>

</widget>

<widget class="QPushButton" name="btnon6t">
<property name="geometry">
<rect>

<x>540</x>

<y>20</y>
<width>40</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>ON</string>
</property>

</widget>

<widget class="QPushButton" name="btncamclose">
<property name="enabled">
<bool>false</bool>
</property>

<property name="geometry">
<rect>
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<x>670</x>

<y>0</y>

<width>83</width>
<height>41</height>
</rect>

</property>

<property name="text">
<string>CAM CLOSE</string>
</property>

</widget>

<widget class="QPushButton" name="btnSTART">
<property name="geometry">
<rect>

<x>10</x%>

<y>4</y>

<width>83</width>
<height>41</height>
</rect>

</property>

<property name="text">
<string>ON REC</string>
</property>

</widget>

<widget class="QPushButton" name="btnSTOP">
<property name="enabled">
<bool>false</bool>
</property>

<property name="geometry">
<rect>

<x>10</x%>

<y>60</y>
<width>83</width>
<height>41</height>
</rect>

</property>

<property name="text">
<string>OFF REC</string>
</property>

</widget>

<widget class="QPushButton" name="btnoffall">
<property name="geometry">
<rect>

<x>190</x>

<y>80</y>
<width>390</width>
<height>25</height>
</rect>

</property>

<property name="text">
<string>OFF ALL</string>
</property>

</widget>

<widget class="QLabel" name="label">
<property name="geometry">
<rect>

<x>180</x>

<y>0</y>

<width>60</width>
<height>20</height>
</rect>
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</property>

<property name="text">
<string>HALL</string>
</property>

<property name="alignment">
<set>Qt::AlignCenter</set>
</property>

</widget>

<widget class="QLabel" name="label 2">
<property name="geometry">
<rect>

<x>250</x>

<y>0</y>

<width>60</width>
<height>20</height>

</rect>

</property>

<property name="text">
<string>SALA 1</string>
</property>

<property name="alignment">
<set>Qt::AlignCenter</set>
</property>

</widget>

<widget class="QLabel" name="label 3">
<property name="geometry">
<rect>

<x>320</x>

<y>0</y>

<width>60</width>
<height>20</height>

</rect>

</property>

<property name="text">
<string>COMEDOR</string>
</property>

<property name="alignment">
<set>Qt::AlignCenter</set>
</property>

</widget>

<widget class="QLabel" name="label 4">
<property name="geometry">
<rect>

<x>390</x>

<y>0</y>

<width>60</width>
<height>20</height>

</rect>

</property>

<property name="text">
<string>SALA 2</string>
</property>

<property name="alignment">
<set>Qt::AlignCenter</set>
</property>

</widget>

<widget class="QLabel" name="label 5">
<property name="geometry">
<rect>

<x>460</x>
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<y>0</y>

<width>60</width>
<height>20</height>

</rect>

</property>

<property name="text">
<string>COCINA</string>
</property>

<property name="alignment">
<set>Qt::AlignCenter</set>
</property>

</widget>

<widget class="QLabel" name="label 6">
<property name="geometry">
<rect>

<x>530</x>

<y>0</y>

<width>60</width>
<height>20</height>

</rect>

</property>

<property name="text">
<string>GARAJE</string>
</property>

<property name="alignment">
<set>Qt::AlignCenter</set>
</property>

</widget>

<widget class="QPushButton" name="pushButton">
<property name="geometry">
<rect>

<x>670</x>

<y>60</y>

<width>83</width>
<height>41</height>

</rect>

</property>

<property name="text">
<string>Cerrar</string>
</property>

</widget>

</widget>

<widget class="QMenuBar" name="menuBar">
<property name="geometry">
<rect>

<x>0</x>

<y>0</y>

<width>764</width>
<height>22</height>

</rect>

</property>

</widget>

<widget class="QToolBar" name="mainToolBar">
<attribute name="toolBarArea">
<enum>TopToolBarArea</enum>
</attribute>

<attribute name="toolBarBreak">
<bool>false</bool>
</attribute>

</widget>
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<widget class="QStatusBar" name="statusBar"/>
<widget class="QToolBar" name="toolBar">
<property name="windowTitle">
<string>toolBar</string>
</property>

<attribute name="toolBarArea">
<enum>TopToolBarArea</enum>
</attribute>

<attribute name="toolBarBreak">
<bool>false</bool>

</attribute>

</widget>

<widget class="QToolBar" name="toolBar 2">
<property name="windowTitle">
<string>toolBar 2</string>
</property>

<attribute name="toolBarArea'>
<enum>TopToolBarArea</enum>
</attribute>

<attribute name="toolBarBreak">
<bool>false</bool>

</attribute>

</widget>

</widget>

<layoutdefault spacing="6" margin="11"/>
<resources/>

<connections>

<connection>
<sender>pushButton</sender>
<signal>clicked()</signal>
<receiver>MainWindow</receiver>
<slot>close()</slot>

<hints>

<hint type="sourcelabel">
<x>T704</x>

<y>110</y>

</hint>

<hint type="destinationlabel">
<x>606</x%>

<y>104</y>

</hint>

</hints>

</connection>

</connections>

</ui>

Anexo 26: Programacion en QtCreator - mainwindow.ui
Fuente: Los Autores
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Anexo 27: Programacién en QtCreator - Interface de control desarrollado en QT
Fuente: Los Autores

#!/usr/bin/python

import RPi.GPIO as GPIO
GPIO.setmode (GPIO.BCM)
GPIO.cleanup ()
GPIO.setwarnings (False)
GPIO.setup (##,GPIO.OUT)
print "Pin ## H"
GPIO.output (##,GPIO.HIGH)

Anexo 28: Programacion en Python - Para enviar 5v por el pin ## y activar el relé

conectado en el mismo y permitir que un foco se encienda
Fuente: Los Autores

#!/usr/bin/python
import RPi.GPIO as GPIO
GPIO.setmode (GPIO.BCM)
GPIO.cleanup ()
GPIO.setwarnings (False)
GPIO.setup (##,GPIO.0OUT)
print "Pin ## L"
GPIO.output (##,GPIO.LOW)

Anexo 29: Programacion en Python - Para enviar Ov por el pin ## y desactivar el
relé conectado en el mismo y permitir que un foco se apague
Fuente: Los Autores
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#!/usr/bin/python2.7

import smtplib
from datetime import datetime

import os.path
import sys
import base64

import gdata.data

import gdata.docs.data
import gdata.docs.client
import ConfigParser

class MotionUploader:
def init (self):

# Se carga la configuracion de conexion

# credenciales deGMail

self.username = "tu correo gmail@gmail.com"
self.password = "tu clave gmail"

self.from name = "Tu Nombre completo"
self.sender = "tu correo gmail@gmail.com"
self.recipient = "tu correo gmail@gmail.com"
self.subject = "mensaje de movimiento detectado"
self.message = "Detector de movimiento"
self.delete after upload = "false"

self.send email = "true"

self. create gdata client ()

def send email (self,msg,imgpath) :

'''Send an email using the GMail account.'''

senddate=datetime.strftime (datetime.now (), '%$Y-%m-

marker = "MARCADOR0O01001"

pl="Date: %s\r\nFrom: %s <%s>\r\nTo: %s\r\nSubject:
$s\r\nContent-Type: multipart/mixed; boundary=%s\r\n--%s\r\n" %
(senddate, self.from name, self.sender, self.recipient,
self.subject, marker, marker)

p2="Content-Type: text/plain\r\nContent-Transfer-
Encoding:8bit\r\n\r\n%s\r\n--%$s\r\n" % (msg, marker)

o

a")

server = smtplib.SMTP('smtp.gmail.com:587")
server.starttls ()
server.login(self.username, self.password)
server.sendmail (self.sender, self.recipient, pl+p2)
server.quit ()
def upload(self, video file path, folder resource):
''"'"Upload the video and return the doc'''
doc = gdata.docs.data.Resource (type='image',
title=os.path.basename (video file path))
media = gdata.data.MediaSource ()
media.SetFileHandle (video file path, 'image/jpeg')
doc = self.client.CreateResource (doc, media=media,
collection=folder resource)
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return doc

def upload video(self, video file path):
"""Upload a video to the specified folder. Then optionally
send an email and optionally delete the local file."""
folder resource = self. get folder resource()
if not folder resource:
raise Exception('Could not find the %s folder' %
self.folder)
doc = self. upload(video file path, folder resource)
if self.send email:
video link = None
for link in doc.link:
if 'video.google.com' in link.href:
video link = link.href
break
# Send an email with the link if found
msg = self.message
if video link:
msg += '\n\n' + video link
imgfile = os.path.splitext(video file path) [0] +
-Jpg”
self. send email (msg,imgfile)
if self.delete after upload:
os.remove (imgfile)
if self.delete after upload:
os.remove (video file path)
def envia email (self):
print ('Enviando correo')
msg="Movimiento detectado"
self. send email (msg,"")
if name == ' main ':
try:
MotionUploader () .envia email ()
except gdata.client.BadAuthentication:
exit ('"Error en los datos de acceso.')
except gdata.client.Error:
exit ('"Error de Login')
except Exception as e:

[ [

exit ("Exrror: [%s]' % e)

Anexo 30: Programacion en Python - Archivo para enviar email, activado desde
motion.conf cuando se detecta movimiento
Fuente: Los Autores

[gmail]

# GMail account credentials

name = My Name

user = gmailusername

password = gmailpassword

sender = me@gmail.com

# Recipient email address (could be same as from addr)
recipient = me@gmail.com

# Subject line for email

subject = Motion detected
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# First line of email message
message = Video uploaded

[docs]

# Folder (or collection) in Docs where you want the videos to
go

folder = motion

[options]

# Delete the local video file after the upload
delete-after-upload = true

# Send an email after the upload

send-email = true

Anexo 31: Programacion en Python - Archivo.cfg de los pardmetros que necesita
el archivo encargado de subir las fotos al google drive
Fuente: Los Autores

#!/usr/bin/python2

import smtplib

from datetime import datetime
import os.path

import sys

import gdata.data

import gdata.docs.data

import gdata.docs.client
import ConfigParser

class MotionUploader:

def init (self, config file path):
# Load config
config = ConfigParser.ConfigParser ()
config.read(config file path)
# GMail account credentials

self.username = config.get('gmail', 'user')
self.password = config.get('gmail', 'password')
self.from name = config.get('gmail', 'name')
self.sender = config.get('gmail', 'sender')

# Recipient email address (could be same as from addr)
self.recipient = config.get('gmail', 'recipient')

# Subject line for email

self.subject = config.get('gmail', 'subject')

# First line of email message

self.message = config.get('gmail', 'message')

# Folder (or collection) in Docs where you want the videos
to go

self.folder = config.get('docs', 'folder')

# Options

self.delete after upload = config.getboolean('options',
'delete-after-upload')

self.send email = config.getboolean('options', 'send-
email')

self. create gdata client ()

def create gdata client(self):

"""Create a Documents List Client."""

self.client =
gdata.docs.client.DocsClient (source="'motion uploader')
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self.client.http client.debug = False

self.client.client login(self.username, self.password,
service=self.client.auth service, source=self.client.source)

def get folder resource(self):

"""Find and return the resource whose title matches the
given folder."""

col = None

for resource in
self.client.GetAllResources (uri="'/feeds/default/private/full/-
/folder"') :

if resource.title.text == self.folder:
col = resource
break
return col
def send email (self,msq):

'''Send an email using the GMail account.'''
senddate=datetime.strftime (datetime.now (), '%Y-%m-%d')
m="Date: %s\r\nFrom: %s <%s>\r\nTo: %$s\r\nSubject:

$s\r\nX-Mailer: My-Maill\r\n\r\n" % (senddate, self.from name,
self.sender, self.recipient, self.subject)

server = smtplib.SMTP('smtp.gmail.com:587")
server.starttls()
server.login(self.username, self.password)
server.sendmail (self.sender, self.recipient, mtmsg)
server.quit ()
def upload(self, video file path, folder resource):

''"'"Upload the video and return the doc'''
doc = gdata.docs.data.Resource (type='video',

title=os.path.basename (video file path))

media = gdata.data.MediaSource ()

media.SetFileHandle (video file path, 'video/avi')

doc = self.client.CreateResource (doc, media=media,
collection=folder resource)

return doc
def upload video(self, video file path):

"""Upload a video to the specified folder. Then optionally
send an email and optionally delete the local file."""
folder resource = self. get folder resource()

if not folder resource:
raise Exception('Could not find the %s folder' %
self.folder)
doc = self. upload(video file path, folder resource)

if self.send email:
video link = None
for link in doc.link:
if 'video.google.com' in link.href:
video link = link.href

break
# Send an email with the link if found
msg = self.message

if video link:
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msg += '\n\n' + video link
self. send email (msg)

if self.delete after upload:
os.remove (video file path)

if name == ' main ':
try:

if len(sys.argv) < 3:
exit ("Motion Uploader - uploads wvideos to Google
Drive\n
Usage: uploader.py {config-file-path} {video-file-path}"')
cfg path = sys.argv[1]
vid path = sys.argv[2]

if not os.path.exists(cfg path):
exit ('Config file does not exist [%s]' % cfg path)

if not os.path.exists(vid path):
exit ('Video file does not exist [%s]' % vid path)
MotionUploader (cfg path) .upload video (vid path)
except gdata.client.BadAuthentication:
exit ('Invalid user credentials given.')
except gdata.client.Error:
exit ('Login Error')
except Exception as e:
exit ('Error: [%s]' % e)

Anexo 32: Programacién en Python - Archivo.py encargado de subir fotos al
google drive con los parametros descritos en el archivo.cfg
Fuente: Los Autores
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