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RESUMEN

ANO | ALUMNO DIRECTOR TEMA DETESIS
DE TESIS
2015 | Araujo Mena | MSC. Luis | Implementacion de un sistema de
Evelyn Cordova video vigilancia para los exteriores de
Maribeth Rivadeneira. la ups, mediante mini computadores y
camaras Raspberry pi

El siguiente trabajo de tesis de grado se basa en la implementacién de un sistema de
video vigilancia para la UPS el cua tiene como Unica tarea, brindar seguridad a los
exteriores del blogue B de la UPS. Como componentes principales se tienen 3
estaciones con Raspberry Pi en desarrollo y programables, las cuales trabagjan bajo
distribuciones Linux, en las que se instal6 €l sistema operativo Raspbian para €l
desarrollo de un servidor. En este servidor se aloja una pagina web para monitoreo en
lineay permanente de tres camaras de vigilancia fijas, las cuales también pueden ser
observadas desde el mundo. Este sistema podra ser utilizado como una herramienta
de prevencion y seguridad, adicional alas que ya existen en la universidad, teniendo

como beneficiarios alos alumnos, profesoresy demas que transiten por el sector.

PALABRASCLAVE: SSH, Raspbian, Servidor, Linux.
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ABSTRACT

YEAR | AUTHORS ADVISOR TITLE

2015 | Araujo Mena| MSC. Luis | Implementation of a video
Evelyn Cordova surveillance system for external ups
Maribeth Rivadeneira. through computer and camera mini

raspberry pi

This thesis work is based on implementing a video surveillance system for UPS

which has the sole task, providing security to the exterior of the block B of the UPS.

As main components have 3 stations Raspberry Pi developing and programmable ,

which work under Linux distributions, where the Raspbian operating system for the

development of a server isinstalled . On this server a website for online monitoring

and permanent surveillance three fixed cameras are housed, which also can be

observed from the world. This system can be used as atool of prevention and safety ,

in addition to those that already exist in the university , with the beneficiaries to

students, faculty and transiting the sector.

KEYWORDS: SSH, Raspbian, Server, Linux.
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INTRODUCCION

El proyecto esta basado en la implementacion de un sistema de video
vigilancia para los exteriores de la Universidad Politécnica Salesiana, en el bloque
"B" para brindar seguridad a los estudiantes, profesores y personas que transitan en
el sector, mediante tres estaciones de video vigilancia y monitoreo implementadas
con tarjetas Raspberry Pi y tres cAmaras fijas para la recepcién del video. El sistema
de vigilancia esta basado en e uso de una plataforma de software libre bao
distribuciones Linux, que para Raspberry es adaptado con el nombre de Raspbian.
Como resultado se obtuvo un sistema de video vigilancia muy confiable y de
desarrollo que cumple con todas las funciones planteadas para e cumplimiento de
los objetivos del proyecto. Para implementar este sistema, se realizd un andlisis de
los diversos tipos de seguridad que existen con sus caracteristicas y las funciones de
cada uno, modo de funcionamiento de los equipos, ventgjas y desventgas. Es
necesario aclarar que el sistema de video vigilancia es realizado con las Raspberry Pi
para motivar €l aprendizaje de sistemas operativos de cddigo abierto. Raspberry Pi
tiene lafinalidad de ayudar a desarrollar proyectos técnicos que estén al alcance de

laimaginacion del ser humano.

El control de proyectos mediante internet es en la actualidad de mucho
interés para determinadas areas de la industria como el control de procesos,
monitoreo, transacciones bancarias y muchas otras utilidades. Para este proyecto se
buscé una forma de realizar monitoreo a distancia que cuente con una estructura de
cliente servidor, donde tanto el cliente como el servidor posean una aplicacion para
poder compartir la informacion. Dicho sistemas de monitoreo puede ser manejado
mediante internet desde cualquier computador que cuente con un navegador O
explorador de internet. En busca de obtener y alcanzar |os objetivos propuestos en la
tesis, se desarrollaron cuatro capitul os.

En el Capitulo 1 se describe la metodologia, planteamiento del problema,
beneficiarios y otros aspectos que son de suma importancia en el proceso de la

implementacién y desarrollo del proyecto.

En el Capitulo 2 se elabora el marco tedrico donde se mencionan conceptos

fundamentales y términos indispensables para e entendimiento, aplicacion,
1



desarrollo e implementacién del sistema de video vigilancia. Tales como
caracteristicas del modelo de la Raspberry que se va a implementar y los diferentes

tipos de camaras que existen.

En el Capitulo 3 se describen los pasos para el desarrollo del sistema de video
vigilancia, donde se detallan las configuraciones e instalacién del sistema operativo,
el tipo de conexiones realizadas, disefio para la implementacion, la ubicacion de las
camarasy € lugar que se desea monitorear, la seleccién del sistema operativo con el

gue va a ser implementado el sistema para poner en marcha fisicamente el proyecto.

En el Capitulo 4 se registran todas las pruebas realizada en el desarrollo de la
tesis y luego de la instalacion con el sistema de video vigilancia funcionando en su
totalidad.



1. EL PROBLEMA

1.1 Planteamiento del Problema

En la actualidad el incremento de la delincuencia en e Ecuador y en €l
mundo es un tema que preocupa a la poblacion, donde se toman acciones basicas
para la prevencién, que permiten fortalecer e incrementar la seguridad, tanto para la
ciudadana como para los bienes de cualquier entorno, sean estos de trabgjo o ya

sean empresarial 0 en un hogar.

Es preciso indicar que en los alrededores de la universidad varios estudiantes
y otras personas han sido expuestos a la delincuencia, es por esto que tener varias
aternativas para la seguridad hoy en dia es una prioridad para el alumnado, que
buscan principalmente que los sistemas de video vigilancia sean los mas eficientes

posibles, econdmicos de despliegue rapido y de facil manegjo.

El autor plantea como solucion implementar en la Universidad Politécnica
Salesiana, Sede Guayaquil un sistema de video vigilancia para los exteriores del
blogue " B ", que permita el monitoreo de dicha area y hacer més efectiva la
vigilancia del érea por cubrir. Los sistemas de video vigilancia son un componente
basico para politicas de seguridad, ya que estos incrementan un canal de supervision

alosexteriores del bloque" B”.

Para el proyecto de titulacion se ha decidido plantear una implementacién de
un Sistema de video vigilancia con monitoreo en linea que contara principalmente
de tres estaciones de mini computadora Raspberry Pi conectadas entre ellas de
manera inalambrica y cada una conectada a una cAmara de vigilancia fija con vision
para e dia y la noche que se va a encargar de capturar la imagen con
almacenamiento en un disco externo, instaladas en un punto donde cada una de las
camaras cubrira un area especifica en e bloque técnico. Los minicomputadores
Raspberry Pi son de reducidas dimensiones de tamafio como de una tarjeta de crédito
y que es reamente compacto, que se adquiere en blanco y funciona bao

distribuciones Linux.



1.2 Delimitacion del Problema

El proyecto después de ser desarrollado y probado se implement6é en los
exteriores de la Universidad Politécnica Salesiana, con €l fin de brindar una

herramienta para la seguridad del alumnado en los exteriores del bloque " B”.

1.3 Objetivos

1.3.1 Objetivos General

Implementar un sistema de video vigilancia en linea, con tres
minicomputadores Raspberry Pi y tres camaras fijas que se comuniquen de manera
inal&mbrica, con monitoreo permanente, para mejorar la seguridad de la Universidad
Politécnica Salesiana Sede Guayaquil, Bloque “B” y asi resguardar esa area de

eventos que repercuten la seguridad de la misma.

1.3.2 Objetivos Especificos

* Instalar tres estaciones computarizadas con minicomputadores Raspberry Pi con
sistemas operativos bgo la plataforma Linux con camaras fijas para los
exteriores de la UPS, y que las tres estaciones de Raspberry Pi puedan ser
administradas de manera remota por el puerto 22 SSH.

» Configurar y programar en un servidor 24/7 la transmision del video a través de
lared inalambrica en una de | as estaciones de |os miniordenadores Raspberry Pi.

» Disefiar unared de video vigilancia inalambrica para la comunicacién optima de
latransmision y recepcion de informacion mediante el protocolo 802.11g.

» Configurar el Raspberry Pi para poder analizar e interpretar el funcionamiento
del hardware y software de la plataforma de Raspberry PI.

» Programar Scripts para las diferentes funciones autométicas del sistema de video
vigilancia.

» Desarrollar una aplicacion web que administre y monitoree el sistema de

seguridad para el usuario final.



1.4 Justificacion

Debido a aumento de inseguridad en €l pais y como medida preventiva €l
autor decidié implementar un sistema de video vigilancia con monitoreo on line en
los exteriores del bloque " B " de la Universidad Politécnica Salesiana, Sede
Guayaquil (Coordenadas geogréficas -2.220077, -79.887992), donde se enfocara en
la necesidad de integrar nuevas tecnologias para supervisar los exteriores de la
universidad como es en este caso con el minicomputador Raspberry Pi.

1.5 Variableselndicadores

Variables

* Monitoreo en Tiempo Real
Indicadores

* Monitoreo en tiempo Real

Tiempo transcurrido entre la captura del video y |a presentacion de imagen en
la pantalla.

1.6 Metodologia

1.6.1 Métodos

Para €l desarrollo y la implementacion del Sistema de video vigilancia con
Raspberry Pi, se utilizaron los siguientes métodos:

M étodo Experimental:

Se aplico & método experimental al desarrollar pruebas preliminares en la
minicomputadora Raspberry Pi con los diferentes sistemas operativos para
determinar el que se adapte con la solucion y poder cumplir con €l objetivo final que

eralaimplementacion del sistema de video vigilancia

Asi mismo a momento de seleccionar las camara para la implementacion se

realizaron pruebas, tanto fisicas como modificaciones en los script desarrollados.
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M étodo Deductivo:

Debido a esta investigacion técnica, se obtuvieron conclusiones sobre las
pruebas desarrolladas en el sistema de video vigilancia en la mini computadora

Raspberry Pi, tales como el uso de sistemas operativos de codigo abierto.

1.6.2 Técnicas

Las técnicas que se utilizaron para el desarrollo de lainvestigacion fueron las

siguientes:

Técnica Experimental: Se analizara a nivel experimental para generar ideas
con el proposito de reducir o solucionar totalmente la problemética diagnosticada
La evaluacion experimental va analizar mediante la implementacion real para
detectar la factibilidad de su funcionamiento adecuado, verificando los resultados
reales deseables.

Técnica documental: Para la realizacion del proyecto se utilizara varios
tipos de investigacion, como investigacion de campo, donde se determinara
caracteristicas fisicas del sistema y medidas de seguridad a momento de la
instalacion, ubicacion de las camaras. Investigacion bibliogréfica, donde se tomaran
en cuenta otros sistemas similares para tener un soporte del desarrollo de los sistemas

con otras tecnologias.

1.7 Poblaciony Muestra

Paoblacion

El proyecto de titulacion esté dirigido a la seguridad de los estudiantes de la

Universidad Politécnica Salesiana.
Muestra

Para el proyecto de titulacion la muestra es los estudiantes y docentes del

blogque “B”.



1.8 Descripcion dela Propuesta

Objetivos
Alcanzados para
el resultado Indicadores

Captura de video

Estaciones
Raspberry Pi

Interfuz de

Usuario

Figura 1.1 : Diagrama de la Propuesta Desarrollo del proyecto para la

implementacién.

Para la solucion del proyecto el autor pretende desarrollar un sistema que sea
amigable, eficaz y sencillo, que busca principalmente aumentar la seguridad de los
exteriores del blogque " B ", que sea de facil acceso y que permita a los guardias del
bloque tener vigilado los exteriores desde la garitay asi poder atender al alumnado e

caso de presentarse una emergencia o eventualidad.

La vulnerabilidad en la seguridad en diferentes sectores hace del sistema de
video vigilancia una 6ptima herramienta para el alumnado que transita por €l sector,
gue es de mucha importancia para la universidad, ya que este permitira un mayor

control brindando seguridad y confianza.



1.9 Beneficiarios

Los beneficiarios son los alumnos y personal gque labora en la Universidad
Politécnica Salesiana, Sede Guayaquil Blogue "B", que contaran con una herramienta
adicional parala seguridad.

1.10 Impacto

Lo que se pretende con este sistema es considerar la necesidad de brindar
seguridad, mediante nuevas tecnologias. Mejorando los tiempos de respuesta de los
guardias que brinda seguridad a la institucion haciendo més eficaz su trabajo. Las
camaras instaladas en los puntos estratégicos, permitira tener un monitoreo continuo

de la universidad.

Cumple con la finalidad que tiene & ser humano de mejorar la calidad de
vida, dando seguridad y control para prevenir robos, utilizando software libre en €l
que se desarrollan las funciones para el cumplimiento de los objetivos planteados. El
sistema guarda €l historial de los eventos para que el usuario final pueda revisar las

actividades mediante una pagina web.



2. MARCO TEORICO

2.1 Antecedentes

El sistema de video vigilancia es uno de los sistemas mas empleado en los
ultimos afios cuando se habla de seguridad, que se fundamenta en la comunicacion
mediante el monitoreo, que puede ser vigilado desde un sitio remoto mediante
internet con el uso de protocol os de transmision de datos y de tecnologia como la de
Raspberry Pi.

Hoy en dia es muy usado €l Internet ya que este ha alcanzado una gran
demanda en diferentes procesos para €l desarrollo de la mayoria de las actividades.
Con ayuda del internet es posible obtener resultados a distancia de alta calidad. El
monitoreo a distancia se realiza con una estructura cliente — servidor para asi
compartir informacion. El Sistema de Video Vigilancia puede ser mangjado desde
cualquier computador desde el explorador, este computador debe estar conectada a
Internet (Blanco, 2006).

Con Raspberry Pi se puede obtener un sistema ideal para mantener
supervisada 0 monitoreada en tiempo real los exteriores de la ups, desde cualquier
parte del mundo los 365 dias del afio (24/7). El sistema permite vigilar, monitorear

grabar y supervisar las &reas que cubren las camaras.

Los procedimientos que gobiernan e Sistema de Video vigilancia son
gjecutadas desde una de las Raspberry que funciona como Servidor, este provee
caracteristicas de una interfaz Web, quien responde a la accién gecutada por un

cliente mediante el Servidor.

Considerando el motivo principal de este proyecto que es monitorear y vigilar
los exteriores del bloque "B" de la Universidad Politécnica Salesiana con el uso de
minicomputadores Raspberry Pi. En esta investigacion se busca usar todas las
funcionalidades que se puedan desarrollar en la Raspberry Pi basdndonos en un
sistema de video vigilancia, para poder brindar un método de prevencién adiciona a
los que ya existen dentro de la institucion y cuya prioridad es el monitoreo para los

exteriores dela UPS.



2.2 Sistemasde Video Vigilancia

2.2.1 Definicién

En la Ultima década los sistemas de video vigilancia han sido muy populares
en empresas Yy en los hogares que solicitan de este servicio, ya que pueden ser
instalados en lugares internos o externos con el objetivo de dar a usuario un control
del area que quiere monitorear y observar |0 que esta ocurriendo en tiempo real o de
manera remota a través de Internet. Estos sistemas crean un efecto persuasivo, por €l
hecho de ser vistas por las personas ya que evita cualquier acto antisocial. (Toledo,
2013)

Para el proyecto de tesis el video es amacenado en un disco externo, por
motivos de utilidad. Esta informacion sera transmitida através de laLAN o internet.
Con la ventgja de tener grabaciones disponibles de lo que esta ocurriendo en los
exteriores del bloque "B". Y en el caso de presentarse un incidente se revisaria las
grabaciones. Este sistema de monitoreo permite un control para los exteriores del
bloque "B" de la UPS, que tienen como fin disuadir robos o vandalismos. El sistema
incluye camaras con visién nocturna, € sistema también esta desarrollado para que
empiece a grabar cuando encuentre deteccion de movimiento, esto favorece al
sistema estar en estado de alerta cuando algo se mueve delante de las camaras, sea
cualquier cosa o persona, y estar listo para empezar a grabar. Esto permite dar mayor

confianza al usuario final siendo un sistemaflexible, eficaz y escalable.

2.2.2 Sistemas Tradicionales

Existen sistemas que son tradicionales que requieren de una infraestructura 'y
que utilizan cable coaxial, disefiado para que la transmisién de video sea punto a
punto en el mismo lugar, cuando Ilego el video digital este da paso a progreso de
otros medios de transmisién como los cables de par trenzado y la fibra éptica,
almacenando esta imégenes en servidores o computadores. El desarrollo progresivo
de estas diferentes tecnologias hace que los fabricantes ya sea de camaras o de
dispositivos de amacenamiento tengan gran cantidad de variedad en el desarrollo

de sus plataformas.
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Figura 2.1 : Vigilancia para Exteriores. Sstema de video vigilancia exterior una

herramienta contra el vandalismo. (Mata, 2010)

2.2.2.1 Sistemas Analégicos

Una de las opciones que existen en el mercado mas comun y que se utilizan
hace mucho tiempo es el Circuito Cerrado de Television CCTV ANALOGICO, que
posee varios dispositivos como monitores analdgicos, grabadores analdgicos,
camaras ana6gicas entre otros elementos anal 0gicos en los que se puede encontrar
diferentes fabricantes y con gran variedad. Las camaras de los CCTV anal 6gicos,
tienen salidas de video compuesto, que van conectadas a un cableado que es usado
solo para esta instalacion, que son visualizados en varios 0 un monitor, cuya funcion
es visualizar las imagenes de las cAmaras conectadas. Parala gestion de las camaras
CCTV anadgico hacialos monitores se utilizan matrices de video que transportan el
video mediante microprocesadores las entradas 0 cadmaras hacia las salidas o
monitores. En ocasiones los multiplexores poseen entradas y salidas para alarmas,
por gemplo si un sensor se humo se activa y activa la alarma, una de las camaras
generaria una sefial. (Mata, 2010)

El amacenamiento para este sistema se redliza en VCR, Video Cassette
Recorder, aunque en la actualidad se utilizan discos duros o DVD, la nhomenclatura
se mantiene. Los CCTV poseen varios servicios, en cada uno de los servicios se
necesita un cableado especifico:

» Mecanismo de Control parala posicion de lacamara

+ Controladores de Sefial
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» Grabadores de sefia
» Particionadores de imagen

» Intercomunicadores paralazonavigilada

Camaras de exterior

Multiplexor

Monitor
= a

\G & —

¢
¢ .
Camaras de interior .
VCR

Figura 2.2 : Esquema de un CCTV Andlogo. Los sistemas de Video vigilancia
pueden estar disefiados para conectar varias cdmaras conectadas a monitores o
televisores, almacenando las iméagenes en medios anal6gicos. Los componentes de
este circuito pueden ser: camaras, conmutadores matriciales analogos, grabadores

digitales (DVR) o matrices de video. (Mata, 2010)

2.2.2.2 Sistemas Digitales basadosen |P

Para estos sistemas la metodol ogia cambia mucho por varias razones como |o
es el cableado al momento de lainstalacion, y los monitores no es necesario que sean

dedicados, estos sistemas utilizan software para evitar las matrices de video.

La comunicacion esta basada a través del protocolo TCP/IP, donde las
camaras estan conectadas directamente en la misma red de computadores que
existiera en el lugar donde van a ser instaladas. La transmisién de video desde la
camara o desde € servidor puede visuaizarse dentro de la misma red local o
mediante internet. (Mata, 2010)

Para la visualizacion de las iméagenes desde internet se puede utilizar un
servidor web o ftp, visualizar € streaming de video mediante una pagina web que

esta alojada en un servidor o dependiendo del modelo de la cAmara se puede acceder
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aellasatravés de laintranet del sitio. Estos sistemas crecen rdpidamente por su gran
funcionalidad, versatilidad, escalabilidad y facilidad para |la integracion tecnologias

-
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Figura 2.3 : Esguema bésico de un sistema de Vigilancia lp. En la figura se observa
un sistema comun de video vigilancia | P Este es un sistema para un nimero ilimitado
de usuarios con acceso al servidor, ya que se puede ser visualizado mediante internet

en cualquier momento o cualquier PC. (Mata, 2010)

2.2.2.3 Sistema Analdgico - Digital

Este tipo de sistemas se da més en lugares donde ya existen instalados
sistemas anal0gicos y se considera conservar parte del mismo o se desea aprovechar
todo el equipamiento disponible. Una de las ventajas de las instal aciones basadas en

tecnologia | P es que permite adaptarse a sistemas anal 4gi cos.

Se podria tener un escenario en el que ya existen camaras instaladas, aqui se
sustituye los multiplexores por servidores de vide3o, que van a convertir las sefiales
analdgicas en digitales, para reconocer las camaras analdgicas dentro de la red ip.
(Mata, 2010)

También es posible mantener con la instalacion analégica y aumentar las

zonas a cubrir con una instalacion digital, estas se comunicaran con DVR que
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reemplazara el VCR, que facilitara la visualizacién de los diferentes tipos de sistemas

donde cada uno tendra su propia zona de control. (Mata, 2010)

2.2.3 Evolucioén delos Sistemas de Video Vigilancia

El avance gue tienen los sistemas de video vigilancia en la actualidad en €
mundo de las redes es de una evolucién imparable obteniendo grandes ventgjas en
cuanto a la calidad de imagen se refiere, control a distancia de las camaras con
acceso remoto y por razones econdmicas que dan al usuario la facilidad de

adquirirlas.

Tienen un gran salto a la evolucién ya que fueron disefiadas pensando ya en
Internet y la transmision de estos datos, pudiendo unificarse con otros sistemas o
redes actuales y futuras, ofreciendo convergencia de funcionamiento en redes

globales de video, voz y datos.

El origen de los sistemas de CCTV se origina en los afios 50, con sistemas de
grabaciones analoga, |os sistemas tradicionales utilizan un cable coaxia de 75 Ohm,
donde se encuentran conectadas las cdmaras conectadas a multiplexores que
alimentan a las grabadores de video instalados en un cuarto de monitoreo para la
observacion del video en tiempo real en monitores para ver cada cAmara. El costo de
este sistema era una desventagja, ademas el hecho de que sea centralizado hacia que
sea critico al hablar de seguridad. (Mata, 2010)

Figura 2.4 : Sistemas de Video Vigilancia. En lafigura se puede observar un sistema

de video vigilancia publica, €l cua es muy utilizado en la actualidad (Blanco, 2006)
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Latransmisién de CCTV sobre cableado estructurado o UTP, seriala segunda
generacion, donde la aparicion de camaras de red podian ser implementadas, siendo
mas féciles a los cambios de estaciones de vigilancia sempre y cuando haya un

punto de red. Este cableado viagja hacia un multiplexor con conectores RJ5.

El video vigilancia sobre IP permite instalar cAmaras con ip en cualquier
lugar dentro de la infraestructura, estos videos son almacenados en formatos JPEG o
MPEG, pueden ser vistos desde cualquier parte de lared o desde internet, eliminando
la necesidad de implementar un nuevo cableado. TCP/IP es el estandar para las redes,
gue permite que los sistemas compartan la red aumentando la capacidad,
escalabilidad a todos |os recursos de la red.

2.2.4 Accesbilidad Remota

Se pueden configurar las cAmaras de red y |os servidores de video y acceder a
ellos de forma remota, 1o que permite a diferentes usuarios autorizados a visualizar
video en vivo y grabado en cualquier momento y desde précticamente cualquier
ubicacion en red del mundo. (Mata, 2010)

Esto resulta ventgjoso en este proyecto de tesis ya que la persona o las
personas que este autorizada para el monitoreo de las cAmaras |o podrian hacer desde
cualquier ubicacion o para asignarle a una empresa de seguridad el monitoreo de
estas. En comparacion con un sistema CCTV analdgico, el usuario debe encontrarse
en un punto para poder monitorear las cAmaras ya que verlas desde otro sitio no sera

posible a menos que cuente con un servidor de grabaciones o DVR. (Mata, 2010)

2.25 Calidad delmagen

Segun Mata esto se debe a una aplicacion de video vigilancia ip, donde es
imprescindible contar con una excelente calidad de imégenes para que e sistema
pueda capturar imagenes con claridad para identificar personas u objetos. La calidad
de la imagen puede mantenerse en un sistema de video en red que en uno de

vigilancia anal6gica.
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2.2.6 Gestion de Eventosy Video I nteligente.

El excesivo material grabado, no permite la facilidad de analizar algin evento
de manera &gil. Los sistemas de video vigilancia avanzados e inteligentes con camaras
y servidores de videos se encargan de reducir el tamario de las grabaciones que no son
necesarias, esta caracteristica no esté incluida para sistemas de video vigilancia
analégico. Al utilizar el sistema de video vigilancia con Raspberry se pueden incluir
estas gestiones de video inteligente como la deteccion de movimientos por video,
donde €l servidor va andizar constantemente y detectar un evento y actuar de forma

rapiday empezar a grabar video. (Mata, 2010)

2.2.7 Escalabilidad y Flexibilidad

Un sistema de video puede ser mejorar a medida que se presenten las
necesidades del usuario. Sistemas que permiten compartir lamismared inalambricao
una red cableada para la transferencia de datos, de este modo se puede afadir

cuaquier otrafuncion a sistema.

Esto no es factible en un sistema anal 6gico ya que este utiliza un cable coaxial
desde cada punto de video vigilancia. (Mata, 2010)

2.2.8 Rentabilidad de un Sistema de Video Vigilancia

Un sistema de video ip tiene un costo final inferior al del sistema anal 6gico
tradicional, esto se debe a que es comin encontrar una infraestructura de red
montada que es utilizada para otras funciones dentro de una institucion, como es €l

caso de laUPS, por 1o que el sistema de video puede aprovechar esta infraestructura.

Cuando los sistemas utilizan las opciones inal@mbricas estas resultan una
opcién mucho menos cara que el cableado coaxial o de fibra Optica utilizados por un
sistema CCTV analdgico. Estos costos también se pueden ver reflgjados al utilizar

servidores con sistemas abiertos, no en un software propietario.

Es por esta razon que se decidio implementar el sistema de video vigilancia
con Raspberry Pi y con comunicacion y transmision de datos de manera inalambrica.
(Blanco, 2006)
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2.2.9 Aplicacionesde los Sistemas de Video Vigilancia

Dentro del estandar de video vigilancia se pueden supervisar personas,
propiedades, instituciones bancos entre otros donde existen varias aplicaciones que
pueden ser implementadas en el campo industrial, banco o institucion de educacién
como es el caso de este proyecto, siempre con €l objetivo de resguardar bienes o

personas.

2.2.10 Video Vigilancia por Internet

En la actualidad la solucién de vigilancia de seguridad es muy solicitada para
gue pueda ser monitoreada desde cualquier parte del mundo y es muy frecuente que
tenga como finalidad de mantener un &rea vigilada sea esta un hogar, oficinas,
empresas de diversas funciones mediante un ordenador sin tener que estar en €l sitio
0 en un cuarto de monitoreo. Para poder gozar de este servicio no es necesario
instalar un software o hardware en el ordenador, ya que estos sistemas y grabaciones

pueden ser gestionados desde un explorador. (Blanco, 2006)

Es muy frecuente encontrar cdmaras instaladas en negocios, instituciones,
bancos entre otros, que fueron contratados con un kit de monitoreo ya sea mediante
internet o en la modalidad de circuito cerrado. En estos sistemas se pueden encontrar
diversos tipos de cdmaras ya sean para interiores o exteriores 0 camaras domos o
fijas.

Estas soluciones de video vigilancia garantizan € monitoreo remoto sea de su
empresa, hogar o como es e caso de este proyecto el monitoreo remoto de los

exteriores de la ups, solo con tener una conexion de internet.

2.2.11 Funcionamiento del Video Ip

Los sistemas de vigilancia por medio de Ip son una efectiva solucion de
seguridad para e monitoreo de areas, la vigilancia IP tiene cAmaras que tienen la
caracteristicas de soportar €l protocolo IP para la transmision de sefiales de control y
datos de imagenes ya sea por medio del cable Ethernet o por lared inaldmbrica, en la
mayoria de |os casos esta instalacion se realiza junto a un NVR o grabador de video,

creando un sistema de grabacion y monitoreo. (Blanco, 2006)
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Existen varios procesos en los sistemas de video IP sobre la compresion
como la codificacion, trasmision IP, la grabacion y la decodificacion. La codificacion
es un proceso que realiza la cdmara de red o €l servidor de video donde codifica la
sefia de video para ser transmitida a través del internet. La transmision se da sobre
la red que estd basada en €l protocolo Ip, sea este de cableado estructurado o
inalambrico. (Blanco, 2006)

Para la grabacion los datos serian transferidos a discos duros que se
encuentran conectados a un servidor o un dispositivo de almacenamiento, como es €l
caso de este proyecto el disco externo va conectado a la Raspberry pi que funciona
como servidor web y de grabaciones. En la decodificacion el video que se encuentra
codificado debe ser decodificado para que pueda ser visualizada.

Las camaras Ip utilizan un sistema de compresion de imagen que tienen como
fin garantizar el envio de la informacién obtenida por el sensor de imagen, evitando
que las imégenes pierdan calidad. Las camaras Ip utilizan un sistema de compresién
de imagen que tienen como fin garantizar el envio de la informacién obtenida por €

sensor de imagen, evitando que las imagenes pierdan calidad. (Blanco, 2006)

2.3 Raspberry Pi

2.3.1 Introduccion Raspberry Pi

Raspberry Pi ademas de ser de pequefio tamafio es totalmente funcional,
capaz de gecutar e Sistema Operativo Linux. Siendo un pequefia tarjeta de 56 por

85mm como del tamafio de una tarjeta de crédito.

El concepto de Raspberry empieza en el afio del 2006 con el Dr. Even Upton
y sus colegas en e Laboratorio de Computacion de la Universidad de Cambridge,
Inglaterra. Ellos empezaron el proyecto por la disminucion de niveles de
conocimientos y habilidades entre los estudiantes. Raspberry Pi que esta enfocado a
motivar a nifios para que aprender a programar, que en la actualidad tiene una gran
acogida entre los geeks. Cualquier persona interesada puede aprender no solo la
forma de programar software, sino también para trabagjar directamente con la

electronicay lainformética. (Norris, 2014)
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Figura 2.5 : Raspberry Pi. En esta figura se puede observar las Raspberry Pi, que es
un dispositivo que trabaja con distribuciones Linux, donde el arranque de este

sistema operativo es desde unatarjeta SD. (Golden, 2013)

Raspberry pi nacié con la idea de brindar un dispositivo que sea accesible y
econémico para el consumidor y fomentar €l desarrollo de software a personas que
estuvieran interesas en desarrollar nuevos software. Raspberry pi tiene una gran
aceptacion en el mercado de la educacion, y haido mas alla de este mercado, debido
a su bajo precio se ha convertido en un dispositivo para desarrollar proyectos
profesionales. En la actualidad se han desarrollado miles de proyectos creando una

nueva comunidad de desarrolladores. (Pérez, 2013)

El Raspberry Pi es aimentado por medio de una fuente de alimentacion
micro USB 5V y necesita una tarjeta SD para €l sistema operativo, latarjeta SD de 4
GB tiene espacio mas que suficiente para la instalaciéon del sistema operativo, asi

como muchas aplicaciones Utiles. (Golden, 2013)

Raspberry pi tiene dos puertos USB con los que se puede alimentar
dispositivos de baja potencia, como adaptadores Bluetooth, un teclado, un ratén. Se
requiere un Hub cuando es necesario instalar componentes como adaptador

inalambrico USB, un disco externo entre otros gue consumo mayor potencia.

Raspberry Pi es un plataforma muy buena para la creacion de juego, varios
juegos basados en textos pueden ser reproducidos en la Raspberry pi. Para la
configuracién inicial los componentes basicos que se necesitan son una fuente de
alimentacién una tarjeta SD, un monitor, teclado, raton. Los monitores DVI pueden

ser conectados a la Raspberry Pi utilizando un adaptador HDMI a DVI, también un
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unico cable HDMI puede ser conectado directamente a un televisor HDMI. El
conector RCA de color amarillo también proporciona salida de video para televisores
antiguos. (Golden, 2013)
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Figura 2.6: Diagrama Esquemético. Laimagen anterior es un diagrama esquemético
de la Raspberry Pi de Raspberry Pi, donde muestra las partes principales del mini
computador. (Golden, 2013)

2.3.2 Caracteristicas Principales

Una de las caracteristicas principales de la Raspberry Pi es su comodo y
accesible precio, gracias a esto se pueden desarrollar diversos proyectos, que guarda
en su interior las funcionalidades de un ordenador en un tamario reducido. Raspberry
pi es un placa electrénica a que se le instala un sistema operativo Linux, llamado

Raspbian.

2.3.2 Egpecificaciones Técnicas

La siguiente tabla muestra las especificaciones técnicas del modelo A y B de

la Raspberry Pi:
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Tabla 2.1 : Especificaciones Técnicas de Raspberry Pi del Modelo Ay B

Raspberry Pi Raspberry Pi Modelo A Raspberry Pi Modelo B
SoC Broadcom BCM 2835 (CPU | Broadcom BCM2835 (CPU +
+ GPU + DSP + SDRAM + | GPU + DSP + SDRAM + puerto
puerto USB) USB)
CPU ARM1176JZF-Sa 700 MHz ARM1176JZF-Sa 700 MHz
(familia ARM11) - Dua (familiaARM11) - Dua Core
Core VideoCore IV® VideoCore IV® Multimedia Co-
Multimedia Co-Processor Processor
GPU Broadcom VideoCore IV, Broadcom VideoCore 1V,
OpenGL ES2.0,-2y VC-1 | OpenGL ES2.0,-2y VC-1 (con
(con licencia), 1080p30 licencia), 1080p30
H.264/MPEG-4 AVC H.264/MPEG-4 AVC
Memoria 256 MB 512 MB
(SDRAM)
PuertosUSB 2.0 1 conector 2 conectores
Entradasde Conector [MIPI] CSI que Conector [MIPI] CSI que
video permite instalar un médulo permite instalar un médulo de
de camara desarrollado por la| camara desarrollado por la RPF
RPF
Salidas de video Conector RCA (PAL Yy Conector RCA (PAL y NTSC),
NTSC), HDMI (revl.3y HDMI (rev1.3y 1.4), Interfaz
1.4), Interfaz DSI para panel DSl parapanel LCD
LCD
Salidas de audio | Conector de 3.5 mm, HDMI Conector de 3.5 mm, HDMI
Almacenamiento |SD, MMC, ranuraparaSDIO| SD, MMC, ranura para SDIO
integrado
Ethernet Ninguna integrada 10/100 Ethernet RJ45
Jack

Periféricos de
bajo nivel
Reloj en tiempo
real

Consumo
ener gético
Fuente de
alimentacion
Dimensiones
sistemas
Operativos
soportados

8x GPIO, SPI, IC, UART
Ninguno
500 mA, (2.5W)

5V viaMicro USB o0 GPIO
header
8.6cm x 5.4cm x 1.5cm
Debian (Raspbian), Fedora
(Pidora), Arch Linux (Arch
Linux ARM),Slackware
Linux, RISC OS.

8x GPIO, SPI, IC, UART
Ninguno
700 mA, (3.5W)

5V viaMicro USB o GPIO
header
8.6cm x 5.4cm x 1.7cm
Debian (Raspbian), Fedora
(Pidora), Arch Linux (Arch
Linux ARM),Slackware Linux,
RISC OS.

Nota: En esta tabla se puede observar las caracteristicas de las Raspberry Pi,
tanto del modelo A, como del modelo B. (Raspberry, 2010)
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2.3.4 Hardware

El funcionamiento de Raspberry tiene varias diferencias al ser comparado con
un ordenador normal. Raspberry no dispone de un disco duro como es € caso de un

computador de escritorio para almacenar el sistema operativo.

Figura 2.7: Partes del Modelo B de Raspberry Pi. En lafigura se puede observar el
modelo B de Raspberry Pi enumerando sus partes 1. DSl video, 2. GPIO, 3.
CPU/GPU/RAM, 4. RCA video, 5. Stereo audio, 6. Status LEDs, 7. USB ,8.
Ethernet, 9. Camera, 10. USB/Ethernet controller, 11. HDMI, 12. Voltage regulator,
13. Power Micro USB (Warner, 2014)

Raspberry dispone de una tarjeta de memoria SD que funciona como disco
duro, ya que desde ahi es arrancado el sistema operativo. Esto podria ser una ventaja

ya que se pueden tener varios sistemas operativos en las tarjetas. (Golden, 2013)

El modelo A tiene un puerto USB, no posee un controlador Ethernet o puerto
RJ5 se puede conectar a la red con un adaptador USB-Ethernet , a diferencia del
modelo B que posee 2 puertos USB y un Controlador Ethernet 10/100. Los dos
modelos de Raspberry Pi pueden ser conectadas con un adaptador Wi-fi por USB
para conectarse a una red inalambrica. Estos puertos USB dan la facilidad de
conectar teclados, dispositivos de amacenamiento externos, mouse, hub que serian
de gran ayuda para la comunicacién con otros dispositivos. Estos dos modelos
fueron lanzados el 20 de abril del 2012 por la Fundacion. (Gay, 2013)

Para el desarrollo de este proyecto se utilizara la Raspberry Pi Modelo B, ya

gue permite mayor flexibilidad, tienen dimensiones de 85,6x53,98x17 mm y puede
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administrar desde dispositivos de demdtica, conectarse a redes e internet, con una
alimentacién de energia asequible como la de un adaptador micro-USB de un celular.
La Raspberry modelo B tiene la opcion de conectarla a una pantalla HDMI y si no se
cuenta con ella se puede utilizar la salida de video RCA. (Gay, 2013)

La Raspberry esta disefiada un Chipset Broadcom BCM 2835, el cual incluye
un CPU o procesador central ARM1176JZF-S a 700 MHz. S el autor desea realizar
un overclock de hasta 1 GHz puede hacerlo ya que el firmware permite hacer estos
cambios. Inicialmente se lanzd un médulo de memoria de 256 MB, en la actualidad
el modulo ya cuenta con 512 MB de memoria RAM. Un procesador gréfico (GPU)
VideoCore 1V, un RJ5 conectado a un integrado 1an9512 -jzx de SMSC que nos
proporciona conectividad a 10/100 Mbps, 2 buses USB 2.0, Una Salida anal 6gica
de audio estéreo por Jack de 3.5 mm, Salida digital de video mas audio HDMI, salida
analdgica de video RCA, pines de entrada y salida de propdsito general, conector de

alimentacion microUSB y de un lector de tarjetas SD. (Gay, 2013)

2.3.4.1 Microprocesador Multimedia Broadcom 2835

El SoC que utiliza como microprocesador un Broadcom BCM2835 y una
Unidad de Procesamiento Grafico o GPU. El BCM2835 que es parte del SoC esta
compuesto por un microprocesador ARM1176JZF-S, que corre a 700 MHz y un
Broadcom Video Core IV GPU, esta disefiado para aplicaciones moviles y necesita
de un minimo de energiaque alargalavida (til de labateria; una velocidad baja del
reloj del microprocesador ayuda a un menor consumo de energia, esta seria la
razon por laque el BCM2835 operaa 700 MHz que seriael cuarto de velocidad de
operacion de una computadora moderna. Labajavelocidad también significaque el
procesador opera a un bajo voltaje disminuyendo el calor generado y aumentando
la vida del chip. Broadcom tiene drivers que permiten que los pines input y output
del BCM2835 se puedan conectar periféricos externos, que es una libreria de
Python. (Raspberry, 2010)

2342 CPU

La CPU Contiene un ARM1176JZFS, con unidad de coma flotante, que

funciona a 700Mhz y es capaz de soportar overclock a 1GHZ en modo “TURBO”
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que hace que el SoC de mas rendimiento sin reducir €l tiempo de vida de la placay
sin perder la garantia. La CPU esta basada en la version 6 de la arquitectura ARM, la
cua no es soportada por una gran cantidad de distribuciones Linux, incluyendo
Ubuntu.

2.3.4.3 Almacenamiento

Raspberry Pi utiliza dos tipos de memorias DRAM (Dynamic random access
memory) y SD (Secure Digital). El modelo A de la Raspberry Pi tiene 256MB de
Ram, mientras el modelo B tiene instalado 512MB de RAM lo que significa que el
sistema funciona eficientemente y los programas pueden gecutarse sin problemas,
siempre que sean los correctos. Para el almacenamiento del sistema operativo,
programas y la informacion gque es necesaria se utiliza la tarjeta SD. Raspberry Pi
utiliza la tarjeta SD de la misma forma que un PC utiliza un disco duro para €l
almacenamiento de datos y programas. El tamafio de almacenamiento de la tarjeta
SD puede ser elegido por el usuario, la SD se encuentra en la parte inferior de la
Raspberry Pi. Latarjeta Sd como toma el lugar de un disco duro, y mientras sea

mas répida es mejor. (Gay, 2013)

2.34.4 SalidasdeVideo

Las sdlidas de video que tiene la Raspberry Pi es un conector HDMI, una
Interfaz DSI para LCD o €l tradicional conector RCA o video compuesto (PAL y
NTSC), las diferentes opciones permite que sean conectados a antiguos dispositivos o
modernos. El conector compuesto de colores que se encuentran dentro de unaimagen
lo envia por un solo cable a dispositivo al dispositivo de visualizacion, cominmente
las vigjas TV de tubo de rayos catédicos (CRT), la caidad de este no seria la mas
conveniente para este proyecto ya que esta dispuestas a interferencia y funcionan en
una resolucion limitada. El conector HDMI ofrece una mejor calidad, ya que brinda
una conexion de buena calidad para |a salida de imégenes de pixeles perfectos ya sean
en monitores o computadores 0 en un smart tv. Si se utiliza la Raspberry Pi con €
conector HDM I este puede desplegar resoluciones de 1920x1080 full HD.

La salida conocida como DS o Display Seria Interface, se emplea en
monitores de pantalla plana de tablets y celulares. (Gay, 2013)
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2.3.45 SalidasdeAudio

El conector Jack de 3,5mm y el HDMI facilitan la salida de audio. Para
obtener el audio mediante con el HDMI es f&cil siempre que esté bien configurado y
pueda transportar ambas sefiales tanto de audio y video. Caso contrario se utilizan el
Jack de audio.

2346 BusUSB

El modelo B posee 2 puertos USB 2.0 (via hub USB integrado), por 1 solo
puerto del modelo A.

2.34.7 TarjetadeRed

Para proporcionar conectividad de red la Raspberry Pi posee un conector
RM5 que va conectado a un integrado lan9512 -jzx de SMSC que brinda
conectividad a 10/100 Mbps .

La Raspberry pi posee un caracteristica conocida con €l nombre de auto-MDI
que sirve para autoconfiguracion; en caso de conectar el Raspberry pi a pc sin pasar

por un Router, conectado ambos equipo de manera directa.

También es posible conectar un adaptador Wi-Fi a cualquier Raspberry
como USB parared inaldmbrica (incluyendo las del estandar 802.11n). (Gay, 2013)

2348 GPIO

La GPIO (General Purpose Input Output), tiene este nombre porque se la
puede utilizar para todo tipo de propositos, muchos pueden ser de entradas y salidas

seguin el desarrollo que sele quieradar.

Tiene 26 pines, colocados en 2 filas de 13 pines cada fila, que se encuentran

en €l borde de latarjetajunto a la salida de video de color amarilla
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Figura 2.8 : Pines GPIO de la Raspberry Pi. En esta figura se puede observar la
anatomia de la GPIO de Raspberry pi, que cuenta con 26 pines de entrada y salida.
(Warner, 2014)

Los pines estan divididos en cuatro grupos basicos, seguin su disponibilidad:

* Dospinesde +3.3V.
* Dospinesde+5V.
» Cinco pinesde Tierra.

» Diecisiete pines GPIO.

Los pines del conector GPIO son increiblemente flexible; que pueden ser
reprogramadas para apoyar la entrada o salida, y pueden ser activados o desactivados
selectivamente. Aunque la GPIO tiene pines que de 5V. Raspberry no tiene

proteccion incorporada para sobretensiones.

Los diecisiete pines sirven para activar o desactivar una entrada, o a su vez
gue e Pi pueda activar o desactivar una salida, los otros pines sirven para

alimentacion atierra

Dichos pines son programables y sirven para crear. Las entradas podrian ser
de un sensor o la sefia de otro computador o dispositivo, la salida también puede
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hacer cualquier cosa como encender un led o enviar una sefial, incluso datos a otro
dispositivo. Si el Raspberry Pi se encuentra conectado a una red de datos, este puede
comunicarse y controlar dispositivos remotos que se encuentren conectados a esta
red y reenviar datos de regreso. (Warner, 2014)

2349 TarjetaSD

Raspberry Pi esta disefiada para que el arranque del sistema operativo sea
desde una tarjeta SD, es recomendable que la tarjeta se de 4GB o superior. (Golden,
2013)

Figura 2.9 : Tarjeta SD. En esta figura se muestra unas tarjetas SD, Raspbian no es
tan facil como copiar un montén de archivos de una carpeta en su PC o Mac a la
tarjeta SD. Se debe descargar un archivo de imagen del sistema operativo binario y

flashear esaimagen en latarjeta SD en una sola pasada. (Warner, 2014)

2.3.4.10 Energiay Alimentacion

El conector de alimentacion es un socket micro USB, esta placa carece de un
conector de encendido y apagado, e conector micro USB por el cual pasan 5V de
corriente directa (DC) con un consumo de 500 - 700 mA para| modelo A y 700-
1200mA para €l modelo B, este puede ser un cargador de celular, o la fuente de
poder que se adquiere junto ala Raspberry.

El conector de alimentacion de Raspberry micro USB debe ser conectado
directamente a la fuente de alimentacion, no a puerto USB ni a un Hub USB.
(Golden, 2013)
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Figura 2.10 : Entrada Micro USB. Aqui se puede observar en conector de entrada
parala alimentacion miro-USB. (Gay, 2013)

2.3.5 Software

El Raspberry Pi ha sido disefiado para correr en el sistema operativo Linux.
Este disefio mara una gran diferencia con otras placas con microprocesadores
similares, que no funcionan de esta manera por el simple hecho de laflexibilidad que
da Raspberry Pi en e desarrollo de proyectos debido a su entorno Linux. La
comunidad Raspberry Pi han desarrollado varios sistemas operativos que satisfacen

|as necesidades de su creador, todos basados en Linux.

Este sistema operativo que se carga desde una tarjeta SD, tiene varia
distribuciones listas para que su usuario escoja la que prefiera. De igual forma se
puede crear una distribucién en ARM para el Raspberry Pi, como se pueden revisar
en foros donde cada cierto tiempo personas interesadas en este tema suben sus
nuevos sistemas operativos. El modelo B es facil conectar un ratén y un teclado ya
gue viene integrado con dos puertos USB y usarlo como un ordenador cualquiera,
pero se debe tener claro que esto no significa que el Raspberry Pi no fue creado para
remplazar a un ordenador comun, este fue creado para promocionar el desarrollo y
aprendizaje.

La lentitud comparando a un ordenar tradicional y el Raspberry se debe a su

limitada memoria y pequefio procesador que hacen gue las cosas funcionen con un
poco de lentitud. (Norris, 2014)

2.35.1 Sistemas Operativos

Raspberry Pi fue disefiada para trabgjar con el sistema operativo
GPU/LINUX siendo de codigo abierto, este brinda lafacilidad de descargar €l cédigo

fuente del sistema operativo y redlizar los cambios deseados. La Fundacion
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Raspberry Pi brinda varias distribuciones Linux que han sido cargadas a chip
BCM2835 de la Raspberry PI como Debian, Fedora Remix y Arch Linux, estas
diferentes distribuciones dan servicio alas diferentes necesi dades siendo compatibles

entre ellas.
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Figura 2.11 : Libreria NOOBS. Como se puede ver en la figura, la interfaz de
usuario NOOBS presenta un menu sencillo de la cual un usuario puede instalar
cualquiera de los siguientes sistemas operativos adaptados-Pi: Arch Linux, Open
ELEC, Pidora, RaspBCM, Raspbian, RiscOS (Warner, 2014)

Para el proyecto el autor utilizara Raspbian, ya es una distribucién més
familiar, con optimizaciones hechas que facilitan el funcionamiento especifico para

el proyecto desarrollado.

Esta distribucién viene con agunas aplicaciones preinstaladas que sirven
como herramientas de programacion como IDLE para Python, Scratch y Squeak y
navegadores de internet Dillo, Midori y NetSurf.

Los sistemas operativos que pueden ser instalados son sistemas operativos

Linux para procesadores ARM.

2.35.1.1 Raspbian

Raspbian es una distribucién que esta basada en Debian Wheezy, dispone de
un entorno grafico LXDE o Lightweight X11 Desktop Environment. LXDE tiene un
entorno ligero ofreciendo estabilidad y usabilidad.
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Figura 2.12 : Escritorio Raspberry Pi. En lafigura se observa el escritorio remoto de

la Raspberry Pi luego de ser instalado el sistema operativo. (Golden, 2013)

2.35.1.2 Pidora

Pidora es una distribucién que es basada en Fedora optimizada para
Raspberry.

2.35.1.3 ArchLinux ARM

Arch Linux es una distribucion que esta adaptada a la arquitectura ARM, para
utilizar esta distribucion se deben tener conocimientos previos de instalacion y

configuracién.

2.4 Camarasde Vigilancia

Las camaras de video vigilancia son de gran aporte para la sociedad debido al
avance tecnoldgico, existen varios tipos de camaras que pueden ser clasificadas por
la funcién que tienen, como camaras que son para uso interno y otras para exteriores

unas que son para €l diay la noche. Las camaras de red que son para lugares con
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ausencia de luz tienen un iris automatico para regular la cantidad de luz a la que se

expone el sensor de imagen.

24.1 CamarasdeRed Fijas

Las camaras fijas tienen la caracteristica de que €l sensor capta un campo de
vista fijo una vez que ha sido instalada, permitiendo que se cambie el objetivo a ser

monitoreado y pueden ser instaladas en interiores como exteriores.

Figura 2.13 : Cémara Fija. Utilizar este tipo de camaras fijas es una excelente

opcion cuando es necesario que la camara seavisible. (Mata, 2010)

2.4.2 CémarasDomo Fijasde Red

Las camaras domo fijas, son cAmaras fijas que vienen en una pequefia carcasa
domo, tiene un discreto disefio y no se pude ver con facilidad a qué lugar esta
apuntando, resistente a manipulaciones. Estas camaras tipo domo fijas estan
disefiadas con varios cerramientos y aprueba de vandalismo con clasificacion P66
gue significa, IP indice de proteccion el primer 6 significa proteccion completa
contra personas 'y entrada de polvo y el segundo 6 significa proteccion contra el agua,

por lo general este tipo de camaras se las puede encontrar en el techo o en la pared.

™

®

Figura 2.14 : Camara Domo Fija de Red. Este tipo de camaras estan disefiadas con
cerramientos que son contra vandalismo, cuentan con una proteccion IP66. (Mata,
2010)
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243 CamarasdeRed PTZ

Las camaras PTZ o Pan-tilt-Zoom tienen la opcidon de moverse en ambos
sentidos sea horizontal o vertical, tiene acercamiento manual o automético. Una
diferencia entre estas camaras es que hay mecanicas y no mecanicas. Las camaras de
Red que no son mecanicas, tienen la caracteristica de movimiento horizontal, vertical
y con zoom en partes moviles, y tiene un campo de vision mas completo de las

camaras mecanicas.

Figura 2.15 : Camara de Red PTZ. Las cAmaras de PTZ de red son utilizadas en la
mayoria de los casos en interiores y en aplicaciones donde hay un operador. (Mata,
2010)

2.4.4 Céamarasde Red Domo PTZ

Este tipo de camara llega a cubrir una amplia area, permitiendo mayor
flexibilidad para movimientos horizontal de 360 grados y vertical de 180 grados y
zoom. Tienen movilidad automética, pueden ser configuradas en modo de ronda de
vigilancia, en este modo la camara puede cubrir un area en €l gque seria necesario
instalar 10 camaras fijas grabando puntos distintos configurados. Un problema de
estas camaras es que solo puede grabar un punto a la vez, es decir dgaria nueve

puntos sin que puedan ser registrados.

Aunque entre las camaras Domo PTZ y PTZ hay una similitud en las

funciones, que se pueden encontrar diferencia entre ellas como:

e Las camaras de red PTZ no tienen movilidad, es decir ella no puede seguir a

un objeto que este en movimiento en el campo de vision de lacamara.

* Lascémaras de red PTZ no estan disefiadas para las rodas de vigilancia si no

parala operacion automaticay continua.
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Figura 2.16 : Camara de Red Domo PTZ. Las camaras domo PTZ de red estan
disefiadas para dificultar laidentificacion del &ngulo de visién, gracias aque el cristal

de la cubierta puede ser transparente o ahumando. (Mata, 2010)

2.4.5 Céamarascon Vison Nocturna

La mayoria de los disefios que existen de camaras poseen la funcion de
diurna y nocturna, estas cAmaras con estas caracteristicas estan disefiadas para
exteriores 0 en areas donde haya poca iluminacion. Estas camaras que poseen
vision diurna y nocturna tiene las imagenes a color en el dia y cuando la cdmara
detecta poca iluminacion esta cambia autométicamente a modo nocturno utilizando

laluz infrarroja IR y brindar iméagenes de buena calidad en blanco y negro.

2.4.6 Programasparael control de Camaras
24.6.1 ZoneMinder

Este programa esta disefiado para usos de seguridad individual, circuitos
cerrados sean comerciales o para cualquier tipo de hogar que contengas varias
camaras 0 una como ya fue indicado. Con este programa es posible la captura de
imagenes, andlisis, llevar un registro de eventos y monitoreo de los videos que estén
conectadas bajo el sistema operativo Linux. A este software se le pueden agregar una
alarma que se accionara cuando sea detectada alguna eventualidad fuera de o normal

dentro del érea que esta siendo vigilada.

2.4.6.2 Motion

Es el software responsable de monitorear la Berrycam detectando actividad

estd basado en un sistema Video 4 Linux (V4L), que es un script gecutandose
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funciones y procedimientos para la captura de video en Linux. Su funcién es
detectar movimiento, lo que hace es comprobar la diferencia entre pixeles entre cada
fotograma capturado uno detras de otro en busca de diferencias a anterior, de ser asi
este asume que hay movimiento y empieza a grabar. Estas grabaciones son

almacenadas en un directorio.

Con estas grabaciones se da paso a la creacion de un servidor web de audio y

video con el gue se puede visualizar desde cualquier lugar del mundo.

2.4.6.3 LinuxMCE

Este software permite crear soluciones de cédigo abierto combinando otras
funcionalidades como servidores de musicay video o desarrollos con demética para
brindar control y seguridad a hogar como encendido de luces que pueden ser

controladas desde una aplicacion instalada en un celular.

2.5 Servidor Web con Raspberry Pi

2.5.1 Servidor Web

El servidor Web facilita que se integran diferentes tipos de sistemas, en
servidor web o servidor HTTP es un programa informético que procesa una
aplicacion del lado del servidor, realizando conexiones bidireccionales o

unidireccionales, sincronas o asincronas con €l cliente.

2.5.2 Arquitectura Cliente - Servidor

En una infraestructura cliente - servidor, debe permitir una adaptacion
flexible para diferentes escenarios de aplicacion. Estos sistemas deben instalarse en
servidores ya sean estos Windows o Linux como es el caso, comunicandose mediante
el protocolo TCP/IP.

Soluciones de Vigilancia que se encuentran en plataformas basadas en Linux

brindan ventgjas ya que & sistema operativo es gratuito.
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2.5.3 Protocolo Secure Shell (SSH)

Este protocolo permite tener comunicaciones seguras, utiliza una arquitectura
de cliente/servidor, brindado conexion entre usuarios y equipos o PC de manera
remota, SSH en cripta esta conexion para que nadie pueda obtener contrasefias no
encriptados. Las protecciones que tiene SSH es que después de las conexion inicial,
el cliente verifica que se esta conectando al mismo servidor, el cliente transmite la
informacion de autenticacion a server usando una encriptacion del 128 bits, 1o cual
hace que todos estos datos enviados y recibidos no puedan ser descifrados. Esta
encriptacion permite asegurar algunos protocol 0s que no son seguros, mediante una

técnica llamada reenvio por puerto.

Con SSH se utilizan firmas digitales, tanto e cliente SSH como el servidor
SSH para verificar su identidad, proporcionando una comunicacion encriptado,
enviando y recibiendo paquetes cifrados que es conocido por e sistema loca y
remoto.

2.6 Redesy Mediosde Transmision

2.6.1 Definicion

Lainformacion es transmitida mediante sefiales el éctricas u Opticas utilizando
diferentes medios para su transmision y que este sea entendible para la persona que
recepta el mensge. Estos medios de transmision facilitan el transporte de la
informacion entre los puntos, ya sea que estén dentro de una misma &rea o0 un area
geografica mas grande. Los medios de transmisién pueden ser por cable o radiales
gue envian informacion ya sea que transporten voz, datos de forma analdgica o
digital. Entre las dos principales categorias estan las fisicas como cables coaxiaes
ya sean terrestres o submarinos, la fibra éptica y las de radio incluyen las
microondas, comunicaciones satelitales entre otras. A la hora de realizar una
eleccion de medio de transmisién que se va a utilizar, se pueden tomar en cuenta
varios factores como los técnicos que son requeridos en € proyecto hasta lo
econémico. Para la transmision generalmente se utiliza ondas electromagnéticas
gue son propagadas mediante un canal puede ser este fisico 0 no. En los medios de

transmision se puede encontrar los medios guiados y |os no guiados, dependiendo de
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la manera que se va a transportar la sefial a través de este. La diferencia entre los
medios de transmision guiados y medios no guiados; radica que en los medios
guiados €l canal por el que se transmite las sefiales son medios fisicos, es decir, por
medio de un cable; y en los medios no guiados no son medios fisicos. Como gjemplo
de los medios de transporte guiados esta |a fibra éptica, par trenzado, coaxial, de los
medios de transporte no guiados se encuentra las microondas, €l satélite, ondas

cortas, ondas de luz y €l infrarrojo. (Boquera, 2003)

2.6.2 TiposdeRed

L as redes pueden ser:
« LanoReddeArealocal,
« Man o Red de Area Metropolitana,
+ Wan o Red de Area Amplia

Las Redes Lan o de Area local en la mayoria de los casos se encuentran
instaladas en los hogares, oficinas, también para la conexiéon entre diferentes
dispositivos como computadores personales computadores de oficina que comparten
recursos, y estas utilizan protocoles para conectarse con otras redes. Las redes lan
son diferentes en su tamafio simplificando la administracién de la red, en su
topologia y la tecnologia que usa para su transmision consiste en un cable al cual
estdn interconectadas todas las maguinas como eemplo las lineas telefonicas.
(Tanembaum, 2003)

Las redes o red de area metropolitana son las que abarcan una ciudad, como
las redes de tv por cable que en sus inicios fue creada para fines especificos, més
adelante gracias a internet se adapt6 al sistema para brindar servicios de internet de
dos vias, sin uso del espectro, donde se empieza a emplear la TV por cable en una

distribucion de red de area metropolitana. (Tanembaum, 2003)

Una Wan o red de &ea amplia, es la union de diversas aplicaciones o
programas, donde los usuarios finales que administran sus pc o host se conectan a
una subred, y las companiias telefonicas, isp o proveedores de servicio de internet son
los que administran estas subredes de comunicacién. En las wan las subredes tienen
dos componentes que son lineas de transmision y elementos de comunicacion, las
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lineas de transmision intercambian bits entre los dispositivos finales, que pueden ser
fibra, coaxial, radioenlaces, en los elementos de computacién se encuentra los Router

o dispositivos que interconectan varias lineas de transmision.

Dentro de una Wan se encentran varias lan que estan interconectadas, entre
las Wan més grandes encuentra ARPANET que fue creada por la secretaria de
Defensa de los EEUU y se convirtio en una red mundial. INTERNET que en la

actualidad enlaza millones de redes y es muy utilizada.

2.6.3 Modelo OS|

El modelo OSI o Interconexion de Sistemas Abierto, tiene siete capas que
definen entre los sistemas procedimientos normalizados facilitando € intercambio de

informacion. A continuacion algunas caracteristicas de cada una de las capas.

; Datos, capas 5 - 7
Mensaje [ Datos b '
Transmision

Segmento, capa de transporte

4 Dot
Paquete, capa de red
Cabasara Datos
de red
Marco, capa de enlace
Cabacara Cabacars Datos Coda
de manss de ned de marco

Bits, capa fisica
11110010100110710010710010101 1010000000001 30000101001 j

Red / Internet

Figura 2.17 : Modelo OSl. Las 7 capas del modelo OSI. Las capas de Aplicacion,
Presentacion y Sesién implementadas generalmente en software para la
comunicacion con el usuario final. Las capas de Transporte y red preparan la
informacion para las siguientes dos capas, que primordial mente estan concretadas en
hardware. (Toledo, 2013)
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2.6.3.1 CapaFisica

En la capa Fisica, la transmisién de bits mediante un canal de comunicacion,
donde el disefio debe asegurar que cuando se envie un bit 1, sea recibido por el otro
extremo como bit 1, y no como bit O, esta capa tiene que ver con los medios
mecanicos, eléctricos y fisicos que se transmiten que se encuentran en la capa fisica
(Moya & Tejedor, 2010)

2.6.3.2 CapadeEnlace de Datos

La capa de Enlace de Datos tiene como objetivo transformar el medio de
transmision en una linea de comunicacion sin errores de transmision cuando Ilegue a
la capa de red, fragmentando los datos de entradas en tramas de datos y
transmitiéndolas de forma secuencial, luego el receptor confirma que recibio la trama

enviando una trama de confirmacién de recepcion. (Tanembaum, 2003)

2.6.3.3 CapadeRed

La capa de Red administra la subred, enrrutando |os paguetes desde su origen
hacia su destino, la congestion es problema de este nivel, y la responsabilidad para

resolver problemas de interconexion de redes heterogéneas. (Moya & Tejedor, 2010)

2.6.3.4 Capa Transporte

La capa transporte acepta los datos de las capas superiores para asegurarse
que las piezas lleguen a otro extremo, €l tipo de conexion méas comun es un canal

punto a punto que entrega los mensajes sin errores enviando |os bytes en orden.

Optimiza los servicios a nivel de Red, asegurando que los datos este

recibidos en el formato y orden correcto. (Moya & Tejedor, 2010)

2.6.3.5 Capa Sesion

La capa sesion permite a los usuarios finales establecer una sesion entre ellos,
brindando servicios como control de dialogo, administracion de token y

sincronizacion.
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Tiene como funcién principa la correspondencia de la direccion de sesién
hacia el usuario con las direcciones de transporte orientadas a la red, gestionando y
sincronizando los datos intercambiados entre los usuarios de la sesion. (Moya &
Tejedor, 2010)

2.6.3.6 Capa Presentacion

La capa presentacion es la sexta capa del modelo OSI que se encarga de la
sintaxis y la semantica de la informacion que es transmitida, para lograr la
comunicacion con diferentes presentaciones de tal forma que s distintos equipos
puedan tener diferentes representaciones internas de caracteres, niUmeros, sonido o
imégenes, los datos |leguen de manera reconocible.

2.6.3.7 CapaAplicacion

La capa aplicacion se encuentran varios protocolos q son muy utilizado con
los usuarios, como gjemplo HTTP o protocolo de transferencia de hipertexto, que es
base de Word wide web. Cuando el usuario consulta una pagina web en un
navegador, este utiliza este protocolo para solicitar al servidor el nombre de la

pagina, y el servidor procede a mostrar la pagina. (Tanembaum, 2003)

2.6.4 Modelo TCP/IP

ARPANET es modelo de referencia antigua para las redes de computadores
de &rea amplia, con la sucesora que es Internet, ARPNET creada por €l departamento
de Defensa de los Estados Unidos, conecto varias instituciones mediantes lineas
telefonicas alquiladas, hasta que tuvo problemas con otras protocolos a interactuar
con redes satelitales y radio, de ahi surge la necesidad de crear una nueva referencia
de arquitecturay més tarde selleg6 a conocer el modelo TCP/IP. TCPI/IP sirve para
comunicar dos computadores, siendo el modelo més implementado en la actualidad.
Este protocolo maneja errores de transmisién, administra enrutamiento y entrega de
datos. Entre las caracteristicas principales de estos modelos es que es independiente
de marcas y fabricantes, fusionando equipos de cualquier tamafio y redes de
cualquier tecnologia. (Tanembaum, 2003)
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2.6.4.1 CapadeAccesoalaRed

La capa de acceso alared brinda los medios para enviar |os datos a otros
dispositivos, esta capa debe conocer los detalles de la red fisica. Entre las funciones
mas importantes de los protocolos son € encapsulamiento de datagramas, ubicados
en los frame que van a ser transmitidos, la traduccion de las IP a las direcciones

fisicas.

2.6.4.2 Capadelnternet

La capa de internet o capa de red es la que enviay recibe paquetes de la red,
donde se incluye el protocolo de internet o ip, € protocolo de resolucion de
direcciones 0 ARP y e protocolo de mensajes de control de internet o ICMP. La

capa de Internet aceptay transfiere paquetes paralared. (Boquera, 2003)
e Protocolo Ip

El protocolo Ip tiene como tarea las direcciones ip, comunicaciones de host a
host, formato de paquetes y fragmentacién. El protocolo IP tiene protocolos de
enrutamiento que son la parte més importante del conjunto TCP/IP. El protocolo IP
se encarga de las Direcciones Ip, Comunicaciones a Host, Formato de Paquetes y

Fragmentacion.
* Protocolo ARP

El protocolo ARP es el vinculo de los datos y la capa de internet. Es un
protocolo para la resolucion de direcciones se encuentra conceptual mente entre el
vinculo de datos y las capas de Internet. ARP ayuda a protocolo IP a dirigir los
datagramas al sistema receptor adecuado asignando direcciones Ethernet (de 48 bits

de longitud) a direcciones | P conocidas (de 32 bits de longitud).
e Protocolo ICMP

Este protocolo mantiene un registro de los errores y condiciones que se
presentan en la red, Tiene registros de paquetes soltados, fallos de conectividad y

redireccion.
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2.6.4.3 CapaTransporte

La capa de transporte garantiza que los paguetes lleguen a destino en €
mismo orden en el que fueron enviados que tiene como tarea latransferencialibre de
errores de los datos entre el emisor y el receptor, proporcionar un transporte de datos
confiable y econdmico de la méquina de origen a la méaquina destino, aunque no
estén directamente conectados, asi como de mantener el flujo de la red,

independientemente de lared de redes fisica en uno.

2.6.4.4 CapadeAplicacion

La capa de aplicacion agrega todos los procesos de protocolos de la capa de
transporte, la gran cantidad de protocolos de aplicaciéon dan servicios de usuarios y
cada vez van aumentando. Entre los protocolos méas conocidos de esta capa son
telnet, smtp, ftp haciendo uso de la conexion TCP/IP, otros servicios que usan UDP

son dns, nfs, rip.

2.6.5 Direccionamiento |P

El protocolo ip es utilizado para el intercambio de tréfico de datos, video,
voz en las redes. Las direcciones Ip son conocidas como direcciones unicas
identificando de manera global a cada sistema, vinculadas al sistema que pertenecen
haciendo posible e enrutamiento de punto a punto mediante el internet. El
direccionamiento ip funciona asignando una direccion Ip a cada ordenador y que

cada una se encuentre conectado al internet a través de redes distintas.

Laversion 4 del protocolo Ip es IPV4 siendo la base de lo que actualmente se
conoce como internet, las cuales en su mayoria estén dedicadas a las redes Lan. 1Pv4
utiliza direcciones de 32 hits, es decir 4.294.967.296 direcciones, pero estalimitacion
de direccionesy al crecimiento de las redes impuso a la busca de un nuevo protocolo
de red donde surge IPv6 que en la actualizada seria €l reemplazo de IPv4 y esta
siendo utilizada en la actualidad en proveedores de internet como fases de

implementacion. (Boquera, 2003)

41



2.6.5.1 Protocolo!IP

Ip es un protocolo de direccionamiento de la gama de los protocolos TCP/IP,
tiene como tarea asignar direccionamiento de red y es la base del enrutamiento de

datagramas, asignando direcciones Unicas a los dispositivos de lared.

Las direcciones ip tienen 32 bits, divididas en dos partes la direccion dered y
ladireccion de host, dividida en 4 octetos cada octeto representado por un grupo de 8
bits, son representados por un decimal que va del 0 a 255 separados por un punto.
Las direcciones de red de la direccién ip son para asignar al host a que red pertenece,
este enrutamiento es para saber qué camino tomar para cada una de estas redes sea
LAN o WAN.

DIRECCION IP
t '|32 Bits '| !
Direccion de red Direccion de Host
Octeto 1 Octeto 2 Octeto 3 Octeto 4
11000000 01001000 00000101 00000001

Los 32 Bits son formados por 4 Octetos.
1 Octeto = 8 Bits

Figura 2.18 : Protocolo IP. Las direcciones ip tienen 32 bits, divididas en dos partes
la direccién de red y la direccion de host, dividida en 4 octetos cada octeto
representado por un grupo de 8 bits, son representados por un decimal quevadel O a
255 separados por un punto (Boguera, 2003)

Las direcciones de host son utilizadas para diferencias a cada uno de los
dispositivos que se encuentran en la red y que posean una direccion MAC, como
egjemplo de host se puede decir que son las pc, Router entre otros dispositivos que
necesitan enviar y recibir paguetes ip, estas deben ser asignados a un segmento de

red y ser diferenciados con una direccion de host Unica
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2.6.6 Internet

En la actualidad €l internet para su interconexion utiliza protocolos TCP/IP,

de estaforma garantiza alas redes el cumplimiento de sus funciones.

De los servicios que ofrece internet y que alcanzo gran éxito ha sido la
World Wide Web(WWW, o "la Web"). Otros servicios que ofrece internet, es el
envio de correo electrénico (SMTP), la transmisién de archivos (FTP y P2P), las
conversaciones en linea (IRC), la mensgjeria instantdnea y presencia, la transmisiéon
de contenido y comunicacion multimedia -telefonia (VolP), television (IPTV)-, los
boletines electrénicos (NNTP), el acceso remoto a otros dispositivos (SSH y Telnet)

o losjuegos en linea. (Alfonso, 2002)

2.6.7 Modosde Transmision

Existen tres tipos de modos de transmision segin el sentido, Simplex, half

duplex y full duplex.

« Simplex: Permite que la informacion se transporte en un solo sentido y de
manera permanente, dificultando la deteccion de errores. Ejemplo €l radio y
latv.

« Half Duplex: Tiene un parecido a modo de transmision Simplex, es decir que
tienen un solo sentido de transmision para los datos pero no de manera
permanente ya gque el sentido puede cambiar. Ejemplo walkis talkis.

e Full Duplex: Este es el método de transmision méas usado, porque la
comunicacion puede ser en dos sentidos permitiendo la correccién de errores.

Ejemplo €l teléfono
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3. IMPLEMENTACION DEL SISTEMA DE VIDEO VIGILANCIA

Se ha explicado en el Capitulo 2 las bases técnicas y equipos asociados que
se incluyeron en la implementacion del sistema de video vigilancia, por consiguiente
en el Capitulo 3 se describira el procedimiento utilizado para la instalacion y puesta

en marcha del sistema

3.1 Antecedentes

En la Universidad Politécnica Salesiana se implementa un sistema para
monitorear |os exteriores. El sistema esta conformado por tres de cAmaras ip en los

exteriores que funcionan en el diay en la noche para aumentar el nivel de seguridad.

Las camaras solo empezaran a grabar cuando se detecte movimiento esto
seria una ventgja del sistema de video vigilancia, ya que no tendra un
almacenamiento de video innecesario. Las cAmaras podran ser monitoreadas en
tiempo real desde cualquier parte del mundo a través de internet mediante cualquier
explorador y solo a través de una pc. Para e desarrollo del sistema de video
vigilancia se baso en lainstalacion de un software librey con monitoreo permanente
desde una pagina web y un respaldo de las grabaciones hechas que podrén ser vistas

|ocalmente.

En este capitulo detallara todo el procedimiento para €l desarrollo e
instalacion del sistema de video vigilancia, tanto de hardware como del software a
ser implementado. En la primera parte se analizara el esquema a ser utilizado como
el &rea a monitorear y la ubicacion escogida paralas tres cAmaras. En el hardware, €

detalle de las especificaciones técnicas para cumplir con los objetivos del sistema.

Para |la parte del software se dan detales de cual fue €l sistema operativo
instalado como linea de base que parte todo el sistema, aplicaciones utilizadas, la
explicacion de la interface entre el usuario y el sistema, la comunicacion entre los
Raspberry. Finamente la instalacion de todo € sistema en los puntos

estratégicamente sel eccionados.
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3.2 Esguemadel Proyecto

3.2.1 Areaaser Monitoreada

Figura 3.1: AreaaMonitorear. Vista de la UPS en Google maps

/]

Figura 3.2 : Camaras Fijas. Area donde se instalaron las tres Camaras donde

monitorean tres areas importantes y muy transitadas.
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Se buscé una linea de vista que permita cubrir la mayor cantidad del area de
los exteriores de este blogue "B" con las tres camaras. En la Figura 3.1 se observa la
Universidad Politécnica Salesiana antes de ser implementado e instalado el sistema.
Y en la Figura 3.2 se observan las tres camaras instaladas en los exteriores de la
UPS. Se escogio un punto estratégico para la instalacion de las tres camaras que

cubrieron las siguientes areas que se muestran en lafigura 3.3, 3.4y 3.5.

T F ]

201 %ﬂ@)ﬁr@@ @?:5@%

Figura 3.4 : Camara 2. Exterioresde la UPS, que es capturada desde lacamara 2.
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Figura 3.5 Camara 3. Exteriores de la UPS, que es capturada desde la camara 3.

3.2.2 Diagrama Técnico del Proyecto

En esta seccion se precisa €l esquema del sistema de video vigilancia

completo.

Estacidn de ‘|
monitoreo | \

Servidor Servidor que vaa
tener alojada la
2 2 pagina web para el
monitoren,
Y Q -1 ! /j 4

Punto de Acceso

WIFI
X -t ’) d Almacenamiento
' Rowter Seutilizara la
= infraestroctura de la

universidad, va que esta
posee Internet.

Estacion de
monitares 2

Estacidn de

monitores 3 WiF
2% J Las climarss instaladas

som marca Dotix fijas
para exteriores com vision

- NOCUrng, park lener un El monitoreo se lo realizaria
mejor monitoren, desde la garita de los
Raspberry Pi guardias para el contral.

Figura 3.6 : Diagrama Técnico del Proyecto. Conexion de las partes principales del

proyecto.
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El esqguema mostrado en la parte superior detalla los instrumentos principales,
dispositivos de conexion para la transmision de datos que serian utilizados para €l

proceso de implementacion del sistema de vigilancia con Raspberry Pi.
Las direcciones Ip utilizadas para las Raspberry Pi son

Raspberry 1: 192.168.222.23.

Raspberry 2: 192.168.222.22.

Raspberry 3: 192.168.222.21.

3.2.3 Andlisisdel Esquema Utilizado

Para el andlisis del esgquema utilizado se tuvieron en cuenta varios puntos en
el desarrollo del proyecto de tesis, como el funcionamiento que se le iba a dar a cada

estacion de Raspberry pi iba atener y se dividieron de estaforma:

» Cada una de las estaciones Raspberry Pi se van a comunicar entre ellas de

manera inaldmbrica, aprovechando lainfraestructura de la universidad.

* Para el monitoreo una vez instalado €l sistema se |o podra realizar desde

cualquier computador con internet.

» Laprimeraestacion de Raspberry Pi va a ser el servidor principal, donde vaa
estar alojada la pagina web. La segunda estacion Raspberry se van
direccionar los videos que serdn amacenados a un disco externo que esta
conectado directamente a la segunda Raspberry Pi. La tercera estacion
Raspberry va a estar de respaldo en caso del que el Servidor principal caiga
este va a poder ser implementado y tendra que ser habilitado de manera

manual.

« Como ya se mencioné antes las Raspberry en su inicio almacenan 1os videos
en una tarjeta SD, El almacenamiento se va arealizar a un disco externo, que
va a ser direccionado a la segunda estacion Raspberry Pi, a que se encuentra

conectado.

e Las tres camaras que se utilizaron son camaras fijas marca Dotix, con la
caracteristica de vision para el dia 'y la noche estas camaras son las que se
adaptaron al sistema, brindando el mejor servicio de imégenes almacenadas,
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el tipo de conexién que va a tener para este caso se empled un disefio de red

inaldmbrica.

A medida que se desarroll6 el proyecto se fueron apareciendo las ventgjas y
desventgjas de trabgjar con Raspberry Pi, el autor busco las mejores adaptaciones

gracias a que cuentan con un sistema operativo basado en Linux, en é se pueden

desarrollar script para que se adapte al sistema.

3.3 Software

3.3.1 Seleccion del Sistema Oper ativo

En la instalacion del Sistema Operativo en €l que se va a desarrollar €l
sistema de video vigilancia, se tuvo que investigar de manera cautel osa que sistema
se debia utilizar para el desarrollo del proyecto de tesis, tomando en cuenta varios
factores como la capacidad de procesamiento que se deberd tener, ya que la
transmision del video deber ser on line, que el tipo de camara pueda interactuar con
laaplicacion.

Como se menciond en el marco tedrico existen varios sistemas operativos que
vienen previamente en la tarjeta SD que pueden ser instalados, luego de redlizar
varias pruebas con diversos sistemas operativos el autor tomo la decision que para el
proyecto de tesis € sistema operativo que se utilizara seria Raspbian, que esta basado

en Debian que fue e que mejor se adaptd con |os objetivos planteados anteriormente.

El autor realizo varias pruebas antes de implementar con este sistema

operativo para obtener un mejor resultado.

3.3.2 Seleccion del Programa a utilizar

Para la seleccion del programa a utilizar, este debia cumplir con todos los
objetivos planteados anteriormente, después de realizar varias pruebas con diferentes
programas como Zoneminder y Motion, que seguin la informacion recopilada son los
gue més se adaptan a este tipo de sistemas. Se llega a la conclusion de preferir e
programa llamado Motion, donde se realizaran varias modificaciones para que sean

gjustadas a sistema que se desea implementar, estas modificaciones se pueden
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realizar debido a que esta hecho para €l sistema operativo Linux, que es de codigo
abierto. Esta herramienta es un programa que supervisa las sefiadles de video que
trasmiten las camaras, detectando si un parte de la imagen capturada ha cambiado,
esta comparacion la realiza con la imagen anterior, es decir ayuda a detectar €l

movimiento.

3.3.3 Descarga del Software

Para este procedimiento se debié descargar la Ultima versién de software,
para esto, como opcion de descarga se utilizd la pégina oficid:

http://www.raspberrypi.org/downloads/. Para este proyecto se va a descargar €l

Sistema Operativo Debian que es sumamente liviano y que se gecuta bastante bien
en las tarjetas Raspberry. El sistema operativo Debian adaptado a Raspberry toma el
nombre de Raspbian.

Existen varios procedimientos para la instalacion del sistema operativo en la
Raspberry Pi, a continuacion se describe el procedimiento utilizado para instalar €l
software donde se tomé en consideracion utilizar una memoria SD con capacidad de
8Gb con € fin de que a ser instalado el sistema operativo, quede espacio suficiente
para los servicios que seran utilizados. Previamente vienen varios sistemas
operativos en la tarjeta SD, pero decidio descargar la Ultima version por motivo de
actualizacion. La Raspberry Pi posee varios conectores e interfaces para di spositivos
externos, que son necesarios y otros opcionales a momento de empezar a trabagjar en
la Raspberry. Como ya se mencion6 antes, Raspberry opera de forma similar ala de
un Pc estdndar por lo que requiere un teclado, pantallay una fuente de alimentacion.
Latarjeta Sd funcionara de manera similar ala del disco duro de un pc, desde ahi se

va a proceder con el boot del sistema operativo.

Primero se procede a descargar de la pagina oficial de Raspberry, la Ultima
imagen del software Debian en formato zip. La pagina de descarga oficia es la
siguiente: http://www.raspberrypi.org/downloads/.
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Figura 3.7 : Pagina oficial de Raspberry Pi. Link de la Pagina oficina de
Fundacion Raspberry Pi.

También se debe descargar el software necesario para redlizar el format ala
memoria SD, desde el siguiente vinculo:

https://www.sdcard.org/downloads/formatter 4/. En este caso se utilizé e software

SDFormatter ya que Windows realiza la preparacién de la memoria de una manera
incompatible aun cuando se elijan las opciones correctas tales como tipo de
asignacion de archivos, tamafio de unidad de asignacion y tipo de sistema de

archivos.

Este software formatea las tarjetas de memoria SD, tarjetas de memoria
SDHC vy tarjetas de memoria SDXC. SD Formateador proporciona un acceso rapido
y facil atodas las capacidades de su SD, SDHC y tarjetas de memoria SDXC, por lo
que es recomendable utilizar la SD Formatter lugar de formatear utilidades
proporcionadas con |os sistemas operativos de ese formato varios tipos de medios de
almacenamiento. Uso de las utilidades de formato genérico puede resultar en menos
de un rendimiento 6ptimo para sus tarjetas de memoria. Las tarjetas SD tienen un
"area protegida’ de la tarjeta para la funcion de seguridad del estandar SD. El
formateador SD no formatea el "Area Protegida' por lo que se requiere de esta

funcion de seguridad en la tarjeta de memoria.

Luego de que el software se ha instalado, se utiliza el asistente para proceder

a formatear la memoria SD utilizando un lector de memoria para PC y con los
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parametros autométicos. Donde aparecera el mensge de la figura 3.8, cuando la
tarjeta SD termine de ser formateada.

r S
SDlo-matter &

; Memory Card Format compleze !
" Dlease remove thz Mermory Card

VolumzInformation

- Filz gystam : FAT32

- Total space = 7.21 GB [7,852.785,651 Bytec]
- Cluster cize = 327€8 Bytec

%

Figura 3.8 : Mensgje de Programa SD Formatter. Al terminar de formatear la

tarjeta SD aparece el mensgje.

El Zip que se descargd de la pagina oficial de Raspberry se descomprime la

carpeta de archivos descargada se copia este contenido en la memoria, ya

formateada
f = I
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Figura 3.9 : Archivos para la Instalacion del Sistema Operativo. En esta

figura se muestran todos los archivos necesarios para la instalacion del Sistema
Operativo.

Se inserta la memoria SD en el equipo Raspberry, y la salida Video HDMI
en una pantalla con esta entrada. Se energiza €l equipo y se inicia la instalacién del

sistema operativo.
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3.3.4 Instalacion del Sistema Operativo

Para la instalacion del Sistema Operativo se debe estd muy atento en el
procedimiento, ya que si la imagen no se descargd o descomprimié correctamente
pueden presentarse errores en la instal acion.

En lafigura 3.10 se debe elegir la opcion de instalacion del sistema operativo
encontrado y después de descomprimirse se instala Debian 0 Raspbian en nuestro
equipo.

Usted debe ver una seleccion de sistemas operativos para instalar cada uno con una
breve descripcion. Este proyecto se basa en tener instalado Raspbian, en la figura
3.10 se puede observar las opciones que se presentan a momento de la instalacion,

en el que se encuentra seleccionado Debian que es la mejor seleccion de Sistema

Operativo para este proyecto.
= A ¢ |
Install i) Edit config &) Online help (h Exit (Esc)
Areh

l R A Arch Linux port for ARM devices

I l OpenELEC
- OpenELEC is a fast and userfriendly XBMC Mediacenter distribution.

[ Pidora
Pidora is a Fedora Femix optimized for the Raspberry Pi

[ _ RISC 05
by RISC O5 is a very fast and compact system

RacpBMC
an XBMC media center distribution for Raspberry Pi

Razpblan
[ Dﬁhlan wheaary port, optimised for the Raspherry P

I ﬂ‘. Raspblan - Boot to Scratch
oE A version of Raspblan that boots straight into Seratch

m—== Data Partitien
Adds an empty 512MB extd farmat partition to the partition layout,

DB BD B D

B B

Disk space

Needed. 2052 ME
Avallable: 2521 MB

Figura 3.10 : Instalacion de Debian. En esta imagen se puede observar los
distintos sistemas operativos que pueden ser seleccionados. Fuente: (Bates, 2014)

Lainstalacion de los sistemas operativos grandes puede llegar a tardar varios
minutos. Luego de la instalacion del sistema operativo, se podra empezar a utilizar
Raspberry Pi.
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Raspbian is a free operating
system based on Linux and
coptimised tor the Raspberry Pi

3+O = Raspbian

An operating system is the sel of
basic pragrams and utilities that
make your Rospberry Pirun

LEZS WB of L5353 MB wriden (1.0 MEdse

Figura 3.11 : Instalacion del Sistema Operativo Debian. En la figura se
muestra el proceso al momento de lainstalacion del Sistema Operativo.

Una vez que se ha instalado correctamente, el sistema muestra en la pantalla
el mensgje que la instalacion se reaizo con éxito. Al finalizar la instalacion se
observa una pantalla azul con unafinal lista de opciones que se muestra en la figura
3.12. Este es una herramienta de configuracién de software. El asistente de
configuracién en el que se proceden a configurar varias opciones tales como
lenguaje, password de root, configuracion de teclado, entre otros. Como se muestra
en la pantalla de la Figura 3.12, donde pide el ingreso de un password nuevo y su
confirmacion. Después de realizar la configuracion con los pardmetros necesarios en
el asistente de configuracién, el Raspberry Pi debe reiniciar, y a continuacién se vera

el escritorio Raspberry Pi.

3.3.5 Habilitar SSH

Rospberry Pi Softwarc Configaration Tool (raspi configl
Selup Jplivnz

1 Experd Filesyster Insures that all of the 3D card storags is avallable to the 06
Z Charge User Passuord v i)
1 Enakle Boot to DezktopsScratch Choose whether to boot into a desktop svuirownent, Scratch. o the conmand-]ine

4 Internationalisation Options  Set up language and reglonal settings to match your location
5 Enable Cancra Evable this Tl to work with the Raspberiy Tl Camcrea

6 Al to Rastrack Al this Fl To the online Faspberry Fi map (hastrack]

7 Du=rclock Configure overclocking “or gour Fi

A Adsanced Options Configure advanced settings

9 ahwt vaspi-roanfig Infarnat inn ahmnt this eomfigoratinn fanl

Selecty <F inlxhz

Figura 3.12 : Habilitar SSH. Asistente de Configuracion de Raspberry

La habilitacion de SSH es importante para el ingreso a cada una de las
Raspberry Pi, para esto se procede aingresar al asistente de configuracion a opciones

avanzadas para habilitar SSH que es cOmo se va a conectars con la tarjeta Raspberry,
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posteriormente se va hablar de este tema, en este momento solo se habilitara la
opcién. Esta opcién disponible en la configuracién de Raspberry permite abrir SSH
(Secure Shell Server). El servidor SSH brinda un acceso seguro a la Raspberry en la
Red. Una vez que sea activado este se iniciara autométicamente cada vez que se
encienda la Raspberry. Luego se regresa al menu principa y presionando latecla Esc
para salir del mend, el asistente consulta s se deseareiniciar € equipo, se selecciona
laopcion Sy latarjeta se procede areiniciar.

Luego del reinicio se presenta el prompt de Linux Debian en el que pide €l
usuario y contrasefia del sistema, ya configurados anteriormente como se muestra en
lafigura

L A 4

ICI' bind hash table entries: ULYE lorder: J, JEY0U bytes)
il igured festablished ULYE bind ULJL)

0, 3006 bytes)
rder: o, $0U0 bytes)

egist
_dna L. celiynnn
U_gplo: _fpio_probe cOUUbeid
¢ Videocore ory diriuver

LU bizk gquotas dgu

Dguat—-cache hash tabl 160£4 (order O, 4000 bytes)
: persion 4.0 (20 1-J1) I'hilllp Loughex

L0976
cen et to 420
zcheduley woop registerved
ccheduler deadline g
eduley ol

« height=4U0, bpp=-lG. pitch=1440 =ize-(UlZO0

et L AMEDUY o SP =5, e 1 Pmn dmidem W 108

Figura 3.13 : Boot Debian. En la figura se muestra el arranque del sistema.
Fuente: (Golden, 2013).
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Debian GNU/Linux wheezy/sid raspberrypi ttyl

raspberrypi login: pi

Password:

Last login: Tue Mov 13 23:18:5% UTC 2012 cn tty?2

Linux raspberrypi 3.2.27+ #2850 PREEMPT Thu Oct 18 19:03:02 BST 2012 armvél

The programs included with the Debian GHU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/sharef/doc/*/copyright.

Debian GHU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
pi@raspberrypi |

Figura 3.14 : Login de Raspberry Pi. El proceso de Raspberry luego se

ingresar el usuario y clave. Fuente: (Golden, 2013)

Para el ingreso del entorno grafico se procede a gjecutar el comando:

startx
* @
- .
® 9
C
-
@
e ——————————————— 1.

Figura 3.15 : Entorno Grafico. Luego de ingresar el comando start x en el

promt, la figura muestra en entorno grafico de Raspberry Pi.

El ambiente gréfico ofrece algunas opciones tales como un asistente para la
configuracién de las tarjetas de red inalambricas, un browser pararealizar pruebas de
navegacion, una ventana de termina en la cual se puede gecutar comandos y
desarrollar script y para revisar y configurar las opciones del sistema. Para la

administracion remota de la Raspberry se debe contar con un cliente SSH.

56



o o S ==
Category:

=J- Session Basic options for your PUTTY session

- Ten I__oglging Specify the destination you want to connect to

—|- Temina )
- Keyboard Host Mame for IP address) Port
- Bell | 22
- Features Connection type:

=1 Window Raw Telnet Rlogin @) SSH Seral
----ﬁppea@nce Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
- Colours " SR

Default Settings

=] Connection |ﬂ|
. Data | Save |
- Proxy _
- Telnet | Delete |
- Rlogin
+- 55H
""" Serial Close window on exit:

Always Mever @) Only on clean exit
| About | [ Cpen l | Cancel |

Figura 3.16 : Putty. Administracion por SSH de la Raspberry Pi.

La linea de comandos es una manera completamente basado en texto de
controlar un ordenador, y puede ser utilizado para hacer casi cualquier cosa. Lalinea

de comandos es una manera completamente basado en texto de controlar un

ordenador, y puede ser utilizado para hacer casi cualquier cosa.

T 00w

Figura 3.17 : Conexion SSH. LA imagen muestra el ingreso a la Raspberry
por SSH.
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3.3.6 Configuracion delatarjeta de Red

Para el esquema de movilidad se procede a conectar la Raspberry a la red
inalambrica mediante una tarjeta de red via puerto USB. En primer lugar existen
tarjetas de red inaambricas que pueden ser detectadas automaticamente por €
sistema operativo Debian. Luego de algunas pruebas se Ileg6 ala conclusion que las
tarjetas inal@mbricas con chipset marca Redtek son instaladas automaticamente por

Linux.

Para que se efectle la conexion de la tarjeta de red es necesario levantar el
entorno grafico de Debian. Para las primeras pruebas el autor se conect6 a la red
inalémbrica del Router utilizando el programa WiFi Config, ubicado en el escritorio
con e fin de tener internet, luego se gecutan algunos comandos que permiten
descargar las actualizaciones necesarias y |0s programas para convertir las tarjetas
Raspberry en un sistema de video vigilancia.

®

|WiFi Config

Figura 3.18 : Icono para Configurar Wi-fi. La figura muestra € icono del

escritorio para habilitar lared inaldmbrica.

Para que la direccion IP de la tarjeta de red inalambrica sea fija se debe

modificar un archivo gecutando el siguiente comando en una ventana de terminal:
Sudo nano /etc/network/interfaces

Cuando se realizan los cambios parala IP, se debe configurar lainterface
Wireless de esta manera:

auto lo
iface lo inet loopback

allow-hotplug ethO

iface ethO inet static
address 192.168.222.33
netmask 255.255.255.128
broadcast 192.168.222.127
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gateway 192.168.222.1

allow-hotplug wlan0

iface wlanO inet manual

wpa-roam /etc/wpa_supplicant/wpa_supplicant.conf
iface default inet static

address 192.168.222.23

netmask 255.255.255.128

broadcast 192.168.222.127

gateway 192.168.222.1

GNU nano 2.2.6 File: /etc/network/interfaces

m

Figura 3.19 : Interfaz de la Raspberry. Script donde se muestra la
configuracién de la Raspberry Pi.

3.3.7 Habilitar el Monitorio Local

Para que pueda ser habilitado el monitoreo local de video en las tarjetas
Raspberry se debe instalar un programa que capture el video de la camara instalada
y crear un flujo de datos de video que pueda ser observado en una ventana de
browser. Para este proposito se instala Apache PHP y levantar un servidor Web. Para
acceder via IP a la tarjeta Raspberry mediante el protocolo SSH, se instala un cliente

SSH en un PC que esté conectado en lamisma red que las tarjeta Raspberry Pi.

Este software SSH client puede ser descargado desde la siguiente pagina
http://sils.unc.edu/it-services/servers/using-ssh. Para la instalacion del SSH client se
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gjecuta el archivo instalador y se sigue a asistente, ya instalado se lo gecuta. El
autor configura el acceso con los parametros de ip que fue colocado en la tarjeta
Raspberry, el usuario pi se accede y si existe conexion este pedira el password que

fue configurado en lainstalacion inicial.

|t et view wmdow ner

|H sk an|mrealas e e

Zutbestiveting < vand [ o bSellng

Mot ronrcrted press Faber ar Specs be ronns | Bnge Al |

Figura 3.20 : Configuracion del Cliente SSH en el PC. El cliente SSH fue

configurado correctamentey se puede acceder ala Raspberry.

Una vez que se tiene acceso via IP, se puede empezar a redizar la

actualizacion e instalacion. Seinicia con la gjecucion de algunos comandos:
sudo apt-get update

Este comando actualiza los repositorios de programas internos de la tarjeta

Raspberry Pi, con paguetes nuevos en caso de existir.
sudo apt-get dist-upgrade

Este comando actualiza las versiones de los paquetes instalados a las Ultimas

disponibles.



http://sils.unc.edu/it-services/servers/using-ssh

Figura 3.21: Reinicio del Sistema, después de las Actualizaciones.
Luego del reinicio, se continda con algunos comandos mas como:

git clone https://github.com/silvanmelchior/RPi_Cam_Web Interface.qit.

Este comando, permite hacer la descarga del proyecto ubicado en la direccion

web https://github.com/silvanmelchior/RPi_Cam_Web Interface.qgit en una carpeta

gue se crea automaticamente con el nombre de RPi_Cam_Web_Interface.

D10 e S T ==

| Ba Ede Vew Wedow peip
| S A S " AO % e

£ Quick Cornact [ Pafisn

Lzrne o L 1BET 35HI - sl 23 ke - hmac-mdS - 3o

Figura 3.22 : Comando git clone. Resultado del comando git clone.
cd RPi_Cam_Web_Interface

Con este comando se ingresa a  directorio con  nombre
RPi_Cam_Web Interface. Ya en este punto el proyecto esta en la capacidad de abrir
una ventana de navegador con la direccion IP de nuestra tarjeta para visualizar la

imagen capturada por €l médulo de video.
chmod u+x RPi_Cam_Web Interface Installer.sh

Este comando da permiso de  gecucidn del archivo
RPi_Cam_Web Interface Installer.sh en e é&bol de directorio en € que se

encuentra.
JRPi_Cam_Web Interface |nstaller.sh install
Este comando gjecuta lainstalacion del paquete de software descargado.
JRPi_Cam_Web Interface |nstaller.sh start

Con este comando se inicia € servicio de flujo de video en una ventana

web.Ya en este punto € proyecto esta en la capacidad de abrir una ventana de
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navegador con la direccion |IP de nuestra tarjeta para visualizar la imagen capturada

por el médulo de video.

Ya en este punto el proyecto estd en la capacidad de abrir una ventana de
navegador con la direccion IP de nuestra tarjeta para visualizar la imagen capturada

por el médulo de video.

Para poder confirmar gque los servicios esenciales estan operativos se puede

€jecutar 10s siguientes comandos en una ventana de terminal

$sudo service apache2 status
$ sudo service mysqgl status

$ sudo service zoneminder status

Este mismo procedimiento se debe utilizar en las otras dos tarjetas, sin
embargo la tarjeta que hard de servidor necesita unos programas adicionales que
recibirén el flujo de trafico de las tres cdmaras y levantara una pagina Web de

monitoreo global.

+*- c 15216817 =
1T ghoaciones =) Dyivers @ Cowsbas, L] S0 mgendor [ Backindcs Tusarisd Fitrwrihot ) s CRACES Cavmec Mol CMOS Canwra Madd. 0 Tosdiactor | Dermc Casen - P, -

RPi Cam Control v4.2.3: mycam@SRVCAM3

recond vedeo stad | | recardmage | beelapse slat | moben delechon starl | ship camera
Dosiaad Videss ind laages
Settings
[T E——
\Cusmom Vabies:
Video rex x P
Video recong g

Tmage res 1 P

Figura 3.23 : Upgrade del médulo para el video. Luego del upgrade del

modul o de video, es posible ver una de las camaras.

3.3.8 Camaras|p Utilizadas

Las camaras seleccionadas para la implementacion del sistema tienen las

siguientes caracteristicas.



+ |PBullet camera, 1/4" 1.0MP progressive scan CMOS;
. 25/ 30 fps@720P (1280 x 720);

- DWDR, ICR;

- 3DNR, AWB;

- AGC;

+ BLC, 2.8 mmlens;

« IR-LED 20 Meters,

- 1P66;

- DCi2v, POE (-48VDC), PSS, DMSS

Figura 3.24 : Camara Dotix. En la figura se muestra una de las camaras que
van a ser instaladas.

Figura 3.25 : Vista lateral de las Camaras. En la figura se muestran las tres

camaras que van a ser instaladas.
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Las camaras que se emplearon paralainstalacion del proyecto son camaras Ip
marca Dotix, entre sus caracteristicas principal es es que son para exteriores y poseen

vision para el diacomo paralanoche.

Figura 3.26 : Vista frontal de las Camaras. En la figura se muestran las tres

camaras que van a ser instaladas.

3.39 Motion

Una gran contribucién que hace el programa Motion a proyecto es que es
programable para que funcione bajo una interfaz Web, que permite acceder desde un
navegador web desde la direccion http://190.95.191.22/motion.html si se ingresa
desde internet, que va a ser visible desde el mundo a través de una ip publica
asignada por la universidad. Y si se requiere ingresar desde la red que fue asignada
por la universidad http://192.168.222.23/motion.html.

Es necesario tener presente que la capacidad de la tarjeta de memoria SD q se
esta utilizando debe ser mayor o igual a 8Gh, ya que se requiere espacio de

almacenamiento para los programas que se necesitan en este proyecto.

La salida de video que esta habilitada por default es la HDMI, es necesario
realizar un cambio en la configuracion del archivo config.txt para que se habilite la
salida de video RCA ya seaformato PAL o NTSC con diferentes configuraciones de

resolucion.

El sistema operativo cargado en la tarjeta Raspberry es una distribucién de
Linux que tiene mucha versatilidad, debido a esto puede ser utilizado en muchas

aplicaciones tales como centro multimedia, sistema de control demético.
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Cuando se configure el nombre del equipo, este no debe contener el simbolo
under score, ya que en € arranque se presenta €l error de gecucion del archivo
hostname.sh y como consecuencia e prompt de la consola presentara un nombre

Ilamado none.

Cuando se necesite colocar teclado y mouse en la tarjeta Raspberry hay que
asegurar la alimentacion via adaptador, ya que si es alimentado desde el puerto usb
de una PC, la energia del puerto USB no sera suficiente para dar energia a tarjeta y

periféricos.

3.4 Servidor Web

3.4.1 Instalacién del Servidor

Para la instalacion del servidor se utilizd € software Motion, en el cua se
realizaron cambios en el software de monitoreo para obtener |os resultados esperados

gue es de observar el video de manera simultanea en una sola pantalla.

Ya teniendo €l software de cliente en cada una de las tarjetas Raspberry se
elige la tarjeta nUmero tres y se empieza la configuracion. Para que se cumplan uno
de los objetivos planteados de levantar una pagina web que muestre € streaming de

las tres tarjetas, esto se consigue creando un archivo en lasiguiente ruta:
Ivar www/
Se gecuta € siguiente comando en la ventana de comandos:
sudo nano /var/ www/motion.html

Con este comando se crea un archivo HTML, en el cua se define la ruta de
streaming de cada una de las cAmaras se coloca los siguientes comandos en el

archivo:

<html>

<body bgcol or=000000>

<img src=http://192.168.222.21:8081 border="0" width=49%></a>
<img src=http://192.168.222.22:8082 border="0" width=49%></a>
<img src=http://192.168.222.23:8083 border="0" width=49%></a>

</body>
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Finalmente se procede a guardar los cambios y a realizar pruebas de

funcionamiento accediendo al siguiente vinculo.

http://192.168.222.23/motion.html

Uno de los inconvenientes que se presentaron era que no se visualizaba el
streaming de las camaras, y debia ser habilitado el servicio automético de Motion, el

cual se habilita en cada camara con el siguiente comando:
Sudo nano /etc/default/motion

Este comando permite que el servicio sea habilitado, se procedié con el
reinicio de los equipos y nuevamente a realizar pruebas. Una vez que €l servicio de
motion esta activado, a medida que existe movimiento en la camara se producen
grabaciones de secuencias de video que pueden ser visualizadas en la siguiente ruta:
Ivarlwww/media. Antes de ingresar a esta ruta, se debié confirmar €l tamafio de
espacio ocupado con el comando df —h. Con este comando se confirma que la carpeta

de grabacionestiene 3.2 G de espacio ocupado.
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The programs included wich the Deblan GNU/LINUX 3W3Ten are Iree 30ITWAIE:D
the exact cistribution L2rm3 ol each DrOJIEm are descriosed 1n the
TAAITIALAL T11eA 1N JSaar/3hare/dnes S oopyright.

Dekian GFU/Limux comes with ABSOLUITELY KO WARBANTY, to the extent
permitted by applicabls law.
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Figura 3.27 : Espacio Ocupado en Disco Duro. La salida del comando df - h

muestra que la carpeta de grabaciones tiene 3.2 G de espacio ocupado.

Al ingresar alaruta de grabacionesy verificar su contenido, se debe asegurar
que existe espacio libre, ya que en caso contrario los servicios del sistema se
detendrén, y no se levantaran con normalidad si se reinicia latarjeta Raspberry Pi.
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encuentran almacenadas durante |as pruebas.

sudo nano /etc/motion/motion.conf

estos cambios y se procede a confirmar los resultados.

67

Figura 3.28 : Grabaciones en la Raspberry. Todas las grabaciones que se

Se borran las grabaciones gque se encuentran en la carpeta media 'y posterior a
esto se reinicia el equipo. Para ver los resultados de las configuraciones se ingresa a
la pagina de nuestra Raspberry y se observa que cuando detecta movimiento esta
graba secuencias de video. Estas grabaciones inicialmente se almacenan en cada
Raspberry, més adelante se explicara como se realizd la grabacion desde un solo
repositorio. Como las grabaciones se van a visualizar desde una pagina se procedio a

editarla. Para editar esta pagina hay que ir a directorio donde se encuentra esta que

Una vez que se ingresa en la ventana de comandos se puede observar que
algunos parametros que pueden ser editados, tales como el nombre de la camara, la

version y el nombre del proyecto. Se realizan los cambios necesarios, se guardan es

Luego se sobrescribe el archivo ya existente por €l que fue modificado y el
nombre de la aplicacion y la identificacion de la cAmara a la que pertenece. Este

procedimiento se realiza en cada Raspberry para habilitar la configuracién de Motion



del sistema. Posterior a las pruebas realizadas con las cdmaras instaladas con las
tarjetas Raspberry.

Inicialmente se quiso trabajar con Raspicam pero se confirmd q estas
presentaban problemas a transcurrir €l tiempo. Las fallas consistian en q el modulo
se deshabilitaba, al parecer por problemas de temperatura ocasionado por el
funcionamiento continuo de larga duracion. Por este motivo se opta por instalar
camaras ip a los modulos Raspberry, las cuales se conectan de manerainaldmbrica a
las Raspberry.
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Figura 3.29 : Configuracion de la Interfaz web. En la figura se muestra parte
de la configuracion del servidor web.

Se les asigna direccién ip a las camaras en e mismo rango y se realizan
cambios en la pagina web q ya se habian creado anteriormente. La pégina q se

agregd la configuracién adicional es motion.html, la ruta donde se encuentra es:
Sudo nano /var/mwww/motion.html
La secuencia de comando que se colocaron en la pégina web para dicha
implementacion es la siguiente:

<html>
<body bgcolor=C3E36A>

<p> <img src="http://190.95.191.22/medial/logol.jpg" width="947"
height="100" ></p>

<h1> SISTEMA DE VIDEOVIGILANCIA</h1>
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<OBJECT classid=" clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921"

codebase=" http://downloads.videol an.org/pub/videol an/vic/latest/win32/axvic.cab"
width="640" height="480" id="vIc" events=" True" >
<param name="Src" value="rtsp://admin:admin@190.95.191.18" />
<param name=" ShowDisplay" value="True" />
<param name=" AutoLoop" value="False" />
<param name="AutoPlay" value=""True" />

<embed id="vICEmb" type="application/x-google-vic-plugin”
version="VideoLAN.VLCPlugin.2" autoplay="yes" loop="no" width=" 640"
height=" 480"

target="rtsp://admin:admin@190.95.191.18" ></embed>
</OBJECT>
<OBJECT classid=" clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921"

codebase=" http://downloads.videolan.org/pub/videolan/vic/latest/win32/axvlc.cab"
width="640" height="480" id="vlc" events="True">
<param name="Src" value="rtsp://admin:admin@190.95.191.20" />
<param name=" ShowDisplay" value="True" />
<param name=" AutoLoop" value="False" />
<param name="AutoPlay" value="True" />

<embed id="vICEmb" type="application/x-google-vic-plugin”
version=""VideoLAN.VLCPlugin.2" autoplay="yes" loop="no" width="640"
height=" 480"

target="rtsp://admin:admin@190.95.191.20" ></embed>
</OBJECT>
<OBJECT classid=" clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921"

codebase=" http://downloads.videol an.or g/pub/videol an/vic/latest/win32/axvic.cab"
width="640" height="480" id="viIc" events="True" >
<param name="Src" value="rtsp://admin:admin@190.95.191.21"" />
<param name=" ShowDisplay" value="True" />
<param name="AutoLoop" value="False" />
<param name=" AutoPlay" value="True" />

<embed id="vICEmb" type="application/x-google-vic-plugin”
version="VideoLAN.VLCPlugin.2" autoplay="yes" loop="no" width=" 640"
height=" 480"
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target="rtsp://admin:admin@190.95.191.21" ></embed>
</OBJECT>

<p><a href=" http://192.168.222.32/medial" >Videos camara 1</a></p>
<p><a href="http://192.168.222.32/media2" >Videos camara 2</a></p>
<p><a href="http://192.168.222.32/media3" >Videos camara 3</a></p>

<h4 align=" center" > <strong> Autor: Evelyn Araujo Mena </strong></h4>

</body>
</html>

Es necesario configurar correctamente la IP de la camara, ya que en caso
contrario no se visualizara el video. En lo que corresponde a las grabaciones, se
configura la segunda estacion de las tarjetas Raspberry para que reciba en el disco
externo conectado a él, via protocolo FTP los archivos de video cuando se activa
movimiento en la camara. Para este proceso primero se debe montar el disco duro
externo en el sistema operativo de la Raspberry. Con el siguiente comando se

descarga los archivos necesarios para que un disco con NTFS sea reconocido por
Raspberry

Sudo apt-get install ntfs-3g
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Figura 3.30 : Salida de comando para montar Disco Externo.
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Posterior a la instalacion de este complemento se debe instalar el disco duro
en de forma légica. Para esto se confirma que el disco duro es detectado por €l

sistema operativo con el comando Sudo fdisk —I.

Posterior a la instalacion de este complemento se debe instalar el disco duro
en de forma légica. Para esto se confirma que el disco duro es detectado por €l

sistema operativo con el comando:
Sudo fdisk -

Se debe confirmar que efectivamente e disco es detectado como /dev/sdal,

disco duro de 500GB. Luego montarlo en un directorio que se vaacrear.
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CHT nano 2.2.€
(3213 foroc (3213 a il
fdov/mmzblk0ns  Sooot viat e 0 2
ddov/emzklking [ =43 faalsz,noatize 0 1
fdzv/zdal STaES W ntfa 33 default C 0
# 3 awazfile ia mat o Jwap partition, a3 no asirg owoponleff from herc om, wac  dohya owapfil:c awanlorn 2ffle
Get Help Wrizclut Cat Text Cur Paa
Exit Jaazify " TUnCut Text I To Epczll v
Connected to 192 63,132 53H2 - aez12E-cbe - hmac-md3 - n: 10830 ﬁ"!

Figura 3.31: Edicion del Nuevo directorio. Se muestra el directorio que tiene

gue ser edita el archivo y se colocala dltimalineatal como se muestraen lafigura.

Esto sirve de ayuda a que se monte el disco duro externo en la carpeta
publicada en el web server, de tal forma que cuando se habilite las grabaciones en
esta ubicacion de disco se pueda visualizar desde laweb. El siguiente paso es instalar
el servidor FTP que recibira las grabaciones de las camaras cuando se active

movimiento.

Para este fin se descarga la siguiente aplicacion VSFTPD, que es un servidor

FTP para Linux con caracteristicas muy confiables con el siguiente comando

sudo apt-get update
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Figura 3.32 : Instalacion del Servidor FTP. La figura muestra el proceso de
instalacion del servidor FTP.

Terminada la instalacion se debe revisar algunos parametros en el archivo de

configuracién del servicio VSFTPD en el directorio.
sudo /nano/etc/vsttpd.conf
Y sereiniciael servidor con el comando:
sudo service vsftpd restart

Una vez configurado vy listo el servidor FTP se configuran las cAmaras en las
opciones de envio de imégenes por FTP con las siguientes caracteristicas que se

muestran en lafigura.
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Figura 3.33 : La figura muestra la configuracion con opciones de envio de

imégenes por FTP.

Para confirmar la actividad del esquema de grabacién, se revisa la siguiente

rutay se g ecutalos siguientes:
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cd /var/log

tail —f

vsftpd.log
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Figura 3.34 : Tréafico de camaras en el Servidor FTP. Se puede observar en

lafigura que existe actividad de grabacion en el servidor FTP.

Se puede observar en la figura 3.45 que existe actividad de grabacién en el

servidor FTP.

3.4.2 Disefiodelalnterfaz de Usuario

Para € disefio principal de la pagina en la que aparecen las tres camaras se

cred un archivo llamado motio.html, para configurarlo se utiliz6 € software Adobe

dreamweaver. En lafigura, se observa el grafico en el que se muestra la edicion del

archivo motion.html y los comandos ingresados para € efecto de visualizar las

camaras.
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Figura 3.35 : Disefio de la Pagina web. La figura muestra el disefio principal

de la pagina en la que aparecen las tres camaras.
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Figura 3.36 : Pagina Web. Muestra la pagina de monitoreo

Para poder monitorear la Pagina desde internet, el departamento de Sistemas

de la Universidad Politécnica Salesiana no facilito una direccion ip publica nateada a

unadireccién privada.

Direccion ip publica para monitorear |a pagina:
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http://190.95.191.22/motion.html.
Direccién ip privada para ver la pagina:

http://192.168.222.23/mation1.html.

3.5 Implementacion del Hardware

Para esta seccion se va a describir €l desarrollo del hardware del sistema de
video vigilancia mediante cAmaras Raspberry Pi. Aqui se va a explicar como fueron
conectadas cada estacion de Raspberry Pi. El sistema ha sido implementado dentro
de un armario de dimensiones 18x18x15 centimetros, considerando el espacio donde

va a ser ubicada

Figura 3.37 : Armario donde va a ir ubicado las tres Raspberry. La figura

muestra el armario donde van air fisicamente las Raspberry.

Todo e proyecto se alimenta con una fuente de 12v 5am, esta fuente de
alimentacion est4 conectada a dos reguladores y cada regulador convierte estos 12v
en 5v y soporta hasta 3mA. Donde el Raspberry que esta funcionando como Servidor
conectado al disco duro esta energizado a uno de estos reguladores y el otro
regulador es utilizado para energizar las otras dos Raspberry. Los reguladores que se
estan utilizando en el proyecto estan disefiados para dar hasta 3A de corriente, y €l
consumo de cada Raspberry es de 700 a 800mA. De corriente, y e consumo del
disco duro es de 450mA. Mientras esté en funcionamiento. El ventilador que va a ser
ubicado dentro del armario se encuentra conectado de manera directo a la fuente de
12V.
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Figura 3.38 : Reguladores. El disco duro va a ser alimentado a través de un
Hub USB y el Hub USB va a ser alimentado por el regulador. Se tuvo que utilizar €l
Hub USB para esta alimentacién por que la Raspberry Pi no podia alimentar €l disco
ya que la capacidad de corriente que manegja la Raspberry no es suficiente para

alimentar un disco, puede alimentar un pen drive sin problemas pero el disco no.

Figura 3.39 : Estaciones Raspberry Pi. En lafigura se puede observar las tres
Raspberry y el disco externo.
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Figura 3.40 : Vista del Proyecto Instalado. La imagen se observa las Raspberry

dentro del armario ya instalado.
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Figura 3.41 : Proyecto Instalado. Se puede observar otro angulo del Proyecto
instalado.
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4. PRUEBASY PRESENTACION DEL SISTEMA DE VIDEO
VIGILANCIA

4.1 DetallesFisicos del Sistema

Aqui se va adetallar la estructura fisica de la que consta el proyecto, que se
encuentra dentro de un armario.

e Mini computadora Raspberry Pi.

e Tres MAdulos de Camaras Raspberry Pi.
* Undisco externo

* Dosreguladores

* Unafuente de Alimentacion

Al momento de gjecutar el proyecto este fue sometido a dos pruebas. Estas

pruebas se las realizaron en:

o Laboratorio de Electronica de la UNIVERSIDAD POLITECNICA
SALESIANA sede Guayaquil.

* Pruebas a momento de implementar el sistema.

4.2 Pruebas Experimentales

En el transcurso del desarrollo del sistema se realizaron varias pruebas en las
gue se vieron reflgados muchos inconvenientes que sirvieron para buscar l1as mejores
soluciones que se adapten a la Raspberry y a sistema, de esa manera tener un

sistema optimizado para el usuario final.

Primero se debia revisar qué sistema operativo era el q se adaptaba més a las
necesidades que requeria el sistema. El sistema operativo que fue escogido fue
Debian que adaptado a la mini computadora Raspberry Pi toma el nombre de
Raspbian.
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4.2.1 Pruebasen el motion.html
Después de escoger €l sistema operativo, se tenia que probar €l software que
se adapte al sistema de video vigilancia

Al momento de tener solucionado |os problemas con los diferentes software y
tener € que va a ser implementado se realizd la prueba completa del sistema

enlazandose con el Internet, mostrando |os siguientes resultados:

» El sistema de video vigilancia debe estar conectado alared de manera estable
para poder acceder a enlace de internet sin interrupciones, ya que €l sistema

esta hecho para ser monitoreado en tiempo real.

» Paraevitar lalentitud del sistema ya que este es un sistema de monitoreo de

camaras, se recomiendo un ancho de banda dedicado para el sistema.

* La carga que contiende la Raspberry Pi debe contener los programas

necesarios para el sistema para que este no se vuelva lento.

4.2.2 Pruebasde Grabacién del Sistema

El sistema cumple con el objetivo de guardar los videos cuando €l sistema
detecta cambios entre |os fotogramas es decir cada vez que hay movimiento dentro
de lavisién de la camara este empieza a grabar, las que se pueden verificar que son

guardadas en el disco externo ya que se quierarevisar desde disco.

Un gemplo realizado en el sistema de registro de las grabaciones hechas en
las pruebas que fueron realizadas, la cual se verifica que se guardan los videos. Para
ver estas grabaciones se presiona la imagen de la cdmara de la que se desea ver la

grabacion.

4.3 Alcancesy Limitaciones

4.3.1 Alcances

» El sistema puede ser implementado en cualquier entorno que sea requerido.

» El sistemaes de un disefiado para ser portétil y seguro.
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Se agrega una herramienta para monitorear tres areas de los exteriores del
bloque "B".

Se puede ingresar a las estaciones de manera remota por SSH.
El usuario puede realizar un monitoreo constante de las actividades.

Se puede utilizar este proyecto como método para la ensefianza de los

sistemas operativos de codigo abierto en lamini computadora Raspberry Pi.

Se pueden realizar varios proyectos con la Raspberry Pi a precios

econdmicos.

Limitaciones

Uno de las limitaciones de las Raspberry a desarrollar el sistema es la
cantidad de programas que estan instalados, deben ser las necesarias para €

proyecto en gjecucion para no sobrecargar la Raspberry.

La corriente debe ser la que especifica el fabricante a utilizar la Raspberry
Pi.

S considera la opcién de conectar mas camaras a uno de las Tarjetas

Raspberry es necesario hacerlo mediante un HUB.
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CONCLUSIONES

A finalizar el proyecto se consigue cumplir con los objetivos de este, el cua
se basaba en implementar un sistema de video vigilancia para los exteriores de la
Universidad Politécnica Salesiana, mediante mini computadores y camaras
Raspberry Pi.

Se instalaron las tres estaciones de video que monitorean tres areas distintas
del exterior del bloque "B", con visién nocturna. Monitoreadas desde un servidor

24/7 en através de unainterfaz web que puede ser vista localmente o por internet.

Debido a avance en estudios tecnoldgicos y el conocimiento adquirido fue

posible desarrollar este sistema de video vigilancia

Las mini computadores Raspberry pi tienen como objetivo motivar a los
estudiantes al desarrollo de proyectos, e incentivar el desarrollo de nuevos software,
aprender a programar. Raspberry Pi no esta disefiado para reemplazar el ordenador
comun, es por eso que hay tener en cuenta las limitaciones que posee € mini

ordenador. Tiene un precio sumamente razonable.

Gracias al registro de grabaciones almacenadas €l usuario tiene informacion
de los eventos del &rea monitoreada que pueden ser vistas de manera local. Se
eliminaron los valores que hay que cancelar por las licencias de Sistemas de

Seguridad ya que se utilizd un sistema de codigo abierto para programar.
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RECOMENDACIONES

Es recomendable tener instalado programas que son necesarios para €l
proyecto que se esta desarrollando esto ayudara a mejorar la velocidad para el
procesamiento del Raspberry Pi, obteniendo un tiempo de respuesta satisfactorio para
el sistema

Para €l sistema de video vigilancia es recomendable una ventilacién adecuada

para no tener problema con el calentamiento de equipos.

Se recomienda motivar a los alumnos de la carrera de electronica desarrollar
proyectos con Raspberry pi, para que adquieran habilidades con sistemas operativos
de cédigo abierto.

Para facilitar a los estudiantes la investigacion es recomendable aumentar el
ancho de banday mejorar el servicio en el bloque "B" de la Universidad Politécnica
Salesiana

El protocolo http es un protocolo seguro brindando transferencia segura de
datos, y que lainformacion vigja de manera cifrada por lared de datos, y asi proteger

los datos enviados al servidor web.

Al momento de implementar el sistema de video vigilancia con Raspberry Pi
es recomendable que el hardware tenga una ventilacién adecuada para evitar €l fallo

de equipos por €l sobrecal entamiento.
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CRONOGRAMA

. nov- . mar -
Actividad oct-14 14 dic-14 | ene-15| feb-15 15
123412341234123412341234

Recoleccién de Informacién
Adquisicién de los dispositivos

Pruebas con la minicomputadora
y funcionamiento de camaras
Instalacién del sistema operativo
Desarrollo, programacion y
configuracién

Comunicacion mediante red
inaldmbrica

Instalacion fisicadelas 3
estaciones computarizadas
Administracién de | as estaciones
por SSH

Instalar el Servidor web para
administracion del usuario final
Verificacion y Pruebas de
funcionamiento
Almacenamiento de Grabaciones

Desarrollo del informe

Entrega del trabajo al tutor para
revision

Realizar correcciones
Instalacion fisica de las Camaras

Entrega del trabgjo final
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PRESUPUESTO

Producto Cantidad | Pvp unitario| Pvp Total
1 Minicomputadores Raspberry Pi 3 $ 50,00 $ 150,00
2 Disco externo 1 $ 65,00 $ 150,00
3 Camaras 3 $ 170,00 $ 150,00
4 Reguladores de 5V 2 $ 30,00 $ 150,00
5 WiFi usb 3 $ 25,00 $ 150,00
6 Router Inaldmbrico 1 $ 50,00 $ 150,00
7 Armario 1 $ 28,00 $ 150,00
8 Cable de Red 1 $ 40,00 $ 150,00
9 Canaletas 4 $10,00 $ 150,00
10 | CintaAuto fundente 1 $ 14,00 $ 150,00
11 | Cableeéctrico 1 $5,00 $ 150,00
12 | Impresion de Documentos 1 $ 40,00 $ 150,00
13 | Conectores 5 $0,50 $ 150,00
14 Varios 1 $ 50,00 $ 150,00
Total 28 $567,50 |$1.119,50
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ANEXOS

Especificaciones Técnicas del fabricante delas Camaras

IB2 ME1 Series

LOMegapixel T20F IR Bullet Camera
Features

1/8* IMegapteel progressive scan CMOS w
H.264&MIPEG duabstream encoding L
Wiax 25/30fps @17 20F( 1280=720) =
DWDOR, DHMQHIIEHF,EDHH,AWEAEE,ELE O
Multiple netwark manitoring: Web viewer, EF-!S{I:IES.I’:‘“:

( Egﬂ b J" PES) & CIMSS

L L L L]

o v. *  Max. IR LEDs Length 20m

*  IPGE, DCI2Y
# PoE

Model | im2-MEL28/N | 2-MEL38/N | iB2-ME160/N

Camera

Image Sensor 1/4° 1M egapiodd progressive scan CAOS

EHectie Plxels 1280[H} 7200V}

Scanning System Progressive

Electronsc Shatter Speed | Auto/Manual, 1/3(41-1 /10000

sin lllumanation 0. 1Lux/F1.2 (Color), 0.01Lus/F 1. 2{B/W]:0Lux/F 1. 2(18 on)

5/H Ratio More than 50dB

Video Outout WA

Camera Features

May. IR LEDs Length 0m

Dy Night Auta{jCR) Color [B/W

Backlight Compensation | BLC / HLC / DWDR

‘White Balance BuboManual

Gain Cantral Auto/Maniual

Noise Reduction )

Prevacy Masking Ug to 4 areas

Lens

Focal Length ZEmm |3.6mm | &.0mm

M Aperture FLE

Foscus. Comvirol Manual

Angle of View H: TOM48"/136%]

Lens Type Fied lens

Mount Type Board«in Type




Maodel [im2-neE128/NM [1B2-mE138/N |mz-mE1B0/M

Video

Coampression H. IS4 /MIFEG

Rizsodution THOP| L2 E0TH0 | O1[ P04 576,/ 70480 fOIF{ 352 « 280,/352: 240

Frame: Rate Main Stream = TH0P[1 ~ 25/30¢ps)
Sulty Strgsamm « OV LFCIF{ 125 30 ps)

Bit Rate H.254: 16K ~ B192Kbps

Audio

Compression NA

Interface LT

Metwaark

Ethernet Ri=45 (101008 ase-T]

WisFl nya

Protocod 1P fIP¥E, HTTF, HTTPS, 551, TCRYIF, UDF, UFVF, ICMF, KGMF, SHIF, RTSF, ATF,
SMTF, NTF, DHCF, OMN5, PPFOE, DONS, FTF, IF Filer, oS, Bonjour,

OMVIF ONVIF Frofile S

Pz, User Access 30 wsers

Smart Fhane iFhone, IPad, Android, Windows Phons

Auxiliary Imterface

Flemioany Shiov LT

R5485 Wi

Alarm LTS

FIR 5ensor Range WB

General

Poweer Supaly DL 12V, PokE |B02.3af)

Posser Consusmpiicn <4

WI:H'IA:I'E Enwirodremant «30°C=+E0°C, Lizss tham 55% RH

Ingress Probecton 1756

Vandal Resistance LT

DV mia nesioan s DO miTSSm s 150mim

[ weight 0.5ig

Dimensions (mm)




Script del motion.html

<html>
<body bgcolor=C3E36A>
<p> <img src="http://190.95.191.22/medial/logol.jpg" width="947"

height="100"></p>
<h1> SISTEMA DE VIDEOVIGILANCIA</h1>

<OBJECT classid="clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921"

codebase="http://downl oads.videol an.org/pub/videolan/vic/latest/win32/axvlc.cab”
width="640" height="480" id="vIc" events="True">
<param name="Src" value="rtsp://admin:admin@190.95.191.18" />
<param name="ShowDisplay" value="True" />
<param name="AutoLoop" value="False" />
<param name="AutoPlay" value="True" />

<embed id="vIcEmb" type="application/x-google-vlc-plugin”
version="VideoLAN.VLCPlugin.2" autoplay="yes' loop="no"  width="640"
height="480"

target="rtsp://admin:admin@2190.95.191.18" ></embed>
</OBJECT>
<OBJECT classid="clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921"

codebase="http://downl oads.videol an.org/pub/videol an/vlc/latest/win32/axvlc.cab"
width="640" height="480" id="vIc" events="True">
<param name="Src" value="rtsp://admin:admin@2190.95.191.20" />
<param name="ShowDisplay" value="True" />
<param name="AutoLoop" value="Fase" />
<param name="AutoPlay" value="True" />

<embed id="vIcEmb" type="application/x-google-vic-plugin”
version="VideoLAN.VLCPlugin.2" autoplay="yes' loop="no" width="640"
height="480"

target="rtsp://admin:admin@2190.95.191.20" ></embed>
</OBJECT>
<OBJECT classid="clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921"

codebase=" http://downl cads.videol an.org/pub/videol an/vic/latest/win32/axvl c.cab”

width="640" height="480" id="vIc" events="True">
3
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<param name="Src" value="rtsp://admin:admin@2190.95.191.21"" />
<param name="ShowDisplay" value="True" />

<param name="AutoLoop" value="Fase" />

<param name="AutoPlay" value="True" />

<embed id="vIcEmb" type="application/x-google-vic-plugin’
version="VideoLAN.VLCPlugin.2" autoplay="yes' loop="no" width="640"
height="480"

target="rtsp://admin:admin@2190.95.191.21" ></embed>
target="rtsp://admin:admin@190.95.191.20" ></embed>

</OBJECT>

<OBJECT classid="clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921"

codebase="http://downl oads.videol an.org/pub/videolan/vic/latest/win32/axvlc.cab"
width="640" height="480" id="vIc" events="True">
<param name="Src" value="rtsp://admin:admin@2190.95.191.21"" />
<param name="ShowDisplay" value="True" />
<param name="AutoLoop" value="Fase" />
<param name="AutoPlay" value="True" />

<embed id="vIcEmb" type="application/x-google-vic-plugin”
version="VideoLAN.VLCPlugin.2" autoplay="yes' loop="no" width="640"
height="480"

target="rtsp://admin:admin@2190.95.191.21" ></embed>
</OBJECT>

<p><a href="http://192.168.222.32/medial">Videos camara 1</a></p>
<p><ahref="http://192.168.222.32/media2" >V ideos camara 2</a></p>
<p><a href="http://192.168.222.32/media3">Videos camara 3</a></p>

<h4 align="center"> <strong> Autor: Evelyn Araujo Mena </strong></h4>

</body>
</html>
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MANUAL O CAPACITACION PARA USUARIOS

En el manual de funcionamiento se va a detalar pasos sencillos para la
utilizacion monitoreo de la pagina, este manua esta dirigido para el Ing. David
Mora encargado de la administracion del edificio, a los guardias y demés

responsables.

Para poder monitorear las camaras se |0 va a realizar desde las siguientes

direcciones.

1) Por Internet, dentro de esta pagina solo se tendra un monitoreo remoto en
el que se visudizara las camaras. La recepcion del video también dependera del

ancho de banda que tenga el usuario.
http://190.95.191.22/motion.html

2) De forma local, dentro de esta pagina se podra monitorear las camaras
desde la pagina 'y adicional se podran ver las grabaciones que solo se podréan ver de

maneralocal.
http://192.168.222.23/motion1.html

La pagina que se va a observar eslasiguiente

—_— T - THEEE—— W ESil=E] B

'#Eb "s"Ai‘i‘é“si’Ki’li A

SISTEMA DE VIDEOVIGILANCIA

Amer; Evthm drazjo Mean

Figura A.1: PaginaWeb. Monitoreo de los exteriores del Bloque "B".

Si se desea ver las camaras una por una se puede dar doble clic en cada una

de las iméagenes para observar €l video.
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Figura A.2: Camara 3. Vistade las camara 3.

Para ver las grabaciones se necesita tener instalado el programa de las

camaras Smart Player, ya que por cuestion del fabricante de las camaras es necesario.

| Sma

Figura A.3: Camara 3. Se puede observar € programa para ver las grabaciones.



