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RESUMEN

Mediante la elaboracion del andlisis de seguridad de la informacion y seguridad
informética basada en la norma ISO/IEC 27001, el presente trabajo tuvo como
finalidad conocer las vulnerabilidades a las que esta expuesta la informacion por la
falta de aplicacion de controles de seguridad.

El analisis estuvo dirigido a una empresa financiera, teniendo como objetivo
principal el estudio de seguridad en los procesos criticos. A traves de reuniones,
revision de documentacién, consultas, observacién, encuestas y ejecucion de
entrevistas con directivos que poseen un amplio conocimiento del negocio, se logro
identificar los riesgos actuales a los que se exponen los datos tanto fisicos, l6gicos y

sistemas de procesamiento de informacion.

La ejecucion del andlisis de riesgos da a conocer el nivel de impacto que tendria la
ocurrencia de las amenazas identificadas en cada activo de la informacion que
pueden afectar datos relevantes utilizados o resultantes de la ejecucion de las

actividades propias del negocio.

Los resultados obtenidos dan a conocer que, para minimizar los riesgos existentes, es
necesario implementar controles de seguridad, lo cual ayuda a fortalecer tres
aspectos importantes: la confidencialidad, integridad y disponibilidad de la
informacidn. Pero los resultados también muestran la importancia del compromiso y

trabajo en equipo que debe tener la empresa.
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ABSTRACT

By developing the analysis of information security and information security based on
ISO / IEC 27001, this study was established on identify the vulnerabilities which

information is exposed because of the lack of implementation of security controls.

The analysis was aimed to a financial company, having as main objective the study
of safety risk over critical processes. Through meetings, documentation review,
consultations, observation, surveys and execution of interviews with managers who
have extensive knowledge of the business, it was possible to identify the current

risks, which physical data, logic and processing systems are exposed to.

The implementation of risk analysis discloses the level of impact that the occurrence
of the threats identified in each asset of the relevant information being used or as a

result of the executions on business activities.

The results disclosed that, to minimize the risks, it is necessary to implement security
controls, which helps to strengthen three important aspects: confidentiality, integrity
and availability of information. But the results also show the importance of

commitment and teamwork that the company should have.
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INTRODUCCION

En la actualidad toda empresa se basa en la informacion para tomar decisiones que
permitan la continuidad del negocio, transformandose asi en un activo importante
para las organizaciones, siendo necesario protegerla ante cualquier evento que puede
causar corrupcion en los datos. Dada la importancia de la informacion,
organizaciones internacionales de estandarizacién han elaborado normas de buenas

practicas para el resguardo y buen uso de la informacion y de los activos en general.

El presente trabajo de Analisis en Seguridad Informética y Seguridad de la
Informacion basado en la Norma ISO/IEC 27001, esta dirigido hacia la empresa
Credigestion S.A; en el afan de aplicar mejores practicas en la gestion de la
seguridad de la informacion, se prioriza como objetivo general el analisis de
seguridad en los procesos criticos de la empresa.

El desarrollo del tema de tesis se formul6 bajo las directrices que se especifican en la
norma ISO/IEC 27001 para la gestion de seguridad de la informacion, teniendo el
objetivo de disminuir el riesgo identificado, mediante procedimientos establecidos

sistematicamente.

En el primer capitulo se encuentra detallado los principales factores que motivaron a
la realizacion de este analisis. En el segundo capitulo se describe el diccionario de
palabras que ayudan a comprender el significado de cada término utilizado, asi como

las situaciones que han ocurrido en referencia a la seguridad de la informacion.

Las modalidades y tipos de investigacion utilizados se describen en el tercer capitulo,
en el cual también se definio el nimero de funcionarios que aportaron en la
investigacion. En esta seccidn se destaca los mecanismos que se utilizan para la

recoleccién y procesamiento de la informacion.

Uno de los capitulos mas importantes de esta investigacion consistié en la ejecucion
del analisis de la situacion actual y el andlisis de riesgo en el que se determind las
amenazas a las que estan expuestos los activos de la empresa. Se ha empleado una

metodologia de gestion de riesgos que puede ser aplicada a cualquier empresa sin

1



importar el giro de negocio que posea, pues se basa en la identificacion de los activos

de informacion propios de la empresa.

En este estudio se presentan la matriz de activos, matriz de riesgo calculado en base a
las vulnerabilidades encontradas, el impacto y probabilidad de ocurrencia de las
areas criticas de la empresa nombradas asi debido a la importancia que desempefia
cada entidad en los procesos de la empresa, donde el flujo de la informacion es
constante y se requiere la disponibilidad de la informacion inmediata. Todas las

conclusiones y recomendaciones se basan en lo anteriormente descrito.

Finalmente se propone una metodologia de implementacién, tomando en cuenta lo
indicado en la norma ISO/IEC 27001 y de acuerdo a la realidad de aplicacion dentro

de la empresa a la cual se dirigio la investigacion.



CAPITULO I
PLANTEAMIENTO DEL PROBLEMA

1.1. Enunciado del Problema

1.1.1. Factores Estructurales

Credigestion es una empresa de mediana escala en el mercado financiero, tiene como
proceso critico del negocio la gestion de crédito y cobranza de cartera, siendo su
objetivo facilitar el proceso integral del crédito para sus clientes. En los Gltimos afios
la empresa ha crecido considerablemente, ganando competencia y experiencia, de tal

forma que ha obtenido una destacable presencia local.

$53,1MM

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Figura 1. Cartera Recuperada desde el 2000 al 2013
(Credigestion, 2013)

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Figura 2. Clientes Verificados y Calificados desde el 1999 al 2013
(Credigestion, 2013)



Credigestion lleva a cabo sus operaciones en las ciudades de Guayaquil (matriz
principal) y Quito (Sucursal), estd conformada por 230 empleados a nivel nacional,

los cuales de dividen de la siguiente manera:

e Presidente ejecutivo, Vicepresidente ejecutivo, Vicepresidente de
tecnologias de informacion, Subgerente de operaciones, Gerente de
sucursal de Quito.

e Doce personas entre Supervisores, Recepcionistas, Cajeras, Personal de
apoyo

e 204 son personal operativo.

Estructura Guayaquil Quito Total

Gesto Telefonicos 92 29 121

9]~ 2 *10

n o

Personal Terreno 42 13 55

Total 159 45 204

Figura 3. Estructura de funcionarios a nivel nacional
(Credigestion, 2013)

La gestion de las operaciones que realiza Credigestion se llevan a cabo a través de
medios automatizados, tanto el flujo de registro de transacciones como informacion
propia de los clientes. Al igual que las empresas de prestacion de servicios
financieros, Credigestion contribuyen al flujo de capital obteniendo su principal
fuente generadora de recursos a través del dinero debido a los movimientos y
transacciones que se efectien del mismo. Juegan un papel relevante en la economia
local ya que son facilitadoras de capital inmediato que contribuyen al impulso de

crecimiento o inversion, dando origen al intercambio comercial.

A pesar de que la empresa se mantiene estable en sus operaciones, nace la necesidad
de empezar a gestionar controles de seguridad, para poder garantizar que la
informacién no sera alterada o manejada por personas no autorizadas, actualmente
no cuenta con un area de Seguridad Informatica por lo que no han realizado ninguna
accion para empezar a mitigar los temas relacionados con seguridad informatica y

seguridad de la informacion.



La falta de lineamientos de seguridad no permite tener el control adecuado del
manejo y los accesos a los sistemas de procesamiento de informacion, abriendo la
posibilidad de que la informacién manejada sea utilizada para fines que perjudiquen
a la empresa. De continuar bajo la misma linea de gestiébn con respecto a la
seguridad, la empresa puede ser susceptible a la ocurrencia de cualquier incidente de

seguridad que perjudique las operaciones del negocio.

1.1.2. Factores Intermedios

Durante el Gltimo afio se han presentado incidentes de seguridad que han generado
molestias en los funcionarios y han sido causa de interrupciones de las actividades
que se desarrollan dentro de la empresa, por esta razon se necesita implementar
lineamientos de seguridad en las areas donde se desarrollan los procesos criticos del
negocio, de tal forma que puedan garantizar la confidencialidad, disponibilidad e
integridad de la informacién, mitigando riesgos que puedan ocasionar retrasos en las
actividades o incluso la ocurrencia de incidentes graves que contribuyan a la pérdida

de clientes o dinero.

1.1.3 Factores Inmediatos

El resultado del anélisis basado en la norma ISO/IEC 27001, pretende dar a conocer
lineamientos de seguridad para prevenir y mitigar vulnerabilidades existentes,
proporcionandole a Credigestion controles de seguridad que puedan aplicarse

dentro de cada area, en especial de las areas criticas del negocio.

La documentacion resultante guiard a la empresa para que empiece a alinearse en
temas de seguridad, ocasionando que se integre a su estructura organizacional un
area o persona responsable que se encargue de la seguridad de la informacién, asi
como la existencia de una politica de seguridad de la informacion donde se detalle
los roles, responsabilidades y controles que se deben aplicar tomando en cuenta
desde la seguridad en los sistemas de informacion hasta la concienciacion de los

funcionarios en el manejo de la informacién.



1.2. Formulacion del Problema

¢Como se podria minimizar los riesgos de pérdida, dafio o alteracion de la

informacidn administrada dentro de la empresa Credigestion?

1.2.1. Sistematizacion del problema de investigacion

¢De qué forma se podria garantizar que la informacion solo sea accedida por

personas autorizadas?

¢De qué forma se podria realizar concienciaciones al personal acerca de temas de

seguridad de la informacion?

¢De que forma se podria salvaguardar la informacion tanto fisica como légica de la

empresa?

¢Cémo se podria garantizar que la informacion es manejada de forma adecuada

dentro de la organizacion?

¢De qué forma se podria proteger adecuadamente los activos organizacionales?

¢Cémo se podria asegurar que los funcionarios, contratistas y terceros cumplan con

sus responsabilidades tomando en cuenta la seguridad de la informacion?

¢Como se podria asegurar que los procedimientos para la operacién de los medios de

procesamiento de informacion son los adecuados?

¢De qué forma se podria garantizar la integridad y disponibilidad de los servicios de

procesamiento de informacion y comunicaciones?

¢Que acciones se deberian tomar ante la ocurrencia un incidente de seguridad en los

sistemas de procesamiento de informacion y comunicaciones?



¢De qué forma se podria garantizar que el proceso de desarrollo del software y
soporte sea seguro?

1.3. Objetivos de la Investigacion

1.3.1. Objetivo General

Analizar los procesos criticos de Credigestion respecto a las gestiones de seguridad
adecuadas para garantizar la confidencialidad, integridad y disponibilidad de la
informacion, mediante la formulacién recomendaciones de seguridad y controles

basados en la Norma ISO/IEC 27001.

1.3.2. Objetivos Especificos

Conocer la situacion actual referente a seguridad informatica y seguridad de

la informacion dentro de la empresa.

= Analizar vulnerabilidades de seguridad que pudiesen existir en el manejo de
informacién y en los sistemas de procesamiento de informacién de la
empresa.

= Identificar posibles riesgos que afecten a la continuidad del negocio.

= Determinar salvaguardas que permitan fortalecer los procesos criticos de la

empresa para que se cumplan los criterios basicos de seguridad.

= Proveer lineamientos de seguridad para garantizar la confidencialidad,

disponibilidad e integridad de la informacién.

= Establecer mecanismos de sensibilizacion para el personal sobre temas

Seguridad de la informacion.



1.4. Justificacion

La Informacion es parte de los activos mas importantes de toda empresa, y a su vez
es uno de los recursos mas propenso a vulnerabilidades, siendo necesario protegerlo
de amenazas internas y externas. En la actualidad las empresas necesitan que la
informacion que manejan esté siempre disponible, sin alteraciones en sus datos y sea

confiable.

La norma ISO/IEC 27001: Sistemas de Gestién de Seguridad de la Informacién,
proporciona un estandar de calidad de seguridad de la informacion, ayudando a
minimizar los riesgos de dafio, robo o fuga de informacion; permitiendo mantener la
integridad, confidencialidad y disponibilidad de la informacion, ademas de garantizar

la autenticidad y el no repudio de la misma.

Mediante el andlisis de seguridad informatica y seguridad de la informacion,
Credigestion podra conocer y aplicar controles de seguridad en la informacion que se
maneja en la empresa para asegurarse que éste siendo utilizada adecuadamente y
solo tenga acceso personas autorizadas.

El desarrollo del anélisis de seguridad de la informacion basada en las Normas
ISO/IEC 27001 permitird conocer las vulnerabilidades existentes en el manejo de la
informacion fisica asi como la que esta contenida en los sistemas de procesamiento
de informacidn, de tal forma que se puedan tomar acciones preventivas y correctivas

dentro de la empresa, para evitar que se lleguen a comprometer datos confidenciales.



CAPITULO Il
MARCO TEORICO

2.1. Antecedentes de la Investigacion

Durante muchos afios las empresas se han preocupado por perfeccionar todos los
sistemas informaticos, dejando en una prioridad casi nula la seguridad de la
informacién. La evolucion de los sistemas computacionales, del internet y de las
comunicaciones en general han abierto una puerta para que las personas empiecen a

descubrir el valor de la informacién y la facilidad de acceder a los datos.

Desafortunadamente ese facil acceso a la informacion la expone a que también sea
utilizada por personas no autorizadas. Existen miles de personas que se dedican a
realizar ataques informaticos con la finalidad de obtener informacion para cometer

actos ilicitos, de tal manera que puede llegar a perjudicar una empresa.

Actualmente es necesario garantizar que en los perfeccionamientos realizados en los
sistemas informaticos y en la manipulacion de la informacion fisica se incluyan
criterios de seguridad de la informacion, pues esta debe resguardarse y limitarse para

evitar exponerla a personas ajenas a la utilizacion de la misma.

Los controles relacionados a la Seguridad de la Informacién y de los Sistemas
Informaticos se refieren al conjunto de normas, procedimientos y mecanismos
utilizados para garantizar la confidencialidad, integridad y disponibilidad en los
sistemas de procesamiento de datos y en la informacion utilizada por personal de las

organizaciones.

Bajo las consideraciones antes mencionadas es importante realizar un analisis de
seguridad en los procesos ejecutados en una empresa, de esta manera se podria
detectar posibles vulnerabilidades y amenazas que puedan afectar a la continuidad
del negocio.

Siendo conocido que la informacion forma parte de los activos mas importantes

dentro de una organizacion, Credigestion definid la necesidad de adaptar a su gestion
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de negocio, controles de seguridad que les permita garantizar que la informacion
contenida en sus sistemas informéticos sea confiable, siempre esté disponible y se
mantenga integra, por lo cual incorporar lineamientos de seguridad en los procesos
criticos de la empresa le permitiria minimizar posibles riesgos de fuga de

informacion o el manejo incorrecto de la misma.

2.1.1. Marco Referencial

A continuacion se detalla los conceptos que se utilizan para el desarrollo de la
investigacion planteada, teniendo como propdsito mostrar un procedimiento
coordinado y coherente de conceptos, contribuyendo de esta forma a la interpretacion

correcta de los resultados de la investigacion.

2.1.1.1. Norma ISO/IEC 27001

Es una norma internacional que detalla lineamientos de seguridad de la informacion,
los cuales permiten implementar en la gestion de seguridad de la informacién de
cualquier empresa controles para mejorar continuamente la seguridad fisica y l6gica
de la informacion, ayudando asi a proteger la informacién de posibles robos o dafios.
La primera revision se publico en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2. (Kosutic, 2014)

2.1.1.2. Beneficio de la Norma ISO/IEC 27001

Permite disminuir posibles riesgos de vulnerabilidades en los sistemas informaticos y
en la informacion en general manejada por personal de la empresa, ademas mejora
los procesos y servicios prestados, teniendo una mejor organizacion de los procesos,
aumentando la competitividad de la empresa debido a que se demuestra el interés por
salvaguardar la integridad, confiabilidad y disponibilidad de la informacion de los

clientes.

2.1.1.3. Dominios de seguridad de la ISO/IEC 27001

= Politica de seguridad

10



= QOrganizacion de la seguridad

= Gestion de activos

= Seguridad de los Recursos Humanos

= Seguridad Fisica y del Entorno

= Gestion de Comunicaciones y Operaciones

= Control de Accesos

= Adquisicion, Desarrollo y mantenimiento de los sistemas
= Gestion de Incidentes de Seguridad de la Informacion

= Gestion de la continuidad de los negocios

=  Cumplimiento

2.1.1.4. Sistema de gestion de seguridad de la informacion

Permite implementar controles de seguridad, ayudando a monitorear, revisar,

mantener, y mejorar la seguridad de la informacion.

2.1.1.5. Seguridad de la Informacion

Esa parte del sistema gerencial general, basada en un enfoque de riesgo comercial,
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacion (ISO/IEC 27001:2005)

2.1.1.6. Seguridad Informatica

Se entiende por seguridad informatica al conjunto de reglas y normas disefiadas para
garantizar la confidencialidad, integridad y disponibilidad de la infraestructura
tecnologica abarcando hardware y software.

2.1.1.7. Comité de Gestidn de la seguridad de la informacion

Se refiere a un grupo de personas especializadas en temas tecnoldgicos y de

seguridad de la informacion, y necesariamente se incluye a la maxima autoridad de la

empresa.
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2.1.1.8. Manual de Politicas de Seguridad de la Informacion
Se refiere al documento donde se detallan todos los controles de seguridad que estan
implementados en la empresa, asi como la definicion de responsabilidades para cada

actividad.

2.1.1.9. Propietario de la Informacion

“Propietario” no significa ser duefio de los activos de informaciodn, se refiere a las
personas responsables de velar que se le dé buen uso aquellos activos, asi como el
analizar quien debe tener acceso a los mismos.

2.1.1.10. Confidencialidad de la informacion

La propiedad que esa informacion esté disponible y no se divulgada a personas,
entidades o proceso no autorizado. (ISO/IEC 27001:2005).

2.1.1.11. Integridad de la informacion

Tener la certeza de que la informacion y métodos de procesamiento no han sido

modificados.

2.1.1.12. Disponibilidad de la informacion

Tener la certeza de que la informacién va a estar disponible en el momento que

requiera ser accedida por las personas que estan autorizadas a acceder a la misma.

2.1.1.13. No repudio de la informacion

Permite garantizar que determinada accion realizada por algun usuario no pueda ser

negada, siendo de esa manera irrefutable.

2.1.1.14. Autenticacion
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Se refiere al mecanismo de seguridad que permite identificar que usuario esta

intentando acceder a determinado sistema. Evita las suplantaciones de identidad.

2.1.1.15. Autorizacion de la informacion

Garantiza que el emisor tiene permisos de accesos a los servicios o a la informacion

que quiere acceder.

2.1.1.16. Activo de Informacion

Se refiere a toda la informacién que se genera en una empresa.

2.1.1.17. Tecnologia de Informacion

Se refiere a las herramientas que son utilizadas para manipular o distribuir

informacidn, es decir son el hardware y software operado por una empresa.

2.1.1.18. Incidente de seguridad de la informacion

Un solo o una serie de eventos de seguridad de la informacion no deseados o
inesperados que tienen una significativa probabilidad de comprometer las
operaciones comerciales y amenazan la seguridad de la informacién (ISO/IEC,
2005).

2.1.1.19. Evento de seguridad de la Informacion

Una ocurrencia identificada del estado de un sistema, servicio o red indicando una
posible violacion de la politica de seguridad de la informacién o falla en las
salvaguardas, o0 una situacion previamente desconocida que puede ser relevante para
la seguridad. (ISO/IEC, 2005).

2.1.1.20. Riesgo Residual

El riesgo remanente después del tratamiento del riesgo. (ISO/IEC, 2005).
13



2.1.1.21. Aceptacion de riesgo

Decision de aceptar el riesgo. (ISO/IEC, 2005).

2.1.1.22. Analisis de Riesgo

Uso sistematico para identificar fuentes y para estimar el riesgo. (ISO/IEC, 2005).

2.1.1.23. Valuacion del riesgo

Proceso general de andlisis del riesgo y evaluacion del riesgo. (ISO/IEC, 2005).

2.1.1.24. Evaluacion del riesgo

Proceso de comparar el riesgo estimado con el criterio de riesgo dado para

determinar la importancia del riesgo. (ISO/IEC, 2005).

2.1.1.25. Gestion del riesgo

Actividades coordinadas para dirigir y controlar una organizacién con relacién al
riesgo. (ISO/IEC, 2005).

2.1.1.26. Tratamiento del riesgo

Proceso de tratamiento de la seleccion e implementacion de medidas para modificar
el riesgo. (ISO/IEC, 2005).

2.1.1.27. Delitos Informaticos
Se refiere a todas las acciones se cometen mediante medios informaticos con la

finalidad de robar, dafiar o cambiar informacion y que afectan a empresas y

personas.
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2.1.1.28. Hackers

Es una persona que posee conocimientos avanzados en cuanto a tecnologia y los

utiliza para descubrir vulnerabilidades que pueda existir en los sistemas informaticos.
2.1.1.29. Crackers

Es una persona que posee conocimientos avanzados en cuanto a tecnologia pero a
diferencia de los hackers, los crackers utilizan sus conocimientos para vulnerar los
sistemas informaticos, muchas veces es con fines de lucro. Logrando asi robar
informacidn confidencial de la empresa.

2.1.1.30. Virus Informatico

Son programas maliciosos que alteran el funcionamiento de las computadoras,

logrando de esa forma dafiar y borrar informacion valiosa.

2.1.1.31. Antivirus

Programa utilizado para detectar la presencia de virus informético en equipos

tecnoldgicos y archivos enviados por medios tecnoldgicos.

2.1.1.32. Spam

Mensajes basura no deseados, generalmente enviados mediante correos electrénicos

masivos.

2.1.1.33. Anti-spam

Software utilizado para detectar correo basura, de tal forma que pueda bloguear su
entrada.

2.1.1.34. Antispyware
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Software utilizado para detectar programas espias que se ocultan en la computadora

2.1.1.35. Firewall

Programa utilizado para bloguear el acceso a un determinado programa, impidiendo
la ejecucion de toda actividad dudosa.

2.1.1.36. Falsificacion de informacion por terceros

Se refiera a una accion consciente por parte de personas ajenas a la empresa con la

finalidad de alterar o modificar informacion de algin documento.

2.1.1.37. Capacitacion de seguridad de la informacion

Se refiere a las charlas y/o conferencias acerca de temas de seguridad de la
informacidn que se deben dar de forma periddica a los funcionarios con la finalidad
de mantenerlos informados de los riesgos a las que esta expuesta la informacion que
manejan.

2.1.2. Marco Tedrico

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Normas: Principio para establecer acciones y procesos en el desarrollo de una

actividad cumpliendo con politicas.

ISO: Organizacion Internacional para la Estandarizacion.

IEC: Comision Electrotécnica Internacional.

Activo: Cualquier recurso que tiene valor para la empresa.

Riesgos: Vulnerabilidad a que se produzca un dafio potencial.
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Vulnerabilidad Informatica: Incapacidad de protegerse ante un ataque.

Ataque Informatico: Es el intento de acceder a informacién a la cual no se esta

autorizado.

Amenaza Informatica: Hace referencia a la posibilidad de que ocurra alguna

situacion que representa un peligro.

Impacto Informatico: Son las consecuencias de que se materialice un riesgo.

Controles de seguridad: Accidn o acciones que se utilizan para minimizar el riesgo.

Evitar un riesgo: Son acciones preventivas y oportunas que se realizan para no

Ilegar a ser afectado por la materializacion de un riesgo.

2.2. Fundamentacion legal

El marco legal se basa en estandares internacionales aceptados para la préctica de
norma ISO/IEC 27.001 Sistemas de Gestidén de Seguridad de la Informacion, en las
regulaciones de la Superintendencia de Bancos estipuladas para el sector comercial
de creditos y el reglamento interno de la empresa Credigestion.

2.3. Formulacién de Hipotesis

2.3.1. Hipotesis General

A través de controles de seguridad basados en la norma ISO/IEC 27001 se establecen
mecanismos adecuados para mitigar riesgos que se puedan presentar en el uso de los
sistemas de informacion y en el manejo de la informacion.

2.3.2. Hipotesis Especificas

= Aplicar mecanismos de seguridad mejorara la gestion de la seguridad de la

informacion.
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= Establecer un responsable del manejo, monitoreo y seguimiento de los

controles de seguridad, mejorara la gestion de la seguridad de la informacion.

» Incluir charlas de temas relacionado a la seguridad de la informacion

mejorara la cultura organizacional.

= Establecer responsabilidades y obligaciones del manejo de la informacion de
acuerdo a las funciones que realiza cada persona dentro de la empresa

mejorara la cultura organizacional respecto a la seguridad de la informacion.

= Mantener documentados y actualizados los procesos, procedimientos e

instructivos de cada &rea mejorara la gestion organizacional.

= A través de los controles de seguridad se puede monitorear posibles amenazas

que afecten los sistemas tecnoldgicos de la empresa.
» Mediante controles de seguridad se puede mejorar el &mbito financiero, pues
ayudara a prevenir incidentes de seguridad que puedan incurrir en altos costos

para la empresa.

= Permite mejorar el aspecto comercial generando credibilidad y confianza

entre sus clientes.

2.4. Sefialamiento de variables
2.4.1. Variables Independientes
= Controles de seguridad
= Nivel de compromiso

= |nfraestructura informatica

= Madurez de los procesos
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2.4.2. Variables Dependientes
» Madurez de la seguridad de informacion

= Vulnerabilidades en los procedimientos

=  Amenazas
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CAPITULO Il
MARCO METODOLOGICO

3.1. Modalidad basica de la investigacion

El proyecto se basa en las siguientes modalidades de investigacion:

De campo: Se utilizara la investigacion de campo pues se necesitd recurrir al lugar
donde se desarrollan los hechos, obteniendo informacion veraz de lo ocurrido, de tal
forma que el andlisis realizado este acorde a los objetivos de la investigacion.

Bibliogréafica: Debido al estudio de seguridad que se realizara, nos enmarcamos en
torno al direccionamiento de la norma ISO/IEC 27001, que cubre criterios de buenas

practicas y gestion referente a la informacion.

3.2. Tipo de Investigacion

= Tipo de investigacion de campo: Este tipo de investigacion se apoya en la
informacién levantada, obtenida mediante observaciones en el lugar donde se
desarrolla cada proceso, reuniones con los Gerentes y Supervisores de cada

area.

= Tipo de investigacion descriptiva: Este tipo de investigacion detalla las
actividades que se llevan a cabo en los procesos manejados en el objeto de
estudio, permitiendo conocer en forma sisteméatica las falencias que se

presentan en los mismos.

= Tipo de investigacion no experimental: El objeto de estudio de la
investigacion no se puede modificar deliberadamente, basandose
principalmente en la observacion de eventos para que puedan ser

posteriormente analizados.

= Tipo de investigacién explicativa: Esta investigacion es explicativa porque

intenta establecer los aspectos que causan el objeto de la investigacion, plantea
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una valoracion de hipotesis que ayude a comprender las causas de los eventos
que se estén presentando.

3.3. Poblacion y Muestra

3.3.1. El Universo

Las unidades basicas objeto de investigacion la conforman los empleados de los
departamentos de la empresa Credigestion:

= Crédito y Cobranzas
= Cartera

= Control de Calidad
= Administracion

=  Recursos Humanos

= Caja
= Contabilidad
= Sjstemas

= Servicios Generales

Cuya poblacidn se totaliza en 230 empleados.

3.3.2. Muestra

Para el estudio y analisis de datos, se realizd un muestreo intencional donde los

criterios para la seleccion dentro de la poblacion consistieron:

= Directivo del departamento que posee un amplio conocimiento del proceso y
actividades que deben realizar los operarios del &rea y que mantenga un rol

de ejecutor en la toma de decisiones.

= Qperario tipico de la unidad o departamento que realice o manipule

informacidn para llevar a cabo las actividades que su rol exige.

21



Es factible que con un ndmero de 23 funcionarios a entrevistar y encuestar se puede

lograr una apreciacion muy real de la situacion actual, ya que el analisis se centra

sobre el grupo de personas que cumplen un papel relevante en los procesos de la

empresa.

3.4. Operacionalizacion de variables e indicadores

Tabla 1. Matriz de Operacionalizacion de Variables

) Definicion ) ) )
Variable Dimensiones Indicadores
Conceptual
Controles Los controles de Divulgacién de Politicas de politicas de seguridad que
de seguridad ayudan las medidas de los usuarios deben conocer y aplicar.
Seguridad a regular las Seguridad
actividades . .
] Medios determinados para la
realizadas sobre L i
) N comunicacion de las politicas de
la informacion )
seguridad.
Valoracion de Periodicidad en la verificacion de la
las politicas de efectividad de las medidas de
seguridad seguridad.
Periodos determinados para la
evaluacion interna.
Nivel de Es el nivel de apoyo Inversion realizada Adquisicion de herramientas tecnoldgicas
compromiso que se brindaalos  enlaadquisicion  y/o contratacién de personal especializado

sistemas de
seguridad de la

informacion.

de recursos que
permitan el control
y monitoreo
continuo de las
politicas de
seguridad
Cumplimento de
los procedimientos
y controles de

seguridad

en gestion de la seguridad de la

informacién.

Revisiones periodicas de las actividades
establecidas de acuerdo al rol del

funcionario.
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establecidos

Infraestructu  Es el conjunto de Seguridad brindada Periodos de revisién de la configuracion

ra software y hardware por los sistemas de de seguridad de los equipos de

informatica  que dan soporte al procesamiento, almacenamiento de datos.
procesamiento y transmision y Periodos de evaluacién de seguridad de

almacenamiento de  almacenamiento de |gs sistemas informéticos de
datos. datos. procesamiento de datos.

Periodos de revision de la seguridad en

los sistemas de comunicacion.

Madurez de  La madurez de los Nivel de los Evaluacion del estado actual del proceso.
los procesos  procesos se refiere a  procesos de la

la definicidn, empresa

estandarizacion,

automatizacion y

regulacion de los

procesos.
Madurez La madurez de la Estableci Capacitaciones del Personal.
de la seguridad de la miento de
seguridad informacion, implica controles Incidentes detectados sobre las politicas
de la el cumplimiento e de de seguridad.
Informaci implementacion de  Seguridad
on los controles de la Auditorias realizadas en las areas
establecidos. informaci administrativas.
on
Seguridad de la Incidentes reportados en las aplicaciones
informacion a que puedan afectar la informacién.
nivel de
Tecnologias de la Incidentes reportados en los equipos de
Informacion. computo de los funcionarios.
Criterios determinados en las
evaluaciones de los sistemas de
informacion.
Vulnerabi Las vulnerabilidades Vulnerabi Historico de las vulnerabilidades sobre las
lidad en se consideran como  lidades cuales se ha tomado acciones correctivas.
los una falencia que que se
procedimi puede ser explotada. conoceny .
Vulnerabilidades encontradas y
entos no ha

reportadas.
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podido
ser

cubiertas

Amenazas Es el conjunto de Identificacion de  Reporte de amenazas detectadas.
vulnerabilidades que las amenazas
se han detectado y existentes
significan unriesgo  Gestion sobre las  Procedimientos definidos para la gestion
para la seguridad de  amenazas y control de amenazas.

la informacién. . "
Seguimientos sobre amenazas criticas

gestionadas

Historicos de la gestion de amenazas

3.5. Plan de recoleccion de informacion

Para desarrollar el analisis de seguridad de la informacion se utilizara los siguientes

mecanismos de recoleccion de informacion:

= Encuestas

= Entrevistas

= Consultas

= Reuniones

= Observacion

= Revision de documentacion

3.6. Plan de procesamiento de la informacién

Se podra utilizar el siguiente criterio:

= |evantamiento de Informacién

= Clasificacion de la Informacion

= Registro de la Informacion

= Analisis de la informacion obtenida

= Verificacion de la Informacién
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= Archivo de la informacién

El proceso de los datos se realizara sobre la herramienta ofiméatica de Microsoft,
Excel la cual nos permitird clasificar, verificar y contrastar las variables de la
investigacion. Con los datos obtenidos se analizara los controles de seguridad que

podra acoger la empresa.

Como soporte para la recoleccion de datos y procesamiento, seran necesarios dos
equipos de computo portétiles, por movilizacion, facilidad para compartir
informacion y poder de procesamiento necesario para detallar resultados vy

recomendaciones finales.
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CAPITULO IV
ANALISIS Y RESULTADOS

4.1. Analisis de los Resultados

Los resultados obtenidos en la evaluacion del andlisis de Seguridad de la
Informacion y Seguridad Informatica, ayudaran a Credigestion en la implementacién
de buenas practicas que mitigara las vulnerabilidades y amenazas que han sido

identificadas.

El proceso central analizado fue el del area de Sistemas, por ser considerada como
soporte fundamental para el procesamiento y almacenamiento de datos, asi mismo se
analizé el grado de concientizacion en seguridad de la informacién y manejo de la
informacion en areas criticas como: Cartera, Crédito y Cobranzas y areas de apoyo,
Administrativo, Recursos Humanos, Control de Calidad, Contabilidad, Caja y

Servicios Generales.

4.1.1. Responsabilidad de la ejecucion de los controles correctivos y preventivos
Es importante indicar que sera de exclusiva responsabilidad del area de Sistemas o
Responsable de Seguridad Informética en coordinacion con el Presidente Ejecutivo
de Credigestion, el evaluar los controles que han resultado de este analisis, para que
puedan ser implementados en la empresa, tomando en cuenta la infraestructura

tecnoldgica y recurso humano disponible.

Ejecutan: Area de Sistemas o Responsable de Seguridad Informatica en

coordinacion con los Propietarios de la Informacion.

Monitoreo de cumplimiento: Area de Sistemas y/o Responsable de Seguridad

Informatica

4.1.2. Planificacion de entrevistas
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Con la finalidad de obtener resultados reales de la situacion en la empresa referente a

temas de seguridad de la informacion, se elabord una planificacion de entrevistas con

personal directivo de las areas consideradas criticas (Sistemas, Cartera. Crédito y

Cobranzas), asi mismo se mantuvo entrevistas con directivos de las areas de apoyo.

Con la colaboracion del &rea de Sistemas se programaron un total de 13 entrevistas.

A continuacion se detallan los nombres y cargos de cada una de las personas

entrevistadas:

Tabla 2. Cuadro de Planificacion de entrevistas

Fechas

Nombres

Cargos

Viernes, 6-feb-2015
Lunes, 9-feb-2015

Lunes, 9-feb-2015

Martes, 10-feb-2015

Martes, 10-feb-2015

Miércoles, 10-feb-2015

Miércoles, 11-feb-2015

Miércoles, 11-feb-2015
Jueves, 12-feb-2015
Jueves, 12-feb-2015
Viernes, 13-feb-2015

Viernes, 13-feb-2015

Viernes, 13-feb-2015

Soledad Camposano
Paola Teran

Maritza Lépez

Mery Cajamarca

Mariela Fierro

Maria Calle

Elba Candelario

Pedro Avelino
Verdnica Gamarra
Luis Cérdenas
Olga Escobar

Aracely Mendoza

Jacqueline Villalta

Gerente de Sistemas
Especialista en Redes y base de datos

Jefa de Desarrollo e implementacion de
Sistemas

Jefe de Cartera

Subgerente de Operaciones Crédito y
Cobranzas

Supervisor de Cobranzas

Coordinador de Cobranzas Terrenas

Coordinador de Cobranzas Telefonicas
Jefe del &rea Administrativa

Jefe de Control de Calidad

Supervisor de Contabilidad

Jefe de Recursos Humanos

Supervisor de Caja

4.1.3. Cuestionario de preguntas a realizar en las entrevistas y encuestas

El resultado del analisis de riesgo tiene como base la recoleccién de informacién, en

la cual se aplicaron técnicas de observacion, revision de documentacion, reuniones,

consultas, preguntas de entrevistas y encuestas.
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Cabe indicar que se considera muy importante el criterio de la persona entrevistada,
pues es quien posee el nivel de conocimiento de los procesos que se llevan a cabo en

cada area.

Las entrevistas y encuestas realizadas al area de Sistemas y demés areas de la
empresa, tuvieron como base los controles detallados en los dominios de la ISO
27001. A continuacion se detalla en forma general los criterios para la identificacion
de vulnerabilidades sobre las cuales se elaboraron las entrevistas y encuestas las

cuales estan incluidas en el anexo 1.

Criterios de seguridad para las preguntas de entrevistas y encuestas en el area

de Sistemas

e Existencia del Manual de Politica de Seguridad de la Informacién

e Periodos de actualizacién del Manual de Politica de Seguridad de la
Informacion

e Socializacion del Manual de Politica de Seguridad de la Informacion

e Existencia del area o responsable de seguridad informatica

e Herramientas de seguridad implementadas

e Existencia de procedimientos e instructivos propios del area

e Periodos de actualizacion de los procedimientos e instructivos

e Participacion y apoyo de las maximas autoridades de la empresa

e Concientizacion al personal acerca de temas de seguridad de la informacién

e Perfiles y roles de usuarios

e Clasificacion de la informacion

e Controles y politicas de seguridad implementadas en la empresa

e Mecanismos de autenticacion

e Gestion de contrasefa en los diferentes aplicativos

e Infraestructura tecnolégica

e Software Malicioso

e Mantenimientos en equipos tecnoldgicos

¢ Inventarios tecnologicos
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Respaldos de informacion
Incidentes de seguridad

Plan de contingencia

Criterios de seguridad para las preguntas de entrevistas y encuestas en las

demas areas

Conocimiento acerca del tema de Seguridad de la informacion y seguridad
informética

Existencia de Procedimientos e instructivos propios del area

Periodos de actualizacion de los procedimientos e instructivos

Conocimiento de un Responsable de Seguridad en la empresa

Identificacidn y categorias de los activos de informacion de cada area
Incidentes o eventos de seguridad

Control de acceso mediante mecanismos como tarjetas de acceso, llaves.
entre otros

Responsables de solicitar accesos a los diferentes aplicativos y modulos de
acuerdo a lo que se utilice en cada area.

Concientizacidn en temas de seguridad de la informacién

Importancia de la aplicacion de controles de seguridad dentro de la empresa

Deteccion de vulnerabilidades de seguridad en los aplicativos

4.1.4. Situacién actual

De acuerdo a las respuestas obtenidas en las diferentes entrevistas y encuestas

realizadas a personal de Credigestion; asi como la utilizacion de técnicas como la

observacién, consultas y revision de documentacion, se pudo identificar el estado

actual de la empresa, referente a temas de seguridad de la informacion y seguridad

informatica, basado en los controles de la norma ISO/IEC 27001.
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Politicas de seguridad

Credigestion no posee un manual de politicas de seguridad de la informacion,
pero tienen implementados y documentados algunos controles de seguridad que
permiten limitar accesos no autorizados a la informacion, los cuales no han sido
actualizados desde su fecha de elaboracion. Ademas la Unica persona que conoce
en su totalidad la existencia de dicha la documentacion es la Gerente de
Sistemas, pues el resto del personal del &rea de Sistemas solo se limita a conocer

la documentacidn y controles conforme a las funciones que desempefian.

Solo las é&reas de Sistemas, Caja, Crédito y Cobranzas, cuentan con
procedimientos e instructivos documentados formalmente. Pero aun asi el
personal que labora en el area de Caja no conoce de la existencia de instructivos

y procedimientos de su area.

Organizacion de la seguridad de la informacion

Existe el compromiso adecuado de la maxima autoridad con temas relacionados

a la tecnologia e implementacion de controles de seguridad.

La coordinacidn tanto de la seguridad de la informacion como de los sistemas de
procesamientos de informacion son realizadas entre el personal de sistemas y la
Gerente de Sistemas, solo en casos de que la actividad a realizar infiera en costos

se informa a los altos directivos sobre lo que se va a implementar.

No existe un Comite de Gestion de Seguridad de la informacidn que se encargue
expresamente de la toma de decisiones referentes a implementaciones de

controles y herramientas que permitan mejorar la seguridad de la informacion.

La Especialista de Redes y Base de datos encargada de la seguridad de las redes
y bases de datos, es ademas la responsable de la administracion de accesos a los
diferentes aplicativos que utilizan los funcionarios, por tal razon se la considera
como la Responsable de Seguridad Informatica, pero no realiza ninguna

actividad acorde a la gestion de seguridad de la informacion, ni ninguna funcion
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propia de este cargo, no existen la definicion de actividades a cumplir con
respecto a seguridad de la informacion.

Los funcionarios tienen la certeza de que cuando se habla del area Seguridad
Informéatica o Seguridad de la Informacion se estdn refiriendo al &rea de
Sistemas, pues se piensa que ambas areas realizan las mismas actividades, y lo

anico que cambia es el nombre.

La mayoria de funcionarios tiene la seguridad de que en la empresa existe un
area de Seguridad Informatica y Seguridad de la Informacion o al menos existe
un Responsable de Seguridad Informatica, por otro lado también existen

funcionarios que desconocen si existe aquella area en la empresa.

Falta de un proceso formal donde se indique como se debe realizar la
autorizacion de funcionamiento y uso de los nuevos medios de procesamiento de
informacion, de tal forma que se establezcan responsabilidades de autorizacion,
y se pueda evidenciar que el nuevo sistema esta acorde a las necesidades de la

empresa o area.

El area de Recursos Humanos incluye en el contrato de los funcionarios una
clausula que indica que el trabajador se compromete expresamente a guardar
confidencialidad y reserva de la informacion, pero esta clausula no tiene la
relevancia suficiente pues los funcionarios no recuerdan que exista ese

compromiso de confidencialidad de la informacion que estan manejando.

Mantienen un apropiado registro de contactos con autoridades externas en caso

de incidentes de seguridad de nivel mayor.

Por no existir una persona o area que se dedique exclusivamente a gestionar los
temas de seguridad informaética y seguridad de la informacién no se mantiene
contacto con grupos o0 empresas que les aporten conocimientos, observaciones,

entre otros referente a la seguridad de la informacion.

Todos los controles implementados actualmente no son objeto de monitoreo,

mientras nadie reporte que esta funcionando mal algun sistemas, se asume que
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todo funciona correctamente. Cuando ocurre un cambio significativo como
actualizaciones o implementacion de nuevos sistemas de procesamientos de

informacidn, el area de Sistemas se encarga de elaborar un manual de uso.

No se realiza ninguna accion que permita la identificacion de riesgos en la
informacion a la que tienen acceso proveedores o contratistas, por lo que no

saben que controles podrian implementar referente a ese tema.

El area Sistemas es quien se encarga expresamente de la eleccién y contrato de
personal externo (mantenimientos de equipos, entre otros), en el contrato
realizado no se incluye un acuerdo de confidencialidad y no divulgacion de la

informacidn que vaya a ser manejada proveedores o contratistas.

Gestion de Activos

Se cuenta con inventarios de equipos de computacion y dispositivos de
almacenamiento, lo cuales son actualizados por el area de Sistemas cada vez que
se adquiere un nuevo equipo o dispositivo. Ademas poseen un documento donde
se detallan las licencias utilizadas para cada servidor que poseen. Ninguna
persona del area de Sistema pudo identificar exactamente cuantos sistemas
operativos se estan usando en la empresa; se conoce que actualmente el uso es de
tres sistemas operativos Windows XP, Windows 7 y Windows 8. En lo referente
a inventarios o documentacion de propia de la institucion el area de Recursos
Humanos indico que no se tiene un organigrama que permita conocer claramente
todos los departamentos existentes, los cargos y perfiles que corresponden a cada

uno de ellos.

No existe un documento formal donde se designen los propietarios de la
informacion y de los activos asociados con los medios de procesamiento de la
informacion. Unicamente el area de Sistemas es quién tiene establecido
responsabilidades con respecto a los activos de equipos de cdmputos,
dispositivos almacenamientos, toner por ser quién se encarga de la compra de

€s0s suministros para toda la empresa.
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Poseen politicas referentes al uso de correo electronico institucional, e internet,
las cuales tienen restricciones conforme a las actividades que desempefia cada
funcionario. Se tienen grupos de categorias definidos para el acceso al internet,
aquellas politicas se encuentran documentadas, pero no se define en ninguna de
ellas, cudl serd el uso correcto que deben darle los funcionarios y que se

considera un uso incorrecto de aquellos activos.

No se encuentran definidos criterios para la clasificacion de la informacion y
manejo de la informacidn, por lo que las areas no cuentan con un catalogo de
clasificacion de la informacion, el cual les permita determinar qué informacion
es confidencial o de uso interno; los funcionarios no tienen claro a que se le

puede considerar informacion confidencial y/o de uso interno.

No se posee ningun criterio de etiquetado y manejo de la informacion, se pudo
apreciar que solo las cintas de respaldo se rotulan con fecha, nimero secuencial
y nombre que hace referencia a lo respaldado. Para el archivo de informacion
fisica no se utiliza ningun criterio, pues se archiva la informacién de acuerdo a
las necesidades de cada persona, solo ciertas carpetas cuentan con el nombre que
hace referencia a lo que contiene.

e Seguridad de los Recursos Humanos

El area de Recursos Humanos no posee documentacion donde se defina las
funciones y responsabilidades de los empleados, en los contratos solo se

incluyen responsabilidades y obligaciones que tienen con la empresa.

El area de Recursos Humanos realiza el proceso de contratacion de nuevos
funcionarios siguiendo el proceso definido en base a la experiencia de la actual

Jefe de area, no se tiene definido un proceso formal.
En los contratos con empleados, contratistas y terceros solo se incluyen

responsabilidades y obligaciones que se deben cumplir en el trabajo a realizar

dentro de la empresa y acorde a las politicas de la misma, pero no se estable las

33



responsabilidades y obligaciones que deben tener en referencia a la seguridad de

la informacién.

Conforme a los contratos firmados por empleados, contratistas y terceros se
gestiona las responsabilidades que deben cumplir durante el tiempo de sus
labores en la empresa; estas responsabilidades a cumplir estan solamente
enfocadas a politicas e la empresa y no a politicas de seguridad de la

informacion.

Desde las méaximas autoridades hasta los usuarios finales no poseen
conocimiento claro de los temas relacionados con seguridad de la informacion y
seguridad informética, ademas no conocen si en la empresa existen controles de
seguridad para mitigar algin incidente de seguridad. Los funcionarios nunca han
recibido capacitaciones de temas relacionados con seguridad de la informacion,
muchos creen que se trata de seguridad del empleado, y otros no tienen idea de

gue se trata.

No existe un procedimiento que indique las sanciones en caso de faltas
cometidas por los funcionarios en la seguridad de los sistemas de procesamiento
de informacion o informacion fisica que manejan; en las politicas general de
Credigestion se establece que estableceran sanciones que conllevaran a la
terminacion de contrato laboral, pero no se define qué acciones son las que se

consideran graves.

No cuentan con procedimientos donde indiquen que antes del término de
contrato laboral deben devolver los activos fijos que se les ha entregado al inicio
de sus labores. Cada supervisor de area se encarga de recibir los materiales de
oficinas utilizados por el funcionario, pero tiene la certeza de que aquellos
materiales de oficina que son devueltos sean los mismos que se le asignaron al

inicio de las labores del funcionario.

Cuando los funcionarios terminan su contrato laboral con la empresa, es el jefe
correspondiente quien se encarga de revisar que el funcionario haga la entrega de

toda la informacion utilizada y generada durante sus actividades laborales
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ademas es quien procede a notificar al area de Sistemas para que se elimine o
desactive los accesos a los diferentes aplicativos de los cuales hacia uso, no
existe ninguna documentacion formal donde se detalle el proceso antes

mencionado.

Seguridad Fisica y Ambiental

La empresa alquila dos pisos del edifico en el que se encuentra, Unicamente en el
primer piso es donde se encuentra el area de recepcion, por lo que el acceso del

personal ajeno a la empresa que se dirige al segundo piso no es supervisado.

El &rea de Control de Calidad, se encuentra ubicada en el mismo espacio que el
area de Caja, por lo que clientes que requieren realizar pagos entran al area sin
ningun tipo de control de seguridad, no existe la correcta separacion entre estas

dos areas.

El &rea de Sistemas es la Unica area que cuenta con un mecanismo de control de

acceso por ser considerada un area restringida.

No existen detectores de humo, ni alarmas contra incendios en la empresa. Hay
un extintor en el pasillo de uno de los pisos, no existen extintores dentro de las

oficinas.

El sistema de cdmaras no es propio de la empresa, lo maneja personal ajeno,
pues el edificio en el que se encuentran no es propio, lo comparten con mas

empresas.

El Rack de comunicaciones asi como el UPS se encuentra dentro del area de
Sistemas, en un espacio fisico separado, las llaves las tiene Unicamente la
Especialista de Redes y Bases de datos, esta area solo cuenta con detector de
humo como medida de proteccion contra alguna amenaza externa o ambiental

(fuego, agua, entre otros).
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Las areas no se pueden identificar facilmente, pues no cuentan con el
sefialamiento apropiado. Asi mismo el area donde esta el Rack y UPS no cuenta

con la sefalética adecuada.

Todos los equipos estan ubicados dentro de las areas, de esa forma intentan

limitar los accesos no autorizados de personas ajenas a la empresa.

Se cuenta con un UPS que les permite tener energia eléctrica 20 minutos después
que ocurre el corte de energia, lo que les permite a los funcionarios guardar la

informacidn y apagar las computadoras para evitar dafios.

El area de Sistemas realiza dos veces al afio mantenimientos en los equipos de
procesamiento de informacion, pero no existe documentacion donde se detallen
qué tipos de mantenimientos se realizaron, los responsables, ni ninguna

informacidn que permita conocer detalles del trabajo realizado.

Debido a que esta prohibido sacar equipos de propiedad de la empresa, no se
tiene implementado ningun control referente a la seguridad de equipos fuera de
la empresa. Esa prohibicion no se encuentra detallada en ninguna politica de
seguridad; los Unicos autorizados para sacar equipos en este caso laptops son los

altos directivos por temas de reuniones.

No se realiza ningun procedimiento que permita la eliminacién de informacion
de las computadoras que fueron utilizados por funcionarios que ya no laboran en

la empresa.

Gestidn de las Comunicaciones y Operaciones

El area de Sistemas Unicamente cuenta con documentacién de respaldos, dejando
a un lado los demas procedimiento de operacion propia del area, como lo son
mantenimientos, instructivos o procedimientos de manejo de errores,

documentacion de recuperacion del sistema en caso de fallas, entre otros.

El area de Sistema realiza revisiones los cambios realizados a los sistemas y

versiones que se actualicen. La Especialista en Redes y Base de datos, indica que

36



todos los cambios que se realizan en algin modulo del I1SYSystem son
comunicados y coordinados con los Gerentes, Subgerentes o Jefes de cada area;
antes de pasar produccion se realizan las pruebas pertinentes para asi poder
garantizar que los cambios realizados no afectan la utilidad del sistema. No se

encuentra documentado el proceso de “Gestion de Cambios”.

Cada funcionario del area de Sistemas tiene claro cuales son sus funciones y
responsabilidades a cumplir de acuerdo al cargo que tienen y funciones

adicionales que pueden ser encargadas por la Gerencia del area.

La Jefa de Desarrollo e implementacion de sistemas es quien se encarga de
designar al personal que debe participar en cada una de las fases de produccion o

actualizacion de un sistema.

No se encuentra documentado las actividades que deben realizarse en cada
ambiente: Desarrollo, Pruebas, Capacitacién y Produccién, debido a que es la
Jefa de Desarrollo e Implementacién de Sistemas quien se encarga de indicar al

personal que actividades se deben realizar en cada fase(ambiente).

El &rea de Sistemas al encargarse de la contratacion de los servicios de terceros,
es quién define los términos que deben cumplir los proveedores y revisa que lo

entregado esté acorde a lo requerido.

Nos se realizan revisiones regularmente de los servicios de terceros; actualmente
mantienen contrato con una empresa externa que es quien les provee el servicio
de desarrollo de la pagina web de la empresa y actualiza constantemente la
informacién en la pagina, al ser una pagina web solo informativa no se
consideran ningun tipo de monitoreo ni controles de seguridad minimo que deba

cumplir la empresa contratada para el manejo de aquella pagina.

El area de Sistemas no realiza ningun tipo de andlisis de la capacidad de los
recursos utilizados, pues solo consideran las necesidades actuales, mas no
proyecciones futuras, 1o que genera un mayor costo en adquisiciones de nuevos

recursos.
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No se tiene establecido criterios minimos de seguridad en la aceptacion y
aprobacién del uso de un sistema de informacion, los cuales deben ser aplicados
antes de la apuesta en produccion de un nuevo servicio o actualizacién realizada

€n un servicio existente.

Se posee mecanismos para la deteccion de software malicioso en correos
electronicos entrantes que permiten detectar cuando se trata de un correo spam o
con virus estos muestra un mensaje de alerta y no pueden ser recibidos por su
destinatario final, de tal forma que evita que mediante correos electrénicos se
instalen software malicioso en las computadoras. El &rea de Sistemas indica que
todas las computadoras tienen instalado antivirus, pero no realizan monitoreo
para garantizar que aquellos antivirus ese estén actualizando de acuerdo a la

politica implementada.

Existe la politica de respaldos de informacién, en la cual detallan tres frecuencias
de respaldos que se realizan y la informacién que se respalda en cada una de
ellas. Todas las tareas de respaldos son registradas en el documento “Bitacora
Procesos especiales”, en se detalla el responsable del respaldo, fecha, hora y
observaciones en caso de que se llegue a presentar algin evento durante el

proceso de respaldo de informacion.

Poseen un servidor Telesynergy para central telefénica en Guayaquil, donde se
encuentra documentada toda configuracion concerniente al esquema de conexion
por voz de lineas VolP, lineas analogas y celulares disponibles, este servicio

actualmente es utilizado por las ciudades de Guayaquil y Quito.

Se encuentran blogueados los medios removibles en los computadores de los
funcionarios, con el propoésito de evitar la fuga de informacion, actualmente nos
e realizan ningun tipo de monitoreo que permita garantizar que esta politica esté

funcionando correctamente

Inexistencia de controles de seguridad para el intercambio de informacion, tanto

de medios fisicos como mensajeria electronica, no se tiene implementado ningun
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control cuando un funcionario por temas laborales requiere intercambiar

informacidn con otras entidades.

La empresa cuenta con un equipo de mensajeros que son los responsables de
llevar la documentacion externa, asegurandose que la documentacion enviada
llega al destino indicado. Se lleva un registro donde constan las firmas de las

personas externas que recibieron la documentacion.

No existe monitoreo de los registros de auditoria que producen las actividades

realizadas en los sistemas, consideran que no es necesario revisar aquello.

Control de acceso

No existe una politica que establezca controles de seguridad para el control de

aCCeso0s.

El 4rea de Sistemas es la encargada de dar acceso a los diferentes aplicativos que
necesita utilizar el funcionario mediante el formulario de “solicitud de acceso a

usuarios”, el cual fue creado recientemente en mayo de 2014.

En ninguna documentacién se detalla que el aplicativo Financiero debe ser
Unicamente utilizado por el &rea de Contabilidad. El &rea de Sistemas no ha
considerado importante que el aplicativo maneje el cambio de contrasefia, pues
como lo utilizan desde hace varios afios las mismas personas y nunca ha ocurrido
algun incidente de seguridad con este aplicativo, no ven factible implementar el

cambio de contrasefia.

El area de Recursos Humanos y el personal de Verificaciones telefonicas tienen
acceso de modificacién al modulo de “Datos Personales” de los funcionarios, lo
que significa un alto riesgos de integridad de datos que deberia ser de uso
exclusivo del area de Recursos Humanos. No existe una evaluacion correcta de

los accesos y privilegios que deben tener cada area.
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Debido a la alta demanda de bloqueo de las estaciones de trabajo, el &rea de
Sistema delego a cada Supervisor de &rea, la actividad de desbloqueo, es decir
que cada Supervisor para que puedan desbloquear a las estaciones de trabajo de

los usuarios y que sigan inmediatamente con sus actividades normales.

No existe un mecanismo que permite bloquear automéaticamente las estaciones
de trabajo cuando se encuentran desatendidas. Son pocos los funcionarios que

bloquean sus computadoras cuando necesitan salir de su puesto de trabajo.

Se tiene establecido la utilizacién de minimo 6 caracteres para la creacion de las
contrasefias en los aplicativos, la mayoria de funcionarios utiliza los pardmetros
de caracteres establecidos, pero no guardan la confidencialidad debida de sus

contrasefias, pues de vez en cuando las comparten con sus comparieros.

Las areas que almacenan informacion impresa confidencial no cuentan con la
seguridad fisica requerida, pues la informacion se encuentra accesible para
cualquier funcionario. Asi mismo en los puestos de trabajo se observo que estan
llenos de documentacién sin archivar y muchas veces son documentos
confidenciales, a pesar de ello la mayoria de funcionarios considera que se
guarda la informacion pertinente para evitar su dafio o pérdida en los gabinetes

con llaves.

La red de la empresa no se encuentra segmentada, cada usuario de la red puede
acceder libremente a las IP’s de los servidores lo que ocasiona que pudiesen

aprovecharse de una debilidad de configuracion.

Existen redes inalambricas (wifi) que es utilizado por la maxima autoridad,
incluyendo Gerentes y Subgerentes, la cual estd abierta sin ningin tipo de
seguridad, cualquier funcionario que sepa la clave y usuario puede acceder a ella,

sin quedar videncia alguna.

Cada funcionario maneja como minimo tres USER ID, los cambios de

contrasefias son diferentes para cada aplicativo teniendo lo siguiente:
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Estacion de trabajo: cada 35 dias
Correo institucional: no pide cambio de contrasefia
Sistema ISISystem: cada 25 dias

Sistema Financiero: no pide cambio de contrasefia

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

No existe una politica donde se determine los requerimientos de seguridad que
deben ser exigidos para el desarrollo o adquisicién de un software. Todo se

centra en que el sistema funcione de acuerdo a lo que se necesita.

Para la adquisicion e implementacion de un nuevo aplicativo el area de Sistemas
se encarga de realizar revisiones y pruebas que garanticen que el nuevo
aplicativo funciona de acuerdo a las necesidades del usuario final (funcionario);
en caso de que el personal de desarrollo e implementacion de sistemas sea quien
desarrolle un nuevo aplicativo, a méas de realizar las pruebas pertinentes elaboran

manuales y entregables.

Unicamente el personal de desarrollo e implementacion de Sistemas esta
autorizado a tener acceso al codigo fuente del sistema en caso de requerirse
alguna modificacion; previa aprobacion de la jefa de desarrollo e

implementacion de sistemas.

No existe documentacion formal donde se registre las actividades que se realizan

en cada instancia (desarrollo, pruebas, capacitaciéon y produccién).

No existe una politica formal donde se detalla los controles a implementar para
prevenir la fuga de informacion, lo que se tiene implementado como medida de
seguridad es la inhabilitacion de todo medio extraible de almacenamiento, este

control se excepttan para los altos directivos, gerentes y subgerentes.

No se realiza ninguna acciébn de monitoreo y control ante posibles
vulnerabilidades técnicas de los sistemas, que permitan dar un trato adecuado a

posibles nuevos riesgos de seguridad
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Gestion de incidentes en la seguridad de la informacion

En el documento de Politica y procedimientos de Seguridad de Sistemas de
Credigestion S.A, se indica “que ante la sospecha de que la contrasefia que haya
sido comprometida debera notificar inmediatamente el incidente de seguridad al
lider de seguridad o Gerencia de Sistemas, para proceder con el cambio de
contrasefia”, aquel parrafo es considerado como el Gnico control en caso de un

incidente de seguridad.

No existe un procedimiento formal para el manejo de incidentes de seguridad,
por lo cual no se conoce que pasos se debe seguir ante la presencia de un
incidente de seguridad menor y/o grave, en caso de que se llegue a presentar un
incidente de seguridad mayor o grave la Unica persona que da las indicaciones de

las acciones a tomar es la Gerente de Sistemas.

En el ultimo afio se han reportado al area de Sistemas dos casos de incidentes de
seguridad, uno de ellos los reporto la Jefa de Recursos Humanos, la cual indico
que al ingresar al médulo de “Personal” detectdé que habia alteraciones en los
nombres, apellidos y demas datos de un funcionario, se logr6 identificar que el
causante de estas modificaciones habia sido otro funcionario del &rea de
Servicios Generales - Verificaciones telefonicas, el cual antes de salir de la
empresa cambio los datos personales de su compafiero, accién que se le hizo
facil pues tenia acceso y permisos de modificacién al mddulo “Personal”, Cabe
indicar que el personal de Verificaciones Telefonica debe tener acceso a este
maodulo porque modifica los montos del gestor (monto de gestiones realizadas),
pero lo que es innecesario es que tenga habilitado los demas campos de los datos
del funcionario. El segundo caso fue un problema que sucede cada vez que se va
la luz, en esta ocasion la interrupcién fue de 30 minutos, pero el sistema de ups
que ellos poseen les permite estar con electricidad 20 minutos después de que
sucede el corte de luz, es decir que en total estuvieron sin luz 10 minutos y 15
minutos mas fueron perdidos pues es el tiempo que se tarda para que se
restablezca los sistemas que utilizan, en total fueron 25 minutos de interrupcion

de actividades.
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El incidente de seguridad que se presenta frecuentemente en las estaciones de
trabajo es el bloqueo de las estaciones de trabajo, aunque en el ultimo afio no se

han presentado tantos incidentes de seguridad sobre este caso.

Cuando ha presentado algin incidente de seguridad leve, muchos de los
funcionarios se comunican directamente con el area de Sistemas para indicarle el
problema, sin embargo otros prefieren comunicarle al Jefe inmediato para que

sean ellos los encargados de resolver el inconveniente con el area pertinente.

No se tiene establecidas responsabilidades para la gestion de incidentes, ademas
no se encuentra detalladas ni registradas las acciones correctivas que se realizan

luego de un incidente de seguridad.

Gestion de la continuidad comercial

En la Gestidn de continuidad de la empresa no se ha considerado la inclusién de
la seguridad de la informacion., por lo que no se tiene identificado cuales son los
eventos que causan o podrian causar interrupciones en procesos normales de la
empresa, ni el impacto que puede tener la paralizacion de las actividades que
conllevan a la realizacion de estos procesos; asi como tampoco se tienen
considerado las consecuencias que podrian causar en la seguridad de la

informacion.

El area de Sistemas realiza respaldo por demanda los cuales son para proteger
informacién sensible, en caso de un dafio mayor en el centro de datos,
permitiendo de esa manera recuperarse en el menor tiempo posible y continuar

con las actividades propias del negocio.
En caso de los servidores, se cuenta con el instructivo “contingencia servidores”

el cual detalla los pasos a seguir ante un posible problema o dafio en uno o varios

servidores.

43



Nombre de Servidores:

e Active Directory (Servidor de red, file server, usuarios operativos)
e Base de Datos

e Aplicativo COM+ (aplicativo y file server sistemas)

e Contingencias (AD/BD)

e Cumplimiento

- Todo cumplimiento de responsabilidades y obligaciones dentro de la
empresa esta relacionado a la politica de la empresa, la cual contempla
requerimientos legales. No poseen lineamientos de seguridad que eviten
incumplimiento por la reproduccidn, copia o alteracion de informacion sobre
la cual la empresa no tiene derecho de autor, pudiendo esto ocasionar

incumplimientos con la ley.

4.1.5. Matriz de hallazgos y recomendaciones basadas en la situacién actual de

la empresa

En la matriz que a continuacion se muestra, se detalla los hallazgos y
recomendaciones que permiten mejorar los controles implementados y considerar
controles inexistentes, los cuales estdn basados en la norma ISO/IEC 27001;
adicionalmente se agrega una columna donde se incorpora que control es necesario

implementar primero de acuerdo a su prioridad.

Tabla 3. Control basado en la ISO 27001 — Prioridad

Prioridad Detalle
Se refiere al control que es necesario
considerar primordial en su
implementacion

Primario

Se refiere al control que va a reforzar

Secundario T
los controles primarios implementados
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Tabla 4. Matriz de recomendaciones basadas en la situacion actual

Area

Dominio Responsable

Hallazgo

Recomendaciones

Control basado en la 1SO 27001

1. Politica de Seguridad

Politica de Responsable de
Seguridad de la Seguridad
Informacion Informética

-Todas las areas

Inexistencia de un manual
de politicas de seguridad de
la informacion

Falta de procedimientos e
instructivos documentados
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A.5.1.1 Politicas de
seguridad de la
informacién

Se debe elaborar un manual de
Politica de Seguridad de la
Informacion alineada a las mejores
practicas de seguridad, que recoja
todos los controles actualmente
implementados en la empresa,
adicionalmente se debe incluir
nuevos controles de seguridad
acorde a las necesidades de la
empresa.

El manual de las Politica de A 5.1.2 Revision de la
Seguridad de la Informacién Politica de seguridad
debera ser puesta en conocimiento  de la informacion

de la mé&xima autoridad para su

aprobacién, y posteriormente debe

ser sociabilizada a todos los

funcionarios de la empresa.

Ademas el Responsable de

Seguridad Informatica debera

actualizar el manual de Politica de

Seguridad de la Informacion

cuando ocurran cambios

significativos acerca de la

seguridad de la informacidn.

A.5.1.1 Politicas de
seguridad de la

Es importante que dentro de las
areas exista documentacion clara

Primario

Secundario

Secundario



2. Organizacion de la Seguridad de la Informacion

(Procedimientos, Instructivos, log, informacion
bitacoras) de todas las actividades

que se realizan, a mas de llevar un

orden eso ayuda a mantener

registros del trabajo realizado,

establece responsabilidades y

determina que el trabajo se esta

realizando de una forma adecuada.

Presidente
Ejecutivo

Organizacion
Interna

Comité de la
Gestién de la
Seguridad de la
Informacion

Existe el apoyo de la
méaxima autoridad para

temas relacionados con la

tecnologia e
implementacion de
controles de seguridad.

No existe un Comité de

Gestion de Seguridad de la

informacién
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Es importante continuar con el
compromiso y la comunicacién
permanente entre el Responsable
de Seguridad Informatica y la
maxima autoridad, para que asi se
logren mitigar cualquier tema
relacionado con seguridad
informatica y seguridad de la
informacién de forma oportuna.

A 6.1.2 Compromiso
de la Gerencia con la
Seguridad de la
Informacion

A.6.1.2 Coordinacién
de la seguridad de la
informacion

Es importante que se conforme un
Comité de Gestion de Seguridad
de la Informacidn, pues esto
lograra que se puedan tratar y
profundizar temas que permitan
mejorar el manejo de la
informacién, asi como la mejora de
tiempos de respuesta de los
servicios de sistemas utilizados;
adicionalmente se permitira
analizar controles de seguridad que
permitan el conocer c6mo se lleva
a cabo la seguridad de la
informacién dentro de la empresa.

Primario

Primario



Comité de la
Gestién de la
Seguridad de la
Informacion

Presidente
Ejecutivo

Coordinacion de temas de
seguridad entre personal de

Sistemas y Gerente de
Sistemas, solo en casos

especiales se comunica a la

maxima autoridad

No se tiene designado
formalmente a un

"Responsable de Seguridad

Informatica"
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El Comité debe estar conformado
como minimo por la Maxima
autoridad, Gerente de Sistemas,
Responsable de seguridad
informatica y Secretario

Toda coordinacién que de temas A.6.1.2 Coordinacién
de seguridad de la informacion de la seguridad de la
deben ser tratados por la Maxima  informacion
autoridad, Gerente de Sistemas,

Responsable de seguridad

informética y en casos extremos

que se necesite la participacion de

otras &reas se deberd incluir en las

coordinaciones a los demas

Gerentes de la empresa

Se debera designar formalmente al  A.6.1.3 Asignacion de
"Responsable de Seguridad responsabilidades de
informatica” y definir claramente  la Seguridad de la

las actividades que debe realizar, Informacion

de tal forma que se encargue de
mitigar todos los temas
relacionados con la seguridad
informética y seguridad de la
informacion.

Es importante que todos los
funcionarios conozcan quien es el
"Responsable de Seguridad
informatica”, de tal forma que
puedan saber a quién dirigirse
oportunamente en casos de
incidentes de seguridad.

Secundario

Primario



Sistemas

Responsable de
Seguridad
Informatica,
Recursos
Humanos,
Administrativo,
Sistemas

Inexistencia de proceso de
autorizacion de utilizacion

de nuevos sistemas

Se incluye en el contrato de

los funcionarios una

clausula que indica que el
trabajador se compromete

expresamente a guardar

confidencialidad y reserva

de la informacion.
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Se debe elaborar un procedimiento  A.6.1.4. Proceso de
de autorizacién de nuevos sistemas autorizacion para los

en la empresa, ademas se debe medios de
incluir un registro donde se pueda  procesamiento de
evidenciar la conformidad de la informacion

utilizacion del nuevo sistema
dentro de la empresa, por parte del
area que solicita su
implementacion.

El 4rea de Recursos Humanos, A.6.1.5.Acuerdos de
Administrativo y Sistemas en confidencialidad
coordinacion con el Responsable

de Seguridad Informatica deberan

elaborar un acuerdo de

confidencialidad y no divulgacion

de la informacion para los

funcionarios, proveedores,

contratistas, en el que se debe al

menos detallar lo siguiente:

Compromiso de responsabilidad en
el manejo de la informacion que se
le proporcione.

Obligacién de mantener la reserva
o confidencialidad de la
informacion durante y después de
su contrato

No reproducir, divulgar, ni copiar
parcial o totalmente la informacion
que se le proporcione

Primario



Recursos
Humanos,
Responsable de
Seguridad
Informatica

Responsable de
Seguridad
Informatica

Responsable de
Seguridad
Informética

Contacto apropiado con
entidades externas

No existe contacto con
grupos o empresas que
aporten conocimientos,

referentes a seguridad de la

informacion

Inexistencia de revisiones

independientes de seguridad
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Responsabilidad absoluta de los
dafios que pudiesen ocasionarle a
la empresa la pérdida de
informacién confidencial por mal
manejo o divulgacion de la
informacion.

Ademas se deberd incluir la
aceptacion y entendimiento de lo
expuesto en el acuerdo de
confidencialidad y no divulgacion
de la informacion.

Se debe actualizar y revisar
periddicamente el listado de
contactos.

Se debe identificar las empresas
que actualmente estén aplicando
controles de seguridad basados en
las mejores préacticas de seguridad,
de tal forma que se pueda
intercambiar conocimientos y
opiniones de implementacion de
nuevos controles de seguridad
dentro dela empresa.

Se debe monitorear todos los
controles implementados
actualmente para garantizar que
estén funcionando correctamente,
y no deriven ninguna nueva

A.6.1.6 Contactos con
autoridades

A.6.1.7 Contacto con
grupos de interés
especial

A.6.1.7 Revision
independiente de la
seguridad de la
informacion

Secundario

Secundario

Secundario



Entidades Externas Sistemas,
Responsable de
Seguridad
Informatica

Sistemas,
Administrativo,
Responsable de
Seguridad
Informatica

No existe un analisis que
permita la identificacion
riesgos cuando se debe

de

otorgar accesos a terceras

personas

No existen controles y
acuerdos de
responsabilidades para

personal externo que tenga
que realizar trabajos dentro

de la empresa.
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vulnerabilidad.

Es importante realizar revisiones
independientes de la seguridad de
la informacion para poder
garantizar que los controles
implementados y procedimientos
utilizados para la seguridad de la
informacion son los adecuados.

Se debe planificar un analisis de
riesgos referente al acceso a la
informacion que tienen las
terceras, de tal forma que se
identifique vulnerabilidades que
pueden existir.

Es importante que en caso de
requerir servicios de personal
externo a la empresa, este firme y
tenga conocimiento de sus
responsabilidades y obligaciones
en el manejo de la informacion,
equipos de procesamiento de la
informacién.

Adicionalmente de deben

establecer controles de seguridad y

actividades que permitan
identificar posibles riesgos a los
que estan expuestos los sistemas

de procesamiento de informacion

y la informacion fisica a la cual
necesitan tener acceso personal
externo que se haya contratado

A.6.2.1 Identificacién Primario
de riesgos

relacionados con

entidades externas

A.6.2.2 Tratamiento Secundario

de la seguridad cuando
se trabaja con clientes

A.6.2.3 Tratamiento
de la seguridad en
contratos con terceras
personas



3. Gestion de Activos

para realizar trabajos dentro de la
empresa.

Responsabilidad
por los activos

Propietario de la
Informacion

Presidente
Ejecutivo

Responsable de
Seguridad
Informética

No poseen inventarios de
inventarios de equipos de

red, licencias, software,
periféricos entre otros
activos importantes de la
empresa

No existe un documento

formal donde se designen a

los responsables de la

informacion y de los activos
asociados con los medios de

procesamiento de la
informacién, y demas
activos.

Existencia de politicas para

el correo institucional e
internet.
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Se debe elaborar un inventario de  A.7.1.1 Inventarios de
activos por cada categoria activos

(software, hardware, estructura

organizacional), de tal forma que

se pueda identificar claramente los

activos con los que cuenta

actualmente la empresa.

Luego de que el Responsable de A.7.1.2 Propiedad de
Seguridad Informética en los activos
coordinacion con las areas

pertinentes, clasifique los activos

por categoria, la M&xima autoridad

debera designar formalmente a los

Propietarios de la Informacién, los

cuales tendran la responsabilidad

de actualizar la matriz de activos

que estén a su cargo.

Dentro de las politicas de correo A.7.1.3 Uso aceptable
electrdnico institucional y de de los activos

internet se debera detallar lo que se

debe considerar para el uso

aceptable de correo e internet asi

como lo que se considera como

Primario

Primario

Secundario



uso inaceptable.

Adicionalmente se debera incluir
controles de uso aceptable del
resto de activos de informacion.

Clasificacion de la  Propietario de la  No se encuentran Se debe elaborar un catalogo de A.7.2.1 Lineamientos  Secundario
informacién Informacion, establecidos criterios para  clasificacion de la informacién en  de clasificacion de la
Responsable de  la clasificacion de la el cual se establezca que informacién
Seguridad informacién documentos son confidenciales o
Informatica de uso interno.
El Responsable de Seguridad
Informatica deberd monitorear el
cumplimiento de elaboracion de
este catalogo, el cual
posteriormente debera ser
socializado a los funcionarios.
Responsable de  No se encuentran definidos  Se debe elaborar lineamientos para A.7.6.2 Etiquetadoy  Secundario
Seguridad criterios para la el el etiquetado de informacion tato  manejo de la
Informética etiquetado de la fisica como ldgica, el cual deberd  informacion
informacién ser actualizado por lo menos cada
6 meses.
4. Seguridad de los Recursos Humanos
Antes del empleo Recursos No tienen documentadas las Se debe documentar y definirlos  A.8.1.1 Rolesy Primario
Humanos, funciones y roles y responsabilidades de los responsabilidades

Administrativo
funcionarios

responsabilidades de los

funcionarios de la empresa,
pasantes o practicantes y
contratistas.



Durante el empleo

Recursos
Humanos

Recursos
Humanos,
Responsable de
Seguridad
Informatica,
Sistemas,
Administrativo

Responsable de
Seguridad
Informatica

El area de Recursos
Humanos tiene definido el
proceso de contratacion del
personal, pero no lo tienen
documentado, pues es un
proceso que lo siguen a
partir de que la nueva Jefe
de recursos Humanos
labora ahi.

No establecen
responsabilidades y
obligaciones que deben
tener en referencia a la
seguridad de la informacion

No existe una adecuada
capacitacion ni
conocimiento acerca de los
temas relacionado con
Seguridad de la
informacion.
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Se debe documentar el proceso
actual que se tiene para la
contratacion de funcionarios

Se debe incluir en los contratos las
obligaciones y responsabilidades
que tienen que cumplir los
funcionarios y/ o contratistas,
acorde a las politicas de seguridad
de la informacion.

Es necesario que se planifiquen
capacitaciones tanto para el
personal que maneja la seguridad
de la informacién como para los
funcionarios, de tal forma que
ambos estén conscientes de las
consecuencias de llegar a perder,
dafar y alterar informacion
importante de la empresa.

Al menos debe realizarse dos
capacitaciones al afio de temas de
seguridad de la informacion

A.8.1.2 Seleccion Primario
A.8.1.3 Términos y
condiciones de empleo

A.8.3.1
Responsabilidades de
terminacion

A.8.2.1 Gestién de Primario

responsabilidad

A.8.2.2 Capacitacién y Primario
educacion en

seguridad de la

informacién



Terminacion o
cambio del empleo

Recursos
Humanos,
Responsable de
Seguridad
Informatica

Recursos
Humanos

Recursos
Humanos,
Responsable de
seguridad
informatica

No existe un procedimiento

que indique las sanciones
en caso de faltas cometidas

en la seguridad de los

sistemas de procesamiento

de informacién o
informacién fisica que
manejan.

No existen procedimientos
donde indiquen que antes

del término de contrato

laboral deben devolver los
activos fijos que se les ha
entregado al inicio de sus

labores.

No existe un proceso formal

para la eliminacion de
derechos de accesos
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A.8.2.3 Proceso
disciplinario

Es necesario que se elabore un
procedimiento, clausulas o se
establezcan controles que detallen
claramente las sanciones que
tendra un empleado en caso de
cometer alguna violacién en la
seguridad de los sistemas de
procesamiento de informacion o
informacién fisica que manejan.

A.8.3.2 Devolucion de
activos

Se deberd elaborar una lista de
verificacion en el cual se detalle
todos los activos fijos que se le
entrega al funcionario al inicio de
sus actividades, el cual sera
firmado por el funcionario de tal
forma que cuando el funcionario
termine su relacidn laborar con la
empresa, se verifique que esta
entregando los activos que
estuvieron bajo su responsabilidad
y en casos de dafios de activos
debe tener su debida justificacion.

A.8.3.3 Eliminacion
de derechos de acceso

Se debera documentar
formalmente el proceso de
eliminacion de accesos, de tal
forma que el area de Recursos
Humanos comunique
oportunamente Responsable de
Seguridad Informatica, la salida de
un funcionario con la finalidad de
que los accesos sean eliminados
inmediatamente.

Primario

Secundario

Primario



5. Seguridad fisica y ambiental

Areas Seguras Administrativo

Administrativo

Administrativo

Administrativo

El edificio en el que se
encuentra la empresa
alquila dos piso,
Unicamente en el primer

piso es donde se encuentra
el area de recepcion, no se

supervisa al personal

(terceros) que se dirige al

segundo piso.

El area de Sistemas es la

Unica &rea que cuenta con

un mecanismo de control de

acceso por ser considerada

un area restringida.

Inadecuada separacion entre

las reas de Caja 'y Control

de calidad

No existen detectores de
humo, ni alarmas contra
incendios.
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Debido a que la empresa utiliza
dos pisos para el funcionamiento

de las diferentes areas, siempre que

sea posible debe establecer otro
punto de recepcion en el segundo

piso, para prevenir que personal no

autorizado o ajeno a la empresa
ingrese a las areas sin la
supervision debida.

Por temas de seguridad fisica, se
debe considerar la colocacién de
mecanismos de accesos en las
entradas de cada area, de tal forma
que se garantice que solo el
personal autorizado ingrese a
dichas areas

Se debe considerar la correcta
separacion del area de Control de
Calidad del &rea de Cajas, para
evitar que clientes o personal
externo acceda al &rea de Control
de Calidad sin autorizacion

Por termas de seguridad de los
funcionarios, seguridad de la
informacién y de los equipos de
procesamiento de informacion, se
debe de contar al menos con
alarmas que detecte humo para asi
prevenir dafios en casos de
incendios.

A.9.1.1 Perimetrode  Primario
seguridad fisica

A.9.1.2 Controlesde  Secundario
entrada fisicos

A.9.1.3 Seguridad de  Primario
oficinas, habitaciones

y medios

A.9.1.1 Perimetrode  Primario
seguridad fisica

A.9.1.4 Proteccién Secundario

contra amenazas
externas y ambientales



Administrativo

Sistemas

Administrativo

El sistema de camaras no es

propio de la empresa, lo

maneja personal ajeno, pues

el edificio en el que se
encuentran no es propio,
comparten con mas
empresas.

lo

El Rack de comunicaciones

asi como el UPS se

encuentra dentro del area de

Sistemas, en un espacio

fisico separado, las llaves

las tiene Unicamente la
Especialista de Redes y
Bases de datos.

Las areas no se pueden

identificar facilmente, pues

no cuentan con el
seflalamiento apropiado.
Asi mismo el area donde
estd el Rack y UPS no
cuenta con la sefalética
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Es importante que la empresa
monitoree la entrada y salida
principalmente de personal externo
mediante un sistema de video
camaras.

Es necesario considerar un back up
para el manejo de las Ilaves del
Data Center en caso de no
encontrase el Responsable
principal.

De ser posible implementar un
mecanismos de acceso al area
donde se encuentran estos equipos

Adicionalmente se deben
considerar todas las medidas de
seguridad para el area donde se
encuentra el Rack de
comunicaciones y UPS

Se debe considerar el uso de
sefialamiento en las areas, en el
cual se indique el nombre del area
para que asi todos puedan conocer
donde se encuentra cada area,
ademas en coordinacion con el
area Sistemas se debera colocar

A.9.1.1 Perimetrode  Secundario
seguridad fisica

A.9.1.2 Controlesde  Secundario
entrada fisicos

A.9.1.5 Trabajo en Primario

areas seguras

A.9.1.3 Seguridad de
oficinas, habitaciones
y medios

A.11.6.2 Aislamiento
del sistema sensible



Seguridad del
Equipo

Administrativo

Sistemas

Sistemas

adecuada.

Todos los equipos estan
ubicados dentro de las
areas, de esa forma intentan
limitar los accesos no
autorizados de personas
ajenas a la empresa.

Se cuenta con un UPS que
les permite tener energia
eléctrica 20 minutos
después que ocurre el corte
de energia, lo que les
permite a los funcionarios
guardar la informacién y
apagar las computadoras
para evitar dafios

Inexistencia de bitacoras
donde se registren los
mantenimientos realizados
a los equipos
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sefialética adecuada (no fumar, no
comer, area restringida, entre
otros), dentro y fuera del area
donde se encuentra el rack de
comunicaciones y UPS

Es necesario que se implementen
mecanismos de accesos en las
areas

Se debe considerar el uso de un
UPS que les permita tener
electricidad cuando el servicio
publico tenga fallas, de tal forma
que no se paralicen las actividades
normales dentro de la empresa

Se debe registrar todos los
mantenimientos que se realicen en
los sistemas de procesamiento de
la informacion, por lo que se debe
elaborar una bitacora donde se
registre al menos lo siguiente:

Responsable, nombre del equipo al
cual se le dio mantenimiento, hora,

fecha, tarea realizada.

A.9.1.2 Controles de
entrada fisicos

A.9.2.2 Servicios
publicos

A9.24
Mantenimiento de
equipo

Secundario

Primario

Secundario



Sistemas

Prohibicion de sacar
equipos de la empresa.

6. Gestidn de las Comunicaciones y operaciones

Se debe documentar la prohibicion
de sacra los equipos de la empresa,
ademas las laptops de la empresa
utilizada por los altos directivos
fuera de la misma, debe contar con
todas las medidas de seguridad
como si estuviera dentro de la
empresa. (antivirus, autenticacion

de usuario, entre otras)

A.9.2.5 Seguridad del
equipo fuera del local

A.9.2.7 Traslado de
propiedad

Primario

Secundario

Procedimientos y
responsabilidades
operacionales

Sistemas

Sistemas

Sistemas

Inexistencia de
documentacién de los
procedimientos de
operacion

Cuentan con un

procedimiento de Gestion
de cambio, pero este no se

encuentra documentado

La Jefa de Desarrollo e

implementacion de sistemas

es quien se encarga de

designar al personal que

debe participar en cada una

de las fases de produccion o

actualizacioén de un sistema.
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Se debe documentar todos los
procedimientos de las tareas que se
realizan, de tal forma que queden
registros y la evidencia de las
actividades, cambio o trabajos
realizados en los sistemas de
procesamiento de informacion

Documentar el procedimiento que
se tiene para la Gestién de
cambios, y de ser necesario crear
instructivos donde se pueda
detallar paso a paso las correctas

acciones a sequir.

Se debe tener documentado y
definidas cada una de las
responsabilidades que se tiene en
el desarrollo de sistemas

A.10.1.1
Procedimiento de
operacion
documentados

A.10.1.2 Gestion de
cambio

A.10.1.3 Segregacién
de deberes

Secundario

Secundario

Primario



Gestion de la
entrega del servicio
de terceros

Sistemas,
Responsable de
Seguridad
Informética

Sistemas,
Responsable de
Seguridad
Informatica

No se encuentra
documentado las
actividades que deben

realizarse en cada ambiente:

Desarrollo, Pruebas,

Capacitacién y Produccién,
debido a que es la Jefa de

Desarrollo e
Implementacién de

Sistemas quien se encarga
de indicar al personal que

actividades se deben
realizar en cada
fase(ambiente).

El &rea de Sistemas al
encargarse de la
contratacion de los
servicios de terceros, es

quién define los términos

que deben cumplir los

proveedores y revisa que lo
entregado esté acorde a lo

solicitado.
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Como una buena practica se debe
definir dentro del manual de
Politicas de Seguridad de la
Informacion, las actividades que se
deben realizar en cada ambiente
(Desarrollo, Pruebas, Capacitacion
y Produccion), estos ayudaran a
llevar un mejor control de las
tareas. Ademas es importante
incluir controles de seguridad que
indiquen que personal debe
participar en cada ambiente, asi se
puede evitar accesos no
autorizados o cambios no
autorizados en el sistema de
operacion.

En la contratacion de servicios
externos, se debe considerar
ciertos criterios de seguridad, de
tal forma que a mas que se cumpla
con lo que se esté contratando, se
pueda garantizar que el servicio
adquirido no va a generar nuevas
vulnerabilidades de seguridad.
Ademas se pueden incorporan
controles de seguridad para que el
area de Sistemas o Responsable de
Seguridad Informatica realice el
monitoreo y revision periodica del
sistemas o servicio contratado.

A.10.1.4 Separaci6on  Primario
de los medios de

desarrollo y

operacionales

A.10.2.1 Entrega de Primario
servicio

A.10.2.3 Manejar los  Secundario
cambios en los
servicios de terceros



Sistemas,
Responsable de
Seguridad
Informética
Planeacion y Sistemas
aceptacion del
sistema

Responsable de
seguridad
informatica

No se realiza monitoreo de
los servicios que proveen

terceras partes

No se realizan analisis de
Gestion de capacidad que

les permita tener una

proyeccion del uso de los

recursos

No se tiene definido

criterios de seguridad para

la aceptacién del sistema
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Es importante revisar que los
servicios que proveen terceras
partes, estén funcionando acorde a
lo contratado y que no esté
afectado en las actividades diarias.

revision de los
servicios de terceros

Toda revision debe ser registrada y
documentada de tal forma que en
casos de incumplimientos se pueda
tener evidencia y exigirle a los
contratistas que mejoren o arreglen
el servicio ofrecido

A.10.3.1 Gestion de
capacidad

Para prevenir la disponibilidad de
los recursos informéticos que
utiliza la empresa, es importante
que se realice por lo menos una
vez al afio, la Gestion de
Capacidad, la cual permite realizar
proyecciones del uso de recursos
para asegurar el desempefio 6ptimo
de los sistemas utilizados.

Se debe definir y establecer
criterios de seguridad sobre los
cuales seran revisados todos los
nuevos sistemas o actualizaciones
que se realicen en los sistemas de
tal forma que se garantice que el
sistema que se vaya a poner en
produccion no ocasiones nuevas
vulnerabilidades de seguridad.

A.10.3.2 Aceptacién
del sistema

A.10.2.2 Monitoreoy  Primario

Secundario

Primario



Proteccién contra
software malicioso
y cédigo movil

Respaldo (Back -
up)

Responsable de
Seguridad
Informatica

Sistemas

Se posee mecanismos para
la deteccion de software
malicioso en correos
entrantes, ademas a cada
computador de la empresa
se le instala antes de
entregarlo al funcionario el
antivirus, pero no se
realizan acciones de
monitoreo para verificar
periddicamente que el
antivirus esté actualizado.

Existe la politica de
respaldos de informacion,
en la cual detallan tres
frecuencias de respaldos
que se realizan y la

Es importante realizar monitoreoa A.10.4.1 Controles
intervalos regulares, de tal forma  contra software
que se garantice que las politicas ~ malicioso
aplicadas en los computadores de

la empresa se encuentren

funcionando correctamente, por lo

que el Responsable de Seguridad

Informatica debe elaborar una

planificacidn que le permita revisar

y registrar que las politicas de

seguridad implementadas estén

actualizadas y funcionen sin

ningun tipo de problemas.

Se debe incorporar en la bitdcora
utilizada para los registros de
respaldos la firma del responsable
y conformidad del Gerente de
Sistemas

A.10.5.1 Back-up o
respaldo de la
informacion

informacién que se respalda
en cada una de ellas. Todas
las tareas de respaldos son
registradas en el documento
“Bitacora Procesos
especiales”, en se detalla el
responsable del respaldo,
fecha, hora y observaciones
en caso de que se llegue a
presentar algin evento
durante el proceso de
respaldo de informacion.
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Primario

Primario



Gestion de medios

Intercambio de
informacion

Responsable de
Seguridad
Informética

Sistemas

Se encuentran bloqueados
los medios removibles en

los computadores de los
funcionarios, con el

proposito de evitar la fuga

de informacion.

Inexistencia de controles de

seguridad para el
intercambio de
informacidn, tanto de
medios fisicos como
mensajeria electrdnica.

62

Se sugiere realizar actividades de
monitoreo para garantizar que esta
politica de seguridad esté
funcionando correctamente en los
computadores de los funcionarios.

Ademas se debe elaborar
procedimientos para el manejo de
informacién

En el intercambio de informacion
debe ser considerado controles de
seguridad que permitan garantizar
la integridad y confidencialidad de
los datos fisicos o l6gicos, pues si
no se consideran controles
necesarios, este intercambio podria
considerarse como un mecanismo
de fuga de informacion.

A.10.7.1 Gestion de
los medios removibles

A.10.7.2 Eliminacién
de medios

A.10.7.3
Procedimientos de
manejo de la
informacién

A.10.7.4 Seguridad de
documentacién del
sistema

A.10.8.1
Procedimientos y
politicas de
informacion y
software

A.10.8.2 Acuerdos de
intercambio

Primario

Secundario

Primario

Secundario

Primario

Primario



Monitoreo

Sistemas

En caso de la informacion fisica A.10.8.4 Mensajes
que debe ser entregada fuera de los electronicos
limites fisicos de la empresa, es

necesario asegurar que el servicio

de mensajeria contratado es

confiable y la informacién enviada

va a llegar a su destinatario de

forma integra.

Para el envio de informacién
I6gica se podria considerar la
encriptacion de la informacion, se
podria considerar el uso de firmas
electrdnicas.

La empresa cuenta conun  Debe elaborarse un procedimiento  A.10.8.3 Medios

equipo de mensajeros que  formal donde se indique fisicos en transito
son los responsables de responsabilidades y actividades
llevar la documentacién que deben realizan el personal

externa, asegurandose que  encargado de transportar la
la documentacion enviada  documentacion de la empresa
Ilega al destino indicado.

Se lleva un registro donde
constan las firmas de las
personas externas que
recibieron la
documentacion.

No existe monitoreo de los  En aplicacion de las buenas A.10.10.1 Registro de

registros de auditoria de los  précticas se debe revisar a auditoria
sistemas, consideran que no intervalos regulares los registros de
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Secundario

Secundario

Primario



es necesario revisar las auditoria de los sistemas de A.10.10.2 Uso del Primario
actividades realizadas en procesamientos de la informacion, sistema de monitoreo
los sistemas. registros de fallas, entre otros que
pe[m!tar:j detectlar ac_tltwdades no A.10.10.3 Protecciéon  Secundario
autorizadas en los sistemas. de la informacién del
registro
A.10.10.4 Registros Primario
del administrador y
operador
A.10.10.5 Registro de  Primario
fallas
A.10.10.6 Secundario
Sincronizacién de
relojes
7. Control de acceso
Requerimiento Responsable de  No existe una politicaque  Se debera incluir en el manual de  A.11.1.1 Politica de Primaria
comercial para el Seguridad establezca controles de Politicas de Seguridad de la control de acceso
control del acceso  Informatica seguridad para el control de Informacion, una politica de
accesos. control de accesos que permita
definir responsabilidades para
identificar, gestionar y mantener
perfiles de los accesos de usuarios
a los diferentes aplicativos
Gestion del acceso  Responsable de  El area de Sistemas es la Es importante que todo control de  A.11.2.1 Inscripciéon  Primario

del usuario

Seguridad
Informatica
Sistemas

encargada de dar acceso a

los diferentes aplicativos

que necesita utilizar el
funcionario mediante el

formulario de “solicitud de

acceso a usuarios”
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seguridad implementado sea
revisado y monitoreado, de tal
forma que se pueda garantizar que
se estd cumpliendo con aquellos
controles. Asi mismo es
importante que minimo una vez

del usuario



Sistemas

Sistemas

Responsable de
Seguridad
Informatica
Sistemas

El sistema Financiero no
pide cambio de clave

El 4rea de Recursos
Humanos y el personal de
Verificaciones telefonicas
tienen acceso de
modificacion al mddulo de
“Datos Personales” de los
funcionarios, lo que
significa un alto riesgos de
integridad de datos

Debido a la alta demanda
de blogueo de las estaciones
de trabajo, el area de
Sistema delego a cada
Supervisor de érea, la
actividad de desbloqueo, es
decir que cada Supervisor
para que puedan
desbloquear a las estaciones
de trabajo de los usuarios y
que sigan inmediatamente
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cada mes se realice la revision del
cumplimiento de depuracion de
cuentas de usuarios que ya no
estan siendo utilizadas.

Se debe incorporar en el sistema
Financiero el cambio de clave
minimo 1 vez al mes

Debido a incidentes de seguridad
presentados, es necesario que se
revise los accesos de los
funcionarios a los médulos de
ISISystem, de tal forma que se
restringa y controle la asignacion
de privilegios adecuada, para
evitar modificaciones o
eliminaciones de informacion, asi
se garantiza que los usuarios solo
podran modificar o eliminar lo que
esté acorde a las funciones que
desemperia

A.11.2.3 Gestion de la
clave del usuario

A.11.2.4 Revision de
los derechos de acceso
del usuario

Primario

Primario

La gestion de accesos solo debe ser A.11.2.3 Gestién de la  Primario

manejada por el Responsable de
seguridad informética o un
personal designado del area de
Sistemas de tal forma que se
minimicen vulnerabilidades en la
gestion de claves de usuario

clave del usuario



Responsabilidad
del usuario

Responsable de
Seguridad
Informatica
Sistemas

Responsable de
Seguridad
Informética

con sus actividades
normales.

No existe un mecanismo
que permite bloquear
automaticamente las
estaciones de trabajo
cuando se encuentran
desatendidas. Son pocos

los

funcionarios que bloquean
sus computadoras cuando
necesitan salir de su puesto

de trabajo.

Se tiene establecido la
utilizacion de minimo 6

caracteres para la creacion

de las contrasefias en los

aplicativos, la mayoria de

funcionarios utiliza los
pardmetros de caracteres
establecidos, pero no

guardan la confidencialidad
debida de sus contrasefias,
pues de vez en cuando las

comparten con sus
comparieros.
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Como adopcion de una buena
practica, se debe implementar un
mecanismo que permita el bloqueo
automatico de los computadores
cuando estan desatendidos.

Ademés el Responsable de
Seguridad Informética debe incluir
en las capacitaciones de seguridad
de la informacién a los usuarios, el
tema de bloqueo de computadoras
cuando no estén haciendo uso de
ellas, en especial cuando no estan
en sus puestos de trabajo.

Incluir en las capacitaciones de
seguridad de la informacion a los
usuarios, el tema de
confidencialidad de las contrasefias
que manejan los usuarios

A.11.3.2 Equipo de
usuario desatendido

A.11.3.3 Politica de
pantalla y escritorio
limpio

A.11.3.1 Uso de clave

Primario

Secundario

Primario



Responsable de
Seguridad
Informética

Control de acceso a Sistemas

redes

Sistemas

Las areas que almacenan
informacion confidencial no
cuentan con la seguridad
fisica requerida.

La red de la empresa no se
encuentra segmentada, cada
usuario de la red puede
acceder libremente a las
IP’s de los servidores lo que
ocasiona que pudiesen
aprovecharse de una
debilidad de configuracion.

Existen redes inalambricas
(wifi) que es utilizado por
la maxima autoridad,
incluyendo Gerentes y
Subgerentes, la cual esta
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Se debe adoptar controles de
seguridad que permitan
concientizar a los funcionarios, se
sugiere implementar una politica
de pantallas y escritorios limpios,
de esta forma se minimizan riesgos
de fuga de informacion.

Se debe crear un segmento de red
especificamente para
administracion de servidores y otro
segmento de red donde solamente
los usuarios tengan acceso y a los
servicios de red de la empresa, asi
como incorporar controles para
salvaguardar la confidencialidad y
datos que pasan por las redes
locales e inalambricas.

Es necesario establecer dentro del
manual de politicas de seguridad
de la informacion controles sobre
el uso de servicios de red

Siempre que sea posible se debera
mantener registros de accesos a la
red wifi que permita detectar

accesos no autorizados a la misma.

A.11.3.3 Politica de
pantalla y escritorio
limpio

A.10.6.1 Controles de
red

A.10.6.2 Seguridad de
los servicios de red

A.11.4.1 Politica sobre
el uso de servicios en
red

A.11.4.3
Identificacién del
equipo en red

A.11.4.5 Segregacion
en redes

A.11.4.6 Control de
conexion de redes

A.11.4.7 Control de
routing de redes
A.10.6.1 Controles de
red

A.10.6.2 Seguridad de
los servicios de red

Secundario

Primario

Primario

Primario

Primario

Primario

Primario

Primario

Primario



abierta sin ningln tipo de A.11.4.1 Politica sobre Primario

seguridad, cualquier el uso de servicios en

funcionario que sepa la red

clave y usuario puede

acceder a ella, sin quedar Al11.4.3 Primario
videncia alguna. Identificacién del

equipo en red

A.11.4.5 Segregacién  Primario
en redes

A.11.4.6 Control de Primario
conexion de redes

A.11.4.7 Control de Primario
routing de redes

Control de acceso  Sistemas Cada funcionario maneja Se sugiere que se sincronicen los ~ A.11.5.1 Primario
al sistema de como minimo tres USER identificadores de los usuarios Procedimiento de
operacién ID ISISystem con la estacidn del registro en el terminal
trabajo, para evitar la creacién de
varios usuarios innecesarios para ~ A.11.5.2 Primario
un mimo funcionarios, lo cual Identificacién del

dificulta dificulten el monitoreo de usuario

estas cuentas. Ademas en

aplicacion a las buenas préacticas A.11.5.3 Sistema de Primario
de seguridad se sugiere que todos  gestion de claves

los aplicativos pidan cambio de

contrasefia por lo menos unavezal A 11.5.4 Uso de Primario
Mes. utilidades del sistema
A.11.5.5 Sesion Secundario
inactiva
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A.11.5.6 Limitacion Primario
de tiempo de conexion
8. Adaquisicion, desarrollo y mantenimiento de los sistemas de informacion
Requerimiento de  Sistemas, No existe una politica El &rea de Sistemas en A.12.1.1 Analisis y Primario
seguridad de los Responsable de  donde se determine los coordinacion con el Responsable  especificacion de los
sistemas Seguridad requerimientos de seguridad de Seguridad Informatica debera requerimientos de
Informatica para el desarrollo o definir y detallar controles de seguridad
adquisicion de un sistema  seguridad los cuales deben ser
de informacion exigidos para el desarrollo o A.12.2.1 Validaciones Secundario
adquisicion de un software. de entrada
A.12.2.2 Control de Secundario
procesamiento interno
A.12.2.3 Integridad Secundario
del mensaje
A.12.2.4 Validacion Secundario
de salida
Seguridad en los Sistemas No existe documentacion Es importante definir las A.12.4.1 Control de Primarios
procesos de formal donde se detalle las  actividades de cada ambiente de software operacional
desarrollo y soporte actividades que se realizan  operacion del sistema, para que asi
en cada instancia se pueda controlar el ingreso y )
(desarrollo, pruebas, manejo del codigo fuente, A.12.4.3 Control de  Secundario
capacitacion y produccion).  Gnicamente por personal acceso al codigo
autorizado. fuente del programa
Asi mismo se debe elaborar un A.125.1 Primario
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procedimiento para la gestion de
cambios tanto para software, base
de datos y hardware, que permita

Procedimientos de
control de cambio



registrar el paso del ambiente de A.12.5.2 Revision Secundario
pruebas a produccion, el cual al técnica de las

menos debe reflejar la siguiente aplicaciones después

informacion: archivos a modificar, de cambios en el

script de base de datos, creacion de sistema operativo

directorios, plan de contingencias, A.12.5.3 Restricciones Primario

protocolo de pruebas de sobre los cambios en

verificacion del cambio, entre otra  los paquetes de

informacién que se considere software

importante y acorde al cambio A.12.5.5 Desarrollo de Primario
realizado en software, bases de outsourced software

datos o hardware.

Sistemas No existe una politica Es primordial que se implemente  A.12.5.4 Fuga de Primario
Responsable de  formal donde se detalla los  una politica de fuga de informacién
Seguridad controles a implementar informacién que permita
Informatica para prevenir la fuga de determinar controles que eviten
informacién, lo que se tiene perdida de confidencialidad,
implementado como integridad y disponibilidad de la
medida de seguridad es la  informacion, de tal forma que la
inhabilitacion de todo empresa no pierda credibilidad, ni
medio extraible de informacién importante para la
almacenamiento, este gestion del negocio.

control se exceptlan para

los altos directivos, gerentes El Responsable de Seguridad

y subgerentes Informatica debe ser incluir este
tema en la concientizacion a los
funcionarios.
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Gestion de Sistemas No se realiza ninguna Se debe elaborar un procedimiento  A.12.6.1 Control de Secundario
vulnerabilidad accién de monitoreo y para la gestion de vulnerabilidad vulnerabilidades
técnica control ante posibles técnica que en base a errores técnicas
vulnerabilidades técnicas de publicos conocidos se monitoree
los sistemas, que permitan  posible vulnerabilidades en los
dar un trato adecuado a servicios, aplicaciones, sistemas
posibles nuevos riesgos de  operativos entre otros que son
seguridad utilizados en la empresa.
9. Gestién de incidentes en la seguridad de la informacion
Reporte de eventos Responsable de  En el Gltimo afio se han Los incidentes de seguridad A.13.1.1 Reporte de Primario
y debilidadesenla  Seguridad reportado al area de ocurridos deben documentarse, eventos en la
seguridad de la Informatica Sistemas dos casos de para asi tener registros con al seguridad de la
informacién incidentes de seguridad. menos: responsable a quienes ele  informacion
reporto el incidentes, fecha, hora,
detalle de lo ocurrido, solucién A.13.1.2 Reporte de Primario
dada, entre otra informacion que se debilidades en la
considere importante seguridad
Gestion de Responsable de  No existe un procedimiento  Se debe elaborar un procedimiento  A.13.2.1 Primario
incidentes y Seguridad para el manejo de la gestion para la gestion de incidentes, en el  Responsabilidades y
mejoras en la Informética de incidentes cual se establezcan procedimientos
seguridad de la responsabilidades y acciones que
informacién se realizaran en caso de que se
Ilegue a presentar un incidente de
seguridad mayor
Responsable de  No se tiene establecidas Todo incidente de seguridad que se A.13.2.1 Primario
Seguridad responsabilidades para la presente que se considere de tipo  Responsabilidades y
Informatica gestion de incidentes, medio o alto, debe estar procedimientos
ademas no se encuentra documentado para que de esa A.13.2.2 Aprendizaje  Secundario

definido las acciones

correctivas que se realizan

luego de un incidente de
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forma se puedan establecer un
antecedente y poder tomar medidas
correctivas, de tal forma que no se

de los incidentes en la
seguridad de la
informacioén



seguridad. presente nuevamente. De ser el A.13.2.3 Recoleccion  Secundario
caso se debe anexar evidenciade  de evidencia

lo ocurrido.
10. Gestidn de la continuidad comercial
Aspectos de la Sistemas En la Gestion de Es importante que la Gestién de la  A.14.1.1 Incluir Primario
seguridad de la continuidad de laempresa  continuidad de la empresa se seguridad de la
informacién de la no se ha considerado la incluyan la seguridad de la informacién en el
gestién de inclusién de la seguridad de informacidn, de tal forma que se proceso de gestion de
continuidad la informacion. puedan definir planes de accién en continuidad comercial
comercial caso de dafios en los servicios y
aplicaciones criticas del negocio, = A.14.1.2 Continuidad  Primario
para asi contrarrestar comercial y
interrupciones que afecten la evaluacion del riesgo
continuidad de las actividades
propias del negocio A.14.1.3 Desarrollar e  Secundario
implementar planes de
continuidad

incluyendo seguridad
de la informacion

A.14.1.4 Marco Primario
referencial para

planeacion de la

continuidad comercial

A.14.1.5 Prueba, Secundario
mantenimiento y re-

evaluacion de planes

de continuidad

comerciales
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11. Cumplimiento

Sistemas, Legal,
Responsable de
Seguridad
Informética

Cumplimiento con
requerimientos
legales

No poseen lineamientos de

seguridad que eviten
incumplimiento por la
reproduccioén, copia o

alteracion de informacion
sobre la cual la empresa no

tiene derecho de autor

Se debe considerar establecer
controles de seguridad para evitar
incurrir en incumplimientos con
las leyes vigentes ecuatorianas
sobre el derecho de propiedad
intelectual.

Complementariamente se debe
incluir aspectos que permitan el
cumplimiento con las politicas de
la empresa, politicas de seguridad
asi como el cumplimiento de las
observaciones de los organismos
de control que regulan a la
empresa.

Ademas como en la empresa se
utiliza las grabaciones de llamadas
para controlar la calidad de
atencion que da el call center a los
clientes, se debe incluir controles
de seguridad que prohiban la
duplicacién , convertir en otro
formato las grabaciones de llamas.

A.15.1.1
Identificacion de
legislacion aplicable

A.15.1.2 Derechos de
propiedad intelectual
(IPR)

A.15.1.3Proteccion de
los registros
organizacionales
A.15.1.5 Prevencion
de mal uso de medios
de procesamiento de
informacién

A15.2.1
Cumplimiento con las
politicas y estandares
de seguridad

A.15.3.1 Controles de
auditoria de sistemas
de informacién

Primario

Secundario

Secundario

Primario

Primario

Primario
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4.1.6. Metodologia de Anélisis de riesgos

La identificacion de riesgos es una actividad fundamental a realizar si se quiere
disefiar un Sistema de Seguridad de la Informacion (SGSI), ya que en primera
instancia es necesario identificar los factores que puedan amenazar a la empresa y

conocer las vulnerabilidades que pueden ser explotadas por las amenazas.

MAGERIT es una metodologia que abarca de forma completa, las pautas a seguir
para el analisis de riesgos, a la vez que se encuentran alineadas a los estandares de
gestion de riesgos 1SO 27005 e 1SO 31000.

4.1.6.1. Fases de ejecucidén del analisis de riesgos de MAGERIT

1. Identificacion de Activos

Se determinan los activos que son de valor significativo para la empresa, en los que
el impacto por la ausencia, deterioro o pérdida del activo se traducen en problemas
para afrontar la continuidad del negocio.

2. Determinar las Amenazas

Identificar todos los factores internos o externos que pueden inferir un dafio a los
activos de informacién de forma predeterminada o accidental con el fin de poder
evaluar la magnitud del deterioro ejercido sobre el activo y la probabilidad de
ocurrencia en la que puede darse.

3. Determinar las salvaguardas

Se debe conocer las salvaguardas desplegadas con el propdésito de poder conocer el

impacto al activo de informacion, aplicando una contramedida a la vulnerabilidad

cuando esta sea explotada, conociendo con mayor exactitud el riesgo a afrontar.
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Cuando existe una salvaguarda desplegada, estas pueden disminuir el dafio sobre el
activo de informacion y la probabilidad de que una amenaza pueda afectar a la

empresa.

4. Estimacion del impacto ejercido por las amenazas

Se debe conocer cual seria el impacto resultante del dafio infringido por la amenaza
cuando esta se materializa de tal forma que se pueda determinar el estado del activo
luego del suceso.

5. Estimacion del riesgo

Se determina que el riesgo sobre las amenazas sean estas de caracter potencial
o residual en base la expectativa de ocurrencia de la amenaza, considerando si
existen o no salvaguardas desplegadas.

4.1.7. Andlisis de Riesgo

4.1.7.1. Activos de Informacion

4.1.7.1.1. Propietarios de la Informacion

Se les llamara “Propietarios de la informacion” al funcionario que tenga un cargo de
direccién dentro de cada area, quien tendra la responsabilidad de otorgar accesos a
los activos de informacion, tomando en cuenta las funciones que realiza cada
funcionario dentro del area a la cual pertenecen.

4.1.7.1.2. Identificacion de activos de Informacion

Para la identificacion de los activos de informacion y su clasificacion se considerd
unicamente las areas criticas de la empresa, matriz que se obtuvo en coordinacion los

directivos de dichas areas.

Los criterios de clasificacion que se utilizaron fueron los siguientes:
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Tabla 5. Cuadro de clasificacién de valores de activos — Confidencialidad

Valor

Confidencialidad

Informacion que so6lo puede ser accedida por
funcionarios que estén autorizados debido al dafio que
podria causar si es divulgado dentro o fuera de la

empresa.

Informacion que solo puede ser accedida por
funcionaros la .necesiten para realizar una labor

determinada dentro de la empresa

Informacion que puede ser accedida por cualquier

funcionario sin necesidad de autorizacién

Tabla 6. Cuadro de clasificacion de valores de activos — Integridad

Valor Integridad

3 Informacion cuya modificacion sin autorizacion es
imposible de repararse, deteniendo cualquier
actividad dependiente del activo.

2 Informacion cuya modificacion sin autorizacion toma
tiempo en exceso en repararse y puede ocasionar un
dafio en las actividades realizadas con el activo.

1 Informacion cuya modificacion sin autorizacion es

posible reparar, pero puede ocasionar un dafio sobre

las actividades realizadas con el activo
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Tabla 7. Cuadro de clasificacion de valores de activos - Disponibilidad

Valor

Disponibilidad

Recurso que no puede ser accedido durante un periodo
corto de tiempo y que podria ocasionar la detencién de

las actividades de la empresa.

Recurso que no puede ser accedido durante un periodo
mediano de tiempo y que podria ocasionar la detencién

de las actividades de la empresa.

Recurso que no puede ser accedido durante un periodo
largo de tiempo y que podria ocasionar la detencion de

las actividades de la empresa
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Tabla 8. Matriz de Activos de Informacion

s < Propietario de Activo de Documentos — Servicios - . - . — . Clasificacion
Criticidad  Area la Informacion Informacion Aplicativos Confidencialidad  Disponibilidad Integridad actual
3 Crédito Gerente de Informacion de Carpeta Cliente: Solicitud y 2 3 3 2
Operaciones Crédito - Datos del  anexos del cliente
cliente en el Sistema Contratos
Informes
Aprobaciones
Resoluciones internas
Solicitudes de Credito
Registro de informacion
3 Crédito Gerente de Informacion fisica Solicitud de crédito fisica 2 2 3 2
Operaciones de clientes directos  Contrato
Pagaré de reserva de dominio
buro de crédito
Proforma de solicitud de
compra
2 Crédito Gerente de Informacion de Impresién de documentos 2 2 2 2
Operaciones crédito Autorizacion reimpresién
Instrumentar/reversar el
créditos
Datos de factura
2 Cobranzas Subgerente de Informacion fisica Informe de respuestas de 2 1 2 2
Operaciones de Cobranzas - cliente telefénica
Crédito y Datos del cliente Reporte de gestién de
Cobranzas cobranzas

Reqgistro de respuesta de
verificacion terrena
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2 Cobranzas Subgerente de
Operaciones
Crédito y
Cobranzas

2 Cartera Jefe de Cartera

3 Cartera Jefe de Cartera

3 Cartera Jefe de Cartera

3 Sistemas  Gerente de
Sistemas

Informacion para el
control de gestion

Informacion de
cartera - Datos del
cliente

Informacion de
Recuperacion de
Cartera

Informacion de
Reportes para
Gestion de Cartera

Informacion de
aplicaciones
informaticas
(Software)

Gestiones atrasadas 2 2
Cobranzas telefénicas

Control de cartera
Reporte de seguimiento

Registro de Informacién 2 1
Estados de Cuenta, Pagos

Hoja de negociacion 3 3
Solicitud de postergacion de

vencimiento de cuotas

Control de desembolso

Balance del cliente 3 2
Movimientos de Caja

Depuracién de datos

Cupones entregados por cajera
Movimientos de pagos
Reportes de control
Liquidacion

Reportes Gerenciales

Servicio de base de datos 2 3
Servicio COM + (aplicativo y

file server sistemas)

Servicio de Antivirus

Servicio de red (balanceo AD-

contingencia base de datos)

Ofimaética

Sistemas operativo

Servicio de Maquinas Virtuales
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Sistemas  Gerente de
Sistemas

Sistemas  Gerente de
Sistemas

Sistemas  Gerente de
Sistemas

Sistemas  Gerente de
Sistemas

Informacion de
Hardware

Informacion de redes
de comunicaciones

Soporte de
informacion
Equipamiento
auxiliar

Servicio de proxy de
navegacion y correo
Servicio Firewall GYE/ UIO

Licencias

Aplicativo ISYSystem
Aplicativo Financiero

Equipos de cdmputo

Router

Switch

Mabdems

Impresoras

Copiadoras

Servidores

Periféricos

Laptops

Central telefénica Telesynergy
Central telefénica Telesynergy

IP
Sistema Telecontac

Equipo de acceso remoto
(Teamviewer)
Telesynergy

Red inalambrica WIFI
Rack de comunicaciones

Discos de respaldos
Discos virtuales

UPS
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Tabla 9. Responsables de Activos de Informacion - ISISYSTEM

Sistema ISISYSTEM

Propietarios de la Informacién

Médulo Central
Moadulo de Crédito
Modulo Cartera
Mddulo Cobranzas

Maodulo Personal

Gerente de Operaciones
Gerente de Operaciones
Jefa del Cartera

Gerente de Operaciones

Jefe de Recursos Humanos

Subgerente de Operaciones
Subgerente de Operaciones
Jefe del &rea Administrativa
Subgerente de Operaciones

Subgerente de Operaciones

Tabla 10. Responsables de Activos de Informacién — Financiero

Sistema Financiero

Propietarios de la Informacion

Mddulo Contabilidad
Médulo Cuentas por pagar
Médulo Cuentas por cobrar
Facturacion

Bancos

Jefe del &rea Administrativa
Jefe del &rea Administrativa
Jefe del area Administrativa
Jefe del area Administrativa

Jefe del area Administrativa
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Supervisor de Contabilidad
Supervisor de Contabilidad
Supervisor de Contabilidad

Supervisor de Contabilidad



4.1.7.2. Amenazas, vulnerabilidades, salvaguardas, impacto y riesgo residual de
los activos de informacién

En la matriz que a continuacidn se muestra, se puede identificar los riesgos a los que
estan expuestos los activos de informacion de las &reas criticas de Credigestion, de
tal forma que se puedan reforzar e incorporar controles de seguridad que permitan
mitigar todas las vulnerabilidades existentes y poder protegerlos de amenazas

internas y externas, evitando perder datos e informacion valiosa.

Se utilizo el siguiente criterio para la valoracion de criticidad, probabilidad, impacto

y riesgo:
Tabla 11. Valores de criticidad Tabla 12. Valores de la probabilidad
Criticidad Probabilidad
3| Alta 3| Alta
2 | Media 2 | Media
1| Baja 1| Baja
Tabla 13. Valores del impacto Tabla 14. Valores del Riesgo
Impacto Riesgo
3| Alta 7-9 | Alta
2 | Media 4- 6 | Media
1| Baja 1-3 | Baja
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Tabla 15. Matriz de Amenazas, vulnerabilidades, salvaguardas, impacto y riesgo residual

Activo

Informacion de
Crédito - Datos
del cliente en el
Sistema

Informacion
fisica de clientes
directos

Crit.

Amenazas

Modificacion
intencional de la
informacion
Eliminacioén
intencional de
informacion

Fuga de Informacion

Fuga de Informacion

AcCCeso no
Autorizado

Robo de
Documentos

Degradacion causado por

Amenazas
Confd. % Integ. % Disp. %

0 100 0

0 0 100
100 0 0
100 0 0
100 0 0
100 0 100
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Vulnerabilidad

No existen reglamentos de
seguridad que delinean las
responsabilidades y
sanciones en el dafio de la
informacion

Falta de concientizacion en
el uso, manejo e
importancia de la
informacion

Falta de procedimientos
para el manejo de la
informacion

Falta de concientizacion en
temas de seguridad de la
informacion a los
funcionarios

Falta de seguridad fisicas
para documentos
confidenciales (archiveros,
caja fuertes)

Falta de mecanismos de
acceso al area

Falta de procedimientos
para el manejo de la
informacion

Salvaguardas

implementadas Prob. Imp. Rsg.

Registros de auditoria 2 3 6
(Sistema registra las
acciones realizadas en el
sistema)

Respaldo de bases de 2 3 6
datos diarias
3 3 9
No existen controles de 3 3 9
seguridad 3 3 9
1 3 3



Informacion de
crédito

Informacion
fisica de
Cobranzas -
Datos del cliente

Fuga de Informacion

Acceso no
Autorizado

Robo de
Documentos

Fuga de Informacion

AcCCceso no
Autorizado

Robo de
Documentos

100
100

100

100
100

100

84

Falta de concientizacion en  No existen controles de
temas de seguridad de la seguridad
informacion a los

funcionarios

Falta de seguridad fisicas

para documentos

confidenciales (archiveros,

caja fuertes)

Falta de mecanismos de

acceso al area

Falta de Catalogo de

clasificacion de la

informacién

Falta de procedimientos

para el manejo de la

informacion

Falta de concientizaciéon en  No existen controles de
temas de seguridad de la seguridad
informacion a los

funcionarios

Falta de seguridad fisicas

para documentos

confidenciales (archiveros,

caja fuertes)

Falta de mecanismos de

acceso al area

Falta de Catalogo de

clasificacion de la

informacion

Falta de procedimientos

para el manejo de la

informacion

w

w



Informacion para 2 Fuga de Informacién 100 0 0 Informacion fisica: No existen controles de
el control de Falta de concientizacion en  seguridad
gestion ﬁﬁfgﬁg ;;O 100 0 0 temas de seguridad a los
funcionarios
Robo de 100 0 50 Falta de seguridad fisicas
Documentos para documentos
confidenciales (archiveros,
caja fuertes)
Falta de mecanismos de
acceso
Informacion I6gica:
No existen reglamentos de
seguridad que delinean las
responsabilidades y
sanciones en el dafio de la
informacion
Falta de concientizacion en
el uso, manejo e
importancia de la
informacion
Falta de procedimientos
para el manejo de la
informacion

Informacion de 2 Erroresy Fallos no 0 100 50 Informacion fisica: No existen controles de
cartera - Datos intencionados Falta de concientizacion en  seguridad
del cliente Fuga de Informacion 100 0 0 ;ccema_s de §egur|dad alos

uncionarios

Falta de seguridad fisicas

para documentos

confidenciales (archiveros,

caja fuertes)

Falta de mecanismos de

acceso
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Informacion de
Recuperacion de
Cartera

3

Errores y Fallos no 0
intencionados

Fuga de Informacion 100
AcCCceso no 100
Autorizado

Robo de 100
Documentos

100

50

50
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Informacion logica:

No existen reglamentos de
seguridad que delineen las
responsabilidades y
sanciones en el dafio de la
informacion

Falta de concientizacion en
el uso, manejo e
importancia de la
informacion

Falta de procedimientos
para el manejo de la
informacion

No existen controles de
seguridad

Informacion fisica:

Falta de concientizacion en
temas de seguridad a los
funcionarios

Falta de seguridad fisicas
para documentos
confidenciales (archiveros,
caja fuertes)

Falta de mecanismos de
acceso

Informacion I6gica:

No existen reglamentos de
seguridad que delinean las
responsabilidades y
sanciones en el dafio de la
informacion

Falta de concientizacion en
el uso, manejo e
importancia de la
informacion



Informacion de
Reportes para
Gestion de
Cartera

Informacion de
aplicaciones
informaticas
(Software)

3

3

Fuga de Informacion

AcCCeso no
Autorizado

Robo de
Documentos

Errores de
monitorizacion

Vulnerabilidades del
software

Caida del sistema
por agotamiento de
recursos

Abuso de privilegios
de acceso por parte
del administrador

Denegacion del
Servicio

Manipulacion no

100
100

100

100

80

50

80

80

50

90

100

50

100

50
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Falta de procedimientos
para el manejo de la
informacion

No existen controles de
seguridad

Falta de concientizacion en
temas de seguridad de la
informacion a los
funcionarios

Falta de seguridad fisicas
para documentos
confidenciales (archiveros,
caja fuertes)

Falta de mecanismos de
acceso al area

Falta de procedimientos
para el manejo de la
informacion

Inexistencia de
procedimientos y controles
para la Gestién de la

Se realizan revisiones y
pruebas supervisando que
el aplicativo funcione

Capacidad adecuadamente.
No se tiene documentado Perfiles de seguridad
formalmente el definidos.

procedimiento para la
Gestion de Cambio. acceso a usuarios.
Ademas no existen registros Copias de Seguridad.
(log's) de los cambios que  Procedimientos e

se realizan instructivos para copia de
Inexistencia de inventario
de Software Autorizado
Falta de controles de
seguridad para los

de servicios definidos
Plan de contingencia de
Servidores

Formulario de solicitud de

seguridad y Configuracion



Informacion de
Hardware

Informacion de
redes de

comunicaciones

2

3

autorizada de
programas por parte
del administrador

Fuego (Incendio)
Polvo-Humedad
Averia de Origen
Fisico

Corte del Suministro
Eléctrico

Robo

Errores de
actualizacién/Mante
nimiento de
hardware

Suplantacion de
Identidad

Andlisis de trafico

100

100

50

80

100
80
50

100

100
50

50
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ambientes de las etapas en  Politicas de restriccion de
la produccion de software  correo

Falta de procedimientosy  Politicas de navegacion de
gestion para la internet

identificacion de

vulnerabilidades técnicas

Falta de mecanismos contra Mantenimientos
incendio, detector de humo  semestrales de hardware
dentro del centro de datos.  Control de seguridad que
No existen mecanismos prohibe la salida de
adecuados que provean de  equipos de hardware de la
electricidad durante un empresa

corte de energia eléctrica

prolongado.

Falta de procedimientos y

gestion para la

identificacion de

vulnerabilidades técnicas en

servidores y computadoras

Falta de mecanismos de

control de acceso en la

mayoria de areas

Inexistencia de inventario

del hardware que posee la

empresa

Falta de registros de

mantenimiento realizados.

Falta de procedimientos que Diagrama de conexion de
prevengan suplantacion en  los medios de
los medios de comunicacién comunicacion



Soporte de
informacion

Equipamiento
auxiliar

Interceptacion de
informacién

Manipulacion de
Configuracién

Fallo de servicio de
comunicaciones

Errores y Fallos no
intencionados

Degradacion de los
soportes de
almacenamiento de
la informacion

Averia de Origen
Légico

Averia de Origen
Fisico

100

80

80

100

100

100

100

100

100

Instructivo de
configuracion central
telefénica

No existe encriptacion en
las vias de comunicacion
No existe ningln tipo de
monitoreo en redes

Faltan procedimientos que
ayuden en la configuracién
de nuevos recursos de red y
comunicacion

No hay soporte de un
esquema de red alterno que
permita mantener las
operaciones

No se han determinado
segmentos de segregacion
en redes de comunicacion

Inexistencia de No existen controles de
procedimientos y controles  seguridad

para la Gestién de la

Capacidad

Inexistencia del registro de

control de cambio de

medios de almacenamiento

No existen planes de No existen controles de
mantenimiento especificos  seguridad
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Tabla 16. Tabla de riesgos

Tabla de riesgo media

Informacion de Crédito - Datos del cliente en el Sistema
Informacion fisica de clientes directos

Informacion de crédito

Informacion fisica de Cobranzas - Datos del cliente
Informacion para el control de gestién

Informacion de cartera - Datos del cliente

Informacion de Recuperacion de Cartera

Informacion de Reportes para Gestién de Cartera
Informacion de aplicaciones informaticas (Software)
Informacion de Hardware

Informacion de redes de comunicaciones
Soporte de informacion

Equipamiento auxiliar

A OO0 W O N N o1 oo o NN

Riesgo Actual de los Activos de Informacidon

Informacién de Crédito -
Datos del cliente en el
Sistema

7 Informacién fisica de

clientes directos

Equipamiento auxiliar

Soporte de informacion Informacioén de crédito

Informacidn fisica de
Cobranzas - Datos del
cliente

Informacién de redes de
comunicaciones

Informacion para el
control de gestidn

Informacion de
Hardware

Informacién de
aplicaciones

informaticas (Software)
Informacién de Reportes Informacion de

para Gestion de Cartera Recuperacién de Cartera

Informacidén de cartera -
Datos del cliente

Figura 4. Representacion de la media del riesgo actual de los activos de informacion

(Elaborado por: Kelly Bermtdez, Rafael Bailén)

90



4.2. Interpretacion de Datos

Conforme al plan de recoleccién de informacidn, se realizd una muestra selectiva
para las encuestas a 23 personas de las diferentes areas de la empresa y 3 personas
del &rea de Sistemas. Se obtuvo los resultados que a continuacion se muestran, donde
es posible visualizar el nivel de la gestion de seguridad de la informacion de la
empresa en estudio.

Pregunta:

¢ Existen procedimientos e instructivos establecidos en el area?

Objetivo:

Identificar que el area posee instructivos de como los funcionarios deben realizar

adecuadamente las actividades sin necesidad de tener una dependencia para su

ejecucion.

Tabla 17. Existencia de procedimientos establecidos

Detalle Frecuencia Porcentaje
Si 7 30,43
No 4 17,39
Desconoce 12 52,17

Si No mDesconoce
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Figura 5. Respuestas obtenidas de los
funcionarios sobre la existencia de
procedimientos.

(Elaborado por: Kelly Bermudez, Rafael

Bail6n)
Analisis e interpretacion
El 30.43% de los funcionarios conocen que existen procedimientos e instructivos
establecidos, el 17.39% no sabe acerca de estos, mientras un 52.16% dice no conocer
nada sobre tales documentos.
Existe un porcentaje de mas de la mitad de los funcionarios, que no conocen sobre
los documentos de procedimientos e instructivos del area donde laboran, lo que se
traduce en una falencia en la administracion de estos activos.

Pregunta:

¢Conoce si en la empresa existe un responsable o area encargada de la seguridad

informatica y seguridad de la informacién?

Objetivo:

Conocer si los funcionarios de la empresa son conscientes de la existencia del

responsable encargado de la seguridad de la informacién o similar.

Tabla 18. Apreciacion sobre la existencia del responsable de la seguridad informatica e

informacion
Detalle Frecuencia  Porcentaje
Si 13 56,52
No 4 17,39
Desconoce 6 26,08
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Si No mDesconoce

Figura 6. Respuestas obtenidas de los
funcionarios sobre la existencia del
responsable de la seguridad informatica e
informacion.

(Elaborado por: Kelly BermUdez, Rafael
Baildn)

Anélisis e interpretacion

El 56.52% de los funcionarios dice conocer que existe un encargado de la seguridad
de la informacion mientras el 17.39% dice que no existe un encargado y el 26.08%
de los funcionarios dice que desconoce de la existencia del responsable.

Con lo que se puede entender que existe una figura que cumple parcialmente con el
rol de responsable de seguridad de la informacion pero no estan formalmente
establecidas sus funciones.

Pregunta:

¢Qué area considera que debe ser responsable de la seguridad de la informatica y de

la informacion? (Varias alternativas)

Objetivo:
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Identificar que los funcionarios tengan nociones acerca de la seguridad de la

informacion y la importancia de que exista un mecanismo de control

Tabla 19. Apreciacidon de la pertenencia de la responsabilidad de la seguridad de la informacion

Detalle Frecuencia  Porcentaje
Sistemas 23 100
Administrativo 1 4,35
Todas las éareas 1 4,35
Otras 0 0

100
90
80
70
60
50
40
30
20
18 ay A —
e@,g—; ,§\o ‘ &'S” o’é )
&8 <& o0
> N o
S °
v <°

Figura 7. Respuestas obtenidas de los funcionarios respecto a
guien consideran como responsable de la informacion

(Elaborado por: Kelly Bermudez, Rafael Baildn)

Analisis e interpretacion

La totalidad de los funcionarios respondieron que el area de sistemas deberia ser el
responsable de la seguridad de la informacion, mientras un 4.35% sefialé que
administrativo también deberia ser responsable de la seguridad de la informacion y
otro 4.35% indic6 ademas que todas las areas deberian gestionar la seguridad de la

informacion.

Lo que da a entender, que los funcionarios a ciencia cierta no conocen qué area de la
empresa es responsable de mantener la seguridad de la informacion, pero conocen

que sistemas realiza ciertas actividades referentes al tema.

94



Pregunta:

¢Cuantas capacitaciones han recibido acerca de temas seguridad de la informacion en

el dltimo afo?

Objetivo:

Conocer si los funcionarios han mantenido capacitaciones sobre temas de seguridad

que les permita realizar un buen uso de los activos de informacion.

Tabla 20. Capacitaciones recibidas por los funcionarios

Detalle Frecuencia Porcentaje
Mas de 5 0 0
Menos de 5 2 8,7
Nunca ha recibido 21 91,3

Mas de 5 m Menos de 5 mNunca ha recibido

Figura 8. Respuestas obtenidas de los
funcionarios respecto a las capacitaciones
recibidas referente a la seguridad de la
informacion.

(Elaborado por: Kelly Bermudez, Rafael Baildn)

Analisis e interpretacion
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El 91.30% de los funcionarios no han recibido capacitaciones y el 8.70% menciona
haber recibido al menos una vez alguna capacitacion acerca de la seguridad de la

informacion.

Por lo que se puede apreciar, que en temas de capacitaciones sobre la seguridad de la
informacion existe una grave falencia en lo que respecta a la concientizacion que da
cabida al mal uso de activos de informacion.

Pregunta:

¢Las contrasefias que utiliza tiene combinacion de numeros, letras y es de mas de 10

caracteres?

Objetivo:

Conocer el estado de los sistemas de procesamiento de la informacidn referente a las

medidas minimas de seguridad que estos deben poseer.

Tabla 21. Seguridad de contrasefias de los funcionarios

Detalle Frecuencia Porcentaje
Solo NUmeros y més de 10 caracteres 1 4,35
Solo letras y méas de 10 caracteres 1 4,35
Nameros y letras, mas de 10 caracteres 3 13,04
Otras 18 78,26
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Solo Nimeros y mas de 10 caracteres
Solo letras y mas de 10 caracteres
m NUmeros y letras, mas de 10 caracteres
m Otras

Figura 9. Respuestas obtenidas de los
funcionarios respecto a las contrasefias
utilizadas en los sistemas de procesamiento de
la informacion.

(Elaborado por: Kelly BermUdez, Rafael
Baildn)

Anélisis e interpretacion

El 4.35% de los funcionarios opta por utilizar nameros o letras y mas de 10
caracteres, mientras otro 13.04% opta por una combinacion de letras y nimeros y
mas de 10 caracteres.

El resto de los funcionarios utiliza una contrasefia que pueda contener simbolos,

nameros y letras con una longitud variable.

Esto demuestra que la gestion de autenticacion de los usuarios en los sistemas de
procesamiento de la informacion no es estricta ni homogeénea segun la apreciacion en

base a los datos recopilados de los funcionarios.

Pregunta:

¢Ha ocurrido algun incidente de seguridad en su puesto de trabajo en el altimo afio?
(bloqueo de la computadora, pérdida de documentos, dafio de computadora, entre

otros)
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Objetivo:

Identificar los incidentes de seguridad han reportado los funcionarios

Tabla 22. Incidentes de seguridad acontecidos

Detalle Frecuencia  Porcentaje
Si 11 47,82
No 11 47,83
Desconoce 1 4,35

Si No mDesconoce

Figura 10. Respuestas obtenidas de los
funcionarios respecto a los incidentes de
seguridad acontecidos
(Elaborado por: Kelly BermUdez, Rafael
Baildn)

Analisis e interpretacion

El 47.82% de los funcionarios han experimentado un problema de seguridad, otro
47.83% en cambio no ha tenido ningun incidente, en tanto el 4.35% desconoce si ha
tenido un incidente de seguridad.

Lo que da a entender que, por lo menos, la mitad de los funcionarios han estado

expuestos a problemas de seguridad de cualquier nivel.
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Pregunta:

¢Se le bloquea automaticamente su computadora cuando no la esta utilizando?

Objetivo:
Conocer el mecanismo de seguridad instaladas en los equipos de trabajo de los

funcionarios para evitar la fuga de la informacion

Tabla 23. Bloqueo automatico de los computadores

Detalle Frecuencia Porcentaje
Si 1 4,35
No 22 95,65
Desconoce 0 0

Si No mDesconoce

Figura 11. Respuestas obtenidas de los
funcionarios respecto al bloqueo
automatico de los computadores

(Elaborado por: Kelly Bermtdez, Rafael
Baildn)

Analisis e interpretacion

El 4.35% de los funcionarios asegura que su equipo cuenta con un mecanismos de

seguridad, mientras el 95.65% menciona no poseer medida alguna.
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Se puede identificar una grave falla de seguridad, dado que cualquier persona
diferente del propietario del equipo de computo puede acceder a la informacion,

incluso a la confidencial y actuar sobre la misma.

Pregunta:
¢Guarda en un lugar seguro (caja fuerte, gabinetes con llave) los documentos

confidenciales cuando ya no los esté utilizando?

Objetivo:

Conocer el buen resguardo y etiquetado de los activos de informacién

Tabla 24. Almacenaje y etiquetado de documentos

Detalle Frecuencia Porcentaje
Siempre 12 52,17
A veces 1 4,35
Casi nunca 1 4,35
Nunca 9 39,13

Siempre mA veces B Casinunca ENunca

Figura 12. Respuestas obtenidas de los
funcionarios respecto al almacenaje y
etiquetado de documentos
(Elaborado por: Kelly BermUdez, Rafael

Bailon)
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Anélisis e interpretacion

El 52.17% de los funcionarios siempre almacena y resguarda los activos de
informacién, mientras que el 4.35% de los funcionarios solo cierta informacion
considera almacenarla adecuadamente, mientras otro 4.35% de funcionarios rara vez
almacena o etiqueta la informacion, el 39.13% nunca ha dado un buen resguardo de

los activos de informacién.

Por lo que se puede apreciar, existe la posibilidad de fuga o hurto de informacion
dado que los funcionarios no tienden a almacenar los activos de informacion
adecuadamente.

Pregunta:

¢Cuando tiene algun incidente de seguridad (falla de equipo, bloqueo de contrasefia,

pérdida de informacion) a quién lo notifica? (varias alternativas)

Objetivo:

Conocer de parte de los funcionarios, quién es el responsable de gestionar los

incidentes de seguridad que se originan en la empresa.

Tabla 25. Notificaciones realizadas a quien los funcionarios consideran como responsable de la

seguridad
Detalle Frecuencia Porcentaje
Gerente de Sistemas 14 60,87
Jefe del area 10 43,48
Altos directivos 0 0
No notifica 0 0
Otros 4 17,39
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Figura 13. Notificaciones de los funcionarios de los
incidentes ocurridos a quien consideran como
responsable de la seguridad.

(Elaborado por: Kelly Bermudez, Rafael Baildn)
Analisis e interpretacion
Un 60.87% de los funcionarios notificaria al gerente de sistemas sobre los incidente

de seguridad, mientras un 43.48% lo reportaria al jefe del area y otro 17.39%

utilizaria otro método para dar a conocer el incidente.

Se puede entender que no existe un responsable determinado, al cual los funcionarios
puedan acudir cuanto se suceda un incidente de forma que le pueda dar gestion
oportuna.

Pregunta:

¢Cree que es necesario aplicar controles de seguridad para evitar robo o dafio de

informacidn importante para la empresa?
Objetivo:
Reconocer el grado de disposicién de los funcionarios acerca del buen uso e

importancia que estos estos deben dar a los activos de informacion debido a la

relevancia o valor que tienen para la empresa.
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Tabla 26. Aprobacion de los funcionarios respecto a implementar controles de seguridad

Detalle Frecuencia Porcentaje
Totalmente de acuerdo 22 95,65
De acuerdo 1 4,35
Ni de acuerdo ni en desacuerdo 0 0
Desacuerdo 0 0

W Totalmente de acuerdo
m De acuerdo

Ni de acuerdo ni en desacuerdo
Desacuerdo

Figura 14. Aprobacion de aplicacion de
medidas de control de acuerdo a los
funcionarios.

(Elaborado por: Kelly BermUdez, Rafael

Bailon)
Andlisis e interpretacion

El 95.65% de los funcionarios conocer la importancia de los activos de informacion

para la empresa y la proteccién de los mismos, mientras tan solo el 4.35% considera
que es relativamente importante.

El criterio de los funcionarios acerca de la proteccion de los activos de informacion

de la empresa es correcta y reconoce la importancia de protegerlos.

Pregunta:

103



¢Qué documentos que maneja, considera usted que son catalogados como

confidencial o de acceso restringido?

Objetivo:

Conocer si se tiene identificado los documentos de informacién sensible, y si se han

definido los criterios para catalogarlos.

Tabla 27. Catalogacion de documentos segln los funcionarios

Detalle Frecuencia  Porcentaje
Todos 9 39,13
Algunos 11 47,83
Ninguno 3 13,04

Todos mAlgunos mNinguno

Figura 15. Consideracion de los funcionarios
acerca de los documentos que deben ser
catalogados.

(Elaborado por: Kelly Bermudez, Rafael
Bail6n)

Andlisis e interpretacion

El 39.13% de los funcionarios considera que todos los activos de informacion con los

cuales labora son confidenciales, mientras el 47.83 cree que solo algunos son
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confidenciales, y tan solo el 13.04 cree que ningun activo de informacion tiene

mayor importancia.

Se puede identificar que los funcionarios han determinado la importancia de ciertos o
todos los activos de informacion, de forma que los han considerado confidenciales
debido a la relevancia de los datos, pero no se tienen identificado de forma uniforme
los criterios por los cuales deben clasificar los documentos.

Pregunta:

¢Conoce si existe en la empresa areas restringidas a las cuales solo puede acceder

personal autorizado?

Objetivo:

Conocer la existencia de controles o0 mecanismos de accesos a las distintas areas

departamentales de la empresa

Tabla 28. Existencia de controles o mecanismos de accesos segun los funcionarios

Detalle Frecuencia  Porcentaje
Si 15 65,21
No 8 34,78
Desconoce 0 0

mSi mNo Desconoce
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Figura 16. Consideracion de los funcionarios
sobre mecanismos de acceso instalados en la
empresa.

(Elaborado por: Kelly Bermudez, Rafael

Bailon)

Analisis e interpretacion

El 65.21% de los funcionarios dice que si existen medidas para el acceso fisico a las
distintas areas de la empresa, mientras el 34.78% menciona que tales medidas no

existen.

Por lo cual se puede inferir que puede que existan controles de seguridad pero estos
son minimos y nos son considerados por todos los funcionarios como medidas

adecuadas de control de acceso.

e Analisis e Interpretacion de datos sobre la muestra recopilada

especificamente en el area de sistemas.

Pregunta:

¢Existe un area o persona responsable de seguridad informética y seguridad de la

informacioén en la empresa?

Objetivo:

Conocer si los funcionarios del area de sistemas de Credigestion son conscientes de

la existencia del responsable encargado de la seguridad de la informacién o similar.

Tabla 29. Apreciacién sobre la existencia del responsable de la seguridad informética e informacién.

Detalle Frecuencia  Porcentaje
Si 3 100
No 0 0
Desconoce 0 0

106



mSi mNo Desconoce

Figura 17. Consideracion de los
funcionarios sobre mecanismos de acceso
instalados en la empresa.
(Elaborado por: Kelly Bermldez, Rafael

Baildn)

Analisis e interpretacion

El 100% de los funcionarios del area de sistemas conoce que existe un responsable
encargado de la seguridad de la informacion.

Se puede interpretar, que el area de sistemas conoce al responsable o es participe de
cumplir las actividades de seguridad informatica y seguridad de informacion de la
empresa.

Pregunta:

¢Qué tipo de herramientas de seguridad tiene implementado en la empresa?
(Varias alternativas)

Objetivo:

Conocer las herramientas de seguridad sean éstas de software o hardware que
actualmente se encuentran instaladas y/o gestionadas
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Tabla 30. Uso de herramientas de seguridad de los sistemas de procesamiento de la informacion

Detalle Frecuencia  Porcentaje
Software 3 100
Hardware 0
Otras 0
No posee 0
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Software Hardware Otras No posee

Figura 18. Tipos de herramienta instalados para el
control de la seguridad de los sistemas de
procesamiento de la informacién.
(Elaborado por: Kelly BermUdez, Rafael Baildn)

Analisis e interpretacion

El 100% de los funcionarios dice conocer que todas las herramientas de seguridad,

estan basadas en software

El uso de herramientas de software es un buen método de proteccion, pues pueden

ser actualizadas y configuradas segun la necesidad.

Pregunta:

¢ Tiene instalado antivirus en los equipos de computacién?

Objetivo:
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Conocer las herramientas de seguridad instaladas en los equipos de coémputo

otorgados a los funcionarios de la empresa.

Tabla 31. Uso de herramientas de seguridad en los equipos de computo de los funcionarios

Detalle Frecuencia Porcentaje

Si 3 100

No 0 0

mSi mNo

Figura 19. Herramientas instaladas en los
equipos de computo de los funcionarios.
(Elaborado por: Kelly Bermtdez, Rafael

Bailon)

Analisis e interpretacion

El 100% de los funcionarios del area de sistema conoce de las herramientas

instaladas en los equipos de computo que se entrega a los funcionarios de la empresa.

En este sentido, es una buena practica de seguridad dotar de estos mecanismos de a
los equipos de computo destinados al usuario coman ya que previenen de introducir
amenazas de software a los medios de procesamiento de informacion de la empresa.

Pregunta:
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¢ Qué software utiliza en la empresa para controlar software malicioso?

(Varias alternativas)

Objetivo:
Conocer qué herramientas se poseen instaladas en la empresa sean estas de software
o0 hardware, que ayuden a gestionar la seguridad en los equipos de procesamiento de

la informacién

Tabla 32. Uso de Software de prevencion de amenazas en los equipos de procesamiento de la

informacion
Detalle Frecuencia Porcentaje
Antivirus 3 100
Anti-Spam 3 100
Antispyware 3 100
Cortafuegos/firewall 3 100
Otros 0 0
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Figura 20. Herramientas de software instaladas en los
equipos de procesamiento de la informacion.

(Elaborado por: Los Autores)
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Anélisis e interpretacion
El 100% de los funcionarios dice que existen Antivirus, Anti spam, Antispyware y
firewall instalados como medidas de proteccion a los equipos de procesamiento de la

informacion.

La empresa cuenta al menos con los mecanismos basicos para detectar y detener

cualquier accion de software malicioso.

Pregunta:

¢ Cuales de los siguientes mecanismos de autenticacion utiliza en la empresa?

(Varias alternativas)

Objetivo:

Conocer los mecanismos con los que un funcionario puede identificarse ante los

servicios de procesamiento de la informacién dispuestos en la empresa.

Tabla 33. Mecanismos de autenticacion utilizados en la empresa

Detalle Frecuencia Porcentaje
Firma electronica 0 0
Clave de Acceso 3 100
No tiene 0 0
Otros 0 0
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m Firma electronica m Clave de Acceso

No tiene Otros

Figura 21. Uso de mecanismos de autenticacién
utilizados en los sistemas de procesamiento de la
informacion.

(Elaborado por: Kelly Bermtdez, Rafael Bailén)

Analisis e interpretacion

El 100% de los funcionarios del area de sistemas, indica que la clave de acceso es el

Unico medio de autenticacion.

Mantener varios mecanismos de autenticacion para acceso a los servicios, se
transforma en mayor seguridad siempre y cuando sean correctamente
implementados, en el caso de la empresa puede que el mecanismo vigente cumpla

con las necesidades actuales.

Pregunta:

¢Se realiza un mantenimiento periddico en los sistemas de procesamiento

de informacion y equipos informéaticos?

Objetivo:
Conocer la existencia de los procedimientos de prevencion contra dafios en los

sistemas de procesamiento de la informacion los cuales aseguren una continua
disponibilidad
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Tabla 34. Existencia de mantenimientos periodicos en los sistemas de procesamiento de la

informacién

Detalle Frecuencia Porcentaje
Si 3 100
No 0 0

mSi mNo

Figura 22. Mantenimiento realizado
en los sistemas de procesamiento de
la informacion.
(Elaborado por: Kelly BermUdez,
Rafael Baildn)

Analisis e interpretacion

El 100% de los funcionarios indican que si existe un procedimiento periédico para el

mantenimiento de los equipos.

Se da a conocer de las existencias de planes de mantenimiento, los cuales ayudan al
control y buen funcionamiento de los equipos de computo asegurando la
disponibilidad de los mismos y los servicios que estos proveen.

Pregunta:

¢Cada cuanto tiempo realizan mantenimientos en los sistemas de procesamiento de

informacion? (varias alternativas)

Objetivo:
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Conocer la frecuencia de los mantenimientos realizados en los equipos de computo,

pues debido al uso permanente, puede que sea necesario adecuar los planes de
acuerdo a la carga que soporta el hardware.

Tabla 35. Existencia de mantenimientos periodicos en los sistemas de procesamiento de la

informacién
Detalle Frecuencia Porcentaje
Trimestral 0 0
Semestral 2 66,67
Mensual 0 0
Otros 2 66,67
70
60
50
40
30
20
10
L LA
AN )
Q@ o
@ &P ¢
) g &
&;\\@ )

Figura 23. Planes de mantenimiento que se realizan
sobre los equipos.
(Elaborado por: Kelly BermUdez, Rafael Baildn)

Analisis e interpretacion

El 66.67% de los funcionarios conoce que se realiza un plan de mantenimiento

semestral y otro 66.67% indican que se realizan otros tipos de planes de
mantenimiento.

Existe una incongruencia en la definicién de los planes de mantenimiento o no se
tiene documentado el procedimiento, por lo que puede resultar en un problema para
la ejecucion de la actividad.
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Pregunta:

¢De cuantos computadores dispone su empresa?

Objetivo:

Identificar si el area de sistemas mantiene un inventario de los activos de

informacion que se encuentran instalados o en bodegas de la empresa.

Tabla 36. Numero de computadores destinados a los funcionarios.

Detalle Frecuencia  Porcentaje
20 -40 0 0
40 - 60 0 0
60 0 mas 3 100

20 -40 m40-60 m600mas

Figura 24. Planes de mantenimiento que se
realizan sobre los equipos.

(Elaborado por: Kelly Bermtdez, Rafael Bailon)

Andlisis e interpretacién

El 100% de los funcionarios mencionan que mantienen mas de 60 computadores en
la empresa.
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Se interpreta, que realizan inventario de los activos de sistemas o poseen algun
medio que les permita realizar tal actividad, esto, referente a equipos de computo

dirigido a los funcionarios.

Pregunta:

¢Disponen de un espacio especifico restringido para los servidores centrales de datos

en la empresa?

Objetivo:

Identificar si el area de sistemas ha determinado un espacio determinado libre de

amenazas fisicas para los activos de procesamiento de la informacion.

Tabla 37. Areas especiales determinadas para albergar los sistemas de procesamiento de la

informacion.

Detalle Frecuencia Porcentaje
Si 3 100
No 0 0

mSi mNo

Figura 25. Existencia de areas
restringidas donde se alojan los sistemas
de procesamiento de la informacion.
(Elaborado por: Kelly Bermudez, Rafael

Baildn)
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Anélisis e interpretacion

El 100% de los funcionarios mencionan que si existe un area donde se mantienen

estos activos en una zona restringida.

Se interpreta, que hay areas especiales con acceso restringido donde solo personal
autorizado por sistemas puede ingresar, y ademas estas instalaciones cuentan con la
proteccidn requeridas para evitar dafios en los equipos centrales de procesamiento

como servidores, ups, etc.

Pregunta:

Si su empresa tiene conexion WIFI, ;existen restricciones de seguridad para el

acceso de dichas conexiones?

Objetivo:

Conocer si se tienen definidos controles para el acceso a las redes inalambricas de la
empresa, las cuales suelen ser las mas sensibles a ataques externos debido a su

naturaleza.

Tabla 38. Existencia de controles sobre las redes de comunicacion inalambrica instaladas en la

empresa

Detalle Frecuencia Porcentaje
Si 3 100
No 0 0
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mSi mNo

Figura 26. Restricciones de acceso en los
sistemas de comunicacion inaldmbricos.
(Elaborado por: Kelly Bermldez, Rafael

Baildn)

Analisis e interpretacion

El 100% de los funcionarios mencionan que si existe un control sobre redes

inaldmbricas.

La gestion sobre redes que realiza la empresa es importante, pues les ayuda a

controlar las amenazas que puedan afectar a través de este medio de comunicacion.

Pregunta:

¢Se realizan respaldo de la informacion de la empresa?

Objetivo:

Conocer los procedimientos de respaldo de la informacion que se hayan establecido

para salvaguardar los datos de la empresa.

Tabla 39. Procedimiento de respaldos de informacién definidos por el area de sistemas

Detalle Frecuencia Porcentaje
Si 3 100
No 0 0
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mSi mNo

Figura 27. Existencia de procedimientos
de respaldo de la informacion.
(Elaborado por: Kelly Bermldez, Rafael

Baildn)
Analisis e interpretacion
El 100% de los funcionarios conoce acerca de los planes de respaldo.
Se interpreta que el area de sistemas realiza un control sobre los respaldos de la
informacidn que esta soportada por los medios de almacenamiento de informacién de
la empresa.

Pregunta:

¢En caso de que se realice respaldo de informacion, con qué frecuencia lo realizan?

(Varias alternativas)

Objetivo:

Conocer la efectividad de la completitud de los respaldos realizados en los distintos

planes que se han determinado
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Tabla 40. Frecuencia de ejecucion de los planes de respaldo de informacion

Detalle Frecuencia Porcentaje
Diaria 3 100
Semanal 3 100
Mensual 3 100
Otros 0 0

100
80
60
40
20
L
Diaria Semanal Mensual Otros

Figura 28. Ejecucion de los planes de respaldo.

(Elaborado por: Kelly Bermudez, Rafael Bailon)

Analisis e interpretacion

Al 100% de los funcionarios conocen los periodos de respaldos establecidos.

En base a lo mencionado en las encuestas, se puede decir que el area de sistemas
lleva un control adecuado del respaldo de la informacion que reposa en los
servidores, y se puede interpretar ademas que tienen documentado el procedimiento
segun la importancia de los activos.

Pregunta:

¢Se utilizan mecanismos de bloqueo automético de las estaciones de trabajo para
cuando se encuentran desatendidos?

Objetivo:
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Conocer los mecanismos de seguridad que se tienen instalados en los equipos de los

funcionarios y que es de conocimiento del area de sistemas.

Tabla 41. Mecanismos de seguridad automaticos instalados en los equipos de computo de los

funcionarios

Detalle  Frecuencia Porcentaje

Si 0 0
No 3 100
mSi mNo

Figura 29. Existencia de mecanismos de
seguridad en los equipos de computo de
los funcionarios de la empresa.
(Elaborado por: Kelly Bermudez, Rafael

Bailon)

Analisis e interpretacion

El 100% de los funcionarios conoce no mantener un mecanismo automatico de
bloqueo

Se entiende que no existe ningln mecanismo, lo que da apertura a que puedan ocurrir
fugas de informacion, ya que cualquier otro usuario podré interactuar con el equipo

en el periodo de tiempo en que el funcionario responsable se ausente.

Pregunta:
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¢Existen equipos que provean de energia ininterrumpida a los servidores vy
computadores de los funcionarios?

Objetivo:

Conocer el plan de seguridad que permita operar a los sistemas de procesamiento de
la informacion en caso de corte energético.

Tabla 42. Disponibilidad de equipos que provean energia ininterrumpida

Detalle Frecuencia Porcentaje

Si 2 66,67
No 1 33,33
mSi mNo

Figura 30. Existencia del soporte
energético en caso de corte de la
electricidad.

(Elaborado por: Kelly Bermtdez, Rafael

Bailén)
Analisis e interpretacion
El 66.67% de los funcionarios del area de sistemas, conoce que existen equipos que

permitan el funcionamiento continuo de los sistemas de procesamiento de la
informacion.
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Otro 33.33% no conoce de la existencia de equipos que provean energia

ininterrumpida.

Se puede entender, que no existe documentacion sobre los planes de contingencia o
no existen planes de contingencia que todo el personal de sistemas debe conocer para
poder actuar ante una eventualidad de corte energético, ya que los equipos de energia

continua puede que si estén instalados de acuerdo a las respuestas obtenidas.

Pregunta:

¢ Qué servicios y sistemas considera mas criticos en términos de disponibilidad?

(Varias alternativas)

Objetivo:

Conocer si se ha considerado un plan de contingencia donde se haya identificado que

activo de la informacion tiene mayor relevancia.

Tabla 43. Consideracidon de los funcionarios de sistemas sobre los servicios criticos

Detalle Frecuencia Porcentaje
De almacenamiento de datos 0 0
Servicios de comunicacion 2 66,67
Sistemas de procesamiento de datos 2 66,67
Otros 1 33,33
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Figura 31. Consideracion de la importancia de los activos
controlados por el area de sistemas.
(Elaborado por: Kelly Bermtdez, Rafael Baildn)

Analisis e interpretacion

Ningun funcionario considera importante el almacenamiento de datos, mientras que
el 66.67% de los funcionarios considera que son importantes los sistemas de
comunicacion tanto como los de procesamiento de datos, y en otros, el 33.33% de los
funcionarios mencionan que hay demas servicios que tiene importancia y se

considera critico para la empresa.

Se puede interpretar que el plan de contingencia no esta establecido, por ende la
importancia para el resguardo y proteccién de activos tampoco se ha determinado lo
que puede conllevar una consecuencia grave en caso de ocurrir alguna calamidad.

Pregunta:

¢Dénde se encuentran almacenados los medios de respaldos?

(Varias alternativas)

Objetivo:
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Identificar la efectividad de los respaldos al ser protegidos de cualquier amenaza que

deteriore su integridad.

Tabla 44. Disposicién de los respaldos de la informacién

Detalle Frecuencia Porcentaje
Dentro del &rea de sistemas 1 33,33
Dentro de la empresa, pero fuera del area de sistemas 0 0
Fuera de la empresa 3 100
No se realizan almacenamientos. 0 0
Otros 0 0
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Figura 32. Lugares donde se disponen los respaldos de la
informacion realizados por el area de sistemas.
(Elaborado por: Kelly BermUdez, Rafael Baildn)

Analisis e interpretacion

El 33.33% de los funcionarios del area de sistemas sefiala que se posee un tipo de

respaldo dentro del area de sistemas mientras, que todos los funcionarios sefiala que

los respaldos también se almacenan fuera de la empresa.

Se puede evidenciar que existen dos tipos de respaldos en la empresa, siendo uno de
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estos almacenados fuera de la empresa, ya que pueden haber considerado evitar
dafios en los respaldos en caso de algin evento catastréfico.

Pregunta:

¢Durante el Ultimo afio tuvieron algin incidente de seguridad grave de la

informacion?

Objetivo:

Conocer si se registra la bitdcora de los incidentes de seguridad que se han reportado

al area de sistemas

Tabla 45. Incidentes de seguridad reportados y registrados

Detalle Frecuencia  Porcentaje
Si 0 0
No 3 100
Desconoce 0 0

mSi mNo Desconoce

Figura 33. Registros de los incidentes de
seguridad reportados al area de sistemas.

(Elaborado por: Kelly Bermudez, Rafael Baildn)

Andlisis e interpretacion
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El 100% de los funcionarios del area de sistemas menciona no llevar un registro de

los incidentes de seguridad reportados.

Se denota una falencia grave en la gestion de la seguridad, pues no se lleva un
control o bitadcora donde se registre la gestion de inicio a fin sobre el incidente para
detectar los fallos de seguridad que lo produjeron y podria inducir a futuro.

Pregunta:

¢El acceso a internet en la empresa es limitado por?

(Varias alternativas)

Objetivo:

Conocer si se mantienen controles sobre el uso de los recursos en red

Tabla 46. Criterios de acceso hacia los recursos de red

Detalle Frecuencia  Porcentaje

0
100

Cargo
Usuario
Indique el mecanismo

o O w o

Ninguna

100
80
60
40

20
A A S

Cargo Usuario Indique el Ninguna
mecanismo

Figura 34. Registros de los incidentes de seguridad

reportados al area de sistemas.
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(Elaborado por: Kelly Bermudez, Rafael Baildn)

Analisis e interpretacion

El 100% de los funcionarios del area de sistemas confirma que existen reglas de uso

que son configurados por usuarios para hacer uso de los servicios en red.

La segregacion de los permisos por usuario permite un buen control sobre los
recursos a los cuales pueden acceder, en este caso, se tiene bien implementado el
control sobre los recursos de red.

Pregunta:

¢Se mantiene un registro de fallas cuando ocurre algin evento en los sistemas de

procesamiento de informacion (servidores, computadores, redes, etc.)?

Objetivo:

Identificar si se realiza monitoreo a los sistemas de procesamiento de la informacion

Tabla 47. Monitoreo de los sistemas de procesamiento de la informacion

Detalle Frecuencia Porcentaje
Si 1 33,33
No 2 66,67
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Figura 35. Monitoreo realizado a los sistemas
de procesamiento.
(Elaborado por: Kelly BermUdez, Rafael

Baildn)
Analisis e interpretacion
El 33.33% de los funcionarios mencionan que si se realiza un registro de fallas en los

sistemas de procesamiento de la informacién, por otro lado, el 66.67% menciona no

realizar ningun registro de control de fallos.

Se puede entender que no existe un procedimiento de control establecido, pero que
de alguna forma si se estd registrando las eventualidades en los sistemas de
procesamiento de la informacion.

Pregunta:

¢Posee un plan de contingencia vigente en caso de desastres naturales?

Objetivo:

Conocer sobre el plan de contingencia que se tenga establecido ejecutar en caso de
catastrofes.

Tabla 48. Planes de contingencia establecidos
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Detalle Frecuencia  Porcentaje

Si 2 66,67
No 1 33,33
Desconoce 0 0

mSi mNo Desconoce

Figura 36. Conocimiento de los funcionarios de
sistemas acerca de los planes de contingencia
definidos.

(Elaborado por: Kelly BermUdez, Rafael Baildn)

Analisis e interpretacion

El 66.67% de los funcionarios afirma que existe un plan de contingencia en el area

de sistemas, mientras otro 33.33% afirma que no existe plan alguno.

Se interpreta que existe algn plan o mecanismo de contingencia, pero el mismo no
se encuentra debidamente documento por lo que los demas usuarios no tiene

conocimiento del mismo.

4.3. Verificacion de Hipdtesis

La hipdtesis establecida al inicio de la investigacion, podra ser verificada segun los
datos y evidencias recogidas en torno a las variables de investigacién con soporte de

las hipotesis especificas.
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“A través de controles de seguridad basados en la norma ISO/IEC 27001 se
establecen mecanismos adecuados para mitigar riesgos que se puedan presentar

en el uso de los sistemas de informacion y en el manejo de la informacion.”

Conforme al anélisis realizado el cual se basé en los dominios y controles de la
norma ISO/IEC 27001, se comprobO que el establecer controles de seguridad
permiten establecer, medir y mejorar mecanismos que ayudan a procurar el buen uso
que los funcionarios deben darle a los sistemas de procesamiento de informacion asi

como al manejo adecuado de la informacion fisica.

o Aplicar mecanismos de seguridad mejorara la gestién de la seguridad de la

informacioén.

La empresa bajo estudio a pesar de poseer reglamentos y mecanismos que les
permiten prevenir la ocurrencia de un incidente que afecten los activos de
informacion, se encuentra en un alto indice de riesgos de seguridad debido a las
vulnerabilidades presentes en las actividades a diario que realizan los funcionarios.
El aplicar mecanismos y controles basados en las buenas practicas de seguridad, les
ayudara a encaminar la gestion de la seguridad de la informacion de una forma
adecuada, permitiéndoles asi disminuir el nivel de riesgo a los que esta expuesta la

informacion y los sistemas de procesamiento de informacion

« Se podré establecer el responsable del manejo, monitoreo y seguimiento de la

gestion de seguridad de la informacion.

Como una de las buenas practicas principales de seguridad, se encuentra el establecer
y designar al menos a una persona que se encargue de la gestion de la seguridad de la
informacidn dentro de la empresa, de tal forma que se analice y se planifique tiempos
de implementacion de controles de seguridad que mitigara los riesgos existentes.

Actualmente la falta de un responsable de seguridad informatica y seguridad de la
informacidn no les permite realizar monitoreo constante de todo lo que implica temas

de seguridad de la informacion, ni seguimiento a los incidentes ocurridos.
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« Se podra incluir en la cultura organizacional charlas de temas relacionado a

la seguridad de la informacion.

Uno de los principales objetivos debe ser por empezar a mejorar la cultura
organizacional en temas de seguridad, de acuerdo a encuestas realizadas a los
funcionarios de la empresa se comprob6 que la implementacidn de charlas referentes
a temas de seguridad, les ayudara a mantener informados a los funcionarios sobre la
importancia del buen uso de los activos de informacion, de tal forma que se dara
cumplimiento a politicas tanto de la empresa como de los controles de seguridad

actualmente implementados.

e Se podra establecer responsabilidades y obligaciones del manejo de la
informacion de acuerdo a las actividades que realizan las areas dentro de la

empresa.

Mediante la elaboracion del manual de Politicas de Seguridad de la informacion se
podra detallar responsabilidades acorde a las actividades que realicen las diferentes
areas, de tal forma que se logre un trabajo integral en equipo, involucrando a todo el
personal de la empresa, dado que en la actualidad segun la informacién obtenida
como resultado del estudio, no se tienen definidas responsabilidades con respecto a la

seguridad de la informacion.

« Permite mantener documentados y actualizados los procesos, procedimientos

e instructivos de cada area.

En base a los resultados obtenidos, se identifico que la mayoria de areas no tienen
definidos procedimientos e instructivos que les permita seguir a los funcionarios un

mismo orden de actividades.

La norma ISO/IEC 27001 mediante el dominio Gestion de activos establece como
buena practica la documentacion y actualizacion periddica de procedimientos, e
instructivos necesarios para el cumplimiento de las actividades propias de las areas,
los cuales al estar detallados de forma ordenada y organizada, le permite el control al

Gerente o Jefe de area de las actividades realizadas por los funcionarios asi como
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para poder tener evidencias para futuras auditoria externas que se realicen en la

empresa.

e A través de los controles de seguridad se puede monitorear posibles

amenazas que afecten los sistemas tecnoldgicos de la empresa.

Mediante la implementacion de mecanismos de seguridad que permitan el monitoreo
del funcionamiento y uso de los sistemas tecnoldgicos instalados en la empresa, se
puede controlar la integridad de la informacion que estos almacenan o comunican a
través de los medios y la disponibilidad de los activos de informacién ya que
actualmente consideramos segun los resultados que la gestion de seguridad realizada

sobre estos activos no esta siendo adecuadamente realizada.

« Mediante controles de seguridad se puede mejorar el ambito financiero, pues
ayudara a prevenir incidentes de seguridad que puedan incurrir en altos costos

para la empresa.

Potenciar los controles de seguridad en los sistemas de procesamiento de la
informacidn, permite obtener de los sistemas datos claros y precisos , conforme a lo
requiere la empresa y los clientes, minimizando incidentes de seguridad como dafio
de aplicaciones, equipos tecnolégicos hasta incluso robo o alteracion de informacion,
lo que puede costarle mucho dinero a la empresa; en base al anélisis realizado se ha
podido detectar que la ocurrencia de sucesos esporadicos han afectado la integridad
de la informacion almacenada en los repositorios de datos, ocasionando cierto retraso

en la consulta de la informacién requerida.

o Permite mejorar el aspecto comercial generando credibilidad y confianza

entre sus clientes.

En los ultimos afios la empresa ha tenido un crecimiento considerable, por lo que
aplicar la norma ISO/IEC 27001, permite mejorar significativamente las operaciones
en la empresa, organizando los esfuerzos realizados en el cumplimiento de objetivos.
El conjunto de todos los controles de seguridad, permite a los altos directivos

garantizar una correcta y adecuada confidencialidad integridad y disponibilidad de
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datos e informacion que es valiosa tanto para la empresa como para sus clientes,

aumentando la credibilidad y la confianza de los clientes externos de la empresa.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

En conclusidn, el anélisis realizado demuestra que los activos de informacion de las
areas consideradas criticas y la situacion actual de la empresa con respecto a la
seguridad de la informacion, refleja potenciales indices de riesgos, los cuales
exponen a la informacion a dafios, robo o modificaciones que pueden causar un

impacto negativo dentro de las actividades del negocio.

Mediante las recomendaciones indicadas, se pretende que la empresa tome acciones
que le permitan prevenir y detectar oportunamente vulnerabilidades a las que estan
expuestos los sistemas de procesamiento de informacién, asi como la informacion
que es manejada y generada por los funcionarios. La implementacion de controles de
seguridad basados en la norma ISO/IEC 27001, les permite mejorar tres
caracteristicas importantes como son: la confidencialidad, integridad y disponibilidad

de la informacion.

El elaborar un manual de politicas de seguridad de la informacién donde se detallen
controles de seguridad acorde a la realidad y necesidades actuales de la empresa, la
constante concienciacién a los funcionarios, asi como el monitoreo continuo,

encamina a la empresa a la correcta gestion de la seguridad de la informacién.

La seguridad total no existe, pero gestionar controles de seguridad en el proceso y
manejo de la informacion, se vuelve un complemento esencial, pues le permite

asegurar informacion valiosa no s6lo de la empresa sino también de los clientes.

5.2. Recomendaciones

Para empezar a tratar los temas de seguridad de la informacion y seguridad
informética, es importante que se esté consciente de que el trabajo de
implementacién y cumplimiento de controles de seguridad es en equipo, e involucra

a todos los funcionarios de la empresa.
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La concientizacion en los funcionarios y el compromiso de los altos directivos,
permite que todos empiecen a conocer la importancia que tiene garantizar que la

informacién de la empresa esta siendo manejada y procesada adecuadamente.

La implementacion de la gestion de seguridad de la informacion dentro de la
empresa, €S un proceso que nunca termina, pues el éxito se enfoca en la revision,
monitoreo y seguimiento continuo de todos los controles que se tienen

implementados.

Es importante analizar y planificar la implementacion de cada control de seguridad,
pues jamas se debe priorizar un control que solo cause inestabilidad en la seguridad
de los sistemas de procesamiento de informacién, pues precisamente lo que se busca
es garantizar la disponibilidad, confidencialidad e integridad de estos y no lo
contrario; ademas se debe tomar en cuenta que no todas las empresas tienen la misma

infraestructura tecnologica ni las mismas necesidades.

Tomando en consideracion lo antes indicado se debe considerar la “Matriz de
recomendaciones basadas en la situacion actual” la cual indica situacion actual de la
empresa en temas de seguridad; ademas detalla los controles que permiten mitigar
aquellas vulnerabilidades, y la “Matriz de Amenazas, vulnerabilidades, salvaguardas,
impacto y riesgo residual” que se basa en los activos de informacion de las areas

criticas de la empresa, para poder poner en préctica las recomendaciones dadas.

Para una mejor gestion se debe considerar la elaboracion de un “Plan estratégico”
basado en la seguridad de la informacion, el cual debe establecer pequefios proyectos
para asi llevar acabo la implementacion de cada uno de los controles de seguridad
basados en la ISO/IEC 27001 de una forma ordenada y acorde a las necesidades
prioritarias de la empresa y dejando para una segunda fase los controles detallados

como secundarios.
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CAPITULO VI
PROPUESTA

6.1. Datos Informativos de la empresa
Credigestion es una empresa financiera que ofrece un servicio de Gestion Integral de
Cartera, de tal forma que facilita el proceso integral de créditos para que los clientes

realicen ventas seguras y rentables a plazos. (Credigestion, 2013)

Cuentan con 230 empleados entre Guayaquil y Quito.

Ciclo Integral del Crédito

Analizamos y creamos
productos y servicios
para el mercado objetivo

Procesamos la
verificacion de datos y
calificacion del sujetode
crédito.

Se busca las mejores
practicar para
retroalimentarel Ciclo

Gestionamos el registro
Realizamos la gestidn y control de todas las
para recuperar el crédito. operaciones del crédito

Figura 37. Ciclo Integral de Crédito
(Credigestion, 2013)

Mision

Satisfacer las necesidades de empresas comerciales, financieras y de servicios, que
buscan un servicio externalizado, para el manejo integral de sus procesos de crédito y

cobranzas. Asi nuestros clientes podran enfocarse en su negocio base y obtener
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mejores indices de recuperacién en su cartera y por lo tanto mejores resultados. Esto
se logra con la ayuda de un sistema tecnoldgico integrado, nuestra experiencia en el

mercado y la importancia que le damos a nuestros valores (Credigestion, 2013).

Vision

"En el afio 2012 Credigestion sera reconocida en Ecuador como la mejor empresa de
gestion integral de crédito al consumidor y traspasaremos las fronteras de nuestro
pais. Lograremos el liderazgo gracias a nuestro excelente sistema integrado, el
compromiso con nuestros clientes y a la continua auto-motivacion que fomentamos

en nuestros colaboradores.” (Credigestion, 2013)

Valores

e Formalidad y profesionalismo en nuestra gestion.

e Honestidad y confidencialidad en el manejo de datos e informacion.

e Incentivar continuamente la auto-motivacion de nuestros colaboradores.

e Buscar la retroalimentacion constante, y reforzar continuamente nuestro
sistema con los nuevos conocimientos que nuestra organizacién obtiene.
(Credigestion, 2013)

6.2. Antecedentes de la propuesta

Debido al constante crecimiento de Credigestion y a la ocurrencia de ciertos
incidentes de seguridad, nace la necesidad de precautelar la correcta gestion de sus
operaciones y activos de informacion, de tal forma que se puedan adaptar buenas
practicas de seguridad con la finalidad de otorgar un servicio confiable y oportuno;

dado al tipo de informacidén que la empresa utiliza de sus clientes.

La norma ISO/IEC 27001 es el medio por el cual la empresa puede iniciar a aplicar
controles de seguridad y buenas practicas, ya que en esta se consideran objetivos de
control y ciclos que deben de cumplirse para prevenir o menguar la afectacion que

puedan ocasionar eventos fortuitos que entorpezcan o detengan las operaciones de la
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empresa; persiguiendo siempre la mejora continua de los objetivos de control, sea

que ya estén implantados o requieran serlo.

En caso de que la empresa no adapte sus operaciones y no establezca mecanismos de
control, puede darse la ocurrencia de algun suceso que afecte las operaciones, debido
a la falta de confidencialidad, integridad o disponibilidad que puede ocurrir sobre los

activos de informacion o las operaciones que se realizan sobre estos activos.

6.3. Justificacion de la propuesta

Actualmente el aumento de los delitos informaticos en el pais permiten tener una
percepcion de las amenazas a los que estan propensos los sistemas de procesamiento
de informacion y con ello los datos se ven expuestos a dafios irreparables que pueden

causar un gran impacto en el negocio.

Credigestion al igual que las demas empresas manejan a diario informacion
importante que le genera valor al negocio, la cual tiene diferente nivel de importancia
para cada area, pues lo que puede ser importante o confidencial para un area para
otra puede no ser tan relevante, por esa razén antes de empezar a implementar
controles de seguridad se debe analizar y considerar la situacion actual en cuanto a la
seguridad de la informacion, de tal forma que se puedan mitigar vulnerabilidades y

amenazas a las cuales esta expuesta la empresa.

De acuerdo a los resultados obtenidos en el andlisis de seguridad de la informacion y
seguridad informatica realizado, se demuestra que los activos de informacion de
Credigestion se encuentran expuestos a riesgos que podrian ocasionar pérdida de
informacidn. La situacion actual refleja que la falta de monitoreo, seguimiento e
implementacién de controles expone a la informacién a la ocurrencia de incidentes

de seguridad.

6.4. Objetivos de la propuesta

6.4.1. Objetivo General
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Aportar en la disminucién del riesgo existente, mediante controles de seguridad que
permitan mitigar y detectar peligros potenciales a los que estan expuestos los
sistemas de procesamiento de informacion, datos y documentacion fisica

confidencial.

6.4.2. Objetivos Especificos

e Elaborar un manual de Politicas de Seguridad de la Informacion
alineadas a las necesidades de la empresa.

e Elaborar y documentar procedimientos de seguridad

e Reforzar los controles de seguridad implementados en la empresa

e Incorporar nuevos controles de seguridad que prevengan la ocurrencia
de nuevas vulnerabilidades.

e Monitorear el cumplimiento de controles de seguridad

6.5. Analisis de factibilidad

Con la finalidad de obtener los resultados previstos, es necesario considerar las
siguientes dimensiones para la implementacion de la gestion de la seguridad de la

informacion.

6.5.1. Capacidad Econémica

En base al apoyo que el gerente de la empresa esta dispuesto a brindar para la
ejecucion del plan para la gestion de seguridad de la informacion, se cuenta con los
recursos econdémicos necesarios, en la adquisicion de equipos o0 contratacion de
personal, por lo cual se considera que por la parte econdémica es factible que el plan

se desarrolle sin ningun problema.

6.5.2. Capacidad Operativa

Los directivos de la empresa estan dispuestos a contratar el personal capacitado para
la gestion de la seguridad de la informacion y la creacion del area responsable de la

empresa, en conjunto a la necesidad de la instalacion de equipamiento informatico
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que sirva de apoyo para el monitoreo de los sistemas de procesamiento de la
informacion, por lo cual se considera que la capacidad operativa no es impedimento
para que a corto plazo se pueda iniciar la ejecucion del plan de gestion para la

seguridad de la informacion.

6.5.3. Capacidad Técnica

Actualmente la empresa no cuenta con personal especializado, pero se prevé que se
realice la contratacion inmediata para la ejecucion del plan de gestion para la
seguridad de la informacion, aun asi es un factor importante, y puede provocar que
no se pueda ejecutar el plan en la empresa lo que disminuye la factibilidad de

realizacion.

6.5.4. Disposicion del Personal

El personal de la empresa tiene buena disposicion en la aceptacion de las medidas de
control para la seguridad de la informacidn, pues consideran que es de importancia
precautelar que los activos de la empresa sean manipulados adecuadamente, por lo
cual, es muy factible aplicar en plan en la empresa debido a la aceptacién positiva de

los funcionarios respecto al cuidado de los activos de informacion.

6.6. Fundamentacion

Las empresas se sustentan en la informacion que procesan y manejan a diario, pues
es aquella informacién la que les permite la toma decisiones. Hoy en dia la
informacidn aun se sigue presentando de varias formas, ya sea en proyectos, reportes,
registros e incluso en el conocimiento que posee una persona y no solo en los
sistemas de procesamiento de informacion, lo que la hace valiosa pero también

vulnerable a incidentes de seguridad.

La implementacion de controles de seguridad dentro de una empresa, permite
minimizar aquellas brechas de seguridad que dan paso a la corrupcion de la
informacidn, actualmente varias instituciones del pais han podido comprobar que

gestionar la seguridad de la informacion en sus empresas les ha permitido cumplir
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con organismos los organismos de control que las regulan, un orden dentro de las
actividades que se realizan en el negocio, reduccidn de incidentes de seguridad, entre

otros aspectos.

El andlisis realizado, ayud6 a comprobar que la incorporacién de controles de
seguridad basada en este caso en la norma ISO/IEC 27001 ayudard a reducir y
mitigar riesgo existente asi como reducir la posibilidad de ocurrencia de nuevos

riesgos.

Todos los controles de seguridad que se han recomendado empezar a gestionar se
fundamentan en la norma ISO/IEC 27001, por ser una norma que ayuda a la gestion
de la seguridad de la informacion, delineando cada paso a seguir para la
implementacion de un Sistema de Gestion de Seguridad de la Informacion que
permite planear, implementar, monitorear y mejorar continuamente los

procedimientos, métodos y proyectos.

6.7. Metodologia

La metodologia a continuacion propuesta esta alineada a la norma ISO/IEC 27001 y
corresponde al andlisis de seguridad de la informacion y seguridad informaética
realizado, el cual empezé con la identificacion de las vulnerabilidades de la situacion
actual, asi como la evaluacion de amenazas, vulnerabilidades, impacto y riesgos de

los activos de informacidn de las areas que son consideradas criticas en Credigestion.

Para mitigar las vulnerabilidades encontradas se debe definir y priorizar actividades
que conlleven a la aplicacion del plan de gestion de la seguridad de la informacion
mediante la implementacion de controles de seguridad. Para esto se ha considerado
las siguientes fases, en las cuales se detallan un conjunto de actividades a ser

realizadas por la empresa.

Primera Fase: Definicion
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Esta primera fase comprende el inicio del plan de gestion de la seguridad de la

informacion, donde se establecen responsabilidades, estandares y procedimientos

sobre la direccidn del plan de gestion de seguridad.

Designar formalmente al Responsable de Seguridad de la informacién y/o
Seguridad Informatica.

Definir y establecer las responsabilidades y objetivos del Responsable de

Seguridad de la informacién y/o Seguridad Informaética.

Conformar el Comité de Gestion de la Seguridad de la Informacion.

Analizar cada una de las recomendaciones dadas, de tal forma que se dé
prioridad de implementacion a los controles de seguridad que puedan

disminuir el riesgo de mayor impacto.

Disefiar el manual de politicas de seguridad de la informacién en base a los
controles implementados actualmente y considerando nuevos controles que

podran ser implementados dentro de la empresa.

Establecer los procedimientos e instructivos de seguridad.

Designar formalmente a los Propietarios de los activos de informacion.

Elaborar un catalogo de Clasificaciéon de la informacion por area, el cual
debe ponerse en conocimiento de todos los funcionarios (categorizacion:
confidencial o publica).

Evaluar con personal especializado todo lo referente a requerimientos
legales, tomando en cuenta organismos de control que regulan a la empresa,

leyes ecuatorianas, entre otros.

Segunda Fase: Aplicacion
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Esta fase comprende la aplicacion de los controles de seguridad anteriormente
definidos, se realizan las actividades que han sido disefiadas con el propoésito de

disminuir el riesgo actual.

e Crear e implementar un programa de capacitacion para los funcionarios de
la empresa acerca de temas relacionados con la seguridad informatica

(charlas, boletines, seminarios, entre otros).

e Implementar los controles de seguridad recomendados en la matriz de
situacion actual y activos de la informacion, tomando en cuenta la
proteccion fisica y logica de la informacién y de los sistemas de

procesamiento de informacion.

e Definir y establecer politicas y responsabilidades sobre la administracion de

accesos de los sistemas de informacion.

e Estandarizar los user ID, de tal forma que los funcionarios utilicen un solo

usuario para el ingreso a los diferentes aplicativos de la empresa.

e Definir y establecer politicas que detallen el buen uso que se le debe dar a

los activos de la empresa.

e Definir procesos que permitan conocer las responsabilidades y obligaciones
de funcionarios, pasantes, practicantes y terceros en cuanto a la seguridad de

la informacién.

e Gestionar el buen uso de las redes y comunicaciones, generando

procedimientos e instructivos.

e Definir el proceso para gestionar los cambios que se necesiten realizar en

los aplicativos de la empresa.

e Incorporar la seguridad de la informacion en la Gestién de la continuidad

del negocio.
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Administrar y registrar los incidentes de seguridad de la informacion que se
presente.

Analizar la posibilidad de implementacion de sistemas de video vigilancia,

detectores de humo, sistemas contra incendios.
Registrar pistas de auditorias en los sistemas de informacion de la empresa.

Definir un backup para cada funcionario que desempefie un rol critico

dentro de las actividades del area de sistemas.

Tercera Fase: Monitoreo

Monitorear la gestion de seguridad de la informacion, comprobar su eficacia

con la finalidad de poder realizar ajustes al plan de seguridad.

Monitoreo continuo de los controles de seguridad implementados para

prevenir incidentes de seguridad.

Analizar la posibilidad de adquirir herramientas para monitorear las

aplicaciones, redes, codigo maliciosos, entre otros.

Disefar y ejecutar los indicadores de gestion de seguridad.

Monitorear el cumplimiento de la gestion del buen uso de los activos.

Monitorear el acceso y buen uso de redes y comunicacion.

Monitorear el correcto funcionamiento de servicios prestados por terceros.

Monitorear el cumplimiento de estandares de seguridad del Data-Center.

Registrar el resultado de los monitoreos realizados.
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Cuarta Fase: Mejora

Mejorar la gestion de seguridad de la informacidn considerando las vulnerabilidades

encontradas luego de monitorear el plan vigente.

e ldentificar e incorporar mejoras a la gestion de la seguridad de la

informacion.

e Actualizar el manual de politicas de seguridad de la informacion cuando

ocurran cambios significativos.
e Comprobar la eficacia de las mejoras incorporadas.
e Comunicar las mejoras realizadas a las maximas autoridades.

e Capacitar al personal que maneja la seguridad de la informacion asi como al
personal técnico del area de Sistemas (administradores, desarrolladores,
entre otros).

6.8. Administracion

6.8.1. Recurso Humano

A continuacion se detalla el personal principal para gestionar la Seguridad de la

informacion

e Personal especializado en seguridad de la informacién (asesores o

consultores).

e Responsable de Seguridad de la Informacion.

e (Gerente de Sistemas.
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e Directivos de cada una de las areas involucradas en la implementacién de

controles de seguridad.

Asi mismo se debe involucrar a todo el personal de la empresa, dando a conocer los
temas de seguridad de la informacion, su importancia y beneficios mediante

concientizaciones periddicas.

6.8.2. Cronograma

Se presenta el cronograma como guia de aplicacion de la gestion de la seguridad de
la informacion que cumple con el propdsito de mejora continua, en la cual existen
periodos de autoevaluacion y reformas consiguiendo disminuir la ocurrencia de

incidentes de seguridad respecto a los activos de informacion de la empresa.

Tabla 49. Cronograma de Actividades del plan de Seguridad de la informacion

Actividad Macro Responsable Tiempo Est. (d)

Designar formalmente al Presidente Ejecutivo 8
Responsable de Seguridad de
la informacion y/o Seguridad

Informatica.

Definir y establecer las
responsabilidades y objetivos
del Responsable de Seguridad
de la informacion y/o

Seguridad Informaética.

Conformar el Comité de Responsable de la seguridad de la 7
Gestion de la Seguridad de la !nforma}c_lon y/o seguridad
informatica
Informacion.
Analizar cada una de las Comité de la gestion de la sequridad 7

. de la informacion
recomendaciones dadas, de tal

forma que se dé prioridad de
implementacion a los controles

de seguridad que puedan
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disminuir el riesgo de mayor

impacto.
Disefar el manual de politicas  Responsable de la seguridad de la 60 (Actividad
de sequridad de la informacion !nformgglon y/o seguridad periddica)
informética
en base a los controles
implementados actualmente y
considerando nuevos controles
que podran ser implementados
dentro de la empresa.
Establecer los procedimientos
e instructivos de seguridad.
Designar formalmente a los Comité de la gestion de la seguridad 7
L . de la informacion
Propietarios de los activos de
informacién Presidente Ejecutivo
Elaborar un catalogo de Responsable de la seguridad de la 15
Clasificacion de la !nformgc]on y/o seguridad
informética
informacién por éarea, el cual
debe ponerse en conocimiento Propietarios de la informacién
de todos los funcionarios
(categorizacién: confidencial o
publica)
Evaluar con personal Responsable de la seguridad de la 15
especializado todo lo referente !nformgc_lon ylo seguridad
informatica
a requerimientos legales,
. Area Legal
tomando en cuenta organismos
de control que regulan a la
empresa, leyes ecuatorianas,
entre otros
Crear e implementar un Responsable de la seguridad de la 15

programa de capacitacion para
los funcionarios de la empresa
acerca de temas relacionados
con la seguridad informética

(charlas, boletines, seminarios,

informacion y/o seguridad
informética

148



entre otros)

Implementar los controles de Responsable de la seguridad de la 90
seguridad recomendados en la !nforme,lc_lon ylo seguridad
informatica
matriz de situacion actual y
. . . Todas las areas involucradas
activos de la informacion,
tomando en cuenta la
proteccion fisica y logica de la
informacién y de los sistemas
de procesamiento de
informacion.
Definir y establecer politicasy  Responsable de la seguridad de la 15
responsabilidades sobre la !nformgc]on ylo seguridad
informética
administracion de accesos de )
. . . Avrea de sistemas
los sistemas de informacion.
Estandarizar los user ID, de tal Responsable de la seguridad de la 30
. . informacion y/o seguridad
forma que los funcionarios . e
informética
utilicen un solo usuario parael
. . Area de sistemas
ingreso a los diferentes
aplicativos de la empresa.
Definir y establecer politicas Responsable de la seguridad de la 15
informacion y/o seguridad
que detallen el buen uso que se . o
informética
le debe dar a los activos de la
empresa.
Definir procesos que permitan  Responsable de la seguridad de la 15
- informacion y/o seguridad
conocer las responsabilidades . o
informatica
y obligaciones de funcionarios,
. Recursos Humanos
pasantes, practicantes y
terceros en cuanto a la
seguridad de la informacion
Gestionar el buen uso de las Responsable de la seguridad de la 15
L informacion y/o seguridad
redes y comunicaciones, . o
informética
generando procedimientos e )
. . Area de sistemas
instructivos.
Definir el proceso para Responsable de la seguridad de la 15

gestionar los cambios que se

informacion y/o seguridad
informética
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necesiten realizar en los

aplicativos de la empresa.

Area de sistemas

Incorporar la seguridad de la Responsable de la seguridad de la 60
informacion en la Gestion de !nformgc.lon ylo seguridad
informética
la continuidad del negocio.
Comité de la gestion de la seguridad
de la informacion
Administrar y registrar los Responsable de la seguridad de la 7 (Actividad
incidentes de seguridad de la !nforme,lc_lon ylo seguridad periodica)
informatica
informacién que se presente
Analizar la posibilidad de Responsable de la seguridad de la 60
implementacion de sistemas de informacion y/o seguridad
P informética
video vigilancia, detectoresde
. Area de Administrativo
humo, sistemas contra
incendios.
Registrar pistas de auditorias Responsable de la seguridad de la 10
. . L informacion y/o seguridad
en los sistemas de informacion . "
informatica.
de la empresa. )
Avrea de sistemas
Definir un backup para cada Responsable de la seguridad de la 10
funci . ~ informacion y/o seguridad
uncionario que desempefie un . "
informética
rol critico dentro de las
actividades del area de
sistemas.
Monitoreo continuo de los Responsable de la seguridad de la 15 (Actividad
controles de seguridad !nformqglon y/o seguridad periddica)
informética
implementados para prevenir
incidentes de seguridad.
Analizar la posibilidad de Responsable de la seguridad de la 15
L . informacion y/o seguridad
adquirir herramientas para . o
informatica
monitorear las aplicaciones,
redes, codigo maliciosos, entre
otros.
Disefiar y ejecutar los Responsable de la seguridad de la 20

indicadores de gestion de

seguridad.

informacion y/o seguridad
informética
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Monitorear el cumplimiento de  Responsable de la seguridad de la 15 (Actividad
la gestién del buen uso de los !nforme,lc_lon ylo seguridad periodica)
informatica.
activos
Monitorear el acceso y buen Responsable de la seguridad de la 10 (Actividad
., informacion y/o seguridad periodica)
uso de redes y comunicacion . e
informatica.
Area de sistemas
Monitorear el correcto Responsable de la seguridad de la 15 (Actividad
. . - informacion y/o seguridad periddica)
funcionamiento de servicios . o
informatica.
prestados por terceros.
Monitorear el cumplimiento de  Responsable de la seguridad de la 15
estandares de seguridad del !nformgc_mn ylo seguridad
informatica.
Data-Center. )
Area de sistemas
Registrar el resultado de los Responsable de la seguridad de la Actividad
. . informacion y/o seguridad periddica
monitoreos realizados . e
informatica
Identificar e incorporar Responsable de la seguridad de la 30 (Actividad
. ., informacion y/o seguridad periddica)
mejoras a la gestion de la . "
informatica
seguridad de la informacion
Actualizar el manual de Responsable de la seguridad de la Actividad
politicas de seguridad de la !nformgqlon y/o seguridad periddica
informatica
informacién cuando ocurran
cambios significativos
Comprobar la eficacia de las Responsable de la seguridad de la 10
. . informacion y/o seguridad
mejoras incorporadas . e
informatica
Comunicar las mejoras Responsable de la seguridad de la Actividad
. . informacion y/o seguridad periodica
realizadas a las maximas . "
informatica
autoridades
Capacitar al personal que Responsable de la seguridad de la 10

maneja la seguridad de la
informacion asi como al
personal técnico del area de
Sistemas (administradores,

desarrolladores, entre otros)

informacion y/o seguridad
informatica
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ANEXO 1

Encuesta acerca de Sequridad Informatica dirigida al area de

Sistemas

Nota: Marcar con una X sus respuestas

1.

¢Existe un area o persona responsable de seguridad informatica y
seguridad de la informacion en la empresa?

Si O No O

¢Qué tipo de herramientas de seguridad tiene implementado en la
empresa? (se puede seleccionar varias alternativas)

Software [
Hardware [
No tiene O
Otros, indique cuéles (]

¢ Tiene instalado antivirus en los equipos de computacion?
SiO No (continuar con la pregunta 5) O

¢ Qué software utiliza en la empresa para controlar software malicioso?
(se puede seleccionar varias alternativas)

Antivirus []
Anti-Spam L]
Antispyware L]
Cortafuegos/firewall ]
Otros, indique cuéles (]

¢Cuales de los siguientes mecanismos de autenticacion utiliza en la
empresa? (se puede seleccionar varias alternativas)

Firma electrénica digital
Clave de Acceso

No tiene

Otros, indique cuéles

Oogo
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6. ¢Se realiza un mantenimiento periddico en los sistemas de procesamiento
de informacion y equipos informéticos?

Sio No (continuar con la pregunta 8) O

7. ¢Cada cuénto tiempo realizan mantenimientos en los sistemas de
procesamiento de informacion? (se puede seleccionar varias alternativas)

Trimestral Il
Semestral Il
Mensual Il

Otros, Indique el periodo [
8. ¢De cuantos computadores dispone su empresa?

20 -40 O 40-60 O 60 0 més O
9. ¢Disponen de servidores centrales de datos en la empresa?

Si O No O

10. Si su empresa tiene conexion WIFI, ¢existen restricciones de seguridad
para el acceso de dichas conexiones?

Si O No O

11. ¢ Se realizan respaldo de la informacion de la empresa?

Si O No (continuar en 13) O

12. ¢ En caso de que se realice respaldo de informacién, con qué frecuencia lo
realizan? (se puede seleccionar varias alternativas)

Diaria Il
Semanal Il
Mensual Il

Otros, indique el periodo L]

13. ¢Se utilizan mecanismos de bloqueo automatico de las estaciones de
trabajo para cuando se encuentran desatendidos?

Si O No O

14. ; Existen equipos que provean de energia ininterrumpida a los servidores
y computadores de los funcionarios?

Si O No O
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15.

16.

17.

18.

19.

20.

¢Qué servicios y sistemas considera mas criticos en términos de
disponibilidad? (se puede seleccionar varias alternativas)

De almacenamiento de datos ]
Servicios de comunicacion ]
Sistemas de procesamiento de datos ]
Otros, indique cudles ]

¢Donde se encuentran almacenados los medios de respaldos? (se puede
seleccionar varias alternativas)

Dentro del &rea de sistemas

Dentro de la empresa, pero fuera del area de sistemas
Fuera de la empresa

No se realizan almacenamientos.

Otros, indique cudles

Oooog

¢Durante el altimo afio tuvieron algun incidente de seguridad grave de la
informacion?

Si O No O Desconoce O

¢ Se mantiene un registro de fallas cuando ocurre algin evento en los
sistemas de procesamiento de informacién (servidores, computadores,
redes, etc.)?

Si O No O

¢El acceso a internet en la empresa es limitado por? (se puede
seleccionar varias alternativas)

Cargo

Usuario

Indique el mecanismo
Ninguna

Oogg

¢Posee un plan de contingencia vigente en caso de desastres naturales?

Si O No O Desconoce O
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ANEXO 2

Entrevista dirigidas al Departamento de Sistemas

1. ¢La empresa cuenta con un Manual de Politica de Seguridad de la
Informacion?

Si (continuar con la pregunta 2)
NO (continuar con la pregunta 4)

2. ¢Cada que tiempo actualiza el Manual de Politica Seguridad de la
Informacion?

3. ¢El Manual de Politica de Seguridad de la Informacidn se encuentran
socializadas a todo el personal de la empresa?

4. ¢Se actualizan peridédicamente los procedimientos e instructivos
establecidos en el &rea?

Si (continuar con la pregunta 6)
No (continuar con la pregunta 5)

5. ¢Por qué no se actualizan los procedimientos e instructivos del area?

No es necesario
modificarla

No se dispone de
suficiente personal

No lo considera
importante
Otra

6. ¢Existe el apoyo necesario de las méximas autoridades en temas de
tecnologia?

Si
No

7. ¢Se realizan campafhas periodicamente para dar a conocer temas
relacionados con seguridad de la informacion?

Si (continuar con la pregunta 9)
NO (continuar con la pregunta 8)

8. Describa la razon del porqué no se realizan campafas referentes a
seguridad de la informacion
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9. ¢(Se tiene establecido perfiles de usuarios de acuerdo a los roles,
responsabilidades para otorgar acceso a los funcionarios?

Si
No

10. ¢ Existen criterios para la clasificacion de la informacion?

Si
No

11. ¢Existen controles de seguridad implementados en los aplicativos
utilizados en la empresa?

Nombre de Si/ Forma de Se encuentra | Intervalo de
Control No | Implementacion | documentado | actualizacion

Medios extraibles
de datos

Control de
Accesos:
Creacion y
Eliminacién de
privilegios de
usuarios

Clasificacion de
la informacién

Traslado de
Propiedad

Gestion de
cambio

Control contra
software
malicioso

Gestion en la
entrega de
servicios de
terceros

Respaldo de
informacion
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Control de
Acceso a Internet

Control de
ACCESO a correo

Control de
Acceso/Seguridad
de redes
alambricas e
inaldmbricas

Aceptacion del
sistema

Gestion de
Incidentes

Derecho de
Propiedad
Intelectual

12. ;Cuéntos USER-ID y contrasefias manejan cada funcionario de la

empresa?

13. ¢Cada cuanto tiempo obliga el sistema a cambiar la contrasefia del
correo institucional, estacion de trabajo y aplicativos manejados por los

funcionarios?

14. ¢ Existe una infraestructura adecuada donde se disponen equipos como

ups, rack?

15. ¢ Poseen inventarios de tecnologia?

Si

Inventario

Intervalo de actualizacion

Software

Licencias

Suite ofimatica

Sistemas
Operativos

Aplicativos

del
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negocio

Hardware Equipos moviles

Equipos de
computacion

Equipos de red

Dispositivos de
almacenamiento

Otros

16. ¢ Cual es el motivo de no realizar un inventario de los activos de software
y hardware?

17. En caso de haber ocurrido un incidente de seguridad en el Gltimo afio,
describa lo ocurrido

18. Describa el plan de contingencia en casos de incidentes graves o desastres
naturales
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ANEXO 3

Entrevista dirigida para las areas de Credigestion

1. ¢Existen procedimientos e instructivos establecidos en el area?

Si (continuar con la pregunta 2)
No (continuar con la pregunta 3)

2. ¢Cada qué tiempo se actualizan los procedimientos?

Mensual
Trimestral
Semestral
Otros

3. ¢Se tiene identificado y categorizado los activos de informacion del area?

Si

Nombre del activo Categoria(Confidencial, publica,
de uso interno)

No

4. ¢Ha ocurrido algun evento que ha afectado a la continuidad de sus
actividades?

Suceso Tiempo de interrupcion

5. ¢Los funcionarios poseen tarjetas de acceso para ingresar al
departamento?

Si (continuar con la pregunta 7)
No (continuar con la pregunta 6)

6. ¢Por qué razén los funcionarios no poseen tarjetas de acceso al
departamento?

No las provee la empresa

No son necesarias

No hay sistemas de control
de acceso

Otras
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7. ¢Se han presentados retrasos o problemas por falta de controles de
seguridad (antivirus no actualizado, la no existencias de restricciones a
internet, entre otros) en los equipos utilizados por los funcionarios del
area?

Problema Criticidad (Alta, media, baja)

8. ¢Quién es la persona responsable de definir los accesos que debe tener
cada funcionario del area?

9. ¢(Cuéndo se le bloquea el acceso a la estacion de trabajo, correo
electronico o sistema utilizado en el area, a quien solicita ayuda?

10. ¢Ha detectado alguna vez una vulnerabilidad en los aplicativos de la
institucion?

Si (continuar con la pregunta 11)
No (continuar con la pregunta 12)

11. ¢A quién notifico la vulnerabilidad encontrada?

12. ¢ El Departamento de Sistema los capacita para el correcto uso de los
nuevos aplicativos o cuando realiza modificaciones en los aplicativos
existentes?

162



ANEXO 4

Encuesta acerca de Seqguridad Informatica dirigida al personal
operativo

Nota: Marcar con una X sus respuestas

¢Conoce de qué se trata el tema de Seguridad Informatica y Seguridad de la
Informacion?

Si O No O Desconoce O

¢Conoce si en la empresa existe un responsable o &rea encargada de la
seguridad informatica y seguridad de la informacion?

Si O No O Desconoce O

¢ Qué area considera que debe ser responsable de la seguridad de la informatica
y de la informacidn? (se puede seleccionar varias alternativas)

Sistemas L]
Administrativo L]
Todas las areas [
Otra, cual? O

¢Cuantas capacitaciones ha recibido acerca de temas seguridad de la
informacion en el altimo afio?

Mésde5 O Menosde5 O Nunca ha recibido O

¢Las contrasefias que utiliza tiene combinacion de nameros, letras y es de mas
de 10 caracteres?

Solo Numeros y mas de 10 caracteres
Solo letras y mas de 10 caracteres
Numeros y letras, mas de 10 caracteres

OO00OX

Otras, describa?
¢Ha ocurrido algun incidente de seguridad en su puesto de trabajo en el ultimo
afio? (bloqueo de la computadora, pérdida de documentos, dafio de
computadora, entre otros)

Si O No O Desconoce O
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7.

8.

10.

11.

12.

¢Se le bloquea automéaticamente su computadora cuando no la esta utilizando?

Si O No O Desconoce O

¢Guarda en un lugar seguro (caja fuerte, gabinetes con llave) los documentos
confidenciales cuando ya no los esta utilizando?

Siempre O A veces O Casi Nunca ¢ Nunca o

¢Cuéndo tiene algun incidente de seguridad (falla de equipo, bloqueo de
contrasefa, pérdida de informacion) a quién lo notifica? (se puede seleccionar
varias alternativas)

Gerente de Sistemas
Jefe Inmediato
Altos Directivos

No notifica

Ooood

Otros, cual?

¢ Cree que es necesario aplicar controles de seguridad para evitar robo o dafio
de informacién importante para la empresa?

Totalmente de acuerdo Ll
De acuerdo L]
Ni de acuerdo ni en desacuerdo L]
En desacuerdo, porque? [

¢Qué documentos que maneja, considera usted que son catalogados como
confidencial o de acceso restringido?

Todos O Algunos O Ninguno O

¢Conoce si existe en la empresa areas restringidas a las cuales solo pueden
acceder personal autorizado?

Si O No O Desconoce O
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