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RESUMEN

Actualmente nuestra sociedad se encuentra vulnerable ante el alto grado de inseguridad
que aflige a nuestra region, en todos los escenarios posibles, cuando se encuentran en la
comodidad de sus hogares, negocios, mas aun cuando no se encuentran en los mismos, o
necesitan realizar algun tipo de viaje, la incertidumbre de lo que estard pasando en esos

momentos no les permite estar tranquilos del todo.

Debido a esta realidad, se investigo los tipos de seguridad, reales al alcance de nuestra

sociedad, la investigacion arrojo varios tipos, las mismas varian de desempefio y costo.

La solucion es pensar en la nueva era de la tecnologia y la gran acogida del Internet y la
tecnologia movil en nuestra region, dada estas aristas permite realizar un aplicativo de
seguridad con tecnologia moderna y con dos importantes fortalezas, la factibilidad de

incremento de dispositivos y el costo en comparacién a soluciones anteriores.

Esta solucion tecnoldgica permitird a nuestra sociedad, poder monitorear desde cualquier
lugar y desde cualquier dispositivo movil con Android, sus bienes y lo més importante

sus seres queridos.

Palabras claves: Camaras IP, Monitoreo, Seguridad.
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ABSTRACT

Currently our society is vulnerable to the high degree of insecurity that plague our
region, in every possible scenario, in the comfort of their homes, businesses, but
especially when they are not in the same, or should do some kind of travel, the worry
about what will be happening at that moment does not allow them to be calm at all.

Because of this reality, security types, really inside of our society were investigated, and
that throw various kinds of systems, that vary about performance and cost.

Our solution is designed thinking about the new age of technology and the great success
of the Internet and mobile technology in our region, given these details allows us to
develop a security application with modern technology and with two important

strengths, the feasibility of device increasing and cost compared to previous solutions.

This technological solution will allow our society to monitor from anywhere and from
any mobile device with android: the private property and most importantly the loved

ones security.

Keywords: IP Cameras, Monitoring, Security.
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INTRODUCCION

En la actualidad, la sociedad se encuentra colmada por un problema de seguridad
personal y de enseres?, las medidas de seguridad fisica, en ciertos momentos es un poco
desconocida en su mayoria y la variedad de tipos ain més.

Es una realidad el auge de la tecnologia y del internet en la comunidad, es por ello y para
ello que se pensd en una manera de darle a los jefes de hogares y empresarios una
solucion preventiva, a este inconveniente que no deja de ser uno de los méas importantes
“La Seguridad”.

Con estos antecedentes se decide actualizar un tipo de seguridad, el del circuito cerrado
CCTV, el mismo constara con cdmaras IP de mejor resolucion y su almacenamiento sera
de forma virtual, este Ultimo punto es el que repercute en ser una solucién: escalable y
un costo menor a lo que conllevaria la instalacion del sistema analdgico de circuito

cerrado.

Esta alternativa, permite a los jefes de hogar y empresarios una mecanismo para poder
monitorear? los eventos sucedidos en sus hogares u oficinas, desde cualquier dispositivo
movil® con el sistema operativo mas comin de ellos Android y desde cualquier

computador con acceso a internet.

1 Utensilios, muebles, instrumentos, necesarios en una casa o para una profesion
Z Controlar el desarrollo de una accién o un suceso a través de uno o varios monitores.
3 Celulares, Smartphone, PDA.



Adicionalmente la solucidn, le notificara de diferentes eventos* suscitados dependiendo

la configuracion y el modo en el cual configure el monitoreo de nuestra cdmara de
seguridad.

Esta medida preventiva centra sus fortalezas en ser: Facil uso, escalable y costo.

4 Acontecimiento, especialmente si es de cierta importancia.
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CAPITULO 1

ANTECEDENTES DE LA INVESTIGACION

1.1  Problema de Investigacion

1.1.1 Planteamiento del problema de Investigacion

La realidad socio-econdmica, los niveles de desempleo y subempleo, la crisis de valores
morales, la ausencia de oportunidades son y han sido por décadas justificaciones

psicoldgicas para los indices delincuenciales.

Se evaluara con atencion: el grado de inseguridad que soporta la region, es imperativo
intentar controlar al maximo, los ambientes en los que interactdan: los familiares,
colaboradores, trabajadores buscando precautelar su bienestar, y a la vez proteger los
bienes, asi pues no se podria dejar de implementar medidas preventivas, para de esta

forma disminuir, buscando eliminar las acciones correctivas en materia de seguridad.

Las cifras de delitos contra la propiedad totalizan una cifra global de 7118 denuncias en
el aflo 2012 representando ese afio el 46.68% de los principales delitos y el 23.20% del

Gran total de delitos.

Dermincias receptadas en lns Oficinas de Mini: io Priblico en Guayaquil
DENUNCIAS RECEPTADAS DURANTE EL ANO 2012
Principales Delitos contra la Propiedad
PORCENTAJE PORCENTAJE
RESPECTO A RESPECTO A PORCENTAJE
DELITO F_EgscgESfAA ESTA LA SUMA DE RESPECTO AL “GRAN
CATEGORIA PRINCIPALES TOTAL”
DE DELITO DELITOS
Robo Simple 2418(2013) 33.97% 15.86% 7.88%
Hurto 1398(1707) 19.64% 917% 4.56%
Robo en Domicilio 1479(1267) 20.78% 9.70% 4.82%
Robo de Yehiculos 1282(1439; 18.01% S41% 4.18%
Robo en Local Comercial 539{492) T.57% 3.54% 1.76%
Robo en Bancos 201 0.03% 0.01% 0.01%
SUMA DE LOS PRINCIPALES
DELITOS CONTRA LA 7118(6919) 100.00% 46.68% 23.20%
PROPIEDAD

Grafico 1 Andlisis Estadistico de los delitos (2012)

Fuente: (Centro de Estudios e Investigaciones Estadisticas ICM-ESPOL, 2013)



1.1.2 Formulacion del problema de Investigacion

¢Qué mecanismos de prevencion y proteccion se puede implementar para prevenir y
reducir incidentes que puedan causar pérdidas materiales ante los altos indices de

delincuencia y delitos contra la propiedad?

1.1.3 Sistematizacion del problema de Investigacion

¢Qué beneficios se obtienen al hacer uso de las TIC para proteger la integridad de los
familiares y bienes sobre todo en ambientes hostiles, inseguros, peligrosos, con

tendencia al delito?

¢Qué tipo de aplicacion seria la indicada, para poder monitorear y controlar
remotamente, el CCTV y las incidencias en el hogar, bodega, empresa, oficinas, desde

el Smartphone o Tablet?

¢Qué impacto causaria sobre los usuarios finales, la implementacion de este proyecto,

para la mejora en cuanto a sistemas de proteccion y vigilancia?

Asi pues en materia de seguridad, al ser imposible defenderse de un hecho delictivo

antes que ejecute, la Unica opcion que queda es la prevencion.

Los mecanismos de prevencion son desde hace muchos afios, los fundamentos para la
comercializacion de sistemas integrales de seguridad que van desde una alarma contra

intrusos, hasta avanzados y complejos equipos de monitoreo y control interrelacionados



entre si, brindando asi cobertura méas especifica y la confianza de un grupo humano que

atienda este tipo de incidentes.

El presente andlisis, disefio e implementacion, tiene como finalidad ayudar a la
ciudadania en general, a proteger sus ambientes de domicilio, trabajo, etc. Incorporando
al mercado una opcion innovadora que permita monitorear y tomar acciones de control y
de correccidn ante incidentes de seguridad, todo desde un dispositivo mdvil sea este un
Smartphone o una Tablet en cualquiera de los casos se orienta al sistema operativo
Android.

1.2 Objetivos de la Investigacion

1.2.1 Objetivo General

Identificar, organizar y utilizar todos los elementos que fundamenten la implementacion
de mecanismos de control de seguridad personal, familiar y laboral, y su real interaccion
con las tecnologias de la informacion como plataforma de desarrollo, y aplicacion para
permitir a los usuario finales, contar con una herramienta informatica que satisfaga sus
necesidades permanentes ante la inseguridad, de forma accesible mediante el uso de

dispositivos moviles Android, utilizando la red celular para el monitoreo en tiempo real.

1.2.2 Objetivos Especificos

Determinar mediante un sondeo de opinion, la aceptacion de un sistema capaz de

monitorear camaras de CCTV a través de un dispositivo movil.



Seleccionar la herramienta méas Optima para desarrollar una solucién movil, innovadora,

aplicable a un fin social tan importante como es la seguridad privada ciudadana.

Reducir los costos que se ofertan, en materia de sistemas de seguridad, ofreciendo, una
solucién econdmica, totalmente portable y nutrida de alertas (adicionadoras de valor),
que promoverd en los usuarios, seguridad y confiabilidad, resultados que no se

encuentran en otras herramientas.

1.3 Justificacion de la Investigacion

El problema que se puede evidenciar durante el proceso de levantamiento de
informacion, esta descrito por la alarmante inseguridad tanto en los ambientes
domésticos, como en los mas complejos organizacionales bien estructurados y

planificados.

Esta problematica recurrente ha permitido determinar estadisticamente: indicadores de
atentados contra la propiedad privada, contra la integridad fisica, emocional, y

financiera de los ciudadanos de nuestra comunidad.

Asi mismo, los resultados estadisticos obtenidos en relacion a la penetracion de los
equipos de telefonia maévil Smartphone o teléfonos inteligentes en los diferentes
mercados Y estratos, y a la vez sobre el interés ciudadano, sobre la utilizacion de los
mismos en el uso de servicios soportados por la plataforma maévil Android, permitieron

enfocar hacia esta tecnologia todos los recursos del presente proyecto.



Y como punto de inflexion el determinante uso del servicio de internet en la mayoria de

hogares, oficinas y negocios, permite a que se conlleve esta idea.

Por lo expuesto, se puede impulsar en resumen, la implementacion de este proyecto,
sustentados en la problematica social llamada inseguridad y ademaés en la tendencia de
los ciudadanos de contar con dispositivos mdviles recurrentemente y el servicio de

Internet a su disposicion.

Deriva a la propuesta de un sistema de video vigilancia IP, que permite tener un mejor
control, observacion y monitoreo en tiempo real y las 24 horas del dia de todos los
bienes y lo méas importante de familiares o personal humano de las empresas.

1.3.1 Delimitacion de la Investigacion

El presente proyecto estd basado en un sondeo de opinion ciudadana, que mostrara el
nivel de aceptacion respecto a herramientas de monitoreo, control y ataque a situaciones
de seguridad. Como referencia, para el sondeo de opinion ciudadana esta enfocado en las
cabezas principales de las familias: Padres y Madres de Familia y en Microempresarios

del sector sur de la ciudad de Guayaquil.

Ademaés busca contribuir con mecanismos de prevencién, solventados en TIC’s, usando
tecnologias modernas, innovadoras, al alcance de muchos, y cuyo principal medio es la

web.



De la implementacién del presente proyecto resultara: una infraestructura sélida, segura,
garantizada y confiable, para atender hechos no planificados en contra de la propiedad

privada y asi evitar ser atacados en los sitios monitoreados.

Con este mecanismo, los tiempos de respuestas disminuirian, las alertas serian mas
oportunas y sincronas, y la inseguridad ante hechos delictivos podria convertirse en un

problema menos frecuente cada vez.



CAPITULO 2

MARCO TEORICO

2.1 Marco Referencial

El objetivo de la investigacion para poder construir una herramienta basada en software,
disefiada, y desarrollada, para atender las necesidades basicas de control de seguridad

tanto en el plano civil como el empresarial.

Los objetivos de la implementacion de un servicio de monitoreo de CCTV han de ser:

Reducir costos de vigilancia
Evidencia

Mejoramiento de calidad de servicio

vV V VYV V

Supervision y control (Fernandez, 2012)

2.1.1 Sistema de video en red

En los dltimos afios la tecnologia de la videovigilancia ha sufrido una evolucion como
consecuencia de la aplicacion de la tecnologia IP en el sector. El video IP o
videovigilancia IP, al igual que muchos otros tipos de comunicaciones como son el
correo electrénico, los servicios Web o la telefonia IP, se realiza a través de redes, ya
sean cableadas o inalambricas. Todo el flujo de audio/videos se efectla a través de la
misma infraestructura de red comun, lo cual conlleva multitud de ventajas sobre los
sistemas de CCTV tradicionales. Adicionalmente, la red IP se usa para ofrecer
alimentacion eléctrico a determinados dispositivos (por ejemplo cadmaras de red)
mediante el uso de la tecnologia POE (Power over Ethernet). (Garcia Mata, 2010, pag.
13)



Los sistemas de video en red dejan atrés a los tradicionales sistemas CCTV analdgicos,
los sistemas de video en red brindan mejoras al sistema como resolucién de imégenes,
velocidad de transmision, nitidez y permite poder visualizar o monitorear el video y
grabarlo desde cualquier lugar de la red, tanto de manera local (LAN) como desde el

exterior (WAN) utilizando el Internet.

Los sistemas de video en red, se puede estructurar de varias maneras 0 esquemas,

utilizando una red IP alambrica o inaldmbrica.

Cimaras de red Ads

- Hogar
e @ W
w Q‘( "n
I \
Codficadores de video Aas Navegador
ERN Web
2 I(!‘.;
Cémaras

analdgicas Ordenador Ordenador con
oon software de geston
navegador de video
Web
<

Grafico 2 Componentes de un sistema de video en red

Y

Fuente: (Axis.com, 2009)

Los componentes basicos de un sistema de video en red son:

Céamara de red.

Codificador de video (que se utiliza para la conexién a cAmaras analogicas).
Dispositivos de Red (estos equipos pueden ser PoE)

Red.

Servidor (Fisico o virtual).

Servidor de Almacenamiento (Fisico o virtual).

vV V.V V V VYV V

Software de gestion de video.
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2.1.1.1 Ventajas

El sistema de video en red entre las principales ventajas que logra tener en contra de un

sistema analdgico serian:

Accesibilidad remota

Alta calidad de imagen

Gestion de eventos y video inteligente
Escalabilidad y flexibilidad
Rentabilidad de la inversion

AN NN R

Se pueden recibir fotos ante la detecciébn de movimiento, en una casilla de
correo.

v Se pueden monitorear desde celulares (con determinados modelos)

2.1.1.2 Comparacion de sistema analdgico e IP

Es una realidad, que las dos soluciones cumple el resultado final que le usuario desea:
que es la videovigilancia de sus bienes, a continuacion una breve tabla comparativa de

ciertos aspectos de estas 2 soluciones:

Tabla 1 - Comparacion de Sistemas Analogico e IP

Sistema anal6gico Sistema IP

Definicién | Una solucion estandar incorpora un | A diferencia de un sistema

del sistema de grabacion en circuito anal6gico, no hay limite en la
sistema cerrado que tiene monitores, cantidad de componentes
camaras y grabadoras directamente | permitidos. Utilizar una red IP
conectadas al mismo. La cantidad de | permite la integracion con otros
componentes en el sistema esta sistemas incluyendo control de
limitada a la cantidad de entradas y | acceso y deteccion de intrusos,
salidas disponibles. ademas de la opcion de

vigilancia remota de sitios

11



adicionales.

Prueba Se considera que los sistemas Debido al aspecto de tecnologia
futura analdgicos estan consolidados lo abierta de los sistemas IP en
cual resulta en una vigilancia y comparacion a tecnologias de
configuracion simplificada. Debido a | circuito cerrado asociadas a los
que los sistemas anal6gicos se sistemas analdgicos, los
consideran una solucién madura, componentes IP tienen la
cualquier desarrollo futuro ventaja de contar con una
probablemente se centre en funcionalidad muy ampliada y
actualizaciones y no en desarrollo de | una alta resolucion lo que ofrece
nueva tecnologia. una mejor calidad de imagen.
Resolucion | Maximo de 625 lineas. Multiples opciones desde VGA
a Full HD.
Iméagenes | 25 fotogramas (PAL) / 30 Multiples opciones.
por fotogramas (NTSC).
segundo
Retraso de | Ninguna. Si, dependiendo del ancho de
datos banda, del entorno de red y de
otros componentes utilizando la
misma red.
Deterioro | Si, dependiendo de la distancia que | Ninguna.
de datos la sefial de video tiene que recorrer y

del tipo de transmision utilizado. (Es
decir, cable coaxial, cable de par

trenzado, etc.)

Fuente (Siemens, 2011)
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Tabla 2 - Comparacion de Sistemas Analégico e IP

. TECNOLOGIA j
PARAMETROS ) TECNOLOGIA DIGITAL
ANALOGICA
TIPO DE CAMARAS | ANALOGICAS(CCTV) DIGITALES(IP)
MEDIO DE
i PAR TRENZADO DE COBRE
CONEXION ENTRE CABLE COAXIAL i
O INALAMBRICA
DISPOSITIVOS
FORMATO DE ,
i ANALOGICO H2,64, MPEG-4, MIJPEG
IMAGENES
CALIDAD DE VIDEO BAJA ALTA
DISCO DURO, TARJETAS DE
ALMACENAMIENTO CINTAS
MEMORIA
GRABACION DE
NO Sl
AUDIO
CONTROL DE
VIDEOS Y SOLO VIDEO Sl
CAMARAS
ADMINISTRACION LOCAL LOCAL Y REMOTA
MONITOREO LOCAL LOCAL Y REMOTA
POSIBILIDAD DE
CON UN LIMITE Sl
EXPASION

Elaborado por: Los Autores

2.1.2 Evolucidén de sistemas de video

Los sistemas CCTV actuales estan méas adelantados que las configuraciones bésicas de
camaras y monitores que aparecieron en los afios sesenta. Como se ha dicho, los
sistemas de los sesenta eran bastante simples, consistiendo en camaras de baja
resolucion en blanco y negro conectados por un cable coaxial. Cada camara estaba

conectada a un monitor en blanco y negro. Si ponias 10 camaras, necesitabas 10

monitores. (Ordenadores-y-portatiles.com, 2006)

Empezaron siendo sistemas analogicos al 100% en su totalidad y progresivamente

fueron evolucionando. Actualmente estos sistemas utilizan camaras y servidores fisicos

o virtuales para la grabacién de video en un sistema completamente digitalizado.
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Tabla 3 - Evolucion de Sistemas de Vigilancia por Video

TODO

ANALOGO Sistemas de circuito cerrado de TV anal6gicos usando VCR
ANALOGO | Sistemas de circuito cerrado de TV analdgicos usando DVR
Y
DIGITAL |Sistemas de circuito cerrado de TV analogicos usando DVR de red

TODO Sistemas de video IP que utilizan servidores de video

DIGITAL | Sistemas de video IP que utilizan camaras IP

Elaborado por: Los Autores

2.1.2.1 Todo Analogo

2.1.2.1.1 Sistemas de circuito cerrado de tv analégicos usando VCR

En (camarasdeseguridad.jimdo.com, s.f.) se dice que se inicia con el desarrollo de
sistemas de seguridad basados en camaras, multiplexadores, monitores de TV y VCR
(Video Cassette Recorder o video grabadores VHS), nombre como se conocen en varios
paises, todos los que aln siguen siendo fabricados y comercializados en el mundo. A
estos sistemas se les llama CCTV y su principal funcionalidad responde al monitoreo de
imagenes obtenidas de las camaras y la opcional grabacion de estas en cintas VHS. Estos
sistemas comenzaron a ser implementados en los afios 50 en forma muy basica, durante
los afios 70 mejoraron significativamente y actualmente se han complementado con

equipos tales como VCR y monitores.

Son los primeros sistemas de video vigilancia sus componentes son completamente
analogicos: su camara analdgica tiene una salida coaxial que va conectada hacia un

VCR?® para poder almacenar la grabacion.

5 Grabador de Video.

14



Entre las desventajas de este sistemas, cabe indicar que el VCR tiene un tiempo méaximo
de 8 horas de grabacion, se puede agregar al esquema de conexion un quad/multiplexor®
el cual permite grabar video de varias camaras en un solo VCR, la desventaja es que se

reduce la velocidad de la imagen y es necesario un monitor que sea analdgico.

-

WCR

Yy -
E® G oo om

Camaras analogico | QuadfMultiplexer
analbgicas coaxial

Monitor anglggico

Gréfico 3 Componentes de un sistema de video analdgico

Fuente: (Axis.com, 2005)

2.1.2.2 Anélogo y Digital

2.1.2.2.1 Sistemas de circuito cerrado de tv analdgicos usando DVR

La evolucion del sistema anterior es el remplazo del VCR por un DVR’ es un sistema

analdgico con grabacion digital.

El DVR lleg6 al mercado entre 1995 y 1996, con un primer objetivo: grabar las
imagenes en formato digital, reemplazar el video tape por un disco duro y facilitar la
busqueda y el almacenaje de los videos. Pero el DVR aun necesitaba de cables coaxiales

en sus entradas y una salida analdgica hacia un monitor. (Vigicam, 2005)

En los DVR, la cinta de video se sustituye por discos duros para la grabacion de video, y
a diferencia con los VCR es necesario que el video se digitalice y comprima para asi

poder almacenar el méximo de imagenes en un dia.

® Varias entradas y una Unica salida de datos.
7 Grabador de video digital
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Las principales ventajas del uso de un DVR son:

X/

+» No es necesario cambiar las cintas

+»+ Calidad de imagen constante

1 Cablead | E
‘ h ahleada

Cimaras analégico DVR IMonitor
analbgicas coaxial ! .

Gréafico 4 Componentes de un sistema de video analdgico con DVR

Fuente: (Axis.com, 2005)

2.1.2.2.2 Sistemas de circuito cerrado de tv analdgicos usando DVR de red

La siguiente evolucion fue hacia los Sistemas hibridos analdgico/IP que, a diferencia del
anterior, admiten el uso de cadmaras de red IP y cadmaras analdgicas operando en
conjunto. Esta integracion se logra con el uso de DVR hibrido (DVRH). Los DVR
hibridos, a diferencia de los DVR estandar, admiten la conexién de camaras analdgicas
y céamaras IP directamente al dispositivo. Tienen conectores especificos para las

analogicas y otros para camaras IP. (Taccone, 2013)

La evolucion del sistema anterior es el remplazo del DVR simple por el de un DVR IP 0
de red, es un sistema parcialmente digital cuyo principal componente es el DVR IP con

un puerto Ethernet para conectividad hacia los dispositivos de red.

La funcionalidad principal de un DVR es que el video se digitaliza y se comprime, por
ese motivo se puede transmitir a través de la red y asi poder monitorizar desde una

ubicacion remota.

16



Entre las principales ventajas del sistema DVR de red se tiene:

X/

« Monitorizacion remota de video a través de un PC

X/

++ Funcionamiento remoto del sistema

L PPN ' — o
: | ]
dhan. G i L}
Cahleado Lan | iSAdlegieel ' ANJ T P
Camaras analagico VR Switch de red Intermet &“"“m,_ >,
analbgicas coaxial / .

Gréfico 5 Componentes de un sistema de video analégico con DVR de red

Fuente: (Axis.com, 2005)

2.1.2.3 Todo Digital

2.1.2.3.1 Sistemas de video en red que utilizan servidores de video

Un servidor de video recibe de las cAmaras analogas ya instaladas la sefial de video y lo
codifica, posterior a esto los datos pueden ser enviados via red local para ser
monitoreados o grabados. El sistema completo incluye ademas del servidor de video, un
switch de red y una PC con software de gestion de video. Este sistema permite utilizar la
red estdndar y hardware servidor de PC para la grabacion y gestion de video, de esta
manera la grabacion puede realizarse fuera de las instalaciones, también se cuenta con

un sistema escalable. (Sandoval, 2010)

Esta evolucion del sistema anterior en su totalidad es una solucion digital, cuyo Gnico
componente analdgico son las camaras. Un sistema de video en red que utiliza
servidores de video, como principales componentes tiene: camara analégica, un servidor

de video, un conmutador de red y un PC con software de gestion de video.
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Entre las principales ventajas de esta solucion se tiene:

X/
L X4

Utilizacion de red estandar y hardware de servidor de PC para la grabacion y
gestion de video.

«» El sistema es escalable.

L)

*

Es posible la grabacion fuera de las instalaciones.

L)

*0

+¢+ Esta solucion puede migrar o evolucionar ya que puede integrar cdmaras IP.

ﬁ& &;’i PC con software
- B = ' de gestidn
ﬂ ﬂ ——g T 02 VIJEO gy |
Cableadn Servidar de LAN : = LAN/ ..
Cimaras analdgico video Auxis Switch de red | Infernet :7=. ’J
analdgicas coaxial ———————— - . -
47

Gréfico 6 Componentes de un sistema de video en red que utilizan servidores de video

Fuente:- (Axis.com, 2005)

2.1.2.3.2 Sistemas de video IP que utilizan camaras IP

Videovigilancia IP es una tecnologia de vigilancia visual que combina los beneficios
analdgicos de los tradicionales CCTV (Circuito Cerrado de Television) con las ventajas
digitales de las redes de comunicacion IP (Internet Protocol), permitiendo la supervision
local y/o remota de imagenes y audio asi como el tratamiento digital de las imagenes,
para aplicaciones como el reconocimiento de matriculas o reconocimiento facial entre

otras cosas. (Ferro Veiga, 2014)

Esta es la ultima evolucion de los sistemas de video vigilancia, es totalmente digital.
Una camara IP es la combinacion entre: una camara y un ordenador, asi mismo esto

permite la digitalizacién, la compresién del video asi como un conector de red.
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El video streaming® se transmite a través de una red IP, mediante los dispositivos de red
y se almacena en un servidor o una pc estandar con el respectivo software de gestion de

video.
Entre las principales ventajas de un sistema de video IP que utiliza camaras IP se tiene:

¢+ Céamaras de alta resolucion (megapixel).

++ Calidad de imagen constante.

+«+ Alimentacion eléctrica a través de Ethernet y funcionalidad inalambrica (PoE).

% Funciones de Pan/tilt/zoom, audio, entradas y salidas digitales a través de IP,
junto con el video.

¢ Flexibilidad y escalabilidad completas.

P
'-__‘-.. (:-l.l
v -
e PC con software
T .-u" "I-. de gestion
: . — b Le video —=0 7
‘& ( ; 7| Lan LAN/ - '|1
N . \ _ Switch dered | Internet | P _;_._J
Camaras de red i
Axis

Gréafico 7 Componentes de un sistema de video IP que utilizan caAmaras IP

Fuente: (Axis.com, 2005)

2.1.3 Céamarasderedo IP

Las cAmaras IP, son videocamaras de vigilancia que tienen la particularidad de enviar las
sefiales de video (y en muchos casos audio), pudiendo estar conectadas directamente a
un Router ADSL?®, o bien a un concentrador de una Red Local, para poder visualizar en

directo las imagenes bien dentro de una red local (LAN), o a través de cualquier equipo

8 Escuchar musica o ver videos sin necesidad de descargarlos
® Linea digital de banda ancha con gran capacidad para la transmision de datos a través de la red de
telefonia basica.

19



conectado a Internet (WAN) pudiendo estar situado en cualquier parte del mundo.

(Moreno Carrasco, Jose Gabriel ;, 2007)

2.1.3.1 Esquema de conexion de una Camara IP

- 3 J /'H A\
I. e ——
Camara de red Axis Conmutador PoE

Ordenador con software
de gestion de video

Gréfico 8 Esquema de conexién de una Camara IP

Fuente: (Axis.com, s.f.)

Las camaras de red pueden configurarse para enviar video a través de una red IP para
visualizacion y/o grabacion en directo, ya sea de forma continua, en horas programadas,
en un evento concreto o previa solicitud de usuarios autorizados. Las iméagenes
capturadas pueden secuenciarse como Motion JPEG, MPEG-4 o H.264 utilizando
distintos protocolos de red. Asimismo, pueden subirse como imagenes JPEG
individuales usando FTP, correo electrénico o HTTP (Hypertext Transfer Protocol).

(Axis.com, s.f.)

2.1.3.2 Tipos de camaras IP

De una forma general se pueden categorizar las camaras IP de acorde a su funcién si

estan disefiadas para su uso en interiores o para su uso en exteriores.

Dentro de estas 2 areas, las camaras IP, pueden clasificarse en:
= Céamaras de red fijas.
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= Domo fijas.
= PTZ
= Domo PTZ.

2.1.3.3 Arquitectura interna de una camara IP

La arquitectura interna de una camara IP, esta compuesta por:

e Camara de video(Lente)

Sistema de compresién de imégenes y audio (sensor de imagen, un procesador de
imagen).

e Sistema de procesamiento (un SoC*° (Sistema en Chip) de compresion de video).
e Interfaz de red (chip Ethernet).

Gréfico 9 Arquitectura interna de una camara IP

WLAN or ‘ \
Jl
Ethernet/PoE LAN/Internet

SoC for
Video/Audio
Compressiom

DSP for
Image

Processing @i

Fuente: (Levell.com, 2012)

En (Levell.com, 2012) se dice que una cdmara IP consiste principalmente de un lente,
un sensor de imagen, un procesador de imagen, un SoC (Sistema en Chip) de

compresion de video y un chip Ethernet que ofrece conectividad de red para transmision

10 Acrénimo de System on a chip. Como su propio nombre indica, este tipo de dispositivos, integra en un
solo chip los diferentes componentes de un sistema.

21



de datos. Cuando la luz pasa a través del lente hasta el sensor, es convertida en sefiales
digitales y luego es procesada por un procesador de sefial digital incorporado. Los datos
de video procesados son luego comprimidos por un SoC multimedia para disminuir el
tamano de los datos y lograr una transmision Optima. Finalmente, las imagenes de video
son enviadas a través de Internet a dispositivos terminales para permitir su visualizacion
y almacenamiento. EI SoC esta construido con un CPU RISC para ademas de

compresion de video, efectuar procesamiento de datos y manejo de red.

2.1.4 Resolucion de Iméagenes

La resolucién de imagenes en sus dos formas analdgica o digital es similar pero con
diferencias relevantes sobre su definicion. En el video anal6gico, una imagen consta de
lineas o lineas de TV. En un sistema digital, una imagen estd formada por pixeles

cuadrados.

Existen varios estandares de resolucion de iméagenes, entre los mas importantes se

encuentran:

Analdqicos:

e NTSC
e PAL

Digitales:

e VGA
e MEGAPIXEL

2.1.5 Compresion del Video
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La compresion de video en necesaria y consiste en reducir y eliminar datos redundantes
del video para que asi el archivo de video digital pueda ser enviado a través de la red y

ser almacenado.

Existen varios estdndares entre los méas importantes:

e H.264
e Motion JPEG
e MPEG4

2.1.6 Compresion de Imagen Vs. Compresion de Video

Los diferentes estandares de compresion utilizan métodos distintos para reducir los datos
y, en consecuencia, los resultados en cuanto a frecuencia de bits y latencia son
diferentes. Existen dos tipos de algoritmos de compresion: compresion de imagenes y

compresion de video.

La compresion de imagen utiliza la tecnologia de codificacion intrafotograma®!. Los
datos se reducen a un fotograma de imagen con el fin de eliminar la informacién
innecesaria que puede ser imperceptible para el ojo humano. Motion JPEG es un
ejemplo de este tipo de estandar de compresion. En una secuencia Motion JPEG, las
imagenes se codifican o comprimen como imagenes JPEG individuales. (Axis.com,
2009)

11 Almacena toda la informacion de video para cada cuadro en cada fotograma individual.
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Grafico 10 Ejemplo de una secuencia de video Motion JPEG

Fuente: (Axis.com, 2009)

2.1.7 Almacenamiento

Existen distintos equipos de almacenamiento para los sistemas de video vigilancia, los

mas importantes son:

e VCR
¢ DVR
¢ NVR
e VM'S

Habitualmente dentro de estos equipos existe un disco duro en el cual se pueden

almacenar millones de imagenes.

Siempre existira una relacion entre el tamafo del disco duro y de la calidad de las

imagenes o videos almacenado.

Cabe indicar que existe la manera de que si el disco duro esté lleno, el ordenador
puede configurarse para eliminar las imagenes, videos méas antiguos y asi obtener mas

espacio para las informacion futura.
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2.1.8 Software y Aplicaciones

Para la visualizacion de las camaras IP lo Unico que se necesita es que en el sistema
operativo del PC se encuentre instalado el Microsoft Internet Explorer, mediante el
mismo se obtienes acceso a la direccion propia de la Cdmara de Red, que mostrara las
imagenes de lo que en ese momento este sucediendo. Esto resulta extremadamente Util,
ya que permitird poder visualizar la cdmara desde cualquier ordenador, en cualquier
parte del mundo, sin necesidad de haber instalado un software especifico. (Beltran
Mesias, , 2011)

Indiferente de la marca de la cdmara IP, viene con su software de fabrica, pero la
versatilidad®? permite poder crear uno 0 mas aplicativos, para dicha cdmara, esto permite

poder crear soluciones o aplicaciones mas personalizadas.

2.1.9 Monitoreo Remoto

Las camaras de red se conectan facilmente a las redes IP existentes y permiten
actualizaciones en tiempo real de video de alta calidad para que resulte accesible desde
cada uno de los ordenadores de una red. Las &reas sensibles como son la sala de
servidores, la recepcion o cualquier lugar remoto pueden ser monitorizadas
detalladamente de una forma Unica y econémica, a través de la red de area local o de
Internet. (Beltran Mesias, , 2011)

Esto también repercute en el plano econémico y de tiempo empleado, debido que ya no

seria necesario ir al lugar donde se encuentra la consola de monitoreo.

12 Facilidad grande para el cambio.

25



2.1.10 Escalabilidad

Para ampliar una solucion de video sobre red basta con afiadir las cAmaras una a una. El
proceso es rapido; normalmente se conecta y empieza a enviar imagenes a traves de la
red. El sistema mas grande instalado hasta la fecha emplea més de 2.000 cdmaras.
(Beltran Mesias, , 2011)

Otra de las ventajas de un sistema de video en red es que se puede utilizar desde un
sistema de video pequefio de 1 a 10 camaras hasta un sistema grande de 50 hasta 1000
camaras, esto va de la mano de la capacidad de almacenamiento incorporando discos
duros y servidores de aplicaciones a la red. Asi mismo se permite aumentar el ratio de

imagenes por segundo

2.1.11 Aplicaciones Mdviles

2.1.11.1 Definicién

Una aplicaciébn movil es aquella desarrollada especialmente para ser ejecutada en

dispositivos moviles como un teléfono celular, tabletas y similares.

Estas aplicaciones tienen caracteristicas especiales para poder funcionar en estos
dispositivos maviles que, por lo general, tienen menos capacidad de procesamiento y
almacenamiento que computadoras de escritorio o notebooks. (Alegsa, 2014)

2.1.11.2 Sistemas operativos para moviles

Un sistema operativo (SO) es lo que les da a los dispositivos moviles la posibilidad de

funcionar y realizar tareas tan distintas y complejas como: funcionar como centros

13 Es la proporcidn entre la anchura y altura de un video.
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multimedia, localizadores satelitales, equipos de disefio y también, como teléfonos.
(Fernandez, 2012).

2.1.11.3 Tipos de sistemas operativos para moviles

Los sistemas operativos y sus fabricantes son:

Tabla 4 - Sistemas Operativos Fabricante

|Sistema Operativo|[Fabricante|

| Android || Google |
| i0s | Apple |
| BlackBerryOS | RIM |
| Symbian | Nokia |

| Windows Phone || Microsoft|
Fuente: (Fernandez, 2012)

De esa lista, todos son propietarios (esto significa que la empresa fabricante del equipo
es la duefia del SO), menos Android y Windows Phone. La diferencia entre Android y
WP es que este Gltimo es de codigo cerrado, por lo que no es posible para los
desarrolladores crear aplicaciones compatibles, como si sucede con Android
que, ademas de tener codigo abierto, brindala posibilidad de crear aplicaciones
libres para ese sistema. (Fernandez, 2012).

2.1.11.4 Smartphone

Un Smartphone es un teléfono movil, pero tiene unas caracteristicas diferentes, muchas
de ellas propias de los ordenadores personales, por eso se les llama "teléfonos
inteligentes". (Edukanda.es, 2011)
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2.1.11.5 Tablet

La nueva generacion de teléfonos maviles inteligentes (Smartphone) que ha inundado el
mercado de consumo tecnoldgico durante estos Gltimos afios ha dado paso a las tablets o
tabletas tactiles, unos dispositivos ligeros que han tratado de integrar las mejores

funcionalidades de un teléfono mévil y de un ordenador. (Ortega Pérez , 2011)

2.1.11.6 Android

Android es un sistema operativo creado por Google para los dispositivos moviles.
Basicamente, convierte el dispositivo movil en un ordenador de bolsillo. Con Android se
puede navegar por Internet igual que con un ordenador, instalar mas de 80.000
aplicaciones del Android Market (como Gmail, Pandora o Facebook), jugar a

videojuegos, escuchar masica, ver videos, enviar mensajes de texto y realizar llamadas.

Ademas, es un software de codigo libre, lo que significa que no solo pueden mejorarlo
los desarrolladores de Google, sino que también se nutre de las aportaciones de

desarrolladores externos. (Samsung.com, 2011)

2.1.12 Monitoreo
2.1.12.1 Definicién

El término monitoreo podria definirse como la accion y efecto de monitorear. Pero otra
posible acepcidn se utilizaria para describir a un proceso mediante el cual se relne,
observa, estudia y emplea informacion para luego poder realizar un seguimiento de un
programa o hecho particular. Esta palabra monitoreo no se encuentra en el diccionario
de la real academia y viene de la voz “monitor” que recolecta imdgenes y videos
directamente desde las filmadora o camaras las cuales permite la correcta visualizacion

de una serie de hechos por medio de una pantalla; es decir que el monitor ayuda y
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permite a inspeccionar, controlar y registrar una circunstancia o situacion; y alli es
donde nace monitoreo para poder realizar el hecho, o que usualmente se dirige a los
procesos en lo que refiere como, cuando y donde dan lugar las actividades, quien las
realiza y cuantos individuos o entidades podria beneficiar. Y el verbo de éste es

“monitorear” que es la accion como tal de supervisar y controlar a través de un monitor.

(Santaella, 2014)

2.1.12.2 Monitoreo en tiempo real

Entiéndase por Monitoreo en Tiempo Real, a la accion descrita en el apartado anterior,

con la particularidad de que se realiza en el momento en que se llevan a cabo los hechos,

circunstancia que ademas permite tomar medidas en relacion a los mismos.

2.1.12.3 Esquemas de monitoreo de CCTV

Los tipos de CCTV, se pueden dividir en 2 grupos:

e CCTV Analdgico
e CCTVIP
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Grafico 11 CCTV Analdgico vs IP

Fuente: (Pefia, 2012)

2.1.13 Circuito cerrado de television (CCTV) Tecnologia IP
2.1.13.1 Definicion

Es un sistema de Circuito Cerrado de Television que funciona analdgica o digital, por
medio de cAmaras que permiten realizar identificaciones durante o después del suceso
que se esta visualizando de manera personal, de escena o de accion, ya sea de manera
inmediata o almacenando informacién para ser consultada posteriormente ( Pifia
Hernandez, 2011)

2.1.13.2 Camaras IP

Las camaras IP, son videocamaras de vigilancia que tienen la particularidad de enviar las
sefiales de video (y en muchos casos audio), pudiendo estar conectadas directamente a

un Router ADSL, o bien a un concentrador de una Red Local, para poder visualizar en
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directo las imagenes bien dentro de una red local (LAN), o a través de cualquier equipo
conectado a Internet (WAN) pudiendo estar situado en cualquier parte del mundo.

(Moreno Carrasco, Jose Gabriel ;, 2007)

2.1.13.3 Router ADSL

El término de origen inglés Router puede ser traducido al espafiol como enrutador o
ruteador, aunque en ocasiones también se lo menciona como direccionador. Se trata de
un producto de hardware que permite interconectar computadoras que funcionan en el

marco de una red.

El router, dicen los expertos, se encarga de establecer qué ruta se destinard a cada
paquete de datos dentro de una red informatica. Puede ser beneficioso en la
interconexion de computadoras, en la conexion de los equipos a Internet o para el

desarrollo interno de quienes proveen servicios de Internet. (definicion.de, 2012)

2.1.13.3.1 Beneficios del ADSL

En (adslzone.net, 2001) se dice que entre los principales beneficios de la tecnologia

ADSL se encuentran:

v Hablar y navegar sobre la misma linea sin afectar la calidad de voz o bajar la
velocidad de navegacion.

Acceso de alta velocidad a redes de datos con conexion siempre disponible.
Envio y recepcion de datos a variadas velocidades.

Utilizacion de aplicaciones multimedia de manera mas eficiente.

AR NERNEEN

Envio y recepcion de correos electronicos con archivos de gran tamario.

31


http://definicion.de/hardware/
http://definicion.de/red
http://definicion.de/computadora
http://definicion.de/internet

v" Solucion econdmicamente atractiva para clientes empresariales y residenciales

aprovechando la infraestructura de correo existente.

2.1.13.4 Tipos de Redes

Los principales tipos de redes son:

PAN
LAN
MAN
WAN
WLAN

AU NEE N NN

2.1.13.4.1 Red de area personal o PAN (Personal Area Network).

Es la red inaldmbrica de interconexién de periféricos que se puede encontrar tanto a
unos pocos centimetros, como a metros de distancia del emisor. Sus velocidades de
transmision son inferiores al megabit por segundo. El estdndar mas conocido es el

bluetooth, que utiliza para el intercambio de archivos. ( Andreu Gémez, 2011, pag. 23)

2.1.13.4.2 Red de area local o LAN (Local Area Network).

Una red individual generalmente cubre una uUnica &rea geogréfica y proporciona
servicios y aplicaciones a personas dentro de una estructura organizacional comun,
COmMO una empresa, un campus o una regién. Este tipo de red se denomina Red de area
local (LAN). Una LAN por lo general estd administrada por una organizacion unica. El
control administrativo que rige las politicas de seguridad y control de acceso esta
implementado en el nivel de red. (Nelson G, 2008)
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2.1.13.4.3 Red de area metropolitana 0 MAN (Metropolitan Area Network).

Una red de area metropolitana, se forma por la interconexion de varias redes LAN, que
se encuentran a mayores distancias que las incluidas en un edificio o campus, pero no

sobrepasan el ambito urbano. ( Herrera Pérez, 2003)

2.1.13.4.4 Red de area amplia o WAN (Wide Area Network).

Las redes que conectan las LAN en ubicaciones separadas geograficamente se conocen
como Redes de area amplia (WAN). Aunque la organizacion mantiene todas las politicas
y la administracion de las LAN en ambos extremos de la conexién, las politicas dentro
de la red del proveedor del servicio de comunicaciones son controladas por el TSP.
(Nelson G, 2008)

2.1.13.4.5 Red de area local inaldambrica o WLAN (Wireless Local Area Network).

En (Pellejero, Izaskun, 2006) se dice que una red WLAN es aquella en la que una serie
de dispositivos (PCs, estaciones de trabajo, impresoras, servidores, etc.) se comunican

entre si en zonas geograficas limitadas sin necesidad de tendido de cable entre ellos.

La tecnologia inalambrica WLAN se esta desarrollando con rapidez ya que ofrece
movilidad al usuario y requiere una instalacion muy sencilla, permitiendo a usuarios de
terminales portatiles y trabajadores ocasionales acceder a redes de informacion con

rapidez y flexibilidad.
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2.1.13.5 Direccion IP

Las direcciones IP estan definidas como un nimero Unico que identifica un host dentro
de la infraestructura de una red y que sirven para el encaminamiento de los paquetes de

un extremo a otro dentro de la red.

Constan de 32 bits agrupados en 4 octetos que se escriben en numeros decimales de 0 —

255 separados entre si por un punto. Ejemplo: 172.16.1.16 (Espafia Boquera, 2003)

2.1.13.5.1 Direccion IP Publicas

Las direcciones IP publicas son aquellas direcciones necesarias para conectarse a
internet. EI IANA es el organismo encargado de asignarlas a las empresas proveedoras
del servicio de internet (ISP).Estas se encargan de distribuirlas entre los usuarios que

desean acceder a internet. (Garcia-Mifiana-Lopez-Sanchez, 2010)

2.1.13.5.2 Direccion IP Privadas

En (Garcia-Mifana-Lopez-Sanchez, 2010) se dice que las direcciones IP Privadas son
aquellas direcciones que son utilizadas para configurar redes privadas no conectadas
directamente a Internet. Se han reservado algunos bloques de direcciones privadas. Estas

direcciones deben ser ruteadas (router, proxy) para salir a Internet.
Los bloques de direcciones privadas son:

e 192.168.0.0 - 256 clases C o0 65,536 direcciones
e 172.16.0.0 - 256 clases B 0 4,194,304 direcciones
e 10.0.0.0 - unaclase A 0 2,097,152 direcciones
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2.1.13.6 Direcciones MAC

En ( Pérez Diaz, s.f.) se dice que la direccion MAC (Media Access Control o control de
acceso al medio) es un identificador de 48 bits (6 blogues hexadecimales) que
corresponde de forma Unica a una NIC (Network Interface Card — Tarjeta de red). Se

conoce también como la direccion fisica en cuanto a identificar dispositivos de red.

Es individual, cada dispositivo tiene su propia direccion MAC determinada y
configurada por el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24 bits)

utilizando el OUI (ldentificador Unico Organizacional).

La mayoria de los protocolos que trabajan en la capa 2 del modelo OSI usan una de las
tres numeraciones manejadas por el IEEE: MAC-48, EUI-48, y EUI-64 las cuales han
sido disefiadas para ser identificadores globalmente Unicos. Las direcciones MAC son
Unicas a nivel mundial, puesto que son escritas directamente, en forma binaria, en el

hardware en su momento de fabricacion.

2.1.13.7 IP Dinamicas (DHCP)

Una direccion IP dinamica es una IP asignada mediante un servidor DHCP (Dynamic
Host Configuration Protocol) al usuario. Lo que implica que el usuario recibe una nueva

direccidn IP diferente cada vez que se conecta.

DHCP apareci6 como protocolo estandar en octubre de 1993. El estandar RFC
2131 especifica la ultima definicion de DHCP (marzo de 11997). DHCP sustituye al
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protocolo BOOTP!, que es mas antiguo. Debido a la compatibilidad retroactiva de
DHCP, muy pocas redes contintan usando BOOTP puro. (Informatica_4°_ESO, 2012)

En (Microsoft.com, 2001) se dice que el protocolo de configuraciéon dinamica de Host
(DHCP) es un protocolo estandar definido por RFC 1541 (que es sustituida por RFC
2131) y que permite a un servidor distribuir de forma dinamica el direccionamiento IP y
la informacion de configuracion a los clientes. El servidor DHCP proporciona

normalmente el cliente con al menos esta informacién bésica:

» Direccién IP
» Mascara de subred

» Puerta de enlace predeterminada

Otro tipo de informacion puede proporcionarse también, como direcciones de servidor
de servicio de nombres de dominio (DNS) y servicio de nombres Internet de Windows
(WINS) las direcciones del servidor. El administrador del sistema configura el servidor
DHCP con las opciones que se analizan la salida al cliente. ;

2.1.13.7.1 Ventajas

v" Reduce los costos de operacion a los proveedores de servicios de Internet (ISP).
v Reduce la cantidad de |IP asignadas (de forma fija) inactivas.
(Informatica_4°_ESO, 2012)

14 Es un protocolo de red UDP utilizado por los clientes de red para obtener su direccién IP
automaticamente.
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2.1.13.7.2 Desventajas

v Obliga a depender de servicios que redirigen un host a una IP.
(Informatica_4° _ESO, 2012)

2.1.13.8 IP Fijas o Estéticas

En (Informatica_4°_ESO, 2012) se dice que es una IP que manualmente se le asigna a
un host y siempre es la misma para el host a menos que se cambie manualmente.
Normalmente se utiliza en la configuracién de servicios que impliquen estabilidad y
disponibilidad, por ejemplo: Servicio FTP, Servicio VPN, Servicio de email, Web
Server. Esta medida disminuye notablemente las fallas e interrupciones en cuanto a

disponibilidad.

2.1.13.9 NAT

NAT tiene muchos usos, pero la utilidad clave es el ahorro de direcciones IP al permitir
que las redes utilicen direcciones IP privadas. NAT traduce direcciones internas,
privadas y no enrutables a direcciones publicas enrutables. NAT tiene el beneficio
adicional de agregar un nivel de privacidad y seguridad a una red porque oculta las

direcciones IP internas de las redes externas. (Cisco CCNA, s.f.)

2.1.13.10 Puertos Logicos

Un namero de puerto define un servicio o aplicacion concretos para que el servidor
receptor (por ej. una camara de red) sepa como procesar los datos entrantes. Cuando un
ordenador envia datos vinculados a una aplicacion concreta, normalmente afiade el
numero de puerto a una direccion IP sin que el usuario lo sepa. Los nimeros de puerto

pueden ir del 0 al 65535. Algunas aplicaciones utilizan los nimeros de puerto que les ha
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pre asignado la Autoridad de Numeros Asignados de Internet (IANA). Por ejemplo, un
servicio web via http se suele asignar al puerto 80 de una cAmara de red. (Axis.com,
2009)

2.1.13.11 Protocolos

Los protocolos de capas estan implementados para la operacion de sistemas abiertos, los
cual significa que todos los sistemas seran compatibles, cualquiera que sea el fabricante
y que la interconexion de redes pertenecientes a diferentes paises serd perfectamente
viable. Los sistemas abiertos estimulan un ambiente de competitividad real. ( Herrera
Pérez, 2003)

El Protocolo de control de transmision (TCP, Transmission Control Protocol) y el
Protocolo de datagramas de usuario (UDP, User Datagram Protocol) son los protocolos
basados en IP que se utilizan para enviar datos. Estos protocolos de transporte acttan
como portadores para muchos otros protocolos. Por ejemplo, HTTP (Hyper Text
Transfer Protocol), que se utiliza para visualizar paginas web en servidores de todo el

mundo a través de Internet, se realiza en TCP.

TCP proporciona un canal de transmision fiable basado en la conexion. Gestiona el
proceso de division de grandes blogues de datos en paquetes mas pequefios y garantiza
que los datos enviados desde un extremo se reciban en el otro. La fiabilidad de TCP en
la retransmision puede producir retrasos significativos, por lo que en general se utiliza

cuando la fiabilidad de la comunicacion prevalece sobre la latencia del transporte.

UDP es un protocolo sin conexién que no garantiza la entrega de los datos enviados,
dejando asi todo el mecanismo de control y comprobacién de errores a cargo de la
propia aplicacion. No proporciona transmisiones de pérdida de datos, por lo que no

provoca retrasos adicionales. (Axis.com, 2009)
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Tabla 5 - Protocolos y puertos TCP/IP habituales utilizados para el video en red

FTP Transferencia de iméagenes o video desde
(Protocolo de Transferencia de archivos a través de e p A
transferencia TCP 21 Internet/intranets un codlflc_ador de wdeo/camar_a de_ r,ed a
. un servidor FTP o a una aplicacién
de ficheros)
(P?:J\:I(;It—:zlo Un codifi(_:adc_)r QE video/cém_a_ra d_e red
. . . - puede enviar imagenes o notificaciones
simple de TCP 25 Envio de mensajes de correo electronico d . .
f e alarma utilizando su cliente de correo
transferencia electrénico integrado
de correo)
Es el modo méas habitual para transferir
HTTP video de un codificador de video/cdmara
(Protocolo de Se utiliza para navegar por la red, por de red, en el que el dispositivo de video
transferencia TCP 80 ejemplo, para recuperar paginas web de en red funciona basicamente como
de servidores servidor web que pone el video a
hipertexto) disposicion del usuario o del servidor de
aplicaciones que lo solicita
HTTPS
(Protocolo de
trans_ferencna Acceso seguro a paginas web con Transmision segura de video procedente
de hipertexto Tcp 443 tecnologia de cifrado de codificadores de video/cdmaras de red
sobre capa de
sockets
seguros)
Un modo habitual de transmitir video en
red basado en H.264/MPEG y de
Formato de paquete RTP estandarizado sincronizar video y audio, ya que RTP
RTP (Real No para la entrega de audio y de video a proporciona la numeracion y la datacion
Time UDP/TCP defini través de Internet (a menudo utilizado en secuencial de paquetes de datos, lo que
efinido . L - : ; .
Protocol) sistemas de transmisién multimedia o permite volver a unirlos en el orden
videoconferencia) correcto. La transmision se puede
realizar mediante unidifusion o
multidifusion
RTSP
(Protocolo de
transmision TCP 554 Utilizado para configurar y controlar sesiones multimedia a través de RTP
en tiempo
real)

Fuente: (Axis.com, 2009)

2.1.13.11.1 Reenvio de puertos

En (Axis.com, 2009) se dice que para acceder a cAmaras ubicadas en una LAN privada

a través de Internet, la direccion IP publica del enrutador se deberia usar junto con el
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namero de puerto correspondiente del codificador de video o la camara de red en la red
privada. Dado que un servicio web a través de HTTP normalmente se asigna al puerto
80, en un escenario con varios codificadores de video o camaras de red que utilizan el
puerto 80 para HTTP en una red privada ocurre lo siguiente: en lugar de cambiar el
namero de puerto HTTP predeterminado en cada producto de video en red, se puede
configurar un enrutador para asociar un anico nimero de puerto HTTP al puerto HTTP

predeterminado y a la direccién IP de un producto de video en red concreto.

Este proceso se denomina reenvio de puertos. Y funciona como se indica a continuacion.
Los paquetes de datos entrantes llegan al enrutador a través de su direccion IP publica
(externa) y un numero de puerto especifico. El enrutador esta configurado para reenviar
los datos que entran por un nimero de puerto predefinido a un dispositivo especifico de
la parte del enrutador correspondiente a la red privada. A continuacion, el enrutador
sustituye la direccion del emisor por su propia direccion IP privada (interna). Para el
cliente receptor, el enrutador es el origen de los paquetes. Con los paquetes de datos
salientes ocurre lo contrario. El enrutador sustituye la direccion IP privada del
dispositivo origen por la IP publica del propio enrutador antes de enviar los datos a

través de Internet.

Gracias al reenvio de puertos del enrutador, es posible acceder a camaras de red de una
red local con direcciones IP privadas a través de Internet. En la ilustracion, el enrutador
reenvia los datos (solicitud) que recibe el puerto 8032 a una camara de red con la
direccion IP privada 192.168.10.13 a través del puerto 80. A continuacion, la cAmara

empieza a enviar video.
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Asignacion de puertos en el enrutador

| Direccion IP externa Puerto Direccion IP interna  Puerto interno
del enrutador externo del dispositivo de red
193.24.171.247 192.168.10.11
93.2 2 8028 92.168.10 80 192.168.10.11

193.24.171.247 8030 192.168.10.12 80

193.24.171.247 8032 192.168.10.13 80 | Port80 3

Solicitud HTTP T P W
URL: http:/[193.24.171.247:8032 ~—— /
) ' = 192.168.10.12
/ f _ _ | Port80

193.24.171.247

Enrutador
H 192.168.10.13

Port80 <=
.

o |
PR >

K

Gréfico 12 Ejemplo del proceso del reenvio de puertos

Fuente: (Axis.com, 2009)

2.1.13.12 Internet

Internet es una red de redes que permite la interconexion descentralizada de
computadoras a través de un conjunto de protocolos denominado TCP/IP. Tuvo sus
origenes en 1969, cuando una agencia del Departamento de Defensa de los Estados
Unidos comenzd a buscar alternativas ante una eventual guerra atomica que pudiera
incomunicar a las personas. Tres afios mas tarde se realizé la primera demostracion
publica del sistema ideado, gracias a que tres universidades de California y una de Utah
lograron establecer una conexion conocida como ARPANET (Advanced Research
Projects Agency Network). (definicion.de, 2008)

2.1.13.13 Ancho de banda

Esta terminologia se refiere al acceso de alta velocidad a Internet. De manera

simplificada es la conexion rapida a Internet de manera permanente.
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Entre las ventajas que tiene permite a los usuarios: ver, escuchar, descargar videos e
imagenes, les permite enviar correos electronicos, navegar en la web, asi mismo les

permite tener las llamadas video conferencias.

2.1.13.14 Ancho de Banda y los sistemas de video en red

Entre los aspectos mas importantes de un sistema de red se debe tener en cuenta al

ancho de banda y el almacenamiento de red.

Por esta razdn se debe tener en cuenta varios factores, los méas importantes son:

NUmero de camaras.

Si la grabacion serd continua o con sensor de movimiento.
Resolucion de imagen

Tipo de compresion de video: Motion JPEG, MPEG-4, H.264

vV V V V V

Cuanto tiempo deben almacenarse los datos

Para un perfecto funcionamiento imagen del sistema IP se debe tener en cuenta las

siguientes caracteristicas:

% El tamafio de la imagen: Cada sistema de visualizacion ofrece distintos tamafios
para visualizar las camara, a mayor tamafio mayor consumo de ancho de banda.

¢+ La Frame por segundo: FPS es el nimero de fotogramas por segundo gque envia
el sistema. EI minimo nimero de fotogramas para ver video en Internet es de 15
FPS por segundo por cada camara.

+ Cada sistema de monitoreo tiene un namero de FPS determinado, si se instalan

varias camaras se debe dividir este por el nimero de camaras.
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2.1.13.15 Requisitos de ancho de banda

En (Axis.com, s.f.) se dice que en un sistema de vigilancia reducido compuesto de 8 a
10 camaras, se puede utilizar un conmutador de red basico de 100 Megabits (Mbit) sin
tener que considerar limitaciones de ancho de banda. La mayoria de las empresas
pueden implementar un sistema de vigilancia de este tamafio utilizando la red que ya

tienen.

Cuando se implementan 10 o mas camaras, la carga de red se puede calcular con algunas
reglas generales: Una camara configurada para ofrecer iméagenes de alta calidad a altas
frecuencias de imagen utilizara aproximadamente de 2 a 3 Mbit/s del ancho de banda

disponible de la red.

De 12 a 15 c&maras, considere el uso de un conmutador con una red troncal de un
gigabit. Si se utiliza un conmutador compatible con un gigabit, el servidor que ejecuta el
software de gestion de video deberia tener un adaptador para redes de un gigabit

instalado.

Las tecnologias que permiten la gestion del consumo de ancho de banda incluyen el uso
de VLAN en una red conmutada, Calidad de Servicio y grabaciones basadas en eventos.

2.1.13.16 Calcular requisitos de almacenamiento

Como se ha mencionado anteriormente, el tipo de compresion de video utilizado es uno
de los factores que afectan a los requisitos de almacenamiento. El formato de
compresion H.264 es de lejos la técnica de compresion de video mas eficiente que existe
actualmente. Sin asegurar calidad de imagen, un codificador H.264 puede reducir el
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tamafio de un archivo de video digital en mas de un 80% comparado con el formato
Motion JPEG y en mas de un 50% con el estandar MPEG-4 (Parte 2).

Esto significa que se necesita mucho menos ancho de banda de red y espacio de
almacenamiento para un archivo de video H.264. En las siguientes tablas, se
proporcionan los calculos de almacenamiento de muestra de los tres formatos de
compresion. A causa de diversas variables que afectan a los niveles de frecuencia de bits
media, los célculos no son tan claros para los formatos H.264 y MPEG-4. Con relacién a
Motion JPEG, existe una férmula clara porque cada imagen es un fichero individual. Los
requisitos de almacenamiento para las grabaciones en Motion JPEG varian en funcion de

la frecuencia de imagen, la resolucién y el nivel de compresion. (Axis.com, s.f.)

2.1.13.16.1 Célculo en H.264

Velocidad binaria aprox. /8 (bits en un byte) x 3.600s = KB por hora/1.000 = MB por
hora. MB por hora x horas de funcionamiento diarias/1.000 = GB por dia GB por dia x
periodo de almacenamiento solicitado = Necesidades de almacenamiento (Axis.com,
s.f.)

Tabla 6 - Ejemplo de célculo de almacenamiento con H2.64.

No. 1 CIF 110 5 49.5 8 0.4
No. 2 CIF 250 15 112.5 8 0.9
No. 3 4CIF 600 15 270 12 3.2

Capacidad total para las 3 cAmaras y 30 dias de almacenamiento = 135 GB

Fuente: (Axis.com, s.f.)
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2.1.13.16.2 Céalculo en MPEG-4

En (Axis.com, s.f.) se dice que la velocidad binaria aprox. /8 (bits en un byte) x 3.600s
= KB por hora/1.000 = MB por hora MB por hora x horas de funcionamiento
diarias/1.000 = GB por dia GB por dia x periodo de almacenamiento solicitado =

Necesidades de almacenamiento.

Nota: La formula no tiene en cuenta la cantidad de movimiento, factor importante que

puede influir en el tamafo del almacenamiento requerido.

Tabla 7 - Ejemplo de calculo de almacenamiento con MPEG-4

No. 1 CIF 170 5 76.5 8 0.6
No. 2 CIF 400 15 180 8 14
No. 3 4CIF 880 15 396 12 5

Capacidad total para las 3 camaras y 30 dias de almacenamiento = 204 GB

Fuente: (Axis.com, s.f.)

2.1.13.16.3 Calculo en Motion JPEG

En (Axis.com, s.f.) se dice que el tamafio de imagen x imagenes por segundo x 3.600s =
kilobyte (KB) por hora/1.000 = megabyte (MB) MB por hora x horas de funcionamiento
diarias/1.000 = gigabyte (GB) por dia GB por dia x periodo de almacenamiento
solicitado = Necesidades de almacenamiento. (Axis.com, s.f.)
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Tabla 8 - Ejemplo de célculo de almacenamiento con JPEG

No. 1 CIF 13 5 234 8 1.9
No. 2 CIF 13 15 702 8 5.6
No. 3 4CIF 40 15 2160 12 26

Capacidad total para las 3 cAmaras y 30 dias de almacenamiento = 1.002 GB

Fuente: (Axis.com, s.f.)

2.1.13.17 DVR

Se define como un concepto similar al de videocassette recorder (VCR); con la
diferencia de que almacena de manera digital el video sobre un disco duro o incluso

sobre cintas de grabacién. (Pagani, 2008)

2.1.14 Redes de Datos
2.1.14.1 Definicién

En ( Pauta Astudillo, 2006) se dice que una red de datos es un sistema que enlaza dos o
mas puntos (terminales) por un medio fisico, el cual sirve para enviar o recibir un

determinado flujo de informacion.
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2.1.14.2 Red Celular

Una red celular esta compuesta por celdas de radio, cada una de la cuales cuenta con un
transmisor de radio. La cobertura de las mismas en el plano ideal deberia ser hexagonal,
pero cuando pasamos al plano de lo real, el radio de cobertura se ve afectado por la
ubicacién geografica (llano, montafioso, etc.) y por la cantidad de edificaciones que

puedan cruzarse en el camino de la sefial.

Asi, el radio de cobertura varia considerablemente dependiendo del lugar donde esta
instalada. (Solé, 2011)

Grafico 13 llustracion de Red Celular

Fuente: (Solé, 2011)

2.1.14.3 Estandar GSM

GSM son las siglas de Global System for Mobile communications (Sistema Global para
las comunicaciones Maviles), es el sistema de teléfono movil digital mas utilizado y el

estandar de facto para teléfonos moviles en Europa.
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Definido originalmente como estandar Europeo abierto para que una red digital de
teléfono movil soporte voz, datos, mensajes de texto y roaming en varios paises. El
GSM es ahora uno de los estdndares digitales inalambricos 2G mas importantes del
mundo. El GSM esté presente en méas de 160 paises y segun la asociacion GSM, tienen

el 70 por ciento del total del mercado mdvil digital. (masadelante.com, 2006)

)
3%
? Estacion bgse (BTS)

Zong raml

Grafico 14 Zonas GSM

Fuente: (Kioskea.net, 2014)

2.1.14.4 Estandar 3G

En (informatica-hoy.com.ar, 2010) se dice que 3G es una tecnologia movil que permite
al usuario navegar en internet a alta velocidad sin la utilizacién de cables. Puede ser
usada a través de un médem (para computadoras, notebooks y netbooks) o mediante

teléfonos celulares.

Esta tecnologia, por ejemplo, permite tener acceso a internet estando en cualquier sitio
con solo conectar el modem 3G a tu laptop. La Ilamada tecnologia 3G, disponible
actualmente por diversas compafiias telefonicas celulares, ha generado muchas dudas en
los consumidores. La definicion es simple: Tercera (3) Generacion (G). Las
innovaciones de la tecnologia son diversas, sin embargo, el acceso a las ventajas del 3G

son posibles sélo para quien posea un dispositivo compatible.
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2.1.14.5 Tecnologia Poe

En (Axis.com, 2015) se dice que esta tecnologia realiza la suministracion de energia
eléctrica a los dispositivos alimentados, usando el mismo cable Ethernet para la
conexion de su infraestructura de red. Esta tecnologia elimina la creacion del punto
eléctrico, necesario para que los dispositivos alimentados, ya sea un teléfono IP, una
camara de red, Access point, entre otros para que funcionen, debido a que recibirén la

misma carga eléctrica a través del mismo cable de red de su infraestructura.

Power over Ethernet se regula en una norma denominada IEEE 802.3af y est4 disefiado
de manera que no haga disminuir el rendimiento de comunicacién de los datos en la red
o reducir el alcance de la red. La corriente suministrada a través de la infraestructura
LAN se activa de forma automatica cuando se identifica un terminal compatible y se
bloguea ante dispositivos preexistentes que no sean compatibles. Esta caracteristica
permite a los usuarios mezclar en la red con total libertad y seguridad dispositivos

preexistentes con dispositivos compatibles con PoE.

Este estandar suministra una energia de hasta 15.4 W en el lado del conmutador lo que
es igual a un consumo eléctrico de 12,9 W como maximo en lado de la camara,

haciendo que resulte perfecto para camaras de interior.
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PoE integrado

(‘ Camara de red
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we Alimentacion - Ethernet Alimentacion a través de Ethernet

Un sistema gue utiliza Is Alimentacién a través de Ethernet.

Grafico 15 Ejemplo de un sistema con alimentacion a través de Ethernet

Fuente: (Axis.com, 2015)

Entre las principales ventajas de la tecnologia PoE se tiene:

. Alimentacién y comunicacion de datos sobre el mismo cable Ethernet
. Mayor control sobre el dispositivo.
. Cambios de ubicacion de dispositivos no requieren instalacion de

cableado eléctrico.
. Gestion de alimentacion y monitorizacion via SNMP.

. No es necesaria la actualizacion del cableado.
El estdndar IEEE802.3af sefiala 2 componentes en el hardware, que son:

. Dispositivo Alimentado (Powered Device — PD)

. Equipo de Alimentacion (Power Sourcing Equipment — PSE).

Como ejemplo se puede decir que una camara IP es un PD y un switch POE es un

ejemplo de PSE.
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2.1.14.6 PSE- Power Sourcing Equipment (Equipo De Alimentacion)

El Equipo Fuente de Alimentacién (PSE) es un dispositivo como un switch, que provee
("fuentes™) de alimentacion sobre el cable Ethernet (PoE). EI méximo permitido por
cable bajo la norma IEEE 802.3af es de 15.40W. Una especificacion mas reciente, IEEE
802.3at, ofrece 25.50 W 0 maés.

Cuando el dispositivo es un switch, se le llama un "endspan”. En otro caso, si s un
dispositivo intermedio entre un Switch sin capacidad Poe y un dispositivo PoE, es

Ilamado "midspan”. (Intellinet-network.com, s.f.)

Las funciones principales de un PSE son:

. Detectar un PD (Dispositivo Alimentado) que acepte PoE
. Suministrar alimentacion al Power Device
. Monitorizar y cortar la alimentacion cuando sea necesario.

Existen dos tipos de PSE que son:

* PSE Final
e PSE Intermedio.

2.1.14.6.1 PSE Final

Un PSE Final es un switch PoE sobre el cual se conecta directamente el cableado de los

dispositivos PD.
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2.1.14.6.2 PSE Intermedio

Un PSE intermedio es un adaptador que tiene dos entradas: la de alimentacion y el cable

de datos y una sola salida Ethernet: datos y alimentacion por cable de red.

2.1.14.6.3 PD- Powered Device (Dispositivo Alimentado)

Un dispositivo alimentado (PD) es un dispositivo alimentado por un PSE el cual

consume energia. Por ejemplo Access Points, Teléfonos IP y Camaras IP.

Varios dispositivos alimentados tienen un conector auxiliar de energia para una fuente
de energia externa. Dependiendo del disefio del PD, puede ser alimentado por un puerto
auxiliar, los puertos auxiliares algunas veces actian como respaldos de energia en caso

de que el cargador PoE falle. (Intellinet-network.com, s.f.)

2.1.14.6.4 Cémo descubrir un Pd conectado

Un requerimiento obvio del estandar IEE 802.3af es evitar dafiar dispositivos Ethernet
gue no necesitan PoE.

Un PSE no aplicara tension sobre un puerto hasta que se verifique que el PD conectado
necesita alimentacion. Esto ocurre antes de que se active el enlace Ethernet,

obviamente, ya que el PD no esta ain alimentado.
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El proceso de deteccion especificado en el estandar 802.3af arranca desde el PSE
examinando la conexion, probando si el PD soporta PoE. Este proceso se lleva a cabo
aplicando una pequefia tension limitada en corriente al PD sobre los pares de transmisién

y recepcion, midiendo la carga aplicada al dispositivo.

Los PD’s que aceptan PoE tendran una impedancia de 25 KO entre los pares de
transmisiéon y recepcidén. Los PD’s que no presenten esta impedancia entre pares no
recibiran alimentacion. Una vez que se ha detectado un PD vélido, se empezaré con el

proceso de clasificacion.

El PSE enviara sefiales de deteccion sobre los pares activos e inactivos del puerto
Ethernet para detectar el PD conectado, con un tiempo de espera de al menos 2 segundos
entre sefiales. Esas sefiales de deteccidn continuaran hasta que se requiera alimentacién
del PD. Si el dispositivo conectado no acepta PoE, dichas sefiales continuaran para
comprobar el tipo de dispositivo conectado. El proceso de deteccion se debe producir en
menos de 500 ms (Colell, 2008)

2.1.14.7 Camaras IP con tecnologia PoE

La correcta localizacién de las camaras de video vigilancia es la clave para la seguridad.
Por eso, el lugar donde instalarlas no debe estar supeditado a disponer de corriente
eléctrica. Las cAmaras IP con soporte PoE permiten una flexibilidad total de instalacion,

una gran ventaja especialmente en instalaciones de exterior. (Dlink.com, 2014)

2.1.14.8 Beneficios de utilizar camaras con tecnologia PoE

Los principales beneficios que se obtienen al utilizar cAmaras con tecnologia PoE, son:

53



* Facil instalacion.
« Ahorro en costos de instalacion.

» Respaldo eléctrico.

2.1.15 Infraestructura Tecnoldgica

2.1.15.1 Definicién

Se entiende por infraestructura tecnoldgica al conjunto de todos los elementos
tecnoldgicos hardware y software: servidores, computadores, portatiles, impresoras,
switches, routers, firewall, escaneres, cableado estructurado, cpu’s, software

informatico, equipos de comunicacién, internet, red LAN. (Escobar, 2011)

2.1.15.2 Servidor Fisico

En (informaticamoderna.com, 2013) se dice que "Server" o servidor, también llamado
"Host" o anfitrion; es una computadora con muy altas capacidades de proceso,
encargada de proveer diferentes servicios a las redes de datos (una red es un conjunto de
computadoras interconectadas entre si), tanto inalambricas como las basadas en cable;
también permite accesos a cuentas de correo electrénico, administracion de dominios

empresariales, hospedaje y dominios Web entre otras funciones.

Los servidores de preferencia se deben montar en gabinetes especiales denominados
Racks, dénde es posible colocar varios Servers en los compartimientos especiales y

ahorrar espacio, ademas de que es mas seguro porque permanecen fijos.

Los servidores tienen sistemas que les permiten resolver ciertas averias de manera
automatica asi como sistemas de alerta para evitar fallas en operaciones de datos

criticos, ya que deben estar encendidos los 365 dias del afio las 24 horas del dia.
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Grafico 16 Ejemplo de un servidor Rackeable

Fuente: (informaticamoderna.com, 2013)

2.1.15.3 Servidor Virtual

En (headways.com.mx, 2012) se dice que un servidor virtual privado es un servidor de
alojamiento web que permite alojar a varios sitios en un dnico equipo fisico pero
manteniendo una independencia entre los recursos que utiliza y tiene disponible cada
sitio. La diferencia béasica del VPS con un servidor compartido reside en que en el
servidor compartido todos comparten los mismos recursos (memoria, ancho de banda,
sistema operativo, etc.), mientras que en el VVPS el servidor esta particionado de manera
que cada sitio cuenta con sus propios recursos e incluso su propia copia del sistema

operativo.

2.1.15.4 Streaming

El streaming es un término que hace referencia al hecho de escuchar musica o ver videos
sin necesidad de descargarlos, sino que se hace por fragmentos enviados
secuencialmente a través de la red (como lo es Internet). Por ejemplo, se hace streaming

cuando se transmite radio en vivo por Internet. (Castro, 2011)
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2.1.16 Programacion

2.1.16.1 Definicién

Programacion es el proceso a través del cual un programa o aplicacion informatica es

desarrollado.

Se conoce como programacion en ciencias de la computacion a los pasos que se abordan
para crear el codigo fuente de un programa informatico. De acuerdo con estos pasos, el

cddigo se escribe, se prueba y se perfecciona.

El software informético es aquel ejecutado por el hardware o dispositivos de una
computadora, permitiendo que el usuario acceda a funciones y operaciones de todo tipo.
(definicionabc.com, 2009)

2.1.16.2 Lenguaje de Desarrollo
2.1.16.2.1 Aplicacion Web
2.1.16.2.1.1 PHP (Hypertext Pre-processor)

PHP es un lenguaje de programacion muy potente que, junto con HTML, permite crear
sitios web dindmicos. PHP se instala en el servidor y funciona con versiones de Apache,
Microsoft I1S, Netscape Enterprise Server y otros.

La forma de usar PHP es insertando codigo PHP dentro del codigo HTML de un sitio
web. Cuando un cliente (cualquier persona en la web) visita la pagina web que contiene
éste codigo, el servidor lo ejecuta y el cliente s6lo recibe el resultado. Su ejecucion, es
por tanto en el servidor, a diferencia de otros lenguajes de programacion que se ejecutan

en el navegador. PHP permite la conexion a numerosas bases de datos, incluyendo
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MySQL, Oracle, ODBC, etc. Y puede ser ejecutado en la mayoria de los sistemas

operativos (Windows, Mac OS, Linux, Unix). (masadelante.com, 2006)

2.1.16.2.1.2 HTML5

En (Mozilla.org, 2015) se dice que HTMLS5 es la ultima evolucion de la norma que

define HTML. EI término representa dos conceptos diferentes

Uno se trata de una nueva version del lenguaje HTML, con nuevos elementos, atributos

y comportamientos.

Dos un conjunto mas amplio de tecnologias que permite a los sitios Web y a las

aplicaciones ser mas diversas y de gran alcance. Este conjunto se le llama HTML5 y

amigos, a menudo reducido a s6lo a HTMLS5 .

Disefiado para ser utilizable por todos los desarrolladores de Open Web, esta pagina

referencia a numerosos recursos sobre las tecnologias de HTML5, que se clasifican en

varios grupos segun su funcién.

>
>

Semantica: Permite describir con mayor precision cuél es su contenido.
Conectividad: Permite comunicarse con el servidor de formas nuevas e
innovadoras.

Fuera de linea y almacenamiento: Permite a péginas web almacenar datos,
localmente, en el lado del cliente y operar fuera de linea de manera mas eficiente.
Multimedia: Otorga un excelente soporte para utilizar contenido multimedia
como lo son audio y video nativamente.

Gréficos y efectos 2D/3D: Proporcionar una amplia gama de nuevas
caracteristicas que se ocupan de los graficos en la web como lo son el lienzo 2D,
WebGL, SVG, etc.

Rendimiento e Integracion: Proporcionar una mayor optimizacion de la

velocidad y un mejor uso del hardware.
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» Acceso al dispositivo: Proporciona APIs para el uso de varios componentes
internos de entrada y salida del dispositivo.
> CSS3: Ofrece una nueva gran variedad de opciones para la sofisticacion del

disefio.

2.1.16.2.1.3 JavaScript

En (mozilla.org, 2015) se dice que JavaScript (a veces abreviado como JS) es un
lenguaje ligero e interpretado, orientado a objetos con funciones de primera clase, mas
conocido como el lenguaje de script para paginas web, pero también usado en muchos
entornos sin navegador, tales como node.js o0 Apache CouchDB. Es un lenguaje script
multi-paradigma, basado en prototipos, dinamico, soporta estilos de programacion

funcional, orientada a objetos e imperativa.

El JavaScript estdndar es ECMAScript. A partir de 2012, todos los navegadores
modernos soportan completamente ECMAScript 5.1. Los navegadores mas antiguos
soportan por lo menos ECMAScript 3. Una sexta revision del estandar esta en proceso.
Se puede seguir el progreso actual de las diferentes, nuevas y mejoradas caracteristicas
en la wiki dedicada.

Esta seccion de la web esta dedicada al lenguaje JavaScript, a las partes que no son
especificas de las paginas web u otros entornos de servidor. Para informacion sobre las
API especificas de las paginas web, consulta DOM. Para saber mas sobre como encajan

DOM y JavaScript dispones de la referencia de DOM.

JavaScript no debe ser confundido con el lenguaje de programacion Java. Java es una

marca registrada de Oracle en Estados Unidos y otros paises.
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2.1.16.2.2 Aplicacion Movil
2.1.16.2.2.1 Java

En (definicion.de, 2013) se dice que Sun Microsystems desarrollo, en 1991, el lenguaje
de programacion orientado a objetos que se conoce como Java. El objetivo era utilizarlo
en un set-top box, un tipo de dispositivo que se encarga de la recepcién y la
descodificacion de la sefial televisiva. EI primer nombre del lenguaje fue Oak, luego se

conocio como Green y finamente adopto6 la denominacion de Java.

Los pilares en los que se sustenta Java son cinco: la programacion orientada a objetos, la
posibilidad de ejecutar un mismo programa en diversos sistemas operativos, la inclusion
por defecto de soporte para trabajo en red, la opcion de ejecutar el codigo en sistemas

remotos de manera segura y la facilidad de uso.

2.1.16.3 IDE
2.1.16.3.1 Definicion

Un Entorno de Desarrollo Integrado, traducido del inglés Integrated Development
Environment (IDE) es un programa informatico compuesto por un conjunto de
herramientas de programacion. Puede dedicarse en exclusiva a un sélo lenguaje de
programacion o bien, poder utilizarse para varios, asi Dev C++, es un IDE para el
lenguaje de programacion C++; WebDevStudio, lo es en linea para el lenguaje de

programacion C/C++. (programaciondesarrollo.es, 2011)

2.1.16.3.2 Netbeans

NetBeans IDE es un entorno de desarrollo integrado (IDE), modular, de base estandar
(normalizado), escrito en el lenguaje de programacion Java. El proyecto NetBeans

consiste en un IDE de codigo abierto y una plataforma de aplicacion, las cuales pueden

59



ser usadas como una estructura de soporte general (framework) para compilar cualquier

tipo de aplicacion. (netbeans.org, 2008)

2.1.16.3.3 Android Studio

En (Jiménez, 2013) se dice que es un IDE, una interfaz de desarrollo. En realidad, es
una especie de escritorio de trabajo para un desarrollador. Alli se encuentra el proyecto,
las carpetas del mismo, los archivos que hay en él, y todo lo necesario para acabar

creando la aplicacién

Entre otras cosas, cuenta con algunas herramientas que facilitaran el desarrollo de las
aplicaciones, como por ejemplo el poder pre visualizar las aplicaciones en diferentes
Smartphone y tablets para saber cdmo estd quedando el cddigo que se esta editando, y
cémo se ve en los diferentes tipos de pantalla que existen. Este nuevo programa, ademas,

ayudara a dejar nuestra aplicacion lista para publicar.

2.1.16.4 JDK
2.1.16.4.1 Definicion

Se trata de un conjunto de herramientas (programas Yy librerias) que permiten desarrollar

(compilar, ejecutar, generar documentacion, etc.) programas en lenguaje Java.

Existen versiones del JDK para practicamente todos los Sistemas Operativos y existen

también distintos programas comerciales

Sun distribuye gratuitamente el JDK “oficial” para los siguientes sistemas operativos:

Windows 95/98/NT, Solaris y Linux

Se pueden conseguir en Internet (http://www.javasoft.com/)
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Los profesores de la asignatura los facilitaran a los alumnos que lo deseen en un CD-

ROM prestado para la instalacion.

Los JDK incorporan una herramienta de Debugger (detener la ejecucién de un programa
en la linea que se desee y poder conocer el valor de las variables en ese momento)

(esi.unav.es, 2001)

2.1.16.5 Paquetes Adicionales

Adicional a lo anteriormente descrito, se obtiene también el uso de ciertos paquetes

dentro de la programacion web y movil.

2.1.16.5.1 Paquetes Adicionales WEB

s Base IDE

s Java SE

s Java EE

s Java ME

% HTML5

% PHP

%+ Apache Tomcat 8.0

2.1.16.5.2 Paquetes Adicionales APP
¢ Plugin ADT

+« Android DDMS
%+ Android Development Tools
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2.1.16.6 Motor de Base de Datos
2.1.16.6.1 MySQL

En ( Cruz-Chavez, 2007) se dice que es un sistema de gestion de bases de datos
relacional, fue creada por la empresa sueca MySQL AB, la cual tiene el copyright del

cddigo fuente del servidor SQL, asi como también de la marca.

MySQL es un software de cddigo abierto, licenciado bajo la GPL de la GNU, aunque
MySQL AB distribuye una version comercial, en lo Unico que se diferencia de la
version libre, es en el soporte técnico que se ofrece, y la posibilidad de integrar este

gestor en un software propietario, ya que de otra manera, se vulneraria la licencia GPL.

El lenguaje de programacion que utiliza MySQL es Structured Query Language (SQL)
que fue desarrollado por IBM en 1981 y desde entonces es utilizado de forma

generalizada en las bases de datos relacionales.

2.1.16.6.1.1 MySQL Worbench

En (coba.dc.fi.udc.es, 2009) se dice que MySQL Workbench es una aplicacién para el
disefio y documentacion de bases de datos (sucesora de la aplicacion DBDesigner4)
pensada para ser usada con el sistema de gestion de bases de datos MySQL (recién
adquirido por Sun Microsystems). Existen dos versiones del producto, una es open
source y la otra es una version comercial. Evidentemente, la version comercial
proporciona algunas funcionalidades que pueden resultar de interés en algin ambito,

aunque la version open source es mas que suficiente para la realizacion de la practica.
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2.1.16.6.2 Web Service

En (Alegsa, Leandro, 2007) se dice que es un sistema de gestion de bases de datos
relacional, fue creada por la W3C define "Servicio web" como un sistema de software
disefiado para permitir interoperabilidad maquina a maquina en una red. En general, los
servicios web son sélo API’s Web que pueden ser accedidas en una red, como internet, y

ejecutadas en un sistema de hosting remoto.

En términos sencillos, un servicio web es cualquier sistema de software disefiado para

soportar interaccién maquina a maquina sobre una red.

Esta amplia definicion abarca maltiples y diferentes sistemas, pero en general “servicio
web" suele referir a clientes y servidores que se comunican usando mensajes XML que

siguen el estandar SOAP.

En definitiva, permite comunicacion entre diferentes maquinas, con diferentes
plataformas y entre programas distintos. Esta comunicacion se logra a traves de la

adaptacion de diversos estandares abiertos.

El organismo WS-l se cre6 para mejorar la interoperabilidad entre las distintas

implementaciones de los servicios web

2.1.16.6.2.1 ValidarUsuario ()

Recibe como parametros los datos del usuario del cliente y retorna en formato XML el

listado de las camaras con sus respectivas configuraciones y datos de acceso.
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2.2 Marco Conceptual

2.2.1 NTSC

NTSC fue el primer sistema de codificacion y transmision de television analdgica en
color que respetaba la doble compatibilidad con la television monocroma. En la
actualidad, es utilizado en Norteamérica, en todos los paises de Sudamérica excepto
Brasil y Argentina, y en otros como Birmania, Corea del Sur, Taiwéan, Japon, Filipinas y
algunas islas del Pacifico. En el resto del mundo, los sistemas utilizados son el PAL y el
SECAM, incompatibles entre si y con el NTSC.. (Ingeniatic, 2011)

2.2.2 PAL

PAL es una abreviatura de Phase Alternate Line. Este es el estandar de formato de video
utilizado en muchos paises europeos. Una imagen PAL se compone de 625 lineas

entrelazadas y se muestra a una velocidad de 25 cuadros por segundo. (Sony, 2014)

223 VGA

En (Gonzalez, 2004) se dice que el formato VGA (Coleccion de Gréaficos de Video) fue
disefiado por IBM en 1987 con un tamafio de imagen de 640x480. VGA se ha
convertido en el estdndar minimo de presentacion para computadores personales,
Soporta modelos CGA y EGA y requiere un monitor analégico. Su modo de resolucion
mas alto es de 640x480 con 160 colores, pero VESA vy otros han aumentado los colores
y la resolucién a los llamados estandares SUPER VGA. La mayor parte de los
adaptadores VGA proveen resoluciones de 640x480, 800x600 y 1024x768 con al menos
256 colores
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2.2.4 Megapixel

Una cdmara de red megapixel posee una resolucion: al menos tres veces mayor que una

camara analoga CCTV.

Una cdmara megapixel es usada principalmente cuando se necesita una identificacion
detallada, por ejemplo en el reconocimiento de las placas de un vehiculo o el
reconocimiento de la cara de una persona, por lo que puede proporcionar imagenes
excepcionalmente detalladas. Debido a su alto nUmero de megapixeles, una camara
megapixel se usa también en grandes areas abiertas como parqueaderos 0 aeropuertos

para proporcionar imagenes con vision extendida.

El sensor megapixel ha contribuido a la creacion de un nuevo género de cdmaras PTZ no
mecanicas, conocidas como camaras PTZ digitales. La cdmara captura una imagen
megapixel y envia solo un segmento de la imagen definida por el usuario al monitor, por
lo que los usuarios pueden ver diferentes imagenes seleccionandolas en el monitor en

vez de estar moviendo fisicamente la cdmara. (Levell.com, 2011)

225 H.264

El estandar H.264 fue comenzado por el grupo de trabajo Video Coding Experts Group
(VCEG) de la Unién Internacional de Telecomunicaciones (UIT-T). Las ultimas etapas
del trabajo se realizaron por la Joint Video Team (JVT) un grupo conformado por los
grupos VCEG y el MPEG.
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El estandar final fue publicado en conjunto en 2003, por MPEG como la parte 10 del
estdndar MPEG-4 (ISO/IEC 14496-10) y por ITU-T como H.264. Por tanto debe
entenderse que MPEG-4 y H.264 no son sinonimos, H.264 es una parte del estandar
MPEG-4. H.264 también es llamado H.264 Advanced Video Coding (AVC), por tanto
las formas correctas de llamar a este estdndar son: MPEG-4 Part 10 o H.264 o AVC.
MPEG-4 Visual y H.264 aunque contemporaneos son muy diferentes en su concepcion.
MPEG-4 Visual apunta a la flexibilidad abarcando la mayor cantidad de sistemas de
video digitales posibles, mientras que H.264 apunta a la eficacia en la compresion y la
confiabilidad de la transmision. (Chandi Cerna, 2008)

226 MJIPEG

Motion JPEG o M-JPEG es una secuencia de video digital compuesta por una serie de
imagenes JPEG individuales. (JPEG son las siglas de Joint Photographic Experts Group
- Grupo de Expertos Fotograficos Unidos) Cuando se visualizan 16 o mas imagenes por
segundo, el ojo humano lo percibe como un video en movimiento. Un video en completo

movimiento se percibe a 30 (NTSC) 6 25 (PAL) imagenes por segundo.

Una de las ventajas de Motion JPEG es que cada imagen de una secuencia de video
puede conservar la misma calidad garantizada que se determina mediante el nivel de
compresion elegido para la camara de red o codificador de video. Cuanto mas alto es el
nivel de compresion, menor es el tamafio del archivo y la calidad de imagen. En algunas
situaciones, como cuando hay poca luz o la escena es compleja, el tamafio del archivo
puede ser bastante grande y, por lo tanto, usar mas ancho de banda y espacio de
almacenamiento. Para evitar que esto ocurra, los productos de video en red AXxis
permiten al usuario establecer un tamafio maximo para un fotograma de imagen.
(Axis.com, 2009)
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2.2.7 MPEG4

Cuando se menciona MPEG-4 en las aplicaciones de videovigilancia, normalmente se
hace referencia a MPEG-4 Parte 2, también conocido como MPEG-4 Visual. Como
todos los estandares MPEG (Moving Picture Experts Group), requiere una licencia, es
decir, los usuarios deben pagar una tasa de licencia por cada estacion de supervision.
MPEG-4 es compatible con aplicaciones de ancho de banda reducido y aplicaciones que
requieren imagenes de alta calidad, sin limitaciones de frecuencia de imagen y con un

ancho de banda virtualmente ilimitado. (Axis.com, 2009)

2.2.8 Arquitectura de aplicaciones mdviles para Android

La arquitectura que utiliza Android esta basada en 4 capas que se detalla a continuacion.

2.2.8.1 Linux Kernel

Capa de abstraccion del hardware (hardware abstraction layer), que permite que las
aplicaciones accedan a través de controladores (drivers) asumiendo la administracion de
los recursos del teléefono y del sistema operativo. En esta capa estan disponibles los
controladores para display (pantalla), keypad (teclado), camera (cAmara), wifi (conexion
inalambrica), flash memory (memoria répida), audio, binder (cobertura) y power
management (administrador de energia). (Vanegas, Desarrollo de aplicaciones sobre
Android, 2012)

2.2.8.1.1 Bibliotecas de Bajo nivel en Cy C++

SQLITE: persistencia de datos.

OPENGL: Gestion de Graficos 3D.
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WEBKIT: web browser embebido. (Vanegas, 2014)

2.2.8.1.2 Framework para desarrollo de aplicaciones

Se encuentra dividido en subsistemas para la administracion del SO, de los cuales

destacamos:

v Activity Manager.- Conjunto de API que gestiona el ciclo de vida de las
aplicaciones en Android.

v Telephone Manager.- Orientado a la gestion del hardware del teléfono anfitrion o
el acceso a API’s sofisticadas de geo localizacion.

v' Content Provider: Permite a cualquier aplicacion compartir sus datos con las

demas aplicaciones de Android. (Vanegas, 2014)

2.2.8.1.3 Aplicaciones Base

Las aplicaciones base incluyen tanto las por defecto de Android como aquellas que el
usuario vaya afiadiendo posteriormente, ya sean de terceras empresas 0 de su propio
desarrollo. Todas estas aplicaciones utilizan los servicios, las API y librerias de los

niveles anteriores.
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Gréfico 17 Arquitectura Android

Fuente: (UNIVERSIDAD CARLOS Il DE MADRID, 2010)

Hipotesis

2.3.1 Hipdtesis General

Los usuarios finales mejoraran el nivel de control y seguridad de sus domicilios y/o

negocios, mediante el uso del sistema y/o aplicacion propuesto, de una forma remota

desde cualquier dispositivo mévil Android que utilice la red celular.

2.3.2 Variables e Indicadores

2.3.2.1 Variables Dependientes

Seguridad mediante la vigilancia de CCTV.
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2.3.2.2 Variables Independientes

Tecnologia movil, Aplicaciones para dispositivos sobre la plataforma Android,
Desarrollo de aplicaciones Web, Tecnologia de Camaras IP, Redes LAN y WAN.
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CAPITULO 3
ASPECTOS METODOLOGICOS DE LA INVESTIGACION

3.1 Tipos de Estudio

Los tipos de Estudio gque se ajustan son los siguientes: Explicativos y Descriptiva.

3.1.1 Estudios Explicativos

En (Diaz Narvaez, 2009, pag. 182) se dice que estos estudios van mas alla de la
descripcion de conceptos y fendmenos o del establecimiento de relaciones entre
conceptos; estan dirigidos a responder a cuales son las causas de los eventos fisicos y
sociales. Como su nombre lo indica, su interés se centra en explicar por qué ocurre un
fendmeno y en qué condiciones se manifiesta este, 0 por qué dos o mas variables estan

relacionadas.

Las investigaciones explicativas son mas estructuradas que las demas clases de estudios
y de hecho implican los propoésitos de todas ellas (exploracion, descripcion y
correlacion), ademas de que proporcionan un sentido de entendimiento del fenémeno a

que hacen referencia

3.1.2 Descriptiva

En (Gémez, 2006, pag. 65) se dice que los Estudios descriptivos buscan especificar las
propiedades, las caracteristicas y los aspectos importantes del fendmeno que se somete a

analisis.

71



3.2 Tipos de Investigacion

Los tipos de investigacion que se ajustan son los siguientes: De Campo y Cuasi-

Experimental.

3.2.1 Investigacion de Campo

En (Moreno Bayardo, 1987, pag. 42) se dice que la investigacion de campo reune la
informacion necesaria recurriendo fundamentalmente al contacto directo con los hechos
o fendbmenos que se encuentran en estudio, ya sea que estos hechos o fendbmenos que se
encuentran en estudio, ya sea que estos hechos y fendmenos estén ocurriendo de una
manera ajena al investigador o que sean provocados por éste con un adecuado control de
las variables que intervienen; en la investigacion de campo, si se trata de recabar datos,
se recurre directamente a las personas que los tienen, si se trata de probar la efectividad
de un método o material se ponen en préctica y se registran en forma sistematica los
resultados que se van observando, si se trata de buscar explicacion para un fenémeno, el
investigador y sus auxiliares se ponen en contacto con el mismo para recibir y registrar
las caracteristicas, condiciones, frecuencia con que el fenémeno ocurre, etc., en otras
palabras, es la realidad misma la principal fuente de informacion en la investigacion de

campo Yy la que proporciona la informacion.

3.3.2 Investigacion Cuasi-Experimental

En (Martinez, 2011) se dice que debido a que los hechos, datos, personas, participantes
son observados 0 tomados en un contexto natural o son datos ya determinados y
demostrados y por lo tanto reales, ya que las variables independientes ya han ocurrido y
los autores-investigadores no tienen control sobre dichas variables, no puede influir

sobre ellas porque ya sucedieron igual que sus efectos.
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Aplicando estos conceptos se puede considerar que los escenarios y los actores son
reales tanto como sus respectivas participaciones en el proceso de investigacion. Asi los
resultados obtenidos en la muestra de nuestra poblacion se asumen confiables y sin

desviaciones que afecten la viabilidad del presente proyecto.

3.3  Método de Investigacion

Los métodos de investigacion a utilizar es el Método de Analisis.

3.3.1 Meétodo de Analisis

El analisis de contenido es una técnica de investigacion destinada a formular, a partir de

ciertos datos, inferencias reproducibles y validas que puedan aplicarse a su contexto

Como técnica de investigacion, el analisis de contenido comprende procedimientos
especiales para el procesamiento de datos cientificos. Al igual que todas las restantes
técnicas de investigacion, su finalidad consiste en proporcionar conocimientos, nuevas
intelecciones, una representacion de los “hechos” y una guia practica para la accion. Es

una herramienta. ( Krippendorff, 1990).

3.4  Fuentesy técnicas para la recoleccion de Informacion

Para el estudio se usara la siguiente técnica: Encuestas.
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3.4.1 Encuestas

Se realiz encuestas para la elaboracion de este proyecto, como se indicd en apartados

anteriores, a las cabezas principales de la familia guayaquilefia (Padre y Madre) y
Microempresarios habitantes de la “FLORESTA 2” ubicada en el

ciudad.

sector sur de la

ENCUESTA

Sewnc

Cindad:

1} :iPosesustedserviciode internet, en sudomiciioyfonegocio®
=l MO

Z) Ouetan de acuerdo esta usted, con las siguientes afinmaciones respecto a s seguridad de

sus bienesfinmuebles

AFIRMACION

MUCHO

POCO

MDA

Ez importante para usted, |l seguridad de sus familiares.

Es importante para usted, la seguridad de sus bienes/inmuebles.

Siente sepuridad en su domicilioen horss nocturnas yfoviajes.

Actuzdmente, siente seguridad para sus familizres y sulugarde
domidlio.

Posee un sistema de videovigilanda en su domicilio/negocio.

Le interesans adguinr un sistema de video vigilamnda, 3 un bajooosto
mensual, para su domicilio yfonegocio.

Le zustara poderacceder s su sistemade videovigilancia desde
cualquier lugsry desde cualquierdispositive mdw | Tel &fono, Tsblet)

Le zustaria recibir alertas de susistema de videovigilancia, a sucomeo
ylodispositivomowvil.

3) Ordene segin suimportanda los siguientes atributos de un sistema de video vi gilancia,

siendo 1 el menos importante y 5 el masimportante:

Atributo Importancia

Facilicad de Uso.

Costo.

Alertas Interactivas.

Rapidez en wisualizarlzs imagenes

Nitidez de imagenes

Grafico 18 Formato de Encuesta

Elaborado por: Los Autores
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3.5  Poblacién y Muestra
3.5.1 Poblacion
3.5.1.1 Definicién

Una Poblacién es un conjunto de elementos acotados en un tiempo y en un espacio determinado,

con alguna caracteristica comin observable o medible. (Di Rienzo & Casanoves, 2008)

Para la elaboracion de este proyecto serdn implicados como se indicd en apartados
anteriores a las cabezas de familia (Padre y Madre) y Microempresarios, las cuales
representaran a los estratos Nivel B y C+ de la urbe Guayaquilefia, debido a los indices

delictivos que se registran en los mismos.

3.5.2 Muestra
3.5.2.1 Definicion

Se llama Muestra a cualquier subconjunto de la poblacién. (Vladimirovna Panteleeva, 2005)

Para realizar el levantamiento de la informacion, seleccionamos la ciudad de Guayaquil,
por ser una ciudad de las mas representativas en el pais, considerando su crecimiento
poblacional que varia a razén de 2.5% anual. La misma se encuentra habitada por

2.350.915 habitantes, fundamentados en el censo poblacional de 2010.

Se aplico un método simple de muestreo con un coeficiente de confianza equivalente al
noventa y cinco por ciento y un porcentaje de error de muestreo equivalente al cinco por

ciento.

Datos para el célculo:
TM=[(N x (6"2) x Q"2]

[(N-1) x (e"2) + ((g *2) x (Q"2)]
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- Q=1.96, donde Q se define como una constante, que dependera de la asignacion
del nivel de confianza elegido.

- e=0.05, donde e se define como la diferencia de preguntar a la muestra y
preguntar a la poblacion total. Se considera 5% como error de muestreo.

- 0=05

- N = 331296, que es la poblacion total, definida por el nimero de hogares
contabilizados en Guayaquil nivel socioeconémico B(109132.8 familias) y nivel
socioeconémico C(222163.2)

- N-1=331295

(331,296)(0.5)%(1.96)?
(331,295)(0.05)2 +(0.5)%(1.96)?

™ = = 383,7162

El resultado de la aplicacion de la formula anteriormente detallada, da un tamafio de
muestra de 384 individuos, por tal razon se realizd la impresion de 200 encuestas,
orientados a padres, madres y microempresarios de Guayaquil, sobre un muestro

aleatoriamente seleccionado.0
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CAPITULO 4

DISCUSION DE RESULTADOS

4.1  Comprobacion Estadistica

Durante el levantamiento de la informacién que justifique el presente proyecto de tesis,

se usO como herramienta de captura de datos el instrumento “Encuesta”.

Haciendo uso de preguntas cerradas para captar tendencias de opinién especificas de las
muestras, se percibi6 la opinion y el interés de los encuestados en relacion al uso de las

Tecnologias de Comunicacion para monitorizacion de CCTV.

4.2 Informaciéon Obtenida

La muestra encuestada, arrojé como resultados valores que justifican la implementacion
del presente proyecto, basandose en tendencias y preferencias de los usuarios a la hora
de escoger si es de su interés o no el monitoreo de CCTV y/o empresas y también de
elegir una herramienta para monitorizar sus areas de trabajo, domicilio, espacios

familiares, etc.

4.2.1 ANALISIS DETALLADO DE LOS RESULTADOS OBTENIDOS

4.2.1.1PREGUNTA 1.- (POSEE USTED SERVICIO DE INTERNET EN SU
DOMICILIO?

Razoén: Se definié como el punto de partida de la investigacion con una pregunta porque
el uso de la misma ayudaria a definir la viabilidad que poseen los usuarios de participar

en el uso de la solucion planteada.
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Resultado: El resultado del analisis de esta pregunta muestra que el 87% de los

encuestados cuenta con servicio de internet en su domicilio 0 negocio segun sea el caso

1.- éPosee usted servicio de
Internet en su domicilio?

M si
B no

Grafico 19 Pregunta 1 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.2PREGUNTA 2.- ;QUE TAN DE ACUERDO ESTA USTED, CON LAS
SIGUIENTES AFIRMACIONES RESPECTO A LA SEGURIDAD DE SUS
BIENES/INMUEBLES Y/O FAMILIARES?

En este caso, la pregunta usa la seleccion de opciones maltiples para permitir determinar

la tendencia de las opiniones de los individuos que forman parte de la muestra definida.

Las opciones diferentes de respuestas en este caso son: Mucho, Poco o Nada.

78



4.2.1.2.1 PREGUNTA 2.1 ES IMPORTANTE PARA USTED, LA SEGURIDAD
DE SUS FAMILIARES.

Razon: Se buscd poder expresar de forma cuantificable la opinion de los individuos que

componen la muestra estadistica en relacion a la seguridad familiar.

Resultado: El resultado del andlisis de esta pregunta muestra que el 100% de los
encuestados considera muy importante la seguridad de sus familiares y su nivel de

interés al respecto.

2.1.- Es importante para usted,
la seguridad de sus familiares.

400
200
200
B -
0
Mucho Poco Nada

Gréfico 20 Pregunta 2 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.2.2 PREGUNTA 2.2 ES IMPORTANTE PARA USTED, LA SEGURIDAD
DE SUS BIENES/INMUEBLES.

Razén: Se buscd poder expresar de forma cuantificable la opinion de los individuos que
componen la muestra estadistica en relacion a la seguridad de los bienes materiales y su

nivel de interés en los mismos.
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Resultado: El resultado del analisis de esta pregunta muestra que el 94% de los
encuestados considera muy importante la seguridad de sus bienes materiales, mientras

que el 6% lo considera poco importante

2.2.- Es importante para usted,
la seguridad de sus
bienes/inmuebles.

200 188
150
100
52 1_2 .
Mucho Poco Nada

Gréfico 21 Pregunta 2.2 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

42123 PREGUNTA 2.3 SIENTE SEGURIDAD EN SU DOMICILIO EN
HORAS NOCTURNAS Y/O VIAJES.

Razon: Se buscd poder expresar de forma cuantificable la opinidn de los individuos que
componen la muestra estadistica en relacion a la seguridad de los bienes materiales en

un escenario especifico con la finalidad de detallar mas su opinién.

Resultado: El resultado del anélisis de esta pregunta muestra que el 48% de los

encuestados siente poca seguridad en sus domicilios y/o negocios, segun sea el caso, en
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horas de la noche y/o viajes, mientras que el 30% se siente totalmente inseguro y el 22%

se siente muy seguro, bajo las mismas condiciones.

2.3.- Siente seguridad en su
domicilio en horas nocturnas y/o

viajes.
120
100 96
80 60
60 44
40
. B
0
Mucho Poco Nada

Gréfico 22 Pregunta 2.3 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.2.4 PREGUNTA 24 ACTUALMENTE, SIENTE SEGURIDAD PARA SUS
FAMILIARES Y SU LUGAR DE DOMICILIO.

Razén: Se buscd poder expresar de forma cuantificable la opinién de los individuos que
componen la muestra estadistica en relacion a la seguridad de sus familiares y domicilios

en la actualidad con la finalidad de llevar los datos a tiempo presente.

Resultado: El resultado del andlisis de esta pregunta muestra que el 38% de los
encuestados no siente ningun nivel de seguridad para sus familiares y/o negocios en la
actualidad, mientras que el 32% se siente poco seguro y el 30% se siente muy seguro,

bajo las mismas condiciones.
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2.4.- Actualmente, siente
seguridad para sus familiares 'y
su lugar de domicilio.

60

40

20

0
Mucho Poco Nada

Grafico 23 Pregunta 2.4 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.2.5 PREGUNTA 25 QUE TAN DE ACUERDO SE ENCUENTRA CON
POSEER UN SISTEMA DE VIDEO VIGILANCIA EN SU
DOMICILIO/NEGOCIO.

Razon: Se busco poder expresar de forma cuantificable la cantidad de individuos que
componen la muestra estadistica, que se encuentran de acuerdo en poseer un sistema de

video vigilancia en sus domicilios 0 negocios.

Resultado: El resultado del analisis de esta pregunta muestra que el 22% de los
encuestados no esta de acuerdo con poseer un sistema de video vigilancia para sus
familiares y/o negocios en la actualidad, mientras que el 26% se siente poco de acuerdo
y el 52% se siente muy de acuerdo.
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2.5.- Posee un sistema de video
vigilancia en su
domicilio/negocio.
150

104
100
52
. I 1 »
0 _

Mucho Poco Nada

Grafico 24 Pregunta 2.5 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.2.6 PREGUNTA 2.6 QUE TAN DE ACUERDO SE ENCUENTRA CON
ADQUIRIR UN SISTEMA DE VIDEO VIGILANCIA, A UN BAJO COSTO
MENSUAL, PARA SU DOMICILIO Y/O NEGOCIO.

Razon: Se buscé poder expresar de forma cuantificable la cantidad de individuos que
componen la muestra estadistica, y que respondieron estar muy o poco de acuerdo con la
interrogante anterior, se encuentran de acuerdo en adquirir un sistema de video

vigilancia en sus domicilios 0 negocios a un bajo costo.

Resultado: El resultado del andlisis de esta pregunta muestra que el 12% de los
encuestados no esta de acuerdo con adquirir un sistema de video vigilancia para sus
familiares y/o negocios aunque sea de bajo costo, mientras que el 32% se siente poco de

acuerdo y el 56% se siente muy de acuerdo e interesado.
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2.6-Le interesaria adquirir un sistema
de video vigilancia, a un bajo costo
mensual, para su domicilio y/o negocio.
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Mucho Poco Nada

Grafico 25 Pregunta 2.6 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

42127 PREGUNTA 2.7 QUE TAN DE ACUERDO SE ENCUENTRA
CON PODER ACCEDER A SU SISTEMA DE VIDEO VIGILANCIA DESDE
CUALQUIER LUGAR Y DESDE CUALQUIER DISPOSITIVO MOVIL
(TELEFONO, TABLET).

Razon: Se buscd poder expresar de forma cuantificable la cantidad de individuos que
componen la muestra estadistica, que se encuentran de acuerdo con acceder a este

sistema desde los smartphones y tablets desde cualquier sitio usando la red.

Resultado: El resultado del andlisis de esta pregunta muestra que el 64% de los
encuestados estd muy de acuerdo con poder acceder al sistema de video vigilancia para
sus familiares y/o negocios desde cualquier lugar y dispositivo Android, mientras que el

28% se siente poco de acuerdo y el 8% se siente en desacuerdo con estas caracteristicas.
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2.7.- Le gustaria poder acceder a
su sistema de video vigilancia
desde cualquier lugar y desde

cualquier dispositivo
movil(Teléfono, Tablet)
150

128
100 I =
50 16
0 N —

Mucho Poco Nada

Gréfico 26 Pregunta 2.7 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.2.8 PREGUNTA 2.8 QUE TAN DE ACUERDO SE ENCUENTRA CON
PODER RECIBIR ALERTAS DE SU SISTEMA DE VIDEO VIGILANCIA, A SU
CORREO Y/O DISPOSITIVO MOVIL ANDROID

Razén: Se buscd poder expresar de forma cuantificable la cantidad de individuos que
componen la muestra estadistica, que se encuentran de acuerdo con recibir desde el
sistema de video vigilancia a su correo electronico en sus respectivos Smartphone y
tablets Android.

Resultado: El resultado del analisis de esta pregunta muestra que el 72% de los
encuestados estd muy de acuerdo con poder recibir alertas del sistema de video
vigilancia directamente a su cuenta de correo electronico en sus smartphones y tablets
Android, mientras que el 16% se siente poco de acuerdo y el 12% se siente en

desacuerdo con este servicio.
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2.8.- Le gustaria recibir alertas
de su sistema de video
vigilancia, a su correo y/o
dispositivo movil.

200 144
100 39 22
0 [ | I
Mucho Poco Nada

Grafico 27 Pregunta 2.8 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.3PREGUNTA 3.- ORDENE SEGUN SU IMPORTANCIA LOS
SIGUIENTES ATRIBUTOS DE UN SISTEMA DE VIDEO VIGILANCIA

4.2.1.3.1 PREGUNTA 3.1 FACILIDAD DE USO

Razon: Se buscd poder expresar cudn importante es para los individuos que componen la

muestra estadistica la Facilidad de su uso.

Resultado: El resultado del analisis de esta pregunta muestra que el 80% de los
encuestados considera muy importante facilidad de uso como caracteristica de un

sistema de video vigilancia
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3.1 Facilidad de Uso.

m 1(poco importante) B 2(menos importante)
m 3(medio importante) m 4(bastante importante)
B 5(muy importante)

Gréfico 28 Pregunta 3 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.3.2 PREGUNTA 3.2 COSTO

Razén: Se busco poder expresar cuan importante es para los individuos que componen la

muestra estadistica el costo.

Resultado: El resultado del analisis de esta pregunta muestra que el 74% de los
encuestados considera muy importante el costo como caracteristica de un sistema de
video vigilancia, mientras q el 16% lo consideran bastante importante y finalmente el

10% consideran que es menos 0 poco importante.
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3.2 Costo.

m 1(poco importante) ®m 2(menos importante)
m 3(medio importante) m 4(bastante importante)

® 5(muy importante)

Gréafico 29 Pregunta 3.2 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.3.3 PREGUNTA 3.3 ALERTAS INTERACTIVAS

Razon: Se buscd poder expresar cuan importante es para los individuos que componen la

muestra estadistica las alertas interactivas.

Resultado: El resultado del analisis de esta pregunta muestra que el 52% de los
encuestados considera muy importante las alertas interactivas como caracteristica de
valor agregado en un sistema de videovigilancia, mientras q el 26% lo consideran
bastante importante y finalmente el 22% consideran que es medio 0 menos importante.
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3.3 Alertas Interactivas.

|

m 1(poco importante) ® 2(menos importante)
m 3(medio importante) m 4(bastante importante)

® 5(muy importante)

Gréafico 30 Pregunta 3.3 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.3.4 PREGUNTA 3.4 RAPIDEZ EN LA VISUALIZACION DE IMAGENES

Razén: Se busco poder expresar cuan importante es para los individuos que componen la

muestra estadistica la agilidad en la visualizacion de las iméagenes.

Resultado: El resultado del analisis de esta pregunta muestra que el 72% de los
encuestados considera muy importante la agilidad en la visualizacién de imagenes como
caracteristica de un sistema de video vigilancia, mientras g el 24% lo consideran

bastante importante y finalmente el 4% consideran que es menos importante.
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3.4 Rapidez en visualizar las imagenes

® 1(poco importante) B 2(menos importante)
m 3(medio importante) m 4(bastante importante)

B 5(muy importante)

Gréfico 31 Pregunta 3.4 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

4.2.1.3.5 PREGUNTA 3.5 NITIDEZ DE LAS IMAGENES

Razon: Se buscO poder expresar de cuan importante es para los individuos que

componen la muestra estadistica la nitidez de las imagenes.

Resultado: El resultado del andlisis de esta pregunta muestra que el 86% de los
encuestados considera muy importante la nitidez de imagenes como caracteristica
fundamental de un sistema de video vigilancia, mientras g el 8% lo consideran bastante

importante y finalmente el 6% consideran que es menos importante.
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3.5 Nitidez de imagenes

m 1(poco importante) ®m 2(menos importante)
m 3(medio importante) m 4(bastante importante)

® 5(muy importante)

Gréfico 32 Pregunta 3.5 de la Encuesta
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores
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Tabulacion de Datos Recolectados por la Encuesta
Tabla 9 - Pregunta 1 de la encuesta

1 ¢ Posee usted servicio de Internet en su domicilio?

Intervalos
de % Si % No total
Edades
20 -25 875 | 56 12,5 8 64
25-30 96,3 | 52 3,7 2 54
35-40 (83,33| 20 | 16,67 | 4 24
45-50 83,33 20 | 16,67 | 4 24
50-55 |[76,47| 26 | 23,53 | 8 34

Total 85,39| 174 | 14,61 | 26 200
Fuente: Ciudad de Guayaquil, Sur de la Ciudad

Elaborado por: Los Autores

Tabla 10 - Pregunta 2 de la encuesta

2 ¢Qué tan de acuerdo estd usted, con las siguientes afirmaciones respecto a la
seguridad de sus bienes/inmuebles?

Afirmacion % |[Mucho | % [ Poco | %

Es importante para usted, la seguridad

- 100| 200 | - 0 -
de sus familiares.

Es importante para usted, la seguridad

de sus bienes/inmuebles. 94 188 |6 12 | -

Siente seguridad en su domicilio en
horas nocturnas y/o viajes.

Actualmente, siente seguridad para sus
familiares y su lugar de domicilio.

Posee un sistema de video vigilancia en
su domicilio/negocio.

Le interesaria adquirir un sistema de
video vigilancia, a un bajo costo 56 | 112 |32 64 |12
mensual, para su domicilio y/o negocio.

Fuente: Ciudad de Guayaquil, Sur de la Ciudad

22 | 44 |48] 96 (30

30| 60 (32| 64 |38

52| 104 (26| 52 |22

Elaborado por: Los Autores
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Tabla 11 - Pregunta 3 de la encuesta

3 Ordene segun su importancia los siguientes atributos de un sistema de video
vigilancia, siendo 1 el menos importante y 5 el més importante

Importancia (1 menos importante - 5 mas importante)

Atributos
1(20(: Z(Lr;en 3(medio 46(12?3 5(muy
% | . % |. % | importa | % | . % | import | Total
impor import nte) impor ante)
tante) ante) tante)
E‘f‘s‘g"dad il 1 o 10| 20 |o 0o |10| 20 |[so| 160 | 200
Costo. 2 4 8 16 0 0 16 32 74 148 200
Alertas | o |1a| 28 | 8| 16 |26| 52 |52| 104 | 200
Interactivas.
Rapidez en
visualizar - 0 4 8 0 0 24 48 712 144 200
las imagenes
Nitidezde | | 5 |51 15 [o| o |s| 16 [ss| 172 | 200
imagenes

Fuente: Ciudad de Guayaquil, Sur de la Ciudad
Elaborado por: Los Autores
Cada una de esas personas son los principales participantes para la elaboracion de este
proyecto. Para asi poder optar y adquirir un mecanismo automatizado de seguridad a un
bajo costo, portable e interactivo en lo correspondiente a alarmas, con mdaltiples

opciones de acceso personalizado y confiable.

4.3 Discusion del Resultado

4.3.1 Resumen y opinion de los resultados

El analisis de tendencias y preferencias de los usuarios, sirvid para determinar la
viabilidad del proyecto, y justificar, con los resultados recabados® en la encuesta, los

parametros con que se desarrollo la propuesta.

15 Alcanzar o conseguir lo que se desea insistiendo mucho o suplicando: se preocupé de recabar toda la
informacion posible antes de salir de viaje
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El resultado del analisis de los datos obtenidos mediante encuestas dirigidas a la
poblacion investigada, contribuye al alcance de los objetivos especificos, determinando
de manera puntual, la acogida positiva que tendra una solucion innovadora y asequible

de monitoreo de CCTV desde los smartphones Android.

Del mismo modo, permitié determinar el alto nivel de aceptacion que tendra la solucion
que propuesta, con los beneficios ofrecidos al usuario, sujetos a un nivel de demanda
elevado tal que segun el andlisis de la opinién popular, tiende a engancharse muy rapido
con el producto, igual que con otras aplicaciones que hoy en dia forman parte de nuestra

rutina diaria como por ejemplo: whatsapp, owa, easytaxi, amazon, etc.

Adicionalmente, fue una excelente oportunidad para sondear el conocimiento gque tiene
la poblacién encuestada en materia de monitoreo de CCTV, asi como también fue
posible conocer la tendencia que tienen los potenciales usuarios de implementar esta
solucidn, siempre cuidando la Calidad del Servicio y por supuesto garantizando los bajos

costos de implementacion y mantenimiento.
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CAPITULO 5
ANALISIS Y DISENO DEL SISTEMA PROPUESTO

5.1  Alcance de la Propuesta

Este proyecto se concentra en disefiar, y crear en base a conceptos, opiniones,
conocimientos y obviamente una base cientifica bien argumentada una soluciéon que
permita monitorear via Streaming las camaras de tecnologia IP, desde cualquier

dispositivo: Smartphone o Tablet que corra sobre el SO Android.

Una caracteristica primordial es la capacidad que tendran los usuarios de a través de una
plataforma web, configurar modos y parametros propios de cada fabricante, de una

manera estandarizada:

Ej.

Sensor de Movimiento de la Camara

Control de Giro de la Camara (cuando aplique)
Control de Grabacion

Las caracteristicas agregadoras de valor incluyen costo bajo, escalabilidad y

portabilidad.

5.2 Arquitectura de software del sistema propuesto

En el presente proyecto se definié que el modelo a seguir, para la arquitectura de esta
solucion basada en TI, sea la arquitectura Cliente-Servidor. Este modelo de arquitectura

de sistemas o aplicaciones, esta formado a partir de 3 capas, o niveles:
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5.2.1 Capa o nivel de presentacion

Esta capa es la que sirve para la interaccion con los usuarios. Ademas es a través de la
cual se opera, genera, ingresa, edita o elimina datos, y finalmente a través de la cual es
posible presentar todas las respuestas provenientes del servidor.

5.2.2 Capa o nivel de logica de negocio (Business)

Esta capa es la que sirve para definir el comportamiento principal del negocio, donde se
definen las reglas y se describe la operacion del negocio, donde se debera disponer de
servicios (Ejecucion de aplicaciones) y/o procedimientos (Stored procedures, Web
Services).

5.2.3 Capa o nivel de datos

Esta capa es la que esté definida para proveer el acceso a las Bases de datos.

El modelo antes descrito es el que incorpora dentro de si los mecanismos que les permite

realizar el despliegue de la solucién propuesta.

5.3 Funcionamiento del sistema

La aplicacién desarrollada es funcional, escalable, a continuacion el diagrama de la

aplicacion del sistema de video vigilancia:
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Diagrama de Aplicacion de Video Vigilancia -

ANDROID
Diagrama de Servidores
192.168.199.0/24 - Vian 199
VMWare Guest
_—

VM1 Directorio Activo VM2 Web Server
IP: 186.101.26.240 IP: 186.101.26.241

AD Server TySal Server -

Interfaz de comunicacion

Listado de Peticion de Datos :
Camaras / Url User/Password

. Listado de
Web Service Camaras / Url

ﬁ S W
Formato: Json/Xml e Y
 Internet- Datos o
|\ . Wifi )

Peticion de Datos :
User/Password

Gréfico 33 Diagrama de Aplicacién de Video Vigilancia

Elaborado por: Los Autores

5.4  Descripcion general de la Arquitectura

Adaptando los conceptos cientificos antes descritos, a la implementacion de este

proyecto se llegd al siguiente modelo de funcionamiento.

La capa de presentacion estard definida por una aplicacion compatible con cualquier
Smartphone que cuente con el sistema operativo Android, que usara la infraestructura de

red celular y la conexién a internet, ya sea esta: conexion por plan de datos o por
conectividad Wireless.

La Capa de Logica del Negocio estard descrita en la capacidad que tenga la aplicacion
de conectarse con las cAmaras IP que se instalen en el sitio que posea el servicio, la

captura del video de las mismas, la transmision en tiempo real via streaming de ese
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mismo video, y en consecuencia la capacidad de registrar ese video en un servidor de
archivamiento remoto.

La capa de Datos estara definida como la mas importante en el modelo propuesto,
considerando que ahi se registraran datos muy sensibles encriptados y garantizando
seguridades a la informacion sensible como las credenciales de acceso de los usuarios,
asi también se registraran las rutas de almacenamiento de los videos del usuario, se
almacenara el registro de las sesiones, las direcciones de red de las camaras para que se
puedan acceder desde los dispositivos y desde los navegadores.

SERVIDORES VIRTUALES IP PUBLICA: 186.101.26.240
RED PRIVADA: 192.168.199.0/24
DNS: 200.93.192.148
sl : VM1:ACTIVE DIRECTORY VLAN:199
(] P 186.101.26.240-=192.168.199.6
VIM2:WEB SERVER !
d 186.101.26.241==192.168.199.7 Y
i L)
- # i ﬁ' [’ GATEWAY==FIREWALIL» [
& 92.168.199. 1
w 1 1 ‘_:_’ |
——ﬂ,_/‘ INTERNET e, ‘]
i ‘] PROVEEDOR
t’:\ —  VMB3:FILE SERVER o INTERNET bOMICILIO
=p “ 186.101.26.242==192.168.199.8 ﬂ i CLIENTE
| CLIENTE
V| 7, N\t 8§
VM4:PRUEBA \ 7
'} . ———  186.101.26.243==192,168,199.9 ﬁ ;
l‘\'\..g# USUARIQ:jjaramillo
/,,-"‘ Clave;*###*&xkk
INFRAESTRUCTURA DEL PROVEEDOR
APLICACION Ve
CLIENTE:
DISPOSITIVO MOVIL

Grafico 34 Diagrama de Aplicacién de Video Vigilancia

Elaborado por: Los Autores
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55 Modulos Existentes

Cliente: Se encarga de la autenticacién de los usuarios en la APP, y la visualizacién de
los Grid de las camaras, y de esta forma la administracion remota del servicio y sus
funcionalidades.

Administracion WEB: Se encuentra creado para registrar, adicionar o eliminar Usuarios,
Camaras IP, direcciones URL de las camaras, y posteriormente de registrarlos en el

modelo de Base de Datos que se desarrollé para este proyecto.

5.6  Roles existentes en la solucion propuesta
5.6.1 Administrador

En el rol de Administrador se podréa registrar o eliminar camaras IP, controlar giro de la
camara, configurar el sensor de movimiento, ver los archivos de monitoreo grabados en

el servidor remoto. Configurar tiempo de grabacion.

5.6.2 Cliente
En el Rol del cliente, se podra visualizar via Streaming, la transmision en tiempo real de

las tomas realizadas por las camaras, configurar la grabacién de las tomas visualizadas

en pantalla, y acceder a la lista de cAmaras agregadas por usuario autenticado.
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5.7  Modelo de Base de datos de la solucion propuesta
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Grafico 35 Modelo de la Base de Datos

Elaborado por: Los Autores
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5.8  Diagrama de casos de uso de la solucidon propuesta

O

Interface1
(from Alarma)

Alarma

+Camara Id
+Tipo Alarma

+RegistraAlarma(integer): return integer

Generacion de Alarma

Transacctions-SQL

+RegistraAlarmaCamara(integer): return integer

Gréfico 36 Diagrama de Alarmas

Elaborado por: Los Autores

O

Interface1
(from DispAndroid)
DispAndroid Transacctions-SQL
+Usuariold +RegistraDispositivoAndroid(string): return bool
+Dispositivo
+MacAddress
+RegistraDispositivo(string): return integer

Registro de Dispositivo Android

Grafico 37 Diagrama de Android

Elaborado por: Los Autores
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o

Interface1
(from Configuracion Camara)

Configuracion Camara

+Frecuencia
+CapacidadDisco

+GrabarConfiguracion(integer, float): return integer

=

O

Interface1

(from Movimiento Camara)

Movimiento Camara

+TiempoDeteccion
+SegundosAntes
+SegundosDespues

+GrabarConfMovimiento(integer): return integer

P

Grabar Configuracion Camara

Transacctions-SQL

+sglinsertConfiguracion(integer, float): return bool

Grafico 38 Diagrama de Configuracion

Elaborado por: Los Autores

Usuario

Interface1
(from ClsDatosPersonales)

ClsDatosPersonales

+Apellidos
+Nombres
+Direccion
+Telefono
+Email
+Usermame
+Password

+CrearCliente(string): retumn integer

Transacctions-SQL

Cerearciene D7
— -

+sqlinsertCliente(string): return bool
+sqlinsertUsuario(string): return bool

O

Controlador

Gréfico 39 Diagrama de Datos Personales

Elaborado por: Los Autores
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@),
Interface1
(from Camara)

Camara Transacctions-SQL

+Camarald
+DatoPersonalld
+MarcaCamara
+NombreCamara
+DescripcionCamara
+User

+Password
+|PPublica

+MacAddress
+CrearCamara(string. integer): return integer

Reglstrar Camara Cliente
lfrom Camara)

+sqlinsertCamara(): return bool
+sqlGeneraRuta(): return bool

Grafico 40 Diagrama de Nueva Camara

Elaborado por: Los Autores

59 Conclusiones

Luego de la elaboracion del presente proyecto se desarrolld una solucién informatica
que cuenta con caracteristicas tecnoldgicas y que permite alcanzar muy
satisfactoriamente los objetivos trazados, para atender la necesidad definida como
problematica. Es asi, que se logré identificar e implementar una solucién novedosa, que
contribuye con los métodos preventivos para garantizar la seguridad de los bienes
materiales y fundamentalmente de las personas, sean estos miembros de la familia,

equipo de trabajo, colaboradores, etc.

En efecto, al realizar el comparativo estrictamente financiero entre la solucién propuesta
y los sistemas de monitoreo tradicionales, definitivamente, los costos de implementacion
son claramente distintos a favor de esta propuesta. Es asi que para llevar a cabo una
instalacion de sistema de monitoreo tradicional, se debe adquirir equipamiento (camaras,
dvr, servidor(es)), se debe contratar cableado eléctrico, cableado de datos. La ventaja del
sistema propuesto es precisamente, que con el uso de las tecnologias actuales, podremos
disminuir esos costos de implementacion, porque se utilizarian camaras IP, las mismas
que se conectarian a un equipo Switch preferentemente de tecnologia POE, asi no es
necesario implementar cableado eléctrico, adicionalmente el software desarrollado

manejara la transmisién del streaming, el procesamiento del video, el almacenamiento y
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las alertas preventivas, y el espacio en servidor serd los a traves de la infraestructura de
Security593.com los mismos que cuentan con caracteristicas robustas y que al mismo

tiempo brindan escalabilidad en funcion del crecimiento de parque de clientes.

5.10 Recomendaciones

La plataforma web www.security593.com es completamente escalable, por lo cual es
absolutamente viable agregarle funcionalidades bajo demanda; debera ser instalada en
Smartphones Android cuya versién sea igual o superior a Android 4.4 KitKat, Android
5.0 Lollipop, y podra ser desplegada tanto usando Plan de Datos como usando red
WIFI. El consumo de megas de navegacion esta sujeto al tiempo que se le dé uso a la

Aplicacion por parte de los usuarios.

Es viable la mejora del alcance de la aplicacion, agregando servicios como: el envio de
alertas via correo electronico de manera dindmica desde la plataforma, vinculando un
servicio de correo (Sendmail, Horde, etc.) a la plataforma, siempre y cuando la cAmara

ip asignada tenga sensor de movimiento.

El crecimiento de la cantidad de usuarios, asi como la cantidad de camaras por usuario
ha sido previsto, por la misma razén toda la implementaciéon esta distribuida en
servidores virtuales, que constan de 2 CPU, 4GB de RAM y 250 GB de Disco Duro, y
esta infraestructura es ampliable segin demanda, para garantizar buenos costos de
procesamiento y almacenamiento, al enfrentar el crecimiento de los requirentes del

servicio.
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ANEXOS



7.1 Cronograma

[d 0 Nombre de tarea Duracion ~ (Comienzo Fin Predecesoras
1 0 FasedeEstudio Hdias  [un 061014 vie 2111114
2 [@¢  Encusstas a publico gensral 10dias  lun 020614 vie 13/06/14
3 (. Encusstas a padres de famili Gdias  ln16106/14  lun 2306114 2
4 [BC  Encuestas amicroempresarios Tdias — mar 2400614 mie 020714 3
5 Andlisis de la Informacion 12dias I 061014 mar 21110114 4
6 0 Fase de Analisis Estrategico $Hdias  mig 221014 mar 0912114
7 [BEY  Analisis FODA Tdias — mie221014  jue 301014 5
8 @) Establecer Software y Hardware aimplementar. 7dias — vie 3110114 ln 10/11/14 7
o [@(hf Compatbiidady Convegencia enre softwarey 7dias  mar {11114 mig19/11/14 8
10 @] Analsis CostoBensicio Tdias  ue20MAd  vie 281114 9
1t [ Eleccion de Software y Hardware a mplementar 7dias — ln 011214 mar 09/12/14 10
2 (0 Fase de mplementacion Todias  mig 101214  mar 24103115
13 E\} Planificacion de la implementacion del proyecto. F dias mie 101204 mar 1612144 11
1 (@G  Codicacion del proyecto fhdias  me 171204 mar 1700215 13
15 [@¢  Ensamblaje del hardware del proyecto. 2 dias mie 18002115 jue 1902115 14
1 E\,‘, Instalacion de porgramas internos del hardware del 3 dias vie 200245 mar 400215 15
7 G Flaboracion de Diagrama de Red del proyecto 7 dis mié 250215 jue 0503/15 16
18 @G Configuracion de los dispositivos del proyecto. 3 dias vie 06035 mar 100315 17
9 E(,‘, Pruebas de interconexion del proyecto(solo por 3 dias mie 110315 vie 130315 18
2 @G Pruebalisde irhlarconexion del proyecto completo. 4 diag un 1600315~ jue 1903115 19
A (@ Pruehas y comeciones finales. Sdiss  vie00Y15  mar 40315 0

Gréfico 41 Cronograma de Actividades

Elaborado por: Los Autores
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7.2 Presupuesto
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Grafico 42 Presupuesto estimado del Proyecto

Elaborado por: Los Autores
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7.3 Interfaces de la APP
7.3.1 Inicio de Sesién

En esta pantalla los clientes se encontraran con dos botones:

v" Inicio de Sesién
v" Verificacion de Version de la APP

Ne

Grafico 43 Interfaz de Inicio de Sesién

Elaborado por: Los Autores
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Al seleccionar Inicio de Sesion, el cliente debera colocar las credenciales de
autentificacion otorgadas por personal técnico y asi poder ingresar a su plataforma de

monitoreo.

Inicio de sesion

W

Inicio de Sesién

Usuario ;

Clave :

Gréfico 44 Interfaz de autenticacion en al APP

Elaborado por Los Autores.
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7.3.2 Lista de Camaras Registradas

En esta seccidn de la aplicacion, se podra visualizar el listado de cdmaras agregadas a nuestra

plataforma y de las cuales se obtendra monitoreo.

M
'I =1
!

T a1 ™ 11:21PM

Lista de Camaras
Axis
186.141.12.30

IPCAM
190.63.120.10

Gréfico 45 Interfaz de Seleccion de Cdmaras Disponibles

Elaborado por: Los Autores

7.3.3 Visualizacion y Grabacién

En esta seccion de la aplicacion se administraran nuestras camaras IP agregadas, desde la cual
se pondré en modo visualizacion o modo grabacion.
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7 a ™ 11:21 PM

Administrador Camaras
Axis: http://186.141.12.30

Gréfico 46 Interfaz de Visualizacion y Activacion de Grabacién

Elaborado por: Los Autores

7.4 Interfaz Web
7.4.1 Inicio de Sesién

La Pantalla de Inicio de Sesion permite, acceder a la plataforma web de administracion

de la solucién de monitoreo.
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En este punto la plataforma web tiene dos tipos de perfiles de acceso: Cliente (Usuario
Normal) y Administrador (Usuario Administrador)

SGCUritY 593
Autenticacion

gmoreno

Gréfico 47 Interfaz de Inicio de Sesion en Portal Web

Elaborado por: Los Autores

Al iniciar sesion como Usuario Administrador, se puede acceder al menu de

Administracion.

7.4.2 Menu Administracion

En el mend de administracion se puede acceder a los siguientes submenus:

v" Menu Equipos
v" Menl Administracion
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' Control de Camaras Integradas
SECUrityse

L GABRIEL MORENO VARGAS

Grafico 48 Interfaz del Menl de Administracion

Elaborado por: Los Autores

7.4.3 Menu Equipos

El submen( Equipos consta a su vez de las opciones:

v" Dispositivos
v Mantenimiento de Dispositivos

, Control de Camaras Integradas
seCurityses

1 GABRIEL MORENO VARGAS  Equipos~  Administracion ~

Dispositivos

Mantenimiento de dispositivos

Gréfico 49 Interfaz del Menl de Equipos

Elaborado por: Los Autores

Al escoger la opcion Dispositivos se podréa realizar los siguientes procesos:

v Busqueda de Dispositivos por Cliente

v Registro de Usuarios Nuevos (Clientes o Administradores)
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7.4.4 Busqueda de Clientes

En esta opcidn el administrador podréd consultar segun el criterio de nombre o apellido
de los clientes para de esta manera obtener en lista las camaras agregadas por cada

cliente.

. Control de Camaras Integradas
securitysos

2 GABRIEL MORENO VARGAS

Nombres o Apellidos del cliente

Camara Marca Camara Alias url Carpeta Files Fecha Creacion

Gréfico 50 Interfaz de Busqueda de Clientes

Elaborado por: Los Autores

, Control de Camaras Integradas
securitysss

2 GABRIEL MORENO VARGAS

Nombres o Apellidos del cliente 9
Camara MarcaCamara  Alias Ul Carpeta Files Fecha Creacion
00001 Avs Casa flp J/186.101.214.130/z1t5 < mipg Z1100001_100300b4c3e2Dev 2015-04-23 18:26:32

Ivideo.cgi?user=root&pwd=password.1

Gréfico 51 Interfaz de Visualizacion de Dispositivos por Cliente

Elaborado por: Los Autores

7.4.5 Modulo Clientes
En el mddulo clientes, el administrador podra registrar clientes y su informacion
personal.

Los datos que se ingresaran son:
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Nombres

Apellidos

Nombre de Usuario (login)

Contrasefia (login)

Direccion

Teléfono

Correo Electrénico (Alertas)

Tipo de Perfil (Cliente o0 Administrador)

AN NNV N N NN

, Control de Camaras Integradas
seCurityses

L GABRIEL MORENO VARGAS

) Nombres: Apellidos:
Usuario: Passward:
Direccion: Teléfono:
E-mail: Tipo de usuario: Administrador E‘
Crear Cliente

Gréfico 52 Interfaz de Registro de Clientes

Elaborado por: Los Autores

El proceso de registro de clientes solo serd realizado por un usuario administrador.

, Control de Camaras Integradas
SGCUritysos

AL GABRIEL MORENO VARGAS  Equipos~™

Nombres: CLAUDIO Apellidos: GIRALDO VELEZ

Usuario: cgiraldo Password: LITITITT)

Direccion: SAUCES 2 Teléfono: 2343434

Emal: | coo@emprsaconet e usuane (Adnstedor [

- Adnministrador
Crear Cliente Cliente

Gréfico 53 Interfaz de la Creacion de un Cliente

Elaborado por: Los Autores
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CLIENTE REGISTRADO

Grafico 54 Interfaz de Cliente Creado

Elaborado por: Los Autores

En la Opcion Administracion se podra realizar el cambio de contrasefia del usuario que

se encuentra en la sesién activa.

(\K\a Control de Camaras Integradas
SGCurityses

L GABRIEL MORENO VARGAS Administracion ~

Cambiar contrasefia

Dispesitioo per clionte Nombres: (Apellidos:
Clientes
Usuario: Password:
Direccidn: Teléfono:
E-mail: Tipo de usuario:| Administrador B
Crear Cliente

Grafico 55 Interfaz de Cambio de Contrasefia

Elaborado por: Los Autores

7.4.6 Modulo Mantenimiento de Dispositivos

Este mddulo permitira registrar las camaras de diversas marcas por Cliente.
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’ Control de Camaras Integradas
SECUrityso:

LGABRIEL MORENO VARGAS  Equipos~  Adminisiracion =

Dispositivos

Mantenimiento de dispositivos

Gréfico 56 Interfaz de Mantenimiento de Dispositivos

Elaborado por: Los Autores

7.4.7 Registro de Camaras

En este proceso de registro de camaras por cliente los datos que debera registrar el

administrador seran:

» Cliente (A que cliente se le registrara la nueva cdmara.

A\

Marca (fabricante de la cdmara)

A\

Nombre de la Camara (Alias con que se identificara la cdmara, Ej.. Pasillo,
Oficina, etc.)

Descripcion de la Camara

Direccién MAC de la camara IP.

IP Publica del equipo

Puerto de Comunicacion (default 8080)

Usuario

V V. V V V VY

Contrasefia
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SGCUitYs93

Control de Camaras Integradas

L GABRIEL MORENO VARGAS

Ciente: ; VALDEZ GARY IL

VALDEZ GARY

GIRALDO VELEZ CLAUDIO
Camera id: 00002
Marca: 35 E‘
Nombre de la camara: (Hasta 250 caracteres)
Descripcidn: (Hasta 128 caracteres)
MAC Address:

Coneccion de cimara

Direccion IP de la camara: hitp:/f (Hasta 256 caracteres)
Puerto: (1a65535)

Si se ajusta la configuracion de icacion de la cdmara, establezca los mismos valores de autenticacion
Nombre de usuario: (De 4 a 15 caracteres)

Cnntracana:

Gréfico 57 Interfaz de Registro de Camaras

Elaborado por: Los Autores

Cliente; | GIRALDO VELEZ CLAUDIO E

Camera id: 00002

Marca: Axis E

Nombre de la camara: Patio de empresa (Hasta 250 caracteres)
Descripcion: Patio de laempresa | (Hasta 128 caracteres)
MAC Address: C4-34-6B-4D

Coneccion de camara

Direccidn IP de la camara: http:// 186.101.214.130 (Hasta 256 caracteres)
Puerto: 5500 (1 a65535)

Si se ajusta lo configuracion de autenticacion de la camara, establezca los mismos valores de autenticacion

Nombre de usuario: root (De 4 a 15 caracteres)

Contrasefia:

[ Denictrar camara

Grafico 58 Interfaz Registrando una camara

Elaborado por: Los Autores
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CAMARA REGISTRADA

Gréfico 59 Interfaz Camara Registrada

Elaborado por: Los Autores

7.4.8 Mddulo Configuracion de Imagen

En esta opcion el administrador podra configurar la frecuencia de grabaciéon y la
capacidad del Disco Duro asignado.

 ye= Control de Camaras Integradas
SGCUIitYs93

AGABRIEL MORI

Configuracion de imagen Frecuencia de grabacién
Deteccion de movimiento Si graba imégenes a medida que se establecen en la camara, establecer en (Nn Especificar)
© No espedificar intervalos || 5 MAGENES /1 SEGUNDO E|

@ Espedificar 5 IMAGENES /1 SEGUNDO
Debido al entarno de red, no puede grabar imager, 10 IMAGENES /2 SEGUNDO ncho de banda méximo
Calcular la capacidad del disco para grabar

La cantidad estimada de espacio en disco necesario se calcula en base dl valor anterior,
0 dias de grabacion, requiere

0
GB de espacio.
Elaborado en base a la resclucion de laimagen y la calidad en la siguiente formula.

(apacidad de grabacion [KB] = Tamano de archivo [KB] x Velocidad de cuadros [fps] x dia x 3600 x 24

Velocidad de cuadros: Indica el nimero de fotogramas que son capturados por segundo, basado en la frecuencia de grabacion de la cémara. Si no se
especificala frecuendia de registros, se utilizara 5 [fps].

GRABAR

Gréfico 60 Interfaz de Configuracién de grabacidn y espacio en Disco Duro

Elaborado por: Los Autores
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7.4.9Modulo de Configuracién de Deteccion de Movimiento

En esta Seccidn se podra realizar la configuracion de grabacién por método de deteccidn de
movimientos, esta opcidon permite al cliente optimizar sus recursos en capacidad de disco,

debido a que solo la cdmara grabara cuando detecte movimiento.

Vﬂfl\a Control de Camaras Integradas
SGCUitYs93

Deteccitn de movimiento Andlisis de Fi ia de deteccion de

Fl movimiento se detecta mediante la comparacién de imagenes. Puede configurar el intervlo para la comparacion
de imagenes.

Deteccion de movimientos cada  1.50 segundos.

Antes o después de la deteccion

Puede grabar varios segundos de imagenes de antes y después de detectar movimiento.

[7] Antes de detectar: permite grabar 1 B imagenes de segundos.

Despues de detectar: permite grabar | . 1_ . B imagenes de segundos.
1
GRABAR 2
3
4
i

Gréfico 61 Interfaz de Configuracion de Deteccién de Movimiento

Elaborado por: Los Autores

DETECCION DE MOVIMIENTO REGISTRADO

Gréfico 62 Interfaz de Pardmetro de Configuracién de Sensor de movimiento.

Elaborado por: Los Autores.
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Una vez realizado los pasos detallados, es posible acceder como usuario normal sin
privilegios de administrador.

Esto permitira visualizar las camaras que haya ingresado el administrador.

El perfil Usuario no puede registrar camaras nuevas ni tampoco a clientes nuevos. Solo
podré realizar la visualizacion de sus cAmaras.

Y adicionalmente cuentan con un botén de contéctenos, el mismo que establecerd un

mecanismo de comunicacion entre el Administrador y sus respectivos Usuarios.

securify
Camaras Integradas

Identificacion requerida g
Cémaras Registradas

0 tp://186.101.214.130 esté solicitando un nombre de usuario y una contrasefa. El stio dice:
"AXIS 00408CC1BD95"

Nombre de usuario: :

Contraseia; sowonnnnne

Aceptar | | Cancelar

Gréfico 63 Interfaz de Sesién Usuario Cliente

Elaborado por: Los Autores.
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