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RESUMEN

El presente proyecto de tesis tiene como objetivo estudiar, analizar y exponer en qué
consiste la Informatica Forense, los conceptos que la definen, y como a través de ella
se encuentran evidencias ante un delito informatico, especialmente sobre los dltimos
tipificados en el actual Cédigo Orgénico Integral Penal del Ecuador, su metodologia
y las herramientas que permiten llevar a cabo una investigacion forense digital, de
forma tal que sea posible la identificacion de los diversos riesgos que constituyen una
amenaza a la validez de la evidencia, la cual debera ser presentada ante un tribunal

de justicia.

Ademas, se procede a abordar la formacion de los peritos o especialistas que
investigan dichos delitos, los organismos autorizados para la acreditacion de los
mismos, asi como las repercusiones legales que podrian presentarse en el ejercicio de

la profesion como perito informatico.

Abordaremos las herramientas mas conocidas disponibles en el mercado y que son
indispensables para recolectar la evidencia digital, considerando que la recoleccion
de evidencia en el sitio del crimen es una da las tareas mas criticas en el proceso de
investigacion, por lo que dicha evidencia debe ser idéntica a la original y debe
permanecer inalterada la escena del crimen, por lo antes dicho, es necesario que el

perito forense conozca las herramienta disponibles y cual debe aplicar en cada caso.

Adicionalmente, analizaremos como la legislaciéon debe ir avanzando a la realidad
actual del mundo, y a su vez buscar una salida juridica mediante el acceso a la
justicia por medio de los Organos Jurisdiccionales correspondientes y el respeto a la
Ley.

PALABRAS CLAVE:

Auditoria Forense, Evidencia Digital, Perito Informatico, Cadena de Custodia,

Certificados de Seguridad, Activo electronico Patrimonial, Delito informatico.
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ABSTRACT

The goal of this project is to study and analyze by presenting and explaining about
Computer Forensics, its definition and how we can find evidence of a cyber-crime
through it. It is about the last six established in the current Penal Integral Organic
Code specially; its methodology and the tools let to do a computer forensics
investigation getting the identification of the different risks that are threats for the

validity of the evidence, this should be presented on a justice court.

Besides, it is going to proceed to address the training of the experts or specialists,
who investigate these crimes, the authorized organisms for the accreditation of
thereof, and the legal repercussions that could arise in the practice of the profession

as a computer expert.

The most popular tools available on the market will be reviewed, also necessary for
gathering digital evidence, always taking into account that the harvest of evidence at
a crime scene is one of the most critical and fundamental tasks in the investigation
process, because said evidence must be identical to the original and the crime scene
must remain unaltered. It is therefore necessary that the forensic investigator must

know the available tools and which ones to utilize in each case.

In addition, we will analyze the Legislation must go advancing to the current reality
of the world, and in turn look for a juridical exit by means of the access to the justice

by means of the Courts and that this goes of the hand with the Law.
KEYWORDS:

Forensic Audit, Digital Evidence, Computer proficient, Chain of Custody, Security

Certificates, Asset-mail Active, Computer crime.
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INTRODUCCION

En los actuales tiempos se observa la gran influencia que ha logrado la informatica
en la vida cotidiana de las personas, asimismo en el contexto de las empresas y entes
gubernamentales, de manera que hasta se podria considerar que la informatica es una

ciencia que aporta de modo directo al desarrollo de un pais.

Conforme los avances tecnoldgicos aumentan, éstos cada vez tienen mayor
incidencia en muchas areas de la vida social, lo que origina diversos tipos de
comportamientos, los mismos que pueden clasificarse como actos delictivos y no
delictivos, los primeros se han catalogado a nivel general como “delitos

informaticos”.

Este tipo de comportamientos que evolucionan continuamente a una velocidad
imparable, han logrado que distintas ciencias traten no sélo de interpretar el accionar
de los ejecutores, sino que adicional, han encaminado el poder construir mecanismos
o0 procedimientos con la finalidad de prevenir los variados tipos de actos ilicitos que

son llevados a cabo sobre diferentes dispositivos informaticos.

La informética forense aparece como una disciplina complementaria para la justicia
en los actuales momentos, donde los delitos han variado y surgen distintas figuras
legales, tal es el caso de nuestro actual Cédigo Organico Integral Penal, donde se
tipifican 6 nuevos delitos informaticos con el fin de mitigar y castigar el

cometimiento de los mismos.

En el capitulo 1 se detallan los elementos primordiales de nuestro estudio, tales
como, el planteamiento del problema, el objetivo general y los especificos por lo que

planteamos la elaboracion de esta guia, asi como la justificacion de la misma.

En el capitulo 2 se abordard el marco tedrico de los delitos informaticos, de la
Informéatica Forense y las leyes relacionadas que se encuentran establecidas en la

legislacion ecuatoriana.



En el Capitulo 3 nos referiremos a los especialistas o peritos, el perfil solicitado o
requerido, las Instituciones de acreditacion, los requisitos para poder acreditarse, e
igualmente se trataran las implicaciones legales y las causas por las que al

especialista se le podrian retirar sus credenciales.

En el Capitulo 4, abordaremos los nuevos delitos informaticos del actual COIP y la
diferenciacion entre la naturaleza de los causantes de dichos delitos, asimismo se
explican las iniciativas gubernamentales respecto a la conformacion del Comando de
Ciberdefensa para proteger la seguridad del estado ecuatoriano ante cualquier ataque

cibernético.

El proyecto de tesis finaliza con diversas conclusiones, producto de la experiencia en
el desarrollo de este proyecto, de igual forma varias recomendaciones basadas en los
estudios realizados, comentarios y sugerencias de peritos informéticos y especialistas
en derecho informatico, con el objetivo de que el lector asimile la relevancia,

pertinencia y vigencia de lo expuesto en este proyecto.



CAPITULO |

EL PROBLEMA

1.1. Planteamiento del problema

Las personas naturales, empresas y gobiernos hacen uso de un vasto ndmero de
sistemas informaticos para la ejecucion de sus operaciones 0 a Su Vvez
almacenamiento de datos, y a medida que esta demanda aumenta, hacen que, ya sea
sus equipos informaticos, programas y/o aplicaciones, sean vulnerables a ataques e
incidentes que pongan en riesgo la integridad de dichos componentes, ocasionando
asi dafios en las plataformas tecnologicas, pérdidas econdmicas, etc. Por estas
razones se le debe otorgar la consideracion necesaria para implementar normas de
seguridad, establecer planes de respuesta inmediata y asegurar un marco legal
apropiado para proteger o salvaguardar las infraestructuras tecnolégicas asi como la

integridad de la informacion.

Conforme se incrementa y varia el uso de herramientas y recursos tecnolégicos, las
vulnerabilidades y amenazas aparecen permanentemente. Los hackers o usuarios mal
intencionados buscan servicios mal configurados, contrasefias poco robustas,
vulnerabilidades en los protocolos de sistemas operativos, utilizando ademas a su
favor, la carencia en la cultura sobre seguridad informatica que existe en la sociedad.
Citando los incidentes y ataques mas comunes que deben considerarse para mantener
la seguridad de un equipo o sistema informatico, tenemos: troyanos, virus y gusanos,
robo de contrasefias, backdoors, ataques de denegacion de servicios (DOS), correo

no deseado, sniffing, buffer overflow e IP spoofing, entre otros.

Para hacer frente y determinar las causantes de este tipo de ataques, que en nuestro
pais se consideran como delitos informaticos, existe la Informatica Forense como
una via clave en la investigacion de estas préacticas ilicitas. Esta ciencia trata acerca
de la aplicacion de técnicas cientificas y analiticas que permiten identificar,
preservar, analizar y presentar datos que sean una evidencia digital llevando asi a la

solucion judicial del delito padecido.



1.2.  Formulacion del Problema

De qué manera la Informatica Forense puede contribuir a la obtencion de resultados
eficientes en los procesos judiciales, considerando la inclusién de nuevos delitos

informaticos en el actual Codigo Organico Integral Penal del Ecuador.

De acuerdo a varias estadisticas proporcionadas por la Fiscalia General del Estado y
que han sido mostradas en varios medios de comunicacion, se lleg6 a determinar el
impacto exponencial que nuestro pais ha venido enfrentando respecto a los delitos
informaticos y que espera disminuir su cometimiento al incluir nuevos delitos de esta

indole en el actual Cadigo Organico Integral Penal.

Para determinar el problema se procedié a cuantificar los incidentes mas conocidos a
nivel nacional desde el periodo 2011 - 2014 relacionados a nuestro tema de estudio,

entre los que tuvieron mayor connotacion tenemos:

e Claves de Acceso en Municipio de Riobamba — 16 de abril del 2013.

e Caso "El Universo" — 6 de febrero del 2011.

e Alteracion del Sistema de calificaciones de la UESS — 7 de marzo del
2013.

e Allanamiento a domicilio de Fernando Villavicencio (incautacion de
laptops) — 27 de diciembre del 2013.

e Hackeo a varios sitios web de instituciones publicas, entre otros. -
Agosto del 2012.

1.3.  Objetivos

1.3.1 Objetivo general

Elaborar una guia de estudio para analizar y exponer en qué consiste la informatica
forense y el rol que ésta desemperfia ante los nuevos delitos informaticos descritos en

el actual Cddigo Orgéanico Integral Penal del Ecuador COIP.



1.3.2 Obijetivos especificos

e Detallar y describir las mejores practicas que permiten efectuar una
investigacion forense digital de modo que se permita identificar los diferentes
riesgos que conformen una amenaza a la integridad y autenticidad de la
evidencia, la que debera ser expuesta ante un tribunal de justicia.

e Mostrar de forma global el estado actual de los delitos informaticos en el
Ecuador en cuanto a su regulacion, iniciativas de investigacion, tecnologia y
la formacion de los especialistas que investigan dichos delitos.

e Determinar los desafios que el Ecuador deberé superar para el procesamiento
de los delitos informaticos, a pesar de las nuevas tipificaciones del COIP.

e Demostrar mediante un caso practico diferentes herramientas frecuentemente
utilizadas para el analisis de una evidencia digital; Imagen bit a bit de un

allanamiento.

1.4.  Justificacion

La aplicacion de la informatica forense es un tema parcialmente nuevo en el
Ecuador, por lo que esta tesis pretende convertirse en una guia para investigaciones o

analisis posteriores.

El presente analisis se justifica debido al uso de recursos informaticos por parte de
personas en general, organizaciones e instituciones gubernamentales, los cuales
requieren ser estructurados a través de medidas y politicas de seguridad, para asi

proteger y salvaguardar su continua operatividad.

Dar a conocer a la Informatica Forense como una valiosa herramienta con el fin de

obtener optimos resultados en el esclarecimiento de un delito informatico.

Se justifica debido a que varios de los nuevos delitos informaticos se encuentran
tipificados en el reciente Cédigo Organico Integral Penal del Ecuador, existen varios
topicos que se prestan a ambiguiedades, lo cual genera una brecha en el accionar de

las instituciones judiciales.



La utilizacién de herramientas para la informatica forense es una de las metas
trazadas para la realizacion de esta tesis, y mediante la demostracion de un caso
practico pretendemos mostrar las bondades y alcances de las herramientas

mayormente usadas por parte de los peritos informaticos.



CAPITULO Il

MARCO TEORICO

2.1 Delitos Informaticos

El salto exponencial que la sociedad ha experimentado en un contexto tecnoldgico,
supone un avance en las formas de violar la ley, dando cabida asi, tanto a la variacion
de los delitos comunes, como a la llegada de nuevos actos ilicitos. Esta situacion ha
originado una discusion en torno a la necesidad de diferenciar o no los delitos

informaticos del resto y de definir su manejo dentro de un marco juridico.

Distintos autores e instituciones han conceptualizado los delitos informaticos,
contribuyendo distintas perspectivas a su definicion. Algunos contemplan que es
trivial distinguir los delitos informaticos de los habituales, por lo que, segln estos

autores se tratan de los mismos delitos, ejecutados a través de otros medios.

Con el fin de definir un marco de referencia en el campo de las tecnologias y los
delitos para la Union Europea, en noviembre de 2001 se firmé en Budapest el
“Convenio de Ciberdelincuencia del Consejo de Europa”. EI mismo que define los

delitos informaticos como:

Los actos dirigidos contra la confidencialidad, la integridad y la
disponibilidad de los sistemas informéaticos, redes y datos
informaticos, asi como el abuso de los mismos. (Convenio de
Ciberdelincuencia del Consejo de Europa, 2007)

Otra definicion avalada por Instituciones como el B.I.D. es la que hace la Dra. Ma.

De la Luz Lima, la cual se denota en el parrafo siguiente:

El delito electronico, en un sentido amplio es cualquier conducta
crimindgena o criminal que en su realizacion hace uso de la
tecnologia electronica ya sea como método, medio o fin y que, en un
sentido estricto, el delito informético, es cualquier acto ilicito penal
en el que las computadoras, sus técnicas y funciones desempefian un
papel ya sea como método, medio o fin" (Lima, 1994)
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Cabe destacar que no existe un concepto universal de delito informatico, aunque, es
preciso enfatizar que han sido los empefios de varios especialistas que han abordado
el tema y han descrito definiciones practicas, atendiendo contextos nacionales
especificos; asimismo, es valioso revelar que la ultima definicion por parte del
Convenio de Ciberdelincuencia del Consejo de Europa hace hincapié en la
confidencialidad, integridad y disponibilidad, los cuales son los pilares de la

seguridad de la informacion.

Los delitos informéticos implican acciones de tipo criminal por lo que varios paises
han tratado de ubicarlos en figuras tipicas, tales como: falsificaciones, fraudes, hurto,
suplantacion, estafa, robos, entre otros; por lo tanto, es imprescindible destacar que el
mal uso de las computadoras es lo que ha obligado la necesidad de fijar regulaciones

en un marco legal.

De igual manera, es relevante indicar que se han propuesto distintas expresiones para
mencionar las conductas ilegales en las que se usa un equipo informatico, las mas
habituales son: "delitos informaticos”, "delitos electronicos", "delitos relacionados
con la computadora”, "crimenes por computadora”, "delincuencia relacionada con el

ordenador", entre otras.

El Articulo Cientifico "An Ontology of Information Security" el cual es referenciado
por la JCR (Journal Citation Reports) a través de la revista indexada "International
Journal of Information Security", aborda lo mencionado en los parrafos precedentes,
considerando que la ontologia informatica hace referencia a la formulacion de un
riguroso esquema conceptual dentro de uno o varios dominios, con el fin de facilitar
la comunicacién entre diferentes entidades. Es asi que en el articulo se menciona lo
siguiente: "En el ambito de la seguridad de la informacion muchos conceptos son

raramente definidos, incluso por los mismos especialistas”.

2.1.1 Tipos de Delitos Informaticos

El Convenio de Ciberdelincuencia del Consejo de Europa propone una clasificacion

de los delitos informaticos en cuatro grupos:



Delitos contra la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas informaticos

Delitos relacionados con el contenido

Delitos relacionados con la falsificacion y fraude

Delitos relacionados con infracciones de la propiedad intelectual y derechos

afines

Maria de la Luz Lima, presenta una clasificacion, de los que ella llama "delitos

electrénicos" mencionando que existen tres categorias, a saber:

Los que utilizan la tecnologia electrénica como método (Conductas
crimindgenas en donde los individuos utilizan métodos electrénicos para
Ilegar a un resultado ilicito).

Los que utilizan la tecnologia electronica como medio (Conductas
crimindgenas en donde para realizar un delito utilizan una computadora como
medio o simbolo) y,

Los que utilizan la tecnologia electrénica como fin (conductas crimindgenas

dirigidas contra la entidad fisica del objeto o maquina electronica).

Diversos especialistas y organismos (Naciones Unidas, Convenio del Consejo de

Europa, entre otros.) han clasificado de diferentes maneras los tipos de delitos

informaticos conforme variados principios, concordando entre los mas significativos

los siguientes:

Tabla 2.1. Tipificacion de delitos Informaticos

Reconocidos por las Naciones Unidas -
Abogados especializados en delitos informéaticos

Fraudes mediante la manipulacion
de computadores (programas, datos
de entrada y salida, repeticidn
automatica de procesos).

Falsificaciones informaticas
(alteracion de documentos,
falsificacion de documentos).

Fraudes mediante la manipulacion

de computadoras:

1. Delitos contra elementos fisicos
— Hardware (robo, estafa)

2. Delitos contra elementos l6gicos
(dafios, accesos ilicitos a
sistemas, acceso ilicito a datos,
proteccion de programas).




Daflos o modificaciones de
programas o datos computarizados

Delitos cometidos a través de
sistemas informaticos:

(sabotaje, virus, bombas logicas) 1. Estafas
2. Apoderamiento de dinero por
tarjetas de cajero
Accesos no autorizados a servicios | 3. Uso de correo electrénico con
y sistemas informaticos (piratas, finalidad criminal
reproduccion no autorizada). 4. Utilizacion de internet como

medio criminal

Fuente: Organizacién de Naciones Unidas

Considerando como referencia la tipificacion de los delitos informaticos, los mismos

se clasifican de la siguiente manera:

2.1.2

Fraudes:- Delitos de estafa a través de la maniobra de datos o programas para
la obtencion de un lucro ilicito (caballos de troya, falsificaciones, etc.).
Sabotaje informatico:- Dafios mediante la destruccién o modificacion de
datos, programas o documentos electronicos contenidos en redes o sistemas
informéticos (bombas ldgicas, virus informaticos, malware, ataques de
negacion de servicio, etc.).

Espionaje informatico:- Divulgacién no autorizada de datos reservados.
Pornografia Infantil:- Induccién, promocion, produccion, venta, distribucion,
facilitamiento de prostitucion, cuando se utilizan menores con fines de
exhibicionistas o pornograficos.

Infracciones de Propiedad Intelectual:- Copia o reproduccion no autorizada
de programas informaticos de proteccién legal.

Investigacion tecnoldgica de los delitos informaticos

Los componentes de prueba en un proceso son de significativa relevancia, por lo que

mediante su investigacion se puede dilucidar la comprobacion de lo que corresponde

a la veracidad de lo ocurrido. Es esencial, considerar la formalidad de las técnicas o

procedimientos de analisis utilizados en un proceso de investigacion, para asi ofrecer

mayor claridad y exactitud a las observaciones dentro del proceso, ante el

cometimiento de un delito informatico.
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Estar al tanto de como los incidentes de seguridad y la criminalidad informatica
evolucionan es preciso para el analisis de los delitos informaticos, por lo que en los
ultimos afios han resurgido con mayor fuerza, debido a aquello se requiere estudiar

la tendencia de estos componentes.

El Informe Anual de Seguridad de Cisco2015, presenta las investigaciones,
perspectivas y sugerencias proporcionadas por expertos acerca de los delitos
informaticos, analiza la rivalidad entre atacantes y defensores, y cémo los usuarios
son cada vez el eslabdn méas débil de la cadena de seguridad. En este estudio uno de
los factores abordados son los correos electronicos con fines publicitarios o
comerciales enviados a un gran nuimero de destinatarios o también denominados
spam, en el informe se indica que "Los volumenes de spam en todo el mundo estan
en aumento, lo que indica que el spam sigue siendo un factor lucrativo para los
delincuentes en linea, los atacantes siguen generando mensajes para que el spam sea
mas propenso a engafar a los destinatarios y asi logren ejecutar links peligrosos, a

menudo haciendo uso de ingenieria social”.

Worldwide Spam Volume Increase in 2014

259 BN/Day

Feb Sep

Mar

Aug

May Jun

Source: Cisco Security Research

Figura 2.1: Aumento del VVolumen de Spam en todo el mundo en el 2014

Fuente: Informe Anual de Seguridad de Cisco 2015

Cisco, en su estudio anual también recoge los mecanismos que las Instituciones estan
utilizando para no ser victimas de delitos informaticos y con esto mitigar los niveles

de ocurrencia; en la siguiente imagen se ilustra lo antes mencionado:
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| Security Threat Defenses Used by Organizations
Various security threat defenses used by organizations in 2014.
Security Threat Defenses
Used by Organization
SecOps n=797 CISO n=941
Network security, firewalls/intrusion prevention 57% 64%
Web security 56% 62%
Email/messaging security 53% 58%
Data loss prevention 55% 55%
Encryption/privacy/data protection 52% 55%
Access control/authorization 55% 52%
Authentication 54% 51%
Mobility security 48% 54%
Secured wireless 47% 52%
Endpoint protection/anti-malware 45% 52%
Vulnerability scanning 44% 51%
VPN 49% 46%
Identity administration/user provisioning 43% 47%
Security Information and Event Management (SIEM) 39% 46%
Network forensics 41% 43%
Patching and configuration 38% 40%
Penetration testing 39% 37%
DDoS defense 35% 37%
Endpoint forensics 29% 33%
Source: Cisco Security Capabilities Benchmark Study

Figura 2.2: Defensas ante amenazas de seguridad usadas por Organizaciones

Fuente: Informe Anual de Seguridad de Cisco2015

2.1.2.1 La Evidencia Digital

Al igual que para los delitos informéticos se han establecido diferentes definiciones,
asimismo se han producido varias connotaciones para su principal factor: la

evidencia digital.

El especialista forense y autor del Libro "Digital Evidence and Computer Crime"
Eoghan Casey, define en su libro a la evidencia digital como:

"Un tipo de evidencia fisica que estd construida de campos
magnéticos y pulsos electronicos que pueden ser recolectados y
analizados con herramientas y técnicas especiales."(Casey, 2004)
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A maés de lo mencionado por Casey, se debe tener en cuenta que la misma sirve en
los procesos judiciales con el fin de demostrar un hecho en particular y que debe ser
obtenida mediante la aplicacion de rigurosos y metodoldgicos procesos que aseguren

su validez.

De igual forma, en el libro Introduccion a la Informatica Forense, del autor Jeimy

Cano, Phd. Se indica lo siguiente:

La evidencia digital es la materia prima para los investigadores,
donde la tecnologia informatica es parte fundamental del proceso.
La evidencia digital posee, entre otros, los siguientes elementos que
la hacen un constante desafio para aquellos que la identifican y
analizan en la bdsqueda de la verdad: Es volatil, es anénima, es
duplicable, es alterable y modificable, es eliminable. (Cano J. ,
2006)

Estas propiedades indican la exigente labor que se requiere por parte de los
especialistas en materia de informatica forense, ya sea en procedimientos, como en
técnicas y herramientas para obtener, custodiar, revisar, analizar y presentar la
evidencia presente en una escena del delito. De igual forma, revela con respecto al
tratamiento de la evidencia digital, que se debe guardar especial cuidado a: su debido
registro, admisibilidad, valor probatorio, preservacion, transformacion y

recuperacion.

2.1.2.2 La informatica Forense

Uno de los organismos especializados en el tema de la Informéatica Forense es el
F.B.l. (Federal Bureau of Investigation), organismo que incluso ha desarrollado
soluciones informaticas que permiten examinar evidencia computacional, este ente

define a la Informética Forense como se detalla a continuacion:

"Es la ciencia de adquirir, preservar, obtener y presentar datos que
han sido procesados electronicamente y almacenados en un medio
informatico"(F.B.1., 1997)

Parcialmente nueva, esta ciencia se aplica ya sea en las investigaciones de delitos

comunes como: narcotrafico, fraudes financieros, extorsion, etc.; asi como para
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aquellos que estan inherentemente relacionados con las TIC's, de las mas conocidas:
trafico de bases de datos, pirateria de software, distribucion de pornografia infantil,

entre otras.

Por lo tanto, el cumplimiento de la informéatica forense, se denomina como una
técnica la cual es usada por los peritos mientras se lleva a cabo el proceso de

investigacion de los delitos informaticos.

Para el autor de varias publicaciones y especialista en la rama forense, el espafiol
Miguel Lopez Delgado, el analisis forense digital es:

"EI conjunto de principios y técnicas que comprende el proceso de
adquisicion, conservacion, documentacion, analisis y presentacién
de evidencias digitales y que en determinado caso pueden ser
aceptadas legalmente en un proceso judicial”(Lépez, 2007)

Las etapas relativamente importantes que se definen en un proceso de analisis

forense son las que se describen en la siguiente imagen:

|dentificacion de ' \Recopilacion de ' \Preservacion de Analisis de Documentacion y
Incidentes Evidencias Evidencias Evidencias Resultados
Identificacion de Lavantar Operacion Almacenamiento Reconstruccion de Informes Periciales
Procesos Investigacion Forense Cadena de Custodia Ataque o Evento Informes Técnicos
Etiquetado Quién, Cémo, Dénde, Informes Externos
Cuéndo, Porqué.

Figura 2.3: Fases del Andlisis Forense Digital

Fuente: (Lopez, Analisis Forense Digital, 2007)

21221 Identificacion de Incidentes

En la etapa inicial se deberad confirmar la integridad de la evidencia original, por lo
tanto, no seria acertado efectuar modificaciones, cambios o transformaciones en

dicha evidencia, sino més bien conservar los requerimientos juridicos.
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Asimismo, es imprescindible que el especialista o perito se cuestione acerca de la

informacion recogida dentro de un sistema implicado.

Se deberan identificar los procesos que se encuentran "corriendo™ en el dispositivo
ante un incidente y lograr reconocer alguna instruccion o tarea ajena o poco usual,
por lo tanto es imperioso estar al tanto de la actividad propia del sistema. Asi
tenemos que, dentro de las primordiales tareas de esta etapa, se debera analizar los
registros del sistema, accesos no permitidos, conexiones no exitosas, modificaciones

a archivos propios del sistema, etc.

2.1.2.2.2 Recopilacién de Evidencias Digitales

En el caso que se confirme que el sistema esté comprometido, en base a las pruebas
realizadas en la fase inicial (identificacion de incidencias), se debera identificar la
prioridad entre las alternativas de: levantar la operacion del sistema o efectuar una

investigacion forense al detalle.

e Por lo general, la primera accion a realizar es restablecer el sistema a su curso
habitual, sin embargo, se debe tener presente que aquello pueda ocasionar que
se pierdan casi todas las evidencias que todavia se encuentren en la "escena
del delito” e inclusive puede ocasionar la limitante de efectuar las acciones

juridicas correspondientes.

e De suscitarse la eleccion por la segunda opcion y el perito es apto para
ejecutarlo, se debera empezar con la recopilacion de las evidencias que
puedan precisar los métodos de entrada, acciones realizadas por el o los
intrusos, duracion del incidente o suceso, pero ante todo tomando las
precauciones para evitar modificar las evidencias en el transcurso de la fase

de recopilacion.

Se debe asegurar el llevar un registro de todas las acciones realizadas, asi como de
los datos o informacion encontrada, es necesario procurar la obtencion del mayor

numero de datos o informacién posible, de esta forma también es aconsejable que
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mientras se realiza el desarrollo de este procedimiento, lo secunde una persona,
neutral e imparcial, que cumpliria las funciones de testigo de los actos y procesos

ejecutados.

Al llevar a cabo esta etapa, es aconsejable emplear una metodologia de recopilacion
de evidencias, para esto, el especialista debe hacer uso de habilidades 0 métodos que
sean reconocidas y que puedan ser replicadas en el mismo entorno del escenario

presente.

Para la recoleccion de evidencias se cuenta con marcos de trabajo de libre
distribucion, los cuales han sido desarrollados considerando las mejores practicas. La
siguiente tabla registra algunos de los marcos con reconocimiento a nivel mundial

para la recoleccion de evidencias en computacion forense:

Tabla 2.2. Guia de mejores Précticas de Computacion Forense

GUIA PATROCINADOR DISTRIBUCION
RFC 3227 — Guia para Network Working Group .
. . . ) X Libre
recolectar y archivar evidencia | http://www.ietf.org
Guia IOCE — Guia de mejores International Organization
practicas en el examen forense de | on Computer Evidence Libre
tecnologia digital http://www.ioce.org
Guia DoD1 — Investigacion en U.S. DoJ .
. L ] i Libre
la escena del crimen electronico | http://www.usdoj.gov
Guia DoJ2 - Examen forense de U.S. Department of Justice Libre
evidencia digital http://www.usdoj.gov
. . SWGDE - Scientific
Gula Hong Kong Comp_utamon Working Group on Digital .
Forense — Parte 2 — Mejores . Libre
Précticas Evidence
http://www.acpo.police.uk
Guia Reino Unido — Guia de ACPO — Association of
buenas préacticas para evidencia | Chief Police Officers Libre
basada en computadoras http://www.acpo.police.uk
. . . Estandar Australiano
Guia Australiana — Guia para el htto://unoan’.un.or Pado
manejo de evidenciaen IT p-/iunpan_.un.org g
Norma ISO/IEC 27037:2012 | 1SO/IEC Pago
http://www.iso.0rg

Fuente: (Watson D. , Digital Forensics Processing and Procedures, 2013)
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http://www.ietf.org/
http://www.ioce.org/
http://www.usdoj.gov/
http://www.usdoj.gov/
http://www.acpo.police.uk/
http://www.acpo.police.uk/

A continuacién se detallan las guias mas reconocidas en relacion al computo forense

a nivel mundial:

212221 RFC3227

El RFC 3227 es una Guia para recolectar y archivar evidencia, fue elaborado en el
2002 por los ingenieros del Network Working Group. Dentro de la guia recogemos

las siguientes acciones recomendadas:

e No apague el sistema hasta que la recoleccion de la evidencia se haya
completado.

e Ejecute programas de recoleccién de evidencias apropiados

e No ejecute programas que modifiquen las fechas de acceso a todos los

archivos del sistema.

En este marco, se hace énfasis en la transparencia que debe existir en esta etapa,
debido a que los métodos usados para recopilar o reunir pruebas deben ser
transparentes y reproducibles; se debe estar preparado para reproducir con exactitud
los métodos que se utilizaron, y poder lograr que esos mismos métodos puedan ser

efectuados por expertos independientes.

En cuanto a la Cadena de Custodia, la guia especifica que se debe ser capaz de
describir claramente cédmo se encontrd la evidencia, la forma en que se manej6 y
todo lo ocurrido con la evidencia, de igual forma se especifica la necesidad de ser

documentado lo siguiente:

¢Dénde, cuando y por quién fue la evidencia descubierta y se recoge?

e ;Dobnde, cuando y por quién fue la evidencia manejada o examinada?

e ;Quién tenia la custodia de la evidencia, durante qué periodo, como se
almacena?

e Cuando la evidencia cambia la custodia, cuando y cémo se produjo la

transferencia.
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212222  GuialOCE

La International Organization of Computer Evidence -IOCE- por sus siglas en
inglés, promulgd la “Guia para las mejores practicas en el examen forense de
tecnologia digital” (Guidelines for the best practices in the forensic examination of
digital technology)”, la guia proporciona una serie de estandares, principios de
calidad y aproximaciones para la deteccion, prevencion, recuperacion, examinacion y

uso de la evidencia digital para fines forenses.

Cubre los sistemas, procedimientos, personal, equipo y requerimientos que se
necesitan para todo el proceso forense de evidencia digital, desde examinar la escena

del crimen hasta la presentacion en la corte. Su estructura es:

e Garantia de calidad (enunciados generales de roles, requisitos y pruebas
de aptitud del personal, documentacion, herramientas y validacion de las
mismas y espacio de trabajo).

e Determinacion de los requisitos de examen del caso.

e Principios generales que se aplican a la recuperacion de la evidencia
digital (recomendaciones generales, documentacion y responsabilidad).

e Précticas aplicables al examen de la evidencia de digital.

e Localizacion y recuperacion de la evidencia de digital en la escena:
precauciones, busqueda en la escena, recoleccion de la evidencia y
empaquetado, etiquetando y documentacion.

e Priorizacion de la evidencia.

e Examinar la evidencia: protocolos de andlisis y expedientes de caso.

e Evaluacion e interpretacion de la evidencia

e Presentacion de resultados (informe escrito).

e Revision del archivo del caso: Revision técnica y revisién administrativa.

e Presentacion oral de la evidencia.

e Procedimientos de seguridad y quejas.

De toda esta estructura se puede rescatar en general 4 fases principales:
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e Recoleccion de la evidencia sin alterarla o dafarla.

e Autenticacion de la evidencia recolectada para asegurar que es idéntica a
la original.

e Analisis de los datos sin modificarlos.

e Reporte final.

212223 GuiaDoJ1

El Departamento de Justicia de los Estados Unidos de Ameérica (DoJ), publicé una
guia denominada “Investigacion En La Escena Del Crimen Electronico” (Electronic
Crime Scene Investigation). Este documento se enfoca sobretodo en la identificacion

y recoleccion de la evidencia. Su estructura es:

e Dispositivos electronicos (los tipos de dispositivos que se pueden
encontrar y cudl podria ser la posible evidencia).

e Herramientas para investigar.

e Asegurar y evaluar la escena.

e Documentar la escena.

e Recoleccion de evidencia.

e Empaque, transporte y almacenamiento de la evidencia.

e Examen forense y clasificacion de delitos.

Anexos (glosario, listas de recursos legales, listas de recursos técnicos y

listas de recursos de entrenamiento).

212224 GuiaDoJ?2

Otra guia del Departamento de Justicia de los EEUU, es el “Examen Forense de
Evidencia Digital” (Forensic Examination of Digital Evidence: A Guide for Law
Enforcement). Esta guia esta pensada para ser usada en el momento de examinar la

evidencia digital. Su estructura es:
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e Desarrollar politicas y procedimientos con el fin de darle un buen trato a
la evidencia.

e Determinar el curso de la evidencia a partir del alcance del caso.

e Adquirir la evidencia.

e Examinar la evidencia.

e Documentacion y reportes.

Anexos (casos de estudio, glosario, formatos, listas de recursos técnicos y

listas de recursos de entrenamiento).

2.1.2.2.25  Mejores Practicas (Guia Hong Kong)

El ISFS, Information Security and Forensic Society (Sociedad de Seguridad
Informéatica y Forense) creada en Hong Kong, publicé una guia denominada
“Computacion Forense - Parte 2: Mejores Practicas” (Computer Forensics — Part 2:
Best Practices). Esta guia cubre los procedimientos y otros requerimientos necesarios
involucrados en el proceso forense de evidencia digital, desde el examen de la escena

del crimen hasta la presentacion de los reportes en la corte. Su estructura es:

e Introduccion a la computacion forense.

e Calidad en la computacién forense.

e Evidencia digital.

e Recoleccion de Evidencia.

e Consideraciones legales (orientado a la legislacion de Hong Kong).

e Anexos.

21.2.2.2.6 Guia De Buenas Practicas Para Evidencia Basada En
Computadores -Guia Reino Unido-

La ACPO, Association of Chief Police Officers (Asociacion de Jefes de Policia), del
Reino Unido mediante su departamento de crimen por computador, publicé la “Guia
de Buenas Précticas para Evidencia basada en Computadores” (Good Practice Guide

For Computer Based Evidence). La policia cred este documento con el fin de ser
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usado por sus miembros como una guia de buenas practicas para ocuparse de
computadores y de otros dispositivos electronicos que puedan ser evidencia. Su

estructura es:

e Los principios de la evidencia basada en computadores.

e Oficiales atendiendo a la escena.

e Oficiales investigadores.

e Personal para la recuperacion de evidencia basada en computadores.
e Testigos de consulta externos.

e Anexos (legislacion relevante, glosario y formatos)

2.1.2.2.2.7  Guia Para El Manejo De Evidencia En IT (Guia Australia)

Standards Australia (Estandares de Australia) publicé la “Guia Para El Manejo De
Evidencia En IT” (Handbook Guidelines for the Management of IT Evidence). Esta
guia no esté disponible para su libre distribucion, sin embargo, para su investigacion
se consultaron los articulos “Buenas Practicas en la Administracion de la Evidencia
Digital” y “New Guidelines to Combat e-Crime”, los cuales abordan particularidades

de este estandar.

Es una guia creada con el fin de asistir a las organizaciones para combatir el crimen
electronico. Establece puntos de referencia para la preservacion y recoleccion de la

evidencia digital.

Detalla el ciclo de administracion de evidencia de la siguiente forma:

¢ Disefio de la evidencia.

e Produccion de la evidencia.
e Recoleccion de la evidencia.
e Analisis de la evidencia.

e Reporte y presentacion.

e Determinacion de la relevancia de la evidencia.
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212228 Norma ISO/IEC 27037:2012

La norma ISO/IEC 27037:2012 viene a renovar a las ya antiguas directrices RFC
3227, estando las recomendaciones de la ISO 27037 mas dirigidas a dispositivos
actuales y estdn mas acordes con el estado de la técnica actual. Esta norma esta
claramente orientada al procedimiento de la actuacidn pericial en escenario de la
recopilacion, identificacion y posesion de la evidencia digital, no entra en la fase de

analisis de la evidencia.

Las tipologias de dispositivos y entornos tratados en la norma son los siguientes:

« Equipos y medios de almacenamiento y dispositivos periféricos.
 Sistemas criticos (alta exigencia de disponibilidad).

e Ordenadores y dispositivos conectados en red.

o Dispositivos moviles.

« Sistema de circuito cerrado de television digital.

Los principios basicos en los que se basa la norma son:

Tabla 2.3. Principios de la norma ISO/IEC 27037

Principio Descripcion
L La evidencia digital debe ser adquirida del modo menos
Aplicacionde | . . L
) intrusivo posible tratando de preservar la originalidad de la
Métodos ) ) _
prueba y en lo posible obteniendo copias de respaldo.
Los procedimientos seguidos y la documentacién generada
Proceso deben haber sido validados y contrastados por las buenas

Auditable practicas profesionales. Se debe proporcionar trazas vy

evidencias de lo realizado y sus resultados.

Los métodos y procedimientos aplicados deben de ser
Proceso reproducibles, verificables y argumentables al nivel de
Reproducible | comprension de los entendidos en la materia, quienes puedan

dar validez y respaldo a las actuaciones realizadas.
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. Las herramientas utilizadas deben de ser mencionadas y éstas
roceso

] deben haber sido validadas y contrastadas en su uso para el
Defendible

fin en el cual se utilizan en la actuacion.

Fuente: http://peritoit.com/2012/10/23/isoiec-270372012

2.1.2.2.3 Preservacion de la Evidencia Digital

De suscitarse el caso en que se inicie un proceso juridico contra los atacantes de un
sistema informatico, sera imperioso registrar de manera clara y exacta como se ha
conservado la evidencia posterior a su recopilacién mientras se Ilevaban a cabo las
etapas anteriores, por lo tanto es importante fijar los métodos apropiados para el
almacenamiento y etiquetado de evidencias. Se sugiere obtener copias exactas de la
evidencia conseguida haciendo uso de mecanismos de verificacion de integridad de
cada copia, las mismas que deberan ser documentadas y adicionadas en el respectivo

etiquetado.

De igual forma, el otro factor a sustentar dentro de esta fase es el proceso de la
"Cadena de Custodia", en este factor se fijan las responsabilidades y controles de
todas las personas que manipulen la evidencia digital; es preciso la elaboracién de un
registro donde se documenten los datos requeridos tales como: nombres, fechas,
custodios, lugar de almacenaje, transporte, etc. Asimismo los datos personales del
personal involucrado en el proceso de manipulacion de copias, iniciando desde la

obtencidn hasta el proceso de almacenamiento.

21224 Andlisis de la Evidencia

Posterior a que se hayan realizado los procesos iniciales (identificacion, recopilacion
y preservacion de las evidencias digitales) se deberd continuar con el Analisis
Forense de dichas evidencias, cuyo fin prioritario es el de reconstruir usando todos
los datos disponibles, la linea de tiempo en la que se llevd a cabo el ataque,
estableciendo la cadena de sucesos desde el punto anterior al inicio del ataque, hasta

su hallazgo.
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Dicho analisis debera responder las incognitas de como se llevo a cabo el ataque, por
quien o quienes fue realizado, en qué circunstancias se llevo a cabo y qué se buscaba
al realizar el ataque (objetivo), de igual forma se deberan reconocer cuales fueron los

dafios causados.

Es importante acotar que existen herramientas informaticas que permiten llevar a
cabo andlisis forense de evidencias digitales, a continuacion mencionamos las mas

destacadas:

e Encase: es un software de investigacion forense informatica, que tiene la
capacidad de realizar analisis complejo de evidencia digital en diversas
plataformas, la licencia en la version enterprise es de aproximadamente

$4000, entre sus principales caracteristicas tenemos:

Amplia compatibilidad de formatos disponibles.
Amplia compatibilidad con navegadores disponibles.
Analisis y generacién de informes de manera detallada.

Recopilacion inteligente de evidencia digital.

NN

Validado por los tribunales de justicia.

e FTK Imager: es una potente herramienta forense enfocada basicamente a
la adquisicién y tratamiento de imagenes de cualquier dispositivo de
almacenamiento, para ser posteriormente usadas como evidencias

forenses en un proceso legal.

Obtencién (volcado) de la memoria RAM.
Interfaz intuitiva

Potente velocidad de procesamiento

LSRN NN

Creacion de iméagenes bit a bit de discos duros y demas unidades
de almacenamiento.

v' Creacion de hashes de archivos y dispositivos (md5 y shal).
El hash es la prueba de que los ficheros no se han alterado ni

modificado en ningun caso.
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¢ Digital Forensics Framework: Es una herramienta basada en python con
un mddulo de sistema flexible para investigacion forense digital de
memorias USB, PDA, tarjetas de memoria y celulares. Entre sus

principales caracteristicas constan:

v Recuperacion potente de archivos borrados.
v" Andlisis del sistema de archivos de teléfonos moviles
v" Descifrar contenido y metadatos de SMS para mostrarlos como en

un teléfono movil.

e Easy Recovery Professional: Es una solucion para recuperar datos,
reparar archivos, correo electronico y realizar diagnostico de discos.

Posee soporte para:

v" Discos duros IDE/ATA/SATAI/SCSI
v" Discos extraibles

v' Soportes periféricos

v" Soportes Digitales.

Adicionalmente, existen distribuciones del sistema operativo Linux enfocadas al

analisis forense, entre las cuales tenemos:

Tabla 2.4. Distribuciones Linux para analisis forense

o Sistema L
Distribucion ] Descripcion
Operativo base

Su ambiente grafico de escritorio es
) LXDE integrando todo un conjunto de
Deft Linux Ubuntu aplicaciones open-source y WINE (ésta
Ultima para ejecutar las herramientas de
Microsoft Windows en Linux).

Ofrece un completo ambiente de
) computo forense organizado para
Caine Ubuntu integrar  todas las  herramientas
existentes como maddulos y proveer todo
ello en una interface muy amigable.
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Se centra en la respuesta a incidentes y
Helix Live ) herramientas forenses. Est4 destinada a
Knoppix ser utilizada por personas que tienen
una buena comprension de respuesta a
incidentes y técnicas forenses.

Disefiada  principalmente para la
) ) auditoria y seguridad informatica en
Kali Debian general, incluye las herramientas de
software libre mas populares en materia
forense de forma réapida y sencilla.
Herramienta especializada en pruebas
de seguridad, analisis de malware y
analisis forenses para telefonos moviles,
valida para dispositivos con sistemas
operativos android, BlackBerry, 10S y

Windows Phone.
Fuente: Los autores

Forensic

Santoku Lubuntu

2.1.2.2.5 Documentacion y Presentacion de Resultados

En esta etapa, el especialista o perito se debe asegurar que todas las fases precedentes
se documentaron de forma correcta, esta accion a mas de que permite gestionar el
incidente, de igual forma permite llevar un mejor control de los procedimientos o
mecanismos ejecutados desde el hallazgo hasta la culminacion del proceso de

analisis forense. Se sugiere considerar los formularios a continuacion:

e Formulario de identificacion de equipos y componentes.
e Formulario de obtencién o recoleccion de evidencias.
e Formulario para el Control de custodia de evidencias.

e Formulario de incidencias tipificadas.

En esta ultima fase, se elaboran los informes periciales (técnicos) los cuales deben
contener una declaracion pormenorizada del analisis realizado, en este documento se
debera describir entre otros aspectos: la metodologia, técnicas y el compendio de los

hallazgos encontrados.

Es importante destacar que en el Art. 511, inciso sexto, del actual Cdodigo Organico
Integral Penal del Ecuador, el Informe Pericial debera contener como minimo lo

siguiente:
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e Lugar y Fecha de la realizacion del Peritaje

e Identificacion del Perito

e Descripcion y estado de la persona u objeto peritado
e Técnica utilizada para la pericia

e Fundamentacion cientifica

o llustraciones graficas, de ser necesarias.

e Conclusiones

e Firma del Perito

El perito podr4 dar su version en el caso que los vestigios del delito hubiesen
desaparecido, y opinara si dicha desaparicion fue por motivos naturales o

intencionales, su testimonio sera por solicitud del juez.

2.1.2.3 Auditoria Informatica

Otra practica bien usada por parte de los especialistas informéaticos mientras se lleva
a cabo el proceso de investigacion es la auditoria informatica, procedimiento sobre el
cual se han creado varios marcos de referencias y conjunto de mejores practicas para
su adecuada aplicabilidad; habitualmente utilizada con el fin de prevenir y detectar
fraudes de toda indole de una forma especializada, asimismo este campo ha

desarrollado la auditoria forense, la cual es definida por Pedro Lollett como:

"El uso de técnicas de investigacién criminalistica, integradas con la
contabilidad, conocimientos juridicos procesales, y con habilidades
en finanza y de negocio, para manifestar informacion y opiniones
como pruebas en los tribunales” (Lollett, 2007).

2.1.23.1 Objetivos de la Auditoria Informatica

A continuacién se exponen los objetivos que persigue la auditoria informatica que
son descritos por Alonso Tamayo Alzate en su libro: "Auditoria de Sistemas una
Vision Préactica”, los cuales se presentan agrupados en objetivos generales y

objetivos especificos, de la siguiente forma:
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Evaluar politicas de
orden administrativo y
técnico

Evaluar Politicas sobre
seguridad fisica y l6gica

Objetivos

Asesorar y recomendar
a la gerenciay
directivos

Evaluar politicas sobre
recursos informaticos

Figura 2.4: Objetivos de la Auditoria de Sistemas

Fuente: (Tamayo, Auditoria de Sistemas una Visién Practica, 2010)

2.1.2.3.2 Objetivos Generales

e Evaluar las politicas generales de drdenes técnicos con respecto al software,
hardware, desarrollo, implantacion, operacion y mantenimiento de sistemas
de informacion.

e Evaluar las politicas generales sobre seguridad fisica con respecto a
instalaciones, personal, equipos, documentos, back-ups, pélizas y planes de
contingencia.

e Evaluar los recursos informaticos de la empresa con énfasis en su nivel de
tecnologia, produccién de software y aplicaciones mas comunmente
utilizadas.

e Asesorar a la gerencia y altos directivos de la empresa en lo relacionado con
los sistemas de informacion, de tal forma que el proceso de toma de

decisiones se efectue lo mas acertadamente posible.

2.1.2.3.3 Objetivos Especificos

e Evaluar el grado de intervencién de la auditoria de sistemas en las etapas de

desarrollo, implementacion y mantenimiento de las aplicaciones.
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e Evaluar las politicas y criterios para la adquisicion y/o desarrollo del
software, y en la respectiva segregacion de funciones para este proceso.

e Administrar los procedimientos administrativos de seguridad informatica.

e Evaluar los riesgos y fraudes de mayor incidencia al interior de la empresa.

e Examinar la documentacion existente con respecto a los manuales de
sistemas, usuario, operacion, auditoria, funciones y procedimientos, para
determinar su actualizacion y efectividad.

e Revisar los procedimientos existentes sobre planeacion, ambiente laboral,
entrenamiento y capacitacion, desempefio, supervision, motivacién y
remuneracion del talento humano.

e Examinar los procedimientos existentes con respecto al software, hardware,
desarrollo, implementacion, operacion y mantenimiento de los sistemas
informaticos.

e Revisar los procedimientos existentes sobre seguridad fisica con respeto a
instalaciones, personal, equipos, documentacion, back-ups, pélizas y planes
de contingencias.

e Control de modificacion a las aplicaciones existentes.

En nuestro pais, el Organismo de Control que por su naturaleza puede ejecutar
acciones de Auditoria Informéatica de forma auténoma en entidades del sector
publico, es la Contraloria General del Estado, cuyo &mbito de control le faculta para

Ilevar a cabo programas de auditoria por iniciativa propia.

Seguln su organigrama, cuenta con un area destinada al apoyo de la Institucion como
tal (Direccion de las TIC's), mientras que para la ejecucion de las auditorias
informéaticas a los entes puablicos cuenta con la Direccion de Auditoria de

Tecnologias de la Informacion (Anexo 1)
2.2  Condiciones Juridicas en la legislacion del Ecuador
Bajo un contexto en que la informacion es un activo juridico a proteger, se han

promulgado leyes y decretos que determinan especificaciones conforme a la

importancia de las tecnologias de la Informacion, tales como:
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1. Ley Orgénica de Transparencia y Acceso a la Informacion Publica
(LOTAIP).

Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos.
Ley de Propiedad Intelectual.

Ley Especial de Telecomunicaciones.

o B~ W

Ley de Control Constitucional (Reglamento Habeas Data)

2.2.1 Ley Organica de Transparencia y Acceso a la Informacion Publica.

Esta ley, publicada en el Registro el 18 de mayo del 2004 y reformada por Gltima vez
en el afio 2011 (parametros para la aplicacion de los Art. 7 y 12), fue promulgada con
el objetivo de llevar a la praxis la disposicion contenida en el Art. 81 de la
Constitucion Politica de 1998, en la que se especificaba que “la informacién es un
derecho de las personas que garantiza el Estado”; por otro lado, en la actual
Constitucidn se sefiala en el Art. 18 lo que "Todas las personas, en forma individual
0 colectiva, tienen derecho a acceder libremente a la informacion generada en
entidades publicas, o en las privadas que manejen fondos del Estado o realicen

funciones publicas"

La Ley Organica de Transparencia y Acceso a la Informacion Publica (LOTAIP)
desde su origen determina que los Organismos o Instituciones del sector publico en
su totalidad pongan a disposicion de los ecuatorianos, el acceso de forma libre a la
informacién institucional, ya sean estos: estructura organica, bases legales,
regulaciones, metas, objetivos, presupuestos, resultados de auditorias, etc., mediante
publicaciones en sus respectivos portales web; en este contexto, la Constitucién
vigente, en el capitulo tercero de las Garantias Jurisdiccionales en las secciones
cuarta y quinta acerca de la accion de acceso a la informacion publica y accion de

Habeas Data, también fija estas garantias.

En el Ecuador, el organismo que ejerce vigilancia, controla, analiza y es el encargado
de que esta ley se cumpla, es la Defensoria del Pueblo, la misma que en un informe
del afio 2012 y publicado por diario El Telégrafo, en lo referente al cumplimiento de

esta ley, revelo entre lo mas relevante lo siguiente:
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1. De las 2.500 instituciones registradas por la Defensoria, 1.646 cumplieron
al publicar su informacion dispuesto por la ley

2. EIl 65.84% entregd a la Defensoria del Pueblo sus informes anuales de
transparencia y acceso a la informacion.

3. Latendencia indica que cada afio se supera el porcentaje de cumplimiento
de la Ley Orgénica de Transparencia y Acceso a la Informacion Publica
LOTAIP. (Diario El Telégrafo, 2012)

En el 2014, el Defensor del Pueblo, Destacé el cumplimiento, en el dltimo afio, de la
entrega de datos por parte de las instituciones publicas en casi un 100%. (Diario El
Universo, 2014)

O

Falta de personal o de
equipos para crear una
pagina electrénica

QDesconocimiento de
los funcionarios o

A

empl publicos
sobre lo que establece

Ila Ley

Desconocimiento de la
ciudadania en acceder]|
a este servicio. Poca
cultura de uso de

interent

O

Recelo en publicar|
temas que no son de
interés publico o que
se cree que se debe
mantener el sigilo

— >
L www

Figura 2.5: Factores que inciden en la poca informacién publica

Fuente: Defensoria del Pueblo

2.2.2 Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos

Creada inicialmente el 17 de Abril del 2002 y reformada en el afio 2011, procura
regular los mensajes de datos, la firma electronica, los servicios de certificacion, la
contratacion electronica y telematica, la prestacion de servicios electronicos, a través
de redes de informacion, incluido el comercio electrénico y la protecciéon a los

usuarios de estos sistemas.
Asimismo, la ley establece que los mensajes de datos tendran, igual valor juridico

que los documentos escritos. Su eficacia, valoracion y efectos se sometera al

cumplimiento de lo establecido en esta Ley y su reglamento.
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La Firma Electronica es la equivalencia digital de la firma manuscrita, tiene la
misma validez legal y se encuentra amparada por la Ley de Comercio Electronico,

Firmas Electrénicas y Mensajes de Datos.

La firma digital permite la transaccion segura de documentos y operaciones en
aplicaciones computacionales garantizando los siguientes aspectos:

Tabla 2.5. Caracteristicas de la Firma digital

Caracteristicas Descripcién
Identidad Reconoce univocamente a un emisor como autor del
mensaje.
Integridad El documento no puede ser alterado de forma alguna

durante la transmision.

No repudio El emisor no puede negar en ningin caso que un
documento no fue firmado.

Confidencialidad | Solo las partes puedan leer el documento (si fuera el

€aso).
Fuente: Secretaria Nacional de Administracién Pablica, recuperado de:

http://www.administracionpublica.gob.ec/firma-electronica/

Con la firma electronica pueden realizarse diferentes tipos de transacciones a través
de la Internet sin necesidad de desplazarse, ni hacer filas de forma que los tramites
publicos se agilitan aumentando la transparencia, lo que se traduce en ahorros
significativos de tiempo y dinero. Las aplicaciones de la firma digital son diversas.
Se cita algunas de ejemplo a continuacion:

e Compras publicas

e Tramites Ciudadanos (Gobierno Electrénico)
e Gestién Documental

e Operaciones Bancarias

e Dinero (pago) Electrénico

e Balances Electronicos

e Tramites Judiciales y notariales

e Comercio Electronico

e Facturacion Electronica
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2.2.3 Ley de Propiedad Intelectual

La Ley de Propiedad Intelectual promulgada el 19 de Mayo de 1998, surge con el
objetivo de ofrecer por parte del Estado una adecuada proteccion de los derechos
intelectuales y obtener la defensa de los mismos, como un elemento necesario para el

desarrollo tecnoldgico y econémico del pais.

La Institucion encargada por la difusion, y ejecucion de las leyes de la Propiedad
Intelectual en el pais es el Instituto Ecuatoriano de Propiedad Intelectual (IEPI);
exponer o difundir la importancia que tiene la Propiedad Intelectual en el Ecuador y
su respectiva aplicacion en los sectores economico, industrial, intelectual y de
investigacion, no sdélo debe ser tarea del profesional del derecho, sino de los
industriales y empresarios, de las organizaciones tanto publicas como privadas, de las

Instituciones de educacidn superior e inclusive del propio estado ecuatoriano.

En el mas reciente estudio de pirateria mundial de software, publicado en el afio 2012
y realizado por la Business Software Alliance BSA en el 2011, establece que
Ecuador tiene una tasa de pirateria de un 68%, lo que constituye un aproximado de
pérdidas por 92 millones de dolares y representa un incremento del 16% con respecto

a la tltima medicion (79 millones de dolares).

Tasa de Pirateria Valor Comercial del Software sin licencia ($M)

2011 2010 2009 2008 2007 201 2010 2009 2008 2007

Latino América
= Argentina 69% 70% 71% 73% 74% $657 $681 $645 $339 $370
B2 Bolivia 79% 80% 80% 81% 82% $59 $54 $40 $20 $19
Brasil 53% 54% 56% 58% 59% $2,848  $2,619  $2254  $1,645  $1,617
Bl Chile 61% 62% 64% 67% 66% $382 $349 $315 $202 $187
fml Colombia 53% 54% 55% 56% 58% $295 $272 $244 $136 $127
= Costa Rica 58% 58% 59% 60% 1% $62 $55 $33 $24 $22
{8 Ecuador 68% 67% 67% 66% 66% $92 $79 $65 $37 $33
&= El Salvador 80% 80% 80% 80% 81% $58 $55 $46 $28 $28
B*l Guatemala 79% 80% 80% 81% 80% $116 $106 $74 $49 $41
= Honduras 73% 73% 74% 74% 74% $24 $22 $17 $9 $8
el México 57% 58% 60% 59% 61% $1,249 $1,199 $1,056 $823 $836
== Nicaragua 79% 79% 79% 79% 80% $9 $8 $5 $4 $4
Panama 72% 72% 73% 73% 74% $74 $68 $42 $24 $22
B Paraguay 83% 83% 82% 83% 82% $73 $55 $29 $16 $13
el Peru 67% 68% 70% 1% 7% $209 $176 $124 $84 $75
= Republica Dominicana  76% 76% 77% 79% 79% $93 $87 $66 $43 $39
Uruguay 68% 69% 68% 69% 69% $85 $78 $40 $25 $23
= Venezuela 88% 88% 87% 86% 87% $668 $662 $685 $484 $464
tros de LA 84% 84% 83% 84% 83% $406 $405 $430 $319 $195
TOTAL LA 61% 64% 63% 65% 65% $7,459 $7,030 $6,210 $4,311  $4,123

Figura 2.6: Estudio Anual de Pirateria Mundial de Software

Fuente: http://globalstudy.bsa.org/2011/downloads/translated
study/2011GlobalPiracyStudy_es.pdf
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Las decisiones tomadas para la proteccion de las especificaciones de propiedad
intelectual y de los derechos de autor se han elaborado por iniciativas de la BSA tales
como “Marca el Limite”, “Buenos Negocios”, “Evite riesgos, use software legal” las
cuales buscan incentivar el uso de software legal. Adicionalmente, una campafa
impulsada por la Business Software Alliance es la habilitacion del portal “Reporte
confidencial sobre pirateria de software”, en el cual se permite denunciar de manera

confidencial la pirateria del software en Latino América.

Abordar acerca de la propiedad intelectual es también reconocer, que entre los
problemas prioritarios que enfrenta esta rama juridica moderna, se encuentra la
pirateria e imitacion de las obras del intelecto humano, las cuales conllevan graves
consecuencias econémicas y sociales; adicional a los perjuicios de los duefios de
derechos de propiedad intelectual, pues esta pérdida no solo afecta a los fabricantes
de los productos pirateados, sino a la disminucion de ingresos tributarios y ain mas a

la pérdida de empleos, afectando la vitalidad social y financiera del pais.

2.2.4 Ley Especial de Telecomunicaciones

La Ley Especial de Telecomunicaciones fue publicada inicialmente el 10 de Agosto
de 1992, y recientemente reformada en el 2014, expresa que es imprescindible
proveer a los servicios de telecomunicaciones de una normativa juridica afin a la
importancia, complejidad, volumen y especialidad de dichos servicios, de igual
forma, ofrecer una adecuada regulacion y propagacion de los sistemas

radioeléctricos, y servicios telematicos.

Esta ley reconoce los derechos de los usuarios para que obtengan un servicio de
calidad, ademas que se ordena una estructura legal que estaba dispersa y que

promovié la duplicidad de esfuerzos de la norma.

Esta nueva Ley de Telecomunicaciones tiene como proposito desarrollar el régimen
general de telecomunicaciones y del espectro radioeléctrico como sectores
estratégicos del Estado, que comprende las potestades de administracion, regulacion,
control y gestién en todo el territorio nacional, bajo los principios y derechos

constitucionalmente establecidos.
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Uno de los cambios planteados es que la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL) reemplazard a la SUPERTEL (Superintendencia
de Telecomunicaciones). Esta nueva entidad sera la encargada de controlar las tarifas
a través de techos establecidos, asi como impedir el redondeo en las tarifas

telefénicas.

Esta ley posee varios aportes de la normativa especificada por la Unién Internacional
de Telecomunicaciones UIT, entre ellas mencionamos las siguientes: Servicios de
Transmision de Datos, limite de precios, contratos de concesion, Licencias,

Interconexion, entre otras.

2.2.5 Ley Organica de Control Constitucional

La Ley Orgéanica de Control Constitucional, fue reformada en el afio 2009 y fue
calificada con jerarquia y caracter de Ley Organica, por resolucion legislativa,
publicado en Registro Oficial el 22 de Octubre del 2009.

La Ley Organica de Control Constitucional, en su Capitulo VI del Habeas Data
establece que el objetivo de esta figura legal es “garantizar judicialmente a toda
persona el acceso a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, estén en poder de
entidades publicas o de personas naturales o juridicas privadas, en soporte material o
electronico. Asimismo, toda persona tiene derecho a conocer el uso que se haga de
dicha informacién, su finalidad, el origen y destino, y el tiempo de vigencia del

archivo o banco de datos.”.
En la actual Constitucion del Ecuador, en su capitulo tercero acerca de las Garantias
Jurisdiccionales de su seccion quinta, Art. 92 sobre la accion de Habeas Data,

también se fija el recurso juridico del Habeas Data.

De igual manera, existen normativas relacionadas que han sido establecidas en el

actual COIP, las cuales se abordaran en el Capitulo 4 con mayor profundidad.

35



Se ha abordado la conceptualizacion de los delitos informaticos, el estudio de su
elemento principal, la evidencia digital, asi como los procedimientos existentes para
su respectivo analisis e investigacion; es preciso sefialar que los profesionales
destinados al esclarecimiento de actos indebidos en los que se hace uso de medios
tecnoldgicos, estéen al tanto de los avances relacionados con esta materia de
aplicacion, y asi mantenerse aptos para reaccionar de forma adecuada frente a actos

Ilevados a cabo por la delincuencia informatica.
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CAPITULO 11l

PERITOS FORENSES INFORMATICOS

3.1 El Perito

En el libro de Juan Carlos Riofrio, La Prueba Electrénica, el autor conceptualiza al

perito de la siguiente manera:

“Los peritos en general, para la administracion de justicia, son
personas expertas en una materia, capaces de aportar al juez
conocimientos que no posee, con el fin se servir de lentes de
aumento para la justicia y asi aclarar el asunto litigioso en
revision. ”(Riofrio, 2004)

Es asi que bajo esta definicion, el perito es un auxiliar de la justicia, que no tiene
como objetivo resolver un problema operativo, sino revelar o explicar la causa y los

motivos de dichos problemas, posterior a un analisis y estudio exhaustivo.

De igual forma, el especialista en informatica forense Emilio del Peso Navarro, en su
publicacion editorial, Peritajes Informaticos, contribuye con una definicion para el

término de perito informatico:

“Un perito especializado en el area de las tecnologias de la
informacion que de acuerdo con el tema requerido puede ser
seleccionado segln su competencia y experiencia para una labor de
andlisis. Asi puede influir para su seleccion la plataforma
tecnoldgica, el lenguaje de programacion usado, el sistema de base
de datos, sistemas operacional, entre otros.”’(Del Peso, 2001)

Por lo tanto, considerando esta definicion, al ser el perito informatico un especialista
gue emitira un criterio u opinion, la misma que debera estar apoyada tanto en la parte
técnica como cientifica, logre determinar conclusiones objetivas e imparciales sobre

un acontecimiento, y no solo fundamentarse con impresiones u opiniones.
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De acuerdo a lo contemplado en el Reglamento del Sistema Pericial Integral de la
Funcidn Judicial en su Art. 3 y publicado mediante resolucion 040-2014 en abril del
2014, indica que: “Todo perito que sea designado como tal en cualquier tipo de
proceso judicial o pre procesal, debe estar previamente calificado por el Consejo de

la Judicatura, y debe cumplir con las regulaciones y la normativa de la resolucion”.

El paragrafo tercero del actual COIP indica que: “De no existir persona acreditada
como perito en determinadas areas, se deberad contar con quien tenga conocimiento,
especialidad, experticia o titulo que acredite su capacidad para desarrollar el peritaje.
Para los casos de mala practica profesional la o el fiscal solicitard una terna de

profesionales con la especialidad correspondiente al organismo rector de la materia™.

Cuando en la investigacion intervengan peritos internacionales, sus informes podran
ser incorporados como prueba, a través de testimonios anticipados o podran ser
receptados mediante video conferencias de acuerdo a las reglas del Cédigo Organico

Integral penal del Ecuador.

El Consejo de la Judicatura, mantiene el registro de los profesionales calificados a
nivel nacional en el cual existen alrededor de 1000 peritos acreditados en diferentes
ramas como: la Criminalistica, Medicina humana, Aduana, Lavado de Activos,
Traducciones, entre otras, incluido los peritos en la rama de informéatica y

telecomunicaciones.

Consecuentemente existen 94 subespecialidades dentro de las areas de estudio
descritas anteriormente, entre ellas: Genética, Avallos, Psicologia Criminal,
Explosivos, Odontologia Forense, Joyeria, Dactiloscopia, grafologia, entre otras. (ver
Anexo 2)

Del reporte que se encuentra en el portal web del Consejo de la Judicatura
relacionado a los especialistas calificados, generamos el siguiente grafico que
muestra con valores porcentuales (relativos) la cantidad de peritos que existen por

cada una de las especialidades.
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PERITOS ACREDITADOS
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Figura 3.1: Peritos acreditados por especialidad en Ecuador

Fuente: Consejo de la Judicatura

En lo concerniente a los peritos informaticos y de telecomunicaciones en el pais, al
mes de Febrero del 2015, estan calificados 11 profesionales como peritos (9
profesionales de la rama de informatica y 2 profesionales de la rama de
Telecomunicaciones), lo que representa el 1.1% del total de especialistas acreditados

en todo el pais. (Ver Anexo 3)

En el Articulo 511 del Actual COIP se especifica que las y los peritos deberan:

Tabla 3.1. Reglas Generales de Obligaciones de los Peritos

Reglas Generales
1. Ser profesionales expertos en
el area, especialistas titulados o

2. Desempefiar su funcion de

con conocimientos, experiencia o
experticia en la materia y
especialidad, acreditados por el
Consejo de la Judicatura.

manera obligatoria, para lo cual la o
el perito sera designado y notificado
con el cargo.

3. La persona designada debera
excusarse si se halla en alguna de
las causales establecidas en este

4. Las o los peritos no podran ser
recusados, sin embargo el informe
no tendra valor alguno si el perito
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Caodigo para las o los juzgadores. | que lo presenta, tiene motivo de
inhabilidad o excusa, debidamente
comprobada.

6. El informe pericial debera
contener como minimo el lugar y
fecha de realizacion del peritaje,
5. Presentar dentro del plazo | identificacion del perito,
sefialado sus informes, aclarar o | descripcion y estado de la persona u
ampliar los mismos a pedido de | objeto peritado, la técnica utilizada,
los sujetos procesales. la  fundamentacion  cientifica,
ilustraciones  graficas  cuando
corresponda, las conclusiones y la
firma.

7. Comparecer a la audiencia de | 8. El Consejo de la Judicatura
juicio y sustentar de manera oral | organizara el sistema pericial a
sus informes y contestar los | nivel nacional, el monto que se
interrogatorios de las partes, para | cobre  por estas  diligencias
lo cual podran emplear cualquier | judiciales o procesales, podran ser
medio. canceladas por el Consejo de la

Judicatura.
Fuente: Codigo Organico integral Penal del Ecuador

3.1.1 Perfil del Perito

En varias de las publicaciones realizadas por Jeimy Cano, Phd. Acerca del perfil

requerido por parte de un perito informético, manifiesta lo siguiente:

“Un perito informatico requiere de una formacion exigente y
detallada no solo en la materia en la que se requiere de su
conocimiento sino también de procedimientos legales, legislacion
nacional e internacional, fundamentos de criminalistica y psicologia
que le permitan un conocimiento mas profundo de los casos
analizados, ya que como perito es un garante de la verdad en un
proceso ”. (Cano J. , 2006)

Por lo manifestado anteriormente, es preciso que el perito informatico certifique
experiencia, conocimientos tanto tedricos como practicos, destrezas en la aplicacién
de procedimientos y técnicas, y que sus informes sean presentados de manera

procedimental y estructural.

Para las investigaciones o analisis forenses aplicables a la informatica, se demandan
de especialistas con altos conocimientos en las TIC's, alineados a la ejecucion de

procedimientos cientificamente validados y reconocidos sobre las evidencias
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digitales sujetas de estudio; para ellos existen certificaciones profesionales de
caracter internacional que pueden ser sujetas de estudio, certificacion y aplicacion

por los profesionales informaticos.

Con el objetivo de complementar el perfil del profesional informatico forense,
existen instituciones internacionales tales como la EC-Council, International
Association of Computer Investigative Specialist (IACIS), High Technology Crime
Network (HTCN), Association of Certified Fraud Examiners (ACFE), que en este
contexto han elaborado programas de certificacion aplicables a la informética forense
y seguridad informatica, las cuales logran desarrollar destrezas y capacidades en los
peritos informaticos para la investigacion de un hecho; la siguiente tabla muestra

algunas certificaciones de este tipo:

Tabla 3.2. Certificaciones Forenses y de Seguridad Informatica.

TIPO CERTIFICACION ORGANIZACION
CHFI - Compu_ter Hacking EC-Council
Forensic Investigator
CCClI - Certified Computer Crime HTCN
- Investigator
orense _ ifi
CCE : Certified Computer ACEE
Examiner
CFE — Certified Fraud Examiners ACFE
CFEC - Computer Forensic
External Certification IACIS
CFA — Computer Forensic Analysis WISE
Seguridad | CCl — Computer Crime Investigator EC-Council
" CEH — Certified Ethical Hacker EC-Council
Informaética -
CHFI — Computer Hacking .
. : EC-Council
Forensic Investigator

Fuente: Los Autores

Por lo general, las certificaciones descritas en la tabla anterior, exigen a los

especialistas informaticos que desarrollen habilidades en:

1. Identificacion y recoleccion de evidencias en medios magnéticos.
2. Comprension y practica en procedimientos de revision y analisis forenses.
3. Comprension y préactica de los estandares de ética que rigen las ciencias

forenses en informatica.
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4. Comprension de los aspectos legales y de privacidad asociados con la
adquisicién y revision de medios magnéticos.

5. Comprension y practica de mantenimiento de la cadena de custodia de la
evidencia cuando se realiza una investigacion.

6. Comprension de los diferentes sistemas de archivos asociados con
sistemas operativos, acceso a archivos temporales, de caché, de correo
electronico, etc.

7. Conducir de manera detallada, recuperacion de datos de todas las
particiones de un disco.

8. Comprension de técnicas de rompimiento de contrasefias y claves de

seguridad.

Cabe recalcar, que el perito debe poseer, adicional a sus amplios conocimientos, altos
valores éticos, morales y profesionales (deontologia), que avale la seriedad de su
acreditacion ante un proceso juridico en que se hayan solicitado de sus

conocimientos y habilidades para el analisis de un acto ilicito que haya ocurrido.

Posterior a que haya finalizado el proceso de investigacion por parte del perito
informatico, y después de haber entregado su informe, el mismo podré ser convocado
por la autoridad pertinente, para explicar o ampliar su informe, ya sea de manera
escrita u oral, para aquello, deberd poder transmitir lo que ha realizado y analizado
dentro de su investigacidon pericial, debera justificar ante el juez, fiscal, o tribunal, el
o los motivos del por qué se le debe creer en lo referente a sus conclusiones, las
herramientas o técnicas que ha usado en el lapso del proceso de investigacion e
inclusive, podria indagarse acerca de los procedimientos y técnicas ejecutadas en su
analisis. El perito no podra hacer uso de herramientas forenses de software
crackeadas, ya que esta accion constituye una causal para la invalidez del informe

presentado.

3.1.2 Requisitos de acreditacién de Peritos

Para poder ser calificado como perito en el Consejo de la Judicatura, es preciso
cumplir con varios requisitos segun lo dispuesto en el Art. 4 de la Resolucion 040-

2014, los cuales son:
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Ser mayores de edad, ser capaces y estar en ejercicio de sus derechos de
participacion

Ser conocedoras 0 conocedores y/o expertos en la profesion, arte, oficio,
0 actividad para la cual soliciten calificarse.

En el caso de profesionales, tener al menos dos afios de graduadas o
graduados a la fecha de solicitud de calificacion, y cumplir con los
requisitos de experiencias establecidos en este reglamento. Para las y los
demas expertos tener al menos dos afios de practica y experiencia a la
fecha de la solicitud de calificacion, en el oficio, arte o actividad en la
cual tengan interés de calificarse.

También se podran presentar, para justificar la experticia y conocimiento
de la o el solicitante, hasta diez informes periciales realizados en los
ultimos dos afios, los cuales seran analizados por el Consejo de la
Judicatura para determinar si acreditan experticia; y,

No hallarse incursas o incursos en las inhabilidades o prohibiciones para
ser calificada o calificado como perito previstas en la ley y este

reglamento.

3.2 Acreditacién de Peritos

En el Reglamento del Sistema de Acreditacion de Peritos publicado el 7 de Junio del

2013, se establece que el certificado de acreditacion serd conferido por las

Directoras o Directores Provinciales y contendra:

o ~ e

Nombres y apellidos completos del perito;

NUmero de cédula de ciudadania o pasaporte, segun el caso;

NUmero de inscripcién o acreditacion;

Tiempo de vigencia; y,

Titulo universitario o Certificacion en la practica de arte u oficio y

materia de especialidad.

Este certificado debera ser presentado ante la autoridad respectiva de la Funcién

Judicial, en el momento de la posesion del cargo para la realizacion de la pericia.
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El tiempo de vigencia del certificado, asi como de la inscripcion, sera de dos afios; y

podré renovarse por el mismo periodo.

En cuanto a las designaciones de los peritos, se deberan respetar los principios de
profesionalidad, especialidad, imparcialidad y alternabilidad, para cuyo efecto los
jueces los designaran a través del modulo de peritos del sistema SATJE; en los casos
en los que no se cuente con el perito requerido en un determinado canton, el sorteo se
realizard del listado del canton mas cercano. La Fiscalia los escogera del listado
constante en la pagina web del Consejo de la Judicatura conforme a los
procedimientos internos que rijan en dicha entidad.

3.2.1 Organismos Facultados para la Acreditacion de peritos

De acuerdo a lo establecido en el Reglamento para el Sistema de Acreditacion de
Peritos, "El servicio pericial debe ser organizado y controlado por el Consejo de la
Judicatura, por lo que de conformidad con el Art. 264 numeral 14 del cédigo de la
Funcion Judicial, a este 6rgano le corresponde acreditar y sistematizar un registro de
los peritos autorizados y reconocidos como iddneos, cuidando que estos sean
debidamente calificados y acrediten experiencia y profesionalizacién suficiente." Por
lo antes mencionado, EI Consejo de la judicatura es el Unico ente que puede acreditar

y nombrar peritos.

En afios anteriores previo a la publicacion de la Resolucion 040-2014 en la que se
definia al Consejo de la Judicatura, existian Instituciones que calificaban a peritos
para procesos especificos a su area de aplicacion, entre ellos tenemos: Centros de
Conciliaciones y Arbitraje, Camaras de industrias, el Instituto Ecuatoriano de

Propiedad Intelectual, EI Ministerio Publico y hasta la Superintendencia de Bancos.

3.2.2 Documentos y Anexos a presentarse

Las personas que deseen ser certificadas o calificados como peritos del Consejo de la
Judicatura, segun el Art. 6 del Reglamento, deberan adjuntar los siguientes

formularios, documentos y anexos:
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Solicitud de Calificacion, Formulario 1 situado en el portal web
www.funcionjudicial.gob.ec

Hoja de Vida, Formulario 2 situado en el portal web
www.funcionjudicial.gob.ec

Copia de: Certificados de Experiencias avalado por Instituciones publicas o
privadas, cualquier otro documento que acredite sus conocimientos o
experticia.

Para los extranjeros, copia certificada por notario de las paginas de
identificacion del pasaporte, cédula de identidad y/o de la visa, a mas de los
requisitos de experiencia y capacitacion legalizados.

Comprobante de pago no reembolsable, del precio publico por servicios
administrativos.

Declaracion Juramentada ante notario, Formulario 3 situado en el portal web

www.funcionjudicial.gob.ec, en el que declarara bajo juramento, que:

a) No ha recibido sancion por perjurio, lesa humanidad, odio, etc.

b) No ha recibido sancién por un delito sancionado con pena de
privacion de libertad durante el altimo afio.

c) No se encuentre inhabilitado para ejercer una funcion publica.

d) Se encuentre al dia en sus obligaciones tributarias con el S.R.1.

e) No ha incurrido en falsedad, adulteracion o inexactitud de los
datos incluidos en los formularios de postulacion.

f) Se somete a las disposiciones establecidas en este reglamento.

g) Que conoce el Reglamento del Sistema Pericial Integral de la
funcion Judicial.

h) Las personas postulantes autorizardn al CNJ para que sus datos

puedan ser verificados de acuerdo a los datos consignados.

3.2.3 Honorarios de Peritos

En el capitulo VI del Reglamento del Sistema Pericial Integral se aborda todo lo

relacionado a los honorarios que recibiran los peritos acreditados por las funciones

realizadas, donde se indica textualmente que: "Los peritos tienen derecho de percibir

honorarios por la actividad pericial que desarrollen dentro de los procesos judiciales
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y/o pre procesales, los cuales seran cancelados por el Consejo de la judicatura, la
Fiscalia General del Estado, o por las partes interesadas, seglin sea el caso y de

conformidad con las disposiciones de la ley y este reglamento.”

El valor de los honorarios de los peritos serd cancelado de la siguiente forma:

1. El 80% del honorario establecido, hasta quince dias después de la
fecha de presentacion oportuna del informe pericial (Ver Anexo 4); y

2. El 20% del honorario establecido, hasta quince dias despuées del
momento del cumplimiento total de todas las otras obligaciones del
perito, en donde se incluyen la defensa y/o explicacién del informe en
audiencias orales, de prueba o de juicio, siempre que esta actividad lo

disponga la ley procesal correspondiente.

Los peritos recibiran sus honorarios de conformidad en base a la tabla y criterios
establecidos por el Consejo de la Judicatura (Ver Anexo 5). En nuestro caso
especifico para un perito informatico acreditado, sus honorarios fluctian desde $177
hasta $3540, dependiendo de la complejidad del analisis.

Tabla 3.3: Honorarios de un perito informatico

Areas y Especializacion Actividad Honorarios

Desde el 50% de RBU
hasta diez (10) veces
la RBU, segun la
materia y complejidad
del analisis.

Fuente: Reglamento del Sistema Pericial Integral de la Funcién Judicial

INGENIERIA: ingenieria | Examen pericial,
informatica o de sistemas, | informe, actividades
telecomunicaciones, otras | del articulo 26 del
actividades afines. reglamento.

3.2.4 Causales para pérdidas de credenciales de peritos

El Reglamento del Sistema Pericial Integral de la Funcion Judicial, en su capitulo IX
Art.43, establece que, el Consejo de la Judicatura estd facultado a retirar la

calificacion del perito por los siguientes motivos:
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Por comprobarse conforme a derecho inexactitud manifiesta, falsedad
0 adulteracion en los datos y/o documentos entregados para la
calificacion, o su renovacion.

Por comprobarse violacion, y/o no cumplimiento de algunas de las
obligaciones generales de todo perito establecidas en el Art.18 de este
reglamento.

No concurrir injustificadamente a las posesiones y/o no aceptar el
encargo para el que fue designado dentro del plazo establecido por los
jueces, o por las y los fiscales, mas de tres veces en un mismo afio
calendario. Solo se aceptaran como excusa valida las determinadas en
el numeral 1 del Art. 19 del reglamento.

Renunciar injustamente al encargo para el que fue designada o
designado, més de dos veces en un mismo afio calendario. La renuncia
solamente se justificard por temas provocados por casos fortuitos o
fuerza mayor, debidamente comprobados; en caso de enfermedad,
para justificarla se presentaran las certificaciones otorgadas y/o
validas por el IESS o el Ministerio de Salud.

Cuando se comprobare conforme a derecho que el informe pericial, o
sus ampliaciones, aclaraciones o complementos, fueron realizados y/o
expuestos distorsionados los hechos, o las conclusiones de forma
intencional con el fin de favorecer indebidamente un criterio o
conclusion, o existe error esencial.

No presentar injustificadamente el informe pericial dentro de los
plazos otorgados para el efecto.

No presentar injustificadamente las ampliaciones, aclaraciones o
complementos del informe pericial, dentro del plazo ordenado por la
autoridad competente.

No concurrir injustificadamente a explicar y/o defender el informe
pericial en las audiencias orales, de prueba o de juicio para las cuales
fueren convocadas o convocados y/o notificadas o notificados.

Cobrar y/o percibir valores correspondientes a honorarios y/o gastos,
diferentes a los establecidos por la jueza o el juez, o la o el fiscal de

conformidad con este reglamento.
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¢ No adjuntar ni presentar en el proceso judicial o pre procesal, en todos
los casos, la copia certificada de la factura de honorarios autorizada
por el Servicio de Rentas Internas.

e No aprobar el Curso Basico de Peritos dentro de los plazos

establecidos por este reglamento.

Los peritos que se encuentren inmersos en las actuaciones determinadas en los
numerales 3, 4, 6, 7, 8 y 10 del articulo anterior, no podran renovar su calificacion en

el plazo de dos (2) afios.

3.2.5 Implicaciones Legales para el Perito

El perito que esté calificado, tendra que estar al tanto de las consecuencias legales
que conllevaria el ejercicio de su trabajo en un proceso litigioso, ya que en el inciso
4to. Del Art. 511 del actual COIP indica literalmente que "Las o los peritos no
podran ser recusados, sin embargo el informe no tendra valor alguno si el perito que

lo presenta, tiene motivo de inhabilidad o excusa, debidamente comprobada™

El Art. 572 del COIP, establece que las causas de excusa y recusacion son las

siguientes:

1. Ser conyuge, pareja en unién de hecho o pariente dentro del cuarto grado
de consanguinidad o segundo de afinidad de alguna de las partes, de su
representante legal, de su mandatario o de sus defensores.

2. Ser acreedor, deudor o garante de alguna de las partes, salvo cuando sea
de las entidades del sector publico, de las instituciones del sistema
financiero o cooperativas. Da lugar a la excusa o0 recusacién establecida
en este numeral solo cuando conste el crédito por documento publico o
por documento privado reconocido o inscrito, con fecha anterior al juicio.

3. Tener juicio con alguna de las partes o haberlo tenido dentro de los dos
afnos precedentes si el juicio es civil y cinco afios si el juicio es penal. La
misma regla se aplicara en el caso de que el juicio sea con su conyuge,
pareja en union de hecho o pariente dentro del cuarto grado de
consanguinidad o segundo de afinidad.
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4. Tener interés personal en la causa por tratarse de sus negocios, de los de
su conyuge, pareja en union de hecho o de sus parientes dentro del cuarto
grado de consanguinidad o segundo de afinidad.

5. Ser asignatario, donatario, empleador o socio de alguna de las partes.

6. Intervenir en el proceso como parte, representante legal, apoderado,
juzgador, defensor, fiscal, acusador, testigo o intérprete.

7. Tener amistad intima o enemistad manifiesta con alguno de los sujetos
procesales.

8. Tener vinculo con las partes, la victima o sus defensores por intereses

econdmicos.

Dentro del COIP se establecen algunas implicaciones legales para los peritos, entre
ellas tenemos que en el Art. 292 acerca de la Alteracion de Evidencias y elementos
de prueba se menciona que "La persona o la o el servidor publico, que altere o
destruya vestigios, evidencias materiales u otros elementos de prueba para la
investigacion de una infraccion, serd sancionado con pena privativa de libertad de

uno a tres afos".

De igual forma en lo que respecta a la Reserva de la Investigacion, en el Art. 584 se
indica que "Cuando el personal de las instituciones involucradas, los peritos,
traductores, intérpretes, que han intervenido en estas actuaciones, divulguen o
pongan de cualquier modo en peligro el éxito de la investigaciéon o las difundan,
atentando contra el honor y al buen nombre de las personas en general, seran

sancionados conforme con lo previsto en este Codigo".
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CAPITULO IV

ANALISIS DE LOS NUEVOS DELITOS INFORMATICOS EN EL ACTUAL
COIP E INICIATIVAS GUBERNAMENTALES

4.1 Antecedentes

El acceso a las TIC’s en el Ecuador se incrementaron de forma considerable en los
ultimos afos. Segun el INEC, en el afio 2006, s6lo el 6% de los ciudadanos
registraba un servicio de internet y a septiembre de 2013 se incrementa en un 65%,

es decir, mas de 10 millones de ecuatorianos cuentan con acceso a la red.

En la dltima publicacién oficial de resultados estadisticos por parte del Instituto
Nacional de Estadisticas y Censos, realizada en el afio 2013, se evidencia una

considerable reduccion de la brecha digital por parte de los ecuatorianos.

Segun los resultados del Instituto Nacional de Estadisticas y Censos, la provincia con
mayor acceso a internet es Pichincha con el 53,1%, mientras que Los Rios con el

25,0% es la provincia con menor acceso.

Asimismo, el estudio evidencia que el 32,0% de las personas usé Internet como
fuente de informacion, mientras el 31,7% lo utiliz6 como medio de educacion y

aprendizaje.

De las personas que usan Internet, el 45,1% lo hace en su hogar. En el area urbana el
mayor porcentaje de la poblacion utiliza Internet en el hogar con el 50,9%, mientras
el mayor porcentaje de poblacion del &rea rural lo usa en centros de acceso publico
con el 42,5%.

Este incremento en el uso de las Tecnologias de Informacion fundamentalmente es

debido a una ambiciosa politica publica del Estado Ecuatoriano a traves del Gobierno
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Nacional para universalizar su acceso. La disminucion del costo del kilobyte de
$0.60 en el afio 2007, a menos de un centavo, por ejemplo, es una de estas medidas.

] 45,1% 9.8% 122% 28% 2,1%
4]
§ 2012 418% 07%  10% 2% 16%
4]
i 2011 34.0% 11.9% 137% 383% 16%
W 2% 5.0% 2.2% 425% 17%
E 2012 151% 5% 25,5% 198% 20
2011 126% 6,6% 284% 50,6% 12%
2013 50,8% 1% 84% 2,6% 22%
E 2012 47.3% 6% 80% 31,0% 14%
>
2011 %% 129% 109% 36,0% 1%

Hogar Trabajo B institucion Educativa 1 Centros de acceso piblico nCasa de otra persona 10tros

Figura 4.1: Lugar de Uso de Internet por Area

Fuente: Instituto Nacional de Estadisticas y Censos

La tasa de crecimiento en Ecuador, en el uso y acceso a internet, es la mas rapida de
la region con tasa anual de crecimiento de 38.77 por ciento; Colombia 24.19 por
ciento, Chile 9.55 por ciento y Argentina 17.94 por ciento.

Pero el empleo de las TIC’s trae también consigo su uso con fines ilicitos. Por los
dafios ocasionados mencionaremos los acontecimientos mas representativos en un
contexto global: el caso ocurrido en los Estados Unidos, cuando en 2009 una serie de
ataques cibernéticos tuvieron como objetivo la Casa Blanca, el Departamento de
Seguridad Interna, el Departamento de Defensa, la Administracion Federal de
Aviacion y la Comision Federal de Comercio; un incidente afin fue reportado por la
Guardia Civil de Espafia, en el afio 2010, cuando fue desmantelada una de las
mayores redes de computadores con mas de 13 millones de direcciones IP infectadas

y distribuidas en 190 paises.
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Segun la ITU por su siglas en inglés (Unién Internacional de Telecomunicaciones),
los ataques cibernéticos en el mundo aumentaron en un 30 por ciento entre 2011 y
2012 vy, en el afio 2014, 550 millones de personas han sido afectadas, generando

pérdidas econdmicas en alrededor de 110 mil millones de ddlares.

El delito informético en Ecuador fue de total relevancia desde que en 1999 se abordo
el tema de la discusion del proyecto de Ley de Comercio Electronico, Mensajes de
Datos y Firmas Electrénicas, en el pais se empezaron a dictar cursos, seminarios, se
conformaron comisiones para el debate de la Ley y para que se formulen
consideraciones, es aqui donde organismos que se encontraban directamente
interesados como el CONATEL, la SBS, las Camaras de Comercio y otras entidades
que ya consideraban al comercio electronico como una excelente oportunidad para

realizar negocios y asi lograr que el pais esté dentro de este nuevo auge.

Como es de suponer, cuando la ley se propuso en un inicio, tenia un gran numero de
falencias, que con el tiempo se fueron mejorando, entre ellas la parte penal de dicha
ley; por lo que las contravenciones a la misma es decir los delitos informéticos, se
castigarian de acuerdo a lo establecido en nuestro Cdédigo Penal, el cual ya contaba
con 70 afios de creado, es asi que los tipos penales alli presentes, no consideraban los
nuevos adelantos de la informatica por lo que provocaba relativamente inatil dar

seguridad al comercio electronico ante el acecho del crimen informatico.

Ya en abril del 2002 y posterior a las innumerables discusiones entre los diputados,
la Ley de Comercio Electronico, Mensajes de Datos y Firmas Electronicas fue
aprobada; y por lo tanto, las reformas al Cddigo Penal que sancionaban a los

denominados Delitos Informaéticos.

Anteriormente en el pais no existian unidades especializadas de investigacién que
traten casos de delitos informéticos, debido a esta debilidad se han creado hasta el
momento dos Unidades Especializadas relacionadas al delito informético y al analisis
forense, estas son: la Unidad de Investigacion del Cibercrimen de la Policia Judicial
del Ecuador y el Departamento de Investigacion y Analisis Forense de la Fiscalia

General Del Estado respectivamente.
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4.1.1 Unidad de Investigacion de Delitos Tecnologicos de la Policia Judicial del
Ecuador

De acuerdo a lo comunicado por el Ministerio del Interior mediante su portal digital,
La Policia Nacional cre6 en enero del 2012 una Unidad de Investigacion de
Cibercrimen. Cuyo objetivo es el de detectar, identificar, localizar y neutralizar el
accionar de personas con estas conductas ilicitas, a través del uso de la tecnologia.
En el caso de que cualquier ciudadano requiera la colaboracion de los agentes de este
departamento deberd acudir a la Fiscalia, para que la Policia Judicial derive su

proceso a uno de sus expertos informéticos.

AN

4

ICIA JUDIC

Figura 4.2: Escudo de la UIDT - Policia Judicial

Fuente: Fiscalia General del Estado.

Para el Coronel Nicolay Zapata, Jefe de la Unidad de Investigacion de Delitos
Tecnologicos de la Policia Judicial, "el Cibercrimen organizado cambi6 su modus
operandi, dejé de clonar tarjetas de crédito y débito para enfocarse en Internet para

robar. Su proposito es conseguir mas dinero electronico y afectar a mas usuarios™
Esta declaracion fue hecha en el 2013 por Zapata ante la Comision de Justicia de la

Asamblea Nacional para pedir la tipificacion de siete delitos cibernéticos dentro del

Codigo Integral Penal.
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El Myr. Nicolay Zapata reveld que el robo de informacion de tarjetas en locales o en
cajeros se ha reducido en el pais. No obstante, los robos por medio de phishing,

troyanos, virus informaticos han incrementado.

4.1.2 Departamento de Delitos Informaticos y Analisis Forense de la Fiscalia
General Del Estado.

El Fiscal General Del Estado cre6 mediante Acuerdo 104-FGE-2008 el
Departamento de Delitos Informaticos y Analisis Forense de la FGE en el afio 2008,
esto con el fin de proteger a los usuarios de internet frente al progresivo avance de la
criminalidad informatica, que explota las vulnerabilidades de los sistemas
informaticos y ante la urgente obligacion de extender especial proteccion a los
menores, que sufren una mayor indefension frente a delitos como la pornografia

infantil.

El departamento tiene el objetivo principal de ser una ayuda en cuanto a la
investigacion y persecucion de la criminalidad informatica en todos sus aspectos y
ambitos, y con mayor intensidad en:

e Amenazas, injurias, calumnias por correo electronico, SMS, tablones
de anuncios, foros, newsgroups, Web, etc.

e Pornografia infantil. Proteccion al menor en el uso de las nuevas
tecnologias.

e Fraudes en el uso de las comunicaciones: Bypass.

e Fraudes en Internet. Fraude Informatico, Uso fraudulento de tarjetas
de crédito, Fraudes en subastas. Comercio electronico.

e Seguridad Légica. Virus. Ataques de denegacion de servicio.
Sustraccion de datos. Terrorismo Informatico.

e Hacking. Descubrimiento y revelacion de secreto. Suplantaciéon de
personalidad, Interceptacion ilegal de comunicaciones.

e Sustraccién de cuentas de correo electrénico.
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Figura 4.3: Estructura de la Unidad de Delitos Informaticos y Analisis Forense

Fuente: Fiscalia General del Estado.

4.1.2.1 Funciones del Departamento de Analisis Forense

1. Asesorar a todas la Unidades Operativas de la Fiscalia General del
Estado a Investigar y perseguir a nivel procesal y pre procesal penal
toda infraccion que utilice a la informéatica como medio o fin para la
comision de un delito en especial todo lo relacionado al fraude

informatico, acceso no autorizado a sistemas de

pornografia infantil, interceptacion de comunicaciones entre otros.

2. Desarrollar en los miembros del Departamento los conocimientos
técnicos necesarios para combatir esta clase de infracciones, asi como

los procedimientos y técnicas de investigacion forense adecuadas para

el examen de las evidencias encontradas.
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Contribuir a la formacion continua de los investigadores; la
colaboracion con la Direccion Nacional de Investigaciones de la
Fiscalia General del Estado y de las mas importantes instituciones
publicas y privadas; la participacion activa en los foros
internacionales de cooperacién con los diferentes Ministerios
Publicos, Fiscalias y las unidades policiales especializadas, ademas de
la colaboracion con la ciudadania.

Formar y mantener alianzas con las Unidades Especiales de
investigacion de los Delitos Informaticos a nivel internacional, a fin
de obtener su apoyo Yy soporte en esta clase de investigaciones.
Desarrollar una Politica de Seguridad Informatica General, a fin de
prevenir y solucionar cualquier ataque a la integridad y fiabilidad de
los sistemas informéticos de entidades publicas y privadas.
Implementar a nivel nacional el Sistema Informacion de Delitos
Informéaticos mediante el uso del Internet, el cual permitira a todos los
miembros de la Fiscalia obtener informacion sobre los Delitos
Informaticos, su forma de combate y prevencion.

Promover nuevos canales de comunicacion y trabajo con las distintas
estructuras y organizaciones gubernamentales implicadas en la lucha
contra el fendbmeno de la delincuencia informatica, para buscar
soluciones que permitan alcanzar los niveles de seguridad necesarios

para el normal desarrollo de la Sociedad de la Informacion.

Informacion obtenida por parte del Director del Departamento de Delitos

Informaticos y Analisis Forense de la Fiscalia General Del Estado, Dr. Santiago

Acurio, mediante publicacion de boletin electrénico por parte de esta Institucion.

4.2 Denuncia de Delitos Informéaticos en el Ecuador

Cada dia son mas las personas que optan por realizar transacciones financieras de

forma online, ya que se concretan por lo general en tiempo real, son mas rapidas, se

evitan las colas en los bancos. Inclusive algunas compras tienen un mayor descuento

al hacerlas de forma online. Con todo lo mencionado, si no tomamos medidas de

seguridad, estas acciones pueden conllevar a consecuencias lamentables.
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En la Fiscalia de Pichincha, semanalmente se receptan entre 6 y 10 denuncias sobre
delitos informaticos, que consisten en la revelacion ilegal de base de datos, su
interceptacion, la transferencia electronica de dinero obtenido de forma ilegal, el
ataque a la integridad de sistemas informaticos y los accesos no consentidos a un
sistema telemético o de telecomunicaciones. Las noticias del delito en estos casos
son conocidos por la Unidad de Patrimonio Ciudadano, donde se proporciona

asesoria juridica a las personas que han sido victimas de estos delitos.

Los delitos informaticos

ovincias con m

Denuncias receptadas -
en Fiscalia 3129 casos™

- Pichinch
s 47.38%
Ii\ 2682 casos

Guayas

@ 2070 casos

1099 casos *g’:gm;"" .l_-}

ales por =
’@\ .;"‘.‘.t‘,d.::'.’:..;o £
- oo 877 casos
de tarjetas Desde enero hasta mayo
le\ El Oro
168 casos =
2009 2010 2011 2012 2013 2014

Violacidn de seguridades electrdnicas por dia y hora™’

0 (] (S

Madrugada Mafiana Tarde Noche

I utilizacion de tarjetas

Domingo 1 7 9 3
Lunes 0 25 17 7
Martes 0 14 25 5

Miércoles 0 12 19 4

Jueves 0 14 21 6
2012 2013 2014*¥

**¥Registro desde enero hasta junio del 2014 Viernes 2 26 15 12

Sdbado 0 10 10 4

Figura 4.4: Denuncias receptadas relacionadas a delitos informéticos

Fuente: Fiscalia General del Estado.

En el Ecuador uno de los referentes en este tema, es el Phd. Enrique Mafla, quien ha
intervenido en varios procesos informaticos forenses de mayor connotaciéon en
nuestro pais, por citar algunos tenemos: Analisis Forense al Sistema Informatico del
CNE, Caso Angostura, Claves de Acceso en Municipio de Riobamba, entre otros. En
varias intervenciones en medios de comunicacion local, manifiesta estar de acuerdo

con la tipificacion de nuevos delitos de tipo informatico en el actual COIP, ya que a
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su criterio el pais se encontraba en varios vacios juridicos al momento de emprender

una accion legal ante el cometimiento de un delito en este contexto.
4.3 Nuevos delitos informaticos tipificados en la legislacion ecuatoriana

La inclusion de los nuevos delitos informaticos que se encuentran en el actual COIP
surgié de la propuesta realizada por la Policia Nacional, a través del director de la
Unidad Investigacion de Delitos Tecnoldgicos de la Policia Judicial del Ecuador, el
Myr. Nicolay Zapata en agosto del 2013; dicha propuesta fue recibida y tratada en la
Comision de Justicia y Estructura del Estado perteneciente a la Asamblea Nacional.

Antes de la tipificacidn de los nuevos delitos no se podia sancionar a quienes usaban
herramientas para capturar informacion, por ejemplo al usar algdn tipo de sniffer, y
que por su naturaleza requieren de conocimientos de sistemas, tampoco se podia
sancionar a los funcionarios que en un abuso de confianza se apoderaban de claves
de seguridad e informacion reservada, por citar un ejemplo, han existido casos en los
que funcionarios se han elevado el sueldo modificando valores en los sistemas
informaticos. En el caso de haber sido descubiertos, no existia el delito con el que se
los podia juzgar y Unicamente quedaba en una renuncia en el mejor de los casos; es

decir, no existian leyes que amparen el inicio de un proceso legal de esta indole.

En su propuesta el Mayor Zapata manifestd que con estos delitos se cubren los
ambitos esenciales del convenio internacional de ciberdelincuencia del que el

Ecuador no es signatario.

Los delitos que a continuacion se describen son los que en Agosto del 2014 fueron
tipificados e incluidos en el Actual COIP:

Tabla 4.1. Delitos Contra la Seguridad de los Activos de los S.1.

INERACCIONES ) ,
INFORMATICAS DESCRIPCION REPRESION

Seccidn Tercera: Delitos contra la seguridad de los activos de los sistemas de
informacion y comunicacion
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La persona que, en provecho propio revele
informacion registrada, contenida en

Revelacion . .
archivos, bases de datos o0 semejantes, a ~
Ilegal de Base . : o 1 - 3 afios
través de un sistema electrénico o
de Datos - COIP | . o o )
informatico materializando voluntaria e
(Art. 229) . . : !
intencionalmente la violacion del secreto, la
intimidad y la privacidad de las personas.
La persona que sin orden judicial previa, en
provecho propio, intercepte, escuche, desvie,
Interceptacion | grabe u observe, en cualquier forma un dato
ilegal de datos - | informatico en su origen, destino o en el | 3-5afios
COIP (Art. 230) | interior de un sistema informatico, con la
finalidad de obtener informacion registrada
o disponible.
. La persona que, con &nimo de lucro, altere o
Transferencia e ; )
L modifique el funcionamiento de programa o
Electrénica de . . .
) sistema informatico, para procurarse la ~
Activo . Vo . 3 -5anos
Patrimonial - transferencia o apropiacion no consentida de
un activo patrimonial de otra persona en
COIP (Art, 231) | U &ctivo p P
perjuicio de esta o un tercero.
La persona que destruya, dafie, borre,
Ataque a la deteriore, altere 0o suprima datos
Integridad de informaticos, mensajes de correo
Sistemas electronico, de sistemas de tratamiento de | 3 -5 afios
Informéticos - | informacion, telematico 0 de
COIP (Art. 232) | telecomunicaciones a todo o partes de sus
componentes 16gicos que lo rigen.
La persona que destruya o inutilice
informacion clasificada de conformidad con
. la Ley; Cuando se trate de informacion
Delitos Contra .,
., reservada, cuya revelacion
la Informacion )
- pueda comprometer gravemente la seguridad ~
Publica ) P 5 -7 anos
del Estado, la o el servidor publico ~
Reservada X S 7 - 10 anos
encargado de la custodia o utilizacion
Legalmente - e i i
legitima de la informacion que
COIP (Art. 233) | . L, )
sin la autorizacion correspondiente revele
dicha informacion, sera sancionado con pena
privativa de libertad de siete a diez afos.
ACCeso no . .,
; La persona que sin autorizacién acceda en
consentido a un . . L
Sistemna t(_)do 0 en parte_ a un sistema mfor_mat!co 0
) . sistema telematico o de telecomunicaciones o
informatico, 3 -5 afos

telematico o de
telecomunicacio
nes - (Art. 234)

0 se mantenga dentro del mismo en contra
de la voluntad de quien tenga el legitimo
derecho.

Fuente: Cddigo Organico Integral Penal - 2014
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Es importante sefialar que la pena por el cometimiento de algunos de estos delitos
varia dependiendo quien lo realice, por ejemplo: los funcionarios publicos o
empleados de Instituciones financieras que cometan el delito de Revelacion llegal de
Base de Datos, para este segmento la represion serd mayor, es decir de tres a cinco

anos.

4.4 Iniciativas Gubernamentales

4.4.1 Creacion de Comando de Ciberdefensa

El Gobierno ecuatoriano esta desarrollando el Comando de Ciberdefensa que
empezaré a funcionar a mediados del presente afio, el cual disefiara las politicas de

ciberseguridad para que las Fuerzas Armadas y Policia Nacional puedan ejecutarlas.

Las organizaciones delictivas, dedicadas a vulnerar sistemas informéticos para
obtener réditos econémicos, mediante el uso de spam, phishing o virus, los que
facilitan los robos de identidad o fraudes en linea, ahora incluyen en sus atentados a
organismos estatales y sectores de servicio. Esta situacion motivé a las autoridades
encargadas de la seguridad en el pais a coordinar la creacién de un nuevo centro

contra incidentes de riesgos tecnolégicos.

En cuanto a los riesgos contra infraestructuras, ElI Ecuador hasta el afio 2017 estara
en proceso de inaugurar 8 obras en el sector hidroeléctrico, en cuya conformacion los
sistemas informéticos son vitales para su funcionamiento; el Coronel Nicolay Zapata,
Jefe de la Unidad de Investigacion de Delitos Tecnoldgicos de la Policia Judicial,
manifestd que "de aquello precisamente se pueden aprovechar delincuentes o
terroristas para atacar los sistemas y generar caos”; similares a los casos suscitados
en paises como Irdn y E.E.U.U. donde se comprobaron afectaciones a sistemas

Scadas mediante un malware denominado Stuxnet.
Este afio el presidente Rafael Correa autorizo el uso de $ 8 millones para arrancar

con este proyecto. Actualmente se esta adaptando la infraestructura fisica en donde

va a funcionar el Comando de Ciberdefensa.
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El Ministerio de Defensa, Fuerzas Armadas y especialistas internacionales en
tecnologia han venido participando de varios seminarios internacionales de
Ciberdefensa. La nueva unidad estard integrada por personal civil y militar y

funcionaré en la Brigada Pichincha, en Machachi.

A partir del afio 2007 el pais entrd a una automatizacion de todos los servicios
publicos que son estratégicos para el Estado, como los sectores: educativo,
energético, transporte, salud, defensa, seguridad ciudadana; por eso el nuevo
organismo de seguridad se enfocara en analisis de tendencias delictivas como
malwares, spam y virus para evitar que estos paralicen el funcionamiento de

Servicios o prevenir ataques ciberterroristas.

En este &mbito, el Comando también auspiciard acuerdos internacionales de
cooperacion contra el Cibercrimen, ya que los atacantes pueden estar en cualquier
parte del mundo; Samuel Linares, director del centro de ciberseguridad industrial en
Espafia, en este contexto, manifestdo que “todo proyecto de infraestructura u
organismo estatal que maneje informacion sensible o datos de los ciudadanos debe

estar cuidado, ya que esos ataques cibernéticos atentan contra la seguridad interna”.

COMAND DE CIBERDEFENSA
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Figura 4.5: Escudo del Comando de Ciberdefensa - Ecuador

Fuente: Ejército Ecuatoriano
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Las organizaciones industriales, como hidroeléctricas o petroleras no cuentan con
las medidas de proteccién béasicas. En Latinoamérica son pocos los paises que estan
tomando en serio el tema, en el ciberespacio deambulan delincuentes que utilizan

diferentes tacticas para vulnerar los sistemas informaticos.

Por eso, segun el experto en seguridad industrial José Valiente, el amplio espectro
cibernético implica que todos los sectores estan en riesgo y en el caso de los Estados
existen grupos terroristas u opositores que podrian incentivar ataques para
desprestigiar a un gobierno. Sin embargo, dijo que todavia no hay suficientes
profesionales preparados, “existe una demanda a nivel mundial de por lo menos 1

millon de expertos en ciberseguridad que no ha sido cubierta”.

El Ministerio de Defensa resaltd la necesidad de generar una doctrina propia,
adaptada a la realidad del pais y politicas publicas en la Ciberdefensa, por lo que el
Ecuador es uno de los tres paises de Sudamérica afectados por la operacion
"Machete”, una campafia de espionaje cibernético de América Latina, y entre los

espiados esté el presidente Rafael Correa.

El jefe del Comando Conjunto de las FF.AA., Luis Garzon, anuncid que para este
afio 2015 empezaréa a operar el Comando de operaciones de Ciberdefensa encargado
de proteger a los sectores estratégicos de un posible ataque cibernético, por lo que
desde ya se realiza un levantamiento de la “informacion critica” del Estado en el que
las Fuerzas Armadas intervendran. Por ello, se tomara en cuenta a la Ciberdefensa

como bien pablico.

4.4.2 Implementacion de Norma INEN 1SO27001 en Instituciones Publicas

La Secretaria Nacional de la Administracion Publica (SNAP), con fecha 19 de
septiembre del afio 2013, emitio el Acuerdo Ministerial No. 166, en el cual establece
como aplicacion obligatoria en las entidades de la Administracion Publica Central,
Institucional y que dependan de la funcion ejecutiva, el uso obligatorio de las
Normas INEN ISO/IEC 27000 para la Gestion de la Seguridad de la Informacion.

Como anexo al acuerdo se emitié el Esquema Gubernamental de Seguridad de la
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Informacion (EGSI), documento que estd basado en la norma ISO/IEC 27002
"Codigo de Buenas Practicas de Seguridad de la Informacion”, en el que se prioriz

el cumplimiento de 126 directrices.

El acuerdo manifiesta que la implementacion del EGSI se realizard en cada
Institucion de acuerdo al ambito de accion, estructura organica, recursos y nivel de

madurez en gestion de Seguridad de la Informacion.
Las entidades deberan realizar una evaluacion de riesgos y disefiar e implementar el
plan de manejo de riesgos de su institucién, en base a la norma INEN ISO/IEC

27005 “Gestion del Riesgo en la Seguridad de la Informacion”.

Esta disposicion establece fechas de cumplimiento para la ejecucion de tres tareas,
las cuales estan representadas en la siguiente tabla:

Tabla 4.2. Fechas cumplimiento a Acuerdo 166

Fecha Méxima de

Descripcion Cumplimiento

Conformacion de Comité de Seguridad de
Informacion, Responsable de TI y Oficial | 25 de Octubre del 2013

de Seguridad.
Directrices prioritarias - hitos (126) 25 de marzo del 2014
Directrices no prioritarias 25 de marzo del 2015

Fuente: Secretarfa Nacional de la Administracion Plblica

Roberto Chavez, gerente de Riesgos en la firma auditora Deloitte Ecuador, manifestd
que: "Esta norma responde a un tema que estd alzando vuelo en el pais, y es la
seguridad en la informacion. Muchas personas, normalmente, creen que al hablar
de seguridad informética estamos hablando de Tecnologia, pero el tema va mucho
mas alld y abarca procesos y personas”, Chavez, quien ademas indicé que el objetivo
fundamental del acuerdo 166 es implementar un esquema gubernamental de

seguridad de la informacion que tiene la misma idea de un sistema de gestion.

La disposicion establece que el Comité de Gestidn de Seguridad de la Informacion en

las Instituciones estara conformado por el Director Administrativo, los responsables
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de las &reas de Talento Humano, Tecnologias de la Informacion, Auditoria Interna,
Legal y el Oficial de Seguridad de la Informacion

En lo que respecta al Oficial de Seguridad de la Informacion, la disposicion establece

las siguientes condiciones:

e No deberé pertenecer al &rea de Tecnologias de la Informacion.

e Reportarad a la maxima autoridad de la Institucion.

e Coordinara con las diferentes areas a fin de recolectar informacion y
dar cumplimiento a los hitos.

e Establecera criterios de seguridad de Informacion.

Con el fin de controlar el cumplimiento a las acciones definidas en el Acuerdo 166,
la Secretaria Nacional de Administracion Publica realizo el afio pasado un estudio de
las Instituciones con el fin de verificar el cumplimiento de las acciones que logren
ejecutar las 126 directrices o hitos establecidas hasta el 25 de marzo del 2014,
obteniendo los siguientes resultados:

Cumplimiento de Entidades Publicas a Acuerdo 166 SNAP

12,40%

Cumplimiento de:
790% al 100% 75% a89% m50% a 74% = menor a 50%

Figura 4.6: Estudio de cumplimiento de Acuerdo 166 a Instituciones Publicas

Fuente: Secretaria Nacional de Administracion Publica
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De 129 instituciones analizadas, s6lo 21 cumplen por encima del 90%, 16 entidades
tienen un nivel de cumplimiento medio al cumplir entre un 75% a 89%, 12
Instituciones tienen un nivel de cumplimiento regular por lo que apenas cumplen
entre un 50% a 745 de lo dispuesto, por ultimo 80 entidades son las que tienen un
complimiento bajo ya que han ejecutado menos del 50% de lo dispuesto en el
Acuerdo 166 de la Secretaria Nacional de Administracion Publica (SNAP).

Por lo otro lado, Instituciones como la Corporacion Nacional de Telecomunicaciones
CNT se convirtio en la primera empresa publica ecuatoriana en obtener la

certificacion internacional de Seguridad de la Informacion ISO/IEC 27001.

Es preciso sefialar que Seguridad de la informacién no es seguridad informatica, ya
que esta ultima se enfoca sélo en el aspecto tecnoldgico, mientras que la primera

tiene un alcance de personas, procesos y tecnologia.

4.4.3 Resolucion JB-2012-2148 de la Junta Bancaria

La Junta Bancaria mediante resolucion No. JB-2012-2148 del 26 de abril del 2012
dispuso que las instituciones del sistema financiero implementen suficientes medidas
de seguridad para mitigar el riesgo de fraude mediante el uso de informacion y

comunicaciones.

La resolucion ha reformado varios articulos contenidos en las “Normas generales
para la aplicacion de la Ley General de Instituciones del Sistema Financiero” de la
Codificacion de Resoluciones de la Superintendencia de Bancos y Seguros y de la

Junta Bancaria. VVéase en Anexo 6.

La normativa, a través de la sustitucion e inclusion de varios numerales del articulo
39, dispuso que las instituciones financieras implementen dispositivos electronicos
y/o elementos fisicos que impidan y detecten de manera efectiva la colocacion de
falsas lectoras de tarjetas, para evitar la clonacion de tarjetas de débito o de crédito.

Ademaés, que apliquen mecanismos de monitoreo en linea de las alarmas que

generen los dispositivos electronicos en caso de suscitarse eventos inusuales.
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De acuerdo a la resolucién dispondran de un programa o sistema de proteccion
contra intrusos (antimalware) que proteja el software instalado en el cajero
automatico y que detecte oportunamente cualquier anomalia en el codigo,

configuracién o funcionalidad.

Asimismo, la entidad reguladora indicé que las instituciones deberan instalar
mecanismos que sean capaces de identificar conexiones no autorizadas por medio de
los puertos USB, comunicaciones remotas, cambio de los discos duros y otros

componentes que guarden o procesen informacion.

Ademas, darle mantenimiento preventivo y correctivo a los cajeros automaticos
cuyas claves de acceso tipo “administrador” seran unicas y se las reemplazara

periddicamente.

Adicionalmente, deben disponer de cerraduras de alta tecnologia y seguridades que

garanticen que el acceso es controlado al interior de los cajeros.

Cabe acotar que las disposiciones dadas en dicha resolucion, estdn alineadas al
estandar internacional PCI-DSS el cual abarca el manejo y/o administracion de
Cajeros automaticos, tarjetas de crédito y tarjetas de débito como procedimientos

relacionados a las mejores practicas.

4.4.3.1 Estandar PCI - DSS

Es un estandar de Seguridad de Datos para la Industria de Tarjeta de Pago. Este
estandar ha sido desarrollado por un comité conformado por las compafias mas
importantes de tarjetas (débito y crédito), como una guia que ayude a las
organizaciones que procesan, almacenan y/o transmiten datos de tarjetahabientes, a
asegurar dichos datos, con el fin de evitar los fraudes que involucran tarjetas de pago

débito y crédito.

Las compariias que procesan, guardan o trasmiten datos de tarjetas deben cumplir

con el estandar o arriesgan la pérdida de sus permisos para procesar las tarjetas de
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crédito y débito (Pérdida de franquicias), enfrentar auditorias rigurosas o pagos de

multas. Los Comerciantes y proveedores de servicios de tarjetas de crédito y débito,

deben validar su cumplimiento al estandar en forma periddica.

La version actual 3.0 de la norma, especifica 12 requisitos para el cumplimiento:

6
v
8.
9

10.

11.
12.

Instalar y mantener una configuracion de firewall para proteger los datos
de titulares de tarjetas.

No utilice los valores predeterminados que ofrece el proveedor para las
contrasefias del sistema y otros pardmetros de seguridad.

Proteger los datos de titulares de tarjetas almacenados.

Codifique la transmision de los datos de titulares de tarjetas a traveés de
redes publicas abiertas.

Utilice y actualice regularmente el software antivirus en todos los
sistemas comunmente afectados por el malware.

Desarrollar y mantener sistemas y aplicaciones seguras.

Restringir el acceso a los datos de titulares de tarjetas de negocios

Asigne una ID Unica a cada persona que tenga acceso a una computadora.
Restringir el acceso fisico a los datos de titulares de tarjetas.

Seguimiento y monitoreo de todo el acceso a los recursos de red y datos
de titulares de tarjetas.

Probar regularmente los sistemas y procesos de seguridad.

Mantener una politica que contemple la seguridad de la informacion.

4.5 Caso Practico

La identificacion de la evidencia a revelar corresponde al dltimo caso de pedofilia y

pornografia infantil descubierto en el Ecuador, en el que se logré aprehender a la

persona quien era considerado como el mayor proveedor de pornografia infantil en

América Latina a través de las redes sociales, la captura del presunto autor de este
delito ocurrid el 2 de abril del 2015.
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Entre las evidencias recolectadas por la Policia Nacional en el allanamiento al
domicilio del presunto autor de estos delitos, constan los siguientes dispositivos:

e 1 Computador portétil

e 1 Disco duro externo

e 2 Dispositivo de memoria USB
e 1 Camara Digital, y

e 1 Modem Access Point

La demostracion del analisis forense sobre las evidencias recopiladas procura
evidenciar las bondades que ofrecen varias de las herramientas de hardware y
software comunmente utilizadas por los peritos informaticos; asimismo, se aplica la

norma ISO/IEC 27037 como marco de referencia en la aplicacion de esta etapa.

Para la ejecucion del analisis de la evidencia digital, se utilizan las siguientes

herramientas forenses de software:

e Encase Forensic

e FTK Imager

e Index Analizer

e MD5-SHAL Utility

e Entre otras.

Con el objetivo de demostrar la obtencién de contrasefias activas en un equipo
encendido, se utiliza la herramienta FTK Imager, mediante una captura a nivel l6gico

de los datos almacenados en la memoria RAM de dicho equipo.

Para la recopilacion de informacién detallada en cuanto a la navegacion web que ha
realizado el presunto autor de los delitos previamente mencionados, se hace uso de la

herramienta Index Analizer.

Dentro del &mbito forense informatico, resultan de gran utilidad los denominados

algoritmos hash, los cuales seran aplicados por cada uno de los archivos analizados
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pertenecientes a los dispositivos de almacenamiento USB incautados, para lo cual se
utiliza la herramienta MD5-SHAL Utility.

Mientras que para la obtencion de una fiel copia (imagen bit a bit) del disco duro
externo incautado, se hace uso de un adaptador para unidades de almacenamiento
(enclosure) como herramienta de hardware forense, el cual consta con terminales
IDE, ATA, SATA y USB.

Adicionalmente, se incluye la demostracion del uso de la esteganografia como
técnica anti-forense con el objetivo de ocultar informacién sensible por personas que

pretenden no dejar evidencias de actos ilicitos.

Finalmente, con el objetivo de evidenciar los resultados obtenidos de los analisis
efectuados, se procede a utilizar el médulo de reportes y presentacion de informes de
la herramienta forense de software Encase Forensic, la misma que es avalada por

tribunales de justicia internacionales.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

En los ultimos afos en el Ecuador se ha empezado a hablar de Informatica Forense,
aun falta camino por recorrer, sobre todo si se compara con otros paises de la region
en donde se han creado leyes especificas de delitos informaticos como tal y donde ya

se habla incluso de la profesionalizacion de esta rama.

En la practica de la Informatica Forense a diferencia de otras disciplinas forenses,
radica en que las metodologias y herramientas varian exponencialmente con el
tiempo, la evolucién tanto del hardware como del software es sorprendentemente
acelerada, asi como los mecanismos que usan los delincuentes. Para quien decida
incursionar en esta carrera es de real importancia destacar el valor de estar dispuesto

para el cambio.

Otra de las prioridades del perito informatico es que debe familiarizarse con las
herramientas cada vez que sea posible antes de que la investigacion lo requiera, con

esto gana tiempo valioso para la investigacion.

El Ecuador al incluir en su legislacion nuevos delitos de indole informéatico esta
reduciendo la brecha para que este tipo de delitos queden sin sancién alguna, como

sucedia en afos anteriores por la falta de tipificacion de los mismos.

La informatica forense ha adquirido importancia debido a que logra encontrar las
evidencias requeridas y suficientes de un delito, la cual puede ser de gran valor para

la resolucion de un litigio llevado a los tribunales judiciales.

Este proyecto de tesis procura difundir la importancia de la Informética Forense, ya

que esta ciencia integra otros conceptos como: auditoria, ingenieria inversa,
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esteganografia, entre otras. De igual manera aspectos juridicos que se enmarcan en el
perfil profesional.

Este trabajo desde un inicio pretendio ser un apoyo y guia para quienes en un futuro
desarrollen actividades sobre la Informatica Forense en un determinado siniestro
informatico.
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5.2 RECOMENDACIONES

Constituir y alinear una politica integral de lucha en contra de la actividad ilicita

para mitigar la consecucion de delitos informaticos.

Ejecutar procedimientos de considerable rigurosidad en los procesos de seleccion de
peritos informaticos, en la que éstos acrediten a mas de sus conocimientos técnicos,
procedimientos en manejo de evidencias e incluso avalar sus conocimientos con

certificaciones tratadas en el Capitulo 3.

Introducir por parte de los organismos de control en la educacién superior
(SENESCYT, CEAACES, CES) la oferta académica de al menos una asignatura
relacionada con la Informética Forense y/o derecho informético en las universidades

del pais.

Construir el primer laboratorio de analisis forense informatico, tal cual ya se
encuentra creado el primer laboratorio destinado a investigaciones de criminalistica,
este laboratorio deberd estar equipado con la mas reciente tecnologia para la

investigacion de este tipo de delitos, tanto en hardware como en software.

Ejecutar actividades relacionadas a la capacitacién y/o actualizacién de temas
concernientes a actividades ilicitas de tipo informético para interventores en varias

instancias juridicas como lo son: abogados, fiscales, jueces, entre otros..

Difundir por parte de las Universidades del pais y demas centros de formacion,
seminarios y ofertar retos forenses que estimulen ain mas a los estudiantes y futuros

profesionales.

Impulsar la elaboracién de programas que impliquen la difusion del peritaje
informatico, la legislacion actual que involucra a la informética; inclusive la
conformacion de debates cuyo objetivo sea identificar posibles vacios legales a pesar

del ingreso de nuevos delitos en el Codigo Organico Integral Penal.
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Transferencia de conocimiento en cuanto a tecnologia con paises de la region, o con
los que se han establecido convenios internacionales, que lleven a cabo el

seguimiento de los delitos informaticos.

Suscribir Convenios o tratados orientados a la cooperacion internacional en este
ambito, tal cual lo vienen realizando los principales paises europeos con el Convenio

de Ciberdelincuencia de Budapest.

Incluir proyectos de ley por parte de los asambleistas, respecto a este tema en sus
debates. Estamos en la era tecnoldgica donde practicamente todos nuestros aspectos
de la vida los manejamos a través de un computador, nuestro dinero en el banco,
nuestro trabajo, nuestra salud, nuestro estilo de vida esta practicamente basado en la
tecnologia, es por eso que no podemos dejar de lado el &mbito legal del mismo.
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ANEXOS

Anexo 1

Organigrama de la Contraloria General del Estado.
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Anexo 2

Sub-Especialidades reconocidas por el Consejo de la Judicatura.

Sub-Especialidades reconocidas en el Consejo de la Judicatura

Accidentes de transito/analisis vial

Ingenieria ambiental

Acuacultura

Ingenieria civil

Administracion de empresas

Ingenieria comercial

Analisis sustancias estupefacientes,
drogas y afines

Ingenieria eléctrica - Electronica

Arquitectura

Tributacion fiscal

Asuntos aduaneros, clasificacion,
valoracion

Ingenieria forestal

Audio, video y afines

Ingenieria genética

Auditorfa

Ingenieria petrolera e hidrocarburos

Avaluador de bienes inmuebles

Ingenieria quimica

Avaluador de bienes muebles

Ingenieria geologia - minas

Avallo de transito

Ingenieria agricola/agroindustrial

Avalldo inmuebles

Inspeccién ocular técnica (OIT)

Avalio muebles Joyeria

Balistica Jurisprudencia
Bancario, fiduciario, bursétil Liguidador

Biologia Liguidador de costas
Bioquimica farmacéutica Liguidador laboral
Catastros Mecanica automotriz

Ciencias bioldgicas/biologia

Medicina de emergencia

Cirugia general y especializada

Medicina general

Clinico

Medicina laboral - Legal

Contabilidad, finanzas

Impacto ambiental

Contador publico

Naval

Criminalistica

Odontologia forense

Dactiloscopia

Odontologia/odontologia forense

Derecho

Orientacion familiar

Documentologia

Portugués

Economia general

Psicologia

Educacioén en bachillerato

Psicologia clinica

Educacién en general

Psicologia criminal

Educacion inicial

Psicologia educativa

Explosivos Psicologia infantil
Finanzas Psiquiatra
Forense/legal Quichua/kichwa
Genética Quimica/ farmacéutica
Ginecologia Topografia

Grafologia Quimica forense

Identidad humana

Radiologia y imagenologia

Informatica y telecomunicaciones

Reconstruccién virtual

Ingenieria finanzas

Revenidos quimicos

Ingenieria industrial

Ingenieria mecanica

Ingenieria informética o de sistemas

Seguridad industrial

Fuente: Consejo Nacional de la Judicatura
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Anexo 3

Respuesta a Solicitud de Informacién al Concejo de la Judicatura.

—

~ CONSEJO DE LA
JUDICATURA g
Guayaquil, 12 de enero del 2015
Oficio N2 09-CSP-CJ-VSR-SC0-2015
Sr, .
ROMULO GABRIEL VERDEZOTO ACUNA
Ciudad.-

De mi consideracién:

En atencién a su escrito S/N, ingresado en vuestra institucion el 8 enero del 2015 a
las 11h53; mediante el cual solicita se proporcione informacién sobre el Nimero
de Peritos acreditados a nivel Nacional por Provincia en las diferentes ramas
actualizados a la fecha actual, referente a su tesis “El rol de Auditoria Forense
ante los nuevos delitos informaticos tipificados en el actual Cédigo Organico
Integral Penal del Ecuador”.

Por medio de la presente cumplo en informar el nimero actualizado de Peritos
acreditados por el Consejo de la Judicatura del Guayas en las especialidades de
Informatica y Telecomunicacion e Ingenieria de Informética y de Sistema.

ESPECIALIDAD NUMERO DE PERITOS ACREDITADOS
INFORMATICA Y TELECOMUNICACION 2
INGENIERIA DE INFORMATICA Y DE 9
SISTEMA
TOTAL 11

Particular que comunico para su conocimiento y fines pertinentes.

Atentamente

Ab. \S‘Erénica Sanchez Rendén
Coordinadora del Sistema Pericial
Direccién Provincial del Guayas
Consejo de la Judicatura

\
[ Elaborado por: Silvia C llo N [ File: ]

9

Anexo 1

NCIAL - GUAYAS

atre § de Octubre y Vélez, Guaveauil

cionjudicial. gob.ec

Hacemos de la justicia una practica diaria

e100d1e1-9aab-11e4-8000-080037d23282

Fuente: Los autores
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Anexo 4

Formato de Informe Pericial provisto por el Consejo de la Judicatura

f——
CONSE,J0 DE LA
JUDIGATURAme
FORMATO DE INFORME PERICIAL
Las peritas v peritos presentaran su informe de conformidad con lo establecido en
los articulos 19 ¥ 20 del REGLAMENTO QUE REGULA EL SISTEMA PERICIAL
INTEGRAL DE LA FUNCIGN JUDICIAL. Por lo tanto, el presente formato es de
uso obligatorio para la presentacion de los informes periciales sin
perjuicio de lo establecido en normas legales especificas.
“INFORME PERICIAL
1. DATOS GENERALES DEL JUICIO, O PROCESO DE INDAGACION PREVIA

TRIBUNAL/JUZGADO, FISCALIA

No. de Proceso/No. de Indagacion

Previa o Instruccion Fiscal

Nombre v Apellido del Perito/a

Profesion. Oficio, Arte, o Actividad

calificada

No. de Calificacion v Acreditacion

Fecha de terminacion de Ila

calificacion y acreditacion

Direccion de contacto

Telafono fijo de contacto

Telefono celular de contacto

Correo electronice de contacto

2. PARTE DE ANTECEDENTES. en donde se debe delimitar claraments el
encargo realizado, esto es, se tiene que especificar claramente el tema sobre
el que informara en base a lo ordenado por el juez, el fiscal v/o lo solicitado
por las partes procesales.

3. PARTE DE CONSIDERACIONES TECNICAS O METODOLOGIA 4
APLICARSE, en donde se debe explicar claramente, como aplican sus
conocimientos especializados de su profesiom, arte u ofide, al caso o
encargo materia de la pericia. El perito/a debera relacionar los contenidos
de sus conocimientos especializados con el objeto de la pericia encargada.
Analizara si son pertinentes o no la aplicacion de sus conocimientos
especializados al caso concreto materia de su informe.

4, PARTE DE CONCLUSIONES, luego de las consideraciones técmicas, se
procederd a emitir la opinion técnica, o conclusion de la aplicacion de los
conocimientos especializados sobre el case concreto analizado. Se prohibe
todo tipo de juicios de valor sobre la actuacion de las partes en el informe

-;I.n.llu'-_':.c.-'lml.-_.- frad e

Hacemos de la justicia una prictica diaria
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técnico.  El informe solamente wersard sobre los hechos consultados v
ordenados, establecidos en los antecedentes, ¥ nada dira sobre el accionar
de las partes procesales en el caso en particular.  Las conclusiones
solamente se referirin a los temas materia de la pericia debidamente
delimitados v explicados en los antecedentes. Cualquier omo criterio
adicional a la delimitacién de la pericia no serd tomado en cuenta al
moments de resolver, ¥ sera tomado en consideracion para la evaluacion
del perito/a.

5. PARTE DE INCLUSION DE DOCUMENTOS DE RESPALDO. ANEXOS. O
EXPLICACION DE CRITERIO TECNICO, debera sustentar sus conclusiones
va sea con documentos ¥ objetos de respaldo [fotos, copias certificadas de
documentos, grabaciones, ete); v/o, con la explicacion clara de cudl es el
sustento técnico o cientifico para obtener un resultado o conclusion
especifica. Se debe exponer cdaramente las razones especializadas del
perito/a para llegar a la conclusien correspondients. No se cumplird con
este requisito si no se sustenta la conclusion con documentos, objetos, o con
la explicacion técnica v cientifica exigida en este numeral. El perito/a
debera razonar y motivar diafanamente la razon de sus dichos, esto es,
justificar desde todo punto de vista las conclusiones que incluya en el
informe. En caso de gue no fundaments sus conclusiones v esto sea
informado por el juez, la jusza, o el/la fiscal, sera considerads al momento
de la evaluarcién del perito.

6. OTROS REQUISITOS, si la ley procesal correspondiente determina la

inclusion de requisitos adicionales a los establecidos por el reglaments, la
perita v el perito debe hacerlo constar necesariamente en su informe
pericial de conformidad con dicha exigencia legal.

7. INFORMACION ADICIONAL, el perito o la perita podrd incluir cualquisr
otro tipe de informacicn adicional a los numerales anteriores, siempre ¥
cuando la misma ayude a clarificar sus explicaciones v/o conclusiones; v,
siempre ¥ cuando esta informarcion se encuentre dentro de los limites del
objeto de la pericia,

8. DECLARACION JURAMENTADA, el perito o la perita deberd en la parte
final del informe, declarar bajo juramento que su informe es independienta
v corresponde a su real conviccion profesional, asi como también, que toda
la informarion que ha proporcionado es verdadera.

FIRMA Y RUBRICA, al final del informe se deberd hacer constar la firma v
rubrica del perito o perita, el mimero de su cédula de ciudadania, v el
numero de su calificacicn y acreditacion pericial.”

9

Jogps ‘Washingion Td-157 y & Amagones, Quik

www TunciorjudacisLgek. e

Hacemos de la justicia una practica diaria

Fuente: http://www.funcionjudicial.gob.ec/
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Anexo 5

Tabla de Honorarios de Peritos segun Especialidad.

AREAY

ACTIVIDAD HONORARIOS
ESPECIALIZACION
0,
ADUANA: Asuntos | Examen pericial, Desde el 50% de RBU
N I - hasta tres (3) veces la
aduaneros,  clasificacion, | informe, actividades . X
- : RBU, segun la materia
valoracion. del articulo 26 de .
y complejidad del
este reglamento. e
analisis.
ADMINISTRACION: Examen ericial Desde el 50% de RBU
Administracion de | . Pe ' | hasta diez (10) veces
. o informe, actividades .
empresas, finanzas, sindico : la RBU, segun la
. del articulo 26 de . .
de quiebras, otras materia y complejidad

actividades afines.

este reglamento.

del analisis.

ALIMENTACION: Arte
culinario, alimentacién de
alimentos y bebidas, otras
actividades afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta cinco (5) veces
la RBU, segin la
materia y complejidad
del analisis.

ARQUEOLOGIA:
Arqueologia, numismatica,
otras actividades afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta cuatro (4) veces
la RBU, segun la
materia y complejidad
del analisis.

ARQUITECTURA,

INGENIERIA CIVIL:
Arquitectura, disefio
interior, disefio  gréfico,

disefio de productos, otras
actividades afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta diez (10) veces
la RBU, segin la
materia y complejidad
del analisis.

CIENCIAS BIOLOGICAS:
Ciencias
bioldgicas/biologia,
actividades afines.

otras

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta tres (3) veces la
RBU, segun la materia
y complejidad del
analisis.

BELLAS ARTES: Artes
plasticas, escultor, escritor,

gemologo, joyeria,
musedlogo,

masico/produccion musical,
pintor, teatro, otras

actividades afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta cuatro (4) veces
la RBU, segun la
materia y complejidad
del analisis.
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COMUNICACION:
Comunicacién, animacion
digital, artes audiovisuales
y multimedia, cine y video,
comunicacion publicitaria,
comunicacion visual,
interactividad y multimedia,
periodismo/periodismo.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta cuatro (4) veces
la RBU, segun la
materia y complejidad
del analisis.

CONTABILIDAD Y
AUDITORIA: Auditoria,
contador puablico, otras
actividades afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta diez (10) veces
la RBU, segun la
materia y complejidad
del analisis.

CONTABILIDAD Y
AUDITORIA: Liquidador,
liguidador ~ de  costas,

liquidador laboral.

Informe pericial.

Treinta por ciento
(30%) de la RBU.

CRIMINALISTICA:

Accidentes de
transito/analisis vial, avallo
de transito, andlisis de
sustancias estupefacientes,
drogas y afines, balistica,
criminologia, dactiloscopia,

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta tres (3) veces la
RBU, segun la materia
y complejidad del
analisis.

CRIMINALISTICA:
Acustica, audio, video y
afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta cuatro (4) veces
la RBU, segun la
materia y complejidad
del analisis.

DERECHO: Derecho,
contratacion publica,
propiedad intelectual,
marcas y patentes,
antropologia juridica,

derecho tributario, derecho
internacional privado, otras
actividades afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta diez (10) veces
la RBU, segun la
materia y complejidad
del analisis.

ECONOMIA: Bancario,

fiduciario, bursatil, | Examen pericial, | Desde el 50% de RBU

contabilidad, finanzas, | informe, actividades | hasta diez (10) veces

analisis financiero, | del articulo 26 de|la RBU, segun la

economia general, | este reglamento. materia.

tributacion fiscal.

FILATELIA: Filatelia, | Examen pericial, Eesde el 50% de RBU
! . L asta cuatro (4) veces

paleografia ~ (documentos | informe, actividades

antiguos), otras actividades
afines.

del articulo 26 de
este reglamento.

la RBU, segun la
materia y complejidad
del analisis.
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FOTOGRAFIA: Fotografia,
fotografia digital, fotografia

Examen pericial,
informe, actividades

Desde el 50% de RBU
hasta tres (3) veces la
RBU, segln la materia

publicitaria, otras | del articulo 26 de compleiidad  del
actividades afines. este reglamento. y  COmple)

analisis.
HOTELERIA Y

TURISMO: Hoteleria vy
turismo, gestién hotelera,
ecoturismo/gestion
ambiental, otras actividades
afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta cinco (5) veces
la RBU, segin la
materia y complejidad
del analisis.

INGENIERIA:
Aerondutica, acuicultura, en
procesos  biotecnolégicos,
electromecanica, eléctrica,
electronica, ingenieria en
finanzas, genética,
ingenieria informatica o de
sistemas,

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta diez (10) veces
la RBU, segun la
materia y complejidad
del analisis.

TRADUCTORES  DE | Xemen Periah | pesde 0,05% a 0,10
IDIOMAS Y LENGUAS del artfculo 26 de de la RBU por cada
ANCESTRALES: palabra traducida.
este reglamento.
10% de la RBU por
TRADUCTORES DE P_al_rtlupguon en ca_da _ hora, de
, diligencias y/o | asistencia a la
IDIOMAS: > - .
audiencias. diligencia y/o
audiencia.
10% de la RBU por
TRADUCTORES DE cada hora, de
LENGUAS Participacion en asistencia a la
ANCESTRALES, articipe diligencia ylo
. ~ diligencias y/o S
Intérprete de sefias, e audiencia, El pago
) . audiencias. . .
intérprete de braille, otras sera proporcional por
actividades afines. la fraccion de hora de
asistencia.
PEDAGOCIA Y 0
EDUCACION: Educacion | Examen pericial, Desde el 50% de RBU
| s hasta tres (3) veces la
en general, educacion | informe, actividades . X
S . . : RBU, segun la materia
inicial, educacion baésica, | del articulo 26 de

educacion en bachillerato,
otras actividades afines.

este reglamento.

y complejidad del
analisis.

QUIMICA: Biologia
molecular, explosivos,
quimica en  alimentos,
quimica forense,

especialidades afines.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta tres (3) veces la
RBU, segun la materia
y complejidad del
analisis.
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SALUD HUMANA:

Enfermeria, orientacion Desde el 50% de RBU
familiar, terapia | Examen pericial, hasta cuatro (4) veces
fisica/rehabilitacion fisica, | informe, actividades la RBU, segin la
obstetricia, optometria, | del articulo 26 de materia y’complejidad
quiropractico, nutricion | este reglamento. del analisis

humana, especialidades '

afines.

TRABAJO SOCIAL: | Examen pericial, Eaesstge;'nigo/‘(’s‘;e\ifei
Trabajo social/gestion | informe, actividades la RBU, segin la
social, otras actividades | del articulo 26 de materia y’complejidad
afines. este reglamento.

del analisis.

OTRAS ACTIVIDADES

TECNICAS Y/O
CIENTIFICAS
ESPECIALIZADAS DE

INDOLE PROFESIONAL.

Examen pericial,
informe, actividades
del articulo 26 de
este reglamento.

Desde el 50% de RBU
hasta diez (10) veces
la RBU, segun la
materia y complejidad
del analisis.

Desde el 50% de

: OTRAS
Examen pericial, informe, \ljeBcth T:SItQaB(L:Jm(;Zg(gr)l ACTIVIDADES
actividades del articulo 26 la materia; y ESPECIALIZADAS
de este reglamento. . DE INDOLE NO
complejidad del PROEESIONAL
analisis. '
MEDICINA HUMANA:
cardiologia, cirugia general
y especializada, clinico,
dermatologia, diabetologia,
ecografia, ecografista,
forense/legal, ,neumol,og|a, N Desde el 50% de RBU
gastroenterologia, genética, | Examen pericial,

geriatria, ginecologia,
hematologia, y medicina
natural en general,
infectologia, =~ mastologia,

medicina interna, medicina

laboral, medicina nuclear,
nefrologia,  neurocirugia,
neurologia, odontologia

odontologia forense.

informe, actividades
del articulo 26 de
este reglamento.

hasta diez (10) veces
la RBU, segun la
materia y complejidad
del analisis.

Fuente: Reglamento del Sistema Pericial Integral de la Funcién Judicial.
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Resolucion JB-2012-2148

Junta Bancaria del Ecuador
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RESUELVE:

En el libro | “Momas generales para la aplicacion de la Ley General de Instituciones del
Sistemna Financiero” de la Codificacion de Resoluciones de |la Superintendencia de Bancos y
Seguros y de la Junta Bancaria, efectuar los siguientes cambios:

ARTICULO 1.- En el capitulo | “Apertura y cieme de oficinas en el pais y en el exteror, de
las instituciones financieras privadas y publicas sometidas al control de la Superintendencia
de Bancos y Seguros®, del titulo || "De la organizacién de las instituciones del sistema

fimanciero privado”,

efectuar las siguientes reformas:

1. En el articule 39, efeciuar las siguientes reformas:
1.1 Sustituir el numeral 38.2, por el siguiente:
“35.2 Proteccidén contra clonacién de tarjetas.- Contar con dispositivos

electronicos yo elementos fisicos que impidan y detecien de manera
efectiva la colocacion de falsas lectoras de tarjetas, con el fin de evitar la
clomacion de tarjetas de débito o de crédito, ademas de los
correspondientes mecanismos de monitoreo en linea de las alamas que
generan los dispositivos electronicos en caso de suscitarse evenios
inusuales:”

1.2 Sustituir &l numeral 39.8, por el siguiente:

“39.8

Proteccion al software e informacion del cajero automatico.-
Disponer de un programa o sistema de proteccion confra intrusos [Anti-
mahsare] que permita proteger el software instalado en el cajero
automatico y que detecte oportunaments cualquier alteracion en su
codigo, configuracion yo funcionalidad. Asi mismo, se deberd instalar
Mecanismos que sean capaces de identificar conexiones no autorizadas
a traves de los puerios USE, comunicaciones remotas, cambio de los
discos duros y otros componenies gque guarden o procesen informacion.
En una situacion de riesgo deben emitr alamas a un centro de
monitores o dejar inactivo al cajerc automatico hasta que se realice la
inspeccion por parte del personal especializado de la institucion;”

1.3 A continuacion del nmumeral 386, incluir los siguientes vy renumerar los
restantes:

39T

358

Procedimientes para el mantenimiente preventive y cormectivo
en los cajeros automaticos.- Disponer de procedimientos
auditables debidamente acordados y coordinados enfre la institucion
v los proveedores intermnos o externos para |a ejecucion de las tareas
de mantenimients preventive y comective del hardware y software,
provision de suministros y recarga de dinero en las gavetas. Las
claves de acceso tipo “administrador” del sistema del cajero
automatico deben ser Onicas y reemplazadas perddicaments;

Accesos fisicos al interior de los cajeros automaticos.- Disponer
de cemaduras de alta tecnologia y seguridades gue garanticen el
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acceso controlado al interior del cajero automatico por pare del
persanal técnice o de mantenimienic gque disponga de las
respectivas llaves. Estas cerraduras deben operar con llaves Onicas
¥ No genericas o maestras;

339 Reportes de nivel de seguridad de los cajeros- Comunicar
oportunamente la informacion sobre los estandares de seguridad
implementados en los cajeros automaticos, incidentes de seguridad
(vandalismo ywo fraudes) identificados en sus cajeros automaticos
yio ambientes de software o hardware relacionados;”

2. Incluir como tercera dispasicion transitoria, la siguiente:

“TERCERA.- Las instiuciones financieras informaran a la Superintendencia de
Bancos y Seguros, en el plazo de freinta (30) dias, a partir de la publicacion en el
Regisiro Oficial de la presente reforma, sobre el nivel de cumplimiento de las
disposiciones de seguridades mencionada en el articulo 29, de este capitulo.

El Superintendente de Bancos y Seguros determinara, de ser el caso, los
cronogramas de adecuacion, para la implementacion de las medidas de seguridad
senaladas en el citado articulo, cuyo plazo no excedera de nueve (9) meses,
debienda remitir timestralments un informe de avance de la implementacion.”

ARTICULO 2.- Enel capitulo W “De la gestion del riesgo operativa”, del titulo X “De la
gestion integral y control de riesgos”, efectuar las siguientes reformas:

1. En el articule 2, efectuar los siguientes cambios:

1.1 Enel numeral 2.12, sustituir la frase °... y toma de decisiones” por °... | toma de
decisiones, ejecucion de una fransaccion o enfrega de un senvicio;”

1.2  En &l numeral 2.24, eliminar la lefra “... , y ...", incluir los siguientes numerales
y renumerar &l restanie:

%235 Calidad de la informacion.- Es el resultado de la aplicacion de los
mecanismos implantades gue garantizan la efectividad, eficiencia y
confiabilidad de la informacion y los recursos relacionados con ella;

236 Efectividad- Es la garantia de que la informacion 25 relevants y
pertinente y que su entraga es oportuna, comecta y consistents;

2.37 Confiabilidad.- Es la garantia de gue |a informacion es la apropiada
para la administracion de la entidad, ejecucion de transacciones y para
el cumplimiento de sus obligacicnes;

238 Banca electronica.- Son los servicios suministrades por las instituciones
del sistema financiers a los clientes a traves de internet en 2l sitic que
corresponda a uno o mas dominios de la institucion, indistintamente del
dispositivo tecnolégico a traves del cual se acceda;
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4,3.8.4 La informacion gue se transmita entre el canal electronico v el sitio

4.3.8.5

4.3.8.6

4.3.8.7

4.3.5.8

4.3.8.9

4.3.8.10

principal de procezamiento de la entidad, deberda estar en todo
momento protegida mediante el uso de técnicas de encriptacion v
deberd evaluarse con regularidad la efectividad v vigencia del
mecanizmo de encriptacion utilizado;

Las instituciones del sistema financiero deberan contar en todos sus
canales electrénicos  con  software  antimalware que  esté
pemanentemente actualizado, el cual permita proteger el software
instalado, detectar oportunamente cualquier intento o alteracion en
su codigo, conmfiguracion wo funcionalidad, y emitir las alarmas
correspondientes  para el bloguso del canal electrénico, su
inactivacion y revision oportuna por parte de personal técnico
autorizado de la institucion;

Las insfituciones del sistema financiero deberan utilizar hardware de
proposito especifico para la generacion y validacian de claves para
ejecutar fransacciones en los diferentes canales electronicos v dicha
informacion no debera ser almacenada en ningdn momentao;

Establecer procedimientocs para monitorear, controlar vy emitir
alarmas en linea que informen oportunamente sobre &l estado de los
canales electrdnicos, con el fin de identificar eventos inusuales,
fraudulentos o comegir las fallas;

Ofrecer a los clientes los mecanismos necesarios para que
perzonalicen las condiciones bajo las cuales desean realizar sus
tranzacciones a fravés de los diferentes canales electronicos
tafjetas, dentro de las condiciones o limites maximos que debera
establecer cada entidad.

Entre las principales condiciones de personalizacion por cada tipo
de canal electronico, deberan estar: registro de las cuentas a las
cuales desea realizar transferencias, registro de direcciones IP de
computadores autorizados, el o loz ndmeros de telefonia mavil
autorizados, montes maximos por fransaccion diarfa, semanal v
mensual, entre ofros.

Para el caso de consumos con tarjetas, se deberan personalizar los
cupos maximos, prncipalmente para los  siguientes  servicios:
consumos nacionales, consumos en el exterior, comprag por
internet, entre ofros;

Incorporar en los procedimientos de administracion de seguridad de
la informacion la renovacion de por lo menos una vez (1) al afio de
las claves de acceso a cajeros automaticos; dicha clave debera ser
diferente de agquella por la cual se accede a ofros canales
electronicos;

Las instituciones deberan establecer procedimientos de control y
mecanismos que permitan registrar el perfil de cada cliente sobre
zus costumbres transaccionales en el uso de canales electronicos v
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4.3.8.11

436812

4.3.8.13

4.3.8.14

4.3.8.15

4.3.8.16

tarjetas v definir procedimientos para monitorear en linea y permitir o
rechazar de manera oportuna la ejecucion de transacciones que no
correspondan @ sus habitos, lo cual debera ser inmediatamente
nofificado al cliente mediante mensajeria maovil, comeo electronico, u
otro mecanismao,

Incorporar en los procedimientos de administracion de la seguridad
de la informacion, el bloqueo de los canales electronicos o de las
tarfjetas cuando =e presenten eventos inusuales que adviertan
situaciones fraudulentas o después de un nimero maximo de tres
{3} intentos de acceso fallido. Ademas, se deberan establecer
procedimientos gue permitan la notificacion en linea al cliente a
través de mensajeria movil, correo electronico u ofro mecanismao, asi

como su reactivacion de manera sequra;

Asegurar gue exista una adecuada segregacion de funciones entre
el personal que administra, opera, mantiene y en general accede a
los dispositivos vy sistemas usados en los diferentes canales
electronicos v tarjetas;

Las entidades deberan establecer procedimientos v controles para la
administracion, ftransporte, instalacion y mantenimiento de los
elementos vy dispositivoes gque permiten el uso de los canales
electronicos y de tarjetas;

Las insfituciones del sistema financiero deben mantener
sincronizados todos los relojes de sus sistemas de informacion que
estén involucrados con el uso de canales electronicos;

Mantener como minimo durante doce (12) meses el registro historico
de todas |as operacionss gue se realicen a fravés de los canales
electrdnicos, el cual deberd contener como minimo: fecha, hora,
maonta, ndmernos de cuenta (origen y destino en caso de aplicarse),
codigo de la institucion del sistema financiero de origen y de destino,
niamero de transaccion, codigo del dispositive: para operaciones por
cajero automatico: codigo del ATM, para fransacciones por intemet:
la direccion |P, para transacciones a fravés de sistemas de audio
respuesta - VR y para operaciones de banca electronica mediante
dispositivos maviles: el ndmero de teléfono con el que se hizo la
conexian. En caso de presentarse reclamos, la informacion debera
conservarse hasta que se agoten las instancias legales. Si dicha
informacion constituye respaldo contable se aplicara lo previsto en el
tercer inciso del articulo 80 de la Ley General de Instituciones del
Sigtema Financierg;

Incorporar en los procedimientos de administracion de la seguridad
de la informacion, controles para impedir que funcionarios de la
entidad que no estén debidamente autorizados tengan acceso a
consultar informacioén confidencial de loz clientes en ambiente de
produccion. En el caso de informacion contenida en ambientes de
desarrollo y pruebas, ésta debera ser enmascarada o codificada.
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4.3.8.47

4.3.8.18

4.3.8.19

4.3.8.20

4.3.8.21

4.3.8.22

4.3.8.23

Todos estos  procedimientos  deberdm  estar  debidaments
docurmnentados en los manuales respectivos.

Ademas, la entidad deberd mantemer y monitorear un log de
auditoria sobre las consultas realizadas por los funcionarios a la
informacion confidencial de los clientes, la cual debe contener como
minimo:  identificacion del funcionaro, sistema  uiilizado,
idenfificacion del equipo (IP), fecha, hora, & informacion consultada.
Esta informacion debera conservarse por ko menos por doce (12)
Mmeses;

Las instituciones del sistema financiero deberan poner a disposicion
de =sus clienfez un acceso directo como parte de su centro de
atencion telefonica (call center) para el reporte de emergencias
bancaras, el cual debera funcionar las veinticuatro (24) horas al dia,
los siete (7) dias de la semana;

Mantener por lo menos durante seis () meses la grabacion de las
llamadas telefonicas realizadas por los clientes a los centros de
atencion telefonica (call center), especificamente cuando se
conzulten saldos, consumos o cupos disponibles; se realicen
reclamos; ze reporten emergencias bancarias; o, cuando se
actualice su informacion. De presentarse reclamos, esa informacion
delsera conservarse hasta que se agoten las instancias legales;

Las entidades deberan implementar los controles necesarios para
que la informacion de claves ingresadas por los clientes mediante
los centros de atencion telefonica (call center), estén sometidas a
técnicas de encriptacion acordes con los estdndares internacionales
vigentes;

Las instituciones del sistema financiero deberan ofrecer a los
clientes el envio en linea a través de mensajeria movil, comeo
electronico u ofro mecanismo, la confirmacion del acceso a la banca
electronica, asi como de las transacciones realizadas mediante
cualguiera de los canales electronicos disponibles, o por medio de
tarjetas;

Las tarjetas emitidas por las instifuciones del sistema financiero que
las ofrezcan deben ser tarjetas inteligentes, es decir, deben contar
con microprocesador o chip; v, las entidades controladas deberan
adoptar los estandares intemacionales de seguridad v las mejores
practicas vigentes sobre su uso y manegjo;

Mantener permanentemente informades y capacitar a log clientes
zobre los riesgos derivados del uso de canales electronicos v de
tarjetas; v, sobre las medidas de seguridad que se deben tener en
cuenta al momento de efectuar transacciones a través de éstos;

Informar y capacitar permanentements a loz clientez socbre los
procedimientos para el bloqueo, inactivacion, reactivacion vy
cancelacion de los productos y servicios ofrecidos por la entidad;
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4,3,8.24 Es funcion de auditoria interna verificar oportunamente la efectividad
de la= medidas de seguridad que las institucicnes del sistema
financiero deben implementar en sus canales electronicos; asi
también deberédn informar sobre las  medidas  correctivas
establecidas en los casos de reclamos de los usuarios financieros
que involucren debilidades o violacion de los niveles de seguridad;

4,3,8.25 Implementar técnicas de seguridad de la informacion en los
procesos de desammollo de las aplicaciones gque soportan los canales
electronicos, con base en directrices de codificacion segura a fin de
que en estos procesos se  contemple la  prevencion de
vulnerabilidades;

4,39 Cajeros automaticos.- Con el objeto de garantizar la sequridad en las
transaccionss realizadas a través de los cajeros automaticos, las instituciones
del sistema financiero deberan cumplir como minimo con lo siguiente:

4,391 Los dispositivos utilizados en los cajeros automaticos para la
autenticacion del cliente o usuario, deben encriptar la informacion
ingresada a través de ellos; v, la informacion de las claves no debe
ser almacenada en ningln momento;

4,39.2 La instifucion confrolada debe implementar mecanismos intemos de
autenticacion del cajero automatico que permitan asequrar que es
un dispositivo autorizado por la institucion del sistema financiero a la
que pertensce;

4,393 Loz cajeros automaticos deben ser capaces de procesar la
informacion de tarjetas inteligentes o con chip;

4,394 Los cajeros automaticos deben estar instalados de acuerdo con las
especificaciones del fabricante, asi como con los estandares de
sequridad definidos en las politicas de la institucion del sistema
financiero, incluyendo el cambio de las contrasefas de sistemas y
ofros parametros de sequridad provistos por los proveedores;

4,39.5 Disponer de un programa o sistema de proteccion confra intrusos
{Anti-malware) que pemita proteger el software instalado en el
cajero automatico v que detecte oportunamente cualquier alteracion
en su codigo, configuracion wo funcionalidad. Asi mismo, se
deberan instalar mecanismos gue sean capaces de identificar
conexiones no autorizadas & fravés de los puertos USB,
comunicaciones remotas, cambio de los discos duros vy ofros
componentes que guarden o procesen informacion. En una situacion
de riesgo deben emitir alarmas a un centro de monitores o dejar
inactivo al cajero automatico hasta gue se realice la inspeccion por
parte del personal especializado de la institucion;

4,3.9.6 Establecer y ejecutar procedimientos de auditoria de sequridad en
sUs cajeros automaticos por lo menos una vez al afo, con &l fin de
identificar vulnerabilidades y mitigar los riesgos que podrian afectar
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4.3.11

4.3.9.7

a la seguridad de los servicios gue se brindan a través de estos. Los
procedimientos de auditoria deberdn ser sjecutados por personal
capacitado y con experiencia; vy,

Para la ejecucion de transacciones de clientes, se deberan
implementar mecanismos de autenficacion gue contemplen por lo
menes dos de tres factores: “algo que =2 sabe, algo que =& tiene, o
algo que se es”,

Puntos de venta (POS y PIN Pad).- Con el chjeto de garantizar la seguridad
en las transacciones realizadas a traves de los dispositives de puntos de
venta, las instituciones del sistema financiero deberan cumplir como minimo
con ko siguiente:;

4.3.10.1

4.3.10.2

4.3.10.3

Establecer procedimientos que exijan gque los técnicos que
efectlan la instalacion, mantenimiento o desinstalacion de los
puntos de venta (POS y PIN Pad) en loz establecimientos
comerciales confirmen su identidad a fin de asegurar que este
personal cuenta con la debida autorizacion;

A fin de pemitir que los establecimientos comerciales procesen en
presencia del cliente o usuario las transacciones efectuadas a
través de los dispositivos de puntos de venta (POS o PIN Pad),
éstos deben permitir establecer sus comunicacionss de forma
inalambrica segura; v,

Los dispositives de puntos de venta (POS o PIN Pad) deben ser
capaces de procesar la informacion de tarjetas inteligentes o con
chip;

Banca electronica.- Con e objeto de garantizar la segurdad en las
transacciones realizadas mediante la banca electronica, las instituciones del
sistema financiero que ofrezcan servicios por medio de este canal electrénico
deberan cumplir como minimo con lo siguiente:

431141

4.3.11.2

Implementar los algoritmos v protocolos seguros, a&si como
certificados digitales, que ofrezcan las maximas seguridades en
vigor dentro de las paginas web de las entidades confroladas, a fin
de garantizar una comunicacion segura, la cual debe incluir el uso
de técnicas de encriptacion de los datos transmitidos acordes con
los estandares internacionales vigentes;

Realizar como minimo una vez (1) al afo una prueba de
vulnerabilidad y penetracion a los equipos, dispositivos vy medios
de comunicacion utiizados en la ejecucion de transaccionss par
banca electronica; v, en caso de que se realicen cambios en la
plataforma que podrian afectar a la seguridad de este canal, se
debera efectuar una prueba adicional.

Las prushas de wvulnerabilidad y penstracin deberan ser
efectuadas por personal independiente a la entidad, de
comprobada competencia v aplicando estandares vigentes vy

Fuente: Superintendencia de Bancos y Seguros del Ecuador
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