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RESUMEN

Durante décadas y a medida que sigue transcurriendo el tiempo las tecnologias
de informacién han ido desarrollandose y con ellas también todo tipo de amenazas y

riesgos a la cual se encuentra expuesta en gran nivel la informacion especificamente.

Este proyecto se origina con la idea de poder lograr aplicar mejores técnicas de
seguridad en la Unidad Educativa Domingo Comin, haciendo un analisis de todos los
medios por el cual circulan y manipulan los datos e informacion del colegio, los cuales
pueden ser criticos como no; sin embargo una de las metas es poder contribuir con la

mejora continua de todos los procedimientos que llevan a cabo dentro de la Institucion.

Tomando como base la norma NTE INEN-ISO/IEC 27001:2011 se realizara
un analisis paso a paso de los diferentes campos que contiene la norma y bajo sus
procedimientos y controles a seguir obtener el levantamiento de informacion
necesario y mas apropiada para poder lograr los objetivos como son principalmente la
inclusion de controles, gestionar y mejorar la seguridad de la informacion y lograr que
todo el personal concientice la vision de lo que se desea logar al cumplir con dicho

proyecto.

Es importante que durante el anélisis que se va a realizar, se vaya identificando
los recursos informaticos que presenten mas vulnerabilidad y eso se podré visualizar
durante la revision de los contenidos que se ira desarrollando ya que dependiendo de
ello al final del proyecto se tomara en cuenta las medidas de prevencién necesarias
para con ello lograr obtener que el colegio pueda brindar un mejor servicio académico
tomando en consideracion los principio de integridad, disponibilidad y
confidencialidad que es para un usuario final la mejor manera de percibir el

funcionamiento correcto de un sistema.



ABSTRACT

For decades, and as time continues progressing the information technologies
have been developed with it and also all kind of threats and risks which the information

is exposed to.

This project starts with the idea of being able to implement better security
techniques in Domingo Comin High School’s system, doing an analysis of all the
process (circulation and manipulation) related to the information of the college, which
may not be as critical; however, one of the goals is about our contribution with the

continuous improvement of all the procedures carried out within the institution.

Based on the standard NTE INEN-ISO/IEC 27001:2011, it will allow us to go
carrying out a step-by-step analysis of the different fields that contains the rule and
under its procedures and controls continue to obtain the lifting of appropriate and
necessary information in order to achieve the objectives as the inclusion of controls,
manage and improve the security of the information and ensure that all staff

understand about the vision of what we want to accomplish with our project.

It is important that during the analysis we identified the computing resources
which shows more vulnerability, it will be reflected during the review of each content
that will be developed; depending on this, at the end of our project we will consider
some preventive measures to help the college to provide a better academic service
taking into account some values like integrity, availability and confidentiality that is

the best way to perceive the correct operation of a system for the final costumer.



Introduccion

Para el analisis del proyecto de tesis se inicio con un levantamiento de
informacion logrando recopilar datos de la Unidad Educativa Salesiana Domingo
Comin, como por ejemplo los problemas que podrian ser mas persistentes en la
Institucion, ademas de cuales seran mis objetivos para lograr el mejor resultado con el

fin de que se beneficien todos los empleados.

Para el siguiente capitulo se encontrard un marco teérico completo de los
principales temas y conceptos para lo cual se obtendrd una mejor percepcion del

enfoque del proyecto.

Continuamente se da a conocer como esta el marco metodologico del proyecto
donde se especifica los tipos de investigacion a utilizar, los métodos de investigacion;
a su vez como se realizo la recopilacion y analisis de datos y por altimo la

identificacion de las variables e indicadores, seguido del calculo de la muestra.

En el capitulo a continuacion ya se encuentra informacion mas detallada de la
Institucion como funciones departamentales, su arquitectura de hardware, distribucion
de equipos y la justificacion mas detallada de los diferentes riesgos a los que esta
expuesta la Unidad Educativa y se visualiza graficamente los resultados obtenidos de

las técnicas de recoleccion de datos que se utilizaron para el proyecto.

Luego se expondra una pequefia redaccion muy especifica de conclusiones
respecto al analisis en general y a su vez un listado de recomendaciones respecto a los

activos con mayor vulnerabilidad.

Para finalizar se implanté una propuesta clara y precisa como parte de una
iniciativa para lograr disminuir los riesgos encontrados especificando detalladamente
la justificacion de la misma, sus objetivos, asi también como un analisis de factibilidad,

fundamentacion y la metodologia que se implementara para dicha propuesta.



CAPITULO 1

PLANTEAMIENTO DEL PROBLEMA

La Unidad Educativa Salesiana Domingo Comin nace de la percepcién que se
tenia ante la pobreza, falta de educacion, el trabajo infantil, entre otros factores que
perjudican al desarrollo psicoldgico e intelectual de la nifiez y la juventud, asi fue
entonces que inicié el compromiso por cambiar y mejorar la estabilidad de ellos.

Todo el desarrollo, motivacion y colaboracion de varias personas implicadas
dieron lugar a lo que hoy es una gran institucién que solo inicio como un grupo de
ayuda, luego la Escuela Popular Don Bosco, por su pronta y afirmada respuesta con
las expectativas que iba llenando como ya un centro educativo llego a tomar el nombre
de Domingo Comin; finalmente por el nivel educacional y como resultado al acuerdo
con la Subsecretaria Regional del Ecuador queda denominada como Unidad
Educativa Salesiana Fisco-Misional Domingo Comin. Ahora en tiempos mas actuales
se busca mucho mas alla de la excelencia académica también se buscar priorizar los

procesos que conllevan a distinguir el nombre de la Institucion.

Durante un recorrido y revision en la arquitectura tecnoldgica en los
establecimientos de la Unidad Educativa y luego de una breve investigacion se
determinaron situaciones a las cuales se encuentran expuestos; por ejemplo, si se
refiere al control sobre los accesos a las diferentes areas como laboratorios, oficinas o
centro de datos y a la informacion critica que se maneja no se posee ningun control

de seguridad.

En cuanto a gestion de activos hay cierto conjunto de informacion que se
maneja en parte de forma manual como RRHH, financiera, académica; ademas el
control de inventario se maneja Unicamente de forma manual, teniendo asi a
disposicion de cualquiera que intente extraer los archivos encarpetados, ademas de no
poseer politicas o controles de seguridad para acceder a las mismas hace, esto aun mas

vulnerable cada uno de los activos que manejan informacion.



Han sucedido ciertas calamidades mas que nada con el servidor, y a pesar de
ello no cuentan con ningun plan de contingencia en caso de accidentes para la

continuidad del negocio que en este caso tiene fines academicos.

1.1 Formulacion del problema

¢De qué manera se puede optimizar el uso adecuado de informacion y servicios
informaticos para reducir los riesgos que amenazan al personal de la Unidad Educativa

Salesiana Domingo Comin?

¢Qué mecanismos se podrian crear para identificar las vulnerabilidades que

presentan los activos de informacién?

¢Qué medidas se podrian tomar para asegurar que todo el personal haga uso

adecuado de la informacién de los sistemas?

¢Como garantizar el uso adecuado de los recursos informaticos que se utilizan

dentro de la Unidad Educativa?

¢De qué manera se puede proteger los recursos informaticos de problemas que

afecten la disponibilidad de los mismos?

1.2 Objetivo

1.2.1 Objetivo general

Determinar los procedimientos adecuados para lograr optimizar el uso
adecuado de informacion y servicios informéaticos que reduzcan los riesgos que
amenazan al personal de la Unidad Educativa Salesiana Domingo Comin bajo la norma

técnica ecuatoriana.



1.2.2 Objetivos especificos

Establecer los mecanismos necesarios para identificar las vulnerabilidades que

presentan los activos de informacion.

Determinar las practicas adecuadas para asegurar que todo el personal haga uso

adecuado de la informacion de los sistemas.

Identificar los controles para mejorar el uso adecuado de los recursos

informaticos que se utilizan dentro de la Unidad Educativa.

Poner en conocimiento las mejores précticas para proteger los recursos

informaticos de problemas que afecten la disponibilidad de los mismos.

1.3 Justificacion

Con la ayuda del andlisis de requisitos de tecnologia de informacion para la
aplicacion de técnicas de seguridad se podrd minimizar el nivel de riesgo de pérdida
de informacidn al igual que los posibles incidentes que se pueden ocasionar dentro de

la Unidad Educativa Salesiana Domingo Comin.

El mal uso de informacion confidencial, de recursos informaticos y la falta de
disponibilidad de los mismos puede afectar a todos los procesos que se manejen en la

institucion, incluyendo los servicios prestados que brindan.

Es fundamental incluir al personal que labora en la Institucion y se concientice
qué tan importante es poder involucrarse y familiarizarse con buenas practicas respecto

a un mejor control de informacion y a su vez de los diferentes recursos informaticos.

Los beneficios que aporta este proyecto sera lograr obtener un mayor control
en los accesos al portal de la Unidad Educativa, mantener mas seguros los respaldos
que se efectlen en las areas criticas teniendo asi como beneficiarios a los docentes,

estudiantes, padres de familia y personal técnico - administrativo ya que estan



directamente vinculados con los activos que presentan vulnerabilidades y riesgos

informaticos dentro de la Unidad Educativa Salesiana Domingo Comin.
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ISO (Organizacion Internacional de Normalizacion) e IEC (Comision
Electrotécnica Internacional) constituyen el sistema especializado para la
normalizacion a nivel mundial. Los organismos nacionales que son miembros de 1SO
o IEC participan en el desarrollo de las normas internacionales a través de comités
técnicos establecidos por las organizaciones respectivas para realizar acuerdos en
campos especificos de la actividad técnica. Los comités técnicos de ISO e IEC
colaboran en los campos de interés mutuo. Otras organizaciones internacionales,
gubernamentales y no gubernamentales, en colaboracién con 1SO e IEC, también
toman parte en el trabajo. (ISO/IEC 17023:2013, 2013)

2.2 1SO 27001

La norma ISO/IEC 27001 originado en el afio 1995, el cual es un estandar de
buenas practicas ISO, que ha ido evolucionando. Para entender de manera general pero
clave el concepto de un ISO 27001, podemos explicarlo que estd dirigida para la
organizacion del disefio, implantacion, mantenimiento de un conjunto de procesos para
asi lograr gestionar de manera eficiente la seguridad de la informacion, con el
proposito de asegurar los confidencialidad, integridad y disponibilidad de los activos
de informacién minimizando a su vez los riesgos a los que esta expuesta la seguridad
de la informacidn. Esta definicion se origina de (LEON, 2010), el mismo que explica

los conceptos de:

2.2.1 Confidencialidad de datos

Esto implica que en una organizacion los colaboradores no pueden compartir,
divulgar o dejar al alcance de terceras personas toda documentacion que posea datos
de gran importancia, por ello nace la importancia de mantenerla segura y libre de los

varios riesgos a los que esta expuesta.



2.2.2 Integridad de datos

Se define como la exactitud e integridad de datos dentro de una organizacion,

estos no pueden, por ningn motivo ser alterados o0 manipulados para ningun fin.

2.2.3 Disponibilidad de datos

Caracteristica que implica el acceso y utilizaciéon de la informacién de una
organizacion al tiempo que un usuario o entidad autorizada la requiera y sea para fines

que no perjudiquen a dicha empresa.

2.2.4 SGSI

Es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacion o también lo podemos conocer como ISMS el cual define

en el idioma inglés en Information Security Management System.

Un sistema de gestion de seguridad de la informacion es un sistema de analisis
y administracion que se encarga de la informacion de la seguridad. El término es
utilizado principalmente por la ISO/IEC 27001. Este debe implementarse de tal manera
que su proceso sea conocido para toda la organizacion. Por ello debe ser forma

sistematica y documentado.

2.2.5 Informacién

La informacion es un activo conformado por conjuntos de datos que son de
gran valor que se encuentran en poder de una organizacién, independientemente en la
forma en la que se manipule, guarde o transmita. Estos datos pueden en archivos fisicos
o digitales; por tal motivo necesita priorizarse su seguridad ya que estd expuesta a

muchos riesgos, amenazas y vulnerabilidades.


http://es.wikipedia.org/wiki/ISO/IEC_27001

2.3 Enfoque por proceso

La norma ISO/IEC 27001 adopta un enfoque por proceso para lograr la
creacion, implementacion, operacion, supervision, mantenimiento y mejora del SGSI
de una organizacién. Una organizacion siempre debe tener definidas un conjunto de

actividades para poder funcionar con mayor eficacia.

Un proceso se puede considerar al conjunto de actividades que utilicen
recursos, los mismos que gestionandolos puedan transformar ciertos elementos de
entrada en elementos de salida. Entonces para resumir, un enfogue por procesos es la
aplicacion de un conjuntos de procesos los cuales que se identifican, interaccionan y
gestionan. (INEN, 2011)

2.4 Origen e historia de la norma 1SO 27001

La norma ISO 27001 como la conocemos en la actualidad, ha pasado un
proceso evolutivo de varios estandares que se relacionan con la seguridad de la
informacion, por referencia de (ISOTools Excellence, 2013) lo podemos presentar de

la siguiente manera:

*1995- BS 7799-1:1995: Mejores practicas para ayudar a las empresas
britanicas a administrar la Seguridad de la Informacién. Eran recomendaciones que no

permitian la certificacion ni establecia la forma de conseguirla.

*1998 — BS 7799-2:1999: Revision de la anterior norma. Establecia los
requisitos para implantar un Sistema de Gestion de Seguridad de la Informacion

certificable.
*1999 — BS 7799-1:1999: Se revisa.
*2000 — ISO/IEC 17799:2000: La Organizacion Internacional para la

Estandarizacion (1SO) tomo la norma britanica BS 7799-1 que dio lugar a la llamada
ISO 17799, sin experimentar grandes cambios.



*2002 — BS 7799-2:2002: Se publicé una nueva version que permitio la
acreditacion de empresas por una entidad certificadora en Reino Unido y en otros

paises.

*2005 — ISO/IEC 27001:2005 e ISO/IEC17799:2005: Aparece el estandar 1ISO
27001 como norma internacional certificable y se revisa la ISO 17799 dando lugar a
la ISO 27001:2005.

*2007 — 1SO 17799: Se renombra y pasa a ser la 1SO 27002:2005.

*2007 — ISO/IEC 27001:2007: Se publica la nueva version.”

*2009 — Se publica un documento adicional de modificaciones Ilamado ISO
27001:2007/1M:2009.

2.5 Beneficios que aporta la norma ISO 27001

En base a (ceeisec, 2014) y con referencia de otros proyectos realizados se

puede mencionar los siguientes beneficios:

* Demostrar la efectividad y garantia de los controles internos de una
organizacion, ademas de la continuidad de las actividades que manejan

comercialmente.

* Demostrar una ventaja competitiva al garantizar a sus clientes el

cumplimiento de los objetivos estratégicos de la empresa.

* Demostrar a los clientes y usuarios en general lo importante que es el
resguardo de la informacidn ya que es un activo primordial que debe poseer el mayor

nivel de seguridad.

* Demostrar el compromiso que tiene la cupula directiva de su organizacion

con respecto a la seguridad de la informacion.
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* Realizar evaluaciones de forma periddica permitira controlar y supervisar el

rendimiento y la mejora de los procesos que maneja una empresa.

* Permite demostrar que todos los riesgos de una organizacién puedan ser
debidamente identificados, que se les dé un respectivo seguimiento y gestion desde el
momento en que se identifican procesos, procedimientos y ciertas protecciones para

resguardo de la informacion.

2.6 Circulo de Deming

Conocido también como ciclo PDCA comprende la l6gica de mejoramiento de
los sistemas de administracion de la calidad. El circulo de Deming, creado en el

decenio de 1950, armoniza esta gestion del progreso. (Gillet Goinard, 2014)

Las 4 etapas del PCDA son:

-Plan (planeacién)

-Do (realizacion, puesta en préactica)
-Check (revision, control, verificacion)

-Act (accion, ajuste)

2.6.1 ¢Como adaptarse al circulo de Deming?

Segun (1SO27000, 2012) la elaboracion de este ciclo requiere de cuidado,

anélisis, seguimiento y dedicacion como se presenta en la siguiente explicacion:
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Plan (planeacién)

* Dafinir akcanco del SGSI1

« Definir politica de segu ridad

* Matodologia do evaluacion de riosgos
*Inventario de activos

«|dentificar amonazas y vulnerabilidades,
*[dentificar impactos

«Andlisis y avaluacion do riosgos
*Solecclon do controles y SOA

&N

Figura 1: Etapa de planificacion
Fuente: (1ISO27000, 2012)

A continuacion se describira las caracteristicas de la etapa de planificacion

como se especifica en la figura 1:

« Definir alcance del SGSI: en funcion de caracteristicas del negocio,
organizacion, localizacion, activos y tecnologia, definir el alcance y los limites del
SGSI (el SGSI no tiene por qué abarcar toda la organizacion; de hecho, es
recomendable empezar por un alcance limitado).

* Definir politica de seguridad: que incluya el marco general y los objetivos de
seguridad de la informacion de la organizacién, tenga en cuenta los requisitos de
negocio, legales y contractuales en cuanto a seguridad, esté alineada con la gestion de
riesgo general, establezca criterios de evaluacion de riesgo y sea aprobada por la
Direccion. La politica de seguridad es un documento muy general, una especie de
"declaracion de intenciones” de la Direccion, por lo que no pasara de dos o tres

paginas.
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* Definir el enfoque de evaluacion de riesgos: definir una metodologia de
evaluacion de riesgos apropiada para el SGSI y las necesidades de la organizacion,
desarrollar criterios de aceptacion de riesgos y determinar el nivel de riesgo aceptable.
Existen muchas metodologias de evaluacion de riesgos aceptadas internacionalmente,
la organizacion puede optar por una de ellas, hacer una combinacién de varias o crear
la suya propia. ISO 27001 no impone ninguna ni da indicaciones adicionales sobre
como definirla (en el futuro, ISO 27005 proporcionara ayuda en este sentido). El riesgo
nunca es totalmente eliminable ni seria rentable hacerlo, por lo que es necesario definir

una estrategia de aceptacién de riesgo.

« Inventario de activos: todos aquellos activos de informacion que tienen algun

valor para la organizacion y que quedan dentro del alcance del SGSI.

* Identificar amenazas y vulnerabilidades: todas las que afectan a los activos

del inventario.

* Identificar los impactos: los que podria suponer una pérdida de la

confidencialidad, la integridad o la disponibilidad de cada uno de los activos.

* Analisis y evaluacion de los riesgos: evaluar el dafo resultante de un fallo de
seguridad (es decir, que una amenaza explote una vulnerabilidad) y la probabilidad de
ocurrencia del fallo; estimar el nivel de riesgo resultante y determinar si el riesgo es
aceptable (en funcion de los niveles definidos previamente) o requiere tratamiento.

* Identificar y evaluar opciones para ¢l tratamiento del riesgo: el riesgo puede
reducido (mitigado mediante controles), eliminado (p. ej., eliminando el activo),
aceptado (de forma consciente) o transferido (p. €j., con un seguro 0 un contrato de

outsourcing).

* Seleccion de controles: seleccionar controles para el tratamiento el riesgo en
funcion de la evaluacién anterior. Utilizar para ello los controles del Anexo A de I1ISO
27001 (teniendo en cuenta que las exclusiones habran de ser justificadas) y otros

controles adicionales si se consideran necesarios.
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* Aprobacion por parte de la Direccion del riesgo residual y autorizacion de
implantar el SGSI: hay que recordar que los riesgos de seguridad de la informacion
son riesgos de negocio y solo la Direccion puede tomar decisiones sobre su aceptacion
o tratamiento. El riesgo residual es el que queda, aun después de haber aplicado

controles (el "riesgo cero" no existe practicamente en ningln caso).

* Confeccionar una Declaracion de Aplicabilidad: la llamada SOA (Statement
of Applicability) es una lista de todos los controles seleccionados y la razon de su
seleccion, los controles actualmente implementados y la justificacion de cualquier
control del Anexo A excluido. Es, en definitiva, un resumen de las decisiones tomadas

en cuanto al tratamiento del riesgo.

Do (realizacion, puesta en practica)

« Definir plan de tratamiento de
riesgos

«Implantar plan de tratamiento
de riesgos

«Implementar los controles

+*Formacién y concienciacion

«Operar ol SGSI

Figura 4: Etapa de implementacién
Fuente: (1SO27000, 2012)

A continuacién se describira las caracteristicas de la etapa de implementacion

como se especifica en la figura 2:

* Definir plan de tratamiento de riesgos: que identifique las acciones, recursos,
responsabilidades y prioridades en la gestion de los riesgos de seguridad de la

informacion.

* Implantar plan de tratamiento de riesgos: con la meta de alcanzar los objetivos

de control identificados.
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* Implementar los controles: todos los que se seleccionaron en la fase anterior.

 Formacion y concienciacion: de todo el personal en lo relativo a la seguridad

de la informacién.

* Desarrollo del marco normativo necesario: normas, manuales,

procedimientos e instrucciones.

* Gestionar las operaciones del SGSI y todos 10s recursos que se le asignen.

* Implantar procedimientos y controles de deteccion y respuesta a incidentes

de seguridad.

Check (revision, control, verificacion)

»Ravisar ¢l SGSI
. «Medir oficacia do los controles

*Ravisar riosgos rosiduales

* Roalizar auditorias intemas del
SGSI

Figura 7: Etapa de seguimiento
Fuente: (1SO27000, 2012)

A continuacion se describira las caracteristicas de la etapa de seguimiento

como se especifica en la figura 3:

* Ejecutar procedimientos y controles de monitorizacion y revision: para
detectar errores en resultados de procesamiento, identificar brechas e incidentes de
seguridad, determinar si las actividades de seguridad de la informacién estan

desarrollandose como estaba planificado, detectar y prevenir incidentes de seguridad
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mediante el uso de indicadores y comprobar si las acciones tomadas para resolver

incidentes de seguridad han sido eficaces.

* Revisar regularmente la eficacia del SGSI: en funcion de los resultados de
auditorias de seguridad, incidentes, mediciones de eficacia, sugerencias y feedback de

todos los interesados.

* Medir la eficacia de los controles: para verificar que se cumple con los

requisitos de seguridad.

* Revisar regularmente la evaluacion de riesgos: los cambios en la
organizacion, tecnologia, procesos y objetivos de negocio, amenazas, eficacia de los
controles o el entorno tienen una influencia sobre los riesgos evaluados, el riesgo

residual y el nivel de riesgo aceptado.

* Realizar regularmente auditorias internas: para determinar si los controles,
procesos y procedimientos del SGSI mantienen la conformidad con los requisitos de
ISO 27001, el entorno legal y los requisitos y objetivos de seguridad de la
organizacion, estan implementados y mantenidos con eficacia y tienen el rendimiento

esperado.

* Revisar regularmente el SGSI por parte de la Direccion: para determinar si el
alcance definido sigue siendo el adecuado, identificar mejoras al proceso del SGSI, a

la politica de seguridad o a los objetivos de seguridad de la informacion.

 Actualizar planes de seguridad: teniendo en cuenta los resultados de la

monitorizacién y las revisiones.
» Registrar acciones y eventos que puedan tener impacto en la eficacia o el

rendimiento del SGSI: sirven como evidencia documental de conformidad con los

requisitos y uso eficaz del SGSI.

15



Act (accion, ajuste)

= Implantar mejaras

* Acclonas comectivas

=Acciongs preventivas

= Comprobar eficacia de
las acciones

Figura 10: Etapa de ajuste
Fuente: (1SO27000, 2012)

A continuacion se describira las caracteristicas de la etapa de ajuste como se

especifica en la figura 4:

* Implantar mejoras: poner en marcha todas las mejoras que se hayan propuesto

en la fase anterior.

* Acciones correctivas: para solucionar no conformidades detectadas.

* Acciones preventivas: para prevenir potenciales no conformidades.

» Comunicar las acciones y mejoras: a todos los interesados y con el nivel

adecuado de detalle.

* Asegurarse de que las mejoras alcanzan los objetivos pretendidos: la eficacia

de cualquier accion, medida o cambio debe comprobarse siempre.

Objetivos del circulo de Deming

e Mejorar la calidad percibida por los clientes
e Reducir las disfuncionalidades internas

e Optimizar los costos internos y externos por falta de calidad
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2.7 Seguridad Informética

Se puede definir como un conjunto de procedimientos, dispositivos y
herramientas encargadas de asegurar la integridad, disponibilidad y privacidad de la
informacion en un sistema informatico e intentar reducir las amenazas que pueden

afectar al mismo. (Cervantes Sanchez & Ochoa Ovalles, 2012)

2.7.1 Tipos de seguridad informatica

Segun (Alegre Ramos & Garcia-Cervigon Hurtado, 2011) es primordial que
dentro de una organizacion identifiguemos cuales son los problemas principales que
puede presentar un sistema informatico en cuanto al tema de seguridad, estos se
catalogan dependiendo de sus objetivos. Ademés deja mencionado que la seguridad

informaética la podemaos dividir en:

2.7.1.1 Seguridad fisica

Se utiliza para proteger el sistema informatico utilizando barreras fisicas y
mecanismos de control se empieza a proteger fisicamente el sistema informatico las
amenazas fisicas pueden ser provocadas por el hombre de forma accidental o

voluntaria o bien de factores naturales como observamos en la figura 5.

*Borrado accidental
ACCIDENTALES 1
*Olvido de la clave

*Robo de la clave

AMENAZAS PARA LA | || *Borradodeliberadode la
SEGURIDAD FISICA HEHEEADAS | informacion

*Robo de datos confidenciales

*Incendios
FACTORES NATURALES *Inundaciones

‘ Terremotos

Figura 13: Seguridad fisica
Elaborado por: Las autoras
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2.7.1.2 Seguridad légica

Se encarga de asegurar la parte software de un sistema informatico que se
compone de todo lo que no es fisico es decir, programas y los datos la seguridad I6gica
se encarga de controlar el acceso al sistema informatico desde el punto de vista del
software se realice correctamente y por usuarios autorizados ya sea dentro del sistema
informatico como desde fuera es decir, desde una red externa usando VPN dentro de
la seguridad légica tenemos una serie de programas o software como el sistema
operativo que se debe encargar de controlar el acceso de los procesos o usuarios a
los recursos del sistema; cada vez los sistemas operativos controlan mas
la seguridad del equipo informatico ya sea por parte de un error, por el uso incorrecto
del sistema operativo o del usuario o bien por el acceso no controlado fisicamente o a
través de la red como se muestra en la figura 6, es casi imposible que sea totalmente
seguro pero se pueden tomar ciertas medidas para evitar dafios a la informacion o a la

privacidad.

%ﬂ?!;an
! -

bie P

INFORMACION
CONFIDENCIAL

INGRESAN DATOS RESULTADO PARA

Pérdiday LA EMPRESA
destruccion total

o0 parcial.

Se pueden dar
robos, fraudes,
sabotajes.

Pérdida de dinero

Figura 16: Amenazas comunes
Elaborado por: Las autoras

2.7.2 Seguridad activa y pasiva

Son mecanismos o técnicas de seguridad que nos permitirdn tener a los equipos
informéticos mas seguro segun lo mencionan en (Cervantes Sanchez & Ochoa Ovalles,

2012) y las describe de la siguiente manera:
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2.7.2.1 Seguridad activa

Sirve para evitar dafios a los sistemas informaticos. Son tales como el empleo
de contrasefias adecuadas, la encriptacion de datos y el uso de software de seguridad

informatica.

Seguridad pasiva

Sirve para minimizar los efectos causados por un accidente. Son tales como el

uso de un hardware adecuado y la realizacion de copias de seguridad.

2.7.3 Mecanismos de seguridad

En (Alegre Ramos & Garcia-Cervigon Hurtado, 2011, pags. 6-10) encontramos
gue un mecanismo de seguridad (también llamado herramienta de seguridad o control)
es una técnica que se utiliza para implementar un servicio, es decir, es aquel
mecanismo que esta disefiado para detectar, prevenir o recobrarse de un ataque de
seguridad. Los mecanismos de seguridad implementan varios servicios basicos de
seguridad o combinaciones de estos servicios basicos. Los servicios de seguridad
especifican que controles son requeridos y los mecanismos de seguridad
especifican como deben ser ejecutados los controles y (Alegre Ramos & Garcia-

Cervigon Hurtado, 2011, pags. 6-10) menciona los siguientes mecanismos:

2.7.3.1 Cifrado

Es el uso de algoritmos matematicos para transformar datos en una

forma inteligente.

2.7.3.2 Control de acceso

Una serie de mecanismos que refuerzan los derechos de acceso a los recursos,

como por ejemplo el uso del directorio activo.
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2.7.3.3 Relleno del trafico

La insercidn de bits en espacios en un flujo de datos para frustrar los intentos

de analisis de trafico.

2.7.3.4 Control de enrutamiento

Permite la seleccion de rutas fisicamente seguras para determinar datos y
permitirte los cambios de enrutamiento especialmente cuando se sospecha de una

brecha de seguridad.

2.7.4  Sistemas de proteccion

Un sistema de proteccion para (Cervantes Sanchez & Ochoa Ovalles, 2012) es
algo que toda empresa debe tener para evitar accidentes de todo tipo y asi minimizar
los posibles riesgos a la infraestructura o a la informacion que puedan ser causados por
incendios o fallas eléctricas o cualquier otro riesgo, otro de los que pueden ser usados
son los llamados sistemas contra incendios y ademas del uso de extintores y sistemas
convencionales antincendios convencionales, hay otros tipo de sistemas mas eficaces,
como la insercidn de gases nobles o la extraccion de oxigeno, que preservan mejor los
equipos para que no sean alcanzados por el fuego evitando asi el contacto con el liquido
de los extintores o el agua. Dentro de las ideas de (Cervantes Sanchez & Ochoa

Ovalles, 2012) encontramos los siguientes ejemplos de sistemas de proteccion:

2.7.4.1 Sistemas de identificacion

Un sistema de identificacion es un método para el acceso al sistema
informético, como a las instalaciones donde este se encuentre fisicamente. El uso de
técnicas y procedimientos se usan para controlar el acceso a las personas que quieran
acceder al sistema o al usuario que accede localmente o de forma remota. Algunas de
las herramientas destinadas a tal fin son: la firma electrénica, el certificado digital entre

otras cosas.
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2.7.4.2 Seguridad en el acceso al sistema informético

Es muy importante evitar el acceso no autorizado tanto al sistema informético
como al recinto o lugar donde se encuentre ubicado, es una parte muy importante

dentro de la seguridad y para eso existen los sistemas de proteccion.

Todas estas medidas de proteccion formaran parte de la seguridad activa, ya
que se utilizan para evitar el acceso de un usuario no autorizado que podria
comprometer tanto la privacidad como la integridad de la informacion contenida en el

sistema informatico.

2.7.4.3 Sistemas de control de acceso

Algunos sistemas de control de acceso pueden ser: guardias y camaras de
seguridad que son utilizados para evitar el acceso al edificio tanto exterior o interior y
asi controlar el acceso a lugares restringidos. EI uso de llaves para acceder al edificio
0 a la habitacién donde se encuentran los equipos, asi como llaves para bloquear el
equipo en si. También se usan claves de acceso o contrasefias para entrar a lugares
protegidos o cuentas de usuario. Los sistemas de contrasefias para entrar en un equipo
informético son utilizados para que los sistemas de contrasefias sean correctos y

cumplan su funcion.

La implementacion de medidas de seguridad adecuadas para proteger a una
empresa normal, representa un trabajo considerable pero no supone mayores
problemas. Es una mision accesible para cualquier persona que disponga un buen nivel

de competencia informatica.

2.8 Conocer las amenazas potenciales

El pirateo, acceso no autorizado de un usuario ajeno a la empresa. Cuando un
pirata obtiene acceso, incluso de nivel usuario puede llegar a modificar los datos o
detener algunos servidores que podrian poner en riesgo la integridad de la empresa

misma. Ningun tipo de atacante debera obtener ni el mas minimo acceso al sistema de

21



la empresa porque conseguiria estropear algunos componentes estratégicos, tales como
el servidor de correo o el sitio web. (Alegre Ramos & Garcia-Cervigon Hurtado, 2011,
pags. 11-12)

La misma proteccion debe ser usada con los llamados virus, que se reproducen
de manera mas 0 menos autbnoma y representan una de las amenazas mas frecuentes
en el interior de la empresa, debido a su variedad son muy dificiles de interceptar y se
transmiten principalmente a través del correo electronico o de las transferencias de

archivos por internet. (Alegre Ramos & Garcia-Cervigon Hurtado, 2011, pags. 11-12)

2.9 Tipos de atacantes

Segun (Alegre Ramos & Garcia-Cervigon Hurtado, 2011, pags. 19-23) los

tipos de atacantes mas comunes son:

2.9.1 Virus

Los llamados virus son programas auténomos que son hechos para
reproducirse y difundirse de manera autbnoma y sus principales caracteristicas son: la
manera en que se reproduce e infecta el sistema informatico y las acciones mortiferas

que realizara.

Algunas subcategorias de virus son los llamados gusanos (worm en inglés) es
casi idéntico al virus clasico solo que el virus necesita una intervencion manual para
reproducirse y el gusano puede reproducirse de manera autbnoma sin ningdn tipo de
intervencion. Este otro llamado caballo de Troya (trojanhorse) es un virus inofensivo
que disimula su aspecto nocivo tomando el aspecto externo de un programa inofensivo,
incluso atractivo para el usuario. Tipicamente se presenta como un juego 0 mas

insidiosamente como un programa antivirus.
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2.9.1.1 Intercepcion de datos confidenciales

Otro de los riesgos importantes que puede dafiar a una empresa es la
intercepcién por parte de un tercero de datos confidenciales, es necesario tomar
conciencia que en una conexion de internet normal el 99,9% de los datos que circulan

no estan cifrados por lo que pueden ser interceptados por cualquiera.

Es mas una operacion simple y al alcance de cualquier pirata. Existen muchos
programas que permiten guardar y luego consultar todo lo que pasa por una red
informética. Los datos se transmiten por la red de un ordenador, y asi todos los
ordenadores situados en la misma red los reciben de forma sistematica, cada ordenador
mira la direccidn del destinatario de este paquete de datos y lo compara con su propia
direccidn, si ambas direcciones no corresponden, el ordenador simplemente lo ignora,

solo la maquina a la que este destinado el paquete de datos lo tendré en cuenta.

2.10 Tacticas de proteccion

Analizando las tacticas méas puntuales y de mejora inmediata se encontré que
segun (Gallinger, 2011) se puede obtener métodos activos y métodos pasivos los

cuales se explican a continuacion:

2.10.1 Métodos activos

Antivirus

Son programas que tratan de descubrir las trazas que ha dejado un software
malicioso, para detectarlo y eliminarlo, y en algunos casos contener o parar la
contaminacion. Tratan de tener controlado el sistema mientras funciona parando las
vias conocidas de infeccion y notificando al usuario de posibles incidencias de

seguridad.
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Filtros de archivos

Consiste en generar filtros de archivos dafiinos si la computadora esta
conectada a una red. Estos filtros pueden usarse, por ejemplo, en el sistema de correos
0 usando técnicas de firewall. En general, este sistema proporciona una seguridad
donde no se requiere la intervencion del usuario, puede ser muy eficaz, y permitir

emplear GUnicamente recursos de forma mas selectiva.

2.10.2 Meétodos pasivos

Evitar introducir al equipo medios de almacenamiento removibles que se

sospechen estar infectados.

Evitar introducir almacenamiento removible en maquinas que se sospechen

infectadas.

No instalar software “pirata”. Evitar programas que incluyan crack,

generadores de claves, nimeros serie, etc.

Evitar descargar software gratis de Internet de sitios que no demuestren

informacion clara de su actividad y de sus productos o servicios.

No abrir mensajes provenientes de una direccion electronica desconocida, o

con alguna promocién muy tentadora, 0 con imagenes o nombres muy sugerentes.

No aceptar e-mails de desconocidos. Y si es de contactos conocidos, observar

bien el idioma, el 1éxico utilizado en el mensaje, la hora en que se envio, etc.
Mantener el SO y las aplicaciones actualizadas, ya que suelen publicarse

parches de seguridad resolviendo problemas de vulnerabilidad ante inminentes

ataques.
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Realizar copias de seguridad y tratar de automatizar la recuperacion del

sistema, es la mejor alternativa ya que nunca se esta 100% libre de infeccion.

Mantener la informacidn centralizada ayudara a restaurar los datos en caso de

infeccion.
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CAPITULO 3

MARCO METODOLOGICO

3.1 Tipos de investigacion

Durante el proceso de desarrollo para la elaboracion del proyecto se tomaran

en cuenta varios tipos de investigacion los cuales son:

3.1.1 Investigacion de campo

Para una mejor percepcion y analisis de la situacion se necesita visitar algunos
dias la Unidad Educativa y observar de primera mano las diferentes situaciones que
estan experimentando para lograr involucrarnos mucho méas con el personal y los
diferentes procesos que se desempefian, obteniendo asi una mejor interaccion con

fuentes viables.

3.1.2 Investigacion descriptiva

Mediante este tipo de investigacion se logra indagar y describir de forma mas
precisa del fenémeno de estudio, ayudando a reconocer cuéles son los indicadores que
ayudan a definir las razones por las que se generan inconvenientes en ciertos procesos,

ademas de la frecuencia con la que se presentan y quienes se relacionan con los mimos.

3.1.3 Investigacion explicativa

Con el uso de este tipo de investigacion se lleva describir las razones por las
que se presentan varias irregularidades ademas de observar y registrar las diferentes
consecuencias que ha traido consigo el fendbmeno ocurrido dentro de la Unidad
Educativa Salesiana Domingo Comin.
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3.1.4 Investigacion no experimental

Puesto que no es posible modificar ni manipular los hechos deliberadamente,
este tipo de investigacion ayuda a observar y a poder medir el alcance del fendmeno
de estudio, con el fin de poder analizarlos y encontrar o proponer soluciones a los

problemas actualmente corridos.

3.2 Técnicas de recoleccién de datos

Para el desarrollo del proyecto de tesis se utilizaran varias técnicas de
recoleccion de datos que ayudaran a facilitar el analisis del fendmeno de estudio, entre
ellos estan:

La observacion: Se trata de una técnica de recoleccion de datos que tiene como
proposito explorar y describir ambientes, esto implica adentrarse en profundidad, en
situaciones sociales y mantener un rol activo, pendiente de los detalles, situaciones,

sucesos, eventos e interacciones.

La entrevista: Es la comunicacion establecida entre el investigador y el sujeto
de estudio a fin de obtener respuestas verbales a las interrogantes planteadas sobre el

problema propuesto.

La encuesta: Es un procedimiento de investigacion en el que el investigador

busca recopilar datos por medio de un cuestionario de preguntas previamente disefiado.

Datos estadisticos: Un dato estadistico es cada uno de los valores que se han

obtenido al realizar un estudio estadistico.

Revisiones documentales: Es una técnica de revision y de registro de
documentos que fundamenta el propdsito de la investigacién y permite el desarrollo
del marco tedrico y/o conceptual, que se inscriben el tipo de investigacion exploratoria,
descriptiva, etnografica, teoria fundamental, pero que aborda todo paradigma

investigativo.
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Conversatorio con expertos: Los conversatorios son concebidos como una
herramienta de encuentro que permiten focalizar la reflexion en un tema prioritario en
la Region, a partir de la reunion de varios tedricos, intelectuales o expertos que
elaboran un andlisis, dan perspectivas e ideas para el mejoramiento del desarrollo de

la misién.

3.3 Plan de procesamiento y analisis de datos

Para desarrollo del proyecto utilizaremos ciertos mecanismos para el plan de
procesamiento y analisis de datos que nos serviran para lograr tener un mejor

repositorio de informacion. Las técnicas que utilizaremos son las siguientes:

3.3.1 Experimentacion

Esta técnica nos ayuda a identificar variables del objeto de estudio
ayudandonos a localizarlos dentro de los parametros correctos refiriéndonos al lugar y
ambiente en la cual se desarrolla el problema, a su vez se ird descartando todo aquello

que no se involucre directamente con el proceso.

3.3.2 Validacioén

Por medio de la validacion se organizan las variables que re recolecten de la
experimentacion y se las clasificara para asi dar lugar a indicadores concisos y

valederos con los que se trabajara en el desarrollo del anélisis.

3.3.3 Anadlisis

Mediante el andlisis podremos ya concientizar y obtener el detalle de qué
métodos de investigacion se realizan, puesto que nos permite la identificacion de los
objetos del problema; obtendremos asi una mejor idea de que mecanismos de control

de llevaran a cabo para la mejoras de los procesos de la Institucion.
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3.4 Meétodos de investigacion

Durante el proceso de la investigacion se utilizaran los siguientes métodos de

investigacion:

3.4.1 Analitico

Utilizaremos este método porque mediante su uso nos ayuda a destacar y
agrupar los diferentes componentes que se incluiran como mecanismos de control para

la Unidad Educativa Salesiana Domingo Comin.

El método analitico mediante su buen uso y al exponer una mejor apreciacién
y entendimiento de los fendmenos ocurridos se convierte en ademas, una herramienta

que sintetizara lo anteriormente analizado.

Mediante el uso de este método se le incluird un analisis por medio del método
deductivo ya que al comenzar en un campo tan amplio pata la investigacion, este nos
facilitara ir de temas o problemas tan generalizados y concentrarnos en qué nos

interesa realmente y en ciertos fenémenos en particular.

3.5 Variables e indicadores

Variables Dependientes:

e Obtencidn de informes de los procesos actuales
e Percepcion de usuarios de los sistemas de gestion

e ldentificacion de amenazas y vulnerabilidades

Variables independientes:

e Gestion de procesos del area de Sistemas
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Tabla 1: Matriz de operacionalizacion de variables dependientes

VARIABLE DEFINICION DIMENSIONES INDICADORES
CONCEPTUAL
Obtencién de Conel Tiempo de recoleccion | Tiempo que se

informes de los
procesos
actuales

conocimiento de
SUS procesos se
puede estimar el
alcance del
analisis.

demore la
recoleccion de
datos durante si
analisis y
procesamiento.

Clasificacion de

informacién viable de

los informes y
procesos

-Categoria 1 los
datos de mayor
importancia para
el analisis.

-Categoria 2 los
que se podrian
considerar
durante el
analisis.

- Categoria 3 los
que dejaran fuera
del analisis

Percepcion de
usuarios de los

La colaboracion y
aceptacion del

Aceptacion del
personal

-El nivel de
informacion que

sistemas de usuario interno y brinden.
gestion externo permitirg
la inclusion de -Cuanto
mejores practicas predisposicion se
académicas. dé por parte de
ellos
Identificacion de | Amenaza se Costo de dafios -Cantidad de

amenazas y
vulnerabilidades

entiende como un
dafio 0 acto no
ilicito que
perjudicaré a
alguien en un
futuroy la
vulnerabilidad es
el estado
disminuido de
proteccion ante un
suceso
amenazante;

dinero invertido
en herramientas
de mal

funcionamiento.

-Nivel de
economia para
absorber nuevas
disposiciones y
todo lo que
involucre
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ambas nos
ayudarén a
enfocarnos al
trabajo esperado.

Clasificacién de
amenazas

-Nivel alto,
amenazas no
contraladas y sin
nivel de
proteccion.

-Nivel medio,
amenazas no
controladas con
mecanismos
actuales.

-Nivel bajo,
amenazas
controladas pero
no debidamente.

Elaborado por: Las autoras

Tabla 2: Matriz de operacionalizacion de variables independientes

VARIABLE DEFINICION DIMENSIONES | INDICADORES
CONCEPTUAL

Gestién de Anélisis y Hardware Funcionabilidad

procesos del area | seguimiento de correcta de

de Sistemas tareas o funciones equipos
que competan y se informaticos.
relacionen Software -Disponibilidad de

directamente con
el area.

herramientas.

-Continuidad
operacional del
colegio.

-Eficiencia,
completitud y
rapidez al generar
reportes

Elaborado por: Las autoras
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3.6 Poblacién y muestra

3.6.1 Poblacién

Poblacion, es un conjunto de todos los elementos que estamos estudiando,

acerca de los cuales intentamos sacar conclusiones.

Se ha considerado como poblacion a la cantidad de usuarios que utilizan un
equipo informatico ya que ellos se veran directamente beneficiados con los tiempos de
respuesta para solucionar sus necesidades de TI, en este caso la Unidad Educativa
Salesiana “Domingo Comin” en la que se implementara la solucién cuenta con un
aproximado de 100 usuarios.

3.6.2 Muestra

La muestra es un subconjunto de la poblacion.
Para calcular el tamafio de la muestra suele utilizarse la siguiente formula:

Nag?Z?

"EIN = De? + 0222

Donde:

n = el tamafo de la muestra.
N = tamafio de la poblacién.

o = Desviacion estandar de la poblacidn que, generalmente cuando no se tiene
su valor, suele utilizarse un valor constante de 0,5.

Z = Valor obtenido mediante niveles de confianza. Es un valor constante que,
si no se tiene su valor, se lo toma en relacion al 95% de confianza equivale a 1,96

(como mas usual) o en relacion al 99% de confianza equivale 2,58, valor que queda a
criterio del investigador.
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e = Limite aceptable de error muestral que, generalmente cuando no se tiene su
valor, suele utilizarse un valor que varia entre el 1% (0,01) y 9% (0,09), valor que
queda a criterio del encuestador.

Calculo De La Formula

N= 120 Usuarios

Z= para un nivel de confianza del 99% =2,58
o =0.5%

e=5 % (0,05)

Reemplazando:

3 Nog?2Z2
(N =1)e? 4 0222

n

B 120(0.5)?(2.58)?
~ (120 — 1)0.052 + (0.5)%(2.58)2

n

B 12(0.25)(6.6564)
"= (119)(0.0025) + (0.25) (6.6564)

B 19.9692
"~ 0.2975 + 1.6641

n

19.9692
19616

n:10.18 aproximadon = 10
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CAPITULO 4

ANALISIS Y RESULTADOS

4.1 Estructura de la comunidad educativa

4.1.1 Autoridades de la comunidad salesiana de Guayaquil

e Director
e Vicario
e Ecbénoma

e Consejero

4.1.2 Autoridades seglares

Rectora

Vicerrector

Inspector general

Coordinador académico

Todos tienen la funcion de coordinar acertadamente el desarrollo estudiantil,
de convivencia y pastoral de todo el plantel. La rectora y vicerrector (junto al
coordinador académico) velan la parte administrativa y académica de la obra
respectivamente, asi mismo promueven procesos de capacitacion a los docentes. El
inspector general es designado por la rectora y es el encargado de asegurar un ambiente
de disciplina y de orden que permita el normal desarrollo del proceso educativo en los

grados y cursos a él designados.
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4.1.3 Personal administrativo

En este grupo se encuentran los departamentos de colecturia, contabilidad,

secretaria, consejeria estudiantil, trabajo social, mantenimiento de instalaciones y

equipos electronicos, apoyo Yy relaciones publicas.

e Relacionista publico y comunicacién institucional

e Coordinador del area de informatica

e Departamento de consejeria estudiantil

e Contabilidad

e Secretaria (2)

e Coordinadora del GTH

e Auxiliar del GTH

e Pastoral

4.2 Funciones de los departamentos

4.2.1 Departamento de sistemas

Es el departamento que va a estar enfocado el mayor nivel de importancia. Las
funciones que cumple son principalmente de brindar apoyo y soporte a todo el personal
educativo, ayuda a gestionar todos los proyectos que la institucion ejecuta en cuanto a
areas de laboratorios y estructura de cableado. Ayuda a controlar los accesos a las

diferentes aplicaciones utilizadas, accesos a la red y manipulacion de informacion.
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4.2.2 Departamento de secretaria

Atienden las Ilamadas telefénicas que se realizan al colegio, ademas manejan
la entrada de dinero; es decir los pagos que realizan los padres de familias ya sea de

matriculas o pensiones sean puntuales o atrasadas.

4.2.3 Departamento de contabilidad

Programa y organiza todas las actividades contables de la Unidad Educativa,
documenta los cobros y pagos que se realizan ademas ejecuta el registro adecuado de

las transacciones que compete para los cuadres de balances contables y gastos.

4.2.4 Departamento Financiero

Este conlleva mas responsabilidad ya que realiza los pagos a los profesores,
personal administrativo y proveedores, ademas de administrar todos los recursos

econdmicos.

Maneja todas las transacciones a nivel bancario, analiza, supervisa, crea y
archivas todos los balances y estados financieros. Examina las diferentes bases de

financiamiento y control de gastos.

4.2.5 Departamento de adquisiciones

Este departamento tiene funciones muy especificas como son el pedido de
recursos que se necesitan en la Institucion, gestion de pedidos y recibimiento y el

inventario de los activos de toda la Unidad Educativa.
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4.3  Arquitectura de hardware

4.3.1 Especificacion de equipos informéticos

La composicion de la red de la Unidad Educativa Domingo Comin esta

construida de la siguiente manera:

Tabla 3: Descripcién general de equipos

Descripcion
No. Pcs. 42 Pcs. Por departamentos — 90 Pcs. Laboratorios
No. Servidores 5enel DATA CENTER
Cableado UTP cat. 6 — Fibra Optica
No. Switches 3 Data Center — 4 Laboratorios
Proveedor de Telconet
Internet

Elaborado por: Las autoras

e Los servidores se encuentras divididos en:
e Firewall
e PBX
e Servidor web
e Servidor de prueba

e Servidor del sistema académico
e Cable UTP categoria 6 para los racks
e Enlaces de fibra Optica para los laboratorios
e Switches
e D-Link Web Smart Suitch (DGS-1224T — Puertos 24)
e Configuracion via administracion Web
e 24 puertas UTP 10/100/1000 y 2 puertas 1000Mbps tipo SFP.

La instalacion de puertas SFP deshabilita la correspondiente
puerta UTP Gigabit
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e D-Link (DES-1024R — Puertos 24)
e Switch Layer 2
e Puertos 10/100Mbps
e Backplane 2'6Gbps
e Eslot de expansion por médulo opcional con 2 puertos en fibra
Optica de 100Mbps

e TP-Link TL-SF1016 Fast Ethernet Switch (Puertos 16)
¢ Innovadora tecnologia de eficiencia energética para ahorrar
energia hasta un 40%
e 100% de tasa de datos de filtrado elimina todos los paquetes
de error

e Capacidad de conmutacion 3.2Gbps

4.4 Distribuciéon de PCs

Mediante la siguiente tabla podremos observar como estan divididas las PCs
en cada uno de los departamentos de la Institucidn, de los cuales se maneja inventario

y se da soporte técnico.
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Tabla 4: Distribucion de maquinas por departamento

Departamentos

No. Maquinas

Rectorado

1

Vicerrectorado

Coordinacién Académica

Pastoral

Consejeria Estudiantil

Secretaria

Adquisicién

Biblioteca

Departamento Educacion Fisica

Sala profesores # 1

Sala profesores # 2

Apoyo y mantenimiento

Ajuste Mecanico

Departamento de Mdusica

Departamento de Sistemas

Colecturia

N[O NP P W W NP N o N O -

Elaborado por: Las autoras
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4.5 Analisis obtenido de las encuestas realizadas
Los siguientes graficos mostraran de manera directa y resumida el analisis
obtenido de las encuestas realizadas a personal administrativo y docentes de la Unidad

Educativa Salesiana Domingo Comin.

no sabe
10%

M si
Hno

H no sabe

Grafico 1: Cumplimiento de necesidades (docente-administrativo)
Elaborado por: Las autoras

Como muestra el grafico 1, podemos comprender que el personal que labora
dentro de la institucién no esta totalmente convencido de los servicios que brinda la
Unidad Educativa y a su vez si esto si esto no se causado por el nimero de persona

que contribuyen cada dia con las funciones que se realizan dia a dia.
Como parte del cuestionario de preguntas se precisaba saber si los

colaboradores crian conveniente o necesario la admision de mas personal para lograr

el cumplir en su totalidad con las necesidades de estudiantes y padres de familia.
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Gréfico 2: Instalaciones adecuadas
Elaborado por: Las autoras

Durante proceso de recopilacion de informacion observamos que en el grafico
2 se muestra un porcentaje significativo de personas que indicaron no saber si las
instalaciones con las que cuenta actualmente la Institucion Educativa son las mas
adecuadas para los alumnos, tomando en cuenta la cantidad de estudiantes y la

completitud de las dichas instalaciones.

Dentro de esta observacion y durante las encuestas se dejaba en claro que los
aspectos que abarcaba una instalacion adecuada eran herramientas,
acondicionamiento, buena disponibilidad de equipos; en resumen la total
disponibilidad de los recursos que son indispensables no solo para estudiantes, sino a
la vez que se consideren necesarios para laborar de mejor manera y con mayor
facilidad.
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Gréfico 3: Disponibilidad de equipos modernos
Elaborado por: Las autoras

Es verdad que para poder cumplir con funciones basicas dentro de un colegio
o cualquier entidad no se necesita de equipos de ultima tecnologia, sin embargo se
crey0 necesario preguntar sobre el tema para tener conocimiento de ello y poder
posteriormente comparar las expectativas de resultados finales tomando en cuenta los

recursos que se utilizan en la actualidad.
En el grafico 3 se observa que segln la encuesta realizada el personal que

labora dentro de la Institucion no cree que se cuente con herramientas y equipos

tecnoldgicos de alta y de la mejor tecnologia y algunos preferian afiadir que quizas por
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M no
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Grafico 4: Existencia de area de seguridad de la informacion
Elaborado por: Las autoras

La falta de mejores equipos presenta ciertas falencias y falta de mejores
tiempos de respuesta en aplicativos durante el cumplimiento de sus funciones dentro

del colegio.

Con respecto a la pregunta de que si existe un area que regularice, controle y
maneje la seguridad de la informacidn especificamente y como es notable en el grafico
4 podemos decir que efectivamente no existe esa area, no hay que separarnos mucho
de la realidad de que si hay un &rea que se encargue de eso como lo comentaron algunos
encuestados, sin embargo no existe la plena seguridad de que la funcion y la
responsabilidad de proteger ese activo tan importante se esté llevando a cabo de la

mejor manera.
Como se mostrara en el grafico 5 podemos visualizar una idea de qué nivel de

seguridad existe en ciertos recursos informaticos, los cuales son de mucha utilizacion

para el transporte y resguardo de informacion.
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10

De una manera algo general se represent6 el nivel de seguridad e importancia

a su vez que brinda a los recursos informaticos disponibles en las diferentes areas que

20 15

Area administartiva Docentes Area de sistemas

Recursos fisicos B Recursos no fisicos

Gréfico 5: Administracion de la sequridad informética
Elaborado por: Las autoras

se presentan en la Unidad Educativa Salesiana Domingo Comin.

Al referirnos a recursos fisicos podemos hacer referencia a discos duros
externos, CDs, pen drives, CPU, monitores, servidores, etc.; mientras que al referirnos
a recursos no informaticos son todas aquellas herramientas instaladas en un ordenador
especifico o a nivel de red para mantener segura la informacion que se utiliza y que se

deberia respaldar en la Institucion Educativa para poder prevenir cualquier incidente

en posteriores ocasiones.
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Gréfico 6: Toma de medidas ante incidentes o desastres ambientales
Elaborado por: Las autoras

En el gréfico 6 podemos verificar el nivel de control y preparacién ante
incidentes informaticos que pueden presentarse 0 a su vez de desastres ambientales

que pueden causar el dafio y pérdida total de los equipos que posee la Institucion.

Segun las encuestas realizadas y la revision de campo que se realizé al parecer
no se cuentan con los recursos necesarios para proteger los activos disponibles, méas
adelante se hara y mostrara una descripcion mas detallada de cada activo y su nivel de
seguridad antes los diferentes sucesos posibles a suceder. Es importante poder contar
con medidas preventivas o correctivas ante los diferentes riesgos que corre la

informacion y a su vez los medios que implican poder mantenerla respaldada y segura.
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Gréfico 7: Nivel de Confidencialidad de la Informacién
Elaborado por: Las autoras

De acuerdo al grafico 7 se muestra que la Unidad Educativa Salesiana
“Domingo Comin” no maneja un alto nivel de confidencialidad por lo cual es
importante que se ejecute los controles recomendados, para que la informacion este
accesible Unicamente a personal autorizado.

10% 10%
= Si
® No
B No Sabe

Grafico 8: Manejo de Controles de Acceso
Elaborado por: Las autoras
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En base a lo relacionado con el grafico 8 se interpreta que no existe manejo de
controles de acceso al ingreso del sistema y manejo de informacion, por lo cual es
claro que se debe implementar los controles recomendados para no tener expuesta la

informacion confidencial de la Unidad Educativa Salesiana “Domingo Comin”.

4.6 Resultado de las entrevistas

Para poder identificar los activos y controles que tiene la Unidad Educativa
Salesiana “Domingo Comin” realizamos encuestas y entrevistas a los encargados del
departamento de sistemas y al personal de las areas criticas, por medio de los cuales

los hemos clasificado de la siguiente forma:

Activos fisicos: Equipos de comunicacion, routers, switches, servidores,

equipos de computacion entre otros equipos.

Personal: Administrativos, sistemas, profesores, rectorado, vicerrectorado.

Activos de Informacién: Base de datos, office 365, Sistema GTH.

Documentacion Impresa: Inventario de equipo de computacion de todos los

meses de cada afio por departamento, documentacion de licencias adquiridas.

Tabla 5: Formato para la identificacidn de activos

ENCARGADO | CODIGO | NOMBRE | CANTIDAD | DESCRIPCION | AREA
DEL
ACTIVO

Responsable | Numero Nombre | Nimeros | Funcion que Se indica

del activo anico del del de activos | desempefiael | en donde

activo activo activo se

encuentra

ubicado

el activo

Elaborado por: Las autoras
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4.6.1 Atributos de valoracion

Caracteristicas que dan valor al activo.

Disponibilidad: La ausencia de disponibilidad detiene a varios procesos

criticos dentro de la Unidad Educativa Salesiana “Domingo Comin”.

Dimensién: Estas nos dan paso para poder valorar las consecuencias de la
materializacion de una amenaza. La valoracién que se le da a un activo en una
determinada dimension es la medida del perjuicio para la unidad Educativa Salesiana

“Domingo Comin”.

Confidencialidad: La informacion debe llegar netamente a personal

autorizado.
En forma contraria a la confidencialidad puede llegarse a dar filtraciones de
informacion, dar accesos a personas no autorizadas o dar permisos a usuarios

bloqueados.

Integridad: Esta caracteristica afecta directamente al buen funcionamiento de
los procesos en la Unidad Educativa.

Des estos atributos que hemos detallado escogimos una escala de cuatro

valores, los cuales estan clasificados de la siguiente forma:
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Tabla 6: Escalas para integridad

Activos de Informacién Nivel Detalle

1 Despreciable No afectard a la
integridad de los datos

2 No Necesaria Se la utiliza para hacer
consultas, no hay dafio en
los datos

3 Necesaria No permitir que se juegue

con la integridad de los
datos, ya que si esto
sucede afecta las
operaciones que realiza la
Unidad Educativa.

4 Importante Si se pierde la integridad,
se distorsionan los datos
reales, por lo cual afecta
las operaciones de la
Unidad Educativa
“Domingo Comin”.

Elaborado por: Las autoras

Tabla 7: Escalas para Disponibilidad

Activos de Informacién Nivel Detalle

1 Muy Bajo No afecta a las funciones de
la Unidad Educativa.

2 Bajo En caso de que la

informacion no se encuentre
disponible, no hay problema,
la Unidad Educativa puede

continuar con sus
operaciones.
3 Medio En caso de no estar

disponible la informacion,
existe pequefios efectos en
las operaciones de la Unidad
Educativa. Sin embargo hay
métodos alternativos que
pueden ser usados o estar a la
espera de que la informacion
esté disponible para poder
continuar con normalidad las
operaciones.

4 Alto En caso de que la
informacion no esté
disponible cuando se la
necesite, seria muy grave ya
que se detienen las
operaciones de la Unidad
Educativa.

Elaborado por: Las Autoras
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Tabla 8: Escalas para Confidencialidad
Activos de Informacién Nivel Detalle
1 Publica La informacion puede ser
proporcionada a  otras
personas que no sean parte
de la institucién, sin
embargo se debe tener en
cuenta que esto podria
conllevar a efectos minimos
en las operaciones
cotidianas de la Unidad
Educativa.
2 Uso Interno La informacion sélo es
revelada y proporcionada
para los funcionarios de la
Unidad Educativa. En caso
de que el contenido sea
revelado no causa algun
efecto en las operaciones.

3 Secreto La informacion sélo puede
ser revelada y
proporcionada a

funcionarios de un area en
especifica, ya que si esta es
revelada o proporcionada
puede causar efectos que
retrasen las operaciones de
la Unidad Educativa

4 Privado La informacion solo la
puede tener el jefe del
departamento de sistemas o
la rectora, ya que si esta
informacion es revelada
puede provocar grandes
efectos que obstaculicen las
operaciones de la
institucion.

Elaborado por: Las autoras
Debido a la constante aparicion de las amenazas, hemos seleccionado una lista
de ellas las cuales deben de ser analizadas y revisadas en base a la experiencia en

operaciones y datos estadisticos que se han recolectado.

En este caso vamos a analizar las amenazas en 4 niveles: muy bajo, bajo,

medio, alto.
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Tabla 9: Escalas para determinar los niveles de amenazas

PROBABILIDAD QUE
OCURRA

Nivel

Detalle

Muy Bajo

Es muy poco probable que
ocurra una amenaza, Sin
embargo puede presentarse
una vez en cada 3 afos.

Bajo

Existe baja probabilidad de
que ocurra, sin embargo
puede darse una vez en el
afno.

Medio

Hay una frecuente
ocurrencia pero la cual es
controlada, este se da una
vez cada seis meses 0
menos tiempo.

Alto

Existe una alta probabilidad
que ocurra  amenazas
frecuentemente, estas
pueden darse cada semana
0 mes.

Elaborado por: Las autoras
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Tabla 10: Escalas para determinar los niveles de vulnerabilidades
PROBABILIDAD QUE Nivel Detalle
OCURRA

1 Muy Bajo En este nivel no se tiene
ningun tipo de control por
lo cual los datos son muy
sensibles 'y wvulnerables,
que se puede llegar a decir
que pueden estar al alcance
de todos.
2 Bajo Existen controles muy
sensibles y vulnerables, por
lo que se puede llegar
acceder de una forma facil
a la informacion.
3 Medio Los controles aplicados en
este nivel son més altos, sin
embargo existe un
porcentaje considerable de
vulnerabilidad por lo que
también puede dar a paso a
que se obtenga la
informacion.
4 Alto Se tiene controles de
seguridad adecuados, por
lo cual es dificil que
puedan encontrar alguna
vulnerabilidad.
Elaborado por: Las autoras

4.7 Deteccion de Amenazas y Vulnerabilidades

La idea es identificar las amenazas que afecten a los activos de los sistemas de

informacion y las vulnerabilidades que pueden darse por la amenazas.

A continuacion detallaremos las vulnerabilidades que pueden aparecer en cada
uno de los activos identificados y las amenazas que pueden afectar a dichas
vulnerabilidades, estas fueron analizadas en conjunto con el departamento de sistemas

de la Unidad Educativa Salesiana “Domingo Comin”.
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Tabla 11: Identificacién de Amenazas y Vulnerabilidades- Activos (Equipos De

Computacion)

Activo

Amenaza

Vulnerabilidad

EQUIPOS DE COMPUTACION

Desastres Naturales

Area del
departamento que se
les da para que
coloquen los
equipos, los cuales
son facilmente
afectados por algin
desastre natural.

Incendios

Ausencia de
proteccion para los
activos contra el
fuego.

Degradacion o falla
del hardware

Falta de aplicacion
de los controles
necesarios.

Robo

Falta de controles
para bloguear que
terceras personas no
accedan a la
informacion de la
Unidad Educativa
Salesiana “Domingo
Comin”

Uso no adecuado

Aumentar mas
controles para que el
personal haga uso
s6lo de los permisos
asignados.

Cambios de
Software

Falta de control de
acceso.

Elaborado por: Las autoras
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Tabla 12: Identificacion de Amenazas y Vulnerabilidades- Activos (Documentos)

Activo Amenaza Vulnerabilidad
Desastres Area del departamento que se les
Naturales da para que coloquen los
equipos, los cuales son
facilmente afectados por algun
desastre natural.
Incendios Ausencia de proteccion para los
activos contra el fuego.
Pérdida de la Documentacion no protegida,
informacion falta de controles.
Documentos
Robo Falta de controles para bloquear

que terceras personas no accedan
a la informacién de la Unidad
Educativa Salesiana “Domingo
Comin”

Uso no adecuado

Aumentar mas controles para
que el personal haga uso so6lo de
los permisos asignados.

Actualizacion no
autorizada de la
documentacién

Falta de controles que blogueen
a usuarios no asignados hacer la
cambios en la documentacion.

Elaborado por: Las autoras
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4.7.1 Presentacion del Riesgo

Se tomara en cuenta la probabilidad de que ocurra cada amenaza y nivel de
vulnerabilidad que podrian afectar a los activos, para tener asi como resultado el nivel

de riesgo de la Unidad Educativa Salesiana “Domingo Comin”.

Vulnerabilidad: Probabilidad de que ocurra.

Amenaza: Probabilidad que ocurra algln tipo de amenaza, nos basamos a los

datos obtenidos en los ultimos dos afios.

4.8 Presentacion Controles para Reducir los riesgos

Para poder seleccionar los riesgos se debe tomar en cuenta los resultados de la

evaluacion del nivel del riesgo.
Si se asocian las amenazas con las vulnerabilidades indican en donde hay que
implementar mayor controles, para que los activos se encuentren debidamente

protegidos.

Los factores que deben ser considerados para poder implementar los controles

son los siguientes:

e La funcion que desempefian dentro de la Unidad Educativa Salesiana

“Domingo Comin®.

e Transparencia del personal

e Implementacion de controles.
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4.9 Procesos Criticos

La Unidad Educativa Salesiana “Domingo Comin’ ha clasificado como criticos

los siguientes procesos:

e Rectorado

e Vicerrectorado

e Coordinacion Académica
e Sistemas

e Secretaria

e Contabilidad

e Adquisicién

e Apoyo y mantenimiento

e Ajuste Mecanico

4.10 Riesgos detectados en la Unidad Educativa y los controles seleccionados

En los siguientes cuadros detallaremos el resumen de los riesgos encontrados

que afectan a los procesos de la Unidad Educativa Salesiana “Domingo Comin”.

A continuacion se expone los controles que se deben aplicar para reducir los

riesgos.

4.10.1 Procesos Criticos Afectados

Tabla 13. Riesgo: Desastres Naturales
Activo- Equipos de Computacion

Procesos Afectados Nivel de Riesgo
Sistemas Medio
Adquisicién
Alto

Ajuste Mecanico
Alto

Elaborado por: Las autoras
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Tabla 14: Riesgo: Degradacion o falla del hardware

Activo- Equipos de Computacion

Procesos Afectados Nivel de Riesgo
Secretaria Medio
Rectorado Medio

Vicerrectorado Medio

Elaborado por: Las autoras

Tabla 15. Riesgo: Robo

Activo- Equipos de Computacion

Procesos Afectados Nivel de Riesgo
Sistemas Medio
Coordinacién académica Bajo
Contabilidad Alto

Elaborado por: Las autoras

Tabla 16. Riesgo: Uso no adecuado

Activo- Equipos de Computacion

Procesos Afectados Nivel de Riesgo
Apoyo y mantenimiento Bajo
Adquisicion Alto
Coordinacion Académica Medio
Contabilidad Medio

Elaborado por: Las autoras
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Tabla 17. Riesgo: Pérdida de la Informacion

Activo- Documentos

Procesos Afectados Nivel de Riesgo
Secretaria Medio
Pastoral Medio
Consejeria Estudiantil Medio

Elaborado por: Las autoras

Tabla 18. Riesgo: Robo

Activo- Documentos

Procesos Afectados Nivel de Riesgo
Sistemas Medio
Coordinacion académica Bajo
Contabilidad Alto

Elaborado por: Las autoras

Tabla 19. Riesgo: Uso no adecuado

Activo- Documentos

Procesos Afectados Nivel de Riesgo
Apoyo y mantenimiento Bajo
Adgquisicién Alto
Coordinacion Académica Medio
Contabilidad Medio

Elaborado por: Las autoras
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Tabla 20. Riesgo: Actualizacién no autorizada de la documentacién

Activo- Documentos
Procesos Afectados Nivel de Riesgo
Secretaria Medio
Contabilidad Medio

Elaborado por: Las autoras

4.11 Verificacion de hipotesis

La falta de uso o implementacion de medidas de seguridad basadas en la norma
NTE INEN-ISO/IEC 27001:2001 ha dejado una larga brecha de inseguridades dentro

de la Unidad Educativa Salesiana Domingo Comin.

Durante el analisis y gestion de varios de los procesas que maneja el area de
Sistemas se logré el reconocimiento de las mayores vulnerabilidades de muchos de los
recursos tecnologicos ayudando a identificar mejores técnicas de seguridad, como
podria reflejarse en el proceso de otorgar accesos, controlando que el personal obtenga
mayor conocimiento de como resguardar informacion y como asegurar y cuidar el

funcionamiento de equipos.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Durante el desarrollo de la tesis se logra identificar las mejores técnicas de
seguridad por medio de un analisis minucioso de las diferentes tecnologias y
herramientas que utilizan en la Unidad Educativa Domingo Comin para el manejo y

resguardo de informacién.

En base a los diferentes puntos tocados en el desarrollo del proyecto como
fueron: Politicas de seguridad, gestion de activos informaticos, seguridad relacionada
con el personal, seguridad fisica y el entorno y seguridad de los accesos se ha logrado
establecer todos aquellos procesos donde se utilicen recursos informaticos y a su vez
identificar las principales amenazas y vulnerabilidades a las que se encuentran

expuestos.

Se pudo medir los niveles de riesgo de los diferentes activos para lograr
verificar cuales serian sus mayores falencias, en qué se puede mejorar y en qué se debe

mejorar.

Los cambios y mejoramientos que se recomendaran mas adelante dependeran
mucho del factor tiempo, costo y hasta el personal administrativo o docentes, puesto
que para muchos usuarios la aparicion de nuevas disposiciones es sinénimo de mas
trabajo o de complicaciones; sin embargo con el trato, el asesoramiento y la
compresion de qué tan importante es la informacion que manejan y con ello todo lo
que involucre como equipos, dispositivos, sistemas, etc., entenderdn que todos los
activos informaticos deben ser tratados cuidadosamente y requieren de todas las

seguridades convenientes para asegurar el mejor funcionamiento de los mismos.
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5.2 Recomendaciones

Como parte principal de las recomendaciones es la implementacién de un
manual de controles donde se definira y se dispondra de manera documentada todas
aquellas principales falencias dentro de lo que fue el analisis de estudio. Entre otras

muy especificas tenemos:

Mejorar el ambiente de los espacios fisicos donde se protegen los respaldos de
informacion para asegurar el funcionamiento correcto de los equipos que deben

cumplir con este proceso.

Mejorar los controles de acceso a areas de nivel critico implementando por
ejemplo sistemas biométricos, cadmaras de seguridad para verificar el ingreso del

personal a los departamentos.

Fortalecer el nivel de seguridad de los accesos a los diferentes activos
informaticos puesto que no todos los usuarios tienen o manejan el mismo nivel de

informacion.

Adquirir herramientas con licencias por ejemplo del antivirus mas que nada
porque es parte importante del cuidado de informacion y de equipos ayudando a

alargar su periodo de vida.
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CAPITULO 6

PROPUESTA
En base al proyecto planteado se llegé a la propuesta de implementar controles
y politicas de seguridad en las areas criticas de la Unidad Educativa Salesiana

“Domingo Comin”.

De acuerdo a la tabla 11 que hace referencia al riesgo de desastres naturales del

activo equipos de computacidn se propone utilizar los siguientes controles:

A.9.1.4: Proteccion contra amenazas externas y ambientales

Control: “Se debe disenar y aplicar proteccion fisica contra dafio por fuego,
inundacion, terremoto, explosion, disturbios civiles y otras formas de desastre natural
o creado por el hombre”.

A.9.2.4: Mantenimiento de Equipo

Control: “El equipo debe ser mantenido correctamente para permitir Su

continua disponibilidad e integridad.”

Haciendo referencia a la tabla 12 del riesgo de degradacion o falla del hardware

del activo equipos de computacién se debera implementar el siguiente control:

A.9.2.4 Mantenimiento de Equipo

Control: “El equipo debe ser mantenido correctamente para permitir su

continua disponibilidad e integridad.”

En la tabla 13 que hace énfasis en el riesgo de robo del activo equipos de

computacién para evitar este riesgo deberan ejecutar los siguientes controles:
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A.11.3.1 Uso de clave

Control: “Se requiere que los usuarios sigan buenas practicas de seguridad en

la seleccion y uso de claves”.

A.11.3.2 Equipo de usuario desatendido

Control: “Se debe requerir que los usuarios se aseguren de dar la proteccion

apropiada al equipo desatendido”.

En base al riesgo del uso no adecuado del activo equipos de computacion, como
se indica en la tabla 14 puede afectar a algunos procesos, por lo cual se ha recomendado

los siguientes controles:

A.6.1.1 Compromiso de la gerencia con la seguridad de la informacion

Control: “La gerencia debe apoyar activamente la seguridad dentro de la
organizacion a través de una direccion clara, compromiso demostrado, asignacion
explicita y reconocimiento de las responsabilidades de la seguridad de la seguridad de

la informacion”.

A.8.1 Rolesy Responsabilidades

Control: “Se deben definir y documentar los roles y responsabilidades y
seguridad de los empleados, contratistas y terceros en concordancia con la politica de

la seguridad de informacion de la organizacion™.

A.8.2.1 Gestion de Responsabilidades.
Control: “La gerencia debe requerir que los empleados contratistas y terceros

apliquen la seguridad en concordancia con las politicas y procedimientos establecidos

de la organizacion”.
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A.8.2.2 Capacitacion y Educacién en seguridad de la informacion

Control: “Todos los empleados de la organizacion y, cuando sea relevante, los
contratistas y terceros, deben recibir el apropiado conocimiento, capacitacion y
actualizaciones regulares de las politicas y procedimientos organizacionales, conforme

sean relevantes para su funcion laboral”.

A.8.2.3 Proceso Disciplinario

Control: “Debe existir un proceso disciplinario formal para los empleados que

han cometido una violacion en la seguridad”

De acuerdo a la pérdida de la informacion de los documentos como se hace
mencion en la tabla 15 se debera implementar los controles que se detallan a

continuacion:

A.5.1.1 Documentar politica de seguridad de seguridad de la informacion

Control: “La gerencia debe aprobar un documento de politica, este se debe

publicar y comunicar a todos los empleados y entidades externas relevantes.”

A.5.1.2 Revision de la politica de seguridad de la informacion: La politica
de seguridad de la informacidn debe ser revisada regularmente a intervalos planeados
0 si ocurren cambios significativos para asegurar la continuidad idonea, eficiencia y

efectividad.
A.6.1.1 Compromiso de la gerencia con la seguridad de la informacion
Control: “La gerencia debe apoyar activamente la seguridad dentro de la
organizacién a través de una direccién clara, compromiso demostrado, asignacién

explicita y reconocimiento de las responsabilidades de la seguridad de la seguridad de

la informacion”.

64



A.10.4.1 Controles contra Software Malicioso
Control: “Se deben implementar controles de deteccion, prevencion y
recuperacion para protegerse de codigos maliciosos y se deben implementar

procedimientos de conciencia apropiados.

A.10 5 Respaldo (Back- up): Mantener la integridad y la disponibilidad de los

servicios de procesamiento de informacion y comunicaciones.

A.10.5.1 Back-up o respaldo de la informacion

Control: “Se deben realizar copias de back-up o respaldo de la informacion

comercial y software esencial y se deben probar regularmente de acuerdo a la politica.”
Se debe tomar controles para evitar el robo de documentos y méas aun en los

procesos afectados como lo indica en la tabla 16, se detalla a continuacion los controles

recomendados:

A.11.3.1 Uso de clave

Control: “Se requiere que los usuarios sigan buenas practicas de seguridad en

la seleccion y uso de claves”.

A.11.3.2 Equipo de usuario desatendido

Control: “Se debe requerir que los usuarios se aseguren de dar la proteccion

apropiada al equipo desatendido”.

Debido al uso no adecuado de los documentos en los procesos afectados como

lo indica en la tabla 17, se hace énfasis para que ejecuten los siguientes controles:
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A.6.1.1 Compromiso de la gerencia con la seguridad de la informacién

Control: “La gerencia debe apoyar activamente la seguridad dentro de la
organizacién a traves de una direccion clara, compromiso demostrado, asignacion
explicita y reconocimiento de las responsabilidades de la seguridad de la seguridad de

la informacién”.

A.8.1 Rolesy Responsabilidades

Control: “Se deben definir y documentar los roles y responsabilidades y
seguridad de los empleados, contratistas y terceros en concordancia con la politica de

la seguridad de informacion de la organizacion”.

A.8.2.1 Gestidn de Responsabilidades.

Control: “La gerencia debe requerir que los empleados contratistas y
terceros apliquen la seguridad en concordancia con las politicas y procedimientos

establecidos de la organizacion”.

A.8.2.2 Capacitacion y Educacion en seguridad de la informacion

Control: “Todos los empleados de la organizacion y, cuando sea relevante, los
contratistas y terceros, deben recibir el apropiado conocimiento, capacitacion y
actualizaciones regulares de las politicas y procedimientos organizacionales, conforme

sean relevantes para su funcion laboral”.

A.8.2.3 Proceso Disciplinario

Control: “Debe existir un proceso disciplinario formal para los empleados que

han cometido una violacioén en la seguridad”.

De acuerdo a la tabla 18 de la actualizacion no autorizada de la documentacién

se ha recomendado los siguientes controles:

66



A.10.1.1 Procedimientos de operacién documentados

Control:”Se deben documentar y mantener los procedimientos de operacion,

y se deben poner a disposicion de todos los usuarios que los necesiten.”

A.10.3.1 Gestion de Capacidad

Control: “Se debe monitorear, afinar y realizar proyecciones del uso de los

recursos para asegurar el desempeno del sistema requerido”.

6.1 Datos Informativos

Nombre de la Institucion: Unidad Educativa Salesiana “Domingo Comin”
Departamento: Sistemas

Jornada: Matutina

Ubicacion geogréfica

Pais: Ecuador

Provincia: Guayas

Ciudad: Guayaquil

Parroquia: Ximena

6.2 Antecedentes de la Propuesta

En afios anteriores la tecnologia no estaba al alcance de todos pero en la
actualidad esta se encuentra en cada parte que vamos, debido a este avance tecnoldgico
grandes instituciones tienen su informacion dentro de bases de datos, discos duros
entre otros medios, pero en muchas ocasiones dicha informacién no se encuentra
protegida como deberia estarlo y por lo cual queda vulnerable, esto da paso a que
personas externas de las instituciones quieran saltar la seguridad que tiene dicha

informacion ya sea para venderla o para dejar inoperable la institucién.

Debido a esta realidad que se vive muy a menudo se ha realizado el anélisis de
requisitos de tecnologia de informacién para la aplicacion de técnicas de seguridad
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bajo la normativa NTE INEN- ISO/IEC 27001:2011 en la Unidad Educativa Salesiana

“Domingo Comin”.

6.3 Justificacion

En la actualidad el mundo esta sometido a constantes cambios y la tecnologia
a menudo que pasa el tiempo va evolucionando, si se compara los medios tecnolégicos
que teniamos en afios anteriores con los que tenemos ahora vamos a encontrar una gran

diferencia.

Debido a estos brutales cambios fue necesario realizar el analisis de requisitos
de tecnologia de informacion para la aplicacion de técnicas de seguridad esta permitira
minimizar las vulnerabilidades y amenazas que pueden llegar a afectar a las

operaciones dentro de la Unidad Educativa Salesiana Domingo Comin.

Debido al incorrecto uso de la informacion confidencial de la unidad Educativa
Salesiana “Domingo Comin”, hemos hecho énfasis a ciertos controles que son
necesarios para llevar en un buen funcionamiento a las operaciones dentro de la

institucion.

A razén de la falta de controles dentro de los procesos criticos que pueden ser
afectados por un desastre natural o por culpa del hombre, es netamente necesario
informarles a los funcionarios de la institucion para que asi ellos puedan hacer

conciencia de la importancia de llevar a cabalidad los controles.

6.4 Objetivos
6.4.1 Objetivo General
Reducir las amenazas y vulnerabilidades de los departamentos criticos de la

Unidad Educativa Salesiana “Domingo Comin”, por medio de la aplicacion de técnicas

de seguridad bajo la normativa NTE INEN- ISO/IEC 27001:2011.
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6.4.2 Objetivos Especificos

o Identificar las amenazas que han sido mas constantes en estos ultimos
anos.

e Recomendar los controles para que sean ejecutadas por el personal de
la Unidad Educativa Salesiana “Domingo Comin”.

o Identificar los controles para evitar el acceso a personas no autorizadas

a la informacién sensible de la Unidad Educativa.

6.5 Analisis de Factibilidad

La presente propuesta es factible porque quienes forman parte de la Unidad
Educativa Salesiana “Domingo Comin” han demostrado su interés y compromiso para

que se ejecute dicho analisis de requisitos de tecnologia de informacion.

De acuerdo a esto el encargado del departamento de sistemas esta consiente
que es importante poner en marcha dichos controles ya que estos pueden llegar a

reducir las vulnerabilidades que se encuentran en algunos procesos de la Institucion.

6.6 Fundamentacion

En el afan de reducir las vulnerabilidades y riesgos, de lograr que las politicas
y controles que hemos recomendado se ejecuten en el departamento de sistemas y areas

criticas de la Unidad Educativa Salesiana “Domingo Comin”.

Es asi que de lo analizado se puede decir que los riesgos detectados afectan a
las operaciones de la institucion, pero con la ayuda de la ejecucion de los controles

recomendados va a fortalecer la correcta funcionalidad de los mismos.
Debido a esto los funcionarios de la Unidad Educativa Salesiana “Domingo
Comin” también desempenan un rol importante ya que ellos estdn comprometidos en

seguir paso a paso lo que indican los controles.
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Como se puede evidenciar este andlisis que se ha realizado es muy importante
para asi poder contar con la correcta funcion de los procesos de la Unidad Educativa

Salesiana “Domingo Comin”.

6.7 Metodologia

El presente andlisis se proyecta a la reduccion de las vulnerabilidades
encontradas en la institucion, usando los controles y politicas que se han recomendado,
posterior a eso dara seguimiento para evaluar si los controles se han ejecutado, también
se propone una estrategia defensiva para cada tipo de método utilizado en cada

amenaza.

Evaluar Riesgos

Por cada tipo de Amenaza (ejm: Desastres Naturales)
Para cada tipo de método de seguridad (ejm. Respaldos)
Estrategia Proactiva

Determinar las vulnerabilidades

Minimizar las vulnerabilidades (ejecutar plan de controles sugeridos
Identificar posibles dafios

Estrategia Reactiva

Determinar la causa del dafio

Reparar dafos (ejecutando controles necesarios)
Evaluar dafios

Plan de contingencia

Evaluar resultados
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Anexo# 1

Encuesta realizada en la Unidad Educativa Salesiana “Domingo Comin”

Nombre Encuestado/a;
Cargo:

¢Considera Ud. que el numero del personal docente y administrativo alcanza a cumplir
con las necesidades de cada uno de los estudiantes y padres de familia que existen en

la Unidad Educativa Salesiana “Domingo Comin™?
Si No No sabe

¢Cree Ud. que las instalaciones son las mas adecuadas para abarcar la cantidad de

estudiantes en la Unidad Educativa Salesiana “Domingo Comin”?
Si No No sabe

¢Considera Ud. que el nimero de laboratorios de computacion cuentan con equipos de
ultima tecnologia?

Si No No sabe

(La Unidad Educativa Salesiana “Domingo Comin” cuenta con un area para labores
exclusivas de seguridad de la informacion?

Si No No sabe

¢Los incidentes de seguridad de los sistemas de informacion son reportados
inmediatamente por los usuarios?

Si No No sabe

¢En caso de alguna falla de cableado de datos se encuentran preparados para su pronta
reparacion?

Si No No sabe

¢Cuenta con un usuario especifico creado para uso del equipo de coémputo?

Si No No sabe

¢Cierra sesion en su equipo de computo o lo bloquea mientras estd ausente?
Si No No sabe

¢Ha compartido alguna vez su contrasefia para ingresar en un equipo?
Si No No sabe

¢Cree que la informacién manejada por la Institucion Educativa maneja alto nivel de
confidencialidad?

Si No No sabe
¢Manejan controles de acceso para el ingreso de sistemas y manejo de informacion
confidencial?

Si No No sabe
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¢Su equipo de computo esté protegido por un antivirus?
Si No No sabe

¢Considera la informacién como un activo valioso e importante para la Unidad
Educativa?

Si No No sabe

¢Para ciertas areas criticas tienen incorporado controles de ingreso para el personal?
Si No No sabe

¢Sabe si se les da un debido mantenimiento al hardware y software en la Unidad
Educativa Salesiana Domingo Comin?

Si No No sabe
¢Cuentan con un control de inventario actualizado y automatizado?

Si No No sabe

¢Manejan algun plan de contingencia para incidentes con equipos?
Si No No sabe

¢Cuentan con algun plan de continuidad de las operaciones de la Institucion?
Si No No sabe
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Anexo # 2

Universidad Politécnica Salesiana
_ Encuestas previas a la obtencién del titulo de Ingenierfa en Sistemas

é.uA e

Nombre Encuestado/a: %TQQX

Cargo: ((_, L)\/A\/\@&LV S ROo O

iConsidera Ud. que el nimero del personal docente y administrativo alcanza a cumplir con las
necesidades de cada uno de los estudiantes y padres de familia que existen en la Unidad
Educativa Salesiana “Domingo Comin”?

S/ No No sabe

¢Cree Ud. que las instalaciones son las mds adecuadas para abarcar la cantidad de estudiantes
en la Unidad Educativa Salesiana “Domingo Comin”?

Si _/ No No sabe

¢Considera Ud. que el nimero de laboratorios de computacién cuentan con equipos de Gltima
tecnologia?

Si No__/_ Nosabe

éLa Unidad Educativa Salesiana “Domingo Comin” cuenta con un drea para labores exclusivas
de seguridad de la informacién?

Si No_Z_ Nosabe

¢los incidentes de seguridad de los sistemas de informacién son reportados con
inmendiamente por los usuarios?

Si No / No sabe

¢En caso de alguna falla de cableado de datos se encuentran preparados para su pronta
reparacion?

- Si No / Nosabe

¢Cuenta con un usuario especifico creado para uso del equipo de computo?

Si __-_{___ No _- Nosabe

#DSALESIANA
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Universidad Politécnica Salesiana
Encuestas previas a la obtencién del titulo de Ingenieria en Sistemas

¢Cierra sesién en su equipo de computo o lo bloquea mientras estd ausente?

Si / ' No No sabe

¢Ha compartido alguna vez su contrasefia para ingresar en un equipo?

ps
Si No_« No sabe

¢Cree que la informacion manejada por la Institucion Educativa maneja alto nivel de
confidencialidad?

Si No_v~_ No sabe

¢Manejan controles de acceso para el ingreso de sistemas y manejo de informacién
confidencial?

i No_ No sabe

¢Su equipo de cOmputo estd protegido por un antivirus?

si_« No No sabe

¢Considera la informacién como un activo valioso e importante para la Unidad Educativa?

Si 4 No No sabe

¢Para ciertas dreas criticas tienen incorporado controles de ingreso para el personal?

Si No ”/

No sabe .

¢éSabe si se les da un debido mantenimiento al hardware y software en la Unidad Eduati;a
Salesiana Domingo Comin?

si_ v No No sabe

éCuentan con un control de inventario actualizado y automatizado?

Si No ‘/ No sabe

¢Manejan algun plan de contingencia para incidentes con equipos?

Si No / No sabe

¢Cuentan con algin plan de continuidad de las operaciones de la Institucién?

i No il

No sabe

#DSATESIANA
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Anexo # 3

® UNIDAD EDUCATIVA FISCOMISIONAL SALESIANA “DOMINGO COMIN”
GUAYAQUIL - ECUADOR
Guayaquil
SALESIANOS
DONBOSCO IS INEEYSeINY

Guayaquil, 25 de Marzo del 2015

SENORES

UNIVERSIDAD POLITECNICA SALESIANA
SEDE GUAYAQUIL

ECUADOR

Estimados, por medio de la presente, yo STALIN OLMEDO AGUAYO
encargado del departamento de sistemas en la UNIDAD EDUCATIVA
SALESIANA “DOMINGO COMIN” certifico que las alumnas BLANCA
STEPHANYE DELGADO PIJAL y JOSELYNE GABRIELA GARCIA BARRERA
entregaron la copia de su proyecto de tesis nombrado como “ANALISIS DE
REQUISITOS DE TECNOLOGIA DE INFORMACION PARA LA APLICACION
DE TECNICAS DE SEGURIDAD BAJO LA NORMATIVA NTE INEN-ISO/IEC
27001:2011 EN LA UNIDAD EDUCATIVA SALESIANA DOMINGO COMIN".

Les agradezco por la atencién a la presente.

Ing. Stalin Aguayo

/ N

We bast. i 4 amanlad... Av. Domingo Comin 205 y Callején Daule
7 PBX: (04) 244 87 58 - 233 26 13
Don Bosco FAX: (04) 244 61 60
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