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RESUMEN

Este trabajo estd basado en la elaboracion de un informe de evaluacién que permite
detectar los errores o falencias que existen en la empresa con respecto a la seguridad de
la informacion. Este informe fue basado en un analisis de riesgo que permite detectar las
amenazas y vulnerabilidades de los activos més criticos del departamento de TI. En el
mismo se proponen controles adecuados tomando como referencia la norma 1SO 27001,
para que la empresa pueda minimizar dichos riesgos. Ademas se facilita una serie de
recomendaciones para poder implementar los controles propuestos y con esto disminuir
dichas falencias a las que se encuentra expuesto el centro de cémputo y los servicios

informaticos de la organizacion.

Para el caso de estudio propuesto, se usé la metodologia de investigacion de riesgos
“MAGERIT?”, la cual brinda las herramientas necesarias para poder realizar una matriz
de evaluacion en la cual se identificaron los activos, amenazas, vulnerabilidades, y a
través de niveles de valoracion para cada elemento, permitié hallar el riesgo de cada
activo del departamento.

Para realizar un andlisis de trafico en la red, se utiliz6 la aplicacion llamada
Wireshark. Este es un programa que permite analizar los protocolos de red, a través de
una interfaz grafica, permitiendo detectar los paquetes no autorizados que transitan por

la red de la organizacion.

La norma ISO 27001 también propone un Sistema de Gestion de Seguridad de la
Informacién (SGSI), la cual sirve para definir politicas que regularizan la seguridad de la
informacién dentro de la organizacion.

Este sistema sera analizado y posteriormente implementado (quedando a decision de la
gerencia) luego de establecer los controles que permitan minimizar los riesgos

detectados que afectan a los activos que manejan informacion de la organizacién.
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ABSTRACT

This work is based in the realization of an assessment report that allows us identify
the mistakes and shortcomings that exist in the company. This report was based on a risk
assessment that allows us to identify threats and vulnerabilities of the most critical assets
in the IT department. In the same report are proposed appropriate controls according to
the standard 1SO 27001, in order that the company can minimize these risks. In addition
it is provided a series of recommendations to implement the proposed controls to reduce
the threats and vulnerabilities that are exposed the data center and computer services of

the TI department on the organization.

For the proposed study case, research methodology risk "MAGERIT" was used,
which gave us the necessary tools to perform an evaluation matrix in which the assets,
threats, vulnerabilities were identified, and across levels valuation level for each

element, allowed us to find the risk of each asset of the department.

To perform a network traffic analysis, the application called Wireshark was used.
This is a program for analyzing network protocols, through a graphical interface,
allowing detecting unauthorized packets transiting the network of the organization.

The 1SO 27001 standard also proposes a Safety Management System (SMS), which
is used to define policies that regularize information security within the organization.
This system will be analyzed and subsequently implemented (being a management
decision) after establishing controls that minimize identified risks that are affecting the

assets that manage organizational information.
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CAPITULO 1

PLANTEAMIENTO DEL PROBLEMA

Luego de realizar un analisis en el departamento de TI de la empresa de Lacteos a la
cual llamaremos “LacteoSA”, se pudo determinar que la organizacion cuenta, de manera
formal, solo con politicas pero no con procedimientos, esto hace que no se garantice la
disponibilidad, integridad y confidencialidad de la informacion, ya que no estan
establecidas bajo un estandar definido y en consecuencia no existe una identificacion

clara de los riesgos existentes.

Se considera necesario que se desarrollen politicas y procedimientos basados en la
norma ISO 27001, ya que esta permite regular, gestionar y mitigar los riesgos a los que
estd expuesta la organizacion. De esta forma se pretende evitar incidentes que causen
perdida de informacion, indisponibilidad de servicios, violacion de seguridades entre

otros.

1.1 Formulacion del problema

1.1.1 Pregunta General:

¢Cémo puede contar la organizacion con politicas y procedimientos basada en una
metodologia que asegure un correcto analisis de los riesgos y prevencion de los mismos

para mantener segura la informacion?

1.1.2 Preguntas Especificas:

¢Cémo mejorar la seguridad de la informacion en la empresa?
¢Como evitar la pérdida de informacién en la organizacion?
¢Cdmo conocer los procesos que necesitan mayor prioridad dentro de la organizacion?

¢COmo evitar que usuarios no autorizados accedan a la informacién que es confidencial?



¢Cbmo actuar si un fallo eléctrico produce la quema de uno de los servidores que

contiene informacidn critica para la empresa?

1.2 Objetivos

1.2.1 Objetivos generales

Evaluar mediante analisis y dar recomendaciones a la empresa para definir politicas y
procedimientos basados en metodologias apegadas a la norma 1SO 27001, para
salvaguardar la informacion y permitir alcanzar un nivel de madurez éptimo para la

organizacion.

1.2.2 Objetivos especificos

Analizar politicas de seguridad actuales en la empresa para verificar su

efectividad.

e Proponer controles adecuados para prevenir riesgos detectados.

e Identificar los activos que manejan informacion critica de la empresa.

e Brindar recomendaciones para controlar la informacion que es manejada por el

recurso humano de la organizacion.

e Definir potenciales amenazas que puedan causar pérdida de la informacion en la

empresa.



1.3 Justificacién

En Ecuador, pocas empresas se encuentran certificadas en la Norma ISO 27001, esto
hace notar la poca concienciacion que existe sobre los riesgos que pueden presentarse.
Actualmente los procesos de las organizaciones dependen mucho de los sistemas de
informacion y estos estan expuestos a diferentes tipos de amenazas que podrian detectar
cualquier vulnerabilidad presente y poner en riesgo los activos criticos que poseen

informacion.

Al momento de asegurar la informacion de la empresa, se deben considerar todos los
posibles riesgos que puedan afectar la misma. El hacking y los virus informaticos suelen
ser las amenazas mas conocidas, pero también pueden ocurrir incidentes causados
voluntaria o involuntariamente por el personal de la organizacion o desastres naturales

que ponen en riesgo la seguridad de la informacidn.

En las empresas, la informacidn es considerada un activo muy importante, por esta
razén, es necesario asegurar la confidencialidad, integridad y disponibilidad de la
misma. Estas caracteristicas pueden ser factores esenciales para mantener los niveles de

competencia y lograr los objetivos propuestos por la organizacién.

Con politicas basadas en el estandar de la norma ISO 27001, la organizacion podria
determinar los posibles riesgos a la que esta expuesta y elaborar procedimientos a seguir
en el caso de que se presente un siniestro natural o provocado, robo o pérdida de

informacion, etc.

Por las razones antes mencionadas, este trabajo ayudara a mejorar las politicas
existentes y definir procedimientos alineados a una metodologia establecida por el
estandar 1SO 27001.



CAPITULO 2

MARCO TEORICO
2.1 Antecedentes investigativos
2.1.1 ISO/IEC 27001.

El estandar para la seguridad de la informacion ISO/IEC 27001, fue probado y
publicado como estandar internacional en octubre del 2005 por la International
Organization for Standardization (ISO) y por la comision International Electrotechnical
Commission (IEC).

La ISO 27001 es un estandar internacional el cual se ha preparado para brindar un
modelo para establecer, implementar, operar, monitorear, revisar, mantener y mejorar un

Sistema de Gestion de Seguridad de la Informacion (SGSI).

El manejo de un SGSI en una empresa da como resultado orden y control aparte de
una decision estratégica por parte de la organizacion.

La implementacion de un SGSI en la organizacion esta estrechamente relacionada
por las necesidades y objetivos, requerimientos de seguridad, los procesos empleados y

el tamafio y estructura de la organizacion.

2.1.1.1 Antecedentes del estandar ISO/IEC 27001

Hace varios afios no existia una certificacion o proceso en el cual se permitiera
certificar las buenas practicas de seguridad informatica y las diferentes alternativas, en
es0s momentos se certificaba en normas inglesas (BS) o espafiolas (UNE).



Hasta el afio 2005 el estandar mas conocido en este entorno de seguridad era el 1ISO
17799, pero al ser un cddigo de préacticas limitaba bastante, en el momento que se
publica su ultima revision, se anuncié el desarrollo de una serie de estandares 1SO

27000, dedicada a la exclusividad de la seguridad informética.

Con esta serie de estandares se le daria un nuevo alcance a la seguridad, porque no
solo es llevar un codigo de mejores practicas sino establecer un estandar certificable de
forma similar al 1ISO 9000 (el primero de esa serie en publicarse fue el ISO 27001).
(Logisman, 2011).

2.1.1.2 Funcionamiento 1SO 27001

El eje central de I1SO 27001 es proteger la confidencialidad, integridad y
disponibilidad de la informacién en una empresa. Esto lo hace investigando cuales son
los potenciales problemas que podrian afectar la informacién y luego definiendo lo que

es necesario hacer para evitar que estos problemas se produzcan.

Las medidas de seguridad (o controles) que se van a implementar se presentan, por
lo general, bajo la forma de politicas, procedimientos e implementacion técnica.
(Alan Calder, 2012).

2.1.1.3 Enfoque de la ISO 27001
La ISO 27001 se enfoca en el proceso para establecer, implementar, operar,

monitorear, revisar, mantener y mejorar el SGSI de una organizacion.

La organizacion debe identificar y controlar varias actividades para poder llevar de

manera efectiva su desarrollo.



Toda actividad que use recursos y tiene algun control para que se dé la
transformacion de insumos en outputs, se puede considera un proceso. El output

normalmente se convierte en el insumo del proceso siguiente.

La aplicacion de un sistema de procesos dentro de una organizacion, junto con la
identificacion y las interacciones de estos procesos, Yy su gestion, puede considerarse un

‘enfoque del proceso’.

El enfoque del proceso para la gestion de la seguridad de la informacion presentado

en este estandar fomenta que los usuarios enfaticen gran importancia de:

Conocer requerimientos de seguridad de la informacion en la organizacion y la
prioridad para establecer politicas y objetivos para la correcta seguridad de la

informacion.

e Implementar y operar controles para manejar los riesgos de la seguridad de la
informacion.

e Controlar y revisar el desempefio y la eficacia del SGSI.

e Mejoramiento continuo en base a la medicion del objetivo.

llustracion 1 - Tabla Planear-Hacer-Chequear-Actuar

Plan
Partes Establecer =1 Partes
SGST
Interesadas Interesadas
Desarrcllar, Mantener
Implemsntar mantener y ¥ mejorar
A ¥ operar el . =l SGSI
Regquerimientos Hacer P mejorar el Bctuar
i ciclo
v expectativas Seguridad de
de la seguridad . .
informaciém
de informacidén Monitorear ¥ ad
revisar =l mansjaca
SG5I

Fuente: ISO/IEC 27001:2005




Tabla 1 - Tabla Planear-Hacer-Chequear-Actuar

PLANEAR
(ESTABLECER EL SGSI)

Establecer  politica,  objetivos, procesos vy
procedimientos SGSI relevantes para manejar el
riesgo y mejorar la seguridad de la informacién para
entregar resultados en concordancia con las politicas

y objetivos generales de la organizacién.

HACER
(IMPLEMENTAR Y OPERAR EL SGSI)

Implementar y operar la politica, controles, procesos

y procedimientos SGSI.

CHEQUEAR
(MONITOREAR Y REVISAR EL SGSI)

Evaluar y, donde sea aplicable, medir el desempefio
del proceso en comparacion con la politica, objetivos
y experiencias practicas SGSI y reportar los

resultados a la gerencia para su revision.

ACTUAR
(MANTENER Y MEJORAR EL SGSI)

Tomar acciones correctivas y preventivas, basadas en
los resultados de la auditoria interna SGSI y la
revision gerencial u otra informacién relevante, para

lograr el mejoramiento continuo del SGSI.

Elaborado por: Los Autores

2.1.1.4 Dominios de la ISO/IEC 27001

1. Dominio Politica de Seguridad

Su objetivo es garantizar a la organizacion el soporte y gestion necesarios para la

seguridad de la informacion segun los requisitos institucionales y normativos.

Ademés establece la politica conforme a los objetivos de las organizaciones

manifestando el compromiso con la Seguridad de la Informacion.



Dominio Organizacion de la Seguridad de la Informacion

Su finalidad es instaurar un marco de referencia para definir el camino para la
implementacion y control de la seguridad de la informacién dentro de la
organizacion. La direccion de la organizacién es la responsable de determinar la
politica de seguridad, asimismo debe establecer los roles de los comités y
nombrar al encargado a través de una resolucion. El encargado coordinara y

revisara el proceso.

Dominio Gestion de Activos

Este dominio tiene como objetivo realizar una proteccion adecuada de los activos
de la organizacion. En todo momento los activos estaran inventariados y estaran
controlados por un responsable que también se encargara de manipularlos

correctamente.

Dominio Seguridad de los Recursos Humanos
Su objetivo es fijar las medidas necesarias para controlar la seguridad de la

informacion, que sea manejada por los recursos humanos de la organizacion.

Dominio: Seguridad fisica y del ambiente

Con este dominio se consigue proteger a las instalaciones de la organizacién y a
toda la informacién que maneja. Para ello entre otros, se establecen barreras de
seguridad y controles de acceso.

Dominio: Gestion de las comunicaciones y operaciones
El objetivo es determinar los procedimientos y responsabilidades de las
operaciones que realiza la organizacién, asegurandose que todos los procesos que

estén relacionados con la informacion se ejecuten adecuadamente.



10.

11.

Dominio Control de Acceso
Con él se asegura el acceso autorizado a los sistemas de informacion de la
organizacion. Por ello, es necesario realizar diversas acciones como controles

para evitar el acceso de usuarios no autorizados, controles de entrada.

Dominio Adquisicién, desarrollo y mantenimiento de los sistemas de
informacién

Este domino esta dirigido a aquellas organizaciones que desarrollen software
internamente 0 que tengan un contrato con otra organizacion que sea la
encargada de desarrollarlo. Se tiene que establecer los requisitos en la etapa de

implementacién o desarrollo del software para que sea seguro.

Dominio: Gestion de incidentes en la seguridad de la informacion
Con este dominio se aplica un proceso de mejora continua en la gestion de

percances de seguridad de la informacion.

Dominio: Gestion de la Continuidad del Negocio
El objetivo es asegurar la continuidad operativa de la organizacion. Se requiere
aplicar controles que eviten o reduzcan los incidentes de las actividades

desarrolladas por la organizacion que puedan generar un impacto.

Dominio: Cumplimiento
Su finalidad es asegurar que los requisitos legales de seguridad referidos al

disefio, operacidn, uso y gestién de los sistemas de informacion se cumplan.



2.1.1.5 ¢ Para quién es significativo?

ISO 27001 es una norma adecuada para cualquier organizacién, grande o pequefia, de
cualquier sector o parte del mundo. La norma es particularmente interesante si la
proteccion de la informacion es critica, como en finanzas, sanidad sector publico y
tecnologia de la informacion (TI). ISO 27001 también es muy eficaz para organizaciones
que gestionan la informacion por encargo de otros, por ejemplo, empresas de
subcontratacion de TI. Puede utilizarse para garantizar a los clientes que su informacién
esta protegida.

(Alan Calder, 2012)

2.1.1.6 ¢ Qué version de la I1ISO 27001 esta actualmente vigente en el Ecuador?

La version que estd actualmente vigente en el Ecuador es la ISO/IEC 27001 version
2005, ya que la actual version del 2013 aln no esta contemplada por la INEN.

2.1.2 Sistema de gestion de seguridad de informacion

Un SGSI es el disefio, implantacion, mantenimiento de un conjunto de procesos para
gestionar eficientemente la accesibilidad de la informacion, buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién minimizando
a la vez los riesgos de seguridad de la informacién.

(Carlos, 2008)

2.1.2.1 Confidencialidad en un SGSI

Propiedad que impide la divulgacion de informacién a personas o sistemas no
autorizados. A grandes rasgos, asegura el acceso a la informacién Unicamente a aquellas
personas que cuenten con la debida autorizacion.

(AENOR, 2014)
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2.1.2.2 Integridad en un SGSI

Propiedad que busca mantener los datos libres de modificaciones no autorizadas. Es

decir, la integridad es el mantener con exactitud la informacion tal cual fue generada, sin

ser manipulada o alterada por personas o procesos no autorizados.
(AENOR, 2014)

2.1.2.3 Disponibilidad en un SGSI

Es la caracteristica de la informacion de encontrarse a disposicion de quienes deben

acceder a ella, ya sean personas, procesos o aplicaciones. A Groso modo, la

disponibilidad es el acceso a la informacion y a los sistemas por personas autorizadas en

el momento que asi lo requieran.
(AENOR, 2014)

2.1.2.4 Beneficios de un SGSI

Cumplir con los requerimientos legales.- Cada vez hay mas y mas leyes,
normativas y requerimientos contractuales relacionados con la seguridad de la
informacion. La buena noticia es que la mayoria de ellos se pueden resolver
implementando 1SO 27001 ya que esta norma le proporciona una metodologia
para cumplir con todos ellos.

Obtener una ventaja comercial.- Si su empresa obtiene la certificacion y sus
competidores no, es posible que usted obtenga una ventaja sobre ellos ante los
ojos de los clientes a los que les interesa mantener en forma segura su

informacion.

Menores costos.- La filosofia principal de ISO 27001 es evitar que se produzcan
incidentes de seguridad, y cada incidente, ya sea grande 0 pequefio, cuesta

dinero; por lo tanto, evitandolos su empresa va a ahorrar mucho dinero. Y lo
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mejor de todo es que la inversion en ISO 27001 es mucho menor que el ahorro

que obtendra.

e Una mejor organizacion — en general, las empresas de rapido crecimiento no
tienen tiempo para hacer una pausa y definir sus procesos y procedimientos;
como consecuencia, muchas veces los empleados no saben qué hay que hacer,

cuando y quién debe hacerlo.

e La implementacion de 1ISO 27001 ayuda a resolver este tipo de situaciones ya
que alienta a las empresas a escribir sus principales procesos (incluso los que no
estan relacionados con la seguridad), lo que les permite reducir el tiempo perdido
de sus empleados. (Carlos, 2008)

2.2 Marco conceptual

Ordenador.- Maquina capaz de aceptar unos datos de entrada, efectuar con ellos
operaciones logicas y aritméticas, y proporcionar los datos resultantes a través de un
medio de salida; todo ello sin la intervencion de un operador humano y bajo el control
de un programa de instrucciones previamente almacenado en el ordenador

(Alberto Prieto, 2002)

Hardware.- La maquina en si; es decir, el conjunto de circuitos electrdnicos, cables,
dispositivos electromecanicos y otros elementos fisicos que forman los ordenadores.
(Alberto Prieto, 2002)

Software.- Conjunto de programas ejecutables por el ordenador
(Alberto Prieto, 2002)

Datos.- Es una informacidn breve y concreta, proporcionada en un formato especifico y

gue puede ser procesada por un ordenador
(Arribas, 2006)
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Informacién.- Es un conjunto de datos interrelacionados y ordenados segun una
estructura especifica, esta informacion puede almacenarse, procesarse y transmitirse
electrénicamente, ademas de transformar su formato para su introduccién y comprension
por un ser humano (mediante un teclado, pantalla, listado de impresora, etc.)

(Arribas, 2006)

Internet.- Internet es una gran red internacional de ordenadores. (Es, mejor dicho, una
red de redes, como veremos mas adelante). Permite, como todas las redes, compartir
recursos. Es decir: mediante el ordenador, establecer una comunicacion inmediata con
cualquier parte del mundo para obtener informacion sobre un tema, ver los fondos de la
Biblioteca del Congreso de los Estados Unidos, o conseguir un programa o un juego
determinado para el ordenador. En definitiva: establecer vinculos comunicativos con
millones de personas de todo el mundo, bien sea para fines académicos o de
investigacion, o personales.

(Cuadernos de Documentacién Multimedia Vol. 5., 1996)

DNS.- Domain Name System. Sistema de Nombres por Dominios. Cada usuario tiene un
nombre, una direccién Unica e irrepetible en la red. Al igual que cada teléfono tiene un
namero y no hay dos iguales, Internet asigna un nombre a cada ordenador. Este nombre
no es aleatorio: corresponde a unas determinadas siglas mas o menos relacionadas con la
institucion o red a la que esta conectado.

(Cuadernos de Documentacion Multimedia Vol. 5., 1996)

Red.- Una red de comunicaciones es un conjunto de medios de transmision y
conmutacion para el envio de informacion entre puntos separados geograficamente. Esta
definicion resulta extremadamente general y en la actualidad existen un gran nimero de
implementaciones diferentes que responden a necesidades especificas, tales como redes
de acceso de datos, troncales, inalambricas, redes de voz, etc.

(Hesselbach, 2002)
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Red de area local (LAN).- Recibe este nombre debido a que la zona donde se
encuentran todas las maquinas conectadas a la red esta claramente definida dentro de
una habitacion, un edificio e incluso varios edificios dentro de una localidad. Otra
caracteristica es que la comunicacion entre todos los elementos que la forman (a la red
LAN), se puede llevar a cabo por medio de un cableado que transmita las sefiales de
cada computadora a otras.

(Pérez, 2003)

Topologia.- La topologia (de red) es la disposicion légica de los elementos (enlaces,
nodos) de una red. Asi pueden definirse diversos modelos de topologias basicas:
MALLA
ESTRELLA
ARBOL
BUS
ANILLO
(Hesselbach, 2002)

Proxy.- Un proxy se utiliza para filtrar las peticiones de paginas provenientes de los
usuarios que se encuentran en su red local y con destino web situados en el exterior es
decir internet.

(ROYER, 2004)

Firewall.- Tiene como mision controlar los datos que entran y salen de la red, existen
firewall por software y hardware.
(ROYER, 2004)

Virus.- Un virus informatico es un programa de computadora que tiene la capacidad de
causar dafio y su caracteristica mas relevante es que puede replicarse a si mismo y
propagarse a otras computadoras. Infecta “entidades ejecutables”: cualquier archivo o

sector de las unidades de almacenamiento que contenga codigos de instruccién que el
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procesador valla a ejecutar. Se programa en lenguaje ensamblador y por lo tanto,
requiere algunos conocimientos del funcionamiento interno de la computadora.
(ANGELICA MOSQUERA QUINTO, 2011)

Antivirus-Un antivirus es un programa cuya finalidad es prevenir y evitar la infeccion
de virus, impidiendo también su propagacion. Tiene capacidad para detectar y eliminar
los virus y restaurar los archivos afectados por su infeccion (en principio).

(ANGELICA MOSQUERA QUINTO, 2011)

Hacker.- Es alguien con profundos conocimientos sobre la tecnologia, Esta puede ser la
informatica, la electronica o las comunicaciones, El hacker normalmente conoce todos
los terrenos en los que reposa la actual tecnologia. Asi pues, el verdadero hacker es
alguien que tiene ansias por saberlo todo, le gusta la investigacion y sobre todo lo que
resulta més dificil de descifrar.

(Michelena, 2003)

2.3 Formulacion de la hipotesis y variables
2.3.1 Hipdtesis general

Las politicas definidas actualmente en la organizacion permiten identificar y prevenir

riesgos en la seguridad de la informacién.

2.3.2 Hipdtesis especifica

e Disminuir las posibles fugas de informacion o pérdida de la misma.

e Mitigar los riesgos de perdida de informacion dentro de la organizacion.

e Conocer los procesos mas criticos o de mayor prioridad dentro de la
organizacion.

e Garantizar el correcto acceso del personal de la organizacion a la informacion

pertinente.
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e Establecer procedimientos de contingencia para cualquier problema, fallo o

catastrofe que ocurra.

2.4 Seflalamiento de variables e indicadores

2.4.1 Variables independientes
e Horario Laboral del Empleado

e Respaldo de Informacion

2.4.2 Variables dependientes
e Horario de uso de las PC’s de la empresa
e Restauracion de informacion en caso de alguna pérdida

e Personas que tienen accesos para crear reportes

2.43 Indicadores
e Horas Laborables por dia
e Numero de respaldos por mes
e Numero de personas dentro de la LAN
e Numero de Personas dentro del sistema

e Numero de personas con acceso a recursos informaticos
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2.5 Matriz causa y efecto

Tabla 2 - Matriz Causa Efecto

Problema General

Objetivo General

Hipotesis General

¢Cémo puede contar la
organizacion con
politicas y
procedimientos basada
en una metodologia
que asegure un
correcto analisis de los
riesgos y prevencion
de los mismos para
mantener segura la

informacion?

Evaluar mediante analisis y dar
recomendaciones a la empresa para
definir politicas y procedimientos
basados en metodologias apegadas
ISO 27001, para

salvaguardar la

a la norma
informacién 'y
un nivel de

permitir alcanzar

madurez Optimo para la

organizacion.

Las politicas definidas
actualmente en la
organizacion  permiten
identificar y prevenir
riesgos en la seguridad

de la informacion.

Problemas
Especificos

Objetivos Especificos

Hipdtesis Especificas

¢Como  mejorar la
seguridad de la

informacion en la

Analizar politicas de seguridad

actuales en la empresa para

verificar su efectividad.

Disminuir las posibles
fugas de informacién o

pérdida de la misma.

empresa?
(CoOmo  evitar la
pérdida de

informacion en la

organizacion?

Proponer controles adecuados para
prevenir riesgos detectados.

Mitigar los riesgos de
perdida de informacion
dentro de la

organizacion.

¢Como conocer los
procesos gque necesitan
mayor prioridad dentro

de la organizacién?

Identificar los activos que manejan

informacion critica de la empresa.

Conocer los procesos
mas criticos o de mayor
prioridad dentro de la

organizacion.

¢Cémo  evitar que

Brindar recomendaciones para

Garantizar el correcto

17



usuarios no
autorizados accedan a
la informacion que es

confidencial?

controlar la informacion que es

manejada por el recurso humano de

la organizacion.

acceso del personal de la
organizacion a la

informacidn pertinente.

¢Como actuar si un
fallo eléctrico produce
la quema de uno de los

servidores que
contiene informacion
critica para la
empresa?

Definir potenciales amenazas que

puedan causar

informacion en la empresa.

pérdida de

la

Establecer

procedimientos de
contingencia para
cualquier problema, fallo

o catastrofe que ocurra.

Elaborado por: Los Autores
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CAPITULO 3

MARCO METODOLOGICO

3.1 Métodos de investigacion

El método hipotético
Para el desarrollo del trabajo se utilizara el método hipotético deductivo, ya que
planteamos hipotesis que son sujetas a la verificacion a través de la

investigacion.

El método empirico
También se utilizard el método empirico de observacion cientifica que permitira

extraer informacion para su posterior analisis.

3.2 Tipos de investigacion

Investigacion descriptiva
Es descriptiva porque detallamos la actual situacion de la empresa en cuanto a la

seguridad de la informacion.

Investigacion explicativa
Es explicativa porque por medio de la investigacion determinamos los posibles
riesgos que pueden ocasionar pérdida de informacion y se evaluara si los

controles que existen son 6ptimos.

Investigacion de campo
Es de campo porque se basa en la observacion de la ejecucion de las politicas

establecidas dentro de la empresa.
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3.3 Poblacién y muestra

La poblacion del estudio sera de 50 personas que se dividen en todos los
departamentos de la empresa que tienen acceso a la informacion que es responsabilidad

del departamento de TI. Para calcular la muestra, tomaremos como base la formula:

_ N=xZ2xpxq
- (N—-1)*d2 + Z2+pxq

n

Donde:

e n=eltamafio de la muestra.

e N = Total de la poblacién.

e Z = Valor obtenido mediante niveles de confianza.
e p = Proporcion esperada.

e (g=1-p

e d = Precision

e Reemplazando valores:

e N=50

e Z=1.96 (sila seguridad es del 95%)

e p=5%=0.05

e =095

e d=5%=0.05

o n=50%(1.96)2%(0.05)*(0.95) / ((50—1)*(0.05)2)+((1.96)2+0.05+0.95)

Tenemos como resultado que la muestra serda de 30 personas escogidas de forma

aleatoria.
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3.4 Recoleccién de informacién

3.4.1 Fuentes

Fuentes Primarias.- Se obtiene informacidn por contacto directo con el sujeto
de estudio; por medio de observacion, cuestionarios, entrevista, etc. Es aquella
que el investigador recoge directamente a través de un contacto inmediato con su

objeto de analisis. (Gutierrez Cervantes)

Fuentes Secundarios.- Es aquella que el investigador recoge a partir de
investigaciones ya hechas por otros investigadores con propoésitos diferentes.

La informacién secundaria existe antes de que el investigador plantee su
hipotesis, y por lo general, nunca se entra en contacto directo con el objeto de
estudio. Informacion obtenida desde documentos; libros, expedientes,

estadisticas, datos, censo, base de datos. (Gutierrez Cervantes)

3.4.2 Técnicas

Listas de chequeos
Listas de chequeos realizadas por medio de la observacién del cumplimiento de

requisitos para una correcta seguridad de la informacién.

Encuestas

Encuestas descriptivas realizadas a los empleados que tengan acceso a la
informacion de la empresa. Estas encuestas se realizaran a través de correo
electrénico y servira para conocer la situacion actual de la empresa en cuanto a la

seguridad de la informacion.

Entrevistas
Entrevistas estandarizadas que se realizara a los directores de las diferentes areas

que tengan acceso a la informacion sensible de la empresa.
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3.5 Procesamiento de informacion

Para el procesamiento de los datos usaremos el aplicativo utilitario Microsoft Excel
en el cual elaboraremos una tabla para poder tabular las encuestas y entrevistas

realizadas al personal de la organizacion.

Para el procesamiento de datos de las entrevistas aplicaremos los siguientes pasos:

1. Obtener la Informacion.
2. Transcribir y ordenar la informacion para su anélisis.
3. Caodificar la informacién mediante la agrupacion de categorias de ideas.

4. Integrar la informacion relacionando las categorias obtenidas en el punto 3.

Para el analisis de los datos se basara en el tipo de hipotesis formulada para el proyecto.
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CAPITULO 4

ANALISIS DEL PROYECTO

4.1 Situacién actual de la empresa

En primera instancia, se realiz6 una visita a las instalaciones de la organizacion,
encontrando en ella que el departamento de TI cuenta con infraestructura, servicios,
aplicaciones y politicas creadas para el control interno del personal y de los procesos.
Cabe mencionar que en la empresa no se encontraron procedimientos definidos de

manera formal (documentados).

4.1.1 Infraestructura
La empresa cuenta con infraestructura informatica la cual el departamento de Tl es el

responsable de la misma. A continuacidn se detalla dicha infraestructura.

4.1.1.1 Data Center

La organizacion cuenta con un Data Center en el cual se encuentran los servidores de
la empresa. Estos equipos se encuentran ordenados en soportes metalicos (RACKS) que
ayudan a la proteccion de los mismos y brindan una mejor organizacion dentro del area.
Este espacio fisico dispone de un aire acondicionado automatico que mantiene el
ambiente a 20 grados centigrados. Esta area esta restringida por lo que permanece bajo
Ilave y solo tiene acceso el personal autorizado de TI. (Ver Anexo A.2)

4.1.1.2 Servidores

Los servidores son equipos que almacenan informacion y permiten la ejecucién de
ciertas aplicaciones fundamentales para el desarrollo de las actividades de la
organizacion.

Entre los servidores que dispone la compafiia son:
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Servidor de carpetas compartidas file users.- Mantiene los archivos y las
carpetas compartidas de los usuarios de la organizacion. Este servidor también
cumple con la funcién de respaldar los archivos del escritorio y mis documentos
mediante una politica implementada en el DA; a esta funcion se le llama Folder
Redirection.

(Ver Anexo A.3.1)

Servidor de directorio activo.- Permite crear, administrar y eliminar los
usuarios, grupos de usuarios y politicas que se utilizaran en la red dentro de la
organizacion. Estas configuraciones se realizan después de haber definido un
dominio y permite administrar el control de inicios de sesion de los usuarios en

los equipos conectados a la empresa. (Ver Anexo A.3.2)

Servidor de correo electronico.- Permite administrar las cuentas de correo de
los usuarios que trabajan en la empresa. El protocolo utilizado para el envio de
correos es el SMTP, mientras que el protocolo que se utiliza para la recepcion de
los correos es el POP3 en el caso de las estaciones de trabajo, y el IMAP para el
caso de los dispositivos maviles. (Ver Anexo A.3.3)

Servidor de internet Proxy — Firewall.- Permite administrar las reglas de
acceso a internet para usuarios, grupos de usuarios o equipos conectados a la red
de la empresa. También cumple con la misidn de restringir el acceso de usuarios
no autorizados que desde la Internet intenten acceder a la red interna de la

organizacion. (Ver Anexo A.3.4)

Servidores de aplicacion y de Base de Datos.- La empresa cuenta con 2
servidores de aplicacion: uno para la aplicacibn que maneja la parte
administrativa financiera y el otro para la aplicacion de Recurso Humanos. Cada
servidor cuenta con su base de datos independiente manteniendo asi toda la
informacidn centralizada en los mismos. (Ver Anexo A.3.5)
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e Servidor de actualizaciones y antivirus.- Provee a las maquinas conectadas a la
organizacion las actualizaciones necesarias del Sistema Operativo para su
correcto funcionamiento. También provee a los equipos antivirus que ayudan con
la deteccién y eliminacion de virus que se presenten en los equipos de la
empresa. (Ver Anexo A.3.6)

e Servidor de Respaldo.- Cumple con la funcion de guardar respaldos diarios de
las configuraciones y archivos de los servidores de carpetas compartidas, correos
y los de aplicaciones. Estos respaldos se hacen en horarios establecidos todos los

dias de manera automatica.

e Servidor de camaras IP.- Administra las camaras IP instaladas dentro de la
empresa a travées de un software. Este servidor también guarda las grabaciones de
tipo video realizadas por dichas camaras.

4.1.1.3 Cableado estructurado

También conocido como Red interna de la organizacion. Es la que mantiene
interconectados los departamentos de la empresa, esta permite trabajar con aplicaciones
gue necesitan acceso a Bases de datos, compartir archivos, multimedia, etc.

La red interna esta conformada por cable UTP (cable de cobre) Categoria 6A y por
enlaces de fibra Optica que interconectan los diferentes bloques de la planta con el
departamento de TI. Todo el cableado de la organizacion se encuentra recubierto por
tubos de acero inoxidable con la finalidad de proteger y prevenir posibles dafios.

4.1.1.4 Dispositivos de Respaldo
La organizacién cuenta con dispositivos de almacenamiento de informacion como

son Discos Duros externos.
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4.1.1.5 Estaciones de trabajo

Las estaciones de trabajo son equipos informaticos ubicados en los diferentes
departamentos de la organizacion y son usados por los usuarios finales. Estos equipos
son entregados a una persona la cual se hace responsable del buen uso y cuidado del
mismo. Los departamentos que cuentan con estaciones de trabajo son:

e Contabilidad

e Talento Humano

e Produccion

e Sistemas

e Logistica

e Ventas y cobranzas

e Compras

4.1.2 Servicios
A continuacion se describen los diferentes servicios usados por los usuarios de la
organizacion. Cabe mencionar que el responsable de los servicios mencionados es el

departamento de TI.

4.1.2.1 Internet

Este servicio es el que permite la navegacion de los usuarios a los sitios web
autorizados por parte de la organizacion. Para el control de accesos a los sitios web,
utilizan un servicio Proxy -firewall donde se configura para autorizar o denegar accesos

a paginas publicadas en internet.

Para gestionar los accesos a los sitios web, cada usuario pertenece a un grupo de
usuarios. Estos grupos fueron creados por el departamento de TI el cual es el
responsable de autorizar y denegar la navegacion de cada grupo. Los grupos de usuarios

se detallan a continuacion:
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e Navegacion Total (Dirigentes, coordinadores de cada area de la empresa)
e Navegacion Intermedia (Personal administrativo de la empresa)
e Navegacion Basica (Todo el personal de la empresa que no se encuentre en los

grupos anteriores)

4.1.2.2 Correo Electrénico
Este servicio permite a los usuarios de la organizacién tener su propia cuenta de
correo electronico. Con esta cuenta cada usuario puede enviar y recibir mensajes ya sea

internos (originados dentro de la empresa) o externos (originados fuera de la empresa).

4.1.2.3 Telefonia Fija
La organizacion cuenta con una central telefénica la cual permite la comunicacion

entre los departamentos (por medio de extensiones telefonicas) y fuera de la empresa.

4.1.2.4 Soporte Técnico
Este servicio consiste en brindar asistencia al usuario de la organizacion en el caso de
que tenga algin problema con un equipo (hardware) o aplicacién (software) que no le

permita realizar sus actividades diarias.

4.1.2.5 Base de Datos

También conocido como servicio de banco de datos. Este servicio es el que permite
acceder a un conjunto de datos pertenecientes a un mismo contexto y almacenados
sistematicamente para usarlos en un futuro. Existen programas denominados sistemas
gestores de Bases de datos (DBMS) que permiten acceder a los datos que se encuentran

en la Base de datos de manera rapida y estructurada.
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4.1.2.6 Direccionamiento de Carpeta
Este servicio consiste en que los archivos y carpetas de los usuarios sean compartidos
y respaldados de manera automatica y transparente. Existen politicas que permiten o

niegan el acceso de usuarios a estos archivos.

4.1.3 Aplicaciones

Las aplicaciones son programas informaticos disefiados para realizar uno o varios
trabajos especificos. Estas aplicaciones por lo general son usadas por los usuarios finales
y el departamento de sistemas es el responsable de dar soporte en el caso de que se

necesite.

4.1.3.1 Aplicacion Administrativa

Esta aplicacion es usada por los departamentos de Contabilidad, Logistica,
Produccion, compras y ventas. Es la que permite realizar todos los procesos
administrativos como por ejemplo: asientos contables, ingreso de articulos a bodega,
Cotizaciones e ingreso de facturas de compras, facturas de ventas, pago a proveedores,
etc. Para acceder a esta aplicacion, cada usuario debe de estar creado en el sistema y
tener configurado los roles respectivos; esta configuracion la realiza el departamento de
TI.

4.1.3.2 Aplicacion de Recursos Humanos

Esta aplicacion es usada por el departamento de Talento Humano. Es la que permite
llevar un control de todo el personal de la empresa. También esta aplicacién es la que
permite generar roles, descuentos, horas extras de cada empleado de la organizacion.

El acceso a esta aplicacion lo tiene solo el personal de Talento Humano. Los usuarios
deben de estar creados en el sistema para poder trabajar en el mismo. Esta configuracion
la realiza el departamento de TI.
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4.1.3.3 Antivirus

Esta aplicacion es la encargada de brindar proteccion a las estaciones de trabajo de
cada usuario de manera automética. Un antivirus sirve para detectar, advertir y eliminar
posibles virus que intenten acceder a los equipos y causar dafio en la informacién que
contiene el mismo. El antivirus es actualizado a cada estacién de trabajo de manera
automatica, realiza escaneos del equipo periddicamente y ayuda a la deteccion y
eliminacion de archivos maliciosos que puedan poner en riesgo los datos que contiene el

equipo.

4.1.3.4 Aplicacion de Camaras IP

Esta aplicacion permite gestionar las grabaciones de las camaras instaladas dentro de
la organizacién. Esta aplicacién es solo utilizada por el coordinador de sistemas y
revisada por la gerencia de la empresa.

4.1.4 Politicas
El departamento de sistemas cuenta con politicas establecidas para el control de los
procesos y equipos de los cuales son responsables. A continuacion se detallan las

politicas con las que cuentan.

4.1.4.1 Politica de Instalacion y configuracion de estaciones de trabajo

El objetivo de esta politica consiste en realizar las instalaciones y configuraciones
apropiadas de las estaciones de trabajo al servicio de los usuarios de la organizacion. Se
aplica a los productos de hardware, software y redes que el usuario final utiliza en su
jornada laboral. En esta politica se detallan los siguientes puntos:

e EIl equipo puede provenir de una compra (equipo nuevo) o bien de un

requerimiento de reinstalacion de software (equipos existentes).

e Se debe identificar claramente cuales son las herramientas de software que

determinado usuario necesita tener instalado en su computador. Estos son:
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Sistemas operativos, hojas de célculo, procesador de texto, presentacién de

diapositivas, software empresarial, compresién de archivos, etc.

Es imperativo que todo software instalado en la empresa esté alineado a su
licencia de uso. Es decir que si se instala un software comercial, se debe primero
comprar su licencia y respetar su acuerdo de uso; si se trata de un software libre,

se debe de seguir las condiciones de uso descritas en su acuerdo de licencia.

Luego de la entrega del equipo instalado y configurado correctamente, se debe
recibir por parte del usuario un correo electrénico o un documento por escrito

que indique la aceptacion del producto recibido.

El personal de sistemas debe de llevar un inventario de los equipos instalados en

la empresa.

El usuario final es quien custodia el producto recibido y se hace responsable de

la integridad y buen uso del equipo en cuestién.

4.1.4.2 Politica de seguridad fisica de las estaciones de trabajo

Esta politica establece a través de procedimientos los pasos a seguir para la seguridad

fisica de las estaciones de trabajo. Esta politica detalla los siguientes puntos:

El personal del departamento de sistemas tiene la responsabilidad de ubicar las
estaciones de trabajo en un lugar con un punto eléctrico adecuado, con
protecciones de voltaje y cortes de luz, y en un ambiente con temperatura y
humedad adecuadas.

El personal de sistemas realiza de forma periddica (cada 3 meses) mantenimiento

preventivo a las estaciones de trabajo. Esto se realiza con un proveedor externo.

Por motivos de seguridad, el departamento de sistemas puede realizar
inspecciones en cualquier momento del hardware o software de los equipos de

computo de la empresa.
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El departamento de sistemas es el responsable de realizar las actualizaciones

tanto de los parches como de los antivirus instalados en las estaciones de trabajo.

El empleado a cargo de una estacién de trabajo tiene la responsabilidad de velar
por la integridad de la misma; por lo cual se realiza un ACTA DE ENTREGA -
RECEPCION de los equipos entregados a su custodio.

Los usuarios seran responsables de cualquier dafio del equipo producido por
derrame de liquidos, golpes o cualquier otra causa provocada por el descuido del

usuario.

Los usuarios que tengan equipos moviles tales como computadoras portatiles, no
deberan utilizarlo en lugares puablicos ni conectarlos a redes ajenas a la

organizacion.

4.1.4.3 Politica de uso de las estaciones de trabajo

Esta politica consiste en establecer la metodologia para la instalacion y configuracion

de las estaciones de trabajo.

Esta politica detalla los siguientes puntos:

Instalacion y configuracion de software

Solamente se podra utilizar software aprobado por el departamento de sistemas y

la gerencia.

El personal de sistemas es el Unico autorizado para instalar, modificar o eliminar

aplicaciones o software en general.

Instalacion y configuracion del hardware

e Las estaciones de trabajo solamente podrén utilizar hardware aprobado por el
departamento de sistemas, segun lo amerite el perfil del usuario.
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e EIl personal de sistemas es el Unico autorizado para instalar, modificar o

eliminar componentes de hardware segln sea el requerimiento.

En esta politica también se determina como uso inaceptable:

Instalacién o distribucion de software pirata 0 que no cuente con su respectiva

licencia de uso.

Uso, instalacion de programas maliciosos.

Revelar contrasefias o compartir el uso de cuentas de usuario.

Cambiar configuraciones realizadas por la organizacion, tales como: direccion
IP, nombre del equipo, software antivirus, sistema operativo, opciones de

navegacion de los exploradores de internet, etc.

Uso del equipo para actividades de uso personal.

Usar equipos ajenos, esto incluye usar la estacion de trabajo de otros compafieros

que pertenezcan a la organizacion.

Usuarios que cambien el equipo del lugar al que han sido asignados, esta
actividad debe ser realizada por el departamento de sistemas.

4.1.4.4 Politica para la gestion de cuentas de usuario

Esta politica consiste en establecer la metodologia para la creacion, modificacién,

inactivacion o eliminacion de cuentas de usuarios y la asignacion de autorizaciones de

acceso a los sistemas.

Esta politica menciona los siguientes puntos:

Toda peticion para creacion, bloqueo o eliminacion de usuarios, y para dar

permisos de accesos a los diferentes aplicativos del sistema solo podran ser
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generadas tanto por el coordinador de talento humano o por el coordinador del

departamento al que pertenece el colaborador

Solo el personal encargado del departamento de sistemas podran crear, bloquear
o eliminar a los usuarios indicados por el coordinador solicitante, previo envio de
un correo electrénico; de igual forma con los diferentes accesos a los diferentes

aplicativos y servicios que tiene la empresa.

En caso de requerirse, un representante del departamento de sistemas, se acercara
al departamento del nuevo usuario y le dara la induccién basica para que pueda

comenzar con sus actividades en la estacion de trabajo.

4.1.4.5 Politica para la gestion de contrasefias de usuarios

El objetivo de esta politica es dar a conocer el correcto uso de las cuentas de usuario

y contrasefias de acceso a los sistemas de la empresa.

Esta politica detalla los siguientes puntos:

El uso de la cuenta de usuario es responsabilidad exclusiva de la persona a la que

esta asignada.

La cuenta de usuario serad protegida mediante una contrasefia. La contrasefia es
personal e intransferible, no debe compartir la cuenta de usuario con otra

persona.

Toda contrasefia es sensible a mayudsculas y mindsculas.

Si se detecta 0 sospecha que las actividades de una cuenta de usuario puede
comprometer la integridad o seguridad de la informacién, el acceso a dicha
cuenta serad suspendido temporalmente y sera reactivada solo después de haber
tomado las medidas pertinentes con dicha cuenta.
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e Se definen los tipos de cuentas de usuario:
0 Cuentas de usuario administrador.- Son las cuentas de usuario que
permiten al administrador del sistema gestionar todas las demas cuentas y

acceder con altos privilegios a los sistemas de la empresa.

0 Cuentas de usuario estandar.- Son todas las cuentas al servicio del
usuario final, que estan reguladas por autorizaciones definidas por el

administrador del sistema.

e Las contrasefas del usuario administrador deberan ser cambiadas como minimo

cada 2 meses.

e Todas las contrasefas de usuario estandar deberan ser cambiadas al menos cada
90 dias.

e Se evitard mencionar y en la medida de lo posible, teclear contrasefias en frente

de otros usuarios.

4.1.4.6 Politica de manejo de unidades compartidas
Esta politica consiste en establecer la metodologia para el uso y administracion de las
unidades compartidas, esta politica describe los siguientes puntos:
e Dentro de las unidades compartidas existird una carpeta con el nombre del
departamento de la empresa, esta carpeta es privada y solo podra ser vista por el

personal perteneciente al departamento.

e Adicionalmente, existe una carpeta que se llama publica, a la cual tendra acceso
todo el personal de la empresa para poder leer, crear, modificar o eliminar

directorios o archivos.

e El departamento de sistemas tiene la responsabilidad de hacer el respaldo de esta
informacion diariamente una vez al dia en horas no laborables y de forma

automatica.
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e El personal de sistemas son los Unicos autorizados para quitar, otorgar o limitar

el acceso a un recurso compartido.

e Para efectos de la seguridad de la informacidn, los archivos ubicados en “Mis
Documentos” y en “Escritorio” de cada equipo por sesion de usuario seran

respaldados en servidores del centro de computo.

4.1.4.7 Politica de respaldo de informacién
Esta politica tiene como objetivo respaldar la informacién de las bases de datos,
programas ejecutables y carpetas compartidas en la red (incluyendo los archivos de los

usuarios en la red).

Esta politica detalla los siguientes puntos:
e El respaldo de las bases de datos y su replicacién se realiza diariamente, cuatro
veces al dia y de manera automatica. La ubicacién de los archivos de respaldo

estan en un servidor ubicado en el edificio principal.

e Elrespaldo de las carpetas compartidas en la red se realizan diariamente, una vez

al dia, de manera automatica y usando otro servidor como destino.

e Los archivos de respaldo de las bases de datos también se respaldan en un

servidor remoto.

e No se respalda archivos de las estaciones de trabajo que estén fuera de “Mis
Documentos” o “Escritorio”. Tampoco se respaldan archivos multimedia que no

sean pertinente a lo laboral.

4.1.4.8 Politica de atencion de requerimientos de usuarios
Esta politica consiste en establecer la metodologia para la atencion de requerimientos

de usuarios de la organizacion.
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Esta politica menciona los siguientes puntos:

Todo requerimiento de soporte a usuario debe ser solicitado por el correo
electronico y dirigido al personal de soporte del respectivo producto informatico,

con copia al coordinador del departamento y al coordinador de sistemas.

Si el requerimiento debe ser atendido por personal externo, el departamento de
sistemas se encargara de coordinar con el proveedor la venida del técnico que
ejecutara el trabajo. Si el trabajo del proveedor externo requiere acceso remoto,
el departamento de sistemas se encargara de gestionar el acceso.

Todo requerimiento nuevo debe ser documentado y registrado en una base de
conocimiento con la finalidad de que esté accesible a otros colaboradores que a
futuro puedan ser responsables de dar soporte en el producto en cuestion.

Si se trata de un requerimiento frecuente, se procederda a documentar solo los
cambios que se presenten a lo largo del tiempo a partir de la creacion del

documento inicial.

4.1.4.9 Politica de elaboracion y gestion de documentacion técnica

Esta politica consiste en establecer la metodologia para la elaboracién de la

documentacion técnica del departamento de sistemas, esta politica detalla los siguientes

puntos:

Los documentos deberan ubicarse en una carpeta compartida en la red. A esta
carpeta deben tener acceso solo el personal de sistemas y solo podran leerla mas
no modificarla. Sélo el responsable del documento puede modificarlo a menos

que designe a alguien para hacerlo.

La documentacion debe de estar agrupada por sub-departamentos: hardware,

software, redes o cualquier otro sub-departamento que se cree a futuro.

Cada documento debe de tener un prefijo que indique al sub-departamento y un

secuencial por sub-departamento que los distinga del resto.
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e El archivo puede ser una hoja de célculo, un documento, una imagen o cualquier

otro medio que sea Util para explicar un tema técnico.

4.2 Metodologia de evaluacion de riesgos

En esta tesis se empleard la metodologia de investigacion de riesgos denominado
Magerit, la misma que indicard los caminos correctos para el mejor control de los

activos.

La metodologia evalta y determina si los activos de la empresa u organizacién tienen
vulnerabilidades por medio de la medicion de la proteccion que tuviesen dichos activos,
esto a su vez, permite establecer varios controles que ayudan en gran medida a mejorar y

disminuir posibles riesgos.

Magerit identifica el riesgo luego determina la vulnerabilidad a la que esta expuesto

el activo y recomienda el control para reducir el dafio.

Esta compuesta de cuatro etapas las cuales aclara la forma de trabajar de la
metodologia y son las siguientes:

Planificar, se considera como el inicio del proyecto y es aqui en donde se dan los

lineamientos a los que se piensa llegar.

e Anadlisis, en esta etapa se identifican y cuantifican todos los activos que se
encuentran en la organizacion y a su vez se obtiene una estimacion que se desee

y se pueda controlar.

e Gestion de Riesgos, en esta etapa se identifica las funciones y controles.

e Seleccion, en esta etapa se seleccionan las salvaguardas o mejor conocidos como

controles.
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4.2.1 Objetivos de la Metodologia Magerit
Los objetivos directos e indirectos de Magerit son los siguientes:

Directos:
1. Concienciar a los responsables de las organizaciones de informacién de la

existencia de riesgos y de la necesidad de gestionarlos.

2. Ofrecer un método sistematico para analizar los riesgos derivados del uso de

tecnologias de la informacion y comunicaciones (TIC).

3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos

bajo control.

Indirectos:
1. Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion o

acreditacion, segun corresponda en cada caso.

4.2.2 Beneficios del uso de la metodologia Magerit para la organizacion

e Beneficios a nivel interno
La organizacion se beneficia en lo que respecta a seguridad informatica, ya que
al implementar los controles necesarios, se mitigara los posibles riesgos que
tuviesen los activos informaticos, ademas, que al momento de una evaluacion,

auditoria, certificacion o acreditacion, la empresa ya estara preparada.

e Beneficios a nivel externo
Al tener una seguridad eficiente de la informacion, la empresa tendra una ventaja
competitiva sobre sus competidores, ya que se asegura a los clientes habituales o
potenciales que su informacion tiene los controles y seguridades necesarias para

realizar un trabajo eficiente.
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4.3 Identificacion de los activos

Para la correcta identificacion de los activos se realizaron entrevistas con jefes de
area, listas de checks y encuestas a los usuarios, una vez realizado esto los activos se

clasificaron de la siguiente manera:

Aplicaciones informaticas (software) tales como Base de datos y aplicaciones

administrativas.

e Equipos informéticos (hardware) tales como servidores, computadoras,

dispositivos de almacenamiento de datos.

e Redes de comunicaciones que permiten el intercambio de datos dentro y fuera

de la organizacién.

e Instalaciones que acogen equipos informaticos, de comunicaciones y personas.

e Servicios de computacién y de comunicacion, otros servicios que se necesiten

para poder organizar el sistema.

Personas que utiliza todos los elementos mencionados anteriormente.

4.3.1 Plantilla de identificacién de activos

A continuacion se muestra la plantilla que se utiliz6 para la identificacion de activos.

(Ver Anexo A.5)
Tabla 3 - Plantilla de identificacion de Activos
CODIGO NOMBRE DESCRIPCION CANTIDAD  CLASIFICACION DEPARTAMENTO
o L ) Nombre del
Codigo de Descripcion del ) Tipo de
o Nombre del ) Cantidad de L Departamento
identificacion ) activo (uso en clasificacion de
) activo elementos ) donde se encuentra
del activo la empresa) activo )
el activo

Elaborado por: Los Autores
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4.3.2 Plantilla de Levantamiento de Activos - APLICACIONES

A continuacion se muestra la plantilla que se utilizo para el levantamiento de activos —
Aplicaciones. (Ver Anexo A.1.1)

LEVANTAMIENTO DE ACTIVOS - APLICACIONES
Nombre:

Departamento:

APLICACIONES

CODIGO: NOMBRE:

DESCRIPCION:

RESPONSABLE:

TIPO:

VALORACION VALOR JUSTIFICACION

DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

DEPENDENCIA DE ACTIVOS INFERIORES

activo: grado:

¢Por qué?:

FIRMA DE ACEPTACION

AL FIRMAR ESTA ENCUESTA, ACEPTA Y AVALA TODOS LOS DATOS
PROPORCIONADQS, ESTA INFORMACION SERA UTILIZADA UNICAMENTE
PARA EFECTO DE INVESTIGACION DE TESIS UNIVERSITARIA

Elaborado por: Los Autores
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4.3.3 Plantilla de Levantamiento de Activos - SERVICIOS

A continuacion se muestra la plantilla que se utilizo para el levantamiento de activos —
Servicios. (Ver Anexo A.1.2)

LEVANTAMIENTO DE ACTIVOS - SERVICIOS
Nombre:

Departamento:

SERVICIOS

CODIGO: NOMBRE:

DESCRIPCION:

RESPONSABLE:

TIPO:

VALORACION VALOR JUSTIFICACION

DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

DEPENDENCIA DE ACTIVOS INFERIORES

activo: grado:

¢Por qué?:

FIRMA DE ACEPTACION

AL FIRMAR ESTA ENCUESTA, ACEPTA Y AVALA TODOS LOS DATOS
PROPORCIONADQS, ESTA INFORMACION SERA UTILIZADA UNICAMENTE
PARA EFECTO DE INVESTIGACION DE TESIS UNIVERSITARIA

Elaborado por: Los Autores
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4.3.4 Plantilla de Levantamiento de Activos - EQUIPOS INFORMATICOS

A continuacion se muestra la plantilla que se utilizo para el levantamiento de activos —
Equipos Informaticos. (Ver Anexo A.1.3)

LEVANTAMIENTO DE ACTIVOS - EQUIPOS INFORMATICOS
Nombre:

Departamento:

EQUIPOS INFORMATICOS

CODIGO: NOMBRE:

DESCRIPCION:

RESPONSABLE:

UBICACION:

NUMERO:

TIPO:

VALORACION VALOR JUSTIFICACION

DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

DEPENDENCIA DE ACTIVOS INFERIORES

activo: grado:

¢Por qué?:

FIRMA DE ACEPTACION

AL FIRMAR ESTA ENCUESTA, ACEPTA Y AVALA TODOQOS LOS DATOS
PROPORCIONADQS, ESTA INFORMACION SERA UTILIZADA UNICAMENTE PARA
EFECTO DE INVESTIGACION DE TESIS UNIVERSITARIA

Elaborado por: Los Autores
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4.3.5 Plantilla de Levantamiento de Activos —- REDES DE COMUNICACION

A continuacion se muestra la plantilla que se utilizo para el levantamiento de activos —
Redes de Comunicacion. (Ver Anexo A.1.4)

LEVANTAMIENTO DE ACTIVOS - REDES DE COMUNICACION
Nombre:

Departamento:

REDES DE COMUNICACION

CODIGO: NOMBRE:

DESCRIPCION:

RESPONSABLE:

UBICACION:

NUMERO:

TIPO:

VALORACION VALOR JUSTIFICACION

DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

DEPENDENCIA DE ACTIVOS INFERIORES

activo: grado:

¢Por qué?:

FIRMA DE ACEPTACION

AL FIRMAR ESTA ENCUESTA, ACEPTA Y AVALA TODOQOS LOS DATOS
PROPORCIONADQS, ESTA INFORMACION SERA UTILIZADA UNICAMENTE PARA
EFECTO DE INVESTIGACION DE TESIS UNIVERSITARIA

Elaborado por: Los Autores
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4.3.6 Plantilla de Levantamiento de Activos - INSTALACIONES

A continuacion se muestra la plantilla que se utilizo para el levantamiento de activos —
Instalaciones. (Ver Anexo A.1.5)

LEVANTAMIENTO DE ACTIVOS - INSTALACIONES
Nombre:

Departamento:

INSTALACIONES

CODIGO: NOMBRE:

DESCRIPCION:

RESPONSABLE:

UBICACION:

NUMERO:

TIPO:

VALORACION VALOR JUSTIFICACION

DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

DEPENDENCIA DE ACTIVOS INFERIORES

activo: grado:

¢Por qué?:

FIRMA DE ACEPTACION

AL FIRMAR ESTA ENCUESTA, ACEPTA Y AVALA TODOS LOS DATOS
PROPORCIONADQOS, ESTA INFORMACION SERA UTILIZADA UNICAMENTE
PARA EFECTO DE INVESTIGACION DE TESIS UNIVERSITARIA

Elaborado por: Los Autores
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4.3.7 Plantilla de Levantamiento de Activos - PERSONAS

A continuacion se muestra la plantilla que se utilizo para el levantamiento de activos —
Personas. (Ver Anexo A.1.6)

LEVANTAMIENTO DE ACTIVOS — PERSONAS
Nombre:

Departamento:

PERSONAS

CODIGO: NOMBRE:

DESCRIPCION:

NUMERO:

TIPO:

VALORACION VALOR JUSTIFICACION

DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

FIRMA DE ACEPTACION

AL FIRMAR ESTA ENCUESTA, ACEPTA Y AVALA TODOS LOS DATOS
PROPORCIONADQS, ESTA INFORMACION SERA UTILIZADA UNICAMENTE
PARA EFECTO DE INVESTIGACION DE TESIS UNIVERSITARIA

Elaborado por: Los Autores
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4.3.8 Software empleado en identificacion de activos

Belarc Advisor construye un perfil detallado del software
y hardware instalados en la PC, incluyendo los hotfixes de | ~ N\
Microsoft y muestra el resultado en el explorador Web. Toda B E I_A R C

la informacion del perfil se mantiene privada en la PC y no

se envia a ningun servidor Web.

Los productos comerciales de Belarc son utilizados para la administracién de licencias
de software, planeacion de actualizaciones de hardware, estatus de seguridad cibernética,
cumplimiento en auditorias informaticas, administracion de activos de TI,

administracion de configuraciones, etc.

Requisitos del producto:
= Sistemas Operativos: Windows 8, 7, Vista, XP, Me, 98, 95, 2012, 2008 R2,
2008, 2003, 2000, NT 4.
= Navegador: IE, Firebird, Safari, y Opera.
= Tamafio del archivo: 3597 KB.
= Licencia: La licencia asociada a este producto es gratuita sélo para uso personal.
En redes corporativas, publicas, instancias de gobierno, o de cualquier otro tipo,

se encuentra prohibida su instalacion y uso.

El software Belarc Advisor servird para ayudar al inventario de activos de la
compaiiia, verificacion de ip para su posterior ordenamiento, programas instalados, y

caracteristicas de tipo hardware y software de la pc donde se ejecute.
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4.3.8.1 Capturas del Belarc Advisor

llustracion 2 - Salvapantalla de Programa Belarc Advisor 1
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Fuente: Programa Belarc Advisor version 8.4
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llustracion 3 - Salvapantalla de Programa Belarc Advisor 2
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llustracion 4 - Salvapantalla de Programa Belarc Advisor 3
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llustracion 5- Salvapantalla de Programa Belarc Advisor 4
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Fuente: Programa Belarc Advisor version 8.4
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4.4 Dimensiones de valoracién de seguridad

Las dimensiones son las caracteristicas de los activos, independiente de otra, estas se

utilizan para valorar las consecuencias de la amenaza y estas son:

Disponibilidad:

La disponibilidad de los servicios o activos se refiere a la cualidad de ser usados
cuando se los necesite. La falta de esta dimension se asume como una
interrupcion del servicio. Esta dimension afecta directamente a la produccion de

la organizacion.

Integridad:
La integridad se refiere a la completitud y correccién de los datos. Si llegase a
faltar esta dimension indica que la informacion podria ser manipulada, corrupta o

no estar completa.

Confidencialidad:

La confidencialidad se refiere a que la informacion solo esté disponible a las
personas autorizadas, la falta de esta dimension ocasionaria la fuga de
informacién, manipulacién, eliminacién o edicion de la misma, asi como accesos

no autorizados.

4.5 Criterios de valoracion

4.5.1 Criterios de valoraciéon de activos

Para poder asignar un valor a los activos de la organizacion se han realizado las

siguientes escalas de 3 valores, con el fin de que ofrezcan los siguientes aspectos:

Una escala igual para todas las dimensiones, con el fin de comparar los riesgos.

Escalas de diferenciacion de valores.

(Ver Anexo A.7.1)
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Tabla 4 - Tabla de Valoracién de Disponibilidad

Valor Clase Descripcion

Los procesos de la empresa no se ven afectados
1 Bajo ) )
si esta informacidn no se encuentra disponible.

Si la informacion no se encuentra disponible
puede que afecte a los procesos que la utilizan.
) Sin embargo, existen métodos de contingencia

) o 2 Mediano )
Disponibilidad para el desarrollo de las operaciones o el proceso
podria esperar hasta que se encuentre disponible

la informacién.

Los procesos de la organizacion pueden llegar a

3 Al tener un fatal efecto si esta informacion no se
to

encuentra disponible en el momento que se la

necesita.

Elaborado por: Los Autores

Tabla 5 - Tabla de Valoracion de Integridad

Valor Clase Descripcion
No . y .
1 ) Esta informacion es utilizada para consultas
requerida

Se requiere integridad en la informacion pero si
Integridad 2 Requerida el contenido de esta llega a ser falsificado, las

operaciones no se verian afectadas gravemente.

Puede causar un efecto fatal en las operaciones
3 Obligatoria de la empresa si la integridad de esta

informacion se perdiera

Elaborado por: Los Autores

52



Tabla 6 - Tabla de Valoracion de Confidencialidad

Valor Clase

Descripcion

Informacion que puede ser revelada a

terceras partes.

. Acceso
Publica
Acceso

2 .
Privado

Confidencialidad

Informacion que solo puede ser revelada al
personal de la empresa. Si el contenido fuera
revelado a terceras partes, no hubiera mucho

efecto en las operaciones de la empresa.

3 Restringido

Informacion que solo es revelada a partes
especificas 'y departamentos de Ila
organizacion. Si el contenido es revelado a
personal no autorizado, puede haber un gran
efecto en las operaciones de la empresa.

Elaborado por: Los Autores

4.5.2 Criterios de valoracion de amenazas

Para poder evaluar las amenazas se tendran dos parametros los cuales seran:

Degradacion de Activo

Probabilidad de Ocurrencia

(Ver Anexo A.7.2)

Las amenazas seran valoradas en tres categorias:

Baja
Media
Alta
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Tabla 7 - Tabla de Valoracién de Amenaza

Dimension Valor Clase Descripcion
) Si ocurre la amenaza, el activo no se veria
1 Bajo
degradado gravemente.
Degradacion del ~Si la amenaza ocurre, el activo se veria
) 2 Medio
activo degradado de manera regular.
Si la amenaza ocurre, el activo se veria
3 Alto

degradado gravemente.

Elaborado por: Los Autores

Tabla 8 - Tabla de Valoracién de Probabilidad de Ocurrencia

Dimension Valor Clase Descripcion
1 Bai Existe una baja probabilidad. La frecuencia de
ajo . ~
ocurrencia es una vez al afio 0 menos.
- Existe una probabilidad moderada. La
Probabilidad de ) ) )
) 2 Medio  frecuencia de ocurrencia es una vez cada 6
ocurrencia
meses 0 Menos.
Existe una alta probabilidad. La frecuencia de
3 Alto

ocurrencia es una vez al mes o mas.

Elaborado por: Los Autores

4.5.3 Criterios de valoracion de vulnerabilidad
Para poder evaluar las vulnerabilidades se debe tener en cuenta el control de seguridad
establecido. (Ver Anexo A.7.3)

Las vulnerabilidades seran valoradas en tres categorias:

e Baja
e Media
e Alta
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Tabla 9 - Tabla de Valoracién de Vulnerabilidad

Dimension Valor Clase Descripcion
Controles establecidos y adecuados para combatir
Control de . Alto la amenaza.
seguridad 2 Medio  Control medio de seguridad.
3 Bajo  Escasos o inexistentes controles de seguridad.

Elaborado por: Los Autores

4.6 ldentificacion de amenazas y vulnerabilidades

4.6.1 ldentificacion de amenazas

El fin de este punto es la identificacion de las posibles amenazas dentro de la
organizacion y vulnerabilidad que puedan ser explotadas por dichas amenazas. A
continuacién detallaremos las principales amenazas. (Ver Anexo A.6)

4.6.1.1 Amenazas de origen Natural

Tabla 10 - Tabla de Amenazas de Origen Natural

ORIGEN NATURAL

Sucesos que pueden ocurrir sin intervencion de los seres humanos como causa

directa o indirecta.

AMENAZA ACTIVOS
Equipos informaticos - Informacién - Instalaciones - Energia —
Fuego Documentos
Darios por agua Equipos informaticos - Informacién - Energia — Documentos
Desastre Natural Equipos informaticos - Informacidn - Instalaciones - Energia -
Documentos
AFECTA A:

Disponibilidad del servicio

Elaborado por: Los Autores
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4.6.1.2 Amenazas de origen Industrial

Tabla 11 - Tabla de Amenazas de Origen Industrial

ORIGEN INDUSTRIAL

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana de
tipo industrial. Estas amenazas pueden darse de forma accidental o deliberada.

Amenaza Activos
Desastres Equipos informaticos - Informacién - Instalaciones - Energia —
industriales Documentos

Corte del suministro

o Equipos informéticos — Informacion
eléctrico

Condiciones
inadecuadas de S . y
Equipos informaticos — Informacion
temperatura o

humedad

AFECTA A:

Disponibilidad del servicio, Confidencialidad de la informacidn, Integridad de los Datos

Elaborado por: Los Autores

4.6.1.3 Amenazas de origen no intencional

Tabla 12 - Tabla de Amenazas de Origen No Intencional

ORIGEN NO INTENCIONADO

Fallos no intencionales causados por las personas.

Amenaza Activos

Errores de los . — -
Datos - Claves - Servicios - Aplicaciones —Informacion

usuarios
Difusion de L
» Aplicaciones
software dafiino
Fugas de Datos - Claves - Servicios - Aplicaciones - Comunicaciones -
informacion Informacién - Instalaciones — Personal
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Vulnerabilidades de
los programas Aplicaciones
(software)

Errores de

mantenimiento o
L Aplicaciones

actualizacion

programas

Errores de
mantenimiento Equipo informatico
actualizacion de

equipos (hardware)

Caida del sistema o . o
) Equipo informético - Servicios — Redes
por agotamiento de

recursos

Restauracion fallida Aplicaciones — Informacion

de respaldos

Indisponibilidad del
Personal
personal

AFECTA A:

Disponibilidad del servicio, Confidencialidad de la informacidn, Integridad de los Datos

Elaborado por: Los Autores

4.6.1.4 Amenazas de origen intencional

Tabla 13 - Tabla de Amenazas de Origen Intencional

ORIGEN INTENCIONADO

Fallos deliberados causados por las personas.

Amenaza Activos

Suplantacién de la
identidad del Datos - Claves - Servicios - Aplicaciones — Redes

usuario
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Uso no previsto Servicios - Aplicaciones - Equipos informaticos - Redes -

Informacién — Instalaciones

Modificacion o o o
) Datos - Claves - Servicios - Aplicaciones - Comunicaciones -
deliberada de la y )
Informacion — Instalaciones

informacion
Divulgacion de Datos - Claves - Servicios - Aplicaciones -Comunicaciones -
informacion Informacion - Instalaciones
Manipulacion de
Software
programas
Manipulacién de los Equipos informéticos — Informacién
equipos
Robo Equipos informaticos
Ingenieria social Personal
AFECTA A:

Disponibilidad del servicio, Confidencialidad de la informacidn, Integridad de los Datos

Elaborado por: Los Autores

4.6.2 ldentificacion de vulnerabilidades

En las siguientes tablas se identifican las vulnerabilidades que se presentan en cada

uno de los activos, y las amenazas que pueden explotar dichas vulnerabilidades.

4.6.2.1 Amenazas y vulnerabilidades - Tipo de activo “Equipos”

Tabla 14 - Tabla de Amenazas y Vulnerabilidad - Equipos

ACTIVOS AMENAZA VULNERABILIDAD
Falta de proteccidn
Fuego
contra fuego
Falta de proteccidn
EQUIPOS Dafios por agua
estructural contra agua
Desastres naturales Problemas de origen
(Terremotos) estructural en el edificio
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donde se encuentre el

activo

Errores de
mantenimiento
actualizacion de

equipos

Controles bajos o
nulos de actualizacion

de equipos

Uso no previsto de los

recursos

Falta de politicas sobre
usos de los recursos y

controles de acceso

Corte de suministro

eléctrico

Funcionamiento

inadecuado de los UPS

Condiciones
inadecuadas de

temperatura y humedad

Mal funcionamiento de
climatizacion en la

empresa

Robo

Falta de controles de
entrada y salida de
recursos a la

organizacion

Elaborado por: Los Autores

4.6.2.2 Amenazas y vulnerabilidades - Tipo de activo “Aplicaciones”

Tabla 15 - Tabla de Amenazas y Vulnerabilidad — Aplicaciones

ACTIVOS

AMENAZAS

VULNERABILIDAD

APLICACIONES

Errores de usuario

Falta de capacitacion

Difusién de software

dafino

Falta o fallo en antivirus

Fugas de informacion

Inexistentes controles de
aseguramiento de

informacion

Vulnerabilidades de los

programas

Problemas con actualizacion

o0 software no depurado
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Errores de
mantenimiento
actualizacion de

programas

Controles bajos o nulos de

actualizacion de software

Uso no previsto de

recursos

Falta de politicas sobre usos
de los recursos y controles
de acceso

Suplantacién de
identidad

Falta de controles de acceso

del personal

Modificacién deliberada

de la informacion

Falta de procedimientos y
control de cambios en la

informacion

Elaborado por: Los Autores

4.6.2.3 Amenazas y vulnerabilidades - Tipo de activo “Servicios”

Tabla 16 - Tabla de Amenazas y Vulnerabilidad — Activo Servicios

ACTIVOS AMENAZAS VULNERABILIDAD
Errores de
mantenimiento Controles bajos o nulos de
actualizacion de actualizacion de software
programas
Difusion de software o
daliino Falta o fallo en antivirus
SERVICIOS Falta de procedimientos para

Restauracion fallida de

respaldos

generar respaldos y restaurar

los mismos

Caida del sistema por
agotamiento de

recursos

Equipos con caracteristicas

minimas para el trabajo

Alteracion no

Falta de control de acceso.
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autorizada de la

configuracion.

Manipulacién en la Falta de politicas de
configuracion. seguridad.
Manipulacion de Falta de controles de

programas

modificacion de programas

Modificacion
deliberada de la

informacion

Falta de procedimientos y
control de cambios en la

informacion

Elaborado por: Los Autores

4.6.2.4 Amenazas y vulnerabilidades - Tipo de activo “Redes”

Tabla 17 - Tabla de Amenazas y Vulnerabilidad - Redes

ACTIVOS AMENAZAS VULNERABILIDAD
Falta de proteccién contra
Fuego
fuego
. Falta de proteccion
Dafios por agua
estructural contra agua
Problemas de origen
Desastres naturales o
estructural en el edificio
(terremotos) .
donde se encuentre el activo
Desastres industriales  Falta de controles ante
REDES (fuga de amoniaco) posible fuga

Corte de suministro

eléctrico

Funcionamiento inadecuado

de los ups

Condiciones
inadecuadas de

temperatura y humedad

Mal funcionamiento de

climatizacion en la empresa

Caida del sistema por
agotamiento de

recursos

Equipos con caracteristicas

minimas para el trabajo
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Errores de

mantenimiento Controles bajos o nulos de
actualizacion de actualizacion de equipos
equipos

Elaborado por: Los Autores

4.6.2.5 Amenazas y vulnerabilidades - Tipo de activo “Instalaciones”

Tabla 18 - Tabla de Amenazas y Vulnerabilidad - Instalaciones

ACTIVOS

AMENAZAS VULNERABILIDAD

INSTALACIONES

Falta de proteccion contra

Fuego

fuego

Falta de proteccion estructural

Dafios por agua

contra agua

Problemas de origen estructural

Desastres naturales

en el edificio donde se

(terremotos)

encuentre el activo

Desastres industriales (fuga Falta de controles ante posible

de amoniaco) fuga

Funcionamiento inadecuado de

Corte de suministro eléctrico

los ups
Condiciones inadecuadas de Mal funcionamiento de
temperatura y humedad climatizacion en la empresa

Falta de controles de acceso del

Suplantacion de identidad

personal

Elaborado por: Los Autores

4.6.2.6 Amenazas y vulnerabilidades - Tipo de activo “Personas”

Tabla 19 - Tabla de Amenazas y Vulnerabilidad - Personas

ACTIVOS AMENAZAS VULNERABILIDAD
Inexistentes ~ controles  de
Fugas de informacion ) ) )
PERSONAS aseguramiento de informacion

Desastres industriales Falta de controles ante posible
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(fuga de amoniaco) fuga

Indisponibilidad del Bajos o nulos controles de

personal control de personal

. ) Falta de procedimientos para el
Ingenieria social ) »
acceso a la informacion

Elaborado por: Los Autores

4.7 Exposicion del riesgo

Se buscara la probabilidad de que ocurra cada amenaza y el nivel de vulnerabilidad,

teniendo como resultado el nivel de exposicion de riesgo de cada activo de la empresa.

Valoracion:
e Amenaza= probabilidad de ocurrencia de la amenaza, basados en registros de los
ualtimos 2 afios.

e Vulnerabilidad = probabilidad de ocurrencia
4.8 Seleccion de opciones para el tratamiento del riesgo

Antes de considerar el tratamiento de un riesgo, la organizacién debe decidir el
criterio para determinar si es que los riesgos son aceptados o no. Los riesgos pueden ser
aceptados si, por ejemplo, se evalla que el riesgo es menor o que el costo de tratarlo no
es rentable para la organizacién. Estas decisiones deben ser grabadas.

Para cada uno de los riesgos identificados, siguiendo la evaluacién del riesgo, se
necesita realizar una decision del tratamiento del riesgo. Posibles opciones para el
tratamiento del riesgo incluye:

a) Aplicar controles apropiados para reducir riesgos.
b) Riesgos aceptados objetivamente y con conocimiento, satisfaciendo claramente

el criterio para la aceptacion del riesgo v la politica de la organizacion.
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c) Transferir los riesgos asociados a terceros como son los proveedores y

aseguradores.

d) Evitar riesgos no permitiendo realizar acciones que puedan causar que estos

riesgos ocurran.

Reduccion del riesgo
Para esta opcion se debera implementar las salvaguardas apropiados para disminuir a
un nivel aceptable propuesto por la organizacion.

Al identificar y seleccionar los salvaguardas es necesario que concuerden las
seguridades relacionadas con el riesgo, las vulnerabilidades, y las amenazas
identificadas.

Las salvaguardas deben reducir la probabilidad de que la vulnerabilidad sea
explotada por las amenazas y que si llegase a ocurrir la amenaza el impacto de esto no
sea de mucho riesgo.

Aceptacion del riesgo

Se puede dar el caso en que la organizacion se les presente muchos problemas al
implementar controles o0 no es viable econdmicamente ya que el control es mas costoso
que las consecuencias del riesgo. En este caso la mejor decision seria la de aceptar dicho

riesgo y aceptar las consecuencias si el riesgo ocurriese.

Transferencia del riesgo

Esta opcion para la organizacion se da cuando es muy complicada en el ambito
técnico como econdémico llevar este riesgo a aceptable, podria ser mas factible la
transferencia del riesgo a un ente aseguradora 0 a una empresa especializada en dicho

riesgo.
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Evitar el riesgo
Esta opcion se refiere a que la solucion al riesgo es la modificacién de las actividades
del negocio o cadena de actividades para poder evitar la posible ocurrencia del riesgo.

Esta decision debe ser analizada para que el cambio de alguna actividad para evitar el

riesgo no afecte a la parte econémica o comercial de la organizacion.

4.9 Seleccion de controles para reducir los riesgos a un nivel aceptable

La seleccién de controles debe ser sustentada por los resultados de la evaluacion del
riesgo. Las vulnerabilidades con las amenazas asociadas indican donde la proteccion
pudiera ser requerida y qué forma debe tener. Cuando se seleccionan controles para la

implementacion, un nimero de factores deben ser considerados:

e Uso de controles.

e Transparencia del usuario.

e Ayuda otorgada a los usuarios para desempefiar su funcion.
e Relativa fuerza de controles.

e Tipos de funciones desemperiadas.

4.10 Valoracién de riesgos

La valoracion del riego se da una vez terminado el inventario de todos los activos de
informacion, con su respectivo valor de confidencialidad, integridad y disponibilidad; la
valoracion de la amenazas, en este caso, se desglosd en degradacién de activo y
probabilidad de ocurrencia, la cual se hace un promedio para sacar el valor total de la

amenaza Y por Gltimo el valor de la vulnerabilidades.
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EJEMPLO

e Valoracién del Activo - A

Tabla 20 - Tabla Ejemplo de Valoracion de activos

Activo Valor
A.1 - Confidencialidad 1
A.2 - Integridad 2
A.3 - Disponibilidad 3

Elaborado por: Los Autores

e Valoracion de la Amenaza - B

Tabla 21 - Tabla Ejemplo de Valoracién de Amenazas

Amenaza Valor
B.1. Degradacion de activo B.2. Probabilidad de ocurrencia  B=((B.1+B.2)/2)
3 3 3

Elaborado por: Los Autores

e Valoracion de la Vulnerabilidad — C

Tabla 22 - Tabla Ejemplo de Valoracién de Vulnerabilidad

Vulnerabilidad Valor

C - Vulnerabilidad 1

Elaborado por: Los Autores
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Una vez obtenido todos estos valores se procede a calcular los riegos por

confidencialidad, integridad y disponibilidad de la siguiente manera:
Valor del Activo

Valor de Amenaza
Valor de Vulnerabilidad
Valor del Riesgo Total

\ 4 A\ J’

e Valor del Riesgo por la Confidencialidad: |A.]* B |* =[ X
e Valor del Riesgo por la Integridad: A2% B | =[ X
e Valor del Riesgo por la Disponibilidad: A3[F|B [* = |X

Una vez explicada la formula quedara de la siguiente manera reemplazando las variables

por constantes:

e Valor del Riesgo por la Confidencialidad: 1*3*1=3
e Valor del Riesgo por la Integridad: 2*3*1=6
e Valor del Riesgo por la Disponibilidad: 3*3*1=9

En base a la informacion obtenida se puede realizar este calculo y determinar el valor

de riesgo de cada activo.

Una vez que tenemos la valoracion de los riesgos por disponibilidad, integridad y
confidencialidad procederemos a ver si el activo se somete a la reduccién, aceptacion,

transferencia o evitar el riesgo.

Si el valor del riesgo supera la puntuacion de 6 se procederd a reducir, transferencia o

evitar, caso contrario a la aceptacion del mismo. (Ver Anexo A.11)
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Tabla 23 - Tabla Ejemplo de Valoracién del Riesgo

VALORACION DEL

Elaborado por: Los Autores
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4.11 Software empleado en identificacion de amenaza

Wireshark es un analizador de protocolos de red, con interfaz

grafico, que permitird capturar las tramas que entran y salen del
ordenador para luego "diseccionarlas" y estudiar el contenido de las
mismas. Wireshark, emplea la misma libreria de captura de paquetes

(libpcap) que otros sniffers conocidos, como tcpdump, aungue es
capaz de leer muchos otros tipos de formato de captura, probablemente, lo mas

destacable sea su interfaz grafica y la potente capacidad de filtrado que presenta.

Sirve para realizar analisis y solucionar problemas en redes de comunicaciones, para
desarrollo de software y protocolos, y como una herramienta didactica. Cuenta con todas
las caracteristicas estandar de un analizador de protocolos. Permite ver todo el tréafico

que pasa a través de una red estableciendo la configuracion en modo promiscuo.

Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas operativos
Unix y compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD, Android,
y Mac OS X, asi como en Microsoft Windows.

4.11.1 Programa Sniffer

Un sniffer es una herramienta que se emplea para observar los mensajes que
intercambian dos entidades en comunicacion a través de una red. El sniffer (literalmente
"olfateador") captura las tramas a nivel de enlace que se envian/reciben a través de los

interfaces de red de las computadora.

Un dato importante es que un "sniffer" es un elemento pasivo: observa los mensajes
que intercambian aplicaciones y protocolos, pero no genera informacién por si mismo,
ni es destinatario de ésta. Las tramas que captura son siempre una copia (exacta) de las

que en realidad se envian/reciben en el ordenador.
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Un analizador de protocolos es un sniffer al que se le ha dotado de funcionalidad
suficiente como para entender y traducir los protocolos que se estan hablando en la red.
Es de utilidad para desarrollar y depurar protocolos y aplicaciones de red.

4.11.2 Utilizacion de Wireshark

e Resolver problemas en la red

e Examinar problemas de seguridad

e Depurar la implementacion de los protocolos de red

e Aprender internamente como funciona una red

e Captura de paquetes en vivo desde una interfaz de red

e Muestra los paquetes con informacion detallada de los mismos
e Abre y guarda paquetes capturados

e Importar y exportar paquetes en diferentes formatos

e Filtrado de informacion de paquetes

e Resaltado de paquetes dependiendo el filtro

e Crear estadisticas
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4.11.3 Capturas de Pantalla del WireShark

llustracion 6 - Salvapantalla de Programa WireShark 1
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llustracion 7 - Salvapantalla de Programa WireShark 2
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4.12 Analisis de los resultados e interpretacion de datos

4.12.1 Total de Activos afectados

Tabla 24 - Tabla Total de Activos Afectados

Total activos no afectados 7

Total activos afectados 37
TOTAL ACTIVOS 44

Elaborado por: Los Autores

% DE ACTIVOS QUE SON AFECTADOS AL
MENOS POR UNA AMENAZA% DE ACTIVOS
QUE SON AFECTADOS AL MENOS POR UNA

AMENAZA

M Total activos no
afectados

v

u Total activos
afectados

Tabla 25 - Tabla de Activos Afectados y NO Afectados

ACTIVOS AFECTADOS

ACTIVOS NO AFECTADOS

ANTIVIRUS

DIRECTORIO ACTIVO

APLICACIONES ADMINISTRATIVAS Y RECURSOS HUMANOS

MANUALES

CABLEADO ESTRUCTURADO

MOTOR DE BASE DE DATOS

CORREO ELECTRONICO

NETWORKING

DATA CENTER PLANTA

NORMAS, POLITICAS Y PROCEDIMIENTOS DEL AREA

DISCOS DUROS USB DE RESPALDOS

SOPORTE EVOLUTION

ESTACIONES DE TRABAJO - COMPUTADORA - CONTABILIDAD

TRANSACCION DE COTIZACIONES Y COMPRAS

ESTACIONES DE TRABAJO - COMPUTADORA - TALENTO HUMANO

ESTACIONES DE TRABAJO - COMPUTADORA - PRODUCCION

ESTACIONES DE TRABAJO - COMPUTADORA - SISTEMAS

ESTACIONES DE TRABAJO - COMPUTADORA - LOGISTICA

ESTACIONES DE TRABAJO - COMPUTADORA - VENTAS

ESTACIONES DE TRABAJO - COMPUTADORA - COMPRAS

RESPALDO DE SERVIDORES

ROUTER DE COMUNICACIONES

SERVICIO DE INTERNET

SERVICIO DE REDIRECCIONAMIENTO DE CARPETAS

SERVIDOR DE ACTUALIZACIONES Y ANTIVIRUS

SERVIDOR DE CARPETAS COMPARTIDAS

SERVIDOR DE CORREO ELECTRONICO

SERVIDOR DE DIRECTORIO ACTIVO

SERVIDOR DE INTERNET PROXY - FIREWALL

SERVIDOR DE RESPALDO
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SERVIDORES DE APLICACION Y BASE DE DATOS

SERVIDORES PARA CAMARAS IP

SOFTWARE ACTUALIZACIONES SISTEMA OPERATIVO

SOFTWARE CAMARAS IP

SOFTWARE PROXY - FIREWALL

SOPORTE OPENSIDE

SOPORTE TECNICO

SWITCH DE COMUNICACIONES

TELEFONIA FIJA

TRANSACCION DE PAGO A PROVEEDORES

TRANSACCION DE PAGO DE NOMINAS

TRANSACCION DE REGISTRO DE FACTURA'Y COBRANZA

TRANSACCION DE REGISTRO DE INVENTARIO A BODEGA

USUARIOS DE LA ORGANIZACION

Elaborado por: Los Autores

4.12.2 Amenazas que afectan a los activos

Tabla 26 - Tabla Porcentaje de afectacién de activos

% DE AFECTACION X

AMENAZA TOTAL DE ACTIVOS
Caida del sistema por agotamiento de recursos 34,09%
Condiciones inadecuadas de temperatura y humedad 45,45%
Corte de suministro eléctrico 43,18%
Dafios por agua 45,45%
Fuego 45,45%
Desastres industriales (fuga de amoniaco) 2,27%
Difusion de software dafiino 4,55%
Errores de mantenimiento actualizacién de programas 9,09%
Errores de usuario 11,36%
Indisponibilidad del personal 2,27%
Manipulacién de equipos 15,91%
Manipulacién de programas 2,27%
Restauracion fallida de respaldos 2,27%
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Suplantacion de identidad 9,09%
Uso no previsto de recursos 6,82%
Vulnerabilidades de los programas 4,55%

Elaborado por: Los Autores

llustracion 8 - Numero de Activos afectados por amenazas

20

18

16

14

12

10

NUMERO DE ACTIVOS AFECTADOS POR AMENAZAS

B CAIDA DEL SISTEMA POR AGOTAMIENTO DE RECURSOS
B CONDICIONES INADECUADAS DE TEMPERATURA Y HUMEDAD

B CORTE DE SUMINISTRO ELECTRICO

B DAROS POR AGUA

B DESASTRES INDUSTRIALES {FUGA DE AMONIACO)

B DIFUCION DE SOFTWARE DARING

B ERRORES DE MANTENIMIENTO ACTUALIZACIGN DE PROGRAMAS
B ERRORES DE USUARIO

uFUEGO

W INDISPONIBILIDAL DEL PERSCONAL

B MANIPULACION DE EQUIPOS

5 MANIPULACION DE PROGRAMAS

1 RESTAURACION FALLIDA DE RESPALDOS

1 SUPLANTACION DE IDENTIDAD

S0 NG PREVISTO D RECURSOS

W VULNERABILIDADES DE LOS PROGRAMAS

Elaborado por: Los Autores
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4.12.3 Detalle de activos afectados clasificados por riesgos

Tabla 27 - Detalle de activos afectados

RIESGO

ACTIVOS QUE AFECTA

CONDICIONES INADECUADAS DE
TEMPERATURA'Y HUMEDAD

Cableado estructurado

Data center planta

Servidor de directorio activo

Servidor de correo electrénico

Servidor de internet proxy — firewall

Servidor de carpetas compartidas

Servidores de aplicacion y base de datos

Servidor de respaldo

Servidor de actualizaciones y antivirus

Servidores para camaras ip

Router de comunicaciones

Switch de comunicaciones

Estaciones de trabajo

Discos duros USB de respaldos

DANOS POR AGUA

Cableado estructurado

Data center planta

Servidor de directorio activo

Servidor de correo electrénico

Servidor de internet proxy — firewall

Servidor de carpetas compartidas

Servidores de aplicacion y base de datos

Servidor de respaldo

Servidor de actualizaciones y antivirus

Servidores para camaras ip

Router de comunicaciones

Switch de comunicaciones

Estaciones de trabajo
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Discos duros USB de respaldos

FUEGO

Cableado estructurado

Data center planta

Servidor de directorio activo

Servidor de correo electrénico

Servidor de internet proxy — firewall

Servidor de carpetas compartidas

Servidores de aplicacion y base de datos

Servidor de respaldo

Servidor de actualizaciones y antivirus

Servidores para camaras ip

Router de comunicaciones

Switch de comunicaciones

Estaciones de trabajo

Discos duros USB de respaldos

CORTE DE SUMINISTRO
ELECTRICO

Cableado estructurado

Servidor de directorio activo

Servidor de correo electrénico

Servidor de internet proxy — firewall

Servidor de carpetas compartidas

Servidores de aplicacion y base de datos

Servidor de respaldo

Servidor de actualizaciones y antivirus

Servidores para camaras ip

Router de comunicaciones

Switch de comunicaciones

Estaciones de trabajo

Discos duros USB de respaldos

CAIDA DEL SISTEMA POR
AGOTAMIENTO DE RECURSOS

Transaccion de pago a proveedores

Transaccion de pago de nominas
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Transaccion de registro de inventario a bodega

Transaccion de registro de factura y cobranza

Servicio de internet

Servidor de correo electrénico

Servidor de carpetas compartidas

Estaciones de trabajo

Discos duros USB de respaldos

ERRORES DE USUARIO

Soporte técnico

Soporte openside

Correo electrénico

Aplicaciones administrativas y recursos humanos

Software cdmaras ip

ERRORES DE MANTENIMIENTO
ACTUALIZACION DE
PROGRAMAS

Software actualizaciones sistema operativo

Software proxy - firewall

Aplicaciones administrativas y recursos humanos

Respaldo de servidores

SUPLANTACION DE IDENTIDAD

Transaccion de pago a proveedores

Transaccion de registro de inventario a bodega

Correo electrénico

Aplicaciones administrativas y recursos humanos

USO NO PREVISTO DE RECURSOS

Telefonia fija

Soporte técnico

Servicio de redireccionamiento de carpetas

DIFUCION DE SOFTWARE

Software proxy - firewall

DANINO Antivirus
VULNERABILIDADES DE LOS Aplicaciones administrativas y recursos humanos
PROGRAMAS Software cdmaras ip

DESASTRES INDUSTRIALES
(FUGA DE AMONIACO)

Usuarios de la organizacion

INDISPONIBILIDAD DEL
PERSONAL

Usuarios de la organizacién
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MANIPULACION DE EQUIPOS Estaciones de trabajo

MANIPULACION DE PROGRAMAS  Software proxy - firewall

RESTAURACION FALLIDA DE

Respaldo de servidores
RESPALDOS

Elaborado por: Los Autores

4.13 Verificacion de la hipdtesis

La hipotesis planteada: “Las politicas definidas actualmente en la organizacion
permiten identificar y prevenir riesgos en la seguridad de la informacion.” se verifica

como falsa.

Con los resultados de las encuestas y entrevistas realizadas al personal de la
organizacion, se pudo realizar el analisis de riesgo a cada activo del departamento. Con
esto se pudo determinar que las politicas existentes en el departamento no permiten
identificar las amenazas a las que se encuentran expuestos los activos; ademas se
considera necesario controles que ayuden a disminuir el riesgo de pérdida de

informacién y asegure la continuidad de los procesos de la empresa.

4.14 Resumen de riesgos detectados en la empresa y sus controles seleccionados

En esta seccion se determind los riesgos encontrados en la empresa y que estarian
afectando a diferentes procesos. A cada riesgo se asignan diferentes controles basado
en la norma ISO 27001.

En los siguientes cuadros se puede identificar el riesgo observado y determinado por
medio de la matriz de amenazas, el proceso al que afecta y las acciones que permitirdn

que este riesgo disminuya lo maximo posible.
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4.14.1 Procesos criticos, resumen de riesgos detectados en la empresa y sus

controles seleccionados

Tabla 28 - Acciones y Controles — Riesgo: Condiciones Inadecuadas de Temperatura

RIESGO: CONDICIONES INADECUADAS DE TEMPERATURA'Y

HUMEDAD.

Redes, Instalaciones, Equipos informaticos, Aplicaciones

Activo al que afecta:

informaticos, Servicios.

ACCIONES - CONTROL

A.9 SEGURIDAD FISICA Y AMBIENTAL

A.9.1 Areas seguras:

Obijetivo: Evitar el acceso fisico no
autorizado, dafio e interferencia al local y la

informacién de la organizacion.

A.9.1.1 Perimetro de seguridad fisica

Control: Deben de existir perimetros de
seguridad (tales como paredes, tarjetas de
control de entrada) para proteger areas que
contengan informacién de recursos y medios

de procesamiento de informacion.

A.9.1.2 Controles de entrada fisicos

Control: Las areas de seguridad deben ser
protegidas por controles de entrada
adecuados que aseguren el acceso sélo al

personal autorizado.

A.9.1.4 Proteccion contra amenazas

externas y ambientales

Control: Se debe disefiar y aplicar proteccion
fisica contra dafio por fuego, inundacion,
terremoto, explosion, disturbios civiles y
otras formas de desastre natural o creado por
el hombre.

A.9.2 Seguridad del equipo

Obijetivo: Evitar la pérdida, dafio, robo o
compromiso de los activos y la interrupcion

de las actividades de la organizacién
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A.9.2.1 Ubicacion y proteccion del
Equipo

Control: El equipo debe estar ubicado o
protegido para reducir los riesgos de las
amenazas y peligros ambientales, y las
oportunidades para el acceso no autorizado.

A.9.2.4 Mantenimiento de equipo

Control: El equipo debe ser mantenido
correctamente para permitir su continua

disponibilidad e integridad.

Elaborado por: Los Autores

Tabla 29 - Acciones y Controles — Riesgo: Dafios por Agua

RIESGO: DANOS POR AGUA

Redes, Instalaciones, Equipos informaticos, Aplicaciones

Activo al que afecta:

informaticos, Servicios.

ACCIONES - CONTROL

A.9 SEGURIDAD FISICAY AMBIENTAL

A.9.1 Areas seguras:

Obijetivo: Evitar el acceso fisico no
autorizado, dafio e interferencia al local y la

informacién de la organizacion.

A.9.1.1 Perimetro de seguridad fisica

Control: Deben de existir perimetros de
seguridad (tales como paredes, tarjetas de
control de entrada) para proteger areas que
contengan informacién de recursos y medios

de procesamiento de informacion.

A.9.1.2 Controles de entrada fisicos

Control: Las areas de seguridad deben ser
protegidas por controles de entrada
adecuados que aseguren el acceso sélo al

personal autorizado.

A.9.1.4 Proteccion contra amenazas

externas y ambientales

Control: Se debe disefiar y aplicar proteccion
fisica contra dafio por fuego, inundacion,

terremoto, explosidn, disturbios civiles y
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otras formas de desastre natural o creado por

el hombre.

A.9.2 Seguridad del equipo

Obijetivo: Evitar la pérdida, dafio, robo o
compromiso de los activos y la interrupcion

de las actividades de la organizacién

A.9.2.1 Ubicacion y proteccion del
Equipo

Control: El equipo debe estar ubicado o
protegido para reducir los riesgos de las
amenazas y peligros ambientales, y las
oportunidades para el acceso no autorizado.

A.9.2.3 Seguridad en el cableado

Control: El cableado de la energia y las
telecomunicaciones que llevan data o
sostienen los servicios de informacion deben

ser protegidos de la intercepcion o dafio.

Elaborado por: Los Autores

Tabla 30 - Acciones y Controles — Riesgo: Fuego

RIESGO: FUEGO

Redes, Instalaciones, Equipos informaticos, Aplicaciones

Activo al que afecta:

informaticos, Servicios, Personas.

ACCIONES - CONTROL

A.9 SEGURIDAD FISICA Y AMBIENTAL

A.9.1 Areas seguras:

Obijetivo: Evitar el acceso fisico no
autorizado, dafio e interferencia al local y la

informacién de la organizacion.

A.9.1.1 Perimetro de seguridad fisica

Control: Deben de existir perimetros de
seguridad (tales como paredes, tarjetas de
control de entrada) para proteger areas que
contengan informacién de recursos y medios

de procesamiento de informacion.
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A.9.1.2 Controles de entrada fisicos

Control: Las areas de seguridad deben ser
protegidas por controles de entrada
adecuados que aseguren el acceso sélo al

personal autorizado.

A.9.1.4 Proteccion contra amenazas

externas y ambientales

Control: Se debe disefiar y aplicar proteccion
fisica contra dafio por fuego, inundacion,
terremoto, explosidn, disturbios civiles y
otras formas de desastre natural o creado por

el hombre.

A.9.2 Seguridad del equipo

Obijetivo: Evitar la pérdida, dafio, robo o
compromiso de los activos y la interrupcion

de las actividades de la organizacién

A.9.2.1 Ubicacion y proteccion del

equipo

Control: El equipo debe estar ubicado o
protegido para reducir los riesgos de las
amenazas y peligros ambientales, y las
oportunidades para el acceso no autorizado.

A.9.2.3 Seguridad en el cableado

Control: El cableado de la energia y las
telecomunicaciones que llevan data o
sostienen los servicios de informacion deben

ser protegidos de la intercepcion o dafio.

Elaborado por: Los Autores

Tabla 31 - Acciones y Controles — Riesgo. Corte de suministro eléctrico

RIESGO: CORTE DE SUMINISTRO ELECTRICO

Redes, Equipos informaticos, Aplicaciones informaticos,

Activo al que afecta: .
Servicios.

ACCIONES - CONTROL

A.9 SEGURIDAD FISICA Y AMBIENTAL

A.9.2 Seguridad del equipo

Obijetivo: Evitar la pérdida, dafio, robo o

compromiso de los activos y la interrupcion
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de las actividades de la organizacion

Control: El equipo debe ser protegido de
A.9.2.2 Servicios Publicos fallas de energia y otras interrupciones

causadas por fallas en los servicios publicos.

Elaborado por: Los Autores

Tabla 32 - Acciones y Controles — Riesgo: Caida del sistema por agotamiento de recursos

RIESGO: CAIDA DEL SISTEMA POR AGOTAMIENTO DE RECURSOS.

) Redes, Equipos informaticos, Aplicaciones informaticos,
Activo al que afecta: o
Servicios.

ACCIONES - CONTROL

A.9 SEGURIDAD FISICAY AMBIENTAL

) ) Objetivo: Evitar la pérdida, dafio, robo o
A.9.2 Seguridad del equipo ) ) ) »
compromiso de los activos y la interrupcion

de las actividades de la organizacién

Control: El equipo debe ser mantenido
A.9.2.4 Mantenimiento de equipos correctamente para permitir su continua
disponibilidad e integridad.

A.10 GESTION DE LAS COMUNICACIONES Y OPERACIONES

A.10.3 Planeacion y aceptacion del Objetivo: Minimizar el riesgo de fallas en los

sistema sistemas.

Control: Se deben monitorear, afinar y
B ) realizar proyecciones del uso de los recursos
A.10.3.1 Gestion de capacidad . .
para asegurar el desempefio del sistema

requerido.

Elaborado por: Los Autores
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Tabla 33 - Acciones y Controles — Riesgo: Errores de usuario

RIESGO: ERRORES DE USUARIO

Redes, Equipos informaticos, Aplicaciones informaticos,

Activo al que afecta: .
Servicios.

ACCIONES - CONTROL

A.8 SEGURIDAD DE LOS RECURSOS HUMANOS

A.8.1 Antes del empleo

Objetivo: Asegurar que los empleados,
contratistas y terceros entiendan sus
responsabilidades, y sean adecuados para los
roles para los cuales se les considera; y
reducir el riesgo de robo, fraude o mal uso de

los medios.

A.8.1.1 Roles y responsabilidades

Control: Se deben definir y documentar los
roles y responsabilidades de seguridad de los
empleados, contratistas y terceros en
concordancia con la politica de la seguridad

de informacion de la organizacion.

A.8.2 Durante el empleo

Objetivo: Asegurar que todos los empleados,
contratistas y terceros estén al tanto de las
amenazas e inquietudes sobre la seguridad de
informacion, sus responsabilidades y
obligaciones, y que estén equipados para
apoyar la politica de seguridad organizacional
en el curso de su trabajo normal, y reducir los
riesgos de error humano.

A.8.2.2 Capacitacion y educacion en
seguridad de la informacion

Control: Todos los empleados de la
organizacion y, cuando sea relevante, los
contratistas y terceros, deben recibir el
apropiado conocimiento, capacitacion y
actualizaciones regulares de las politicas y
procedimientos organizacionales, conforme

sean relevantes para su funcion laboral.
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Control: Debe existir un proceso disciplinario
A.8.2.3 Proceso disciplinario formal para los empleados que han cometido

una violacion en la seguridad.

A.10 GESTION DE LAS COMUNICACIONES Y OPERACIONES

o Objetivo: Asegurar la operacion correcta y
A.10.1 Procedimientos y ) )
N ) segura de los medios de procesamiento de la
responsabilidades operacionales ) »
informacion

Control: Se deben documentar y mantener los
A.10.1.1 Procedimientos de operacion procedimientos de operacion, y se deben
documentados poner a disposicion de todos los usuarios que

los necesiten.

Elaborado por: Los Autores

Tabla 34 - Acciones y Controles — Riesgo: Errores de mantenimiento y actualizacion de programas

RIESGO: ERRORES DE MANTENIMIENTO Y ACTUALIZACION DE
PROGRAMAS.

Activo al que afecta:  Aplicaciones informaticos, Servicios.

ACCIONES - CONTROL

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

A.12.1 Requerimientos de seguridad  Objetivo: Asegurar que la seguridad sea una

de los sistemas parte integral de los sistemas de informacion.

Control: Los enunciados de los

o o requerimientos comerciales para sistemas
A.12.1.1 Analisis y especificacion de ) ) )
o ) nuevos, o mejorar los sistemas existentes
Los requerimientos de seguridad - o
deben especificar los requerimientos de los

controles de seguridad.
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A.12.2 Procesamiento correcto en las

aplicaciones

Obijetivo: Evitar errores, pérdida,
modificacién no-autorizada o mal uso de la

informacion en las aplicaciones.

A.12.2.1 Validacion de data de Insumo

Control: El Insumo de data en las
aplicaciones debe ser validado para asegurar

que esta data sea correcta y apropiada.

A.12.2.2 Control de procesamiento

interno

Control: Se deben incorporar chequeos de
validacion en las aplicaciones para detectar
cualquier corrupcion de la informacién a
través de errores de procesamiento o actos

deliberados.

A.12.2.3 Integridad del mensaje

Control: Se deben identificar los
requerimientos para asegurar la autenticidad
y proteccion de la integridad de mensaje en
las aplicaciones, y se deben identificar e
implementar los controles apropiados.

A.12.2.4 Validacion de data de output

Control: Se debe validar el output de data de
una aplicacién para asegurar que el
procesamiento de la informacion almacenada
sea correcto y apropiado para las

circunstancias.

A.12.4 Seguridad de los archivos del

sistema

Objetivo: Garantizar la seguridad de los

archivos del sistema

A.12.4.1 Control de software operacional

Control: Se debe contar con procedimientos
para controlar la instalacion de software en

los sistemas operacionales.

A.12.5 Seguridad en los procesos de

desarrollo y soporte

Objetivo: Mantener la seguridad del software
e informacidn del sistema de

aplicacion
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A.12.5.1 Procedimientos de
control de cambio

Control: La implementacion de cambios se
debe controlar mediante el uso de
procedimientos formales de control de

cambios.

A.12.5.2 Revision técnica de las
aplicaciones después de cambios en el

sistema operativo

Control: Cuando se cambian los sistemas
operativos, se deben revisar y probar las
aplicaciones criticas del negocio para
asegurar gque no exista un impacto adverso en

las operaciones o seguridad organizacional.

Elaborado por: Los Autores

Tabla 35 - Acciones y Controles — Riesgo: Suplantacién de identidad

RIESGO: SUPLANTACION DE IDENTIDAD

Activo al que afecta:  Aplicaciones informaticos, Personas.

ACCIONES - CONTROL

A.8 SEGURIDAD DE LOS RECURSOS HUMANOS

A.8.3 Terminacion o cambio del

empleo

Objetivo: Asegurar que los empleados,
contratistas y terceros salgan de una
organizacion o cambien de empleo de una

manera ordenada.

A.8.3.3 Eliminacion de derechos de
acceso

Control: Los derechos de acceso de todos los
empleados, contratistas y terceros a la
informacién y medios de procesamiento de la
informacion deben ser eliminados a la
terminacion de su empleo, contrato o

acuerdo, o se deben ajustar al cambio.

A.11 CONTROL DE ACCESO
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A.11.2 Gestidn del acceso del usuario

Objetivo: Asegurar el acceso del usuario
autorizado y evitar el acceso no autorizado a

los sistemas de informacién.

A.11.2.1 Inscripcion del usuario

Control: Debe existir un procedimiento
formal para la inscripcion y des-inscripcion
para otorgar acceso a todos los sistemas y

servicios de informacién.

A.11.2.2 Gestidn de privilegios

Control: Se debe restringir y controlar la

asignacion y uso de los privilegios.

A.11.3 Responsabilidades del usuario

Objetivo: Evitar el acceso de usuarios no
autorizados, y el compromiso o robo de la
informacién y los medios de procesamiento

de la informacion.

A.11.3.1 Uso de clave

Control: Se debe requerir que los usuarios
sigan buenas practicas de seguridad en la

seleccion y uso de claves.

A.11.3.2 Equipo de usuario desatendido

Control: Se debe requerir que los usuarios se
aseguren de dar la proteccion apropiada al

equipo desatendido

A.11.5 Control de acceso al sistema de

operacion

Objetivo: Evitar acceso no autorizado a los

sistemas operativos.

A.11.5.2 Identificacion y autenticacion

del usuario

Control: Todos los usuarios deben tener un
identificador singular (ID de usuario) para su
uso personal y exclusivo, se debe elegir una
técnica de autenticacion adecuada para
verificar la identidad del usuario.

A.11.5.5 Sesién inactiva

Control: Las sesiones inactivas deben
cerrarse después de un periodo de inactividad
definido.

Elaborado por: Los Autores
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Tabla 36 - Acciones y Controles — Riesgo: Uso no previsto de recursos

RIESGO: USO NO PREVISTO DE RECURSOS.

) Redes, Equipos informaticos, Aplicaciones informaticos,
Activo al que afecta: o
Servicios.

ACCIONES - CONTROL

A.7 GESTION DE ACTIVOS

N ) Obijetivo: Lograr y mantener la proteccion
A.7.1 Responsabilidad por los activos ) ) o
apropiada de los activos organizacionales.

Control: Se deben identificar, documentar e

implementar las reglas para el uso aceptable
A.7.1.3 Uso aceptable de

) de la informacién y los activos asociados con
los activos

los medios de procesamiento de la

informacion.

A.10 GESTION DE LAS COMUNICACIONES Y OPERACIONES

Obijetivo: Evitar la divulgacion, modificacion,
. ] eliminacion o destruccion no autorizada de
A.10.7 Gestion de medios ) ) »
los activos; y la interrupcion de las

actividades comerciales.

A.10.7.1 Gestidn de los medios Control: Deben existir procedimientos para la

removibles gestion de medios removibles.

Elaborado por: Los Autores

Tabla 37 - Acciones y Controles — Riesgo: Difusion de software dafiino

RIESGO: DIFUSION DE SOFTWARE DANINO.

Redes, Equipos informaticos, Aplicaciones informaticos,

Activo al que afecta: .
Servicios.

ACCIONES - CONTROL

A.10 GESTION DE LAS COMUNICACIONES Y OPERACIONES

90



A.10.4 Proteccion contra software
malicioso y codigo movil

Objetivo: Proteger la integridad del software
y la informacion.

A.10.4.1 Controles contra software
malicioso

Control: Se deben implementar controles de
deteccidn, prevencion y recuperacion para
protegerse de cddigos malicioso y se deben
implementar procedimientos de conciencia
apropiados.

Elaborado por: Los Autores

Tabla 38 - Acciones y Controles — Riesgo: Vulnerabilidad de los programas

RIESGO: VULNERABILIDAD DE LOS PROGRAMAS.

Activo al que afecta:  Aplicaciones informaticos, Servicios.

ACCIONES - CONTROL

A.10 GESTION DE LAS COMUNICACIONES Y OPERACIONES

A.10.3 Planeacion y aceptacion del
sistema

Objetivo: Minimizar el riesgo de fallas en los
sistemas.

A.10.3.1 Gestidn de capacidad

Control: Se deben monitorear, afinar y
realizar proyecciones del uso de los recursos
para asegurar el desempefio del sistema
requerido.

A.10.3.2 Aceptacion del sistema

Control: Se deben establecer los criterios de
aceptacion para los sistemas de informacion
nuevos, actualizaciones y versiones nuevas y
se deben llevar a cabo pruebas adecuadas
del(los) sistema(s) durante su desarrollo y
antes de su aceptacion.

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS

SISTEMAS DE INFORMACION

A.12.6 Gestion de vulnerabilidad

técnica

Objetivo: Reducir los riesgos resultantes de la
explotacion de vulnerabilidades técnicas
publicadas.

91



A.12.6.1 Control de vulnerabilidades
Técnicas

Control: Se debe obtener informacion
oportuna sobre las vulnerabilidades técnicas
de los sistemas de informacion en uso; se
debe evaluar la exposicion de la organizacion
ante esas vulnerabilidades; y se deben tomar
las medidas apropiadas para tratar el riesgo
asociado.

Elaborado por: Los Autores

Tabla 39 - Acciones y Controles — Riesgo: Desastres industriales (Fugas de Amoniaco)

RIESGO: DESASTRES INDUSTRIALES (FUGAS DE AMONIACO).

Activo al que afecta:  Personas.

ACCIONES - CONTROL

A.9 SEGURIDAD FISICA Y AMBIENTAL

A.9.1 Areas seguras

Obijetivo: Evitar el acceso fisico no
autorizado, dafio e interferencia al local y la

informacién de la organizacion.

A.9.1.3 Seguridad de oficinas,
habitaciones y medios

Control: Se debe disefiar y aplicar seguridad
fisica en las oficinas, habitaciones y medios.

A.9.1.4 Proteccion contra amenazas

externas y ambientales

Control: Se debe disefiar y aplicar proteccion
fisica contra dafio por fuego, inundacion,
terremoto, explosidn, disturbios civiles y
otras formas de desastre natural o creado por
el hombre.

A.9.1.5 Trabajo en areas seguras

Control: Se debe disefiar y aplicar proteccion
fisica y lineamientos para trabajar en areas

seguras.

Elaborado por: Los Autores
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Tabla 40 - Acciones y Controles — Riesgo: Indisponibilidad del personal

RIESGO: INDISPONIBILIDAD DEL PERSONAL.

Activo al que afecta:  Personas.

ACCIONES - CONTROL

A.14 GESTION DE LA CONTINUIDAD COMERCIAL

Objetivo: Contrarrestar las interrupciones de

las actividades comerciales y proteger los
A.14.1 Aspectos de la seguridad de la ) »

procesos comerciales criticos de los efectos
informacién de la gestion de la )

de fallas o desastres importantes o desastres
continuidad comercial ) ) y

en los sistemas de informacién y asegurar su

reanudacién oportuna.

Control: Se deben desarrollar e implementar

planes para mantener o restaurar las

A.14.1.3 Desarrollar e implementar operaciones y asegurar la disponibilidad de la
planes de continuidad incluyendo informacion en el nivel requerido y en las
seguridad de la informacion escalas de tiempo requeridas después de la

interrupcion o falla en los procesos

comerciales criticos.

Elaborado por: Los Autores

Tabla 41 - Acciones y Controles — Riesgo: Manipulacion de equipos

RIESGO: MANIPULACION DE EQUIPOS

Activo al que afecta:  Redes, Equipos informaticos, Aplicaciones informaticos.

ACCIONES - CONTROL

A.7 GESTION DE ACTIVOS

N ) Obijetivo: Lograr y mantener la proteccion
A.7.1 Responsabilidad por los activos ) ) o
apropiada de los activos organizacionales.

) ) Control: Todos los activos deben estar
A.7.1.1 Inventarios de activos ) .
claramente identificados; y se debe elaborar y
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mantener un inventario de todos los activos

importantes.

A.7.1.2 Propiedad de los activos

Control: Toda la informacién y los activos
asociados con los medios de procesamiento
de la informacién deben ser ‘propiedad’ de

una parte designada de la organizacién.

A.7.1.3 Uso aceptable de los activos

Control: Se deben identificar, documentar e
implementar las reglas para el uso aceptable
de la informacién y los activos asociados con
los medios de procesamiento de la

informacion.

Elaborado por: Los Autores

Tabla 42 - Acciones y Controles — Riesgo: Manipulacion de programas

RIESGO: MANIPULACION DE PROGRAMAS

Activo al que afecta:  Aplicaciones informaticos, Servicios.

ACCIONES - CONTROL

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS

SISTEMAS DE INFORMACION

A.12.5 Seguridad en los procesos de
desarrollo y soporte

Objetivo: Mantener la seguridad del software

e informacidn del sistema de aplicacién

A.12.5.1 Procedimientos de control de

cambio

Control: La implementacion de cambios se
debe controlar mediante el uso de
procedimientos formales de control de

cambios.

Elaborado por: Los Autores
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Tabla 43 - Acciones y Controles — Riesgo: Restauracién fallida de los respaldos

RIESGO: RESTAURACION FALLIDA DE RESPALDOS

Activo al que afecta Equipos informaticos, Aplicaciones informaticos, Servicios.

ACCIONES - CONTROL

A.10 GESTION DE LAS COMUNICACIONES Y OPERACIONES

Objetivo: Mantener la integridad y

disponibilidad de los servicios de
A.10.5 Respaldo (back-up) ) ) »

procesamiento de informacion y

comunicaciones.

Control: Se deben realizar copias de back-up
A.10.5.1 Back-up o respaldo de la o respaldo de la informacion comercial y
informacion software esencial y se deben probar

regularmente de acuerdo a la politica.

Elaborado por: Los Autores
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

En la evaluacion realizada en la empresa se lograron detectar 16 diferentes riesgos
que pueden llegar a afectar a 38 activos, para lo cual se seleccion6 los controles idoneos
en referencia a la norma 1SO27001 explicando de forma clara el objetivo de la misma y

la respectiva salvaguarda.

Se llega a la conclusion que se debera implementar los controles seleccionados para
el area de Tl y a su vez tratar de prever una o varias situaciones que deriven en un
siniestro, fallo o dafio que pueda generar una paralizacion parcial o definitiva en las

operaciones de la empresa en el ambito informatico.

5.2 Recomendaciones

Se recomienda que para alcanzar una seguridad de la informacion aceptable, la
empresa debera aplicar los controles antes mencionados para cada uno de los riesgos

encontrados.

Se debera exigir que los usuarios cumplan con dichos controles para que la empresa
no tenga ningun fallo en la parte de informética, llevar controles diarios de los progresos
con los controles seleccionados, hacer un buen inventario de activos actualizados,
ordenamiento de direcciones ip, estandarizacion de nombres de usuarios y equipos,
monitorear la red para que esta no se vea vulnerable ante ataques que provengan del
exterior de la empresa para esto se recomienda el uso de los software especializados
Belarc Advisor y Wireshark.
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CAPITULO 6
PROPUESTA
6.1 Datos informativos

ACTIVIDAD DE LA EMPRESA

La empresa LacteoSA es una industria dedicada a la produccién y distribucién de
productos lacteos a nivel nacional. Esta organizacion estd comprometida a elaborar y
procesar productos de calidad para mantener su nivel competitivo en el mercado

ecuatoriano.

MISION

Estamos comprometidos a elaborar productos lacteos de excelente calidad que sean la
primera eleccidn de los consumidores y clientes del Pais, empleando la mejor materia
prima, recursos tecnoldgicos de vanguardia y un equipo humano profesional, ético y

altamente productivo.

VISION

Ser la empresa lider con mayor demanda de sus productos, avanzado hacia un
desarrollo y fortalecimiento integral, con permanente innovacion ideoldgica, intelectual
y tecnoldgica; ayudando a combatir la desnutricion de la comunidad actual y de las

futuras generaciones.

6.2 Antecedentes de la propuesta

En las empresas, es de vital importancia mantener un aseguramiento de informacion
en los activos que esta maneja, es por esto necesario que la gerencia se preocupe en
determinar riesgos presentes que pueden causar dafos en las actividades diarios de la

organizacion.
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En el departamento de Tl de la empresa en estudio, existen politicas establecidas
formalmente, pero a pesar de esto, estas no han sido efectivas para poder mantener la
correcta seguridad de la informacion, y los activos se han visto en riesgo ante amenazas

internas y externas.

A pesar de los problemas que han existido en la organizacién, el departamento no se
ha preocupado por realizar un analisis para determinar los riesgos latentes en la empresa.
Por ende no existen medidas de coémo actuar ante posibles fallos para asegurar la
continuidad del negocio.

6.3 Justificacion

Es importante sefialar que las politicas y procedimientos definidos en los controles
propuestos, son la base para mantener una correcta seguridad en la informacién que
maneja la organizacion. Ademas promueve la continuidad del negocio con planes de
contingencia y ayuda a la gerencia a saber como actuar en caso de que se presenten
imprevistos en las actividades del dia a dia.

El departamento de TI contiene activos muy importantes para la organizacion. Estos
activos manejan informacién que debe de ser resguardada y protegida ante posibles
desastres que se presenten en el desarrollo de las actividades diarias de la empresa. La
mejor forma de salvaguardar la informacion valiosa de la empresa, es que el
departamento tenga establecidas politicas y procedimientos que permitan brindar una
correcta seguridad de la informacion. Para esto, es recomendable establecer controles
basados en estandares que permitan determinar riesgos y cOmo actuar ante amenazas

presentadas en la organizacion.

En el analisis de riesgo realizado, se pudo verificar que existen activos del
departamento de TI que estan expuestos a amenazas, y que Si estas ocurren, degradarian

el activo de forma critica. Un ejemplo claro de esto es la infraestructura donde se
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encuentran los servidores (cuarto de servidores) el cual no se encuentra debidamente

adecuado para la proteccion de los equipos.

Los controles propuestos y las recomendaciones de los mismos presentadas en el
informe, permitird a la directiva de la organizacion, integrar una serie de acciones

encaminadas a proteger la informacion y los activos que contienen la misma.

6.4 Objetivos

El informe realizado tiene como objetivo principal presentar los resultados de las
amenazas a las cuales se encuentra expuesto el departamento de TI y los activos del
mismo. Ademas propone una serie de actividades con el fin de ayudar a la directiva a
establecer los controles propuestos para mantener una correcta seguridad de la

informacidn en el departamento de Tl de la organizacion.

Para que tenga validez y cumpla de mejor manera con su objetivo, las
recomendaciones de este informe requieren que sean analizadas por la directiva de la
empresa, tomando la decision de implementar los controles o no, luego de tener claro los
beneficios que brindara a la organizacién. Asi también se puede mencionar los

siguientes objetivos especificos:

e Indicar las caracteristicas que debe poseer el cuarto de servidores, tomando
en cuenta que este es el activo mas critico de la organizacion.

e Proponer la creacion de politicas que ayuden a mantener la disponibilidad,
integridad y confidencialidad de la informacion utilizada en la organizacion.

e Proponer la creacion de procedimientos que permitan cumplir con las

politicas establecidas y con esto aseguren el cumplimiento de su objetivo.
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6.5 Analisis de factibilidad

Este informe de evaluacion detalla los problemas encontrados en el departamento de
Tl y recomienda una serie de instrucciones que permite orientar de mejor forma a la
implementacién de los controles propuestos. Para mantener una seguridad 6ptima en la
informacién y en los activos que manejan la misma, es necesario realizar un analisis de
riesgo y, dependiendo de los resultados, establecer una serie de controles adecuados.
Estos controles deben ser implementados de manera correcta, y asi, puedan garantizar de

forma efectiva la seguridad de la informacion.

Para establecer estos controles, es recomendable basarse en una serie de instructivos
que permitan determinar los lineamientos y objetivos sobre la seguridad de la
informacién. Es por eso que basado en el analisis de riesgo realizado en los capitulos
anteriores, se desarroll6 este informe que propone recomendaciones que serviran para

orientar a la organizacion, para la correcta implantacion de los controles.

La propuesta de la presente Tesis, que se refiere a la elaboracion de un informe de
evaluacion de seguridad de la informacion, es factible de llevarse a la préctica por
cuanto, este fue desarrollado basandose en los resultados del andlisis de riesgo realizado,
y que ayudd a determinar las falencias y amenazas que ponen en riesgo los activos del
departamento de TI y la informacion manejada por los mismos dentro de la

organizacion.

6.6 Fundamentacién

En el informe se estableci6 como marco referencial las Normas 1SO27001, y la
Norma Técnica Peruana NTP-ISO/IEC 17799 para la elaboracion de la investigacion y
comparacion de la empresa. Basado en estos lineamientos se pudo detectar

vulnerabilidades, amenazas y escoger sus controles o salvaguardas correspondientes.
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Para realizar las técnicas de recoleccion de informacion, cuadros de calificaciones,
porcentajes, estimaciones, identificacion de activos de forma ordenada, clasificada y
normada se usé La Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién MAGERIT V3.0.

De esta manera se mantiene una concordancia del informe con las Normas I1SO y el
manejo 6ptimo de los recursos de la empresa guiada por una buena identificacion de los
procedimientos que indica MAGERIT.

Es asi que, las recomendaciones del informe que mostraremos a continuacién se
basan estrictamente en Normas I1SO para su buen funcionamiento y buenos resultados
una vez aplicados en la empresa.

6.7 Metodologia, modelo operativo

A continuacidn, se detalla el informe de evaluacion de seguridad que se elabor6 a
partir de los controles seleccionados, luego de haber realizado el analisis de riesgo de los
activos del departamento de TI de la organizacion.

6.7.1 Titulo del informe

Informe de evaluacion de seguridad en la informacion basada en la norma 1SO 27001
en el departamento de T1 de una empresa de lacteos.

6.7.2 Introduccion

El presente informe se desarroll6 con el fin de ayudar al departamento de Tl a
mejorar las politicas de seguridad existentes y la falta de procedimientos, las cuales no

brindaban un apoyo al momento de controlar las amenazas y vulnerabilidades.

101



Este trabajo ayudard a la organizacion al momento de crear procedimientos y
replantear politicas apegadas a los estandares de seguridad de la 1SO, y con esto mejorar
la proteccion y salvaguardar la integridad de la informacion, las cual es vital para toda

empresa.

6.7.3 Antecedentes

En las empresas, es de vital importancia mantener un aseguramiento de informacion
en los activos que esta maneja, es por esto necesario que la gerencia se preocupe en
determinar riesgos presentes que pueden causar dafios en las actividades diarios de la

organizacion.

En el departamento de Tl de la empresa en estudio, existen politicas establecidas
formalmente, pero a pesar de esto, estas no han sido efectivas para poder mantener la
correcta seguridad de la informacion, y los activos se han visto en riesgo ante amenazas

internas y externas.

A pesar de los problemas que han existido en la organizacién, el departamento no se
ha preocupado por realizar un analisis para determinar los riesgos latentes en la empresa.
Por ende no existen medidas de coémo actuar ante posibles fallos para asegurar la
continuidad del negocio.

6.7.4 Objetivo

El informe realizado tiene como objetivo principal presentar los resultados de las
amenazas a las cuales se encuentra expuesto el departamento de TI y los activos del
mismo. Ademas propone una serie de actividades con el fin de ayudar a la directiva a
establecer los controles propuestos para mantener una correcta seguridad de la

informacidn en el departamento de Tl de la organizacion.
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Para que tenga validez y cumpla de mejor manera con su objetivo, las
recomendaciones de este informe requieren que sean analizadas por la directiva de la
empresa, tomando la decision de implementar los controles o no, luego de tener claro los
beneficios que brindara a la organizacién. Asi también se puede mencionar los

siguientes objetivos especificos:

e Indicar las caracteristicas que debe poseer el cuarto de servidores, tomando
en cuenta que este es el activo mas critico de la organizacion.

e Proponer la creacion de politicas que ayuden a mantener la disponibilidad,
integridad y confidencialidad de la informacion utilizada en la organizacion.

e Proponer la creacion de procedimientos que permitan cumplir con las

politicas establecidas y con esto aseguren el cumplimiento de su objetivo.

6.7.5 Alcance

El alcance de este informe se basa netamente en brindar recomendaciones para que el
departamento de TI pueda generar politicas y procedimientos que mitiguen las falencias

o carencias de controles en los activos de la organizacion.

6.7.6 Hallazgos y recomendaciones

HALLAZGO 1: Falta de un plan de analisis de riesgos sobre los activos y sistemas

de informacién computarizados

Se pudo determinar que en la empresa no existe un plan de andlisis de riesgo para
determinar de forma correcta y periddica las amenazas que afectarian a los activos de la
organizacion. Esto se determind ya que el departamento de Tl no tiene definido los
riesgos que pueden afectar cada activo de la empresa.

Se realizé el andlisis de riesgo basado en la metodologia Magerit para determinar los
riesgos que tiene cada activo. (Ver Anexo A.11)
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Recomendaciones
Se recomienda elaborar un plan de analisis de riesgo para poder determinar de forma
efectiva los riesgos que afronta cada activo, y de esta forma salvaguardar la seguridad de

la informacién de los mismos.

HALLAZGO 2: Deficiencias en infraestructura que brinda seguridad fisica a los
activos del departamento y al entorno. (Ver Anexo A.4)

e Condiciones inadecuadas de temperatura y humedad: Se encontrd que el cuarto

de servidores no tiene una buena temperatura la cual perjudicaria la integridad

fisicas de los mismos.

e Dafios por agua: Se encontrd deficiencias en la impermeabilizacion del cielo

falso que esta encima del cuarto de servidores y esto provoca filtracion de agua
que ocasionaria dafios fisicos; ademas en el cuarto contiguo a la data center se

filtr6 agua ocasionando dafios en la pared que da hacia el cuarto de servidores.

e Fuego: No se encontrd algun sistema contra incendios (Extintores, detectores de

humo, alarmas)

e Corte de suministro eléctrico: No se encontrd una correcta proteccion de los

equipos antes las fallas de corte de energia por parte del servicio publico.

e Desastres industriales (Fuga de amoniaco): Se determind que las areas de trabajo

de TI son inseguras por cuanto puede ocurrir fugas de amoniaco que perjudiquen
a la salud de los trabajadores, ademas no se encontrd algin plan de contingencia

si llegase a ocurrir dicho siniestro.

e Robo: Se determin6é que existe muy poca seguridad al momento de acceder al

cuarto de servidores (Puertas Dafiadas, Cielo raso faltante).

104



Recomendaciones

Se recomienda implementar los siguientes controles basados en la Norma ISO/IEC
27001-2005:

Perimetro de seguridad fisica
(Ver Anexo A.12 - Dominio (9), Objetivo de control (1), Control (1))

Deben de existir perimetros de seguridad (tales como paredes, tarjetas de control de

entrada) para proteger areas que contengan informacion de recursos y medios de

procesamiento de informacion.

Los siguientes puntos deben ser considerados al momento de establecer perimetros de

seguridad fisicos para que estos sean apropiados:

a)

b)

d)

El perimetro de seguridad debe de estar claramente definido y el lugar y fuerza
del perimetro dependerd de los requerimientos de seguridad del activo
dependiendo de los resultados de la evaluacion de riesgos.

El perimetro de un edificio o un lugar que contenga activos de tratamiento de
informacion, debe de tener solidez fisica (debe de contar con zonas que no
puedan derribarse facilmente). El lugar debe de contar con muros sélidos y las
puertas exteriores deben estar protegidas contra accesos no autorizados
(mecanismos de control, alarmas, rejas, etc.). Las puertas y ventanas deben
permanecer cerradas con llave cuando estén desatendidas.

Debera de existir medios de control de acceso fisico al lugar. Dicho acceso
deberé restringirse solo al personal autorizado.

Las barreras fisicas deben extenderse desde el suelo real hasta el techo real, para

evitar contaminacion del entorno o entradas no autorizadas.

Las puertas para incendios deben de tener alarma, ser monitoreadas y probadas
para mantener el nivel requerido de resistencia en concordancia con los

estandares apropiados.
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9)

Se debera instalar mecanismos de deteccion de intrusos. Estos deben ser
regularmente probados para cubrir todas las puertas externas y ventanas de
acceso, las &reas no ocupadas deben de tener una alarma todo el tiempo.

Los recursos de procesamiento de informacion utilizados por la organizacion,

deben ser fisicamente separados de los que son utilizados por terceros.

Controles fisicos de entrada
(Ver Anexo A.12 - Dominio (9), Objetivo de control (1), Control (2))

Las areas de seguridad deben ser protegidas por controles de entrada adecuados que

aseguren el acceso solo al personal autorizado.

Para implementar este control, deben de considerarse los siguientes puntos:

a)

b)

Se deben de supervisar las visitas a areas seguras, a menos que el acceso haya
sido aprobado previamente, y se debe de registrar la fecha y momento de entrada
y salida. Los visitantes solo tendran acceso para propdsitos especificos, y se le
debera dar las instrucciones sobre los requisitos de seguridad del area y los

procedimientos de emergencia.

Se deberia utilizar controles de autenticacién, por ejemplo, tarjetas con nimeros
de identificacién personal (PIN), para controlar y validar el acceso s6lo al
personal autorizado a la informacion sensible y sus recursos. Se debe de
mantener un registro auditable de todos los accesos, con las medidas de
seguridad apropiadas.

Se debe de exigir a todo el personal, que posea alguna forma de identificacion
visible y se le pedira que solicite a los extrafios y a cualquiera que no lleve dicha

identificacion.
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d) Se debera garantizar el acceso restringido al personal de apoyo de terceros, solo

cuando este sea requerido.

e) Se debera revisar y actualizar regularmente los derechos de acceso a las areas de

seguridad.

Proteccidn contra las amenazas externas y de origen ambiental
(Ver Anexo A.12 - Dominio (9), Objetivo de control (1), Control (4))

Se debe aplicar proteccion fisica del fuego, inundacion, terremoto, explosion,

malestar civil y otras situaciones de desastre natural o humano.

Se debe de considerar amenazas de seguridad presentadas por premisas vecinas, tales
como un incendio en el edificio vecino, goteo de agua en el techo o en pisos ubicados

por debajo del nivel de la tierra 0 una explosion en la calle.

Los siguientes puntos deberan ser considerados para evitar dafios por parte de fuego,

inundaciones, temblores, explosiones y otras formas de desastre natural o humano:

a) Materiales peligrosos y combustibles se deben de almacenar en lugares distantes

del &rea segura.

b) El equipo y los medios de respaldo deberian de estar alejados del area principal,

para evitar que se dafien por algun desastre.

c) Debe de existir equipo apropiado contra incendio y estar ubicado

adecuadamente.

Emplazamiento y proteccion de Equipos
(Ver Anexo A.12 - Dominio (9), Objetivo de control, (2) Control (1))

El equipo debe situarse en lugares donde se pueda reducir el riesgo de amenazas del

entorno y permita mantener una proteccion adecuada.
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Se deberan considerar los siguientes puntos para mantener una proteccion correcta de

los equipos:

a)

b)

d)

9)

h)

Los equipos deben de situarse donde se minimicen los accesos innecesarios a las

areas de trabajo.

Los equipos de procesamiento y almacenamiento de informacion que manejan
datos sensibles, se deben de instalar en lugares donde se evite el riesgo de que

personas no autorizadas vean los procesos durante su uso.

Los elementos que requieran especial proteccién se deberan de aislar.

Los controles deben ser adoptados para minimizar los riesgos de amenazas como
robo, incendio, humo, explosivos, polvo, agua, vibraciones, radiaciones

electromagnéticas y vandalismo.

La empresa debe de incluir en sus politicas la prohibicion de fumar, beber y

comer cerca de los equipos de tratamiento de informacion.

Se deberd revisar periddicamente las condiciones ambientales que puedan afectar

a los equipos de tratamiento de informacion.

Debe de existir proteccion contra la luz en todos los edificios y filtros de luz en
todas las lineas de poder y comunicacion.

Se debe de considerar métodos de proteccion especial para los equipos que

operen en ambientes industriales.

Los equipos que procesen informacidn sensible deben ser protegidos para minimizar

el riesgo de pérdida de informacion.
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Instalaciones de Suministro
(Ver Anexo A.12 - Dominio (9), Objetivo de control (2), Control (2))

Se deberan de proteger los equipos contra fallos eléctricos u otras anomalias causadas

por fallas en los servicios publicos.

Todos los servicios de apoyo, como la electricidad, suministro de agua, desagle,
calefaccidn/ventilacion y aire acondicionado deben de ser los adecuados para los
sistemas que estan sirviendo. Los equipos de apoyo deben ser inspeccionados
regularmente y probados apropiadamente para asegurar el funcionamiento correcto y

reducir el riego causado por alguna falla o anomalia.

Se sugiere instalar un Sistema de alimentacion ininterrumpida (U.P.S.) para asegurar
el funcionamiento de los equipos que soportan operaciones criticas del negocio o para el
cierre ordenado de los mismos. En caso de que exista un fallo prolongado de energia, se
recomienda instalar un generador de respaldo. Si se utiliza un generador de energia, se
deberia disponer de una reserva suficiente de combustible para asegurar la
disponibilidad del funcionamiento del mismo durante un tiempo prolongado. Los
equipos UPS vy los generadores deben ser revisados regularmente para asegurar su

correcto funcionamiento.

Deben de existir instalados interruptores de emergencia cerca de las puertas de
emergencia de la sala de computo, para facilitar una desconexion rapida en casos de

emergencia.

El suministro de agua debe ser estable y adecuado. Un problema con el suministro de
agua, puede dafar los equipos o hacer que los sistemas contra incendio no funcionen
efectivamente. Deberd de instalarse (de ser requerido) un sistema de alarmas para
detectar problemas de funcionamiento.
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Los equipos de comunicacion deben de conectarse al proveedor al menos por dos

rutas para prevenir fallos en conexiones del servicio de voz.

Seguridad del cableado
(Ver Anexo A.12 - Dominio (9), Objetivo de control (2), Control (3))

Se debe de proteger contra dafios el cableado de energia y comunicaciones que

transportan datos o soporten procesos de informacién.
Se debera de considerar los siguientes puntos para la seguridad en el cableado:

a) Las lineas de energia y comunicaciones deberédn ser enterradas, de ser posible, o

adoptarse medidas de proteccidn alternativas.

b) La red cableada debera ser protegida contra dafios usando conductos y evitando

rutas a través de areas publicas.

c) Se debe de separar los cables de comunicacion de los de energia para evitar

interferencias.

d) Los cables deben ser identificados para minimizar errores de manejo como el de

parchar cables de una red incorrecta.

e) Se debera considerar medidas adicionales tales como:
1) Instalacion de conductos blindados y cajas cerradas en los puntos de
inspeccion y terminacion.
2) Uso de medios de transmision alternativos.
3) Uso de fibra dptica.
4) Uso de escudo electromagnético para proteger los cables.
5) Acceso controlado para parchar paneles y cuartos de cable.
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Mantenimiento de los equipos
(Ver Anexo A.12 - Dominio (9), Objetivo de control (2), Control (4))

Se debe de ejecutar mantenimientos adecuados a los equipos para asegurar Su

disponibilidad e integridad permanente.

Se debe de considerar las siguientes pautas para el mantenimiento de equipos:

a)

b)

d)

Se deben de ejecutar mantenimientos a los equipos de acuerdo a los intervalos y
especificaciones dadas por el fabricante o suministrador.

La reparaciéon y mantenimiento de los equipos solo lo debe realizar el personal de

mantenimiento debidamente autorizado.

Se debe de documentar todos los fallos presentados por el equipo, asi como todos

los mantenimientos preventivos y correctivos.

Se debe definir controles apropiados para que, cuando el equipo sea programado

para un mantenimiento, sea despejada la informacion sensible del mismo.

Se deberd de cumplir todos los requisitos impuestos por las politicas de los

Seguros.

HALLAZGO 3: Falta de procedimientos para la ejecucion de actividades diarias de

un empleado.

Errores de usuario: No se encontraron documentos que definan los

procedimientos de operacion de cada empleado para poder ejecutar su trabajo de
forma correcta. Ademas el departamento carece de un proceso disciplinario
formal para los empleados que han cometido una falta que atente con la

seguridad de la informacion
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Recomendaciones
Se recomienda implementar los siguientes controles basados en la Norma ISO/IEC
27001-2005:

Funciones y responsabilidades
(Ver Anexo A.12 - Dominio (8), Objetivo de control (1), Control (1))

Todas las funciones y responsabilidades de los empleados, contratistas y terceros
deben de ser definidas y documentadas bajo los lineamientos de la politica de seguridad

de la organizacién.

Las funciones de seguridad y responsabilidades deben de cumplir los siguientes
requisitos:

e Ser definidas bajo los lineamientos de la politica de seguridad de la organizacion

e Ejecutar procesos particulares o actividades

e Asegurar que la responsabilidad sea asignada a un individuo para que este pueda

tomar decisiones

e Deben proteger a los activos de un acceso no autorizado, modificacion,

destruccion o interferencia

e Reportar eventos o riesgos de seguridad para la organizacion

Las funciones de seguridad y responsabilidades deben ser comunicadas a los

candidatos al trabajo durante el proceso de seleccion.
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Concienciacion, formacion y capacitacién en seguridad de la informacion
(Ver Anexo A.12 - Dominio (8), Objetivo de control (2), Control (2))

Todo el personal de la organizacion debe recibir capacitacién apropiada sobre el
conocimiento y actualizaciones de las politicas y procedimientos organizacionales que

sean relevantes para la funcion de su trabajo.

La capacitacion sobre el conocimiento debe de empezar con una induccién formal del
proceso designado para incluir la politica de seguridad de la organizacion, antes de dar

acceso a la informacion o al servicio.

La capacitacion en curso debe incluir requisitos de seguridad, responsabilidades
legales y controles del negocio, asi como buenas practicas para el uso correcto de los

recursos que se usan para el procesamiento de la informacion.

Proceso disciplinario
(Ver Anexo A.12 - Dominio (8), Objetivo de control (2), Control (3))

Debe de existir un proceso formal disciplinario para los empleados que han cometido

una falta en la seguridad de la informacién.

El proceso disciplinario se debe de ejecutar siempre y cuando se verifique que la falta
de seguridad ha ocurrido. El proceso disciplinario debe de asegurar un correcto y justo
tratamiento de los empleados que son sospechosos de cometer alguna falta en la

seguridad.

Este proceso debe de tomar en consideracion factores como la naturaleza, la gravedad de
la apertura y su impacto en el negocio, si es que el violador estuvo propiamente

entrenado, asi como otros factores si son requeridos. En caso de ser mala conducta por
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parte del empleado, el proceso debe de permitir, en caso de ser necesario, el retiro de sus
labores, derechos de accesos y privilegios.

Documentacidon de los procedimientos de operacion
(Ver Anexo A.12 - Dominio (10), Objetivo de control (1), Control (1))
Se debe publicar los procedimientos de operacién documentados y estar disponibles a

los usuarios que lo requieran, ademas se debe darles mantenimiento periédicamente.

Se debe definir procedimientos de actividades asociadas al procesamiento de
informacion y sus recursos, tales como procedimientos de encendido y apagado,
mantenimiento de equipos, backups, manipulacién de correos y seguridad.

Estos procedimientos deben detallar especificamente la ejecucion de cada tarea,
incluyendo:

a) Proceso y utilizacion correcta de la informacion.

b) Requisitos de planificacion, indicando las dependencias con otros sistemas,
estableciendo tiempos de inicio y fin.

c) Backups.

d) Instrucciones de manejo de errores.

e) Reinicio del sistema y procedimientos de recuperacion.

f) Contactos de apoyo en caso de dificultades inesperadas operacionales o técnicas.

g) Gestion de informacion de registros de auditoria.
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HALLAZGO 4: Incumplimiento de politica para la eliminacion de ex-empleados de

la organizacion y bloqueos en equipos desatendidos.

e Suplantacién de identidad: Se encontré un incumplimiento de la politica para la

eliminacion de empleados que ya dejan de pertenecer a la organizacion. Esto es
riesgoso en cuanto a que puede existir una suplantacion de identidad al momento
de acceder a informacion a la cual el ex-empleado tenia acceso. También no se
encontraron procedimientos que describan el proceso para establecer blogueos en
los equipos desatendidos por parte del usuario.

Recomendaciones
Se recomienda implementar los siguientes controles basados en la Norma ISO/IEC
27001-2005:

Retirada de los derechos de acceso
(Ver Anexo A.12 - Dominio (8), Objetivo de control (3), Control (3))

Los derechos de acceso de los empleados, contratistas o usuarios de terceros a la
informacién y a las instalaciones de procesamiento de informacion, deben de ser
removidos en caso de la culminacién del empleo, contrato o acuerdo, o deben de ser

ajustados en caso de cambio.

En la culminacion, se debe reconsiderar los derechos de acceso de una persona a los
activos asociados con los sistemas de informacion. Esto determinard si es necesario
retirar los derechos de acceso. Cuando ocurre el cambio de un empleo, este debe ser
reflejado en el retiro de todos los derechos de acceso que no fueron aprobados para el

nuevo empleado.

Los derechos de acceso deben ser removidos o adaptados, incluyendo acceso fisico y
l6gico, tarjetas de identificacion, llaves, subscripciones y cualquier documento que lo
identifigue como un miembro actual de la empresa. En el caso de los empleados,
contratistas 0 usuarios de terceros que sean retirados de la organizacion y que estos
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posean contrasefias para acceder a los activos, estas deben ser cambiadas. Los derechos
de acceso deben de ser removidos o cambiados antes de que el empleo termine o

cambie, tomando en cuenta factores de riesgo como:

e Si la finalizacion o cambio es iniciado por el empleado o por la gerencia y la

razon de la finalizacién
e Las responsabilidades actuales del empleado
e El valor de los activos que accede actualmente

Registro de usuario
(Ver Anexo A.12 - Dominio (11), Objetivo de control (2), Control (1))

Se deberia formalizar un procedimiento de registro de altas y bajas de usuarios para

garantizar el acceso a los sistemas y servicios de informacién multiusuario.

Se deberia controlar el acceso a los servicios de informacion multiusuario mediante

un proceso formal de registro que deberia incluir:

a) La utilizacion de un identificador Unico para cada usuario, de esta forma puede
vincularse a los usuarios y responsabilizarles de sus acciones. Se deberia permitir
el uso de identificadores de grupo cuando sea conveniente para el desarrollo del

trabajo y estos deben ser aprobados y documentados.

b) La comprobaciéon de la autorizacién del usuario por el propietario del servicio
para utilizar el sistema o el servicio de informacién. También puede ser

conveniente que la gerencia apruebe por separado los derechos de acceso.

c) Verificacion de la adecuaciéon del nivel de acceso asignado al propésito del

negocio y su consistencia con la politica de seguridad de la organizacion.

d) Laentrega a los usuarios de una relacion escrita de sus derechos de acceso.
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9)

h)

)

La peticién a los usuarios para que reconozcan con su firma la comprension de

las condiciones de acceso.

La garantia de que no se provea acceso al servicio hasta que se hayan

completado los procedimientos de autorizacion.

El mantenimiento de un registro formalizado de todos los autorizados para usar

el servicio.

La eliminacion inmediata de las autorizaciones de acceso a los usuarios que

dejan la organizacion o cambien de trabajo en ella.

La revision periddica y eliminacion de identificadores y cuentas de usuario

redundantes.

La garantia de no reasignacion a otros usuarios de los identificadores de usuario

redundantes.

Gestion de privilegios
(Ver Anexo A.12 - Dominio (11), Objetivo de control (2), Control (2))

Deberia restringirse y controlarse el uso y asignacion de privilegios.

Se deberia controlar la asignacion de privilegios por un proceso formal de

autorizacion en los sistemas multiusuario. Se deberian considerar los pasos siguientes:

a)

b)

Identificar los privilegios asociados a cada elemento del sistema, por ejemplo, el
sistema operativo, el sistema gestor de base de datos y cada aplicacion; asi como
las categorias de empleados que necesitan de ellos.

Asignar privilegios a los individuos segun los principios de “necesidad de su
uso” y “caso por caso” y en linea con la politica de control de acceso, por

ejemplo, el requisito minimo para cumplir su funcién sélo cuando se necesite.
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d)

Mantener un proceso de autorizacién y un registro de todos los privilegios
asignados. No se otorgaran privilegios hasta que el proceso de autorizacién haya

concluido.

Promover el desarrollo y uso de rutinas del sistema para evitar la asignacién de

privilegios a los usuarios.

Promover el desarrollo y uso de programas que evitan la necesidad de correr con

privilegios.

Asignar los privilegios a un identificador de usuario distinto al asignado para un

uso normal.

Uso de contrasefias
(Ver Anexo A.12 - Dominio (11), Objetivo de control (3), Control (1))

Los usuarios deberian seguir buenas practicas de seguridad para la seleccién y uso de

sus contrasefias.

Todos los usuarios deberian ser informados acerca de:

a)

b)

d)

Mantener la confidencialidad de las contrasefas.

Evitar guardar registros (papel, archivos de software o dispositivos) de las
contrasefias, salvo si existe una forma segura de hacerlo y el método de

almacenamiento ha sido aprobado.

Cambiar las contrasefias si se tiene algtn indicio de su vulnerabilidad o de la del

sistema.

Seleccionar contrasefias de buena calidad, con una longitud minima caracteres,
que sean:
1) Féaciles de recordar.

118



2) No estén basadas en algo que cualquiera pueda adivinar u obtener usando
informacion relacionada con el usuario, por ejemplo, nombres, fechas de
nacimiento, nimeros de teléfono, etc.

3) No sean vulnerables a ataques de diccionario (no consisten en palabras
incluidas en diccionarios).

4) Estén carentes de caracteres consecutivos repetidos o que sean todos nimeros
0 todas letras.

e) Cambiar las contrasefias a intervalos de tiempo regulares o en proporcion al
namero de accesos (las contrasefias de las cuentas con privilegios especiales
deberian cambiarse con més frecuencia que las normales), evitando utilizar

contrasefias antiguas o ciclicas.

f) Cambiar las contrasefias temporales asignadas para inicio, la primera vez que se

ingrese al sistema.

g) No incluir contrasefias en ningln procedimiento automatico de conexion, que, las

deje almacenadas permanentemente.
h) No compartir contrasefias de usuario individuales.
i) No utilizar la misma contrasefia para propdsitos personales o de negocio.

Si los usuarios necesitan acceder a maltiples servicios o plataformas y se les pide que
mantengan contrasefias maltiples, deberian ser aconsejados sobre la posibilidad de usar
una sola contrasefia de calidad para todos los servicios, que brinde un nivel razonable de

proteccion para la contrasefia almacenada.

Equipo de usuario desatendido
(Ver Anexo A.12 - Dominio (11), Objetivo de control (3), Control (2))

Los usuarios deberian asegurar que los equipos informaticos desatendidos estén
debidamente protegidos.
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Todos los usuarios y proveedores de servicios deberian conocer los requisitos de
seguridad y los procedimientos para proteger los equipos desatendidos, asi como sus
responsabilidades para implantar dicha proteccion. Se les deberia recomendar:

a) Cancelar todas las sesiones activas antes de marcharse, salvo si se dispone de una
herramienta de bloqueo general, por ejemplo, una contrasefia para protector de
pantalla.

b) Desconectar (log-off) los servidores o los computadores centrales cuando se ha
terminado la sesién (y no s6lo apagar el terminal o el computador personal).

c) Proteger el terminal o el puesto de trabajo cuando no estén en uso con un
bloqueador de teclado o una medida similar, por ejemplo, una contrasefia de

acceso.

Identificacidn y autenticacion del usuario
(Ver Anexo A.12 - Dominio (11), Objetivo de control (5), Control (2))

Todos los usuarios deberian disponer de un identificador Gnico para su uso personal y
deberia ser escogida una técnica de autentificacion adecuada para verificar la identidad

de estos.

Este control debe ser aplicado para todos los tipos de usuario (incluidos los
administradores de red y de bases de datos, los programadores de sistemas y el personal

técnico de apoyo).

Los ID de los usuarios deben ser utilizados para seguir la pista de las actividades de
cada responsable individual. Las actividades regulares del usuario no deben ser

realizadas desde cuentas privilegiadas.
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En circunstancias excepcionales que se justifiqguen por sus ventajas pueden usarse
identificadores de usuario compartidos para un grupo de usuarios 0 un trabajo
especifico. En estos casos se deberia necesitar la aprobacion escrita de la gerencia.
Puede necesitarse la implantacion de controles adicionales para la responsabilidad.

Los ID’s genéricos utilizados por individuos deben ser solo permitidos donde las
funciones o acciones llevadas a cabo no requieren ser trazadas (como la lectura) o
cuando existan otros controles establecidos (contrasefias genéricas utilizadas solamente

por un grupo de personas a la vez y conectandose en dicho momento).

Donde se requiera una fuerte autentificacion e identificacion, se pueden utilizar
métodos alternativos a las contrasefias como medios criptogréficos, tarjetas inteligentes

0 medios biométricos.

Desconexidn automatica de sesion
(Ver Anexo A.12 - Dominio (11), Objetivo de control (5), Control (5))

Las sesiones se deberian desactivar tras un periodo definido de inactividad.

Este dispositivo de desactivacion deberia borrar la pantalla y cerrar la aplicacion y las
sesiones de conexion a red tras dicho periodo definido de inactividad. El tiempo de
desactivacion deberia reflejar los riesgos de seguridad del area, la clasificacion de la
informacién que se maneja, las aplicaciones que se utilizan y los riesgos relacionados

con los usuarios de los equipos.

Muchos computadores personales suelen tener limitado de alguna forma este
dispositivo que borra la pantalla para evitar el acceso no autorizado, pero no cierra la

aplicacion o las sesiones de conexion a red.
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HALLAZGO 5: Falta de procedimientos para el cumplimiento del correcto uso de
los equipos por parte de los usuarios y que son responsabilidad del departamento
de Tl

e Uso no previsto de recursos: No se encontraron documentos que definan las

reglas para el uso aceptable de los recursos por parte del usuario.

e Manipulaciéon de equipos: Se encontrd riesgo en cuanto al mal uso de los

recursos administrados por parte del usuario.

e Difusion de software dafiino: No existen procedimientos documentados para el

uso de medios removibles por parte del usuario. Esto puede causar que los
equipos se infecten de virus si alguno de estos medios removibles se encuentra

infectado.

Recomendaciones
Se recomienda implementar los siguientes controles basados en la Norma ISO/IEC
27001-2005:

Inventarios de activos
(Ver Anexo A.12 - Dominio (7), Objetivo de control (1), Control (1))

Todos los activos deben ser claramente identificados. Se debe elaborar y mantener

actualizado un inventario de los activos mas importantes.

La organizacion debe de identificar todos los activos de y la documentacién de los
mismos. Se debe de elaborar un inventario de activos que debe de incluir la informacion

necesaria para poder recuperarse de un desastre. Esta informacién debe de incluir:

e Tipo de Activo

e Formato
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Ubicacion

Informacién de respaldo

Informacidn de Licencia

Valor dentro del Negocio

Adicionalmente, los propietarios y la clasificacion de la informacion debe ser
aceptada y documentada para cada activo. Se deben de identificar los niveles de
proteccion basado en la importancia del activo y su valor dentro del negocio.

Propiedad de los activos
(Ver Anexo A.12 - Dominio (7), Objetivo de control (1), Control (2))

Todos los activos asociados con el proceso de informacion deben de tener un
responsable dentro de la organizacion.

Cada propietario de los activos debe ser responsable de:

e Asegurar que la informacion y los activos de procesamiento de la misma sea

apropiadamente clasificadas.
e Definir y revisar periédicamente las restricciones de acceso y clasificaciones,
basandose en politicas de control aplicables.
Uso aceptable de los activos

(Ver Anexo A.12 - Dominio (7), Objetivo de control (1), Control (3))

Se deben definir las reglas para el uso aceptable de la informacion y de los activos
asociados con el procesamiento de la informacion. Estas reglas deben de ser
identificadas, documentadas e implementadas.
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Todo el personal de la organizacion, contratistas y terceras partes deberan de regirse a
las reglas definidas para un uso aceptable de la informacion y de los activos asociados

con el procesamiento de la informacion. Esto incluye:

e Reglas para uso de Internet y correo electronico

e Normas para el uso de aparatos moviles, especialmente para el uso fuera de la

organizacion.

Todo el personal que haga uso de los activos de la organizacion o tenga acceso a los
mismos, debe de estar al tanto de las reglas definidas para el uso de la informacion y de
los activos asociados con el procesamiento de la informacion. Estas reglas o guias deben

de ser provistas por la gerencia relevante.

Controles contra el codigo malicioso
(Ver Anexo A.12 - Dominio (10), Objetivo de control (4), Control (1))

Se debera implementar controles para detectar y prevenir software malicioso, asi

como procedimientos adecuados para concientizar a los usuarios.

La proteccion contra software malicioso debera de basarse en sistemas adecuados de
acceso, controles de gestién de cambios y la conciencia de la seguridad. Los siguientes
puntos deberan ser considerados:

a) Establecer una politica formal que requiera el cumplimiento de las licencias de
software y prohibicién del uso de software no autorizado.

b) Establecer una politica formal de proteccion contra los riesgos relacionados con
la obtencion de archivos o cualquier otro medio, indicando las medidas

protectoras a seguir.
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d)

9)

h)

Realizar revisiones periddicas del software y datos manejados en los sistemas

que soportan procesos criticos de la organizacion.

Instalar y actualizar frecuentemente software de deteccion y reparacion de virus.
Estos analisis se deben realizar de forma rutinaria y como un control preventivo;
las revisiones deberan incluir:

v Verificacion de archivos electronicos de origen desconocido o no
autorizado. Comprobar la existencia de virus antes de utilizar dichos
archivos.

v Verificacion de todo archivo adjunto en un correo electrénico o descarga
realizada por el usuario. Esta comprobacion se debe realizar en lugares
como: servidores de correo, computadores personales o entrada a la red
de la organizacién.

v Verificacion de codigos maliciosos en las paginas web.

Establecer procedimientos y responsabilidades de administracion para utilizar
proteccién de antivirus, informacion de los ataques de virus y recuperacion de la

informacion.

Definir planes de continuidad del negocio apropiados para recuperarse de los

ataques de virus.

Implementar procedimientos para recoleccién de informacion periédicamente,
tales como subscripcién a listas de correo o verificaciones de paginas Web que

contenga informacion sobre nuevos virus.

Definir procedimientos para comprobar la informacion relativa al software
malicioso y asegurar que las alertas son reales. Se debera advertir al personal
sobre los virus reales y los falsos avisos de virus, y de cémo actuar al momento

de que se presenten estos casos.
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Gestion de soportes extraibles
(Ver Anexo A.12 - Dominio (10), Objetivo de control (7), Control (1))

Deberia haber procedimientos para la gestion de los medios informaticos removibles.

Se deberian considerar las siguientes pautas para la gestion de los medios removibles:

a)

b)

d)

Se deberian borrar cuando no se necesiten més, los contenidos previos de todo
medio reutilizable del que se desprenda la organizacion.

Donde sea necesario y practico, todo medio desechado por la organizacion
deberia requerir autorizacion y se deberia guardar registro de dicha remocién
para guardar una pista de auditoria.

Todos los medios se deberian almacenar a salvo en un entorno seguro, de

acuerdo con las especificaciones de los fabricantes.

La informacidon almacenada en el medio, que requiere estar disponible mayor
tiempo que el tiempo de vida del medio (en concordancia con las
especificaciones del productor) debe ser también almacenada con el fin de no
perder dicha informacién debido al deterioro del medio.

El registro de los medios removibles debe ser considerado para limitar la
oportunidad de pérdida de datos.

Los medios removibles deben ser solo activados si existe una razén de negocio

para hacerlo.

Se deberian documentar claramente todos los procedimientos y niveles de autorizacion.
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HALLAZGO 6: Falta de procedimientos para mantenimiento y actualizaciones de

equipos y aplicaciones.

e Caida del sistema por agotamiento de recursos: No se encontré documentado un

plan de mantenimiento para los activos mas importantes de la organizacion. Esto

puede repercutir al funcionamiento inadecuado del mismo.

e FErrores de mantenimiento y actualizaciones de programas: No existe definidos

procedimientos que indiquen como realizar el mantenimiento de los equipos y

programas que contienen los mismos.

e Vulnerabilidades de los programas: No existe informacién documentada sobre

vulnerabilidades técnicas presentadas en los sistemas presentes de la

organizacion.

e Manipulacion de los programas: No se ha encontrado procedimientos formales

gue indiquen un control de cambios que el personal de TI realiza sobre los

programas de la organizacion

Recomendaciones
Se recomienda implementar los siguientes controles basados en la Norma ISO/IEC
27001-2005:

Mantenimiento de los equipos
(Ver Anexo A.12 - Dominio (9), Objetivo de control (2), Control (4))

Se debe de ejecutar mantenimientos adecuados a los equipos para asegurar Su
disponibilidad e integridad permanente.

Se debe de considerar las siguientes pautas para el mantenimiento de equipos:

a) Se deben de ejecutar mantenimientos a los equipos de acuerdo a los intervalos y
especificaciones dadas por el fabricante o suministrador.
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b) La reparacion y mantenimiento de los equipos solo lo debe realizar el personal de

mantenimiento debidamente autorizado.

c) Se debe de documentar todos los fallos presentados por el equipo, asi como todos

los mantenimientos preventivos y correctivos.

d) Se debe definir controles apropiados para que, cuando el equipo sea programado

para un mantenimiento, sea despejada la informacion sensible del mismo.

e) Se deberd de cumplir todos los requisitos impuestos por las politicas de los

Seguros.

Gestion de capacidades
(Ver Anexo A.12 - Dominio (10), Objetivo de control (3), Control (1))

Se le debe dar buen uso a los recursos y a las proyecciones realizadas de capacidades
adecuadas futuras a traves de monitoreo certificando asi que el sistema funcione acorde

a lo requerido.

Se deben identificar todos los requisitos de capacidad para cada actividad a ejecutarse
sea ésta nueva 0 que ya esté vigente. Con el fin de asegurar que los requisitos se
cumplan, se debe realizar monitoreo de los sistemas y de ser necesario mejorar la

disponibilidad y eficiencia de los mismos.

Se debera instalar controles de deteccion con el objetivo de detectar problemas en un
tiempo determinado.

Se debe considerar los requisitos de las recientes actividades al momento de realizar

las proyecciones, asi como las tendencias actuales del manejo de la informacion.
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Se deberéa prestar atencion a los recursos con costos altos o tiempos de llegada largo;
para esto, la utilizacion de los recursos claves del sistema seran monitoreados por la
gerencia con la informacion obtenida se debera identificar y evitar los cuellos de botella

que representen una amenaza a la seguridad del sistema.

Aceptacion del sistema

(Ver Anexo A.12 - Dominio (10), Objetivo de control (3), Control (2))

Se deberéa establecer medidas de aceptacion para sistemas de informacién nuevos o
versiones mejoradas, realizando las pruebas adecuadas de los mismos antes de su

aceptacion.

Los requisitos y criterios de aceptacion de los nuevos sistemas, deben de estar
claramente definidos, documentados y probados, la responsabilidad de esta tarea sera de
los administradores. Los nuevos sistemas, actualizaciones o nuevas versiones solo seran
migrados a produccion luego de obtener una aceptacion formal de los mismos.

Se debera considerar los siguientes puntos:

a) Requisitos de capacidad y rendimiento de los computadores.

b) Procedimientos de recuperacion de errores, asi como los planes de contingencia.

c) Preparacion y prueba de procedimientos operativos de rutina.

d) Conjunto acordado de controles y medidas de seguridad instalados.

e) Plan de continuidad de negocio

f) Manual de procedimiento eficaz

g) Resultados de que la instalacion del nuevo sistema no producira errores sobre los

existentes.
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h) Evidencias del efecto que causard el nuevo sistema en la seguridad de la

organizacion.
i) Formacion en la produccion o utilizacion de los nuevos sistemas.

En los desarrollos importantes, se debera consultar al responsable de operaciones y
los usuarios que participaran en el sistema para asegurar la eficacia operacional del

disefio propuesto.

Anélisis y especificacion de los requisitos de seguridad
(Ver Anexo A.12 - Dominio (12), Objetivo de control (1), Control (1))

Los enunciados de los requisitos de negocio para sistemas nuevos 0 mejoras a

sistemas existentes deberian especificar los requisitos de control.

Las especificaciones deberian considerar los controles automatizados a ser
incorporados en el sistema y la necesidad de controles manuales de apoyo. Se deberian
aplicar consideraciones similares cuando se evallen, desarrollen o compren paquetes de

software para aplicaciones de negocio.

Los requisitos y controles de seguridad deberian reflejar el valor de los activos de
informacién implicados y el posible dafio a la organizacion que resultaria de fallos o

ausencia de seguridad.

Los requisitos del sistema para la seguridad de informacion y procesos para
implementar la seguridad deben ser integrados en las etapas iniciales de los proyectos de
sistema de informacion. Los controles introducidos en la etapa de disefio son
significantemente menos costos de implementar y mantener que los que se incluyen

durante o después de la implementacion.
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Si los productos son comprados, se debe realizar una prueba formal y un proceso de
adquisicion. Los contratos con el proveedor deben indicar los requisitos de seguridad. Si
los requisitos no satisfacen la funcionalidad de la seguridad en un producto se debe
reconsiderar los riesgos introducidos y los controles asociados antes de comprar el
producto. Donde se suministre una funcionalidad adicional que cause un riesgo en la
seguridad, se debe desactivar o se debe revisar la estructura del control propuesto para
determinar si se puede tomar ventaja de la funcionalidad disponible.

Validacion de los datos de entrada
(Ver Anexo A.12 - Dominio (12), Objetivo de control (2), Control (1))

Se deberian validar los datos de entrada a las aplicaciones del sistema para garantizar
gue son correctas y apropiadas.

Se deberian aplicar verificaciones a la entrada de las transacciones, de los datos de
referencia (por ejemplo nombres y direcciones, limites de crédito, nimeros de clientes) y
de las tablas de parametros (por ejemplo precios de venta, tasas de cambio de divisas,
tasas de impuestos).

Los controles siguientes deberian ser considerados:

a) Entrada duplicada u otras verificaciones, como verificacion de fronteras o
campos limitados para especificar los rangos de los datos de entrada, para
detectar los errores siguientes:

) valores fuera de rango.

2) caracteres invalidos en los campos de datos.

3) datos que faltan o estan incompletos.

4) datos que exceden los limites de volumen por exceso o defecto.
5) datos de control no autorizado o inconsistente.

b) Revision periddica del contenido de los campos clave o los archivos de datos

para confirmar su validez e integridad.
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c)

d)

9)

inspeccién de los documentos fisicos de entrada para ver si hay cambios no

autorizados a los datos de entrada (todos deberian estar autorizados).
Procedimientos para responder a los errores de validacion.
Procedimientos para comprobar la integridad de los datos de entrada.

Definicion de las responsabilidades de todos los implicados en el proceso de
entrada de datos.

Creacion de un registro de actividades envueltas en el procesamiento de los datos
de entrada.

Control de procesamiento interno
(Ver Anexo A.12 - Dominio (12), Objetivo de control (2), Control (2))

Se deberian incorporar a los sistemas comprobaciones de validacion para detectar

cualquier tipo de corrupcion de informacién a través de errores del proceso o por actos

deliberados.

El disefio de las aplicaciones deberia asegurar la implantacion de restricciones que

minimicen el riesgo de los fallos del proceso con pérdidas de integridad. Areas de riesgo

especificas a considerar serian:

a)

b)

d)

El uso en los programas de funciones “afiadir’ y “borrar’ para cambiar los datos.

Los procedimientos para evitar programas que corran en orden equivocado o

después del fallo de un proceso anterior.

El uso de programas correctos de recuperacion después de fallas para asegurar el

proceso correcto de los datos.

La proteccidn contra ataques utilizando corridas o desbordes de buffers.
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Se deberia tener preparado una lista de verificacion apropiada, tener las actividades

documentadas y los resultados deben mantenerse seguros. A continuacién se dan

ejemplos de comprobaciones que pueden incorporarse:

a)

b)

d)

9)

h)

Controles de sesion o de lotes, para conciliar los cuadres de los archivos tras las

actualizaciones de las transacciones.

Controles para comprobar los cuadres de apertura contra los cuadres previos del
cierre, como:

1) Controles de pasada en pasada.

2) Totales de actualizacion de archivos.

3) Controles de programa a programa.

Validacion de los datos generados por el sistema.

Comprobaciones de la integridad, autenticidad u otro aspecto de seguridad de
datos o del software transferido entre el computador central y las computadoras

remotas.

Totales de comprobacion de registros y archivos.

Comprobaciones que aseguren que los programas de las aplicaciones se ejecutan

en el momento adecuado.

Comprobaciones que aseguren que los programas se ejecutan en el orden
correcto, que finalizan en caso de falla y que no sigue el proceso hasta que el

problema se resuelve.

Crear un registro de las actividades envueltas en el procesamiento.
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Integridad de los mensajes
(Ver Anexo A.12 - Dominio (12), Objetivo de control (2), Control (3))

Se deberia identificar los requerimientos para asegurar la autenticacion y proteccion
de la integridad de los mensajes en aplicaciones y se deberian de identificar e

implementar controles apropiados.

Una evaluacion de riesgos de seguridad debe ser llevada a cabo para determinar si la
integridad de los mensajes es requerida e identificar el método mas apropiado para su

implementacion.
Validacion de los datos de salida
(Ver Anexo A.12 - Dominio (12), Objetivo de control (2), Control (4))

Se deberian validar los datos de salida de un sistema de aplicacion para garantizar

que el proceso de la informacion ha sido correcto y apropiado a las circunstancias.
La validacion de salidas puede incluir:

a) Validaciones de verosimilitud para comprobar que los datos de salida son

razonables.
b) Cuentas de control de conciliacion para asegurar el proceso de todos los datos.

c) Suministro de suficiente informacion al lector o a un sistema de proceso
subsiguiente para poder determinar la exactitud, completitud, precision y

clasificacion de la informacion.
d) Procedimientos para contestar los cuestionarios de validacion de salidas.

e) Definicidén de las responsabilidades de todos los implicados en el proceso de

salida de datos.
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f)

Creacion de un registro de actividades en el proceso de validacion de los datos de

salida.

Control de software en explotacion
(Ver Anexo A.12 - Dominio (12), Objetivo de control (4), Control (1))

Deberian existir procedimientos para controlar la instalacion del software en sistemas

operacionales.

Para minimizar el riesgo de corrupcidn deberian considerarse los siguientes controles:

a)

b)

d)

9)

La actualizacion de las librerias de programas operativos solo se deberia

realizar por el administrador capacitado previa autorizacion de la gerencia.

Los sistemas operativos deberian tener sélo cédigo ejecutable y no desarrollo
de codigo o compiladores.

No se deberia implantar cddigo ejecutable en un sistema operativo mientras no
se tenga evidencia del éxito de las pruebas, la aceptacion del usuario y la
actualizacion de las librerias de programas fuente. Deben ser realizadas en un

sistema separado.

Se deberia utilizar un sistema de control de configuracion para mantener un
control de todo el software implementado asi como la documentacion del

sistema.

Deberia existir una estrategia de restauracion no actualizada antes de que se

implementen los cambios.

Se deberia mantener un registro de auditoria de todas las actualizaciones a las

librerias de programas en produccién.

Se deberian retener las versiones anteriores de software como medida de

precaucion para contingencias.
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h) Las versiones antiguas de software deben ser archivadas junto con toda la
informacion requerida, los pardmetros, procedimientos, detalles de
configuracion y software de soporte, durante el tiempo en que los datos sean
retenidos.

El software adquirido que se use en sistemas operativos se deberia mantener en el
nivel de soporte del proveedor. A través del tiempo, los vendedores de software cesaran
de suministrar versiones antiguas. La organizacion debe considerar los riesgos de confiar

en un software que no cuente con soporte.

Cualquier decisién de actualizacién debe tomar en cuenta los requisitos del negocio
para dicho cambio y la seguridad del nuevo lanzamiento, como por ejemplo la
introduccién de una nueva funcionalidad de seguridad o el nimero y severidad de los
problemas de seguridad que afectan esta version. Los parches de software deben ser

aplicados cuando ayuden a remover o reducir las vulnerabilidades.

S6lo se deberia permitir acceso fisico o logico a los proveedores cuando sea
imprescindible por motivos de soporte, y con aprobacion de la gerencia. Las actividades
de los proveedores deberian ser supervisadas y controladas.

El software de computacion debe recaer en software y moddulos suministrados
externamente los cuales deben ser monitoreados y controlados para evitar cambios no

autorizados que puedan introducir debilidades en la seguridad.

Procedimientos de control de cambio
(Ver Anexo A.12 - Dominio (12), Objetivo de control (5), Control (1))

La implementacion de cambios debe ser controlada usando procedimientos formales

de cambio.
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Para minimizar la corrupcion de los sistemas de informacién, se deberian mantener
estrictos controles sobre la implantacion de cambios. La introduccion de nuevos
sistemas y cambios mayores al sistema existente debe seguir un proceso formal de

documentacion, especificacion, prueba, control de calidad e implementacion.

Este proceso debe incluir una evaluacion de riesgos, un analisis de los impactos de
los cambios y una especificacion de los controles de seguridad necesarios. Este proceso
debe también asegurar que no se comprometa la seguridad y los procedimientos de
control existentes, que a los programadores de soporte se les da acceso solo a las partes
del sistema necesarias para su trabajo y que se debe tener una aprobacion y acuerdo

formal para cualquier cambio.

La aplicacion y sus procedimientos de control de cambios deberian estar integrados
siempre que sea posible. Este proceso deberia incluir:

a) EIl mantenimiento de un registro de los niveles de autorizacion acordados.

b) La garantia de que los cambios se realizan por usuarios autorizados.

c) La revision de los controles y los procedimientos de integridad para asegurarse

que los cambios no los debilitan.

d) La identificacion de todo el software, informacion, entidades de bases de datos y

hardware que requiera mejora.

e) La obtencién de la aprobacién formal para propuestas detalladas antes de
empezar el trabajo.

f) La garantia de la aceptacion por el usuario autorizado de los cambios antes de

cualquier implantacion.

g) La garantia de actualizacién de la documentacion del sistema al completar

cualquier cambio y del archivo o destruccion de la documentacion antigua.
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h)

)

K)

El mantenimiento de un control de versiones de toda actualizacion del software.

El mantenimiento de un seguimiento de auditoria de todas las peticiones de

cambio.

La garantia del cambio de la documentacién operativa y de los procedimientos

de usuario en funcién de la necesidad.

La garantia de la adecuacion del tiempo de implantacion de los cambios para no
dificultar los procesos de negocio implicados.

Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo
(Ver Anexo A.12 - Dominio (12), Objetivo de control (5), Control (2))

Se deberian revisar y probar las aplicaciones del sistema cuando se efectien cambios,

para asegurar que no impactan adversamente en el funcionamiento o en la seguridad.

Este proceso deberia cubrir:

a)

b)

d)

La revision de los procedimientos de control de la aplicacién y de la integridad
para asegurar que los cambios en el sistema operativo no han sido

comprometidos.

La garantia de que el plan de soporte anual y el presupuesto cubren las revisiones
y las pruebas del sistema que requieran los cambios del sistema operativo.

La garantia de que la modificacion de los cambios del sistema operativo se
realiza a tiempo para que puedan hacerse las revisiones apropiadas antes de su

implantacion.

La garantia de que se realizan los cambios apropiados en los planes de
continuidad del negocio.
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Se le debe dar la responsabilidad, a un grupo especifico o individuo, de monitorear
las vulnerabilidades y los lanzamientos de parches y arreglos por parte de los

vendedores.

Control de vulnerabilidades técnicas
(Ver Anexo A.12 - Dominio (12), Objetivo de control (6), Control (1))

Se debe obtener a tiempo la informacién sobre las vulnerabilidades técnicas de los
sistemas informacion utilizadas. Igualmente, se debe evaluar la exposicion de la
organizacion a tales vulnerabilidades y las medidas apropiadas para tratar a los riegos
asociados.

Un inventario actual y completo de activo es un prerrequisito para una efectiva
gestion de vulnerabilidades técnicas. La informacion especifica requerida para apoyar la
gestion de vulnerabilidades técnicas incluye al vendedor de software, numero de
versiones, el estado actual de despliegue (por ejemplo que software es instalado en que
sistema) y las personas dentro de la organizacién responsables del software.

Una accién apropiada y a tiempo debe ser tomada en cuenta en respuesta a la
identificacion de vulnerabilidades técnicas potenciales. Las siguientes pautas deben
seguirse para establecer un proceso de gestion de vulnerabilidades técnicas efectivas:

a) La organizacion debe definir y establecer los roles y responsabilidades asociados
con la gestion de vulnerabilidades técnicas, incluyendo el monitoreo de
vulnerabilidades, la evaluacion de la vulnerabilidad de riesgo, el parchado, el
seguimiento de activos y cualquier otra responsabilidades coordinadas.

b) Los recursos de informaciébn que se utilizaran para identificar las
vulnerabilidades técnicas relevantes y para mantener precaucién sobre ellos se

deben identificar para el software y otras tecnologias; estos recursos de
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d)

9)

h)

informacion deben ser actualizados basados en cambios de inventario o cuando

un recurso nuevo o mas Util se encuentre.

Se deberia definir una linea de tiempo para reaccionar ante notificaciones de

vulnerabilidades técnicas potenciales y relevantes.

Una vez identificada las vulnerabilidades técnicas potenciales, la organizacion
debe identificar los riesgos asociados y las acciones a ser tomadas en cuenta.
Esta accién puede implicar el parchado de sistemas vulnerables y/o la aplicacion
de otros controles.

Dependiendo en que tan urgente sea necesario tratar una vulnerabilidad técnica,
la accion a ser tomada en cuenta debe ser llevada a cabo de acuerdo a controles
relacionados con la gestion de cambios o siguiendo los procedimientos de

respuesta ante incidentes en la seguridad de informacién.

Si un parche se encuentra disponible, se deben tratar los riesgos asociados con la
instalacion (los riesgos planteados por la vulnerabilidad deben ser comparados
con los riesgos de instalacion del parche).

Los parches deben ser probados y evaluados antes de que sean instalados con el

fin de asegurar que sean efectivos y que no resulten en efectos secundarios que

no puedan ser tolerados. Si no existe ningun parche disponible, se deberian

considerar otros controles como:

1) Apagar los servicios y capacidades relacionadas con la vulnerabilidad.

2) Adaptar o tratar los controles de acceso, por ejemplo los firewall en los
bordes de red.

3) Monitoreo creciente para detectar o prevenir ataques actuales.

4) Aumento en la precaucion de la vulnerabilidad.

Un registro de ingreso debe ser mantenido para todos los procedimientos
emprendidos.
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i) Se deberia monitorear y evaluar la gestion de procesos en la vulnerabilidad

técnica con el fin de asegurar su efectividad y eficiencia.

J) Los sistemas en alto riego deben ser tratados primero.

HALLAZGO 7: Falta de documentacion para restaurar respaldos correctamente.

e Restauracion fallida de respaldos: No se encontraron procedimientos para poder

restaurar los respaldos realizados en caso de que se necesiten.

Recomendaciones
Se recomienda implementar los siguientes controles basados en la Norma ISO/IEC
27001-2005:

Copias de seguridad de la informacion
(Ver Anexo A.12 - Dominio (10), Objetivo de control (5), Control (1))

Se deberian hacer regularmente copias de seguridad de toda la informacion esencial

del negocio y del software, en concordancia con la politica acordada de recuperacion.

Adecuados servicios de respaldo deben ser provistos para asegurar que toda la
informacion esencial del negocio pueda recuperarse tras un desastre o un fallo de los
medios.

Los siguientes puntos de la recuperacion de informacion deben ser considerados:

a) Definir el nivel necesario de recuperacion de la informacion.

b) Almacenar un nivel minimo de informacién de respaldo, junto a los registros
exactos y completos de las copias de seguridad y a procedimientos

documentados de recuperacion.
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c) La extension y frecuencia de los respaldos deben reflejar las necesidades de la
organizacion, los requisitos de seguridad de la informacion envuelta, y la

criticidad de la informacion para la operacion continua de la organizacion.

d) Los respaldos deben estar almacenados en una locacién remota, en una distancia
suficiente para escapar de cualquier dafio frente a un desastre en el local
principal.

e) Se deberia dar a la informacion de respaldo un nivel adecuado de proteccion
fisica y del entorno, un nivel consistente con las normas aplicadas en el local
principal. Se deberian extender los controles y medidas aplicados a los medios en

el local principal para cubrir el local de respaldo.

f) Los medios de respaldo se deberian probar regularmente, donde sea factible, para

asegurar gque son fiables cuando sea preciso su uso en caso de emergencia.

g) Se deberian comprobar y probar regularmente los procedimientos de
recuperacion para asegurar que son eficaces y que pueden cumplirse en el tiempo

establecido por los procedimientos operativos de recuperacion.

h) En situaciones donde la confidencialidad sea importante, los respaldos deben ser
protegidos por medios de encriptacion.

Deben probarse regularmente arreglos individuales de las copias de seguridad de los
sistemas para asegurar que estos reunen los requisitos de los planes de continuidad del
negocio. Para los sistemas criticos, los arreglos auxiliares deben cubrir toda la
informacion de los sistemas, aplicaciones y datos necesarios de recuperarse del sistema

completo en caso de un desastre.

El periodo de retencion para la informacion esencial del negocio, y también cualquier

requisito permanente para las copias de los archivos debe determinarse.
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HALLAZGO 8: Falta de adiestramiento al personal ante posible ausencia del

mismo.

¢ Indisponibilidad del personal: No existen planes de continuidad del negocio ante

la ausencia de un empleado de la organizacion.

Recomendaciones
Se recomienda implementar los siguientes controles basados en la Norma ISO/IEC
27001-2005:

Desarrollo e implementacion de planes de continuidad que incluyan la seguridad de
la informacion
(Ver Anexo A.12 - Dominio (14), Objetivo de control (1), Control (3))

Se deberian desarrollar planes de mantenimiento y recuperacion de las operaciones
del negocio, para asegurar la disponibilidad de informacion al nivel y en las escalas de
tiempo requeridas, tras la interrupcion o la falla de sus procesos criticos.

El proceso de planificacion de la continuidad del negocio deberia considerar los

siguientes aspectos:

a) La identificacion de los procedimientos de emergencia y los acuerdos de todas
las responsabilidades.

b) La identificacion de las pérdidas aceptables de informacidn y servicios.

c) La implementacion de procedimientos que permiten la recuperacion y
restauracion de las operaciones de negocio Yy la disponibilidad de informacion en
escalas de tiempo requerido. Se necesita particular atencion para la evaluacion de
las dependencias de negocio externas e internas y de los contratos vigentes.

d) Los procedimientos operacionales de seguimiento para completar la restauracion

y recuperacion.
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e) La documentacion de los procedimientos y procesos acordados.

f) La formacion apropiada del personal en los procedimientos y procesos de
emergencia acordados, incluyendo la gestién de crisis.

g) La prueba y actualizacion de los planes.

El proceso de planificacidn se deberia centrar en los objetivos requeridos del negocio,
por ejemplo, en la recuperacion de servicios especificos a los clientes en un plazo

aceptable.

Se deberian considerar los servicios y recursos necesarios para conseguirlo,
incluyendo el personal, los recursos no informéticos y los contratos de respaldo de los
dispositivos informaticos. Estos contratos pueden incluir arreglos con terceros en la

forma de acuerdos reciprocos o servicios de subscripciones comerciales.

Lo planes de continuidad del negocio deben tratar las vulnerabilidades
organizacionales y por lo tanto deben contener informacion sensible que necesita ser
protegida apropiadamente. Las copias de los planes de continuidad del negocio deben
ser guardadas en una locacién remota, a una distancia suficiente para escapar de

cualquier dafio de un desastre en el sitio principal.

La gerencia debe asegurar que las copias de los planes de continuidad de negocio
estén actualizadas y protegidas con el mismo nivel de seguridad aplicada al sitio

principal.

Otro material necesario para ejecutar los planes e continuidad debe ser también

almacenado en la locacién remota.
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Si se utilizan locaciones alternativas temporales, el nivel de control de seguridad

implementada debe ser equivalente al sitio principal.

6.7.7 Conclusion

Para este informe realizado se puede concluir que se deberd de seguir las
recomendaciones dadas para implementar los controles propuestos en base al analisis de
riesgo realizado. Se determina que si los riesgos detectados, no son tratados de forma
correcta, estos podrian causar un dafio severo en los activos del departamento y asi

interrumpir la continuidad del negocio de la organizacion.

6.8 Administracion
La presente propuesta sera administrada por:

e El Jefe del Departamento de Tecnologia de Informacion:

+ Ing. José Torres Manso

e Los Proponente:
+ Sr. Jorge Valdiviezo Troya
+  Sr. Roberto Rodriguez Poveda
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ANEXOS

A.1 Imégenes de plantillas, encuestas y checklist realizadas
A.1.1 Plantilla de Levantamiento de Activos - APLICACIONES - SOFTWARE

ACTUALIZACIONES SISTEMA OPERATIVO

LEVANTAMIENTODE ACTIVOS - APLICACIONE S

ﬁc}i e L onass

Hombre;

Departamanta: [ ey B
APLICACITNES

loonisn: Afli_ co [HOMBARE: T e Tivoie Ackoaliioclodes’

DESCRPCKIN:

b . , N
rof Tovmne G S Admaalizo ciaees Al =il o
# { B I‘"!‘n_'_;, i e et

RESFOMSARLE e T

ol (s ﬁP"“"‘l::LnugL Em}u.\.;—c.w;.h.-mr_n

VALORACION VALOR JUISTIFICACION
DISPONIBLIDAD A !' dearombdlialesd Bioie
INTEGRITAL E Ir [ g Pl I L P
[conADEMCIALIDAD 2, I N e

DEFENDENCLA DE ACTINOS INFERKIRES
activa: R -e0d, [grada: e
iparqui®: T P

active: G- Al 0 ersde:  ollin

Apor quER:  Pleadils 1o poa =y gy . ;

5 _L'lj'j.u.';'.n.nnﬁﬂ
actheo: S BV RIS [practa: P B
Apor qué®:  (heoils Trbreil iy

AL FIRMIAR ESTA ENCUENTA, ACEPTA ¥ AVALA TODOS LOS DATOS P ESTA
INFORMACIIN SERA UTILIZADG UNICAMENTE FARS EFECTO DE INVESTIGACION DE TESE
UNIVERSITARIA
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A.1.2 Plantilla de Levantamiento de Activos - SERVICIOS - TRANSACCION DE
PAGO A PROVEEDORES

LEVANTAMIENTODE ACTIVOS - SERVICIOS

Nomibre: . Ll
Diepariar=nta: =
SERWICIOS

CODIGD: SEA W= 03[ [NOMBRE: EMﬁ%J_‘LML
DESCRIPCION:
r.gm qniwjﬁ )’ﬁnf}ﬂ:ﬂjﬁwﬁﬁﬂﬂ_ﬁfﬂ;ﬂ?qaﬂb

e B
i’ e .l"rm.m.@-,ug{,;ﬂ#!’_
2

RESPOMSABLE:  Joorlh {aoilavas,

TIFD: gﬁwm

VALORALICHN VALOR JUSTIFCACION
CISPONISILDAR 1 i m e ar—
iummamu 1 2l o’
CONFAEMEIALIDAD F]

DEPENDENCIN, DE ACTWOS INFERIDRES

ackh: a:rqr [grade enls
Wlﬁf -.:4..'_-} iﬁ#n—hn r.l'r.-ﬁ-' Mﬂ -n.-?r nf‘.n.-cl‘ﬂ "'I _df::r

AT ] |§er:|.

ALFIRMAR ESTA ENCUENTSA, ACEFTA Y AVALA TODOS LOS DATOS PROPORCIONATGS £570
INFORMALICH SERA LITILZADA UNICAMENTE PARA EFECTO DE INVESTIGACION DE TESS
UNIWERGITARL ’
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A.1.3 Plantilla de Levantamiento de Activos - EQUIPOS INFORMATICOS -
ESTACIONES DE TRABAJO - COMPUTADORA

LEVANTAMIENTO DE ACTIVOS - EQUIPOS INFORMATICOS

] ¥
Membre: *@ﬂ.@rii )l'i:".-fr_i\-.}.q
Departaments: ot shldsd

ECUIPDS INFORMATIOS
CODED: i . nil [mamapRE: g,
DE;C"M WfL: i
ifRn B ClaaE ot onrs

i} ] Mg, -

Fum&dﬂ-’*"jﬂ (el ':"t-"il'f\"'l"”;] " Spd g .ffw'{w_, Ldsn E
Hiviua "'-ﬂ"“-}!.-fn_ A 'FF‘“JMWJ

Dinpr doso .;-j_. 068 3 ¥ 4

RESPOPSABLE:  Am il % mT ases.
UBNCAEON: Ao, Lot o b F T

MUPMERD: =
TIPG: ’ae.,..p."

VALDRACION WALCR JUSTIFICACTON
DISPONIEILIDAD 3 [T o L
[IHTEGRITWD ] P ! G R
|conRnENCALIDAD 3 linse oo olspuns teage o A

DEFENDENCLA DE ACTIVOS INFERIDRES

%ﬂmﬁ" i :
LpHF QUi L '.J'r.-\r.;ﬂw-. A e -‘ﬂ"i o "E‘J

L
wctiece G, sl B - |arado: @ 5,
ipar quét:
Mot e lgra:lr.:
iporquet;

g?:';)\' RULATRIAE LASCTRAK 3 4
: e IR DULAC

INFORMACION SERA LITILZADA UNICAMENTE PARA EFECTOD DE INVESTIGACIGH DE TESE
UMIVERSITASL
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A.1.4 Plantilla de Levantamiento de Activos — REDES DE COMUNICACION -
CABLEADO ESTRUCTURADO

LEVANTAMIENTODE ACTIVOS- REDESDE COMUNICACION
rombre: ‘:S-:-E-s-_{:ﬁ\-:s.

Deparlarmenta; f'd-_—'_.‘.c'q Py

REDES DE COMURICACIEON
coDis0: Eede oop  [WOMBRE: Colle Enieactizande
CHESCRIPCICHN:
e porrtradde man cable olp cdlegmiTe Gk o Trlona spifca

RESPOMSABLE: €5 [oemsn

LIESCACION; T =

NUMERD: |

TIPDE o dlek olle (orasoioboo et

WALGRACKIN VALGR JUSTIFICACION
DIISPONIBILIDAL = iz s : )
INTEGRIDAD = kg ol o b o oo
|conpoEnCaLDaD > [ 4o Eal

DEPENDENCA DE ACTIWOS INFERIORES
activo: Tl T -t [rada: Bl
tporgquid: (1 il e, e ol e e

AT _Jgrzdn:
Lpar quess
acthio: -|_grad\:|:
Lpar quib

ok

A";;L
A =
________ fa /
- Fakhan, DE ACEPTALICN S

AL FIRRAAR ESTA ERCUCNTA, ACEPTA ¥ ANALS TODOE LOS DATOS FROPORCIONADDS, FSTA
INFORMACHIN SERA UTILIZADW UNICAMENTE PARA EFECTD DE INVESTIGACION DE TESS
UNIVERSITARI
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A.1.5 Plantilla de Levantamiento de Activos - INSTALACIONES - DATA CENTER
PLANTA

LEVANTAMIENTODE ACTIVOS - INSTALACIONES

Momhre: e B A
Departamento: a g
INSTALACMINES

CODKSE ooy INOMERE: Tak comy pet

DESCRIFCION:

RESPONSABLE g
- |LERCACKIN:

NUMERD: |

TIPD! -pdsiin

VALORACION YALOR JUSTFICACICN

CISPONIBILIDAD ¥

INTEGRIDAD B e

[EcHs pEnCLDAD 3 - =

DEPEMDENCW DE ACTIVOS INFERIIRES

activa; [grada:

ipor qui; =
At E:raﬂp

L0ar quit:

activi arida: = |
¢ poe quid

AL FIRMAR ESTA ENCUENTS, ALEFTA Y AVALA TODOS LOS DATOS FROPORCIDNADOS, ESTA
INFORMACICN SERA LITILIZADA UNICAMENTE PARA EFECTO DE INVESTIGACION DE TESE
UMNVERSITARLA
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A.1.6 Plantilla de Levantamiento de Activos - PERSONAS - USUARIOS DE LA
ORGANIZACION

LEVANTAMIENTO DE ACTIVOS - PERS0ONAS

Hambre: “::'l_{!'u"_ -h'_;._.';_..pg
Depariamerto: o, e
m - PERLOMAS
DGO et - el | INOMBRE: Limmeiss T T -
DESCRIPCION: — Loy g o

Qlapased oo L'_"-""‘:"‘- Eeamloh o e e e fan -:n't._,_,_,‘
1 = Cw B Con e s Edvmd o e s
-

P L < ten il
F 3 5t

NUMERD: =
N

i i oa

oy
& A

WALDRACKIN WALOR JLETF|CACION

DISPONIBLIDAD 3, L b il

INTEGRIDAD 5 ol LR :

CONFIDERCIALOAD 5 E.Mh." cdead 3! ""‘r"‘.”“*".J'h -

'.'E;‘."r!
___________ ﬂ_ :;'..-.:._-____-_
i DEACEPTAEIGON  ~ =

AL FIRMAR ESTA ENCUENTA, ACEFTA Y 05 DAT

: EFTA ¥ AVALA TODOS LOS DATOS P

ROPORCICNADOS, E5Ta,
MFORMALION SERA UITILZADA UNICAMENTE PARA EFECTO DE INVESTRSACION DF TEsts
UNIVERSITARIA
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A.1.7 CheckList — Routers

Lista de Verificacion - Router

Mombee:  Gun Gl Jei,
Departamenta; S A0 - 3

[T . e

CHECK LIST - ROUTER
FREGLUINTA ALTD | FEDID

B

L5 siguid agin estandar para la ubicacidn del dspaditive? (Medidas)] ..rf

i bste dispositiva és1a en un lugar adecuadoe? [gahinete, cuann de v/
rekamunicaciones, etc.)

£ Tianai Accesa & este dispositive Gnicamente perasaal autorizada? .g.«’r

£ES H;lﬂllri Fa iksicacain del disposithoo fremte a desasies raturales o u‘"
‘ms everhualidades? {fugas de agua)

|£El dispositras tisme una alimentacian de energia susilisr? l,/

& Exiale documentacion acerea de la configuracisin achul del routes? w

& Posee un dispositivo similar a e5te alimacensds coma respaldo? '/(

L5 han boerada kos usuarios v contrasefias que viener por defecto sn
il router?

£ 5 el o un provesdor en caso de i 5@ ReCEsile renoyar exip
equipo? |predos, tempd, existencial

£l Banners que se mussiran en el rauter ne mmaestean infarmacian

propia de la empresa? I//
Eaiste algung poltica pars la administracitn de conlrasenas de este v

B B

no?

L pEriora gue realiza las configuracione s dl ruter poses alguna
cortificacian?

450 hin realizan prochas de hatken Gica para identilicar las p'/
ulnerabiidades de este dispositiva?
£La persona que realiza las condiguracianes del router tisne trabajfa fija I.J'f

en la empresa?
&En taso de fallo o falta de este dispesitiva &l nepocio pusde
conbirear?

45 Fan reaban prusbas de hacken &ics pars identficar las
Jeutnerasitistades de este dispositive? |

AL FIRRMAR ESTE CHECK LIST, ACEPTA ¥ AVALA TODOS LOS DATOS PROPORCIONADES, E5T4
INFORMACION SERA UTILZADA UMSCAMENTE PARA EFECTO DE INVESTIGACION DE TESIS
UNIWERSITARIA
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A.1.8 CheckList — Switchs

Lista de Verificacion - Switch

Hombe: o =

Depsrtamento: S0k
[

CHECK LIST - SWITCH

PREGLINTA ALTD | MEDID| BAJD
25 siguid algin estindar para la ubicacian del dispositie? {Medidas) /
Este dispositvo esta en un lugar adeosada? (gabinete, cuarto de v-""
elecomunicationes, ot
& Tienen acreso a este dispositivo dnicamente personal aulesizado? L,f
& Es sepura la ubicacion del dispasiivo frente & desastres naturales o #I,.-'
citras eveniualidaces? (lugas de agual
¢ [l dispasitiva tiene ura alimentacidn de anergia auciiar? .,/
¢ Esiste documentackin acerca de L configuracitn actual del switch? 1/'
i Posee un dispositivo Smiar a este almaceaada doma raspalie? | A |
25 han borrsda los usuarm'..'nuntrue.hfsqun wienan por defecta &0 n-/’
ol switch?
{5 tieme ya un provecdar on caso de que s NECEsia renavar aste b

ipo? |precios, Tiempo, existential

i Lizs banners que se muestran en el swiich no moestran infarmacion
propia de la empresa? i

2 Existe alpuns polica para la :um'l?hs.l:r:-clnn d contraseiias de este V.r
disposithos?

4La persona gue realiza las configuraciones del switch posee #gura
certdicaciin?

2%e han realizan pruehas de hackes ¢tico para idemificar Las
wirgrabilidaces de esie dispasitive?

La persona que realics las configuraciones dal switch tieng trabajo Mo
en b emprisa?

4 Em cazo de fallo o falta de este dispositive el negocin pusds
continuar?

L Las puertos gue mo eskdn serda usados astan CofTRItaN ARTE Jr(
nlaguaadas?

=

Sl A

AL FIRMAR ESTE CHECK LIST, ACEPTA ¥ AVALA TODOS LOS DA] ESTA
INFORMACION SERA UTILIZAL UMICAMENTE PaRA EFECTO DE INVESTHGACION DE TESE
LINIVERSITARIA
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A.1.9 CheckList — PC

Lista de Verificacion - FC

Homkrp: f'm ]
gl _—
o son_Tder iy -
parmamento: <
Car i o W B
CHECK LIST - PC
PREGLINTA, ALTO HAIQ

¢ Este dispositivo esta n un lugar pretegido de raba?

¢ Teren acoes @ este dispasitive dnicamente personal autarizaca?

¢ b5 segura b ubicackdn del dispositivo frente a desastres neduraies u
ntras peentualidados?

i la persona que realiza las configuraciones del dispositivo posee sz
comncimienbas onitos a oerca de estal

NEANEY:

¢t dispostive tiene una abmentzcian de energl ausliar? |./

& Existe documentacién acerca de la configuracion actual ded /
compitadar?

¢ Hay computadores de respaldo en caso de i3 ausencia de este? .,./—

&5 biares ya un proveschor en case de gue se necesite renovar ke
ipe? |procis, liempo, existential

¢ Em caso de falo o f2¥a de este dispositive el nepocic pueds l/

coetinuar?

{52 realiza mantenimienta periddico a este equipn? ""fl

AL FIRRAR FSTE CHECK LIST, ACEPTA ¥ AVALA TODOS LOS DATOS PROPORCIONADGS FSTA
INFEIRMACKIN SERA, UTILIZADA UNICAMENTE PARR EEECTO DE INVESTIGACION DE TESS
UHVERSITARLA
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A.1.10 CheckList — Servidores

Lizta de Verificacion - Servidores

MHombee: By @n!_:.:
Denartamenta; q,j;;_,';
Logs: Celipke ole Fo

LHECK LIET - SERVIDORES

FREGUNTA ALTO | MEDNCE| EAJD

& Este dipasitivg esta en un lugar adecuado? [Tiens protesodn fisical V.r

i Tienen acceso a este disposithoe Gricamente personal autorizado? l/'l

& Es segara ly unicacion del dispositiva frente & desastres naturales o /
oiras eventualdades?

ila persana que realiza bis configuracionss del Spasilive poses f
conocimientas Eonices a cencs de este?

4 [ dispostiva tiene una almentacian de energis suliar? V’ |

¢ Existe documentaddn acenca de b conligursciin sckual del ;H(
disposith?

i Poser un dispositive similar 3 este almatenade come respalda? uf/

45 bere ya U proveedor en casa D Gue Se necesite renavar esbe ,_(

ipn {precies, tempn, wostencis)

L1 Em caso de falle o falta de este dispasitivg el negacio puede I/{
continuary

2 5e realiza mantarinniento periddico a este sguipo? .-f

AL FIRMAR ESTE CHECK LIST, ACEFTA ¥ AWALA TOROS LOS DATOS PROPORCIONADDS, FSTA
INFORFIACION SERA UTILIZADN UNICAMENTE PARA EFECTC DE INVESTIGACICH D€ TESE.
UHNVERSITARLS,
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A.1.11 CheckList — Cableado y Redes

Lizta de Verificacion — Cableado y Redes

[—— e E‘.‘\- E*.

= e sk
Comger  { opphocde de s

CHECK LUST - CABLEADD

PREGLIMTA ALTO | MEDHD| B

¢4e ha segudo algin esténdar pam la impkementacian de catleatds
esinaciuade?

50 han realizadn prushas de cablos cerifcadas?

g

¢ Existen enlaces redundantas on los enlaces de mayos impotantia? /

L Existen purios de acceso a b red que [T ——
nrotegidns?

£ En caso de fallo o falta de este dispositive sl negocia pusda
coninuar?

e

AL FIRMAHR ESTE CHECK LIST, ACEPTA Y AVALA TODOS LOS DATOS PROPORCIONADDS, F5TA
INFORMACION SERS UTILZADA UNICARIENTE PARS EFECTO DE INVESTIGAOON DE TESIS
UNIVERSTARIA

mombre: g G
Dopartaments: & . F ©

l:,urgu: 5';.:& dc Fh e

CHECK LIST - REDES
FREGLNTA ALTD | MEDID| BARD
£ Emiste un brwendark sabre ks dispesitives de rades v',
telecomunicaciones, asi tambign coma del personal a mrgo de estos?
——
sy

A

HOELAC

TFRRRAA UE ACEPTALION

ML FIRRAR ESTE CHECK LIST, ACEFTA Y ANALA TODOS LOS DATOS PROPORCIONADOS, F5TA
INFORMAACIIN SERA LUTRIZADS UNICARENTE PARS EFECTD CE INVESTIGACION CE TESE
UNIVERSITARIA
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A.2 Imagenes data center
A.2.1 Servidor en rack de comunicaciones
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A.3 Imégenes de servidores (software)

A.3.1 Servidor de Carpetas Compartidas — Folder Redirection

&, Focest: indulat, 6
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Az apph redrection pelicy ba Windowws 200, Windows 2000 ssever, Windows S, ard Windows
erver 2003 comatrg 5

Pl Remowal Sehay

Documents
Selting: Basic [Aedirect eveyone's lukder to the some location]
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A.3.3 Servidor de Exchange Server
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A.3.4 Servidor de Forefront (Firewall-proxy)
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A.3.5 Servidor de ORACLE
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A.3.6 Servidor de Actualizaciones
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A.4 Iméagenes de las instalaciones

A.4.1 Imégenes de las instalaciones — Amenaza Dafio por Agua

A.4.2 Imagenes de las instalaciones — Amenaza Condiciones inadecuadas de
temperatura y humedad

A.4.2.1 Imégenes de las instalaciones — Paredes con humedad
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A.4.2.2 Imégenes de las instalaciones — Cielo raso con humedad - Figura 1

A.4.2.2 Imégenes de las instalaciones — Cielo raso con humedad - Figura 2
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A.4.2.3 Imégenes de las instalaciones — Poco servicio de aire acondicionado
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A.4.3 Iméagenes de las instalaciones — Amenaza Robo
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A.4.4 Imagenes de las instalaciones — Defecto de infraestructura
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A.5 Identificacion de activos

CODIGO

NOMBRE

CODIGO

DESCRIPCION

CANTIDA
D

CLASIFICACION

DEPARTAMENT
0

SERV-
001

TRANSACCION DE PAGO A PROVEEDORES

SERV-
001

PROCESO POR EL
CUAL SE LE
CANCELAN LAS
CUENTAS POR
PAGAR A LOS
PROVEEDORES
POR MEDIO DE
TRANSFERENCIAS
BANCARIAS O
CHEQUES

SERVICIO

CONTABILIDAD

SERV-
002

TRANSACCION DE PAGO DE NOMINAS

SERV-
002

PROCESO EN EL
CUAL SE PAGA LA
NOMINA A LOS
EMPLEADOS POR
MEDIO DE
TRANSFERENCIAS
BANCARIAS

SERVICIO

TALENTO
HUMANO

SERV-
003

TRANSACCION DE REGISTRO DE INVENTARIO A
BODEGA

SERV-
003

PROCESO POR EL
CUAL SE
REGISTRAN LAS
ENTRADAS Y
SALIDAS DE
DIFERENTES
ARTICULOS A
BODEGA

SERVICIO

LOGISTICA

SERV-
004

TRANSACCION DE REGISTRO DE FACTURAYY
COBRANZA

SERV-
004

PROCESO EN EL
CUAL SE
REGISTRAN LAS
FACTURAS DE
VENTAS Y SE
REALIZA EL

SERVICIO

VENTAS
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COBRO DE LAS
MISMAS

PROCESO EN EL

QUE SE REALIZA

COTIZACIONES Y
COMPRAS DE LOS

Sgg;/_ TRANSACCION DE COTIZACIONES Y COMPRAS S;g;/_ DIFERENTES SERVICIO COMPRAS
ARTICULOS O
SERVICIOS QUE
NECESITA LA
ORGANIZACION
central que
SERV- TELEFONIA FIJA SERV- permite la SERVICIO SISTEMAS
006 006 comunicacion
telefénica
SERV- ] SERV- soporte brindado
007 SOPORTE TECNICO 007 al perso'nal 'd,e la SERVICIO SISTEMAS
organizacion
soporte brindado
a la aplicacién
SERV- SOPORTE OPENSIDE SERV- administrativa SERVICIO SISTEMAS
008 008 .
manejada en la
compainia
soporte brindado
a la aplicacion de
SERV- SERV- Recursos
009 SOPORTE EVOLUTION 009 Humanos SERVICIO SISTEMAS
manejada en la
compainia
BASE DE DATOS
SERV- SERV- ORACLE
010 MOTOR DE BASE DE DATOS 010 STANDARD SERVICIO SISTEMAS
EDITION 9i
SERVICIO QUE
PERMITE CREAR,
SSI;:\{_ DIRECTORIO ACTIVO S(F;i\l/_ ADMINISTRAR Y SERVICIO SISTEMAS
ELIMINAR LOS
USUARIOS,
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POLITICAS QUE SE

GRUPOS DE
USUARIOS Y

UTILIZARAN EN
LA RED DENTRO
DE LA

ORGANIZACION.

SERV-
012

CORREO ELECTRONICO

SERV-
012

EXCHANGE

SERVER 2010

STANDARD
EDITION

SERVICIO

SISTEMAS

SERV-
013

SERVICIO DE INTERNET

SERV-
013

SERVICIO QUE

BRINDA UN

PROVEEDOR
EXTERNO

SERVICIO

SISTEMAS

SERV-
014

SERVICIO DE REDIRECCIONAMIENTO DE CARPETAS

SERV-
014

SERVICIO QUE
RESPALDA LOS
ARCHIVOS QUE
LOS USUARIOS
GUARDAN EN EL
"ESCRITORIO" Y
"MIS
DOCUMENTOS".
LOS ARCHIVOS

SON
RESPALDADOS EN
UN SERVIDOR

SERVICIO

SISTEMAS

SERV-
015

NETWORKING

SERV-
015

DIRECCIONAMIEN
TO IP, PERMISOS
DE REDES
CONFORMADA

SERVICIO

SISTEMAS

REDE-
001

CABLEADO ESTRUCTURADO

REDE-
001

POR CABLE UTP
CATEGORIABAY

FIBRA OPTICA,
PUNTOS DE RED

REDES DE
COMUNICACIONES

SISTEMAS

INST-
001

DATA CENTER PLANTA

INST-
001

A DE LA PLANTA

INFRAESTRUCTUR

EN LA CUAL SE

INSTALACIONES

SISTEMAS
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ENCUENTRAN
LOS SERVIDORES

PERS-
001

USUARIOS DE LA ORGANIZACION

PERS-
001

USUARIOS QUE
TIENEN ACCESO A
EQUIPOS
INFORMATICOS Y
QUE SE
ENCUENTRAN
CREADOS
DENTRO DEL
DIRECTORIO
ACTIVO

40

PERSONAS

APLI-
001

SOFTWARE ACTUALIZACIONES SISTEMA
OPERATIVO

APLI-
001

SOFTWARE QUE
ENVIA
ACTUALIZACIONE
S DELSISTEMA A
LAS MAQUINAS
QUE SE
ENCUENTRAN EN
EL DIRECTORIO
ACTIVO

APLICACIONES
INFORMATICAS

SISTEMAS

APLI-
002

SOFTWARE PROXY - FIREWALL

APLI-
002

TMG FOREFRONT
PROTECTION.
SOFTWARE QUE
ADMINISTRA
REGLAS DE
ACCESO A
INTERNET Y
TAMBIEN
RESTRINGUE EL
ACCESO A
USUARIOS NO
AUTORIZADOS

APLICACIONES
INFORMATICAS

SISTEMAS

APLI-
003

NORMAS, POLITICAS Y PROCEDIMIENTOS DEL
AREA

APLI-
003

politicas y
procedimientos
sobre el buen uso
de los equipos de

la compaiiia

APLICACIONES
INFORMATICAS

SISTEMAS
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APLI-
004

MANUALES

APLI-
004

manuales
guardados sobre
el
funcionamiento e
instalacion de las
aplicaciones de la
compainia

20

APLICACIONES
INFORMATICAS

SISTEMAS

APLI-
005

APLICACIONES ADMINISTRATIVAS Y RECURSOS
HUMANOS

APLI-
005

OPENSIDE -
EVOLUTION

APLICACIONES
INFORMATICAS

SISTEMAS

APLI-
006

RESPALDO DE SERVIDORES

APLI-
006

SOFTWARE QUE
GUARDA
RESPALDOS
DIARIOS DE
CONFIGURACION
ES Y ARCHIVOS
DE LOS
SERVIDORES

APLICACIONES
INFORMATICAS

SISTEMAS

APLI-
007

SOFTWARE CAMARAS IP

APLI-
007

SOFTWARE QUE
ADMINISTRA LAS
CAMARAS
INSTALADAS EN
LA
ORGANIZACION

APLICACIONES
INFORMATICAS

SISTEMAS

APLI-
008

ANTIVIRUS

APLI-
008

SOFTWARE QUE
PERMITE
DETECTAR Y
ELIMINAR VIRUS
QUE SE
ENCUENTREN EN
LOS EQUIPOS DE
LA
ORGANIZACION

APLICACIONES
INFORMATICAS

SISTEMAS

EQUI-
001

SERVIDOR DE DIRECTORIO ACTIVO

EQUI-
001

Procesador Intel®
Xeon® E5320
1.86GHz
Memoria RAM de
2GB HP
Disco Duro de

EQUIPOS INFORMATICOS

SISTEMAS

174




70GB HP LOGICAL
VOLUMEN SCSslI
Sistema
Operativo
Windows Server
2008 R2 standard
Edition

EQUI-
002

SERVIDOR DE CORREO ELECTRONICO

EQUI-
002

Procesador Intel®
Xeon® E5620 (4
core, 2.40 GHz,
12MB L3, 80W)

Memoria RAM de

10GB HP
Disco Duro de
500GB HP
LOGICAL
VOLUMEN SCSslI
Sistema
Operativo
Windows Server
2008 R2 standard
Edition

EQUIPOS INFORMATICOS

SISTEMAS

EQUI-
003

SERVIDOR DE INTERNET PROXY — FIREWALL

EQUI-
003

Procesador Intel®
Xeon® E5430
2,66GHz
Memoria RAM de
4GB HP
Disco Duro de
130GB HP
LOGICAL
VOLUMEN ScCSlI
Sistema
Operativo
Windows Server
2008 R2 standard
Edition

EQUIPOS INFORMATICOS

SISTEMAS
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Procesador Intel®
Xeon® E5645
2.40GHz
Memoria RAM de
10GB HP
Disco Duro de
EQUI- EQUI- 1.36TB HP ,
004 SERVIDOR DE CARPETAS COMPARTIDAS 004 LOGICAL 1 EQUIPOS INFORMATICOS SISTEMAS
VOLUMEN SCSslI
Sistema
Operativo
Windows Server
2008 R2 standard
Edition
Procesador Intel®
Xeon® E5645
2.40GHz
Memoria RAM de
10GB HP
Disco Duro de
EQUI- . EQUI- 1.36TB HP ,
005 SERVIDORES DE APLICACION Y BASE DE DATOS 005 LOGICAL 2 EQUIPOS INFORMATICOS SISTEMAS
VOLUMEN SCSslI
Sistema
Operativo
Windows Server
2008 R2 standard
Edition
Procesador CORE
2 DUO 2,8 GHz
Memoria RAM de
2GB DDR2
EQUI- EQUI- KINSTONG ,
006 SERVIDOR DE RESPALDO 006 667Mhz 1 EQUIPOS INFORMATICOS SISTEMAS
Disco Duro de
4TB
Sistema
Operativo Ubuntu
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Server 12.04

EQUI-
007

SERVIDOR DE ACTUALIZACIONES Y ANTIVIRUS

EQUI-
007

Procesador Intel®
Xeon® E5430
2,66GHz
Memoria RAM de
10GB HP
Disco Duro de
675GB HP
LOGICAL
VOLUMEN ScCSslI
Sistema
Operativo
Windows Server
2012 SE

EQUIPOS INFORMATICOS

SISTEMAS

EQUI-
008

SERVIDORES PARA CAMARAS P

EQUI-
008

Procesador Intel®
Core™ i5-2400
(6M Cache, up to
3.40 GHz)
Memoria RAM de
2GB
DD 24TB SATA I
Sistema
Operativo propio
del fabricante

EQUIPOS INFORMATICOS

SISTEMAS

EQUI-
009

ROUTER DE COMUNICACIONES

EQUI-
009

Router Cisco
dado por el ISP

EQUIPOS INFORMATICOS

SISTEMAS

EQUI-
010

SWITCH DE COMUNICACIONES

EQUI-
010

Switch Cisco que
interconectan la
red Interna

14

EQUIPOS INFORMATICOS

SISTEMAS

EQUI-
011

ESTACIONES DE TRABAJO - COMPUTADORA

EQUI-
011

Equipos con
caracteristicas
comunes:
Procesador
Intel(R) Core(TM)
i3

EQUIPOS INFORMATICOS

CONTABILIDAD
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Memoria RAM de
2GB
DD 500GB
Sistema
Operativo
Windows 7

EQUI-
012

ESTACIONES DE TRABAJO - COMPUTADORA

EQUI-
012

Equipos con
caracteristicas
comunes:
Procesador
Intel(R) Core(TM)
i3
Memoria RAM
2GB
DD 500GB
Sistema
Operativo
Windows 7

EQUIPOS INFORMATICOS

TALENTO
HUMANO

EQUI-
013

ESTACIONES DE TRABAJO - COMPUTADORA

EQUI-
013

Equipos con
caracteristicas
comunes:
Procesador
Intel(R) Core(TM)
i3
Memoria RAM de
2GB
DD 500GB
Sistema
Operativo
Windows 7

EQUIPOS INFORMATICOS

PRODUCCION

EQUI-
014

ESTACIONES DE TRABAJO - COMPUTADORA

EQUI-
014

Equipos con
caracteristicas
comunes:
Procesador
Intel(R) Core(TM)
i3
Memoria RAM de
2GB

15

EQUIPOS INFORMATICOS

SISTEMAS
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DD 500GB
Sistema
Operativo
Windows 7

EQUI-
015

ESTACIONES DE TRABAJO - COMPUTADORA

EQUI-
015

Equipos con
caracteristicas
comunes:
Procesador
Intel(R) Core(TM)
i3
Memoria RAM de
2GB
DD 500GB
Sistema
Operativo
Windows 7

EQUIPOS INFORMATICOS

LOGISTICA

EQUI-
016

ESTACIONES DE TRABAJO - COMPUTADORA

EQUI-
016

Equipos con
caracteristicas
comunes:
Procesador
Intel(R) Core(TM)
i3
Memoria RAM
2GB
DD 500GB
Sistema
Operativo
Windows 7

EQUIPOS INFORMATICOS

VENTAS

EQUI-
017

ESTACIONES DE TRABAJO - COMPUTADORA

EQUI-
017

Equipos con
caracteristicas
comunes:
Procesador
Intel(R) Core(TM)
i3
Memoria RAM de
2GB
Disco Duro de

EQUIPOS INFORMATICOS

COMPRAS
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500GB

Sistema
Operativo
Windows 7

EQUI-
018

DISCOS DUROS USB DE RESPALDOS

DISCOS DUROS
EXTERNOS
UTILIZADOS PARA 3
RESPALDOS DE
INFORMACION

EQUI-
018

EQUIPOS INFORMATICOS

SISTEMAS

A.6 Ildentificacion de amenazas

Errores mantenimiento actualizacién programas

Errores de mantenimiento actualizacion de
equipos
Indisponibilidad del personal

Controles bajos o nulos de actualizacion de software

Controles bajos o nulos de actualizacion de equipos

Bajos o nulos controles de control de personal

CLASIFICACIO GRUPO DE ACTIVO QUE
N AMENAZA VULNERABILIDAD PUEDE AFECTAR
Fuego Falta de proteccién contra fuego Equipos informaticos
AMENAZAS ~ Ly .
DE ORIGEN Dafios por agua Falta de proteccidn estructural contra agua Instalaciones
. . Redes de
NATURAL Desastres naturales (Terremotos) Problemas origen estructural donde se encuentre el activo o
Comunicaciones
Desastres industriales (Fuga de amoniaco) Falta de controles ante posible fuga Equipos informaticos
AMENAZAS L C s . . . .
DE ORIGEN Corte de suministro eléctrico Funcionamiento inadecuado de los UPS Instalaciones; Personas
Condiciones inadecuadas de temperatura . . S Redes de
INDUSTRIAL P y Mal funcionamiento de climatizacién en la empresa o
humedad Comunicaciones
Errores de Usuario Falta de capacitacion
Difusidon de software dafiino Falta o fallo en antivirus
Fugas de informacidn Inexistentes controles de aseguramiento de informacion Servicios
- o Aplicaciones
Vulnerabilidades de los programas Problemas con actualizacién o software no depurado . P .
CAUSADAS informaticas
POR LAS Caida del sistema por agotamiento de recursos Equipos con caracteristicas minimas para el trabajo Personas
PERSONAS DE Falta procedimientos generar respaldos y restaurar los
FORMA Restauracion fallida de respaldos P gmismos P y Equipos informaticos
ACCIDENTAL

Redes de
Comunicaciones

CAUSADAS

Uso no previsto de los recursos

Falta de politicas sobre usos de los recursos y controles de
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POR LAS
PERSONAS DE
FORMA
DELIBERADA

“A.7 Criterios de valoracion

Suplantacién de Identidad

Modificacién deliberada de la informacién
Divulgacién de informacion

Robo

Manipulacién de programas
manipulacién de equipos
Ingenieria Social

acceso
Falta de controles de acceso del personal Equipos informaticos
Falta de procedimientos y control de cambios en |a -
. iy Servicios
informacion
. . Aplicaciones
Almacenamiento no protegido . P ”,
informaticas
. Redes de
Falta controles de entrada y salida de recursos .
Comunicaciones
Falta de controles de modificacién de programas Personas
Falta de controles de manipulacién de equipos
Falta de procedimientos para el acceso a la informacién

A.7.1 Criterios de valoracién de activos

DIMENSION VALOR CLASE DESCRIPCION
1 Baio Los procesos de la empresa no se ven afectados si esta informacién no se encuentra
J disponible
Si la informacidén no se encuentra disponible puede que afecte a los procesos que la
X I . utilizan. Sin embargo, existen métodos de contingencia para el desarrollo de las
Disponibilidad 2 Mediano . 3 i g
operaciones o el proceso podria esperar hasta que se encuentre disponible la
informacion
3 Alto Los procesos de la organizacion pueden llegar a tener un fatal efecto si esta
informacion no se encuentra disponible en el momento que se la necesita
1 No requerida Esta informacidn es utilizada para consultas
. Se requiere integridad en la informacién pero si el contenido de esta llega a ser
. 2 Requerida oo . .
Integridad falsificado, las operaciones no se verian afectadas gravemente
. . Puede causar un efecto falta en las operaciones de la empresa si la integridad de esta
3 Obligatoria . L .
informacion se perdiera
1 Acceso Publica Informacién que puede ser revelada a terceras partes.
Informacién que solo puede ser revelada al personal de la empresa. Si el contenido
2 Acceso Privado | fuera revelado a terceras partes, no hubiera mucho efecto en las operaciones de la
Confidencialidad empresa.
Informacidén que solo es revelada a partes especificas y departamentos de la
3 Restringido organizacion. Si el contenido es revelado a personal no autorizado, puede haber un
gran efecto en las operaciones de la empresa.
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A.7.2 Criterios de valoracién de amenazas

DIMENSION VALOR CLASE DESCRIPCION

1 Bajo Si ocurre la amenaza, el activo no se veria degradado gravemente

DEGRADACION DEL ACTIVO 2 Regular Si la amenaza ocurre, el activo se veria degradado de manera regular
3 Alto Si la amenaza ocurre, el activo se veria degradado gravemente
1 Bajo Existe una baja probabilidad. La frecuencia de ocurrencia es una vez al afio o menos.
PROBABILIDAD DE 5 Medio Existe una probabilidad moderada. La frecuencia de ocurrencia es una vez cada 6

OCURRENCIA meses 0 menos.

3 Alto Existe una alta probabilidad. La frecuencia de ocurrencia es una vez al mes o mas.

A.7.3 Criterios de valoraciéon de vulnerabilidades

DIMENSION VALOR CLASE DESCRIPCION
1 Alto Controles establecidos y adecuados para combatir la amenaza
Control de seguridad 2 Medio Control medio de seguridad
3 Bajo Escasos o inexistentes controles de seguridad
A.8 Valoracion de activos
CODI - DISPONIBIL | INTEGRI [ CONFIDENCIA
ACTIV CLASIFICACION
GO c © IDAD DAD LIDAD
SI(E)SI/ TRANSACCION DE PAGO A PROVEEDORES SERVICIO 3 3 3
SI(E)(I?;/ TRANSACCION DE PAGO DE NOMINAS SERVICIO 3 3 3
SERV- | TRANSACCION DE REGISTRO DE INVENTARIO
003 A BODEGA SERVICIO 3 3 3
SERV- [ TRANSACCION DE REGISTRO DE FACTURA Y
004 COBRANZA SERVICIO 3 3 3
S%gg/ TRANSACCION DE COTIZACIONES Y COMPRAS SERVICIO 3 3 3
S%gg/ TELEFONIA FIJA SERVICIO 3 3 3
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SERV-

o SOPORTE TECNICO SERVICIO
S%(ng/ - SOPORTE OPENSIDE SERVICIO
S%(Ff;/ - SOPORTE EVOLUTION SERVICIO
S%T(\)/ - MOTOR DE BASE DE DATOS SERVICIO
S%TI’ - DIRECTORIO ACTIVO SERVICIO
S%T;’ - CORREO ELECTRONICO SERVICIO
S%Tg’ - SERVICIO DE INTERNET SERVICIO
SERV- | SERVICIO DE REDIRECCIONAMIENTO DE

014 CARPETAS SERVICIO
S%Tg’ - NETWORKING SERVICIO
REDE- REDES DE

o CABLEADO ESTRUCTURADO COMON A CIONES
'%g’lT' DATA CENTER PLANTA INSTALACIONES
ngf' USUARIOS DE LA ORGANIZACION PERSONAS
APLI- | SOFTWARE ACTUALIZACIONES SISTEMA APLICACIONES

001 OPERATIVO INFORMATICAS
APLI- APLICACIONES

o SOFTWARE PROXY - FIREWALL ey tthyed
APLI- | NORMAS, POLITICAS Y PROCEDIMIENTOS DEL | APLICACIONES

003 AREA INFORMATICAS
APLI- APLICACIONES

004 MANUALES INFORMATICAS
APLI- APLICACIONES ADMINISTRATIVAS Y APLICACIONES

005 RECURSOS HUMANOS INFORMATICAS
APLI- APLICACIONES

oo RESPALDO DE SERVIDORES ey ithed
APLI- APLICACIONES

o SOFTWARE CAMARAS [P ey tithyed
APLI- APLICACIONES

008 ANTIVIRUS INFORMATICAS
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EQUI- EQUIPOS
do1 SERVIDOR DE DIRECTORIO ACTIVO INFORMATICOS
EQUI- . EQUIPOS
602 SERVIDOR DE CORREO ELECTRONICO INFORMATICOS
EQUI- EQUIPOS
Go3 | SERVIDOR DE INTERNET PROXY — FIREWALL INFORMATICOS
EQUI- EQUIPOS
coa SERVIDOR DE CARPETAS COMPARTIDAS INFORMATICOS
EQUI- SERVIDORES DE APLICACION Y BASE DE EQUIPOS
005 DATOS INFORMATICOS
EQUI- EQUIPOS
605 SERVIDOR DE RESPALDO INFORMATICOS
EQUI- SERVIDOR DE ACTUALIZACIONES Y EQUIPOS
007 ANTIVIRUS INFORMATICOS
EQUI- - EQUIPOS
e SERVIDORES PARA CAMARAS IP INFORMATICOS
EQUI- EQUIPOS
e ROUTER DE COMUNICACIONES INFORMATICOS
EQUI- EQUIPOS
010 SWITCH DE COMUNICACIONES INFORMATICOS
EQUI- | ESTACIONES DE TRABAJO - COMPUTADORA - EQUIPOS
011 CONTABILIDAD INFORMATICOS
EQUI- | ESTACIONES DE TRABAJO - COMPUTADORA - EQUIPOS
012 TALENTO HUMANO INFORMATICOS
EQUI- | ESTACIONES DE TRABAJO - COMPUTADORA - EQUIPOS
013 PRODUCCION INFORMATICOS
EQUI- | ESTACIONES DE TRABAJO - COMPUTADORA - EQUIPOS
014 SISTEMAS INFORMATICOS
EQUI- | ESTACIONES DE TRABAJO - COMPUTADORA - EQUIPOS
015 LOGISTICA INFORMATICOS
EQUI- | ESTACIONES DE TRABAJO - COMPUTADORA - EQUIPOS
016 VENTAS INFORMATICOS
EQUI- | ESTACIONES DE TRABAJO - COMPUTADORA - EQUIPOS
017 COMPRAS INFORMATICOS
EQUI- EQUIPOS
018 DISCOS DUROS USB DE RESPALDOS INFORMATICOS

184




A.9 Valoracién de amenazas

AMENAZA VULNERABILIDAD
DEGRAD | PROBABI CONTR
ACION | LIDAD DE OL DE
ACTIVO DESCRIPCION DE OCURRE DESCRIPCION SEGURI
ACTIVO NCIA DAD
ERRORES DE USUARIO 1 2 FALTA DE CAPACITACION 1
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 1 INFORMACION 1
CAIDA DEL SISTEMA POR AGOTAMIENTO 1 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL 3
TRANSACCION DE RECURSOS TRABAJO
DE PAGO A FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
PROVEEDORES USO NOPREVISTO DE RECURSOS 1 1 CONTROLES DE ACCESO !
SUPLANTACION DE IDENTIDAD 1 3 FALTA DE CONTROLES DE ACCESO DEL PERSONAL 2
MODIFICACION DELIVE’RADA DE LA 1 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS )
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 2 ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO 2 FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 1 INFORMACION 1
CAIDA DEL SISTEMA POR AGOTAMIENTO 1 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL 3
TRANSACCION DE RECURSOS TRABAJO
DE PAGO DE FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
NOMINAS USO NO PREVISTO DE RECURSOS 1 1 CONTROLES DE ACCESO 1
SUPLANTACION DE IDENTIDAD 1 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL 2
MODIFICACION DELIVE,RADA DE LA 1 1 FALTA DE PROCEDIMIENTOS Y CON:FROL DE CAMBIOS )
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
TRANSACCION ERRORES DE USUARIO 2 FALTA DE CAPACITACION
DE REGISTRO . INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
DE FUGAS DE INFORMACION 1 1 INFORMACION 1
INVENTARIO A | CAIDA DEL SISTEMA POR AGOTAMIENTO 1 ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL 3
BODEGA DE RECURSOS TRABAJO
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USO NO PREVISTO DE RECURSOS

FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD 2 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO 2 FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
TRANSACCION CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
DE REGISTRO FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
DE;@EEIJ\;:Y USO NO PREVI,STO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO 2 FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
TRANSACCION CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE DE RECURSOS TRABAJO
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
COTIZACIONES USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
Y COMPRAS SUPLANTACION DE IDENTIDAD 2 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
TELEFONIA | CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
FJA DE RECURSOS TRABAJO
USO NO PREVISTO DE RECURSOS ) FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y

CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD

FALTA DE CONTROLES DE ACCESO DEL PERSONAL
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MODIFICACION DELIVERADA DE LA
INFORMACION

FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
EN LA INFORMACION

DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO 2 FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
SO,PORTE FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
TECNICO USO NO PREVISTO DE RECURSOS 2 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO 2 FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 2 INFORMACION
CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
SOPORTE FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
OPENSIDE USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO 2 FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
SOPORTE DE RECURSOS TRABAJO
EVOLUTION FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y

USO NO PREVISTO DE RECURSOS

CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD

FALTA DE CONTROLES DE ACCESO DEL PERSONAL

MODIFICACION DELIVERADA DE LA
INFORMACION

FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
EN LA INFORMACION
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DIVULGACION DE INFORMACION

ALMACENAMIENTO NO PROTEGIDO

ERRORES DE USUARIO

FALTA DE CAPACITACION

FUGAS DE INFORMACION

INEXISTENTES CONTROLES DE ASEGURAMIENTO DE

INFORMACION
CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
MOTOR DE DE RECURSOS TRABAJO
BASE DE FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
DATOS USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE’RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DIRECTORIO RO FALTA DE POLITICAS S(.DFEQE?JJSOOS DE LOS RECURSOS Y
ACTIVO USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 3 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE’RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO 3 FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
CORREO R FALTA DE POLITICAS S(.DFEQE?JJSOOS DE LOS RECURSOS Y
ELECTRONICO USO NO PREVISTO DE RECURSOS 2 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 3 FALTA DE CONTROLES DE ACCESO DEL PERSONAL

MODIFICACION DELIVERADA DE LA
INFORMACION

FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
EN LA INFORMACION

DIVULGACION DE INFORMACION

ALMACENAMIENTO NO PROTEGIDO

SERVICIO DE

ERRORES DE USUARIO

FALTA DE CAPACITACION
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INTERNET

FUGAS DE INFORMACION

INEXISTENTES CONTROLES DE ASEGURAMIENTO DE

INFORMACION
CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 2 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 2 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO 2 FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
SERVICIO DE CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
REDIRECCION FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
AMIENTO DE USO NO PREVISTO DE RECURSOS 2 CONTROLES DE ACCESO
CARPETAS SUPLANTACION DE IDENTIDAD 2 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION ALMACENAMIENTO NO PROTEGIDO
ERRORES DE USUARIO FALTA DE CAPACITACION
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
NETWORKING FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION ALMACENAMIENTO NO PROTEGIDO
CABLEADO FUEGO FALTA DE PROTECCION CONTRA FUEGO
ESTRUCTURAD DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
o 1 PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO

DESASTRES NATURALES (TERREMOTOS)

DONDE SE ENCUENTRE EL ACTIVO
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DESASTRES INDUSTRIALES (FUGA DE
AMONIACO)

FALTA DE CONTROLES ANTE POSIBLE FUGA

CORTE DE SUMINISTRO ELECTRICO 2 FUNCIONAMIENTO INADECUADO DE LOS UPS
CONDICIONES INADECUADAS DE 1 MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
TEMPERATURAY HUMEDAD EMPRESA
CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
FUEGO FALTA DE PROTECCION CONTRA FUEGO
DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DESASTRES NATURALES (TERREMOTOS) 1 DONDE SE ENCUENTRE EL ACTIVO
DATA CENTER DESASTRES INDUSTRIALES (FUGA DE
PLANTA AMONIACO) 1 FALTA DE CONTROLES ANTE POSIBLE FUGA
CORTE DE SUMINISTRO ELECTRICO 2 FUNCIONAMIENTO INADECUADO DE LOS UPS
CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
TEMPERATURA'Y HUMEDAD EMPRESA
SUPLANTACION DE IDENTIDAD FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ERRORES DE USUARIO FALTA DE CAPACITACION
DIFUCION DE SOFTWARE DANINO FALTA O FALLO EN ANTIVIRUS
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INEORMACION
VULNERABILIDADES DE LOS PROGRAMAS 1 PROBLEMAS CON ACTUALIZACION O SOFTWARE NO
DEPURADO
SOFTWARE ERRORES DE/MANTENIMIENTO ) CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACIO ACTUALIZACION DE PROGRAMAS SOFTWARE
NES SISTEMA FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
OPERATIVO USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVE,RADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CON:I'ROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
. FALTA DE CONTROLES DE MODIFICACION DE
MANIPULACION DE PROGRAMAS 1 PROGRAMAS
SOFTWARE ERRORES DE USUARIO 2 FALTA DE CAPACITACION
PROXY - DIFUCION DE SOFTWARE DANINO 2 FALTA O FALLO EN ANTIVIRUS

190




FIREWALL

FUGAS DE INFORMACION

INEXISTENTES CONTROLES DE ASEGURAMIENTO DE

INFORMACION
VULNERABILIDADES DE LOS PROGRAMAS 1 PROBLEMAS CON ACTUALIZACION O SOFTWARE NO
DEPURADO
ERRORES DE MANTENIMIENTO 5 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE PROGRAMAS SOFTWARE
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 2 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVERADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
j FALTA DE CONTROLES DE MODIFICACION DE
MANIPULACION DE PROGRAMAS 2 PROGRAMAS
ERRORES DE USUARIO 1 FALTA DE CAPACITACION
DIFUCION DE SOFTWARE DANINO 2 FALTA O FALLO EN ANTIVIRUS
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INEORMACION
VULNERABILIDADES DE LOS PROGRAMAS 1 PROBLEMAS CON ACTUALIZACION O SOFTWARE NO
DEPURADO
NORMAS, ERRORES DE MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
POLITICAS Y ACTUALIZACION DE PROGRAMAS SOFTWARE
PROCEDIMIEN FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
TOS DEL AREA USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVERADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
. FALTA DE CONTROLES DE MODIFICACION DE
MANIPULACION DE PROGRAMAS 1 PROGRAMAS
ERRORES DE USUARIO 1 FALTA DE CAPACITACION
DIFUCION DE SOFTWARE DANINO 2 FALTA O FALLO EN ANTIVIRUS

MANUALES

FUGAS DE INFORMACION

INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
INFORMACION

VULNERABILIDADES DE LOS PROGRAMAS

PROBLEMAS CON ACTUALIZACION O SOFTWARE NO
DEPURADO
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ERRORES DE MANTENIMIENTO
ACTUALIZACION DE PROGRAMAS

CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
SOFTWARE

USO NO PREVISTO DE RECURSOS

FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD

FALTA DE CONTROLES DE ACCESO DEL PERSONAL

MODIFICACION DELIVERADA DE LA
INFORMACION

FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
EN LA INFORMACION

DIVULGACION DE INFORMACION

ALMACENAMIENTO NO PROTEGIDO

MANIPULACION DE PROGRAMAS

FALTA DE CONTROLES DE MODIFICACION DE
PROGRAMAS

ERRORES DE USUARIO 3 FALTA DE CAPACITACION
DIFUCION DE SOFTWARE DANINO FALTA O FALLO EN ANTIVIRUS
i INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
VULNERABILIDADES DE LOS PROGRAMAS 2 PROBLEMAS CON AC;E?J'RZ:DC('DON O SOFTWARE NO
APLICACIONES
ADMINISTRATI ERRORES DE MANTENIMIENTO 5 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
VAS Y ACTUALIZACION DE PROGRAMAS SOFTWARE
RECURSOS USO NO PREVISTO DE RECURSOS 1 FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
HUMANOS CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 3 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVERADA DE LA 5 FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
j FALTA DE CONTROLES DE MODIFICACION DE
MANIPULACION DE PROGRAMAS 2 PROGRAMAS
ERRORES DE USUARIO FALTA DE CAPACITACION
DIFUCION DE SOFTWARE DANINO FALTA O FALLO EN ANTIVIRUS
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INFORMACION
RESPALDO DE PROBLEMAS CON ACTUALIZACION O SOFTWARE NO
SERVIDORES | VULNERABILIDADES DE LOS PROGRAMAS 2 SEPURADO

RESTAURACION FALLIDA DE RESPALDOS

FALTA DE PROCEDIMIENTOS PARA GENERAR RESPALDOS
Y RESTAURAR LOS MISMOS

ERRORES DE MANTENIMIENTO
ACTUALIZACION DE PROGRAMAS

CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
SOFTWARE
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USO NO PREVISTO DE RECURSOS

FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD

FALTA DE CONTROLES DE ACCESO DEL PERSONAL

MODIFICACION DELIVERADA DE LA
INFORMACION

FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
EN LA INFORMACION

DIVULGACION DE INFORMACION

ALMACENAMIENTO NO PROTEGIDO

MANIPULACION DE PROGRAMAS

FALTA DE CONTROLES DE MODIFICACION DE
PROGRAMAS

ERRORES DE USUARIO

FALTA DE CAPACITACION

DIFUCION DE SOFTWARE DANINO

FALTA O FALLO EN ANTIVIRUS

FUGAS DE INFORMACION

INEXISTENTES CONTROLES DE ASEGURAMIENTO DE

INFORMACION
VULNERABILIDADES DE LOS PROGRAMAS 1 PROBLEMAS CON ACTUALIZACION O SOFTWARE NO
DEPURADO
ERRORES DE MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
SOFTWARE ACTUALIZACION DE PROGRAMAS SOFTWARE
CAMARAS IP FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
MODIFICACION DELIVERADA DE LA 1 FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
INFORMACION EN LA INFORMACION
DIVULGACION DE INFORMACION 1 ALMACENAMIENTO NO PROTEGIDO
j FALTA DE CONTROLES DE MODIFICACION DE
MANIPULACION DE PROGRAMAS 1 PROGRAMAS
ERRORES DE USUARIO 1 FALTA DE CAPACITACION
DIFUCION DE SOFTWARE DANINO 2 FALTA O FALLO EN ANTIVIRUS
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
FUGAS DE INFORMACION 1 INEORMACION
VULNERABILIDADES DE LOS PROGRAMAS 1 PROBLEMAS CON ACTUALIZACION O SOFTWARE NO
ANTIVIRUS DEPURADO
ERRORES DE MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE PROGRAMAS SOFTWARE

USO NO PREVISTO DE RECURSOS

FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD

FALTA DE CONTROLES DE ACCESO DEL PERSONAL

MODIFICACION DELIVERADA DE LA

FALTA DE PROCEDIMIENTOS Y CONTROL DE CAMBIOS
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INFORMACION

EN LA INFORMACION

DIVULGACION DE INFORMACION

ALMACENAMIENTO NO PROTEGIDO

MANIPULACION DE PROGRAMAS

FALTA DE CONTROLES DE MODIFICACION DE
PROGRAMAS

FUEGO

FALTA DE PROTECCION CONTRA FUEGO

DANOS POR AGUA

FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA

DESASTRES NATURALES (TERREMOTOS)

PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DONDE SE ENCUENTRE EL ACTIVO

DESASTRES INDUSTRIALES (FUGA DE
AMONIACO)

FALTA DE CONTROLES ANTE POSIBLE FUGA

CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
CONDICIONES INADECUADAS DE 5 MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
SERVIDOR DE TEMPERATURA Y HUMEDAD EMPRESA
DIRECTORIO | CAIDA DEL SISTEMA POR AGOTAMIENTO 5 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
ACTIVO DE RECURSOS TRABAJO
ERRORES DE MANTENIMIENTO L CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO L FALTA DE CONTROLES DE ENTRADA Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
FUEGO FALTA DE PROTECCION CONTRA FUEGO
DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DESASTRES NATURALES (TERREMOTOS) 1 DONDE SE ENCUENTRE EL ACTIVO
DESASTRES INDUSTRIALES (FUGA DE
SERVIDOR DE AMONIACO) 1 FALTA DE CONTROLES ANTE POSIBLE FUGA
CORREO CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
ELECTRONICO CONDICIONES INADECUADAS DE 5 MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
TEMPERATURA Y HUMEDAD EMPRESA
CAIDA DEL SISTEMA POR AGOTAMIENTO 5 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
ERRORES DE MANTENIMIENTO L CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
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USO NO PREVISTO DE RECURSOS

FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD

FALTA DE CONTROLES DE ACCESO DEL PERSONAL

ROBO

FALTA DE CONTROLES DE ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION

MANIPULACION DE EQUIPOS

FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS

FUEGO

FALTA DE PROTECCION CONTRA FUEGO

DANOS POR AGUA

FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA

DESASTRES NATURALES (TERREMOTOS)

PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DONDE SE ENCUENTRE EL ACTIVO

DESASTRES INDUSTRIALES (FUGA DE
AMONIACO)

FALTA DE CONTROLES ANTE POSIBLE FUGA

CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
SERVIDOR DE CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
TEMPERATURA'Y HUMEDAD EMPRESA
”:;-gi'sE_T CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
FIREWALL DE RECURSOS TRABAJO
ERRORES DE M’ANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO 1 FALTA DE CONTROLES DE ENTRADA Y’SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
FUEGO FALTA DE PROTECCION CONTRA FUEGO
DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
SERVIDOR DF DESASTRES NATURALES (TERREMOTOS) 1 DONDE SE ENCUENTRE EL ACTIVO
CARPETAS DESASTRES Tﬁgﬂi?&fs (FUGA DE 1 FALTA DE CONTROLES ANTE POSIBLE FUGA
COMPARTIDA
S CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
TEMPERATURA'Y HUMEDAD EMPRESA
CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
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ERRORES DE MANTENIMIENTO
ACTUALIZACION DE EQUIPOS

CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
EQUIPOS

USO NO PREVISTO DE RECURSOS

FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD

FALTA DE CONTROLES DE ACCESO DEL PERSONAL

ROBO

FALTA DE CONTROLES DE ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION

MANIPULACION DE EQUIPOS

FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS

FUEGO

FALTA DE PROTECCION CONTRA FUEGO

DANOS POR AGUA

FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA

DESASTRES NATURALES (TERREMOTOS)

PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DONDE SE ENCUENTRE EL ACTIVO

DESASTRES INDUSTRIALES (FUGA DE
AMONIACO)

FALTA DE CONTROLES ANTE POSIBLE FUGA

CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
SERVIDORES CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
DE TEMPERATURA'Y HUMEDAD EMPRESA
APLICACION Y | CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
BASE DE DE RECURSOS TRABAJO
DATOS ERRORES DE MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO 1 FALTA DE CONTROLES DE ENTRADA Y,SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
FUEGO FALTA DE PROTECCION CONTRA FUEGO
DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
e I et
RESPALDO AMONIACO) 1 FALTA DE CONTROLES ANTE POSIBLE FUGA
CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA

TEMPERATURAY HUMEDAD

EMPRESA
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CAIDA DEL SISTEMA POR AGOTAMIENTO

EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL

DE RECURSOS TRABAJO
ERRORES DE MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS

USO NO PREVISTO DE RECURSOS

FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE IDENTIDAD

FALTA DE CONTROLES DE ACCESO DEL PERSONAL

ROBO

FALTA DE CONTROLES DE ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION

MANIPULACION DE EQUIPOS

FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS

FUEGO

FALTA DE PROTECCION CONTRA FUEGO

DANOS POR AGUA

FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA

DESASTRES NATURALES (TERREMOTOS)

PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DONDE SE ENCUENTRE EL ACTIVO

DESASTRES INDUSTRIALES (FUGA DE
AMONIACO)

FALTA DE CONTROLES ANTE POSIBLE FUGA

CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
SERVIDOR DE CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
ACTUALIZACIO TEMPERATURAY HUMEDAD EMPRESA
NES Y CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
ANTIVIRUS DE RECURSOS TRABAJO
ERRORES DE M’ANTENIMIENTO ) CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO 1 FALTA DE CONTROLES DE ENTRADA Y’SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
FUEGO FALTA DE PROTECCION CONTRA FUEGO
DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
SERVIDORES PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
PARA DESASTRES NATURALES (TERREMOTOS) 1 DONDE SE ENCUENTRE EL ACTIVO
CAMARAS IP DESASTRES INDUSTRIALES (FUGA DE
AMONIACO) 1 FALTA DE CONTROLES ANTE POSIBLE FUGA
CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
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CONDICIONES INADECUADAS DE

MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA

TEMPERATURAYY HUMEDAD 2 EMPRESA
CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
ERRORES DE M,ANTENIMIENTO ) CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO 1 FALTA DE CONTROLES DE ENTRADA Y,SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
FUEGO FALTA DE PROTECCION CONTRA FUEGO
DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DESASTRES NATURALES (TERREMOTOS) 1 DONDE SE ENCUENTRE EL ACTIVO
DESASTRES INDUSTRIALES (FUGA DE
AMONIACO) 1 FALTA DE CONTROLES ANTE POSIBLE FUGA
CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
ROUTER DE TEMPERATURAY HUMEDAD EMPRESA
COMUNICACI | CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
ONES DE RECURSOS TRABAJO
ERRORES DE M,ANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO 1 FALTA DE CONTROLES DE ENTRADA Y,SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
FUEGO FALTA DE PROTECCION CONTRA FUEGO
SWITCH DE DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
COMUNICACI PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
ONES DESASTRES NATURALES (TERREMOTOS) 1 DONDE SE ENCUENTRE EL ACTIVO

DESASTRES INDUSTRIALES (FUGA DE

FALTA DE CONTROLES ANTE POSIBLE FUGA
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AMONIACO)

CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
TEMPERATURAY HUMEDAD EMPRESA
CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
ERRORES DE M,ANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 1 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO 1 FALTA DE CONTROLES DE ENTRADA Y,SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
FUEGO FALTA DE PROTECCION CONTRA FUEGO
DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DESASTRES NATURALES (TERREMOTOS) 1 DONDE SE ENCUENTRE EL ACTIVO
DESASTRES INDUSTRIALES (FUGA DE
AMONIACO) 1 FALTA DE CONTROLES ANTE POSIBLE FUGA
CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS
CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
ESTACIONES TEMPERATURA'YY HUMEDAD EMPRESA
DE TRABAJO CAIDA DEL SISTEMA POR AGOTAMIENTO ) EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO
ERRORES DE M,ANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS
FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 2 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO 1 FALTA DE CONTROLES DE ENTRADA Y,SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS 3 FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
DISCOS FUEGO 1 FALTA DE PROTECCION CONTRA FUEGO
DUROS USB DANOS POR AGUA FALTA DE PROTECCION ESTRUCTURAL CONTRA AGUA
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DE RESPALDOS

DESASTRES NATURALES (TERREMOTOS)

PROBLEMAS DE ORIGEN ESTRUCTURAL EN EL EDIFICIO
DONDE SE ENCUENTRE EL ACTIVO

DESASTRES INDUSTRIALES (FUGA DE
AMONIACO)

FALTA DE CONTROLES ANTE POSIBLE FUGA

CORTE DE SUMINISTRO ELECTRICO 3 FUNCIONAMIENTO INADECUADO DE LOS UPS

CONDICIONES INADECUADAS DE ) MAL FUNCIONAMIENTO DE CLIMATIZACION EN LA
TEMPERATURA'Y HUMEDAD EMPRESA

CAIDA DEL SISTEMA POR AGOTAMIENTO 1 EQUIPOS CON CARACTERISTICAS MINIMAS PARA EL
DE RECURSOS TRABAJO

ERRORES DE MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE ACTUALIZACION DE
ACTUALIZACION DE EQUIPOS EQUIPOS

FALTA DE POLITICAS SOBRE USOS DE LOS RECURSOS Y
USO NO PREVISTO DE RECURSOS 2 CONTROLES DE ACCESO
SUPLANTACION DE IDENTIDAD 1 FALTA DE CONTROLES DE ACCESO DEL PERSONAL
ROBO 1 FALTA DE CONTROLES DE ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE EQUIPOS 1 FALTA DE CONTROLES DE MANIPULACION DE EQUIPOS
. INEXISTENTES CONTROLES DE ASEGURAMIENTO DE
LSUARIOS DE FUGAS DE INFORMACION 2 INEORMACION
DESASTRES INDUSTRIALES (FUGA DE
LA ) AMONIACO) 2 FALTA DE CONTROLES ANTE POSIBLE FUGA
ORGANIZACIO
N INDISPONIBILIDAD DEL PERSONAL 3 BAJOS O NULOS CONTROLES DE CONTROL DE PERSONAL
INGENIERIA SOCIAL ) FALTA DE PROCEDIMIENTOS PARA EL ACCESO A LA

INFORMACION
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A.10 Riesgos vs activos afectados

RIESGO

ACTIVOS QUE AFECTA

CONDICIONES INADECUADAS DE TEMPERATURA Y HUMEDAD

CABLEADO ESTRUCTURADO

DATA CENTER PLANTA

SERVIDOR DE DIRECTORIO ACTIVO

SERVIDOR DE CORREO ELECTRONICO
SERVIDOR DE INTERNET PROXY — FIREWALL
SERVIDOR DE CARPETAS COMPARTIDAS
SERVIDORES DE APLICACION Y BASE DE DATOS
SERVIDOR DE RESPALDO

SERVIDOR DE ACTUALIZACIONES Y ANTIVIRUS
SERVIDORES PARA CAMARAS P

ROUTER DE COMUNICACIONES

SWITCH DE COMUNICACIONES

ESTACIONES DE TRABAJO

DISCOS DUROS USB DE RESPALDOS

DANOS POR AGUA

CABLEADO ESTRUCTURADO

DATA CENTER PLANTA

SERVIDOR DE DIRECTORIO ACTIVO

SERVIDOR DE CORREO ELECTRONICO
SERVIDOR DE INTERNET PROXY — FIREWALL
SERVIDOR DE CARPETAS COMPARTIDAS
SERVIDORES DE APLICACION Y BASE DE DATOS
SERVIDOR DE RESPALDO

SERVIDOR DE ACTUALIZACIONES Y ANTIVIRUS
SERVIDORES PARA CAMARAS P

ROUTER DE COMUNICACIONES

SWITCH DE COMUNICACIONES

ESTACIONES DE TRABAJO

DISCOS DUROS USB DE RESPALDOS

FUEGO
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DATA CENTER PLANTA

SERVIDOR DE DIRECTORIO ACTIVO

SERVIDOR DE CORREO ELECTRONICO
SERVIDOR DE INTERNET PROXY — FIREWALL
SERVIDOR DE CARPETAS COMPARTIDAS
SERVIDORES DE APLICACION Y BASE DE DATOS
SERVIDOR DE RESPALDO

SERVIDOR DE ACTUALIZACIONES Y ANTIVIRUS
SERVIDORES PARA CAMARAS P

ROUTER DE COMUNICACIONES

SWITCH DE COMUNICACIONES

ESTACIONES DE TRABAJO

DISCOS DUROS USB DE RESPALDOS

CORTE DE SUMINISTRO ELECTRICO

CABLEADO ESTRUCTURADO

SERVIDOR DE DIRECTORIO ACTIVO

SERVIDOR DE CORREO ELECTRONICO
SERVIDOR DE INTERNET PROXY — FIREWALL
SERVIDOR DE CARPETAS COMPARTIDAS
SERVIDORES DE APLICACION Y BASE DE DATOS
SERVIDOR DE RESPALDO

SERVIDOR DE ACTUALIZACIONES Y ANTIVIRUS
SERVIDORES PARA CAMARAS P

ROUTER DE COMUNICACIONES

SWITCH DE COMUNICACIONES

ESTACIONES DE TRABAJO

DISCOS DUROS USB DE RESPALDOS

CAIDA DEL SISTEMA POR AGOTAMIENTO DE RECURSOS
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TRANSACCION DE PAGO A PROVEEDORES
TRANSACCION DE PAGO DE NOMINAS

TRANSACCION DE REGISTRO DE INVENTARIO A BODEGA
TRANSACCION DE REGISTRO DE FACTURA'Y COBRANZA
SERVICIO DE INTERNET

SERVIDOR DE CORREO ELECTRONICO

SERVIDOR DE CARPETAS COMPARTIDAS

ESTACIONES DE TRABAJO

DISCOS DUROS USB DE RESPALDOS




ERRORES DE USUARIO

SOPORTE TECNICO

SOPORTE OPENSIDE

CORREO ELECTRONICO

APLICACIONES ADMINISTRATIVAS Y RECURSOS HUMANOS
SOFTWARE CAMARAS IP

ERRORES DE MANTENIMIENTO ACTUALIZACION DE PROGRAMAS

SOFTWARE ACTUALIZACIONES SISTEMA OPERATIVO
SOFTWARE PROXY - FIREWALL

APLICACIONES ADMINISTRATIVAS Y RECURSOS HUMANOS
RESPALDO DE SERVIDORES

SUPLANTACION DE IDENTIDAD

TRANSACCION DE PAGO A PROVEEDORES

TRANSACCION DE REGISTRO DE INVENTARIO A BODEGA
CORREO ELECTRONICO

APLICACIONES ADMINISTRATIVAS Y RECURSOS HUMANOS

USO NO PREVISTO DE RECURSOS

TELEFONIA FIJA
SOPORTE TECNICO
SERVICIO DE REDIRECCIONAMIENTO DE CARPETAS

DIFUCION DE SOFTWARE DANINO

SOFTWARE PROXY - FIREWALL
ANTIVIRUS

VULNERABILIDADES DE LOS PROGRAMAS

APLICACIONES ADMINISTRATIVAS Y RECURSOS HUMANOS
SOFTWARE CAMARAS IP

DESASTRES INDUSTRIALES (FUGA DE AMONIACO)

USUARIOS DE LA ORGANIZACION

INDISPONIBILIDAD DEL PERSONAL

USUARIOS DE LA ORGANIZACION

MANIPULACION DE EQUIPOS

ESTACIONES DE TRABAJO

MANIPULACION DE PROGRAMAS

SOFTWARE PROXY - FIREWALL

RESTAURACION FALLIDA DE RESPALDOS

RESPALDO DE SERVIDORES
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A.11 Anélisis de riesgo

ACTIVO

VULNERABILIDAD

VALORACION DEL

RIESGO

co

NTR

o [owiet|"TE| penc
DESCRIPCION SEG | LIDA g I':Il) ALIDA

URI D D

DA

D

3 ERRORES DE USUARIO | 1 FALTA DE CAPACITACION 1
INEXISTENTES CONTROLES DE
3 Ilegsx\glEoN 1 ASEGURAMIENTO DE 1
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
3 POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS 3
RECURSOS PARA EL TRABAJO
TRANSACCION DE FALTA DE POLITICAS SOBRE
PAGO A 3 Uso '\F':é CPUR:Z(')SST ODE 1 USOS DE LOS RECURSOS Y 1
PROVEEDORES CONTROLES DE ACCESO
3 SUPLANTACION DE 1 FALTA DE CONTROLES DE 5
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
3 DELIVERADA DE LA 1 CONTROL DE CAMBIOSEN LA | 2
INFORMACION INFORMACION
3 DIVULGACIOI\! DE 1 ALMACENAMIENTO NO 1
INFORMACION PROTEGIDO
3 ERRORES DE USUARIO | 1 FALTA DE CAPACITACION 1
RANSACCION Dt FUGAS DE INEXISTENTES CONTROLES DE
3 INFORMACION 1 ASEGURAMIENTO DE 1
PAGO DE NOMINAS INFORMACION
3 CAIDA DEL SISTEMA 1 EQUIPOS CON 3
POR AGOTAMIENTO DE CARACTERISTICAS MINIMAS
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RECURSOS

PARA EL TRABAJO

USO NO PREVISTO DE

FALTA DE POLITICAS SOBRE
USOS DE LOS RECURSOS Y

RECURSOS CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACIOI\! DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

TRANSACCION DE
REGISTRO DE
INVENTARIO A
BODEGA

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

INggIShéligI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE| 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO

USO NO PREVISTO DE
RECURSOS

FALTA DE POLITICAS SOBRE
USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE

FALTA DE CONTROLES DE

IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y

DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION

DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

TRANSACCION DE
REGISTRO DE
FACTURAY
COBRANZA

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

IN:&SICI?EI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE| 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
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USO NO PREVISTO DE

FALTA DE POLITICAS SOBRE
USOS DE LOS RECURSOS Y

RECURSOS CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

TRANSACCION DE
COTIZACIONES Y
COMPRAS

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

IN:gF?héliEI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
Uso '::2 cPuR:;/cl)SsT ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

TELEFONIA FIJA

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

INggF?héliEI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE| 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
USO NO PREVISTO DE 1 FALTA DE POLITICAS SOBRE
RECURSOS USOS DE LOS RECURSOS Y
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CONTROLES DE ACCESO

SUPLANTACION DE

FALTA DE CONTROLES DE

IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y

DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION

DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

SOPORTE TECNICO

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

INIESSG‘ZEIEON 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
Uso '\gg CPURFE;/(I)S; ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

SOPORTE OPENSIDE

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

IN:&SICI?EI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE| 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO

USO NO PREVISTO DE
RECURSOS

FALTA DE POLITICAS SOBRE
USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE

FALTA DE CONTROLES DE
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IDENTIDAD

ACCESO DEL PERSONAL

MODIFICACION FALTA DE PROCEDIMIENTOS Y

DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION

DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

SOPORTE
EVOLUTION

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

IN:gF?héliEI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
Uso '::2 CPS:Z(')S; ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

MOTOR DE BASE DE
DATOS

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

IN:gF?héliEI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE| 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
uso '\;{(ECF’SFE;/(I)S;—O DE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION 1 FALTA DE PROCEDIMIENTOS Y
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DELIVERADA DE LA

CONTROL DE CAMBIOS EN LA

INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

DIRECTORIO ACTIVO

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

IN:gF?héliEI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
Uso '::2 CPUR:;/(')S; ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

CORREO
ELECTRONICO

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

IN:gF?héliEI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
Uso '::2 cPuR:;/cl)SsT ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
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DIVULGACION DE
INFORMACION

ALMACENAMIENTO NO
PROTEGIDO

SERVICIO DE
INTERNET

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

Ilegsx\glEoN 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
Uso '\I';; CPUR:;/(')S; ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO

SERVICIO DE
REDIRECCIONAMIEN
TO DE CARPETAS

ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

IN:gIShéIiEI%N 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
Uso '::2 CPURFE;/(I)S; ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
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ERRORES DE USUARIO

FALTA DE CAPACITACION

INEXISTENTES CONTROLES DE

INIESSG‘ZEIEON 1 ASEGURAMIENTO DE
INFORMACION
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 1 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
FALTA DE POLITICAS SOBRE
NETWORKING Uso '\I';é CPURIE;/(I)S; ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
N FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES | ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
CABLEADO INDUSTRIALES (FUGA 1 FALTA ';(E) ;EFETES GLE\S ANTE
ESTRUCTURADO DE AMONIACO)
CORTE DE SUMINISTRO | FUNCIONAMIENTO
ELECTRICO INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE 5 MAL FUNCIONAMIENTO DE
TEMPERATURAY CLIMATIZACION EN LA EMPRESA
HUMEDAD

CAIDA DEL SISTEMA
POR AGOTAMIENTO DE
RECURSOS

EQUIPOS CON
CARACTERISTICAS MINIMAS
PARA EL TRABAJO

211




FALTA DE PROTECCION CONTRA

FUEGO 3 FUEGO
- FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) 3 DONDE SE ENCUENTRE EL
ACTIVO
DATA CENTER DESASTRES FALTA DE CONTROLES ANTE
PLANTA INDUSTRIALES (FUGA | 1 POSIBLE FUGA
DE AMONIACO)
CORTE DE SUMINISTRO | FUNCIONAMIENTO
ELECTRICO INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE 5 MAL FUNCIONAMIENTO DE
TEMPERATURA Y CLIMATIZACION EN LA EMPRESA
HUMEDAD
SUPLANTACION DE . FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
ERRORES DE USUARIO | 1 FALTA DE CAPACITACION
DIFUCION DE
SOFTWARE DARING | 2 FALTA O FALLO EN ANTIVIRUS
INEXISTENTES CONTROLES DE
INIESSGZEIEON 2 ASEGURAMIENTO DE
INFORMACION
PROBLEMAS CON
VULNERABILIDADES DE
SOFTWARE L0S PROGRAMAS 2 ACTUALILZ(,)ACDI;’IIIJ g :E?(;TWARE
ACTUALIZACIONES
SISTEMA OPERATIVO ERRORES DE
MANTENIMIENTO 5 CONTROLES BAJOS O NULOS DE

ACTUALIZACION DE
PROGRAMAS

ACTUALIZACION DE SOFTWARE

USO NO PREVISTO DE
RECURSOS

FALTA DE POLITICAS SOBRE
USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE
IDENTIDAD

FALTA DE CONTROLES DE
ACCESO DEL PERSONAL
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MODIFICACION
DELIVERADA DE LA

FALTA DE PROCEDIMIENTOS Y
CONTROL DE CAMBIOS EN LA

SOFTWARE PROXY -
FIREWALL

NORMAS, POLITICAS
Y PROCEDIMIENTOS
DEL AREA

INFORMACION INFORMACION
DIVULGACIOI\! DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
MANIPULACION DE 5 FALTA DE CONTROLES DE
PROGRAMAS MODIFICACION DE PROGRAMAS
ERRORES DE USUARIO | 1 FALTA DE CAPACITACION
DIFUCION DE
SOFTWARE DARINOG 3 FALTA O FALLO EN ANTIVIRUS
INEXISTENTES CONTROLES DE
INIESSG‘ZEIEON 2 ASEGURAMIENTO DE
INFORMACION
PROBLEMAS CON
Vutggiﬁggg :&ZDE 2 ACTUALIZACION O SOFTWARE
NO DEPURADO
ERRORES DE
MANTENIMIENTO 5 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE SOFTWARE
PROGRAMAS
FALTA DE POLITICAS SOBRE
Uso '\;2 CPUR:Z(')SST ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACIOI\! DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
MANIPULACION DE 5 FALTA DE CONTROLES DE
PROGRAMAS MODIFICACION DE PROGRAMAS
ERRORES DE USUARIO | 1 FALTA DE CAPACITACION
DIFUCION DE
SOFTWARE DARINO 2 FALTA O FALLO EN ANTIVIRUS
FUGAS DE 1 INEXISTENTES CONTROLES DE
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INFORMACION

ASEGURAMIENTO DE
INFORMACION

VULNERABILIDADES DE
LOS PROGRAMAS

PROBLEMAS CON
ACTUALIZACION O SOFTWARE
NO DEPURADO

ERRORES DE
MANTENIMIENTO
ACTUALIZACION DE

CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE SOFTWARE

MANUALES

PROGRAMAS
FALTA DE POLITICAS SOBRE
Uso ':g CPS:Z(')S; ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACIOI\! DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
MANIPULACION DE 1 FALTA DE CONTROLES DE
PROGRAMAS MODIFICACION DE PROGRAMAS
ERRORES DE USUARIO | 1 FALTA DE CAPACITACION
DIFUCION DE
SOFTWARE DARINO 2 FALTA O FALLO EN ANTIVIRUS
INEXISTENTES CONTROLES DE
| legsaia%N 1 ASEGURAMIENTO DE
INFORMACION
PROBLEMAS CON

VULNERABILIDADES DE
LOS PROGRAMAS

ACTUALIZACION O SOFTWARE
NO DEPURADO

ERRORES DE
MANTENIMIENTO
ACTUALIZACION DE
PROGRAMAS

CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE SOFTWARE

USO NO PREVISTO DE
RECURSOS

FALTA DE POLITICAS SOBRE
USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
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SUPLANTACION DE

FALTA DE CONTROLES DE

APLICACIONES
ADMINISTRATIVAS Y
RECURSOS
HUMANOS

RESPALDO DE
SERVIDORES

IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 2 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACIOI\! DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
MANIPULACION DE 1 FALTA DE CONTROLES DE
PROGRAMAS MODIFICACION DE PROGRAMAS
ERRORES DE USUARIO | 1 FALTA DE CAPACITACION
DIFUCION DE
SOFTWARE DARINO 3 FALTA O FALLO EN ANTIVIRUS
INEXISTENTES CONTROLES DE
Ilegsx\glEoN 2 ASEGURAMIENTO DE
INFORMACION
PROBLEMAS CON
Vutggiﬁggg :&ZDE 2 ACTUALIZACION O SOFTWARE
NO DEPURADO
ERRORES DE
MANTENIMIENTO 5 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE SOFTWARE
PROGRAMAS
FALTA DE POLITICAS SOBRE
Uso '\;2 CPURIE;/(IJS; ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACIOI\! DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
MANIPULACION DE 1 FALTA DE CONTROLES DE
PROGRAMAS MODIFICACION DE PROGRAMAS
ERRORES DE USUARIO FALTA DE CAPACITACION
DIFUCION DE 2 FALTA O FALLO EN ANTIVIRUS
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SOFTWARE DANINO

INEXISTENTES CONTROLES DE

SOFTWARE
CAMARAS IP

INIESSG‘Z\EIEON 2 ASEGURAMIENTO DE
INFORMACION
PROBLEMAS CON
Vutg?:ﬁ%'gs :&EASSDE 1 ACTUALIZACION O SOFTWARE
NO DEPURADO
i FALTA DE PROCEDIMIENTOS
. ALSESAT ggi@gg& 0s 1 PARA GENERAR RESPALDOS Y
RESTAURAR LOS MISMOS
ERRORES DE
MANTENIMIENTO 5 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE SOFTWARE
PROGRAMAS
FALTA DE POLITICAS SOBRE
Uso '\;2 CPUR:Z(')SST ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACION DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
MANIPULACION DE 5 FALTA DE CONTROLES DE
PROGRAMAS MODIFICACION DE PROGRAMAS
ERRORES DE USUARIO | 2 FALTA DE CAPACITACION
DIFUCION DE
SOFTWARE DARINO 3 FALTA O FALLO EN ANTIVIRUS
INEXISTENTES CONTROLES DE
| NFFBJEQSAE%N 1 ASEGURAMIENTO DE
INFORMACION
PROBLEMAS CON
VULNERABILIDADES DE 2 ACTUALIZACION O SOFTWARE

LOS PROGRAMAS

NO DEPURADO
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ERRORES DE
MANTENIMIENTO
ACTUALIZACION DE

CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE SOFTWARE

ANTIVIRUS

PROGRAMAS
FALTA DE POLITICAS SOBRE
Uso '::2 CPS;;/(')SST ODE 1 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
MODIFICACION FALTA DE PROCEDIMIENTOS Y
DELIVERADA DE LA 1 CONTROL DE CAMBIOS EN LA
INFORMACION INFORMACION
DIVULGACIOI\! DE 1 ALMACENAMIENTO NO
INFORMACION PROTEGIDO
MANIPULACION DE 5 FALTA DE CONTROLES DE
PROGRAMAS MODIFICACION DE PROGRAMAS
ERRORES DE USUARIO | 1 FALTA DE CAPACITACION
DIFUCION DE
SOFTWARE DARING 3 FALTA O FALLO EN ANTIVIRUS
INEXISTENTES CONTROLES DE
|N|fcl)J§|C|ig|EéN 1 ASEGURAMIENTO DE
INFORMACION
PROBLEMAS CON
Vutggiﬁggs :&E\ZDE 2 ACTUALIZACION O SOFTWARE
NO DEPURADO
ERRORES DE
MANTENIMIENTO 5 CONTROLES BAJOS O NULOS DE

ACTUALIZACION DE
PROGRAMAS

ACTUALIZACION DE SOFTWARE

USO NO PREVISTO DE
RECURSOS

FALTA DE POLITICAS SOBRE
USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO

SUPLANTACION DE
IDENTIDAD

FALTA DE CONTROLES DE
ACCESO DEL PERSONAL

MODIFICACION
DELIVERADA DE LA
INFORMACION

FALTA DE PROCEDIMIENTOS Y
CONTROL DE CAMBIOS EN LA
INFORMACION
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DIVULGACION DE

ALMACENAMIENTO NO

SERVIDOR DE
DIRECTORIO ACTIVO

INFORMACION PROTEGIDO
MANIPULACION DE 5 FALTA DE CONTROLES DE
PROGRAMAS MODIFICACION DE PROGRAMAS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
o FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES | ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA | 1 FALTA Eg;gl\gsg GLE\S ANTE
DE AMONIACO)
CORTE DE SUMINISTRO FUNCIONAMIENTO
ELECTRICO 3 INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE MAL FUNCIONAMIENTO DE
TEMPERATURA Y 3 CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTO DE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
uso '\I';; CPURIE;/(I)S; ODE | 5 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE X FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE 2 FALTA DE CONTROLES DE
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EQUIPOS

MANIPULACION DE EQUIPOS

FALTA DE PROTECCION CONTRA

FUEGO 3 FUEGO
- FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES 3 ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA 1 FALTA B(E);SII_\:ETESGL? ANTE
DE AMONIACO)
CORTE DE SUMINISTRO FUNCIONAMIENTO
ELECTRICO 3 INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE MAL FUNCIONAMIENTO DE
TEMPERATURAY 3 CLIMATIZACION EN LA EMPRESA
SERVIDOR DE
CORREO HUMEDAD
< CAIDA DEL SISTEMA EQUIPOS CON
ELECTRONICO
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIE’NTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
uso ';255:;/(;5;—0 DE 2 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE CONTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
SERVIDOR DE FUEGO 3 FALTA DE PROTECCION CONTRA
INTERNET PROXY — FUEGO
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FIREWALL

FALTA DE PROTECCION

SERVIDOR DE
CARPETAS
COMPARTIDAS

DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) 3 DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA | 1 FALTA Eg;gl\gsg GLE\S ANTE
DE AMONIACO)
CORTE DE SUMINISTRO | FUNCIONAMIENTO
ELECTRICO INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE 3 MAL FUNCIONAMIENTO DE
TEMPERATURA Y CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTO DE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
uso '\;2 CPUR:Z(')SST ODE | 5 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE X FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE 5 FALTA DE CONTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
- FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
DESASTRES NATURALES | 3 PROBLEMAS DE ORIGEN
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(TERREMOTOS)

ESTRUCTURAL EN EL EDIFICIO
DONDE SE ENCUENTRE EL

SERVIDORES DE
APLICACION Y BASE
DE DATOS

ACTIVO
DESASTRES
INDUSTRIALES (FUGA 1 FALTA IF?(E);(;I'_\:ETESGU;S ANTE
DE AMONIACO)
CORTE DE SUMINISTRO 3 FUNCIONAMIENTO
ELECTRICO INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE 3 MAL FUNCIONAMIENTO DE
TEMPERATURA'Y CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
uso ';255:;/(;5;—0 DE 2 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE CONTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
. FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES 3 ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) DONDE SE ENCUENTRE EL

ACTIVO
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DESASTRES
INDUSTRIALES (FUGA

FALTA DE CONTROLES ANTE
POSIBLE FUGA

SERVIDOR DE
RESPALDO

DE AMONIACO)
CORTE DE SUMINISTRO FUNCIONAMIENTO
ELECTRICO 3 INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE 3 MAL FUNCIONAMIENTO DE
TEMPERATURA'Y CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
uso '\IIR(;CIDSFE;/(I)S;—O DE 2 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE C(?NTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
. FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) 3 DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA 1 FALTA Eg;g&TESGLiS ANTE
DE AMONIACO)
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CORTE DE SUMINISTRO

FUNCIONAMIENTO

SERVIDOR DE
ACTUALIZACIONES Y
ANTIVIRUS

ELECTRICO 3 INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE MAL FUNCIONAMIENTO DE
TEMPERATURA Y 3 CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTO DE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
uso '\I';; CPURIE;/(I)S; ODE | 5 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE X FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE 5 FALTA DE CONTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
o FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) 3 DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA | 1 FALTA gg;g{fggéis ANTE
DE AMONIACO)
CORTE DE SUMINISTRO | FUNCIONAMIENTO
ELECTRICO INADECUADO DE LOS UPS
CONDICIONES 3 MAL FUNCIONAMIENTO DE
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INADECUADAS DE
TEMPERATURAY
HUMEDAD

CLIMATIZACION EN LA EMPRESA

SERVIDORES PARA
CAMARAS IP

CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
uso '\IIR(;CF’SIEZ(I)S;-O DE 2 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE CONTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
. FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES 3 ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA 1 FALTA Eg;g&TESGLiS ANTE
DE AMONIACO)
CORTE DE SUMINISTRO FUNCIONAMIENTO
ELECTRICO 3 INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE 3 MAL FUNCIONAMIENTO DE
TEMPERATURAY CLIMATIZACION EN LA EMPRESA
HUMEDAD
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ROUTER DE
COMUNICACIONES

CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
uso '\;(éCPS:Z(I)S;O DE 2 USOS DE LOS RECURSOS Y
CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE CONTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
. FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES 3 ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA 1 FALTA IF?(E);(;I'_\:ETESGL? ANTE
DE AMONIACO)
CORTE DE SUMINISTRO FUNCIONAMIENTO
ELECTRICO 3 INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE MAL FUNCIONAMIENTO DE
TEMPERATURA'Y 3 CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
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ERRORES DE
MANTENIMIENTO
ACTUALIZACION DE
EQUIPOS

CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE EQUIPOS

USO NO PREVISTO DE

FALTA DE POLITICAS SOBRE

SWITCH DE
COMUNICACIONES

2 USOS DE LOS RECURSOS Y
RECURSOS CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE CQNTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
. FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES 3 ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA 1 FALTA EE;S&TESGL? ANTE
DE AMONIACO)
CORTE DE SUMINISTRO 3 FUNCIONAMIENTO
ELECTRICO INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE MAL FUNCIONAMIENTO DE
TEMPERATURAY 3 CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE

MANTENIMIENTO
ACTUALIZACION DE

CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE EQUIPOS
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EQUIPOS

USO NO PREVISTO DE

FALTA DE POLITICAS SOBRE

ESTACIONES DE
TRABAJO

2 USOS DE LOS RECURSOS Y
RECURSOS CONTROLES DE ACCESO
SUPLANTACION DE 1 FALTA DE CONTROLES DE
IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE C(?NTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
. FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) 3 DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA 1 FALTA Eg;g&TESGLiS ANTE
DE AMONIACO)
CORTE DE SUMINISTRO 3 FUNCIONAMIENTO
ELECTRICO INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE MAL FUNCIONAMIENTO DE
TEMPERATURAY 3 CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
USO NO PREVISTO DE ) FALTA DE POLITICAS SOBRE
RECURSOS USOS DE LOS RECURSOS Y
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CONTROLES DE ACCESO

SUPLANTACION DE

FALTA DE CONTROLES DE

DISCOS DUROS USB
DE RESPALDOS

IDENTIDAD ACCESO DEL PERSONAL
FALTA DE CONTROLES DE
ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE CONTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
FALTA DE PROTECCION CONTRA
FUEGO 3 FUEGO
. FALTA DE PROTECCION
DANOS POR AGUA 3 ESTRUCTURAL CONTRA AGUA
PROBLEMAS DE ORIGEN
DESASTRES NATURALES 3 ESTRUCTURAL EN EL EDIFICIO
(TERREMOTOS) DONDE SE ENCUENTRE EL
ACTIVO
DESASTRES
INDUSTRIALES (FUGA 1 FALTA E(IE);SI[\:ETESGL? ANTE
DE AMONIACO)
CORTE DE SUMINISTRO FUNCIONAMIENTO
ELECTRICO 3 INADECUADO DE LOS UPS
CONDICIONES
INADECUADAS DE 3 MAL FUNCIONAMIENTO DE
TEMPERATURA'Y CLIMATIZACION EN LA EMPRESA
HUMEDAD
CAIDA DEL SISTEMA EQUIPOS CON
POR AGOTAMIENTODE | 2 CARACTERISTICAS MINIMAS
RECURSOS PARA EL TRABAJO
ERRORES DE
MANTENIMIENTO 1 CONTROLES BAJOS O NULOS DE
ACTUALIZACION DE ACTUALIZACION DE EQUIPOS
EQUIPOS
FALTA DE POLITICAS SOBRE
USO NO PREVISTO DE 2 USOS DE LOS RECURSOS Y

RECURSOS

CONTROLES DE ACCESO

SUPLANTACION DE

FALTA DE CONTROLES DE
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IDENTIDAD

ACCESO DEL PERSONAL

FALTA DE CONTROLES DE

USUARIOS DE LA
ORGANIZACION

ROBO 3 ENTRADA'Y SALIDA DE
RECURSOS A LA ORGANIZACION
MANIPULACION DE ) FALTA DE CONTROLES DE
EQUIPOS MANIPULACION DE EQUIPOS
INEXISTENTES CONTROLES DE
|N:cl)J|S|\A>|SAE|EON 1 ASEGURAMIENTO DE
INFORMACION
DESASTRES
INDUSTRIALES (FUGA 3 FALTA Eg;g&TESGLiS ANTE
DE AMONIACO)
INDISPONIBILIDAD DEL 1 BAJOS O NULOS CONTROLES DE
PERSONAL CONTROL DE PERSONAL

INGENIERIA SOCIAL

FALTA DE PROCEDIMIENTOS
PARA EL ACCESO A LA
INFORMACION
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A.12 Dominios, objetivos de control y controles de la ISO/IEC 27001:2005.
Daminios (113, Objetives de control @5 y Controles (133

5. POLITICADE SEGURIDAD.
5.1 Politica de seguridad de la informacion.
511 Documento de politica de seguridad de la informacion.
5.1.2 Revisién de la politica de seguridad de la informacion.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 Organizaci6ninterna.

6.2 Terceros.

6.2.1 Identificacion de los riesgos derivados del acceso de terceros.
6.2.2 Tratamiento de la seguridad en la relacion conlos clientes.
6.2.3 Tratamiento de la seguridad en contratos con terceros.

7. GESTION DE ACTIVOS.
7.1 Responsabilidad sobre los activos.

711  Inventario de activos.
7.1.2 Propiedad de |os activos.
713 Uso aceptable de los activos.

7.2 Clasificacion de la informacién.
721 Directrices de clasificacion.
7.22 Etiquetado y manipulado de la informacion.
8. SEGURIDAD LIGADA ALOS RECURSOS HUMANOS.
8.1 Antes del empleo.

8.1.1 Funciones y responsabilidades.
8.1.2 Investigacion de antecedentes.
8.1.3 Términosy condiciones de contratacion.

8.2 Durante el empleo.

821 Responsabilidades de la Direccion.
8.22 Concienciacion, formacién y capacitacion en seg. de la informac.
8.2.3 Proceso disciplinario.

8.3 Cese del empleo o cambio de puesto de trabajo.

8.3.1 Responsabilidad del cese o cambio.
8.3.2 Devolucion de activos.
8.3.3 Retirada de los derechos de acceso.

9. SEGURIDAD FiSICA Y DEL ENTORNO.
9.1 Areas seguras.
1.1 Perimetro de seguridad fisica.
.2 Controles fisicos de entrada.
Seguridad de oficinas, despachos e instalaciones.
Proteccion contra las amenazas externas y de origen ambiental.
Trabajo en areas seguras.
Areas de acceso publico y de carga y descarga.
9.2 Segundad de los equipos.
9.21 Emplazamiento y proteccion de equipos.
9.2.2 Instalaciones de suministro.
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9.23 Seguridad del cableado.

924 Mantenimientode los equipos.

925 Seguridad de los equipos fuera de las instalaciones.
9.26 Reutilizacion o retirada segura de equipos.

9.2.7 Retirada de materiales propiedad de la empresa.

10. GESTION DE COMUNICACIONES Y OPERACIONES.
10.1 Responsabilidades y procedimientos de operacion.
10.1.1 Documentacion de los procedimientos de operacién.
10.1.2 Gestion de cambios.
10.1.3 Segregacion de tareas.
10.1.4 Separacién de los recursos de desarrollo, prueba y operacién.
10.2 Gestion de la provision de servicios por terceros.
10.2.1 Provisién de servicios.

6.1.1 Compromiso de la Direccion con la seguridad de la informacion.

6.1.2 Coordinacion de la seguridad de la informacion.

6.1.3 Asignacion de responsabilidades relativas a |la seg. de la informac.

6.1.4 Proceso de autorizacion de recursos para el tratamiento de la
informacion.

6.1.5 Acuerdos de confidencialidad.

6.1.6 Contacto con las autoridades,

6.1.7 Contacto con grupos de especial interés.

6.1.8 Reuvision independiente de la seguridad de |a informacidn.

10.2.2 Supervision y revision de los servicios prestados por terceros.
10.2.3 Gestion del cambio en los servicios prestados por terceros.
10.3 Planificacion y aceptacion del sistema.
10.3.1 Gestidon de capacidades.
10.3.2 Aceptacion del sistema.
10.4 Proteccion contra el codigo malicioso y descargable.
10.4.1 Controles contra el cédigo malicioso.
10.4.2 Controles contra el cédigo descargado en el cliente.
10.5 Copias de seguridad.
10.5.1 Copias de seguridad de la informacién.
10.6 Gestion de la seguridad de las redes.
10.6.1 Controles de red.
10.6.2 Seguridad de los servicios de red.
10.7 Manipulacion de los soportes.
10.7.1 Gestidn de soportes extraibles.
10.7.2 Retirada de soportes.
10.7.3 Procedimientos de manipulacidn de la informacion.
10.7.4 Seguridad de la documentacion del sistema.
10.8 Intercambio de informacién.
10.8.1 Politicas y procedimientos de intercambio de informacion.
10.8.2 Acuerdos de intercambio.
10.8.3 Soportes fisicos en transito.
1084 Mensajeria electronica.
10.8.5 Sistemas de informacion empresariales.
10.9 Servicios de comercio electrénico.
10.9.1 Comercio electronico.
10.9.2 Transacciones en linea.
10.9.3 Informacion plblicamente disponible.
10.10  Supervision.
10.10.1 Registros de auditoria.
10.10.2 Supervision del uso del sistema.
10.10.3 Proteccidn de la informacién de los registros.
10.10.4 Registros de administracion y operacién.
10.10.5 Registro de fallos.
10.10.6 Sincronizacion del reloj.
11. CONTROL DE ACCESO.
11. 1 Requisitos de negocio para el control de acceso.
1.1 Politica de control de acceso.
11.2 Gestion de acceso de usuario.
11.2.1 Registro de usuario.
11.2.2 Gestidn de privilegios.
11.2.3 Gestién de contrasefias de usuario.
11.2.4 Revision de los derechos de acceso de usuario.
11.3 Responsabilidades de usuario.
11.3.1 Uso de contrasefias.
11.3.2 Equipo de usuario desatendido.
11.3.3 Politica de puesto de trabajo despejado y pantalla limpia.
11.4 Control de acceso a lared.
11.4.1 Politica de uso de los servicios en red.
11.4.2 Autenticacidn de usuario para conexiones externas.
11.4.3 Identificacion de los equipos en las redes.
144
11.4.5 Segregacion delas redes.
11.4.6 Control dela conexién alared.
11.4.7 Control de encaminamiento (routing) de red.
11.5 Control de acceso al sistema operatlvo
11. Procedimientos seguros de inicio de sesion.
Identificacion y autenticacion de usuario.
Sistema de gestion de contrasefias.
Uso de los recursos del sistema.
Desconexién automatica de sesion.
Limitacion del tiempo de conexidn.
11.6 Control de acceso a las aplicaciones y a la informacién.
11.6.1 Restriccion del acceso a lainformacion.
11.6.2 Aislamiento de sistemas sensibles.
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Proteccidn de los puertos de diagndstico y configuracién remotos.

11.7 Ordenadores portatiles y teletrabajo.
11.7.1 Ordenadores portatiles y comunicaciones méviles.
11.7.2 Teletrabajo.
12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION.

12.1 Requisitos de seguridad de los sistemas de informacion.
12.1.1 Andlisis y especificacion de los requisitos de seguridad.
12.2 Tratamiento correcto de las aplicaciones.
12.2.1 Validacion delos datos de entrada.
12.2.2 Control del procesamiento interno.
12.2.3 Integridad de los mensajes.
12.24 Validacién de los datos de salida.
12.3 Controles criptograficos.
12.3.1 Politica de uso de los controles criptograficos.
12.3.2 Gestion de claves.
12.4 Seguridad de los archivos de sistema.
12.4.1 Control del software en explotacién.
12.4.2 Proteccion de los datos de prueba del sistema.
12.4.3 Control de acceso al codigo fuente de los programas.
12.5 Seguridad en los procesos de desarrollo y soporte.
12.5.1 Procedimientos de control de cambios.
12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.
12.5.3 Restricciones a los cambios en los paquetes de software.
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Fugas de informacién.
Externalizacion del desarrollo de software.
12.6 Gestion de la vulnerabilidad técnica.
12.6.1 Control de |as vulnerabilidades técnicas.
13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
13.1 Notificacion de eventos y puntos débiles de seguridad dela
informacién.
13.1.1 Notificacién de los eventos de seguridad de la informacién.
13.1.2 Notificacion de puntos débiles de seguridad.
13.2 Gestion de incidentes y mejoras de seguridad de la informacion.
13.2.1 Responsabilidades y procedimientos.
13.2.2 Aprendizaje de |os incidentes de seguridad de la informacion.
13.2.3 Recopilacion de evidencias.
14. GESTION DE LA CONTINUID AD DEL NEGOCIO.
14.1 Aspectos de seguridad de la informacion en la gestion de la
continuidad del negocio.
14.1.1 Inclusion de la seguridad de la informacion en el proceso de
gestion de la continuidad del negocio.
Continuidad del negocio y evaluacion de riesgos.
Desarrollo e implantacién de planes de continuidad que incluyan la
seguridad de la infoermacién.
14.1.4 Marco de referencia para la planificacién de la cont. del negocio.
14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad.
15. CUMPLIMIENTO.
15.1 Cumplimiento de los requisitos legales.
15.1.1 Identificacién de |a legislacién aplicable.
Derechos de propiedad intelectual (DPI).
Proteccion de los documentos de la organizacion,
Proteccion de datos y privacidad de la informacion de caracter
personal.

Prevencién del uso indebido de recursos de tratamiento de la
informacioén.

156.1.6 Regulacidn de los controles criptograficos.
15.2 Cumplimiento de las politicas y normas de seguridad y
cumplimiento técnico.
15.2.1 Cumplimiento de las politicas y normas de seguridad.
15.2.2 Comprobacion del cumplimiento técnico.
15.3 Consideraciones sobre las auditorias de los sistem. de informacion.
15.3.1 Controles de auditoria de los sistemas de informacion.
15.3.2 Proteccion de las herramientas de auditoria de los sist. de inform.

14.1.2
14.1.3

16.1.2
15.1.3
15.14
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