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RESUMEN

El presente proyecto de tesis para la obtencion de titulo de Ingeniero en Sistemas
titulado: "Anadlisis, disefio e implementacion de una herramienta de monitoreo y control
de datacenter basado en herramientas Open Source. Aplicado al banco de Guayaquil”
consta de la implementacion de la herramienta NAGIOS la cual se encargara de
monitorear los elementos de hardware (equipos de comunicacién) y software (servicios
publicados) dentro de la infraestructura de datacenter facilitando a los administradores
de red la deteccién problemas y notificando de manera oportuna via correo electronico,

SMS, y otros medios.

Todo evento presentado en la red, tambiéen el software nos brindara la facilidad de
generar un reporte de disponibilidad en los equipos. La herramienta CACTI es una
herramienta de control histérico de consumo de interfaces de red ya sean estas de
enlaces internos o externos, la cual facilitard graficamente detectar comportamientos
anomalos en la red y en los consumos de CPU y memoria RAM de los equipos de
datacenter. La solucion propuesta ha sido implementada bajo GNU/LINUX lo cual nos
ha brindado las facilidades en cuanto a costo del proyecto, resultados esperados y en

personalizacion del monitoreo.
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ABSTRACT

This thesis project for obtaining title Systems Engineer entitled. "Analysis, design
and implementation of a tool for monitoring and control of datacenter based on Open
Source tools applied to Banco Guayaquil” is based on the implementation of the
NAGIOS tool which would be responsible for monitoring the hardware elements
(communications equipment) and software (public services) within the datacenter
infrastructure easier for network administrators the trouble detection and timely notice

via email, SMS, and others.

All events presented in the network, the software also handed us the ease of
generating an uptime report on computers. The CACTI tool is a historical control
consumption of network interfaces and whether they are internal or external links, which
provide graphically detect anomalous behavior in the network and in the consumption of
CPU and RAM of the devices on datacenter. The proposed solution has been
implemented under GNU / LINUX which has given us the facilities in terms of project

cost, expected results and customization of monitoring.
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INTRODUCCION

Este proyecto de tesis estd desarrollado en 6 capitulos, el mismo que contiene
informacién esencial respecto a la implementacion de un sistema de monitoreo de
datacenter basado en open source aplicado en Banco Guayaquil, a continuacion se

detalla cada capitulo:

Capitulo |
En este capitulo se desarrollard el problema detallandolo de manera breve y se

plantearan los objetivos a obtener en la implementacion.

Capitulo 11
En este capitulo se detallaran los conceptos basicos y la fundamentacién legal en

que esta basado este proyecto de desarrollo e implementacion de software.

Capitulo 111
En este capitulo se detallaran los requerimientos que se necesitaran para el correcto

funcionamiento del sistema de monitoreo de Datacenter en Banco Guayaquil.

Capitulo IV
En este capitulo de describira la arquitectura del sistema, también se explicaran los
diferentes modulos en que lo componen y también se diagramara el codigo fuente del

sistema y su respectiva base de datos.
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Capitulo V
En este capitulo se explicara las diferentes pruebas de estrés realizadas al sistema de

monitoreo para evaluar la rapidez y precision al momento de obtener los resultados.

Capitulo VI

En este capitulo se describiran ciertas conclusiones y recomendaciones encontradas

para un mejor desempefio de la herramienta de monitoreo.
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CAPITULOI
PLANTEAMIENTO DEL PROBLEMA

1.1 Enunciado del problema

1.1.1 Factores estructurales

Las entidades financieras al igual que las entidades con fines comerciales dentro de
sus bienes mas preciados que poseen estan los datos de sus clientes y la informacién
transaccional tanto de la empresa como de sus clientes por tal motivo la inversién en
centros de datos han ido incrementando a la par con la tecnologia, mejorando sus
técnicas de almacenamiento y meétodos de acceso a la informacion a través de los
sistemas de comunicacion y software especializados; también éstas entidades al ser
regidas por organismos de control han tenido que cumplir con estandares de servicio
apropiados para poder brindar un mejor servicio y competir a la vanguardia de las TIC,
llegando a dar el nombre de datacenter al lugar donde la interaccion de los elementos
tecnoldgicos de red y de seguridad llegando a formar este lugar en factor vital para la

continuidad del negocio.

Debido a que los datacenter son primordiales para las comunicaciones entre
entidades y para ofrecer los diferentes servicios a los clientes se requiere de un correcto

control y gestion hacia los diferentes eventos de caracter fisico / 16gico.

Banco Guayaquil como una entidad financiera caracterizada por la innovacion y
generacion de nuevos métodos para sus clientes en los Gltimos 2 afios ha realizado una
renovacion tecnoldgica en cuanto a su infraestructura de datacenter, llegando a ser el

16



primer banco en Ecuador en tener su datacenter con la certificacion TIER4; por tal
motivo el area de infraestructura se ve en la necesidad de contar con un software el cual
sera el encargado del monitoreo de los equipos de comunicacion, servicios alojados en el
datacenter y enlaces de red hacia las diferentes marcas proveedoras o entidades con

relacién de negocio.

1.1.2 Factores intermedios

Los software encargados del monitoreo de datacenter en el medio actualmente se
manejan en diferentes funciones en donde a su vez se manejan con su respectivo costo a
nivel de desarrollo propietario; la diferencia en los software de open source se radica en
la parte funcional y en la facilidad de administracion e instalacion. Dentro de las
funcionalidades que Banco Guayaquil busca es la flexibilidad y multiples métodos de
notificacion de eventos, para lo cual se ha propuesto la implementacion de la
herramienta NAGIOS y CACTI que permitira se aprovecharan sus diferentes
funcionalidades a un costo minimo ya que dichos software cuentan con licencia GPL

(Global Public License).

1.1.3 Factores inmediatos
Los beneficios a obtener en datacenter con la herramienta NAGIOS + CACTI son
los siguientes:
e Supervision continua de la plataforma de Tl
e Mejorar los SLA y mejorar los tiempos de disponibilidad
e Alertar al team de TI ante alertas preventivas (Warning) o criticas (Critical)
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e Reaccionar de manera preventiva y no reactiva ante los eventos que
NAGIOS detecte. Lo que implica aumentar la productividad de las TIC

e Generar reportes de los eventos.

e Planificar mantenimientos del hardware o de servicios.

e Planificar el cambio o renovacion de la infraestructura de TIC

e Datos histéricos de consumo por interfaz de cada dispositivo de red en

datacenter.

1.2 Formulacion del problema de investigacion

¢ Como se puede monitorear, controlar y notificar los eventos de fallo que ocurren
dentro de un centro de computo con una herramienta de bajo costo?

¢ Qué elementos criticos de red se puede monitorear en el Datacenter?

¢Qué se logrard obtener al desarrollar una herramienta de monitoreo basada en
open source?

¢ Qué se puede demostrar al obtener los resultados de la implementacion del sistema
de monitoreo?

1.3 Objetivos de la investigacion

1.3.1 Objetivo general
Construir un software de monitoreo y control de equipos de comunicaciones en el

datacenter de Banco Guayaquil mediante el uso de herramientas open source.

1.3.2 Objetivos especificos
e Monitorear equipos y servicios criticos y no criticos dentro de una

infraestructura de datacenter.
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e Incentivar a los administradores de datacenter a utilizar software libre.
e Demostrar que se obtienen buenos resultados a un bajo costo al implementar

y personalizar herramientas open source.

1.4 Justificacion de la investigacion

Debido al crecimiento en infraestructura de datacenter, y a las diferentes
aplicaciones de monitoreo en open source nace la idea de elaborar una herramienta que
brinde la ayuda necesaria para los administradores de red y datacenter de una manera
flexible y personalizable de bajo costo y de resultados éptimos para una correcta

notificacion de eventos dentro de la infraestructura administrada.

1.5 Importancia de la investigacion

Los datacenter cumplen un papel importante dentro de la infraestructura de una
empresa ya que concentran todo los recursos tecnoldgicos necesarios para el
procesamiento de datos, brindando garantias en la disponibilidad, confidencialidad e
integridad de la informacién. El correcto monitoreo y control de un datacenter permitira
el cumplimiento de las caracteristicas antes mencionadas, esto permitira estar alerta ante

cualquier evento para actuar con eficiencia antes de un incidente.

1.6 Necesidad de la investigacion
Al tener diversidad de software de costo considerables y de bajo costo, es

conveniente generar una alternativa cero costo la cual tenga la flexibilidad necesaria
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para poder ser implementada en la infraestructura de datacenter de una entidad bancaria
capaz de alertar los diferentes eventos que se presentan dentro de la infraestructura,

facilitar y ayuda a los administradores de red a cumplir sus funciones.

1.7 Beneficios de la investigacion
Los beneficios tangibles que se obtendra de esta investigacion son los siguientes:
- Brindar alternativas de software a comparacion a los software licenciados
- Un correcto control de alertas y manejo de notificaciones éptimo.
- Generar beneficios a los administradores de red con las notificaciones de
eventos de hardware y software.
- Establecer parametros de monitoreo y control de la infraestructura basados en

servicios bancarios.

1.8 Beneficiarios
Como beneficiarios directos se tiene a los administradores de redes ya que son los
encargados del control preventivo y correctivo del estado de salud de los dispositivos de

red en el datacenter.

Se puede decir que colateralmente los beneficiados ante todo el correcto estado de

la red y de los servicios sobre la red seran los clientes de Banco Guayaquil ya que ellos

son quienes ponen a prueba el performance y desempefio de los servicios ofrecidos.
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CAPITULO 11

MARCO TEORICO

2.1 Antecedentes de la investigacion

En la actualidad la sociedad se mueve a una velocidad impresionante. Todos los
dias aparecen nuevos productos en el mercado que sustituyen a los ya existentes, la
moda, lo novedoso y las producciones en general tienen, en su mayoria, un ciclo de vida

fugaz.

Los mercados se tornan muy competitivos y para poder insertarse en ellos es

necesaria la constante renovacion e innovacion.

La busqueda de la competitividad en los servicios bancarios es una tarea de primer
orden para la direccion empresarial. ElI desarrollo de la mentalidad innovadora
constituye un aspecto fundamental para las areas de Infraestructura, asi a partir del
planteamiento de una estrategia de ciencia e innovacién tecnoldgica se debe lograr un
adecuado nivel de gestion de tecnologia que posibilite la adquisicion e incorporacion de
nuevos conocimientos cientifico-tecnologicos a la actividad productiva de los bancos,
con el objetivo de mantener e incrementar sus niveles de competitividad y eficiencia con

los estandares internacionales de calidad.

Segun el articulo de Grupo del banco Mundial (2015) la banca a nivel mundial se ha
sentido una fuerte tendencia a optimizar los procesos y mejorar la productividad a través

de la tecnologia lo cual se convierte en un reto para las areas de Sistemas e
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Infraestructura en cuanto a la adquisicion de hardware, software y equipos de TI. Lo
cual llega a ser un nuevo reto a controlar y medir para tomar acciones contra eventos que
puedan ocurrir dentro de los centros de datos, donde la tecnologia adquirida se convierte

en un punto vital del negocio.

2.1.1 Datacenter

Un Centro de Procesamiento de Datos (CPD) segun Asenjo Group (2015) es
un espacio de gran tamafio donde se emplaza el equipamiento electrénico que guarda
toda la informacién de una organizacion. El término proviene del inglés “Data Center” y
en Espafia se conoce comunmente como Centro de datos.

Dentro de las caracteristicas que posee un datacenter estan:

e Energia garantizada

La energia eléctrica es la llave de todas las operaciones que se realizan en los
centros de datos. Sin energia eléctrica fiable, este tipo de infraestructura no podria
funcionar. Pero no es suficiente con estar conectado a la red eléctrica tradicional, sino
gue es necesario contar con equipos de apoyo capaces de aportar la energia suficiente
para el buen funcionamiento del CPD en caso de apagon. Por ello los generadores
eléctricos (sistemas de almacenamiento de energia) son parte fundamental para asegurar

el servicio en caso de cortes de luz.
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e Conexion a Internet
Los centros de datos estdn conectados a Internet a través de conexiones Gigabit
Ethernet redundantes, por lo que en caso de caida de una linea, el servicio seguird

funcionando sin problemas.

e Seguridad
Debido a la gran cantidad de informacion valiosa que se almacena en los servidores
hospedados en los CPD, la seguridad es primordial para evitar cualquier tipo de robo de
informacién u otra serie de problemas. Servicios de video vigilancia y presencia de
personal las 24 horas del dia son algunas medidas que todo centro de datos deben

implementar para garantizar la seguridad de los datos de sus clientes.

e Sistemas de control de climatizacion
Una temperatura Optima es fundamental para sacar el maximo rendimiento a las
maquinas ahi instaladas, por eso los centros de datos utilizan sistemas de aire
acondicionado que mantienen la temperatura de las salas en una franja de entre los 15 y

25 grados, evitando el sobrecalentamiento de los servidores.

2.1.2 Administracion de redes

Segun Sergio Talens-Oliag (2007) la administracion de redes es una rama de la
ingenieria que se ocupa de la gestion de sistemas formados por computadoras y usuarios;
trata de organizar redes de ordenadores, hacer que funcionen y mantenerlos en marcha a

pesar de lo que hagan sus usuarios.
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2.1.3 Que es un administrador de redes?

Segun el sitio Web de Ecured (2015) los administradores de red son basicamente el
equivalente de red de los administradores de sistemas: mantienen el Hardware y
Software de la red. Esto incluye el despliegue, mantenimiento y monitoreo del engranaje
de la red: Switches, Routers, Cortafuegos, etc. Las actividades de administracion de una
red por lo general incluyen la asignacion de direcciones, asignacion de protocolos de
ruteo y configuracién de tablas de Ruteo asi como, configuracién de Autenticacion y

autorizacion de los servicios.

Frecuentemente se incluyen algunas otras actividades como el mantenimiento de las
instalaciones de red tales como los controladores y ajustes de las Computadoras e
Impresoras. A veces también se incluye el mantenimiento de algunos tipos de servidores

como VPN, Sistemas detectores de intrusos, etc.

Las responsabilidades de un administrador de la red se dividen en siete &reas.
e Responder a las necesidades de los usuarios.
e Diseflar la instalacion, incluyendo el cableado, el lugar donde se va a
instalar las estaciones, los derechos de acceso, las interfaces de los usuarios,
y la seguridad.
e Configurar la red al ponerla en marcha y siempre que se haga algin cambio.
e Mantener y administrar la red.

e Diagnosticar problemas y efectuar reparaciones sencillas.
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Evaluar el rendimiento de la red.

Planificar los cambios a corto y largo plazo.

2.1.4 Objetivos de la administracion de redes

Segln Ford, M y Kim, Lew (1998) los objetivos de la administracion de redes son:

2.15

Mantener operativa la red satisfaciendo las necesidades de los usuarios.
Mejorar la continuidad en la operacion de la red con mecanismos adecuados
de control y monitoreo, de resolucién de problemas y de suministro de
recursos.

Hacer uso eficiente de la red y utilizar mejor los recursos.

Asegurar el funcionamiento de la red, protegiéndola contra el acceso no
autorizado, impidiendo que personas ajenas puedan acceder a la informacion
que circula en ella.

Controlar los cambios y actualizaciones en la red de modo que ocasionen las

menos interrupciones posibles. En el servicio a los usuarios.

Razones por las cuales la administracion de redes es importante y dificil

Segun Ford, M y Kim, Lew (1998) las razones por la cual la administracion de

redes es importante y dificil son:

Se mezclan diversas sefiales como voz, datos, imagenes y gréaficas.
Se interconectan varios tipos de redes de acuerdo a su cobertura: LAN,
MAN y WAN.

El empleo de varios sistemas operativos.
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e Se utilizan diversas arquitecturas de red.

2.1.6 Arquitectura de la Administracion de Redes

Segun la Mc. Cintia Quezada Reyes (2012) las arquitectura para la administracion
de redes utiliza la misma estructura y conjuntos basicos de relaciones. Las estaciones
terminales, como los sistemas de coémputo y otros dispositivos de red, utilizan un
software gque les permite enviar mensajes de alerta cuando se detecta algin problema. Al
recibir estos mensajes de alerta las entidades de administracion son programadas para
reaccionar, ejecutando una o varias acciones que incluyen la notificacién al
administrador, el cierre del sistema, y un proceso automatico para la posible reparacién

del sistema.

Las entidades de administracion también pueden registrar la informacion de las
estaciones terminales para verificar los valores de ciertas variables. Esta verificacion
puede realizarse automaticamente o ejecutada por algin administrador de red, pero los
agentes en los dispositivos que se estdn administrando responden a todas las

verificaciones.

Los agentes son modulos de software que, en primer lugar, compilan informacion
acerca de los dispositivos administrados en los que residen, después almacenan esta
informacidn en una base de datos de administracion y, por dltimo la ponen a disposicion
(de manera proactiva o reactiva) de las entidades que forman parte de los sistemas de

administracion de red via un protocolo de administracion de red, como por ejemplo,
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SNMP (Protocolo Simple de Administracion de Redes) y CMPIP (Protocolo de

Informacion de Administracion Comun).

NMS

Protocolo SNMP

Interfaz de usuario

Protocolo SNMP

AGENTE AGENTE

Figura 1: Arquitectura de administracion de redes
Fuente: http://velezconde.wordpress.com/2009/06/20/fundamentos-sobre-la-gestion-monitorizacion-

y-control-de-redes/

2.1.7 Protocolos de Administracion de Red TCP/IP

Segun el libro del autor Black, U (2000) el sistema de administracion de red de
TP/IP se basa en el protocolo SNMP (Protocolo Simple de Administracion de Redes),
que ha llegado a ser un estandar de ISO en la industria de comunicacion de datos para la
administracion de redes de computadora, ya que ha sido instalado poro multiples

fabricantes de puentes, repetidores, ruteadores, servidores y otros componentes del red.
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Para hacer mas eficiente la administracion de la red, la comunidad TCP/IP divide
las actividades en dos partes:
e Monitoreo, 0 proceso de observar el comportamiento de la red y de sus
componentes, para detectar problemas y mejorar su funcionamiento.
e Control. O proceso de cambiar el comportamiento de la red en tiempo real
ajustando parametros, mientras la red estd en operacion, para mejorar el

funcionamiento y repara fallas.

2.1.8 SNMP (Protocolo Simple de Administracion de Red).

Segln Ford, M y Kim, Lew (1998) SNMP surge para devolver los problemas de
administracion de redes TCP/IP, debido a que el crecimiento apresurado y desmesurado
de este tipo de redes ha hecho que la administracion y gestion de las mismas se convierta
en una labor intensa. Un caso muy particular es el de Internet, debido a su complejidad y
gran tamafio. La arquitectura de este protocolo se disefid tomando en cuenta el modelo

OSl.

El protocolo sencillo de administracion de red (SNMP) es el protocolo de
administracion de redes estandar usado en Internet. Este protocolo, define la

comunicacion de un administrador con un agente.

Es un protocolo de gestion de red muy utilizado ya que permite obtener informacion
de dispositivos de la red, memoria libre, uso de CPU, deteccion de errores, establecer

alarmas, estado de funcionamiento, etc.
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SNMP esta formado por cuatro componentes basicos:

Base de datos logica: SNMP sigue el modelo de la base de datos l6gica, en
la misma se almacena informacion referente a la configuracion, estado, error
y rendimiento.

Agentes: El agente es un software, que permite el acceso a la informacion.
Dicho agente responde a peticiones, realiza actualizaciones e informa los
problemas.

Administradores: La estacion de administracion, contiene un software de
administrador, el cual se encarga de enviar y recibir los mensajes SNMP.
Ademas de esto existen otra serie de aplicaciones de administracion que se
comunican con los sistemas de red mediante el administrador.

Base de informacion de administracion: La base de informacion de
administracion, denominada MIB, constituye la descripcion légica de todos
los datos de administracion de la red. La MIB contiene informacion de
estado y del sistema, estadisticas de rendimiento y parametros de
configuracion.

(Ford, M y Kim, Lew, 1998)
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2.1.9 Arquitectura de protocolo SNMP

El modelo de la arquitectura del protocolo SNMP es el siguiente:

Estacion de Gestion
de Red &

SNMP s

SNMP

Conjunto de f Conjunto de Conjunto de

MIBs MIBs MIBs

Computador (Pc) Router, Switches, Hubs Servidor, Terminales

Figura 2 Arquitectura de protocolo SNMP

Fuente: http://redalyc.uaemex.mx/pdf/784/78430108.pdf

Segun el M.Sc. Gerardo Junco Romero (2011) Los métodos de adquisicion de datos

y de informacidn bajo el protocolo SNMP son los siguientes:

Mediante un query SNMP hacia el agente SNMP
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) Dispositivo de red
Servidor de SNMP (Agente de SNMP)

. €29
Mensajes SNMP u

| Navegador Web

Figura 3 Método de recoleccion de datos mediante SNMP
Fuente: http://www.monografias.com/trabajos95/recursos-red-y-su-monitoreo/recursos-red-y-su-

monitoreo.shtml

Mediante traps SNMP los cuales son enviados hacia el servidor SNMP al momento

de existir un evento en el agente SNMP.

| Dispositivo de red
Servidor de SN Mensaies frap

e —— 1]

allzador

Consols de glarmas

Figura 4 Método de recoleccion de datos mediante SNMP
Fuente: http://www.monografias.com/trabajos95/recursos-red-y-su-monitoreo/recursos-red-y-su-

monitoreo.shtml
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2.1.10 Monitoreo de red
Segun Ford, M y Kim, Lew (1998) el monitoreo de red es el seguimiento, vigilancia
y control permanente hacia los diferentes equipos de comunicacion (router, switch,
firewall, IPS, IDS, etc.) y servicios mediante el uso de un software especializado el cual
censa constantemente la red en busca de componentes defectuosos o lentos, para luego
notificar a los administradores de red a traves de diferentes medios (SMS, correo
electronico, alertas pop-up, etc.).
El monitoreo de una red abarca 4 fases:
e Definicidn de la informacion de administracion que se monitorea.
e Acceso a la informacion.
e Disefio de politicas de administracion

e Procesamiento de la informacion

Los tipos de monitoreo son:
e Local.
e Remoto.
e Automatico.
e Manual.
Los elementos monitoreados pueden ser:
e Ensu totalidad
e Ensegmentos
El monitoreo puede ser realizado en forma

e Continua
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Eventual

2.1.11 Recursos administrados

Segun Ford, M y Kim, Lew (1998) la administracion y monitoreo de redes de

computadoras abarca monitoreo y control de hardware y componentes de software de

redes diferente.

2.1.12 Hardware

Segun Ford, M y Kim, Lew (1998) estos son algunos de los componentes de

hardware:

Conexiones fisicas: incluye equipo relacionado con las capas fisicas y de
enlace.

Los protocolos usados son FDDI, frame relay, BISDN, ATM, SONET.
Ademas incluye switches y concentradores.

Componentes de Computadora: incluye dispositivos de almacenamiento,
procesadores, impresoras y otros. Ethernet, Token Ring y Token Bus se
consideran parte de los componentes de computadoras.

Componentes de interconexién y conectividad: se refiere a los componentes
de hardware tales como repetidores, bridges, ruteadores, gateways, hubs y
modems.

Hardware de telecomunicaciones: estos son mddems, mutiplexadores y

switches.
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2.1.13 Software
Segun Ford, M y Kim, Lew (1998) el software tipico incluye:
e Software del sistema operativo: Windows, Linux, Unix, DOS, etc.
e Herramientas de software y software de aplicacion: el software de
aplicacién hace a las computadoras mas populares y productivas.
e Software del sistema en modelo cliente servidor: Banca electronica, Bancos
del barrio, etc.
e Software de interconexion: software usado en repetidores, bridges,
ruteadores, gateways, hubs, médems.
e Software de aplicacion en modelo cliente servidor: incluye servidores de
base datos, servidor de archivos y servidores de impresion.
e Software de telecomunicaciones y comunicacién de datos: software de
administracion relacionado a la comunicacion de datos y protocolos de
telecomunicaciones tales como FDDI, frame relay, MPLS, ATM, etc.

e Software de telecomunicaciones: backbone.

2.2 Fundamentacion legal

221 NormaTIER IV

Segun Uptime Institute, un Data Center TIER IV debe estar construido a prueba de
fallos (Fault Tolerant) y para ello se requiere sistemas multiples, independientes, y
fisicamente aislados, con componentes redundantes de capacidad y vias de distribucién

independiente y activa que sirvan simultaneamente a la carga IT. Ademas se requiere
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refrigeracion continda y respuesta autonoma de los sistemas para identificar, aislar y

reparar una falla.

Veamos que significan esos requerimientos para cada uno de los sistemas:

Ingenieria civil: desde el punto de vista de ingenieria civil, la Unica diferencia
entre un TIER 111 y un TIER IV es la separacion fisica entre los componentes y
rutas activas. Esto se puede conseguir mediante la “compartimentalizacion”, es
decir, creando cuartos y muros para separar los componentes y/o una distribucion
de espacios que separe fisicamente ambas rutas, por ejemplo en lados opuestos

del edificio principal.

Sistema eléctrico: el sistema eléctrico de un TIER IV se diferencia de un TIER
Il en que ambas rutas deben ser activas, y que los tableros deben ser
automaticos. La mayor diferencia de costo estaria en las UPS si no fuera porque
la mayoria de los TIER I1I ya tienen UPS en ambas ramas, entonces realmente la
Unica diferencia seria la respuesta autbnoma del sistema eléctrico ante una
eventual falla, punto que también gran parte de los TIER 11l ya poseen, debido a
que con un buen disefio, esta automatizacion se puede limitar a algunos pocos

tableros.

Sistema mecéanico: aqui la principal diferencia radica en el enfriamiento
continuo, es decir el respaldo por UPS de los ventiladores de las manejadoras de
aire acondicionado, de las valvulas y de las bombas de agua del sistema de agua
helada (en caso de enfriamiento por agua helada, lo mas comin en grandes data
centers), ademas de requerir de un almacenamiento térmico (Thermal Energy

Storage) por el mismo tiempo de autonomia de las baterias de las UPS de la
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carga critica. Sin embargo, en grandes Data Centers TIER Il es recomendable y
muy comun encontrar que ya se ha incluido el enfriamiento continuo, luego en
esos casos la diferencia radicaria en la capacidad de respuesta autonoma. Esta
pueda ser una de las mayores diferencias en costos, y qu que represente entre un
7% a un 10% del Capex del Data Center. Un buen disefio TIER IV minimiza la

cantidad de valvulas para reducir costos.

Sistema de monitoreo y gestion: aqui radica la principal diferencia en un TIER
IV frente a un TIER IlI. El sistema de gestion debe asegurar la capacidad del
sistema de identificar, aislar y reparar cualquier falla. Se requiere un BMS
mucho maés sofisticado y con un nivel mucho mayor de instrumentalizacién y
control. Asi y todo, un BMS muy sofisticado no debe representar mas de un 5%

del valor del proyecto.

Otros sistemas especiales: Para el sistema de deteccion y extincion de incendio,
el sistema de seguridad fisica, etc. no hay diferencias entre un TIER Il y un
TIER 1V siempre y cuando los disefios sean independientes del sistema

electromecanico.

Es importante sefialar, que la certificacion TIER ( 1,11, 111 y IV) de Facilidad Construida

solamente hace referencia a la disponibilidad del sistema electromecanico desde un

punto de vista de disefio y construccion. La certificacion TIER solo nos garantiza que la

instalacion se ha disefiado y construido de acuerdo a un conjunto de recomendaciones,

pero lo que nos va a asegurar la maxima disponibilidad durante la vida del Data Center

es su operacion y mantenimiento. Para eso razon Uptime Institute saco la certificacion
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TIER de Sustentabilidad Operacional (Bronze, Silver y Gold) y que si valida como se
opera y mantiene el Data Center, ademas de evaluar el edificio y la ubicacion del Data

Center.
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CAPITULO 111

ANALISIS DEL SISTEMA

3.1 Requerimientos Funcionales

3.1.1 Identificacién de actores

Tabla 1 Tabla de Actores

Oficial de

Networking | Es la persona encargada de la administracion del software
ACTORES | Oficial de

Base de Es la persona encargada de generar reportes e indicadores

Datos en base a los eventos presentados

Elaborado por: Autor

Oficial de INetworking

W

Figura 5: Funciones de Oficial de Networking

Fuente: Autor
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Tabla 2 Funciones de oficial de networking

Caso de
Actor Uso Entradas Precondiciones Resultados
NAGIOS no tiene error
Ingresa en su archivo de Se ha podido
Host Crea archivo | configuracion ingresar el host
NAGIQOS no tiene error
Modific | Modificar en su archivo de Se ha podido
aHost |archivo configuracion modificar el host
NAGIOS no tiene error
Elimina en su archivo de Se ha eliminado el
Host configuracién host
Oficial de NAGIOS no tie_ne error _
Networkin Ingres_a _ en su _grchlvo de | Se ha_mgresado el
Usuario |Crear usuario | configuracion usuario
g Modific
a Modificar Se ha ingresado el
Usuario |usuario usuario
Selecciona
Elimina |usuario a Se ha ingresado el
Usuario |eliminar usuario
Genera |Fechade Formatos de fechas Se ha generado el
Reporte |reporte correctos reporte
Revisa |Fechade Se ha podido revisar
eventos |eventos Fecha correcta eventos del host

Elaborado por: Autor

AE ARCHIVS
DE VENTOS
e ERA RERORTE ®

Oficial de Base de Datos

Figura 6: Funciones de Oficial de Base de Datos

Fuente: Autor
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Tabla 3 Funciones de oficial de base de datos

Precondicio
Actor Caso de Uso | Entradas nes Resultados
Oficial de Fecha de Se genera _exitoga_rr!ente un
Base de Genera Reporte | reporte reporte de disponibilidad
Datos Extrae archivos | Copia Se ha copiado el archivo de
de log archivo logs exitosamente
Elaborado por: Autor
3.1.2 ldentificacion de escenarios

A continuacién se detallara los escenarios de uso de la herramienta NAGIOS.

Tabla 4 Escenario 1 de uso de NAGIOS

ID: Relacion: Ingreso de
1 nuevo host
Prioridad: Alta
Descripcion: El Oficial de Networking ingresa al sistema y genera el
archivo de configuracion del host y sus servicios a
monitorear
- Elusuario ingresa via CLI al servidor
- Ingresa a la ruta donde se declaran los objetos monitoreados
- Se crea El archivo con EI nombre del host
- Seedita El archivo con EIl nombre del host y con la IP
- Sereinicia El servicio
Elaborado por: Autor
Tabla 5 Escenario 2 de uso de NAGIOS
ID: Relacion: Modificacion de
2 host
Prioridad: Alta
Descripcion: El Oficial de Networking ingresa al sistema para realizar

40




la modificacion de algun parametro del host

El usuario ingresa via CLI al servidor

Ingresa a la ruta donde esté el archivo a modificar
Se edita el archivo con el parametro a cambiar

Se reinicia el servicio

Elaborado por: Autor

Tabla 6 Escenario 3 de uso de NAGIOS

ID: Relacion: Eliminacion de
3 host
Prioridad: Alta
Descripcion: El Oficial de Networking ingresa al sistema via CLI y
elimina el archivo de configuracion del host a eliminar
- El usuario ingresa via CLI al servidor
- Ingresa a la ruta donde estéa el archivo a eliminar
- Seelimina el archivo
- Sereinicia el servicio
Elaborado por: Autor
Tabla 7 Escenario 4 de uso de NAGIOS
ID: Relacion: Revision de
eventos de un
4 host
Prioridad: Alta
Descripcion: El Oficial de Networking ingresa al sistema y en las
alertas revisa los eventos que ha tenido un host en
especifico
- Seingresa via GUI (Web) al software
- Seselecciona la opcion HOST
- Seelige el host a monitorear
- Se selecciona la opcion de ver alertas del host
Elaborado por: Autor
Tabla 8 Escenario 5 de uso de NAGIOS
ID: Relacion: Generar reporte
historico de un
5 evento
Prioridad: Medio
Descripcion: El Oficial de Networking ingresa al sistema y en las
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alertas revisa los eventos que ha tenido un host en

especifico

- Seingresa via GUI (Web) al software

- Se selecciona la opcion “disponibilidad”
- Seelige el host o grupo de host a generar reporte de disponibilidad
- Se selecciona el tiempo del reporte
- Se genera el reporte

Elaborado por: Autor

A continuacion se detallara los escenarios de uso de la herramienta CACTI.

Tabla 9 Escenario 1 de uso de CACTI

ID: 1 Relacion: Ingreso de host
Prioridad: Alta
Descripcion: El Oficial de Networking ingresa al sistema y agrega el
host a monitorear sus interfaces
- Seingresa via Web a la herramienta
- Seva al menu “devices”
- Se selecciona “add devices”
- Se llena informacion del host
- Se seleccionan las interfaces a monitorear del host
- Sevalida que se haya creado el host
Elaborado por: Autor
Tabla 10 Escenario 2 de uso de CACTI
ID: Relacion: Modificacion de
2 host
Prioridad: Alta
Descripcion: El Oficial de Networking ingresa al sistema y modifica

algln pardmetro del host seleccionado.

- Seingresa via Web a la herramienta

- Se va al menu “devices”

- Se busca el host a modificar

- Seagrega o elimina algun pardmetro del host
- Se valida que se haya modificado el host

- Sevalida que se haya creado el host

Elaborado por: Autor
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Tabla 11 Escenario 3 de uso de CACTI

ID: Relacion: Eliminacion de
3 host

Prioridad: Alta

Descripcion: El Oficial de Networking ingresa al sistema y elimina el
host seleccionado.

- Seingresa via Web a la herramienta

- Se va al menu “devices”

- Se busca el host

- Se selecciona “delete host and graphs”

- Se acepta la confirmacion de eliminacion
- Sevalida que se haya eliminado el host

Elaborado por: Autor

Tabla 12 Escenario 4 de uso de CACTI

ID: Relacion: Revision de
trafico en
4 interfaz de host
Prioridad: Alta
Descripcion: El Oficial de Networking ingresa al sistema y revisa el
trafico en el tiempo de una interfaz o recurso de algin
host

- Seingresa via Web a la herramienta
- Se va al menu “graphs”

- Se busca el host

- Se configura el tiempo de revision

- Serevisa los datos del host

Elaborado por: Autor

3.1.3 ldentificacién de casos de uso

Tabla 13 Caso 1 de uso del software

Revision de caida de host o interfaz
Caso de Uso: 1

Al Oficial de Networking le llega mediante correo
electronico, mediante SMS, o mediante un mensaje pop-up
en el equipo una alerta de que un equipo o un interfaz de
Descripcion: uno de los equipos monitoreados esta caida, inmediatamente
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el Oficial ingresa via Web a NAGIOS y revisa en la opcion
de host y revisa el host que este caido y el tiempo en que
este esta.

Observaciones:

Escenarios:

1. Alerta de caida de host
2. Revision histérica de eventos

Elaborado por: Autor

Tabla 14 Caso 2 de uso del software

Caso de Uso: 2

Revision de consumo de tréfico en una interfaz o enlace.

Descripcion:

El Oficial de Networking debera acceder via Web a CACTI
e ingresar a la pestafia de gréaficas por equipo y selecciona la
interfaz del equipo de red que requiere revisar el consumo;
dicho consumo podra ser customizado por un rango de
tiempo

Observaciones:

Escenarios:

1. Revision mensual de consumos
2. Analisis de crecimiento
3. Monitoreo preventivo

Elaborado por: Autor

Tabla 15 Caso 3 de uso del software

Caso de Uso: 3

Generacion de reporte de disponibilidad

Descripcion:

El Oficial de Base de Datos ingresa al sistema e ingresa a la
opcidn de disponibilidad en donde se configura el host o
grupo de hosts, el tiempo del reporte y se presiona el boton
generar para que luego de esperar la recopilacion de datos se
genera el reporte de disponibilidad que estemos buscando.

Observaciones:

Escenarios:

1. Revision mensual de disponibilidad

Elaborado por: Autor
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3.2 Requerimientos No Funcionales

Tabla 16 Requerimiento no funcional 1

ID: 1 | Relacion: \

Descripcion: Interfaz grafica

La interfaz grafica es un elemento primordial para el éxito de cualquier
aplicacion por tal motivo ésta debe ser amigable, cumplir con los estdndares de
moldeamiento de una interfaz y ser plenamente intuitivo.

Elaborado por: Autor

Tabla 17 Requerimiento no funcional 2

ID: 2 | Relacion: |

Descripcion: Protocolos de descubrimiento de host

El software debe tener la capacidad de soportar los principales protocolos de
descubrimiento de host, lo cual ayudara a incluir diferentes tipos de equipos de
comunicacion sin importar el fabricante.

Elaborado por: Autor

Tabla 18 Requerimiento no funcional 3

ID: 3 | Relacion: \

Descripcion: Lenguaje de programacion

El lenguaje de programacion del sistema de monitoreo debe ser un lenguaje
muy orientado a objetos y de facil entendimiento y capaz de poder soportar
diferentes tecnologias de presentacion de informacion, ya que al ser un
producto pre-fabricado, éste podra ser modificado y mejorado.

Elaborado por: Autor

Tabla 19 Requerimiento no funcional 4

ID: 4 | Relacion: |

Descripcion: Precision en detectar un evento

La logica manejada en el sistema debera ser no muy permisible al momento de
alertar algun tipo de evento en la red por tal motivo debera notificar y cambiar
el estado de los elementos afectados a tiempo.

Elaborado por: Autor
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Tabla 20 Requerimiento no funcional 5

ID: 5 | Relacion: \

Descripcion: Base de datos nativa o distribuida

El almacenamiento de los datos debera ser de forma nativa y manejando una
I6gica de programacion y modelamiento de base de datos para la mejor
administracion de la informacion tanto para ser almacenada como para ser
consultada.

Elaborado por: Autor

Tabla 21 Requerimiento no funcional 6

ID: 6 | Relacion: \

Descripcion: Sistema Operativo

El sistema operativo debera ser capaz de soportar el sistema y que a su vez
brinde los soportes necesarios y las caracteristicas de administracion de
recursos al nivel del software para garantizar su estabilidad al momento de
implementar la herramienta.

Elaborado por: Autor

Tabla 22 Requerimiento no funcional 7

ID: 7 | Relacion: \

Descripcion: Tiempos de respuesta

Los tiempos de respuesta deben ser menores a 5 segundos para garantizar una
mejor interaccién con el usuario y que esto a su vez sea un beneficio y no una
molestia al momento de procesar la informacion ingresada.

Elaborado por: Autor

Tabla 23 Requerimiento no funcional 8

ID: 8 | Relacion: |

Descripcion: NuUmero de usuarios o sesiones concurrentes
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El software esta en la capacidad de ser “multitasking” gracias a que es rico en
arquitectura de disefio de software y en hardware, brindando la capacidad de

soportar multiples sesiones de usuarios al momento de administrarlo.
Elaborado por: Autor

Tabla 24 Requerimiento no funcional 9

ID: 9 | Relacion: |
Descripcion: Politicas de recuperacion y backup de configuracion
Dentro de las politicas de recuperacion de desastre el software debera ser capaz
de brindar la seguridad de la recuperacion de la informacion o del reemplazo
de la plataforma base (upgrade) sin comprometer la informacion recopilada. A
su vez el software debera tener la opcidn de auto respaldarse en caso de un
evento de fallo de hardware o software.

Elaborado por: Autor

3.3 Definicion de roles en los modulos

3.3.1 Rolesen NAGIOS:

ROOT: El rol de “root” es aquel rol de administrador de bajo nivel del software; es
decir que sera quien se encargue de la instalacion, actualizacién, modificacion y
eliminacion de algin paquete relacionado con la herramienta o con cualquier software

que coexista con la misma.

ADMINISTRADOR: Este tipo de usuario sera aquel que tenga los maximos
privilegios en la aplicacion y podrd tener acceso a los diferentes médulos de la
aplicacion, pudiendo obtener la informacion procesada a través de la interfaz web de
NAGIQOS; entre las principales funciones de este rol tiene las siguientes

- Ver/Modificar procesos que se estén ejecutando en NAGIOS
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- Reiniciar el servicio de NAGIOS

- Ver informacién detallada de los host y servicios monitoreados

- Generacion de reportes de disponibilidad

- Programar acciones de monitoreo sobre cualquier host o servicio

- Emitir cualquier comando permitido sobre cualquier host o servicio mediante la

interfaz grafica.

Usuario sélo lectura (READ ONLY): Este tipo de usuario podra obtener la misma
informacidn que un administrador, con la diferencia que las opciones de modificacion de

algun parametro estaran deshabilitadas.

3.3.2 Rolesen CACTI

ROOT: El rol de “root” es aquel rol de administrador de bajo nivel del software; es
decir que serd el administrador del servidor en donde puede coexistir mas de un
software, por lo tanto este rol tendra el control a nivel de instalacion, modificacion o

eliminacion de cualquiera de los archivos de configuracion de CACTI.

ADMINISTRADOR: En el rol de administrador se podran realizar todas las
acciones permitidas dentro de lo que la interfaz web lo permita, ya que existe la
limitante de no poder acceder a la base de datos al ser ésta administrada desde linea de
comandos o con algun IDE de interpretacion instalado sobre el equipo. Dentro de los

privilegios que podré realizar el usuario Administrador sobre la herramienta tiene:
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- Agregar/Modificar/Eliminar usuarios de acceso a la herramienta.

- Agregar/Modificar/Eliminar un dispositivo o un grafico asociado hacia el
mismo.

- Generar graficas de un dispositivo de acuerdo al lapso de tiempo seleccionado.

- Instalar plugins adicionales a la herramienta

- Importar/Exportar templates personalizados de graficos o de dispositivos
disponibles en Internet.

- Utilizar las herramientas de mantenimiento del software.

OBSERVADOR: El rol de observador (viewer) esta disponible para usuarios que
solo tendran disponible la informacién de graficas de consumo de interfaces o de
performance de los dispositivos en el lapso de tiempo seleccionado, sin poder realizar

alguna modificacion en la informacion mostrada.
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CAPITULO IV
DISENO DEL SISTEMA

4.1 Disefio de la arquitectura del sistema

4.1.1 Disefio arquitectonico
4.1.1.1 Arquitectura de NAGIOS

NAGIOS posee de una arquitectura simple de administracion ya que consta de una
interfaz Web la cual es una ventana a la visualizacion de los diferentes eventos que
ocurran en los equipos o servicios monitoreados, dicha informacion es obtenida
mediante archivos de log, de status, de retencion de informacion volatil o plugins los
cuales seran empleados a través del motor de NAGIOS el cual es ejecutado en el Kernel
como demonio (definicion de servicio en lenguaje Linux) donde se maneja la légica de
monitoreo, eventos, notificaciones, etc. Hacia los equipos y servicios; almacenando la

informacidén de cada query o consulta en archivos de registro locales o externos.
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Figura 7 Arquitectura de NAGIOS

Fuente: Autor

4.1.1.2 Arquitectura de CACTI

Una MIB es una base de datos jerarquica de objetos y sus valores, almacenados en
un agente SNMP. Cada MIB individual es un subarbol de la estructura total de MIB

definida por la ISO. La RFC 1156, llamada MIB-I, especifica ciertas informaciones de

primer nivel. La RFC 1158, llamada MIB-11, es mas exhaustiva.

Sin embargo como estas especificaciones no permiten describir, con la precision
requerida, todo tipo de agentes, los fabricantes de hardware y programadores de
software estan desarrollando MIB propietarias. De esta forma una organizacién puede

tener autoridad sobre los objetos y ramas de una MIB. Generalmente, los objetos de la

MIB son referenciados por un identificador.
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CACTI es un cliente de RRDTool, éste almacena toda la informacion necesaria para

crear graficos en una base de datos MYSQL.

APLICACION CACTI EN PHPS

NETSNMP

BASE DE
DATOS

mysQL

Figura 8 Arquitectura de CACTI
Fuente: https://es.scribd.com/doc/30455122/Procedimiento-Para-La-Instalacion-de-CACTI

4.1.2 Modulos del sistema

4.1.2.1 NAGIOS
4.1.2.1.1 MODULO DE MONITOREO

Este modulo tiene como funcion presentar la informacion actual de los host y
servicios monitoreados sobre NAGIOS.

Mapa de host: Se muestra la informacion en un modo gréfico nativo de NAGIOS

en donde los host se ordenan de una manera no ordenada alrededor del servicio de

NAGIOS. Ejemplo: Figura 9
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Figura 9: NAGIOS opcion de Mapa

Fuente: Autor

Hosts: En esta opcion se muestra un listado de los host monitoreados en donde se
toma en cuenta el color del host en donde se representa el estado de salud de los host.

Ejemplo: Figura 10
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Figura 10: NAGIOS opcion de Hosts

Fuente: Autor
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Services: En esta pagina se presentan los servicios de los host que se estan

monitoreando en donde se muestran diferentes datos importantes como lo son el tiempo

de respuesta y el tiempo de caida del servicio. Ejemplo: Figura 11
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Figura 11: NAGIOS opcion de Services

Fuente: Autor

una manera

organizada y agrupada ya que los host al ser creados se configuran dentro de un grupo

de host. Ejemplo: Figura 12
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Figura 12: NAGIOS opcién de Hostgroups

Fuente: Autor

4.1.2.1.1 MODULO DE REPORTE
Este mddulo presenta toda la informacién recopilada de NAGIOS y la presenta en
forma de reportes personalizados en base al tiempo, permitiendo al usuario obtener

informacion estadistica de los diferentes equipos o servicios que monitoree.

Reporte de Disponibilidad: Esta pantalla es destinada para para la generacién de

reportes de disponibilidad de los host, grupo de host y servicios que se monitorean.

Ejemplo: Figura 13
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Hostgroup Availability Report Hostgroup 'dc-guayaquil-hosts’ Firstassumed host state: Firstassumed senvice state
Last Updated: Wed Mar 25 20:14:02 ECT 2015

Nagios® Core™ 3.5.1 - Wi nagios.org _ Current State M Current State M
Logged in as nagiosadmin E Report period Backiracked archives
03-18-2015 20-14:02 to 03-25-2015 20-14:02 Last7Days = n

Duration: 7d Oh Om 0s.

[ Availabiliy report completed in 0 min 1 sec ]

Hostgroup 'dc-guayaquil-hosts’ Host State Breakdowns:

Host % Time Up %Time Down % Time Unreachable % Time Undetermined
CONVERTIDOR_SP 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
FREWALL_00B 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEBLAHO1 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEBLAHO2 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEBLAHO3 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEBLAHO4 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEBLAH0S 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEDSBB00 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEFWFGT300C01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEFWFGT400C01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEFWFGTE20801 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEFWFGTS00C01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEFWZYWo1 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEMGWO1 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEMGWO3 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYENVCENTERD1 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEQOSHNEQ! 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYEQOSHEG2 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYERADAPPOT 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYERADAPPO2 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYERADMGNTO! 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYERADFRODT 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYERADWALLO1 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYERSAES506001 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWiKD1 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWIK02 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWAKD1_01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWAKD1_02 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESW4K02_01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWAK02_02 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWAKD3_01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESW4K03_02 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWAKD4_01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWAKD4_02 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWAKDS_01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWAKDS_02 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWSKD1 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWEKNZ 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWSK03 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWSKD4 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWTKD1_AGG 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GYESWTKD1_CHPS 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%

GYESWTKD1_CORE 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%

Figura 13: NAGIOS opcion de Reporte de Disponibilidad

Fuente: Autor

Graficas de disponibilidad: En esta pantalla se muestra la disponibilidad por
equipo de una manera grafica donde el reporte es personalizado en base al tiempo

seleccionado. Ejemplo: Figura 14
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Figura 14: NAGIOS opcion de Gréfica de Disponibilidad

Fuente: Autor

Reporte de alertas: En esta pantalla se pueden ver las alertas generadas hora a hora

de los diferentes host y servicios, con el detalle de monitoreo. Ejemplo: Figura 15

Nagios 205 ummneems: AllHosts and Services s tpe epvns
et ar
g co S 1 s Alstsisypes -
— Logged in as negiosadmin Latestarenve  Log File Navigation History detail level for all osts:
Wed M 25 00000 ECT 2015 Al siers =
View Siates Deta For A1 Fasts fe=] o Allles
Documentation View Noffcatons For A Hosts Present 1 Hide Flapping Aleris
Current Status Fie: Narflognagesinagos g — Hioe Downim Aes
i [T Hage Process Messages
Tactical Overview =
wap [ Oider Entries First
Hosts Update
senvices —
Host Groups
Summary
i March 25, 2015 20:00
Senvice Groups
Summary 5] 5201451 T3] oo corata 13
G | < ur s 125 second response time:
Problems H] 225 3015 202 £1 SEMVICE ALERT. St oot ARG SO LR AUALLA L consts oo tvmr 3¢
Senicss (Unnanges) ] W-252015 201201 SEROGE ALERT 4 1#TTP CRTGAL SO TTPGATIGAL TR | 200 0 - 55 s LI scond esporse e
Hosts (Unhanded) | AMARLLA. - La consuts retormo el vaor: 21
Network Outsges. ] 93.25-2015 20-77-01] SERVICE ALERT Ca_aks chllogaley PG WARNNG HARD:3 PHG WARNNG - Packetloss = %, RTA = 287 26 ms
e I 52252015 207G SRV AET 1T OGSOPT2 T O T 12600 S8 s 1 bt o sonse e
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] 20 015 200051 SEICE ALERT. et 5ot AAO S A oA NS O Ln st more 2 u8on 15
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] 5 2 o012 200001 e ALERE 117 AL S Yo oA s 1290 S 35€ s 031 3220 response b
Availability ] 5 200431] 0%
Trends
Alerts .[nlz@w 20:0251) SERVICE ALERT c. .uupn PNG:CRTCALSOFT:1-PNG CRITCAL - Packet ess = 0%, FTA = 71230 ms
History 03-25-2015 2001, 1] SERVICE ALERT.efocasn0" #TTP OKSGFT2HTTP OK: HTTP1 200 K - 2018 tyes 1 0.008 second response e
Summary oy ZPNC 0K - Pa 0% ETA =g e
Histogram 1] 192.25-2015 20-0051) SERVICE ALERT c35m0utco8nsut WARNNG HARD:ALERTA AUARLLA - La consuts retams e valr: 2
Notiications 252015 0031 Sece TR 4 o G OR ORI 0P %, A 75
Event Log % WARNNG - Pa = 0%, RTA = 10889 ms.
e ] 22 015 20001 SEICE ALERT. ot o LS PG SO S O ot s o s < 158 m
—— o HTTP OK: HTTPH.1 200 OK - 962 bytes in 0.004 second response tme
Comments
Doventime March 25,2015 1%:00
Process afo

Performancs Info
Scheduling Queue
Configuration

[T 5252015 1851 SERVCE ALET Cf o oo PIGATANG SO | TGNATHG. ot s - 5%, T4 =238 7
B wa252015 195831) exe: ot running
] £0-25 2015 18:58-H] SERVICE ALERT: gyefecashD1 mcnrruLsoFH HTTP CAMCAL: HTTR#H 1 200 OK - 20518 bytes in 0.762 second respoase fme:
5225201 185851 SERVCE ALERT Cl rivorsiadfc s PG CATEALSOFTZ PG CATCAL-Packl s - 0%, 43866
5 19551) T MARLLA - L consata

1] 02252015 19:52.01] 4200 0K - Bﬁlbyumﬂiz‘!emr\d response fime
[03-25-2015 19:57-51) SERVICE ALERT Caj universidad_fac_indusiralPNG CRITICAL SOFT.1,PNG CRITICAL - Packet loss = 44%, RTA = 779.31 ms.
] I03-25.2015 19:57:31] SERVICE ALERT.pyecmeamphatQ w3wp CRITCAL SOFTZ wiwp.exe: not uening
1] 2252015 15651 AMARILLA - La consuks retomo el valor: 21
[03-25-2015 19:55°31) SERVICE ALERT gyecmeompbat(2; w3wp;CRINCAL SOFT. 1;w3wp exe: not nmning
B 103-25-2015 19:53.01) SERVICE ALERT uriATTP.OK.SOFT2 TP OKC HTTP11 200 OK - 20518 bytes  0.008 second rosponse fme

[03.25.2015 19:51-01] SERVICE ALERT urtHTTP CRITCAL SOFT,LHTTP CRITCAL: HTTPH1 200 OK - 20518 bytes n B.0SD sccond respnse fins
B 193.25-2015 19:4501) SERVICE ALERT Aq_Az0puesPNG OKCSOFTAPG OK -Packetloss = 0%, ATA =T5.34 ms.
[T] 103-25-2015 19:4401) SERVICE ALERT q_Azopues;PHNGWARNNG SOFTZPNG WARNNG - Paet oss = 0%, RTA - 121 72 ms
[ 2252015 14351 Caf_ce_la_s 6, RTA = 4010.37 ms.

Figura 15: NAGIOS opcién de Reporte de alertas

Fuente: Autor
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Reporte de notificaciones: En esta opcién se ven las notificaciones que han sido
enviadas ya sea mediante SMS, mail u otro medio dando a mostrar también a que

usuario y a la hora que se envio la notificacion. Ejemplo: Figura 16

Na giosﬁ All Contacts Natication detail level for all contacts
— Al nofifications -
. LogFile Navigation e —
Latest Archive der Entries Fir
General Wied Mar 25 01:08-00 ECT 2015 - =
ome “ 6 o [ Upda |
Documentation s
Current Status Fie: harfoghsgiosinagos og
Tactical Overview Noticaton
Map Host senice e Time Contact Information
Command
Hosts [remens -
Services e PA.PLCRTICAL - There are o Vit
Host Groups ]
< 220
Summary b PA.PLCRMCAL - There are no Vis.
Gid
Service Groups el PLPL CRITCAL -There are no Vi
2520
e P1.PLWARMNG - mem usage-57.62 %
3252015 . .
e P1.PLWARMNG - mem sage=87.62 %
1325205
e P1LPLIARNNG - mem ssage=87.62 %
s
e P1.PLCRICAL - There are 10 Vifs
s
e P1.PLCRCAL - There arz 1o Vis.
s
i P1.PLCRIICAL - There are 1o Vits
%‘2“”5 CRICAL - Host Unreachabie (iinesxiprdS1? bguayaquil com)
end CRTCAL - Host Unreachabi (0esxpraSt3 bouayaqui cam)
g’i’fn‘f‘m CRICAL - Host Unreachabie {uinesxiprdS13 bguayaquil com)
Notiications 250
CRINCAL - Host Unreachabi (ocsxprd412 bousyagul com)
EventLog w10 (Ubesxpraa2 bguayay
3252015 . .
e e CRICAL - Host Unreschabl (soesxpra412 bousyayul com)
Comments f22s20s CRIICAL - Host Unceachabie {spesxiprd402 bouayaqui com)
Downtime w104
Process Info g;’gf‘m External command errur: No log handing enbled - urving on siderr logging
Performance Info KNI
Scheduling Queue External command eror: o log hnding ensbled - uming on stderr ogging
Configuration
e ODs specifes
o CDs speciee

P1PLWARNNG - overal status=yeiow

P1LPLWARNNG - overal status=yeiow

P1LPLWARNNG - overal status=yeiow

PUPL CRICAL - There are no Wifs.

Figura 16: NAGIOS opcion de Reporte de notificaciones

Fuente: Autor

Reporte de log de eventos: Esta pantalla a diferencia de las otras muestra un recuento
hora a hora de las notificaciones que han sido enviadas en el orden del tiempo. Ejemplo:

Figura 17
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Documentation
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Figura 17: NAGIOS opcion de Reporte de logs de eventos

Fuente: Autor

4.1.2.1.2 MODULO DE INFORMACION DEL SISTEMA

Este mddulo tiene como objetivo presentar al administrador las facilidades de
gestionar los servicios ejecutados en el servidor y ademas permite ver de una manera

detallada el performance del equipo y la cantidad de host y servicios monitoreados y

cada que tiempo se monitorean.

Informacion del proceso: En esta pantalla se muestra el status actual del proceso de
NAGIOS en donde se puede ver el tiempo de disponibilidad o uptime, el 1D del proceso
en el sistema operativo, la opcion de reinicio del servicio y adicional a esto manejar de

manera general todas las notificaciones y alertas del motor de NAGIOS. Ejemplo:

Figura 18
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Nagios Process Information

Last Updated: Wed Mar 25 20:16:45 ECT 2015
Updated every 30 seconds

Nagios® Core™ 3.5.1 - www.nagios.org
Logged in as nagiosadmin

Process Information

Program Version: 351

Program Start Time: 03-25-2015 10:45:00
Total Running Time: 0d 9h 31m 455
Last External Command Check: 03-25-2015 20:16:36
Last Log File Rotation: NIA

Nagios PID 4542

Notifications Enabled? YES

Service Checks Being Executed? YES

Passive Service Checks Being Accepted? | YES

Host Checks Being Executed? YES

Passive Host Checks Being Accepted? YES

Event Handlers Enabled? Yes

Obsessing Over Services? No

‘Obsessing Over Hosts? No

Flap Detection Enabled? Yes

Performance Data Being Processed? Yes

Process Commands
E Shutdown the Nagios process
[ Restart the Nagios process
X Disable notifications
x Stop executing senvice checks
X Stop accepting passive senice checks
X Stop executing host checks
x Stop accepting passive host checks
X isable event handlers
o Start obsessing over senices
4
X
X

D
8
Start obsessing over hosts
Dizable flap detection

D

isable performance data

Figura 18: NAGIOS opcion de Informacion de proceso nagios

Fuente: Autor

Informacion de rendimiento de monitoreo: En esta pantalla se tiene la informacion

estadistica en porcentajes del total de servicios y host monitoreados en los periodos de

tiempo en 1, 5, 15 y 60 minutos. Ejemplo: Figura 19
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Nagios’

General

Home
Documentation

Performance Information

Last Updated: Wed Mar 25 20:17:06 ECT 2015
Updated every 30 seconds

Nagios® Core™ 35.1-
Logged in as nagiosadmin

nagios.org

Program-Wide Performance Information

Current Status
Time Frame Services Checked  Metric Min. Max. Average
Tactical Overview <=1 minute: a71 (18.2%) Check Execution Time:  0.01 sec 30.01 sec 1.508 sec
. . . <=5minutes: 2381 (54.1%) Check Latency: 0.00 sec 10.70 sec 0.295 sec
g::isces Services Actively Checked: 30 ooeo 5024 (94.3%) Percent State Change: 0.00% 26.38%  0.04%
Host Groups <=1hour: ‘ 5299 (99.5%)
Summary Since program start: 5301 (99.5%)
Grid Time Frame Services Checked  Metric Min. _ Max. Average
Service Groups <=1 minute: 0(0.0%) Percent State Change: 0.00% 0.00% 0.00%
Summary . . <=5 minutes: 0 (0.0%)
Grid Services Passively Checked: < 15 minutes: 0(0.0%)
P[DSLQ:?QZS (Unhandled) 1 hour: 0.00.0%)
Hosts (Unhandled) Since program start: 0 (0.0%)
Network Outages Time Frame Hosts Checked Metric Min. Max. Average
Quick Seareh <=1 minute: 966 (73.25%) Check Execution Time: 0.47 sec 30.02 sec 4.305 sec
" . <=5minutes: 1303 (98.3%) Check Latency: 0.00 sec 42.25 sec 0.529 sec
Hosts Actively Checked: 4 minutes: 1203 98.8%) Percent State Change: 0.00%  10.13%  0.10%
<=1hour: 1303 (98.8%)
Reports since program start: 1304 (98.9%)
Availability Time Frame Hosts Checked Metric Min. _ Max. Average
TA"W:S <=1 minute: 0(0.0%) Percent State Change: 0.00% 0.00% 0.00%
erts
. . <=5minutes: 0(0.0%)
:{l\‘sr:nr:ar Hosts Passively Checked: < 15 minutes: 0(0.0%)
;‘Smgm;q <=1hour: 0(0.0%)
Nofifications Since program start: 0 (0.0%)
Event Log Type Last1 Min Last5Min Last15Min
Active Scheduled Host Checks 949 1480 4249
Sk Active On Demand Host Checks 9 8 280
Comments Parallel Host Checks 949 1464 4289
Downtime Serial Host Checks 0 0 0
Process info Check Statistics: C2ched Host Checks 9 82 240
Performance Info ek S1aUSHES: passive Host Checks 0 0 0
é“"f_“““”f Queue Active Scheduled Service Checks 956 2884 1310
onfiguration Active On-Demand Service Checks 0 0 0
Cached Service Checks 0 0 0
Passive Service Checks 0 0 0
External Commands 0 0 0
Buffer U . Type InUse Max Used Total Available
ulter Usage: ¢y ternal Commands 0 7 8192

Figura 19: NAGIOS opcion de Informacion de rendimiento de monitoreo

Fuente: Autor

Informacion de configuracion de host: En esta pantalla se puede obtener la
informacion detallada de cada host monitoreado en NAGIOS, en donde esta informacion
ayudara a tener un mejor control de las direcciones IP, intervalos de monitoreo y tipo de

comandos que se ejecutan por cada uno. Ejemplo: Figura 20
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Lrman 300753 80 vilage_paza CNT 200753 89 vilage_piaza CNT 1012412445 2 :5"‘ ::”" Yes v Yes Mo :ﬂm =1
Service Groups
Summary
800795 _aq_misgro_CNT 101072% 2 = == Y Ve Ye Mo e
aq_canar_CNT 800798 g canar_ONT 1010825 2 e Ve Yes  Yes Mo e
Quick Seareh:
800832 0 terminal teresre, CNT. 101241267 2 is"‘ Vs ves e Mo :."n"'f"“""’ '
Reports
Avaiabiity msm o im Aute-getemines
Trents 800851_ag_corapungo_ONT 101086 2 e Y Ve Y Mo .
8 machachi_ CNT B00871_8g_ machachi CNT 1010370 2 z & 2”'" Yes v Yes Mo :.“:'f i
Notifications
Event Log
. oki_ostilero_CNT 800674_ag_oki astllrn_CNT 1010865 2 e Y Ve Yes Mo e
System
Comments
Dowmtime e msm oim o | Aute-determines
 2q domingo_comin_C¥ 800823_ag_ domngo_comn_CNT 10108102 2 SR a7 Yes  Yes  Yes Mo
Process lnfo. Bk ostalive e
Performance Infa
Scheduling Queue N
Configuration 80070_s_piazza_machala CHT 101089 2 iﬁ“ g:"" = = = |- ::mmne ermined
aq_mal del_rio_CNT 300891_ag_mal_del rio_CNT 10.10.406 3 : = g:”" Yes  Yes Yes Mo fﬂ".‘:’f‘""""’
201010_sg sborada CNT £01010_s9 sborada CNT 101241245 2 zs"‘ 2”" Yes v Yes Mo :ﬁ":;e"“'"":
801021_ag_simon_boivar_CHT 801021_ag_simon_bokvar_CHT 1010870 2 . HT Vs Y Yes Mo e

Figura 20: NAGIOS opcidn de configuracion de Host

Fuente: Autor

Revision de cola de programacion: Esta opcion permite ver la lista de programacion de
chequeos de servicio o host, es decir permite ver el poller de monitoreo en tiempo real.

Ejemplo: Figura 21
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N H . Check Scheduling Queue

a gIOS Last Updsted: Vied Mar 25 20:17:58 ECT 2015
- Updated every 30 seconds

Nagios® Core™ 35,1 - ww
Lagoed in as nagiossdmin

General

Home
Documentation
Entries sorted by next check time (ascending)
Current Status.

+ +. *+. +
Tactical Overview Host *4 Service *4 LastCheck #%  MextCheck *# Type  Active Checks Actions

Map gyeqhiew 03-25-201520:15.31 03-25-2015 20151

Hosts

Services 03-25201520.1621 03-25-201520:17.31

Host Groups 03-25201520:1621 03-25-2015 201731
S

0325201520:1621 03252015 20:17:31
03-25-201520:1621 03-25-2015 20:47:31
03-25201520.1621 03-25-201520:17.31
03252015 200741 03252015 20:17:41
03252015 200741 03252015 20:17:41

03-25-2015 200741 03-25-2015 20:47:41

Quick Search:
0325201520741 03252016 20:17:41
3252015200741 03252015 20:17:41
Reports 3252015200741 (3252015 20:47:41
Avallability 03252015 200741 03252015 2011741
Trends
Aerts 3252015200741 03-25-2015 20:17:41
History 0325201520741 03252016 20:17:41
Summary
Histogram 3252015200741 03:25-2015 20:17:41
Hofificatons Uivesiipras2 03252015 200741 03-25-2015 20:17:41
Event Log
uiossdpras1 UIO ESX Runfime Stabus 3252015200741 03-25-2015 20:17:41
System
uioesdpras i 0325201520741 03252016 20:17:41
Comments
Dovmtime apras 1l 3252015200741 03:25-2015 20:17:41
Process info . - D
Pertomance Info uioesaprasDs VM List 3252015200741 (3252015 20:17:41
Scheduling Queue i CPU Load 3252015200741 03-25-2015 20:17:41
Configuration

rite 03-252015 200741 03-25-201520:17:41
M List 03-252015 200741 03-25-201520:17:41
untime Status 03252015 200741 03252015 20:17:41
03252015 200741 03252015 20:17:41
03-25-2015 200741 03-25-2015 20:47:41
03-252015 200741 03-25-201520:17:41
UI0 ESXi CPU Load 03252015 200741 03252015 20:17:41

M List 03252015 200741 03252015 20:17:41

Figura 21: NAGIOS opcién de Revision de cola de programacion

Fuente: Autor

4.1.2.2 CACTI

4.1.2.2.1 MODULO DE ADMINISTRACION
Graficos: En este sitio se puede ver un listado del total de gréaficos que estan
recolectando informacién en CACTI y a la vez permitira la creacion de los mismos para

poder monitorear otra interfaz u otro parametro de performance.
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Graph Management Add

Host:  Any ~ Template: Any -

Search: Rows perPage: 30 v

<< Previous

Graph Title+ Template Name

Ag. CCEl Recrea - CPU Usage 575 Cisco - CPU Usage 120x300 g
Ag. CCEl Recrea - Hemory Usage 574 2 Cisca - Memary Usage 120x300 g
Ag. CC El Recreo - Ping Latency 576 Unix - Ping Latency 120x500 ]
Ag. CC El Recreo - Ping Latency 3176 Unix - Ping Latency 120x500 (]
Ag. CC El Recreo - TELCONET 577 Interface - Traffic (bits/sec) 120x500 ]
Ag. CCEl Recreo - Traffic - Fa0/7 3175 Interface - Traffic (bits/sec) 120%500 o
Ag. 10 de Agosto - CNT DATOS 503 Interface - Traffic (bits/sec) 120x500 (=]
Ag. 10 de Agosto - CNTVOZ 504 Interface - Traffic (bits/sec) 120x500 (@]
Ag. 10 de Agasto - CONEXION TELCO 08 Interface - Traffic (bits/sec) 120x300 O
Ag. 10 de Agasto - CPU Usage 01 Cisco - CPU Usage 120x300 g
Ag. 10 de Agasta - Memory Usage 500 2 Cisca - Memary Usage 120x300 g
Ag. 10 de Agosto - Ping Latency 502 Unix - Ping Latency 120x500 B
Ag. 6 de Diciembre - CNT DATOS 498 Interface - Traffic (bits/sec) 120x500 ]
Ag. 6 de Diciembre - CNTVOZ 493 Interface - Traffic (bits/sec) 120x500 (]
Ag. 6 de Diciembre - conexion a Telconet 437 Interface - Traffic (bits/sec) 120x500 (]
Ag. 6 de Diciembre - CPU Usage 495 Cisco - CPU Usage 120%500 (m]
Ag. 6 de Diciembre - Memory Usage 494 2 Ciseo - Mamory Usage 120%500 B
Ag. 6 de Diciembre - Ping Latency 295 Unix - Ping Latency 120x500 O
Ag. 9 de Octubre 200 - CNT DATOS 34 Interface - Traffic (bits/sec) 120x300 g
Ag. 8 de Octubre 200 - Canexion a CT_Voz ) Interface - Traffic (bits/sec) 120x300 g
Ag. 8 de Octubre 200 - CPU Usage 132 Cisco - CPU Usage 120x300 ]
Ag. 9 de Octubre 200 - Memory Usage 133 2 Cisco - Memory Usage 120x500 (]
Ag. 9 de Octubre 200 - Ping Latency 11 Unix - Ping Latency 120x500 ]
Ag. 9 de Octubre 200 - Servidor_Denwa_Agencias 100 Interface - Traffic (bits/sec) 120x500 (]
Ag. 9 de Octubre 202 - CONEXION TELCONET 33 Interface - Traffic (bits/sec) 120x500 (=]
Ag. 9 de Octubre 202 - CPU Usage 134 Cisco - CPU Usage 120%500 (m]
Ag. 9 de Octubre 202 - Memory Usage 135 2 Ciseo - Mamory Usage 120%500 B
Ag. Aguirre - CNT DATOS 208 Interface - Traffic (bits/sec) 120x300 g
Ag. Aguirre - CNTVOZ 205 Interface - Traffic (bits/sec) 120x300 g
Ag. Aguirre - conexion a Telca 207 Interface - Traffic (bits/sec) 120300 @]

Showing Rows 1 to 30 of

Choose an action: Delete -

Figura 22: CACTI opcidn de Gréficos

Fuente: Autor

Arbol de gréafico: CACTI posee una manera grafica en forma de arbol jerarquico la
organizacion de la informacion para una mejor lectura. En esta pantalla se puede generar

arboles de informacion o modificar los que ya estén creados.

Graph Trees Add
Name
Banco Guayaquil %

Figura 23: CACTI opcién de arbol grafico

Fuente: Autor

Grupo de notificaciones: En esta pantalla se puede crear grupos de notificaciones los
cuales seran utilizados para el envio de alertas y notificaciones cuando el consumo de un

recurso llegue a un valor configurado como notificaciéon.
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Notification Lists Add

Search: Clear

<< Previous Showing Rows 1 to 1 of 1 [1]

Emails
NetworkingIT Alertas de Consumo networkingit@bankguay.com B
Showing Rows 1 to 1 of 1[1]

L Choose 2n action: Delete

Figura 24: CACTI opci6n de Grupo de notificaciones

Fuente: Autor

MODULO DE IMPORTACION Y EXPORTACION DE PLANTILLAS
Plantilla de graficos: En esta pantalla se detalla los tipos de plantillas que se utilizaran

para monitorear algin evento del equipo o servicio monitoreado.

Graph Templates Add

<< Previous Showing Rows 1 to 30 of 63 [1,2,3]

G
Cisco - Fibre - €2 Traffic
Cisco - Fibre - C3 Traffic
Cisco - Fibre - CF Traffic
G
G
G

Exchange07 - Delivery Statistics
Exchange07 - RPC

Exchange07 - SHTP.

Exchange07 - Spam Confidence Level
Exchange07 - Spam Filter

Host MIB - Available Disk Space
Host MIB - CRU Utilization

Host MIB - Logged in Users

]
(]
]
(]
]
(]
]
(]
]
(]
]
(]
]
isco Nexus - Pr 0
Exchange07 - Connections 0
(]
]
(]
]
(]
]
(]
]
(]
]
(]
]
(]
]
]

Showing Rows 1 to 30 of 63 [1,2,3]

Chooss an action: Delele v

Figura 25: CACTI opcién de Plantilla de graficos

Fuente: Autor

Plantilla de host: En esta pantalla se puede ver las plantillas que hayan sido generadas

para clasificar cada grafico de acuerdo al equipo o servicio que se esta monitoreando.
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Host Templates Add

Search:

<< Previous

Template Title**

Gisco - 2900/3500
Gisco - UCS - 6120 FI

Gisco Nexus

Gisco Router
Exchange2007-2010
Fortigate

Generic SNMP-enabled Host
Karlnet Wireless Bridge
Local Linux Machine
Netware 4/5 Server

Pax

TippingPoint IPS

ucd/net SNMP Host

Windows 2000/XP Hest

<< Previous Showing Rows 1 to 14 of 14[1]

L Choose an action: Delele =

Figura 26: CACTI opcién de Plantilla de host

Fuente: Autor

Plantilla de datos: La informacion mostrada en la siguiente pantalla dara la informacion
detallada de los gréaficos utilizados en los diferentes equipos y el tipo de medicion que se

aplicara para su respectivo célculo.

Data Templates Add

Search:

<< Previous Showing

Template Name** Data Input Method

Cisco - Fan - Temperature Get SNMP Data (Indexed) Active
Cisco - Fibre - Discards Get SNMP Data (Indexed) Active
Cisco - Fibre - Traffic C2 Get SNMP Data (Indexed) Active
Cisco - Fibre - Traffic C2 Get SNMP Data (Indexed) Active
Gisco - Fibre - Traffic CF Get SNMP Data (Indexsd) Active
Gisco - Memory - Free Get SNMP Data Active
Gisco - Memory - Used Get SNMP Data Active
Cisco - Power - Available: Get SNMP Data Active
Cisco - Power - Drawn Get SNMP Data Active
Cisco - UCS - Processor Draw Get SNMP Data (Indexed) Active
Cisco - UCS - Processar Temp Get SNMP Data (Indexed) Active
Cisco Nexus - 5 minute CPU Get SNMP Data Active
Cisco Nexus - ProcHem usage % Get SNMP Data Active
Cisco Router - 5 Minute CPU Get SNMP Data Active
Cisco Router - 5 Minute Memory Free Get SNMP Data Active
Gisco Router - 5 Minute Memory Used Get SNMP Data Active
Exchange? - Active Connections Exchanga? - Active Connactions Active
Exchange7 - Delivery Statistic Exchang07 - Mailbox Delivery Statistics Active
Exchange07 - RPC Stats Exchange07 - RPC Statistics Active
Exchanga07 - SMTP Stats Exhanga07 - SMTP Statistics Active
Exchange07 - Spam Confidence Level Exchange07 - Spam Confidence Level Active
Exchange07 - Spam Filter Exchange0? - Spam Filter Active
Fortigate - CPU Get SNMP Data Active
Fortigate - CPU Utiization Get SNMP Data Active
Fortigate - Memory Utilization Get SNMP Data Active
Host MIB - CPU Utilization Gat Script Servar Data (Indsxad) Active
Host MIB - Hard Drive Space Get Script Server Data (Indexed) Active
Host MIB - Logged in Users Get SNMP Data Active
Host MIB - Processes Get SNMP Data Active
Indexed test Get SNMP Data (Indexed) Active
L Choose an action: Delete  ~

Figura 27: CACTI opcidn de Plantilla de datos

Fuente: Autor
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Moddulo de Configuracion: Esta es la interfaz que presenta el software para poder

agregar y modificar la configuracion de los diferentes host o0 servicios monitoreados.

General

Graph Export Authentication || Mail / DNS | | Misc| | Thresholds

Log File Destination
Hovrvill Cacti handle svent logging. Logfile Only
[7] web sHMP Messages
Web Events
What Cacti websits messages should be placad in the log. [] Web RRD Graph Syntax

[] Graph Export Massages

Poller Logging L
What lev | of d x Id o you vant sent to the log file. WARNING: Lea: any other status than NONE or LOW can exaust your  LOW - Statistics and Errors
diske space rapidly.

Poller Statistics

s ue «Syalog/Eventlog Se
sing the Syslo: g/Ev ntioq, What Cact poller messages shauld be placad i the Syslog/Eventiog. Poller Warning:
Poller Errors

Required Tool Versions.

SNMP Utility Version

T 1pe of S you Rave nstalie. Reauired I 104 are ing SIMP 3¢ o don'c have smbeddad SUHP suppert i PHP. NET-SNMP 5x ~
RRDTe ity Vers

The oF RROTool that you have instaled, RRDTool 13x +
SNMP version

Default SNMP version for all newhosts. Version3 ~
‘SNMP Community

Default st munity for all new hosts.
SNMP Username (v3)
The SKMP 13 Usemame for polling hosts. Bg123456
SNMPPassword(W3) o s

v3)
The SNMP v3 Password for polling hosts. e ssees
SNMP Auth Protocol (v: )

Choose the SNMPV3 Authorization Protocl. MDS (defaul) +
SNMP Privacy Passphr:
Choose the SNMPV3 Pri

SNMP Privacy Protacol (v3)

Choose the SNMPV3 Privacy Pratocel. DES (defaul) +
SNMP Timeout

Default SNMR timeout in milli-seconds. 500

SNMP Port Nu 161

Default UDP por i o R TP E ls. Typically 161.

SNMP Retries 3

The number times the SNMP poller vill attempt to reach the host before failing.

e et

The default e me e for all Data Queries. Uptime Goes Backwards ~
Deletion Verif

Dot s e o delato Deletion Verification

Figura 28: CACTI opcién de médulo de configuracion

Fuente: Autor

Administracion de plugins: CACTI posee la ventaja de poder instalar plugins que
ayuden a obtener mas datos de los equipos monitoreados y a la vez mejorar las
funcionalidades de monitoreo, gracias a la colaboracion de la comunidad de CACTI que
libera versiones gratuitamente para su respectiva prueba y uso. En esta pantalla se puede

obtener la informacion de los plugins que tengamos activados o desactivados en CACTI.

ement (Cacti Versio schi 10N
Saarch: + Defaull + E Clear

o@ Sattings 0 Satem Acee [——
om Reattie. Ganaral activa Mathisu Virsa!
o Routasconfis s Ganaral activs Jimmy Connae
o Thold o5 Threshal General active Simmy Camnee

Oréar to change plugin oad ordering

Flaa Load
NOTE: SYSTEM plugins can net b

Figura 29: CACTI opcién de Administracion de plugins

Fuente: Autor
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Revision de logs del poller: En esta pantalla se tiene el beneficio de obtener el
detalladamente las consultas del poller o disparador de querys SNMP hacia los

diferentes dispositivos o servicios que estén siendo monitoreados en CACTI.

Log File Filters

Tl lines:  500Lines v Messsg=Typs: Al -
Refresh: 1 Minute v Display Order:  NewestFirst v
Search:

Log File [Total Lines: 500 - All It

03/25/2015 07:33:33 PM - CMDPHP: Poller[0] WARNING: SNMP Get Timeout for Host:'172.23.56.10', and Ol
03/25/2015 07:53:38 PM - CMDPHP: Poller[0] WARNING: SNMP Gat Timeout for Host:'172.23.57.10', and OID:.1.3.6.1.2.1.1.3.0
03/25/2015 07:53:37 PM - CMDPHP: Poller[0] WARNING: SNMP Get Timeout for Host:'172.23.54.10', and OID:'.1.3.6.1.2.1.1.3.0'
03/25/2015 07:33:37 PM - CMDPHP: Poller[0] WARNING: SNMP Get Timeout for Host:'172.23.49.10', and OID:".1.3.6.1.2.1.1.3.0'
03/25/2015 07:53:37 PM - CMDPHP: Poller[0] WARNING: SNMP Gat Timeout for Host:'127.0.0.1", and OII
03/25/2015 07:52:54 PM - CMDPHP: Poller[0] Host[293] DS[2770] WARNING: Result from SNMP not valid. Partial Result: U
03/25/2015 07:32:54 PM - CMDPHP: Poller[0] Host[239] DS[2770] WARNING: Result from SNMP not valid. Partial Result: U
03/25/2015 07:52:51 PM - CMDPHP: Poller[0] WARNING: SNMP Get Timeout for Host:'192.168.85.3', and OID:".1.3.6.1.2.1.1.3.0'
03/25/2015 07:52:48 PM - CMDPHP: Poller[0] Host{291] DS[2392] WARNING: Result from SNMP not valid. Partial Resu
03/25/2015 07:52:26 PM - CMDPHP: Poller[0] Host[277] DS[2452] WARNING: Result from SNMP not valid. Partial Result: U
03/25/2015 07:52:26 PM - CMDPHP: Poller[0] Host[277] DS[2452] WARNING: Result from SNMP not valid. Partial Result:
03/25/2015 07:52:26 PM - CMDPHP: Poller[0] Host{277] DS[2451] WARNING: Result from SNMP ot valid. Partial Result:
03/25/2015 07:52:26 PM - CMDPHP: Peller[0] Host[277] DS[2451] WARNING: Result from SNMP not valid. Partial Resul
03/25/2015 07:52:26 PM - CMDPHP: Poller[0] Host[276] D3[3712] WARNING: Result from SNMP not valid. Partial Result: U
03/25/2015 07:52:24 PM - CMDPHP: Poller[0] Host{276] DS[2492] WARNING: Result from SNMP not valid. Partial Result: U
03/25/2015 07:52:24 PM - CMDPHP: Peller[0] Host[276] DS[2432] WARNING: Result from SNMP not valid. Partial Resul
03/25/2015 07:52:24 PM - CMDPHP: Poller[0] Host[276] DS[2431] WARNING: Result from SNMP not valid. Partial Resul
03/25/2015 07:52:24 PM - CMDPHP: Poller[0] Host{276] DS[2491] WARNING: Result from SNMP not valid. Partial Result: U

'1.3.6.1,2.4.1.2.0'

1,3.6,1.2.1.1.3.0'

03/25/2015 07:52:15 PM - CMDPHP: Poller(0] WARNING: SNMP Get Timeout for Host:'192.168.80.13", and OID:
03/25/2015 07:52:13 PM - GMDPHP: Paller[0] Host]263] DS[1766] WARNING: Result from SNMP not valid. Partial Resu
03/25/2015 07:52:13 PM - CMDRHP: Poller[0] Host[263] DS[1766] WARNING: Result from SNMP not valid. Partial Result: U
03/25/2015 07:52:12 PM - CMDPHP: Poller[0] Host{269] DS[1730] WARNING: Result from SNMP not valid. Partial Result: U

Figura 30: CACTI opcidn de revision de logs del poller

Fuente: Autor

Revision de logs de SNMP: En esta pantalla se tiene la informacién detallada por OID

y host que se esté monitoreando mediante el protocolo SNMP.

SNMP Cache Items

Hostr  Any - Quarynams:  Any v Search:

Showing Rows 1 to 30 of 136907 [1,2,3,4,5, ,12,13,14,15,16,17,18,19,20,21...]

Host: Ag. 9 de Octubre 200 , SNMP Query: SNMP - Intarface Statistics
Index: 1, Field Name: ifAlias , Field Valus:

OID: .1.3.6.1.2.1.31
Host: Ag. 9 de Octubre 200 , SNMP Querys SNMP - Intarface Statistics
Index: 10001 , Field Name: ifAlias , Field Value:

OID: 1.3.6.4.2.1,31.1.1.1,18,10001

Host: Ag. 9 de Octubre 200 , SNMP Query: SNMP - Intarfaca Statistics
Index: 10002 , Field Names ifAlias , Field Value:

OID: .1.3.6.1.2.1.31.1

8.1

.18.10002
Host: Ag. 9 de Octubre 200 , SNMP Querys SNMP - Interface Statistics
Indssx: 10003 , Fisld Namat ifAlias , Fiald Valus:

OID: .1.3.6.1.2.1.31.1
Host: Ag. 9 de Octubre 200 , SNMP Quary: SNMP - Intarface Statistics
Index: 10004 , Field Name: ifAliss , Field Value:

OID: 1.3.6,1,2.1.31.1,1,1,18,10004

Host: Ag. 9 de Octubre 200 , SNMP Query: SNMP - Intarfaca Statistics
Index: 10005 , Field Names ifAlias , Field Value:

OID: .1.3.6.1.2.1.31.1
Host: Ag. 9 de Octubre 200 , SNMP Query: SNMP - Tnterface Statistics
Indssx: 10006 , Fisld Namat ifAlias , Fiald Valus:

OID: .1.3.6.1.2.1.31.1
Host: Ag. 9 da Octubra 200 , SUMP Quary: SNMP - Intarfaca Statistics
Index: 10007 , Field Name: ifAlias , Field value

0ID: .1.3.6,1.2.1.31,1.1.1,18,10007

Host: Ag. 9 de Octubre 200 , SNMP Query: SNMP - Intarfaca Statistics
Index: 10008 , Fisld Name: ifAlias , Field Valus:

.18.10003

.18.10005

.18.10006

Figura 31: CACTI opcion de revision de logs de SNMP

Fuente: Autor
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Administracion de usuarios: En esta pantalla se tiene la informacién de los usuarios

que ingresaran a CACTI ya sea como administradores 0 como usuarios no privilegiados.

<< Previous Showing Rows 1 to 15 of 15 [1]
Default Graph Policy O]
Yes. Local ALLOW Wadnesday, March 25, 2015 13:55:59 m
Yes. Local ALLOW Friday, June 28, 2013 11:32:50 m
Yes. Local ALLOW Tuesday, August 13, 2013 09:26:58 m
Christian Coppianc Yes. Local ALLOW Thursday, July 04, 2013 17:07:04 m
David Vers Yes. Local ALLOW Thursday, October 02, 2014 13:07:41 m
Gian Carlo Martinez Yes. Local ALLOW Thursday, July 11, 2013 09:14:41 m
Guest Account No. Local ALLOW /A m
Isabel Perez Yes. Local ALLOW A m
Johnny Barragan Yes. Local ALLOW WA m
Jose Mariduena Yes. Local ALLOW Thursday, July 04, 2013 15:50:04 m
jreca Juan Luis Reca Yes. Local ALLOW /A m
Ivasquez Yes. Local ALLOW Wadnesday, July 03, 2013 15:41:27 m
nnnnnn Yes. Local ALLOW Wadnesday, September 25, 2013 10:22:08 m
oman Yes. Local ALLOW Tuesday, August 19, 2014 08:51:47 m
wreyes Willie Reyes Yes. Local ALLOW Tuesday, July 02, 2013 11:57:38 m

v

<< Previous Showing Rows 1 to 15 of 15 [1]

Choos

on: Delele v

Figura 32: CACTI opcion de Administracién de usuarios

Fuente: Autor

Médulo de mantenimiento de software: En esta pantalla se tiene varias opciones las
cuales serviran para dar mantenimiento al software a nivel de servicio, es decir se tiene
opciones como refrescar el disparador de querys SNMP, ver logs de usuarios para

autoria,

Cacti System Utilities

Technical Suppert

Technical Support Cacti technical support page. Used by developers and technical support persons to assist with issues in Cacti. Includes checks for common configuration issues.

[y ——

View CactiLog File The Cacti Log File stores statistic, error and other message depending on system settings. This information can be used to identify problems with the poller and application.
View User Log Allows Administrators to browse the user log. Administrators can fiiter and export the log as well.

Poller Cache Administration

This is the data that is being passed to the poller each time it runs. This data is then in turn executed/interpreted and the results are fed into the rrd files for graphing or the database
for display.
View SNMP Cache The SNMP cache stores information gathered from SNMP queries. It is used by cacti to determine the OID to use when gathering information from an SNMP-enabled host.

The poller cache will be cleared and re-generated if you select this option. Sometimes host/data source data can get out of sync with the cache in which case it makes sense to clear
the cache and start over.

View Poller Cache

Rebuild Paller Cache

Figura 33: CACTI Moédulo de mantenimiento de software

Fuente: Autor

4.2 Diagrama de clases del sistema

Diagrama de clases de NAGIOS:
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Figura 34: CACTI Diagrama de clases

Fuente: Autor
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Figura 35: NAGIOS Diagrama de clases

Fuente: Autor
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Diagrama de clases de CACTI:
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pr————
] |

Fuente: Autor
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Figura 37: CACT]I Diagrama de clases

Fuente: Autor
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Figura 38: CACT]I Diagrama de clases

Fuente: Autor
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4.3 Modelo Logico de la Base de Datos

En NAGIOS la informacidn no se almacena en base de datos sino que se almacena

en archivos de texto en donde se leen los logs de eventos de una manera compuesta por

fecha, tiempo y eventos.

En CACTI la informacion es almacenada en una base de datos MySQL en donde

entre la informacion presentada se tiene la siguiente:

Tabla cdef para registros de graficos

Tabla 25 Estructura de tabla cdef

Nul | Defaul Links Comment | MIM
Field | Type Attributes || t Extra to 3 E
mediumint(8 | UNSIGNE auto_incremen
id ) D No t
hash |varchar(32) No
nam
e varchar(255) No

Elaborado por: Autor

Tabla cdef_items sirve para tabla intermedia entre los registros de graficos y la

informacion de los gréficos

Tabla 26 Estructura de tabla cdef_items

Nul | Defaul Comment | MIM
Field Type Attributes | | t Extra Linksto|s E
mediumint( | UNSIGNE auto_increme
id 8) D No nt
hash varchar(32) No
mediumint( | UNSIGNE cdef-
cdef_id |8) D No (O >id
sequenc | mediumint( | UNSIGNE
e 8) D No |0
type tinyint(2) No |0
value varchar(150) No

Elaborado por: Autor
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Tabla colors sirve para personalizar los colores que se manejaran en los graficos

utilizados
Tabla 27 Estructura de tabla colors
Field | Type Attributes | Null | Default | Extra Links to | Comments | MIME
id mediumint(8) | UNSIGNED | No auto_increment
hex |varchar(6) No
Elaborado por: Autor
Tabla data_input para registrar datos ingresados en los graficos
Tabla 28 Estructura de tabla data_input
Attribute | Nul | Defaul Links | Comment | MIM
Field Type S I t Extra to S E
mediumint( | UNSIGNE auto_increme
id 8) D No nt
hash varchar(32) No
varchar(200
name ) No
input_strin | varchar(255
g ) Yes | NULL
type_id tinyint(2) No |0

Elaborado por: Autor

Tabla data_input_data sirve para registrar los comentarios de las plantillas de datos

Tabla 29 Estructura de tabla data_input_data

Attribut | Nu | Defa | Ext Comme | Ml

Field Type es I ult ra |Linksto nts ME
data_input_field_ | mediumin | UNSIGN data_input_fields -
id t(8) ED No |0 > id
data_template_d | mediumin | UNSIGN data_template_dat
ata_id t(8) ED No |0 a->id

Ye
t_value char(2) s | NULL

Ye
value text s | NULL
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Elaborado por: Autor

Tabla data_input_fields sirve de table intermedia para actualizacion de informacién

obtenida en los comandos ejecutados
Tabla 30 Estructura de tabla data_input_fields

Attribut | Nu | Defau Comme | MIM

Field Type es |l Extra Links to nts E

mediumint | UNSIGN auto_increm
id (8) ED No ent

varchar(32
hash ) No
data_input | mediumint | UNSIGN data_input -
_id (8) ED No (O >id

varchar(20
name 0) No

varchar(50
data_name |) No
input_outp
ut char(3) No

Ye

update_rra | char(2) s |0
sequence | smallint(5) No |0

varchar(40 Ye
type_code |) s | NULL
regexp_ma |varchar(20 Ye
tch 0) s | NULL

Ye
allow_nulls | char(2) s | NULL
Elaborado por: Autor
Tabla data_local para registro de dispositivos
Tabla 31 Estructura de tabla data_local
Attribute | Nul | Defau Links |Commen | MIM
Field Type s | It Extra to ts E
mediumint( | UNSIGNE auto_increm

id 8) D No ent
data_template | mediumint( | UNSIGNE
_id 8) D No |0
host_id mediumint( | UNSIGNE | No |0
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8) D
snmp_query_i | mediumint(
d 8) No |0
snmp_index varchar(60) No

Elaborado por: Autor

Tabla data_template para registro de plantillas

Tabla 32 Estructura de tabla data_template

Nul | Defaul Links Comment | MIM
Field | Type Attributes || t Extra to 3 E
mediumint(8 | UNSIGNE auto_incremen
id ) D No t
hash |varchar(32) No
nam
e varchar(150) No
Elaborado por: Autor
Tabla data_template_data para registro de plantillas
Tabla 33 Estructura de tabla data_template_data
Attribu | N | Defa Comm | MI
Field Type tes ull {ult | Extra Links to ents ME
mediumi | UNSIG | N auto_incr
id nt(8) NED o ement
local_data_templa | mediumi | UNSIG | N
te_data_id nt(8) NED o |0
mediumi | UNSIG | N data_template_
local_data_id nt(8) NED o |0 data ->id
mediumi | UNSIG | N
data_template_id | nt(8) NED o |0 data_local ->id
mediumi | UNSIG | N data_template_
data_input_id nt(8) NED o |0 data->id
Ye | NUL
t_name char(2) s |L data_input -> id
varchar( N
name 250) o
varchar( N
name_cache 255) o
varchar( Ye | NUL
data_source_path |255) s |L
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Ye | NUL
t_active char(2) s |L
Ye | NUL
active char(2) s |L
Ye | NUL
t_rrd_step char(2) s |L
mediumi
rrd_step nt(8) o |0
Ye | NUL
t rra_id char(2) s |L

Elaborado por: Autor

Tabla data_template_data_rra para asociacion de plantillas a registros rra

Tabla 34 Estructura de tabla data_template_data_rra

Attribut | Nu | Defa Links | Comme | MI
Field Type es I |ult Extra to nts ME
data_template_d | mediumin | UNSIG data_template_da
ata_id t(8) NED No |0 ta->id
mediumin | UNSIG
rra_id t(8) NED No |0 rra ->id
Elaborado por: Autor
Tabla data_template_rrd para asociacion de plantaillas a registros rrd
Tabla 35 Estructura de tabla data_template_rrd
Attribu [N | Defa Comm |MI
Field Type tes ull ult | Extra Links to ents ME
mediumi | UNSIG | N auto_incre
id nt(8) NED o ment
varchar( N
hash 32) o
local_data_templa | mediumi | UNSIG | N data_template_
te_rrd_id nt(8) NED o |0 rrd -> id
mediumi | UNSIG [N
local_data_id nt(8) NED o |0 data_local ->id
mediumi | UNSIG | N data_template -
data_template_id | nt(8) NED o |0 >id

79




Ye | NUL
t_rrd_maximum char(2) s |L
bigint(20
rrd_maximum ) o |0
Ye | NUL
t_rrd_minimum char(2) s |L
bigint(20
rrd_minimum ) o |0
Ye | NUL
t_rrd_heartbeat char(2) s |L
mediumi
rrd_heartbeat nt(6) o |0
t_data_source_ty Ye | NUL
pe_id char(2) s |L
data_source_type |smallint(
_id 5) o |0
t_data_source_na Ye | NUL
me char(2) s |L
data_source_nam |varchar( N
e 19) o
t_data_input_field Ye | NUL
_id char(2) s |L
data_input_field_i | mediumi | UNSIG | N
d nt(8) NED o |0

Tabla graph_local para registro de gréaficos

Elaborado por: Autor

Tabla 36 Estructura de tabla graph_local

Attribute | Nu | Defau Links | Commen | MIM
Field Type s ]It Extra to ts E
mediumint | UNSIGN auto_increm
id (8) ED No ent
graph_template | mediumint | UNSIGN
_id (8) ED No |0
mediumint | UNSIGN
host_id (8) ED No |0
mediumint
snmp_query_id |(8) No |0
snmp_index varchar(60) No

Elaborado por: Autor
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Tabla graph_templates para registro de plantillas de graficos

Tabla 37 Estructura de tabla graph_templates

Nul | Defaul Links Comment | MIM
Field | Type Attributes || t Extra to s E
mediumint(8 | UNSIGNE auto_incremen
id ) D No t
hash |char(32) No
nam
e char(255) No

Elaborado por: Autor

Tabla graph_templates_graph para asociar plantillas de graficos a un gréfico en

especifico
Tabla 38 Estructura de tabla graph_templates_graph
Attrib |N | Def Comm | Ml
Field Type utes |ull |ault | Extra Links to ents ME
medium | UNSIG | N auto_incr
id int(8) NED |o ement
local_graph_templa | medium | UNSIG | N graph_templates
te_graph_id int(8) NED |o |O _graph->id
medium | UNSIG | N
local_graph_id int(8) NED |o |O graph_local ->id
medium | UNSIG | N graph_templates
graph_template_id |int(8) NED |o |O ->id
Ye
t_image_format_id |char(2) s |0
tinyint(1 N
image_format_id ) o |0
Ye
t_title char(2) s |0
varchar( N
title 255) o
varchar( N
title_cache 255) o
Ye
t_height char(2) s |0
medium N
height int(8) o |0
Ye
t_width char(2) s |0
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medium N
width int(8) o |0
Ye
t_upper_limit char(2) s |0
bigint(1 N
upper_limit 2) o |0
Ye
t_lower_limit char(2) s |0
bigint(1 N
lower_limit 2) o |0
Ye
t_vertical_label char(2) s |0
varchar( Ye | NUL
vertical_label 200) s |L
Ye
t_auto_scale char(2) s |0
Ye | NUL
auto_scale char(2) s |L
Ye
t_auto_scale_opts |char(2) s |0
tinyint(1 N
auto_scale_opts ) o |0
Ye
t_auto_scale_log char(2) s |0
Ye | NUL
auto_scale_log char(2) s |L
Ye
t_auto_scale_rigid |char(2) s |0
Ye | NUL
auto_scale_rigid char(2) s |L
Ye
t_auto_padding char(2) s |0
Ye | NUL
auto_padding char(2) s |L
Ye
t_base_value char(2) s |0
medium N
base_value int(8) o |0
Ye
t_grouping char(2) s |0
N
grouping char(2) o
Ye
t_export char(2) s |0
Ye | NUL
export char(2) s |L
t_unit_value char(2) Ye |0
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s
varchar( Ye | NUL

unit_value 20) s |L

t_unit_exponent_v Ye

alue char(2) s |0

unit_exponent_valu | varchar( N

e 5) o

Elaborado por: Autor

Tabla graph_templates_item para registro de caracteristicas de gréficos en las graficas

creadas
Tabla 39 Estructura de tabla graph_templates_item
Attrib | N | Defa Comm | Ml
Field Type utes ull {ult | Extra Links to ents ME
UNSIG [N auto_incr
id int(12) |NED o ement
varchar( N
hash 32) o
local_graph_templ UNSIG | N graph_templates
ate_item_id int(12) |NED o |0 _item ->id
medium | UNSIG | N
local_graph_id int(8) NED o |0 graph_local ->id
medium | UNSIG |N graph_templates
graph_template_id |int(8) NED o |0 ->id
medium | UNSIG | N data_template_rr
task_item_id int(8) NED o |0 d->id
medium | UNSIG |N
color_id int(8) NED o |0 colors ->id
tinyint(3 N
graph_type_id ) o |0
medium | UNSIG |N
cdef_id int(8) NED o |0 cdef ->id
consolidation_func |tinyint(2 N
tion_id ) o |0
varchar( Ye | NUL
text_format 255) s |L
varchar( Ye | NUL
value 255) s |L
Ye | NUL
hard_return char(2) s |L
medium | UNSIG
gprint_id int(8) NED o |0
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medium | UNSIG
int(8) NED

N
o |0

Elaborado por: Autor

sequence

Tabla graph_template_input para agregar detalles en los graficos de las plantillas

creadas
Tabla 40 Estructura de tabla graph_template_input
Attribut | Nu | Defau Link | Commen | MIM

Field Type es |t Extra s ts E

mediumint | UNSIGN
id (8) ED No auto_increment
hash varchar(32) No
graph_template | mediumint | UNSIGN data_template -
_id (8) ED No |0 >id

varchar(25
name 5) No

Ye

description text s | NULL
column_name |varchar(50) No

Elaborado por: Autor

Tabla graph_template_input_defs para asociacion de graficas a los dispositivos

creados
Tabla 41 Estructura de tabla graph_template_input_defs
Attribu [N |Defa Links | Comm | Ml

Field Type tes ull ult Extra to ents ME
graph_template_i | mediumi |UNSIG |N graph_template_in

nput_id nt(8) NED o |0 put ->id

graph_template_i UNSIG |N graph_templates_it

tem_id int(12) NED o |0 em ->id

Elaborado por: Autor

Tabla graph_tree para configuracion de arbol de graficos
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Tabla 42 Estructura de tabla graph_tree

Nul | Defaul Links | Comment | MIM
Field Type Attributes || t Extra to s E
UNSIGNE auto_incremen
id smallint(5) |D No t
sort_typ UNSIGNE
e tinyint(3) D No |1
varchar(255
name ) No

Elaborado por: Autor

Tabla graph_tree_items para asociacion de dispositivos a los graficos en el diagrama

tipo arbol
Tabla 43 Estructura de tabla graph_tree_items
Attribut | Nu | Defa Comme | Ml
Field Type es I |ult Extra Links to nts ME
smallint(5 | UNSIGN auto_incre
id ) ED No ment
smallint(5 | UNSIGN graph_tree -
graph_tree_id |) ED No |0 >id
mediumin | UNSIGN graph_local
local_graph_id |t(8) ED No |0 ->id
smallint(8 | UNSIGN
rra_id ) ED No |0 rra ->id
varchar(2 Ye
title 55) s | NULL
mediumin | UNSIGN
host_id t(8) ED No |0 host ->id
varchar(1
order_key 00) No |0
host_grouping
_type
UNSIGN
tinyint(3) ED No |1
sort_children_t
ype
UNSIGN
tinyint(3) ED No |1

Elaborado por: Autor
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Tabla host es el registro principal de los dispositivos monitoreados en CACTI

Tabla 44 Estructura de tabla host

Attribut | Nu Links | Comme | M
Field Type es Il | Default Extra to nts ME
mediumin | UNSIGN auto_incre
id t(8) ED No ment
host_template | mediumin | UNSIGN
_id t(8) ED No |0
varchar(1
description 50) No
varchar(2 Ye
hostname 50) s | NULL
snmp_commu | varchar(1 Ye
nity 00) s | NULL
UNSIGN
snmp_version |tinyint(1) |ED No |1
snmp_userna |varchar(5 Ye
me 0) s | NULL
snmp_passwo | varchar(5 Ye
rd 0) s | NULL
mediumin | UNSIGN
snmp_port t(5) ED No | 161
mediumin | UNSIGN
snmp_timeout | t(8) ED No | 500
Ye
disabled char(2) s | NULL
status tinyint(2) No |0
status_event_ | mediumin | UNSIGN
count t(8) ED No |0
status_fail_dat 0000-00-00
e datetime No | 0:00:00
status_rec_dat 0000-00-00
e datetime No | 0:00:00
status_last_er |varchar(5 Ye
ror 0) s
decimal(7 Ye
min_time ,5) s 1999.999
decimal(7 Ye
max_time ,5) s |0.00000
decimal(7 Ye
cur_time ,5) s |0.00000
decimal(7 Ye
avg_time ,5) s |0.00000
UNSIGN | Ye
total_polls int(12) ED s |0
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UNSIGN | Ye
failed_polls int(12) ED s |0
decimal(7
availability ,5) No | 10.000.000

Elaborado por: Autor

Tabla host_snmp_cache para parametros de dispositivos con configuracion SNMP

Tabla 45 Estructura de tabla host_snmp_cache

Attribute | Nul | Defaul | Extr Commen | MIM
Field Type S I t a Links ts E
mediumint( | UNSIGNE
host_id 8) D No |0 host -> id
snmp_query_ | mediumint( | UNSIGNE snmp_query ->
id 8) D No |0 id
field_name varchar(50) No
varchar(255
field_value ) Yes | NULL
snmp_index |varchar(60) No
varchar(255
oid ) No

Elaborado por: Autor

Tabla host_snmp_query para el registro de la informacion obtenida de los query SNMP

Tabla 46 Estructura de tabla host_snmp_query

Attribute | Nul | Defau | Extr Commen | MIM
Field Type s I It a Links ts E
mediumint( | UNSIGNE
host_id 8) D No |0 host -> id
snmp_query_i | mediumint( | UNSIGNE snmp_query ->
d 8) D No |0 id
sort_field varchar(50) No
title_format varchar(50) No
reindex_meth UNSIGNE
od tinyint(3) D No |0

Elaborado por: Autor

Tabla host_template para el registro de las plantillas de host en CACTI
Tabla 47 Estructura de tabla host_template

Field Type Attributes | Null | Default | Extra Links | Comments | MIME

id mediumint(8) | UNSIGNED | No auto_increment
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hash varchar(32) No
name |varchar(100) No

Elaborado por: Autor

Tabla host_template_graph para asociar la plantilla de host con la plantilla de gréaficos
Tabla 48 Estructura de tabla host_template_graph

Attribut | Nu | Defau | Extr Comme | MIM
Field Type es |t a Links nts E
host_template | mediumint | UNSIGN host_template ->
_id (8) ED No |0 id
graph_templat | mediumint | UNSIGN graph_templates
e_id (8) ED No |0 ->id

Elaborado por: Autor

Tabla poller sirve para el registro de cambios y de datos de los dispositivos en CACTI
Tabla 49 Estructura de tabla poller

Attribut | Nu Link | Commen | MIM

Field Type es I | Default Extra s ts E
UNSIGN auto_increm

id smallint(5) | ED No ent

hostnam | varchar(2

e 50) No

ip_addres UNSIGN

s int(11) ED No |0

last_upda 0000-00-00

te datetime No | 0:00:00

Elaborado por: Autor

Tabla poller_command sirve para registrar los comandos a ejecutar en el disparador de

consultas
Tabla 50 Estructura de tabla poller_command
Attribute | Nul Extr Commen | MIM
Field Type s I Default a Links ts E
UNSIGNE poller ->
poller_id | smallint(5) |D No |0 id
0000-00-00
time datetime No |0:00:00
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UNSIGNE
action tinyint(3) D No |0
comman | varchar(20
d 0) No

Elaborado por: Autor

Tabla poller_item sirve para el registro de la informacion de SNMP configurada en los

dispositivos.
Tabla 51 Estructura de tabla poller_item
Attribute | Nul | Defaul | Extr Commen | MIM
Field Type s I t a Links ts E
mediumint( | UNSIGNE data_local ->
local_data_id 8) D No |0 id
UNSIGNE
poller_id smallint(5) |D No |0 poller -> id
mediumint(
host_id 8) No |0 host -> id
UNSIGNE
action tinyint(2) D No |1
varchar(250
hostname ) No
snmp_commun |varchar(100
ity ) No
UNSIGNE
snmp_version | tinyint(1) D No |0
snmp_usernam
e varchar(50) No
snmp_passwor
d varchar(50) No
mediumint( | UNSIGNE
snmp_port 5) D No [161
mediumint( | UNSIGNE
snmp_timeout |8) D No |0
rrd_name varchar(19) No
varchar(255
rrd_path ) No
UNSIGNE
rrd_num tinyint(2) D No |0
varchar(255
argl ) Yes | NULL
varchar(255
arg2 ) Yes | NULL
arg3 varchar(255 Yes | NULL
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) I I |

Elaborado por: Autor

Tabla poller_output sirve para registrar la informacion obtenida de las consultas

realizadas
Tabla 52 Estructura de tabla poller_output
Attribut | Nu Extr Comme | MIM
Field Type es Il | Default a Links nts E
local_data | mediumint | UNSIGN data_local -
_id (8) ED No (O >id
varchar(19
rrd_name |) No
0000-00-00
time datetime No | 0:00:00
output text No

Elaborado por: Autor

Tabla poller_reindex sirve para registrar los disparadores de consultas.

Tabla 53 Estructura de tabla poller_reindex

Attribute | Nul | Defaul | Extr Commen | MIM
Field Type s I t a Links ts E
mediumint( | UNSIGNE
host_id 8) D No |0 host -> id
data_query_ | mediumint( | UNSIGNE snmp_query ->
id 8) D No |0 id
UNSIGNE
action tinyint(3) D No |0
op char(1) No
varchar(100
assert_value |) No
varchar(100
argl ) No

Elaborado por: Autor

Tabla poller_time sirve para configurar el tiempo de envio de consultas

Tabla 54 Estructura de tabla poller_time
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Attribut | Nu Comme | Ml
Field Type es Il | Default Extra Links nts ME
mediumin | UNSIGN auto_incre
id t(8) ED No ment
poller -> | smallint(5 | UNSIGN poller -
id_id ) ED No |0 > id
0000-00-00
start_time | datetime No | 0:00:00
0000-00-00
end_time |datetime No | 0:00:00
Elaborado por: Autor
Tabla rra sirve para identificar los graficos en el registro de informacion RRD
Tabla 55 Estructura de tabla rra
Attribute | Nul | Defaul Link | Comment | MIM
Field Type s I t Extra 3 s E
mediumint( | UNSIGNE auto_increme
id 8) D No nt
hash varchar(32) No
name varchar(100) No
x_files_fact
or double No |0.1
mediumint(
steps 8) Yes |1
rows int(12) No | 600
UNSIGNE
timespan int(12) D No |0
Elaborado por: Autor
Tabla rra_cf sirve para asociar los graficos RRD con una funcion
Tabla 56 Estructura de tabla rra_cf
Attribute | Nul | Defau | Extr Commen | MIM
Field Type s I It a Links |ts E
mediumint( | UNSIGNE rra ->
rra_id 8) D No |0 id
consolidation_function UNSIGNE
_id smallint(5) |D No |0

Elaborado por: Autor
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Tabla settings_graphs sirve para registro de graficos generados con CACTI

Tabla 57 Estructura de tabla settings_graphs

Field Type Attributes | Null | Default | Extra | Links Comments | MIME
user_id | smallint(8) | UNSIGNED |No |0 user_auth ->id

name |varchar(50) No

value |varchar(255) No

Elaborado por: Autor

Tabla settings_tree sirve para asociar graficos generados con los miembros del arbol

gréfico
Tabla 58 Estructura de tabla settings_tree
Attribut |Nu | Defa |Extr Comme |MIM

Field Type es I |ult a Links nts E

mediumint | UNSIGN
user_id (8) ED No |0 user_auth ->id
graph_tree_ite | mediumint | UNSIGN
m_id (8) ED No |0

graph_tree_items

status tinyint(1) No |0 ->id

Elaborado por: Autor

Tabla snmp_query sirve para agrupar los grafico con los query de consulta SNMP

Tabla 59 Estructura de tabla snmp_query

Attribut | Nu | Defa Comme | Ml
Field Type es I |ult Extra Links nts ME
mediumi | UNSIG auto_incre
id nt(8) NED No ment
varchar(3
hash 2) No
varchar(2
xml_path 55) No
varchar(1
name 00) No
varchar(2 Ye
description 55) s | NULL
graph_templa | mediumi | UNSIG graph_template
te_id nt(8) NED No |0 s->id
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data_input ->
id_id

mediumi
nt(8)

UNSIG
NED

No

|

’data_input ->id ‘

Elaborado por: Autor

Tabla snmp_query_graph sirve para identificar por el ID del grafico a que query

SNMP esta asociado

Tabla 60 Estructura de tabla snmp_query_graph

Attribut | Nu | Defa Comme | MI
Field Type es I |ult Extra Links nts ME
mediumi | UNSIG auto_incre
id nt(8) NED No ment
varchar(3
hash 2) No
snmp_query_ | mediumi | UNSIG snmp_query ->
id nt(8) NED No |0 id
varchar(1
name 00) No
graph_templa | mediumi | UNSIG graph_template
te_id nt(8) NED No |0 s->id

Elaborado por: Autor

Tabla snmp_query_graph_rrd sirve para asociar los datos rrd con los graficos que se
encuentran creados en CACTI

Tabla 61 Estructura de tabla snmp_query_graph_rrd

Attribut | Nu | Defa |Ext Comme | MI
Field Type es I |ult ra |Links nts ME
snmp_query_gr
aph_id
UNSIG snmp_query ->
mediumint(8) NED No |0 id_graph ->id
data_template - | mediumi | UNSIG
>id_id nt(8) NED No [0 data_template -> id
data_template_r | mediumi | UNSIG data_template ->
rd_id nt(8) NED No [0 id_rrd
snmp_field_nam |varchar(5
e 0) No |0

Elaborado por: Autor
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Tabla snmp_query_graph_rrd_sv sirve para autoria de las plantillas de datos de los

gréaficos que estdn trabajando en CACTI

Tabla 62 Estructura de tabla snmp_query_graph_rrd_sv

Attrib Defa Comm | Ml
Field Type utes | Null ult |Extra Links ents ME
medium UNSIG auto_incr
id int(8) NED No |ement
varchar(
hash 32) No
snmp_query_ | medium UNSIG snmp_query ->
graph_id int(8) NED No |0 id_graph ->id
data_templat | medium UNSIG
e_id int(8) NED No |0
medium UNSIG data_template ->
sequence int(8) NED No |0 id
varchar(
field_name 100) No
varchar(
text 255) No

Elaborado por: Autor

Tabla snmp_query_graph_sv sirve para auditoria de los query SNMP ejecutados y las

secuencia de las consultas.

Tabla 63 Estructura de tabla snmp_query_graph_rv

Attrib Defa Comm | Ml
Field Type utes | Null ult |Extra Links ents ME
medium UNSIG auto_incr
id int(8) NED No |ement
varchar(
hash 32) No
snmp_query_ | medium UNSIG snmp_query ->
graph_id int(8) NED No |O id_graph ->id
medium UNSIG
sequence int(8) NED No |0
varchar(
field_name 100) No
varchar(
text 255) No
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Elaborado por: Autor

Tabla user_auth sirve para registro de auditoria de los usuarios

Tabla 64 Estructura de tabla user_auth

Attribut | Nu | Defau Link | Comme | MIM
Field Type es (It Extra s nts E
mediumint | UNSIGN auto_increm
id (8) ED No ent
varchar(50
username ) No |0
varchar(50
password ) No |0
mediumint
realm (8) No |0
varchar(10 Ye
full_name 0) s |0
must_change_pass Ye
word char(2) s | NULL
Ye
show_tree char(2) s |on
Ye
show_list char(2) s |on
show_preview char(2) No |on
Ye
graph_settings char(2) s | NULL
login_opts tinyint(1) No |1
UNSIGN
policy_graphs tinyint(1) |ED No |1
UNSIGN
policy_trees tinyint(1) |ED No |1
UNSIGN
policy_hosts tinyint(1) |ED No |1
policy_graph_templ UNSIGN
ates tinyint(1) |ED No |1

Elaborado por: Autor

Tabla user_auth_perms tabla de registro de log de usuario

Tabla 65 Estructura de tabla user_auth_perms
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Field Type Attributes | Null | Default | Extra |Links Comments | MIME
user_id | mediumint(8) | UNSIGNED |No |0 user_auth ->id
item_id | mediumint(8) | UNSIGNED |[No |0
type | tinyint(2) UNSIGNED [No |0
Elaborado por: Autor
Tabla user_auth_realm sirve para registro independiente de usuarios.
Tabla 66 Estructura de tabla user_auth_realm
Nul | Defaul |Extr Comment | MIM
Field Type Attributes || t a Links 3 E
realm_i | mediumint(8 | UNSIGNE
d ) D No (O
mediumint(8 | UNSIGNE user_auth ->
user_id |) D No (O id

Elaborado por: Autor

El diagrama de entidad / relacion entre las tablas es el siguiente:
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Figura 39: CACTI Modelo légico de Base de datos

Fuente: Autor
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CAPITULO V
IMPLEMENTACION Y PRUEBAS

5.1 Capas del sistema y comunicaciones entre capas

NAGIOS esta estructurado en base al disefio de 3 capas como lo son:

- Presentacion

- Ldgica de negocio

- Datos

Dichas capas se intercomunican entre si, e interactian con el usuario mediante la
capa de presentacion la cual es via web. Las alertas y eventos procesados dentro de la
capa de logica de negocio son enviados hacia los miembros del grupo de propagacién de

mensajes que se haya configurado; los mensajes pueden ser del tipo SMS, correo

TCRUDP
Active Magios
Database server Checks /

Plugins "
/> d Browser
SHWP

Performance Data T—

electronico, mensaje pop-up winsent, etc.

Switch/Router

‘...--
E'Tcprunp
“ Passiv

Checks

Application Server

P
< 2R > >
_a

rrd2graph
or

any other

Display Toal

Figura 40: Capas del sistema del sistema NAGIOS+CACTI

Fuente: http://upload.wikimedia.org/wikipedia/commons/1/1a/Monitoring.png
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5.2 Plan de pruebas

Dentro del plan de pruebas se realizaron las actividades:

5.2.1 Pruebas de tiempos de respuestas hacia dispositivos en Matriz

En esta actividad se realiz6 un levantamiento de informacion del tiempo de latencia
para los equipos de comunicaciones en matriz y se establecié pardmetros de monitoreo
para cada uno de estos equipos probando las notificaciones al momento de que el tiempo

de respuesta sea mayor al umbral establecido

5.2.2 Pruebas de tiempos de respuestas hacia dispositivos de agencias

En esta actividad se realiz6 un levantamiento de informacién del tiempo de latencia
para los equipos de comunicaciones en agencias y se establecié pardmetros de monitoreo
para cada uno de estos equipos probando las notificaciones al momento de que el tiempo

de respuesta sea mayor al umbral establecido

5.2.3 Pruebas de tiempos de respuestas hacia dispositivos de datacenter

En esta actividad se realiz6 un levantamiento de informacién del tiempo de latencia
para los equipos de comunicaciones en datacenter y se establecié pardmetros de
monitoreo para cada uno de estos equipos probando las notificaciones al momento de

que el tiempo de respuesta sea mayor al umbral establecido

5.2.4 Prueba de servicios de comunicacion hacia puertos de servicio
En esta actividad se realizd un levantamiento de informacion de los puertos de

servicios que estan trabajando en la red y se configuraron parametros de monitoreo para
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cada uno de los puertos de servicio y se probaron notificaciones al caer uno de los

puertos.

5.2.5 Pruebas de recepcion de datos de interfaces de red
Se configura en CACTI mediante SNMP la lectura de los puertos de red de los
equipos de comunicacion y se valida que el trafico generado esté correcto y la lectura

sea tomada en los intervalos correctos.

5.2.6 Pruebas recepcién de datos de performance de equipos
Se configura en CACTI mediante SNMP la lectura de CPU, memoria, sesiones y
conexiones entrantes de un equipo de y se valida que los valores capturados estén

correcto y la lectura sea tomada en los intervalos correctos.

5.2.7 Pruebas de envio y recepcion de alertas mediante correo electronico
Se genera la caida de uno de los servicios monitoreados y se valida el tiempo de
envio y recepcion de la notificacion de alerta mediante correo electronico a cada uno de

los miembros del grupo de contacto.

5.2.8 Pruebas de envio y recepcion de alertas mediante windows pop-up
Se genera la caida de uno de los servicios monitoreados y se valida el tiempo de
envio y recepcion de la notificaciéon de alerta mediante un pop-up de Windows a cada

uno de los miembros del grupo de contacto

5.2.9 Pruebas de envioy recepcion de alertas mediante SMS

Se genera la caida de uno de los servicios monitoreados y se valida el tiempo de
envio y recepcion de la notificacion de alerta mediante SMS de Windows a cada uno de
los miembros del grupo de contacto
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5.2.10 Pruebas de status de disponibilidad de host y servicios monitoreados
Se genera la caida de uno de los servicios monitoreados y se valida el tiempo en que

el status del servicio monitoreado cambia en la pantalla de visualizacion de CACTI.

5.3 Resultado de las pruebas y métricas tomadas

Prueba Métrica

Pruebas de tiempos de respuestas hacia dispositivos en Matriz < 100 mseg.
Pruebas de tiempos de respuestas hacia dispositivos de agencias < 100 mseg.
Pruebas de tiempos de respuestas hacia dispositivos de datacenter < 100 mseg.
Pruebas de servicios de comunicacién hacia puertos de servicio 5 min
Pruebas de recepcion de datos de interfaces de red 5 seg
Pruebas recepcion de datos de performance de equipos 100%
Pruebas de envio y recepcion de alertas mediante correo electrénico 5 min
Pruebas de envio y recepcion de alertas mediante windows pop-up 5 min
Pruebas de envio y recepcion de alertas mediante SMS 5 min
Pruebas de status de disponibilidad de host y servicios monitoreados 5 min

Luego de las pruebas realizadas en los tiempos de respuesta de equipos y de
servicios se concluye que una infraestructura de datacenter no puede ser homogeénea en
cuanto a los parametros de monitoreo ya que se manejan diferentes umbrales de
tolerancia entre los servicios y equipos de comunicaciones. Ademas se aprendio a

agrupar de manera ordenada los distintos dispositivos de red al momento de monitorear.
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusion

Como conclusién se puede decir que se ha construido un software de open source
capaz de monitorear los diferentes dispositivos, enlaces y servicios que Banco
Guayaquil tiene en el datacenter, ademéas concluimos que dicha implementacion fue un
gran reto para los administradores de red ya que desde el levantamiento de informacion
hasta la implementacion de la herramienta se tuvo que investigar mucho sobre
alternativas de monitoreo y levantamiento de informacion sobre los pardmetros SLA que
se puede tener sobre los equipos en cuanto a tiempos de respuesta y en porcentaje de

rendimiento en cuanto a CPU, memoria y consumo de red.

Luego de tener estos parametros establecidos concluimos que un proyecto de esta
magnitud es necesario tener un criterio de formacion muy técnico y a su vez es necesario
tener clasificados los equipos criticos y no criticos dentro de una infraestructura ya que
las notificaciones tendran un nivel de criticidad a través del medio en que se emplee para

envio de notificaciones.

6.2 Recomendaciones
Como recomendaciones se tiene las siguientes:
- Se debe mejorar la parte de cobertura de equipos y servicios de red monitoreados
en NAGIOS + CACTI.
- Se debera agregar mejoras en las notificaciones de eventos y en los parametros
de monitoreo de los diferentes servicios y equipos que se tiene en constante

monitoreo.
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- Se debe entregar una mejora en cuanto a la visualizacion de alertas en tiempo

real con alguna herramienta grafica para la visualizacion de los eventos.
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MANUAL DE USUARIO

Para ingresar a NAGIOS abrimos el navegador (Internet Explorer, Mozilla Firefox o
Google Chrome) y ponemos la IP del servidor seguida de la siguiente linea “/nagios”

donde esta instalado el software.

(- & & https://192168.80.90/nagios 0~ = X | B Internet Explorer cannot dis... X

0 Internet Explorer cannot display the webpage

What you can try:

| Diagnose Connection Problems |

® More information

Usuario y password por default es nagiosadmin/admin

sy =

The server 192,168.50.90 at Magios Access requires a username and
password,

| ’ User name ]

’ Password ]

Remermber my credentials

T
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Nagios’

Nagios Core

Nagios' &

‘General
Home
Documentation
Curmrent Status
Tactical Overview

Core’

Nagios® Core™
Version 3.5.1

August 30, 2013
Check for updates

Don't Miss...

+ Improve your Nagios skillset with self-paced and live instructor-led training
courses - Learn More.

- Use Nagios to Check if You're Vulnerable to the FREAK Security
Vulnerability - Read More

« The first release candidate for Nagios Core 4.1.0 has been released and is
now available for download - Read More

Latest News

= Nagios Core 4.1.0rc1 Released
« NCPA 1.7.2 Released

- NCPA 171 Released

= More news_

Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary Get Started
i
Problems + Start menitoring your ivllTashuclulre
Services (Unhandled) - Change the ook and feel of Nagios
Hosts (Unhandled) - Extend Nagios with hundreds of
Network Outages addons
Quick Search + Get support
+ Get training
+ Get cerfified
Reports
Availability Quick Links
+ Nagios Library (tutorials and docs)
Alerts + Nagios Labs (development blog)
gfr‘nwr?a =+ Nagios Exchange (plugins and
Hlstwgra?’n addons)
Notifications + Nagios Support (tech support)
Event Log + Nagios com (company)
+ Nagios.org (project)
System
Comments
Downtime

Process Info
Performance Info
Scheduling Queue
Configuration

Crear una definicion de host

Copyright € 2010-2015 Negios Core Development Team and Community Contributors. Copyright @ 1682-2008 Ethan Galstad. Sea the THANKS file for more information on contributars,

Nagios Core is licensed under the GNU General Public License snd is provided AS 1S with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN, MERCHANTABILITY, AND FITNESS FOR A PARTICULAR PURPOSE. Nagios, Nagi

registared rademsrks or LLC. Use of the Nagi

ks i3 governed by the 3

SOURCEFORGE.NET

Se ingresa mediante putty SSH al servidor de nagios y creamos un host con el siguiente

comando:

Category:

,
S e o

=2

= Terminal

- Keyboard
- Bell

- Features

= Window
- AppEearance
- Behaviour
- Translation
- Selection
- Colours
= Connection
- Data
- Prowy
- Telnet
- Rlogin
(- 55H
... Serial

| Basic options for your PUTTY session |

Specify the destination you want to connect to

Host Mame (or IP address) Port
192.168.80.50 2
Connection type:

() Raw () Telnet ) Rlogin

S5H () Seral

Load, save or delete a stored session
Saved Sessions

Default Settings
Core Matriz
Fw-Edemo
Fw-Intemao
GYESWMGMTD
GYESWMGMTD2
NAGIOS

Close window on exit:
) Aways () Never

Only on clean exit

[ Open || Cance
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touch /usr/local/nagios/etc/objects/remotehost.cfg
Luego de crear el archivo de configuracién procedemos a modificarlo con el siguiente
comando:
Vim /usr/local/nagios/etc/objects/remotehost.cfg
define host{
use generic-host ; herencia de plantillas
host_name host_name ; nombre del equipo

alias host_name ; alias que se mostrara
address 192.168.1.3 ; direccion del equipo

check_period 24x7 ; se comprueba el equipo 24/7
check_interval = ; se comprueba cada 5 minutos
retry_interval 1 ; reintenta cada minuto
max_check_attempts 16 ; 1@ reintentos
check_command check-host-alive ; comando chequeo (ping)

}

Crear una definicion de servicio: HTTP
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Se ingresa mediante putty SSH al servidor de NAGIOS y modificamos un host con el
siguiente comando:

vim /usr/local/nagios/etc/objects/remotehost.cfg

Luego se agrega lo siguiente bajo la configuracion del host en el archivo. Con esto
podremos monitorear el servicio de HTTP de un servidor.

define service{

use generic-service
host_name host_name ; host para el que se mostrara el servicio

service_description HTTP ; nombre del servicio
check_command check_http ; comando para comprobar el servicio

}

Afadir al archivo nagios.cfg la siguiente linea con el siguiente comando:

vim /usr/local/nagios/etc/nagios.conf

cfg file=/usr/local/nagios/etc/objects/remotehost.cfg

Crear definiciones de comando: http
Modificar el archivo commands.cfg con el siguiente comando:

vim /usr/local/nagios/etc/objects/commands.cfg

define command{

command_name check_http

command_line  $USER1$/check_http -I $HOSTADDRESS$ $ARG1$

}

En este ejemplo se hace la definicion de comando check_http el cual monitoreara los
servicios sobre HTTP de un host

Verificacion de alertas en interfaz WEB
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Se ingresa a la opcion de Host->Host Status Critical / Service Status

Critical y se

verifican los servicios y host caidos o con problemas.

(& Nagios Core

Nagios’

Home
Documentation

Current Status
Tactical Overview
Hosts
services
Host Groups

Summary
Grid
Service Groups.
Summary
Grid
Problems
Senvices (Unhandied)
Hosts (Unhandled)
twork Outages
Quick Search

Reports
Availability
Trends

System
Comments

Configuration

Current Network Status

Lest Updated: i Apr 17 22:38.06 ECT 2015
ted every 30 second:

Nagios® Core™ 2.1 - wanw nisgios. o5

Logged in 25 nagiosaomin

Host Status Totals
Pendi

Service Status Totals

own Unraachabi
[
Al Problems Al Types

Warning Unknewn Criti ding

o n
3 T = = |

Al Problems All Types

View Host Status Delsil For All Host Grougs
View Status Ovarview For All Host Groups
View Status Summery For All Host Groups
Vi Status Grl For All Host Groups.

Display Filters:
Host Status Types: Al
Host Properties: Any
Service Status Types
Service Properties:

Limit Resuls:

Service Status Details For All Host Groups

Results 0- 100 5F 223 Matehing Services

Host +& Service #4 Status #9  LastCheck *# Duration #% Attempt #8 Status Information

804042 ag_mal_del_sur_ ONT PING %) [77] [ERRGADINN o+ 172015 222020 604 200 om0 n FPING CRITICAL - 10.124.124.17 (oss=100%)
Ag_Mal_Del_Sur = cnTDATOS %] [ERRGAI o 172015 22638 2td 1 dm s an SNMP CRITIGAL - “down(2)*

oNTvoz %] [CRTGALI o+ 17205 22538 214 17h 42mats n SNMP CRITICAL - *downi2)”
CaL_seropuerio_UIO - e [GRRCAI oe-raoie 23030 G 1an2am s n FING CRITICAL - Packatloss = 100%
Ty [— G ot rts 2aess mawhmmes 3 NG CRITCAL - Pastatiss= 100%
Csi_ farmacs_carmits - Fne [GRRCAI o rats 22424 28dsh 27m3ts n PING CRITICAL - Packetloss = 100%
Cel_mini_comiseristo_psscusies - PG [CRRCADIN o+ r2ms 222424 Gech2emazs " PING CRITICAL - Packetiass = 100%
Gai_mobil_beneficencia - FnG [GRRCADI o+ ravts 223502 tath4imés " PING GRITIGAL - Packetlass = 100%
EE—— - O o ats s swrmmamzs 3 NG CRTEAL - pacaions = 100%
it ccntrinn - e [ oz mmeihmas PING GRITIGAL- Poleloss = 100%
DIFNEO. &  sonceDPvED R o« 720t 23500 sasanomass n (CHECK_NRPE: Socket tmecut sfr 30 seconcs.
DHS_bsnoogusyeaui - FnG %) (7] [CRRGAN o+ 1 20is 223024 sed 20n gamsts " PING GRITIGAL - Packetlass = 100%
ONS_mutibg - e ) 7] [CRRCA o+ oo 2a02s amwasn tamats " FING CRITICAL - Packatloss = 100%
GvESWSKD: - ennez 7 [GREGALNN oo teomstaarts oo sharm das n SNMP GRITIGAL - *down(2)”
GvEswsis - enoiez 7 [RG sreansos1e2s smasnarmass ) SNMP CRITICAL - “doun(2)”
GYESWesE_ SUR2 - s [ERRCADI o+ rr2vs 223842 3¢ taham2ts ] SNMP CRITICAL - *downi2)”

o P& [RmGAL | oemams arta sarmimars n SNMIP CRITICAL - down(2)”

= PR [SRmGAL | oerrzviszezee ssazznimazs an SNMP CRITIGAL - “down(2)*
cveswouzDn - o K B o+ vme zaie emime 3 e CRITICAL - o

Gie [CRTGAL |oeir2ms22an1s 12008 t6maTs n NP CRITICAL - doum(z)
Opcera & opon R o+ 7201 2350 206 aomz0s n (Retum cac of 120 i out of ounds - plugin may notbe exscutabi)
Otprant & eor [ERTCAI o+ 172015 22808 2044 Th Sem 285 ] (Retum cac of 128 s out o bounds - plugin may ot be exacatable)
Otp-movistar & Opmovssr [ o« 720t 2350 0eacam e n (Retum cac of 120 i out of ounds - plugin may notbe exsetabi)
SW_GYE2080_CT Xmn PG 7 (7] [CRTCATI 1022 2014 1e0m47 171430 20m 105 E FPING CRITICAL - 182.168.70.207 (los5=100% )
Sw_GERS60_81 R X = Faoss PR [EREGAIN o+ 172015 22022 s2asnaTmses " SNMP CRITICAL - “doun(2)”

PING %) [77] [EREGALIN| 222205 080422 54421 14msts n FPING GRITIGAL - 182,185 70.241 (loss=100% )
SW_GVEeD0 L3 - can %] [CRECAD o+ a5 223022 54a 1an sem s n SNMP CRITICAL - “doun(2)”

oa [ [GRIGAL o rasts 2o s vhsinats SN CRITIOAL - oz

IR [ o ooz smmemas S CAITIGAL iz

UioFwaDaC [ (7] [CRRCA os-rats 223625 3aehdamens i FPING CRITICAL - 122.165.85.56 (oss=100%)

CREACION DE REPORTE DE DISPONIBILIDAD

Se ingresa via web a NAGIOS vy se ingresa a la siguiente opcion “Availability”, nos
presentara una pantalla donde seleccionaremos el tipo de servicio, host o grupo de host
que vayamos a generar el reporte
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Nagios’

General

Home
Documentation

Current Status

Tactical Overview

Map

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Sernvices
{Unhandled)
Hosts (Unhandled)
Metwork Outages

Quick Search:

»

m

Availability Report

Last Updated: Fri Apr 17 22:41:58 ECT ZM5
Magios® Core™ 3.5.1 - www_nagios.org
Logged in as nagiossdmin

Step 1: Select Report Type

Type: Hostgroup(s) |[=]
[ Continue to Step 2 ]

Seleccionamos el grupo de Host o host

Nagios’

General

Home
Documentation

Current Status

Tactical Overview

Map

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Senvices
{Unhandled)
Haosts (Unhandled)
Network Qutages

Quick Search:

b

m

Availability Report

Last Updated: Fri Apr 17 22:45:13 ECT 2M5
Magios® Core™ 3.5.1 - waww.nagios.org
Logged in as nagiossdmin

Step 2: Select Hostgroup

Hostgroupis): | dc-guayaquil-hosts
[ Continue to Step 3 ]

Seleccionamos el periodo de tiempo a generar el reporte
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Nagios'

General

Home
Documentation

Current Status

Tactical Overview

Map

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Sernvices
{Unhandled)
Hosts (Unhandled)
Metwork Outages

Quick Search:

Reports

Availability
Trends
Alerts

| »

m

Hostgroup Availability Report
Last Updsted: Fri Apr 17 22:48:01 ECT 2015
Magios® Core™ 3.5.1 - www.nagios.org
Logged in as nagiczsdmin

Step 3: Select Report Options

Report Period:

If Custom Report Period...
Start Date (Inclusive):

End Date {Inclusive):

Repori time Period:

Assume Initial States:

Assume State Retention:

Assume States During Program Downtime:
Include Soft States:

First Assumed Host State:

First Assumead Service State:

Backtracked Archives (To Scan For Inifial States):
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(=] 17

Mone

April
April

Yes (x|

Yes (=]

Yes|v|

No ||

Unspecified [=]
Unspecified B2
4

2015
2015

Create Availability Report! ]




Hostgroup Availability Report

Nagios'  SZnfans

722 ECT 209

Nagios® Care™ 351 - waw nagioe 3

Legass b =5 nagiossamin
General

Home

Documentstion

Current Status
Tactical Overvisw

Summary

Grid
servics Groups
o
Problems
Services (Unhandied)
Hests (Unhandied)
Metwork Outages.
2wk searcn

Reports
Avaliabiilty
Trends
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Monitorear un cliente Windows

Instalar el cliente Windows NSClient++

Descargar la tltima version del instalador .msi e instalar en el equipo Windows

iz NSClient++ (Win32) Setup [_ ]

YWelcome to the NSClient++ (Win32)
Setup Wizard

The Setup Wizard will install N3Client++ OWin32) on waour
computer, Click Mext to continue or Cancel ko exit the Setup
‘Wizard,

Backh:

Zancel |
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http://sourceforge.net/projects/nscplus/files/

i NSClient++ (Win32) Setup

Custom Setup

Select the way wou wank Features to be inskalled,

=10

Click the icons in the tree below to change the way Features will be installed.

MSClient-++ Win3e:

Check Plugins
MNRPE Support
MSClient support
MSCA plugin
Sample Scripks

| »

Binaries For Win3z2

This feature requires OKE on your
hard drive. It has 2 of 2
subfeatures selected. The
subfeatures require 7030KE on wour
hard drive.

Location: H:\archivos de programalMSClient++) RS, |
Reset | Disk Usage | Back. I ek I Cancel |
iz NSClient ++ {Win32)
NSClient+ + Configuration
ld configuration was nok found!
Allowed hosts: (this is the IP of the nagios (or ather) server)
|192.1E.a.1.1n1
mSClient password (only used via check_nk):
Imipass
Modules to load:
Iw Enable common check plugins:
¥ Enable nsclient server {check_nt)
[ Enable MRFE server (check_nrpe)
[ Enable MSCA dient {dont enable unless you really use NSCA)
[ Enable WMl checks
Back. I Rt I Cancel
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i NSClient ++ {Win32) Setup M=

Completed the NSClient+4+ (Win32)
Setup Wizard

lick the Finish button to exit the Sekup Wizard,

[ Become a Fan today by DOMATIMG bo the project

Back I Einish I Zancel |

MG el = + (Win3z) Mombes | Descripsion | Esteds | Tipo deinicn | Tnicier sesiée o
El.ﬂ.(ﬂzmlf Locabon dvareress) Feccplav ...  Inioado anual Lsbema local
Detener = sErIc ‘&m}:fua:mdegxtsnsddsstem Supervisa 5. Inidado Bk ormskics Sistema kol
R sl Sy HsChenti-+ (Winaz) Moritorng .., Tniado  Automibcn  Sistema boal
%DHLEECUILUEL'I al . Talasda LT ey | P lak s s lssal
Descripcidn: ‘&nl.“rul:le.":!:!i-ch:du " MELlient + + {Wind2) Propiedades {Cguipo local)

Monkoring agerkt For nagios [ard others) . F
i@ bo respond bo shatus queris, %?H:E ﬁ:::g'
oy ke g_k

SCraceeris0R  pombee de sevici NS Clenipp

B P and Play

%Purtd:le- Media Ser Nombes para mostiar m
i Portafolios

Wl Programarke dota  LSEONpCiSN
%le de comp

Giensial I Iniciar sesin'nnl Flw.pera:idn] Dependercias |

Monioing agent for nagios [ard cthers] used ta j

Futs de scceso sl specutshls:
Spregstrodeleena Gy NECieni v Ciar e o f
‘&Rbgst'odesuctsc
By Registen remoto -
O Regishon v derkas Tipo de rico: Aubomaco ;l h
%P.eph:ac Gn de anct
i Servicio COM de g i »
8 Servicio de abrta Estadn del servicn:  Iniciado
iy Servicio de sprovis 7 Do ity e
B Serico de bimaqus I ] ]

Eservcn deDescb  Pusde sspechicar los pasdmetios de ico que s apbcan cuando e inicia o
Snservcio de dsco vl BervioD desce acul

B Sarvcka de Index £ -

iy Servicia de informe T |
%Semm e purts
& servicio de transfe
Sy Servico del admink
eElnSv.‘l'ﬂl.'l.l WINS

B Servicios de crad Aceptar I Cancelar i I

%5!mmﬁ d= Termir.
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La configuracion la tenemos en C:\Archivos de programa\NSClient++NCS.ini, lo

mejor es configurarlo todo a mano. En mi caso se me queda configurado asi:

[modules]
NSClientListener.dll
FileLogger.dll
CheckSystem.dll
CheckDisk.dll
CheckEventLog.dll
CheckHelpers.dll

[Settings]

use_file=1
allowed_hosts=192.168.1.101
password=mipass

Una vez instalado y configurado el cliente windows, nos toca configurar nuestro
server Nagios. Pero antes de esto lo mejor es probar directamente desde Linux, que el

agente Windows nos responde y esté funcionando como toca.

Lo primero asegurarnos que el puerto esta abierto en el firewall windows:

# nmap IPWINSERVER -p 12489
Y luego podemos probar directamente algun comando check_nt, por ejemplo ver el

espacio en disco C:

# lusr/lib/nagios/plugins/check_nt -H IPWINSERVER -p 12489 -v USEDDISKSPACE -d SHOWALL -I
¢ -s PASSWORD

c:\ - total: 97,65 Gb - used: 8,45 Gb (9%) - free 89,21 Gb (91%) | 'c:\ Used
Space'=8,45Gb;0,00;0,00;0.00;97,65

Donde indicamos con: -H ip_del_host, -p puerto_del _host, -s password_del_agente,

de nuestro server windows.

No esté de mas revisar el log del agente NSClient++, que esta en H:\Archivos de

programa\NSClient++\nsclient.log
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Configuracién en Nagios

En esta configuracion supongo que Nagios ya lo tenemos configurado y
funcionando, lo que voy a afadir es la configuracién para el nuevo host windows y sus

servicios. Por simplicidad no afiado ningun hostgroup.

- Definir el host /etc/nagios3/conf.d/hosts.cfg

define host {
use generic-host;
host_name winserver;
address 192.168.1.102;

}

- Definir los nuevos servicios /etc/nagios3/conf.d/services_nagios2.cfg

# SERVICIOS WINDOWS NSClient++
define service{

use generic-service
host_name winserver
service_description  NSClient++ Version
check_command check _nt!ICLIENTVERSION
}
define service{
use generic-service
host_name winserver
service_description  Uptime
check_command check_nt'UPTIME
}
define service{
use generic-service
host_name winserver
service_description CPU Load
check_command check_nt!ICPULOAD!-I 5,80,90
}
define service{
use generic-service
host_name winserver
service_description  H:\ Drive Space
check_command check_nt!'USEDDISKSPACE!-I h -w 80 -c 90
}
define service{
use generic-service
host_name poseidon
service_description  I:\ Drive Space
check_command check _nt!lUSEDDISKSPACE!-Ii-w 80 -c 90
}
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define service{

use generic-service

host_name winserver

service_description  Memory Usage

check_command check_nt!'MEMUSE!-w 80 -c 90

}

# monitoriza que el servicio oracle esta iniciado
define service{

use generic-service

host_name winserver

service_description  Oracle 10g Listener

check_command check_nt!SERVICESTATE!-d SHOWALL -
OracleOraDb10g_homelTNSListener

}

- Configurar el comando check_nt
Editamos /etc/nagios-plugins/config/nt.cfg para afiadir configurar que el comando coja

correctamente: password, puerto y argumentos.

# 'check_nt' command definition
define command {
command_name check_nt
command_line $USER1$/check_nt -H SHOSTADDRESS$ -p 12489 -s mipass -v $ARG1$ $ARG2

Por ultimo revisar la configuracion y si es correcta reiniciar NAGIOS.

nagios3 -v /etc/nagios3/nagios.cfg
Por ultimo una captura de pantalla de NAGIQOS, con los servicios que he
configurado para el host windows.

_m-mumuma-zn CPU Load 518 (S min average)
Hlnmm ORI 2009-07-30 14:24.13 06 0h 29m 0 14 - torad: 97,55 Gb - Usad: 8,45 Go (9%) - tree 89,21 Gb (91%)
[A0rive Space  BKCT 2009:07-30 142316 DA Ch 4m 573 14 I:» sonal; 135,16 G - used: 15,55 Gb (12%) - free 119,60 Gb (38%)
Mescry Usape DRI 2009-07-30 14:26:06 0d Ch3nBs 14 Memary usage: total:S876,56 b - Lsad: 2068,01 Mb (35%) - free: 380755 kb
il 4 NSChent++ 035 318 2009-0614
e 1 v OrackeOrath10g_home THSLstener- Started
FRIG DK 2009-07-30 14:26.49 154 21h 6m 24e U4 PING OK - Packet Joss = 0%, RTA = 0.24 ms
Uptime BRI 2009-07-30 142366 00 0h 20m 173 14 System Uptime - 17 day(s) 4 hour(s) 26 minute(s)

DS OK: 0,026 seconcls response time. www google com retums

S -m-muua WhImdiss: 14 20985 227,103,206 85 227, 104,208 85,227 147 209 86 227 98
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MANUAL DE USUARIO DE CACTI
Para ingresar a NAGIOS abrimos el navegador (Internet Explorer, Mozilla Firefox o
Google Chrome) y ponemos la IP del servidor seguida de la siguiente linea ““/cacti”

donde esta instalado el software.

/ | |
an |

User Login

Please enter your Cacti user name and password below:

User Name: admin

Password:  eseee

Al introducir el usuario y contrasefia facilitados, accedemos a la pantalla principal
de Cacti, desde la cual podemos ver todos los contenidos de la aplicacion de gestion de

dispositivos de red
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Y o g . N
console | graphs || monitor || syslogs || weathermap

Console Logged in a5 admin (Logout)

‘You are now logged into Cacti. You can follow these basic steps to get started. Version 0.8.7¢

® Create devices for network
® Create graphs for your new devices
Graph Managament ® View your new graphs

Import Templates
Export Templates
Configuration

i

Plugin Management
WMI Sattings

System Utilities
User Management
Router Configs
Network Tools
Updates

Host Info

Logout Uszer

VISUALIZACION DE EQUIPOS

Para ver los elementos pertenecientes a nuestra red vamos a la pestaiia Console ->

Management->Devices y nos aparecera una pantalla como esta:

NUEVOS DISPOSITIVOS

Si en un futuro se agrega algun equipo nuevo a la red habra que pinchar en “Add” y
nos aparecera una pantalla como esta, donde estan marcados los parametros mas

importantes:
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=~ N N S
console || graphs || monitor | syslogs || we

Console -> Dwvicws -> (Edn) Logged in as admin (Lsgeut)

o Graphs
Dasciption .

G Mansgament | |G P05 host 8 aming desoipton. Nombre del equipo

LG Tl quatied hartaame or [¥ addrass for this device, P

Dats Souscer Most i

ot paspias : ST -

B e s o T Genec SHMP-ensled Hostancue

evharan e St s B ) sisebia et pueden asociar plantillas especificas del

Dats Queries mrn::o. 0 Monitor this host on the MonRor Tab. [0 montar st equipo

Date Input Methads

T "

Geaph Tamplatas :m':‘“mulm that vil be displayed when this host is reported 83 dovh.

Hast Tamplates

Dave 7"“"7'"" Avmlabilty fonachabibty Oaterrs
Thaibld Temlaias e -

/ Tha mathod Eacsi vill urs o datarmina if » bost ir svwlable for polling,
* SNMP ¢ PING

i
{

oo Temptuter | |EOTE f ecsiamundad that, € 3 v, SN aluar be £alactud.
= Ping. Value

Lo The Beout vakis t0 se for host LEMP and UOD pinging. This host SaMP Bmecut valus applies 400

for S1V4D g, =

Semings Ping Retry (ount 1
Plugn Manszement | [THe mumber of limas Cac vil attempt b5 ping » hast bafors failng.
WH] Settngs 1
SNMP Vnrmon : rotocolo
T 1500 oo vreion for this dovice. Version | 2 20 P
PR P—— = > COMMUNITY para tener acceso al
Uses Managament SN resd commmmnity for this devies, publc L% 5
Rauter Corfige shup port e equipo
ok Tedds Erver the LOP pos number te use for SHNE (Sefault & 161}
Updates SNMP Tameout
The maximum numbar of millisacands Cacti wil wat for 30 SHMP resposse (does nat woek vith 500
Wt Info phesnme suppest),
Logout Urer Maxinwem 01D's Por Cot Request 10
Spadfied the nurnbar of OTD's that can ba oblaned in & pngle SHMP det reguet. L=
Additional Optiors

Notes
rker nates 4o #his host,

VAL Authenication Account None ¥
{Ehoose 3n accoust to ure vhen Authenticating Wa WMI

e (e ] >

* Crear el dispositivo

VISUALIZACION:
Como comentamos en la Introduccion, CACTI nos permite visualizar gréficas
asociadas a cada equipo. Consideramos que las mas importantes para monitorizar la red

son las siguientes:

-Trafico de Red

-Uso de la CPU

-Uso de la memoria

-Temperatura
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Para visualizar las graficas asociadas a los equipos que componen lared nos vamos

a la pestafia “graphs” y nos encontramos con un arbol desplegable con una rama por

cada equipo (o host).

Dando click encima visualizamos las graficas correspondientes.

. Eleccion de la vista:
conaote YNBraphe Y| monitor] svaiogs ) meswer \ * 4rbol
9| Pt 20108211113 |28 e 201100221113 10 v o vatresn | clear | * hsta

=

Grapla pow ages 10 D, [ 90| choar | . .

* vista previa de
todas las graficas

Trow: Glictronics do 100-» ISt Corrrdader nllaminc

Controlador_tmalambrico - Tratico Core - Gigabitéthernet 6/0/1

[+)

A través del menu lateral izquierdo podemos navegar por el arbol de dispositivos, y

podremos consultar todas las graficas definidas para ellos.

Si damos click alguna de las graficas obtendremos la representacion de los valores
en la dltima hora, el Ultimo dia, semana, mes y afio. En el caso del trafico de red,

obtendriamos algo como esto:
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Viewing Graph

Core CPD - Trafico Controlador Inalambrico 9
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NUEVAS GRAFICAS

Para crear nuevos graficos asociados a nuestros equipos se procede de la siguiente
manera: damos click en la pestafia Console ->Create ->New Graphs y elegimos en el

desplegable de “Host” qué equipo queremos elegir:
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console graphs

Contole <> Create Nev Graphs Logged in ar admin (Logout)
[EZCNN | pila_secretaria (10.10.80.202) eneric SNMP-enabled Host
New Graphs v :
) *Edit this Host
Gragh Monsgement | HosT | Pila_secretona (101080202) ¥ Graph Types: |Al ‘Create New Host
ok e Controlador_inalambeco (10.2097 6) *Auto-create thresholds
Core CFD (101080 200)
Data Sources -
) Fieawall (10.10.10.1)
Davices
e SRS ocalhost (127.00.1)
b Filo_oulas (10.10.60.201
Weathermasi %
Dats Queres
Data Input Methads
Geaph Tarnplater Data Query
Mast Tamplater Previous ) R
Data Templates Tndex  Stutus ) Alas (TF-MIR) Hardwaro Addresy
Theashold Templates
tmport/Fxpart
prrremoTyrToy 99 up Viands was propVirtual(§3) 1000000000  00:8:8E:8F:77:00:C1 20.20.99.202 (]
Export Templates 137 up StackPort] StackPort] propvirtual(93) a O
5138 Up propvirua(33) ) 0
Settings
Plugin Mansgement 5135 Down 8§ -2 Stack propVirtual(33) ] 0
WM Settings sS40 Up StackPort ShackPert2 propVirus($3) 9 =]
Syitem Uslitias sk Ve <k5ub propWirnuai(33) a O
User Management 142 Up ok Propvinuai(53) 2 (m}
Soitir Sombus S5 Up StackPortd StackPorty BropVinusi(s3) ] @]
Matwork Tools
Updates $144  Down propYirtual($3) 0 )
Host Info 145 Up HSub chsub propvirusi(93) a O
Logowt Usar 2
146 Up StackPortd StackPortd propvinual(33) 0 0
5147 Up 4 3 El propVirtual(53) 0 0
sS40 Up propVirual(53) ] ()
>4
£
bagy
10105  Down GigabeEthemet1/0/S Gi/ors AP planta ethemetCsmacd(s) 10000000 00:44:E4:09:43148:8% D
10106  Down  GigabREthemati/os Gis/ofs AP planta ethemetCsmacd(e) 10000000 0014415409148 148165 0
10107 Down GigabaEthemat1/0/7 Giafor? AD plants €) ” 7 (@)
10300 Down  Gigabafthemaet1/0/8 Gafore A2 plants athamatCemard(e) 10000000 00:44:84:09:48:50:00 O
10109 Up GigabaEthemert/0/3 Git/0/3 Usuario20 ethemetCsmacd(s) 0044154109 4814818 O
10120  Down GigabREthemat1/0/10 Gi1/0/10 Usuario20 athemetCsmacd(é) 09:49148: 84 @]
10111 Down  GigabaEthemeri/0/11 Gasoraz ) 10000000 00;44:84:09:48148:68 m)
10212 Down Gigabatthemaet1/0/12 Gn/enz ) 10000000 00:44:74:09:45:40:0C (@]

Saldra una lista con las gréaficas disponibles para ese dispositivo. Hay que tener en
cuenta que dependiendo de la marca y modelo del dispositivo, se podran monitorizar
unos elementos u otros. Marcamos la casilla de la derecha de las gréficas que queramos

afiadir. El proceso finaliza dando click en Create:
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] Row
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Hardwarn Address
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propVirusl(53) a
propvirusi(32) a
propvirual(32) L
propVirtusl(33)
propVirusi(53) a
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) ]
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10.20,9%.202

ODO0D0DODO0O0OO0D00O00

O00R3O00RODRA

Seloct a graph type: | InjOul Bits

_cancel || create |

Si necesitamos modificar algin valor de la grafica como puede ser el titulo, nos

vamos a “Console ->Management ->Graph Management” y aparecera incluida en la

lista.
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graphs monitor

syslogs | weatherm

Logged in as

Lot Horts ! Temgtatm: [Any
Groph Management Seardh [ |Rows per Pager 30
+++ COEF2
== Colon Previous Next
~es GPRINT Presets Graph Title** Tomplate Name [
Controlador_inalambeico - Trafice Core - GigabitEthermet 9/0/1 202 Interface - Traffic (bite/sec) 120x300 (]
Controludor_inalambrica - Trafice Corw - Gigabitithumat 8/0/3 200 Interface - Traffic (bite/sac) 1205500 ]
Core_CPD - AP1-arm 1 162 Interface - Traffic (bits/sec) 1204500 £
Core_CPD - AP10-amn 1 170 Interface - Traffic (bits/sec) 1204500 O
Corw_(PD - AP11-arm 1 n Inturface « Traffic (bite/xuc) 3204500 (m]
Dats Quenes Core_CPD - AP12-arm 1 172 Interface - Traffic (bitsfsec) 1204500 =]
Outa input Mathads Core_CPD - AP13-aom | 173 Intedface - Traffic (bits/sec) 1204300 O
b e Care_EPD - AP14-arm 176 Intarface - Traffic (bite/sac) 120x500 o
Graph Tamplates
A s Core_CPD - AP2-arm1 163 Interface - Traffic (bitsfsec) 1204300 0
Dute Tomplotes Core_CPD - AP3-aem1 164 Interface - Traffic (bite/sec) 120x300 0O
Theashold Templates Core_CPD - AP4-arm1 165 Interfuce - Traffic (bits/suc) 1204500 o
Import) Export Core_CPD - APS-arm 1 166 Interface - Taffic (bitsfsec) 1205500 m]
Import Tamglshes Core_CPD - APS . arm1 167 Interface - Traffc (bite/sac) 1205500 ]
"" Care_CPD - APY-arm1 168 Intarface - Traffic (bitefsac) 1204500 (m|
Sokiigs Core,_CPD - APS-arm 1 161 Interface - Trffic (bitsfsec) 1204300 a
Plugin Minsgement | (ore_EPD - APS-arm 1 169 Interface - Traffic (bits/sec) 120x300 |
WM Settngs Corw_CPD - ona 200 Inturfuce - Traffic (bits/sac) 120x500 O
EEZ [core_cpo - Tempearatws 22 3Cisco - emparature 120%300 0
Syrem Usiitise Core_CPD - Traffic - (410/38 170 Interface - Traffic (bite/sec) 1202500 O
::::':‘::‘"" Core,_CPO - Traffic - G0/20 200 Interface - Traffie (bits/sae) 1204300 (m]
AR Core_EPD - Traffic - G9/35 177 Interface - Tuaffic (bits/sec) 120x500 0
Updates Core_CPD - Trafico Aulss Prcipal 136 Interface - Traffic (bite/nec) 120x300 (m|
Host Info Core_(PD - Trafico Aulas Respaldo 139 Interface - Traffic (bits/sae) 1204500 =]
Logowt Urer Core_EPD - rafico Controlador nalambrico 126 Interface - Tffic (bits/sac) 120x300 (W]
Core_CPD - Trafico Pol? 143 Interface « Traffic (bite/rec) 120x300 0
Core_(PD - Trafico Po it 146 Interface - Traffie (bits/sac) 120x500 0
Core_EPD - Trafico Secretarka Principal 139 Interface - Traffic (bitefsec) 1204300 O
Core_CPD - Trafico Sacretaria Respaldo 142 Interface < Traffic (bite/rec) 120x300 (|
Core_(PD - Use du la Memora 28 2 Cisce - Mamory Ussge 120x500 0
Local - Pollor Statistics 16 Local - Poller Statistics 1205340 ]
fecpmiions ________________________ Sommwibadsia) ____________ Net>
L Gheose an acion Delato pd @

Podemos tener una lista con todas las graficas juntas (“Any”) o por equipo haciendo
uso del desplegable “Host”.Dando click en la gréfica de interés la podemos visualizar y

modificar:
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console graphs

q S| G ¢ =¥ ~7 ~N ~Y 1
thold monitor || discover | syslogs || mactrack'| weathermap reports ||

Console -> Geaph Management > (Edit) Logged In a5 sporters (Logout)
[ZZ5 | Router_Principal - Trafico RCJA *Turn On Graph Debug Mode.
Nav Graphs 'Edit Graph Template.
B siran “Edit Host.
Graph Management

“» CDEFs Graph Template Selection [adit; Router

=== Calors Solnctnd Graph Tomplats

-+ GPRINT Presets Cheose & araph template 10 apply 1 this graph. Plaase note that graph data may be lost if you | Inferiace - Tratic (ots/sec) M

Groh Trew change the graph template after one is already spplied.

Data Sourcas hosss tha hesk ik s graph belongs . Rouer_Prinapal (10.110.1282) v

Davices

Thee thelds Supplemental Graph Template Data

Wasthurmaps Graph Fralde

Tide

Raport Configurations (--tithe) - .
. The name that is prnted on the graph, [host_description] - Trafico RCIA

Device Tracking

Managenent Geaph 1tam Fiwids

Sites Inbounl Data Source — ~
Dastss The data source to use for this graph item. Rouser_Principsl - Traffic- Gio/) fraffic_in)

Davice Types ot betn 15 oo for Sl grapht arm Rouser_Prinopal - Trafic- GO/ (vafic_oul)
Vendar Macs - — —
Traching Utikties g

Router_Princapal - Trafico RCJIA

Mac Wakch o ont

Mac Authorizations 5 an|

> en|

Dots Quener .

Data Input Methods 2 an|

[romplatos | g an

Geaph Templatas ] s

Wort Tamplotes 10:00 12:00 14:00 16:00 16:00 20:00 22:00 00:00 02:00 04:00 D6:00 08:00
Data Templates W lnbound Current: 270.63 Average: 236.46x Maximus: 68B.BSK

Theathold Templates @ Outtound Current: 496.6% Average: 626,13k Maximu:  9.86M

Ourcovery Templater
Report Templates

Ceancer | snve |

Import Ternplates

Syrtem Uslities
Usar Management
Router Configs
Matwork Tools
Undater

Estas gréaficas se incluyen automaticamente en la rama correspondiente del arbol de
graficas al cual podemos acceder haciendo uso del menu lateral izquierdo como se

explica a continuacion.

VISUALIZACION DELARBOL Y MODIFICACIONDE RAMAS

En Cacti, la manera de organizar las graficas es a través de arboles. Cada arbol a su
vez puede tener ramas, que pueden ser o bien “hosts” o bien una “grafica”. Si elegimos
un host, todas sus graficas asociadas colgaran de esa rama. Sin embargo, al elegir una
grafica sélo se ostrara ella misma. Si tenemos un host con muchas graficas, es preferible

crear siempre ramas de “hosts”.
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Podemos crear tantos arboles como ramas sean necesarias para conseguir tener la

organizacion que nos convenga.

Si hemos creado una nueva maquina y le hemos asociado gréaficas, lo podremos

incluir en cualquiera de los arboles como una nueva rama. Para ello, nos vamos a

“Console ->Management ->Graph Trees” y podremos visualizar los arboles
existentes. En la configuracion inicial de la sede de trabajo, se han creado dos ramas:
una de servidores, que contiene gréaficas del propio servidor web, y otra de electronica de

red, con graficas de los dispositivos.

Si damos click en “Electronica de red”, aparece una lista con las actuales ramas.

Logged In a5 sportere (Logout)

s A ratil orse for s gragh bea. Electronica de red

Daohansgamesk | WEOOTIN e wen vl be sartad: Alphshebic Ordering b

Craph Trwes

Data Sources

Devices

Thearholds

Weathermass

Report Config: Hosti lador. (10.20,57,6) (Edit host) Host x
Most: Core_CPO (10.10.80.200) (kdit host) Hest x
Moet: Pia_sulas (10,10.80.202) (Ede host) Hoat x

Sies Hosti Pla_secetana (10,10.80,202) (Edit hoat) Host x

Davices Wosts Router_Princpal (10,110.126.2) (5dit host) Host x

Darice Trpes Mostt Koutar_Respaldo (10.310.120.33 (£dit host) Heat x

Vandor Mats

Tracking Utdties a"“' | 'm

racking Tools | e———

Mac Warch

Mac Authorizations

Cats Quener
Data Input Methods

Graph Ternplater
Hast Tamplates
Data Templates
Theethold Ternplates
Cercove ry Tamnplater
Rapont Templates
Import Tarplstes
Export Tamplates

Settings
Plugin Managemaent
Wil Sattings

Syrtam Unlitins
User Management
Router Configs
Metvork Tools
Undatus

Host Info

Logout Usar
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Si queremos agregar una mas, por ejemplo si hemos creado un dispositivo nuevo,
damos click en Add y rellenamos el formulario. En “Tree Item Type” elegimos “Host” y

debajo el host (6 maquina) en cuestion. Finalizamos el proceso dando click en Create.

Podremos comprobar que se ha incluido en el arbol correspondiente dando click en

la pestafia superior “graphs” y navegando por las ramas.

ALERTAS

Como comentamos en la introduccion, Cacti nos da la opcion de enviar alertas a nuestra
cuenta de correo en caso de que ocurra alguna irregularidad en nuestros equipos.

Nos vamos a la pestafia Console ->Configuration ->Settings y damos click en la pestafia
Alerting/Thold.
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console

~ N ~ ~
graphs monitor syslogs weathermap

Console «> Cacti Settings

Logged i as admin (Logout

Boost | Misc| | Mail /DNS |  Device Tracking | Reports

-

to & remote box, you Mmust setup your local syshog to do so
Syslog Level

Thiz it the prorty levsl that your tyslog mersager will Ba sent ar.
Syslog Facility

This (5 the facility level that your syslog messages will be sent as,
Theesholds per page

Nurnber of threcholde to display par page

Log Thrushold Breaches

Enable logeing of i Threshold falures to the Cacti Lag

Theeshold thanges
nable leggng of a8 Thrathold changar ta the Cack Log
Default Alerting Options
Dead Hosts Notifications
Enable Dead/Recovering host notfication
Dead Host Notifications (mml
This is the email addrass that the dead hest notfications will be tent to,

Send alerts as text
1f chadhed, this will couse all slerts to be sent a5 plain text emails vith no
qraph. The default is HTHL emalls with the graph smbeddad in tha amall.

Waushand axsmptions
1f this is thadied, thold il not run on veekends.

Default Count

Nurnber of consecutive trmes the data raurce must be in breach of the
thrathold for an alert 2o be raized

Ra-Alerting
Repast slert after specfied number of cydes,

Aort Taxt Message

This I5 the message that vill be dsplayed at the top of all threshold alents
(293 Char MAX). HTML is aliaved. but vill be removad for text only emads.
Thers are reveral dercrptors that may be ured.

< DNAME>

bona.
Enable sending slert for baseline notifications
Default B (ount
Nurnber of consacutive timas the dats source must be in breach of the
caloulated Baseling thrashald for an alert to be rairved
Baseling reference in the past default
This 12 the default value uzed in ceating thresholds or templates.
Haveline time range dafault
Thiz iv the default valow ured in aesting threshelds or tamplates.

Baseline deviation percentage
This iz the default value used in ceating threshelds of templates.

From Emad Addesss
This is the amail addrass that the threshold vil sppesr from,

From Nome
Thiz is the actual name that the threrheld will appear from.

<DESCRIPTION> <HOSTNAME> <TIME> <URL> <GRADHIO» <CURRENTVALLE>
<GRAPH>

Drwable all threshalds

Checking thix box wil disable alarting on all theatholds. This can ba ured vhan [ pisusle all theeshelds
it necessary to perform maintenance on your netverk.
Base URL

Cacti base URL

Syslogging
Thase messagas will be sent to your local yalog. If you vould like these sent 7] gyiianging

Warming

Dasmon v
30

O Leg Theashold Breaches

[ Log Threshold Changes

[ Dead Hostz L]

[ send slents az texe
O] weskend exemptions

1
<btml><body>An slert hes been issued that requires your attestion, <br><br>

<strong>Bost</strong>: <DESCRIPTICN> |[<HOSTNAMEY) <br><strong>URL</strongs:
<URL><be><atrong>Nessage</strongs: <SUBJECT: <be><br><CRAPH></bodys</html>

Oetault Baswline Options

[ sasetne notifcations

Aqui podemos configurar las opciones de alerta tales como el mensaje que

gueremos que nos llegue, desde qué cuenta, con qué asunto, etc. La configuracion del

servidor de correo por ejemplo se hace desde la pestafia “Mail/DNS” a la derecha de la

pestaia presente. Si ademds hemos marcado la opcion “Dead Hosts Notifications” en la

pestafia anterior, recibiremos en la cuenta configurada un correo electrénico cada vez

que se pierda la conectividad con un dispositivo.
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console graphs monitor syslogs weathermap' |

Console <> Cacti Settings Logoad In as admin (Legout)

_General | Paths | | Poller | Graph €xport | Visuol | Authentication | Alerting/Thold | Boost| Misc|| Mail /ONS |  Device Tracking | | Reports |

Cactl Settings (Mall / DNS)

Emailing Options 5ond a Test Emadl
Test fmail

Qeaph Trees Thix ix & amail account usad for sanding & tast message to anture ssergthing Is working propurly.

Data Sourcas Mail Services |

Davioss Which mall service to use in order to send mail SMTP 8
Trom Addreas

Tivesigiis This is the ermail addrass that the smail vill appesr from,

Weathermasi [okiaprasie

Callection Methods Thiz Is the actual name that the emad will appear from,

Data Quener Vord Virap

e Mk Thix it how many characters vill be alovad bafore & line in the emad is sutomatically vard 120

vrapped. (0 = Disabled)
sendroall Options

sendmall Path Just/sbaysendmal
This |e the path to sendmail on your server (Only used If Sendmall ir selacted as the Mail Service) [OK: FiLE FOUND]
SHTP Options
SHID Hostnuene

Import/Rport This 15 the hestname/10 of the SMTD Sarvar yeu ill sand the emad to,

Import Tamnal stes SHTP Port

Export Tamplates This Is the port on the SMTP Server that SMTP uses. (5]

5300 e
This is tha usemnanme to autharticate ith vhan sending via SMTR (Lasve blank i you de net

Sotlings require suthentication. )

SMIP Password
This (s the passwerd te suthenticata with shen sending via SMTR (Leave blank if you do not

WMI Settngs
DR |+ swarsivton)
Sysam vt

User Management Pricnary DNS 1P Address

Rovier Configs Enter the primary DNS 1P Address to utibze for reverse lookups,

s Corer e atandary O 15 Address o wiica 16 ro ise ook,

Unbans DNS Timaout 500
Host Info Plesse enter the DNS timeout in mifliseconds. Cacti uses 3 PHP based DNS resolves )
Logout Urer

CAMBIAR/AGREGAR USUARIOS Y PASSWORD
Si queremos cambiar el nombre o la contrasefia del usuario que esta creado por
defecto hay que ir a la pestafia de Console ->Utilities ->User Management donde nos

apareceran los usuarios definidos.
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ANEXO

INSTALACION Y CONFIGURACION DE NAGIOS

Instalacion de paquetes antes de instalar NAGIOS

Antes de cualquier configuracion se requiere de la instalacion de los siguientes paquetes:
[ Servidor web (Apache?)
[J PHP

[0 GCC
00 Librerias GD

# apt-get install apache2

# apt-get install libapache2-mod-php5

# apt-get install build-essential

# apt-get install libgd2-noxpm-dev

Creacion de cuenta de usuario NAGIOS

# /usr/sbin/useradd -m -s /bin/bash nagios

# passwd nagios

Creacion de un grupo nagcmd al que pertenece



# /usr/sbin/groupadd nagcmd

# /usr/sbin/usermod -a -G nagcmd nagios

# /usr/sbin/usermod -a -G nagcmd www-data

Descargar NAGIOS

# mkdir ~/Downloads
# cd ~/Downloads

# wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-3.2.
3.tar.gz

# wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-
plugins-1.4.11.tar.gz

Extraer NAGIOS

# tar xzf nagios-3.2.3.tar.gz

# cd nagios-3.2.3

Ejecutar el script de configuracion NAGIOS con el nombre del grupo creado y

compilar:

# ./configure --with-command-group=nagcmd

# make all

Instalar



# make install

# make install-init

# make install-config

# make install-commandmode

Los archivos de configuracion se encuentran en:

"/usr/local/nagios/etc’

/usr/local/nagios/etc# ls
cgi.cfg conf.d/ htpasswd.users nagios.cfg
objects/ resource.cfg

Edicion de 'objects/contacts.cfg' para configurar el email en el que se recibiran los avisos
de NAGIOS

define contact{
contact_name nagiosadmin
use generic-contact

alias cesans
email me@cesans.net




ARCHIVOS DE CONFIGURACION EN NAGIOS

Archivos de configuracion principal — nagios.cfg

nagios.cfg ~ Este es el principal archivo de configuracion de NAGIOS ya que
dentro de éste se encuentran las directivas y variables que afectan directamente al
comportamiento del demonio NAGIOS en el sistema ya que es leido también por los

archivos CGI’s.

Archivos de recursos — timeperiods.cfg-,htpasswd.users
Estos ficheros van a servir para configuraciones de usuarios, claves y controlar los
accesos permitidos hacia la interfaz Web, también sirven para gestionar accesos

programados hacia la aplicacion Web.

Archivos de definicion de objetos —hosts.cfg-, -services.cfg-, -contacts.cfg-, -
commands.cfg
Los archivos de definicion de objetos son utilizados para definir los host, contactos,
grupos de contacto, grupos de notificaciones, tipos de notificaciones, comandos para
monitorear, etc. En estos archivos se definira el Qué y el Como NAGIOS va a

monitorear.

Archivos de configuracion cgi — cgi.cfg-
cgi.cfg  Archivo de configuracion para los CGls que usa el interface web de

NAGIOS. Aqui se tienen configuraciones interesantes como donde localizar el archivo



principal de configuracion de NAGIOS, nagios.cfg y la parametrizacion de accesos a las

opciones que brinda la interface de acuerdo al usuario que accede.

Edicion de 'objects/contacts.cfg’ para configurar el email en el que se recibiran los
avisos de NAGIOS

Instalacion del archivo de configuracion en el directorio conf.d de Apache

# make install-webconf

Crear una cuenta nagiosadmin para entrar a la interfaz web.

# htpasswd -c¢ /usr/local/nagios/etc/htpasswd.users nagiosadmin

Reiniciar el servidor Apache para que los cambios tomen efecto:

# /etc/init.d/apache2 reload

Instalacion de PLUGINS de NAGIOS

# cd ~/Downloads
# tar xzf nagios-plugins-1.4.11.tar.gz

# cd nagios-plugins-1-4-11

# ./configure --with-nagios-user=nagios --with-nagios-group=nagios

# make

# make install

Configuracion de arranque al inicio



# 1n -s /etc/init.d/nagios /etc/rcS.d/S99nagios

Comprobacion de archivos de configuracion

# /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Total Warnings: ©
Total Errors: @

Things look okay - No serious problems were detected during the pre-flig
ht check

Si todo ha ido bien, iniciar NAGIOS:

# /etc/init.d/nagios start

INSTALACION DE NRPE (NAGIOS REMOTE PLUGIN EXECUTOR)

NRPE se ejecuta en el host y hace uso de otros plugins que miden pardmetros del
sistema

s5L Local
Nagios | check nrpe | NRPE Rese
check_load Services

Monitoring Host Remote Linux/Unix Host

INSTALAR NPRE EN EL HOST

Descargar las librerias necesarias

# apt-get install openssl libssl-dev

Crear el usuario nagios



# useradd nagios

# passwd nagios

Descargar los plugins de nagios

# wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-1.4.
11.tar.gz

# tar xzf nagios-plugins-1.4.11.tar.gz

# cd nagios-plugins-1.4.11

Instalar los plugins de nagios y hacer que el usuario nagios sea propietario de los
archivos correspondientes

# ./configure
# make
# make install

# chown nagios.nagios /usr/local/nagios
# chown -R nagios.nagios /usr/local/nagios/libexec

Instalar el demonio xinetd (similar a inetd)

# apt-get install xinetd

Descargar e instalar NRPE

# wget http://downloads.sourceforge.net/project/nagios/nrpe-2.x/nrpe-2.14/nrpe-2.14.
tar.gz

# tar xzf nrpe-2.14.tar.gz
# cd nrpe-2.14




install-plugin
install-daemon
install-daemon-config

Editar el archivo /etc/xinetd.d/nrpe

ip servidor

Afadir al archivo /etc/services

nrpe 5666/tcp #nrpe

Y por altimo iniciar xinetd

# service xinetd restart

INSTALAR CHECK_NRPE EN EL MONITOR

# wget http://downloads.sourceforge.net/project/nagios/nrpe-2.x/nrpe-2.14/nrpe-2.14.
tar.gz

# tar xzf nrpe-2.14.tar.gz

# cd nrpe-2.14.tar.gz

Afadir al archivo /etc/services

# ./configure

# make all
# make install-plugin

Y ya es posible probar que funciona



# /usr/local/nagios/libexec/check_nrpe -H ip_host_monitorizado

NRPE v2.13

DEFINIR SERVICIOS CON NRPE

Para usar NRPE afiadimos un comando en /usr/local/nagios/etc/objects/commands.cfg

define command{
command_name check_nrpe
command_line $USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$

}

Ahora es posible utilizar NRPE para monitorizar servicios en equipos remotos

MONITORIZAR HOSTS LINUX: NRPE

Para monitorizar el nUmero de usuarios

define service{

use generic-service
host_name remotehost

service description CPU Load

check_command check_nrpe!check_users

}

Y en el equipo remote host es posible configurar check load editando
lusr/local/etc/nrpe.cfg

command[ check_users]=/usr/local/nagios/libexec/check_users -w 10 -c 20




De este modo entrara en estado warning si hay 10 usuarios y critic cuando haya 20.

MONITORIZAR HOSTS WINDOWS

En el caso de Windows se utiliza check_nt y NSClient++
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INSTALACION DE CACTI

Seran necesario los siguientes servicios en cual CACTI necesitara para su funcionamiento:

e Apache
e MySQL
e PHP

Para ello, escribimos el siguiente comando en nuestro terminal:

Aptitude install apache2 mysql-server php5 php5-gd php5-mysql
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NOTA: Durante lainstalacion de los paquetes, en el paso de MySQL, indicara que
introduzcamos una contrasefia para el administrador, la introducimos y seguimos.
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Se puede comprobar que esta todo correctamente funcionando de la siguiente manera:

Apache
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Escribiremos "localhost" en nuestro navegador y veremos el siguiente mensaje:

D T =" TSI VIVA e — TS

v 2 +":.:|:}' v X
[P Y - S —
e —— * -
It works!
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MySQL y PHP

Para comprobar que MySQL y PHP trabajan correctamente entre si y con el servidor
web Apache, creamos el siguiente archivo y su contenido en "/var/www/info.php™:
[ e =
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Escribimos en nuestro navegador ‘"localhost/info.php” y buscamos entre
los mddulos instalados, el médulo de MySQL.:

Sabem [de e cpimal Hesme Hess T

e T
M s s e it [t Hrmdme =

u popaetad | * -

Ya terminada con la instalacion de los paquetes, antes de la instalacion de CACTI,
quedaria instalar varios paquetes necesarios, uno de ellos son RRDTOOL y el protocolo
SNMP:

Para su instalacién, escribimos en nuestra Shell:

aptitude install rrdtool snmp
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Esta instalacion de librerias, son necesaria para CACTI para que pueda dibujar
las gréficas con los datos obtenidos.
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Instalacion de CACTI
Ya tendremos todo listo para empezar con la instalacion de CACTI!
Para comenzar su instalacion, escribimos el siguiente comando:

aptitude install cacti
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Durante el proceso de instalacion, seleccionamos:

1) Servidor Web: Apache 2
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2) MySQL: Indicaremos que deseamos configurar nuestra BD para CACTI e
indicaremos la contrasefia de administrador y una para él la BD de CACTI.
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Para ver que todo estd correctamente en funcionamiento, escribimos en nuestro
navegador para acceder:
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"localhost/cacti"

Nos indicara el proceso de instalacion de CACTI en nuestro PC.
Proceso de Instalacion

En la primera ventana indica si la instalacion es "Nueva" o es una "Actualizacion”, en
nuestro caso sera una instalacion limpia de 0.

En la siguiente ventana, vemos si cumplimos los requisitos instalados para que CACTI
funcione correctamente, si esta todo verde podremos seguir!
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NOTA: Abajo podremos indicar la version de RRDTOOL y SNMP que queramos que
use CACTI.

Por Gltimo, CACTI indicara que introduzcamos el usuario y contrasefia por defecto, es:

Usuario: admin
Pass: admin

Una vez introducido, indicara que introduzcamos una nueva clave por seguridad.

Y listo! Ya tendremos instalado nuestro sistema de monitorizacion CACTI!
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