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RESUMEN

El presente estudio tiene como objetivo brindar un panorama global sobre la
administracion de justicia que existe en Ecuador, donde constantemente existen
problemas en manipular la evidencia digital, la lentitud en manejar procesos de delitos
informéticos, como objetivo de este proyecto consiste en definir los lineamientos
operativos que ofrece IOCE al momento de manipular la evidencia digital, donde brinda
recomendaciones de forma sistematica al recabar pistas en una investigacién forense sea
este una computadora hasta un dispositivo moévil, esto nos va a permitir en un futuro
prolongado dentro de la indagacion descubrir cualquier suceso. En el primer apartado
del proyecto se introducird sobre las consecuencias que llevan estos tipos de delitos
informaticos, conocer sobre algunos casos que se han escuchado en nuestro pais en
donde se necesita la rama de la informética forense. En el segundo capitulo consiste en
describir definiciones que estan relacionados con el marco del proyecto, herramientas
que son Utiles para la recoleccion de evidencia, regulacion del marco legal de nuestro
Pais donde son penalizados estos crimenes. En el tercer capitulo se va resefiar sobre el
aspecto metodoldgico para poder hallar toda informacion relevante para el sustento de
este trabajo introduciendo de como se va realizar la recoleccion de datos, a quien y a
donde se va obtener la informacion. En el cuarto capitulo consiste sobre el analisis de
resultados de las encuestas y entrevistas realizadas, describir objetivos de las diversas
entidades que hacen frente a estas amenazas cibernéticas. En el quinto capitulo implica
algunas conclusiones y recomendaciones basado en los objetivos planteados.
Finalmente, el capitulo sexto es el mas importante porque se va analizar y explicar en

qué consiste IOCE, la metodologia y su estructura para realizar un analisis forense en un

Xi



delito informatico, herramientas desde licenciados hasta software libre, de como se va
extraer la informacion importante para hallar las pistas necesarias, para asi brindar un

informe técnico y ejecutivo que sirva de soporte.

PALABRAS CLAVES:
Peritaje Informatico, cadena de custodia, metodologia IOCE, analisis forense.
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TOPIC: "ANALYSIS AND EVALUATION OF METHODOLOGICAL PROPOSAL
IOCE, FOR CHAIN OF CUSTODY ON THE PROCESS OF A COMPUTER EXPERTISE"

ABSTRACT

The current study has as an objective provide a global situation on the administration of
justice that exists in Ecuador, where constantly exists problems in handling the digital
evidence, slowness in handling cybercrime processes, the objective is to define the
operational guidelines offered IOCE when handling digital evidence, provides
recommendations for a systematic review to gather information in a forensic
investigation it can be from a computer to a mobile device, this will allow us in a
prolonged future in the investigation discover any facts. The first paragraph of project
will be introduced on reality and consequences that carry these types of crimes, know
some cases about that have been heard in our country, where is needed the branch of
computer forensics, the past that support the researches with theoretical basis supporting
the work. The second chapter is to describe definitions that are related to the project,
tools that are useful for collecting evidence, regulation of the legal framework of our
country where these crimes are punishable. In the third chapter will review about the
methodological aspect to find all the relevant information, to sustain this work,
introducing about how it will perform data collection, who and where you will get the
information. In the fourth chapter is about the analysis and results of the interviews and
surveys conducted, to describe objectives of the different entities facing these types of
threats. In the fifth chapter involves the initiatives that users must manage some
conclusions and recommendations, based on the objectives. Finally, the sixth chapter is
the most important because it will analyze and explain what IOCE, methodology and
structure that provides for forensic analysis in a cyber-crime, tools from graduates to
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free software, where they will perform forensic analysis of how to find important
information to find the necessary clues, in order to provide technical and executive

report that serves as support.

KEYWORDS:

Computer Evaluation, chain of custody, IOCE methodology, forensic analysis.
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INTRODUCCION

El proyecto consiste en definir y analizar las multiples circunstancias de los
problemas cibernéticos en nuestra sociedad actual. En los altimos 10 afios, se ha
escuchado a través de casos denunciados sobre la tendencia que origina los delitos
informaticos en nuestro pais y en toda parte del mundo, el alcance y pérdidas que
trae como consecuencia estas amenazas. A medida que surgian estos problemas, el
pais no contaba con leyes necesarias para penalizar a estos delincuentes. Por lo tanto
cometerlos era un tema que no podian ser sancionados, existia muchas
vulnerabilidades y falencias en las leyes de Ecuador, no existia ain mucha
informacion sobre donde acudir, muchos de los jueces no conocian sobre el tema del
crimen cibernético y los procesos de estos delitos eran demasiado lentos y muy poco
solucionados. A medida que avanza la tecnologia, los delitos informaticos también,
se puede hallar gran cantidad de informacién de como causar dafio a través del
internet, manuales, sitios dedicados donde se puede aprender diferentes métodos de
ataques. Ecuador ha sufrido muchos incidentes por intromisiones informéaticas como
son: fraudes bancarios, violacion a la privacidad de datos y extorsiones a traves de

redes sociales.

Ante la falta de un proceso legal no habia sancion tipificada para estos
delincuentes informaticos, tampoco los recursos tecnoldgicos y personal necesario
para poder llevar una indagacion respectiva. Actualmente ya existen profesionales
encargados para realizar estas investigaciones, como son los profesionales llamados
peritos informaticos. Un peritaje informéatico consiste en precautelar la evidencia
digital, para que a lo largo de la bdsqueda pueda descubrir las pistas necesarias para
hallar aquellos hechos que dejo el atacante informatico, este investigador utiliza un
conjunto de técnicas para poder encontrar informacion necesaria. El experto
informatico actia después que haya sucedido un siniestro con la autorizacion del
fiscal respectivo, en el que puede verse afectado una persona natural o juridica.
Existen Leyes y Regulaciones sobre los delitos informaticos que se encuentran

homologados en el Codigo Orgénico Integral Penal entre ellos tenemos:

v" Destruccion Maliciosa de Documentos.

v" Falsificacion, estafa electrénica.



v' Sabotaje o dafios informaticos.
v" Produccién y distribucion de imagenes pornograficas.

Entre los temas escuchados sobre investigacion forense en nuestro Pais, expuestos

por los diferentes medios de comunicacion son los siguientes:

e Clonacion de tarjetas:

La gran mayoria de las personas han sido victimas de clonacion de sus
tarjetas bancarias, éste es un delito muy frecuente que esta tomando mayor
impulso hoy en dia, donde los atacantes utilizan un dispositivo llamado
Skimmer del cual es una herramienta que permite capturar toda la
informacion que hay en la tarjeta en cuestiones de segundos, donde el usuario

no se da cuenta porque el dispositivo es muy facil de ocultar.

e Caso Chucky Seven:
Es un caso que por falta de evidencias fue cerrado, del cual consistio en
realizar una investigacion forense para encontrar informacion de un disco

duro, sobre una sentencia que llevaba este pseudénimo.

Con el objetivo de descubrir quién era el que realizd la sentencia sobre el caso “EL
UNIVERSO”.

Esta propuesta permite identificar un marco global sobre los delitos informaticos,
objetivos, la importancia sobre normativas y procedimientos operativos. Donde la
metodologia IOCE implica procesos para mantener en un buen recaudo la cadena de

custodia ante el proceso de una investigacion.



CAPITULO 1

PLANTEAMIENTO DEL PROBLEMA

1.1 Enunciado del problema

La preparacién y capacitacion que tienen algunos miembros de la Fiscalia en
Ecuador sobre la tecnologia es escasa por lo tanto no pueden ser de gran ayuda
para la ciudadania. Actualmente el incremento de los delitos informaticos ha
aumentado de forma dréstica como son: la violacion a la intimidad personal,

extorsiones, pornografia online y amenazas virtuales.

El Fiscal Provincial del Guayas Abg. Paul Ponce, comunico en el diario
“HOY”, que estos actos no son frecuentemente denunciados por las personas,
porque no poseen el conocimiento de que existe un area de investigacion segun
las estadisticas, el 1% de cada 600 casos son denunciados, al parecer es un indice
bajo de denuncias presentadas por los ciudadanos. Por lo general, cuando un
individuo se dedica hacer el mal uso de la tecnologia siempre deja rastros, ya sea
el proceso de como realizd la intrusion informatica, qué tipo de herramienta usé
para ingresar al sistema, con estos datos el especialista forense informatico en
pleno indicio sabrd como actuar durante la investigacion, decidiendo qué procesos
se deben mantener intactos en la cadena de custodia para conservar la integridad
de aquellas pruebas, de esta manera dejar bien expuesto sus informes ante el
fiscal, donde el Juez actuara sobre el caso en particular. Es imprescindible
destacar que pocas universidades afiaden en su malla curricular sobre esta nueva
profesién, como es el peritaje informatico en la rama de derecho, como la de

sistemas.

Factores estructurales — causas

En nuestra sociedad como cualquier parte del mundo, se comenzé a conocer el

significado de estos temas por los actos dolosos que cometian algunos



delincuentes a través de internet, utilizando ataques de denegaciones de servicios,
robo de informacion confidencial a organizaciones. El afio en que las autoridades
de nuestro pais dieron una voz de alerta sobre los delitos informaticos fue en el
afio 2008, donde surgieron pérdidas cuantiosas de dinero afectando algunos
usuarios en sus cuentas bancarias. Entre los diferentes factores estructurales

tenemos los siguientes:

e Factores de ataques externos.

e Factores de ataques internos.

Factores de atagues externos: Donde el atacante con la finalidad de comprometer

un sistema informatico usa el anonimato qué por lo general es utilizado para evitar
la ley del propio Pais y no pueda ser penalizado, entre uno de los ataques que se
puede mencionar es el Malware que consiste en dafiar o infiltrarse a una

computadora.

Factores de ataques internos: La gran mayoria de los usuarios son facilmente

atacados por no tener algun tipo de conocimiento relacionado sobre el manejo de

la seguridad referente a las diversas herramientas de tecnologia de la informacion.

Un analisis breve sobre los ataques internos, fueron realizados a través de
ingenieria social que se conoce como la habilidad y la facultad de obtener
informacion facilmente de los usuarios a través de llamadas, correo electronico,
mensajes de texto, donde puede ser la organizacion con la mejor estructura
tecnoldgica, pero si no se capacita las medidas de prevencién a los trabajadores
puede ser un objetivo facil para aquellas personas gque son expertas en recoger
datos, que en un futuro pueden ser utilizados para un beneficio mal intencionado

como son:

e Robos de identidad.
e Espionaje organizacional.
e Comprometer redes empresariales.

4



e Obtener informacion sobre tarjetas bancarias.
e Empleados deshonesto.
e Imprudencia del personal laboral.

e Ex empleados enojados 0 mal remunerados.

Figura 1: Intrusiones reportadas
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Factores intermedios — Rasgos del problema

Los procesos de los delitos informéticos son atendidos lentamente en la Fiscalia
por multiples causas: algunos funcionarios desconocen del tema, lentitud en asignar
un perito informatico y la poca gestion sobre los procedimientos operativos de la
cadena de custodia. Sin embargo una de las mayores molestias por los ciudadanos
que al realizar sus denuncias, hay poca informacidn sobre estos delitos informaticos,

por parte de los servidores judiciales en la fiscalia.



Figura 2: Denuncias reportadas delitos informaticos
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En consideracion sobre la publicacion que realizo la Fiscalia General del Estado
basados en hechos estadisticos reportados desde el afio 2009 hasta Mayo del 2014, se
observa que existen muchas denuncias presentadas por los internautas por la
utilizacion de tarjetas bancarias, la provincia con mayor porcentaje de denuncias
presentadas fue la de Pichincha con 47.38%.

Factores inmediatos — Consecuencias

Las diferentes consecuencias provocadas por ataques informaticos pueden ser las
siguientes:

e No tener acceso a cuentas electronicas.



e Publicaciones falsas en redes sociales.
e Robo y suplantacion de identidad.

e Pedofilia.

e Fraude bancario.

e Sabotaje industrial y organizacional.

e Intercepcidn de redes informaticas.

Los usuarios cuando son afectados por estas circunstancias tienen algunas

interrogantes sobre donde y cOmo exponer su caso:

¢Como puedo prevenir un ataque informatico?

¢Dénde puedo acudir si he sido victima de un ataque informatico?

¢En qué parte de la ley me puedo guiar para presentar mi denuncia?

¢Cémo expongo mi denuncia?

1.2 Formulacion del problema de investigacion
Como primer indice de investigacion se va considerar como punto de partida la
siguiente pregunta:

e Qué aspectos inciden en el Ecuador, sobre la falla de los procedimientos en

manejar la cadena de custodia, de un peritaje informatico?



1.2.1 Arbol del problema

Poca informacién de donde se
puede acudir para realizar una
denuncia sobre delitos
informaticos.

A

Poca efectividad procesal
sobre estos delitos.

Problema sobre los procesos de
peritaje informatico en la
Fiscalia del Guayas.

Mucho tiempo en
investigar por las
autoridades un delito
informatico.

Desconocimiento de los
servidores judiciales sobre
los delitos informaticos.

1.2.2 Sistematizacion del problema de investigacion

e ;Tienen los fiscales y jueces los conocimientos necesarios para poder

enfrentar los delitos informaticos?

e /CoOmo se podria reducir el tiempo de asignacion para un perito informatico?

e ;Cuales son los planes de accion para resolver un delito informatico?



1.3 Objetivos de la investigacion

1.3.1 Objetivo general

Analizar la propuesta metodoldgica IOCE sobre la cadena de custodia, lo cual
incluye sugerencias sobre como se debe manejar las evidencias digitales en una

investigacion.

1.3.2 Objetivos especificos

e Describir la importancia de los delitos informaticos que enfrenta la Fiscalia
del Guayas.

e Reducir el tiempo de asignacion de los delitos informaticos para la atencion
en la fiscalia.

e Aplicar metodologia para el manejo de la cadena de custodia en la evidencia
digital.

1.4 Justificacion

La importancia de este proyecto es poder conocer un poco mas a fondo sobre la
metodologia que ofrece la organizacion IOCE relativo a procedimientos de como
manejar la estructura analitica de la investigacion digital, cuales son las buenas
practicas para mantener intacta la cadena de custodia, profundizar cuéles son los
pasos que se debe realizar en una investigacion forense, como manejar el proceso de
la documentacion al momento de analizar cualquier tipo de dispositivo del cual se va
a extraer la informacion.. Como aporte es generar un documento que permita brindar
un soporte de informacién para conocer a fondo sobre los delitos informaticos en
nuestro Pais, con la finalidad de brindar una guia de donde poder acudir, realizar sus
respectivas denuncias, informar sobre él Marco Legal. Es importante que los

profesionales de sistemas conozcan sobre el area de los delitos informéaticos que



existe en el Ecuador con el objetivo de que puedan aplicar cargos de peritos
informéaticos acreditados por la Fiscalia, lo que permitirda que estos ataques
tecnoldgicos puedan ser investigados con mayor eficiencia. La informética forense
permite esclarecer cualquier tipo de delito con claridad y precision, la opinion de un
perito es muy importante ante un caso, para asi poder descubrir la busqueda de los
datos importantes en la evidencia digital. Los principales beneficiarios es la
poblacién donde conoceran un poco sobre aquellas amenazas tecnoldgicas y los
miembros que administran la justicia al momento de dar el respectivo soporte al

denunciante.
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CAPITULO 2

MARCO TEORICO

2.1 Antecedentes investigativos

Dentro de este capitulo se describen los diferentes conceptos encontrados en guias
de lectura referentes a lo que conlleva la investigacion forense, lo cual fundamenta el
estudio de la investigacion para que se conozca un poco mas sobre éstos delitos
informaticos, se da a conocer definiciones terminologias de peritajes informaticos y

también se explica el marco legal de nuestro pais.

2.1.1 Metodologia

“Es el estudio de los componentes que conlleva la investigacion cientifica por ello
es que dichos componentes se ponen en practica y esto da el resultado al disefio o

proyecto de la investigacion” (REZA, 1997).

e Analisis metodoldgico: Es un examen detallado para extraer conclusiones en
la cual esta derivado por dos eventos como es la descriptiva, que permite

compilar la informacion y una técnica sobre las herramientas a utilizar.

e Evaluacién metodologica: Esta vinculada con el proceso del caso a evaluar,
del cual estd compuesta de la siguiente forma:
v" Criterios de evaluacion

v Enfoques de la evaluacion

2.1.2 Criminalidad informética
Como define Davara, “Es todo comportamiento ilegal o contrario a la ética 0 no
autorizado que concierne a un tratamiento automatico de datos y/o transmision de

datos.” (DAVARA, Miguel, 1990).
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La criminalidad informética es toda accion que implique la utilizacién indebida de
ordenadores o la utilizacion de cualquier medio de tecnologia, herramientas virtuales,
con el fin de cometer un perjuicio para obtener toda la informacion necesaria del
usuario comprometiéndolo facilmente por el atacante, robo de dinero en sus cuentas
bancarias, extorsiones a través de publicaciones dolosas y comprometedoras,
falsificacion, robo de propiedad intelectual.

2.1.3 Computo forense

Es la ciencia ordenada que se objeta sobre los fundamentos de indagaciones y
hechos predeterminados donde el perito tendra que incursionar y trabajar para
recoger indicios para luego poder analizarlos, donde el evento puede ser cualquier
medio electrénico sea que esté encendido o apagado, esta ciencia ha venido
creciendo de manera exponencial en el mercado laboral desde algunos afios, donde
conlleva todo el proceso de identificacion, preservacion, analisis y presentacién de la
evidencia que se encuentra almacenada en los dispositivos de almacenamientos con

la finalidad de poder hallar los culpables involucrados en el caso.

El autor Dave Kleiman lo define como, una serie metddica de técnicas y
procedimientos para la obtencion de pruebas, a partir de los equipos informaticos y
varios dispositivos de almacenamiento y los medios digitales, que se pueden
presentar en un tribunal de justicia en un formato coherente y significativo
(KLEIMAN, D., 2007).

Como base fundamental a la informaética forense se lo podria denominar como:

e Auditorias e inspecciones a medios electronicos.
e Técnicas de ingenieria social.

e Precision y determinacion con los propietarios de sitios web, blogs.

2.1.4 Objetivos de la informética forense

La informaética forense tiene 3 objetivos claros:
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1. La compensacion de los dafios causados por los criminales o intrusos.
2. La persecucion y procesamiento judicial de los criminales.

3. La creacion y aplicacion de medidas para prevenir casos similares.

2.1.5 Usos de la informatica forense

Existen varios usos de la informatica forense, muchos de estos usos provienen de
la vida diaria, y no tienen que estar directamente relacionados con la informatica

forense (L6pez Oscar, Amaya Haver & Ledn Ricardo, 2001):

e Prosecucion Criminal: Evidencia incriminatoria puede ser usada para
procesar una variedad de crimenes, incluyendo homicidios, fraude financiero,

trafico y venta de drogas, evasion de impuestos o pornografia infantil.

e Litigacion Civil: Casos que tratan con fraude, discriminacién, acoso,

divorcio, pueden ser ayudados por la informatica forense.

e Investigacion de Seguros: La evidencia encontrada en computadores puede
ayudar a las compafiias de seguros a disminuir los costos de los reclamos por

accidentes y compensaciones.

e Temas corporativos: Puede ser recolectada informacion en casos que tratan
sobre acoso sexual, robo, mal uso o apropiacion de informacién confidencial
0 propietaria, 0 aun de espionaje industrial.

e Mantenimiento de la ley: La informéatica forense puede ser usada en la
busqueda inicial de O&rdenes judiciales, asi como en la busqueda de
informacién una vez se tiene la orden judicial para hacer la busqueda

exhaustiva.
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2.1.6 Cadena de custodia

Consiste en los procedimientos sistematicos para conservar la evidencia digital ante

una fase judicial. Al manejar la cadena de custodia se debe considera lo siguiente:

e Mantener la integridad de la evidencia.
e Documentacion

e Limitar las personas en manejar la evidencia digital en primera instancia.

2.1.7 Evidencia digital

Casey lo define como, "Cualquier dato que puede establecer que un crimen se ha
ejecutado puede proporcionar un vinculo entre un crimen y su victima o un crimen y
su autor." (CASEY, 2011).

e Recuperar los datos.
e Analizar los datos mas relevantes.

e Examen de sistema.

2.1.8 Delito informatico

Es aquella forma ilicita de destruir y dafiar ordenadores, medios electronicos y

redes de internet entre sus caracteristicas son:

e Es muy complicado encontrar las pruebas después del siniestro.
e Tienden a proliferar y expandirse en ataques.
e Recuperacion de informacion.

e Descifrado de claves criptogréaficas.

Por sus partes los sefiores Huerta y Libano sostiene que, son todas aquellas
acciones u omisiones tipicas, antijuridicas y dolosas, tratese de hechos aislados o de

una serie de ellos, cometidos contra personas naturales o juridicas, realizadas en uso
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de un sistema de tratamiento de informacion y destinadas a producir un perjuicio
(HUERTA, M., y LIBANO, C., 1996).

Hoy en dia ser ciudadanos digitales es una necesidad tan indispensable, pero a
medida que avanza la misma, la delincuencia también se moderniza, existen gran
cantidad de denuncias de los delitos informaticos en el pais y toda parte del mundo,
es la razon que exista la ciencia de la informética forense y que tenga gran aceptacion
en la sociedad, actualmente estos delitos ya estan regulados por nuestro Cédigo
Integral Penal. Toda accion de un delito cometido a través de la red deja una huella

digital, entre lo mas comunes que se puede citar en nuestro entorno son:

e Acoso en redes sociales.

e Pedofilia.

e Robo de informacion de contenido industrial.
e Actividades terroristas.

e Acceso a informacion personal.

e Fraude.

e Ataques de denegacion de servicio.

Por lo tanto nuevos delitos requieren nuevas técnicas de investigacion.

2.1.9 Clasificacion de los delitos informaticos

Como instrumento o medio: Consiste en temas relacionados como son: la
falsificacion electrénica, robo, amenazas, muertes, interceptacion en redes de

informacion y divulgacion.

Con fin u objetivo: Esta vinculado con sabotajes, accesos ilicitos, programaciones

de ataques, etc.
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2.1.10 Perito Informéatico

Es aquella persona con conocimiento técnico y analitico, que se encarga de tomar
las pruebas respectivas del caso a ser tratado, hallar pistas que ha dejado la intrusion,
realiza informes para que sirva de soporte en la declaracion ante los tribunales para

brindar una gestion mas clara al fiscal, consta de tres etapas como son:

e Toma en contacto
e Desarrollo de la Investigacion, elaboracion de informes.

e Declaracioén ante tribunales.

2.1.11 Funciones en el area de peritaje informatico

e ldentificacién y recoleccion de evidencias.
e Andlisis forenses en dispositivos.

e Andlisis de paquetes de datos.

e Reconstruccion de la escena del crimen.

e Rastros de mensajerias y ficheros.

e Analisis de malware.

e Seguridad y hacking ético.

El trabajo del perito informatico tiende hacer muy complejo en diferentes casos al
momento de encontrar las huellas para poder capturar a los delincuentes, el
investigador busca los principales indicios referentes a cualquier tipo de delito

informatico de las cuales son las siguientes:

e Cddigo mime que contiene del correo electronico para determinar el
remitente del mensaje que esta causando el acoso.

e Por medio de un mensaje queda registrado la direccion IP.

e Anadlisis de llamadas telefonicas, pero esto se lo puede realizar por medio de

una orden judicial.
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2.1.12 Estandares en el peritaje de gestion

e [SO 9001: Calidad en procesos.

e COBIT

e |SO 27000: Sistemas de Gestion de Seguridad de la Informacion
e CMMI: Desarrollo de soluciones

e PMI: Gestion de proyectos

e ITIL: Gestion de servicios

e [ISO/IEC 27037

2.1.13 Fases del analisis forense de la Cadena de Custodia

Existen cuatro fases presentes en este tipo de analisis como son (Lopez Delgado, M,

2007):

Identificacién del incidente: Esta fase es cuando ocurre el hecho, en la cual
se reporta a un perito, donde este debe adquirir la informacion utilizando las

metodologias correspondientes para mantener intacta la cadena de custodia.

Preservacion de la evidencia: Implica realizar imagenes forenses, en que el

perito debe trabajar con aquella imagen sin alterar la cadena de custodia.

Anélisis de la evidencia: Permite seguir un estudio de los eventos, registros,

paquetes, etc. De la cual nos va ayudar sobre cémo se llevo a cabo el delito.

Documentacion del incidente: Sistematizar por medio de un informe técnico
y ejecutivo, el cronograma que se llevo la investigacion. Redactar de manera
precisa y clara cada detalle, el investigador digital debera presentar dos tipos

de informes de las cuales son:

v"Informe Técnico: Describe la metodologia que se utilizé para el proceso

de la investigacion, como el uso de herramientas forenses.
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v" Informe Ejecutivo: Es poder expresar aspectos no técnicos para que
permita una mejor compresion en altos mandos, explicando las

conclusiones de como se llevo la experticia.

2.1.14 Guias de gestion de evidencia digital

RFC 3227: Guidelines for Evidence Collection and Archiving (Brezinski, D., &
Killalea, T., 2002). Consiste sobre guias de evidencias digitales, la recoleccion de
informacién y archivamiento, en el proceso de que haya ocurrido un incidente
informatico, del cual explica sobre cdmo mantener intacta la cadena de custodia ante

una investigacion forense.

IOCE - “International Organization on Computer Evidence”: Guidelines for
Best Practice in the Forensic Examination of Digital Technology (IOCE, 2002).
Implica mejores practicas sobre la investigacion de manejo de evidencia digital, en la
cual nos indican consejos sobre como mantener el flujo de trabajo realizandolo
metodolégicamente como por ejemplo: Busquedas en la escena, evaluaciones,

analisis de datos.

2.1.15 Empleos de formularios para el manejo de incidentes informaticos

El uso de formularios va permitir a la persona encargada, llevar un control
sistematico sobre el proceso inicial de la investigacion, hasta poder obtener un

resultado:

e Documento donde se maneje la evidencia hacer incautada.
e Registro de formulacion de incidencias.

e Formulario para medios magnéticos.
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2.1.16 Entornos de trabajo de un analisis forense

e Forense en sistemas operativos Windows, Linux, MAC.
e Medios extraibles como son discos externos, pendrive, etc.
e Forense en redes tanto locales, como redes inalambricas.

e Smartphone.

2.1.17 Anélisis forense en redes

El andlisis forense sobre redes de comunicaciones, es un tenga muy amplio donde
el tipo de investigacion implica tener conocimientos basicos sobre TCP/IP, conocer
sobre sistemas operativos Windows y Linux, consiste en analizar protocolos,
configuraciones, cabeceras, capturas de paquetes de datos, conocimiento sobre
infraestructuras de redes, donde el investigador debera descubrir el origen de donde
provino el ataque o prevenir futuros incidentes. Es importante considerar al analizar
cualquier tipo de red, se debe capturar toda la informacién en vivo, ya que su
informacién es volatil. El objetivo de esta investigacion es poder responder las

siguientes analogias ante un desastre:

v ¢Coémo obtuvo el acceso?
v' ¢De ddnde proviene?
v ¢ Coémo se produjo el ataque?

2.2 Fundamentacion legal

2.2.1 Cddigo Organico Integral Penal

Fue publicado el 10 de Febrero del 2014, el nuevo registro tiene como objetivo
tipificar medidas de control y procedimientos para realizar el juzgamiento respectivo

segun sea la finalidad de los delitos informaticos. Las personas que han sido
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vulneradas, ya pueden realizar sus respectivas denuncias, para que aquellos puedan

ser penalizados, en el proyecto de grado se encuentran los siguientes articulos

tipificados en el Codigo Integral Penal.

El cddigo esta formado por las siguientes secciones:

Diversas formas de explotacion.

En el articulo 103, 104:

En estos articulos consiste en la infraccion enfocada sobre la pornografia
infantil y adolescentes menores a 18 afios, personas que reproduzcan, vendan
y distribuyan, podran ser penalizados de un aproximado de diez hasta
dieciséis anos. (COIP, 2014).

Delitos contra la integridad sexual y reproductiva.

En el articulo 173, 174:

Consiste en que se realice contacto a través de medios electronicos a
menores de edad que se fundamente un encuentro sexual. También las ofertas
de servicios sexuales a menores de edad, por medio de publicaciones en
distintas redes sociales, blogs, serdn sancionados de uno a seis afios

aproximadamente dependiendo del articulo. (COIP, 2014).

Delitos contra el derecho a la intimidad personal y familiar.

En el articulo 178:

Esta ley implica sobre la violacion de la intimidad personal, tiene una
penalidad desde uno hasta tres afios. (COIP, 2014).

Delitos contra el derecho a la propiedad.

En el articulo 186, 188, 190, 191:

Los temas principales de estos apartados estan enfocados a temas de
intimidaciones, fraudes por medio de tarjetas bancarias, pagos, clonaciones.
Manipulacion o acceso permitido a terceros para destruir sistemas
Telecomunicaciones. Apropiaciones fraudulentas por medios electronicos
manipulando o alterando, redes, datos, sistemas financieros. Reprogramacion
0 modificacion de moviles, todas estos apartados tiene una penalidad
aproximada de seis meses hasta diez afios. (COIP, 2014).
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e Delitos contra la seguridad de los activos de los sistemas de informacion
y comunicacion.
Desde el articulo 229 hasta el 234:
Esta vinculado directamente sobre temas como son de revelacion de datos,
intercepcion, divulgacion de informacidn, transferencias electrdnicas,
clonaciones, ataques a sistemas informaticos y accesos no autorizados van a

ser penalizados de tres hasta cinco afios. (COIP, 2014).

2.2.2 Reglas del el area pericial

En el articulo 511del Cédigo Organico Integral Penal, estan citados los requisitos que

deber&n cumplir los peritos:

1. Ser profesionales expertos en el é&rea, especialistas titulados o con
conocimientos, experiencia 0 experticia en la materia y especialidad,

acreditados por el Consejo de la Judicatura.

2. Desempefiar su funcion de manera obligatoria, para lo cual la o el perito sera

designado y notificado con el cargo.

3. La persona designada debera excusarse, si se halla en alguna de las causales

establecidas en este Codigo para las o los juzgadores.
4. Las o los peritos no podran ser recusados, sin embargo el informe no tendra
valor alguno si el perito que lo presenta, tiene motivo de inhabilidad o excusa,

debidamente comprobada.

5. Presentar dentro del plazo sefialado sus informes, aclarar o ampliar los

mismos a pedido de los sujetos procesales.

6. El informe pericial deberd contener como minimo el lugar y fecha de

realizacion del peritaje, identificacion del perito, descripcion y estado de la
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persona u objeto peritado, la técnica utilizada, la fundamentacion cientifica,

ilustraciones gréaficas cuando corresponda, las conclusiones y la firma.

7. Comparecer a la audiencia de juicio y sustentar de manera oral sus informes

contestar los interrogatorios de las partes, para lo cual podran emplear

cualquier medio.

2.2.3 Esquema de penalidades informaticas

A continuacion se describe un cuadro esquematico sobre la tipificacion del CPP, de

las sanciones pecuniarias y del encarcelamiento para aquellas personas que comentan

estos delitos.

Tabla 1: Penalidades informaticas

PENALIDADES SANCION
INFORMATICAS REPRESION PECUNIARIA
Delitos contra la informacion
protegida (CPP Art. 202)
1. Violentando claves o sistemas
accede u obtiene informacion 6 meses a 1 afio $500 a $1000
2. Seguridad nacional o secretos
comerciales o industriales 1 a 3 afios $1.000 - $1500
3. Divulgacion o utilizacion
Fraudulenta 3 a 6 afos $2.000 - $10.000
2 meses a 2
4. Obtencién y uso no Autorizados afios $1.000 - $2.000
Destruccion maliciosa de
documentos
(CCP Art. 262) 3 a 6 afios
Falsificacion electronica (CPP Art.
353) 3 a 6 afios
6 mesesab
Apropiacion ilicita (CPP Art. 553) anos $500 a $2000
Estafa (CPP Art. 563) 5 afios $500 a $1000

Fuente: Codigo de Procedimiento Penal del Ecuador
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2.3 Formulacion de la hipdtesis y variables

2.3.1 Hipotesis general

Algunos casos de delitos informaticos en etapa de investigacion no llegan a tener
validez legal, debidoa la alteracion de sus evidencias, ocasionado por el
desconocimiento de ciertos fiscales, en los procedimientos de manejo de la cadena de

custodia.

2.3.2 Hipotesis especificas

e Los fiscales y jueces deben tener la capacidad de resolver los delitos

informaticos actuales.

e Tiempo excesivo que toma en ser asignado un perito informatico en una

denuncia.

e Carencia de procedimientos operativos para investigar los delitos

informaticos.

2.3.3 Matriz Causa — Efecto

Tabla 2: Matriz Causa - Efecto

FORMULACION DEL

PROBLEMA OBJETIVO GENERAL HIPOTESIS GENERAL
¢ Qué aspectos inciden en  Analizar la propuesta Algunos casos de delitos
el Ecuador, sobre la falla  metodoldgica IOCE sobre la informaticos en etapa de
de los procedimientos en  cadena de custodia, lo cual investigacion no llegan a tener
manejar la cadena de incluye sugerencias sobre validez legal, debido a la
custodia de un peritaje  como se debe manejar las alteracion de sus evidencias,
informético? evidencias digitales en la ocasionado por el

investigacion. desconocimiento de ciertos

fiscales, en los procedimientos
de manejo de la cadena de
custodia.
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SISTEMATIZACION
DEL PROBLEMA

OBJETIVOS
ESPECIFICOS

HIPOTESIS ESPECIFICAS

¢ Tienen los fiscales y
jueces los conocimientos
necesarios para poder
enfrentar los delitos
informaticos?

Describir la importancia de los

delitos informéticos que
enfrenta la Fiscalia del
Guayas.

Los fiscales y jueces deben
tener la capacidad de resolver
los delitos informaticos
actuales.

¢Como se podria reducir
el tiempo de asignacion
para un perito
informatico?

Reducir el tiempo de
asignacion de los delitos

informaticos para la atencion

en la fiscalia.

Tiempo excesivo que toma en
ser asignado un perito
informatico en una denuncia.

¢Cuédles son los planes
de accion para resolver
un delito informético?

Aplicar metodologia, para el

manejo de la cadena de
custodia en la evidencia
digital.

Carencia de procedimientos
operativos para investigar los
delitos informaticos.

Elaborado por: Autor

2.4 Seflalamiento de variables

2.4.1 Variables independientes

e Procedimientos empleados para recoger pistas en el proceso de un peritaje

informatico.

2.4.2 Variables dependientes

e Se determina las funcionalidades de diferentes herramientas forenses.

e Laimportancia de los procedimientos que debe realizar un perito informatico.
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CAPITULO 3

MARCO METODOLOGICO

3.1 Modalidad de investigacion

Para esta evaluacion se toma como ejemplo un caso similar sobre una denuncia
presentada en la fiscalia del Guayas en indagacion previa, permitiendo analizar y
evaluar la metodologia IOCE lo cual puede ser una guia para llevar a cabo una
investigacion forense, dentro de este proyecto se va a manejar las siguientes

investigaciones:

e Investigacion descriptiva: Para el desarrollo de este trabajo, se va a
concretar sobre un delito informatico basado en amenazas a través de redes
sociales que se realizd la denuncia en la Fiscalia del Guayas (Edificio La
Merced), debido que por medio de este estudio se detalla el proceso de la
cadena de custodia hasta poder obtener los resultados que permitan encontrar

un culpable o varios.

e Investigacion de campo: Determinar por medio de encuestas el grado de
conocimiento de diferentes personas sobre los diferentes tipos de delitos
cibernéticos que existen actualmente. Se realizd entrevistas a profesionales

gue dominan el tema a ser investigado.

3.2 Metodo de investigacion

Como sustento a esta investigacion sobre el andlisis y la evaluacion, se utilizo los

siguientes metodos de investigacion:

e Método inductivo-deductivo: Porque de un caso en general se debe
determinar pistas para llegar a un informe final, donde se describe el

fenomeno y cual fue su alcance, sugerir recomendaciones para esquematizar

25



el mejor uso de las herramientas de tecnologias de la informacion, para

prevenir ser victima de un ataque informatico.

Método Estadistico: Se maneja las probabilidades a través de estadisticas
llevadas a cabo por las encuestas realizadas, donde se va necesitar tabular

datos y hacer mediciones de los mismos.

3.3 Poblacién y Muestra

Poblacion:
Es necesario conocer la factibilidad de la tesis, se tomara como poblacion a
las usuarios que van a realizar sus denuncias en la fiscalia del Guayas,

también a expertos dedicados a este tipo de investigaciones.

Muestra:
Se tomd como muestra las encuestas de algunas personas de la fiscalia debido
que debemos conocer la situacion actual de los delitos informaticos. Para esto
se realiz6 en unos dos dias particulares, donde en un total de 40 personas
estaban realizando denuncias en la fiscalia del Guayas (Edificio de la
Merced).

Tabla 3: Cantidad de usuarios encuestados

GUAYAQUIL
USUARIOS 40

TOTAL 40
Elaborado por: Autor

Expertos sobre Tecnologia de informacion - Entrevistas

Ing. Roberto Olaya — Jefe de la empresa HACK — SECURITY.

Fiscal Patricia Moran — Unidad Especializada en Personas y Garantias.
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e Lcda. Yelena Casanova — Perito Informatica acreditacion vigente.

e Dr. Santiago Acurio del Pino — Juez de la Corte Provincial de Pichincha.

3.3.1 Ecuacion utilizada para obtener el tamafio de la muestra

Para el calculo del tamafio de la muestra se realizé en dos dias particulares a partir
de las 14:30 hasta las 16:30, para obtener los datos finitos de la poblacién que

estaban realizando sus denuncias, la férmula utilizada seréa la siguiente:
n= (N* KZ*p*q)/ (e*(N-1)+ K=*p*q)

Donde:

n= Tamafio de la Muestra.

N= NUmero de Elementos de la Poblacion.

K= Se determina a través del Nivel de Confianza

e= Error de muestreo.

p= Proporcion esperada de éxito.

g= Proporcion de fracaso.

Niveles de confianza

Tabla 4: Niveles de Confianza

Valor de k 1,15 1,28 1,44 1,65 1,96 2,24 2,58
Nivel de
confianza 75% 80% 85% 90% 95% 97,50% 99%

Fuente: (Balestrini, 1997)

Elaborado por: Autor
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Referencia de datos obtenidos a través de personas que van a realizar denuncias

N =92

K=1,96

e =5% =0.05

p = 5% = 0.05
q=1-p=(1-0.05) =0.95

n= (92* (1,96)2%0.05*0.95) / ((0.05)2*(92-1)+ (1,96)2*0.05*0.95)

n=40

3.4 Operacionalizacién de variables e indicadores

Tabla 5: Operacionalizacion de Variables

INDICADOR

VARIABLE AMBITOS DIMENSIONES
Carencia de procedimientos y  Funcién Judicial Informaética
poco asesoramiento para el forense

percance de los delitos
informaticos denunciados,
tardanza en la atencion de un
especialista forense en la
fiscalia de la ciudad de
Guayaquil.

Competencias sobre:
analisis forenses,
cadena de custodia,
metodologias,
estandares,
procedimiento
operativo

Funcion Judicial Instruccion fiscal
leyes enfocado
en tecnologia de

informacion

Carencia de procedimientos y
poco asesoramiento para el
percance de los delitos
informaticos denunciados,
tardanza en la atencion de un
especialista forense en la
fiscalia de la ciudad de
Guayaquil.

Conocimiento sobre:
Cadigo Integral
Penal, Ley de
Comercio
Electrénico y firmas
digitales, Cddigo
Procedimiento Civil
y Penal, Penalidades
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Carencia de procedimientos y  Funcion Judicial Herramientas Conocer sobre:

poco asesoramiento para el tecnologia de forenses herramientas forenses
percance de los delitos informacion informaticas,
informaticos denunciados, software licenciado y
tardanza en la atencion de un software libre

especialista forense en la
fiscalia de la ciudad de

Guayaquil.

Carencia de procedimientos y  Funcién Judicial Informatica Manejo de:

poco asesoramiento para el tecnologia de herramientas
percance de los delitos informacién ofimaticas, internet,
informaticos denunciados, correo electrénico

tardanza en la atencion de un
especialista forense en la
fiscalia de la ciudad de
Guayaquil.

Elaborado por: Autor

3.5 Plan de recoleccion de informacion

El trabajo de tesis esté direccionado dentro de los siguientes aspectos:

e En el primer periodo se va derivar en recolectar informacion a través de
encuestas para conocer el grado de conocimiento de diferentes personas sobre
los delitos informaticos.

e En el segundo, se hizo entrevistas a profesionales involucradas con el tema de
los delitos informaticos.

e Otra manera de recolectar informacion es por medio de internet, libros o

guias de estudio sobre analisis forense.

3.6 Plan de procesamiento de la informacién

e Organizacion y recopilacion de datos obtenidos.

e Criterios de especialistas sobre los delitos informaticos.
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CAPITULO 4

ANALISIS Y RESULTADOS

4.1 Anélisis de la situacion actual

Como instruccion se va identificar los inconvenientes al momento de enfrentar
este tipo de investigaciones sobre el uso indebido de medios electronicos en la
fiscalia del Guayas, en lo que se genera diversas problematicas en base a la situacion
actual de los delitos informaticos presentados. La gran mayoria de denuncias en
cierta medida tiene responsabilidad la parte afectada por no tener el conocimiento
sobre el correcto uso de la tecnologia de la informacidn, algunos usuarios
desconocen que pueden presentar la respectiva denuncia ante un siniestro
informéatico en donde se ve vulnerado sus derechos constitucionales. Entre las
situaciones en las que se vieron afectadas muchas de las personas fueron las

siguientes:

e Utilizar computadoras que no son de su propiedad, donde habian instalado
Keylogger, esta herramienta permite capturar todo la informacion que digitan.

e Registrar sus claves de diferentes cuentas electrénicas en papeles.

e Conectarse a redes publicas en la que son blanco facil por un atacante que
puede utilizar multiples ataques para poder capturar sus contrasefias.

e Virus, troyanos, etc.

Es necesario conocer las diversas problematicas ante éste tipo de indagacion
pudiendo aplicar medidas de prevencion para disminuir el indice actual de las

infracciones informaticas en nuestro Pais.

4.2 Técnicas e instrumentos de evaluacion

Como objetivo principal es analizar los diferentes puntos de informacién para asi

conocer sobre la problematica de los delitos informaticos en la sociedad, la
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administracion de justicia, el grado de afectacion y el desconocimiento que tiene las
diferentes personas, por consiguiente se va describir como se realiz6 la recoleccion

de los datos:
a) Encuesta

Las encuestas fueron dirigidas a personas que estaban realizando algun tipo

de denuncia en la Fiscalia del Guayas.

b) Entrevista

Se toma como referencia a cuatro profesionales involucrados en el anélisis de

los delitos informaticos.

La entrevista fue dirigida al Ingeniero Roberto Olaya, Jefe de la empresa HACK-
SECURITY, quien esta involucrado en la gestion de riesgo e investigacion de estos
delitos informaticos. Otra fue realizada a la Fiscal Abogada Patricia Moran ella esta
involucrada en la unidad Especializada en Personas y Garantias con la intencién de
conocer la situacion actual de estas amenazas, medidas de control que se estan
tomando y los procedimientos para realizar una denuncia. También a la Perito
Informética acreditada Lcda. Yelena Casanova y al Juez de la Corte Provincial de

Pichincha Dr. Santiago Acurio del Pino.

4.3 Andlisis de los resultados

4.3.1 Resultado de las encuestas:
Se procedié a encuestar a diferentes usuarios que estaban denunciando en la
Fiscalia del Guayas (Edificio la Merced) con el objetivo de conocer la realidad social

si conocen sobre los delitos informaticos. Para ello se efectud la siguiente encuesta:
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Tabla 6. Cantidad de Personas Encuestadas

INDICADORES PARAMETROS CANTIDAD PORCENTAJE

Masculino 18 45%
Sexo Femenino 22 55%
TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

Figura 3: Cantidad de personas encuestadas

® Masculino

u Femenino

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor
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4.3.1.1 ¢Ha escuchado sobre los ataques informéticos en nuestro Pais?

Tabla 7: Encuesta aplicada a pregunta 1

INDICADORES PARAMETROS CANTIDAD PORCENTAJE

¢Ha escuchado S|

sobre los ataques 36 90%
informaticos en

nuestro Pais? NO 4 10%

TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

Figura 4: Gréfico estadistico de la pregunta 1

@Sl
uNO

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

OBSERVACION: El gréfico sobre el indicador nos informa que:
e EI 90% de 40 encuestados han escuchado o tiene nocidn sobre los ataques
informaticos, donde se puede apreciar en primera instancia que tienen
conocimiento sobre los ataques informaticos.

e EI 10 % de 40 personas no han escuchado sobre estos ataques.
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4.3.1.2 ¢ Cual es el tipo de delito informatico que usted conoce?

Tabla 8: Encuesta aplicada a pregunta 2

INDICADORES PARAMETROS CANTIDAD PORCENTAJE
Pornografia Online 10 25%
Fraude online 10 25%
¢Cuél esel tipode  Violacion de los Derechos de 0
o e 6 15%
delito informatico Autor
que usted conoce?  Ropg g copia de informacién 10 2504
confidencial
Destruccion de Programas 4 10%
TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

Figura 5: Grafico estadistico de la pregunta 2

# Pornografia Online
e Fraude online

@ Violacidn de los Derechos de
Autor

H Robo o copia de informacion
confidencial

# Destruccién de Programas

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

OBSERVACION: El grafico informa sobre los diferentes tipos de delitos
informaticos que puede sufrir alguien, los de mayores indices obtenidos en las
encuestas realizadas fueron del 25% como son: robo o copia de informacion
confidencial, pornografia online y fraude online.
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4.3.1.3 ¢ Con qué frecuencia cambia las contrasefias de sus cuentas electronicas?

Tabla 9: Encuesta aplicada a pregunta 3

INDICADORES PARAMETROS CANTIDAD PORCENTAJE
Quincenal 2 5%
¢ Con qué frecuencia Mensual 7 17,50%
cambia las contrasefias de Cada 6 meses 11 27,50%
sus cuentas electronicas? Mayor a un afio 15 37,50%
Nunca 5 12,50%
TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.
Elaborado por: Autor

Figura 6: Grafico estadistico de la pregunta 3

# Quincenal

& Mensual

@ Cada 6 meses

# Mayor a un afio

# Nunca

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.
Elaborado por: Autor

OBSERVACION: La poca gestion que los usuarios realizan en sus cuentas
electronicas es interesante porque la gente no toma el debido tiempo para realizar los
cambios constantes de sus contrasefias en sus cuentas pudiendo ser vulnerables, el

37,50% de los usuarios realizan cambios de sus contrasefias mayor a un afo.
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4.3.1.4 ¢ Ha sido victima de un ataque informatico?

Tabla 10: Encuesta aplicada a pregunta 4

INDICADORES PARAMETROS CANTIDAD PORCENTAJE

¢Ha sido victima de Si 14 35%
un ataque

informatico? No 26 65%

TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.
Elaborado por: Autor

Figura 7: Gréfico estadistico de la pregunta 4

| Si

u No

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

OBSERVACION: El 35% de los encuestados han sido victimas de un ataque
informatico siendo un estadistica baja, es muy preocupante porque han vulnerado sus
derechos a la privacidad de su informacién, sin embargo el 65% no han sufrido algun

tipo de ataque informatico.
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4.3.1.5 ¢ Conoce sobre los perjuicios que ocasionan estos ataques informaticos?

Tabla 11: Encuesta aplicada a pregunta 5

INDICADORES PARAMETROS CANTIDAD PORCENTAJE
¢ Conoce sobre los No ingresar a cuentas 15 37%
perjuicios que Publicaciones falsas 8 20%
ocasionan estos Mensajes Obscenos 6 15%
ataques informaticos? Robo de Dinero Electronico 3 8%
Ninguno 8 20%
TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

Figura 8: Gréfico estadistico de la pregunta 5

# No ingresar a cuentas

u Publicaciones falsas

@ Mensajes Obscenos

H Robo de Dinero Electréonico

& Ninguno

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

OBSERVACION: Por medio de este indicador se pudo obtener el resultado de los
perjuicios ocasionados por un ataque informatico:
e EI 37% de los usuarios no pudieron ingresar debido que fueron cambiadas sus

contrasefias en sus cuentas electronicas.
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4.3.1.6 ¢ Ha escuchado hablar sobre los peritos informaticos?

Tabla 12: Encuesta aplicada a pregunta 6

INDICADORES PARAMETROS CANTIDAD PORCENTAJE

Si, completamente 8 20%
¢Ha escuchado
hablar sobre los No del todo 23 58%
peritos informaticos?
No 9 22%
TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

Figura 9: Grafico estadistico de la pregunta 6

# Si, completamente
i No del todo

E No

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.
Elaborado por: Autor

OBSERVACION: El gréfico informa que las personas no tienen un conocimiento
definido sobre el tema, el 58% no conocen si existen profesionales especializados en
el Pais para poder analizar su situaciéon ante un ataque informatico y encontrar de

ddnde provino el ataque de aquella intromision.
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4.3.1.7 ¢ Conoce si en la fiscalia existe un departamento que investiga éstos tipos

de delitos?

Tabla 13: Encuesta aplicada a pregunta 7

INDICADORES PARAMETROS CANTIDAD PORCENTAJE

¢Conoce si en la

fiscalia existe un Si 8 20%
departamento que
investiga éstos tipos

de delitos? No 32 80%

TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

Figura 10: Grafico estadistico de la pregunta 7

H Si

& No

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.
Elaborado por: Autor

OBSERVACION: El 80% de las personas encuestadas no conocen cuéles son los
departamentos involucrados que se encargan de investigar estas operaciones
delictivas, considero que en la Fiscalia del Guayas (Edificio La Merced) se brinda

poca informacion concreta de las diferentes unidades operativas de justicia.
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4.3.1.8 ¢ Conoce cudles son los procedimientos para realizar este tipo de

denuncia?
Tabla 14: Encuesta aplicada a pregunta 8
INDICADORES PARAMETROS CANTIDAD PORCENTAJE
¢ Conoce cuales son los Si 3 7%

procedimientos para
realizar este tipo de
denuncia? No 37 93%

TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

Figura 11: Grafico estadistico de la pregunta 8

HSi

u No

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

OBSERVACION: El anélisis porcentual es alto en este indicador con un 93%,
considero que al no tener informacion de los procedimientos no fueron resueltas y

quedaron sus denuncias en el olvido.

40



4.3.1.9 ¢ Cree usted que deberian existir campafas de prevencion para este tipo

delito?

Tabla 15: Encuesta aplicada a pregunta 9

INDICADORES PARAMETROS CANTIDAD PORCENTAJE
¢ Cree usted que
deberian existir ~ COmpletamente de acuerdo 39 98%
campaiias de
prevencion para No, es necesario 1 2%
éste tipo delito?
TOTAL 40 100%

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.
Elaborado por: Autor

Figura 12: Gréfico estadistico de la pregunta 9

2%

# Completamente de acuerdo

i No, es necesario

Fuente: Datos de personas encuestadas que realizaban alguna denuncia en la Fiscalia del Guayas.

Elaborado por: Autor

OBSERVACION: El 90% de las personas, les interesaria recibir charlas para no ser
victimas de algun tipo de ataque que esté vinculado con la informética y conocer mas

a fondo sobre las unidades investigativas de la fiscalia.
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4.4 Entrevistas
e Entrevistado: Ing. Roberto Olaya - Jefe de la empresa HACK -
SECURITY

Entrevista

¢ Con qué frecuencia las personas le piden asesoria por temas de delitos

informaticos?

En un promedio semanal, tres personas vienen a mi oficina con algin problema
referente a delitos informéticos, al momento de realizar la investigacion el usuario

tienen que firmar un contrato de confidencialidad.

¢ Cuales son los casos mas frecuentes de asesoria reflejado en la anterior

pregunta?

e Espionaje
e Fraude Bancario

e Extorsion Marital

¢Cuales son las areas de investigaciéon en el Ecuador para estos delitos

informaticos?

e Areapolicial.
e Area de funcion judicial.

e Consultores externos.

¢ Qué objetivos tiene su empresa para resolver estos delitos informaticos?

e Proporcionar asesoria.

e Guiar al perjudicado sobre como debe realizar las denuncias respectivas en la
fiscalia.

e Esclarecer quien es el culpable para que pueda realizar la denuncia respectiva

en la fiscalia del cual el informe que se le brinda al perjudicado no tiene
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ningin sustento legal por lo que tienen que comenzar de nuevo con la

investigacion cuando denuncie en la fiscalia.

¢Como considera usted la nueva reforma del Codigo Organico Integral Penal

para castigar estos delitos informaticos?

Considero que en Ecuador se esta tomando con mayor profundidad los temas de

incidentes informaticos, existen leyes que ya penalizan a estos individuos.

¢Considera que ha cambiado la infraestructura tecnoldgica para investigar

temas de delitos informaticos en Ecuador?

Considero que ha cambiado poco la infraestructura de investigacion antes no se
contaba con un area donde almacenar la evidencia, los procesos eran muy lentos, no
existian muchos especialistas dedicados a realizar peritajes informéaticos. Aunque

falta por mejorar los procesos operativos para estas investigaciones.

e Entrevistada: Fiscal Penal Patricia Moran — Unidad Especializada en

Personas y Garantias
Entrevista
¢ Cual es la situacion actual de los delitos informaticos en el Ecuador?
Antes estos delitos no estaban tipificados, con la nueva reforma del Cédigo Integral
Penal, ya se puede penalizar a estos individuos inescrupulosos que buscan un bien
comun. En nuestro pais se trabaja con personal muy competente como son los peritos

informaticos acreditados, que son los encargados de analizar la evidencia digital para

que el Juez pueda tomar las debidas decisiones.
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¢ Qué procedimientos considera como criticos frente una investigacion forense?

No mantener el procedimiento de cadena de custodia en el proceso de
investigacion.

Que el sospechoso utilice el anonimato, eso dificulta en cierta medida al
investigador digital.

Recoger pistas, sin ninguna instruccion fiscal.

¢ Como puedo realizar mi denuncia en la fiscalia ante un delito informatico?

Llevar su cédula de identidad

En forma verbal o escrita mediante una narracion breve de como sucedieron
los hechos, fecha y lugar. Si se conoce a los presuntos autores, incluira todos
los datos que se conozca sobre los mismos.

Acta de reconocimiento de la denuncia o reconocimiento de la firma.

La persona encargada por medio de su testimonio la deriva al area
correspondiente.

Indagacion previa.

¢ Cuédles son los delitos mas comunes presentados en la fiscalia?

Cesion, publicacion, utilizacion o transferencia de datos personales sin
autorizacion.

Robo bancario.

¢Los peritos informaticos acreditados en la fiscalia son capacitados

constantemente por alguna entidad?

Actualmente el personal acreditado no recibe capacitaciones, ellos se capacitan por

su propia cuenta para que puedan cumplir de manera eficiente su trabajo. El perito

informatico para poder ser acreditado, debe tener titulo profesional o dos afios de

experiencia en su profesion.
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¢ Cuales son los sujetos que intervienen en un proceso penal?

e Juez.
Fiscal.
Ofendido.

Procesado.

Perito (en caso de ser necesario).

Abogados.

¢ Cudl es la clasificacion de los delitos en la fiscalia?

e Delitos contra la Seguridad Publica.

Delitos contra las Personas.

Delito de Corrupcién de Menores.

Delitos de explotacion sexual.

Delito contra la propiedad.
Entre otros delitos tenemos:

e Delitos informaticos.

¢ Cuédles son las etapas en el proceso penal?

e Instruccion fiscal
e Etapa intermedia
e Eljuicio

e Laimpugnacion
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e Entrevistada: Licenciada Yelena Casanova — Perita Informatica con

acreditacion vigente
Entrevista

¢Después de que haya sido escogida durante la terna para investigar un caso de

Cesion, Publicacion, Transferencia de datos qué procedimiento sigue?

v Ponerme de acuerdo con la victima.
v" Hacer consultas de todos los sucesos que involucren al denunciante.

v" Investigar perfiles de cuentas en redes sociales, que involucren al sospechoso.

¢ Qué herramientas utiliza para realizar investigaciones forenses digitales?

Software libre que sean con conocidos Yy certificados en el medio tecnoldgico por

ejemplo:

v" Winmd5free.

v' Kali.

v FTK IMAGER.

v' AUTOPS, entre otros.

¢ Qué tipo de casos de investigacion se inclina usted?

Son muy pocos los casos de Cesion, Publicacion, Transferencia de datos, porque el
contenido a investigar es muy delicado pero me inclino més por auditorias

informaticas forenses.

¢Qué opina usted sobre los casos de Cesion, Publicacion o Transferencia de

datos personales?

Considero que la ciudadania debe utilizar las redes sociales de manera responsable
para que no puedan sufrir ningun tipo de agravio, del cual no pueda estar involucrado

su integridad personal y de sus familiares.
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¢Trabaja en conjunto con un proveedor de servicio de internet para poder

localizar al sospechoso?

Siempre y cuando exista una orden por parte del Fiscal encargado.

¢ Qué aspectos considera usted, sobre la lentitud de los procedimientos legales de

un peritaje informatico?

e Falta de recoleccion de pistas.

e Las personas no denuncian.

e Asignacion de un perito.

e Falta de conocimiento de los fiscales.

e Herramientas Tecnoldgicas.

e Entrevistado: Dr. Santiago Acurio del Pino - Juez de la Corte Provincial
de Pichincha

Entrevista:

¢Qué opina sobre el delito de Cesion, Publicacién o transferencia de datos

personales?

Las redes sociales estd tomando bastante aceptacion por los internautas, por lo tanto
los delitos de esta indole va aumentando cada vez mas, donde existen muchas

denuncias sobre estos casos.
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¢Considera que en el Pais deben existir més centros de investigacion para estos

delitos?

Por su puesto, como Juez me he mantenido en la lucha constante para que se fomente
centro de capacitaciones e unidades investigativas que sean especificos para estos

delitos, para asi poder brindar un soporte a todas las provincias de nuestro Pais.

¢ Considera que el Pais deba constar un estandar de trabajo?

Aunque existe en el COIP en el articulo 500 una guia de proceso, ain falta un

estandar operacional de trabajo.
¢ Qué opina sobre la nueva reforma del Cédigo Integral Penal?

Es un cambio grande que ha tomado el Pais, porque ahora incluyen penalizaciones

para los delitos informaticos.

e Entrevista

La informacion obtenida se lo realiz6 a través de una entrevista a una funcionaria
publica de la Superintendencia de Bancos y Seguros, con la finalidad de brindar un
soporte de veracidad al proyecto de Grado. Por motivo de confidencialidad se va

reservar sus datos y su cargo laboral ya que el trabajo es estrictamente académico.
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¢Estadistica sobre los casos denunciados de delitos informaticos en la
Superentendida de Bancos y Seguros del afio 2012 hasta Agosto del 2014?

Figura 13: Fraudes Reportados S.B.S

5 Nimero de Fraudes Reportados
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Fuente: Subdireccion de Atencion al Usuario

Fuente: Superintendencia de Bancos y Seguros

¢ Cuél es el departamento encargado en procesar estas denuncias?

La SBS recibe los reclamos por parte de los usuarios del sistema financiero que se
sienten perjudicados, en este link:
http://www.sbs.gob.ec/medios/PORTALDOCS/downloads/normativa/nueva_codific
acion/todos/L1_XX cap_IV.pdf.

Se puede encontrar la norma vigente para la atencion de reclamos, en la misma se
indica que los reclamos seran atendidos por un delegado del sefior Superintendente,
actualmente el area que atiende estos reclamos es la Direccién Nacional de Atencién
y Educacion al Usuario.

Las denuncias se realizan a través de la Fiscalia.
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¢ Con qué entidad del gobierno trabaja conjuntamente la S.B.S para poder
resolver estos delitos?
Con la Fiscalia principalmente. De acuerdo al articulo 226 de la constitucion

podemos coordinar con cualquier institucion del estado.

"..Art. 226 de la Constitucion de la Republica, determina que: “Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores publicos y las
personas que actlen en virtud de una potestad estatal ejercerdn solamente las
competencias y facultades que les sean atribuidas en la Constitucién y la Ley.
Tendran el deber de coordinar acciones para el cumplimiento de sus fines y hacer

efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion”. "

¢Medidas de control que esta tomando la S.B.S para los fraudes informaticos
bancarios?

Las funciones que realiza la Superintendencia para mitigar los riesgos de fraudes
informaticos en las entidades del sistema financiero controladas por dicho organismo

de control, son:

1. La Superintendencia ha emitido normativa para mantener la seguridad en los
canales electronicos a traves de los cuales las entidades financieras brindan
sus servicios a sus clientes.

2. Realiza un seguimiento periddico del cumplimiento de la normativa por
medio de reportes e informacion que las entidades tienen obligaciéon de
reportar al organismo de control

3. Realiza inspecciones o verificaciones en las instalaciones de las entidades

controladas a fin de verificar el cumplimiento normativo.

4. Adicionalmente la Superintendencia ha emitido la normativa para la gestion
del riesgo operativo que incluye el factor de riesgo tecnoldgico, gestion que
se realiza a través de la identificacion, medicion, control y monitoreo de los
riesgos operativos que ayuda a evitar o reducir pérdidas financieras por
deficiencias en los factores de personas, procesos, tecnologia de la

informacidn y eventos externos.
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Normativa de riesgos en donde se puede encontrar la norma especifica para la
seguridad en canales electronicos a partir del numeral 4.3.8.
http://www.sbs.gob.ec/medios/PORTALDOCS/downloads/normativa/nueva
codificacion/todos/L1_X_cap_V.pdf

¢Magnitudes de control para la seguridad de informacion de los clientes
bancarios?

Las entidades del sistema financiero estan obligadas a cumplir con las siguientes
disposiciones normativas, que es parte de la norma de riesgo operativo que te

indiqué, especificamente en estos numerales:

"4.3.8.22. Mantener permanentemente informados y capacitar a los clientes sobre los
riesgos derivados del uso de canales electronicos y de tarjetas; y, sobre las medidas
de seguridad que se deben tener en cuenta al momento de efectuar transacciones a

través de éstos;

4.3.8.23. Informar y capacitar permanentemente a los clientes sobre los
procedimientos para el bloqueo, inactivacién, reactivacion y cancelacién de los

productos y servicios ofrecidos por la entidad;".

4.5 Verificacidn de hipotesis
Las encuestas y entrevistas realizadas permiten la verificacion de las hipotesis

planteadas.

4.5.1 Contestacion de hipétesis

e Los fiscales y jueces deben tener la capacidad de resolver los delitos
informéticos actuales.

En cuanto al conocimiento de un servidor Judicial deben conocer los delitos actuales
"Informaticos"”, pero en la préctica carecen de tal aseveracion debido a que la

tecnologia multimedia va creciendo dia a dia donde se maneja parte de una
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comunicacion abierta que las personas tienen acceso a los diferentes tipos de
comunicacion. Se necesitaria de un asesor informatico en la fiscalia involucrado en
estos tipos de delitos informaticos o especializar al fiscal o Juez sobre metodologias

de informatica forense.

e Tiempo excesivo que toma en ser asignado un perito informético en una
denuncia.

Deben crear méas unidades especializadas de investigacion forense digital en cada
provincia del Pais, donde la terna de peritos deberia ser seleccionada por el Fiscal
Provincial y no ser centralizado porque estos tipos de delitos deben ser tratarse

manera sistematica para evitar el aglomera miento de casos no resueltos.

e Encontrar el delito informatico flagrante.

La fiscalia debe constar con departamentos informaticos especializados en rastrear,
monitorear los posibles fraudes a traves de redes de comunicaciones informéticas
como son: Convocatorias fraudulentas de puestos de trabajo, ventas piramidales de
empresas fantasmas, venta de droga, casos sexuales de pornografia infantil y

extorsiones maritales.
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CAPITULO 5

CONCLUSIONES Y RECOMENDADCIONES

5.1 Conclusiones

De las entrevistas realizadas a diferentes expertos los casos frecuentes son:

fraudes bancarios relacionados con transacciones, paginas webs falsas, clonacion de
tarjetas bancarias. Otras como CESION, PUBLICACION, TRANSFERENCIA DE
DATOS PERSONALES donde se ve afectado la integridad y la intimidad de la

persona. Ademas no se cuenta con un estdndar definido de trabajo para seguir este

tipo de investigaciones. Entre las conclusiones que se pudo obtener en consideracion

a esta investigacion fueron las siguientes:

Las autoridades del Ministerio de Justicia deben redefinir la importancia de
los delitos informaticos como un delito de facil prescripcion para que se
pueda emitir su premisa y especificamente quienes resuelvan su situacién
conozcan que al investigarlos rapido pueden evitar que la evidencia digital
desaparezca. Deben existir fiscales especializados para la investigacion
directa de la criminalidad informatica ya que es similar a cualquier delito, las
autoridades que legislan y administran la justicia de nuestro Pais, deben

legislar con una vision en el marco global de internet.

La fiscalia deberia tener peritos expertos en la materia informética para

derivar a los fiscales competentes.

Se puede reducir el impacto de los delitos informaticos, haciendo uso de la

tecnologia de forma responsable y eficaz.

No hay en el Pais un estandar metodoldgico sobre el manejo de la evidencia
en la cadena de custodia, lo cual este trabajo permite fundamentar la
importancia que brinda IOCE, como una organizacion que implica mejorar la

estructura de procedimientos al manejar la evidencia digital.
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La importancia y los beneficios que brinda la informatica forense tanto en la
Policia y Fiscalia son de gran soporte, porque gracias a la extraccion e
investigacion de cada escena del ilicito, se pueden hallar las pistas necesarias

para encontrar cual fue el responsable de aquel delito informatico.

5.2 Recomendaciones

Entre los objetivos planteados en esta tesis, es brindar algunas recomendaciones para

minimizar el impacto de los delitos informéticos:

Los fiscales, jueces y todos los miembros que administran justicia deben
recibir capacitacion constante sobre la tendencia que involucra los delitos
informaticos, procedimientos operativos, normas y estandares relacionado

con el manejo de la cadena de custodia.

Las instituciones publicas dedicadas a este tipo de investigaciones, necesitan
implementar camparias en las escuelas y en los colegios para concientizar el
uso de herramientas tecnoldgicas para asi disminuir el impacto de los delitos

informaticos.

Es necesario que las autoridades judiciales de la ciudad de Guayaquil donde
se denuncien él delito de “Cesion y Publicacion”, se maneje de forma
inmediata como delito flagrante, debido que la evidencia puede desaparecer,

o el atacante puede deshabilitar la cuenta electrénica.

Otro punto que debe cambiar en el pais, que cada ciudad deba constar con
departamentos especializados, para poder realizar este tipo de investigaciones
tecnoldgicas. Areas acopladas con los recursos tecnoldgicos, personal
suficiente no limitado y herramientas forenses necesarias para mantener el

resguardo de las evidencias digitales.
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e Los lineamientos que ofrece IOCE, sobre el manejo de la evidencia digital,
guia sobre los procesos desde el inicio de la recoleccion de evidencia, hasta
los informes periciales. Como Pais es importante aprender de las experiencias

de como otros analizan este tipo de escenas referente a los delitos

informaticos.

55



CAPITULO 6

ANALISIS Y EVALUACION IOCE DE UN PERITAJE INFORMATICO

6.1 Antecedentes de la propuesta

La tendencia de los crimenes cibernéticos en el Pais surgio desde el afio 1999
donde no existia algun tipo de ley que permitiera una sancion para estos infractores,
por lo que tampoco no se constaba con el personal capacitado y las herramientas e
instalaciones tecnolégicas para poder enfrentar estas amenazas, a medida del
transcurrir de los afios, las observaciones sobre estos delitos cibernéticos aumentaban
sobre la banca electrénica asi después de un tiempo el congreso aprobd la Ley de
Comercio Electronico, firmas digitales entre otros, donde aun existian falencias
sobres las leyes establecidas. Donde poco a poco se capacito al personal para que
puedan ser un soporte en la administracion de justicia, a su vez también hubo
cambios en el Cddigo Integral Penal. La principal diferencia que existe entre
cualquier tipo de delito en comun con el delito informatico es que esta relacionado
con la evidencia en aspectos técnicos, donde el crimen a investigar que representa
puede ser tornado en un marco global adjuntando un grado de responsabilidad,
complejidad y de esfuerzo por parte del perito designado, en nuestro pais existen
pocos departamentos involucrados en esta area de investigacion como es
criminalistica. El propdsito no es preocuparnos por la tecnologia, sino que hagamos
conciencia sobre el buen uso de la navegacion de manera responsable y adecuada
sobre el manejo de correo electronico, también en realizar nuestras transacciones,
hacer actos méas cuidadosos, para qué en un futuro no ser victimas de un robo o
fraude informatico. En la presente tabla se muestra los actos ilicitos utilizando

medios informaticos reportados en la Fiscalia del Guayas.
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Tabla 16: Apropiacion ilicita utilizando medios informéticos 2014

VALORES TOTAL
Suma de NDD 323
Suma de SOLUCIONES PROCESALES 265
Suma de INDAGACIONES PREVIAS 296
Suma de INST. FISCALES 10
Suma de ACUSATORIO 12

Suma de ABSTENTIVO 1
Suma de MIXTO 1
Suma de EXTINCION DE LA ACCION 0
Suma de SOBRESEIMIENTO 0
Suma de SENT. CONDENATORIAS 5
Suma de SENT. ABSOLUTORIAS 1
Suma de SENTENCIA MIXTAS 0
Suma de DESESTIMACION 92
Suma de CONVERSION (F) 0
Suma de PROCEDIMIENTO ABREVIADO 3
Suma de ACUERDOS REPARATORIOS 1
Suma de SUSPENSION CONDICIONAL 5
Suma de OPORTUNIDAD 3
Suma de SIMPLIFICADO (t) 0

Suma de ARCHIVO PROVISIONAL (F) 27
Suma de ARCHIVO DEFINITIVO (F) 127
Suma de DESPLAZAMIENTO POR NULIDAD 0
Suma de PRESCRIPCIONES 1
Suma de AUDIENCIAS REALIZADAS (PRELIMINARES) 10
Suma de AUDIENCIAS FALLIDAS (PRELIMINARES) 8
Suma de AUDIENCIAS REALIZADAS JUZG. 4
Suma de AUDIENCIAS FALLIDAS JUZG. 11
Suma de LLAMAMIENTO A JUICIO 8

Fuente: Fiscalia Provincial del Guayas, 2014

6.2 Objetivo

Realizar una investigacion forense donde consiste en aplicar algunos tecnicismos
siguiendo la metodologia IOCE, con el proposito de poder normalizar los
lineamientos operativos que nos permitan poder manejar las pistas necesarias para
poder esclarecer el caso planteado y asi hallar los hechos necesarios en la indagacion,
entre las cuales debemos tener presente algunos objetivos, con la finalidad de

alcanzar con una mayor efectividad la parte investigativa:
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Detectar y preservar los indicios que el perito informatico considere
necesario.

Asegurar la cadena de custodia y mantener en resguardo los medios
electronicos de informacion.

Garantizar la efectividad de cada procedimiento.

Realizar las imagenes forenses respectivas de los medios digitales para llevar
a cabo el proceso de analisis.

Identificacion de los rastros en la escena del crimen del cual nos permitira
encontrar respuestas de que o quiénes fueron los responsables de aquel delito
cometido.

Redactar de manera eficiente los informes que serd de soporte para el fiscal,
donde se detalla como ocurrié el hecho, los procesos de las intromisiones y
las herramientas forenses utilizadas.

Medidas de prevencion utilizando mecanismos de seguridad, que puedan ser

utilizados como guia de sustento.

6.3 Analisis de la metodologia 10CE

Es una organizacion dedicada a las buenas practicas de metodologias, estandares

y procesos para la recoleccion de evidencia digital, donde varios grupos de

profesionales brindan informacion sobre el andlisis forense, en la que estan

involucrados documentos, hardware, software y analisis de la evidencia digital,

implica recomendaciones sobre como mantener la evidencia por parte del personal

forense, abarca desde el inicio con procedimientos, conservacion y analisis de la

evidencia digital incautada hasta poder sustentarlo en una corte. Entre la estructura

principal de esta documentacién metodologica consiste en:

Garantia de calidad (instruccion del personal, documentacion y herramientas
forenses).

Determinacion de los requisitos de examen del caso.

Principios generales que se aplican a la recuperacion de la evidencia digital
(recomendaciones generales, procesos y responsabilidad).

Précticas aplicables al examen de la evidencia de digital.
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Localizacién y recuperacion de la evidencia en la escena: precauciones,
busqueda en la escena, recoleccion de evidencia, empaquetado, etiquetado y
documentando.

Priorizacion de la evidencia digital.

Examinar la evidencia: protocolos de analisis y expedientes de caso.
Evaluacién e interpretacion de la evidencia

Presentacion de resultados (informes).

Revision del archivo del caso: Revision técnica y revision administrativa.
Presentacion oral de la evidencia.

Procedimientos de seguridad y quejas.

Entre los principales podemos tener:

La persona encargada en recolectar y analizar la evidencia debe estar
altamente capacitado.

Toda accion que se realice, la evidencia no debe ser modificada, alterada o
manipulada.

Delegacion de responsabilidad por el fiscal a la persona encargada en realizar
el peritaje informatico.

La evidencia que se encuentre debe ser documentada, almacenada y debe
estar disponible para su fututa revision desde su fase inicial hasta la fase final.
Debe cumplir fundamentos legales de investigacion para obtener un reporte

final.

La investigacion permite fomentar la metodologia consistente para la produccion de

resultados comparables, a fin de facilitar el intercambio de datos. Es importante la

documentacién y las guias que brinda esta organizacion porque abarca desde la

investigacion hasta la presentacion de pruebas.

6.4 Andalisis de factibilidad

El modelo de esta propuesta consiste en evaluar la factibilidad de poder realizar

un peritaje informético, conociendo la estructura metodoldgica IOCE que ofrece

algunos lineamientos sobre la recoleccion de evidencia digital, la justificacion
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necesaria para realizar un analisis forense, lo cual permite algunas recomendaciones

de indole orientativa sobre el impacto social de este tipo de investigacion, lo cual

permite minimizar el impacto de los delitos informaticos, también esta destinado a

todos quienes llegan en primera instancia al lugar de la escena, entre los puntos

necesarios tenemos los siguientes:

Anélisis de fase inicial.

Disenar el perfil del supuesto implicado.
Recoleccion de evidencias.

Flujo de trabajo de los objetivos de un caso.
Plan de pruebas.

Cronograma de actividades.

Anélisis y evaluacion de evidencias.
Almacenamiento de evidencias.

Uso de herramientas forense.

Asesoramiento integral a través de conclusiones de informes periciales.

6.5 Requerimientos del personal

Para la asignacion de un caso, se debe tomar en cuenta las siguientes

caracteristicas que el profesional debe cumplir para que pueda ser apto para el perfil

requerido de un caso, de las cuales son:

Conocimientos técnicos en el manejo de evidencia digital.

Nivel de competencia que tenga la persona por ejemplo: alguna certificacion
gue aporte mas a su perfil de investigador.

Entrenamiento y evaluaciones periodicas.

El individuo a realizar la extraccion de informacion debe tener los permisos
que esta acreditado para realizar dicho trabajo.

Proporcionar las prueba encontradas para que sea soporte del veredicto.

60



Cuando el perito llegue a la escena del crimen, debe cubrir la intangibilidad de los
eventos que considere necesarios, definir cuéales son los indicios de mayor
importancia, para lo cual es necesario que realice:

e Asentar la fecha, hora y lugar de la escena del crimen.

e Restringir el acceso a terceras personas.

e Documentar las diferentes opiniones que pueda tener la victima.

e Registrar cada evidencia necesaria segun lo observado.

e Evaluar la escena, cada dispositivo electronico es de gran valor.

e Tomar un registro de cada persona que realice la recoleccion de la evidencia.

6.6 Fundamentacion

Como procedimiento en este capitulo se va abordar la descripcién de software
libre y licenciado que pueden ser de gran utilidad para poder esclarecer algun tipo de
ataque informatico, a través de esto se va realizar un caso practico de un delito que se
ve muy frecuente y es denunciado en nuestra sociedad de la cual va consistir en
simular el peritaje informéatico correspondiente: realizar una imagen forense, pasos
para manejar la cadena custodia, hallar y esclarecer pistas, cronograma de eventos

del imputado y como analizar la evidencia.

6.7 Perfil del Criminal

Para que el investigador pueda identificar el perfil del delincuente se puede

utilizar dos tipos de métodos que son:

Inductivo: Se relaciona a través de crimines similares, perfiles de personas que han
cometido el mismo acto, se aplica un estudio por medio de estadisticas del cual se
obtiene los resultados esperados, pero este método no es tan especifico para ese tipo
de delito y pocas veces se puede descubrir al criminal ya que las variables son muy

grandes.
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Deductivo: Consiste en las comprobaciones observables que se pueda tomar en la

escena para poder recoger datos generales y asi brindar un gran soporte en la

conclusiones. Para poder construir la escena del crimen hay que procurar seguir los

siguientes pasos como son:

Observacion detallada del crimen.
Segmentar y correlacionar patrones que nos permitan aclarar las ideas sobre

el caso investigado.

6.8 SKRAM

Fue creada por Donn Parker, el lo cual nos permite crear una resefia del perfil del

atacante entre las definiciones de sus siglas tenemos:

S: Habilidades, esté relacionado si el sospechoso tiene algun tipo de destreza
con lo que respecta a términos de tecnologia, evasién de sistemas, borrado de
huellas digitales entre diversos temas més.

K: Conocimiento, aunque es muy similar a las habilidades, este abarca temas
generales, como wuna investigacion, planificacion de la victima, el
investigador debe descifrar como realizo el ataque y que competencia
especifica utilizo.

R: Recursos, los componentes implicados en el proceso investigativo, el
perito debe relacionar cada pista que tenga con cualquier red del implicado.
A: Autoridad, investigar como pudo tener acceso esa persona, como el
delincuente pudo obtener informacion que tipo de métodos utilizo para poder
realizar su ataque.

M: Motivo, analizar ciertas preguntas ¢Por qué lo realiz6?, ;Como lo hizo?,

¢ Qué medidas utiliz6?, ;Qué ganancia pudo obtener?, entre otras temas mas.

Ejemplo de SKRAM:

En la ciudad de Guayaquil la empresa "XT", contrata a un especialista dedicado a

la investigacion de computo forense, donde en el informe de denuncia presentada
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indica que el jefe del departamento de contabilidad, le estan borrando los balances o
al parecer estdn cambiando los valores, donde se esta alterando los sueldos,
proveedores entre diversos contenidos mas, este tipo de informacion es de gran
importancia para la organizacién, se desconoce la hora que fue realizado el ataque
pero el jefe nos explica que no ha ingresado a su maquina desde las 10:00 AM por
motivos de una reunién, cuando regreso a sus itinerarios 3 horas después, encontro
que ya no existia dicha informacion, cabe mencionar que la informacion se

encontraba almacenada en una carpeta personal y en un archivo en Excel.

Como crear el perfil del atacante
SKILL
Utilizacion de computadora, redes, utilitarios de ofimatica.

KNOWLOADGE
Informacion de la empresa, investigacion exhaustiva del Jefe de aquel departamento,

contrasefias, jerarquia de archivos.

RECURSE

Computadoras, redes de datos, software de acceso.

AUTHORITY
Nivel de permisos del atacante, si cre6 un usuario con privilegios administrativos o si

pertenece a la empresa.
MOTIVE

Por alguna deuda pendiente, un empleado inconforme por su salario, algin tipo de

venganza o por demostrar sus habilidades.
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6.9 Linea de tiempo de la investigacion

Consiste que el investigador desde una base inicial, mida tiempos, tome la
evidencia necesaria para poder encontrar pruebas, para sefialar en un futuro las
conclusiones mas relevantes, existen dos maneras de poner determinar las

indagaciones:

e Linea previa: Implica cuales fueron los sucesos iniciales, entrevistas de las

partes y recoger pistas que favorezcan a resolver el delito.

e Linea exploracion: Pone mucho énfasis en lo que respecta al analisis,
verificar cada detalle de ficheros, archivos, métodos para poder extraer
informacion de la evidencia, determinar horas de actividad en la computadora

al ser analizada y se basa en evaluaciones técnicas.

6.10 Identificacion de la evidencia

Incidente: Cuando al tratar un acontecimiento sobre problemas de ataques de
seguridad informéatica en una organizacion, es necesario realizar los analisis
respectivos de la recoleccion de los dispositivos electronicos. Al momento de realizar
la entrevista a la persona encargada hay que formular las siguientes preguntas de
acuerdo a los diferentes sucesos en que haya ocurrido el incidente de las cuales son
basicamente las necesarias para poder obtener informacion.

e Tiene en su organizacién un firewall, ¢ Cual es?

e ;Quién fue la persona que se dio cuenta del incidente?

e ;CoOmo departamento de sistemas, tiene manuales de politicas de seguridad?

e ;Considera alguna persona que fue el que provoco el incidente?

e Como es su topologia de red, accesos de intranet e internet.

e Mantiene actualizaciones de sus equipos informaticos.

e Cudl es la informacion més critica para su organizacion.

o Realiza respaldos de todos sus sistemas.

e Manejan licenciamiento de software.
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Que plataformas de hardware estan utilizando.

Tiene las listas de las personas con sus accesos respectivos.

Cuantos o cuales fueron los usuarios comprometidos por el acto cometido.
Cuéles son las restricciones para los usuarios.

Hay un manual de politica del departamento de sistemas.

Cuales son los horarios de los trabajadores.

6.11 Manejo de evidencia Digital

La importancia de la proteccion inicial es de mucho valor, porque hay que

mantener la conservacion de todos los elementos digitales, con el fin de eludir

cualquier alteracion o mala manipulacion. La evidencia digital exige establecer

medidas necesarias para la preservacion, la primera persona encargada de llegar sera

la responsable de mantener el lugar asi sea por una orden o sentido comUn ya que por

ser una fuente de informacion es muy fragil, delicada y puede dafiarse por un algin

tipo de manejo inadecuado. Por eso es necesario tener en consideracién algunas de

las precauciones al momento de realizar el peritaje informatico, en base a esto

podemos realizar algunos pasos basicos dentro de una indagacion:

Realizar, iniciar y evaluar la evidencia de acuerdo al marco legal del pais.
Llevar un registro de los instrumentos recogidos como hardware, software,
tomar fotos de los equipos, series, facturas, etc.

Priorizar los medios de almacenamiento para realizar la extraccion de la
informacion.

Especificar y puntualizar las caracteristicas de todo el proceso.

Desconectar todos los equipos ordenadamente para que no pueda ocurrir

algn dafo en los medios.

La evidencia digital tiene algunas particularidades:

Es volatil
Facil de alterar
Manipulable

Correos, mensajerias instantaneas.

65



Documentos, archivos.

Historiales de navegacion.

Historial de programas instalados.

Conexiones USB, donde cada conexion del dispositivo se guarda en él equipo
un registro identificador que esta guardado en el registro del computador.

Perfiles de usuarios (tipo de cuentas administrador, estandar).

Cadena de custodia

Se fundamenta 4 principios como son: identificacion, preservacion, andlisis,

presentacion.

Marco Legal.

Documentar cada evidencia digita incautada.

Grabar, tomar fotos en la escena del delito.

Evitar cualquier tipo de negligencia en el proceso de la imagen forense.
Detallar cada aspecto y hecho donde se encontraba la evidencia digital.

Calcular el cddigo hash de cada imagen forense.

6.12 Herramientas de andlisis forense

Existen diversas herramientas que sirven para realizar una investigacion forense

dentro de diferentes entornos de las cuales tenemos desde software licenciado o

GNU, entre las cuales tenemos:

Software Licenciados
OXYGEN FORENSIC

Su precio esta entre $490,00 y $7999,00.

Herramienta para forense de dispositivos moviles.
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Figura 14: Software OXIGEN FORENSICS

&, Oxygen Forensics

Fuente: http://www.oxygen-forensic.com/

UFED TK
e Su precio esta entre $6000,00.
e Andlisis forense de dispositivos moviles.

e Visualizacion y generacion de informes.

Figura 15: Equipo UFED TK

Fuente: http://www.cellebrite.com/

Software GNU
AUTOPSY
e Contiene multiples funciones, es una herramienta con gran velocidad para la

extraccion de imagenes forense.

SANTOKU
e Herramienta para auditoria informatica.

e Permite realizar analisis forense en dispositivos moviles.

Figura 16: Software SANTOKU

SANTOKU

Fuente: https://santoku-linux.com/
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Entre otras herramientas forenses interesantes tenemos como son; DEFT, CAINE,

KALI entre otros mas

6.13 Equipos para una investigacion forense

SHADOW 2
Permite tener el soporte magnético sin alterar su contenido, entre su caracteristica
principal es:

e Permite arrancar en caliente el sistema, analizar sin alterar su contenido.

HARDCOPY
e Clona discos a una velocidad de hasta un maximo de 5.5 GB por minuto, en
condiciones optimas.
e MDS5 permitido en toda la imagen.
e Permite imagenes I1SO.

e Puede trabajar con discos de hasta 2 TB de capacidad

6.14 Documentacion

IOCE implica que debe haber un sistema de gestién de calidad referente con la
documentacion referente a la investigacion al momento de realizar cualquier trabajo forense

de tecnologia digital al ser manipulados:
e Validacion de herramientas forenses tanto hardware como software.
e Area fisica donde almacenar la evidencia.
e Seguridad para los dispositivos electronicos.

e Detallar cada procedimiento realizado en el informe pericial.

Al utilizar los equipos forenses deben ser permitidos dentro del marco legal del Pais,
aplicar el software licenciado, la validacion de cada resultado debe ser fiable y

reproducible ademas que realizar un peritaje es fundamentar cada procedimiento
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realizado a través de un documento formal con la explicacion de cada hecho
utilizando un estilo no muy técnico de cémo se ha llegado a la resolucion del caso.
También es necesario que el perito realice un acta de incautacion de que realiza la

cadena custodia.

6.15 Espacio de trabajo

Es muy considerable tener un espacio fisico para mantener intacta la cadena de
custodia, se debe almacenar en sitios donde se encuentre seguro, que tenga todas las
condiciones ambientales, adecuar el &rea con todo el equipamiento tecnoldgico

necesario, controles de accesos, documentacion y archivamiento.

6.16 Principios de la recuperacion de la evidencia

Esta organizacion toma como eje las pruebas digitales que deben ser analizadas
en un laboratorio de andlisis forense.
e Las acciones que se manejen no deben alterar la evidencia.
e Un perito debera tener los conocimientos necesarios para poder realizar la
investigacion forense.
o Utilizar formatos para llevar un registro de todas las evidencias.

e Firma de acta de confidencialidad por parte del perito asignado.

Cada organismo debe establecer un SOP que incluye la confiscacion, el

almacenamiento y los procedimientos del examen antes mencionado.
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6.17 Recuperacion de la evidencia

Esto dependera de las leyes jurisdiccionales de cada pais, el perito informatico

puede actuar sobre la evidencia del crimen o simplemente brindar la asesoria

necesaria para que otras personas lo realicen.

Todo material que se use el perito informatico debe ser desechable como
guantes, bolsas y etiquetas.

Se debe tener en cuenta mucho la contaminacion de la evidencia como por
ejemplo huellas dactilares, ADN que nos puede brindar informacion, es
necesario ser precavidos al momento de incautar la misma.

Buscar evidencia que no sea tan solo digital, como testigos, documentos.

La recuperacion de informacion en dispositivos consta de tres indicios:

Registros almacenados en la evidencia (archivos ofimaticos, imagenes, correo
e historiales de navegacion).
Registro de eventos, aplicaciones, log.

Registro de archivos y aplicaciones ocultas.

6.18 Definir prioridades

Antes de realizar cualquier tipo de analisis es necesario priorizar el orden de

trabajo para todo tipo de indagacion:

Linea de la evidencia.

Definir tiempos establecidos.

Establecer qué tipo de medio incautado, nos puede ayudar a obtener
informacion primordial para la inclusion probatoria.

Reportar cualquier tipo de anomalia, en que se encuentre la evidencia.

Debe ser exacto el registro de toda la informacion para que en un futuro otro
investigador pueda revisar sin ningun problema las pruebas encontradas, por
lo tanto debe ser conveniente que todo deba estar bien detallado.

La presentacion de los resultados debe ser concisa, estructurada y sobre todo

sin ambiguedades.
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IOCE ofrece lineamientos que debe haber una revision técnica y administrativa.
Entre sus procedimientos de metodologias implica que haya un departamento de
quejas que se pueda investigar cualquier tipo de problema.
Etapas de Preservacion de la Evidencia:

1. Imagen forense bit a bit de la evidencia.

2. Cadena de Custodia.

Tabla 17: Prioridades forenses

Identificacion de evidencia

Entrevista

Priorizar la evidencia para obtener informacion

Fotografiar el lugar que se encuentre la evidencia

Imagen forense

Procesos ejecutados

Conexiones de red

Puertos abiertos

Programas instalados, configuracion de dispositivos

Contenidos de carpetas, archivos

Elaborado por: Autor

6.19 Resguardar dispositivo informatico

Es necesario antes de cualquier investigacion, la seguridad del perito es muy
importante en cualquier escena del crimen, hay que siempre procurar cuando se va a
resguardar la evidencia que no haga solo el perito es aconsejable por dos 0 mas
funcionarios que estén presentes, si el perito considera un dispositivo como evidencia
para mitigar hallazgos, es primordial incautar aquel dispositivo. Es elemental seguir
los procedimientos basicos:

e Grabar la escena del crimen, tomar foto a cada pista.

e Utilizar guantes, documentar cada registro de dispositivo.
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e Incautar con precaucion cada medio digital, si el computador esta encendido,
realizar un volcado de memoria RAM.

e Preservar la evidencia, transporte adecuado.

En teléfonos celulares es necesario seguir las instrucciones para no alterar la cadena
de custodia:
e No manipular el dispositivo sin ningun tipo de orden.
e Tomar foto del dispositivo incautado, registrar modelo, marca, serie.
¢ No apagar el dispositivo.
e Guardar en una bolsa de Faraday o una bolsa que le permita al dispositivo
desconectarse de la red.
e No utilizar el dispositivo para realizar llamadas, tampoco para enviar
mensajes.

e Realizar la imagen forense respectiva.

Caso Investigacion forense

Propuesta practica de un peritaje informatico

Por medio de un entorno practico se va realizar un caso parecido a lo que se vive
hoy en dia acerca de un delito en particular denunciado en la fiscalia del Guayas, por
motivo de confidencialidad se mantendra el anonimato de la persona denunciante y
al presunto implicado, tanto como sus direcciones IP, su fecha de denuncia, entre
diferentes puntos mas que relacionen a las persona investigadas, en lo general estas
denuncias se llevan muy frecuente en la fiscalia, se lo va realizar la parte practica de

la siguiente manera:
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6.20 Caso Planteado: Formulacion de problema.

Relato de los hechos:

Es el caso sefior Fiscal que el dia 2 de Diciembre del 2014 en la noche he
empezado a recibir mensajes de acosos, llamadas, extorsiones por parte de mi ex
enamorado, éste comienza sustrayendo mis fotos a través de mi computador para
publicarlas en redes sociales y enviando a su entorno social, utilizando mensajes
obscenos que perturban mi integridad personal con indole maliciosa. Sefior Fiscal
ahora que corroboré que era él que comenzd a enviar mensajes de amenazas donde
me exige que vuelva con él, me indico por mensaje que si no regresaba publicaria
fotos intimas, donde inmediatamente acudo a usted sefior Fiscal para presentar la
respectiva denuncia formal. Es tan indignante la actitud de este sujeto, esto es todo lo
que puede decir en honor a la verdad.

El fiscal de turno le asigna el caso al departamento correspondiente a fin de iniciar el
campo de la investigacion sobre este delito, el cual toma el nombre de CESION,
PUBLICACION, TRANSFERENCIA DE DATOS en nuestro pais es considerado
como un delito penal. Al comenzar el proceso de investigacion se realiza las
principales indagaciones, inmediatamente incautan sus equipos informaticos, su
celular, su unidad extraible para realizar una investigacion previa del cual se

identificara si €l presunto sujeto esta difundiendo las fotos de la actora.
El marco como se va manejar el peritaje se lo va estructurar de la siguiente manera.

e Metodologia.

e Antecedentes del caso.

e Recoleccion de datos.

e Descripcién de la evidencia.

e Analisis de la evidencia.

e Descripcion de los hallazgos.

e Posibles victimas y rastros del sospechoso.

e Informes periciales.
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Alcances:

v" Analizar el entorno del delito informatico: Windows XP, MEMORIA
RAM, FLASH MEMORY, de esta forma para poder recabar informacion.

Por medio del caso practico se debe realizar los siguientes eventos:

v" Cadena de custodia.
v" Andlisis de metadatos.
v" Dumpeo de memoria RAM.

v Recuperacion de archivos a nivel forense.

Objetivos:

¢ Informe de procedimiento técnico y ejecutivo.

e Larelacion que tiene las pruebas con él delito cometido.

Antecedentes del caso

e Denuncia Formal - Oral

e Acta de reconocimiento de la denuncia
¢ Indagacion previa

e Terna de peritos informéticos

La Sra. Lissette Aguirre adjunta en la denuncia las impresiones de pantalla
respectivos a la red social, que el supuesto denunciado le mandaba mensajes de
acosos. Para lo tanto el perito informatico debera realizar el analisis respectivo para

poder encontrar los respectivos hechos sobre el caso.
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Amenazas sobre redes sociales, capturas de pantalla por parte de la denunciante

Figura 17: Captura 1, historial presentada en la denuncia
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Fuente: Fiscalia del Guayas, 2014

Elaborado por: Autor

Observacion: Por motivo de confidencialidad las imagenes de las personas no seran

publicadas con el objetivo de mantener el anonimato.
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Amenazas adjuntada sobre Skype, del cual presenta la denunciante

Figura 18: Captura 2, historial presentada en la denuncia

martes, 02 de diciembre de 2014
Pedro Alvarado  hola mé amor
Ya DO me GOAS AMoOr ya iaermnamos
o = ohvwdaste
Pedro Alvarado pero todavia te Quiero
YO ¥a N0 , JUma ver k me ddes amor
Yo ya no, ultima vez k me dices amor
te quedo daro
) Alvarad PEro yo e necesito en m vida
yo no ya deja de fastidiarme
deja de escribrme, lamarme
® no le voy a deor & mi famila
Pedro Alvarado dile & ken beras igual vas a vover hacer mea

bueno ya no me molestes chao

Hoy s3bado, 06 de dicembre de 2014

Pedro Alvarado  hola amor
como ha pasado
ya no me molestes
Pedro Alvarado cuando Nos vemos
nunca en la vida
o Alvarado  te voy a dar una oportunidad si te dejas ver, no publicare fotos tuyas desnudas
haz lo que se te de |a gana
ya no me nteresas ya le dije a mi famdia
dro Alvarado  te lo advertl & no eres mia no eres de nadie

= lss tu foto.jpg
B Tu ardhive ha sido recbido. Mostrar en carpeta

Abrr archivo

Fuente: Fiscalia del Guayas, 2014

Elaborado por: Autor
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INFORME TECNICO DENUNCIANTE

Propuesta de informe de acta de incautacion

Figura 19: Acta de incautacion

Enlaciudad de Guayaqull, Ecuador, a los 12 dias del mes de Diclembre del ano 2014, siendo
las 13 horas y 05 minutos, como perito acreditado me suscribo, José Rosero cédula de
identidad O%ooooooos, por disposicion del SR{A}. FISCAL. De la unidad Personas y Garantias
a cargo del departamento judicial, gestionar la investigacion de la denuncia presentada
sobre CESION, PUBLICACION, TRANSFERENCIA DE DATOS PERSOMALES por la/s victima/s
Lissette Agulrre. Por lo tanto la denuncia implica como posible culpable al 5. Pedro
Alvarado. Me encuentro en la direccidn ¥XYZ de la ciudad de Guayaqull de la sr{a). Lissette
Agulrre de nacionalidad Ecuatorlana, de 18 aros de edad, de estado civil Soltera, de
ocupacion Estudlante, cédula de identidad O%woooo00c. En presencia de la denunciante con
el objetivo de dar cumplimiento a la labora pericial del cual se me fue asignado, donde la
victima estaba presente en el lugar de los hechos. Para ello se realizd el peritaje respectivo
de la incautacion de cada elemento digital, de los elementos incautados fueron los
siguientes:

Computador PC de escritorlo, marca DELL, slstera operativo Windows XP.

ONSERVACIONES:

Mo se encontrd ninguna observaclon

Se da por finalizado |a pericia, previa e integra lectura del acta de incautacion, se procede a
realizar las firmas de aceptacion:

DEMUNCIANTE PERITO

Elaborado por: Autor
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2. Linea previa

Como inicio a la recoleccion de aquellos datos principales, sobre el caso de
CESION, PUBLICACION, TRANSFERENCIA DE DATOS antes mencionado,
por Sra. Lissette Aguirre se detallan los siguientes aspectos de la entrevista:

Victima:

Notificacion de la denuncia:

Via de Acoso:

Tipo de archivo:

Ubicacion del archivo:
Sospechoso:

Nombre del sospechoso:

Correo del sospechoso:

Motivo que implica al sospechoso:

Equipo incautado:

Respuesta de la victima:

Sra. Lissette Aguirre

8 de Diciembre del 2014

Red social, llamadas, mensajes
Iméagenes de contenido sexual
Computador de la victima

Ex — Enamorado

Pedro Alvarado
pedroalvaral8@hotmail.com
Ruptura amorosa.

PC, marca Dell, Windows XP

Auguraba no conocer como obtuvo fotos

personales.

Figura 20: Linea previa denunciante

VICTIMA PRESENTA
DENUNCIA

8712714

INCAUTACION
EVIDENCIA

127121714

Elaborado por: Autor

Una vez aprobado, se procede a realizar la imagen forense sobre el equipo que la

denunciante que utilizaba constantemente para uso personal. La cual la fiscal nos

brinda la imagen forense para realizar la pericia digital correspondiente.



Primer paso: Se realizd la comprobacion de la imagen forense para verificar que la
evidencia digital no haya sido alterada, se utilizo la herramienta winmd5free la suma
de verificacion del codigo hash con el objetivo de encontrar si la evidencia ha sufrido

algun cambio por mala manipulacion.

Figura 21: Comprobacion de cddigo hash del computador de la denunciante

G WinMD5Free v1.20 Lo s

#4 WinMD5Free

www.winmd5.com

Select a file to compute MD5 checksum (or drag and drop a file onto this window)

C:\Users\  \Desktop\practica\evidencial - denunciante\Victima.adl Browse ..

T — =aneo)

File Name and Size: C:\Users\tita\Desktop'\practica\evidencial- denunciante\Victima.adl (1

Current file MD5 checksum value:

£9506f1ddaeadtb9dEfa60cd89difes

Fuente: Herramienta Winmd5free

Elaborado por: Autor

En el proceso de verificacion de la imagen forense es auténtica, se puede dar como

fe, que esta no fue alterada y su resultado es correcto.

Observacion: En caso de ser asignados como peritos informaticos nos asignara una
imagen forense para su investigacion y su cédigo hash no sea igual a la que tiene la
fiscal, se da como resultado que la cadena de custodia ha sido alterada por lo tanto no

hay una sustentacion legal de la evidencia por lo que no se puede hacer el analisis.

3. Entorno de analisis

Se utilizo las siguientes herramientas para encontrar indicios sobre la evidencia
digital referente a la computadora de la denunciante.
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Herramientas utilizadas

Tabla 18: Herramientas de analisis usadas en la evidencia de la denunciante

HERRAMIENTA DESCRIPCION

Herramienta que permite hacer la comprobacion de

winmd5Sfree seguridad de la imagen.

FTK Imager 3.1.1.8 Se puede reallzar_ imagenes forenses, montajes de
distintos formatos.

Windows Registery Extrae informacion (tiles acerca de los ajustes de
Recovery configuracion.

Elaborado por: Autor

Segundo Paso: Se realiza el montaje de la imagen forense de la evidencia digital de

la denunciante llamada “Victima.AD1”.

Figura 22: Montaje de imagen forense con ftk imager

Mount Image To Drive &
Add Image
Image File:
C:\users\ \Desktop'practica'\evidenda 1- denundante\Victima.ad1 I
Mount Type: [Logical Only =~
Drive Letter: [Next Avadable (I:) |
Mount Method: [Fde System /Read Only Ll

C: \Wsers\bita\Desktop practica\evidenda 1- denunGante

i

Mapped Image List
Mapped Images:
Drive | Method | Partition | Image
G: File System/Read Only Fie System C:\Users\ \Desktop'practica\evidenda

Fuente: Fiscalia del Guayas

Elaborado por: Autor

80



Tercer paso: Se uso la herramienta Windows Registery Recovery para analizar los
perfiles de los usuarios encontrados en la evidencia digital. Se analiza el perfil del
administrador donde no se encontrd ningun tipo de software malicioso. En el perfil

de la cuenta pirata se encontrd software malicioso del cual fueron los siguientes:

Figura 23: Registros de programas instalados de la imagen Victima.adl

Mare Type Data

CTFMOM.EXE REG_SZ CAOWINDOWS system32h ctfrmon.exe
TRO‘r‘ANO REG_5Z CHAWINDOWS\System32\troyano.exe -u
‘u"IRUS REG_SZ COWINDOWSATemphvirus, exe
KE‘r‘LOGGEF{ REG_S5Z Cihvkeylog.exe -all

Fuente: Herramienta Windows Registery Recovery

Elaborado por: Autor

4. Linea de investigacion

e ;Qué programas maliciosos se encuentra en la maquina de la
denunciante?

En la imagen forense Victima.adl, habia un usuario creado Ilamado “PIRATA”,

de la cual tiene instalado: un troyano, virus, keylooger.

e ;Cudl es la ruta donde se encontraban los programas?

Al utilizar la herramienta Windows Registery Recovery, se puede encontrar en
Raw Data, software, Windows, Run, se encuentre los siguientes:

C:\WINDOWS\System32\troyano.exe —u
C\WINDOWS\Temp\virus.exe
C:\Keylog.exe —all
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INFORME TECNICO SOSPECHOSO

Se pudo hallar al responsable de la siguiente manera:

Al momento de analizar la computadora de la denunciante se encontrd software
malicioso por lo tanto para investigar al sospechoso se lo relaciono a través de redes

sociales por lo que se realizo de la siguiente manera:

e Secre6 un usuario en una red social con la finalidad de poder ser amigos con
el sospechoso con el objetivo de investigarlo.

e Seagregd como amigo al presunto atacante.

e Por medio de un enlace en una direccion web se capturo la direccién ip,
sistema operativo, navegador que estaba usando.

e Una vez capturada la informacion se entrega a la fiscal las pruebas, para que
tome accidn y considere emitir una orden para buscarlo a traves del
proveedor.

e Se comprueba a través de proveedor de servicio de internet

e Selocaliza al culpable, se procede hacer la incautacién de los medios
tecnoldgicos correspondientes que se encontraba en el domicilio del presunto

sospechoso.

2. Linea previa

Sospechoso: Pedro Alvarado

Notificacion de la denuncia: 8 de Diciembre del 2014

Via de acoso: Red social, llamadas, mensajes

Tipo de delito: Cesion, Publicacion, Transferencia de
datos

Motivo que implica al sospechoso: Ruptura amorosa.

Respuesta del sospechoso: Confirmaba no conocer a la Sra. Lissette
Aguirre
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Primer paso: Se comprobd el codigo hash de la imagen forense.

Figura 24: Comprobacidn evidencia ram.dump, cddigo hash

(@) WinMD5Free v1.20 Lo

@Y WinMDSFree

vinmd5.com

Select a file to compute MD5 checksum (or drag and drop a file onto this window)

Browse ..

y

File Name and Sizez  C:\Users\tita\Desktop\practica\evidencia2 - socspechoso\ram.dump (13
Current file MD5 checksum value:

559dca66a7b068070£9d3c9ce22edf35

Fuente: Herramienta Winmd5free

Elaborado por: Autor

Observacion: En caso de que la evidencia digital ha sido alterada, este no tiene

fundamento legal para la investigacion.

3. Entorno de analisis

Se uso las siguientes herramientas para encontrar indicios sobre la evidencia digital
involucrada al sospechoso.
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Herramientas utilizadas

Tabla 19: Herramientas de analisis usadas en la evidencia del sospechoso

HERRAMIENTA DESCRIPCION
Winmdsfree Herramienta que permite hacer las comprobacion de
seguridad de md5
Winhex Es un editor hexadecimal capaz de abrir ficheros, discos
Y procesos en memoria
Forensic ToolKit 1.81.6 Permite crear y analizar imagenes forenses.
Xiao Steganography Oculta archivos en imagenes o sonidos.

Se puede realizar imagenes forenses, montajes de

FTK Imager 3.1.1.8 distintos formatos.

SQLITE MANAGER Lectura, creacion de base de datos.
SANTOKU Distribucion de Linux para analisis forenses.
Photorec Permite recuperar archivos borrados.

Elaborado por: Autor

Para la elaboracion de la primera evidencia se tomd como ejecucion los siguientes
pasos:

Segundo Paso: Se utiliz6 la herramienta Winhex para hacer el analisis forense de la

memoria RAM llamada “ram.dump”.
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Primera evidencia: (EXTRACCION DE INFORMACION DE LA MEMORIA
RAM)

¢ Buscar sitios web?

Durante la investigacion se realizo la extraccion de los datos en la memoria RAM,
se utilizé la herramienta Winhex, se registré y analizo que la pagina principal que

estaba visitando el sospechoso, era sobre una tienda de armas.

¢ Tenia algo planificado?

El sospechoso tenia planificado un asalto segun en la evidencia digital analizada.

Tercer Paso: Se monta la imagen utilizando la herramienta ftk Imager. Luego de
realizar el montaje de la imagen forense como una unidad de disco, se utiliza la
herramienta Photorec para realizar extraccion de toda la informacion encontrada en

la memoria.
¢ Recuperacién de archivos del volcado de memoria RAM?
Por medio de la herramienta Photorec, se recuperd las siguientes imagenes que

estaba buscando el sospechoso, relacionado con el sitio web del cual fueron las

siguientes:

Figura 25: Registro de iméagenes encontradas en la memoria RAM

“
TR

- fOOOS42E jps

- fO0O151G0 jpe

Fuente: Herramienta Photorec

Elaborado por: Autor
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Segunda evidencia: FLASH MEMORY

e Al momento de incautar la memoria flash, el presunto acosador formatea
la unidad extraible.

Figura 26: USB vacio

I- » Equipo » trabajo (H:)
el

Compartir con MNuewa carpeta
=
Mombre
os
argas
torio

= recientes

Fuente: Fiscalia del Guayas

Elaborado por: Autor

¢ Inmediatamente se realiza la imagen forense del dispositivo, utilizando el
software ftk Imager.

Figura 27: Comprobacién evidencia USB cddigo hash, Herramienta FTK IMAGER

|Physica1 Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 247

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 3.973.120

[Physical Drive Information]

Drive Model: Kingston DT 101 II USB Device
Drive Serial Number:

Drive Interface Type: USB

Removable drive: True

Source data size: 1940 MmB

Sector count: 3973120

[Computed Hashes]

MD5 checksum: 20c8817F117a7d84712f0fF661dc83fFfb

SHAL1 checksum: 63986dal29e0719f8224170aac8a21a6d5381c32

Image Information:
Acquisition started: Mon Dec 22 22:50:08 2014
Acquisition finished: Mon Dec 22 22:52:47 2014
Segment list:
C:\Users\ \Desktop\Nueva carpeta\ .001
C:\Users\ \Desktop\Nueva carpeta\ .002

Image Verification Results:

verification started: Mon Dec 22 22:52:48 2014

verification finished: Mon Dec 22 22:53:02 2014

MD5 checksum: 20c8817f117a7d84712Ff0f661dc83ffb : verified

SHAl checksum: 63986dal29e0719f8224170aac8a21a6d5381c32 : verified

Fuente: Fiscalia del Guayas

Elaborado por: Autor
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e Posterior a comprobar la imagen, se empled la herramienta Forensic
ToolKit 1.81.6, se hizo un andlisis exhaustivo sobre la cantidad de
archivos de diferentes extensiones que se encontraba en el dispositivo del
cual fueron las siguientes:

Figura 28: Analisis forense de USB, Herramienta AccessData FTK
@, AccessData FTK 1.81.6 DEMO VERSION -- C:\Users\tita\Desktop\LABORATORIO\L
File Edt View Tooks Help
Overview ‘ Explore l Graphics E-Mat Search
Evidence ltems File Status File Category
Evidence tems: 2 I KFF Alert Fies 0| Documents 13
File tems Bookmarked Rems. 0| Spreadsheots: 0
| Total File Rems 143 Bad Extension: 0| Dotabases: 0
Checked Rems 0| Encrypted Fles 0| Grophics: 4
Unchecked Rems 143 | From E-moil 0| Mutimedio: 0
Flagged Thumbnais 0| Deleted Fies 20 | E-mai Messages 0
Other Thumbnads. 4| From Recycle Bin 0 | Executsbles 2
Fitered In 143 | Duplcate Rems 2| Archives 0
Fitered Out 0| OLE Subttems 0| Folders: S
‘ Unfitered Filtered Flagged ignore: 0| SlackFres Space 85
Al tems Actual Files | KFF ignorabie 0 | Other Known Type: 1
Data Carved Fies 0| Unknown Type: 33
O 3 bortTabie sl b Pt 1\iabaoNTFS \obcra docso rwond > lord T able sl wf XML Docurent
O g retora bep wib\Pat_1\Wrabao-NTFS \hetona benp trp BimapFie Graphse
O oo tep wb\Pat_1\iabaoNTFS \hogar brp bvp Bimepfle  Graphc
O a0 MBR wib\lirpatSpace\MBR Master Boot .~ Shck/Free S
OB nstubep ub\Pat_1\iabasoNTFS \natu bep terp  Birapfie Graghe;
O E nunbaang sl utb\Pat_1\rabap-NTFS\oficre docsd dwonds > rumbenng sl ol XL Document
[ ¥ oficra docx wb\Pat_1'habaoNTFS\ofcra dock doce M5 Ofice 12 Document
[ & settrgsoml utb\Past_1\abanNTFS \oficra doco ) wond > eettngs el wf XML Docustent
O & Skpesehp o wb\Pat_1\WabaoNTFS\ShypeSebp eve e Ewscigable Fle Excutable
0 & ezl uib\Pat_1\nabaoNTFS\oficina doce o woed > styles sl wd ML Documen!
[0 &) teoel i wib\Part_1\abaoNTFS \oficra docso dwoods s themed s theme 1 soml i XL Docurrent
0 ﬂ Lo NIFS utb\Pat_1\abaoNTFS Uskoom Fl Urknown
[0 X webSetngs and wib\Pat_1\abanNTFS \ficra doc s word > webSetrge orl ol ML Document
Dﬂﬂﬂﬂt: eee wb\Pat_1\iabaoNTFS\ueardTTes ene eee Exsoutable Fie Exscutable
[ 54 X0 Stemogaphe bk utb\Pat_1\aban-NTFS Vaao Stenogracty Ik bi. ShodcudFle  Other

Fuente: Fiscalia del Guayas

Elaborado por:

Autor

Tabla 20: Cantidad de archivos extraidos

Total de archivos 143
Eliminados 20
Duplicados 2
Documentos 13

Gréficos 4
Others Thumbnails 4

Elaborado por:
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Se encontro diferentes archivos como iméagenes, programas ejecutables, documentos
y archivos borrados entre otras cosas mas.

Software instalado
Analizando la evidencia digital, el usuario contaba con las siguientes herramientas:

e Winrar
e Skype
e Xiao stenography

Entre las iméagenes halladas entre extensiones de archivos de formato .bmp vy .jpg,
fueron los siguientes:

e drag.bmp

e historia.bomp
e hogar.omp

e natu.bmp

e oficina.docx

Analizando el archivo “drag.bmp” y el archivo “historia.bmp”, se puede demostrar
que las imagenes son completamente iguales con el mismo peso, donde se encontr6
que el usuario ha hecho uso de una herramienta para ocultar la informacién y asi

poder enviar contenido a sus contactos.

En el archivo historia.bmp, utilizando la  herramienta  XIAO
STHEGANOGRAPHY, hay un documento de texto, donde se encuentra que hay un

enlace de direccion de facebook, sobre la denunciante “Lissette Aguirre”.
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Figura 29: Comparacién de imagenes y extraccion de datos drag e historia

-~ ~
drag bemp historia benp
& Propedades: dragbmp e & Propiedades hatonaberg —<oven
Gerersl | Segunded | Detales | Vensores antesores Goonrsl | Secundad | Detalles | Versones artencres
&,
& &g beo _’.; hutosa b
Too de archvo Imagen de mapa de by (bep) Teo de archevo magen de maga de bts (bp
Se stre con o Vieushzador de foton de Cambar So sbre con o Vieusizedor de fotos de Canbar
Ubcaodn C\Users Degacp) Prucha Ukncacsin C\Usony Deshzop ety
Tamafo 301 XB (523 522 bytes Toma'o 901 KB (52 523 byt
Tama'o on daco 04 KB (525 656 byt Tamafo en deco S04 B (525 656 bytes)
r
histo .t hitona bmp
hasto.tat: Bloc de notas
Archive Edwidn  Foemato Ver Ayude
[Te envio el facebook de ella 5
https://www. facebook.com/profile.php?id=100005494757586
Tiene 18
Vive con sus padres

Fuente: Evidencia USB, Fiscalia del Guayas

Elaborado por: Autor

Analizando el otro archivo “hogar.bmp” y el archivo “natu.bmp”, se puede
demostrar que las imagenes son completamente iguales con el mismo peso, pero se
pudo hallar que el usuario ha hecho uso de una herramienta esteganografica, con el

fin de ocultar la informacion.

El archivo hogar.bmp, utilizando la herramienta XIAO STHEGANOGRAPHY, hay
un documento de Word, donde se encuentra imagenes que involucra la integridad de

la denunciante “Lissette Aguirre”.
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Figura 30: Comparacién de imagenes y extraccion de datos hogar y natu

hegar.bmp natu.bmg

& Propiedades hoget benp “ & Propedades natubmp é
-"; Nopw bep -’,‘ nae, berp
Too de ardwvo imagen de maps de bes (bop) Tpo de archveo magen de mapa de D23 (Do
Se abee con W Veushusdor defotos S Canbiar Sa stee con o Veuslisdrdefotcade  Cambir
Ubncacdn Cllseny'  Deskdop'y rate Ubcacdn Cl\lsers'  \Desidcp' pruebs
Tama'o K0 M1 2N by To~a'e 909 KB (301 27 tyten
Tamal'o en deco $12 KB (331 885 bytex Toma'c on daco 912 K8 (533 B33 byen

EJ
'l

hegee bing utent Bo

Fuente: Evidencia USB, Fiscalia del Guayas

Elaborado por: Autor

Tercera evidencia: COMPUTADOR

Se realiz6 una imagen instantanea de la computadora incautada. De la cual se puede
mantener intacta y recuperar informacion de la memoria RAM, procesos, paginas

web visitadas.

Caracteristicas del equipo incautado:

e Sistema Operativo Windows XP

e Cuenta de usuario activo: administrador
e Nombre de la maquina: pedroc

e Zona horaria: Bogota, Lima, Quito

e PAginas abiertas
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Figura 31: Usuario y nombre de la computadora

P e

bty modgn | gty v

Fuente: Evidencia Computador, Fiscalia del Guayas

Elaborado por: Autor

Zona Horaria

Figura 32: Zona horaria

Propiedades de Fecha ¥ hora

Fecha y hora | Zona horaria | Hora de Internet

Fuente: Evidencia Computador, Fiscalia del Guayas

Elaborado por: Autor

Procesos de windows

Figura 33: Procesos del equipo incautado

L Adminintnadon de tarman de Windovws

Archlve  Opclonss Yer  Apagsr Avudas
Aplicacionss | Procesos | Randimisnts | Puncionss de red || Ueusricos
Flombre de imagen Mombre de usuaris CPU L Lo ode
Adminiskbrador [=[=] L7 1
Adminiskrador oo B, 352 KB
d Adminiskrador oo JaAan e
b Admiristrador oo =, 302 KA
Whlwarollser ouo Acmiristracor oo B TEE EE
WP BT A e AcrriFistr adar on a4, \E0 KR
spool vy MR T i e K
EmploF a0 Adrninisty adar e L A b
Pl e, i i Adrinictr mdar [ST8] WL KR
SERAVIETE LOC Al =15} Q@i KR
G wicio de rec [=1=] 3.GAZ K@
SYSTE [=1=] ie. 720 KB
imlpmr... SYSTER (=[x} EIE L I=g )
Smrvicio dm rad oo . 328 KB
SVETEM [=i=] +. 8% KB
wmackhlp mxe SYSTEM oo L
Izass oxe SYSTEM oo 1,208 KB
mEr i e mee SYETEM [=l=] AAEE EE
winlogon, see SYITEM oo . ZZ0 KB
R, o =y TER oo | EEE kE
S Y TEM [R5 41 Kl
L ST BYRTEM [S15] A S R
B T ) ST TS Less Al SIS} ER NS
wrntaolec . mem AYE TR 515 EAaE KR
Symbmn SYETEM [=[=] E3G KE
FProceso inectivo d. .. SYSTEM S &0 Kb

Fuente: Evidencia Computador, Fiscalia del Guayas

Elaborado por: Autor
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Conexién de red

Figura 34: Conexion de red a través de netstat

TCR
TCP
TCP
TCP
TCP
L
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
cp
TCP
TCP
TCP
TCP
YCP
TCP
TCP
TCP
TCP
TP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

[Conexiones activas

Proto Direccidn local

pedroc:1435
pedroc:1436
pedroc:1438
pedroc:1439
pedroc:1440
pedroc:1442
pedroc:1445
pedroc:1446
pedroc:1447
pedroc:1452
pedroc:l1454
pedroc:1455
pedroc:1456
pedroc:1458
pedroc:1460
pedroc:1461
pedroc:1464
pedroc:14646
pedroc:1469
pedroc:1470
pedroc:1471
pedroc:1473
pedroc:1474
pedroc:1481
pedroc:1482
pedroc:1483
pedroc:l1484
pedroc:1485
pedroc:148%
pedroc:1489
pedroc:1491
pedroc:1493
pedroc:1497
pedroc:1498

pedroc:149%
pedroc:1501
pedroc:1504
pedroc:150%
pedroc:1506
pedroc:1507
pedroc:1510
pedroc:wins
pedroc:1513
pedroc:1514
pedroc:1515
pedroc:1516
pedroc:1517

pDireccidn remota Estado

Tocalhost:1436 ESTABLISHED
localhost:1435 ESTABLISHED
localhost:1439 ESTABLISHED
Tocalhost:1438 ESTABLISHED

host-181-198-58-28,telconet. net:http ESTABLISHED
startpage-21b,vips,scl3.mozilla, comihtrps TIME_WAIT
startpgge-zlb.vips.sc13.mozi11a.can:https TIME_WAIT

72.21.91.8:https ESTABLISHED

mia07s524-in-f30.12100. net:https ESTABLISHED
a23-35-171-27.deploy.static. akamaitechnologies. com:http ESTABLISHED
423-57-175-148.deploy. static, akamaitechnologies. com:http ESTABLISHED
134.170.189.4:http ESTABLISHED

191, 238.42.36:http ESTABLISHED
host-181-198-58-36.telconet.netthttp ESTABLISHED
host-181-198-58-36.telconet.net:http ESTABLISHED

137.116.81,24 :http ESTABLISHED
edge-star-shv-15-mial.facebook. com:http ESTABLISHED
edge-star-shv-15-mial, facebhook.com:https ESTABLISHED
ec2-107-20-245-242, compute-1. amazonaws.com:http CLOSE_WAIT
host-181-198-58-28.telconet. net:http ESTABLISHED
host-181~-198-58-28, telconet, net ;http ESTABLISHED
host-181-198-58-30.telconet.net:httﬁ ESTABLISHED
edge-star-shy-15-mial. facebook, com:http ESTABLISHED
edge-star-shv-15-mial. facebook.com:https ESTABLISHED
199,.16.158.17:https ESTABLISHED
host~181~198~58-36,telconet, net :https ESTABLISHED
host-181-198-58-36.telconet . net :https ESTABLISHED
a23-57-187-83.deploy. static. akamaitechnologies. com:http ESTABLISHED
ed e—star—shv-13-m1a1.facebook.com:httgs ESTABLISHED
a23-35-165-163.deploy. static, akamaltechnologies. com:http ESTABLISHMED
131.253.61.66:httgs FIN_WAIT 2

323-57-187-83.deploy. static. akamaitechnologies. com:http ESTABLISHED
a23-35-168-70.deploy. static. akamaitechnologies.com:https ESTABLISHED
a23-35-168-70.deploy. static.akamaitechnologies. com:https ESTABLISHED

3423-35-168-70,dep loy.static, akamaitechnologies. com:https ESTABLISHED
323-57-169-28. deploy.static, akamaitechnologies. com:https ESTABLISHED
423-57-169-28, deploy.static, akamaitechnologies, com:https ESTABLISHED
a23-57-169-28.deploy.staric. akamaitechnologies. com:https ESTABLISHED
a23-57-169-28, deploy.static, akamaitechnologies. com:https ESTABLISHED
173.192.220.67-static.reverse, softlayer. com:https TIME_WAIT
ec2-177-71-184-37.s3-east-1, compute. amazonaws. com:https CLOSE_WAIT
66,235.155,62:https TIME_WAIT

host-181-198-58-36, telconet. net:http ESTABLISHED
323-57-171-145.deploy.static. akamaitechnologies.com:https ESTABLISHED
173.192.220.67-static.reverse, softlayer. comihttps TIME_WAIT
66,235.155.62:https CLOSE_WAIT

s.imp.microsoft.com:https FIN_WAIT. 2

Fuente: Evidencia Computador, Fiscalia del Guayas

Elaborado por: Autor

Para poder visualizar las conexiones activas, fue mediante el uso del
comando: netstat—an se utiliz6 comodines para copiar aquella informacién en
un documento de texto.
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Software instalado

Se registré los programas principales instalados, para ello se dio en; Inicio, Panel de
Control, Programas y Caracteristicas:

e Windows Live

e 7zip
e Skype 6.20
e CCleaner

e lexplorer 8
e Mozilla Firefox 3.5

Figura 35: Software instalado en el equipo incautado

Programas a quitar Editor Tamario Wersion

—@ Herramienta de carga de Windows Live Microsoft Corporation 0,22 MEB  14.0.5014.1029
‘\-'Mware Tools Whlware, Inc. 31,77 ME  5.1.3.9911

.:} wWindows Live Asistente para el inicio de sesidn Microsoft Corporation 1,93 MEB 5.000.8158.5

B windows Live Essentials Microsoft Corporation 14.0.80589.0726
[z 7-Zip 4.65
:@Windows Inkternet Explorer S

Adobe Flash Player 10 Activex

Microsoft Corporation 20090305, 140743
Adobe Systems Incorporated 10.0.42,34

Adobe AIR Adobe Systems Incorporated 15.0.0,.249
w Microsoft Silverlight Microsoft Corporation 22,75 ME 5.1.30514.0
aSk\y’pe“‘ 6.20 Skype Technologies 5.4, 27,05 ME 6.20.104
ﬁ ZCleaner Piriform 4,17
I@)anilla Firefox (3.5) Mozilla 3.5 {es-ES)

Fuente: Evidencia Computador, Fiscalia del Guayas

Elaborado por: Autor

Carpetas

e Enel escritorio del computador del sospechoso, se encuentra una carpeta
llamada “IMAGENES BEBE”, donde se encuentran iméagenes de la
denunciante.
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Figura 36: Carpeta de imagenes hallado en el equipo incautado

=33
-y
Q)

Dusktop o s tubeto. pg

Fuente: Evidencia Computador, Fiscalia del Guayas

Elaborado por: Autor

Anélisis de mensajeria Windows Live

e Se comenzo a realizar la investigacion desde REGEDIT, esperando que se
encuentre registrado el correo que adjunta la denunciante, al verificar se
encuentra con una entrada de dicho correo, pero no se pudo extraer la

mensajes, solo el correo.

Figura 37: Mensajeria Windows Live

Nombre Tpo Datos

(3] Predezerminado) REG_S2 (valor to establecido)

ab]Applcation | REG_SZ http:{ fwww. hotmad. com/

] MessageCount REG_DWORD 0x00000001 (1)

] TineSamp REG_BINARY 90 4 a1 88 2281 ca 01
< >

M PCIHKEY _CURRENT _USER\Software\Microsoft| Windows| Currenter sioniUneeadMafipedroalvaral 8@hotmad, com

|~ CiiDocuments and Settings\AdministradoriConfiguracion localiDatos de programalMicrosoftiMessenger

[
1 5 ContactsLog.txt
as de archivo y carpeta A ™ Documento de texto

, pedroalvaral8@hotmail.com
Ll \/ 46 KB

Fuente: Evidencia Computador, Fiscalia del Guayas

Elaborado por: Autor
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Anélisis forense en SKYPE del sospechoso

e Al registrar el equipo tenia instalado skype, se inicia la busqueda para obtener
informacidn relevante dentro de la investigacion. Vemos que existe un
archivo llamado SHARED.XML, realizando el analisis correspondiente
obtenemos lo siguientes datos:

e Inicio de sesion del usuario: Wed, 03 Dec 2014 01:18:19 GMT

e Version: 6:20

e Idioma: Espariol

Figura 38: Analisis forense archivo shared.xml

= <Contactss
zEnableRoamFavourites>=1</EnableRoamFavourites=
</Contacts=
- <DynContent:
- <B=
LastTime=1417569499 /LastTime =
<Mellnterval>1 209600 </ Netlnterval =
“MextTime=1418779099 </NextTime =
< /B
_ (=]
<UIVersion=0/6.20.0.104/ f </UlVersion =
- <bupdate:
<l anguage=es</Language =
<5equence=3883</Sequence=
</bupdate=
- <nstall=
<l anguage=es</Language =
<Seguencexl</S5equence =
=/Install=

Fuente: Evidencia Skype, Fiscalia del Guayas

Elaborado por: Autor

Analizando la carpeta pedro.alvardo350, se realiza el analisis forense respectivo del
archivo config.xml
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e Ultimo fecha de inicio de sesion del usuario: Sabado, 07-Dec-14 03:11:52

e Creacion del archivo

e Contactos: andriu2605, carlos.chavez447, erick.juanca, miguel.gersoni,
liss_preciosa(denunciante).

e Pais: Ecuador

e |dioma: Espariol

e Version del software.

Figura 39: Analisis forense archivo config.xml

[ C \Tonamets wd Sty gl Aovewen s Daton S Do e 0E0edo shw A0 TG 1t ] v uox

Mihen  ESG0n W Faepbes  Pevasecter  Ansde

Ltvots o B v &
B et @t Senrgy Ay ity S 3 g 8B o Mra e Seguiiat e
010 deoy [ alarg 141792191290 ]
Y 121417921232 <Lantiie
20N 4213 < Laca0sts
PGt >3 /M

T 1417569477

M L e shtpss/ faplomer. skype. com/ cients /v Susers/ Skype / pedeo. abvaradod S0/ missed- calis?
Ah(hol llr(r)OllM)l HIA0A0 A NEL FFFFFFFFFFFFFFFF mard0140927. 20140401 WEL FFFEFFFFFFFFFFFFFmor20140927. 20840401 WUSL FFFFFFFFFFFFFFFF

107304

#0850 <AetF share
14170218401
0 < Meadsyr

TACEEUD YL AU 1N U YL

- <SyncHel>
- \p >
<emall>3b3e07b1:2</amail>
<firstname >82ecc459:2 </firstname >
dastname>l1e6a6f3f:2</lastname>
<phones>Sel1S511c:2</phonas>
<profile>6c45bcba:2 </profile>
</p>
- <U>
<andnu2605>659a953:2 </andnu2605>
<carlos.2Echavez447>d95079ae:2</carlos. 2Echavez447 >
<2cho123>9db4df93:2</echol123>
<erick.2Ejuanca>4c3c23e4:2</erick. 2Ejuanca>
diss_preciosa>58907951:2</liss_preciosa>
<miguel, 2Egersonl1>c988dcl5:2 </miguel, 2Egersonl>
</u>

(i‘-'yan:-ntf:nt:>
<LastipCountry>ec</LastipCountry >
- <S>
<A astTime>1417569480</LastTime >
</S>
<UiLang>es</UiLang>
</DynContent>

Fuente: Evidencia Skype, Fiscalia del Guayas

Elaborado por: Autor
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En la carpeta pedro.alvardo350, se encuentra un archivo de base de datos de
nombre, “main.db”, del cual se realiza el andlisis forense respectivo, encontrando
algunas conversaciones que tenia con la denunciante.

Figura 40: Andlisis forense archivo main.db

o [ Brinen Do & Bucie ramne 505 | Contuponoin 08

TARE Cosversamons | Bemwrdd | Mamr Toie Wate
‘ ST WP RN R, A el A KA
|

a b e h

u
>
1

i

L
3

[Corten vt

[ Mgt G

L
3 53
4
H
3

[heh s

| Antns Cann

body_xml
|Hola, Liss Aguirre. Me gustaria afadirte como contacto.
|
|hala mi amor
|ya no me digas amor ya terminamos
|o te olvidaste
|p«o todavia te quiero
|yo ya no, ultima vez k me dices amor
Iyo ¥a no, ultima vez k me dices amor
Itc quedo claro
|p¢to yo te necesito en mi vida
|yo no ya deja de fastidiarme
|de;a de escribirme, llamarme
|5| no le voy a decir a mi familia
|dile 3 kien kieras igual vas a vover hacer mia
|bueno y& no me molestes chao
I\c quILro precioss
|Hola, Carlos Chavez. Me gustaria afiadirte como contacto,

IHola, Miguel Gerson. Me gustaria anadirte como contacto.

IHcIa, enckjuanca, Me gustaria afadirte como contacto.
|

Hela, Ancees Cardenag. Me guitasia afadirte como contacte.

como ha pasado

¥3 00 me maleites

Cuando not vemss

nunca en la vda

1e voy & dat una oportunedad 1 te dejes ver, no publcare fotes tuyas desnuda

haz lo que se te de ks gans

¥4 0 me interesas yo le dje 2 s famika

te lo adverti 5 10 eres mia no eres de nade

«files at="emnd o archive Sguetiss tu foto poliquot”> < Ne status="canceled” sise="9309" mders 0" tid= 24711703 "> ks tu feto g« Miker « Mles»

Fuente: Evidencia Skype, Fiscalia del Guayas

Elaborado por: Autor

97



Al analizar el archivo “main.db”, se verifica la conversacion que mantuvo con la Sra.
Aguirre del cual ella adjunta en la denuncia en su fase inicial.

INFORME EJECUTIVO
Conclusion:

El objetivo de esta investigacion era comprobar si el presunto sospechoso era la
persona responsable que estaba enviando mensajes a la Sra. Lissette Aguirre, a
través de la denuncia presentada sobre “Cesién, Publicacion, Transferencia de
datos”. Después de haber realizado el proceso de adquisicion, evaluacién y analisis
de la evidencia, se determina el sefior Pedro Alvarado, tuvo el tiempo necesario
desde diciembre, para acosar a la denunciante. Del cual se describe las actividades

que tuvo el denunciado:

e En el mes de diciembre el sospechoso comienza a intimidar a la denunciante
con mensajes que involucran su dignidad personal.

e Alas 18:00, tenia planeado el sospechoso asaltar una empresa.

e EI Sr. Alvarado utilizaba una herramienta para ocultar archivos en fotos para
poder enviar a sus contactos, donde aquellos archivos ocultos se encuentra
informacion, como fotos y un enlace de red social de la denunciante.

e En su computador, se encuentra fotos de la Sra. Aguirre, mediante el analisis
respectivo en el programa Skype, se observa por medio de los registros que se
mantuvieron dos conversaciones el 3 y 7 de Diciembre del 2014, donde el
contenido de aquellos mensajes era de acoso para que regresara con él.

e Se comprueba la conversacion de acoso que mantuvo con la Sra. Aguirre

Victimas del sospechoso

Durante todo el proceso analitico de la investigacion, la Unica victima del sospechoso

fue la Sra. Lissette Aguirre.
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Los contactos que tenia relacion con el sospechoso son: andriu2605,

carlos.chavez447, erick.juanca, miguel.gersonl.

Recomendaciones de sequridad de la informacion

Es necesario crear las medidas preventivas para aquellas personas que enfrenten

algun tipo de amenazas:

WIFI:

e No conectarse a una red inalambrica sin clave.

¢ No realizar transacciones bancarias en una red abierta.

e No escribir informacion confidencial por esta via de comunicacion.
e Tener activado nuestro firewall.

e Utilizar navegacion a través de https.

HOGARES:

e No guardar las claves en papeles.

e No utilizar la computadora de nadie, sin previa revision, pueda que el duefio
del equipo tenga instalado un Keylogger (herramienta que permite capturar
toda su informacion digitada).

e No prestar sus cuentas bancarias para que le depositen o retiren dinero.

e Ultilizar software licenciado.

e Utilizar antivirus.

e No descargar programas con fuentes desconocidas.

¢ No dar clic en enlaces bancarios desconocidos, ofertas y publicidades, que
Ilegan al email, pueden ser victima de Phishing.

e No dar informacion de sus cuentas por teléfono, tampoco por correo

electrénico.
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EMPRESARIAL:

e Ultilizar software licenciado.

e Manejar politicas de seguridad de informacion

o Establecer credenciales de usuario administrador y otra estandar.

e Bloquear los puertos de computadoras que no sean necesarios.

e Utilizacion de antivirus.

e Todo medio extraible que ingrese o salga de la empresa debe pasar por

sistemas.

REDES SOCIALES

e No publicar informacion personal mas de la necesaria, puede ser victima de
ingenieria social.

e No publicar fotos de dineros, cheques, tarjetas de crédito. Puede ser victima
de un secuestro.

e No agregar extrafios, no establecer ninguna conversa.

e No publicar fotos de contenido sexual.

e Deshabilitar ubicaciones.

e Mantener la privacidad de los datos.

CELULAR:

e No utilizar el dispositivo para tomar fotos erdticas, grabar escenas sexuales y
sobre todo no compartirlas por ningn motivo.

e No prestar el celular a cualquier persona.

e No conectar el celular en ninguna computadora, deshabilitar la conexion
mediante USB.

e Proteger a través de patrones y claves el inicio del celular.

e Borrar registros de navegacion

e Desactivar el GPS cuando se toma alguna foto o video.
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ANEXOS

Anexo 1: Formato de encuesta

Las encuestas fueron realizadas a personas que estaban realizando denuncias en la
fiscalia con el objetivo de conocer la realidad si tienen algln tipo de conocimiento
con el tema de los delitos informaticos. Los nombres de los encuestados son de total
confidencialidad, en funcién de realizar un analisis estadistico. Por lo tanto las

respuestas estan orientadas a la verdad.

UNIVERSIDAD POLITECNICA
SALESIANA ANEXO 1
Herramienta: Encuesta Fecha: 17 — 18/Septiembre/2014
Desarrollado por: Autor Tutor: Msig. Nelson Mora
Dirigido a: Personas alrededor de la Duracion: 4 horas
fiscalia
1. Sexo
e Masculino
e Femenino

2. Datos Personales

e Nombre:

1. ¢Haescuchado sobre los ataques informaticos en nuestro Pais?
e Si

e No

2. ¢Cuél es el tipo de delito informatico que usted conoce?
Pornografia Online

Fraude online

Violacion de los Derechos de Autor

Robo o copia de informacion confidencial

e Destruccion de Programas
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3. ¢Con qué frecuencia cambia las contrasefias de sus cuentas electrénicas?
e Quincenal
e Mensual
o Cada 6 meses
e Mayor aun afo
e Nunca

4. ¢Hasido victima de un ataque informatico?
o Si
e No

5. ¢Conoce sobre los perjuicios que ocasionan estos ataques informaticos?
No ingresar a cuentas

Publicaciones falsas

Mensajes Obscenos

Robo de dinero electrénico

Ninguno

6. ¢Ha escuchado hablar sobre los peritos informaticos?
e Si, completamente

e No del todo
e NoO

7. ¢Conoce si en la fiscalia existe un departamento que investiga éstos tipos
de delitos?
e Sj

e No

8. ¢Conoce cuales son los procedimientos para realizar este tipo de
denuncia?
o Si
e No

9. ¢Cree usted que deberian existir campafias de prevencion ante éste tipo
de delitos?
e Completamente de acuerdo
e No, es necesario

FIRMA
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Anexo 2: Entrevista 1

UNIVERSIDAD POLITECNICA
SALESIANA ANEXO 3
Herramienta: Certificado de Entrevista Fecha: 12/Septiembre/2014
Desarrollado por: Autor Tutor: Msig. Nelson Mora
Dirigido: Ing. Roberto Olaya Duracion: 1: 30 hora

Guayaquil, 12 de Septiembre del 2014

CEO

Ing. Roberto Olaya B.

Director de la Empresa Hack Security S.A
Guayaquil

De mi consideracién:

Por medio de [a presente, dejo en constancia, que &l sefor José Rosero
Quirozr me ha realizado una entrevista en mi oficina, dedicada en
fundamentar su investigacién con respecto a su tema de tesis, enfocado
en los procesos de los delitos informéticos en ¢l Ecuador, fundamentando
temas como son: peritaje Informdtico, situacidn actual, herramientas,
mecanismos, informes, entre diversos temas mas.

Para que conste, se expide el presente certificado, para que el Seflor
pueda presentar &n 5u tesls como un anexo de su investigacion,

Atentamente,

X
/e e \

Ing. Roberto Olaya B.

G5 40911237600

-

aeroves e
e

HACKsecu
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Anexo 3: Entrevista 2

UNIVERSIDAD POLITECNICA
SALESIANA ANEXO 4

Herramienta: Certificado de Entrevista Fecha: 30/Septiembre/2014
Desarrollado por: Autor Tutor: Msig. Nelson Mora
Dirigido a: Abogada Patricia Moran Duracién: 1 hora

Guayaquil, 30 de Septiembre del 2014

Fiscal

Abogada Patricia Morian Espinoza
Experta en delitos informaticos
Guayaquil

CERTIFICO

A través del presente dejo en constancia, que el senor José Rosero
Quiroz ha procedido a realizarme en mi oficina una entrevista, on
la cual esta basado, sobre los aspectos de los delitos informaticos
en ¢l Ecuador, donde se trato sus inquietudes sobre las leyes del
Ecuador, cadena de custodia, Investigacion forense, evidencia
digital, peritaje informatico.

Autorizo, para gue cl senor pueda adjuntar este certificado en su
lCSiﬁ. como ')Sll’lt.‘ dt‘ su nwesng&u'lun
Me despido con toda mi consideracion

Muy Atentamente,

N A

a

Mordn Espinoza

AN il . o e i
Ay Y ‘\' Ve
Fiscal x 80 T i opiliiboe oub  Lisadne
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Anexo 4: Entrevista 3

UNIVERSIDAD POLITECNICA
SALESIANA ANEXO 5
Herramienta: Certificado de Entrevista Fecha: 29/Noviembre/2014
Desarrollado por: Autor Tutor: Msig. Nelson Mora
Dirigido a: Lcda. Yelena Casanova Duracién: 1 hora
Gilces

Guayaquil, 29 de Noviembre del 2014

Leda.
Yelena Casanova Gilces
EXPERTA EN DELITOS INFORMATICOS

De mi consideracion,

A través del presente dejo en constancia, que el sefior José Rosero
Quiroz ha procedido a realizarme una entrevista, sobre la cual
esta basada y fundamentada, sobre los aspectos que involucra un
peritaje  informatico, basado en el delito de CESION Y
PUBLICACION de redes sociales, donde se trato sus inquictudes
sobre cadena de custodia, investigacion forense, evidencia digital.

Me despido.

Muy Atentamente,

- ‘\.4 = [ =@ -\ "~/
Leda. ;’:l‘em Ca;andin{ Gilces
C.1. 0920476892
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Anexo 5: Entrevista 4

UNIVERSIDAD POLITECNICA
SALESIANA ANEXO 6
Herramienta: Certificado de Entrevista Fecha: 16/Diciembre/2014
Desarrollado por: Autor Tutor: Msig. Nelson Mora
Dirigido a: Dr. Santiago Acurio del Pino Duracién: 1 hora

N
CONSE.IO DE LA
(@M‘Uﬂ“'

Dr.

Santiago Acurio del Pino

Juez de la Corte Provincial de Pichincha
Experto en Derecho Informatico

Quito

Quito, 16 de Diciembre del 2014

CERTIFICO

A través del presente dejo en constancia, que el sefior José Rosero
Quiroz portador de la cédula 0921973541, me ha realizado una
entrevista enfocada, sobre los aspectos de los delitos informaticos en el
Ecuador, donde se tratd temas relacionados sobre COIP, cadena de
custodia, evidencia digital, area de criminalistica informatica.

Me despido con toda mi consideracion

Muy Atentamente,

Dr. Santiago- Acurio

C.1. 1713627071

Hacemes de la justicla wna prictica dlara
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Anexo 6: Modelo de acta de incautacion

Propuesta por autor, sobre un modelo de acta de incautacion para peritos externos.

En la ciudad de , Ecuador, a los dias del mes de

del aro siendo las horas v

minutos, como perito actualmente acreditado me suscribo,

cédula de ciudadania , por disposicién del SR(A).

FISCAL. De la unidad a cargo Del

Departamento Judicial, gestionar la investigacion de la denuncia presenta sobre

por la/s victima/s Por lo

tanto denuncia como posible culpable al Sr. . Me encuentro en la

direccion de la ciudad de . De la
sr(a) de nacionalidad , de

afios de edad, de estado civil . de ocupacién
Cédula deidentidad , En presencia de la denunciante, con el objetivo

de dar cumplimiento a la labor Pericial, donde la victima estaba presente en el lugar de los
Hechos. Para ello se realizo el peritaje respectivo de incautacion de cada elemento digital,

del cual fueron incautadas los siguientes:

OBSERVACIONES:

Se da por finalizado el acto, previa e mtegra lectura del acta de incautacion, se procede a

realizar las firmas de aceptacion:

DENUNCIANTE PERITO
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INDICE DE ABREVIATURAS

I.D.F

CAINE

DEFT

CPC

CPP

COIP

SOP

RFC

IOCE

SBS

HTTPS

NDD

Investigador digital forense

Computer Aided Investigative Environment
Digital Evidence & Forensics Toolkit

Cadigo de Procedimiento Civil

Cadigo de Procedimiento Penal

Cadigo Organico Integral Penal

Procedimiento Operativo Estandar

Request for Comments

Organizacion Internacional de Prueba Informatica
Superintendencia de Banco y Seguros
Protocolo de transferencia de hipertexto seguro

NuUmero de Denuncias
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