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RESUMEN

Proyectos Integrales del Ecuador PIL S.A., una empresa que presta servicios en el
sector industrial y de las telecomunicaciones, ha tenido problemas en su red interna
de comunicaciones por falta de escalabilidad y convergencia en sus servicios de red,
ademas presenta altos tiempos de retardo en transmision de datos y mecanismos de
seguridad, debido a su infraestructura deteriorada y centralizada en un servidor UTM

que brinda servicios de seguridad y de red para los usuarios.

El mecanismo de acceso seguro estaba manejado directamente por el directorio
activo teniendo una arquitectura de puerto extendido hacia el usuario, ademas de ser
asignado con VLAN estatica en determinados puertos Yy su salida internet por otra
aplicacion, por que el usuario necesitaba ingresar dos veces sus credenciales para
poder tener servicio de internet, presentando problemas en la administracion de

politicas de seguridad para el coordinador del departamento de TI.

Con lo expuesto anteriormente y por un aumento de personal dentro de la
organizacion, pensando en una mejora a nivel de disponibilidad rendimiento y
seguridad, se ha decidido realizar una reestructuracion de la infraestructura, para
mejorar los servicios de la red corporativa y de esta manera satisfacer las necesidades
de seguridad y beneficios tecnoldgicos para cada uno de sus trabajadores.

Se ha decidido cambiar todos los equipos existentes de marca 3com por equipos
Cisco, el acceso seguro a la red con el sistema UTM (Gestion Unificada de
Amenazas) por un servidor de seguridad AAA (Autenticacion, Autorizacion y
Auditoria), que lo llevard acabo el ACS (Servidor de Control de Acceso) de Cisco
para las autenticaciones de los usuarios, ya sea a través de la red cableada e
inalambrica; este estara vinculado al directorio activo de Windows, el mismo que
sera configurado por el departamento de Tl (Tecnologia de la Informacién), de PIL
S.A.

El sistema nuevo permitird movilidad y seguridad para el acceso a la red tanto a nivel
LAN (Red de Area Local), como WLAN (Red de Area Local Inalambrica), de modo
que si un usuario desea acceder a la red de PIL S.A., debera hacerlo mediante su

cuenta de usuario y contrasefia, estos datos se encontraran registrados en el directorio



activo, manteniendo asi la visibilidad y el control de acceso de cada uno de los
usuarios que ingresan a la red, asignando automaticamente los permisos y recursos

de red segun el perfil de usuario especificado dentro de la base de datos.

Si un usuario no registrado intenta acceder a la red, el sistema se encargard de
bloguear el puerto por el que se registro la anomalia, protegiendo de esta manera la
red de PIL S.A. de una posible filtracion de informacidn por personas ajenas a la

empresa, manteniendo la confiabilidad e integridad del sistema.

Se evaluaron diferentes tipos de usuarios y grupos con la finalidad de corroborar que
cumplan con las politicas designadas en el directorio activo por parte del personal de
ti de PIL S.A. Por lo tanto el usuario debe pasar por dos niveles de seguridad a
través del equipo autenticador y el servidor de autenticacion para poder enviar su
peticion al directorio activo el ACS le asigna a la VLAN a la que este estd

relacionado.



ABSTRACT

Proyectos Integrales del Ecuador PIL S.A., a company that provides services in the
industrial sector and telecommunications, has struggled in its internal
communications network for lack of scalability and convergence in their network
services, also has high transmission delay times data and security mechanisms, due
to his deteriorating and centralized infrastructure in a UTM server that provides

services and network security for users.

The mechanism Secure Access was handled directly by the active directory having a
port architecture extended to the user, in addition to being assigned static VLAN in
certain ports and output internet by another application, the user needed to enter
twice credentials to have internet service, presenting problems in the management of

security policies for the IT department coordinator.

With the foregoing and an increase of staff within the organization, thinking about an
improvement in terms of availability performance and safety, it was decided to
perform a restructuring of infrastructure, to improve services to the corporate
network and thus satisfy security needs and technological benefits for each of their

workers.

It was decided to change all existing equipment brand 3com by Cisco equipment,
secure access to network with UTM (Unified Threat Management) for server AAA
(Authentication, Authorization and Audit) Security, which will take place on ACS
(Access Control Server) Cisco authentications of users, either through wired and
wireless network; This will be linked to Windows Active Directory, it will be

configured by IT (Information Technology) of PIL S.A.

The new system will allow mobility and security for network access both LAN level
(Local Area Network) and WLAN (Wireless Local Area), so if a user wants to access
the network PIL S.A., you must Register through your user account and password,
this information will be found recorded in the current directory, thus maintaining

visibility and control of access each user entering the network, automatically



assigning permissions and network resources according to user profile within the

specified database.

If an unregistered user tries to access the network, the system will block the port that
the anomaly was recorded, thus protecting network PIL S.A. of a possible leak of
information by persons outside the company, maintaining the reliability and integrity
of the system.

Different types of users and groups in order to corroborate that meet the designated
policies in the Active Directory by staff of PIL S.A. were evaluated Therefore the
user must go through two security levels through the authenticator equipment and the
authentication server to send your request to Active Directory ACS assigns the
VLAN to which this is related.



INTRODUCCION

Actualmente se sabe que los primordiales requerimientos de los sistemas
informaticos que desempefian tareas significativas, son los mecanismo de seguridad
adecuados a la informacion que se intenta salvaguardar; el conjunto de tales
mecanismos debe incluir al menos un sistema que permita identificar a los elementos
activos en una red de comunicaciones (usuarios), que intenten tener acceso a los
recursos de la misma, mediante procesos que impliquen credenciales como una

contrasefia y un nombre de usuario.

La empresa PIL S.A. pensando en la mejora continua de su desarrollo empresarial, se
ha visto en la necesidad de proteger sus recursos de red incrementando el nivel de
seguridad en el acceso y mejorando la infraestructura de la misma, para ofrecer a su
personal todas las facilidades de desarrollo, de seguridad a nivel de acceso a la
informacion de la empresa y seguridad perimetral, a fin de salvaguardar la integridad
de sus procesos de gestion y funcionamiento.

Para permitir un acceso controlado a su red de comunicaciones y brindar la seguridad
anhelada, la empresa ha decidido utilizar una solucién IBNS (Seguridad de Red
Basada en Identidad), para lo cual con la ayuda de un servidor ACS de marca Cisco,
prestard los servicios de AAA (Autenticacion, Autorizacion y Auditoria), con la
previa configuracion de los protocolos RADIUS, TACACS+ y ademas el uso del
estandar IEEE 802.1X.

De esta manera se permitird a los usuarios tener movilidad, seguridad en el acceso a
la red y se protegera toda informacidn que transite a través de la misma, por lo que si
un usuario desea acceder a los servicios y recursos informaticos de la empresa,
debera hacerlo mediante el uso de sus credenciales previamente asignadas (username
y password) registradas en el servidor de dominio, si estos datos son correctos se le
asignara automaticamente los permisos de operacion segun su perfil creado dentro
del directorio activo. En caso de que una persona intente ingresar a la red con
credenciales no autorizadas, su acceso sera denegado y como medida de seguridad

adicional bloqueado.



CAPITULO 1

SEGURIDAD DE LA RED

En este capitulo se menciona a nivel general, sobre la seguridad de acceso a la red,
como también de aquellos dispositivos, protocolos y politicas que intervienen para

cumplir dicho propésito.

1.1 Planteamiento del problema

Proyectos Integrales del Ecuador PIL S.A. es una empresa dedicada a la ingenieria,
montaje y puesta en marcha de proyectos industriales para el sector hidrocarburifero,
con énfasis en la optimizacion de los mismos, con sedes en Bogotd, Lima, Quito y
Houston, que inicié sus operaciones en el pais hace aproximadamente diez afios.
Considerando la tecnologia y la baja cantidad de personal en aquel momento, se

implemento una red de datos no escalable.

Actualmente se estan presentando problemas en tiempos de transmision de datos, lo
cual, principalmente se debe a su estructura de red plana, donde todas las estaciones
de trabajo, teléfonos y demés periféricos que se encuentran ubicados en una sola
subred IP. Adicionalmente, en el esquema de seguridad perimetral todas las
funciones se concentran en un servidor del tipo UTM (Gestion Unificada de
Amenazas), que realiza actividades de enrutamiento, nateo, firewall, control web,

ademas de ofrecer servicios de aplicaciones.

Por la naturaleza, la red actual de PIL S.A. no dispone de un sistema de acceso
seguro de red, el mismo que permita salvaguardar, monitorear y brindar politicas de
seguridad para el adecuado manejo de informacién tanto al interior como en el

exterior de la red corporativa de la empresa.

Considerando que la estructura actual de administracion de datos, posee un promedio
de 300 usuarios que realizan simultdneamente sus funciones, el esquema de servicio
que ofrece esta red, se contrarresta en su eficiencia, afectando asi la productividad y

desarrollo de cada uno de sus colaboradores.
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1.2 Justificacion

La utilizacion de un ACS (Acceso Seguro a la Red), al administrador de la red
corporativa le permitira, controlar y autorizar el acceso, de los usuarios o grupos de
usuarios, a los diferentes servicios ofrecidos por el mencionado Sistema, en base a un
registro de contabilidad de todas las acciones realizadas por los usuarios en la red
(Contabilizacion). De igual manera, el administrador de la red podra utilizar la
estructura del servidor AAA (Autenticacion, Autorizacion y Auditoria) para
gestionar (mediante TACACS+) el acceso a los equipos activos de la red (Ej.:
switches y routers).

Adicionalmente es importante analizar las facilidades ofrecidas por los servidores
AAA, asi como también, el uso adecuado de los protocolos involucrados que
permitiran el disefio del Sistema de Autenticacion asi como las Politicas de
Seguridad que se veran involucradas para beneficio dentro de la red corporativa de la

empresa Proyectos integrales del Ecuador PIL S.A.

Es imperativo contar con un Sistema de Autenticacion y Politicas de Seguridad de
acuerdo con los requerimientos de servicios de red basados en identidad (IBNS),
mediante el uso de un servidor de control de acceso seguro a la red, de alto
rendimiento como RADIUS y/o TACACS+ centralizado, el mismo puede encargarse
de controlar las funciones del servidor AAA, para los usuarios que accedan a los
recursos de que se encuentran en la base de datos de la empresa Proyectos Integrales
del Ecuador a través de su red corporativa.

1.3 Objetivo general

Disefiar e implementar un sistema de autenticacion y politicas de seguridad para la
red corporativa de la empresa Proyectos integrales del Ecuador PIL S.A.



1.4 Objetivos especificos

e Establecer la situacion actual del Sistema de Autenticacion y Acceso Seguro
de Red, con el que cuenta la red corporativa de la empresa Proyectos
Integrales del Ecuador PIL S.A.

e Disefiar un sistema de seguridad de acceso a la red corporativa, basado en un
servidor “AAA” (Autenticacion, Autorizacion y Registro), que permita la

aplicacion de politicas de acceso a la red.

e Implementar las politicas de seguridad de acceso a la red corporativa, basado
en los perfiles de usuario dispuestos por el departamento de T de la empresa

configurados en el directorio activo.

e Verificar las politicas implementadas, bajo los protocolos de autenticacion
802.1X, Radius, TACACS+, mediante el ingreso de usuarios registrados y no
registrados a la red corporativa de la empresa Proyectos integrales del
Ecuador PIL S.A.

1.5 Alcance

Este proyecto tiene por objetivo principal el disefio e implementacion de un sistema
de autenticacién y politicas de seguridad para la empresa Proyectos Integrales del
Ecuador PIL S.A.

Para lograr este objetivo se configurara en todos los equipos de red a nivel LAN
como WLAN, los protocolos de acceso seguro de red haciendo uso del estandar
IEEE 802.1X, los protocolos RADIUS y TACACS+, ademéas se configurara un
servidor AAA el que estara vinculado al directorio activo de Windows el mismo que

sera configurado por el departamento de T1 de PIL S.A.



1.6 Seguridad de la red

La seguridad de la red garantiza en cierta medida que determinadas personas, no
puedan leer o modificar la informacion dirigida a destinatarios especificos, como
tampoco se permite el acceso a servicios remotos no autorizados. (Plasencia Beddn,
2012).

Los problemas de seguridad de las redes pueden dividirse en 3 é&reas
interrelacionadas que son la: confidencialidad, validacion de identificacion y control

de integridad.

o La confidencialidad, tiene que ver con mantener la informacion fuera del
alcance de los usuarios no autorizados.

o La validacién de identificacion, se encarga de determinar con quién se ha
establecido comunicacion, antes de revelar informacion de la red.

o EI control de integridad: se asegura de que un mensaje enviado no fue
modificado en la ruta hacia su destinatario final, validando que los datos

recibidos fueron los exactamente enviados.

La informacion generada y con la que trabajan las organizaciones es confidencial,
por lo que se deben tomar medidas preventivas para salvaguardar dichos datos, para
llevar a cabo este fin, existen dos soluciones complementarias, la seguridad fisica y

la seguridad logica.

1.6.1 Seguridad fisica

Para proteger los datos que se almacenan y transportan a través de una red de
comunicaciones, los administradores de red reconocen la necesidad de implementar
un sistema de seguridad fisica como una solucion complementaria para lograr este

proposito.



La seguridad fisica de la red consiste en la aplicacion de procedimientos de control
tales como medidas de prevencion y deteccién de amenazas a los recursos o a la

informacion confidencial.

Tiene como principal objetivo prevenir la accion de un atacante que intente acceder
fisicamente a la sala de operaciones o al lugar donde estan instalados los equipos de
red, dentro de los cuales se encuentra almacenada la informacion confidencial de un
determinado establecimiento, protegiendo el area donde se encuentran ubicados
dichos dispositivos con la ayuda de sistemas de control de acceso y camaras de
seguridad, impidiendo asi que cualquier intruso provoque dafios en la informacion e

infraestructura de la red. (Internet society, 2012).

1.6.2 Seguridad logica

Consiste en tomar medidas para prevenir o detectar accesos no autorizados a la red, a
través de la utilizacion de ciertos equipos que vinculados con protocolos y politicas
de seguridad, permitiendo resguardar el acceso seguro Unicamente a los usuarios

autorizados.

Para controlar el acceso de usuarios a una red y sus respectivos permisos dentro de la
misma, se utilizan algunos procedimientos que estan implementados en determinados
equipos que conforman la topologia de red, tales como el servidores AAA
(Autenticacion, Autorizacion y Auditoria), Servidores de Directorio Activo, Switchs
y ademas de la limitaciones de servicios y recursos determinadas por politicas de

seguridad de la red. (Internet society, 2012).

1.7 ¢ Qué es un servidor?

Con la creacion de las redes informaticas, la necesidad de intercambiar informacion a
grandes distancias y con grandes cantidades de personas fue incrementandose. Para
dar solucién a este inconveniente fue inventado el servidor que es basicamente una
computadora conectada a una red que pone sus recursos a disposicion del resto de los

integrantes de la misma. (Lescano Rodriguez, 2009).



El servidor es una aplicacion en ejecucion que esta al servicio de los usuarios, puede
estar implementado en una PC (Computador Personal), comun o a su vez existen
equipos con mayores prestaciones, que se encuentran disefiados para cumplir la

funcién de servidor. (Lescano Rodriguez, 2009).

Por lo general suelen estar situados en centros de datos para proveer servicios o todo
tipo de informacion desde archivos de texto, video, audio, imagenes, emails,
aplicaciones, programas, consultas a bases de datos que son requeridas por ciertos
clientes (personas, o también pueden ser otros dispositivos como ordenadores,
moviles, impresoras). Es aplicable tanto a un software como a un hardware, depende

de la aplicacion para la cual se vaya a utilizar el mismo. (Lescano Rodriguez, 2009).

Entre algunos de los servidores que se pueden encontrar son: servidores WEB, DNS
(Sistema de Nombres de Dominio), FTP (Protocolo de Transferencia de archivos),
PROXY, AAA (Autenticacion, Autorizacion y Auditoria) y LDAP (Protocolo de
Acceso Ligero a Directorios). (Lescano Rodriguez, 2009).

1.8 Servidor AAA

Permite a un usuario mediante sus credenciales (usuario y contrasefia) acceder a una
red corporativa de comunicaciones, siempre y cuando se encuentre registrado en la
base de datos (Directorio activo). De esta manera previene el acceso de personas no
autorizadas a la red, limitando quién y qué recursos especificos, pueden ser utilizados

una vez que se otorga el acceso a la misma.

La sigla AAA surge de las abreviaciones en inglés, Authentication, Authorization y
Accounting, que en espafiol se traduce como (Autenticacion, Autorizacion y
Auditoria). Lo que realiza este servidor es controlar a quién se le permite tener
acceso a la red (autenticacion), qué pueden hacer mientras estan alli (autorizacién) y

registrar qué acciones realizaron al acceder a la red (auditoria).

A continuacion se definira cada uno de los servicios que provee el servidor AAA.

(Cicenia Cardenas & Vasconez Nufez, 2011).



1.8.1 Autenticacion

El servicio de autenticacion es el proceso por el que una entidad que es el cliente
prueba ser quien dice ser, para esto el usuario presenta sus credenciales ante el
servidor de autenticacion para que sean verificadas y por lo tanto permitir o no el

acceso a la red y a sus recursos.

Un tipo habitual de credencial o identidad es el uso de una contrasefia (0 password)
que junto al nombre de usuario que permite acceder a determinados recursos. Otros
tipos mas avanzados de credenciales son los certificados digitales. (RedUSERS,
2013).

1.8.2 Autorizacion

Una vez que el usuario fue autenticado, este servicio determina los recursos de la red,
operaciones, ancho de banda, accesos a los archivos, servicios, aplicaciones y
permisos para realizar algun tipo de configuracion en la red, que dicho usuario puede
efectuar. Esto se basa en los privilegios especificos que el sistema le provee.
(RedUSERS, 2013).

1.8.3 Auditoria

Es la capacidad del sistema para reconocer cierto tipo de eventos ejecutados en la
red, por medio de registros secuenciales que permiten determinar las acciones
realizadas por una entidad activa en una red, es decir, lo que hace un usuario, los
recursos a los que accede, la cantidad de tiempo que mantiene una sesion activa y

cualquier cambio que realice mientras este dentro de la misma.

Toda esta informacion es utilizada para la correcta administracion de los recursos, la
planificacion de la capacidad y también para la recopilacion de informacion en caso
de que un incidente la requiera. (RedUSERS, 2013).



1.9 Protocolos AAA

Los protocolos AAA mas conocidos y utilizados por los administradores de TIC para
efectuar el control de acceso a la red de usuarios, ya sea a través de la red cableada o
inaldmbrica, son el protocolo RADIUS, TACACS vy su sucesor, TACACS+.

TACACS+ y RADIUS son protocolos de administracion de acceso seguro de red,
pero cada uno tiene diferentes capacidades y funcionalidades. La eleccion de uno de
estos protocolos depende de las necesidades especificas de una determinada
organizacion. (RedUSERS, 2013).

1.9.1 Protocolo RADIUS

RADIUS es el acronimo en inglés de (Remote Authentication Dial-In User Server),
que es un protocolo AAA abierto con aplicaciones para el acceso a las redes y
movilidad IP, trabaja tanto en situaciones locales y de roaming, generalmente usado

para los registros de auditoria.

El servidor de autenticacion recibe la peticion de acceso del usuario con sus
credenciales para acceder a la red, por medio del protocolo PPP (Protocolo Punto a
Punto), a traves del Network Access Server (NAS), quien redirige la peticion al

servidor de autenticacion que opera con el protocolo RADIUS.

El servidor de autenticacion comprueba que las credenciales sean correctas mediante
otros mecanismos de autenticacion como PAP (Protocolo de Autenticacion de
Password), CHAP (Protocolo de Autenticacién por Desafio Mutuo), o EAP
(Protocolo de Autenticacion Extensible). En caso de ser aceptadas se autoriza al
usuario acceder a la red y recibir sus respectivos parametros, a través del servicio de

DNS, tales como una direccion IP (Protocolo de Internet).

El protocolo RADIUS encripta las contrasefias durante la transmision, incluso con el
Protocolo  de Autenticacion de Contrasefias PAP (Password Authentication

Protocol), usando una operacion bastante compleja que involucra la dispersion a



través de Message Digest 5 (MD5) y una contrasefia compartida. Sin embargo, el

resto del paquete se envia en texto plano.

RADIUS utiliza el puerto UDP (User Datagram Protocol), 1645 o 1812 para la
autenticacion y el puerto UDP 1646 o 1813 para los registros de auditoria. Este
protocolo combina los servicios de autenticacion y autorizacion en un solo proceso,
es decir que cuando el usuario se autentica, también estd autorizado. (Plasencia
Beddn, 2012).

1.9.2 Protocolo TACACS+

TACACS es el acrénimo en inglés de (Terminal Access Controller Access Control
System), es un protocolo de la propiedad de Cisco que sirve para la autenticacion
remota. Posteriormente surgio TACACS+, este es una mejora de su antecesor y que
pese a su nombre similar es completamente nuevo y no es compatible con su version

anterior.

TACACS+ proporciona servicios AAA separados, al separar este tipo de servicios se
obtiene mayor flexibilidad en la implementacion, ya que realiza la autorizacion y

registros de auditoria con un método, mientras utiliza otro para la autenticacion.

La operacion normal de TACACS+ es cifrar todo el cuerpo del paquete para
conexiones mas seguras, usa el puerto 49 con TCP (Protocolo de Control de
Transmisién) en la comunicacion, ademas es soportado por Routers de la familia
Small Business (Empresa Pequefia) de la serie 2900 y Servidores de Acceso de la

serie 5.4. de Cisco.

El protocolo TACACS+ fue disefiado para ampliarse a medida que crecen las redes y
adaptarse a las nuevas tecnologias en seguridad, mientras el mercado evoluciona
debido a que trabaja con TCP, este protocolo es mas escalable y adaptable al
crecimiento, asi como la congestion de las redes. (Cicenia Cardenas & Vasconez
Nufez, 2011).
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1.9.3 Diferencias entre el protocolo RADIUS vs TACACS+

En la figura 1 se ilustran las principales diferencias que existen entre estos dos
protocolos de seguridad de acceso.

RADIUS vs TACACS+
RADIUS
p——
UoP
Clienie FADIUS Unicireccional
Chene TACACS+
No ARA
Encripia &l
Paszword
: ; —
Servidor Servidar
RADIUS TACACS+
Figura 1. Diferencias entre los protocolos RADIUS y TACACS+
Elaborado por: Andrés Valdivieso.

1.10 Mecanismo para el acceso seguro a la red

El acceso seguro a la red se realiza mediante ciertos equipos como son el
autenticador, el servidor AAA y la base de datos, estos estan asociados entre si para
ejecutar procesos que han sido configurados para permitir tener un control de acceso
en la red y una utilizacion correcta de sus recursos. En la figura 2 se ilustra y se

explica cuél es el proceso de funcionamiento de una autenticacién basada en
servicios AAA.
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1.10.1 Funcionamiento de la autenticaciéon AAA

Procedimiento del sistema de autenticacion AAA

Suplicante Autenticador Servidor ACS Servidor LDAP
@ @. E J PAM &J
- 1
EAPoL - inicio >
AP identi 2
EAPTSON008 Koty :3 RADIUS Access request 4
SYNC ACK LDAP
= ACK LDAP ]
Bindrequest LDAP )

indri n: AP

Searchrequest LDAP

" Searchresponse LDAP

RADIUS Access Challange 5

_EAP request start PEAP 6

EAP response TLS clienthello 7| papjus Access request &
> Searchrequest LDAP >

RADIUS Access Challange 9 le—>Searchresponse LDAP

= EAP request TLS certificate 10 [«

|EAP response TLS key exchange, 4
RADIUS Access request 12 Searchrequest LDAP 3
EAP request cipher TLS _ RADIUS Access Challange 13 [CWOSpON AP
complete 14
EAP response PEAP 15| RADIUS Access request 16|
RADIUS Access Accept 17
E EAP Success 18[*
Paquetes EAP Paquetes RADIUS Autenticacion LDAP

Figura 2. (Plasencia Bedon, 2012).

El de acceso a la red, mediante la autenticacion del usuario a través de un servidor

consta de los siguientes elementos:

e el suplicante (cliente),
e el autenticador (Switch o Access Point),
e el servidor autenticador,

e labase de datos.

La comunicacion se establece cuando el suplicante envia una solicitud

conjuntamente con sus credenciales hacia el equipo autenticador, este recibe la
12




informacion y realiza la peticion al servidor de autenticacion para la asignacion de
servicios de red que el suplicante solicita, el servidor de autenticacion a su vez a
través del protocolo LDAP consulta con el servidor de directorios si la informacion
recibida concuerda con su base de datos, si el resultado es positivo el servidor de
autenticacion a través del equipo autenticador, permitira el acceso al suplicante a los

servicios de red requeridos.

En el caso de que las credenciales del suplicante no concuerden con la base de datos

del servidor de directorios no le permitira el acceso a los servicios de red al mismo.
A continuacion se analiza este proceso a nivel de tramas.

1. El proceso de autenticacion RADIUS, empieza desde que el suplicante
solicita acceso a la red, enviando un mensaje EAPOL (Protocolo de
Autenticacion Extensible sobre LAN), al equipo autenticador. En la figura 3
se puede observar la trama de inicio EAPoL. (Plasencia Bedon, 2012).

Trama EAPoL de inicio

DA SA | TYPE
6B 6B 888E

802.1X - EAPOL

Version Tipo = start Length
1 1 0

Figura 3. (Plasencia Beddn, 2012).

2. El autenticador recibe el mensaje de inicio y responde al suplicante con un
mensaje de solicitud de identidad (EAP request identity) del usuario que
intenta acceder a la red, en la figura 4 se muestra la trama EAP request
identity. (Plasencia Bedon, 2012).

Trama EAP request identity

DA SA | TYPE

6B 6B 888E 802.1X/DATA

Version | Tipo = EAP|Length

EAP DATA
1 0 5

Request ID Length Identity
1 # 5 1

Figura 4. (Plasencia Bedon, 2012).
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3. El suplicante envia su identidad de usuario en un mensaje EAP al
autenticador (EAP response identity), en la figura 5 se muestra la trama EAP

response identity. (Plasencia Bedon, 2012).

Trama EAP response identity

DA SA | TYPE
6B 6B 888E 802.1X/DATA
Version | Tipo = EAP|Length
1 0 15 EAP DATA
Response D Length Identity
2 # 15 1

Figura 5. (Plasencia Beddn, 2012).

4. La trama EAP response identity llega al autenticador y es encapsulada en un
mensaje RADIUS para ser enviada a través de este, al servidor RADIUS
cuando le haga la peticidn de acceso a la red mediante un mensaje, (RADIUS
access request), en la figura 6 se muestra la trama RADIUS access request.
(Plasencia Bedon, 2012).

Mensaje RADIUS Access request

0 16 31
PUERTO ORIGEN UDP PUERTO DESTINO UDP
e 1812
LONGITUD DEL MENSAJE UDP ekl
it
DATOS...
0 8 16 31
CODIGO IDENTIFICADOR LONITUD
1 © 1812

AUTENTICADOR

ATRIBUTOS

Figura 6. (Plasencia Bedon, 2012).

El mensaje RADIUS Access request llega al servidor RADIUS, para que las
credenciales del usuario sean consultadas en la base de datos. A continuacion se

describe una consulta que le hace el servidor RADIUS a la base de datos:
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La consulta que le hace el servidor RADIUS a la base de datos donde se encuentran
registrados los usuarios que pueden tener acceso a la red y tener ciertos privilegios
dentro de la red, lo realiza mediante conexiones TCP al puerto 389. Para que el
servidor RADIUS pueda realizar consultas a la base de datos primero se autentica
con las credenciales de la cuenta configurada en el médulo LDAP (Protocolo Ligero,
Simplificado de Acceso a Directorios), de RADIUS (bindrequest/bindresponse) y
luego se procede a realizar comandos de busqueda para verificar la autenticidad del

usuario (searchrequest/searchresponse). (Plasencia Beddn, 2012).

5. El servidor RADIUS envia una trama RADIUS Access-challenge para iniciar
la negociacion del método EAP que sera utilizara para el establecimiento del
canal seguro. En la figura 7 se muestra la trama RADIUS Challenge.
(Plasencia Beddn, 2012).

Mensaje RADIUS-Challenge

0 16 31
PUERTO ORIGEN UDP PUERTO DESTINO UDP

1812 Hit

LONGITUD DEL MENSAJE UDP
it

CHECKSUM

DATOS...

0 8 16 31
CODIGO IDENTIFICADOR LONGITUD

11 D o

AUTENTICADOR

ATRIBUTOS

Figura 7. (Plasencia Bedon, 2012).

6. El autenticador envia al suplicante un EAP con peticion para el
establecimiento del canal seguro con EAP de tipo PEAP (Protocolo Protegido
de Autenticacion Extensible). En la figura 8 se muestra la trama PEAP.
(Plasencia Beddn, 2012).

Trama de establecimiento del método PEAP

TLS |
Request ID Length PEAP |Ejags | > Version
1 # 6 25 > | 0
1
1 Byte 1 Byte 2 Bytes 1 Byte 1 Byte

Figura 8. (Plasencia Bedon, 2012).
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7.

El suplicante lo que hace es negociar el método de conexién y envia al
autenticador un EAP-Response de respuesta con el saludo (client-hello), para
el establecimiento del canal TLS (Seguridad en la Capa de Trasporte). En la

figura 9 se muestra la trama EAP Response. (Plasencia Bedon, 2012).

EAP-Response TLS

Version
0

T 1
Response D Length PEAP |=T||£§s : TLS Message TLS Data
2 # 87 25 |oxs0 | Length
1
1 Byte 1 Byte 2 Bytes 1 Byte 1 Byte 4 Bytes

Figura 9. (Plasencia Bedon, 2012).

10.

El autenticador encapsula el mensaje EAP-Response enviado por el
suplicante en un mensaje RADIUS-Request para enviarlo al servidor

RADIUS. (Plasencia Bedon, 2012).

EL servidor RADIUS verifica el mensaje que fue enviado por el usuario y le
responde con su certificado en un mensaje RADIUS-Challenge. EI mensaje
contiene un server hello + server certificate + server hello done. (Plasencia
Beddn, 2012).

“El autenticador recibe el mensaje RADIUS y lo reenvia el certificado del
servidor RADIUS al usuario en un EAP-request TLS de credencial del

usuario”. (Plasencia Bedon, 2012). En la figura 10 se muestra la trama EAP

Request.
Trama EAP-Request TLS
Version
0
Request D Length PEAP thss i I TLS Message TLS Data
1 # 796 25 0X80 i Length

1 Byte 1 Byte 2 Bytes 1 Byte 1 Byte 4 Bytes

Figura 10. (Plasencia Beddn, 2012).

11. “El usuario responde con un mensaje EAP intercambiando la contrasefia en el

canal cifrado. El mensaje EAP-response TLS contiene el client key
Exchange, change cipher spec y encrypted handshake message”. (Plasencia
Beddn, 2012).
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12.

13.

14.

15.

16.

17.

“La trama EAP-Response TLS se encapsula en un mensaje RADIUS-
Request, para enviarle al servidor RADIUS, el mensaje llega encriptado con
la contrasefia del usuario y es verificada en la base de datos LDAP”.
(Plasencia Beddn, 2012).

El servidor puede tener dos respuestas validas dependiendo del caso:

e Si las credenciales del usuario son correctas, el servidor RADIUS
responde con un mensaje RADIUS-Challange para finalizar el
establecimiento del canal TLS. (Plasencia Bedon, 2012).

e Caso contrario, si las credenciales no son correctas, el servidor
RADIUS rechaza la conexion con un mensaje RADIUS-Reject y por
lo tanto el puerto del Switch al que se conecta el usuario se pone en

estado down. (Plasencia Bedon, 2012).

“El autenticador recibe un mensaje RADIUS-Challange desde el servidor
RADIUS con la finalidad de establecer un canal TLS y le envia al usuario un
EAP-Request de canal cifrado completo”. (Plasencia Bedon, 2012).

El usuario solicita acceso a la red enviando un mensaje EAP-PEAP de

respuesta. (Plasencia Beddn, 2012).

La solicitud de acceso a la red desde el autenticador es enviada al servidor
RADIUS mediante un mensaje RADIUS-request. (Plasencia Bedon, 2012).

El servidor RADIUS responde al autenticador con un mensaje de RADIUS-
ACCEPT a la peticion de acceso a la red que fue recibida, en la figura 11 se
muestra la trama de RADIUS Accept. (Plasencia Beddn, 2012).
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Mensaje RADIUS-ACCEPT
0

16

31

PUERTO ORIGEN UDP

PUERTO DESTINO UDP

1812 it
LONGITUD DEL MENSAJE UDP s
it
DATOS...
0 8 16 31
CODIGO IDENTIFICADOR LONGITUD
2 iz it

AUTENTICADOR

ATRIBUTOS

Figura 11. (Plasencia Bedén, 2012).

18. El autenticador envia un mensaje EAP-Succsess al usuario y este ya se

encuentra habilitado para usar los recursos de la red, en la figura 12 se

muestra la trama EAP Success. (Plasencia Beddn, 2012).

Trama EAP satisfactoria

Success D Length
3 # 4
1 Byte 1 Byte 2 Bytes

Figura 12. (Plasencia Bedén, 2012).

1.11 Estandar IEEE 802.1X

El estandar IEEE 802.1X fue aprobado en junio de 2001, este define el control de
acceso a la red basado en puertos, facilita la autenticacion y autorizacion de

dispositivos que estan conectados a un puerto de LAN (red cableada), a través de

redes inalambricas y a través de puertos virtuales, ya sea para permitir o denegar el

acceso a dicho puerto. (Lescano Rodriguez, 2009).

El proceso de autenticacion 802.1X tiene 3 componentes principales:

1. El Autenticador.- Este puede ser un Switch o un punto de acceso, su funcion

es forzar el proceso de autenticacion y enrutar el trafico. (Lescano Rodriguez,

2009).
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2. El Suplicante.- Este es el cliente, es decir el usuario que por medio de un

software solicita tener acceso a la red. (Lescano Rodriguez, 2009).

3. EIl Servidor de autenticacion.- Es el que procesa la autenticacion de las

credenciales del usuario. (Lescano Rodriguez, 2009).

1.11.1 Proceso de autenticacion con 802.1X

En la figura 13 se ilustra los elementos de red y se describe el proceso que realiza el

estandar 802.1X para la autenticacion. (Lescano Rodriguez, 2009).

Equipos de red y negociacion para la autenticacién con 802.1X
Autenticador
Servidor de
Suplicante CArOL Sobre RADIUS Autenticacion
(EAP over LAN)
— =Ry 7 ‘7 =
Asociacion
Frontera de la red
EAPoL RADIUS
EAP-Inicio
EAP solicitud/idents
EAP Respondefidenti EADIUS Solicitud de Acceso
EAP Solicitud EADIUS Responde al Acceso
- (Credenciales) -
EAP Responde RADIUS Acceso Solicitud
(Credenciales) v v
EAP Exito/Fallo RADIUS Acceso Aceptado
ACCESD CONCEDIDOIFALLIDO
Figura 13.
Elaborado por: Andrés Valdivieso.
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1. El suplicante inicia la comunicacién enviando un mensaje en un paquete
EAP-start hacia el autenticador, solicitando tener acceso a la red. (Lescano
Rodriguez, 2009).

2. El autenticador le responde con un EAP-resquest identy a través de su puerto
pidiendo las credenciales del usuario.
EAP es el “Protocolo de Autenticacion Extensible” es la encapsulacion
correspondiente al protocolo de autenticacion de red local. (Lescano
Rodriguez, 2009).

El servidor de autenticacién que se encuentra en la red cableada, pone al
puerto en estado no autorizado hasta que sean verificadas las credenciales del
usuario mediante el servidor de autenticacion, el autenticador bloquea
cualquier tipo de trafico como paquetes HTTP (Protocolo de Transferencia de
Hiper Texto), DHCP (Protocolo de Configuracién Dinamica de Host), y
POP3 (Protocolo de Oficina Postal). (Lescano Rodriguez, 2009).

3. EIl suplicante le responde al autenticador con las credenciales. (Lescano
Rodriguez, 2009).

4. El autenticador reenvia las credenciales al servidor de autenticacion.
(Lescano Rodriguez, 2009).

5. El servidor de autenticacion le responde al autenticador con un mensaje
indicando si las credenciales fueron autenticadas o no. (Lescano Rodriguez,
2009).

6. Si las credenciales son las correctas, el autenticador abre su puerto para
permitir otro tipo de trafico, caso contrario no lo hara. (Lescano Rodriguez,
2009).

El estandar 802.1X utiliza el protocolo de autenticacion EAP (Extensible
Authentication Protocol), este admite distintos métodos de autenticacion como
certificados, tarjetas inteligentes, NTLM (NT LAN Manager), KERBEROS y LDAP.
El protocolo EAP actia como intermediario entre un solicitante y un motor de

validacién permitiendo la comunicacion entre ambos. (Lescano Rodriguez, 2009).
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Existen mdltiples tipos de protocolos EAP, algunos son estandares y otros son
soluciones propietarias de empresas, entre los tipos de EAP estan:

1. EAP-TLS.- Es un sistema de autenticacion fuerte que se basa en certificados
digitales, tanto del cliente como del servidor, es decir, requiere una
configuracién PKI (Public Key Infraestructure) en ambos extremos. TLS
(transport Layer Security) es el nuevo estdndar que sustituye a SSL (Secure
Socket Layer). (Lescano Rodriguez, 2009).

2. EAP-TTLS.- Es un sistema de autenticacion que se basa en una identificacion
de un usuario y contrasefia que se transmiten cifrados mediante TLS, para
evitar su transmisién en texto limpio. Es decir que se crea un tunel mediante
TLS para transmitir el nombre de usuario y la contrasefia. A diferencia de
EAP-TLS solo requiere un certificado de servidor. (Lescano Rodriguez,
2009).

3. PEAP.- El significado de PEAP corresponde con Protected EAP y consiste en
un mecanismo de validacion similar a EAP-TTLS, basado en usuario y

contrasefia también protegidos. (Lescano Rodriguez, 2009).

1.12 LDAP

LDAP es el acronimo en inglés de (Lightweight Directory Access Protocol), en
espafol Protocolo ligero de acceso a directorios, es un conjunto de protocolos
abiertos utilizados para acceder a la informacion almacenada a través de la red.
Consolida la informacion de forma jerarquica y categorizada, donde pueden incluirse
nombres, directorios y nimeros telefénicos dentro del servidor. (Red Hat Enterprise
Linux, 2012).

Este tipo de servidor es capaz de propagar su consulta a otros servidores LDAP del
mundo, proporcionando un repositorio de informacion ad-hoc global. (Red Hat
Enterprise Linux, 2012) .

LDAP es un protocolo modelo cliente/servidor, en el que el servidor puede usar una

variedad de bases de datos para guardar un directorio. Cuando una aplicacién cliente
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LDAP se conecta a un servidor LDAP puede consultar un directorio o intentar
modificarlo. Si es una consulta, el servidor puede contestarla localmente o puede
dirigir la consulta a un servidor LDAP que tenga la respuesta y si la aplicacion
cliente esta intentando modificar la informacion en un directorio LDAP, el servidor
verifica que el usuario tenga permisos para efectuar el cambio y después afiade o
actualiza la informacion. (Red Hat Enterprise Linux, 2012).

Una de las ventajas de utilizar LDAP, es que se puede consolidar informacion para
toda una organizacion dentro de un repositorio central. Por ejemplo, en vez de
administrar listas de usuarios para cada grupo dentro de una organizacion, se puede
usar LDAP como directorio central, accesible desde cualquier parte de la red. (Red
Hat Enterprise Linux, 2012).

LDAP soporta la Capa de conexion segura (SSL) y la Seguridad de la capa de
transporte (TLS). (Red Hat Enterprise Linux, 2012).

1.13 Servidor de control de acceso de red

1.13.1 Introduccion

El servidor de control de acceso Cisco (ACS) provee servicios AAA a los
dispositivos que estén conectados a la red como Routers, servidores de acceso, PIX,
concentradores VPN. Ofrece a una infraestructura control de acceso, escalabilidad y
rendimiento alto, ademas de ser un componente importante de la arquitectura Identity
Based Networking Services (IBNS) de Cisco. (Cicenia Cardenas & Vasconez Nufiez,
2011).

El ACS utiliza los protocolos RADIUS, TACACS+ y su antecesor, utiliza un nivel
de seguridad bésico que es Password Authentication Protocol (PAP), con el que los
usuarios se autentican una sola vez, el Challenge Handshake Authentication Protocol
(CHAP) permite un nivel de seguridad mayor, con contrasefias encriptadas cuando el

cliente se comunica con el NAS. (Cicenia Cardenas & Vasconez Nufiez, 2011).
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Ademas combina la autenticacion, el acceso de usuario o administrador y el control
de politicas, para mayor flexibilidad y movilidad del usuario. Con una base de datos
central para todas las cuentas de usuario, el ACS centraliza el control de los
privilegios de usuario y los distribuye a cientos o miles de puntos de acceso a lo

largo de la red. (Cicenia Cardenas & Vasconez Nufiez, 2011).

1.13.2 Autenticacion y bases de datos de usuarios

El ACS soporta métodos modernos para ofrecer més seguridad basandose en
tecnologias como OTP (One — Time Passwords), incluyendo PAP para el acceso de

nodos remotos. (Cicenia Cardenas & Vasconez Nufiez, 2011).

Ademas autoriza el uso de la red basandose en un grupo de parametros de una base
de datos de usuario. Todos los usuarios autenticados por el ACS o bases externas
tienen una cuenta en la base de datos de usuario ACS. A menos de que esté
configurado para la autenticacion de usuarios con una base de datos externa, se usa la
base de datos de ACS para la autenticacion. (Cicenia Cardenas & Vasconez Nufiez,
2011).

1.13.3 Funcionalidades del ACS de CISCO

“El ACS de Cisco tiene muchas funciones de alto rendimiento y escalabilidad, entre

las que se presentan:” (Cicenia Cardenas & Vasconez Nufiez, 2011).

e Facilidad de uso.- La interfaz de usuario basada en web simplifica y
distribuye la configuracion para perfiles de usuario, perfiles de grupo y
configuracion.

e Escalabilidad.- Tiene la capacidad de la creacion y almacenamiento de
usuarios y grupos en su base de datos local, asi como importar estos datos de
base de datos remotas brindando la posibilidad de incrementar la capacidad

del numero de perfiles con los que puede trabajar.
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e Extensibilidad.- Soporta la autenticacion de perfiles de usuario que se
almacenan en servidores LDAP, de diversas marcas lideres en servicios de
directorios.

e Administracion.- Cuenta con la capacidad de proveer diferentes niveles de
acceso, creacion y gestion de grupos, con la finalidad de facilitar el control
del cumplimiento y cambios de las politicas de seguridad propuestas por el
administrador de red.

e Soporte a Terceros.- Ofrece soporte de servidor token a cualquier empresa
de contrasefias de una sola vez OTP (one-time password) que proporciones
una interfaz RADIUS que se atenga a las RFC, como RSA, PassGo, Secure
Computing, Active Card, Vasco o Crypto Card.

e Control.- Proporciona cuotas dinamicas para restringir el acceso en base a la

hora, el uso de la red, el nimero de sesiones iniciadas y el dia de la semana.

1.14 ldentidad basada en servicios de red

La Identidad Basada en Servicios de Red (IBNS) es una solucion moderna e
innovadora de seguridad. Esta solucién unificada de Cisco proporciona la base para
la autenticacion, control de acceso y aplicacion de politicas en el borde de la red,
para esto incluye varios dispositivos para permitir la autenticacion, control de acceso
y aplicacién de politicas de usuarios (basados en identidad) para acceder de forma
segura (conectividad) a la red y sus recursos, el figura 14 se puede apreciar la
solucion IBNS. (Lescano Rodriguez, 2009).

Permite a las empresas el manejo seguro de la movilidad de sus empleados (acceso
remoto), como la asignacion de los usuarios a su correspondiente segmento de red
basados en su identidad. También permite que los clientes refuercen su seguridad al
tiempo en que aumenta la productividad del usuario, reduciendo los costos de
operacion, mejorando la visibilidad y abordando el cumplimiento. (Lescano
Rodriguez, 2009).

Uno de los elementos centrales de la solucion IBNS es el uso de la tecnologia IEEE

802.1X. Los avances recientes de la IBNS tienen que ver con la solucion de la
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usabilidad y la capacidad de despliegue de 802.1X mediante la introduccion de una
innovadora estrategia por etapas y basada en escenarios de implementacién que
puede utilizar para desplegar IBNS con un impacto minimo a los usuarios finales.

(Cicenia Cardenas & Vasconez Nufiez, 2011).

Ingreso basado en servicios de red (IBNS) de CISCO

Figura 14. (Lescano Rodriguez, 2009).

1.14.1 Funcionalidades del IBNS

El IBNS se basa en estandares de seguridad de puerto al igual que el estdndar IEEE
802.1X y el protocolo EAP (Extensible Authentication Protocol), este extiende la
seguridad desde el perimetro de la red a todos los puntos de conexion dentro de la
LAN. Con esta nueva arquitectura, pueden desplegarse nuevas politicas de control,
como cuotas por usuario y asignacion de las VLAN y ACL. Esto es posible gracias a
las funciones extendidas de los Switches y puntos de acceso inalambricos que los
habilitan para consultar al ACS a traves del protocolo RADIUS. (Cicenia Cardenas
& Vasconez Nufiez, 2011).

Esta solucién ayuda a las empresas para que puedan gestionar mejor la movilidad de
los empleados, permite reducir los gastos de acceso a la red y aumentan la
productividad global al tiempo que reduce los costos. (Cicenia Cardenas & Vasconez
Nufiez, 2011).
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1.14.2 Beneficios de la solucién IBNS

“Mejora la capacidad del negocio sin comprometer la seguridad: las politicas estan
asociadas con los usuarios y no con los puertos fisicos, que no solo ofrece a los
usuarios una mayor movilidad, sino que también simplifica la administracion de

personal”. (Cicenia Cardenas & Vasconez Nufiez, 2011).

Logra una mayor flexibilidad y movilidad: creacion de perfil es el usuario y de grupo
0 con las politicas que definen las relaciones de confianza entre los usuarios y
recursos de la red, facilita las opciones de autentificar, autorizar y dar cuentas a todos
los usuarios de redes inalambricas y cableadas. (Cicenia Cérdenas & Vasconez
Nufiez, 2011).

Aumentar la eficiencia y administrar los costos: tener la flexibilidad
necesaria para ofrecer acceso seguro a la red y proveedores cuando la
politica basada en la administracién reduce el tiempo, la complejidad
y el esfuerzo asociado a las técnicas de la proteccion en el control de
acceso a los medios de comunicacion. (Cicenia Cardenas & Vasconez
Nufiez, 2011).

Los componentes que intervienen en esta solucién IBNS de Cisco son:
e El cliente, por ejemplo: la PC,
e El intermediador, por ejemplo: el Switch, el WLC,
e Elservidor AAA, por ejemplo: el ACS,
e El directorio activo, la base de datos (roles y perfiles).
En la figura 15 se ilustran el orden en que van conectados los componentes antes

descritos.

Componentes para la solucién IBNS de CISCO

Servidor de
Suplicante Autenticador autenticacion Base de Datos
AAAJACS
(@)

NN

_—:-_Z_’Z__ 8

Figura 15.

Elaborado por: Andrés Valdivieso.

26



1.15 Método de autenticacién por MAB

MAB viene de (MAC Authentication By Pass), este método de autenticacion permite
el control de acceso basado en puerto utilizando la direccion MAC (Control de
Acceso al Medio), del punto final. Un puerto habilitado por MAB se puede activar de
forma dindmica basada en la direccion MAC del dispositivo que se conecta a este. En
la figura 16 se ilustra el comportamiento predeterminado de un puerto MAB
habilitado. (CISCO, 2008).

Autenticacion de un puerto por MAB

Before MAB After MAB

."/
L

Figura 16. (CISCO, 2008).

Cuando se desconoce la identidad del punto final, el trafico para este esta bloqueado,
se examina un solo paquete para aprender y autenticar la direccion MAC de origen,
si el método de autenticacion por MAB tuvo éxito, la identidad del punto final se
conoce y se le permite todo el trafico. ElI Switch realiza un filtrado de direcciones
MAC para ayudar a garantizar que solo permita enviar trafico al punto final MAB-
autenticado. (CISCO, 2008).

El método MAB valida las direcciones MAC que se almacenan en un sistema
centralizado, por lo cual es de méas facil administracién ya que se puede consultar
mediante el protocolo RADIUS. (CISCO, 2008).
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1.15.1 Secuencia funcional de alto nivel

La secuencia funcional de alto nivel, es la forma como funciona MAB cuando se

configura como un mecanismo de reserva para 802.1X y se ilustra en la figura 17.

Si 802.1X no esta activado, la secuencia es la misma, excepto que el MAB se inicia
inmediatamente después de la relacion en vez de esperar a que 802.1X tenga un
tiempo de espera. (CISCO, 2008).

Secuencia funcional de alto nivel

Endpoint Switch RADIUS Server
_’ |

EAPoL: EAP Request-ldentit

o Initiation = EAPolL: EAP Reguest-Identity

EAPoL: EAP Request-ldentit

®)
‘EZE 802.1X Timeout

Packet

o MAC Address RADIUS Access-Request
Learning [AVP: source MAC]
e ey RADIUS Access-Accept
[AVP: VLAN 10, dACL-n]

RADIUS Accounting-Request

© Accounting [Start]

'RADIUS A ting-Resp

Figura 17. (CISCO, 2008).

1.15.2 Beneficios y limitaciones de MAB

1.15.2.1 Beneficios.- Algunos de los beneficios que ofrece MAB sobre las redes
son (CISCO, 2008):

e Visibilidad.- MAB ofrece visibilidad de la red ya que el proceso de
autenticacion proporciona una forma de vincular la direccion IP de un
dispositivo, direcciones MAC, switch, y el puerto. Esta visibilidad es dtil para
las auditorias de seguridad, andlisis forense de redes, el uso de la red

estadistica, y resolucién de problemas.
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Control de acceso en el borde.- MAB actla en la capa 2, que le permite
controlar el acceso a la red en el borde de acceso.

Repliegue o autenticacion independiente.- En una red que incluye tanto
dispositivos que admiten y dispositivos que no soportan 802.1X, el MAB se
puede implementar como un mensaje, 0 complementario mecanismo para
802.1X. Si la red no tiene ningun dispositivo compatible con 802.1X, el
MAB puede ser desplegado como un mecanismo de autenticacion
independiente.

Autenticacion de dispositivo.- MAB puede utilizarse para autenticar

dispositivos que no soportan 802.1X o0 que no tienen un usuario.

1.15.2.2 Limitaciones.- MAB tiene ciertas limitaciones sobre las redes que son
(CISCO, 2008):

Base de datos MAC.- Como requisito previo para el MAB, se debe tener una
base de datos preexistente de direcciones MAC de los dispositivos que se
permiten en la red. Creacion y mantenimiento de una base de datos de
direcciones MAC hasta la fecha es uno de los principales desafios de la
implementacion del MAB.

Retraso.- Cuando se utiliza como mecanismo de reserva para 802.1X, MAB
realiza un tiempo de espera antes de la validacion de la direccion MAC. Los
retrasos en el acceso a la red pueden afectar negativamente a las funciones del
dispositivo.

Sin autenticacién de usuario.- MAB puede utilizarse para autenticar sélo los
dispositivos, y no los usuarios. Diferentes usuarios registrados en el mismo
dispositivo tendran el mismo acceso a la red.

Fuerza de autenticacion.- A diferencia de 802.1X, el MAB no es un método
de autenticacion fuerte. MAB puede ser derrotado por la suplantacion de la

direccién MAC de un dispositivo valido.
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CAPITULO 2

SITUACION ACTUAL DE LOS MECANISMOS PARA EL ACCESO
SEGURO A LA RED CORPORATIVA DE LA EMPRESA PROYECTOS
INTEGRALES DEL ECUADOR PIL S.A.

En este capitulo se detallard como actualmente se encuentra distribuida la
infraestructura de los mecanismos para el acceso seguro a la red corporativa cableada
e inalambrica de la empresa Proyectos Integrales del Ecuador PIL S.A., tanto a nivel

de topologia fisica como de topologia logica.

2.1 Descripcion del &rea fisica de Proyectos Integrales del Ecuador PIL S.A.

La empresa PIL S.A. tiene su agencia principal ubicada en la ciudad de Quito en la
Av. Amazonas N39-82 y Pereira, edificio Casa Vivanco, tercer piso oficina 302,
sexto piso oficina 601 y 602, séptimo piso oficina 701 (Recepcion) y 702, octavo

piso oficina 802.

Avrea fisica de Proyectos Integrales del Ecuador PIL S.A., Quito — Agencia Principal

Figura 18. Google Maps.
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Con su sucursal ubicada en la Av. Amazonas N39-149 y José Arizaga, tercer piso.

Area fisica de Proyectos Integrales del Ecuador PIL S.A.,Quito — Sucursal
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Su bodega de equipos y materiales ubicada en la Av. Eloy Alfaro E5-52 y De Los
Aceitunos.
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20. Google Maps.

o

Figur
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2.2 Topologia fisica de la red
2.2.1 Data center

El data center de la red corporativa de Proyectos Integrales del Ecuador PIL S.A. esta

ubicado en la agencia principal, en el octavo piso, aqui se encuentran instalados los

equipos principales que componen la infraestructura para el mecanismo de acceso

seguro de red.

En él se encuentran instalados 2 racks:

- Rack de comunicaciones cerrado de 40UR (Rack Core).

- Rack de comunicaciones abierto de 45UR (Rack Acceso Piso 8).

Dentro de los cuales se tienen los siguientes equipos instalados descritos en las tablas

ly?2.
2.2.1.1 Rack core

Tabla 1.
Distribucion de rack de core

. L NUmero de . Posicion
Item | Cantidad Descripcion Parte Fabricante UR
Switch gigabit de 24
1 1 Puertos para rack de lJUR | 2928-SFP PLUS | 3COM 37
(Switch de Core).
Servidor para rack de 1UR | POWER EDGE
2 ! (SRV-01). R310 DELL 19
. POWER
3 1 Ser"'dor(gg{‘/_rgzy de2UR | vauLT DELL | 17-16
' NX3100
4 5 Servidor de piso PROLIANT HPp 5
(SRV-02, SRV-03). ML110
Nota.
Elaborado por: Andrés Valdivieso.
2.2.1.2 Rack acceso piso 8
Tabla 2.
Distribucién de acceso piso 8
. . NUmero de : Posicion
Item [ Cantidad Descripcion Parte Fabricante UR
Switch de 48 puertos para .
1 1 rack de 1UR. SF200-48 Cisco 34
Switch de 48 puertos para
2 1 rack de TUR. V1905-48 HP 29
Nota.

Elaborado por: Andrés Valdivieso.
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2.2.2 Cuartos de equipos de comunicaciones (Acceso de red)

Dentro de la agencia principal, sucursal Jocay y bodega de materiales de PIL S.A., se
encuentran ubicados los cuartos de comunicaciones, donde estan instalados los
equipos que conforman el mecanismo de acceso seguro de red.

A continuacion se detallan los equipos que conforman la parte de acceso por cada

edificio que conforma PIL S.A.

2.2.2.1 Agencia principal
En la agencia principal de PIL S.A. los cuartos de equipos de comunicaciones se
encuentran ubicados en cada piso, en los cuales la empresa cumple sus funciones, a
continuacion se detallan los equipos instalados en los cuartos de comunicaciones

mencionados anteriormente.

2.2.2.1.1 Tercer piso

Se encuentra instalado 1 rack:

- Rack de comunicaciones abierto de 24UR (Rack Acceso Tercer Piso).

Dentro del cual se tienen los siguientes equipos instalados descritos en la tabla 3.

Tabla 3.
Cuarto de comunicacion, piso tres, oficina 302
. . NuUmero de . Posicién
Item | Cantidad Descripcion Parte Fabricante UR
1 1 Switch de 48 puertos para 4500-50-PORT 3COM 20
rack de 1UR.
Nota.

Elaborado por: Andrés Valdivieso.

2.2.2.1.2 Sexto piso

Se encuentra instalado 1 rack:
- Rack de comunicaciones abierto de pared de 16UR (Rack Acceso Sexto
Pis0).
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Dentro del cual se tienen los siguientes equipos instalados descritos en la tabla 4.

Tabla 4.
Cuarto de comunicacion, piso seis, oficina 601

. L Numero de . Posicion
Item | Cantidad Descripcion Parte Fabricante UR
1 p | Switchded8puertospara| 5och oeppiys | 3coM | 124
rack de 1UR.
Switch de 24 puertos para
2 1 rack de 1UR. 2126-G 3COM 1
Nota.

Elaborado por: Andrés Valdivieso.

2.2.2.1.3 Séptimo piso

Se encuentra instalado 1 rack:
- Rack de comunicaciones abierto de 45UR (Rack Acceso Séptimo Piso).

Dentro del cual se tienen los siguientes equipos instalados descritos en la tabla 5.

Tabla 5.
Cuarto de comunicacién, piso séptimo, oficina 701

. __, NGmero de : Posicion
Item | Cantidad Descripcién Parte Fabricante |~ p
1 1 Switch de 48 puertos para | ,ocy orpprus|  3COM 41
rack de 1UR.
5 1 Switch de 48 puertos para 4500-50-PORT | 3cOM 36
rack de 1UR.
3 1 Switch de 48 puertos para 4210-52-PORT 3COM 31
rack de 1UR.
Nota.

Elaborado por: Andrés Valdivieso.

2.2.2.2 Sucursal

En el edificio Jocay tercer piso, se ubica la sucursal de PIL S.A., aqui esta ubicado el

cuarto de equipos de comunicaciones, esta instalado un rack abierto de 45UR, a

continuacion se detallan los equipos instalados dentro del rack mencionado

anteriormente en la tabla 6.
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2.2.2.2.1 Rack acceso sucursal

Tabla 6.
Cuarto de comunicacion, piso tres, oficina 201
. L Numero de : Posicion
Item [ Cantidad Descripcion Parte Fabricante UR
1 1 Switch de 48 puertos para | ;- £0 boRT | 3COM 41
rack de 1UR.
Nota.

Elaborado por: Andrés Valdivieso.

2.2.2.3 Bodega de materiales

En el interior de la Bodega de materiales de PIL S.A., se encuentra ubicado el cuarto

de equipos de comunicaciones, donde estd instalado un rack abierto de 45UR, a

continuacion se detallan los equipos instalados dentro del rack mencionado

anteriormente en la tabla 7.

2.2.2.3.1 Rack acceso bodega

Tabla 7.
Cuarto de comunicacion, bodega de materiales
. L NUmero de : Posicion
Item [ Cantidad Descripcion Parte Fabricante UR
1 1 Switch de 48 puertos para 4500-50-PORT 3COM 38
rack de 1UR.
Nota.

Elaborado por: Andrés Valdivieso.

2.2.3 Diseno de la LAN

El disefio de la red corporativa de PIL S.A. est4 basada en una topologia de red tipo

estrella, esto se ilustra en la figura 21.
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Topologia de la red PIL S. A. existente
EDIFICIO CASA VIVANCO

— RED LAN PISD 7

SDF1  RED LAN PISO 8
[1comars]
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£
L ute

FISO 7
SDF3

|
|
E |

=

utE

RED LAN PISO &

ENLACE 5 | |
LEDICADD) | | |
DATA CENTER PISO &8 T 1EOHEFS
CATEE
T
EDIFICIO JOCAY BODEGA T FIS0 &
SDF4
oLES RED| LAN FISO 3 SOFE  eep anpiso 3 || |8 RED| LAN |P|SC'3
FIZ0 3 Plz0 2 PISO 3

Figura 21.
Elaborado por: Andrés Valdivieso.

Esta conformada por dos tipos de servicios de distribucién:

1. MDF (Main Distribution Facility).
2. SDF (Sub-Distribution Facility).

Estos sistemas de distribucion, se han instalado de acuerdo a las diferentes

necesidades demandadas por los usuarios.

El MDF es el punto central de la red de PIL S.A., se encuentra ubicado en el data

center desde donde se derivan los SDF ubicados en los demas sitios.

Los SDF estan ubicados en cada uno de los pisos y lugares que se describen a

continuacion en la tabla 8.
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Tabla 8.

Sistema de distribucion SDF

SDF Departamento Locacion
SDF1 Ingenierias Edif. Vivanco — P3
SDF2 Servicios Edif. Vivanco — P6
SDF3 Administrativo Edif. Vivanco — P7
SDF4 Sistemas Edif. Vivanco — P8
SDF5 Eléctrica Edif. Jocay — P3
SDF6 Materiales Bodega — P2
Nota.

Elaborado por: Andrés Valdivieso.

2.2.4 Comunicacion de los servicios de distribucion

Los servicios de distribucion se encuentran interconectados de la siguiente manera:

Desde el MDF que se encuentra instalado en el Data Center ubicado en la agencia
principal de PIL S.A. se derivan los enlaces hacia los SDF ubicados en los diferentes

departamentos y lugares y como se detall en la tabla 8.

La interconexion entre estos diferentes tipos de distribucién se realiza por medio de
cable UTP Categoria 6 (cableado vertical) con una configuracion Etherchannel, en el
caso de la agencia principal.

Para integrar la sucursal y la bodega se utilizan enlaces dedicados por medio de ISP

autorizados.

La conexion de los puntos de voz y datos (cableado horizontal) hacia los patch

panels de cada rack de acceso, se realiza por medio de cable UTP categoria 5E. En la

figura 22 se ilustra la conexion de todos los equipos de red.
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Comunicacion de los equipos de red

PISC !
ff@cg T

EDIFICHD CASA WIWVANCD

Figura 22.
Elaborado por: Andrés Valdivieso.

2.2.5 Dispositivos que conforman la WLAN

Los dispositivos que integran la WLAN se encuentran ubicados Unicamente en el
séptimo piso de la agencia principal de PIL S.A., donde se encuentra las oficinas de
los gerentes general y administrativo de la empresa, ya que solo ellos tienen acceso a

este servicio.

Estd conformada por dos Access Point los cuales brindan el servicio de red
inalambrica, mismos que estan directamente conectados hacia el primer Switch de

acceso de este piso, especificado en la tabla 5.

A continuacion se detallan los Access Point que brindan el servicio de red
inalambrica en PIL S.A.
e 2 Access Point, marca TP-LINK, modelo TL-WA901ND.
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2.3 Topologia l6gica de la red

2.3.1 Redes

Dentro del Switch Core se encuentran configuradas 5 VLAN, las mismas que
permiten tener un tipo de acceso especifico y distribuido de acuerdo a la necesidad
de cada usuario en la red, donde las VLAN de Acceso estan configuradas

estaticamente a cada puerto dependiendo del servicio que este requiera.

Las VLAN que se encuentran configuradas en el Switch de Core se detallan en la
tabla 9.

Tabla 9.

VLAN creadas en Switch de core

VLAN Nombre Status
0 DEFAULT Active
1 TRUNK Active
5 DATOS Active
8 VOZ Active
10 WIFI Active

Nota.

Elaborado por: Andrés Valdivieso.

2.4 Mecanismos de acceso seguro a la red

Para proteger la informacion generada por PIL S.A., se utilizan dos mecanismos de
acceso seguro de red complementarios, tanto a nivel de red local como de Internet.

2.4.1 Acceso seguro red local

El dispositivo principal para el funcionamiento del mecanismo de acceso seguro a la
red local de PIL S.A. es el servidor SRV-01(HP Proliant ML110), dentro del cual se
encuentra instalado el directorio activo de Windows de la empresa en su version
2008, que ha sido configurado por el departamento de T1 de la misma.

Para el proceso de autenticacion, autorizacion y registro de un usuario se debe

cumplir el siguiente procedimiento:
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Para que un usuario pueda tener acceso a los recursos de red, debe ser
registrado por el personal del departamento de TI bajo el dominio de PIL S.A.
en el directorio activo de la empresa, donde se le asignara un usuario y
contrasefia (podrd cambiar su contrasefia cuando el usuario lo considere

necesario).

El host del usuario debe conectarse a la red cableada de PIL S.A. en el punto
de datos designado en su puesto de trabajo, se recuerda que las Vlans de
acceso que estan distribuidas por la red, estdn designadas estaticamente en
cada puerto FastEthernet de cada Switch.

Una vez establecida la conexion fisica entre el host del usuario y el Switch de
acceso, se envia sus credenciales a través de la Vlan troncal hacia el Switch

de Core.

El Switch de Core envia los datos de las credenciales a través de un enlace
capa 3 hacia el Servidor SRV-01.

El Servidor SRV-01 mediante LDAP, compara en su base de datos local si

estos datos son correctos y concuerdan con las credenciales del usuario.

Si la comparacion resulta positiva se asignara una direccion IP a través del
DNS instalado dentro del mismo servidor y el usuario estara registrado y
tendré autorizacion para ingresar a la red y acceder a los servicios requeridos,
de acuerdo a su perfil creado en la base de datos, caso contrario no podra

acceder a la misma.

2.4.2 Acceso seguro red conexion a internet

La empresa PIL S.A., tiene salida a Internet por medio de dos enlaces:

El principal a través de Punto Net con un ancho de banda de 4Mbps.

El de backup a través de Tv cable con un ancho de banda de 2Mbps.
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Para la integracion de la bodega y la sucursal a la red de PIL S.A., se utilizan dos
enlaces dedicados de datos por medio del ISP Punto Net con un ancho de banda de

1Mbps respectivamente, como se ilustra en la figura 23.

Mecanismo de acceso seguro conexion a Internet

RCUTER ROUTER

SRV-05
PRINCIPAL
(KERIO CONTROL) BAcEUr
\\
SWITCH @ @
SRV-01 SWITCH s
(DIIRECTORIO ACTIVO) CORE
Figura 23.

Elaborado por: Andrés Valdivieso.

El dispositivo principal para el mecanismo de acceso seguro a la conexion de Internet
de PIL S.A. es el servidor SRV-05 (Clone Core 17, 8 RAM, 500G), dentro del cual se
encuentra instalado el Firewall de cuarta generacién, Kerio Control, que ha sido
configurado por el departamento de TI.

Para observar las politicas de autenticacién utilizadas actualmente por los usuarios,

se tuvo que seguir el siguiente procedimiento conjuntamente con el personal de T1 de
PIL S.A.
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2.4.2.1 Acceso al servidor de autenticacion Kerio Control

El administrador de red, debe ingresar su usuario y contrasefia al portal cautivo
generado para el ingreso a las configuraciones del Kerio Control, como se muestra en

la figura 24.

Portal cauitivo para configuracion de Kerio

Kerio Control

Administration

Username

Password

Figura 24.
Elaborado por: Andrés Valdivieso.

Si el usuario y contrasefia ingresados son correctas aparecera el mensaje que se

muestra en la figura 25.

Acceso Kerio Control

Bienvenido a Kerio Control

Gracias por evaluar Kerio Contral, el servidor de firewall empresarial con mayor rigueza de

funciones para empresas de pequefio y mediano tamafio.

G Comprar Kerio Control

L3 Para ver precios y otros informaciones sobre compra de licencia, consulte
nuestra sitio web,

Yuélvase usuario registrado de |a version de prueba de Kerio Control
Por registrarse va obtener la opcidn de actualizar el antivirus intearado v acceso
ibre &l soporte técrica por email o teléfono durante su periodo de prugha.

Reqgistre Kerio Control por utilizar un nimero de licenda comprada
Por reqistrarse va & activar las funciones del producto de acuerdo a su licencia
comprada.

B ¢

[ §iunca mostrar este mensaje en & futurg! Aceptar ] | Cancelar

Figura 25.
Elaborado por: Andrés Valdivieso.
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2.4.2.2 Usuarios y grupos

En esta opcidn de configuracion del servidor de Autenticacion se tiene tres pestarias,
estas ayudaran a configurar los parametros necesarios para el acceso seguro hacia el

Internet.

2.4.2.2.1 Grupos

En la figura 26 se observa que dentro de la pestafia de grupos, se importan todos los
que han sido creados en el Directorio Activo mediante el dominio pilec.com, se

comprueba en la descripcion que funcién desempefia cada uno dentro de la empresa.

Grupos importados desde pilec.com

~l o
& Grupos © @ Cerarsesion
Damios [pleccon | Firo:
.

£Q Administradores de esquema  Administradares designados del esquema

Administradores designados del dominio

£g Bodecs
£ Bodegas:
£ BodegaCoordinadar

£g BodegaElectromecanica
£ ce301

£g ce.901-905

£8 ce.Actas

£g ce.Bbliotecs

£ ce Bodega
£g ce.Calidad
58 ce.C
@

8 ce.ComiteParitario

Figura 26.
Elaborado por: Andrés Valdivieso.

En la figura 27 se observa que dentro de la pestafia grupos, es necesario crear en la
base de datos local el grupo de gestion, esto es si por algun tipo de eventualidad la
comunicacion con el directorio activo se perdiera, permitiendo la gestion del servidor

localmente.
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13 Politica HTTP
£ Politica FTR
@ Antivirus
P Servidor DHCP
& DN
= @l Definiciones
(8 Grupos de direccion 1P
L& Grupos de URL
8 Intervalos de tiempo
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Lt Tabla de enrutamiento
[ Accounting
4% Opciones avanzadas
2 8 Usuarios y arupos
& usuarios
£g Grupos
&= Dominios v Inicio de sesidn de usuario
o [ Estado
S, Hosts activos
S5 Conexiones activas
B Clientes VPN
&> Estadisticas del usuario
Y8 Gréficos de tréfico
A\ Mensajes e alerta
5% Saridad el sistema
B CJ Registros

1) aert

Figura 27.

Grupo cerado en base de datos local

Filtro:

|| €
& Grupos
Dominio: |Base de datos local
Normbre Descripcidn
£g geston
| Agregar... || Il

Elaborado por: Andrés Valdivieso.

= @ Cerarsesion

2.4.2.2.2 Usuarios

En la figura 28 se observa que dentro de la pestafia usuarios, se importan todos los

perfiles creados en el Directorio Activo mediante el dominio pilec.com, se

comprueba los nombres completos y los grupos a los que respectivamente

pertenecen.

Usuarios importados desde pilec.com

£ Kerio Control
=2 EB configuracién
R Interfaces
= €3 Politica de trafico
¥ Reglas de wéfico
@ Intrusion Prevention
Q) Configuracion de seguridad
@ Manda del anche de banda y Qos
2 (9 Filro de contenida
%@ Politica HTTP
£ Politica FTF
(@4 Antivirus
=0 servidor DHCP
s DNS
= @il Definiciones
(8 Grupos de direccion 1P
(L Grupos de LRL
(2 Intervalos de tempo

L Tabla de enrutamiento

I3 Accounting

47 Opciones avanzadss
= £ Usuarios y grupos

& Usuarios

£g Grupos

&> Dominios y Inicio de sesién de usuario
= 0 Estado
) Hosts activos

3& Conexiones activas
" Clientes VPN
P> Estadisticas del usuario
W8 Graficos de trafico
£\ Mensajes de alerta
% sanidad del sistems

2 Ll Registros

1) Alert

Figura 28.
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@ Nimero méximo de usuarios en este dominio: 517,
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Elaborado por: Andrés Valdivieso.

@ @ Cerrar sesion

Filtra:

Grupos
Usuarios del dominio, ComprasAsistents

Usuarios del dominio, ControlDocument. .

Usuarios del dominio, ce. ServiciosContr
Usuarios del dominio, ServidosIngenier
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Usuarios del dominio, YPN_adempiere
Usuarios del dominio, Propietarios del c...
Usuarios del dominio
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Usuarios del dominio
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Usuarios del dominio

Usuarios del dominio, ServidosIngenier
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En la figura 29 se observa que dentro de la pestafia usuarios, existe la necesidad de
crear en la base de datos local dos perfiles: de administracion y de gestion, esto es si
por algun tipo de eventualidad la comunicacion con el directorio activo se perdiera,

permitiendo la administracion del servidor localmente.

Usuarios creados en base local

24 Kerio Control ~ .
g a Usuarios = @ Cerarsesin

3 8 configuraciin
PR Interfaces
= ¥ rolitica de trafico Dominio; |Base de datos local ~ | [ Ocultar cuentas de usuarios deshabilitados Filtra:
W Reglas de tréfico
@ Intrusion Prevention Nombre de usuzrio - Nombre completo
O configuracidn de sequridad & Admin Automatically generated
Mando del ancho de bands y QoS
B Mando del ancho de bands Qo & rvilacres Roberto Vilacres Adminsitrador de Red
B €9 Filtro de contenido

£@ politica HTTP

S, Hosts actives

& Conexiones activas
™ Clientes vPN

& sstadisticas del usuario

V8B Gréficos de vifico

£\ Mensajes de alerta

% sanidad del sistema @ nimero méximo de usuarios en este dominio: 2.
3 L registros

1) Alert

Figura 29.
Elaborado por: Andrés Valdivieso.

| agregar.. || || | Pantila.. || Importar

2.4.2.2.3 Dominios e inicio de sesién de usuario

Como se puede observar en la figura 30, en la pestafia dominios e inicio de sesion
de usuario, dentro de las opciones de autenticacion web, estan activos los
parametros: siempre requerir autenticacion de los usuarios al acceder a paginas web
y el tiempo de inactividad en el cual el servidor requerird que los usuarios ingresen

nuevamente sus credenciales.
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Opciones de autenticacion

&= Kerio Control -~ -ﬁ-| Dom\mos I . d - d - . X )
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% Mando del ancho de banda y QoS

. [ Forzar sutenticacion de servidor proxy no transparente
= (9 Filtro de contenido

Cada sesién de navegador exigird autenticacion del usuario. Esta opcién puede estar practica en entornes Citrix o Terminal Service donde

£§ Poltica HTTP
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5 Servidos

s Tzbla de enrutamiento

[ Accounting

£ Opciones avanzadas
= P& Usuarios y grupas

& Usuarios

£ Grupos

& Daminios y Inicio de sesidn de usuario
= (% Estado

% Hosts activos

45 Conexiones activas
= Clientes VPN
&b Estadisticas del usuario
¥ Gréficos de vafico
£\ Mensajes de alerta
% Sanidad del sistema

= [ Registros

1) Alert ol

Figura 30.
Elaborado por: Andrés Valdivieso.

| apicar || Restablecer |

En la figura 31, en la pestafia dominios e inicio de sesion de usuario, dentro de los
servicios de directorios, se observa los parametros del directorio activo, desde el cual
se importan y comparan los usuarios y grupos respectivamente, ademas de la

creacion de una cuenta de lectura que permita acceso hacia el mismo.

Servicios de directorios

16 Kerio Control A | - . _
5 2 configuracién = Dominios y Inicio de sesidn de usuario © @ Cerarsesin
R Interfaces
= CH roiitica de tréfico Opciones de autenticacién | Servidios de directorios

¥ Reglss de tréfico

@ Intrusion Prevention @ not & member of any domain.

Q) Configuracion de seguridad

@ Mando del ancho de banda y Qos Map user accounts and groups from a directory service
3 &9 Fito de contenids Domain
1@ Polttica HTTP
7 Politica FTP Directory service type: Microsoft® Active Directory ® ~
@i Antivirus Nombre de dominio: plec.com
50 servider DHCP
& ons A t with d to the di te
2 cll Deiconss = ccount with read access to the directory service
(8 Grupas de direction I Nambre de usuario: vilres
L Grupos de URL Contrasefia: o
L0 Intervalos de tiempo
L Servicios
L= Tzblz de enrutzminta Connection
A Accounting O Automatically connect to the first directory server available

> .
4 Opdones avanzadas @ Connect to the spesified drectary servers:

= 8 Usuarios y grupos

2 Usueris Primary server: piec-srv-D Lpiec.com
£ Grupos Secondary server:
& Dominios y Inicio de sesién de usuario
= [ Estado — ———————
| Test Connection | | opciones avanzadas... |

S, Hosts actvos

35 Conexiones activas
S Clientes VPN

> Estadisticas del usuario
" Graficas e wéfic

N\ Mensajes de alerta

1) sanidad del sistema

= (L Regstros

7 | aplicar || Restablecer |

Alert ol

Figura 31.

Elaborado por: Andrés Valdivieso.
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2.4.2.3 Usuario con acceso a servicios web

En la figura 32, se observa que para que un usuario tenga acceso a los servicios web,
el servidor le presenta un portal cautivo en el cual, debe ingresar su username y
password.

Portal cautivo para acceso a servicios web

¥ou have to login to the firewall to access the Web service.

Kerio Control

Figura 32.
Elaborado por: Andrés Valdivieso.

Como se observa en la figura 33 si la autenticacion fue positiva el usuario esta

registrado y puede acceder a los servicios web de la red.

Acceso de usuario a la web

1:: - [Bress goagle. com.ec = &% ][x] B sacs- [l2]-
i Favorites ) Google ta - B [ o= - Page~ Safety ~ Tools ~ -

+Tu Busqueda Imag 5 Maps Play Gmail Drive Calendario Mas - Iniciar sesion | ¥

Una forma més rapida de navegar
Ia web

‘.
Instala Google Chrome

Google

Ecuador

Buscar con Google | IMe siento con suerte

# Hacer de Google mi pagina de inicio

Google com ec ofrecida en- English

Programas de publicidad ~ Scluciones Empresariales  Todo acerca de Google  Google com

© 2015 - Privacidad - Condicicnes

Figura 33.
Elaborado por: Andrés Valdivieso.
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Para resumir en el capitulo 2 se muestra que el sistema de autenticacion y acceso
seguro de la red corporativa de comunicaciones de Proyectos Integrales del Ecuador
PIL S.A., disponia de una configuracion de puertos estaticos asignados a
determinadas VLAN en sus Switch de acceso, los cuales tenian conexion directa con
el Directorio Activo para la autenticacion de las credenciales de los usuarios de la
red.

El anterior esquema de autenticacion de puertos estaticos, en conjunto con la
carencia de un servicio de acceso inalambrico para la mayoria de sus usuarios de red,
no permitia movilidad dentro de la misma, es decir que si un determinado usuario
que aun ingresando correctamente sus credenciales, se conectaba en un punto de red
el cual no estuviese asignado a una VLAN de datos, no podria establecer una

conexion satisfactoria con esta red.

Adicionalmente bajo este mismo esquema de acceso seguro de red, si un usuario
autenticado requeria el servicio de internet, tenia que ingresar nuevamente sus
credenciales en el portal cautivo presentado por el servidor UTM Kerio Control, el
cual haria una comparativa de estos datos con la base de datos del directorio activo

para permitirle 0 no acceso a este servicio respectivamente.
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Debido al aumento de requerimientos de servicio de seguridad e infraestructura en
PIL S.A., se ha llevado a cabo una reestructuracion de la red de comunicaciones
anterior, pensando en la mejora de servicios tales como: telefonia IP, sistema de

seguridad perimetral, control de ancho de banda y control de acceso seguro de red

CAPITULO 3

REESTRUCTURACION DE LA RED PIL S. A.

basado en identidad.

3.1 Reestructuracion de la red PIL S. A.

La reestructuracion de la red de PIL S. A. se ilustra en la figura 34, se observa un
modelo jerarquico que se compone de un nucleo, distribucion y acceso. La capa
nacleo y distribucion lo realiza un Unico equipo que es el Switch de CORE CISCO

modelo 4507.

PIL_AP_ARIZAGA

PIL_AP_OF_802

PIL_AP_OF_701

PIL_AP_OF_702

PIL_AP_OF_601

PIL_AP_OF_602

PIL_AP_OF_302

Proveedor:

Diagrama topoldgico actual de lared PIL S. A.
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Figura 34.

Elaborado por: Andrés Valdivieso.
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Para esta reestructuracion de la red, se han reemplazado todos los equipos de marca

3com descritos en el capitulo 2, por equipos de la marca cisco, principalmente para

mejorar la disponibilidad, rendimiento y seguridad, en relacion con los equipos

anteriores.

A continuacion se detallan los nuevos equipos instalados en la infraestructura de la
red de PIL S.A.

3.2 Topologia fisica de la red
3.2.1 Data center

En el data center de la red corporativa de Proyectos Integrales del Ecuador PIL S.A.

se instalaron dos nuevos racks, los que sumados a los existentes, se encuentran

distribuidos de la siguiente manera:

- Rack de comunicaciones cerrado de 40UR (Rack core).

- Rack de comunicaciones cerrado de 40UR (Rack servidores - existente).

- Rack de comunicaciones abierto de 45UR (Rack ups).

- Rack de comunicaciones abierto de 45UR (Rack acceso piso - existente).

En las tablas 10 y 11 se describen los equipos nuevos instalados.
3.2.1.1 Rack de core

Tabla 10.
Distribucion de rack de core

. ., NUmero de . Posicion
Item [ Cantidad Descripcion Parte Fabricante UR
Smart Event para rack de | CPAP-SM503-
1 1 1UR EVNT CHECK POINT 32
Web Filtering para rack de | CPAP-SG4600-
2 1 1UR NGTP CHECK POINT 31
Router de Gateway de Voz| CISC0O2911-
3 1 para rack de 2UR V/K9 CISCO 30-29
Firewall, IPS, DES/AES | ASA5515-1PS-
4 1 para rack de 1UR K9 CISCO 23
Administrador de Ancho
5 1 de Banda, para rack de EX-4761-10 EXINDA 22
1UR
Controlador de Access AIR CT2504-
6 ! Point para rack de 1UR 15-K9 CISCO 21
Switch de Core para WS-
! ! Rack de 7UR C4507R+E CISCO 19-13
Nota.

Elaborado por: Andrés Valdivieso.
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3.2.1.2 Rack de servidores

Tabla 11.
Distribucion de rack servidores

. e, NUmero de . Posicion
Item | Cantidad Descripcion Parte Fabricante UR
Servidor Directorio Activo,
1 1 para rack de 1UR POWEF;OEDGE DELL 19
(SRV-01).
Servidor Repositorio de NAS
2 1 Archivos, para rack de DELL 17 -16

2UR (SRV-04). N63001905-48

Servidor Repositorio de NAS

3 1 Archivos, para rack de DELL 14 - 13
2UR (SRV-04). N63001905-48

Servidor Telefonia, para BE6K-UCL-

4 1 rack de 1UR. 100USR CISCO 11
Servidor de Autenticacion, CSACS-

S 1 para rack de 1UR. 3415-K9 CISCO 10

Nota.

Elaborado por: Andrés Valdivieso.

3.2.1.3 Rack de ups

Dentro de este Rack se encuentra instalado un UPS de 10KVA, para el sistema de
alimentacion de los equipos de comunicacién del Data Center, ademas de los
servidores existentes SRV-02 y SRV-03, descritos en la tabla 1 del capitulo dos.

3.2.1.4 Rack de acceso piso 8

Este es un Rack existente en el cual los switch de acceso descritos en tabla 2 del
capitulo dos, fueron reemplazados, por equipos de marca Cisco modelo WS-C2960S-
48LPS-L, ubicados en las mismas unidades de rack que los anteriores dispositivos de

red ocupaban.

3.2.2 Cuartos de equipos de comunicaciones (Acceso de red)

Como se indic6 en el capitulo dos, todas las localidades de PIL S.A. cuentan con sus
respectivos cuartos de comunicaciones, a continuacion se describen los equipos que

conforman la parte del nuevo mecanismo de acceso de red.
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3.2.2.1 Agencia principal

En la agencia principal de PIL S.A., los cuartos de equipos de comunicaciones que se
encuentran ubicados en los pisos en los que la empresa cumple sus funciones, fueron
reemplazados los switch de acceso descritos en las tablas del capitulo dos, por
equipos de marca Cisco de modelo WS-C2960S-48LPS-L, a excepcion del rack de
acceso del piso siete, en donde se instalaron switchs de marca Cisco de modelo WS-
C2960S-48FPS-L, todos los equipos nuevos instalados fueron ubicados en las

mismas unidades de rack que los anteriores dispositivos de red ocupaban.

3.2.2.2 Sucursal

En la sucursal de PIL S.A., dentro del cuarto de equipos de comunicaciones ubicado
en el tercer piso del edificio Jocay, fue reemplazado el switch de acceso descrito en
la tabla 6 del capitulo dos, por un equipo de marca Cisco modelo WS-C2960S-
48LPS-L, ubicado en la misma unidad de rack que el anterior dispositivo de red

ocupaba.

3.2.2.3 Bodega de materiales

En el interior de la Bodega de materiales de PIL S.A., dentro del cuarto de equipos
de comunicaciones ubicado en la primera planta, fue reemplazado el switch de
acceso descrito en la tabla 7 del capitulo dos, por un equipo de marca Cisco modelo
WS-C2960S-48LPS-L, ubicado en la misma unidad de rack que el anterior

dispositivo de red ocupaba.
3.2.3 Disefio de la LAN
Como se indico en el capitulo dos, el disefio de la red corporativa de PIL S.A.,

mantiene una topologia de red tipo estrella, donde existe un MDF principal y SDF

ubicados en las distintas localidades de la empresa.
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3.2.4 Comunicacioén de los servicios de distribucién

La conexion entre el MDF ubicado en el Datacenter y los SDF, distribuidos en los
diferentes pisos de la agencia principal (Cableado Vertical), fue reemplazada por
fibra dptica multimodo de seis hilos OM3, con una configuracion etherchanel.
Dentro de los racks de comunicaciones en donde exista dos 0 mas switchs de acceso
se realizd una conexion Stack entre los mismos para una mejor administracion y

redundancia como se muestra en la figura 35.

Comunicacién de los servicios de distribucion
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Figura 35.
Elaborado por: Andrés Valdivieso.

3.2.5 Dispositivos que conforman la WLAN

Para mejorar el servicio de la red WLAN se instalaron nuevos equipos distribuidos
por todas las localidades de PIL S.A. Esta conformada por la controladora de Access
Points WLC especificada en la tabla 10, esta trabaja en conjunto con los Access
Points lightweight y Cisco Wireless Control System (WCS) para proporcionar

funciones de LAN inalambrica en todo el sistema, permite la comunicacion en
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tiempo real entre los puntos de acceso inalambricos y otros dispositivos para ofrecer
politicas centralizadas de seguridad, el acceso de invitados, sistemas de prevencion

de intrusion inaldmbrica (WIPS).

Ademas se ha implementado ocho Access Points los cuales estan directamente
conectados hacia los Switch de acceso correspondiente como muestra la figura 40. A
continuacion se detallan los equipos que brindan el servicio de red inalambrica en
PIL S.A.

e 1 Wireless LAN Controller, marca Cisco, modelo AIR-CT2504-K®9.
e 8 Access Point, marca Cisco, modelo AIR-CAP26021-A-KO9.

3.3 Topologia logica de la red

3.3.1 Redes
Segun las necesidades de la empresa Proyectos Integrales del Ecuador PIL S.A se
crearon VLAN en el Switch de CORE y fueron propagadas mediante el protocolo
VTP (VLAN Trunking Protocol), como se indica en la tabla 12.

Tabla 12.
VLAN creadas en el switch de core

2 MNG- EQUIPOS Administracion de Equipos

3 IMPRESORAS Impresoras de Red

4 CCTV Sistema de C_II‘.C,UI'[O Cerrado de
Television por IP

6 PERIFERICOS Equipos Biométricos

8 FALLO ACS Falla

9 CRITICO Autenticacion por ACS

denegada

Vlans de Usuarios de Unidad
de Negocio Administrativa
Vlans de Usuarios de Unidad
de Negocio Comercial
GR_DESARROLLO _ Vlans de Usuarios de Unidad
INTERNO de Negocio Desarrollo

14 GR GERENCIAS Vlans de Usu_arios de U_nidad
- de Negocio Gerencial
Vlans de Usuarios de Unidad
de Negocio Soporte
54 (continda...)

10 GR_ADMINISTRATIVA

11 GR_COMERCIAL

13

15 GR_SOPORTE_TI



http://es.wikipedia.org/wiki/VLAN

(continuacion...)

16 GR_TEMPORALES Vlans de Usuarios Temporales
Vlans de Usuarios de Unidad

17 GR_SA de Negocio SA

o | cromeratva | Ve i

30 INVITADOS Wireless Invitados
Servidores Internos: DHCP,

31 SRV-INT DNS, AD, SMB

32 VIP Wireless VIP

33 INVITADOS-VIP Wireless Invitados-VIP

100 TELEFONIA_CISCO Vlans de Telefonia CISCO

102 TELEFONIA_ATA Vlans de Telefonia ATA

200 SRV-DMZ Servidores DMZ

220 SRV_RECURSOS Servidores de recurso

230 SRV-BDD Servidores Base de Datos

250 INSIDE_ASA Firewall

Nota.
Elaborado por: Andrés Valdivieso.

VTP es un protocolo de mensajes de nivel 2 usado para configurar y administrar
VLAN en equipos Cisco. Permite centralizar y simplificar la administracién en un
domino de VLAN, pudiendo crear, borrar y renombrar las mismas, reduciendo asi la
necesidad de configurar la misma VLAN en todos los nodos. El protocolo VTP nace
como una herramienta de administracién para redes de cierto tamafio, donde la

gestion manual se vuelve inabordable.

3.4 Control de acceso basado en identidad

Para el control de acceso a la red basado en identidad se tiene un servidor AAA
(Autenticacion, Autorizacion y Accounting), en este caso el ACS de Cisco
especificado en la tabla 11.

El ACS es un servidor de seguridad basado en politicas que provee Autenticacion
Autorizacion y Accounting (AAA).

Las principales funciones de esta plataforma son:
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e Proveer administracion de politicas de acceso para equipos en redes
cableadas e inalambricas.

e Soportar un repositorio de usuarios integrado, asi con repositorios de
identidad externos incluyendo Windows Active Directory y con LDAP.

e Soportar RADIUS Y TACACS+

e Administracion y monitoreo centralizado mediante una interfaz web.

3.5 Instalacion del CISCO Secure ACS

El CISCO Secure ACS se encuentra conectado a las interfaces GigabitEthernet del
switch de Core, a través de dos puertos troncales mediante cables de cobre UTP Cat
6. En la figura 36 se ilustra la configuracion realizada a los puertos del switch Core

que se conectan con el ACS.

Configuracion del switch de core para ACS

interface GigabitEthernet7/23

description ACS-NIC-1
switchport access vlan 2
switchport mode access
spanning-tree portfast
interface GigabitEthernet7/24
description ACS-NIC-2
switchport access vlan 2
switchport mode access

spanning-tree portfast

Figura 36.
Elaborado por: Andrés Valdivieso.

El modelo del CISCO Secure ACS es el CSACS-3415-K9 en el cual se encuentra
instalado el 10S Cisco con la version 5.4.0.46.0a como se ilustra en la figura 37.
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Version de software ACS

@ 172.21.210 - PuTTY

Figura 37.
Elaborado por: Andrés Valdivieso.

3.6 Configuracion del CISCO Secure ACS

Para la configuracion del servidor ACS se lo puede realizar de dos maneras, la una es
por medio de la linea de comandos CLI y la otra por medio de su interfaz grafica

accediendo a través del acceso web.

En la tabla 13 se muestra la direccion IP, usuario y contrasefia que vienen por defecto
para acceder al servidor ACS por medio del CLI o su interfaz grafica.

Tabla 13.
Credenciales de acceso a equipo ACS

CSACS-3415-K9 PIL-ACS XXX X ACSAdmin XX XX Web
CSACS-3415-K9 PIL-ACS XXX X admin XX XX CLI
Nota.

Elaborado por: Andrés Valdivieso.

La configuracion del servidor ACS para proveer el servicio de control de acceso a la
red de los usuarios de la empresa PIL S. A. se lo realiz6 mediante su interfaz grafica
tal como se ilustra en la figura 38. Primero se realizaron los cambios en la direccién

IP del servidor y credenciales para acceder de manera segura al servidor.

57



Configuracion de credenciales ACS

ACSAdmin  PIL-ACS (Primary)  Desconexion Acercade Ayuda

afialn
cisco Cisco Secure

- & My Workspac My Workspace > Iy Account
Welcome
~ Task Guide
Quick Start st ACSAdmin
Initial System Setup e
Policy Setup Steps

General

Description Default Super Admin
< Email Address:
Login Banner Change Password

» 35 Network Resources. Password must:
« Contain 4 characters

» @B Users and Identity Stores

» G Policy Elements Please note that too many successive failed attempts may block your account. You won't be able to re-login.

» [5 Access Policies Password Type:
» [ Monitoring and Reports # Password \:l
» ), System Administration e N Password ]

Assigned Roles
SuperAdmin

Figura 38.
Elaborado por: Andrés Valdivieso.

A continuacion se muestran cada una de las configuraciones que se realizaron en el
servidor ACS.

3.6.1 Recursos de red (Network resources)

3.6.1.1 Grupos de equipos de red (Network device groups)

En la pestafia Network Device Groups, se realizé la creacion de los grupos de
dispositivos de red para tener una mejor distribucién y gestion en el procedimiento
de autenticacion. Como parametros se necesita configurar la localizacion del grupo y
el tipo de dispositivos que se encuentran instalados en la red. En el servidor ACS se

crearon 6 grupos de dispositivos de red.

3.6.1.1.1 Locacion (Location)

En la figura 39 se ilustran los cuatro diferentes grupos de dispositivos que fueron
creados y asignados a las diferentes areas de la empresa PIL S. A., tales como:

sucursal Arizaga, bodega, campo y matriz principal.
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Configuracion de locations ACS

alvaln
cisco Cisco Sec

» 4 My Workspace Network Resources » Network Device Groups > Location

ACSAdmin

PIL-ACS (Primary)  Desconexion

= Network Device Groups

~ Network Device Groups

Fiter: | | wateh i: |

Device Type
Network Devices and AAA Clients [J Name -
Default Network Device O
External Proxy Servers
OCSP Senvices

» @B Users and Identity Stores
» & Policy Elements

» [ Access Policies Matriz
» [.] Monitoring and Reports
» 2 System Administration

Deseription
+ All Locations All Locations

Equipos Arizaga  EQUIPOS que Se encuentran en el Edificio Arizaga

Egquipos Bodegas ~ Equipos gue se encuentran en Bodegas

Equipos Campo Equipos que se encuentran en campo

Equipos en Matriz

| [Feommions ] [5om]

Figura 39.
Elaborado por: Andrés Valdivieso.

3.6.1.1.2 Tipo de dispositivo (Device type)

En la figura 40 se ilustran los seis grupos de equipos que se crearon, cada uno de los

dispositivos que son implementados a la red van a estar asociados a un determinado

grupo, dependiendo de la funcion que tengan y su respectivo servicio especifico a

prestar, dentro de los cuales estan los equipos de seguridad, de Wireless, de acceso y

de telefonia.

Configuracion de tipos de dispositivos ACS

bl
cisco Cisco Secl

» i My Workspace Network Resources > Hetwork Device Groups > Device Type

ACSAdmin

PIL-ACS (Primary)  Desconexion Acercade Ayuda

=0 Network Device Groups

* Network Device Groups
Location

Fier. | | wateh i | hd v

Network Devices and AAA Clients [] MName
Default Network Device D
External Proxy Servers

‘OCSP Semvices

~  Desciption
w All Device Types All Device Types

Exinda Administrador de AB

Router
Sequridad
Switches

» @B Users and Identity Stores

» & Policy Elements

» [5 Access Policies

» [.;] Monitoring and Reports Telefonia

» & system Administration Wireless

[ [ File operations

Figura 40.
Elaborado por: Andrés Valdivieso.
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3.6.1.2 Equipos de red y clientes AAA (Network devices and AAA clients)

Para proveer el servicio de autenticacion se registraron los equipos de la red en la
base del servidor ACS, el registro se lo realizd mediante la configuracién de su
direccion IP de administracion, en esta configuracién también se decide si la

autenticacion va a ser realizada mediante el protocolo TACACS+ 0 RADIUS.

De esta manera cuando un cliente envia una solicitud de acceso a la red de PIL S. A.
el servidor ACS verifica en su base si se encuentra registrado aquel cliente por medio
de su direccion IP y compara las contrasefias para permitir 0 no el permiso de acceso

alared.

En la figura 41 se muestra el registro de los trece equipos de red con la configuracion
de sus respectivas direcciones IP y seguridades PSK (pre-shared Key), en la que
incluyen a todos los switch de la red como son acceso y CORE, los routers, el ASA,
el Exinda y el Wireless LAN Controller, como se muestra cada dispositivo esta

registrado con su direccion IP de administracion y su PSK.

Configuracion de network devices ACS

. l' i ll . ACSAdmin PIL-ACS (Primary) Desconexion Acercade Ayuda
cisco Cisco

» ) MyWorkspace Network Resources > Network Devices and AAA Clients.

> 9 Network Devices Mostrando 1-3 de 13 [0 | por pgina) I

* Network Device Groups
Location Fitter | ~|uiaten i | v -

Device Type

~ 1P Address Description NDG:Location NDG:Device Type
Default Network Device All Locations All Device Types:Segquridad
External Proxy Sernvers
0OCSP Senices

» &8 Users and dentity Stores
» S Policy Elements

Administrador de AB All Locations:Matriz. All Device Types:Exinda

PILEC-RED-0001 Switch de Core All Locations:Matriz All Device Types:Switches

PILEC-RED-0002 Switch Piso 8 All Locations:Matriz All Device Types:Switches

PILEC-RED-0003 Switch Piso 7 All Locations:Matriz. All Device Types:Switches
» [ Access Policies

PILEC-RED-0004 Switch Piso 6 All Locations:Matriz All Device Types:Switches
» [,.] Monitoring and Reports

PILEC-RED-0005 Switch Piso 3 All Locations:Matriz All Device Types:Switches
» B System Administration

PILEC-RED-0008 Switch Arizaga All Locations Equipos Arizaga All Device Types:Switches
PILEC-RED-0007 Switch Bodega Eloy Alfaro All Lecations:Equipos Bodegas Al Device Types:Switches
PILEG-RED-0008 Gateway de Voz All Locations:Matriz. All Device Types:Router

PILEC-RED-0009 Wireless LAN Controller All Locations Matriz All Device Types:Wireless
PILEC-RED-0010 Switch Piso 9 All Locations Matriz All Device Types:Switches

gooogooooogoood

ROUTER-BODEGA Router Bodega Aceitunes  All Locations:Equipos Bodegas  All Device Types:Router

Figura 41.
Elaborado por: Andrés Valdivieso.
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3.6.2 Usuarios y directorios de identidad (Users and identity stores)

3.6.2.1 Grupos de identidad (Identity groups)

Los grupos de identidad son creados para asociar las entidades a los diferentes
servicios de red, dentro de los cuales se configuran las politicas que van a ser
asignadas a los usuarios dependiendo del grupo de identidad al que pertenezcan. En
la figura 42 se muestran los grupos de identidad que se encuentran configurados en el
servidor ACS.

Configuracion de identity groups

ACSAdmin  PIL-ACS (Primary) ~ Desconexion Acercade Ayuda

ol
cisco Cisco Se

» 3 My Workspace
» 47 Network Resources

Users and identty Stores > identity Groups

Identity Groups

- @ Fitter: [ > wateni: | |

v Internal Identity Stores 5
Users [J  Name ~  Description

Hosts [] v AllGroups Identity Group Root
~ External ldentity Stores
LDAP

Active Directory

Access Points

Administradores Permisos de Lectura y Escritura

RSA SecurlD Token Servers

RADIUS Identity Servers
Certificate Authorities
Certificate Authentication Profile.
Identity Store Sequences

» &y Policy Elements

» [ Access Policies

» [1.] Monitoring and Reports

» B, System Administration

Figura 42.

oooooooogooo

Central Grandsiream

Equipos telefonia Grupo ATA

Gerentes

Impresoras

Monitoreo Permisos de Solo Lectura
Perifericos

Senvidor Recursos

SW telef antiqua

Telefonos

Usuarios exdernos / sin 802.1x

[ [ Fite Operations

Elaborado por: Andrés Valdivieso.

3.6.2.2 Directorio de identidad local (Internal identity stores)

3.6.2.2.1 Usuario (User)

En la pestafia user se crearon dos usuarios locales temporales como se muestra en la

figura 43, que se almacenaran en la base local del servidor ACS para la

configuracion y administracion de los equipos.
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Configuracion de usuarios internos ACS

|I|I'I|l| ACSAdmin PIL-ACS (Primary) Desconexion  Acercade Ayuda

cisco Cisco Sec

» 3 My Workspace Users and Identty Stores > Internal Identity Stores > Users.

» 4 Network Resources Internal Users Mostrando 1-2 de 2 [EI | por pégina I

Filter: | ~ | wateni. | ]

Identity Groups
nternal Identity Stores [] status UserName  ~ lIdentity Group Description

T [m} =] andean All Groups:Administradores  Usuario Temporal para administracion de Equipos
os
v External Identity Stores O =] pruebavpn All Groups:Administradores  Usuario Temporal para administracion de Equipos

LD&P
Active Directory
RSA SecurlD Token Servers
RADIUS Identity Servers
Certficate Authorities
Certificate Authentication Profile
Identity Store Sequences
» G Palicy Elements
+ [ 3 Access Policies
» [} Monitoring and Reports

» B, System Administration

Figura 43.
Elaborado por: Andrés Valdivieso.

3.6.2.2.2 Equipos Periféricos (Host)

En la pestafia host se configuraron todos los equipos que van a ser autenticados por
medio de su direccion MAC, como se muestra en la figura 44. Se configuraron un

total de 152 dispositivos.

Configuracion host internos ACS

-Illullh ACSAdmin  PIL-ACS (Primary)  Desconexion Acercade Ayuda

cisco Cisco Sec

» o My Workspace Users and identity Stores > Internal ldentity Stores » Hosts

» ) Network Resources Mostrando 1-100 de 152 por pégina |I”

Filter: [ ~| waten e | v

Identity Groups
nternal Identity Stores
Users

O

Status MAC Address & |dentity Group. Description

All Groups:Impresoras PILECAMP-004
All Groups:Impresoras PILECAMP-009
All Groups:Impresoras PILECAMP-026

External Identily Stores
LDAP
Active Directory
RSA SecurlD Token Servers
RADIUS Identity Servers
Certificate Authorities
Certificate Authentication Profile
Identity Store Sequences
» G Policy Elements
» [3 Access Policies
» [1;] Monitoring and Reports

» B2 System Administration

All Groups:impres oras
All Groups:Impresoras PILEC-MP-031
All Groups:impresoras PILEC-IMP-0061

All Groups Impresoras

All Groups:Impresoras Impresora Bodega

All Groups Telefonos Telefona

All Groups Telefonos Telefono Polycom

All Groups:Telefonos Telefono

All Groups Telefonos Telefono Polycom
All Groups Telefonos Telefono Polycom
Al Groups Telefonos Telefono Polycom

All Groups Telefonos Telefono Polycom O.0

ODoOOoooOooooooooooon
200000000000 Q®O®Q®Q

All Groups Telefonos Teléfono Polycom

[ [ File Operations

Figura 44.
Elaborado por: Andrés Valdivieso.
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3.6.2.3 Directorio de identidad externo (External identity stores)

3.6.2.3.1 Directorio activo (Active directory)

A continuacion se configura la integracion entre el servidor ACS vy el directorio
activo, para permitir entregar perfiles de autorizacion, dependiendo de la unidad

organizativa a la que pertenezca el usuario, esto se ilustra en la figura 45.

Configuracion enlace AD — ACS

ACSAdmin  PIL-ACS (Primary)  Desconexion Acercade Ayuda

il
cisco Cisco Se

» & MyWorkspace Users and identity Stores > External ldentity Stores > Active Directory

» ) Network Resources
7~

Identity Groups
~ Internal Identity Stores
Users
Hosts
~ External Identity Stores
LDAP

RSA SecurlD Token Servers
RADIUS Identity Servers
Certificate Authorities
Certificate Authentication Profile
Identity Store Sequences

» G Policy Elements

» [ Access Policies

» [1.] Monitoring and Reports

General | Directory Groups | Directory Atiributes | Machine Access Restrictions

| Connection Details

T node Node Role Status Domain Name

Domain Controller Name

[ PILACS Primary Joined and Connected pilec.com

srv-ad-01.pilec.com

Join/Test Connection

Click on 'Save Changes'ta save AD configuration. Once you have successfully connectedto the Domain,
you can select Directory Groups and Directory Attributes to be available for use in policy rules.
Pressing on 'Clear Configuration’ will remove the AD configuration and remave ACS machine from the Domain.
End User Authentication Settings
Enable password change
Enable machine authentication
[] Enable dial-in check

[ Enable callback check for diak-in clients

» &) System

= Campos obligatorios

Figura 45.

Clear Configuration

Elaborado por: Andrés Valdivieso.

En las figuras 46 y 47 se muestran los 17 grupos afiadidos del Active Directory para

la configuracion del ACS.
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Grupos obtenidos del AD parte 1

1 (Y1 [T
cisco Cisco S

b 4 My Workspace

» 1) Network Resources

Identity Groups
~ Internal Identity Stores
Users
Hosts
~ External Identity Stores
LDAP

'RSA SecurlD Token Servers

'RADIUS Identity Servers
Certificate Authorities
Certificate Authentication Profile

Users and ldentity Stores > External Identiy Stores > Active Directory

ACSAdmin

PIL-ACS (Primary}

Desconexion  Acercade  Ayuda

General | Directory Groups | Directory Atiributes | Machine Access Restrictions

Directory groups must be selected on this page to be available as options in group mapping conditions in policy
rules. Click ‘Select to launch a dialog to select groups from the directory.

Selected Directory Groups

Group Name

pileC.COMIGIUPOS/RED/GR_GERENCIA_ADMINISTRATIVA
pilec.comiGrupos/RED/GR_GERENCIA_COMERCIAL
pilec.comiGrupos/RED/GR_GERENCIA_OPERATIVA
pilec.com/Grupos/RED/GR_DESARROLLO_INTERNO
pilec.com/Grupos/RED/GR_GERENCIAS
pile.cOMIGrUPOS/RED/GR_SOPORTE_TI
pilec.comiGrupos/RED/GR_INVITADOS
pilec.comiGrupos/RED/GR_INVITADOS_VIP

y
» G Policy Elements

pilec. p DIGR_TELECOMUNICACIONES
pile. cOMIGIUPOS/RED/GR_VIP
pilec.comiUsers/G SA

» [5 Access Policies

pilec.com/Builtin/Administradores

» [, Monitoring and Reports

pilec.comil del dominio
pilec.com/Grupos/FUNCIONES/Ejemplo_red

» &% System Administration

Figura 46.

[ adan ][ Eatv Deselect | Select

Group Name

Example for group format :
cisco.com/Users/Domain Users

% = Campos obligatorios

Clear Configuration

Elaborado por: Andrés Valdivieso.

Grupos obtenidos del AD parte 2

il

cisco Cisco Sec
» 4 My Workspace

» 5 Network Resources

Identity Groups
~ Internal Identity Stores
Users
Hosts
~ External [dentity Stores
LDAP

RSA SecurlD Token Servers

RADIUS Identity Servers
Certificate Authorities
Certificate Authentication Profile

ty

Users and Identity Stores > External ldentity Stores > Active Directory.

ACSAdmin

PIL-ACS (Primary}

Desconexién Acercade Ayuda

General | Directory Groups | Directory Attributes || Machine Access Restrictions |

Directory groups must be selected on this page to be available s options in group mapping conditions in policy
rules. Click ‘Select o launch a dialog to select groups from the directory.

Selected Directory Groups

Group Name
pilec.comiGrupos/RED/GR_DESARROLLO_INTERNO
pilec.com/Grupos/RED/GR_GERENCIAS
pilec.com/Grupos/RED/GR_SOPORTE_TI

pilec. comIGrUPOS/RED/GR_INVITADOS
pilec.com/Grupos/RED/GR_INVITADOS_VIP
pilec.com/Grupos/RED/GR_TELECOMUNICACIONES
pilec.com/Grupos/RED/GR_VIP

pilec.comIUSers/G. SA
pilec.com/Builtin/Administradores

» Gy Policy Elements

pilec.comil del dominio

» [ Access Policies

pilec. UNCIO _red
pilec.comiGrUpos/REDVPN

» [.] Menitoring and Reporis

pilec. IASICOMERCIALIMPORTACIONES
pilec.com/Grupos/FUNCIONES/Desarrollo

» &% System Administration

Figura 47.

[ adan ][ Eatv
Group Name

Deselect | Select

Example for group format :
cisco com/Users/Domain Users

#=Campos obligatorios

Clear Configuration

Elaborado por: Andrés Valdivieso.

3.6.2.3.2 Secuencias de directorio de identidad (Identity store sequences)

En esta pestafia se configura una secuencia de autenticacion como se muestran en las

figuras 48 y 49, esto permite especificar el orden de los grupos en que seran

autenticados los usuarios. Como pudiera ser que primero sean autenticados los

usuarios del Active Directory, segundo los usuarios internos y por ultimo los host

internos.
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Secuencia de autenticacion ACS

afaln
cisco Cisco Se

» @ MyWorkspace Users and Identity Stores > Identity Store Sequences.

ACSAdmin

PIL-ACS (Primary)

Desconexion

Acerca de

Ayuda

» 113 Network Resources Identity Store Sequences

Fitter: [ | maten i |

Identity Groups
~ Internal |dentity Stores [ Hame ~  Description
Users
m}
Hosts
~ External Identity Stores
LDAP
Aciive Directory
RSA SecurlD Token Servers
RADIUS Identity Servers
Ceriificate Authorities
Ceriificate Authentication Profile
‘Store Sequences
» G Policy Elements
» [ Access Policies
» [] Monitoring and Reports

» %, System Administration

SecuenciaAutenticacion

Figura 48.
Elaborado por: Andrés Valdivieso.

Secuencia de autenticacion configurada ACS

il
cisco Cisco Se

» & My Workspace
» 1) Network Resources

Identity Groups
¥ Internal Identity Stores
Users
Hosts
~ External ldentity Stores
LDAP
Active Directory
RSA SecurlD Token Servers
RADIUS Identity Servers
Certificate Authorities
Certficate Authentication Profile
Store Sequences
» G Policy Elements
» [ Access Palicies

» [1.] Monitoring and Reports

» B System Administration

Figura 49.

Users and dentity Stores » Idenfity Siore Sequences » Edit: "SecuenciaAutenticacion”

General
SecuenciaAutenticacion

“ Name:
Description: |

Authentication Method List
[ certificate Based

Password Based
Authentication and Aftribute Retrieval Search List
Aset of identity stores that will be accessed in sequence until first authentication succeeds
Available Selected
Internal Hosts
NAG Profiler

AD1
Internal Users

Additional Attribute Retrieval Search List
An optional set of additional identity stores from which atiributes will be retrieved
Available Selected
NAC Profiler AD1
Internal Users
Internal Hosts

Elaborado por: Andrés Valdivieso.

ACSAdmin

PIL-ACS (Primary)

Desconexion

Acerca de

Ayuda
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3.6.3 Elementos de directiva (Policy elements)

Las politicas de seguridad permiten definir, cOmo se protege a una organizacion ante

posibles ataques. Debe contar con una politica general de seguridad.
El disefio de la politica de seguridad se basa en:

e En laevaluacion de riesgos.

e Enlacreacion de planes acordes con el nivel de seguridad a implementar.

El empleo de una politica de seguridad debe ser proporcional a la jerarquia de la

informacion que va hacer protegida.
3.6.3.1 Autorizacion y permisos (Authorization and permissions)
3.6.3.1.1 Acceso de red (Network access)

Para el acceso a la red se configuraron ciertos pardmetros, el primero es la

configuracién de los perfiles de autorizacién como se muestra en la Figura 50.

Authorization profiles ACS

abaln
csco  Cisco Secure A

~
Niostrands 1-23 de 23 [T ] por pégina [ I |

[
» @ Users and identiy Storas.

+ = Monioring and Reports

» 5, Sysiem Adminisuration

WLAN Impreseras

VLAN Inviados.
VLANVIP

WLAN Ferifeicos temporal
VLAN de o

OoDoOo0o0O00DO0O00O0O0O0OoOoOoo0oooooogl|g

VLAN crtica

Figura 50.
Elaborado por: Andrés Valdivieso.

Como segundo paso, se configurd un perfil de autenticacion basado en VLAN para

datos, esto se ilustra en la figura 51.
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Configuracion de VLAN dentro de authorization profile

bl
cisco Cisco S

» £ My Workspace

» %) Network Resources

Policy Elements > Authorization and Permissions > Netwark ACCESS > Aulnorizalion Profies » Edi "VLANT0"
| General | Common Tasks | RADIUS Attributes |

» &) Users and Identity Stores

- 5

~ Session Conditions
Date and Time.
Custom
* Network Conditions
End Station Filters
Device Filters
Device Port Filters

ACSAdmin

PIL-ACS (Primary)

Desconexion

Acerca de

ACLS

D ACLName: [NotinUse /|
Filter-ID ACL

Proxy AGL
Voice VLAN
Permission to Join
VLAN

~| = value [10

VLAN ID/Name: [ stanc

* Network Access
Profiles
~ Device Administration
‘Shell Profiles
‘Command Sets
~ Named Permission Objects
Dy ACLS

» [ Access Policies

» (1] Monitoring and Reports

» [} System Administration

Figura 51.

Timer: [ Static v # value [30000 |seconas

Waintain Gonnecivity during (® Yes (Termination-action=radius-request)

Reaumentcation © No (Termination-action=gefault}
Qos
Input Policy Map:

Notin Use hd
LinkSec Security Policy:

URL Redirect
‘When 3 URL is defined for Redirect an ACL must also be defined

URL Redirect ACL. nUse V|

Output Palicy Map:
802.1X-REV

URL for Redirect

Elaborado por: Andrés Valdivieso.

Ayuda

Como tercer paso, se configurd un perfil de autenticacion basado en VLAN para voz,

esto se ilustra en la figura 52.

Configuracion de VLAN de voz authorization profile

alialn
cisco Cisco S

» o My Workspace

» %) Network Resources

» @b Users and Identity Stores

Policy Elements > Authorization and Permissions > Network Access > Authorization Profiles » Edit: "VLAN100"

ACSAdmin

PIL-ACS (Primary)

Desconexion

Acerca de

Ayuda

General | Common Tasks | RADIUS Attributes |

ACLS
D ACL Mame: | Notin Use

~ Session Conditions
Date and Time
‘Custom
~ Network Conditions
End Station Filters
Device Filters
Device Port Filters.
v Authorization and Permissions
~ Network Access
~ Device Administration
Shell Profiles
Command Sets
~ Named Permission Objects
D ACLs

v [ Access Policies

» [.i] Monitoring and Reports

» B, System Administration

Figura 52.

Filter-ID ACL.
Proxy ACL:
Voice VLAN
Permission to Join: Static
VLAN

VLAN ID/Name:

NotinUse v
NotinUse W

V| Yes (device-traffic-class=voice)

Motin Use

Timer  [NotinUse v

Maintain Connectivity during
Reauthentication

Qos

Input Policy Map: Notin Use

NotinUse Vv

Output Policy Map:
802.1X-REV

LinkSec Security Policy.
URL Redirect

When a URL is defined for Redirect an ACL must also be defined

NotinUse W

URL for Redirect Notin Use W

URL Redirect ACL:

Campos obligatorios

Elaborado por: Andrés Valdivieso.
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3.6.3.2 Administracion de equipos (Device administration)

3.6.3.2.1 Perfiles de consola (Shell profiles)
En la figura 53 se muestran los perfiles Shell creados. En esta parte se configuran las

politicas de permisos a los que el usuario esta autorizado dentro de la red de PIL S.A.

Shell profile ACS

il ACSAdmin  PIL-ACS (Primary)  Desconexion Acercade Ayuda

ih g
cisco Cisco

b 1 My Workspace Policy Elements > Authorization and Permissions > Device Administration > Shell Profiles

» ) Network Resources Shell Profiles. Mostrando 1-3 de 3 por pégina ||
» @B Users and Identity Stores

ilter. | V\ Mateh if \ v N

~ Session Conditions Name «  Description

Date and Time PermisosRO  Permises de Solo Lectura
Custom
~ Network Conditions
End Station Filters Rl Accass
Device Fifters
Device Port Filters
~ Autherization and Permissions
~ Network Access
Authorization Profiles
¥ Device Administration

PermisosRW  Permisos de Leclura y Escritura

Command Sets
~ Named Permission Objects
Downloadable ACLs

» [ Access Palicies
» [} Monitoring and Reports
» 23 System Administration

Figura 53.
Elaborado por: Andrés Valdivieso.

En las figuras 54 y 55 se muestran las configuraciones de los perfiles antes creados,
para Read Only con privilegio 0 y Read Write con privilegio 15. En el Cisco 10S
podemos crear y definir diferentes niveles de privilegio, a fin de delimitar el acceso

que tienen los usuarios sobre la administracion del equipo.
Existen 16 niveles de privilegio donde:

-Los niveles 0 y 1 poseen configuraciones y comandos predefinidos, solo
permitiendo monitoreo del equipo.

-Los niveles entre el 2 y el 14 son completamente customizables, podran
ejecutar comandos configurados previamente en sus niveles de privilegio.

-El nivel 15 tiene configuraciones y comandos predefinidos, lo que le permite

administracién y monitoreo total dentro del equipo.
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Es importante saber que por ejemplo si se tiene un usuario asociado a un nivel de

privilegio 10, este va a tener acceso a los comandos definidos dentro de ese nivel, asi

como también a los comandos definidos en los niveles inferiores (0 hasta el 9).

e
cisco Cisco Se

» &} My Workspace
» %) Network Resources
» @ Users and Identity Stores
~ Session Conditions
Date and Time
Custom
~ Network Conditions
End Station Filters
Device Filters
Device Port Filters
~ Authorization and Permissions
~ Network Access
Authorization Profiles
~ Device Administration

Command Sets
¥ Named Permission Objects
Downloadable ACLs

» [5 Access Policies
» [} Monitoring and Reports

Shell profile privilegio 0

ACSAdmin

Policy Elements > Authorization and Permissions > Device Administration > Shell Profiles > Edit: “PermisosRO”

PIL-ACS (Primary)

Desconexion  Acercade  Ayuda

General | Common Tasks | Custom Affributes |

Privilege Level
vaue[0 V]

Default Privilege: v
Maximum Privilege: | Notin Use
Shell Attributes
Access Control List | Notin Use V|
Auto Command:
No Callback Verify:
No Escape:

No Hang Up: Notin Use

BHIBIEIE g
< < [«<] 1<

Timeout

Idle Time:

Static

1<

:va\ue\i Minutes

Caliback Line Notin Use V|

Callback Rotary. Notin Use V|

Figura 54.
Elaborado por

% = Campos obligatorios

: Andrés Valdivieso.

alaln
cisco Cisco Se

» & My Workspace

Shell profile privilegio 15

ACSAdmin

Policy Elements > Authorization and Permissions = Device Administration = Shell Profiles > Edit: "PermisosRIA™

PIL-ACS (Primary)

Desconexion  Acercade  Ayuda

» 1553 Network Resources
+ @B Users and ldentity Stores

General | Common Tasks | Gustam Aftributes |

Privilege Level
vana[5 %]

~ Session Conditions
Date and Time.
Custom
~ Network Conditions
End Station Filters
Device Filters.
Device Port Filters

Default Privilege: | Static v

Maximum Privilege: | Notin Use

Shell Attributes

z
2
C
@

Auto Command:

~ Network Access
Authorization Profiles
~ Device Administration

Command Sets
~ Named Permission Objects
Downloadable ACLs

» [ Access Policies
+ [;] Monitoring and Reports
» 12, System Administration

Figura 55.

Elaborado por:

No Callack Ver
No Escape:
No Hang Up:

Timeout

BiEIBIEIBIE
gz |2 |E||E| |2
clleliellel|e]|e
Bl (B](8]]|8]|%
< <] K [K] (€

L

Idle Time, Static = Value 15 Minutes

Callback Line. Notin Use v

Callback Rotary: Notin Use |

% =Campos obligatorios

Andrés Valdivieso.
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3.6.4 Politicas de acceso (Access policies)

Es la configuracion mas importante dentro del ACS, ya que es donde se establece la
forma como se van a autenticar los usuarios, los Switch, los equipos que no se
comunican con el IEEE 802.1x (MAB) y donde se integran todos los objetos creados

anteriormente.

3.6.4.1 Servicios de acceso (Access services)

En la figura 56, se muestran los servicios de acceso creados, para la autenticacion de

los usuarios, estos son:

e MAB,
e RADIUSY
e TACACS.

Access services ACS

lllll'l'l p ACSAdmin PIL-ACS (Primary) Desconexion Acercade Ayuda
cisco Cisco Sec .

» &} My Workspace Access Policies > Access Services
> &) Network Resources Access Services Mostrando 1-3de 3 por pagina I
» &8 Users and Identity Stores
) Filter: | > matenit | | A
» ©» Policy Elements
a2 [J MName ~ SeniceType Included Policies  Description
v [
Identity

& MAB Network Access MAB sin 802 1x

] senice Selection Rules Authorization

O
+ O uAB Identity
denti [0 RADWS Network Access Default Network Access Service
entity Authorization
O

Authorization
* © RADIUS TACACS Device Agministration S Default Device Administration Access Senvice
\dentity Authorization
Authorization
~ © TACACS
Identity
Authorization
¥ Max User Session Policy
Max Session User Seffings
Max Session Group Setlings

+ [,,) Monitoring and Reports
» B System Administration

Pagina|  1|ded

Figura 56.
Elaborado por: Andrés Valdivieso.
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3.6.4.1.1 Reglas de selecciodn de servicio (Service selection rules)

En la figura 57, se muestran las 4 reglas creadas para la seleccion de servicio:
-Regla 1, Autenticacion de usuarios Radius
-Regla 2, Autenticacion de ususarios TACACS
-Regla 3, Autenticacion de usuarios MAB

-Regla 4, Autencicacion de usuarios Radius a traves de VPN

Service selection rules ACS

alvaln
cisco Cisco Se

ACSAdmin  PIL-ACS (Primary)  Desconexién Acercade Ayuda

» €3 My Workspace Access Policies = Access Services > Service Selection Rules

» &) Netwark Resources ) Single result seleclion ® Rule based result selection

» @B Users and Identity Stores Service Selection Policy
» S Policy Elements
=L Conditions Resuits

Ac S Status Hit Count
M _!:ESS enices o Protocol Compound Condition NDGDevice Type NDG Location ~ Senice

Filter: | Status ~|maten i [Equals v | -

- (] -1 match Radius  RADIUSHETF:Service-Type match Framed -ANY- -ANY- RADIUS 89986
Identity
Authorization
v O RADIUS
Identity
Authorization
* O TACACS
Identity
Authorization
v Max User Session Policy
Max Session User Setiings
Max Session Group Seftings
» [} Monitoring and Reports

» [, system Administration

- match Tacacs ~ -ANY- -ANY- -ANY- TACACS 5175

e
e -3 matchRadius  RADIUS-IETF:Service-Type match Call Check  -ANY- -ANY- MAB 210379
e

= match Radius ~ -ANY- in All Device Types Seguridad  -ANY- RADIUS 14

= [ Default Ifno rules defined or no enabled rule matches DenyAccess 86181

Figura 57.
Elaborado por: Andrés Valdivieso.

3.6.4.1.2 Configuracién del método MAB

3.6.4.1.2.1 Identidad (Identity)

La identidad selecionada para el servicio de MAB es Internal Host, se muestra en la
figura 58.
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MAB seleccion de identidad

thaln
‘cisco’ Cisco S

Access Policies > Access Services > MAE > identty

> &) Network Resources o ingle resiit selectioni (  Rule based result selection

» @b Users and identity Stores 1dentity SOUrce: intermal Hosts [ seleat |
» G Policy Elements

» Advanced Opfions

» [.] Monitoring and Reports.
» ! System Administration

Figura 58.
Elaborado por: Andrés Valdivieso.

3.6.4.1.2.2 Autorizacién (Authorization)

En la figura 59, se muestra que se encuentran configuradas 10 reglas para la
autenticacion de equipos via MAB.

Reglas de autorizacion via MAB

sl . ACSAdmin  PIL-ACS (Primary}  Desconexion Acercade Ayuda

cisco Cisco Se

» My Workspace Acoess Policies > Access Services > 1148 > Authorization

» {5 Network Resources Standard Policy| Exception Poli

» @ Users and Identity Stores DI

Conditions Results
v Access Senices [] Status Name Hit Count
‘& Senvice Seledion Rules Gompound Gondition Autnorization Profiles
* O uAB

Identity

» S Policy Elements

3

©  Impresoras Internal Hosts: in All Groups VLAN3

Perifericos Internal Hosts:HostidentityGroup in All Groups:Perifericos VLANGE

v © RADIUS Telefonos Internal Hosts:HostidentityGroup in All Groups-Telefonos VLAN100
Identity
Authorization
v O TACACS
Identity
Authorization
¥ MaxUser Session Policy
Max Session User Setiings
Max Session Group Settings

» [..] Monitaring and Reports

Access Points Internal Hosts:HostidentityGroup in All Groups:Access Points VLANZ
Semvidor Internal Hosts:HostidentityGroup in All Groups:Servidor Recursos VLANZ20
Gerentes Internal Hosts:HostidentityGroup in All Groups Gerentes VLAN14
Usuarios del Exerior  Internal Hosts:HostidentityGroup in All Groups:Usuarios externos /sin 802.1x  VLAN16

SW telef anriqua Internal Hosts:HostidentityGroup in All Groups:SW telef antigua VLANSDATOS
Telefonos Polycom Internal Hests:HostidentityGroup in All Groups:Equipes telefonia VLAN102

oooooooogo
P00 00000

Central Internal Hosts: in All Groups Central Grandstream VLAN10

» 3, System Administration

= [] Default If no rules defined or no enabled rule matches. DenyAccess

Figura 59.

Elaborado por: Andrés Valdivieso.

En la figura 60, se muestra un ejemplo de configuracién para la autorizacion basada

en un servicio via MAB.
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Autorizacion basada en condiciones MAB

General

Name: [Impresoras Status: [Enasled V| @

T The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.

Conditions
Compound Condition

Condition:

Dictionary Attribute:

[D-2D1 v |[ select

Operator Value
v

Current Condition Set:

Delste

Internal Hosts:HostidentilyGroup in All Groups:mpresoras

v

Preview

Results.
Authorization Profiles:

VLAN3

You may select multiple authorization profiles. Attributes
defined in multiple profiles will use the value from the first v
profile defined.

% Cancel Help.

Figura 60.
Elaborado por: Andrés Valdivieso.

3.6.4.1.3 Configuracion del protocolo RADIUS

3.6.4.1.3.1 Identidad (Identity)
Para la configuracion del servicio RADIUS se utilizé la secuencia de autenticacion
configurada anteriormente en la pestafia Identity Store Sequences, esto se muestra

en la figura 61.

Seleccion de identidad RADIUS

alaln . ACSAdmin  PIL-ACS (Primary)  Desconexin Acercade Ayuda

cisco Cisco

» & MyWorkspace Vices > RADIUS > identiy

» ) Network Resources i () Rule based result selection

®
» @B Users and Identity Stores ldeﬂwsﬂum33lsecuenc;a Select

» & Policy Elements
Bl » Advanced Options

S

v Access Services

2] Senvice Selection Rules
v O MAB
Identity
Authorization
v O RADIUS

Authorization
v O TACACS
Identity
Authorization
¥ MaxUser Session Policy
Max Session User Setfings
Max Session Group Settings
» [ Monitoring and Reports.
» B System Administration

Figura 61.
Elaborado por: Andrés Valdivieso.
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3.6.4.1.3.2 Autorizacién (Authorization)

Se ha realizado la configuracion de autenticacién mediante RADIUS para 11 grupos
del Active Directory y una regla para la conexion via VPN como se muestra en la

figura 62.

Reglas de autorizacion via RADIUS

ACSAdmin  PILACS (Primary)  Desconexion Acercade  Ayuda

thah .
'cisco Cisco Secure

» @ My Workspace. Access Folicies > Access Services > RADIUS > Autherization

» 14 Network Resources.

» &3 Users and Identity Stores AETIIT R s e

» G Policy Elements. Network A

=[5
= Access Services
1 Service Selection Rules
* O MAB
Identity
Authorization
+ © RADUS
Identity
v © TACACS
Identiy
Authorization
» Max User Session Policy
» (1) Monitoring and Reports

=
Watch if: Equals

Status  Name o e

-ANY-

Fiter: | Status. Clear Fier v

Resuits
Authorization Profies.

Conditions
NDG:Device Type Compound Condition
((AD-AD1:ExternalGroups contains any piec.com/Grupos/GERENCIAS/COMERCIALNMPORTACIONES Or Internal Users:UseridentityGroup in All G

Hit Count

WEN-ASA in Al Device Types:Seguridad
Gsa
GERENCIAE

DES-INTERNO

- ANV
-ANY-
- ANV

AD-AD1

contains any pilec. sA

-ANY- AD-AD1

contains any pilec. _GERENCIAS

(AD-AD1
(AD-ADY
AD-AD1

contains any pilec. Ic Or AD-AD1 contains any pilec. com/Grupos/REDA

SOPORTE-T| - -ANY-

contains any pi Or AD-AD1 contains any pilec. sol

- -ANY-

GER-ADMIN contains any pilec. _GERENCIA_ADMINISTRATIVA
_GERENCIA_COMERCIAL

_GERENCIA_OPERATIVA.

GER-COMERCIAL  -ANY-  -ANY- AD-AD1

contains any pilec.

- -ANY- AD-AD1

GER-OPER
vp ANY- -ANY-
INVITADOS-VIP
INVITADOS
EQUIPOS

contains any pilec.
AD-AD1

contains any pilec. VP
_INVITADOS_VIP
_INVITADOS

del dominio

» # Sysiem Administration

- -ANY- AD-AD1

contains any pilec.

- -ANY- AD-AD1

contains any pilec.

P00 O0OPOCOPOODOOEO

- -ANY- AD-AD1

contains any pilec.

< m

* ([ | Default

Dupicate...| - | [Edt

I no rules defined or no enabled rule matches. DenyAccess 1985

Delete Hover a...

| save Changes W Discard Changes |

Figura 62.
Elaborado por: Andrés Valdivieso.

En la figura 63 se muestra un ejemplo de configuracién para la autorizacion basada

en un servicio RADIUS.

R ., . .
Autorizacion basada en condiciones RADIUS
Name: |G 8A | Status'[Enabled V[ ©
~
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.
Conditions
] NDG:Location:
] NDG:Device Type:
Compound Condition
Condition:
Dictionary: Aftribute:
[AD-AD1 ~| |[ ssect |
Operator: Value:
v
Current Condition Set:
Add ~ Edit A Re| e Delete
AD-AD 1 ExternalGroups contains any pilec.comiUsersiG.SA
w
Preview
Results
Authorization Profiles
Vv
[vian7
< >
Figura 63.
Elaborado por: Andrés Valdivieso.
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Para el caso de la conexion via VPN es necesario aumentar los grupos que tengan
este servicio. En la figura 64, se muestra se muestra la autorizacion para la conexion
via VPN.

Autorizacion para VPN
“Name: |[VPI-ASA [ Stalus: | Enacled  ~| O
| ~
The Customize button in the lower right area of the policy rules screen controls which
I policy conditions and results are available here for use in policy rules.
Conditions
[] NDG-Location: -ANY-
MDG:Device Type |in VlAH Device Types:Seguridad || Select |
Compound Condition:
Condition:
Dictionary: Attribute:
[AD-AD1 V] |[ seleat | |
Operator: Value:
l v
Current Condition Set:
|
-AD-AD1:ExternalGroups contains any pilec.com/GruposiGERENCIA IA I
—0r
Internal Users:UserldentityGroup in All Groups:Administradores 1
Or
-AD-AD1:ExternalGroups contains any pilec.com/Users/G.SA ||
—0r
———AD-AD1:ExternalGroups contains any pilec.com/Grupos/REDNPN I
|
(V]
N
Preview
Results
Authorization Profiles:
v
| Permit Access
< 2>
Figura 64.
Elaborado por: Andrés Valdivieso.

3.6.4.1.4 Configuracion del protocolo TACACS+

3.6.4.1.4.1 Identidad (Identity)

Al igual que en la configuracion del servicio RADIUS, para la configuracion del
servicio de TACACS+ también se utiliza la secuencia de autenticacion configurada
anteriormente en la pestafia Identity Store Sequences, como se muestra en la figura
65.
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TACACS secuencia de autenticacion

alafn - ACSAdmin  PIL-ACS (Primary)  Desconexién Acercade  Ayuda

cisco Cisco S

» 9 MyWorkspace vices » TACACS > identity
» (1) Network Resources Ul i Rule based result selection
» @ Users and Identity Stores Identity Source:

» S Policy Elements

tenticacion

» Advanced Options

v Access SOM -
| Senvice Selection Rules

Max Session Group Seftings
» [] Monitoring and Reports
» % System Administration

Figura 65.
Elaborado por: Andrés Valdivieso.

3.6.4.1.4.2 Autorizacién (Authorization)

Se han creado grupos de administracion y monitoreo para los diferentes dispositivos

de la red, esto se muestra en la figura 66.

Reglas de autorizacion via TACACS

sl ACSAdmin  PIL-ACS (Primary)  Desconexién Acercade  Ayuda

cisco Cisco Se

» &) My Workspace Access Policies > Access Services > TACACS > Authorization
» %) Network Resources

standard Policy| Exception Policy
Filter: | Status | Uaten it [Equals || -

» @B Users and Identity Stares
» & Policy Elements
)

v Access Senices [] statuis Name
T NDG:Location ~ NDG:Device Type Compound Condition

Condit

v O MmB ©  poministracionSW -ANY- in All Device Types:Switches  (AD-AD4:Extemnal Groups containg any pilec com/Grupos/RED/GR_SOPORTE _TI OF (AD-AD1:Exte
Identity
Authorization

+ © RADIUS AdministracianROU in All Device Types:Router  (AD-AD1:External Groups contains any pilec. com/Grupos/RED/GR_SOPORTE_TI Or (AD-AD1-Exte

MonitoreoSW ~ANY- in All Device Types:Switches  Internal Users:UserldentityGroup in All Groups:Monitoreo

dentity AdministracionWireless 2 in All Device Types:Wireless  (Internal Users:L p in All Groups Or AD-AD contal
Authorization
v O TaCACS uonitoreowireless in All Device Types:Wireless  Internal Users:UseridentityGroup in All Groups:Monitoreo

Identity Administracion Exinda 3 in All Device Types Exinda (AD-AD1:ExternalGroups contains any pilec.com/Grupos/RED/GR_SOPORTE_TI Of (AD-AD1:Extel

~ MaxUser Session Palicy
Hax Session User Seftings
Hax Session Group Settings

» [1.] Monitoring and Reports
» B System Administration

< >
= [0 Defautt Ifne rules defined or no enabled rule matches

Figura 66.
Elaborado por: Andrés Valdivieso.

En la figura 67 se muestra un ejemplo de configuracion de un grupo de

Administracion.
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. - 7 . . -
Autorizacion basada en condiciones via TACACS RW
T Name [AdministracionSW | Status:[Enabled V[ @
~
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.
| Conditions
[l NDG Location
NDG:Device Type | in VlA\I Device Types:Switches H Select ‘
Compound Condition
Condition:
Dictionary: Attribute:
[AD-AD1 v| |[ select |
Operator: Value:
v
Current Condition Set:
—AD-AD1:ExternalGroups contains any pilec. comlepos.'RED.’GRﬁSDF'
or
——~AD-AD1:ExternalGroups contains any pilec.com/Users/G.SA
—0r
Internal Users:UserldentityGroup in All Groups:Administradores
W
0 | Preview
[] customTacacs
Results
ShellProﬁle:lPerm\sosRW || Select | v
o[ G | [s]
Figura 67.
Elaborado por: Andrés Valdivieso.

En la figura 68 se muestra un ejemplo de configuracién de un grupo de Monitoreo.

Autorizacion basada en condiciones via TACACS RO

MName: ‘ManltoreoS‘.’V ‘ Status: |Enab\ed Vl e

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.

Conditions.
[ NDG:Location

NDG:Device Type: ‘ in Vl.‘\\l Device Types:Switches || Select ‘

Compound Condition:
Condition:
Dictionary Attribute:
[#D-D1 M |[ select |
Operator: Value:
~

Current Condition Set:

v

| Preview
O customTacacs

Results
Shell Profile |PermwsosR0 H Select |

BED ]

Figura 68.
Elaborado por: Andrés Valdivieso.
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3.7 Sincronizacion del ACS con el servidor NTP

Como requisito para la autenticacion de los usuarios, el servidor ACS necesita estar
integrado con el servidor NTP, ya que los usuarios que van a ser autenticados para
acceder a la red de PIL S. A., deben estar sincronizados con la hora y fecha del

servidor.
3.8 Configuracion en equipos externos

Ademas de las configuraciones realizadas en el servidor ACS para proveer la
seguridad en el acceso a la red de PIL S. A., a través de la autenticacion de los
usuarios, se debe configurar la seguridad entre ciertos equipos, como los que se

detallan a continuacioén.

3.8.1 Switch

3.8.1.1 Configuracion global
En la figura 69, se muestra la configuracion realizada en los switch para la
autenticacion, activando los protocolos RADIUS y TACACS+ a traveés de la linea de
comandos (CLI).
Configuracion global de RADIUS y TACACS+ en Switch

aaa new-model

aaa authentication login default group tacacs+ local
aaa authentication dotlx default group radius

aaa authorization exec default group tacacs+ local

aaa authorization network default group radius

aaa accounting exec default start-stop group tacacs+
aaa accounting network default start-stop group radius
dotlx system-auth-control

tacacs-server host X.X.X.X key Pilsen2kl3
tacacs-server directed-request

radius-server host X.X.X.X auth-port 1645 acct-port 1646 key
Pilsen2kl3

radius-server vsa send accounting

radius-server vsa send authentication

Figura 69.

Elaborado por: Andrés Valdivieso.
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3.8.1.2 Configuracion por puerto

En la figura 70, se muestra la configuracién realizada en el switch para activar el

procolo 802.1X para la autenticacion por puerto.

Configuracion por puerto de 802.1x en Switch

switchport mode access

switchport voice vlan 100

authentication event fail action authorize vlan 8
authentication event server dead action authorize vlan 1
authentication event no-response action authorize vlan 8
authentication event server alive action reinitialize
authentication host-mode multi-domain

authentication order mab dotlx

authentication priority dotlx mab

authentication port-control auto

authentication violation replace

mab

dotlx pae authenticator

spanning-tree portfast

Figura 70.
Elaborado por: Andrés Valdivieso.

3.8.2 Router
3.8.2.1 Configuracion global

En la figura 71, se muestra la configuracion del protocolo 802.1X en los router.

Configuracion global de 802.1x en Router

aaa new-model

aaa authentication login default group tacacs+ local
aaa authorization exec default group tacacs+ local
aaa accounting exec default start-stop group tacacs+
tacacs-server host X.X.X.X key Pilsen2kl3

tacacs-server directed-request

Figura 71.
Elaborado por: Andrés Valdivieso.
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3.9 Configuracion de TACACS+ en EXINDA

En la figura 72, se muestra la configuracion en el EXINDA (Administrador de

Ancho de Banda), para la autenticacion mediante el protocolo TACACS+.

Configuracion de TACACS en Exinda

EXINDA-PIL andean basic) @

Optimizer Status - 1 5iop) | Config Status No unsaved changes | System Health: O/ | Wed Dec 18, 2012 11:50:42 | v6.1.2.1671

L
System Users 80

Global TACACS + Settings

Apply Changes
TACACS+ Servers

Server Auth-Port Auth-Type Key Timeout Retransmit Enabled
49 e — a 1 o

[Remove Server| [Ensble Server | [ Disabls Server]

Add New TACACS+ Server
Server [Pv4 Address :I
Rush port
Auth Type [5ap [<]

2dd New TACACS= Server

Figura 72.
Elaborado por: Andrés Valdivieso.

3.10 Configuracion en el Wireless Lan Controller

El WLC instalado en la infraestructura de la red de PIL S. A., es el modelo 2504, este
se encuentra configurado con los protocolos LWAPP (Protocolo Ligero para Puntos
de Acceso) y CAPWAP (Control y Aprovisionamiento de los Puntos de Acceso
Inalambricos). En la red de PIL se encuentran configurados un total de cuatro SSID
(Service Set Identifier), esto permitira dar un servicio diferenciado dependiendo del
tipo de usuario que se asocie a la red inaldmbrica. Cada SSID se configuré con un

nivel de seguridad acorde a los requerimientos de PIL S.A.
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3.10.1 Ingreso al WLC

Se accedi6é a la interfaz grafica del WLC a través del browser para realizar las
configuraciones necesarias para la autenticacion de los usuarios conectados a la red
inalambrica por medio del protocolo. En la figura 73 se muestra la interfaz grafica
del WLC.

Usuarios de administracién de la WLC

CISCO MONITOR  WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEEDBACK

Management Local Management Users

Summary
b} SNMP User Name User Access Mode Telnet Capable

TS WLC_PIL ReadWrite [ -]

Telnet-SSH

Serial Port

Local Management

Users

Figura 73.
Elaborado por: Andrés Valdivieso.

La version instalada en el WLC es la 7.5.102.0 y se encuentra configurada para
soportar hasta 25 puntos de acceso, de los cuales solo Unicamente estan conectados 8
puntos de acuerdo a las necesidades de PIL S. A.

Para el registro de los equipos inaldmbricos, al WLC fueron actualizados a la Gltima
version de Cisco 10S en el modo LIGHTWEIGHT. Los puntos de acceso fueron
nombrados por medio de su ubicacién en el piso donde fueron instalados. En la

figura 74, se ilustran los puntos de acceso registrados.

Access Points registrados

Saye Configuration Ping Logout Refresh
alvale " 0 Bing Logout E:

CISCcOo MONITOR WIANS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  EEEDBACK

Monitor All APs Entries 1 - 8 of 8

Summary Current Filter None [Change Filter] [Clear Filter]
¥ Access Points

» Cisco Cleanair Number of APs 8
» Statistics
» cop Operational
AP Name 1P Address AP Model AP MAC AP Up Time Admin Status a
- S PIL AP OF 302 AIR-CAP26021-A-K9 1d,23h02m51s Enabled REG
Clients PIL AP OF 501 AIR-CAP26021-A-K9 1d,23h02m13s Enabled REG
Sleeping Clients PIL AP OF 701 AIR-CAP26021-A-KS 1d,23h02mogs Enabled REG
Multicast PIL AP OF 702 AIR-CAP26021-A-KS 1d,23h02mo09s Enabled REG
PIL AP OF 602 AIR-CAP26021-A-K9 1d,23h02m 105 Enabled REG
PIL AP OF 802 AIR-CAP26021-A-KS 1d,21hd6ma7s Enabled REG
PIL AP ARIZAGA AIR-CAP26021-A-K9 1d,16h43m4ns Enabled REG
PIL AP BODEGA AIR-CAP26021-A-KS 16d,21h 58 m04s Enabled REG

Figura 74.
Elaborado por: Andrés Valdivieso.
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3.10.2 Configuracion del NTP

En la figura 75, se muestra la sincronizacion del WLC con el Servidor NTP.

Sincronizacion con el servidor NTP

Save Configuration  Ping Logout Refresh

MONITOR  WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller NTP Servers Apply New...

General

Inventory NTP Polling Interval seconds 86400
Interfaces
Server NTP Msg Auth
Interface Groups Index Server Address Key Index Status
Multicast 1 o AUTH DISABLED [~}

Internal DHCP Server

v v

Mobility Management
Ports

¥ NTP
Server
Keys

» cDP
b IPv6
»

mDNS

-

Advanced

Figura 75.
Elaborado por: Andrés Valdivieso.

3.10.3 Configuracion de RADIUS
Se configuro el protocolo RADIUS en el WLC para utilizar 802.1x en el SSID PIL,
la IP del servidor de autenticacién es la X.X.X.X que corresponde al ACS.
En las figuras 76 y 77 se muestra la configuracion de los servicios de Authentication
y Accounting en el WLC mediante el protocolo RADIUS.

Configuracién de RADIUS para autenticacion en WLC

Sawve Configuration Ping Logout Refresh
alraln oo ] NECTste e

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Security RADIUS Authentication Servers Apply New...
- Call Station 1D Type 1 1P Add:
1 ress -
General =l statien 1 Type
= RADIUS
- Use AES Key Wrap [T (pesigned for FIPS customers and requires a key wrap compliant RADIUS server)
HEETIVNG MAC Delimiter Hyphen -
Fallback
DNS
Network Server
Use Management Index Server Address Port IPsec Admin Status
B 1 1812 Disabled Enabled [~]

1. Call Station 1D Type will be applicable only for non 802.1x suthenticstion only.
» Local EAP

b Priority Order
b Certificate
» Access Control Lists

Wireless Protection
» s
Policies
» Web Auth
TrustSec SXP
Local Policies

» Advanced

Figura 76.
Elaborado por: Andrés Valdivieso.
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Configuracion de RADIUS para registro en WLC

Saye Configuration ~ ping ~ Logout Refresh

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
RADIUS Accounting Servers Apply New...

MAC Delimiter  Hyphen -

ex Server Address Port IPSec Status

» Local EAP

» Priority Order
b Certificate
» Access Control Lists

Wireless Protection
Policies

» web Auth
TrustSec SXP
Local Policies

» Advanced

Figura 77.
Elaborado por: Andrés Valdivieso.

Actualmente la infraestructura de acceso y de core de la red corporativa de
comunicaciones de Proyectos Integrales del Ecuador PIL S.A., trabaja con equipos
de marca Cisco, por lo cual se disefi6 un mecanismo de acceso seguro de red, que es
compatible con estos dispositivos, mediante un servidor de seguridad de control de
acceso CSACS-3415-K9 de la misma marca, con el que se aumentan los niveles de
acceso seguro a la red, a través de los servicios de autenticacion TACACS+,
RADIUS y MAB, previamente implementados por el fabricante, facilitando el
trabajo del administrador de red, el cual Unicamente debe registrar usuarios y grupos,
ademas de asignar politicas de seguridad de red.

Para implementar mas equipos de conmutacion Cisco a la red de PIL S.A., hay que
asegurarse que el equipo este en modo transparente, se debe configurar el dominio, la
contrasefia y luego pasarlo a modo cliente, con esto se evitara que posiblemente las

VLAN creadas sean borradas si el equipo es conectado directamente.
Para crear y configurar una nueva VLAN el administrador de la red debera realizarlo

en el Switch de Core para facilitar su trabajo, ya que mediante el protocolo VTP esta

sera propagada a los demas Switchs Cisco de la infraestructura.
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Para la implementacién de las politicas de acceso seguro de la red de PIL S.A.,
dentro del servidor de seguridad de control de acceso ACS, fueron creados perfiles
de autorizacion, basados en los grupos afiadidos desde la base de datos del directorio

activo, en los cuales se especifica cdmo se van a autenticar los usuarios.

El servicio de autenticacion por Radius de la red de PIL S.A., configurado dentro del
ACS esta orientado a todos los usuarios registrados en la base de datos del directorio
activo para brindarles acceso seguro y conectividad a la red, el servicio de
autenticacion MAB esta orientado a usuarios no registrados en la base de datos del
directorio activo, que necesitan hacer uso temporal de los recursos de la red,

registrando la direccion MAC del host que desee acceso a la misma.

Para establecer conexidn segura entre un dispositivo y el administrador de red de PIL
S.A., se debe iniciar una sesion por medio del servicio de autenticacion TACACS+,
la cual brinda mayor seguridad en la comprobacion de sus credenciales por la
encriptacion total de sus credenciales, el mismo que debe estar previamente
registrado en el directorio activo y ademas tener todos los permisos necesarios de
gestion red.
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CAPITULO 4

PRUEBAS Y RESULTADOS

En este capitulo, se describen las pruebas realizadas de autenticacion en el Secure

ACS Cisco de los usuarios que necesiten ingresar a la red de PIL S.A.

4.1 Usuario registrado en el dominio

Todo usuario que necesite acceder a la red de la empresa, debe estar registrado en el
dominio de PIL S.A. (pilec.com), este es configurado Unicamente por el
administrador de red del departamento de TI. En la figura 78 se ilustra el certificado
de dominio que ha sido establecido en un equipo para un determinado usuario, tanto

para acceder a traves de la red inaldmbrica o cableada.

Equipo registrado con el dominio de pilec.com

Sistema
Evaluacion: m La Evaluacion de la experiencia en Windows necesita actualizarse.
Procesador: Intel(R) Core(TM) i5-3317U CPU @ 1.70GHz 1.70 GHz
Memoria instalada (RAM): 8,00 GB (7,87 GBE utilizable)
Tipo de sistema: Sisterna operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominic y grupo de trabajo del equipe

Nombre de equipo: PILEC-LAP-0244
Nombre completo de PILEC-LAP-0244.pilec.com
equipo:

Descripcién del equipo:
Dorminio: pilec.com

Figura 78.
Elaborado por: Andrés Valdivieso.

En la figura 79 se ilustran los certificados configurados dentro del equipo para
establecer una conexion a través de la red inalambrica, estos certificados son
enviados a través de la red por un servidor GPO el cual describe politicas de
seguridad y cifrado que no pueden ser modificadas por los usuarios.
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Propiedades de la red in:

Certificados configurados en cada equipo

l Conexidn | Seguridad

| MNombre: FIL

alcance

Conectarse aunque la red no difunda su nombre (SSID)
Habilitar configuracidn de conexidn de WLAN

Configurar...

Conectarse automaticamente cuando esta red esté dentro del

Conectarse a una red con mayor preferenda si estd disponible

Aceptar ][ Cancelar ]

Propiedades de la red inalambrica PIL &J

Seguridad

El administrador del sisterna administra estos
wvalores de la configuracian.

-

WPAZ-Enterprise

AES

Configuracian

Recordar mis credendiales para esta conexién cada
Vez que inicie sesion

Microsoft: EAP protegido (PEAP)

[ Configuracién avanzada ]

[ Aceptar ][ Cancelar

Figura 79.
Elaborado por: Andrés Valdivieso.

4.2 Autenticacion RADIUS

La autenticacion RADIUS esta orientada a los usuarios registrados en el directorio

activo de windows de PIL S.A., independientemente del medio fisico para el acceso

a la red, toda esta informacioén esta concentrada en el Secure ACS Cisco en la base

de datos local.

A continuacion se detallan los diferentes procesos para la autenticacién de un

determinado usuario.

4.2.1 Autenticacion usuario red LAN

En la figura 80 se muestra, que para la autenticacion de un usuario en la red, es

necesario ingresar sus credenciales (username y password) para el primer inicio de

sesion designadas previamente por el departamento de TI, estas estan registradas

dentro del directorio activo.
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El usuario podra cambiar su contrasefia cuando este lo crea necesario, siempre y

cuando cumpla con los parametros (caracteres) designados por el departamento de
TI.

Inicio de sesion

s _________ B3

Figura 80.
Elaborado por: Andrés Valdivieso.

4.2.1.1 Registro de autenticacion en ACS

En la figura 81 se muestra dentro del servidor ACS una lista de los usuarios que
estan ingresando a la red y que han sido o no autenticados exitosamente para

disponer de los recursos de la red, segun su perfil creado dentro del directorio activo.

Registro de autenticacion RADIUS en el ACS por LAN

AAA Protocol > RADIUS Authentication

Authentication Status Pass or Fai
Date February 25, 2015 { Last 30 Minutes | Last Hour | Last 12 Hours | Todey | Yesterday | Last 7 Davs | Last 30 Davs )
Generated on February 25, 2015 12:43:37 PM ECT
©Raload
Y=Pazs ®=F3l " =Click for details % =Mouse over item for additianal infarmatian
RADNS NAS MACP - Authentication
T
ACS View Timestamp ACS Tmestamp P Fallure Details Usermams X Access Service Method

Feb 2515 12431750 PM Feb 25,15 124317008 PV = mantil RADIUS FEAF (EAP-MSCHAPVZ)
Feb 2515 1243 11 083 PM Feb 2515 124311070PM PrT) RAQIVS PEAF [EAP-MSCHAPVZ)
Feb 25,15 124253 210 PM  Feb 26,15 12:42:53.156 PM v PILECwaidiviesce RADIUS PEAP (EAP.MSCHAPV2)
Fob 25,15 124242 820 PM  Feb 25,15 12:42:42 826 PM v PILEC\escobam RADIUS PEAP (EAPMSCHAPV2)

Figura 81.
Elaborado por: Andrés Valdivieso.

En la figura 82 se visualizan los parametros que posee un usuario autenticado
exitosamente a través de la red cableada, entre los que estan: hora y fecha en la que
se realizd la autenticacion, direccion IP, direccion MAC, VLAN, Access Service,

dispositivo de red y namero de interfaz por el que se realiz6 la conexion.
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Detalle de un usuario autenticado

User > User Authentication Summary

User: PILEC\valdiviesoa
Protocol : RADIUS
Time Range :

January 26, 2015 - February 24, 2015 { Today | Yesterday | Last 7 Days | Last 20 Days )

senerated on February 25, 2015 12:45:10 PM E(
Authentications
7 Passed Authentication(s)

1 Failed Authentication(s)
8 Total

Sessions

Most Recent Authentication

Time: February 25,2015 12:42:53.210 PM
RADIUS Status: Authentication succeeded

NAS Failure:

MAC/IP Address:

Network Device: PILEC-RED-0002
Access Service: RADIUS

Authorization Profiles: VLAN18

CTS Security Group:

Authentication Method: PEAP(EAP-MSCHAPY2)

Active Sessions

Figura 82.
Elaborado por: Andrés Valdivieso.

GigabitEthernet2/0/25

4.2.1.2 Propiedades de red de usuario

En la figura 83 se muestra que el usuario ha establecido una conexién exitosa hacia

la red cableada de PIL S.A., se visualizan los parametros tales como dominio, tipo de

acceso, direccionamiento fisico y légico.

Recursos de red entregados al usuario autenticado por LAN

r
Detalles de la conexion de red

Detalles de la conexion de red

Ver informacion basica de la red y configurar conexiones

A P @

PILEC-LAP-0244 Internet
(Este equipo)

Propiedad

Sufijo DNS especfficop...
Descripcidn

Direccidn fisica

Habiltado para DHCP
Direccidn |Pvd

Mascara de subred [Pvd
Concesidn obtenida

La concesidn expira
Puerta de enlace predet
Servidor DHCP IPvd
Servidor DNS |Pvd
Servidor WINS IPv4
Habiltado para NetBios ...
Vinculo: direccion IPvEI...
Puerta de enlace predet...
Servidor DN5 IPv6

Ver mapa completo
pilec.com 3

Ver las redes activas Conectar o desconectar

l pilec.com 3
il
I Red de dominio

Tipo de acceso: Internet

Conexiones: 0 Conexién de drea local 2

PILEC.COM

Realtek PCle FE Family Contraller

Si

migrcoles. 25 de febrero de 2015 12:42:5
jueves, 26 de febrero de 2015 12:42:54

[l

I

Figura 83.
Elaborado por: Andrés Valdivieso.

4.2.2 Autenticacion usuario red WLAN

El proceso de autenticacion de un usuario a la red inalambrica, es el mismo que para

una red cableada para su inicio de sesion.
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4.2.2.1 Registro de autenticacion en WLC

En la figura 84 se muestra un detalle del proceso de autenticacion que se esta

llevando en el WLC de los usuarios que requieren acceder a través
inalambrica.

de la red

Detalle del proceso de autenticacion RADIUS en el WLC

Saye Configuration P Logout Helres

Figura 84.
Elaborado por: Andrés Valdivieso.

4.2.2.2 Registro de autenticacion ACS

En la figura 85 se muestra dentro del servidor ACS una lista de los usuarios que

estan ingresando a la red a través de la infraestructura inalambrica para disponer de

los recursos de la red, segun su perfil creado dentro del directorio activo.

Registro de autenticacion RADIUS en el ACS por WLAN

AAA Protocol > RADIUS Authentication

Authentication Status : Pass or Fall
Date Febeuary 25, 2015 { Last 30 Minutes | Last Hour | Last 12 Hours | Today | Yesterday | Last7 Davs | Last 30 Davs )
Generated on February 25, 2015 12:46:28 PM ECT
'Q’Rolnag
=D =F s 00 § die f na
RADUS NAS MACP
ACS View Timestamp ACS Timestamp Status Falure Detads Username Address Access Service

eb 25,15 124017033 PM Fep 25151240

515 124510 525 PM Feb 2515 12

Figura 85.
Elaborado por: Andrés Valdivieso.

Authentication

PEAP [EAP-MSCHAPV2

PEAS (EAP-MSCHA

PEAP (EAP-MSCHAPY2
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En la figura 86 se visualizan los parametros que posee un usuario autenticado
exitosamente a través de la red inaldmbrica, a diferencia de la conexion cableada no
se muestra ninguna informacion acerca del nimero de la interfaz, mediante este

parametro se puede diferenciar entre una conexion cableada o inalambrica.

Detalle de un usuario autenticado por WLAN

User > User Authentication Summary

User: PILEC\valdiviesoa
Protecol : RADIUS
Time Range : January 26, 2015 - February 24, 2015 ( Today | Yesterdsy | Lsst 7 Days | Last 20 Days )

on February 25 46:44 PM ECT

Generated 25,2015 12:46 EC

Authentications Most Recent Authentication

7 Passed Authentication(s) Time: February 25,2015 12:45:22.033 PM
1 Failed Authentication(s) RADIUS Status: Authentication succeeded
8 Total NAS Failure:
MAC/IP Address:
Sessions

Network Device: PILEC-RED-0009 :
Access Service: RADIUS

Authorization Profiles: VLAN18

CTS Security Group:

Authentication Method: PEAP(EAP-MSCHAPV2)

Active Sessions

Figura 86.
Elaborado por: Andrés Valdivieso.

4.2.2.3 Propiedades de red de usuario

En la figuras 87 se observa que el usuario ha establecido una conexion exitosa hacia
la red inaldmbrica de PIL S.A., mostrando parametros tales como dominio, tipo de

acceso, direccionamiento fisico y légico.

Recursos de red entregados al usuario autenticado por WLAN

Detalles de la conexion de red

Detalles de |a conexicn de red:

PILEC-LAP-0244 Internet

(Este equipa)

pilec.cem 3

Ver las redes activas

1

pilec.com 3 Tipo de acceso:

Red de dominio Conexiones:

Figura 87.
Elaborado por: Andrés Valdivieso.

Conectar o desconectar

Internet

Conexion de red
inaldmbrica (PIL)

Propiedad Valor
Ver informacion bésica de la red y configurar conexiones Sufio DNS especifico p...  PILEC.COM
X Descripcidn Dell Wireless 1704 802.11b/g/n (2,4 GHz
I Ver mapa completo AR
=L | }j Direccidn fisica
== s

Habilitado para DHCP
Direccién IPv4

Mascara de subred [Pvd
Concesidn obtenida

La concesidn expira
Puerta de enlace predet...
Servidor DHCP IPv4
Servidor DNS IPv4
Servidor WINS IPv4
Habilitado para MetBios ...

Puerta de enlace predet...
Servidor DNS IPvE

Vinculo: direccign [PvE ...

Si

migrcoles, 25 de febrero de 2015 12:42:4/
jueves, 26 de febrero de 2015 12:46:21

Si

4

I 2
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4.2.3 Autenticacion usuario VPN

Para el proceso de autenticacion de un usuario VPN, debe ingresar sus credenciales

en el portal cautivo mostrado en la figura 88.

Portal cautivo para VPN

P —— —
& VPN Client | User Authentication for "PILOrigin"
The server has requested the following information to complete the user
authentication.
wlvar|sy Usemame: “
IS0 Password: |
OK | Cancel
Figura 88.

Elaborado por: Andrés Valdivieso.

4.2.3.1 Registro de autenticacion ASA
En la figura 89 se muestra el proceso de autenticacion que realiza un usuario VPN a
través del ASA.

Autenticacion de usuario por VPN

Filter By: |IPsec(TKE v1) Remote Access | | — All Sessions — =l

Username Group Palicy Assigned IP Address Praotocol Login Time Client{Peer) Type Bytes Tx MAC Result
Connection Profile Public(Peer) IP Address  Encryption Duration Wersion Bytes Rx Posture Token
PIL-VPN IKEv1 IPsecOverNatT [WinhT 6704 lUnknown
PIL-VPN AES256 AES128 5.0.07.0440 11950

Elaborado por: Andrés Valdivieso.

4.2.3.2 Registro de autenticacion ACS

En la figura 90 se muestra dentro del servidor ACS una lista de los usuarios que
estan ingresando a la red por medio de VPN, para disponer de los recursos de la red,

segun su perfil creado dentro del directorio activo.
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Registro de autenticacion RADIUS en el ACS por VPN

AAA Protocol > RADIUS Authentication

Authentication Status Pass or Fai
Date February 25, 2015 { Last 30 Minutes | Last Hour | Last 12 Hours | Today | Yesterday | Last 7 Davs | Last 30 Davs )

Generated on February 25, 2015 12:50:50 PM ECT

“Reload
ACS View Timestamp ACS Tamestamp LIOUS S Detaits Username APCIP  Accessservice  AUhentication
FEAF [EAP-MSCHAFV2
» & EAP-NSCHAP
= EAP (EAP.M ~AP
Network Device NAS IP Address NAS Port D SIS ACS Instance Failure Reason
Securty Group
FIL-ACS 24408 User gythentization agains| Active Diseciony failed singe ysar has enlarad the Wiong Dassw

Figura 90.
Elaborado por: Andrés Valdivieso.

En la figura 91 se visualizan los parametros que posee un usuario VPN autenticado
exitosamente, a diferencia de los anteriores casos de autenticacién se visualiza en el

parametro de dispositivo de red la conexién a través de tanel VPN hacia el ASA.

Detalle de un usuario autenticado por VPN
User > User Authentication Summary
User: pozon
Protocol : RADIUS
Time Range : January 26, 2015 - February 24, 2015 ( Todsy | Yesterday | Last 7 Days | Last 20 Days )
Generated on February 25, 2015 12:51:29 PM ECT
Authentications Most Recent Authentication
77 Passed Authentication(s) Time: February 25,2015 12:50:36.026 PM
7 Failed Authentication(s) RADIUS Status: Authentication succeeded
84 Total NAS Failure:
. MAC/P Address:
Sessions Network Device: ASAPIL :
ACve Sessions Access Service: RADIUS
Authorization Profiles: VLAN17
CTS Security Group:
Authentication Method: PAP_ASCII
Figura 91.
Elaborado por: Andrés Valdivieso.

4.2 .4 Autenticacion MAB

La autenticacion por MAB se lleva a cabo cuando un usuario quiere acceder a la red,
pero no esta registrado en el directorio activo de PIL S.A., para llevar este proceso a
cabo el usuario debe proporcionar la informacion de la direccion MAC de su equipo

al personal de TI para su respectivo registro en la base de datos local del ACS.
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4.2.4.1 Registro de autenticacion MAB

En la figura 92 se muestra dentro del servidor ACS una lista de los usuarios que

estan ingresando a la red mediante MAB para disponer de los recursos de la red. A

diferencia de las anteriores autenticaciones con dispositivos pertenecientes al

directorio activo, se puede visualizar que el username del equipo autenticado es su

direccion MAC.

Registro de autenticacion RADIUS en el ACS con MAB

AAA Protocol > TACAC S+ Authentication
Authentication Status Pass or Fal

Date February 26, 2015
b

Showing Page 3 of 100 First Prev Next Last Goto Page:

Figura 92.
Elaborado por: Andrés Valdivieso.

4.3 Autenticacion TACACS+

En la figura 93 se muestra el registro de autenticacion que se ve en el ACS realizado
por el administrador de TI a través del protocolo TACACS+, esto se relaiza para

acceder remotamente a los equipos de la red de PIL S.A., que estan registrados en el

directorio activo.
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Registro de autenticacion TACACS+ en el ACS

AAA Protocol > TACACS+

Autnenticaton Status Pass or Fal
Date February 26, 2015
Generated on February 26, 2015 5:19:19 PM ECT
Deslerd
Y=Pass ®=Fal s =Chick for detaiiz
ACS View Timestamp © ACS Tmestmap  Status Detais ' Fallure Reason * User Name Device Name
Fab 26,15 5:07.43 353 P Fab 26,15 207 43,248 PM ‘ \ pezen
28,15 5:07.43.046 PM Feb 26,15 50743 030 PM ’ X P
Fab 20,15 5:07:43.048 PN Feb 26,15 5.07 43030 PM ’ . pozoe
18 5:00:43 520 PM Feb 26,15 £:08.43 600 PM ’ 20200
550220020 PM Feb 26.15 500 40010 PM v pozee
550040013 FPM Fab 20,12 500.40 000 PM v X pozea PILEC-RED.0002
20: 76950 F% Fab 26.78 5:06:16.923 PM - S~ 12017 Spogeead TACACS: paced rom unknown Netere Devics St AM Clians
0,15 5:00,10 156 PV Feb 20.15 508 10 140 PM . . 13017 Received TACACS+ pachet from unknown Netwos Devioe or ARA Clisnt
5505350323 PM Feb 20,15 50539013 PM ’ pezon PILEC.RED 0002

Feb 26,15 5:05:38.990 PM Feb 26,15 5:05:38 920 PM v

e 28,15 5:05:30. 950 PM Feb 26.15 50538 978 PM ¢

PILEC-RED-0002
PILEC-RED-0002

04.43 478 PM Fab 20,15 2.04 45 470 PM ¢ FILEC RED-0002

Fen 5 5:04:49 368 PM Fab 26,14 5:04 45.353 PA v PILECRED0002
Feb 26,15 50446 928 P Feb 26.15 50448 913 PM ’ FILEC-RED0002
Feb 2015 3.04:48. 723 PM Feb 20,15 504 42 TOZ PM ¢
Feb 20,15 5:04.48.723 P14 Feb 26,15 8:04.45 708 PM v BILECAED 0002
Feb 26,15 5.04.48 700 FM Feb 26.15 504 43 €98 PM ’ \ poron FILEC-RED-0002
Network Device Group Access Service

Device Type:All Device Types:Switches, Location All Locations Matnz JACACS

Device Type All Device Types Swiches Location All Locstions Matrz TACACS

Device Type All Device Types Swilches Locstion All Locations Matnz TACACS

Device Type:All Device Types:Switchea, Location All Locations Matriz TACACS

Devioe Type All Devioe Types Switchea Location All Locations Matriz TACACS

Devios Type All Device Types Switches Locstion All Locsticns Metiz TACACS

Device Type All Devics Types Switches Locstion All Locations Maltnz TACACS

Device Type:All Device Types:Swriches. Locstion All Locations Matniz TACACS

Devioe Type: All Device Types Swiiches Location All Locatiom Mainz

Davics Type:All Devics Types Switches Location All Locations Matriz

Device Type:All Device Types:Switches Location All Locations Matnz JACACS
Devioe Type All Device Types Swiches. Location All Locatiors Matriz JACACS
Devica Type:All Device Typas Switched Location All Locations Matriz JACACS
Devioce Type:All Device Types:Swiiches Location All Locations Matnz ACASS
Device Type All Device Types Swiiches Locstion All Locatiors Metnz TACACS

Figura 93.
Elaborado por: Andrés Valdivieso.

En la figura 94 se muestra el detalle de la autenticacién realizada por el protocolo
TACACS+.

Detalle de una autenticacion con TACACS+

Access Service > Access Service Authentication Summary

User: pozon

Network Device : PILEC-RED-0002

Network Device Group : Device Type:All Device Types:Switches, Location:All Locations:Matriz
Access Service : TACACS

Identity Store : AD1

AD Domain : pilec.com

ACS Server: PIL-ACS

Protocol : TACACS

Date : February 26, 2015

Figura 94.
Elaborado por: Andrés Valdivieso.
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4.4 Autenticacion fallida

En la figura 95 se muestra la autenticacion fallida, que un usuario realiza a través de

un teléfono celular por tiempo agotado de sesion.

Registro de una autenticacion RADIUS en el ACS fallida

AAA Protocol > RADIUS Authentication

Authentication Status Pass or Fai
Date February 25, 2015 { Last 30 Minutes | Last Hour | Last 12 Hours | Today | Yesteeday | Last 7 Days | Last 30 Dave )

Generated on February 25, 2015 1254:24 PM ECT
“asload

RADWIS NAS D Ubersame MACP Authentication

ACS View Timestamp ACS Tmestamp Stalus Fad . Access Service Method
™

2omen BADWS PEAP [EAP-MSCHAPYZ

RADIE

m m m

(BlCeacs BADIUS P
2 vAlZowacs BADIUE P
Network Device NAS P Address NAS Port D Securc;yrSGmua ACS nstance
Figura 95.
Elaborado por: Andrés Valdivieso.
En la figura 96 se muestra el estado fallido de la autenticacion realizada por un
usuario.
Detalle de la autenticacion fallida de un usuario
User > User Authentication S y
User: valdivesoa
Protocol RADIUS
Time Range : January 26, 2015 - February 24, 2015 { Togay | Yasteeday | Last 7 Davs | Last 30 Days )
Aruthenﬁrcalionrs Most Recent Authentication
0 Authentications Time Eebruary 25,2015 12.54:12,280 Pil
RADIUS Status 22058 Subiect not found in the appicable identty store(s). : EAP session timed out
Sessions NAS Failure:
Active Sessions MACAP Address
Network Device: PILEC-RED-0009
Access Service RADUS
Authorization Proflles
CTS Security Group:
Authentication Method: PEAP(EAP-MSCHAPV2)
Figura 96.
Elaborado por: Andrés Valdivieso.

De esta manera en este capitulo, se han mostrado las autenticaciones realizadas
utilizando el protocolo RADIUS y el protocolo TACACS+.
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4.5 Politicas de seguridad

Las politicas de seguridad, fueron configuradas por el departamento de TI de PIL
S.A. dentro del Directorio Activo, al que el servidor de Autenticacion ACS realiza
las consultas para determinar a que recursos de la red puede acceder un determinado
usuario, dependiendo de los permisos asignados al mismo; cabe recalcar que otros
equipos como el administrador de ancho de banda, el web filter y el firewall de la
red, hacen las respectivas consultas con el directorio activo para corroborar los

permisos y limitantes que tenga el usuario para con estos servicios.

4.5.1 Recursos de red

Después de que un usuario haya sido autenticado y autorizado en la red de
comunicaciones de PIL S.A. podra ingresar a los recursos de la red como se muestra
en la figura 97.

Recursos de red

%01 901-905 ACTAS BIBLIOTECA BODEGA (CALIDAD TECNICA

COMERCIALIZACION COMITE PARITARIO

CONTROL DE PROYECTOS DOCUMENTOS INGENIEROS DOCUMENTOS SEGUIMIENTO

ENTREGAS ESCANEADOS FINANCIERO CONTABLE FIP GERENCIA ADMINISTRATIVA GERENCIA OPERATIVA

GST HOJAS DEVIDA IMPORTACIONES INGENIERIA INVENTARIOS B5Ys

LOGISTICA NASUtils OFERTAS Omnisfiles PI4-110 PDC

PILEC PROYECTOS REPORTES ROT REQUISICIONES APROBADAS RESPONSABILIDAD SOCIAL sAl
SALUD OCUPACIONAL SERVICIOS Si6 SEVS SISTEMAS SOPORTE FACTURAS

S5 TALENTO HUMANO USUARIOS

Figura 97.
Elaborado por: Andrés Valdivieso.

4.5.2 Acceso permitido

Para este ejemplo se utilizo un usuario del grupo operaciones VLAN 18, dentro de
sus permisos esta poder acceder a todos los recursos de red que estén enfocados a la
parte técnica, por lo que se intentara ingresar a la unidad organizativa (Documentos
Ingenieros), como se muestra en la figura 98 el acceso fue permitido y se puede

acceder a dicha informacion.
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Acceso permitido

< ~ - - ~ -
" o - - ' - - -
- ~ ~ - ~ -
3 J 3
I Favontos
& Descargas 0000-0 QPORTUMIDAD SEPARADOR AUCA
Ml Escritono 2008
<. Sitsos recientes 2010
011
~4 Biblotecas maz2
*| Docurmnentos 03
bl Imagenes 014
@ Musica s
B videcs banco Mundial
BASE DE ATOS - SERVICIOS ING
= Equpe CAPACTTACIONES DPTO. SERVICIOS
& Disca losal (C)) CRONOGRAMAS
a Disco local (Iv) DAVID 5054

i Red

Figura 98.
Elaborado por: Andrés Valdivieso.

4.5.2 Acceso denegado

Para este ejemplo se utilizo un usuario del grupo operaciones VLAN 18, dentro de
sus permisos esta poder acceder a todos los recursos de red que estén enfocados a la
parte técnica, por lo que se intentard ingresar a la unidad organizativa (Gerencia
Operativa), como se muestra en la figura 99 el acceso fue denegado y no se podra

acceder a esta informacion.
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Figura 99.

Acceso denegado
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ST , HOMS DEVIDA
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> J
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J PRy PRy [ DU Py (e Py [

ACTAS

Comparir

COMPRAS
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IMPORTACIONES

Compartr

OFERTAS

Compartr

REPORTES RDT

USUARIOS

Omrisfies

FEQUISCIONES APROBADAS

Windows no puede obtener acceso a \\pilec-srv-04P\GERENCIA

ADMINISTRATIVA

Mo tiene permiso para obtener acceso a \\pilec-srv-04\GERENCIA ADMINISTRATIVA, Péngase
en contacto con el administrader de la red para solicitar acceso,

Para obtener mas informacion sobre los permisos, consulte Ayuda v soporte técnico de

Windows

Elaborado por: Andrés Valdivieso.
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CONCLUSIONES

El disefio de una solucion utilizando el servidor de autenticacion CISCO ACS
conjuntamente con dispositivos de acceso de red, de la misma marca compatibles con
los servicios de autenticacion propuestos por el servidor el cual tiene incorporados de
fabrica los protocolos RADIUS, TACACS+ y MAB, facilitd la creacion de usuarios,

grupos y la asignacion de politicas de seguridad para el administrador de red.

La implementacion de un mecanismo de acceso seguro y conjuntamente con las
politicas de seguridad Cisco ACS, y los dispositivos autenticadores de switching,
VLAN dinadmicas creadas y enviadas por el Switch de Core a todos los equipos de
acceso de red mediante VTP, incremento la movilidad y dos niveles de seguridad al
mecanismo de acceso seguro actual con respecto al esquema anterior a nivel LAN y
WLAN.

Mediante el uso de los protocolos de autenticacion RADIUS, TACACS+ y MAB,
previamente levantados en el Servidor de Autenticacion ACS, se pudo crear
diferentes tipos de usuarios previamente registrados en el directorio activo, asociados
a politicas de seguridad y autenticaciéon. TACACS+ permite acceder remotamente a
los equipos de red de una forma segura y confiable, MAB permite autenticacion a los
usuarios temporalmente registrados con la direccion MAC del equipo con el que
accedieron a la red, ademéas conjuntamente con el firewall ASA de CISCO se
permitio la autenticacion de usuarios a través de VPN con el protocolo RADIUS.

La implementacion del Servidor ACS de Cisco permitio crear localmente registros
para monitoreo del cumplimiento de las politicas de seguridad y acceso seguro de
red lo que permitira al personal de TI hacer un analisis del correcto funcionamiento
de las politicas implementadas en la red de comunicaciones, llevando un registro de
acceso de los usuarios a la red por parte del administrador de red, pudiéndose
elaborar cuadros estadisticos que incluyen fecha, hora, tipo de autenticacién que uso
determinado usuario y recursos de red que ha utilizado mientras estuvo su sesion

activa.
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RECOMENDACIONES

Cuando se vayan a realizar los upgrades del sistema se recomienda analizar, si este
cambio no afectaria a los servicios que estan ejecutdndose actualmente.
Comprendiendo que update corresponde realizar una actualizacion de la version del
I0S/Sistema Operativo con el cual el equipo trabaja actualmente como por ejemplo
el Update de 10S 16.3 a I0S 16.3.1 y que upgrade corresponde a realizar un cambio
de la version del sistema y que usualmente corresponde a nuevas funcionalidades y

cambios mayores como por ejemplo: el upgrade el cambio de versién 8 a la 9.

Si se presentan problemas de incompatibilidad para ingresar a la interfaz grafica de
los diferentes equipos, es recomendable usar un navegador diferente si se tiene algin

problema de visualizacion o funcionamiento.

Es recomendable crear y tener activo un usuario local de administracion en la base de

datos local del ACS, esto es en caso de pérdida de conexion con el directorio activo.

Se recomienda sincronizar a todas las PCs a un servidor GPO ya que este envia los

certificados a todos los usuarios para que puedan ser autenticados.
Es recomendable en la parte de acceso a red inalambrica realizar un filtrado por

direccion MAC adicional a la autenticacién implementada en el proyecto a fin de

mejorar la seguridad en el acceso a la red.
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GLOSARIO

PIL S.A.: proyectos integrales del Ecuador

RADIUS: remote authentication dial-in user service, protocolo que permite los

servicios de autenticacidn y autorizacion para aplicaciones de acceso a la red.

TACACS+: terminal access controller access control system, protocolo que permite

el servicio de autenticacion remota.

IEEE: the Institute of electrical and electronics engineers, es una asociacion
internacional sin fines de lucro formada por profesionales de las nuevas tecnologias,
como ingenieros eléctricos, ingenieros en electronica, ingenieros en sistemas e

ingenieros en telecomunicacion dedicada a la estandarizacion, entre otras cosas.

802.1X: es la norma de la IEEE que permite el control de acceso a la red basada en

puertos.

VPN: virtual private network, tecnologia de la red para permitir un acceso seguro a

la red local sobre una red publica.

MAB: mac authentication bypass, es una de las técnicas de control de acceso que
Cisco ofrece de manera segura, MAB utiliza la direccion MAC de un dispositivo

para proporcionar el acceso a la red.

LDAP: lightweight directory access protocol, es el protocolo a nivel de aplicacién,
este permite el acceso a un servicio de directorio ordenado y distribuido con el fin de

buscar informacion en la red.

ACS: access control server, servidor que permite un acceso controlado mediante

ciertos protocolos AAA.

AAA: authentication, authorization and accounting, esta sigla se refiere a una familia

de protocolos que ofrecen los tres servicios antes mencionados.

UR: unidad de rack, es una unidad de medida usada para describir la altura de un

equipo que va ser instalado en un rack equivale a 4,445 cm de alto.
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http://es.wikipedia.org/wiki/Cm

PLATAFORMA: es un sistema que sirve como base para hacer funcionar
determinados moddulos de hardware o de software, establecen los tipos de

arquitectura, sistema operativo, lenguaje de programacion o interfaz de usuario con

los que es compatible.
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