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RESUMEN

El crecimiento de la red de datos en los préximos afios con la implementacion de los
nuevos servicios propuestos por la Universidad Politécnica Salesiana Sede Quito

Campus Sur obligan a contar con una red eficiente.

Por esta razén este proyecto plantea el disefio de una red de alta disponibilidad, que
consiste en una red de datos basada en la infraestructura actual para lo cual se realizara
un levantamiento de la topologia fisica y l6gica para efectuar un estudio de la carga de
trafico en los horarios criticos y asi obtener datos de la demanda de trafico actual que
posee la Universidad Politécnica Salesiana, con esto se realizard un dimensionamiento
de la red (velocidad de transmision, cobertura inaldmbrica, calidad de servicio, etc.)

por medio de una simulacion.

El proyecto tiene como objetivo principal el resolver los problemas de los usuarios en
la red de datos y satisfacer las necesidades para el acceso a las aplicaciones y servicios
que se tendran en los proximos afios en la Universidad Politécnica Salesiana Sede

Quito Campus Sur.



ABSTRACT

The growth in data network in the coming years with the implementation of new
services offered by the Salesian Polytechnic University South Campus Headquarters

Quito force us to have an efficient network.

For this reason, this project proposes the design of a high availability network, which
consists of a data network based on the existing infrastructure for which a survey of
the physical and logical topology is made for a study of the traffic load in critical data
and get current traffic demand having the Salesian University, with this a network
dimensioning is performed (transmission speed, wireless coverage, service quality,

etc.). Schedules through a simulation.

The project's main objective is to solve user problems in the data network and meet
the needs for access to applications and services have in the coming years in the

Salesian University South Campus headquarters Quito.



INTRODUCCION

El aparecimiento de nuevas aplicaciones y servicios para los usuarios dentro de la red
de datos que se va a tener en los proximos afios en la Universidad Politécnica Salesiana
Campus Sur propone diferentes retos para la administracion de la informacion y las
comunicaciones por la cual es necesario disefiar una red de alta disponibilidad que
permita la integracion de cualquier aplicacion o sistema de servicios que ayude a

cumplir con los requerimientos de los usuarios.

En el capitulo 1, se analizara el problema planteado, los objetivos generales y

especificos, la justificacion, alcances y el analisis del estado actual de la red de datos.

En el capitulo 2, se describe el andlisis del estado inicial de la Universidad Politécnica
Salesiana Sede Quito Campus Sur, igualmente contiene argumentos importantes para
el disefio de red que se realizara posteriormente para conseguir una red de alta
disponibilidad, de igual forma también se explica definiciones y conceptos afines a
redes, sus principales caracteristicas y la importancia de las mismas incluyendo de

manera importante la seguridad.

El capitulo 3, contiene el analisis de los requerimientos para el disefio de la red de alta
disponibilidad a partir de la situacion actual de la red de la Universidad Politécnica
Salesiana Sede Quito Campus Sur, se incluyen simultaneamente los criterios de disefio

para la red tomando en cuenta una expansion a futuro de la red de 3 a 10 afios.

En el capitulo 4, se realizara un analisis técnico-econémico tomando en cuenta las
areas para las alternativas de disefio propuestas en el capitulo anterior. Ademas se
incluye un andlisis econdmico de la solucion desarrollada, con el objetivo de conseguir

una proximidad de los precios existentes en el mercado nacional.

Finalmente se incluyen las conclusiones y recomendaciones procedentes del presente
estudio, para comprender varios aspectos importantes relacionados con el disefio de la
red LAN donde se incluirdn anexos que permitan visualizar de manera adecuada la

mejora realizada por este proyecto.



1.1. Estructura funcional de la Universidad Politécnica Salesiana

CAPITULO 1

PARAMETROS DEL PROYECTO

La Universidad Politécnica Salesiana creada mediante Ley N° 63 expedida por el

Congreso Nacional y publicada en el registro oficial N° 499 del 5 de agosto de 1994,

es una institucién autonoma, de educacion superior particular, catélica, cofinanciada

por el Estado. Es una persona juridica de derecho privado, con finalidad social y sin

fines de lucro. Su domicilio principal y matriz se halla en la ciudad de Cuenca, con

sedes en las ciudades de Quito y Guayaquil. (Estatuto de la Universidad Politecnica

Salesiana, 2014, pag. 1)

La Universidad Politécnica Salesiana tiene una estructura organica funcional del area

de TI-Rectorado de la siguiente manera.

Organigrama Funcional TI-Rectorado

SECRETARID 'E.IENI[')ZJ 3
TECHOLOGIAS DE

RECTOR

INFORMACICN

DRECTOR DE SISTEMAS

(COCADINADCA DE DESARROLLO DE
SOFTWARE

ADMIMISTRACOR LE BASE DE DATCS
{oay

COCRDINADOR DE REDESE
INFRAESTRUCTURA

ANALISTA PROGRAMADOR

ANALISTA PROGRAMADORMVER

ASISTENTE DE BASE DE DATOS

ADMINISTRADOR DE REDES Y
COMUNICACIONES

ADMINISTRADCR
DEINFRAESTRUCTURA

TECNICO DE REDES Y
COMUNICACIONES

TECNICT DE INFRAESTRUCTURA)

Figura 1. Fuente: Universidad Politécnica Salesiana




Las ocupaciones de los puestos mostrados en el organigrama se detallan a
continuacion:

Rector: coordinar y asesorar asuntos en el desarrollo tecnoldgico y cientifico de la
Universidad Politécnica Salesiana.

Secretario técnico: apoyar a las diferentes areas para conseguir una adecuada
infraestructura.

Director de sistemas: garantizar la disponibilidad de los servicios de Tecnologia de
la Informacion de la Universidad Politécnica Salesiana.

Coordinador de desarrollo de software: asegurar la disponibilidad, coordinar el
desarrollo y mantenimiento de las aplicaciones informaticas requeridas de la
Universidad Politécnica Salesiana.

Administrador de base de datos: garantizar la disponibilidad de las Bases de datos
de la Universidad Politécnica Salesiana.

Coordinador de redes e infraestructura: planificar, definir, coordinar y supervisar
el mantenimiento de la operatividad de la infraestructura de telecomunicaciones,
servidores y de equipos de usuario de la Universidad Politécnica Salesiana.

Analista Programador: desarrollar software de acuerdo a las necesidades de la
Universidad Politécnica Salesiana.

Administrador de redes y comunicaciones: garantizar el funcionamiento de las
comunicaciones, red y seguridad informatica de la Universidad Politécnica Salesiana.
Administrador de Infraestructura: garantizar el correcto funcionamiento de la
Infraestructura de telecomunicaciones de la Universidad Politécnica Salesiana.
Técnico de redes y comunicaciones: ofrecer soporte al usuario y mantener el control

de los cambios realizados. (Salesiana, 2015)

Las Tecnologias de la Informacion (T1) bajo la dependencia mostrada en la figura 1
tiene como funcidn principal prestar soporte técnico a toda la Universidad Politécnica

Salesiana en el &mbito de la informacion y las comunicaciones.



1.2.

Planteamiento del problema

Hoy en dia, el crecimiento tecnoldgico ha dado lugar a la evolucidn de las aplicaciones,

generando que las redes de datos requieran mas disponibilidad, para asi ser capaz de

adaptarse a los cambios por el crecimiento del trafico de informacion y asi evitar que

existan posibles problemas tales como: falencias a nivel fisico (atenuacion de la sefial,

insuficiente ancho de banda, interferencia inaldmbrica), falencias a nivel de red

(configuracion de dispositivos incorrecta, problemas de autenticacion y seguridad,

ancho de banda insuficiente), falencias a nivel de Switches y VLAN (asignacion de

VLAN incorrectamente, problemas de prioridad de trafico, uso excesivo).

1.3.

1.3.1.

1.3.2.

Objetivos

Objetivo general

Disefar una red de alta disponibilidad, orientada a los servicios prestados por
el Departamento de Tecnologias de la Informacion para la Universidad

Politécnica Salesiana Sede Quito campus Sur.

Obijetivos especificos

Determinar los requerimientos del estado actual de la red de datos para
satisfacer los servicios prestados por el Departamento de Tecnologias de la
Informacion en la Universidad Politécnica Salesiana Sede Quito campus Sur.
Identificar las vulnerabilidades que existen en la red actual tanto en equipos
como a nivel de firewall.

Disefar la red de alta disponibilidad para la Universidad Politécnica Salesiana
Sede Quito campus Sur.

Verificar el desempefio de la red disefiada respecto a la red actual en base a:
trafico, cobertura, ancho de banda, velocidad de transmision, QoS para llegar
a la disponibilidad del 99.9%.

Analizar la factibilidad técnica y economica del proyecto para su futura

implementacion.



1.4. Justificacion

Actualmente, el uso creciente de la tecnologia ha dado lugar a un incremento en la
cantidad de usuarios en la red de telecomunicaciones, esto se debe basicamente al
aumento en la cantidad de dispositivos en el mundo, por lo cual, se requiere
mejoramiento en equipos de networking, mayor ancho de banda para el acceso a las
aplicaciones y redundancia en la red de datos, que permita cumplir con los

requerimientos de los usuarios.

Para que no existan consecuencias tales como el aumento de pérdida de paquetes,
lentitud en la transferencia de archivos, aumento en la vulnerabilidad de la seguridad
y congestion de la red de datos por el crecimiento de la red que se va a tener en los
préximos afios con la implementacion de los nuevos servicios propuestos por la
Universidad Politécnica Salesiana Sede Quito Campus Sur que son los siguientes:
seguridad perimetral, masificacion de cobertura inalambrica, implementacion de
sistemas de control de accesos, incremento de equipos informaticos para usuarios,

video conferencia, entre otros.

Esto genera la necesidad de contar con unared de alta disponibilidad para asi ser capaz
de adaptarse a los cambios por el crecimiento del trafico de informacion a través de la

infraestructura de la red actual.

1.5. Alcances

Este proyecto, genera un modelo de mejoras en la red de datos para satisfacer las
necesidades de acceso a los nuevos servicios y aplicaciones que se implementaran en
los proximos afios en la Universidad Politécnica Salesiana sede Quito campus Sur

siendo util para todos los usuarios.

Para lo cual se disefiard una red de alta disponibilidad, orientada a los servicios
prestados por el Departamento de Tecnologias de la Informacion que actualmente

ofrece los siguientes servicios:

e Sistema de Matriculacién
e AVAC
e \oIP



e WIFI
e Portal Institucional

e Camaras IP

Debido a las vulnerabilidades que en la actualidad presentan las redes inalambricas se
debe considerar identificar las amenazas que existen en la red actual tanto en equipos
como a nivel de firewall para que su desempefio sea Optimo. Por ultimo, gracias a la
alta disponibilidad de la red, se conseguira que los usuarios puedan conectarse a
Internet desde cualquier lugar en la Universidad Politécnica Salesiana Sede Quito

Campus Sur, y en cualquier momento con una calidad de servicio eficaz.



CAPITULO 2

ESTADO DEL ARTE

En el capitulo presente se describe el analisis del estado inicial de la Universidad
Politécnica Salesiana Sede Quito Campus Sur, igualmente contiene argumentos
importantes para el disefio de red que se realizard posteriormente para conseguir una
red de alta disponibilidad, de igual forma también se explica definiciones y conceptos
afines a redes, sus principales caracteristicas y la importancia de las mismas

incluyendo de manera importante la seguridad.

2.1. Definicion de una red de area local

Una red de 4rea local o LAN (Local Area Network), es la interconexion de uno o varios
equipos informéticos dentro de un area geogréfica limitada, la cual permita a los
usuarios compartir recursos e intercambiar datos y aplicaciones. Las redes de area local
son comunmente usadas en edificios, oficinas 0 campus ya que su objetivo principal
es transferir archivos sin la necesidad de un disco fisico, en rangos de datos mucho

mas rapidos que una conexion de Internet.

2.1.1. Necesidad de una red de area local

Hoy en dia, el crecimiento tecnoldgico ha dado lugar a la evolucidn de las aplicaciones,
generando recursos indispensables dentro de los diferentes campos ya sea cientifico,
educativo, medico, de investigacion, etc. Una gran ventaja de las redes de area local
reside en que cada dia es mayor la cantidad de informacion que se procesa de una
manera local, por lo que surge la necesidad de interconectarlas entre si para compartir

informacién y recursos.

2.1.2. Caracteristicas de una red de area local

Una red de area local tiene las siguientes caracteristicas fundamentales:

e Suindice de error es muy bajo, lo cual implica que es un sistema fiable.

e Trabaja centralmente en un area geografica limitada.



e Suministra conectividad continla a los servicios locales.
e Maneja la red de forma privada con administracion local
e Admite el multiacceso a medios con un alto ancho de banda.

e Acopla dispositivos fisicamente adyacentes

2.2. Topologia fisica

Una topologia fisica de red es una representacion grafica de como estan combinados
los host para comunicarse. Existe un nimero de componentes a tomar en cuenta para
determinar cual topologia es la mas adecuada para emplearse en las estaciones de
trabajo para conectarse entre si.

Existen otras clases generales de topologia utilizadas en redes de area local: topologia
tipo bus, topologia tipo anillo, topologia tipo estrella. A partir de estas se derivan otras

topologias que reciben su nombre dependiendo del uso que se le quiera dar a la red.

2.2.1. Topologia tipo Bus

Consiste en conectar los host a un Unico canal de comunicacion lo cual permite que
todos los host reciban la informacion que se trasmite, es decir un host trasmite y todos
los host restantes lo escuchan, pero solo recibe la informacion el host al cual va
encaminada dicha informacion. Por otra parte este tipo de topologia es muy simple
pero presenta varias dificultades, debido que si se envia informacién a dos host a la

vez la red colapsa y se interrumpe la comunicacion dejando de funcionar la red.

Topologia de red Topologia de tipo Bus

Equipos de Trabajo

Figura 2. Elaborado por: Alejandro Moreno y Andrés Tipéan




2.2.2. Topologia tipo anillo

Consiste en conectar los host en serie formando un anillo cerrado, es decir funciona
por un unico canal de comunicacion es parecida a la l6gica de la topologia de tipo bus,
ya que ambas manejan un solo canal de comunicacion. Ademas en esta topologia tipo
anillo, el mensaje se trasmite en una sola direccion y es leido por cada uno de los host
individualmente y retransmitido al anillo en caso de no ser el destinatario final de los
mensajes, esta topologia tiene un mensajero central Ilamado token el cual gira
alrededor del anillo constantemente sin parar y en una sola direccion. Posee la misma

desventaja que la topologia de bus de que si se rompe el cable la red deja de funcionar.

Topologia de red tipo Anillo I

Equipos de trabajo

Figura 3. Elaborado por: Alejandro Moreno y Andrés Tipan

2.2.3. Topologia tipo estrella

Se caracteriza por ser una red en la cual sus estaciones de trabajo estan conectadas
directamente a un unico punto central que dirige el trafico al lugar adecuado. Este tipo
de topologia se utiliza sobre todo para redes de area local. Cabe mencionar que la
Universidad Politécnica Salesiana sede Quito campus Sur posee este tipo de topologia

en su infraestructura de red.



Topologia de red tipo Estrella I

Equipos de Trabajo

Figura 4. Elaborado por: Alejandro Moreno y Andrés Tipan |

2.2.4. Topologia logica

Una topologia logica de red es la forma en que los hosts se comunican a través del
medio fisico, los tipos méas usuales de topologias l6gicas son:

Broadcast (Ethernet), el cual permite que cada host envié sus datos hacia los deméas
host del medio de red.

Transmision de tokens (Token Ring), el cual transmitir un token eléctrico de forma
consecutiva a cada host del medio de red en caso de que el host no tenga ningin dato

para enviar, trasmite el token hacia el siguiente host.

2.4. Requerimientos para el disefio de una red

2.4.1. Funcionalidad

La funcionalidad es el conjunto de caracteristicas que hacen que la red trabaje de
manera Util, es decir la red debe proveer conectividad que permita cumplir con los
requerimientos de los usuarios y satisfacer las necesidades para el acceso a las

aplicaciones con una velocidad y confiabilidad razonables.

2.4.2. Escalabilidad

La escalabilidad es la capacidad que tiene la red para expandirse rapidamente y

adaptarse a cambios sin perder calidad en los servicios ofrecidos. La escalabilidad
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tiene un factor importante en el crecimiento de la red. Si tiene como objetivo crecer en

el nimero de usuarios tiene que mantener su rendimiento actual.

2.4.3. Adaptabilidad

La adaptabilidad es la capacidad para ajustarse a los cambios en la red, es decir, en el
disefio de la red se debe tomar en cuenta las tecnologias futuras y equipos que permitan

tener flexibilidad, para poder aumentar de tamafio sin alterar el rendimiento de la red.

2.4.4. Redundancia

La redundancia permite que las redes sean tolerantes a las fallas y puedan recuperarse
rapidamente, en caso de que se produzcan dichas fallas, los dispositivos, servicios o
conexiones redundantes puedan realizar el trabajo de aquellos en los que se produce la

falla.

2.4.5. Facilidad de administracién

La red debe ser eficiente, para administrar su funcionamiento y monitoreo con el
objetivo de asegurar una estabilidad en la red y que facilite un servicio rapido que

permita maximizar el trabajo.

2.5. Calidad de servicio (QoS)

Una red de comunicaciones es un factor importante en cualquier organizacion exitosa,
debido a que estas redes transportan una gran cantidad de aplicaciones y datos. Por lo

tanto las redes deben proporcionar servicios seguros y garantizados.

La Calidad de servicio QoS (Quality of Service), es el conjunto de técnicas para
manejar los recursos de red y garantizar un valor limite de algunos de los parametros

de QoS para lograr una solucidn exitosa.
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2.5.1. Parametros de calidad de servicio

Tabla 1.Parametros de calidad de servicio QoS

Parametro Unidades

Definicion

Ancho de Banda bps

Indica la mé&xima cantidad de datos que
se puede enviar a través de una conexion
de red.

Retardo o latencia ms El tiempo medio que tarda un dato en
estar disponible desde que se realiza su
peticion.

Variacion de retardo ms La variacion que se puede producir en

(Jitter) retardo entre paquetes de la misma
comunicacion.

Tasa de pérdidas (loss rate) | % La proporcion de paquetes perdidos

respecto de los enviados

Nota. QoS=calidad de servicio
Elaborado por: Alejandro Moreno y Andrés Tipan

2.5.2. Requerimientos de calidad de servicio de las aplicaciones

Tabla 2. Requerimientos de calidad de servicios

Tipo de aplicacion Ancho de Retardo Jitter Tasa de
banda perdidas

Interactivo (telnet, www) | Bajo Bajo Medio/Alto | Media
Batch (e-mail, ftp) Alto Alto Alto Alta
Telefonia Bajo Bajo Bajo Baja
Video interactivo Alto Bajo Bajo Baja
Video unidireccional Alto Medio/Alto | Bajo Baja
(streaming)
Fragil (ej. emulacion de | Bajo Bajo Medio/Alto | Nula
circuitos)

Nota. (TANENBAUM, 2003, pég. 397)
Elaborado por: Alejandro Moreno y Andrés Tipan
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2.5.3. Servicios QoS

Incontable tecnologia ha sido desarrollada hoy en dia para acceder a las redes de
comunicaciones, por tal motivo QoS tiene un papel importante en el soporte de nuevas

aplicaciones con demanda de servicios mas precisos tales como:

e Enrutamiento selectivo

e Control de trafico

e Acceso remoto a redes de comunicaciones
e Administracion de ancho de banda

e Balanceo de carga

2.5.3.1. Enrutamiento selectivo

Debe ser capaz de manejar los cambios que provocan ciertos servicios de uso regular,
como la transferencia de archivos, colas de impresion, correos pesados, ya que estos

servicios pueden quitan ancho de banda disponible y causan congestion en las redes.

2.5.3.2. Control de trafico

Es el proceso que permite identificar el trafico existente en la red y dividirlo en
diferentes categorias, segun el tipo de servicio se asigna a una clase de trafico
especifico. En funcion a la clasificacion del tréfico es posible optar por un descarte
selectivo de paquetes, para resguardar el trafico de las clases de alta prioridad.

2.5.3.3. Acceso remoto a redes de comunicaciones

Mediante el control de acceso remoto a redes de comunicaciones se puede acceder a
recursos que ofrece uno méas host, como transferencia de archivos, dispositivos
periféricos, configuraciones, etc. Ademas se debe contar con un sistema de seguridad

confiable para garantizar que la red esta protegida contra instrucciones maliciosas.
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2.5.3.4. Administracion de ancho de banda

Mediante el servicio de QoS se intenta asegurar el flujo de datos en la red,
estableciendo prioridades del ancho de banda maximo del total disponible, es decir
administrar adecuadamente el ancho de banda para cada servicio y obtener el méximo

provecho de ellas.

2.5.3.5. Balanceo de carga

Permite una mejor utilizacion de los recursos de la red, estableciendo politicas de
enrutamiento de trafico definidas por el administrador de la red permite el balanceo de
la carga en horas pico, para facilitar el intercambio de tareas y la carga de trabajo entre

los distintos host de la red.

2.6. Seguridad en las redes

El concepto de seguridad en redes surge como resultado de la necesidad de reducir
riegos debido a las amenazas sobre la red, una amenaza es todo aquello que puede

vulnerar la seguridad de un entorno de sistemas de informacion.

Amenazas para la seguridad en la red

Amenazas para la seguridad

Humanas Desastres Naturales

No maliciosas

Maliciosas Terremotos

I Incendios

Falta de
conocimiento

Inundaciones

Figura 5. Elaborado por: Alejandro Moreno y Andrés Tipan
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Para lograr un sistema considerado seguro es preciso abordar los siguientes aspectos

que se mencionan a continuacion:

e Confidencialidad: Asegurar que nadie més lo vea
e Integridad: Garantizar que nadie mas lo cambie

e Autenticacion: Afirmar quien dice ser

Esto con la necesidad de impedir que usuarios no autorizados accedan a informacion
no permitida evitando dafios y minimizando riesgos, concernientes a la seguridad.
También dependiendo de las amenazas o peligros, la seguridad se divide en seguridad
fisica y seguridad logica.

2.6.1. Seguridad tipo fisica

La seguridad fisica de los sistemas informéaticos consiste en la proteccion de
instalaciones y lo que contengan mediante barreras fisicas que permitan detectar y
defenderse de ataques con el objetivo de evitar o minimizar dafios.

La seguridad fisica pretende conseguir los siguientes objetivos:

Orientada a resolver las amenazas ocasionadas tanto por el hombre como por
la naturaleza.

e Implementar blindajes contra robos.

e Control de acceso a los lugares donde se sittan los host.

e Resguardar la seguridad de las personas y organizaciones.

e Reducir las pérdidas de datos a un minimo nivel aceptable y asegurar la

adecuada recuperacion.

2.6.2. Seguridad tipo légica

La seguridad légica de los sistemas informaticos consiste en procedimientos
adecuados del sistema para proteger el acceso a los datos y que la informacién solo
pueda ser vista por aquellas personas autorizadas para hacerlo.

La seguridad légica pretende conseguir los siguientes objetivos:
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Confirmar que los datos transmitidos sean recibidos solo por el destinatario al
cual ha sido enviada y que la informacién recibida sea la misma que la
transmitida.

Verificar que se esten utilizando los archivos y programas correctos.
Restringir el acceso a los archivos y programas para que no puedan ser

modificados.

2.6.3. Niveles de Seguridad Informatica

Los niveles de seguridad informética representan los tipos de seguridad del sistema

operativo y se especifican desde el minimo nivel de seguridad al maximo. Estos niveles

han sido la base del progreso de estandares europeos (ITSEC/ITSEM) e
internacionales (ISO/IEC).

Nivel D (proteccién minima), esta reservada para sistemas que no cumplen con
ninguna especificacion de seguridad.

Nivel C1 (proteccion discrecional), se pide identificacion de usuarios que
permite el acceso a diferente informacién, cada usuario puede manejar su
informacion privada.

Nivel C2 (proteccion de acceso controlado), cuenta con caracteristicas
adicionales que crean un ambiente de acceso controlado.

Nivel B1 (seguridad etiquetada), soporta seguridad multinivel, como la secreta
y ultra secreta.

Nivel B2 (proteccion estructurada), es la primera que empieza a referirse al
problema de un objeto a un nivel mas elevado de seguridad en comunicacién
con otro objeto a un nivel inferior.

Nivel B3 (dominios de seguridad), refuerza a los dominios con la instalacion
de hardware.

Nivel A (proteccion verificada), es el nivel mas elevado, incluye un proceso de

disefio, control y verificacion, mediante métodos formales.

Esto con el objetivo de mantener la privacidad e integridad de la informacién que se

maneja a través de las redes de comunicaciones. (Borguello, 2014)
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2.7. Universidad Politécnica Salesiana sede Quito Campus Sur.
2.7.1. Ubicacion.

La Universidad Politécnica Salesiana Campus Sur se encuentra localizada al Sur de la
ciudad de Quito en la Av. Rumichaca y Av. Moran Valverde s/n, y esta conformada
de 8 bloques identificados como: Bloque A, Bloque B, Bloque C, Bloque D, Bloque
E, Bloque F, Bloque H, Bloque G, este ultimo bloque recientemente construido y por

entregar.

2.7.1.1 Bloque A

El edificio Blogue A esta conformado por: una planta baja y 5 pisos, en el cual los
cuartos de comunicaciones se encuentran ubicados en el cuarto piso, quinto piso y en
la planta baja ubicados en la sala de profesores y en la biblioteca, estas areas estan

distribuidas segun los siguientes usos arquitectonicos.

Tabla 3. Usos arquitectonicos

Simbolos Nombres
— BACKBONE
— SDF o MDF

CABLEADO HORIZONTAL

[ ] ENTRADA o SALIDA

Nota. MDF=marco de distribucién principal
Elaborado por: Alejandro Moreno y Andrés Tipan

A continuacién se detalla la simbologia utilizada en la distribucion de los cuartos de
comunicacion blogue A donde:

Tabla 4. Sistema de distribucion MDF, SDF e IDF en el bloque A

MDF, SDF e IDF Departamentos bloque A
MDF-A Centro de computo, informatica
SDF-A-PB Financiero, administrativo,
SDF-A-PB-24p vicerrectorado
SDF-A-SB Biblioteca
IDF-A-P4, P5 CECASIS

Nota. IDF=distribuidor intermedio
Elaborado por: Alejandro Moreno y Andrés Tipan
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Gréfico de distribucion cuartos de comunicacion bloque A

BLOQUE "A"

MDF-SUR

IDF-A-P5

IDF-A-P4

3

SDF-A-PB .

Figura 6. Fuente: Tecnologias de la Informacion U.P.S

En el data center de la Universidad Politécnica Salesiana se encuentran instalados 5
armarios de rack de piso de 42 unidades de rack (UR) cada uno, en estos se encuentran
instalados los equipos del nucleo de la red (core) de la infraestructura de red del

campus Y los servidores locales.
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El backbone desde el MDF a sus IDFs y SDFs emplea fibra 6ptica multimodo
(62.5/125 micrones), para una longitud de onda de 1300 nm. Un ancho de banda 500
MHz/Km y atenuacion maxima 1.5 dB/Km a una velocidad de transmision de 1 Gbps
que atraviesa un ducto desde el quinto a la planta baja pasando por los cuartos de
telecomunicaciones que cuentan con 2 racks de piso de 42 UR en el quinto y cuarto
piso en la planta baja cuentan con un rack de piso de 42 UR e incluso biblioteca cuenta
con un rack de pared de 12 UR, en el cableado horizontal la velocidad de transmisién
es de 100Mbps utilizando UTP desde los cuartos de telecomunicaciones hacia los host
en los laboratorios del CECASIS, sala de profesores, direccién administrativa,

tesoreria, CIMA, Sala de video conferencia.

2.7.1.2 Bloque B

El edificio bloque B esta conformado por: una planta baja y un piso donde se encuentra
colocado un rack de pared situado en la sala de profesores en el primer piso, a
continuacion se detalla la simbologia utilizada en la distribucion de los cuartos de

comunicacion blogue B dénde:

Tabla 5. Sistema de distribucion SDFs en el bloque B

SDFs Departamentos bloque B
SDF-BB-P1-2 secretaria, direcciones de carrera
SDF-BF-P1 sala profesores
SDF-BB-PB Bienestar estudiantil

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan
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Grafico de distribucion cuartos de comunicacion blogue B

| i

BLOQUE "B"

= =

™ SDF-83.21-2
sor88P1 ||| |

SDFB3:8 —T |

Figura 7. Fuente: Tecnologfas de la Informacién U.P.S I

Este blogue posee dos rack de pared de 12 UR el MDF se conecta al SDF del primer
piso por medio de fibra Optica a una velocidad de transmision de 1Gbps y este al SDF
de planta baja por medio de UTP a una velocidad de transmision de 100Mbps, desde
el primer piso el cableado horizontal da servicio a: Sala de profesores 1, direcciones

de carrera, secretaria, el de planta baja a: Sala de profesores 2, bienestar estudiantil.

2.7.1.3 Bloque C

El edificio bloque C esta conformado por: una planta baja y un piso donde se encuentra
colocado un rack de pared situado en el departamento de idiomas en el segundo piso,
a continuacién se detalla la simbologia utilizada en la distribucion de los cuartos de
comunicacion bloque C donde:

Tabla 6. Sistema de distribucion SDF en el bloque C

SDF Departamentos bloque C

SDF-C-P1 departamento de idiomas, laboratorio de
idiomas, laboratorios de electrdénica

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan
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Gréfico de distribucién cuartos de comunicacién bloaue C I

BLOQUE"C"
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' - . ISDF-BLOQUE~C

[
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Figura 8. Fuente: Tecnologias de la Informacion U.P.S

Este bloque posee un rack de pared de 25 UR el MDF se conecta al SDF por medio de
fibra Optica a una velocidad de transmision de 1Gbps esta ubicado en el departamento
de idiomas, el cableado horizontal desde aqui da servicio por medio de UTP a una
velocidad de transmision de 100Mbps a todos los laboratorios de electronica y al

mismo departamento de idiomas.

2.7.1.4 Bloque D

El edificio Blogque D esta conformado por: una planta baja y un piso donde se encuentra
colocado un rack de pared situado en el laboratorio 3 de CISCO en el primer piso, a
continuacion se detalla la simbologia utilizada en la distribucion de los cuartos de
comunicacion blogue D dénde:

Tabla 7. Sistema de distribucion SDF en el bloque D

SDF Departamentos blogque D

SDF-D-PB CISCO, SUN, microsoft, auditorio

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan
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Grafico de distribucion cuartos de comunicacion bloque D I

BLOQUE "D"

Figura 9. Fuente: Tecnologias de la Informacion I

Este bloque posee un rack de pared de 12 UR el MDF se conecta al SDF por medio de

fibra dptica a una velocidad de transmision de 1Gbps esta ubicado en el laboratorio 3
de CISCO en la planta baja, el cableado horizontal desde aqui da servicio por medio
de UTP a una velocidad de transmision de 100Mbps a todos los laboratorios de
CISCO, BLADE, SUN, y Auditorio.

2.7.1.5 Bloque E

El edificio Blogue E esta conformado por: un piso donde se encuentra colocado un
rack de pared situado en el laboratorio de suelos en la planta baja, a continuacion se
detalla la simbologia utilizada en la distribucidn de los cuartos de comunicacion bloque
E donde:

Tabla 8. Sistema de distribucion SDF en el bloque E

SDF Departamentos bloque E

SDF-E-PB laboratorio de civil

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan
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Gréfico de distribucion cuartos de comunicacion bloaue E I

BLOQUEE"

Figura 10. Fuente: Tecnologias de la Informacion I

Este bloque posee un rack de pared de 6 UR se conecta al SDF del blogue C por medio
de fibra dptica a una velocidad de transmision de 1Gbps, esta ubicado en el laboratorio
de suelos en la planta baja, el cableado horizontal desde aqui da servicio por medio de
UTP a una velocidad de transmision de 100Mbps a todos los laboratorios y oficinas en

este bloque.

2.7.1.6 Bloque F

El edificio Blogue F esta conformado por: una planta baja y un piso donde se encuentra
colocado un rack de pared situado en el departamento de ambiental planta baja, a
continuacion se detalla la simbologia utilizada en la distribucion de los cuartos de
comunicacion bloque F dénde:

Tabla 9. Sistema de distribucion SDF en el bloque F

SDF Departamentos bloque F

SDF-F-PB laboratorios de ambiental

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan
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Gréfico de distribucion cuartos de comunicacion bloque F I
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Figura 11. Fuente: Tecnologias de la Informacion I

Este bloque posee un rack de pared de 12 UR se conecta al SDF del bloque C por
medio de fibra dptica a una velocidad de transmision de 1Gbps, est4 ubicado en el
laboratorio de ambiental en la planta baja, el cableado horizontal desde aqui da servicio
por medio de UTP a una velocidad de transmision de 100Mbps a todos los laboratorios,

oficinas y sala de profesores en este bloque.

2.7.1.7 Bloque H

El edificio Blogue H esta conformado por: una planta baja y un piso donde se encuentra
colocado un rack de pared situado en el departamento de pastoral en el primer piso, a
continuacion se detalla la simbologia utilizada en la distribucion de los cuartos de
comunicacion blogue H dénde:

Tabla 10. Sistema de distribucién SDF en el bloque H

SDF Departamentos bloque H

SDF-H-PB pastoral

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan
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Gréfico de distribucion cuartos de comunicacion bloque H I
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Figura 12. Fuente: Tecnologias de la Informacion I

Este bloque posee un rack de pared de 12 UR el MDF se conecta al SDF por medio de
fibra Optica a una velocidad de transmision de 1Ghbps, esta ubicado en el departamento
de pastoral, el cableado horizontal desde aqui da servicio por medio de UTP a una

velocidad de transmision de 100Mbps a todo el bloque.

2.7.1.8 Bloque G

El edificio Bloque G recientemente construido y por entregarse, actualmente se estan
realizando arreglos por lo que no se encuentra determinado planos de cuarto de

comunicaciones.
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2.8. Disefio de red jerarquico

El disefio actual de la infraestructura de networking en la Universidad Salesiana
Campus Sur sede Quito esté establecida de acuerdo a la funcion que desempefia cada
uno de los equipos dentro de las capas de disefio de networking que son: core,
distribucion y acceso, actualmente en la infraestructura existe un modelo colapsado

core-distribucién.

Modelo de disefio jerarquico I
Capa Core EI E|

e b

Capade
distribucién

Alﬁ"

g (XX

Figura 13. Elaborado por: Alejandro Moreno y Andrés Tipan I

La capa core se encarga de proporciona transporte éptimo entre sitios es decir, desviar

el trafico lo mas rapido posible hacia los servidores apropiados

La capa distribucion proporciona conectividad basada en una determinada politica es
decir, determina cuando y como los paquete pueden acceder a los servicios principales

de la red.

La capa de acceso también se le conoce como capa de puesto de trabajo porque es el

punto en el que cada usuario se conecta a la red.

2.9. Andlisis de la situacion actual e Infraestructura de la red

Con el objetivo de disefiar una topologia de red de alto desempefio para la Universidad
Politécnica Salesiana Sede Quito campus Sur, se realizara un estudio a través del cual
se logre identificar las debilidades y limitaciones que posee la actual infraestructura de

red.
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2.9.1 Capa de Core y distribucion

La actual infraestructura cuenta con un MDF(Main Distribution Facility) un switch
cisco WS-C6506-E con el nombre MDF-SUR este es un switch multicapa el cual
cuenta con 48 interfaces para SFP’s (transceivers) de fibra Optica y con 48 interfaces
GigabitEthernet para UTP, este se encuentra ubicado en el quinto piso del bloque A,
de la misma manera en este equipo se encuentran creadas la redes virtuales (VLANS),
desde aqui se brinda los servicios de Backbone (Nucleo de la red) conectandose a los
IDFs y SDFs dentro del campus sur y se conectan los routers de frontera para salida

de datos hacia otros campus e Internet.

2.9.2. Capa distribucién y acceso

En estas capas los switch de distribucion son cisco WS-C2960 de 48 puertos los IDF
(Intermediate Distribution Facility) se encuentran en el blogue D en el laboratorio de
CISCO con el nombre IDF-PB-CISCO y en el 4to y 5to piso del blogue A con los
nombres IDF-A-P4, IDF-A-P5 y los de acceso son los SDF (Sub-Distribution Facility).

Infraestructura actual de la red Core y Bloque A |
.Q’H CNT
- SERVIDOR PROXY
INTERNET Y DATOS DATOS ABESUR .
:::: _ LAN INTERNA
WLFU!OS ~ i STE
‘”’ e
NUCLEO/CORE =3 )
ceys| (] ]
[
IDF{A-PS IDF-A-P4 SDF-A-PB SDF-SB
= =3 — ==
sco WS'CTSOSMTS"" cisco WS-C29605-48TS-L cisco WS-C3750G-48PS cisco WS-C3750V2-24PS
i solF-a-pa SDF-A-PB-24p
— | &= == BIBLIOTECA
////ff'( cisco WS-£3750-48P cisco WS-C3750V2-24PS
; SDFtA-P4-1
3cfm3%L| PLANTA BAJA
R (——_
] I cisco WS-CTSO#BPST»L
3com 3250 scomazso |
== ==
ot PIPO Sto T PISO 4to
Figura 14. Elaborado por: Alejandro Moreno y Andrés Tipan
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Infraestructura actual de la red Bloque B, C, D, E, F, H I

IDF-PB-CISCO LAB1
MDF-SUR = —
e ——
)
kisco WS-C2P60-48PST-L LAB2
/’-’—’""' “
SDF-BF-P1-1 SDF-BLOQUE-C SDF-LAB-SUELOS SDF-BLOQUE-H
/'/__’_,"“ Z
cisco WS-CB750-48P cisco WS-C3750-48P | | cisco WS-C3750-48P 3C°:‘ St":e;;asck 3 cisco WS-C3750-48TS
WILCH

BLOQUE F BLOQUE C BLOQUE E BLOQUE H

cisco WS-C2960-48TC-L
SDF{BE-PB

cisco WS-C3750G-48PS

BLOQUE B

Figura 15. Elaborado por: Alejandro Moreno y Andrés Tipan I

La topologia de conectividad que se utiliza en esta red, es de tipo estrella extendida, la
propia que estd conformada en su mayoria por switch’s de Capa 3, ya que utilizan

VLANS para una mejor organizacion de las estaciones para usuarios.

Tabla 11: Sistema de distribucién SDF campus sur

CECASIS CUARTO PISO “BLOQUE A”
IDF-A-P4 WS-C2960 48P-4P_FO
SDF-A-P4 CISCO, 48P-10/100Mbps 4P-FO
CATALYST 3750 | 48
POE
SDF-A-P4-1 CISCO 48P-10/100Mbps 4P-FO
CATALYST 2960
POE
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3COM 3250
3COM 3250

48P 10/100
48P 10/100

CECASIS QUINTO PISO”BLOQUE A”.

IDF-A-P5 CISCOWS-C2960 | 48P-4P_FO
3COM 3250 48P 10/100
3COM 3250 48P 10/100
3COM 3250 48P 10/100
3COM 3250 48P 10/100
3COM 3250 48P 10/100
SALA DE PROFESORES “BLOQUE A”.
SDF-A-PB CISCO 48P_4P-FO
CATALYST
3750G POE
_ 24P
cisco WS-
C3750V2-24PS
BIBLIOTECA “BLOQUE A”.
SDF-A-SB CISCO 24P_4P-FO
CATALYST 3750
V2 POE
SECRETARIA “BLOQUE B”.
SDF-BB-P1-2 CISCO 48P 4P-FO
CATALYST 3750
POE
SDF-BB-P1 CISCOWS-C2960 | 48P 4P-FO
SDF-BB-PB CISCO 48P_4P-FO
CATALYST
3750G POE

LABORATORIOS DE ELECTRONICA “BLOQUE C”.

SDF-BLOQUE-C

CATALYST 3750
POE

48P 4P-FO

LABORATORIOS DE CISCO “BLOQUE D”

IDF-PB-CISCO

CISCOWS-C2960

48P_ 4P-FO
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LABORATORIO DE SUELOS”BLOQUE E”.

SDF-LAB-SUELOS

3COM 3226 24P

AMBIENTAL”’BLOQUE F”.

SDF-BF-P1-1

CATALYST 3750
POE

48P 4P-FO

PASTORAL”BLOQUE H”.

SDF-BLOQUE-H

CATALYST 3750

48P_4P-FO

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

2.9.2.1 Redes virtuales en el campus.

Actualmente el campus dispone de 32 redes virtuales o VLAN enrutadas en el core

cuya distribucion se encuentran en la figura 16 y direccionamiento en la tabla 12,

separando los segmentos logicos de la red y permitiendo dar acceso de Internet en

cualquier punto del campus.

Tabla 12. Sistema de distribucion redes virtuales campus sur

DIRECCION
VLAN | NOMBRE IP MASCARA
GATEWAY
Vlanl Default 172.17.32.1 255.255.255.0=24
Vlan2 DMZ 172.17.33.254 | 255.255.255.0=24
Vlan3 ADMINISTRATIVA 172.17.34.254 | 255.255.255.0=24
Vlan4 ESTUDIANTES 172.17.37.253 | 255.255.254.0=23
Vlan5 CISCO 172.17.39.254 | 255.255.254.0=23
Vlan6 SUN 172.17.40.254 | 255.255.255.0=24
Vlan7 SALAPROF 172.17.131.254 | 255.255.254.0=23
Vlang SALA-INTERNET 172.17.41.126 | 255.255.255.192=26
Vlan9 MICROSOFT 172.17.43.254 | 255.255.255.0=24
Vlan10 WIRELESS 172.17.211.254 | 255.255.252.0=22
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Vlanll IPT 172.17.45.254 255.255.255.0=24
Vlan12 SALA-CECASIS 172.17.41.190 | 255.255.255.192=26
Vlanl3 VLAN-VIDEO 172.17.41.254 | 255.255.255.192=26
Vlanl4 VLAN-HP 172.17.42.254 | 255.255.255.128=25
Vlanl5 ELECTRONICA 172.17.47.254 255.255.255.0=24
Vlanl6 VLAN-TELCONET

Vlanl7 | WLAN-IPCAM-CECASIS

Vlanl8 \ENLLE%T';RI’I(D)(I:\IAI\CI\IAA 172.17.128.126 | 255.255.255.192=26
Vlan19 INVESTIGACION 172.17.128.62 | 255.255.255.192=26
Vlan20 INTERNET-LOCAL 172.17.128.190 | 255.255.255.192=26
Vlan21 CIMA-SRV 172.17.128.254 | 255.255.255.192=26
Vlan22 RUI 172.17.129.62 | 255.255.255.192=26
Vlan23 LAB-IDIOMAS 172.17.132.254 | 255.255.255.0=24
Vlan24 WLAN-SUR 172.17.133.254 | 255.255.255.0=24
Vlan25 CAMARAS-IP-UIOS 172.17.134.126 | 255.255.255.128=25
Vlan26 EVENTOS 172.17.135.254 | 255.255.255.0=24
Vlan27 ###LAB-FISICA-UIO### 172.17.136.126 | 255.255.255.128=25
Vlan28 INTERNET-CECASIS 172.17.136.254 | 255.255.255.128=25
Vlan29 GIETEC 172.17.140.254 | 255.255.255.0=24
VIan30 | DOCENTES-TIEMP-COMP | 172.17.143.254 | 255.255.254.0=23
Vlan31 EDUROAM 172.17.145.254 | 255.255.254.0=23
Vlan138 CAMARAS-APS 172.17.139.254 | 255.255.255.0=24

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan




I Distribucién de VLAN I
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Figura 16. Elaborado por: Alejandro Moreno y Andrés Tipan
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2.9.3. Topologia inaldmbrica

La Universidad Politécnica Salesiana Sede Quito Campus Sur en los ultimos afios ha
tenido un crecimiento significativo de estudiantes, por lo que al menos el 70% de los
estudiantes tienen acceso a la red por medio de dispositivos mdviles como laptops,
celulares, tabletas, entre otros. “El ingeniero Juan Carlos Dominguez Ayala manifestd
en la entrevista realizada que el crecimiento de nimeros de usuarios en la red LAN ha
sido alta en los ultimos afios, esto se detalla en el anexo 2” (Dominguez, 2014), por tal
motivo es totalmente necesario la implementacion de tecnologia inalambrica para
mejorar el rendimiento de los servicios y aplicaciones a través de la red. A
continuacidn se puede observar en la figura 17 la topologia fisica de la red inalambrica

de la Universidad Politécnica Salesiana sede Quito Campus Sur.

Topologia inalambrica

COAXRLRGS
Ap_Sak ce

Ap_Ladominics
ge decronice

TRCAR SDF-C-P1
Eesspereiia A
Ap_Amdenal
SDF-F-P1
UTPCAR ESsSiesalrisad SDF-H-PB

SOF-E-P1

UTAT  SDF-D-PB

Ao _Ladorszres
ge c80

AQ_mmistecon

Figura 17. Elaborado por: Alejandro Moreno y Andrés Tipan

Los Access Point que integran la red inalambrica, se encuentran ubicados tanto en la
parte exterior de los bloques como en la parte interior de cada uno de estos.
A continuacion se especifican los diferentes tipos de Access Point que brindan el

servicio de red inalambrica en el Campus.
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Son 13 Access Point, los cuales estan conformados por tres series:

e 2 Access Point de la serie 1252
e 2 Access Point de la serie 1131

e 9 Access Point de la serie 1310

2.9.4. Cobertura de dispositivos (Access Point)

A continuacién se realizard un andlisis de cobertura en la Universidad Politécnica
Salesiana sede Quito campus Sur, donde se indica el nivel de intensidad de la sefial
que tiene cada uno de los access point en los diferentes blogues, esto con el propdsito
de indicar el lugar donde existe menor cobertura y asi poder instalar los access point

necesarios para brindar una mayor cobertura.

2.9.5. Cobertura access point exteriores

2.9.5.1. Bloque A

Analisis de la cobertura de la parte exterior del blogue A, donde se encuentran 3

AP_Outdoor, ubicados en la parte superior del poste de luz situado en la entrada y en

el sector posterior del bloque A.

Parte frontal y laterales bloque A

_‘. - 2 v ,..‘.J‘ﬁ- ~hara
,4\9’ L) . 3t Rumachaca

Figura 18. Area fisica de la UPS, Sede Quito — Campus Sur.
Fuente: (Borja & Jarrin, 2014, pag. 46)
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En el tabla 13 se puede apreciar los niveles de intensidad de la sefial, donde el color
azul muestra una intensidad de sefal fuerte, el color verde muestra una intensidad de
sefial menos fuerte, el color verde claro muestra una intensidad de sefial baja, el
amarillo muestra una intensidad muy baja y el color rojo muestra una intensidad de

sefial escasa con poca opcion de conectarse a la red.

Tabla 13. Intensidades de Sefiales bloque A parte frontal.

[Color de la Intensidad de la

Senal Potencia
-47dBm
-51dBm

Verde claro -56dBm

Amarillo -73dBm
-91dBm

Nota: (Borja & Jarrin, 2014, pag. 45)

Parte posterior y laterales bloque A

Figura 19. Area fisica de la UPS, Sede Quito — Campus Sur.
Fuente: (Borja & Jarrin, 2014, pag. 46)
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Intensidades de la sefial para la parte posterior y laterales del bloque A.

Tabla 14: Intensidades de Sefiales bloque A parte posterior.

[Color de la Intensidad de la

Sefal Potencia
-64dBm
-66dBm

Verde claro -68dBm

Amarillo -75dBm
-82dBm

Nota: (Borja & Jarrin, 2014, pag. 46)

2.9.5.2. Bloque B

Anélisis de la cobertura de la parte exterior del bloque B, donde se muestra la
intensidad de sefial propagada por el AP_Outdoor, dirigida a estos sectores que se
encuentra ubicado en la parte superior del poste de luz situado a la entrada y en sector

posterior del bloque A.

Parte exterior lateral sur bloque B

Rumicha
Image © 20
©201

T ,
G()g)glc earth

Figura 20. Area fisica de la UPS, Sede Quito — Campus Sur.
Fuente: (Borja & Jarrin, 2014, pég. 47)
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Intensidades de la sefial para la parte exterior y lateral sur del bloque B.

Tabla 15. Intensidades de Sefiales bloque A lateral sur.

Color de la Intensidad de la

Sefial Potencia
-69dBm
-70dBm

Verde claro -71dBm

Amarillo -75dBm

-80dBm

Nota: (Borja & Jarrin, 2014, pag. 47)

Parte exterior lateral norte bloque B

i S
Google earth

Figura 21. Area fisica de la UPS, Sede Quito — Campus Sur.
Fuente: (Borja & Jarrin, 2014, pég. 48)

Intensidades de la sefial para la parte exterior y lateral norte del bloque B.

Tabla 16. Intensidades de Sefiales bloque A lateral norte.

Color de la Intensidad de la

Senal Potencia
-55dBm
-58dBm

Verde claro -62dBm

Amarillo -75dBm

-89dBm

Nota: (Borja & Jarrin, 2014, pag. 48)
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2.9.6. Cobertura access point interiores

2.9.6.1. Administracion

Analisis de cobertura realizado en la planta baja del bloque A, donde se muestra la
intensidad de sefial propagada por el AP_Indoor, el cual estd ubicado en la parte

superior de la pared en la sala de profesores.

Cobertura planta baja administracion

_)

Figura 22. Interior del blogue A.
Fuente: (Borja & Jarrin, 2014, pag. 49)

A continuacion se detalla la intensidades de la sefial que se adquiri6 en el analisis de
cobertura realizado en el area de sala de profesores, administracion.

Tabla 17: Intensidades de Sefiales.

[Color de la Intensidad de la

Senal Potencia
-27dBm
-32dBm

Verde claro -37dBm

Amarillo -58dBm
-78dBm

Nota: (Borja & Jarrin, 2014, pag. 49)
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2.9.6.2. Biblioteca

Analisis de cobertura realizado en la planta baja del bloque A, donde se muestra la
intensidad de sefial propagada por el AP_Indoor, el cual estd ubicado en la parte

superior de la pared en la sala de profesores.

Cobertura planta baja biblioteca

Figura 23: Area fisica de la UPS, Sede Quito — Campus Sur.
Fuente: (Boria & Jarrin. 2014. paa. 50)

A continuacion se detalla la intensidad de la sefial que se adquirio en el analisis de
cobertura realizado en el area de sala de biblioteca.

Tabla 18: Intensidades de Sefiales.

Color de la Intensidad de la

Sefial Potencia
-27dBm
-32dBm

Verde claro -37dBm

Amarillo -55dBm
-74dBm

Nota. (Borja & Jarrin, 2014, pag. 50)
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2.9.6.3. Analisis del trafico actual

En la figura 24 se observa el trafico de ancho de banda en las horas pico de la Universidad Politécnica Salesiana sede Quito campus Sur, los
cuales son: en horario matutino a las 12:30 PM, en horario vespertino a las 5:00 PM, esto se efectlo por el periodo de un mes donde se observa

que el indice de trafico no supera el 50% de lo que soporta el switch de core.

I Andlisis de trafico en el Switch de core

Dispositivo MDF-SUR (172.17.33.254) [Cisco 10S Cisco Device] = xx%
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I Figura 24: Elaborado por: Alejandro Moreno y Andrés Tipan

Con el software PRTG se ha escaneado la granja de servidores para ver el trafico de ancho de banda que se genera en cada uno de los puertos del

switch de core esto se encuentra detallado en el anexo 2
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2.9.6.4. Vulnerabilidades

Las vulnerabilidades son amenazas que afectan la disponibilidad e integridad de la red,
por tal motivo es importante identificar las vulnerabilidades para dimensionar los
riegos a los cuales esta expuesta la red de datos y especificar las medidas de seguridad
apropiadas para su correccion.

En la figura 25 se observa la presencia de elementos que perjudican el uso adecuado
de la red de la Universidad Politécnica Salesiana sede Quito campus Sur.

Amenazas en la red

c Scan Window Help

< 7 = < 8 |/@ Scan Inf
= @ v
@
@
@
@
@ Scan Alert Summary
@
@
g © High (11 found)
Session Cookie Without Secure Flag 2
P scan Alerts ) Cross Site Scripting 7
€@ http://www.google.com.ec (693) a rs’osLs;blecstec.al Securi ity Number Detected i
4 [(® 03/02/2015 21:17:03 [Cancelled] (85) QL Injection
4 € http://ups.edu.ec © Medium Gt
+ @ Info ;
=% X-Frame-Options Header Not Set (/) Local Filesystem Paths Found 1
4 @ http://www.ups.edu.ec (84) HTTP Trace Support Detected 1
@ rishal) © Low (34 found)

% Cross Site Scripting (7)
= Possible Social Security Number Detected (null) =
% Session Cookie Without Secure Flag (2)
% SQL Injection (http://www.ups.edu.ec/destacado)
4 @ Medium @)
% HTTP Trace Support Detected (Apache)
= Local Filesystem Paths Found (/) =
+ @ LowGh Blank Body Detected
= Ermail Addresses Found (34) Character Set Not Specified
2 @ Info 37)
% Blank Body Detected (2)
% Character Set Not Specified (3)
= Interesting Meta Tags Detected (31)

(38 found)

= News Feed Detected (/calendario/)
4 @ 02/27/201517:18:11 [Cancelled] (46) -

Figura 25. Elaborado por: Alejandro Moreno y Andrés Tipan

Esta aplicacion escaned las vulnerabilidades de codigo abierto que prueban la
seguridad de aplicaciones web, donde se puede determinar la existencia de
vulnerabilidades como Inyecciones SQL, Cross-Site Scripting (XSS), Shell Injection,

Local File Inclusion, Integer Overflow, entre otras.

En la figura 26 se muestra una vulnerabilidad detectada tipo SQL Injection, estas
vulnerabilidades estan presentes cuando se utiliza entrada suministrada externamente
para construir una consulta SQL. Si no se toman precauciones, la entrada suministrada
externamente (por lo general de parametros GET y POST) puede modificar la cadena

de consulta de manera que realiza acciones no deseadas. Estas acciones incluyen la
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obtencion no autorizada de leer o escribir el acceso a los datos almacenados en la base

de datos, asi como la modificacion de la I6gica de la aplicacion.

Vulnerabilidad tipo SQL Injection

Classification Input Validation Error
Resource http:/f'www.ups.edu.ec/destacado

Parameter entryld

Method GET
Detection Type Blind Arithmetic Evaluation Differential

Risk High

Figura 26. Elaborado por: Alejandro Moreno y Andrés Tipan

En la figura 27 se muestra una vulnerabilidad detectada de tipo Cross-site
scripting (XSS), son un tipo de vulnerabilidades que afectan a las aplicaciones web
que pueden resultar que los controles de seguridad implementados en los navegadores

sean eludidas.

Vulnerabilidad tipo Cross-site scripting (XSS)

Classification Input Validation Error
Resource Thitp:/

Parameter p_p_lifecycle

Method GET

Risk High |

Figura 27. Elaborado por: Alejandro Moreno y Andrés Tipan

En la figura 28 se muestra una vulnerabilidad detectada de tipo HTTP TRACE es un
método HTTP que solicita que el servidor de eco de la peticion TRACE al cliente. Esto

incluye las cabeceras que se enviaron junto con la solicitud.
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Vulnerabilidad tipo HTTP Trace Support Detected

Classification Configuration Error
Resource Apache
Method TRACE

Risk [Medium

Figura 28. Elaborado por: Alejandro Moreno y Andrés Tipan

Se identifico la existencia de una vulnerabilidad tipo TRACE/ la misma que se

evidencia en la figura 29.

Recursos de contenido HTTP Trace Support Detected

TRACE / HTTP/1.1

Connection: keep-alive

SQUEEMI1SH: OSS1FR4GE

Accept-Encoding: gzip,deflate

Host: www.ups.edu.ec

User—-Agent: UserAgent

Cookie2: $Version=1

Cookie: COOKIE SUPPORT=true; GUEST LANGUAGE ID=es ES;
JSESSIONID=6F7B21AAC074A4340D68B888F7/F7F8Cl.worker6
X-IMForwards: 20

Via: 1.1 wsasur.ups.edu.ec:80 (Cisco-WSA/8.5.0-497)

Figura 29. Elaborado por: Alejandro Moreno y Andrés Tipan

Para el analisis de las vulnerabilidades se utilizo el software Vega, que funciona como
un escaner automatizado y como un proxy de interceptacion, ambos tipos de moédulos

son capaces de generar alertas.

Tabla 19: Alertas software vega.

cddigo malicioso puede ser capaz de manipular el contenido de la pagina

Medium | ataques que pueden ser capaces de utilizar sitios web para obtener

informacion de los cookies.

ataques dirigidos para adivinar nombres de usuarios en la red

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan
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CAPITULO 3

DISENO DE LA RED LAN

El capitulo 3, contiene el analisis de los requerimientos para el disefio de la red de alta
disponibilidad a partir de la situacion actual de la red de la Universidad Politécnica
Salesiana Sede Quito Campus Sur, se incluyen simultdneamente los criterios de disefio
para la red tomando en cuenta una expansion a futuro de la red de 3 a 10 afios.

3.1. Criterios de disefio LAN para la red de alta disponibilidad

Para el disefio de la red de alta disponibilidad se tomaran los aspectos que se indican a

continuacion.

e Numero de usuarios en la red de datos.

e Expansion futura que se tendréa con la implementacion de nuevas aplicaciones
Yy Servicios.

e Equipos a usar en el disefio.

e Cobertura de dispositivos (access point) en la infraestructura fisica.

e Aplicaciones y servicios que correran sobre la infraestructura de la red.

e Seguridad a nivel de acls.

e Alta disponibilidad

3.2. NUmero de usuarios en la red

Usuario en informatica, se dice a todo dispositivo que se conecta a la red, por tal
motivo es importante para el disefio de la red conocer el nimero exacto de usuarios

que tiene la red.

A continuacion se indicara la densidad de usuarios con puntos de red fijos que posee
cada bloque, esto es importante para establecer cuantos puertos deben tener los Switch

de acceso en los pisos para el disefio de la red.
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Tabla 20. Sistema de distribucion de usuarios campus sur

Soporte Técnico 2

FEUPS 3

Direccion Administrativa 2

Informacion 2 371
Tesoreria 3

CECASIS 340

Biblioteca 19

Secretaria Campus Sur 7
Sala de Profesores Bloque B 12
Direccion Civil 1
Direccion Sistemas 1
Direccion Electronica 1
Direccién Ambiental 1 34
Secretaria Direcciones de Carrera 3
Sala Reuniones tras direcciones de
Carrera 3
Gerencia 1
Fiscalizacion Civil 2
Bienestar 2
| BlogueC [ #usuarios | Total |
Idiomas 29 79
Laboratorios de electrénica 50
BLOQUE D #USUARIOS| TOTAL
Laboratorio CISCO 1 16
Laboratorio CISCO 2 16 50
Laboratorio CISCO 3 18
Sala de profesores del blogue f planta baja 4
Auxiliar Laboratorio Ambiental 3 12
Sala de profesores del bloque f primer
piso 5
| BloqueG [ #usuarios | Total |
Centro de Graduacion 1 3
Docentes Civil 2
Pastoral 8 8
TOTAL 565

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan



3.2.1 Expansion futura

En el disefio de red se tiene previsto un crecimiento del 50 % de usuarios finales,
debido a la expansion actual y futura que se esta teniendo con la implementacion de
los nuevos servicios y aplicaciones que se implementaran en la Universidad

Politécnica Salesiana Sede Quito Campus Sur.

El 50 % se obtuvo del anélisis de las necesidades de renovacion de equipos de computo
de la Universidad Politécnica Salesiana Sede Quito Campus Sur y el nimero de

usuarios conectados en las redes inalambricas, esto se detalla en el anexo 2.

Tabla 21. Puntos de red a futuro

Total de putos de red actual 565
Expansion futura de 50% de puntos de red 282,5
Total de puntos de red futura 847,5

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Usuarios conectados en la red inalambrica

Top WLANsS

Profile Name # of Clients
WLAN-UPS-ESTUDIANTES 248 Detall
WLAN-UPS-DOCSUR 80 Detail
WLC-BIBLIOTECA-UIOS 15 Detall
RED-ADM 4 Detail
GIETEC 3 Detail
Figura 30. Elaborado por: Alejandro Moreno, Andrés Tipan

Es decir que los puntos de red a futuro vendran a aumentar en un 50%, asi pasara de
565 a 848 puntos de red.

46



3.3. Equipos a usar

Para realizar el disefio de red, acorde a la necesidad de los usuarios de la Universidad
Politécnica Salesiana sede Quito campus Sur, se ha considerado una estimacion de
trafico actual y futuro, ademas de la expansion futura que se provee tener en los
préximos afios con la implementacion de nuevos servicios y aplicaciones, por lo que

se utilizard equipos marca CISCO.

3.3.1. Marca de los equipos

Para la adquisicion de equipos se ha tomado en cuenta la marca CISCO por las

siguientes razones:

e CISCO es una empresa lider en equipamiento de infraestructura de red a nivel
mundial.

e Tiene varios socios a nivel nacional, algunos de estos son: IBM, DESCA,
SINETCOM, COMWARE, CIBERCALL, entre otros

e Documentacion clara y muy difundida.

¢ Nivel de core muy usado en Latinoamérica y en empresas del pais.

e Cuenta con academias de educacion, donde se capacita y certifica a
profesionales de networking.

Ademas es importante mencionar, que la actual infraestructura de red cuenta en la

mayor parte de su disefio con esta marca por lo que seria de gran ventaja para un

redisefio el poder ocupar estos equipos y ahorrar costos.
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3.3.2. Cantidad de equipos

Tabla 22. Plataforma tecnologia

Equipos Cantidad
Switch de core CISCO 6506e 2
Switch de distribucion CISCO 3750 12
Switch de acceso CISCO 2960 29
CISCO aironet 1520 outdoor 9
CISCO aironet 2600 input 42
CISCO 2500 wireless controller 1

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

3.3.2.1. Distribucién de los equipos por bloque

El disefio de la red de alta disponibilidad tiene el fin de optimizar la comunicacion
entre host y los servicios de la red LAN en la Universidad Politécnica Salesiana sede
Quito campus Sur. Por lo que finalmente, se decidi6 adicionar otro switch de core
CISCO 6506e para ofrecer redundancia en caso de haber fallos con el switch de core
principal, también se propone utilizar switch de distribucién CISCO 3750 y switch de
acceso CISCO 2960, esto con el proposito de hacer uso de los equipos que posee
actualmente la red LAN y disminuir precios en la inversién de la nueva infraestructura
de red.

A continuacién en las figuras 31, 32, 33 se muestra como estaran distribuidos los
equipos por bloques, los cuales van a estar conectados desde los MDF hacia los IDF a
través de fibra 6ptica multimodo (62.5/125 micrones), para una longitud de onda de
1300 nm, ancho de banda 500 (MHz/Km) y atenuacion maxima 1.5 (dB/Km) a una
velocidad de transmision de 1 Gbps que atraviesa un ducto desde el quinto a la planta
baja y hacia los demas bloques, pasando por los cuartos de telecomunicaciones desde

aqui da servicio por medio de UTP a los SDF a una velocidad de transmision de 1Gbps.
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Distribucion de los equipos blogue A

IDF-A-P5

MDF-UI0S1

SDFs-A-P5

SDFs-A-P4

MDF-UI0S2

IDF-A-SB
TR

= SDFs-B-P1

MDF-UIOS1

IDF-C-P1
SDFs-C-P1

===ud SDFs-D-PB

amu

i
Ies SDFs-E-PB

=% SDFs-F-PB

Figura 32. Elaborado por: Alejandro Moreno y Andrés Tipan
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Distribucion de los equipos bloques H, G.

MDF-UIOS1

IDE-H-PB___
=Ty SDFs-H-PB
= 74 SDFsGSB
IDF-G-PB
= ]
et SDFs-G-PB
i SDFs-G-P2

3.4. Especificaciones técnicas de los equipos

| Figura 33. Elaborado por: Alejandro Moreno y Andrés Tipan I

En el mercado actual existen varias marcas para equipos de networking asi como son

CISCO, HUAWEI, HP, ALCATEL, DLINK, etc.

Aun que se ha escogido la marca CISCO por todas las caracteristicas y

especificaciones adjuntas, también es conocido que CISCO es una de las empresas

mejor nombradas como lider en el cuadrante de Gartner como se observa en la figura

34.
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Cuadrante de Gartnet

Magic Quadrant

Figure 1. M g rant

°Ci';co
6 Aruba

@ HP Networking

fole
Aecohive
Huawer eN ’
Extreme Networks (Enterasys Networks) (@) @) @ Aleatel-Lucent Enterprise

Motorola Solutions
D-Link
e e Adtran ex s
Juniper Networks o e Avaya

EXECU

NOMDI ETENESS OF VIQINA As of June 2014
COMPLETENESS OF VISION As of June 2014

Figura 34. Fuente: (Gartner, 2015)

3.4.1. Especificaciones técnicas del core-CISCO 6506e.

El equipo ofrece maxima disponibilidad con redundancia réapida y reconexion

dinamica a través de motores de supervision.
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Tabla 23: Especificaciones técn

icas del CORE-CISCO 6506e

Tipo de dispositivo

Conmutador

Tipo incluido

Montable en bastidor- 12 U

Cantidad de modulos instalados (Max.)

2(instalados)/6 max.

Cantidad de puertos

Anchura 43.7 cm
Profundidad 46 cm
Altura 51.1cm

48 x Ethernet, 10 Base-T, Ethernet 100
Base-Tx, Ethernet 1000Base-T

Protocolo de interconexion de datos

Ethernet, Fast Ethernet, Gigabit
Ethernet

Protocolo de gestion remota SNMP, RMON
Tecnologia de conectividad Cableado
Tamario de tabla de direccion MAC 128k de entradas

Cumplimiento normas

Memoria flash

IEEE 802.3, IEEE 802.3U, IEEE
802.3ab

32 MB flash

Caracteristicas

Gateway Load Balancing Protocol

Hot Standby Router Protocol (HSRP)

Multimodule EtherChannel technology

Rapid Spanning Tree Protocol (RSTP)

Multiple Spanning Tree Protocol (MSTP)

Per-VLAN Rapid Spanning Tree

Rapid convergence Layer 3 protocols
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Content services gateway

CSM

Firewall module

IDS module

IP Security (IPSec) VPN module

Network analysis module

Persistent storage device

SSL module

Wireless LAN services module

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Como se puede observar en la tabla 23 este equipo posee caracteristicas de gran
desempefio ademas, ofrece una innovacion adicional el Virtual Switching System
(VSS) lo cual permitira tener ampliacion de la capacidad del ancho de banda del
sistema de hasta 1,4 Tbps, por tal motivo se decidié ocupar el equipo CISCO 6506e

en el core de la red propuesta.

3.4.2. Especificaciones técnicas de distribucion CISCO 3750

Los equipos CISCO Catalyst 3750 son switches apilables (stackable), y soportan la
tecnologia de Cisco Energy-Wise lo que ayuda a reducir costos de energia y la huella

de carbono.

Tabla 24. Especificaciones técnicas de distribucion-CISCO 3750

Tipo de dispositivo Conmutador

Tipo incluido Montable en rack- 1U
Anchura 44.5cm

Profundidad 46 cm

Altura 4.5cm

53



Cantidad de puertos

24 y 48 10/100/1000

Protocolo de interconexion de datos

Ethernet, Fast Ethernet, Gigabit Ethernet

Protocolo de gestion remota

SNMP 1, SNMP 2, RMON 1, RMON 2,
RMON 3, RMON 9, Telnet, SNMP 3,
SNMP 2c, TFTP, SSH, CLI,TFTP

Tecnologia de conectividad

Cableado

Alimentacion

CA 120/230 V (50/60 Hz ) - PoE

Cumplimiento normas

IEEE 802.3, IEEE 802.3u, IEEE 802.1D,
|EEE 802.1Q, IEEE 802.3ab, IEEE
802.1p, IEEE 802.3af, IEEE 802.3x,
IEEE 802.3ad (LACP).

Memoria
Memoria RAM 256 MB
Memoria flash 32 MB flash

Caracteristicas

Conmutacion Layer 2, asignacion direccion dinamica IP, soporte de DHCP, Ethernet
(PoE), soporte ARP, soporte VLAN, soporte para Syslog, Broadcast Storm Control,
Multicast Storm Control, Unicast Storm Control, admite Rapid Spanning Tree Protocol
(RSTP), snooping DHCP, soporte de Dynamic Trunking Protocol (DTP), soporte de
Access Control List (ACL), Quality of Service (QoS), Dynamic ARP Inspection
(DAI), PoE+, Per-VLAN Spanning Tree Plus (PVST+), EIGRP Stub Routing, Uni-
Directional Link Detection (UDLD), Shaped Round Robin (SRR), Protocolo de control
de adicion de enlaces (LACP), Remote Switch Port Analyzer (RSPAN)

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Dadas a las especificaciones técnicas y caracteristicas de la tabla 24 se observa el gran

desempefio que ofrece el equipo CISCO 3750 vy la documentacion clara y muy

difundida que posee, por esta razon se decidi6 ocupar en la capa distribucién de la red

propuesta.
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3.4.3. Especificaciones técnicas acceso-CISCO 2960

El switch CISCO 2960 ofrece una extensa gama de procesos de autenticacion, cifrado
de datos, y Network admisién control (NAC), sobre la base de usuarios, puertos y
direcciones MAC.

Tabla 25. Especificaciones técnicas acceso-CISCO 2960

Tipo de dispositivo Conmutador

Tipo incluido Montable en rack- 1U

Anchura 44,5 cm

Profundidad 29.9 cm

Altura 45cm

Cantidad de puertos 24y 48 10/100/1000

Protocolo de interconexion de datos Ethernet, Fast Ethernet, Gigabit Ethernet
Protocolo de gestion remota SNMP 1, SNMP 2, RMON 1, RMON 2,

RMON 3, RMON 9, Telnet, SNMP 3,
SNMP 2¢, HTTP, HTTPS, TFTP, SSH

Tecnologia de conectividad Cableado
Alimentacién Poe - CA 120/230 V (50/60 Hz )
Cumplimiento normas EEE 802.3, IEEE 802.3u, IEEE 802.3z,

IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3,
IEEE 802.3ad (LACP), IEEE 802.1w

Memoria RAM 128 MB

Memoria flash 64 MB flash

Conmutacién Layer 2, auto-sensor por dispositivo, asignacion direccion dinamica IP,
negociacion automatica, soporte BOOTP, soporte ARP, equilibrio de carga, soporte
VLAN, sefial ascendente automatica (MDI/MDI-X automaético), snooping IGMP,
soporte para Syslog, soporte DiffServ, Broadcast Storm Control, soporte IPv6,
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Multicast Storm Control, Unicast Storm Control, admite Rapid Spanning Tree Protocol
(RSTP), admite Multiple Spanning Tree Protocol (MSTP), snooping DHCP, soporte
de Dynamic Trunking Protocol (DTP), soporte de Port Aggregation Protocol (PAgP),
soporte de Access Control List (ACL), Quality of Service (QoS), Protocolo de control
de adicion de enlaces (LACP), Port Security, MAC Address Notification, Remote
Switch Port Analyzer (RSPAN)

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Como se aprecia en las especificaciones técnicas de la tabla 25, este equipo posee
grandes caracteristicas, ademas que el equipo CISCO 2960-X es un es un nuevo
modelo propuesto por CISCO que son Switches de acceso rentable, escalable,

inteligente, por lo cual se recomienda ocupar en la capa acceso.

3.4.4 Especificaciones técnicas CISCO ASA 5515-x

Es un dispositivo que proporciona servicios de seguridad altamente integrados para

redes de todos los tamafios, ademéas de VPN de proxima generacion.

Tabla 26. Especificaciones técnicas CISCO ASA 5515-x

General

Especificacion

Tipo de dispositivo

Dispositivo de seguridad

Altura (unidad de bastidor) 1U
Anchura 42.9 cm
Profundidad 39.5¢cm
Altura 4.2cm
Peso 6.1 kg
Memoria RAM 8 GB
Cantidad de puertos 6

Protocolo de interconexién de datos

Gigabit Ethernet

Alimentacion

CA 120/230 V ( 50/60 Hz )

Capacidad

Peers VPN IPSec : 250
Peers VPN SSL : 2
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Sesiones concurrentes : 250000
Interfaces virtuales (VLAN) : 100

Contextos de seguridad : 2

Caracteristicas

Capacidad del cortafuegos: 1.2 Gbps
Capacidad de VPN (3DES/AES) : 250 Mbps
Tasa de conexiones : 15000 conexiones por segundo

Rendimiento del cortafuegos + prevencion de intrusiones : 400 Mbps

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

En la tabla 26, se observa que el CISCO ASA 5515-X ha sido disefiado para ofrecer
un rendimiento superior con una eficiencia operativa excepcional dando soluciones de
seguridad de alto rendimiento rentable que puede crecer con necesidades cambiantes

de la red.

3.4.5 Especificaciones técnicas CISCO s380 web security appliance

El equipo CISCO s380, ayuda a asegurar y controlar el trafico de Internet, al tiempo

que simplifica la implementacién y reduccién de costos en la red.

Tabla 27. Especificaciones técnicas CISCO s380 web security appliance

General Especificacion

Tipo de dispositivo Dispositivo de seguridad

Factor de forma Montable en bastidor-2U
Anchura 48.3 cm

Profundidad 73.7cm

Altura 8.9cm

Procesador 1xIntel xeon Es-2600 series 2Ghz
Memoria RAM 16 GB

Disco duro 600 GBx4- SATA 3Gb/s
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Ethernet, Fast Ethernet, Gigabit

Protocolo de interconexién de datos Ethernet
Protocolo de gestion remota Telnet, HTTP, HTTPS, SSH, CLI
Interfaces 4 x 1000Base-T - RJ-45

1 x management - RJ-45
2xUSB 2.0 - Type A

1 x 1000Base-T (administracion)

Alimentacién CA 120/230 v

Capacidad

Conexioén / cantidad de usuarios: 1500-6000

Caracteristicas

Negociacion automatica, soporte LDAP, andlisis de antivirus, proteccion anti-spam,
Prevencién de pérdida de datos (DLP)

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Como se aprecia en las especificaciones técnicas de la tabla 27, este dispositivo
proporciona seguridad web, control de aplicaciones, proxy-cache, ademas protege a
todos los usuarios independientemente de su ubicacidn esto a través de la integracion
con Cisco AnyConnect, también es capaz de generar informes de como esta

funcionando la red.

3.4.6 Especificaciones técnicas CISCO 2500 series wireless controller
El equipo CISCO 2500 serie wireless controller, es un controlador inalambrico que

proporciona la comunicacion en tiempo real entre los puntos de acceso CISCO Aironet
para simplificar el despliegue y operacion de redes inaldmbricas.
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Tabla 28. Especificaciones técnicas CISCO 2500 series wireless controller

Tipo de dispositivo Dispositivo de gestion de red
Factor de forma Externo- 1U
Anchura 20.32 cm
Profundidad 27.15¢cm
Altura 4.39 cm
Cantidad de puertos 4
Memoria RAM 16 GB
Ethernet, Fast Ethernet, Gigabit
Protocolo de interconexion de datos Ethernet
Protocolo de conmutacion Ethernet

TCP/IP, UDP/IP, ICMP/IP, IPSec,

Protocolo de trasporte ARP, BOOTP, DHCP

SNMP 1, RMON, Telnet, SNMP 3,
Protocolo de gestion remota SNMP 2¢, HTTP, HTTPS, SSH
Interfaces 1 x management - RJ-45

2 x 1000Base-T - RJ-45

Alimentacion CA 120/230 v, admite POE

RADIUS, certificados X.509, TACACS, Extensible Authentication Protocol (EAP)

Soporte de DHCP, soporte ARP, soporte VLAN, soporte IPv6, Sistema de
prevencion de intrusiones (IPS), soporte SNTP, soporte Wi-Fi Multimedia (WMM),
soporte de Trivial File Transfer Protocol (TFTP), Quality of Service (QoS)

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

En la tabla 28 de las especificaciones técnicas, se observa que este controlador
proporciona las politicas de seguridad necesarias, sistema de prevencién de intrusiones
inalambricas (WIPS), gestion de RF y Calidad de Servicio (QoS) para voz y video.



3.4.7. Especificaciones técnicas antenas CISCO Aironet 1520 outdoor

Las antenas CISCO aironet 1520, son una plataforma de malla flexible, segura y

escalable que esta disefiado para despliegues en grandes areas de gran tamafio.

Tabla 29. Especificaciones técnicas antenas CISCO Aironet 1520 outdoor

Tipo de dispositivo

Punto de acceso inalambrico

Factor de forma Externo
Anchura 30.5cm
Profundidad 19.8 cm
Altura 16.3 cm
Velocidad de transferencia de datos 300 Mbps

Protocolo de interconexion de datos

IEEE 802.11b, IEEE 802.11a, IEEE
802.11qg, IEEE 802.11n

Banda de frecuencia

2.4 Ghz, 5 Ghz

Alimentacion

PoE

Cumplimiento de normas

IEEE 802.11b, IEEE 802.11a, IEEE
802.3af, IEEE 802.11g, IEEE 802.1x,
IEEE 802.11i, Wi-Fi CERTIFIED,
IEEE 802.11n

Interfaces

1 x 1000Base-T - RJ-45

1 x antena - N connector

Algoritmos de cifrado

Certificados X.509, Extensible Authentication Protocol (EAP)

Auto-sensor por dispositivo, filtrado de direccion MAC, soporte DFS, pasarela
VPN, tecnologia MIMO, Quality of Service (QoS), modo de puente inalambrico,
tecnologia CleanAir, tecnologia ClientLink

LEAP, AES, TLS, PEAP, TTLS, TKIP,
WPA, WPA2

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan
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Con el objetivo de mejorar el uso de todos los dispositivos y aplicaciones moviles que

se utilizan en el entorno de la Universidad Politécnica Salesiana, se utilizara CISCO

Aironet 1520 outdoor por sus especificaciones técnicas observadas en la tabla 29.

3.4.8. Especificaciones técnicas antenas CISCO Aironet 2600 input

La serie CISCO Aironet 2600 establece un nuevo estandar para la tecnologia

inalambrica, ofreciendo un gran rendimiento, funcionalidad y fiabilidad a un precio

competitivo.

Tabla 30. Especificaciones técnicas antenas CISCO aironet 2600 input

General

Especificacion

Tipo de dispositivo

Punto de acceso inaldmbrico

Factor de forma Externo
Anchura 22.1cm
Profundidad 22.1cm
Altura 5.4cm
Memoria RAM 256 MB
Memoria Flash 32 MB
Velocidad de transferencia de datos 450 Mbps

Protocolo de interconexion de datos

|EEE 802.11a,b,g,n

Banda de frecuencia

2.4 Ghz, 5 Ghz

Directividad

Omnidireccional

Antena

Interna integrada

Nivel de ganancia

4 dBi

Cumplimiento de normas

IEEE 802.11b, IEEE 802.11a, IEEE
802.3af, IEEE 802.11d, IEEE 802.11g

Interfaces

1 x 1000Base-T - RJ-45

1 x management - RJ-45

Algoritmos de cifrado

AES, TLS, PEAP, TKIP, WPA ,WPA2

Método de autentificacion
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MS-CHAP v.2, Extensible Authentication Protocol (EAP), EAP-FAST

Caracteristicas

Soporte DFS, tecnologia MIMO, soporte Wi-Fi Multimedia (WMM), tecnologia
CleanAir, Maximum Ratio Combining (MRC), tecnologia ClientLink 2.0

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

El equipo CISCO Aironet 2600 input, debido a las caracteristicas mencionadas en la
tabla 30, este dispositivo mejora notablemente el rendimiento de las redes
inalambricas, reduciendo los huecos de cobertura inalambrica y ademas permitira

incrementar la productividad en el entorno de la Universidad Politécnica Salesiana.

3.5. Uso de POE

Power over ethernet (POE), tecnologia que permite la suministro de energia eléctrica
a los dispositivos de una LAN, es decir es la alimentacion eléctrica que se suministra
a los switch’s y router’s.

Las ventajas de la utilizacion de POE son las siguientes:

e No necesita instalacion de punto eléctrico cerca del dispositivo que debe ser
energizado.

e Se puede apagar o reiniciar los dispositivos finales mediante el uso de
comandos en el puerto.

e Uso del Protocolo Simple de Administracion de Red (SNMP).

e Uso de un cable de red UTP para ofrecer servicio de red y alimentacion
eléctrica. Es posible conectar teléfonos IP, wireless, switch, router y demas

dispositivos que con tecnologia POE
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3.6. Solucién inalambrica

3.6.1 Cobertura inalambrica exterior todo el campus

Como se observa en la figura 31 la cobertura no es uniforme y se centraliza mas en
el blogue A, por tal motivo la red inalambrica a proponerse debe ofrecer una mayor

cobertura en el campus para lo cual se tomara las siguientes medidas.

Se proyectara y bosquejara el esquema de red inalambrica a implementarse, para
determinar la ubicacion fisica de las antenas y asi brindar una mayor cobertura en el

campus.

Se realizaran las mejoras de seguridades de acceso a la red inaldmbrica a través de los

protocolos de acceso existentes para estas tecnologias y se integraré al nuevo esquema

de la red LAN propuesta.

Cobertura de la red inaldmbrica realizada con covera zone

Figura 35. Elaborado por: Alejandro Moreno y Andrés Tipan

Tabla 31. Intensidades de Sefiales red inalambrica

Color de la Intensidad de la
Sefal Potencia
-69dBm
-71dBm
Verde claro -73dBm
Amarillo -80dBm
-87dBm

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

63



La red inalambrica a proponerse debe permitir establecer politicas de seguridad y
QoS de manera general, ya que las redes inaldmbricas son méas susceptibles a los

ataques de intrusos.

3.6.1.1. Funcionalidad general de la red propuesta

La red inalambrica a proponerse debe dar redundancia de cobertura para poder tener
mayor conectividad y moverse dentro de toda la red de campus sin perder conectividad
para lo cual se utilizara las antenas CISCO Aironet 1520 outdoor y se ubicaran de
acuerdo a lo expuesto en la figura 36.

Cobertura inaldmbrica exterior solucidn

7]
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Figura 36. Elaborado por: Alejandro Moreno y Andrés Tipan

Las antenas estaran ubicadas a una altura referencial de 20 m por encontrarse en una
zona urbana y cubriran un area de cobertura aproximada de 150 m aproximadamente,
esto con la finalidad de estar dentro del rango de cobertura de un 85% al 100%, los
150m se obtuvo de Cisco Systems For Cisco Aironet 1520 Series 2,4 GHz Outdoor
Links ONLY.
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Distancia de cobertura CISCO Aironet 1520
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Figura 37. Fuente: (CISCO, Cisco Aironet 1520 Series, 2015)

3.7. Servicios y Aplicaciones

Continuamente se tiene problemas de saturacion de la red, esto se debe muchas veces
a la gran cantidad de carga que produce los servicios y aplicaciones que corren por la
red, es por eso que es importante conocer los servicios, aplicaciones actuales y futuras
que se va a tener en la red los cuales se pueden observar en las tablas 32, 33 esto con

el fin de mejorar el rendimiento con el disefio de red propuesto.
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Tabla 32. Servicios y Aplicaciones Actuales

SNA SNA Sistema Nacional Académico
Sistema Integrado de Gestion Administrativa
SIGAC SIGAC Contable
SQUAD SQUAD Sistema de gestion de talento humano
SACET Monitoreo de Llamadas
Vigilancia NUO Monitoreo de Seguridad
ACCESS TOOL | Control Asistencia Administrativo y Docente
ACTVE WIN SERVER Active Directory
DIRECTORY |2008
TIVOLI Respaldo en cintas
respaldos FILE SERVER File Server
WIN SERVER Domain Name System
DNS 2008
DHCP Protocolo de Configuracién Dinamica de Host
Protocolo Simple de Administracion de Red o
SNMP SNMP
FTP Protocolo de transferencia de archivos
telefonia IP TELEFONIA Telefonia a través de red IP
Antivirus Fsecure Servidor local antivirus

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Tabla 33. Servicios y Aplicaciones Adicionales

Control de Control de Asistencia Estudiantes y
Asistencia Docentes

Aumento ala DMZ | Servidores Aumento de servidores

Cobertura

inalambrica Access Point Aumento en cobertura Inaldmbrica
Vigilancia Aumento de camaras

Control web WSA Web security apliance

Monitoreo de trafico | Blue Coat Paket shaper

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Por lo tanto el disefio de red debe dotar a la Universidad Politécnica Salesiana sede
Quito campus Sur de sistemas de redundancia y alta disponibilidad de red que impida

la caida de los servicios y aplicaciones.
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3.7.1. Seguridad a nivel de acls

ACL (access control list), lista de control de acceso es una forma de establecer
permisos de acceso apropiados a un determinado objeto, ademas las ACL permiten
aumentar la productividad y la eficiencia de los equipos de red y su principal objetivo
es filtrar trafico de red, por tal motivo en el disefio de red propuesto se ha configuradas
ACLs extendidas nombradas en el core las cuales se detalla en el anexo3.

3.7.2. Alta disponibilidad

La alta disponibilidad se refiere a garantizar el grado necesario de continuidad de
servicio en que una aplicacion o servicio esta disponible para que los usuarios puedan

utilizarlos en condiciones 6ptimas y sin interrupciones.

Para medir la disponibilidad se debe tomar en cuenta, que todo sistema debe haber
establecido un acuerdo de nivel de servicio (SLA) donde se describa el tiempo y
horarios que se debe estar conectado a la red. La disponibilidad de un sistema se la

puede calcular mediante la siguiente ecuacion.

A—B

Disponibilidad = (( > %X 100 %)

Ecuacionl. Férmula de la disponibilidad

Esto quiere decir que la disponibilidad es el tiempo activo real para el tiempo esperado
por el 100 %, donde:

A= Horas implicadas de disponibilidad o que esta trabajado el sistema
B= NUmero de horas fuera de servicio o caida del sistema

El valor del resultado se expresar en funcion de la cantidad de nueves que brinda la

solucion.
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Tabla 34. Acuerdo de nivel de servicio (SLA)

Porcentaie de Tiempo de Tiempo de Tiempo de
. LUz inactividad al inactividad al inactividad al
disponibilidad ~ .
afo mes dia
99% 3.7 dias 7.3 hrs 14.4 min
99.5% 1.8 dias 3.66 hrs 7.22 min
99.9% 8.8 hrs 43.8 min 1.46 min
99.95% 4.4 hrs 21.9 min 43.8s
99.99% 52.6 min 4.4 min 8.6s
99.999% 5.26 min 26.35s 0.86s

Nota. (Activa, 2014)
Elaborado por: Alejandro Moreno y Andrés Tipan

Cabe aclarar que los porcentajes de disponibilidad que pasan del 99.5 % son dificiles
alcanzarlos ya que es necesario invertir mas capital en adquisicion de equipos para

crear redundancia en la red y poder mejorar la disponibilidad.

3.7.2.1 Disponibilidad actual

Para el célculo de disponibilidad actual en la Universidad Politécnica Salesiana sede
Quito campus Sur, se la ha realizado de la siguiente manera.

Se tomd6 en cuanta SLA de 24x365 para aplicaciones y servicios con mayor
disponibilidad y exigencia por ejemplo las camaras de video vigilancia. Esto quiere
decir que son servicios que tienen que estar disponibles las 24 horas del dia por los

365 dias del afio entonces:
Disponibilidad = ((*=2) x 100 %)
Donde A = (24x365) = 8.760 Horas/afio

Para el caculo de B que son las horas fuera de servicio se ha tomado en cuenta los

siguientes problemas:
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e Mantenimiento preventivo 4 horas

e Mantenimiento correctivo no planeado 8 horas
e Migraciones de equipos 6 horas

e Fallas en disco horas 4 horas

e Fallas eléctricas 2 horas

Donde B = (4+8+6+4+2) = 24 horas

8.760—24
8.760

Disponibilidad = (( ) x 100 %)

Disponibilidad = 99,7 %

Lo que significa que el tiempo de inactividad del sistema al afio es de 26,3 hrs.

3.7.2.2 Disponibilidad a obtenerse con la propuesta de disefio

Con el presente disefio se quiere conseguir un mayor desempefio de la red para llegar
a la disponibilidad del 99.9%, esto quiere decir que el tiempo de inactividad al afio
seria de 8 a 9 horas, esto con el fin especifico del mejoramiento de la red, para
satisfacer las necesidades de acceso a los nuevos servicios y aplicaciones que se
implementaran en los proximos afios en la Universidad Politécnica Salesiana sede

Quito campus Sur siendo util para todos los usuarios.

3.8. Simulador GNS3

GNS3 es un emulador grafico de enrutadores, el cual permite disefiar topologias de
red, configurar dispositivos, insertar paquetes y simulaciones de conectividad todo

aquello desde las propias consolas incluidas.

Para ello GNS3 esta basado en Dynamips, emulador de routers CISCO, dando soporte
a plataformas 1700, 2600, 3600, 3700 y 7200, permitiendo ejecutar imagenes del 10S

estandar, esto con el fin de proporcionar simulaciones complejas y precisas.
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GNS3 incluye varias caracteristicas tales como:

e Captura de paquetes de datos utilizando Wireshark, el cual permite monitorear
la red.

e Disefio de alta calidad y topologias de red complejas.

e La emulacion de varias plataformas de CISCO IOS del router, IPS, firewalls
PIX y ASA.

e Simulacion de la simple Ethernet, ATM y Frame Relay interruptores.

e La conexidn de la red simulada en la infraestructura real.

Ademas, GNS3 tiene el proposito de ser usado como un producto educativo, debido a
que es un programa gratuito para la ensefianza de como funcionan las redes como

administrarlas.

El equipo usado para la simulacion de la red de alta disponibilidad es un pc con
procesador core i7, con una memoria de 8 GB, esto debido a que el emulador GNS3
consume gran cantidad de memoria por la utilizacién de los 10S, lo cual permite tener

un entorno de trabajo real.

3.8.1 Topologia fisica

La topologia fisica de conectividad que se utiliza en la red de alta disponibilidad es de
tipo estrella extendida como se muestra en la figura 38, la propia que esta conformada
en su mayoria por switch’s core-CISCO 6506e, distribucion-CISCO 3750, acceso-

CISCO 2960, los cuales estan conectados a través de fibra optica (F.O).
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Topologia de conectividad fisica
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Figura 38. Elaborado por: Alejandro Moreno y Andrés Tipan

3.8.2 Topologia logica

La topologia logica de conectividad utiliza el disefio de red jerarquico, establecida de
acuerdo a la funcion que desempefia cada uno de los equipos dentro de las capas de

disefio de networking como se muestra en la figura 39.

Topologia de conectividad logica

Figura 39. Elaborado por: Alejandro Moreno y Andrés Tipan
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3.8.3 Topologia de conectividad en GNS3

La topologia de la simulacion en GNS3 permitira conocer como estan conectados los

equipos, con las interfaces de cada uno de los dispositivos que se utilizara para la

simulacion de la red de alta disponibilidad.

Topologia fisica de la red LAN
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Figura 40. Elaborado por: Alejandro Moreno y Andrés Tipan

Los dispositivos de infraestructura que se utilizaron en la topologia fisica para la

simulacion son los siguientes:

e Router 7200 : Con velocidades de procesamiento de hasta 2 millones de

paquetes por segundo, asi como un namero sin precedentes de servicios IP de

alto contacto, ideales para redes WAN / MAN, dispositivo de borde para

empresas.

e Switch 3600: Con acceso de multiservicios modulares para oficinas de grandes

dimensiones, medianas, pequefias y proveedores de servicios de Internet.

Brinda soluciones para datos, video de voz, y enrutamiento de datos

multiprotocolo.

e PC: Con lo necesario para que soporte la simulacion, con un procesador core

i7, con una memoria RAM de 8 GB y disco duro de 500gb.
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3.9 Configuracion de la simulacion

GLBP (gateway load balancing protocol) permite balancear la carga determinando
diferentes direcciones MAC a una misma IP virtual, esto con la finalidad de tener una
manera privilegiada de gestionar redundancia de enrutamiento IP, por esta razon en
los equipos de la simulacién se configuro el protocolo GLBP, ya que este protocolo
permite gestionar redundancia de enrutamiento IP y ademas posee balanceo de carga
el cual permite que todas mis conexiones y equipos estén trabajando de manera 6ptima.

3.9.1. Pasos detallados de la configuracion de GLBP

Paso 1: enable, habilita el modo EXEC privilegiado.
Ejemplo:
MDF-UIOS > enable

Paso 2: configure terminal, entra en el modo de configuracion global.
Ejemplo:
MDF-UIOS # configure terminal

Paso 3: interface type number, especifica un tipo de interfaz y el nimero, y entra en

el modo de configuracién de interfaz.
Ejemplo:
MDF-UIOS (config)# interface vlan 2

Paso 4: ip address ip-address mask [secondary], especifica una direccion IP

primaria o secundaria para una interfaz.
Ejemplo:
MDF-UIOS (config-if)# ip address 172.17.1.254 255.255.255.0

Paso 5: glbp group timers [msec] hellotime [msec] holdtime, configura el intervalo
entre los paquetes sucesivos de saludo enviados por el AVG (Active Virtual
Gateway) en un grupo GLBP

Ejemplo:

MDF-UIOS config-if)# glbp 2 timers 5 18
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e El tiempo de mantenimiento argumento especifica el intervalo en segundos
antes de que la puerta de entrada virtual y promotor de la informacién virtual
en el paquete de saludo se considera valido.

e El opcional (msec) palabra clave especifica que el siguiente argumento se
expresard en milisegundos, en lugar de los segundos predeterminados.

Paso 6: glbp group timers redirect redirect timeout, configura el intervalo de
tiempo durante el cual el AVG (Active Virtual Gateway) continta para redirigir a
los clientes a una AVF(Active Virtual Forward). El valor predeterminado es 600
segundos (10 minutos).

Ejemplo:

MDF-UIOS (config-if)# glbp 2 timers redirect 1800 28800

e El tiempo de espera argumento especifica el intervalo en segundos antes de
que un promotor virtual secundario deja de ser valida. El valor
predeterminado es 14.400 segundos (4 horas).

Nota

e El valor cero para la redireccién argumento no se puede quitar de la gama de
valores aceptables porque las configuraciones preexistentes del software
Cisco 10S que ya utilizan el valor cero podrian verse afectados
negativamente durante una actualizacion. Sin embargo, no se recomienda un
ajuste de cero y, si se usa, se traduce en un temporizador de re-
direccionamiento que nunca caduca. Si el temporizador de redireccién no
caduca, Yy el dispositivo falla, sigan asignadas al dispositivo que ha fallado en

lugar de ser redirigido a la copia de seguridad nuevos huéspedes.

Paso 7: glbp group load-balancing [host-dependent | round-
robin | weighted], especifica el método de balanceo de carga utilizado por la GLBP.

Ejemplo:

MDF-UIOS (config-if)# glbp 2 load-balancing host-dependent

Paso 8: glbp group priority level, establece el nivel de prioridad de la puerta de
entrada dentro de un grupo GLBP.
Ejemplo:

MDF-UIOS (config-if)# glbp 10 priority 254
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El valor predeterminado es 100.

Paso 9: glbp group preempt [delay minimum seconds], configura el dispositivo

para asumir como Active Virtual Gatewaypara un grupo GLBP si tiene una prioridad

mas alta que la actual de Active Virtual Gateway.

Ejemplo:

MDF-UIQOS (config-if)# glbp 2 preempt delay minimum 60

Este comando esta desactivado por defecto.
Use la opcidn de retardo y minimos de palabras clave y el segundo argumento
para especificar un intervalo minimo de retardo en segundos antes de que el

sobreseimiento de la Active Virtual Gateway se lleva a cabo.

Paso 10: glbp group client-cache maximum number [timeout minutes], Utilice el

naumero de argumento para especificar el nimero maximo de clientes que el caché

celebrara para este grupo GLBP. El rango es de 8-2000

Ejemplo:

MDF-UIOS (config-if)# glbp 2 client-cache maximum 1200 timeout 245

(Opcional) Activa la caché del cliente GLBP.

Nota

Este comando esta desactivado por defecto.

Use la opcidn de tiempo de espera minuto palabra clave y los argumentos par
para configurar la cantidad maxima de tiempo gue una entrada de cliente
puede permanecer en la caché del cliente GLBP después de la informacion de
los clientes de la Gltima actualizacion. El rango es de 1 a 1440 minutos (un
dia).

Para las redes IPv4, Cisco recomienda establecer un valor de tiempo de
espera caché del cliente GLBP que es ligeramente mas largo que el maximo
esperado al valor de tiempo de espera de caché por el Protocolo de resolucion
de direcciones (ARP).

Paso 11: glbp group name redundancy-name, permite redundancia IP mediante la

asignacién de un nombre al grupo GLBP

Ejemplo:

MDF-UIOS (config-if)# glbp 2 name abc123
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e El cliente redundancia GLBP debe configurarse con el mismo nombre de
grupo GLBP para que el cliente la redundancia y el grupo GLBP pueden
conectarse.

Paso 12: exit, sale del modo de configuracion de interfaz, y devuelve el dispositivo
al modo de configuracion global
Ejemplo:

MDF-UIQOS (config-if)# exit

Pasé 13: no glbp sso, (Opcional) Desactiva apoyo GLBP de SSO.
Ejemplo:
MDF-UIOS (config)# no glbp sso

3.9.2. Configuracion de dispositivos

En la consola de los dispositivos se podra observar las configuraciones que se han
utilizado en cada uno de los dispositivos de la simulacion y como estan funcionando

cada uno de estos. Esto se encuentra en el Anexo 4.

3.9.3. Andlisis de resultados

A continuacion en la figura 41 se observa el trafico desde el enlace de distribucion y
acceso sin GLBP, haciendo ping de host a host dentro de la red de campus con carga
de 1554 y con un numero de paquete aproximado de 1000 donde se observa un flujo
de trafico constante pero desordenado e incluso existen perdidas, por tal motivo se

observa los picos y valles.

Con el propdsito de evitar picos y valles en el trafico de red, STP reconfigura la red y

redirecciona las rutas de datos a través de la activacion de la ruta en espera.
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Trafico INT sin GLBP
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Figura 41. Elaborado por: Alejandro Moreno y Andrés Tipan

A continuacion en la figura 42 se observa el trafico desde el enlace de distribucion y
acceso con GLBP, haciendo ping de host a host dentro de la red de campus con carga
de 1554 y numero de paquete aproximado de 1000, donde se observa que el uso del
protocolo GLBP durante toda la transmision de la informacion realiza balanceo de
carga, por lo tanto no existe pérdidas considerables obteniendo un flujo de informacion

estable.

Trafico INT con GLBP I

GLBP |‘ TX‘ Te la informacion _
Figura 42. Elaborado por: Alejandro Moreno y Andrés Tipéan I

La figura 43 es una muestra del ping realizado de host-host donde se observa un

tiempo de respuesta considerablemente bajo con una media de 2.135(ms) utilizando

GLBP.
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Ping Host-Host con GLBP
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Figura 43. Elaborado por: Alejandro Moreno y Andrés Tipan

La figura 44 es una muestra del ping realizado de host-host sin GLBP donde se
observa un tiempo de respuesta considerablemente alto con respecto al obtenido el

cual tiene una media de 38.219(ms).

Ping Host-Host sin GLBP

172.17.12.189
172.17.12 .10
172.17.12 .18
172.17.12 .10
172.17.12 .18
172.17.12 .10
172.17.12 .18
172.17.12 .18
172.17.12 .18
172.17.12 .10
172.17.12.108
172.17.12 .10
172.17.12 .18
172.17.12 .10
172.17.12 .18
122125125108
172.17.12 .18
172.17.12 .18
172.17.12 .18
172.17.12 .10
172.17.12.18
172.17.12 .10
172.17.12 .18
172.17.12 .10
172.17.12 .18
172.17.12.10
172.17.12 .18
172.17.12 .18
172.17.12 .18
172.17.12 .10
172:17112 10

icmp_seqg=145
icmp_seqg=146
icmp_seg=147
icmp_seg=148
icmp_seqg=149
icmp_seg=150
icmp_seqg=151
icmp_seg=152
icmp_seg=153
icmp_seqg=154
icmp_seg=155
icmp_seqg=156
icmp_seg=157
icmp_seg=158
icmp_seqg=159
icmp_seg=160
icmp_seg=161
icmp_seg=162
icmp_seqg=163
icmp_seg=164
icmp_seg=165
icmp_seg=166
icmp_seg=167
icmp_seg=168
icmp_seqgq=169
icmp_seg=170
icmp_seqg=171
icmp_seqg=172
icmp_seg=173
icmp_seqg=174
icmp_seq=125

time=11.612
time=22 .555
time=17.634
time=13.450
time=17.515
time =16 .446
time=23.553
time=22.561
time=20.459
time=14.592
time=18.415

time=18.716 m
time=274.709

time=15.580

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

s
m
ms

<
S

time=188.695 ms

time=22.630
time=61.700
time=17.572
time=18_.559
time=192.530
time=11.549
time=16 .555
time=14.524
time=20.544
time=14.552
time=18.316
time=18.342
time=18.662
time=21.532
time=23.659
time=17.573

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

Figura 44. Elaborado por: Alejandro Moreno y Andrés Tipan
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En el andlisis de resultados se observa el funcionamiento de la red de alta
disponibilidad con las configuraciones de STP (spanning tree protocol), que evita se
formen bucles en topologias de red debido a la presencia de enlaces redundantes que

son necesarios para tener una alta disponibilidad del servicio, ademas

El uso de GLBP con su Active Virtual Gateway (AVG) ayuda a que no existan o
disminuyan considerablemente las pérdidas de paquetes a través de la red usada.

En el analisis de resultados se utilizd el software wireshark, que es un analizador de
paquetes de red que permite la captura de tramas y paquetes que transitan por las
interfaces de red.

En las figuras 45 y 46 se observa la relacion de tiempo versus nimero de paquetes en
los cuales se puede apreciar practicamente una linea recta, esto ocurre porque al
momento de graficarla descarta los paquetes que pasan por cero ya que son
despreciables.

Tiempos de latencia con GLBP
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Figura 45. Elaborado por: Alejandro Moreno y Andrés Tipan
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En la figura 45, se encuentra un intervalo pequefio donde se observar el Unico pasé por
cero o paquete perdido, los demas puntos se encuentran oscilando en la linea recta ya

que sus diferencias son minimas.
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Tiempos de latencia sin GLBP H

1.200.000.000.000 740.000.000.000

720.000.000.000

1.000.000.000.000  rooccosmom

680.000.000.000

£00.000.000.000 - seooco-00o00

©40.000.000.000
0 500 1000

600.000.000.000

Ve g—Ul
v

100.000.000.000

400.000.000.000
80.000.000.000
60.000.000.000 ﬁ/
200.000.000.000
40.000.000.000
0 Hf 20.000.000.000
:2izﬁ:ﬂmm$ﬁ 00 50 100 150 200
Hoe g WO~ O AT A OO0 A Nm
A A A A AN
Figura 46. Elaborado por: Alejandro Moreno y Andrés Tipan i

En la figura 46, se encuentran dos intervalos pequefios donde se observar los pasos por
cero o paquetes perdidos, los demés puntos se encuentran oscilando en la linea recta a

pesar que sus diferencias son mayores como se lo indica en la figura 44.
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CAPITULO 4

DISENO DE LA RED LAN

En el presente capitulo, se realizara un analisis técnico-econdmico tomando en cuenta
las areas para las alternativas de disefio propuestas en el capitulo anterior. Ademas se
incluye un andlisis econdmico de la solucion desarrollada, con el objetivo de conseguir

una proximidad de los precios existentes en el mercado nacional.

Finalmente se incluyen las conclusiones y recomendaciones procedentes del presente
estudio, para comprender varios aspectos importantes relacionados con el disefio de la
red LAN donde se incluirdn anexos que permitan visualizar de manera adecuada la

mejora realizada por este proyecto.

4.1. Analisis técnico

En este analisis se procedera a establecer las caracteristicas primordiales de orden
técnico para la adquisicién de equipos CISCO planteadas para el disefio de red de alta

disponibilidad para la Universidad Salesiana sede Quito campus Sur.

Tabla 35. Andlisis de las caracteristicas primordiales de orden técnico

Factores determinantes del éxito Peso | Calificaciéon | Ponderacion
Fortalezas
Equipamiento de infraestructura de red a 0.1 4 0.4
nivel mundial
Documentacion clara y muy difundida. 004 (2 0.08
Nivel de core muy usado en Latinoamérica. | 0.1 3 0.3
Tiene varios socios a nivel nacional. (IBM, | 0.1 3 0.3
SINETCOM, DESCA, entre otros)
Calidad superior y certificacion 0.1 4 0.4
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Debilidades

Constante desarrollo de tecnologia 0.1 2 0.2
Costo de sus equipos 0.2 3 0.6
Aumento de calidad de servicios nuevos 006 |1 0.06
Las licencias tienen un precio alto 0.2 3 0.6
Total 1 2.94

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Como se observa en la tabla 35 el valor del peso ponderado es de 2.94, lo cual

establece que si la calificacion supera a 2.5 la atractivita del proyecto es favorable.

4.2. Beneficios primordiales de orden técnico

El disefio de red de alta disponibilidad tiene un fin especifico, el mejoramiento de la
red de datos para satisfacer las necesidades de acceso a los nuevos servicios y
aplicaciones que se implementaran en los proximos afios en la Universidad Politécnica

Salesiana sede Quito campus Sur siendo Util para todos los usuarios ya que permitira:

e Mejorar los procesos de matriculas, administracion de red, video conferencias,
acceso a bases de datos, etc.

e Optimizar el acceso a consultas en la biblioteca y aulas virtuales, para beneficio
de los estudiantes de la Universidad Politécnica Salesiana con el fin de brindar
una mejor calidad de educacion.

e Ofrecer las condiciones necesarias en las aulas como en los laboratorios de la
Universidad Politécnica Salesiana, de tal forma que se garantice una educacion

acorde a los requerimientos actuales.
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4.3. Analisis econémico

En la planificacion para la red de alta disponibilidad se ha realizado un anélisis
econdmico para conocer la rentabilidad y factibilidad del mismo, ademas con este
analisis se podra determinar qué tan rentable es el proyecto antes de una toma de

decisiones referentes a actividades de inversion.
4.3.1 Valores referenciales
En la tabla 36 se mostrara los costos referenciales de equipamiento, esto tiene como

objetivo el mostrar una idea del precio que podra alcanzar el proyecto antes de tomar

una decision.
Resumen de costos

Tabla 36. Costos referenciales de equipamiento cisco

Producto Precio Unit. Unidad Total

Requerimiento actual de Switches de core

CISCO 6506 chasis 18.017,00 2 36034

Requerimiento actual de Switches de distribucion

CISCO 3750 4.555,00 12 54660

Requerimiento actual de Switches de acceso

CISCO 2960 2.285,00 29 66265

Requerimiento actual de antenas exteriores

CISCO aironet 1520 outdoor | 2.199,00 9 19791

Requerimiento actual de antenas interiores

CISCO aironet 2600 input 483,00 42 20286

Requerimiento actual dispositivos de gestion de red

CISCO 2500 wireless 5.895,00 1 5895
controller

Requerimiento actual dispositivos de seguridad

CISCO asa 5515-x 5.084,00 1 5084
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CISCO s380 web security 8.992,04 1 8992,04
appliance

CISCO 2801 838,00 2 1676

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

En las tablas 37 y 38, se mostrara los costos referenciales de los enlaces de datos e

internet cuyos valores fueron obtenidos de cotizaciones de los proveedores de la
Universidad Politécnica Salesiana.

Tabla 37. Costos referenciales de enlaces de Internet

Andinanet U.P.S F.O. RJ45 4076 $4.000,00
Telconet U.P.S F.O. RJ45 4076 $4.000,00
Total sin impuestos $ 4.000,00

IVA (12%) $ 480

Nota. (Juan Carlos Dominguez, 2008, pag. 169)

Tabla 38. Costos referenciales de enlaces de Datos

Giron
UPS | Sur UPS
Quito Quito |Local TDM F.O. 2048 900 700.00

Total sin impuestos 700.00
IVA (12%) 84.00

Nota. (Juan Carlos Dominguez, 2008, pag. 169)
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Tabla 39. Analisis Econdémico

Ndamero de viajes ahorrados 83 85 88 90 93 96 99 102 105 108
Costo por viaje 390 390 390 390 390 390 390 390 390 390
Ahorros por viajes 32.271,65| 33.239,80( 34.236,99| 35.264,10| 36.322,02| 37.411,68| 38.534,03| 39.690,06] 40.880,76| 42.107,18
Ndmero de minutos 365.678,52| 376.684,87| 387.948,34| 399.586,79| 411.574,39| 423.921,63| 436.639,27( 449.738,45| 463.230,61| 477.127,52
Costo minuto 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02
Ahorro en telefonia 7.313,57 7.532,98 7.758,97 7.991,14 8.231,49 8.478,43 8.732,79 8.994,77 9.264,61 9.542,55
Ahorros duplicacion hadware 65.525,19

Ahorro mantenimiento 7.901,87 7.901,87 7.901,87 7.901,87 7.901,87 7.901,87 7.901,87 7.901,87 7.901,87 7.901,87
Ingreso por valor de desecho 14.878,37

Total Ingresos 65.525,19| 47.487,09| 48.674,65| 49.897,83| 66.035,48| 52.455,38| 53.791,99| 55.168,69| 56.586,69| 58.047,24| 59.551,60
Inversion en equipos 218.683,04

Inversion por instalacion telf

Inversion por instalacion datos 100

Inversion por instalacion internet 100

Inversion en capital de trabajo 1000

Gastos en capacitacion 4.000,00 4.000,00 4.000,00 4.000,00 4.000,00 4.000,00 4.000,00 4.000,00 4.000,00 4.000,00
Gastos enlace de datos 47.040,17| 48.451,37| 49.904,91| 51.402,06| 52.944,12| 54.532,45| 56.168,42| 57.853,47| 59.589,08| 61.376,75
Gastos movilizaciones 1.040,00 1.040,00 1.040,00 1.040,00 1.040,00 1.040,00 1.040,00 1.040,00 1.040,00 1.040,00
FLUJO NETO -154.357,85  -4.593,08  -4.816,72  -5.047,08 9.593,42  -5.528,74 -5.780,46 -6.039,73 -6.306,78 -6.581,84  -6.865,15
71.643,14] 73.792,43] 76.006,21] 78.286,39] 80.634,99] 83.054,03] 85.54566] 88.112,03] 90.755,39] 93.478,05
Calculo del VAN $65.775,87

Calculo del TIR 50%

Nota. (DOMINGUEZ AYALA JUAN CARLOS, 2008, pag. 188)

85



El presupuesto referencial, se lo realiz6 con un sobredimensionamiento de los equipos
pensando en una expansion futura de la red de 3 a 10 afios en la Universidad
Politécnica Salesiana sede Quito campus Sur con la finalidad de obtener equipos
adicionales por cualquier aspecto emergente. Ademas se realizara los calculos del flujo
de caja para obtener el VAN (valor neto actual) y TIR (Tasa interna de retorno), con

el proposito de ver la viabilidad de la red propuesta.

VAN = Z(1+k)f fo

Ecuacion 2. Férmula del VAN

—I+ Y, Fi
TIR = nzf‘l_
iz L*Fi

Ecuacion 3. Férmula del TIR

Tabla 40. Interpretacion del VAN y TIR

Formula Interpretacion

VAN> 0; la inversion produce

VAN ganancias

VANK< 0; la inversién produce perdidas
VAN= 0; la inversion no produce ni

perdidas ni ganancias

TIR > 1; se aceptara el proyecto

TIR TIR< r; se rechazara el proyecto

Nota. Elaborado por: Alejandro Moreno y Andrés Tipan

Al realizar el andlisis econémico del proyecto, se observa en la tabla 39 que el VAN
(valor neto actual) es un valor positivo, lo que significa que la inversion gque se requiere

para la implementacion de la red de alta disponibilidad es completamente justificada.
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CONCLUSIONES

Después de realizar el analisis técnico-economico de la nueva infraestructura
de red, se concluye que todos los bloques de la Universidad Politécnica
Salesiana Sede Quito Campus Sur podran contar con un servicio de red de alta
disponibilidad gracias a la topologia tipo estrella extendida que se disefio y
simul6é entre los Switches de Core y los Switch de Acceso mediante el
protocolo spanning-tree el cual controla los enlaces redundantes de la topologia

mencionada.

En base al andlisis realizado de la red simulada, se observé de manera detallada
gréficas estadisticas indicado la mejorar que se obtuvo a través de enlaces
redundantes y con la implementacion del protocolo GLBP, siendo esto de
ayuda para observar el funcionamiento de la red propuesta vs la red actual ya
que GLBP es una manera privilegiada de gestionar redundancia de
enrutamiento IP y esta disefiado para permitir una administracion transparente
de la puerta de enlace predeterminada, ademas GLBP posee balanceo de carga
el cual permite que todas las conexiones y equipos estén trabajando de manera
Optima.

La importancia de una red de alta disponibilidad en la actualidad propone
diferentes retos para la administracion de la informacion y las comunicaciones
por la cual es necesario que permita la integracion de aplicacion o sistema de
servicios que ayude a cumplir con los requerimientos de los usuarios, por tal
motivo la inversion que se requiere para la implementacién de la red de alta
disponibilidad es justificable por los beneficios que brindara la misma, como
la escalabilidad, mayor velocidad, mayor seguridad, accesibilidad total, mejor

administracion, entre otras ventajas que brindara esta red.
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RECOMENDACIONES

Se recomienda se haga uso del protocolo llamado VSS (virtual switching
system) en el core CISCO 6506 e, ya que permite comunicar los MDF a
velocidades de transmision aproximada de 10 Gbps, ademas de crear un equipo
virtual que me permite tener una administracion unificada, esto con la finalidad
de eliminar uno de los puntos simples de falla, es decir que si un equipo deja
de funcionar en la red los host no lo notarian porque el Gateway que se crea

es virtual.

En la configuracion del protocolo GLBP se debe tomar en cuenta que previo a
su configuracion la red debe estar funcionando al 100%, es decir con el uso de

STP y los protocolos de enrutamiento (OSPF, EIGRP y rutas estaticas).

En caso de adquirir nuevos equipos de conectividad, se recomienda la
verificacion de los 10S y compatibilidad con el equipamiento puesto en la

infraestructura de red propuesta por la red de alta disponibilidad.

Es importante implementar politicas de seguridad internas que estén acordes al
nuevo equipamiento e infraestructura de red, y de esta manera poder evitar que

usuarios no autorizados puedan acceder a las configuraciones y cambiarlas.

Se recomienda el cambio del cableado estructurado existente dado que el
tiempo de vida util de 10 afios estaria por culminar y este debe soportar de 2
a 3 generaciones de equipos activos sin generar pérdidas ni atenuaciones por
lo cual se recomienda cambiar a un cableado actual certificado para poder
aprovechar de mejor manera la nueva infraestructura de la red LAN en la

Universidad Politécnica Salesiana Sede Quito Campus Sur.

Se recomienda que a futuro se realice investigaciones acerca de las nuevas
tecnologias inalambricas tales como: IrDA, Wi-Max, SMART WIRELESS, ya
que el uso de redes inalambricas proporciona mayores ventajas que las redes

cableadas.
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ANEXOS

Anexo 1. Andlisis de necesidades de renovacién de equipos de computo (pc) de la
Sede Quito Campus Sur

Direccidn técnica de tecnologias de la informacion

Renovacion de equipos de escritorio (Computadoras) para laboratorios,
administrativos y personal docentes de dedicacion a la UPS sede Quito.

a. Tabla de resumen. Numero de personal docente a tiempo completo de

la Sede-Quito
Rol Campus Dedicacion Subtotal
Exclusiva o
Docente Sur tiempo completo 35

A continuacion en la tabla siguiente usted puede visualizar datos en detalle con el
numero de maquinas Core i5, i7, i3 y dual Core. De los docentes tiempo completo

instalados actualmente en la sala de profesores.

Tabla resumen
MAQ. SEDE-
QUITO SUBTOTAL
15-17-13 43
DUAL CORE 34

TOTAL 77

En esta tabla puede visualizar el nimero de maquinas restando las que actualmente

estas instaladas (i3, i5, i7).
Referencias:

DOCENTES-TC: Total de Docentes a tiempo completo
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DOCENTES-M: total de maquinas (13, 15, 17) instaladas actualmente en la sala de

profesores.

Descripcion Subtotal
DOCENTES-TC 390
DOCENTES-M 43
TOTAL 347

b. Detalle la ubicacion de equipos en los laboratorios.

Descripcion mag. | Campus-areas #Lab NUmero
Core 2 Quad SUR-SECASIS 6 28
Core 2 Quad SUR-SECASIS 8 28
Core 2 Quad SUR-SECASIS 13 28
Total 84
Core 2 Quad SUR-ELECTRONICA ANALOGICA
Core 2 Quad SUR-ELECTRONICA ELECTRICA
Core 2 Quad SUR-ELECTRONICA AUTOMATIZACION
Core 2 Quad SUR-ELECTRONICA TELECOMUNICACIONES
Core 2 Quad SUR-ELECTRONICA MPS
Core 2 Quad SUR-ELECTRONICA CONTROL
SUR-ELECTRONICA CIR. ELECTRICOS
SUR-ELECTRONICA INST. CIVILES
SUR-ELECTRONICA INST. INDUSTRIALES
SUR-ELECTRONICA ELECT. DE POTENCIA
Total
Pentium 4 SUR-AMBIENTAL QUIMICA ANALITICA 2
Pentium 4 SUR-AMBIENTAL QUIMICA ANALITICA 1

Total

Tabla de resumen. Namero de maquinas de c/laboratorios por areas de la Sede-Quito
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Tabla de resumen

Campus Areas Subtotal
Sur SECASIS 84

Sur Eléctrica 33

Sur Ambiental 2

c. Tabla en detalle de equipos para el &rea administrativa.

Descripcion )
Campus Campus-lab NUumero
magq.
Core 2 duo Sur Administrativos 5

Tabla de resumen area administrativa.

Resumen

Tabla de resumen personal administrativo

Campus

Descripcion

Subtotal

Sur

Administrativos.

5

El nimero total, de maquinas para los laboratorios de la Sede-Quito es:

336 computadoras.

El nimero de maquinas para usuarios administrativos sede-Quito es: 68

computadoras.

El nimero de docentes a tiempo completo de la Sede-Quito es: 347

El nimero de equipos para STOCK recomendados son 19 equipos

equipos para docentes.

El numero total de equipos a adquirir en la sede Quito son: 7
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NUmeros de usuarios conectados en las redes inalambricas 12 PM

Individual CPU Usage

Memory Usage

. B ——
License Level base
System Name WLCUICS
Up Time 380 days, 16 hours, 28 minutes Top WLANs
System Time Thu Apr 24 10:05:38 2014 .
Profile Name 2 of Clients

Internal Temperature +27 C )

WLAN-UPS-ESTUDIANTES 248 Detail
802.11a Network State  Enabled

WLAN-UPS-DOCSUR a0 Detail
802.11b/g Network bled
State Enable WLC-BIBLIOTECA-UIOS 15 Detail
Local Mobility Group uros RED-ADM 4 Detail
CPU(s) Usage 0% GIETEC 3 Detail

0%/0%, 1%/1%

Access Point Summary

o
43% Most Recent Traps

User DOCENTE logged Out. Client MAC:d4:cb:af:01:77:ea, Client IP:172.17.131.68, AP MAC:
Coverage hole pre alarm for client[1] 8c:7b:9d:be:8e:df on 802.11b/g interface of AF 00:1f:d

Total
802.11a/n n
Radios
302.11b/a/n .
Radios
All AP 12

Client Summary

Excluded Clients 1
Disabled Clients 0

Total Up Down User DOCENTE logged Out. Client MAC:4c:3c:16:6d:7e:a6, Client IP:1172.17.130.133, AP MAQ
802d..113.fn 1 &1 ) Detail Coverage hole pre alarm for client[1] 8c:7b:9d:be:8e:df on 802.11b/g interface of AP 00:1f:g
Radios I

Coverage hole pre alarm for client[1] a8:26:d9:94:5e:45 on 802.11b/g interface of AP 54:75:
80z.11b/o/n |, 12 ® o Detail o
Radios View All
All APs 12 ® 12 ® o Detail
This page refreshes every 30 seconds.
Client Summary
Current Clients 354 Detail
Excluded Clients 1 Detail
Dizabled Clients 0 Detail
License Level base
System Name WLCUIOS
Up Time 384 days, 17 hours, 37 minutes Top WLANs
System Time Mon Apr 28 11:15:08 2014 X X
Profile Name £ of Clients
Internal Temperature +28C X
WLAN-UPS-ESTUDIANTES 213 Detail
802.11a Network State  Enabled .
WLAN-UPS-DOCSUR 59 Detail
802.11b/g Network Enabled
State nable WLC-BIBLIOTECA-UIOS 15 Detai
Laocal Mobility Group uros GIETEC 4 Detail
CPU(s) Usage 0% WLAN-ADMV2 3 Detail
Individual CPU Usage  0%/0%, 1%/1%
Memnary Usage 43%

Access Point Summary

81 ® 0 Detail Coverage hole pre alarm for client[1] f0:6b:ca:da:bf:3d on 802.11b/g interface of AP 00:3a}

&1 ®0 Detail
&1 ®0 Detail

Current Clients 299

Most Recent Traps

Coverage hole pre alarm for client[1] 50:ea:d6:5d:71:86 on 802.11b/qg interface of AP 00:3
Coverage hole pre alarm for client[1] b8:03:05:d3:21:0f on 802.11b/qg interface of AP 00:33)
Up Down Coverage hole pre alarm for client[1] 20:54:76:58:69:8b on 802.11b/g interface of AP 00:3

Client Excluded: MACAddress:c8:3d:97:bd:ff:5b Base Radio MAC :00:1f:ca:ch:23:00 Slot: 0

View All

This page refreshes every 30 seconds.
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NUmeros de usuarios conectados en las redes inalambricas 5 PM

et

License Level base
System Name WLCUIOS
Up Time 367 days, 22 hours, 17 minutes Top WLANs
System Time Fri Apr 11 15:54:32 2014 ) .
Profile Name # of Clients
Internal Temperature +31C )
WLAN-UPS-ESTUDIANTES 43 Detail
802.11a Network State  Enabled
WLAN-UPS-DOCSUR 14 Detail
802.11b/g Network bled
State Enable WLC-BIBLIOTECA-UIOS 14 Detail
Local Mobility Group ulos RED-ADM 3 Detail
CPU(s) Usage 1% WLAN-ADMY2 3 Detail

Individual CPU Usage 0%/0%, 3%/1%

o
Memory Usage 43% Most Recent Traps

. Client Excluded: MACAddress:00:19:7e:36:12:1b Base Radio MAC :54:75:d0:3f:bf:80 Slot:
Access Point Summary

Coverage hole pre alarm for client[1] 00:e0:7c:02:60:8b on 802.11b/g interface of AP 54:7!

Total Up Down Coverage hole pre alarm for client[1] £8:8d:28:88:cd:91 on 802.11b/g interface of AP 54:7
802.11a/n D Client Excluded: MACAddress:00:19:7e:36:12:1b Base Radio MAC :00:22:90:51:2e:70 Slot
p 2 ®: 0 Detail
Radios I
802.11b/a/n Interference Profile Updated to Pass for Base Radio MAC: 00:3a:99:d0:7d:70 and slotNo: 0
: 13 ® 13 ® 0 Detail i
Radios View All
All APs 13 ® 13 L] Detail

This page refreshes every 30 seconds.

Client Summary

Current Clients 84 Detail
Excluded Clients 1 Detail
Disabled Clients ] Detail
T ——
License Level base
System Name WLCUIOS
Up Time 386 days, 22 hours, 19 minutes Top WLANs
System Time Wed Apr 30 15:56:41 2014 . .
Profile Name # of Clients
Internal Temperature +28 C
WLAN-UPS-ESTUDIANTES 64 Detail
WLAN-UPS-DOCSUR 30 Detail
802.11b/g Network
State Enabled WLC-BIBLIOTECA-UIOS 15 Detail
Local Mobility Group ulos WLAN-ADMW2 7 Detail
CPU(s) Usage 0% RED-ADM 3 Detail

Individual CPU Usage 0%/1%, 0%/1%

M U 43%
emory Usage & Most Recent Traps

i Coverage hole pre alarm for client[1] bc:44:86:ec:2b:69 on 802.11b/g interface of AP 00:2
Access Point Summary g p 1] g

Coverage hole pre alarm for client[1] Sci3c:27:87:f4:3e on 802.11b/g interface of AP 00:23)

Total up Crown Coverage hole pre alarm for client[1] 24:fd:52:e0:7a:b7 on 802.11b/g interface of AP 00:23
802d:1La,"n 1 1 & 0 Detail Coverage hole pre alarm for client[1] 00:1c:bf:40:50:6c on 802.11b/g interface of AP 00:22)
Radios —
802.11b/a/n Cowverage hole pre alarm for client[1] 80:57:19:41:6e:39 on 802.11b/g interface of AP 00:1
: 12 ® 12 L Detail o
Radios View All
All APs 12 ® 12 L Detail

This page refreshes every 30 seconds.

Client Summary

Current Clients 121 Detail
Excluded Clients 0 Detail
Disabled Clients 0 Detail

95



Anexo 2. Graficos ancho de banda usados en la Universidad Politécnica Salesiana

sede Quito campus Sur usando el software PRTG.

SWITCH DE CORE

Con el sofware PRTG, se realizo un estuidio al switch de core escaneando sus todos

sus puertos, para ver el consuno de ancho de banda que se obtiene mientras trabajan

normalmente en la Universidad Politecnica Salesiana sede Quito campus Sur.

Bloque A-PB

Plazo de tiepo de reporte: | 11/08/2014 0:00:00 - 15/08/2014 0:00:00

Horas de reparte: M7

Tipa de sensor: SNMP trafico G4bit (60 5 Intervalo)

Sonda, grupo, aparato: Local probe > Campus Sur » MDF-5UR (172.17.33.254) [Cisco 105 Cisco Device]
Estadisticas de tierrpo dispanible: | Disponible: 100% 0| andemz0s)  [rake: | 0% f{[0g)
Estadisticas de peticién: Bugro: 100 % [5751] Falo: | 0%[M|[0]
Promedo (Trafico suma) 1.287 kbijs N

Total (Trafico suma): 54.188.278 KByte

(004} LIMK 7O SDF-BLOJUE-A-FR
MOF-SUR (172,17.33.254) [Clsco 10Z Cisca Device]

Wi 4 621 Hhis F100,0
4,000 : i 0,0
3,000 i
” _, ra 50,0
5 ' \ - £
| Il 1 [ il | !
2 20m W = 400
I I 1 .u .I Il
| | | I 1
1.000 . I | 200
. A — Y v
[— : : = : : - z : = S : : s [0
1] o oy 2 me o g E o m o m o E o E o o oo Q =] 1] =] wo oo @ o
=g = 2% 2g £g 28 2% £3 £g £2 £9 25 £g £%8 £82 £3
Jo 4N 4% Ho Mo MY HB Mo Mo 08 48 o Lo 58 55 Ko
PRI Mz Mok W3 102411 S0EI0 L1580 - o
[l Terpo de inactivid (%) [ Trafcosuma  (iots) [l Trficom i) B Traficoout (kb
(:[II]‘.'I LIHK T SDF-BLOGUE-A-PR
MEF-5UR (172, 17.33,354) [Saz 1995 Cisco Device]
i, H.t_l‘G\hitf: Lon.0
100100 by
= [T ol U | w fﬁ y
u b Aot AR L ARAI b, e xl,
TTyIrLlrrooLorTIoLTTOLYTYTTOIOLTLIOLTLIOTIYTLTTOLOT
= k=1 = k=] = o = k=1 = = = = k=1 k=] a = = = k=1 = = = = E=] k=] a = = = E=] = = = =
L R T e T T O O R T
- - 1= =) e T - - = 1= 1= - - I- P e 1= - - = -] o L--3 - w = =] =] L] -] = -] -] L--3
=4 5. [= =} o £ £ E=4 E £ £ 2 £ £ £ £ £ £ £ E £ £ 82 £ £ 2 £ £ £ -s =4
- e - e L) - = - =] [l o) E- Py - - = -l = ~ [l 5] -] Py =) - = e ™~ ) -
— - - bal Lol - Ll I ™~ ™ I i~ Il i~ ™~ el ™ m m = = = - = = = = = - - (o] - - Eal
PRIG Meeweet Aoniry M 2002411 = 222 - L hfoveis
Canal Promedio Total
Trafico sume 1.287 Hits 54,188,278 KByte
Trafico in 578 kbitjs 24,138,062 KByte
Trafico out 709 kbit/s 29,850,216 KByte
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Bloque B

Plaza de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00

Horas de reporte: 2417

Tipo de sensor: SHNMP trafico G4bit {60 s Intervalo)

Sanda, grupa, aparato: Local probe > Ca Sur > MDF-SUR (172.17.33.254) [Cisco 10S Cisco Device]
Estadisticas de tiermpo disponibie: | Disponible: [3d23h4BmiBs] |Fala | [0s]
Estadisticas de peticién: Bueno: |Fato: |

Promedio (Trafico suma): 11.236 kbitjs

Total (Trafico suma): 473.248. 168 KByte

(O0Z) ### LINK TO SDE-BLOQUE-R #4
MCF-SUR (172.17.32.254) [Cisca [0S Cisca Device]

Max; 17,504 kbic|s

w
= ]
B 2

a . . ST = y T y = — . ' ' ' = 0.0
o oo o o = [ o [ ) o o o o [s ] o O o oo o = [ ] o
=25 22 22 £8 £3 22 22 23 £23 22 22 2F 23 22 22 23
HID — —~ o F\ID DI\D [aY | oo mG mm [ T B I« ) VD d'.D =+ T 00 Il"!D
] 44 299 49 o 4 943 3 ] T R 5 s A R ]

F5 et P M3 102451 = romecc
[l mempo de inactivid. (%) [l Trflo suma  (kbitys) [l Trafico in (kbitys) [l Trafico out (kbit/s)

(202) bt LT T SOF-BLOGUE-B ##
MOF-5UR (172.17.53,254) [Dsca [0S Ciste Davice]

P l?.?ﬁ.'llﬁ.‘lm LO0.0
élnmn : /i g SO0
. M Al e A S s T 1 T A A AN PR

.
£ 3 % 2 F L L X E EZETSEETEELIEELTEELEIELAEE LI L LTE LR
EE S EEEE 888888888888 8888888888¢8¢8 858
S £ 5SS EEEEEEESEESEEEEESEEEESEEEEEEEESEEE S

PRITG et Morey W 300243 15 BiEEgd - | e
Canal Promedio Total
Trafico suma 11.236 kbit/s 473,248,168 KByte
Trafico in 10.304 kbit/s 433,974,127 KByte
Trafico out 932 kbitfs 39.274.041 KByte

Bloque D
Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 24,7
Tipo de sensor: SNMP trafico 64bit (60 s Intervalo)

Sonda, grupo, aparato: Local probe > Campus Sur > MDF-SUR (172.17.33.254) [Cisco I0S Cisco Device]
Estadisticas de tiempo disponible: | Disponible: | 100 %[l [3¢23h4Bm215] |Fata: | o9l [os)
Estadisticas de peticiin: Bueno: | 100 %Ml [5751] |Fatlo: | 0%l
Promedio (Trafico suma): 20.543 kbit/s
Total (Trafico suma): 865.252. 340 KByte
(005) LINK T SOF-BLOGUE-D
MCF-SUR. (172,17.33.254) [Cisca I0S Cisca Devicel
Max: 25,125 Fbit/s | 100,0
25,000 Y
- Fe0,0
20,000
2 15.0m 60,0 .
3 | ]
10,000 40,0
5.000 F20.0
-
- -  E B e 0,0
oo o [ n R } o o o oo o o o o oo o0 D o [ a oo
£3 =3 22 £2 £28 23 22 25 2 E 2§ 2 £2 £8
Do HWe HY 448 492 9w 34 838 F e Fe T H OIH 4SS
IS06/EA4 1158 - | h Fromeas
(kbitys) [l Trafico in (kbitys) [l Trafico out (kbitfs)
(205} LIMK T SDF-BLOGUED
MDF-5UR (172.17.33.2654) [Disce [©5 Cisze Device]
50,000 Wi 50, 1000
"
£ N B0
. - el k] o i o
- - - - A T - - S A S A S S A A - - - - - R - G - - SN - G- - - 1
EES§EEfEEEEEESEEEEEEEEEEEEEEEEEEEEEE
S E S S EEEEESEESEEEEESEESECSEESEEEEEEESE R
PRIG Psamrt Morey M 310241 E: L - L h Promens
Canal Promedio Total
Trafico surra 20,543 kbit/s B65.252. 340 KByte
Trafico in 20.043 kbit/s B4d. 186.366 KByte
Trafico out 500 kbitfs 21.065.973 KByte
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CACASIS-P5

Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00

Horas de reporte: 2417

Tipo de sensor: SNMP trafico 64bit (60 5 Intervalko)

Sonda, grupo, aparato: Local probe > Campus Sur > MDF-SUR (172.17.33.254) [Cisco I0S Cisco Device]
Estadisticas de tierrpo disponible: | Disponible: | 100 % ll| [3623h4Bm23s] |Fata: | 0% Ml|[0s]
Estadisticas de peticen: Bueno: [ 100 %W[5751] [Fate: | owMl|[o]
Promedio (Trafico suma): £.913 kbit/s

Total (Trafico suma): 375.393.317 KByte

(007) CECASIS FISO 5
MOF-SUR (172.,17.33.254) [Cisco 105 Cisca Cevice]

30.000 M 28,160 bEitis F100,0
fl
25,000 FEBD.0
Z0.000
w
= 15,000 2
A . i
10.000
5,000 A |
A Min: 4,951 keikls [V ~ [\
5 . ~N / \ |
o - = — : : 0,0
o oo o o o o [2a] w o [ B o L] o o o o oo oo o o o ow
SE 22 22 28 £8 22 =22 285 23 22 22 2E 2§ =% = =3
do OO0 D% Mo e MY M3 0o Be O 08 Ho Ho IO 0 Beo
FETC Motviort oo M3 103451 50800 LISEZE - | b Fromedo
Il Tempo de inactivid. (%) [l Trafico suma  (kbit/s) [l Trafico in (kbitys) [l Trafico out (khitfs)
(00F) CECASIS PISO 5
MDF-SUR (172,17.33.254) [Tisce [0S Cisze Davice]
S0,000 M S0 GFZ ROy 1000
n 1
=4 JOFE00
: it i b Ay it I
¥ ¥ L ¥ 3 X T X LTI EELZTETLEE LA RLTE LTS LIELZRLTELOT
EE2E8E288EEE2EE8EE8 88888888885 8835 828 % £ 883
- R EEEEEEEEEEEEEEEEEEEEEEE
s PRSERREARNIRINRISASIIIZIEELSZER G o % Z
Canal Promedio Total
Trafico suma 8.913 kbit/s |375.393.317 KByte
Trafico in 7.672 kbit/s |323.231.117 KByte
Trafico out 1.241 kbit/s |52.262.200 Keyte
Bloque C
Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 247
Tipo de sensor: SNMP trafico 64bit (60 s Intervalo)
Sonda, grupo, aparato: Local probe = Campus Sur > MDF-SUR (172.17.33.254) [Cisco 105 Cisco Device]
Estadisticas de tiempo disp .| 100 %M[(3d23hdemess]  [Fate: | o0 %M[0s]
Estadisticas de peticion: Bueno: | 1m%l|[5?51] |Fato: | oM
Promedio (Trafico suma): 18.545 kbit/s
Total (Trafico suma): ?Bl.O?S.ZBS%

(003) BLOGLE C
MOF-SUR (172.17.33.254) [Cisco 103 Cisca Devicel

25,000 F100,0
20,000 Fo0,0
. 15.000 60,0
= =
2
10,003 ]
S.000 A 7= fA FanYWs A 200
y TN ) Vv P VR .
. : ~L / ol
o . . - e . - : 0,0
oo o o o o o w o [ Q] ow o oW o [+ I oo oo m o £l ] w
S5 22 2 25§ £53 22 £2 2§ £3 22 22 2§ 2§ 2 22 £33
— — N m 0l o ool oo oy (] [y oo =t =t o o+ o w
— L= — — — — = — = — — — = — o — — o~ — = — k=] — — — =
50e romeco
[l Termpo de inactivid (%) [l Tefio suma (kbitys) [l Trafico in (bitys) [l Trafico out (kbit/s)
(009) BLOGLE €
MOF-SUR (172,17.33,264) [Sisca [05 Cisto Davice]
00,0
20000
§ LI
2 .
. o sy Al AL Al I AN AN N
¥z %I L L LTI LELCEZLEEE L LTETLIETELETLZLOLOTOLOT
§ 8585858888888 EEEE8888888EE8 88888
2 S E S EEEEEESEEEEEEEEEESESEEEEEEEERESE S
28 25 52§ A ARAHSERAEGR~S==5 22858 E8S 350 3% 45
Wers Foney M 310245E E
Canal ‘Promedio Total
Trafico suma 18.545 kbit/s 781.075.296 KByte
Trafico in 16.750 kbit/s 705.481.079 KByte
Trafico out 1.795 kbitfs 75.594.217 KByte
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Biblioteca

Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 247
Tipo de sensor: SHNMP trafico 64bit {60 5 Intervalo)

Sonda, grupa, aparato:

Local probe > Carmpus Sur > MDF-SUR (172.17.33. 254) [Cisco 105 Cisco Device]

Estadisticas de tiempo disponible: | Dsponible: | 100 %[l [3d23h48mzes])  [Fake: | o0 %ll[[0s)
Estadisticas de peticion: Bueno: | 100 %M [5751] [Fate: | owM|[m
Promedic (Trafico suma): 18.156 kbit/s

Total (Trafico suma):

T64.698.627 KByte

(D10) BIELICTECA
MOF-SUR (172.17.33.254) [Cisco 105 Cisco Device]

30,000 T Max: 28,301 Kait]s F100,0
25,000
0,000
=
= 15,000
3=
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— - o [l (53] [y | [T ] (] (] [ oy om =t = = 0 o+ o
o — — —- = — e — - — — = e — — o~ - = — e — — —_ =
[z 1 15081004 1 P Frome
Il mermpo de inactivid. (%) [l Tefico suma (koitys) [l Trafico in (kbitys) [l Trafico out (kbit/s)
(016) ETBLICTESA
MOF-5UR (172.17.33.254) [Disco [0 Cisco Davice]
| M IE SRS Lo,
gzonon 50,0
= .
0 " - - A et N " . . . 0.0
2 2 % 2 ¥ LZ E L LT LEE LY E LI LTI ERITEL IR LT LI Tz
£ 2 2 £ X% :%:3::E::5z=%:%:5:=%:5z:5%=%:2:=2%:z:E=2%:52%2¢=2¢: &= = =
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Canal Promedio Total
Trafic sume 18.156 kbitfs P64.608.627 KByte
Trafico in 17.464 kbitfs 735.540.568 KByte
Trafico out 692 kbitfs 20.158.050 KByte
Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 2447
Tipo de sensor: SNMP trafico 64bit (60 s Intervalo)

: Local probe > Campus Sur > MDF-SUR (172.17.33
icas de tiempo disponibie: | Disponibie: 100 % | [3a23he8ma7s)
isticas de paticidn: Bueno: | 100% [0]
Promedio (Trafico suma): 12.540 kbit/s

Total (Trafioo suma):

528.176.638 KByte
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canal Promedio Total
Trafico sume 12.540 kbitfs 528.176.638 KByte
Trafico in 11.746 kbitfs 404,731,628 KByte
Trafico out 794 kbit/s 33.445.010 KByte
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IBM-3550M2

Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00

Horas de reporte: 24,7

Tipo de sensor: SMMP trafico 64bit {60 s Intervalo)

Sonda, grupo, aparato: Local probe > Ca Sur > MDF-SUR (172.17.33.254) [Cisco 105 Cisco Device]
Estadisticas de tiermpo disponible: | Db | 100 % | [3d23h4Bma15] ||=ala: | o9l |[0s1
Estadisticas de peticon: Bueno: [ 100 %Ml [5751 [Fate: | ossll[[o]
Promedio (Trafico sumaj: 59 kbit/s

Total (Trafico suma): 2.486. 744 KByte
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canal Promedic Total
Trafico suma 59 kbit/s 2.4B6. 744 KByte
Trafico in 8 kbitfs 328.551 KByte
Trafico out 51 kbitfs 2.158.193 KByte
Piazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 24/7
Tipo de sensor: SNMP trafico G4bit (60 s Intervalko)
Sonda, grupo, aparato: Local probe > Campus Sur > MOF-SUR (172.17.33.254) [Cisco 105 Cisco Device
Estadisticas de tiampo disponibile: | Disponibla: 100 %[l | [3a23haBmeas] | Fata: 0%l [0=1
Estadisticas de peticon: Buena: 100 % | [5751] [Fate: | o=M|[0]
Promedio (Trafico suma): 2.847 kbitfs
Total (Trafico suma): 119,897,428 KByte
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Canal Promedio Total
Trafice suma 2.847 kbit/s 119.897.428 KByte
Trafico in 1.473 kbit/s 62.043.519 KByte
Trafica out 1.374 kbit/s 57.853.909 KByte
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AP-Terraza

Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 2417
Tipo de sensor: SNMP trafico 64bit (60 s Intervalo)
Sonda, grupo, aparato: Local probe > Campus Sur > MOF-SUR (172.17.33. 254) [Cisco 105 Cisoo Device]
Estadisticas de tiermpo disponible: | Disponible: | 100 9 W] [(3d23h40mos] [rate: | o%M]os)
Estadisticas de peticion: Bueno: | 100%M|5751] |Falo: | 0ol [0]
Promedio (Trafioo suma): 560 kbit/s
Total (Trafico suma): 23.581.676 KByte
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canal ‘Promedio “Total
Trafico suma 560 kbit/'s 23.581.676 KByte
Trafico in 544 kbit)s 22.913.848 KByte
Trafico out 16 kbitfs 667.828 KByte
Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 247
Tipo de sensor: SNMP trafico 64bit (60 s Intervako)
Sonda, grupo, aparato: Local probe > Campus Sur > MOF-SUR (172.17.33.254) [Cisco 105 Cisco Device]
Estadisticas de tiempo disponible: | Disponibie: 100 9% B | 13d23h50mas) Falla: 0%l [0<1
Estadisticas de peticidn: Bueno: 100 %l 157531 Falo: | 0% M[[0]
Promedio (Trafico surma): 3.608 kbit/s
Total (Trafico suma): 152.005.621 KByte
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Canal Promedio Total
Trafico suma 3.608 kbit/s 152.005.621 KByte
Trafico in 100 kbit/s 4.213.761 KByte
Trafico out 3.508 kbit/s 147.791.860 KByte
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Secretaria

Plazo de tiempo de reporte: 11/08,/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 247

Tipa de sensor: SNMP trafico G4bit (60 s Intervalo)

Sonda, grupa, aparato: Local be > Cai MDF-SUR (172.17.33.254) [Cisco 105 Cisco Device!
[Estadisticas de tiempo disponible: | Disponibie: [3d23h4Bm36s]

[Estadisticas de peticién: Bueno: | |[5751]

Promedio (Trafico surma): 11.236 kbit/s

Total (Trafico suma): 473,237,298 KByte
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canal Promedio Total
Trafico suma 11.236 kbit/s 473.237. 298 KByte
Trafico in 10.304 kbit/s 433.967.986 KByte
Trafico out 932 kbitfs 39.269.313 KByte
LAN-Administrativa
Plazo de tiempo de reporte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 247
Tipo de sensor: SNMP trafico G4bit (60 s Intervalo)
Sonda, grupo, aparato: Local probe > Campus Sur > MDF-SUR (172.17.33.254) [Cisco 108 Cisco Device]
Estadisticas de tiempo [ 100 M| [(3c23h48mens]  |Fate: | 0% Ml[0s)
Estadisticas de peticién: Bueno: | 1m%l|[5:'51] |Fako: | 0wl
Promedio (Trafico suma): 4.043 kbit/s
Total (Trafico suma): 170.268.937 KByte
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Trafico sura 4.043 kbit/s 1700, 268.937 KByte
Trafico in 258 kbit/s 10856, 073 KByte
Trafico out 3,785 kbit/s 159.410.864 KByte
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LAN-Estudiantes

Phzo de Hempo de reparte: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 247

Tipo de sensar: SNMP trafico 64bit (60 5 Intervako)

Sonda, grupo, aparato: Local probe > Campus Sur > MOF-SUR (172.17.33. 254) [Cisco 105 Cisco Device]
Estadisticas de tiempo disponible: | Di 100 % Jd23h4B8mdls] Falla: [0s]
Estadisticas de peticiin: Bueno: | Fato: |

Promedio (Trafico suma): 1.579 kbit/s

Total (Trafico sumaj: 66,484,096 KByta
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Canal Promedio Total
Trafico sura 1.579 kbitfs 66.484.096 KByte
Trafico in 193 kbitfs 8.142.903 KByte
Trafico out 1.385 kbitfs 58.341.193 KByte
VLAN-Docentes
Plazo de tiempo de reporbe: 11/08/2014 0:00:00 - 15/08/2014 0:00:00
Horas de reporte: 247
Tipo de sensar: SNMP trafico 64bit (60 s Intervalo)
Sonda, grupo, aparato: Local probe > Campus Sur > MDF-SUR (172.17.33,254) [Cisco 105 Cisoo Device]
Estadisticas de tiempo disponible: | Disponible: | 100 s ll| (3d23haBmeas)  [Fata: | oslll[[os]
Estadisticas de peticion: Bueno: | 100 % M| [(5751] |Fato: | o%M[r0]
Promedio (Trafico suma): 261 kbitfs
Total (Trafico suma): 10.991. 369 KByte
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Canal Promedio Total
Trafico surma 261 kbitjs 10.991.369 KByte
Trafico in 14 kbit/s 584,368 KByte
Trafico out 247 kbitfs 10.407.001 KByte
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00:00 - 15/08/2014 0:00:00

SNMP trafico 64bit (60 s Intervalo)
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Promedio
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18 kbitjs
37 kbit/s

Trafico suma
Trafico in
Trafico out.
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Anexo 3. ACLs y direccionamiento propuesto para la red propuesta de alta disponibilidad.

Ip access-list extended SUN
permit tcp any any eq 443
permit tcp any any eq www
permit udp any any eq domain
permit udp any any eq bootpc
permit udp any any eq bootps
permit tcp any any eq ftp
permit tcp any any eq ftp-data
permit tcp any any range 8000 8006
permit tcp any any eq 5909
permit udp any any eq 5909

permit tcp any any eq 5353

permit udp any any eq 5353
permit udp any any eq 10002
permit udp any any eq 10003
permit tcp any any eq 10004
permit udp any any range 50000 52000
permit tcp any any eq 22
permit udp any any eq 22
permit icmp any any

permit tcp any any eq 11000
permit tcp any any eq 8030
permit udp any any eq 8030

permit tcp any any eq 20000
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permit udp any any eq 20000

permit tcp any any range 50000 52000
permit ip any 172.17.4.0 0.0.1.255 log
permit tcp any any eq 3144

permit tcp any any eq 5307

permit ip any 172.17.46.0 0.0.0.255 log

permit ip any 172.17.28.128 0.0.0.127 log

permit ip any host 172.17.2.99

ip access-list extended acl-CECASIS

permit ip 172.17.4.0 0.0.1.255 172.17.28.128

0.0.0.127

permit udp any any eq bootpc



permit udp any any eq bootps

permit tcp any any eq 8080

permit tcp any any eq 4646

permit udp any any eq 4646

permit udp any any eq 5093

permit tcp any any eq 5093

permit tcp any any eq 8085

permit udp any any eq domain

permit ip any 172.17.46.0 0.0.0.255 log
permit ip any 172.17.23.0 0.0.3.255 log
permit icmp any any

permit ip any 172.17.8.0 0.0.1.255 log

permit tcp any any eq 22 log

permit ip any host 172.17.1.10 log
permit tcp any any eq 3128

permit ip any 172.17.40.0 0.0.0.255
permit ip any 172.17.29.0 0.0.1.255 log
permit ip any host 172.17.4.1 log

permit ip any host 172.17.4.5 log

permit tcp any host 172.17.1.10 eq 3128
permit tcp any host 172.17.1.10 eq www
permit tcp any host 172.17.1.10 eq 443
permit tcp any host 172.17.4.5 eq domain
permit udp any host 172.17.4.5 eq domain
permit tcp any host 172.17.4.5 eq 88

permit udp any host 172.17.4.5 eq 88
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permit tcp any host 172.17.4.5 eq 135

permit tcp any host 172.17.4.5 eq 389

permit udp any host 172.17.4.5 eq 389
permit tcp any host 172.17.4.5 eq 445

permit udp any host 172.17.4.5 eq 445
permit tcp any host 172.17.4.5 eq 636

permit tcp any host 172.17.4.5 eq 3268
permit tcp any host 172.17.4.5 eq 137

permit udp any host 172.17.4.5 eq netbios-ns
permit tcp any host 172.17.4.5 eq 138

permit udp any host 172.17.4.5 eq netbios-dgm
permit tcp any host 172.17.4.5 eq 139

permit udp any host 172.17.4.5 eq netbios-ss



ip access-list extended acl-CISCO
permit udp any any eq domain
permit udp any any eq bootpc
permit udp any any eq bootps
permit ip host 172.17.7.253 any log
permit tcp any any eq telnet

permit tcp any any eq 22

permit ip any host 172.17.1.6

permit ip any 172.17.46.0 0.0.0.255 log

ip access-list extended acl-RUI
permit udp any any eq domain

permit udp any any eq bootpc

permit udp any any eq bootps

permit tcp any any eq 15871

permit ip any 172.17.46.0 0.0.0.255 log
permit tcp any any eq telnet

permit tcp any any eq 22

permit icmp any any

permit tcp any host 172.17.1.5 eq www log
permit ip any host 172.17.2.99

deny ip any host 69.195.138.144

deny ip host 69.195.138.144 any

permit tcp any 172.17.0.0 0.0.255.255 eq www
permit tcp any 172.17.0.0 0.0.255.255 eq 443

permit tcp host 172.17.35.37 any eq www
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permit tcp host 172.17.35.37 any eq 443
permit udp host 172.17.35.37 any eq domain
permit tcp host 172.17.35.33 any eq www
permit tcp host 172.17.35.33 any eq 443
permit udp host 172.17.35.33 any eq domain
permit tcp host 172.17.35.34 any eq www
permit tcp host 172.17.35.34 any eq 443
permit udp host 172.17.35.34 any eq domain
permit tcp host 172.17.35.35 any eq www
permit tcp host 172.17.35.35 any eq 443
permit udp host 172.17.35.35 any eq domain
permit tcp host 172.17.35.39 any eq www

permit tcp host 172.17.35.39 any eq 443



permit udp host 172.17.35.39 any eq domain
permit tcp host 172.17.35.41 any eq www
permit tcp host 172.17.35.41 any eq 443

permit udp host 172.17.35.41 any eq domain

ip access-list extended acl-copp-match-igmp

permit igmp any any

ip access-list extended acl-copp-match-pim-
data

deny pim any host 224.0.0.13

permit pim any any

ip access-list extended acl-salabiblio

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.50 eq 4646

permit udp 172.17.12.64 0.0.0.63 host
172.17.2.50 eq 4646

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.50 eq 5900

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.50 eq 3600

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.50 eq 5800

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.100 eq 5900

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.100 eq 3600
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permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.100 eq 5800

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq domain

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq domain

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 88

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 88

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 135

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 389

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 389



permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 445

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 445

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 636

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 3268

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 137

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq netbios-ns

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 138

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq netbios-dgm

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq 139

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.6 eq netbios-ss

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq domain

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq domain

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1eq 88

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.1eq 88

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 135

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 389
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permit udp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 389

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 445

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 445

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 636

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 3268

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 137

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq netbios-ns

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 138



permit udp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq netbios-dgm

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq 139

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.1 eq netbios-ss

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq domain

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq domain

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 88

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 88

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 135

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 389

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 389

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 445

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 445

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 636

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 3268

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 137

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq netbios-ns
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permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 138

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq netbios-dgm

permit tcp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq 139

permit udp 172.17.12.64 0.0.0.63 host
172.17.1.3 eq netbios-ss

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 445

permit udp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 445

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 137

permit udp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq netbios-ns



permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 138

permit udp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq netbios-dgm

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 139

permit udp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq netbios-ss

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 8080

permit udp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 8080

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq www

permit udp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 80

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 8081

permit udp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 8081

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 5900

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 3600

permit tcp 172.17.12.64 0.0.0.63 host
172.17.2.99 eq 5800

permit ip any host 172.17.1.5
permit tcp any any eq 4646
permit udp any any eq 4646
permit udp any any eq 5093

permit tcp any any eq 5093
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permit udp any any eq domain
permit udp any any eq bootpc
permit udp any any eq bootps
permit tcp any any eq ftp

permit tcp any any eq ftp-data

permit ip any 172.17.46.0 0.0.0.255 log

ip access-list extended acl-salaprofesores

permit tcp 172.17.10.0 0.0.1.255 172.16.1.128
0.0.0.127 eq 8888

permit tcp 172.17.10.0 0.0.1.255 172.16.1.128
0.0.0.127 eq 1521

permit tcp 172.17.10.0 0.0.1.255 172.16.1.128
0.0.0.127 eq www



permit tcp 172.17.10.0 0.0.1.255 172.16.1.128 permit tcp 172.17.10.0 0.0.1.255 host

0.0.0.127 eq 443

permit tcp 172.17.10.0 0.0.1.255 172.16.1.128

0.0.0.127 eq Ipd

permit ip 172.17.10.0 0.0.1.255 host
172.16.1.147

permit ip 172.17.10.0 0.0.1.255 host
172.16.1.131

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 445

permit udp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 445

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 137

permit udp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq netbios-ns

172.17.2.99 eq 138

permit udp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq netbios-dgm

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 139

permit udp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq netbios-ss

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 8080

permit udp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 8080

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq www

permit udp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 80
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permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 8081

permit udp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 8081

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 5900

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 3600

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.99 eq 5800

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.100 eq 5900

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.100 eq 3600

permit tcp 172.17.10.0 0.0.1.255 host
172.17.2.100 eq 5800



permit udp any any eq bootpc
permit udp any any eq bootps

permit tcp 172.17.10.0 0.0.1.255 host
172.17.1.1 eq domain

permit udp 172.17.10.0 0.0.1.255 host
172.17.1.1 eq domain

permit tcp any any eq 443
permit tcp any any eq www
permit udp any any eq domain
permit tcp any any eq ftp
permit tcp any any eq ftp-data
permit tcp any any eq 8080
permit tcp any any eq 8085

permit tcp any any range 8080 8085

permit ip any 172.17.46.0 0.0.0.255 log
ip access-list extended acl-wlanS
permit udp any any eq domain

permit udp any any eq bootpc

permit udp any any eq bootps

permit tcp any any eq 443

permit tcp any any eq www

permit ip any 172.17.46.0 0.0.0.255 log

ip access-list extended hp
permit udp any any eq domain
permit udp any any eq bootpc

permit udp any any eq bootps
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permit ip any 172.17.8.0 0.0.0.255 log
permit ip any host 172.17.2.99

permit ip any 172.17.46.0 0.0.0.255 log



DIRECCION IP

VIAN NOMBRE MASCARA RED /MASK
GATEWAY
Vlanl Default 172.17.0.254 | 255.255.255.0=24 | 172.17.00 | /24
Vlan2 DMZ 172.17.1.254 | 255.255.255.0=24 | 172.17.10 | /24
Vlan3 ADMINISTRATIVA 172.173.254 | 255.255.254.0=23 | 1721720 | /23
Vland LABORATORIOS-EST 172175254 | 255.255.254.0=23 | 1721740 | /23
Vlan5 CISCO 172.17.7.254 | 255.255.254.0=23 | 172.17.60 | /23
Vlanb SUN 172.17.9.254 | 255.255.254.0=23 | 1721780 | /23
Vlan7 SALA DOCENTES 172.17.11.254 | 255.255.254.0=23 | 172.17.100 [ /23
Vlang SALA-INTERNET 172.17.12.62 |255.255.255.192=26| 172.17.12.0 | /26
Vlan10 WIRELESS EST 172.17.20.254 | 255.255.248.0=21 | 172.17.130 [ /21
Vlan1l|  WIRELESSDOCENTES | 172.17.22.254 | 255.255.254.0=23 | 172.1721.0 | /23
Vlan12 CECASIS 172.17.26.254 | 255.255.252.0=22 | 172.17.30 | /22
Vlan13 VLAN-VIDEO 172172762 [255.255.255.192=26| 172.17.21.0'| /26
Vlan14 VLAN-HP 172.17.28.126 {255.255.255.128=25 172.17.280 [ /25
Vlan15 ELECTRONICA 172.17.30.254 | 255.255.254.0=23 | 172.17.290 [ /23
Vlan16 VLAN-TELCONET 172.17.31.254 | 255.255.255.0=24 | 172.1731.0 | /24
Vlan19 INVESTIGACION 172.17.32.054 | 255.255.255.0=24 | 172.17.32.0 | /24
Vlan20 Vo-IP 172.1734.254 | 255.255.254.0=23 | 172.17.330 | /23
Vlan22 RUI 172.1735.254 | 255.255.255.0=24 | 172.17.350 | /24
Vlan24 WLAN-SUR 172.1736.254 | 255.255.255.0=24 | 172.17.36.0 | /24
Vlan25 CAMARAS-IP-UIOS 172.17.37.254 | 255.255.255.0=24 | 172.1737.0 | /24
Vlan26 EVENTOS 172.17.38.254 | 255.255.255.0=24 | 172.17.380 | /24
VIan27| HHHLAB-FISICA-UIOH## | 172.17.39.254 | 255.255.255.0=24 | 172.17.39.0 | /24
Vlan28 INTERNET-CECASIS 172.17.40.254 | 255.255.255.0=24 | 172.17.400 | /24
Vlan29 GIETEC 172.1741.254 | 255.255.255.0=24 | 172.17.410 | /24
Vlan30 EDUROAM 172.17.43.254 | 255.255.254.0=23 | 17217420 [ /3
Vlan31 OUT-LAN 172.17.44.254 | 255.255.255.0=23 | 172.17.440 | /24
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Anexo 4. Configuracién de los equipos y gréficos del funcionamiento de la red simulada utilizando el protocolo GLBP.

Configuracion de los router de core.

Script configuracion del equipo R-UI0OS-1 Script configuracion del equipo R-UIOS-2
|

hostname R-UIOS-1

!

!

interface FastEthernet0/0

ip address 10.0.0.33 255.255.255.248
|

interface FastEthernet0/1
ip address 10.0.0.2 255.255.255.248
|

iﬁterface FastEthernet1/0
ip address 10.0.0.26 255.255.255.248
!

interface FastEthernet2/0
ip address 10.0.0.41 255.255.255.248
|

router ospf 2

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 1
network 172.17.0.0 0.0.255.255 area 1
!

End

hostname R-UI0S-2

!

1

interface FastEthernet0/0

ip address 10.0.0.34 255.255.255.248
|

interface FastEthernet0/1
ip address 10.0.0.18 255.255.255.248
|

interface FastEthernet1/0
ip address 10.0.0.10 255.255.255.248
|

interface FastEthernet2/0
ip address 10.0.0.49 255.255.255.248
|

router ospf 2

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 1
network 172.17.0.0 0.0.255.255 area 1
!

End



Configuracion de los switch de core

Script configuracion del equipo MDF-
ulos

hostname MDF-UIOS
|

vlan accounting input
!

vlan 99
name MNG
!

vian 2

name DMZ
!

vlan 3

name ADM
!

vlan 4

name EST

!

vlan 5

name CISCO
!

vlan 6

name SUN
!

vlan 7

name sala-profes
|

vlan 8

name sala-intern

I

!

spanning-tree vlan 2 priority 4096
spanning-tree vlan 3 priority 4096
spanning-tree vlan 4 priority 4096
spanning-tree vlan 5 priority 4096
spanning-tree vlan 6 priority 4096
spanning-tree vlan 7 priority 4096
spanning-tree vlan 8 priority 4096
spanning-tree vlan 99 priority 10

|

vtp mode server

vtp domain UIOS

I

interface Port-channel5
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel4
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel3
switchport trunk native vlan 99

switchport mode trunk
!
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interface Port-channel2
switchport trunk native vian 99
switchport mode trunk

|

interface Port-channell
switchport trunk native vlian 99
switchport mode trunk

I

interface FastEthernet0/0

ip address 10.0.0.1 255.255.255.248
|

interface FastEthernet0/1

ip address 10.0.0.9 255.255.255.248
I

interface FastEthernet1/0
switchport trunk native vian 99
switchport mode trunk
channel-group 1 mode on

|

interface FastEthernetl/1
switchport trunk native vlan 99
switchport mode trunk
channel-group 1 mode on

1

interface FastEthernet1/2
switchport trunk native vlan 99
switchport mode trunk
channel-group 5 mode on



I

interface FastEthernet1/3
switchport trunk native vlan 99
switchport mode trunk
channel-group 5 mode on

|

interface FastEthernetl/4
switchport trunk native vlan 99
switchport mode trunk
channel-group 4 mode on

I

interface FastEthernet1/5
switchport trunk native vlan 99
switchport mode trunk
channel-group 4 mode on

I

interface FastEthernet1/6
switchport trunk native vlan 99
switchport mode trunk
channel-group 3 mode on

I

interface FastEthernetl/7
switchport trunk native vlan 99
switchport mode trunk
channel-group 3 mode on

I

interface FastEthernet1/8
switchport trunk native vlan 99
switchport mode trunk

channel-group 2 mode on

|

interface FastEthernet1/9

switchport trunk native vlan 99
switchport mode trunk

channel-group 2 mode on

I

interface Vlan2

ip address 172.17.1.254 255.255.255.0
glbp 2ip 172.17.1.252

glbp 2 priority 250

glbp 2 preempt

glbp 2 load-balancing host-dependent
I

interface Vlan3

ip address 172.17.3.254 255.255.254.0
glbp 3ip 172.17.3.252

glbp 3 priority 250

glbp 3 preempt

glbp 3 load-balancing host-dependent
|

interface Vlan4

ip address 172.17.5.254 255.255.254.0
glbp 4 ip 172.17.5.252

glbp 4 priority 250

glbp 4 preempt

glbp 4 load-balancing host-dependent
I

interface VIan5
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ip address 172.17.7.254 255.255.254.0
glbp 51ip 172.17.7.252

glbp 5 priority 250

glbp 5 preempt

glbp 5 load-balancing host-dependent
|

interface Vlan6

ip address 172.17.9.254 255.255.254.0
glbp 6 ip 172.17.9.252

glbp 6 priority 250

glbp 6 preempt

glbp 6 load-balancing host-dependent
I

interface Vlan7

ip address 172.17.11.254 255.255.254.0
glbp 7 ip 172.17.11.252

glbp 7 priority 250

glbp 7 preempt

glbp 7 load-balancing host-dependent

I

interface Vlan8

ip address 172.17.12.62 255.255.255.192
glbp 8 ip 172.17.12.60

glbp 8 priority 250

glbp 8 preempt

glbp 8 load-balancing host-dependent

|

interface Vlan99
ip address 10.1.1.1 255.255.255.0



glbp 1ip 10.1.1.254

glbp 1 priority 250

glbp 1 preempt

glbp 1 load-balancing host-dependent
|

router ospf 2

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 1
network 172.17.0.0 0.0.255.255 area 1
I

End

Script configuracion del equipo MDF-
UlOS-2

hostname MDF-UI0S-2

!

!

vlan accounting input

!

vlan 99

name MNG

!

spanning-tree vlan 2 priority 8192
spanning-tree vlan 3 priority 8192
spanning-tree vlan 4 priority 8192
spanning-tree vlan 5 priority 8192
spanning-tree vlan 6 priority 8192

spanning-tree vlan 7 priority 8192
spanning-tree vlan 8 priority 8192
spanning-tree vlan 99 priority 100
|

vtp mode client
vtp domain UIOS
|

interface Port-channell
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel5
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel4
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel3
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel2
switchport trunk native vlan 99
switchport mode trunk

|

interface FastEthernet0/0

ip address 10.0.0.17 255.255.255.248
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!
interface FastEthernet0/1

ip address 10.0.0.25 255.255.255.248
I

interface FastEthernet1/0
switchport trunk native vian 99
switchport mode trunk
channel-group 1 mode on

I

interface FastEthernetl/1
switchport trunk native vlan 99
switchport mode trunk
channel-group 1 mode on

I

interface FastEthernetl/2
switchport trunk native vlan 99
switchport mode trunk
channel-group 5 mode on

I

interface FastEthernet1/3
switchport trunk native vlan 99
switchport mode trunk
channel-group 5 mode on

I

interface FastEthernet1/4
switchport trunk native vlan 99
switchport mode trunk

channel-group 4 mode on
!



interface FastEthernet1/5
switchport trunk native vlan 99
switchport mode trunk
channel-group 4 mode on

I

interface FastEthernet1/6
switchport trunk native vlan 99
switchport mode trunk
channel-group 3 mode on

I

interface FastEthernetl/7
switchport trunk native vlan 99
switchport mode trunk
channel-group 3 mode on

I

interface FastEthernet1/8
switchport trunk native vlan 99
switchport mode trunk
channel-group 2 mode on

I

interface FastEthernet1/9
switchport trunk native vlan 99
switchport mode trunk
channel-group 2 mode on

interface Vlan2

ip address 172.17.1.253 255.255.255.0
glbp 2ip 172.17.1.252

glbp 2 load-balancing host-dependent
|

interface Vlan3

ip address 172.17.3.253 255.255.254.0
glbp 3ip 172.17.3.252

glbp 3 load-balancing host-dependent
|

interface Vlan4

ip address 172.17.5.253 255.255.254.0
glbp 4 ip 172.17.5.252

glbp 4 load-balancing host-dependent
I

interface Vlan5

ip address 172.17.7.253 255.255.254.0
glbp 5ip 172.17.7.252

glbp 5 load-balancing host-dependent
|

interface VIan6

ip address 172.17.9.253 255.255.254.0
glbp 6 ip 172.17.9.252
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glbp 6 load-balancing host-dependent
|

interface Vlan7

ip address 172.17.11.253 255.255.254.0
glbp 7 ip 172.17.11.252

glbp 7 load-balancing host-dependent

1

interface Vlan8

ip address 172.17.12.61 255.255.255.192
glbp 8 ip 172.17.12.60

glbp 8 load-balancing host-dependent

|

interface VIan99

ip address 10.1.1.2 255.255.255.0

glbp 1ip 10.1.1.254

glbp 1 load-balancing host-dependent

|

router ospf 2

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 1
network 172.17.0.0 0.0.255.255 area 1
!

End



Configuracion de los switch de distribucion

Script configuracién del equipo IDF-BA-
P5

hostname IDF-BA-P5

!

vlan 99

name MNG

!

vtp mode client

vtp domain UIOS

I

interface Port-channel5
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel2
switchport trunk native vlan 99
switchport mode trunk

I

interface Port-channell
switchport mode trunk

!

interface FastEthernet1/0
switchport mode trunk
channel-group 1 mode on

!

interface FastEthernet1/1
switchport mode trunk
channel-group 1 mode on

!

interface FastEthernet1/2
switchport trunk native vlan 99
switchport mode trunk
channel-group 5 mode on

!

interface FastEthernet1/3
switchport trunk native vlan 99
switchport mode trunk
channel-group 5 mode on

!

interface FastEthernet1/4
switchport trunk native vlan 99
switchport mode trunk
channel-group 2 mode on

!

interface FastEthernetl/5
switchport trunk native vlan 99
switchport mode trunk
channel-group 2 mode on

!

interface FastEthernet1/6
switchport mode trunk

!

interface FastEthernetl/7
switchport mode trunk

|

interface VIan99
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ip address 10.1.1.3 255.255.255.0
|

router ospf 2

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 1
network 172.17.0.0 0.0.255.255 area 1
!

End

Script configuracion del equipo IDF-
BAP4

hostname IDF-BAP4

!

vlan 99

name MNG

!

vtp mode client

vtp domain UIOS

|

interface Port-channel4
switchport trunk native vlan 99
switchport mode trunk

|

interface Port-channel3
switchport trunk native vlan 99
switchport mode trunk

|

interface Port-channell



switchport mode trunk

!

interface FastEthernet1/0
switchport mode trunk
channel-group 1 mode on

!

interface FastEthernetl/1
switchport mode trunk
channel-group 1 mode on

!

interface FastEthernet1/2
switchport trunk native vlan 99
switchport mode trunk
channel-group 4 mode on

!

interface FastEthernet1/3
switchport trunk native vlan 99
switchport mode trunk
channel-group 4 mode on

I

interface FastEthernet1/4
switchport trunk native vlan 99
switchport mode trunk
channel-group 3 mode on

!

interface FastEthernet1/5
switchport trunk native vlan 99
switchport mode trunk
channel-group 3 mode on

interface FastEthernet1/6
switchport mode trunk

!

interface FastEthernetl/7
switchport mode trunk

!

interface VIan99

ip address 10.1.1.4 255.255.255.0
|

router ospf 2

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 1
network 172.17.0.0 0.0.255.255 area 1
!

End

Script configuracion del equipo IDF-BA-

PB
|

hostname IDF-BA-PB
I

vlan 99

name MNG
I

vtp mode client
vtp domain UIOS
|

interface Port-channel3
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switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel4
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channell
switchport mode trunk

!

interface FastEthernet1/0
switchport mode trunk
channel-group 1 mode on

!

interface FastEthernetl/1
switchport mode trunk
channel-group 1 mode on

I

interface FastEthernet1/2
switchport trunk native vlan 99
switchport mode trunk
channel-group 3 mode on

!

interface FastEthernet1/3
switchport trunk native vlan 99
switchport mode trunk
channel-group 3 mode on

I

interface FastEthernetl/4



switchport trunk native vlan 99
switchport mode trunk
channel-group 4 mode on

!

interface FastEthernet1/5
switchport trunk native vlan 99
switchport mode trunk
channel-group 4 mode on

!

interface FastEthernet1/6
switchport mode trunk

I

interface V1an99

ip address 10.1.1.5 255.255.255.0
I

router ospf 2

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 1
network 172.17.0.0 0.0.255.255 area 1
!

End

Script configuracién del equipo IDF-BB-
P1
I

hostname IDF-BB-P1
!

vlan 99

name MNG

vtp mode client
vtp domain UIOS
|

interface Port-channel2
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channel5
switchport trunk native vlan 99
switchport mode trunk

!

interface Port-channell
switchport mode trunk

!

interface FastEthernet1/0
switchport mode trunk
channel-group 1 mode on

!

interface FastEthernetl/1
switchport mode trunk
channel-group 1 mode on

!

interface FastEthernet1/2
switchport trunk native vlan 99
switchport mode trunk
channel-group 2 mode on

|

interface FastEthernetl/3
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switchport trunk native vlan 99
switchport mode trunk
channel-group 2 mode on

!

interface FastEthernetl/4
switchport trunk native vlian 99
switchport mode trunk
channel-group 5 mode on

!

interface FastEthernet1/5
switchport trunk native vlan 99
switchport mode trunk
channel-group 5 mode on

!

interface FastEthernet1/6
switchport mode trunk

!

interface FastEthernet1/7
switchport mode trunk

!

interface VIan99

ip address 10.1.1.6 255.255.255.0
|

router ospf 2

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 1
network 172.17.0.0 0.0.255.255 area 1
I

End



Graficas de funcionamiento de la simulacion.
Uso de protocolos en IDF-BA-P5 INT F1/7

Display filter: none

Protocal % Packets Packets % Bytes Bytes  Mbit/sEnd PacketsEnd Bytes End Mbit/s

B Ethemet I8

F o e e w0 0w

[l Intemet Protocol Version 4 512 % 0,003 0 0 0,000
Open Shortest Path First - 11,06 % 397 1316% 4164154 0,001 4397 4169134 0,001

& User Datagram Protocol | EEB v eR 000 naee o 0 0 0m
Gateway Lozd Balancing Protocol [N #06% o N s howm oo MR EETR 0

& Logical-Link Control e eso T e mam om 00 0m
Spanning Tree Prtocol [ GG BT T R e

Address Resolution Protocol [ 000% B 0,00% 384 0,000 6 3B 0000
& Logical-Link Control ] E3 ame [l FRIE3 267904 0007 00 oM
Spanning Tree Protocol || 092% 20sc5 [ 808% 2560952 0001 40866 2560952 0,001
Cisco Discovery Protocol | 024% 912] 1,03% 326952 0,000 912 326952 0,000

Paquetes y direcciones IP en IDF-BA-P5 INT F1/7

Ethemet 3 Fibre Chanel| P01 1wt 18 [1pve | 1ox [ ox7a | wce | mve | scre e Token fing | up: 5] use | wian

IPv4 Endpaints

Address 4 Packets ¢ Bytes 4 TwPackets 4 TxBytes 4 RxPackets 4 RuBytes ¢ Latitude ¢ Longitude 1
172.179.254 12392 1297192 12382 1297192 0 0 =

224005 42663 4203642 0 0 42663 4293642

172.173.254 12502 1309576 12502 1309576 0 0

224.0.0.102 131338 13943028 0 0 131538 13943028

172175254 12392 1297200 12392 1207200 0 0

172177.254 12391 1297094 12391 1297094 0 0

172171125 12391 1297086 12391 1297086 0 0

172179253 12499 1309070 12499 1309070 0 0

172171262 12388 1295188 12388 1295188 0 0

172171125 12502 1309480 12502 1309480 0 0

172171261 12477 1304602 12477 1304602 0 0

17217.1.253 12389 1296770 12389 1296770 0 0

172173253 12381 1295938 12381 1295938 0 0

172175.253 12499 1309086 12499 1309086 0 0

17217.7.253 12496 1308812 12496 1308812 0 0

17217.1.254 12502 1309576 12502 1309576 0 0

17217.1.10 13019734 7 10626 11 9108

17217210 13 19734 6 5108 7 10626

Flujo de informacién en IDF-BA-P5 INT F1/7

e

280405 280605 280805 281005 281205 281405 281605 281805 282005 282205 282405 282605 282805
< >
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Uso de protocolos en IDF-BA-P4 INT F1/7

Display filter: none

Protocol % Packets Packets % Bytes Bytes  Mbit/sEnd Packets End Bytes End Mbit/s
= Frame 0 0

&I Ethemet 0
2 80210 Virual LAN 0009 )
3 Internet Protocol Version & | SN ] 57 T 00 o
& User Datagram Protocel I o w5000 e o 00 o

Gatewiay Load Balancing Protocel [N 3407% 12469 | 25 % AT 00 133469 TI4TTIE 00
Open Shortest Path irst || 0% <3266 [ B2% 433006 0001 43266 4353006 001
Internet Control Message Protocol | 0,00% 1 | 0,00 % 1518 0,000 1 1518 0,000

E Legical-Link Control _ 472% 171284 _ BN% 11647902 0,003 0 0 0000
Spanning Tree Protocol _ 472% 171284 HN% 1647992 0,003 171204 11647992 0,003

Address Resolution Protocol | 0,00% B 0,00% 200 0,000 6 40 000
= Logical-Link Cortrol || 7% a3762 [ 912% 3024655 0,001 DI R 0
Spanning Tree Protocol || 08B% 42808 [ 809% W66 0001 4208 GR26S6 0001
Cisco Discovery Protocol | 024% 954] 103 % 342009 0,000 954 342009 0,000

Paquetes y direcciones IP en IDF-BA-P4 INT F1/7

[1pue] ipx[ sx7a] e[ rsve | scTe | e Token Ring| ubp: 15] us] wien]

[ Ethemet: 30 Fibre Channel | FoDI]

1Pv4 Endpoints
Address 4 Packets 4 Bytes 4 TxPackets 4 TxBytes 4 RxPackets 4 RxBytes 4 Latitude 4 Longitude 1
172175253 38398 4021868 38398 4021868 0 ] S
22400102 404227 42848062 ] 0 404227 42848062 S
172177254 38081 3986358 38081 3986338 0 0 S
24003 131040 13191 468 0 0 131040 13191468 S
172177253 38392 4021372 38392 4021372 0 0 =
172171254 38419 4024518 38419 4024518 0 0 =
172178254 38081 3986358 38081 3986338 0 ] S
172173254 38418 4024412 38418 4024412 0 ] S
172175234 38080 3986260 38080 3986260 0 0 S
17217.11.254 38080 3986252 38080 3986252 o 0 -
172179253 38391 4021326 38391 402132 0 0 =
172171262 38072 3981264 38072 3981264 0 0 =
1721711253 38400 4022416 38400 4022416 0 ] S
172171261 38340 4009632 38340 4009632 0 ] S
172171253 38059 3983818 38059 3983818 0 0 S
172.173.253 38036 3983676 38036 3983676 o 0 S
1721700 1 1518 1 1518 0 0 =
17217210 1 1518 0 0 1 1518 S

Flujo de informacion en IDF-BA-P4 INT F1/7

———
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<
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Uso de protocolos en IDF-BA-PB INT F1/6

Display filter: none
Packets % Bytes Bytes  Mbit/sEnd Packets End Bytes End Mbit/s

Protocol % Packets

B ohene IV TR 5025 s s 00
2 W21 Vit L I TR oo BT o0 e 0 0 0w
I Intemet Protocol Version & | B sox R0 semie oS 0 0 0

= User Datagram Protocal | EIR 4osazc [ 2263 % 42981516 0,04 ] 0 0000
Gateway Load Balancing Protocol [N 3406% 4psaze [ 72 55 % 4081516 0,004 405486 42981516 0,004
Open Shortest Path First T1,05% s [ B14% 13248648 0001 131542 1324868 0,001

Internet Control Message Protocol 0,00 % 1 I 0,00 % 1318 0,000 1 1518 0,000

£l Logical-Link Control _43,73 % 520627 _ 3312% 33402636 0,003 0 0 0,000
Spanning Tree Protocol _43,73 % 520627 _ 3512% 35402636 0,003 520627 33402636 0,003

Address Resolution Protocol I 0,00 % 14 I 0,00 % 912 0,000 14 912 0,000
£ Logical-Link Control B 5% 132755 [ 910% 9177985 0,001 ] 0 0000
Spanning Tree Protocol B 091% 120052 [ 807% 2137072 0001 129858 @132 0,001
Cisco Discovery Protocol | 0,24% 2897 I 103% 1040023 0,000 2897 1040023 0,000

Paquetes y direcciones IP en IDF-BA-PB INT F1/6
4«  ‘dotsSadadipd - 0EW

Etheet: 30 Fibre Channel| FoDI|{1Pvd: 18 | 1Pus ] 1px [ 1x7a | e Rsve [ sc7e| e[ Token Ring | wo: 13 use [ wian]

Pvd Endpoints
Address 4 Packets 4 Bytes 4 TiPackets ¢ TxBytes ¢ RxPackets ¢ RyBytes ¢ Latitude 4 Longitude .
172171253 38215 4000738 38215 4000738 0 0 z
2400102 405801 43014906 ] 0 405801 43014906
172173253 38216 4000764 38216 4000764 0 0
172175253 38551 4038406 38551 4038406 0 0
172177253 38546 4038028 38546 4038028 0 0
172171254 38576 4041452 8576 4041432 0 0
0 [}

172171261 38497 4026330 38497 4026330
224005 131633 13257 566 0 0 131633 13257 566

1721711253 38551 4038734 38551 4038734 0 0
172.179.253 38547 4038230 38547 4038230 0 0
172173.254 38576 4041452 38576 4041452 0 0
172175.254 38232 4002540 38232 4002540 0 0
172177.254 38234 4002752 38234 4002752 0 0
172.178.254 38234 4002732 38234 4002732 0 0
1721711254 38234 4002752 38234 4002752 0 0
172171262 38225 399758 38225 3997542 0 0
17217.1.10 1 1518 1 1518 0 0
17217.210 1 1518 0 0 1 1518

Flujo de informacién en IDF-BA-PB INT F1/6
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Uso de protocolos en IDF-BB-P1 INT F1/7

Display filter: none

Protocol mmm Packets % Bytes Bytes  Mbit/sEnd Packets End Bytes End Mbit/s
[ wo00% 1388 W 357176027

) 802.1Q Virtusl LAN “ 1250041 97,37 % 347785764 0,031 0 0 000

& Intemet Protocol Version 4 TR meeer [N T orisas3se 002 ] 0 0000

Internet Control Message Protocel [ 1207 % o734 N T 2s:8sse 0023 167324 253085560 0023

Open Shortest Path First o 9T % 124635 ] 380 % 13550830 0001 134635 13550830 0,000

& User Datagrsm Protocal _ 2995 % 415028 - 12,32% 43992968 0,004 0 0 0,000

Gateway Load Balancing Protocol _ 2995 % 415028 - 12,32% 43992968 0,004 415028 43992968 0,004

& Logical-Link Control P R 532040 [ 1015% 36240532 0,003 0 0 000

Spanning Tree Protocal P R 532040 [ 0,15% 36240532 0,003 532049 36240532 0,003

Address Resolution Protocol [ 001 % 8] 0,00% 752 0,000 8 572 00

El Internet Pratocol Version 6 [ 0,00 % 7] 0,00 % 1122 0,000 0 0 0,000

Internet Control Message Protocol v6 | 000% 7] 0,00% 1122 0,000 7 M2 00

& Logical-Link Control | ] EEA 135822 [ 263% 9330263 0,001 ] o o000

Spanning Tree Protocol | ] 930 % 122857 [ 23% 935028 0001 132857 832588 0000

Cisco Discovery Protocol [ 021% 2063 [ 030% 1064435 0,000 2065 106435 0,000

Paquetes y direcciones IP en IDF-BB-P1 INT F1/7

A Endpoints: Standard input - g

Ethemnet: 33 | Fibre Channel | FDDI| IPvd: 24 | IPv6: 2 | IPX | JXTA | NCP | RSVP | SCTP | TCP | Token Ring | UDP: 15| USB | §

AN
Pv4 Endpoints

Address 4 Packets 4 Bytes 4 TxPackets 4 TxBytes 4 RxPackets 4 RuBytes ¢ Latitude 4 LDng\tudE 1
17217210 167299 253958938 83580 126874440 83719 127084438
17217810 52312 79404896 26160 39708 520 26152 39696376

172173254 39523 4140606 39523 4140606 0 0

224005 134850 13581782 0 0 134850 13581782

2400102 415762 44070772 0 0 415762 4070772 7110 denp con a0l E1o6d £ineoldn 607 me
172.17.5.254 39172 4100880 39172 4100880 0 0 - .17.1.18 icnp. 202 tt1=63 time=20.632 ns
ITT34 914 4101082 39174 4101092 0 0 -17.1.18 denp_seq=203 tt1=63 time=270.604 ns
172170254 0174 4101002 9174 4101092 0 0 UPCS[81Y ping 172

T2ITA254 0174 4101002 39174 4101092 0 0 }3%}3%1 icnp 116 tl"'E -35.
172179253 30491 4137082 39491 4137082 0 0 H72 17,2,

172171262 39165 4095766 39165 4095766 0 0 }%gg

2171253 3949 4137682 394% 4137692 0 0

T2IT124 39522 4140500 39522 4140500 0 0 uPcsSIs1>

2170261 0440 4125036 0440 412503 0 0

7217025 0152 4098776 9152 4098776 0 0

17217225 30153 4098802 9153 4098202 0 0 H72 17,7,

172175253 39435 4137258 39435 4137258 0 0 bpcs 81>

172177253 39430 4136880 39430 4136880 0 0 172 .17.4. 1)

17217.1.10 2 303 1 1518 1 1518 - i i timeip-
17217610 115006 174573444 57567 87383874 57430 87180570 = 1774710 i time=208.
172171210 0 31852 19 206 " 11506 = -17.4.10 4 time=15.
17217.10.10 1 1046 0 0 1 1046

17217.7.10 2 2082 0 0 2 209

17217410 2 2082 0 0 2 209

Flujo de informacién en IDF-BB-P1 INT F1/7
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Uso de protocolos en MDF-UIOS INT F1/3
«  WehokPooolHeadySasic - oEd

Display filter: none

Protocol % Packets Packets % Bytes Bytes  Mbit/sEnd Packets End Bytes End Mbit/s

B Ethemet 1 2496
= a1quaILAN TR o DCTON st ot 0 o 0w
& Logical-Link Control | EER 1005 | 513% 63340 0,003 0 o 000
Spanning Tree Protocol N 5% 1005 | B13% 68340 0,003 1005 630 0003
£ Intemet Protocol Version 4 N 575 % B 657 [T 0 o 000
Open Shortest Path First || 02% 255 [ 917% 24934 0,001 255 24934 0001
& User Datagrsm Protocal | ] 3133 % 702 [ 3048 % 82892 0,004 0 0 0,000
Gateway Load Balancing Protocol [N 333 % 722 [ 3048% 82892 0,004 T2 882 0004
Internet Control Message Protocal | 224% 56 | 203 % 59920 0,003 5 590 0003
Address Resolution Protocol | 0.28% 7 0% 472 0,000 74 o
& Internet Protocol Version 4 | ] IB% 28 [l 3B% 22932 0,001 0 0 0000
Open Shortest Path First | 125% 106 Jif 15% 11508 0,001 W 11508 000
&) User Datagram Protocol || 109% 2l 420% 11424 0,001 0 [T
Gateway Load Balancing Protocol [l 189% 2 10% 11424 0,001 M2 144 00
& Logical-Link Contral ] 6,93% el | 160% 12503 0,001 0 0 0,000
Spanning Tree Protocol o 669 % i | 387% 10352 0,000 671032 0000
Cisco Discovery Protocol [ 0.24% 6 0.79% 2151 0,000 6 2151 0,000

Paquetes y direcciones IP en MDF-UIOS INT F1/3

Ethernet: 40  Fibre Channel | FoDI {1y 30 | 1Pve | x| x| e [ rsv [ scre| Tcp | Token Ring| upe: 12] wse | wian]

1Pv4 Endpoints

Address 4 Packets 4 Bytes 4 TxPackets 4 TxBytes 4 RePackets 4 RxBytes 4 Latitude 4 Longitude 1
10112 101 10482 101 10482 0 0 5 =
224005 483 48914 0 0 483 48914 5 =
17217.1.253 101 10518 101 10518 0 0 5 =
172173254 102 10600 102 10600 0 0 5 =
22400102 1230 129764 0 0 1230 120764 5 =
172175254 101 10518 101 10518 0 0 5 =
17217.7.254 101 10518 101 10518 0 0 5 =
172173253 101 10518 101 10518 0 0 5 =
172.17.9.254 101 10518 101 10518 0 0 5 =
17217.1.254 101 10518 101 10518 0 0 5 =
172171262 101 10518 101 10518 0 0 5 =
10111 101 10462 101 10462 0 0 5 =
17217.9.253 102 10600 102 10600 0 0 5 =
17247.11.253 102 10600 102 10600 0 0 5 =
172171261 101 10494 101 10494 0 0 = =
172175253 102 10600 102 10600 0 0 = =
17217.7.253 101 10494 101 10494 0 0 = =
10114 4 2608 4 2608 0 0 = =
17217.1.254 102 10600 102 10600 0 0 = =
10113 4 2608 4 2608 0 0 = =
10116 4 268 4 262 0 0 = =
10115 4 2608 4 2608 0 [ = =
224006 4 @ [ 0 4 332 = =
17247210 1313910 7 740 6 6420 = =
17217.410 49 52430 0 2140 2 31030 = =
17217610 4 4280 2 2140 2 2140 = =
17247.2.10 12 12840 5 530 7 740 = =
17217110 10 10700 10 10700 0 [ S =
17217710 23 24610 12 12840 noonrm S =
172171010 1313910 6 6420 7 740 S =

Flujo de informacién en MDF-UIOS INT F1/3
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Uso de protocolos en MDF-UIOS INT F1/7

Display filter. none

Protocol % Packets Packets % Bytes Bytes  Mbit/sEnd Packets End Bytes End Mbit/s

E Ethemet 0010 0 0 000
£ 802.1Q Virtual LAN 0,008 0 0 000

&l Internet Protocol Version 4 _4243%— 0,005 0 0 0,000

1 User Datagram Protocol | 3237 % 0,004 0 0 0000
Gateway Load Balancing Protocol | 3237 % 0,004 2714 287684 0004

Open Shortest Path First o 999% 0,001 83 2068 0007

Internet Control Message Protocol | 007 % 6] 057% 6420 0,000 6 6420 0000

2 Logical-Link Control | EEB 7o | n2% 236572 0,003 0 o 000
Spanning Tree Protocol I EEB 7o | n2% 236572 0,003 U9 2%572 0003

Address Resolution Protocol [ 008% 7] 006% 475 0,000 7 4% 0

2 Intemet Protocol Version 4 o 356% 73 0,69 % 78474 0,001 0 o o0
& User Datagram Protocol ] 153% £y 539% 39576 0,001 0 o oo
Gateway Load Balancing Protocol [ 153% £y 539% 39576 0,001 3 3957 0001

Open Shortest Path First N 5% £ | 530% 38898 0,001 35 388 0001

& Logical-Link Control o 3% | 578% 42452 0,001 0 o 0000
Spanning Tree Protacal o 691 % | 159% 35000 0,000 579 3600 0,000
Cisco Discovery Protocol [ 0% 18" 088% §453 0,000 1B 643 000
VLAN Trunking Protocol | 001% 1] 001% 990,000 1 % 0000

Paquetes y direcciones IP en MDF-UIOS INT F1/7

Ethernet: 40 Fibre Channel| FDI|[1Pva: 29 | pvé] 1px | sxa | e[ rsve | scTp| Tcp[ Token Ring] upP: 17] use [ wian |

1Pv4 Endpoints

Address ¢ Packets ¢ Bytes ¢ TxPackets 4 TxBytes 4 RxPackets 4 RxBytes 4 Latitude ¢ Longitude ‘4
17217.3.254 318 33218 e 328 0 o 5 =
22400102 3870 408284 [ 0 3870 408284 S =
172.17.12.61 319 33210 319 33210 0 0 - -
224005 1511 133682 0 0 151 153 682 - -
172.17.5.254 317 33034 17 33034 0 0 - -
172.17.7.254 317 33034 37 33034 0 0 - -
172.17.9.254 317 33034 317 33034 0 0 - -
17217.11.253 20 336 20 B3 [} o 5 =
17217.1.254 317 3304 7 30 0 o 5 =
12171262 317 3304 7 33034 [} o S =
10111 318 329% e 329 0 [ S =
172.17.9.253 320 33316 320 33316 0 0 - -
10.1.1.4 75 8206 75 8206 0 0 - -
17217.7.253 319 33210 319 33210 0 0 - -
172.17.5.253 320 33316 320 33316 0 0 - -
10112 317 32912 7 9 0 0 5 =
17217.1.253 317 304 7 30 [} o 5 =
172173253 317 3304 7 30 0 o 5 =
17217.1.254 31 33218 e 328 [} o S =
10113 75 8206 75 8206 0 0 - -
10.1.16 75 82% 75 8226 0 0 - -
10.1.1.5 74 809 74 8096 0 0 - -
224006 8 724 0 0 8 724 - -
172.17.8.10 1 1070 1 1070 0 0 - -
17217410 4 4280 0 0 4 420 5 =
17217.2.10 1107 1 1070 [} o 5 =
17217.7.10 4 4200 4 4200 0 o 5 =
17217.10.10 3 3210 o 0 3 320 S =
172.17.1.10 1 1070 1 1070 0 0 - -

Flujo de informacién en MDF-UIOS INT F1/7
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Uso de protocolos en MDF-UIOS INT F1/9
WieshakProtocol Hemrchy Statisies - oW

Display filter: none

Protocol % Packets Packets % Bytes Bytes  Mbit/sEnd Packets End Bytes End Mbit/s

© Eheme I R ;' I E - 505 005 0 0 0w
& B21Qetua LAN ISR - B EN o2 oot 0 0 o
£ Intemet Protocol Version 4 | EETEEE o%: DR 0 o 0000

1 User Datagram Protocol T e e 8% 672252 0,004 0 o 000
Gateway Load Balancing Protocol | 31,68 % e342 [ 31,28% 672252 0,004 6342 672252 D04

Open Shortest Path First | 980 % 1963 [ B857% 192738 0,001 1963 1978 0,000

Internet Control Message Protocel [ 208% 216 N 0,71% 415120 0,003 416 445120 0003

& Logical-Link Control | EEB s1a7 | 578% 553996 0,003 0 0 0000
Spanning Tree Protocol | EER o147 | 2578% 553996 0,003 8147 553996 0,003

Address Resolution Protocol 005% 10 003% 676 0,000 ] 676 0,000

) Logical-Link Contral | | 702% 1406 Jif 168% 100664 0,001 0 0 0,000
Spanning Tree Protocal | | 6,78 % 1357 | 392% 84136 0,000 1357 84136 0,000

Cisco Discovery Protacol [ 02% 4] 075% 16132 0,000 45 16132 0000
VLAN Trunking Protocal [ 002% 4] 002% 39 0,000 4 3% 0,000

© Internet Protocol Version 4 | ] 8,68% 1737 Il 854 % 183602 0,001 0 0 0,000
Open Shortest Path First N 5% a3t Jlf 124% 91190 0,001 81 91190 000

£l User Datagram Protocol | ] 153% | 430% 92412 0,001 0 0 0000
Gateway Load Balancing Protocol [ 153% 905 I 430% 92412 0,001 96 92412 0001

Paquetes y direcciones IP en MDF-UIOS INT F1/9
«  cdomsSendadips -0\

Ethernet: 40 Fibre Channel| FoDI|{1Pvd: 30 | 1Pus ] x| 1xTa | e[ Rsve [ sc7e| Tcp | Token Ring | upe: 17 use | wian

IPv4 Endpoints
Address 4 Packets 4 Bytes 4 TxPackets 4 TxBytes 4 RxPackets 4 RxBytes 4 Latitude 4 Longitude 1
17177.253 607 63210 607 63210 0 o =
22400102 7407 781438 o 0 7407 TR1438
17217.1.24 607 63210 607 63210 0 0
172.17.53.254 605 63026 605 63026 0 0
224003 2843 289006 0 0 2843 289006
17217.7.254 605 63026 605 63 026 0 0
17217.9.254 605 63026 605 63 026 0 0
17217.11.254 605 63026 605 63 026 0 0
17171262 605 63026 605 63026 0 o
172.173.254 607 63210 607 63210 0 o
10101 606 62908 606 62 908 0 o
17217.9.253 607 63210 607 63210 0 o
10115 141 15466 4 15 466 0 o
7128 607 63210 607 63210 0 o
172171261 606 63104 606 63104 0 0
10112 605 62830 605 62830 0 0
17217.1.252 605 63026 605 63026 0 0
17217.3.253 605 63026 605 63 026 0 0
17217.5.253 607 63210 607 63210 0 0
141 15466 M 15466 0 0
141 15466 M 15 466 0 o
ANK 141 15486 M 15486 0 o
2240086 8 T4 o 0 8 724
17.17.10.10 306 423720 200 214000 19 200720
17217410 26 27820 8 8360 18 19260
17217810 10 10700 5 5350 5 5350
17217610 6 6420 3 3210 3 31210
17.17.210 1 107 1 1070 0 0
TRI77.10 301 418370 197 210790 194 207380
17217100 2 240 2 2140 0 0

Flujo de informacién en MDF-UIOS INT F1/9
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Uso de protocolos en MDF-UIOS INT F1/1

Display filter: none

Protocol % Packets Packets % Bytes Bytes  Mbit/sEnd Packets End Bytes End Mbit/s

© Eheme [ wwe ] o8 0 0 om
& B21Qetua LAN TR - DU EN - 007 0 0 o
& Logical-Link Control | 2921% 2651 [ 3% 180268 0,002 0 0 0000
Spanning Tree Protocol | ] 2921% 2651 [ 11,38 % 180268 0,002 2651 180263 0,002
 IntemetPrtocolVerson DT o DT esoos 0 o oo
= User Datagram Protocol N u5% 3009 [N 074% 328494 0,004 0 0 0000
Gateway Load Balancing Protocol [N 3415% 3000 N 20,74% 328494 0,004 3099 328494 0,004

Open Shortest Path First ] 1090% gzo [ 614% 97285 0,001 %9 97286 0001

Internet Control Message Protocel [ 863 % 703 Y = 837810 0010 783 eI0 0000

Address Resolution Protocol 008% 7 003% 476 0,000 T4 0000

£ Internet Protocol Version 4 | ] 944 % as7 [l 571 % 90514 0,001 0 0 0,000
Open Shortest Path First | ] 457% as [ 287 % 245430 0,001 a5 45830 0001

£ User Datagram Protocol N 48T % a2 285% 45084 0,001 0 0 0000
Gateway Load Balancing Protocol [l 48T % a2 285% 25084 0,001 a2 45084 0001

& Logical-Link Control o 758% see 3% 49264 0,001 0 0 0000
Spanning Tree Protocol o 732% o6 [ 260% 21168 0,000 664 41168 0,000
Cisco Discovery Protocol [ 024 % 22 050% 7898 0,000 2 78 000
VLAN Trunking Protocal | 002% 2] 001% 198 0,000 2 18 000

Data [ 0,01% 1] 0,00 % 68 0,000 1 62 0,000

Paquetes y direcciones IP en MDF-UIOS INT F1/1

Ethernet: 42 Fibre Channel| FODI Pvd: 29 | 1pve | px | 174 | e [ Rsve | scTe | TP | Token Ring | upP: 17 use [ wian]

1Pv4 Endpoints

Address 4 Packets 4 Bytes + TxPackets 4 TxBytes 4 RePackets 4 RxBytes 4 Latitude 4 Longitude 1
17217.1.253 202 30424 22 3044 0 0 5 =
22400102 3541 373578 [ 0 3541 37357 S =
172173253 200 30424 202 3044 0 0 = =
172175253 203 20510 23 30510 0 [ 5 =
10116 8 7566 6 7566 0 [ = =
224005 13% 141982 0 0 13%6 141982 5 =
17217.7.252 203 20510 203 20510 [ S =
17217.1.254 24 30608 204 30608 0 0 5 =
172175254 201 20318 201 2032 0 [ S =
17217.7.254 291 30318 291 3038 0 0 5 =
17217.9.254 201 20318 201 2032 0 [ S =
17217.3.254 203 30502 23 30502 0 0 5 =
1721711254 201 20318 201 2032 0 [ S =
172171262 291 30318 291 3038 0 0 5 =
10111 202 20304 22 303 0 [ S =
172179253 202 30404 22 3044 0 0 5 =
121711253 202 30404 22 3044 0 [ S =
172171261 202 30404 202 3044 0 0 5 =
10112 201 202 21 302 0 [ S =
10115 8 7546 6 7546 0 0 5 =
1014 8 7436 68 7436 0 [ S =
10113 8 743 g 743 0 0 5 =
224006 e T4 [ 0 8 724 S =
17217.1010 739 790730 7T 403390 62 387340 = =
17217410 50 53500 % 27 4 25680 5 =
17247210 3 3210 2 2140 1 1070 = =
17217610 10 10700 5 530 5 530 5 =
17217.210 10 10700 50 530 50 530 S =
17217.7.10 754 806780 68 393760 38 413020 5 =

Flujo de informacién en MDF-UIOS INT F1/1
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Uso de protocolos en enlace GATEWAY-OUT-INTERNET

Display filter: none

Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets End Bytes End Mbit/s

B Ethernet ) 16938 19379678 0,018 [} 0 0000
&1 Intemet Protocol Version 4 | mmn 19168240 0,018 [ 0 oo
Intemet Control Message Protocol [N TR e 12558 95, 18434864 0017 12558 18434364 0,017

Open Shortest Path First e e e[ oerwm  1&T706 0000 17 187I06 0000

Data I 215% 365 282% 545670 0,000 365 S0 0,000

& Logical-Link Control T % 21 053 % 102871 0,000 0 o oo
Cisco Discovery Protocol 2% Bl 053 % 102871 0,000 91 102871 00

& Configuration Test Protocol loopback) [ 03 % 747 054% 104820 0,000 0 0 oom
Data | ] 031% 747 054% 104320 0,000 AT 14820 0000

Data | 018% E) 0,02% 3747 0,000 EVE ]

Paquetes y direcciones IP en enlace GATEWAY-OUT-INTERNET

Ethemet: 10 Fibre Channel | FODI|

| 1evs ] ipx] cra | uce [ rsve] scp | vep | Token Ring [ upe | use] wian]

IPv4 Conversations
Address A 4 AddressB 4 Packets 4 Bytes 4 Packets A—B 4 Bytes A—B 4 Packets A—B 4 Bytes A—B 4 Rel Start 4 Duration 4 bps A—B 4 bpsA-B 4
17217110 186.3.120.241 751 555378 316 271788 435 283590  0,000000000 19725017 102,31 115017
186.3.120.247 224.0.0.3 982 95160 982 95160 0 0 3,765678000 87359742 87,14 N/&
186.3.120.241 224.0.0.3 960 90920 960 90 920 0 0 5821171000 8733,6253 83,28 NFA
17217.210  186.3.120.241 160 242 240 80 121120 80 121120 81,376619000 881183 10996,12 10996,12
17217410 186.3.120.241 320 484480 160 242240 160 242240 200,420788000  582,7303 3325,59 3325,59
172.17.1.254  186.3.120.241 19 2166 9 1026 10 1140 618,221395000 6,2394 1315,51 1461,68
0.0.1.10 186.3.120.241 1 70 1 70 0 0 816,275496000 0,0000 N/A N/A
172171210 186.3.120.241 11689 17697 146 3845 8849330 3844 8847816 2118,554078000 6621,1958  10692,12 10690,29
186.3.120.241 186.3.120.247 8 2080 4 732 4 1348 2638654126000 38471869 1.52 280

Flujo de informacién en enlace GATEWAY-OUT-INTERNET
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