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RESUMEN

Las necesidades del ser humano siempre han sido un impulso para desarrollar soluciones
tecnoldgicas y una de ellas, es laseguridad. La mayoria de locales actuales poseen
sistemas de alarma para proteger sus negocios de eventuales robos y conatos de

incendios.

El proyecto tiene como finalidad implementar un sistema de seguridad integral, que
funcionaré por medio del modulo EZ Web Lynx, el cual integrard un completo servidor
de paginas web, creadas para el control de los distintos dispositivos que permite el
control de procesos en linea (on line) a traves de la red, las tareas de control se las
realizara a través del puerto Ethernet que estd conectado al microcontrolador PIC
18F452, el microcontrolador realizard las instrucciones provenientes del maodulo
Ethernet mediante las aplicaciones de las interfaces de la pagina Web como son alarmas
del sistema de incendios, del sistema de alarma (puertas, ventanas) y video vigilancia

conectados al circuito de control.
El sistema consta de tres partes principales:

1. El médulo EZ Web Lynx.
2. El microcontrolador PIC 18F452.
3. Los elementos electronicos de deteccidn.

El sistema de seguridad integral por medio del médulo EZ Web Lynx realizaré las tareas
de control a través del controlador Ethernet, el cual esta conectado a la parte electronica
del sistema, la ejecutara las acciones de control a través de alarmas de incendios, robos y

video vigilancia.

El sistema de seguridad integral permitird la monitorizacién en tiempo real y desde
cualquier parte con tan solo una conexion de red del video de las cAmaras IP, del estado
de los sensores de movimiento, de los sensores de presencia, del sensor de temperatura y
del sensor de humo y también el médulo EZ Web Lynx tiene la capacidad de enviar de

los mensajes de alerta correo electronico.



ABSTRACT

The needs of human beings have always been a push to develop technological solutions
and one of them is security. Most current premises have alarm systems to protect their

businesses from possible theft and fire attempts.

The project aims to implement a comprehensive security system that will run through
EZ Web Lynx module , which integrate a complete web server , created to control
various devices that enables online process control (on line) through the network, control
tasks are performed through the Ethernet port that is connected to the microcontroller
PIC 18F452 , the microcontroller perform the instructions from the Ethernet module
using applications interfaces website such as alarms fire system , alarm system (doors,

windows ) and video surveillance connected to the control circuit.
The system consists of three main parts:

1. Web Lynx EZ module.
2.  The microcontroller PIC 18F452.

3. The detection electronics.

The integral security system through EZ Web Lynx module perform control tasks
through the Ethernet controller which is connected to the electronic part of the system,

the control actions implemented through fire alarms, theft and video surveillance.

The integral security system allows real-time monitoring from anywhere with just a
network connection of video from IP cameras, the state of motion sensors, the sensors,
the temperature sensor and sensor smoke and EZ Web Lynx module has the ability to
send the alert messages email.



INTRODUCCION

El presente proyecto tiene por finalidad desarrollar y poner en marcha un sistema de
seguridad integral controlado via Ethernet por medio de un servidor EZ Web Lynx para
las instalaciones de “ENSUENO”, buscando el resguardo adecuado a sus bienes y de sus

trabajadores, teniendo en cuenta la falta de seguridad en sus instalaciones.

Para iniciar el proyecto se requirio recabar informacion del estado de la seguridad de las
instalaciones para su posterior analisis; con los datos obtenidos se procedi6 a desarrollar

el disefio mas idoneo para la empresa “ENSUENO”.

Se concluyo en la implementacion de un sistema integral de seguridad compuesto por un
sistema de alarma, un sistema de video vigilancia IP y de un sistema de incendios,
debido al crecimiento de sus instalaciones y del incremento de los indices delictivos en
el pais, el sistema permitira el monitoreo en tiempo real y desde cualquier parte con tan
solo una conexion de red, brindara a su propietario seguridad sobre su negocio y

confianza del resguardo de los bienes.

Por tal razon, este proyecto detallara la informacion del hardware y software. El
hardware estd compuesto basicamente por los elementos como: relés, sensores de
movimiento, sensores de presencia, sensores de temperatura, sensor de humo, médulo
EZ Web Lynx, camaras IP y la parte del software se desarrollara con los programas:
mikroC y HTML.

Para finalizar, este proyecto queda como material de consulta para posteriores proyectos
basados en el manejo del puerto Ethernet, ya que las redes de comunicaciéon siempre

estan en constante evolucion.



CAPITULO 1
PLANTEAMIENTO DEL PROBLEMA

1.1 Problemaética.

La realidad social del pais esta siendo afectada por el incremento de la
delincuencia y se ve reflejada en la inseguridad que sufre la ciudadania,
segn datos proporcionados por el Ministerio del Interior “con relacion al
afio 2012 en los cinco primeros meses del afio 2013, se registra una
tendencia a la baja en homicidios y asesinatos (7), robo a personas (116);
robo a locales comerciales (61), robo a carros (22); robo en carreteras (1).
El punto critico estan el robo a domicilios (224) y el robo a motos (24)”

(Subsecretaria de Informatica, 2012).

La investigacion de los delitos denunciados en la mayoria de casos no llega a feliz
término por no contar con las pruebas necesarias, y asi es muy dificil identificar a los

actores materiales.
1.2 Justificacion del proyecto.

Las mayores cifras delictivas en el Ecuador, segin informes del Ministerio del Interior
se presentan en robos a domicilios, personas y locales comerciales. Por tal razon, es
necesario desarrollar y poner en marcha un sistema de seguridad integral en la empresa
“ENSUENO” de la ciudad de Atuntaqui, ya que en la actualidad no cuenta con un

sistema de seguridad en sus instalaciones.

Es importante que un sistema de seguridad pueda realizar el control desde el sitio donde
se vaya a implementar y desde cualquier parte del pais con tan solo contar de una
conexion de Internet dando mucho sentido de seguridad y tranquilidad a su propietario
de saber que sus posesiones estan a salvo de los robos sin hacer una gran inversién

econdmica, razon por la cual se justifica este proyecto.



1.3 Objetivos.

A continuacion se describen los objetivos del proyecto.

13.1

Obijetivo general.

Desarrollar y poner en marcha un sistema de seguridad integral controlado via Ethernet

por medio de un servidor EZ Web Lynx para las instalaciones de la empresa
“ENSUENO”.

1.3.2

Obijetivos especificos.

Definir la ubicacion de sensores, actuadores, camaras de video, sistema de
deteccion de incendios y alarma de robos de la empresa “ENSUENO” mediante
el levantamiento de informacion logistica del sitio donde va a ser implementado
el proyecto.

Disenar el sistema de seguridad integral en base a las prioridades establecidas
analizando las especificaciones técnicas y econémicas del hardware y el software
para integrar los sistemas de incendios, robos y video vigilancia. Ademas se
configurara el servidor EZ Web Lynx para controlar las posibles situaciones de
riesgo por medio del ENC28J60 (controlador Ethernet via SP1 de Microchip).
Implementar el sistema de seguridad integral para la empresa “ENSUENO”
tomando en cuenta las especificaciones técnicas y econdmicas del hardware y el
software.

Verificar el funcionamiento del sistema probando la deteccion de intrusos,
conatos de incendios y video vigilancia.

Cuantificar los resultados de las pruebas de funcionamiento para la obtencion de

resultados.



1.4 Metodologia.

Para el desarrollo de este proyecto se utilizd basicamente dos tipos de investigacion:

bibliografica y de campo, los mismos que se detallan a continuacion:

Inicialmente se realiz6 la recoleccion de toda la informacion tedrica necesaria mediante
consultas a fuentes bibliograficas, manuales, revistas, asi como también se us6 como

fuente al Internet.

Luego fue necesario aplicar la investigacion de campo para la recoleccion de la
informacidn actual de la empresa para asi proceder con la implementacion del proyecto,
el mismo al que se debe realizar varias pruebas para garantizar el correcto
funcionamiento y poder obtener los resultados, conclusiones, recomendaciones, y

limitaciones del proyecto.



CAPITULO 2
FUNDAMENTOS TEORICOS

2.1 Seguridad y Video Vigilancia en Residencias.

2.1.1 Sistema de seguridad.

Los sistemas electronicos de seguridad estan estrechamente relacionados
con los dltimos avances tecnoldgicos y, en especial, con los realizados en
el campo de la domética, con lo que a un mismo tiempo se consigue,
mediante su implementacion, un mayor grado de proteccion y una

eficiencia energética y de recursos sin igual (Simon, 2006, pag. 4).

Los sistemas electronicos de seguridad estan compuestos por elementos
que, pudiendo ser implementados independientemente los unos de los
otros, ofrecen la posibilidad de interaccionar entre ellos y ser adaptados e
integrados en una red o sistema de seguridad integral, que proteja hogares
y negocios en cada una de las facetas de la proteccion y la seguridad que
se desee cubrir de modo eficaz, fiable y maximamente eficiente (Simon,
2006, pag. 4).

Sistemas electrénicos de seguridad.

Figura 1. Sistemas electronicos de seguridad. Fuente: Simon, 2006, pag. 4.




Los sistemas de seguridad estan compuestos de elementos y dispositivos
que integran en un conjunto ordenado, interdependiente y perfectamente
articulado, gestionado y administrado desde un control central que
permite, en cualquier momento y desde cualquier lugar, monitorizar el
estado de proteccion de las personas, bienes y recintos (Simon, 2006, pag.
7).

Implementar dispositivos integrados en sistemas electronicos de
seguridad, tanto en hogares como en negocios y comercios, 10s mismos
que permitiran controlar y monitorizar el estado de seguridad a distancia,

recibiendo alertas y mensajes en los dispositivos mdviles (Simon, 2006,

pag. 7).
2.1.2 Sistema de alarma.

Un sistema de alarmaes un elemento que no evita una situacién de
peligro, pero es capaz de advertir mediante una accion de alerta. Los
sistemas de alarma permiten anticipar las acciones a tomar frente a una

accion de riesgo y asi reducir las pérdidas (Simon, 2006, pag. 3).

La funcién principal de un sistema de alarma es advertir el allanamiento
en una vivienda o inmueble. Los equipos de alarma pueden estar
conectados con una Central Receptora, también llamada Central de
Monitoreo, a traves de teléfono, radio, celular o Internet (Syscom, 1997).

2.1.3 Sistema de Video Vigilancia.

La videovigilancia por medio de dispositivos IP une la parte analégica
del CCTV (Circuito Cerrado de Television) con la parte digital del
Internet, facilitando el almacenamiento y la supervision via local o remota

de audio y video (Simon, 2006, pag. 39).

“Los dispositivos de videovigilancia para hogares, comercios y negocios hacen de ellos

lugares mas seguros y sus duefios sienten que estan protegidos™ (Simon, 2006, pag. 39).


http://es.wikipedia.org/wiki/CCTV
http://es.wikipedia.org/wiki/Internet_Protocol

Dispositivos de videovigilancia.
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Figura 2. Dispositivos de videovigilancia. Fuente: Simon, 2006, pag. 7.

2.1.4 Sistema de incendios.

El sistema de incendios en las instalaciones permite la deteccion y
localizacion automatica de la presencia no deseada del fuego, asi como la
puesta en marcha de aquellas secuencias de contingencia incorporadas a
la central de deteccion. En general la rapidez de deteccidn del sistema es
superior a la deteccion por un vigilante, siendo capaz de monitorear
permanentemente las zonas inaccesibles a la deteccion humana (Instituto

nacional de seguridad e higiene en el trabajo de Madrid, 2009).
2.2 Dispositivos electronicos.
2.2.1 Detectores de humo.

“Son dispositivos indicados para comercios y negocios, su funcionamiento se basa en un

detector Optico y una sefial acUstica” (Simon, 2006, pag. 21).
2.2.2 Dispositivos autbnomos por teclado.

Se componen de un teclado integrado en un dispositivo completamente
hermético y de facil instalaciéon en la superficie, que permite la
introduccién de hasta 100 codigos distintos activos simultdneamente, de
una fuente de alimentacion y un set de material auxiliar para facilitar su

instalacion (Simon, 2006, pag. 21).



Dispositivos autbnomos por teclado.
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Figura 3. Dispositivos autonomos por teclado. Fuente: Simon, 2006, pag. 21.

2.2.3 Dispositivos autbnomos por tarjeta.

Los sistemas de tarjeta complican mucho la reproduccién de la misma en
caso de sustraccion o pérdida. Se componen de un lector de tarjetas, un
contactor que permite accionar sistemas de apertura de puertas libres de

tension (Simon, 2006, pag. 30).

Dispositivos autbnomos por tarjeta.
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Figura 4. Dispositivos auténomos por tarjeta. Fuente: Simon, 2006, pag. 30.

2.2.4 Dispositivos autébnomos por huella dactilar.

El sistema se acciona mediante el reconocimiento de la huella dactilar,
imposibilitando el acceso a personas no autorizadas. Permite combinar la
huella con cddigos de acceso gracias a un dispositivo lector de huellas
con teclado integrado, y gestionar hasta 4.000 usuarios distintos (Simon,

2006, pag. 31).



Dispositivos autbnomos por huella dactilar.

Figura 5. Dispositivos auténomos por huella dactilar. Fuente: Simon, 2006, pag. 32.

2.2.5 Detectores anti-intrusion.

Los detectores anti-intrusion tienen como cometido alertar de cualquier
presencia extrafia, esté o no en movimiento, dentro del &rea protegida.
Entre los que se pueden distinguir los detectores de movimiento y

detectores de presencia (Simon, 2006, pag. 35).

Detectores anti-intrusos.
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Figura 6. Detectores anti-intrusos. Fuente: Simon, 2006, pag. 35.

2.3 Mddulo EZ Web Lynx.

Por sus excelentes caracteristicas técnicas, por su facilidad de manejo, por
su bajo precio y por sus reducidas dimensiones (40x18x26 mm.) se ha
seleccionado el médulo EZ Web Lynx para conectar cualquier sistema

embebido a Internet (Revista Espafiola de electronica, 1997).



Modulo EZ Web Lynx.
5T A R I,

Figura 7. Mddulo EZ Web Lynx.
Elaborado por: Diana Guaman y Javier Jaramillo.

La descripcion de los pines en el médulo EZ Web Lynx 3.3V se detallan en el Anexo 1,
sus especificaciones generales y eléctricas se encuentran en el Anexo 2 y Anexo 3
respectivamente. EI médulo utiliza un conjunto de comandos que se especifican en el
Anexo 4 para cambiar la configuracion, para el control de pines y toma de lecturas de los

sensores.
2.4 Interfaces y Aplicaciones web.

El éxito espectacular de la web se basa en dos puntales fundamentales: el
protocolo HTTP y el lenguaje HTML. Uno permite una implementacion
simple y sencilla de un sistema de comunicaciones que permite enviar
cualquier tipo de ficheros de una forma facil, simplificando el
funcionamiento del servidor y permitiendo que servidores poco potentes
atiendan miles de peticiones y reduzcan los costes de despliegue. El otro
proporciona un mecanismo de composicion de paginas de forma eficiente

y de uso muy simple (Mateu, 2004, pag. 13).
2.4.1 El protocolo HTTP.

El protocolo HTTP (hypertext tranfer protocol) es el protocolo base de la
WWW. Se trata de un protocolo simple, orientado a conexion y sin
estado. La razon de que esté orientado a conexion es que emplea para su

funcionamiento un protocolo de comunicaciones (TCP, transport control
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protocol) de modo conectado, un protocolo que establece un canal de
comunicaciones de extremo a extremo (entre el cliente y el servidor) por
el que pasa el flujo de bytes que constituyen los datos que hay que
transferir (Mateu, 2004, pag. 14).

2.4.2 Ellenguaje HTML.

El otro puntal del éxito del WWW ha sido el lenguaje HTML (hypertext
mark-up language). Se trata de un lenguaje de marcas (se utiliza
insertando marcas en el interior del texto) que permite representar de
forma rica el contenido y también referenciar otros recursos (imagenes,
etc.), enlaces a otros documentos (la caracteristica mas destacada del
WWW), mostrar formularios para posteriormente procesarlos, etc.
(Mateu, 2004, pag. 19).

2.4.3 Disefio de paginas web.

El lenguaje HTML (hypertext markup language) se utiliza para crear
documentos que muestren una estructura de hipertexto. Un documento de
hipertexto es aquel que contiene informacion cruzada con otros
documentos, lo cual, permite pasar de un documento al referenciado

desde la misma aplicaciéon (Mateu, 2004, pag. 51).

Ejemplo:

e Imé&genes
e Video

e Sonido

e Subprogramas activos (plug-ins, applets)

El lenguaje HTML no es el Unico lenguaje existente para crear
documentos hipertexto. Hay otros lenguajes anteriores o posteriores a
HTML (SGML, XML, etc.), si bien HTML se ha convertido en el
lenguaje estandar para la creacion de contenido para Internet (Mateu,
2004, pag. 51).
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2.4.4 Aplicaciones Web.

Una aplicacion Web es un sitio Web que contiene paginas con contenido
sin determinar, parcialmente o en su totalidad. El contenido final de una
pagina se determina s6lo cuando el usuario solicita una pagina del
servidor Web. Las aplicaciones Web se crean en respuesta a diversas

necesidades o problemas (Adobe, 1986).
2.4.4.1 Usos comunes de las aplicaciones Web.

Las aplicaciones Web pueden tener numerosos usos tanto para los visitantes

como para los ingenieros de desarrollo, entre otros:

e Permitir a los usuarios localizar informacion de forma répida y sencilla en un
sitio Web en el que se almacena gran cantidad de contenido.

e Recoger, guardar y analizar datos suministrados por los visitantes de los
sitios.

e Actualizar sitios Web cuyo contenido cambia constantemente (Adobe, 1986).
2.4.4.2 Procesamiento de paginas Web estaticas.

“Un sitio Web estatico consta de un conjunto de péaginas y de archivos HTML

relacionados alojados en un equipo que ejecuta un servidor Web” (Adobe, 1986).

“Un servidor Web suministra paginas Web en respuesta a las peticiones del usuario en

un vinculo de una pagina Web” (Adobe, 1986).
A continuacion se incluye un ejemplo:

<html|>
<head>
<title>Trio Motors Information Page</title>
</head>
<body>
<h1>About Trio Motors</h1>

<p>Trio Motors is a leading automobile manufacturer.</p>
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</body>

</html>

“El co6digo HTML no cambia una vez colocado en el servidor y por ello, este tipo de

paginas se denomina pagina estatica” (Adobe, 1986).

Nota: En sentido estricto, una pagina “estatica” puede no ser estatica en absoluto. Por
ejemplo, una imagen de sustitucién o contenido de Flash (un archivo SWF) puede hacer

gue una pagina estatica tome vida (Adobe, 1986).

Peticion de una pagina estatica.

Servidor Web

z B <HTML >
‘ <p>H1
- - </HTML>

Navegador Web

L Peticion T

Figura 8. Peticion de una pagina estatica. Fuente: Adobe, 1986.

1. El navegador Web solicita la pagina estéatica.
2. El servidor localiza la pagina.

3. El servidor Web envia la pagina al navegador solicitante.
2.4.4.3 Procesamiento de paginas dinamicas.

“Cuando el servidor Web recibe una peticion para mostrar una pagina dinamica,
transfiere la pagina a un software especial encargado de finalizar la pagina. Este
software especial se denomina servidor de aplicaciones” (Adobe, 1986).

“El servidor de aplicaciones lee el codigo de la pagina, finaliza la pagina en funcion de

las instrucciones del codigo y elimina el codigo de la pagina” (Adobe, 1986).
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Peticion de una pagina dindmica.

Servidor Web

<HTML >
RESPUOSIA e | <M -«
l( </HTML>

l Servidor de
- aplicaciones

Navegador Web

L <HTML >
Peticlon g

</HTML>

Figura 9. Peticion de una pagina dinamica. Fuente: Adobe, 1986

El navegador Web solicita la pagina dinamica.
El servidor Web localiza la pagina y la envia al servidor de aplicaciones.
El servidor de aplicaciones busca instrucciones en la pagina y la termina.

El servidor de aplicaciones pasa la pagina terminada al servidor Web.

o B~ WD e

El servidor Web envia la pagina finalizada al navegador solicitante.
e Acceso a una base de datos.

“El uso de una base de datos para almacenar contenido permite separar el disefio del

sitio Web del contenido que se desea mostrar a los usuarios del sitio” (Adobe, 1986).

El servidor de aplicaciones s6lo se puede comunicar con la base de datos
a través de un controlador que actle de intermediario con la base de
datos: el software actia entonces como un intérprete entre el servidor de

aplicaciones y la base de datos (Adobe, 1986).

Una vez que el controlador establece la comunicacion, la consulta se
ejecuta en la base de datos y se crea un juego de registros. Un juego de
registros es un conjunto de datos extraidos de una o varias tablas de una
base de datos (Adobe, 1986).
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En el siguiente ejemplo, se muestra el proceso de consulta de base de datos y de

devolucidn de los datos al navegador:

Proceso de consulta de base datos.

SERVIDOR WEB
<HTML> j 3%
Respuesta <p>data <— - 'egu » igs turos —
</HTML>
’ Servidor de Controlador -
— aplicaciones de Base de
base de datos datos
Navegador Web
L <HTML>
Peticion —» — (— CONSUItE  —
</HTML>

Figura 10. Proceso de consulta de base datos. Fuente: Adobe, 1986

M W e

© N o O

El navegador Web solicita la pagina dinamica.

El servidor Web localiza la pagina y la envia al servidor de aplicaciones.

El servidor de aplicaciones busca instrucciones en la pagina.

El servidor de aplicaciones envia la consulta al controlador de la base de
datos.

El controlador ejecuta la consulta en la base de datos.

El juego de registros se devuelve al controlador.

El controlador pasa el juego de registros al servidor de aplicaciones.

El servidor de aplicaciones inserta los datos en una pagina y luego pasa la
pagina al servidor Web.

El servidor Web envia la pagina finalizada al navegador solicitante.
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“Puede utilizar préacticamente cualquier base de datos con su aplicacion Web, siempre y
cuando se haya instalado el controlador de base de datos correcto en el servidor”
(Adobe, 1986).

2.4.4.4 Creacion de paginas dindmicas.

La creacion de una pagina dinamica implica, en primer lugar, escribir el
cddigo HTML vy, seguidamente, afiadir los scripts o etiquetas del lado del
servidor al cddigo HTML para crear la pagina dinamica. Al visualizar el
cadigo resultante, el lenguaje aparece incrustado en el codigo HTML de
la pégina. Por esta razén, estos lenguajes se conocen como lenguajes de
programacion incrustados en HTML (Adobe, 1986).

2.4.5 Interfaces web.

“Las interfaces web son medios fisicos y l6gicos que permiten relacionar a dos
arquitecturas de comunicaciones TCP/IP. Cuando uno de los sistemas que se comunican

es un ser humano se habla del concepto de interfaz de usuario” (Adobe, 1986).

Las interfaces de usuario son utilizadas en multitud de sistemas y hacen la vida mas

cémoda y segura (Desarrollo Web, 1999).

Interfaz de usuario.

Figura 11. Interfaz de usuario. Fuente: Desarrollo Web, 1999.

Inicialmente las interfaces de usuario eran desarrolladas pensando
solamente en su correcto funcionamiento, luego se comprobd la necesidad
de que fueran facilmente usables y después se hizo patente la importancia
de la estética en las mismas (Desarrollo Web, 1999).
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Con la aparicién de los ordenadores y su posterior popularizacion se hizo
patente la creacion de mecanismos que hicieran posible a un usuario
medio comunicarse de forma correcta con los sistemas operativos y las
aplicaciones que en ellos se estaban ejecutando, sistemas que no son mas

que interfaces de usuario (Desarrollo Web, 1999).

Interfaz de usuario MS dos.

mihio ks del SiEtems

Figura 12. Interfaz de usuario MS dos. Fuente: Desarrollo Web, 1999.

Estas interfaces se crearon en un principio en modo comandos, pero su
utilidad practica era limitada. Fue necesario entonces crear interfaces
basadas en iconos y menus, accesibles por medio del raton, surgiendo los
entornos de ventanas, como Windows o MAC, que empezaron a utilizar

interfaces graficas de usuario (Desarrollo Web, 1999).

“Estamos tan acostumbrados a las interfaces graficas que se puede afirmar que si
desaparecieran la gran mayoria de los usuarios de aplicaciones informéticas quedarian
anulados” (Desarrollo Web, 1999).
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Interfaz de usuario en una pagina web.

Figura 13. Interfaz de usuario en una pagina web. Fuente: Desarrollo Web, 1999.

“Las paginas web supusieron la aparicion de las interfaces web, interfaces graficas de
usuario con unos elementos comunes de presentacion y navegacion que pronto se
convirtieron en estandares de facto” (Desarrollo Web, 1999).

“Buscando una homogeneidad entre los millones de paginas web que existen
actualmente en Internet, el disefio de las mismas ha evolucionado con el tiempo hacia un
esquema general perfectamente definido” (Desarrollo Web, 1999).

Interfaces de un navegador y de una pagina web.
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Figura 14. Interfaces de un navegador y de una pagina web. Fuente: Desarrollo Web, 1999.
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De esta forma se han definido elementos y agrupaciones que han
demostrado utilidad y comprension por los usuarios, entre los que se
puede destacar los sistemas de navegacion, los dinteles, los pies de
pagina, los formularios de entrada de datos, etc., que normalmente se
encuentra en todas las paginas web y cuyo disefio y funcionalidad son
similares en todas ellas (Desarrollo Web, 1999).

2.5 Microcontroladores.

2.5.1 ¢Qué es un microcontrolador?

Es un circuito integrado programable que contiene todos los componentes
de un computador. Se emplea para controlar el funcionamiento de una
tarea determinada y, debido a su reducido tamafio, suele ir incorporando
en el propio dispositivo al que gobierna. Esta Gltima caracteristica es la
que le confiere la denominacion de <<controlador incrustado>>
(embedded controller) (Angulo Usategui & Angulo Martinez, 1997, pag.
1).

El microcontrolador es un computador dedicado. En su memoria sélo
reside un programa destinado a gobernar una aplicacion determinada; sus
lineas de entrada/salida soportan el conexionado de los sensores y
actuadores del dispositivo a controlar y todos los recursos
complementarios disponibles tienen como Unica finalidad atender sus
requerimientos. Una vez programado y configurado el microcontrolador
solamente sirve para gobernar la tarea asignada (Angulo Usategui &
Angulo Martinez, 1997, pég. 1).

Un microcontrolador es un computador completo, aunque de limitadas
prestaciones, que esta contenido en el chip de un circuito integrado y se
destina a gobernar una sola tarea (Angulo Usategui & Angulo Martinez,
1997, pag. 1).
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2.5.1.1 Diferencia entre microprocesador y microcontrolador.

El microprocesador es un circuito integrado que contiene la Unidad
Central de Proceso (UCP), también Ilamada procesador, de un
computador. La UCP esta formada por la Unidad de Control, que
interpreta las instrucciones, y el Camino de Datos, que las ejecuta
(Angulo Usategui & Angulo Martinez, 1997, pag. 3).

Las patitas de un microprocesador sacan al exterior las lineas de sus buses
de direcciones, datos y control, para permitir conectarle con la Memoria y
los Mddulos de E/S y configurar un computador implementado por varios
circuitos integrados. Se dice que un microprocesador es un sistema
abierto porque su configuracion es variable de acuerdo con la aplicacion a
la que se destine. (Figura 15) (Angulo Usategui & Angulo Martinez,
1997, péag. 3).

“Un microprocesador es un sistema abierto con el que puede construirse un computador
con las caracteristicas que se desee, acoplandole los mddulos necesarios” (Angulo
Usategui & Angulo Martinez, 1997, pag. 3).

“Un microcontrolador es un sistema cerrado que contiene un computador completo y de
prestaciones limitadas que no se pueden modificar” (Angulo Usategui & Angulo
Martinez, 1997, pag. 3).

Estructura de un sistema abierto basado en un microprocesador.

MICROPROCESADOR

i

PERIFER O%

Figura 15. Estructura de un sistema abierto basado en un microprocesador. Fuente: (Angulo|
Usategui & Angulo Martinez, 1997, pag. 3).
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El microcontrolador es un sistema cerrado.

MICROCONTROLADOR

PERIFERICOS PERIFERICOS

Figura 16. El microcontrolador es un sistema cerrado. Fuente: (Angulo Usategui & Angulo
Martinez, 1997, pag. 4).

Si sblo se dispusiese de un modelo de microcontrolador, éste deberia
tener muy potenciados todos sus recursos para poderse adaptar a las
exigencias de las diferentes aplicaciones. Esta potenciacion supondria en
muchos casos un despilfarro. En la practica cada fabricante de
microcontroladores oferta un elevado nimero de modelos diferentes,
desde los mas sencillos hasta los mas poderosos. Es posible seleccionar la
capacidad de las memorias, el nimero de lineas de E/S, la cantidad y
potencia de los elementos auxiliares, la velocidad de funcionamiento, etc.
Por todo ello, un aspecto muy destacado del disefio es la seleccion del
microcontrolador a utilizar (Angulo Usategui & Angulo Martinez, 1997,

pag. 4).
EJEMPLO

Un horno microondas se gobierna mediante un microcontrolador en el
que se almacena el programa de control de 382 instrucciones, cada una de
las cuales ocupa una palabra de la memoria de codigo. Para soportar el
teclado y la pantalla LCD se necesitan 12 lineas de E/S (Angulo Usategui
& Angulo Martinez, 1997, pag. 4).

¢Cual de los tres siguientes microcontroladores sera el mas recomendable utilizar?

21



Tabla 1.
Modelos de PIC.

Memoria de Precio
Modelo Instrucciones Lineas E/S (Pesetas)
(Palabras)
PIC16F83 512 13 380
PIC16C84 1.024 13 690
PI16C74 4.096 33 2.100

Nota. (Angulo Usategui & Angulo Martinez, 1997, pag. 4)
Elaborado por: Diana Guaman y Javier Jaramillo.

SOLUCION
“Para esta aplicacion es suficiente el PIC16F83 y su empleo supone una importante
economia” (Angulo Usategui & Angulo Martinez, 1997).

2.5.2 Arquitectura interna.

Un microcontrolador posee todos los compontes de un computador, pero con

unas caracteristicas fijas que no pueden alterarse.
Las partes principales de un microcontrolador son:

1. Procesador
2. Memoria no volatil para contener el programa
3. Memoria de lectura y escritura para guardar los datos
4. Lineas de E/S para los controladores de periféricos:
a) Comunicacion paralelo
b) Comunicacion serie
c) Diversas puertas de comunicacion (bus 1°C, USB, etc.)
5. Recursos auxiliares:
a) Circuito de reloj
b) Temporizadores
c) Perro Guardian (<<watchdog>>)
d) Conversores AD y DA

e) Comparadores analdgicos
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f) Proteccion antes fallos de la alimentacion
g) Estado de reposo o de bajo consumo

“A continuacion se pasa revista a las caracteristicas méas representativas de cada uno de

los componentes del microcontrolador” (Angulo Usategui & Angulo Martinez, 1997,

pag. b).
2.5.2.1 El Procesador.

La necesidad de conseguir elevados rendimientos en el procesamiento de
las instrucciones ha desembocado en el empleo generalizado de
procesadores de arquitectura Harvard frente a los tradicionales que
seguian la arquitectura de von Neumann. Esta Gltima se caracterizaba
porque la UCP se conectaba con una memoria Unica, donde coexistian
datos e instrucciones, a través de un sistema de buses. (Véase Figura 17)

(Angulo Usategui & Angulo Martinez, 1997, pag. 5).

Arquitectura de <<von Neumann>> .

MEMORIA

Figura 17. Arquitectura de <<von Neumann>>. Fuente: (Angulo Usategui & Angulo Martinez,
1997, pag. 5).

En la arquitectura Harvard son independientes la memoria de
instrucciones y la memoria de datos y cada una dispone de su propio
sistema de buses para el acceso. Esta dualidad, ademéas de propiciar el
paralelismo, permite la adecuacion del tamafio de las palabras y los buses
a los requerimientos especificos de las instrucciones y los datos. También
la capacidad de cada memoria es diferente (Angulo Usategui & Angulo
Martinez, 1997, pag. 6).
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El procesador de los modernos microcontroladores responde a la
arquitectura RISC (Computadores de Juego de Instrucciones Reducido),
que se identifica por poseer un repertorio de instrucciones maquina
pequefio y simple, de forma que la mayor parte de las instrucciones se
ejecuta en un ciclo de instruccion (Angulo Usategui & Angulo Martinez,
1997, pég. 6).

Otra aportacién frecuente que aumenta el rendimiento del computador es
el fomento del paralelismo implicito, que consiste en la segmentacion del
procesador (pipe-line), descomponiéndolo en etapas para poder procesar
una instruccion diferente en cada una de ellas y trabajar con varias a la

vez (Angulo Usategui & Angulo Martinez, 1997, pag. 6).

El alto rendimiento y elevada velocidad que alcanzan los modernos
procesadores, como el que poseen los microcontroladores PIC, se debe a

la conjuncién de tres técnicas:

- Arquitectura Harvard
- Arquitectura RISC
- Segmentacién (Angulo Usategui & Angulo Martinez, 1997, pag. 6).

2.5.2.2 Memoria de programa.

“El microcontrolador esta disefiado para que en su memoria de programa se almacenen
todas las instrucciones del programa de control. No hay posibilidad de utilizar memorias
externas de ampliacion” (Angulo Usategui & Angulo Martinez, 1997, pag. 6).

“Como el programa a ejecutar es el mismo, debe estar grabado de forma permanente.
Los tipos de memoria adecuados para soportar esta funcion admiten cinco versiones

diferentes:” (Angulo Usategui & Angulo Martinez, 1997, pag. 6).
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Arquitectura <<Harvard>>

MEMORIA DE e : ’, MEMORIA DE

INSTRUCCHMONES) | RE( . DATOS

uce

——  |le—>

Figura 18. Arquitectura <<Harvard>>. Fuente: (Angulo Usategui & Angulo Martinez, 1997, pég. 6).

e ROM con méscara

En este tipo de memoria el programa se graba en el chip durante el
proceso de su fabricacion mediante el uso de <<mascaras>>. Los altos
costes de disefio e instrumental s6lo aconsejan usar este tipo de memoria
cuando se precisan series muy grandes (Angulo Usategui & Angulo
Martinez, 1997, pag. 7).

e EPROM

La grabacion de esta memoria se realiza mediante un dispositivo fisico
gobernado desde un computador personal, que recibe el nombre de
grabador. En la superficie de la capsula del microcontrolador existe una
ventana de cristal por la que se puede someter al chip de la memoria a
rayos ultravioletas para producir su borrado y emplearla nuevamente. Es
interesante la memoria EPROM en la fase de disefio y depuracion de los
programas, pero su coste unitario es elevado (Angulo Usategui & Angulo
Martinez, 1997, pag. 7).

e OTP (Programable una vez)

Este modelo de memoria sélo se puede grabar una vez por parte del
usuario, utilizando el mismo procedimiento que con la memoria EPROM.
Posteriormente no se puede borrar. Su bajo precio y la sencillez de la

grabacidn aconsejan este tipo de memoria para prototipos finales y series
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de produccion cortas (Angulo Usategui & Angulo Martinez, 1997, pég.
7).

e EEPROM

La grabacion es similar a las memorias OTP y EPROM, pero el borrado
es mucho més sencillo al poderse efectuar de la misma forma que el
grabado, o sea, eléctricamente. Sobre el mismo z6calo del grabador puede
ser programada y borrada tantas veces como se quiera, lo cual la hace
ideal en la ensefianza y en la creacion de nuevos proyectos. El fabuloso
PIC16C84 dispone de 1 K palabras de memoria EEPROM para contener
instrucciones y también tiene algunos bytes de memoria de datos de este
tipo para evitar que cuando se retira la alimentacion se pierda informacion

(Angulo Usategui & Angulo Martinez, 1997, pag. 7).

Aunque se garantizan 1.000.000 de ciclos de escritura/borrado en una
EEPROM, todavia su tecnologia de fabricacion tiene obstaculos para
alcanzar capacidades importantes y el tiempo de escritura de las mismas
es relativamente grande y con elevado consumo de energia (Angulo
Usategui & Angulo Martinez, 1997, pag. 7).

e FLASH

Se trata de una memoria no volatil, de bajo consumo, que se puede
escribir y borrar en circuito al igual que las EEPROM, pero suelen
disponer de mayor capacidad que estas Ultimas. El borrado solo es posible
con bloques completos y no se puede realizar sobre posiciones concretas

(Angulo Usategui & Angulo Martinez, 1997, pag. 7).

“Son muy recomendables en aplicaciones en las que sea necesario modificar el
programa a lo largo de la vida del producto, como consecuencia del desgaste o cambios

de piezas, como sucede con los vehiculos” (Angulo Usategui & Angulo Martinez, 1997,
pag. 7).
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Por sus mejores prestaciones esta sustituyendo a la memoria EEPROM
para contener instrucciones. De esta forma Microchip comercializa dos
microcontroladores practicamente iguales, que sélo se diferencian en que
la memoria de programa de uno de ellos es tipo EEPROM vy la del otro
tipo Flash. Se trata del PIC16C84 y el PIC16F84, respectivamente
(Angulo Usategui & Angulo Martinez, 1997, pag. 7 y 8).

2.5.2.3 Memoria de datos.

“Los datos que manejan los programas varian continuamente, y esto exige que la
memoria que les contiene debe ser de lectura y escritura, por lo que la memoria RAM
estatica (SRAM) es la mas adecuada, aunque sea volatil” (Angulo Usategui & Angulo
Martinez, 1997, pag. 8).

Hay microcontroladores que disponen como memoria de datos una de
lectura y escritura no volatil, del tipo EEPROM. De esta forma, un corte
en el suministro de la alimentacion no ocasiona la pérdida de la
informacidn, que esta disponible al reiniciarse el programa. EI PIC16C84,
el PIC16F83 y el PIC16F84 disponen de 64 bytes de memoria EEPROM
para contener datos (Angulo Usategui & Angulo Martinez, 1997, pag. 8).

“La memoria tipo EEPROM v la tipo Flash pueden escribirse y borrarse eléctricamente.
Sin necesidad de sacar el circuito integrado del z6calo del grabador pueden ser escritas y
borradas numerosas veces” (Angulo Usategui & Angulo Martinez, 1997, pag. 8).

2.5.2.4 Lineas de E/S para los controladores de periféricos.

A excepcion de dos patitas destinadas a recibir la alimentacion, otras dos
para el cristal de cuarzo, que regula la frecuencia de trabajo, y una mas
para provocar el Reset, las restantes patitas de un microcontrolador sirven
para soportar su comunicacion con los periféricos externos que controla

(Angulo Usategui & Angulo Martinez, 1997, pag. 8).

Las lineas de E/S que se adaptan con los periféricos manejan informacion

en paralelo y se agrupan en conjuntos de ocho, que reciben el nombre de
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Puertas. Hay modelos con lineas que soportan la comunicacién en serie;
otros disponen de conjuntos de lineas que implementan puertas de
comunicacion para diversos protocolos, como el 12C, el USB, etc.

(Angulo Usategui & Angulo Martinez, 1997, pag. 8).
2.5.2.5 Recursos auxiliares.

Segun las aplicaciones a las que se orienta el fabricante cada modelo de
microcontrolador, incorpora una diversidad de complementos que
refuerzan la potencia y la flexibilidad del dispositivo. Entre los recursos

mas comunes se citan a los siguientes:

a) Circuito de reloj, encargado de generar los impulsos que sincronizan el
funcionamiento de todo el sistema.

b) Temporizadores, orientados a controlar tiempos.

c) Perro Guardidn (<<watchdog>>), destinado a provocar una
reinicializacién cuando el programa queda bloqueado.

d) Conversores AD y DA, para poder recibir y enviar sefiales analogicas.

e) Comparadores analdgicos, para verificar el valor de una sefal
analdgica.

f) Sistema de proteccion ante fallos de la alimentacion.

g) Estado de Reposo, en el que el sistema gqueda <<congelado>> y el
consumo de energia se reduce al minimo (Angulo Usategui & Angulo
Martinez, 1997, pég. 8).

2.5.3 Programacion de microcontroladores.

La utilizacion de los lenguajes mas cercanos a la maquina (de bajo nivel)
representan un considerable ahorro de cddigo en la confeccion de los
programas, lo que es muy importante dada la estricta limitacion de la
capacidad de la memoria de instrucciones. Los programas bien realizados
en lenguaje Ensamblador optimizan el tamarfio de la memoria que ocupan
y su ejecucién es muy rapida (Angulo Usategui & Angulo Martinez,
1997, pag. 9).
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Los lenguajes de alto nivel mas empleados con microcontroladores son el
C y el BASIC, de los que existen varias empresas que comercializan
versiones de compiladores e intérpretes para diversas familias de
microcontroladores. En el caso de los PIC es muy competitivo e
interesante el compilador de C PCM de la empresa CCS y el PBASIC de
microLab Engineering, ambos comercializados en Espafia por

Microsystems Engineering (Angulo Usategui & Angulo Martinez, 1997,
pag. 9).

“Hay versiones de intérpretes de BASIC que permiten la ejecucion del programa linea a
linea y, en ocasiones, residen en la memoria del propio microcontrolador. Con ellos se
puede escribir una parte del codigo, ejecutarlo y comprobar el resultado antes de

proseguir” (Angulo Usategui & Angulo Martinez, 1997, pag. 9).

“El lenguaje que utilizan los profesiones para la programacion de los microcontroladores
es el Ensamblador, que es el mas cercano a la maquina. También son frecuentes los

programas en lenguaje C y en BASIC” (Angulo Usategui & Angulo Martinez, 1997,
pag. 9).

2.5.4 Interfaz de los microcontroladores.

Los microcontroladores PIC de la gama media poseen un puerto serie
para comunicaciones sincronicas a corta distancia con trasmisién de la
sefial de reloj, del cual existen dos versiones denominadas SSP
(Synchrous Serial Port) y MSSP (Master Synchrous Serial Port).
Cualquiera de estos dos puertos puede ser configurado para trabajar como
interfaz sincrénica serie SPI (Serial Peripheral Interface) (Valdés Pérez &
Pallas Areny, 2007, pag. 265).

2.5.4.1 Interfaz SPI

El puerto serie SSP(0 MSSP) programado como interfaz SPI realiza la
transmision y recepcion y simultanea de datos de 8 bits. La interfaz SPI
puede funcionar como servidor (master) o cliente (slave). El servidor es el

dispositivo que genera la sefial de reloj, sea transmisor o receptor. Para
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esta comunicacion se utilizan fundamentalmente tres terminales del
microcontrolador, que generalmente comparten funciones con terminales

del puerto paralelo C (Valdés Pérez & Pallas Areny, 2007, pag. 265).
2.5.4.2 Protocolo RS-232.

El puerto serie es un dispositivo muy extendido; todos los PC lo
incorporan actualmente, ya sea uno o dos. La institucién de normalizacién
americana (IEA) disefio la norma RS-232-C que regula el protocolo de
transmision de datos, el cableado, las sefiales eléctricas y los conectores
en los que debe basarse una conexion RS-232 (Corrales, 2005, pag. 244).

La comunicacién realizada con el puerto serie es una comunicacion
asincronica. Para la sincronizacion de una comunicacion se precisa
siempre de una line adicional a través de la cual el emisor el receptor
intercambia la sefial del pulso. Pero en la transmision serie a través de un
cable de dos lineas esto no es posible ya que ambas estan ocupadas por
los datos y la masa. Por este motivo se intercalan antes y después de los
datos informaciones de estado segun el protocolo RS-232. Esta
informacion es determinada por el emisor y receptor al estructurar la
conexion mediante la correspondiente programacion de sus puertos
(Corrales, 2005, pag. 244).

Designacion de la interfaz RS-232.

1 Masa 14 Datos transmitidos secundarios
2 Dalos transmitidos (TD) 15 Reloj transmision secundario
3 Datos recibidos (RD) 168 Datos recibidos secundarios
4 Peaticién de envio (RTS) 17 Reloj del receptor (RC)
5 Listo para enviar (CTS) 18 Receptor relo] dividido (DCR)
6 Conjunto de datos listos (DSR) 19 Peticion de envio secundario
7 Masa 20 Terminal de datos listos (DTR)
8 Detector portadora datos (DCD) 21 Detector de calidad de sefial (SQ)
9 No conectada 22 Indicador de llamada (Rl)

10 No conectada 23 Selector velocidad de datos

11 No conectada 24 Reloj transmisor externo

12 Detect. portadora datos secund. 25 Ocupado

13 Listo para enviar secundario

Figura 19. Designacion de la interfaz RS-232. Fuente: Andy Bateman, 2003.
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2.5.4.3 Circuito MAX 232.

“MAX232 es un circuito integrado capaz de convertir de valores TTL a estdndar RS-232
al momento de hacer una transmision y viceversa cuando se tiene una recepcion”

(Programacion, electronica y otras cosas, 2014).

“El MAX232 tiene 4 conversores, 2 conversores de TTL a RS232 y 2 conversores de
RS232 TTL, permite hacer de adaptar niveles entre una sefial TTL (0 — 5V) y una sefial
RS232 (15V - 15V)” (Programacion, electrénica y otras cosas, 2014).
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CAPITULO 3
DISENO DEL SISTEMA DE SEGURIDAD INTEGRAL

3.1 Diagrama de bloques.

El principio a cumplir del sistema integral de control es brindar seguridad a la empresa
“ENSUENO” por medio de la conexién serial de los microcontroladores y de una

computadora.

Diagrama de bloques.

PC

Mddulo Ethernet _ Microcontrolador

Figura 20. Diagrama de bloques.
Elaborado por: Diana Guaman y Javier Jaramillo.

El microcontrolador del médulo EZ Web Lynx es el medio de comunicacién del sistema
integral de control con la red de datos, el médulo envia correos electronicos sobre los

eventos a controlar.

32



Esquema de disefio.

SALIDAS

RELE 1
X RX

SALIDAS| . RELE 2
SENSOR DE MOVIMIENTO MODULO EZ WEB LYNX

RELE 3

SENSOR DE PRESENCIA RX X uc

RELE 4

SENSORDEHUMO | 18F452

SENSOR DE MAGNETICO

SALIDAS

LED1

LED 2

LED3

LED4

> RX

Figura 21. Esquema de disefio.
Elaborado por: Diana Guaman y Javier Jaramillo.

La tarjeta del circuito principal del sistema integral de control consta del médulo EZ
Web Lynx que es el encargado de controlar los sensores de deteccion de eventos y se

utilizé el microcontrolador PIC 18F452 para extender la funcionalidad del médulo.

De manera global, el sistema integral de control estd formado por un médulo EZ Web
Lynx (Sistema de Control), Sensores (Sistema Sensorial), mail (Sistema Actuador) y
microcontrolador PIC 18F452 (Sistema Auxiliar Domético) como se puede ver en la

Figura 22.
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Diagrama de bloques general.

—

Figura 22. Diagrama de bloques general.
Elaborado por: Diana Guaman y Javier Jaramillo.
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3.2 Diagramas de flujo del sistema.

Diagrama de flujo general del sistema.

Computadora
RX TX
X RX
Definicién de Médulo EZ PIC
variables "l Web Lynx 18F452
RX X
v
Relés y leds

4

Internet
Explorer
(pagina web)

4

Sistema de
sensores

A
Envio de sefial
de deteccion
de intrusos

v v . . v

Sensores Sensores de Sensores de Sensor de Sensor de
magnéticos movimiento presencia humo temperatura

Sala de
esperay
bodega

Administracioi
y pasillo

NO NO

Figura 23. Diagrama de flujo general del sistema.
Elaborado por: Diana Guaman y Javier Jaramillo.
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Diagrama de flujo de envio del mail con deteccion de eventos.

Mail

EXEC TRIGGER_

SAFETY=0

v

EXEC TRIGGER_DELAY=300

|

|

!

|

EXEC
TRIGGER_INSPECT1=INPUT,15,1

EXEC
TRIGGER_INSPECT1=INPUT,11,1

EXEC
TRIGGER_INSPECT1=INPUT,4,1

EXEC
TRIGGER_INSPECT1=INPUT,5,1

v

v

v

v

EXEC TRIGGER_ACTION1=EMAIL

EXEC TRIGGER_ACTION4=EMAIL

EXEC TRIGGER_ACTION2=EMAIL

EXEC TRIGGER_ACTION3=EMAIL

Y

Mail
succesfully 1!

activated,

Figura 24. Diagrama de flujo de envio del mail con deteccion de eventos.
Elaborado por: Diana Guaman y Javier Jaramillo.
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Diagrama de flujo de envio del mail sin deteccion de eventos.

Mail

EXEC TRIGGER_SAFETY=0

v

EXEC TRIGGER_DELAY=300

;

;

;

;

EXEC
TRIGGER_INSPECT1=INPUT,15,1

EXEC
TRIGGER_INSPECT1=INPUT,11,1

EXEC
TRIGGER_INSPECT1=INPUT,4,1

EXEC
TRIGGER_INSPECT1=INPUT,5,1

v

v

v

v

EXEC TRIGGER_ACTION1=EMAIL

EXEC TRIGGER_ACTION4=EMAIL

EXEC TRIGGER_ACTION2=EMAIL

EXEC TRIGGER_ACTION3=EMAIL

Fin

Figura 25. Diagrama de flujo de envio de mail sin deteccion de eventos.

Elaborado por: Diana Guaman y Javier Jaramillo.
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3.3 Situacion actual de las instalaciones de la empresa.

El sistema de seguridad integral controlado via Ethernet por medio de un médulo EZ
Web Lynx para las instalaciones de la empresa “ENSUENO” esta disefiado para las
siguientes aéreas: administracion, ventas, sala de espera y bodega. La fachada de la

empresa se la observa en la Figura 26.

Fachada de la empresa.

VENTANA 7 VENTANA 1

pUERTA 11

Figura 26. Fachada de la empresa.
Elaborado por: Diana Guaman y Javier Jaramillo.

En la Figura 27, se muestra el plano de la empresa en donde se ubicaron los sensores y

camaras IP en sitios estratégicos de acuerdo a las necesidades de la empresa.
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Ubicacion de los sensores y camaras IP.

SENSOR PIR Mation ‘ CAMARA
BODEGA
VENTAS ) SENSOR
MAGNETICO
&
= — © SENSOR ‘
.CAMARA MAGNETICO
& SENSOR
SENSOR PASILLO PRINCIPAL 'S/ SENSOR MAGNETICO
MAGNETICO SHARP
SENSOR
DE HUMO SENSOR
MAGNETICO
SENSOR
SHARP
& s SENSOR
& ADMINISTRACION MAGNETICO
SALA DE ESPERA
l\' SENSOR PIR Motion

Figura 27. Ubicacion de los sensores y camaras IP.
Elaborado por: Diana Guaman y Javier Jaramillo.

A continuacion, se muestra como se sistematizé la ubicacion de los sensores en la
empresa:

Vista superior de la empresa.

[ | VENTAS VENTANA 1
BODEGA
VENTANA 4 PUERTA 2 VENTANA 3 VENTANA 2
. . PASILLO PRINCIPAL PUERTA 1
PUERTA 3
VENTANA 5 PUERTA 4 VENTANA 6
SALA DE ESPERA VENTANA 7
ADMINISTRACION

Figura 28. Vista superior de la empresa.
Elaborado por: Diana Guaman y Javier Jaramillo.
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Posteriormente se detalla el tipo de sensores que se implementd de acuerdo a las
necesidades particulares en cada departamento.

e Departamento de ventas.

Tabla 2.
Tipos de sensores a utilizar en el departamento de ventas.

Acceso Tipo de sensor
Ventana 1 Magnético
Ventana 2 Sin sensor
Ventana 3 Sin sensor
Puerta 2 Magnético

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.

e Pasillo principal.

Tabla 3.
Tipos de sensores a utilizar en el pasillo principal.

Acceso Tipo de sensor

Puerta principal Magnético
Posicién 6 Sharp
Posicién 7 Humo

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
e Departamento de administracion.

Tabla 4.
Tipos de sensores a utilizar en el departamento de administracion.

Acceso Tipo de sensor
Ventana 5 Sin sensor
Ventana 6 Sin sensor
Ventana 7 Magnético
Puerta 4 Magnético
Posicién 5 PIR motion

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.




e Bodega.

Tabla 5.

Tipos de sensores a utilizar en la bodega.
Acceso Tipo de sensor
Ventana 4 Sin sensor
Puerta 3 Magnético
Posicion 2 PIR motion
Posicién 7 Temperatura

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.

e Sala de espera.

Tabla 6.
Tipos de sensores a utilizar en la sala de espera.

Acceso Tipo de sensor

Posicion 4 Sharp

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
Para el monitoreo en tiempo real de la empresa se ubico dos camaras IP las mismas que

se detallan en la Tabla 7.

Tabla 7.
Ubicacion de las camaras de seguridad.

Acceso Area
Posicion 1 Ventas
Posicién 3 Pasillo principal

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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De igual manera se procedid a sistematizar la ubicacion de las luminarias, el mismo que

se detalla en la Figura 29.

Ubicacion de luminarias.

g

BODEGA

VENTANA 4

PUE:RTA 3

g

VENTAS

PUERTA 2 VENTANA 3

VENTANA 2

=) PASILLO PRINCIPA

VENTANA 5 PUERTA 4

SALA DE ESPERA

=

&

VENTANA 6

ADMINISTRACION

Figura 29. Ubicacion de luminarias.

Elaborado por: Diana Guaman y Javier Jaramillo.

VENTANA 1

PUERTA 1

VENTANA 7

En la tabla 8, se indica la distribucion de las luminarias en cada departamento.

Tabla 8.

Ubicacion de las luminarias.

Acceso Area

Posicion 9 Ventas
Posicién 10 Bodega
Posicion 11 Sala de espera
Posicion 12 Administracion
Posicion 13 Pasillo principal

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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3.4 Hardware.

Posteriormente se detalla el funcionamiento de cada etapa del sistema desarrollado para
la empresa “ENSUENO”.

3.4.1 Fuente de alimentacion.

La etapa de la fuente consta de un switch SW_ON para dar energia al circuito y dejar
pasar el voltaje positivo de entrada, para proteccion se tiene un fusible FUSE que
permite romper el circuito en el caso de que exista una sobrecarga de corriente dada por
un cortocircuito, etc. La entrada IN_DC es el ingreso de alimentacién con voltajes
mayores a 7 Voltios ya que los regularos 7805 t U1 y U2 establecen el voltaje a 5 voltios
y si en caso se ingresa un valor igual o menor a 5 voltios el microcontrolador no
funciona, el diodo D1 sirve como proteccion en el caso de alimentaciones invertidas,
evitando que se dafie el circuito, el diodo FUENTE_LED se enciende cuando tiene
alimentacion de voltaje y la Gltima etapa es el integrado U4 Im1117-3 sirve para bajar el
voltaje de salida de U1 y U2 (5 voltios) a 3.3 voltios que es el voltaje necesario para el
modulo EZ Web Lynx.

Etapa de la fuente de alimentacion.

SW_ON FUSE
TOHN 2 COMM S
——
71 120 U U4
9y
IN_DC 0 [ o k 2 )
\I‘ —_ I» - 4 + iy ' tw v ————> WA t —dqw i |—~———<] 11
Pod-; o> me ) S =
T —tas - | 1 e | 8§ | H
RN Rt L. o) L
" N I
==y FUENTELED 7 uz s ‘
=3 oo

E X | .1,5 i
T { _—::3-_ e " 1w w ""—

{=» oo s
| 5 |

Figura 30. Etapa de la fuente de alimentacion.
Elaborado por: Diana Guaman y Javier Jaramillo.
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3.4.2 Microcontrolador PIC 18F452.

El microcontrolador posee un puerto serial (TTL), por tal razon para poder conectarlo
con el modulo EZ Web Lynx se debe que poseer un convertidor TTL a RS232, el
jum_serial_tx permite seleccionar que la salida serial Tx del microcontrolador vaya al
modulo EZ Web Lynx o que vaya a un computador, de igual manera el jum_serial_rx
permite seleccionar la recepcion del microcontrolador sea desde el médulo EZ Web
Lynx o desde un pc. El arreglo de transistores Q9 Y Q10 en conjunto con las resistencias
de 1kQ, hacen que la sefial de entrada del RS232 se convierta a valores TTL y asi pueda
ser invertida, de igual manera la sefial que sale del microcontrolador se la invierte para

que el RS232 le pueda leer, es practicamente como el funcionamiento de un Max232.

Configuracion serial del microcontrolador.

FTDI_RS232_UC

COMR-SLD

JUM_SERIAL_TX

COMR-SLD

SERIAL_UC

T- |A. i i
I 4
ety

JUM_SERIAL_RX

COMR-SLD

Figura 31. Configuracion serial del microcontrolador.
Elaborado por: Diana Guaman y Javier Jaramillo.
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El microcontrolador PIC 18F452 tiene internamente una memoria flash 32 Kbytes, una
memoria EEPROM de 256 bytes, RAM de 1536 bytes, 40 pines, 5 puertos de salidas
entradas y 8 sefiales analdgicas, el microcontrolador manejara las sefiales de activacién
de los 8 relés, el puerto D se utilizara como indicador de transmisién, desde DO a D7, el
puerto B se utilizara para dar los tiempos de oscilacion al cristal de 20 MHz y a los 2
capacitores de 267 pF, desde BO a B3 y también se puede realizar el reset del
microcontrolador con el J3 que esta conectado una resistencia de pull up R32 ohmios.

Las caracteristicas del microcontrolador se detallan en el Anexo 5.

Configuracion del microcontrolador PIC 18F452.
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Figura 32. Configuracion del microcontrolador PIC 18F452.
Elaborado por: Diana Guaman y Javier Jaramillo.

3.4.3 Modulo EZ Web Lynx.

La comunicacion del modulo EZ Web Lynx estd configurado la parte serial de igual
manera con los transistores tal como se realizd la descripcion anterior del
microcontrolador. Tiene dos Jumper J1 y J2 tanto para la comunicacion y para la
transmision respectivamente, en el momento que se conecta con la computadora para
realizar la configuracion de los recursos del modulo se utiliza el J1, y cuando se va a

realizar la comunicacién con el microcontrolador se utiliza el J2.
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Configuracion serial del moédulo EZ Web Lynx.

VECIVDD

J

CONM-ZILE

CUT_TXEZ_FG OUT_TXEZ_FG

QUT_SERIAL_EZ
iy

J2

CONN-3ILE

OUT_RXEZ_PC

OUT_RXEZ_PC

Figura 33. Configuracion serial del modulo EZ Web Lynx.
Elaborado por: Diana Guaman y Javier Jaramillo.

El cable conector realizado por la empresa fabricante del médulo EZ Web Lynx posee
un conector para FTDI es decir un convertidor TTL a RS232, directo y también un
pulsador reset_button Ez que permite resetear el modulo colocando a tierra o OL en el
momento que se lo presiona se produce el reset del moédulo, se coloca una resistencia de

1k conectado a Vcc permitiendo que en estado normal se mantenga el médulo como 1L.

Configuracion del médulo EZ Web Lynx.
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Figura 34. Configuracion del mddulo EZ Web Lynx.
Elaborado por: Diana Guaman y Javier Jaramillo.
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Para iniciar la comunicacion entre la computadora y el médulo EZ Web Lynx se debe

seguir los pasos de configuracion que se detallan en el Anexo 6.

3.4.4 Sensores.

3.4.4.1 Sensor sharp.

El sharp es un sensor infrarrojo que tiene tanto en su encapsulado un led de transmision
y uno de recepcion infrarrojo, para su funcionamiento solo se necesita conectar a la
fuente de alimentacién de 5 voltios. El led transmisor comienza a enviar una sefial que el
led receptor recibird, en el pin 3 del sensor Sharp tenemos 3V en el momento que se

detecta el voltaje baja a 1.5 V haciendo que se detecte el intruso.

Configuracion del sensor Sharp.

SHARP1 SHARP2
0—3—[:::- V_out_S1 0—3—[:::- V_out_S2

o5 <] GND | o5 <<] GND
e | s o | as
CONN-SIL3 c2 CONN-SIL3 C3

T 470u T 470u
VCCNDD VCCNDD

Figura 35. Configuracion del sensor Sharp.
Elaborado por: Diana Guaman y Javier Jaramillo.

3.4.4.2 Sensor Pir Motion

El sensor PIR motion se utilizé para la deteccion de personas, este tipo de sensor tiene
tres pines dos para polarizacion y uno para salida de sefial digital, para la polarizacion se
lo conecto a la fuente de 5V y la salida en estado normal cuando no detecta ningun

objeto es baja y cuando detecta un movimiento la salida es alta.
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Configuracion del sensor Pir Motion.

JUMPER1
CONN-SiL3

JUMPER2
CONN-SIL3

VCCATO

l 000 I l 000 I
PIR1 PIR2 ‘
O—4——< VeCAo O] VECATO 1
o———<anp o4—1——<1anp
CONN-SILY CONN-SILY

V. Out P
V_Out_P2

GND GND

Figura 36. Configuracion del sensor Pir Motion.
Elaborado por: Diana Guaman y Javier Jaramillo.

3.4.4.3 Sensor magnético.

El sensor magnético es un interruptor de proximidad que se activa con un campo
magnético externo que esta formado por un potente iman, la configuracion del sensor
magnético en el circuito esta que en el momento en que estan unido el iman con el
sensor, se encuentran como un interruptor abierto por lo tanto al pin del
microcontrolador del médulo EZ Web Lynx le llega un dato de 1L es decir 5V y en
momento que se retira el iman se cierran los contactos haciendo que se envié un dato al

microcontrolador de OL.
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Configuracion del sensor magnético.

CCADD CCA/DD
R6 R7
47 4T
MAG1 MAG2
o2 . {== Out_M1 o+ . === out m2
o+—— 1 anD Q————] GND
CONN-SIL2 CONN-SIL2
VCCADD [— VCCADD [—
R8 R9
4*7 4T
MAG3 MAG4
o2 [== Out M3 o2 [ Out M4
o+—1———= enp o—1——=] eno
CONN-SIL2 CONN-SIL2
VCCNDD [— VCCNDD [—
R10 R11
4T 47
MAGS MAGE
o2 [ Out M5 o2 [ Out_ M6
o+——1 cnp o————] GND
CONN-SIL2 CONN-SIL2
VCCADD [3— VCCADD [3—
R12 R13
4T 47
MAGT MAGS
o2 [ Out_m7 o2 [ Out_m3
o+ G o+ 1 enp
CONN-SIL2 CONN-SIL2

Figura 37. Configuracion del sensor Pir Motion.
Elaborado por: Diana Guaman y Javier Jaramillo.
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3.4.4.4 Sensor de temperatura.

El sensor de temperatura es un Im35 con un rango de medicion desde -55°C hasta
150°C, su sefial de salida es lineal (15°C = 15V), tiene la alimentacion de 5voltios y
tierra, y da una sefial de salida analdgica de 0 a 1.5 voltios sin amplificacion. EI Im35 se
conectd6 a 5V y su salida analdgica se conectd al ping anadlogo /digital del
microcontrolador del médulo EZ Web Lynx haciendo que por medio de programacion

imprima la temperatura actual dependiendo del nivel de voltaje que varie en la entrada.

Configuracion del sensor de temperatura.

GND [y
: us

e

VouT —’—Dv OuT_T1

d LM3E

veewvoo D——

Figura 38. Configuracion del sensor de temperatura.
Elaborado por: Diana Guaman y Javier Jaramillo.

3.4.4.5 Sensor de humo.

El tipo de sensor que se utilizd es de tipo fotodetector y con salidas a relé, para el
funcionamiento se conecté a la fuente de alimentacion de 5V, en el momento que se
detecta la presencia de humo el contacto de relé se cierra y por medio de la
configuracion de la Figura 38 hace que se envie un OL al pin del microcontrolador de
modulo EZ Web Lynx, en el momento que se encuentra en estado normal sin deteccion

de humo el relé se encuentra abierto haciendo que se envie 1L.
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Configuracién del sensor de humo.

VCCADD
R14
a7
HUMOA
= ' [== Cut_H
oo I . [ P
EOMN-SIL2

Figura 39. Configuracion del sensor de humo.
Elaborado por: Diana Guaman y Javier Jaramillo.

3.4.5 Actuadores.

3.4.5.1 Relé.

En la parte de control consta de seis relés, las salidas a relé permite la conexion de
cualquier equipo DC o AC, los relés estan conectados al PIC 18F452 en el puerto D,
desde la salida DO a D7, para el manejo de los relés se lo realiza por medio de un
transistor NPN (2N3904), el cual en su base tiene resistencia de 4.7 kQ para activar en
modo switch y para saturar el transistor necesita una sefial positiva en la base, esta sefial

es dada por el PIC en el momento que se detecta alguna anomalia en las instalaciones.

Se conecta un diodo en paralelo en polarizacién inversa a la bobina de cada relé para
proteger al transistor de corrientes de reversa ya que la bobina del relé se descarga a

través del transistor y lo quemaria.
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Configuracion de los relés.
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Figura 40. Configuracion de los relés.
Elaborado por: Diana Guaman y Javier Jaramillo.

3.4.6 Camaras de seguridad IP.

La camara IP EasyN modelo No. 136 es una combinacion de una camara analdgica y la
tecnologia de video IP que se puede acceder al video con tal solo ingresar a una
direccion de Internet desde cualquier lugar para monitorear en tiempo real y funciona
con una conexion a Internet por cable Ethernet o por Wi-Fi (Internet inalambrico),
también tiene micro6fono integrado y 11 potentes leds infrarrojos para tener iluminacion
total incluso en total oscuridad, todas las especificaciones de la cdmara IP se encuentran

en el Anexo 7 (Wireless IP camera, 2001).
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Se eligio la camara IP EasyN modelo No. 136 debido a su versatilidad de uso desde
multiples dispositivos y tiene muchas funciones como grabacién de video, control PTZ
(rotacion de la camara en plano vertical y horizontal), envio de emails cuando se active
la funcion de deteccion de movimiento, movimiento remoto, etc. Como toda camara
tiene algunos requerimientos del sistema que se especifican en el Anexo 8 (Wireless IP

camera, 2001).

Cémara IP EasyN modelo No. 136.

Figura 41. Camara IP EasyN modelo No. 136.
Elaborado por: Diana Guaman y Javier Jaramillo.

La cdmara IP EasyN consta de guias de acceso rapido de instalacion y de monitorizacion

de la transmision en tiempo real.

La guia para conectar el hardware de la cdmara IP al Internet se explica en el Anexo 9,
luego hay que consultar la direccién IP que por DHCP el router asigné a la camara y este

procedimiento se explica detalladamente en el Anexo 10.

El proyecto esta disefiado para realizar el monitoreo de las instalaciones de la empresa

“ENSUENO?” a través de dos formas:

e La primera forma es a través de una pagina web, se ingresa la IP en el navegador

y se puede tener acceso a la camara IP, ver Anexo 11.
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e La segunda forma es instalando la aplicacion EasyN P al teléfono mdvil, en el
Anexo 12 se explica la forma de instalar el software y el monitoreo de la camara
IP.

3.5 Software.

3.5.1 Lenguaje de Programacion del Microcontrolador.

La programacion de microcontroladores se basa en un codigo de maquina que es
conocido como codigo ensamblador, este cddigo contiene una a una las instrucciones del
programa, este cddigo ensamblador o también conocido como cédigo Asembler es
minucioso, y tedioso de editar. EI Asembler crea codigos de programa extensos y de
dificil comprension. La creacion de compiladores de alto nivel facilitdé la edicion y
creacion de programas en todo modo de programacion ldgica, por supuesto los
microcontroladores no fueron la excepcion, comercialmente existen varios compiladores
de diferentes fabricantes y diferentes lenguajes de alto nivel (MIKROELEKTRONIKA,
2004, pag. 18).

MikroC PRO es un paquete de software con una amplia variedad de ayudas y
herramientas que facilita la creaciébn de proyectos y aplicativos para los
microcontroladores PICMicro (MIKROELEKTRONIKA, 2004, péag. 18).

El compilador de alto nivel en lenguaje C utiliza estructuras que facilitan la
programacion, optimiza las operaciones matematicas y los procesos, por medio del uso
de funciones predefinidas y las no predefinidas que el desarrollador puede crear, asi
como el uso de un conjunto de variables, de tipo carécter, entero, y punto decimal. El
compilador crea automaticamente el cddigo ensamblador y a su vez un cédigo similar
consignado en un archivo con extension *.hex, este archivo es el resultado primordial
del compilador dado que con este se programa eléctricamente el microcontrolador o con
el mismo se puede realizar una simulaciéon computacional (MIKROELEKTRONIKA,
2004, pag. 19).
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Apariencia visual del entorno de desarrollo.

[ mikroC PRO for PIC - CAMikroC PRO\Ejemplo.meppi L | (G
File Edit View Project Run Tools Help
\ -}.g@ _1_.‘ vj TR Y = P RP R \ e [ 32 592 9 8
3 ® i 40 (5 | Whdbey v | | 1024x768 -4 = 7}
¥ Ejemplo.c Fxe|
] void main{() : B
S g
z - 31 3
0 . z
g ¢ L) y
g i
g g
% -
o 5
- -
2 a
e
hJ
s
3
3
&
’ =
[E8 Messages | [ Quick Converter
[¥] Errars [¥] warrings V] Hints
Une Message No. Message Text
4: 38 Insert Mod:fuediA ___ C:j f:r‘:\roCiPRQE_Eigmp!oAc

Figura 42. Apariencia visual deMikroC PRO. Fuente:MIKROELEKTRONIKA, 2004, pag. 19.

3.5.2 Lenguaje de Programacion para la pagina web.

La programacion de la pagina web se la realiz6 mediante el IDE que provee el fabricante

del médulo EZ Web Lynx, y es un entorno de desarrollo con el que se puede disefiar

paginas Web de forma dindmica en HTML.

Icono del acceso directo al programa EZwebLynx.

Figura 43. Icono del acceso directo al programa EZwebLynx.
Elaborado por: Diana Guaman y Javier Jaramillo.

3.5.3 Configuracion mediante el programa X-CTU.

X-CTU es un software libre, desarrollado por la empresa Digi, que se utilizd para

realizar la configuracion y programacion del modulo Ez Web Lynx.
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Icono del acceso directo al programa X-CTU.
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Figura 44. Icono del acceso directo al programa X-CTU.
Elaborado por: Diana Guaman y Javier Jaramillo.

Desde la pestaiia Terminal se puede tener acceso al puerto COM del computador,

también se puede acceder al firmware de los modulos mediante comandos AT.

Programa X-CTU.
™ > — "

Abcut AModem

PCSemng | RangsTest  Temwnad | Modem Configuration

-"'-“- f‘,:,‘. ETST Bad T Open | Assemtle] Clear | Show

EOOONT FLOWNONE Ric £ tyte :"

Figura 45. Programa X-CTU.
Elaborado por: Diana Guaman y Javier Jaramillo.

56



CAPITULO 4
DESARROLLO Y PUESTA EN MARCHA DEL SISTEMA

4.1 Planificaciéon y Construccién del Hardware del sistema de seguridad.

4.1.1 Costos de elementos.

Siempre se debe tener presente el costo total del proyecto como unos de los aspectos
méas importantes en el desarrollo de cualquier proyecto, tomando en cuenta las
necesidades que el circuito va a cubrir y a realizar de acuerdo a este resultado se
determinara si es rentable o no la fabricacion del producto, o si es competitivo frente a
diferentes sistemas fabricados por otras empresas siendo un factor que se debe
considerar en el estudio de mercado. Ademas sirve como base para asignarle un precio

en el comercio.

Tabla 9.
Lista de precios de la tarjeta principal.

CANT. DESCRIPCION VALOR VALOR
UNITARIO TOTAL

1 Con head male simple 0.4000 0.3571
12 Con-Polhdr 3P 0.3000 3.2148
14 Con-Polhdr 2P 0.2500 3.1248
2 Born 2P — Az 0.2500 0.4464
10 Rele 5V - 5P 0.6500 5.8040
2 Cry 20 Mhz 0.5500 0.9822
10 Cable utp flexible 0.8500 7.5890
1 Detector de humo fotoeléctrico 40.0000 35.7143
2 Sensor pir motion médulo 6.7200 12.0000
2 Gp2y0A02y — 20 a 150 cm 23.5000 41.9642
8 Sensor magnético pequefio 2.7500 19.6432
3 Db9 female — placa 0.6000 1.6071
14 2N3904 NPN 40V - 200 ma 0.0800 0.9996
8 Jumpers 0.0500 0.3568
2 Adap. Var LLAS1000 1A 9.9500 17.7678
1 Cable conv. Usb DB9 Macho USR232 mac 10.0000 8.9286
3 Ce 470uF/35V 0.2200 0.5892
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4 CC 27pF/50V 0.0800 0.2856
12 R 1 kohm 1/4W 0.0200 0.2148
4 R 10 kohm 1/4W 0.0200 0.0716
23 R 4.7 kohm 1/4W 0.0200 0.4117
6 R 220 ohm 1/4W 0.0200 0.1074
2 LM7805 0.4500 0.806
1 PIC18F452 9.2500 8.2589
1 ZOC 40P 0.2000 0.1786
2 LM1117T - 3.3V 1.0500 1.8750
2 LM35DZ 2.2500 4.0178
10 1N4007 — 1A71000V 0.0080 0.7140
2 LED 5 amarillo 0.0080 0.1428
2 LED 5 verde 0.0080 0.1428
2 LED 5 rojo 0.0080 0.1428
1 Con Head Male Doble 0.7000 0.6252
1 Médulo EZ Web 56.0000 56.0000
TOTAL 256.5700

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.

4.1.2 Comparacion de los elementos.

Para escoger los elementos del sistema de seguridad integral de control se tomo en

consideracién los siguientes aspectos:

e Facilidad de conexion.
e Facilidad de programacion.

e Costo.

4.1.2.1 Microcontroladores PIC.

En este proyecto se utilizo el PIC 18F452 que posee varias caracteristicas que lo hacen
un dispositivo muy versatil, eficiente y practico para ser empleado en el sistema de
seguridad integral que permite extender la funcionalidad del modulo EZ Web Lynx para

realizar otras acciones deméticas.
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Tabla 10.

Comparacion de tres modelos de PIC.

SERIE 18F452 16F877 18F4550

1/0 ABCDE AB,C,D,E 35 pines

FLASH 32 KBytes 8 KBytes 24 KBytes

RAM 1536 Bytes 512 Bytes 2KBytes

EEPROM 256 Bytes 256 Bytes 256KBytes

INTERFAZ USART, PSP, SPI, 12C | SSP,USART/SCI,PSP | SCI, UART, I12C, USB, SPI

Nota. (Academia.edu, 1999)
Elaborado por: Diana Guaman y Javier Jaramillo.

4.1.2.2 Camaras IP.

Para la eleccion de las cAmaras del monitoreo del sistema se optd por las camaras IP
EasyN por el bajo precio en relacion al de las camaras DS-2CD2412F-1 (W). Las
camaras IP EasyN poseen acceso al video desde el Internet, tienen visién nocturna

(infrarrojo), y también se la pueden conectar de forma inalambrica a un router o switch.

Tabla 11.
Comparacion de dos modelos de camaras IP.

EasyN Camara IP - WIFI DS-2CD2412F-1(W)

Costo

70 dolares.

220 délares.

Sensor

1/3" Progressive Scan CMOS.

1/3" Progressive Scan CMOS.

Compresion Video

Motion-JPEG-N.

H.264/M-JPEG.

Conexiones 1 RJ45 10 0 100 Mbit/s, o 1 RJ45 10M / 100M Ethernet interface y
mediante Wi-Fi 802.11g . Wi-Fi IEEE802.11b, 802.11g, 802.11n.
Frame Rate 25fps. 50 Hz- 25 fps 'y 60 Hz-30 fps.

Nota. (INSTRA CORPORATION PTY, LTD., 2010) (GODADDY.COM, LLC, 2002)
Elaborado por: Diana Guaman y Javier Jaramillo.
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4.1.2.3 Médulos Ethernet.

La principal razén para escoger el modulo EZ Web Lynx sobre las caracteristicas del
maodulo ENC28J60, fue la facilidad de implementar paginas web dinamicas con lenguaje

HTML para realizar el control y monitoreo del sistema integral de control.

El médulo EZ Web Lynx tiene un servidor web que puede almacenar una pagina Web
dindmica sencilla sin excesivo peso, posee notificaciones via email para eventos, permite

configurar los parametros de red, tiene registros de datos para manejar la programacion

de la pagina web y también tiene numerosos puertos de I1/0O monitorizables.

Tabla 12.

Comparacion de dos modulos Ethernet.

Modulo EZ Web Lynx

Modulo ENC28J360
*

1 (.

1221 ]

",

o W ‘,{
3 parm
& - =

"
HanRun St

HEsiase
150

Interfaz Personalizar paginas web dindmicas Visualizacion de parametros en una
con HTML. sencilla web.

Digital 1/0 17 17

Puerto 10 Mbps Half-Duplex IEEE 802.3 10 Mbps Full and Half-Duplex

IEEE 802.3

Servicios Notificaciones via e-mail. Envio de parametros por e-mail.
Control remoto de instalaciones de Control remoto de instalaciones de
monitoreo. monitoreo

Precio 55 ddlares. 11 dolares.

Nota. (NETWORK SOLUTIONS, LLC., 2007) (GODADDY.COM, LLC, 2004)
Elaborado por: Diana Guaman y Javier Jaramillo.
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4.1.2.4 Sensores de distancia.

En la eleccion de los sensores de movimiento para la implementacion del sistema se

eligio los sensores PIR Sensor. ElI PIR Sensor es infrarrojo que tiene una salida digital

que facilita la conexion al modulo EZ Web Lynx y por su precio econdmico.

Tabla 13.
Comparacion de tres modelos de sensores de distancia.
PIR Sensor NV X80 PIR HC-SR501
am
Rango Deteccion 45m-9m 0,5ma2m 3-7m
Salida Single bit high/low output. Digital.
Temperatura de 0a50°C -35°C a +60°C -15-+70 °C
operacién
Aplicaciones Luz nocturna activada por Centrales de Productos de seguridad.
movimiento. monitoreo. Huminacion.
Sistemas de Alarma. Sistemas de Alarma | Automatizacion
Accesorios de fiestas. con condiciones industrial y control.
extremas.
Consumo de 12mA @ 3V,23 mA @ 5V | 100mA <50 pA
corriente
Precio 6 dolares. 14 dolares. 9 dolares.

Nota. (DOMAIN.COM, LLC, 1997), (FIESA SRL, 2014), (WhoisGuard, Inc, 2013)
Elaborado por: Diana Guaman y Javier Jaramillo.

4.1.2.5 Sensores de presencia.

En la eleccion de los sensores de presencia para la implementacion del sistema se eligid
los sensores SHARP GP2Y0A21YKOF. El sensor Sharp proporciona una salida de
voltaje variable en funcién de la distancia del objeto detectado con mediciones precisas
de distancia, posee una interfaz sencilla con los microcontroladores. El rango de

deteccion es de aproximadamente 10 cm a 80 cm.
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Tabla 14.

Comparacion de dos sensores de presencia.

SHARP GP2Y0A21YKOF

PNA4601M

Rango Deteccién 10a80cm lal2cm
Salida Anéloga Anéloga
Consumo de corriente 30 mA 3mA

Aplicaciones

Robot limpiador.
Interruptor tactil.

Equipos de atracciones.

Control remoto.

Nota. (NETWORK SOLUTIONS, LLC., 1998) (GODADDY.COM, LLC, 2005)
Elaborado por: Diana Guaman y Javier Jaramillo.

4.1.2.6 Sensores de temperatura.

En la eleccion del sensor de temperatura para la implementacion del sistema se eligio los

sensores LM35.

El LM35 no necesita de ningun circuito adicional para ser calibrado externamente, su

calibracion es precisa facilitando su instalacion en el circuito de control y consume una

baja corriente de alimentacion que produce un reducido auto calentamiento.
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Tabla 15.

Comparacion de dos modelos de sensores de temperatura.

LM35

4

LM34

Salida

Proporcional a la temperatura y

baja impedancia.

Necesita una fuente negativa para

temperaturas < -5°C

Corriente de alimentacion

60uA

230 pA

Aplicaciones Detectar condiciones de falla. Detectar condiciones de falla.
Impulsar calefactores o enfriado- | Impulsar calefactores o enfriado-
res. res.

Aplicaciones de control y alarma. | Aplicaciones de control y alarma.

Precision 0.5°Ca25°C -45°Cal48°C.

Nota. (AS26347 DREAMHOST-AS - New Dream Network, LL, 2002) (NETWORK SOLUTIONS,

LLC., 1999)

Elaborado por: Diana Guaman y Javier Jaramillo.

4.1.3 Disefio de pistas en Proteus.

Para el disefio y simulacion electronica se utilizd el programa Proteus que fue

desarrollado por Labcenter Electronics y que consta basicamente de dos programas

principales que se destinaron para el desarrollo del proyecto: Isis y Ares.

El programa ISIS (Intelligent Schematic Input System que se traduce al espafiol como

Sistema de Enrutado de Esquemas Inteligente) permite disefiar esquemas electronicos

utilizando una gran gama de simbolos, en la Figura 46 se observa el diagrama

esquematico que se desarrolld para la empresa “ENSUENO”:

63



http://es.wikipedia.org/w/index.php?title=Labcenter_Electronics&action=edit&redlink=1

Diagrama esquematico del sistema.
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Figura 46. Diagrama esquematico del sistema.
Elaborado por: Diana Guaman y Javier Jaramillo.
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Luego se usO la herramienta ARES (Advanced Routing and Editing Software que se
traduce al espafiol como Software de Edicion y Ruteo Avanzado) que se usé para enrutar

los componentes, ver el diagrama de pistas en la Figura 47.

Diagrama del circuito impreso.

Figura 47. Diagrama del circuito impreso.
Elaborado por: Diana Guaman y Javier Jaramillo.
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El screen de los elementos se encuentran con efecto espejo esto se necesita para la
transferencia térmica a la placa de cobre que debe de estar sin pistas tal como se observa
en la Figura 48.

Screen de los elementos.
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Figura 48. Screen de los elementos.
Elaborado por: Diana Guaman y Javier Jaramillo.
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4.1.4 Transferencia del circuito a la baquelita.

El diagrama de pistas se debe imprimir con una impresora laser en papel de transferencia
térmica. El &rea real de la placa para el sistema es de 19cm x 13cmy la placa es de doble
lado. Una vez listo la hoja con dicha impresion colocar el papel de transferencia térmica
con el lado de la tinta sobre el lado de cobre e introducir debajo de un trozo de tela y se
aplica calor a la méxima temperatura con una plancha por un lapso de 3 a 5 minutos con
el objetivo de que el toner se derrita y se adhiera en la ldmina de cobre, ubicar la placa
en otro lugar para que se enfrie y asi poder retirar el papel en su totalidad, en caso de que

queden residuos de papel remojar y retirar con la yema de los dedos.

Luego colocar la placa con un vaso de agua tibia en un recipiente plastico y colocar poco
a poco el cloruro férrico, el agua comienza a calentarse debido a la reaccion quimicay se
debe revolver el liquido para disolver en su totalidad el &cido férrico, en esta solucion
introducir la placa y esperar el tiempo de corrosion que puede variar entre 20 y 30
minutos, para acelerar el proceso se puede mover la solucién de un lado al otro logrando
que la placa tenga contacto constante y directo con el &cido. Una vez que la solucidn
termina de eliminar el cobre expuesto se retira la placa y se debe lavar con abundante

agua.

Placa luego de aplicar el acido y ser lavada.

Figura 49. Placa luego de aplicar el 4cido y ser lavada.
Elaborado por: Diana Guaman y Javier Jaramillo.
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Para el screen de los elementos se debe realizar al reverso de la placa de cobre, tener en
cuenta que la impresion es en acetato y debe de ser espejeado. Calentar la plancha al
maximo y aplicarla al papel alrededor de 3 0 4 minutos aproximadamente para fundir el
toner y adherirlo tal como se realizd en el proceso de transferencia de las pistas a la

baquelita.

Vista del Screen de los elementos en la placa.

Figura 50. Vista del Screen de los elementos en la placa.
Elaborado por: Diana Guaman y Javier Jaramillo.

Y finalmente se procede a soldar todos los elementos en la placa tal como se observa a
continuacion:

Elementos soldados en la placa.

Figura 51. Elementos soldados en la placa.
Elaborado por: Diana Guaman y Javier Jaramillo.
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4.2 Programacion del sistema de seguridad integral.

Para el desarrollo del proyecto se utilizd el compilador MikroC PRO en lenguaje C para
microcontroladores PICMicro de la familia 18F. Para el sistema se uso6 el PIC 18F452, el
mismo que cumple con funciones extras tales como activar los relés y los leds
indicadores en la placa que el microcontrolador del médulo EZ Web Lynx no puede
realizar ya que todas sus salidas se las tiene ocupadas con los sensores de deteccion de
eventos. La programacion del PIC se encuentra en el Anexo 13.

El modulo EZ Web Lynx posee un servidor web el cual permite desarrollar de forma
facil y personalizada péginas web dinamicas utilizando el lenguaje de programacion
HTML que se almacena en la memoria interna del modulo y también se puede enviar

mensajes de correo electronico del estado de la alarma.

El modulo cuenta con su propio software de programacion llamado EZ Web Lynx con
el que se desarrolld el sistema de seguridad integral, cuenta con multiples puntos de vista
(Visual, Internet Explorer, Body, HTML, Stylesheet, Meta-Tags) y un simulador para
probar el funcionamiento de la pagina web. La programacion de la pagina web que se
desarroll6 se encuentra en el Anexo 14 y el manual de usuario donde consta

detalladamente Anexo 15.
4.3 Implementacion del sistema en la empresa.

El prototipo del sistema de seguridad integral esta implementado en una maqueta donde
esta instalado un sensor de humo fotoeléctrico, dos sensores de movimiento infrarrojo,
dos sensores de presencia infrarrojo, seis sensores magnéticos, un sensor de temperatura,
y dos cdmaras IP para la vigilancia de la empresa como se muestra en las Figuras 52 y
Figura 53. La maqueta consta de una base donde se encuentra la placa del circuito que se

desarrolld de acuerdo a las necesidades de la empresa “ENSUENO”, ver la Figura 54.
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Vista frontal de la maqueta.

Figura 52. Vista frontal de la magueta.
Elaborado por: Diana Guaman y Javier Jaramillo.

Vista superior de la maqueta.

Figura 53. Vista superior de la maqueta.
Elaborado por: Diana Guaman y Javier Jaramillo.
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Figura 54. Vista del circuito desarrollado e implementado en la magueta.
Elaborado por: Diana Guaman y Javier Jaramillo.
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CAPITULO 5
PRUEBAS Y RESULTADOS

Las pruebas y resultados forman parte necesaria para el desarrollo del hardware como
del software donde se revisa los requerimientos planteados y se analizd la
implementacion final. El objetivo de las pruebas es encontrar fallas o errores para luego
hacer una depuracion del sistema y asi asegurar que el proyecto ha sido desarrollado de
acuerdo a los requerimientos planteados en su idea inicial. En este capitulo se

describiran los diferentes tipos de pruebas que se realizaron.
5.1 Formato para pruebas de los diferentes sistemas.

Se realizaron las pruebas al sistema integral de control para depuracion de los posibles

errores. Para llevar a cabo las pruebas del sistema se ha definido el siguiente formato:

Tabla 16.

Formato de pruebas de los diferentes sistemas de sensores.

Numero de la prueba <Nudmero de la prueba>

Nombre de la prueba <Nombre de la prueba>

Intentos Accion Exito
1 <Accion 1> SIN
Resultados de la prueba <Resultado

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.

El presente sistema integral de control esta divido en tres partes: Sistemas sensorial,
sistema de control, sistema actuador y sistema auxiliar domético, para poner a prueba a
los distintos sistemas se procedio con las acciones mas criticas y de riesgo a las que van
a estar sometidas.
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5.2 Sistema sensorial.

5.2.1 Sensores magnéticos.

Tabla 17.
Prueba del sensor magnético de la puerta principal.
NuUmero de la prueba 1
Nombre de la prueba Deteccidn de intrusos de puerta principal
Intentos Accion Exito
1 Detectar activacion del sensor magnético por intrusos en la puerta | Si
principal.

Resultados de la prueba El médulo EZ Web Lynx recibid la sefial de OL y el trigger destinado a detectar

el cambio de estado envi6 su reporte para la activacion del reporte via mail.

e Visualizacion en la pagina Web.

SENSORES MAGNETICOS

PUERTA DE VENTAS

PUERTA ADMNSTRACON

PUERTA DE BOOEGA

PUERTA PRINCIPAL

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMPESTRACON

e Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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Tabla 18.

Prueba del sensor magnético de la ventana frontal de ventas.

NuUmero de la prueba

1

Nombre de la prueba

Deteccioén de intrusos de la ventana frontal de ventas.

Intentos

Accién

Exito

1

Detectar activacion del sensor magnético por intrusos en la
ventana frontal de ventas.

Si

Resultados de la prueba

El médulo EZ Web Lynx recibi6 la sefial de OL y el trigger destinado a detectar
el cambio de estado envi6 su reporte para la activacion del reporte via mail.

e Visualizacion en la pagina Web.

SENSORES MAGNETICOS

FUERTA DE VENTAS

PUERTA ADKRSTRAGION

PUERTA DE BODEGA

PUERTA PRINCIPAL

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMSNSTRACION

e Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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Tabla 19.

Prueba del sensor magnético de la ventana frontal de administracion.

NUmero de la prueba

1

Nombre de la prueba

Deteccion de intrusos de la ventana frontal de administracion.

Intentos

Accién

Exito

1

Detectar activacion del sensor magnético por intrusos en la

ventana frontal de administracion.

Si

Resultados de la prueba

El modulo EZ Web Lynx recibi6 la sefial de OL y el trigger destinado a detectar

el cambio de estado envio su reporte para la activacion del reporte via mail.

e Visualizacion en la pagina Web.

SENSORES MAGNETICOS

PUERTA DE VENTAS

PULHTA ADMNESTRACION

PUERTA DE BODEGA

PUERTA PRINCIPAL

VENTANAFRONTAL OE VENTAS

VENTANA FRONTAL OE ADMNSTRACION]

e Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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Tabla 20.

Prueba del sensor magnético de la ventana frontal de la puerta de ventas.

NuUmero de la prueba

1

Nombre de la prueba

Deteccion de intrusos de la puerta de ventas.

Intentos

Accibn

Exito

Detectar activacion del sensor magnético por intrusos en la puerta
de ventas.

Si

Resultados de la prueba

El modulo EZ Web Lynx recibi6 la sefial de OL vy el trigger destinado a detectar

el cambio de estado envi6 su reporte para la activacion del reporte via mail.

e Visualizacion en la pagina Web.

SENSORES MAGNETICOS

PUERTA DE VENTAS ACTIVAIX

PUERTA ADMNSTRACION

PUERTA DE BODEGA

PUERTA PRNGPAL

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMPRSTRACON

e Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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Tabla 21.
Prueba del sensor magnético de la puerta de administracion.

NuUmero de la prueba 1
Nombre de la prueba Deteccion de intrusos de la puerta de administracion.
Intentos Accion Exito
1 Detectar activacion del sensor magnético por intrusos en la puerta | Si
de v administracion..

Resultados de la prueba El médulo EZ Web Lynx recibid la sefial de OL y el trigger destinado a detectar
el cambio de estado envi6 su reporte para la activacion del reporte via mail.

e Visualizacion en la pagina Web.

SENSORES MAGNETICOS

PUERTA DE VENTAS

PUERTA ADMMNS TRACION

PUERTA DE BODEGA

PUERTA PRRNCIPAL

VENTARA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMNSTRACON J

e Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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Tabla 22.
Prueba del sensor magnético de la puerta de bodega.

NuUmero de la prueba 1
Nombre de la prueba Deteccidn de intrusos de la puerta de bodega.
Intentos Accion Exito
1 Detectar activacion del sensor magnético por intrusos en la puerta | Si
de bodega.

Resultados de la prueba El médulo EZ Web Lynx recibid la sefial de OL y el trigger destinado a detectar

el cambio de estado envi6 su reporte para la activacion del reporte via mail.

e Visualizacion en la pagina Web.

SENSORES MAGNETICOS

PUERTA DE VENTAS

PUERTA ADMINSSTRACON

PUERTA DE BODEGA oS

PUERTA PRINCIPAL

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMINES TRACION

e Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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5.2.2 Sensor de humo.

Tabla 23.

Prueba del sensor de humo.

NuUmero de la prueba

1

Nombre de la prueba

Deteccién de conatos de incendios

Intentos

Accion

Exito

1

Detectar activacion del sensor de humo en el pasillo.

Si

Resultados de la prueba

El modulo EZ Web Lynx recibi6 la sefial de OL y el trigger destinado a detectar

el cambio de estado envi6 su reporte para la activacion del reporte via mail.

Visualizacién en la pagina Web.

SENSOR DE HUMO ESTADO

[M O

SENSOR DE HUMO ESTADO

[.. o

=

Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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5.2.3 Sensor de movimiento PIR Motion.

Tabla 24.

Prueba de los sensores de movimiento PIR Motion.

NuUmero de la prueba

1

Nombre de la prueba

Deteccion de intrusos en la administracion y en la bodega.

Intentos

Accion

Exito

1

Detectar activacion de los sensores de movimiento por intrusos en
la administracion y en la bodega de la empresa.

Si

Resultados de la prueba

El modulo EZ Web Lynx recibi6 la sefial de OL y el trigger destinado a detectar

el cambio de estado envi6 su reporte para la activacion del reporte via mail.

Visualizacion en la pagina Web.

SISTEMA DE DETECCION DE MOVIMIENTO

PASLLO SO ' ’
BALA DX £5PTRA o
ACABES TRACKN O
= v
e
[ ]

Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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5.2.4 Sensor de presencia Sharp.

Tabla 25.
Prueba de los sensores de presencia Sharp.
NuUmero de la prueba 1
Nombre de la prueba Deteccidn de intrusos en el pasillo principal y la sala de espera.
Intentos Accion Exito
1 Detectar activacion de los sensores de movimiento por intrusos en | Si
el pasillo principal y la sala de espera de la empresa.

Resultados de la prueba El médulo EZ Web Lynx recibid la sefial de OL y el trigger destinado a detectar
el cambio de estado envi6 su reporte para la activacion del reporte via mail.

e Visualizacion en la pagina Web.

SISTEMA DE DETECCION DE MOVIMIENTO

PASLLO PRINOPAL 0
CALA D6 6§ 6700 0
ADARNES TRAL M 0
BODEGA O

e Visualizacion en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.
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5.2.5 Sistema auxiliar domético.

Tabla 26.

Prueba del sistema auxiliar domatico.

NuUmero de la prueba 1

Nombre de la prueba Activacion de los relés.

Intentos Accion Exito
1 Comunicacién entre el microcontrolador del médulo EZ Web Si

Lynx con el PIC 18F452 por medio de la comunicacion serial

Resultados de la prueba El microcontrolador PIC 18F452 se comunica por medio de la pagina web con
el usuario que puede activar o desactivar las luminarias, la cual direcciona en la
memoria flash y acciona los relés que estan conectados a las luminarias de la

empresa.

e Visualizacion en la pagina Web.

CONTROL DE ILUMINACION
BODEGA ON OFF
SALA DE ESPERA ON OFF
VENTAS ON OFF
PASILLO PRINCIPAL | ON OFF
ADMINIS TRACION ON OFF

Foco de Bodega apagado correctamente.

Foco de Sala de Espera apagado correctamente.

Foco de Ventas apagado correctamente
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Foco de Administracién apagado correctamente,

e Visualizacion en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.

5.2.6 Camaras IP.

Tabla 27.

Prueba de las Camaras IP.

Numero de la prueba

1

Nombre de la prueba

Monitoreo por medio de las cdmaras IP

Intentos

Accion Exito

Monitoreo de las instalaciones de la empresa por medio del video | Si
de las camaras IP.

Resultados de la prueba

El video de la cAmara IP funciond correctamente en el momento de entrar a
monitorear las instalaciones de la empresa ya sea de forma remota como
localmente por medio de la pagina web.

e Visualizacion en la pagina Web.

CAMARAS DE SEGURIDAD

CAMARA 1 (PASILLO PRINCIPAL)

CAMARA 2 (DEPARTAMENTO DE VENTAS)
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e Visualizacién en la maqueta.

Nota. Elaborado por: Diana Guaman y Javier Jaramillo.

5.3 Analisis de resultados.

El montaje y las pruebas finales se realizaron de manera progresiva, es decir que se
fueron armando por etapas hasta llegar al prototipo final. Como resultado se tiene que el
sistema integrado de control estd bien disefiado e implementado tanto en los sensores,

control y los sistemas auxiliares funcionan correctamente.

5.3.1 Sensores magnéticos.

Para el correcto funcionamiento de los sensores magnéticos deben estar completamente
cerradas las puertas y ventanas donde se implementaron, en caso de abrirse las puertas o
ventanas se refleja inmediatamente el mensaje de ACTIVADO en la pagina web, y al
cerrarse las mismas se presenta el mensaje de DESACTIVADO. Al activarse los

sensores magnéticos se envia un mail tal como se observa en la Figura 55.
Los sensores se encuentran instalados en:

e Puerta principal de la empresa.

¢ Ventana frontal del departamento de ventas.
e Ventana frontal de administracion.

e Puerta de ventas de la empresa.

e Puerta del departamento de administracion.

e Puerta de la bodega.
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Mail por activacion de sensores magnéeticos.

€& - C @ https://blul68.mail.live.com/?tid=cmr3kOx-vs51 Q =
i** Aplicaciones ) 300 Programas Grat.. (fJ) Software VPN Gratu.. il Packetville »

p | PRUEBADEMAL tdx ALTURITS 132
TECCOTE
Carpeta: 0 LTSI Bl Lo HS04pCEISEgmMal Lo EEre CFecciones
Banduja de entiads 138 2
Coordo po Seeads &
Rorraacnes o Alarm Coroeies
Inuaics
Alarrrias erteackn
Berwasos Orgartds ks covtarn
" A Devicr [ E2Wetlyrael 720 ¥ (hegass
BLACEN g P BT AR A
ucs PASILLO PRINCIPAL amsstagherrng o
" ihate
Nethte 1 .
s
s u .'.'-U\ O ESPERA
R2LLNEOICnE
ADMINESTRACON
Twiteer 34 p o e

BOOEGA .
0

PUERTA Of VENTAS

PUERTA DE ADNENISTRACIDN
PUERTA DE BODEGA '
PLCRTA PRONCIPAL

IT'II.T'-‘! A FRONTAL O VINTAG

VENTANA FRONTAL O ADADNISTRAGON

NOAMENCLATURN
L ACTIVADO

0 NORMAL

v

' wmlste

Figura 55. Mail por activacion de sensores magnéticos.
Elaborado por: Diana Guaman y Javier Jaramillo.

5.3.2 Sensor de humo.

Para el correcto funcionamiento del sensor de humo ubicado en el pasillo principal se lo
instalé cerca del cielorraso siendo el punto més alto del sitio y siempre manteniendo el
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ambiente cerrado. En caso de activarse el sensor de humo se refleja inmediatamente el
mensaje de ON en la pagina web y se envia en ese instante un mensaje de alerta al
correo electronico, y cuando esta desactivado se presenta el mensaje de OFF. Al

activarse el sensor de humo se envia un mail tal como se observa en la Figura 56.

Mail por activacion del sensor de humo.
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Figura 56. Mail por activacion del sensor de humo.
Elaborado por: Diana Guaman y Javier Jaramillo.
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5.3.3 Sensores de movimiento PIR Motion y Sharp.

Los sensores PIR Motion estan ubicados en las areas de administracion y de bodega, y
los sensores Sharp estan ubicados en el pasillo principal y en la sala de espera. Para el
correcto funcionamiento se los debe habilitar en la noche para mayor seguridad de las

areas indicadas anteriormente, garantizando asi que no existan falsas alertas de intrusos.

En caso de activarse los sensores de movimiento ya sea PIR Motion o Sharp se refleja
inmediatamente el mensaje de ACTIVADO en la pagina web y se envia en ese instante
un mensaje de alerta al correo electronico, y cuando estd desactivado se presenta el
mensaje de DESACTIVADO. Al activarse los sensores de movimiento se envia un mail

tal como se observa en la Figura 57.

Mail por activacion de sensores de movimiento.
S Sl P
/B8 Outlook.com - didi28128° x \_
‘ & C @ https://blul68.mail.live.com/?tid=cmr3kOx-vs5I Q
i*% Aplicaciones . 300 Programas Grat... @ Software VPN Gratu... s Packetville

1 74 |
E‘Outlook(om (Dtame Ruponder |« Seviess Mk Como no e {« Umplar e o.oun—-

PRUEBA DE MAL T éx Acnuaizs as ‘

Carpetar H " 2 s 26
Bondija de entiads 134 "
Corgo pe Svuwads

¥

\

Figura 57. Mail por activacion de sensores de movimiento.
Elaborado por: Diana Guaman y Javier Jaramillo.
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5.3.4 Sistema auxiliar domético.

A traves de la pagina web se puede controlar la activacion y desactivacion de los relés
que controlan las luminarias de las siguientes &reas: bodega, sala de espera, ventas,
pasillo principal y administracion.

Al escoger la opcion de encendido de la luminaria se refleja el mensaje de ON en la
pagina web y cuando se escoge la opcion de apagado de la luminaria se presenta el

mensaje de OFF.

Vista superior de todas las luminarias.

Figura 58. Vista superior de todas las luminarias.
Elaborado por: Diana Guaman y Javier Jaramillo.

5.3.5 Céamaras IP

Las cdmaras IP fueron instaladas en la pared de forma inalambrica para evitar los
inconvenientes con los cables de red, buscando asi el mejor rango de visibilidad con el
objetivo de asegurar un mejor monitoreo de todo el espacio seleccionado y tener una

transmision de video Optima.
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Visualizacion del video de la cdmara IP.

Figura 59. Visualizacion del video de la camara IP.
Elaborado por: Diana Guaman y Javier Jaramillo.
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CONCLUSIONES

El disefio e implementacion del sistema de seguridad integral de la empresa
“ENSUENO?”, se realiz6 en base al 100% de las prioridades establecidas por los
propietarios de la empresa, tomando en cuenta las especificaciones técnicas y
economicas del hardware y del software para realizar el control y monitoreo en

tiempo real.

Las pruebas de funcionamiento se realizaron con éxito en un 100% a las
diferentes areas de la empresa (ventas, administracion, bodega, pasillo principal
y sala de espera), las cuales demostraron la fiabilidad del sistema integral de
control a través de una computadora o teléfono inteligente con acceso a Internet
de los diferentes sistemas de deteccion de eventos en tiempo real que pudiesen

causar dafios o perjuicios a la empresa.

El médulo EZ Web Lynx es sencillo de utilizar en comparacion a los médulos
Ethernet existentes en el mercado, ya que permite la lectura de sefiales analogas
y digitales configuradas directamente desde la pagina web en cédigo HTML,
puede enviar e-mail ante situaciones de riesgo y también posee el protocolo

DHCP para configurar automéaticamente su direccion IP.

La pagina web desarrollada para el control de la empresa “ENSUENO” fue
manipulada por el personal técnico y administrativo, los mismos que expresaron
su satisfaccion ante la experiencia en la navegacion por la versatilidad del uso en
el control y monitoreo por medio de una computadora o de un teléfono

inteligente.
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RECOMENDACIONES

Para realizar la configuracion del médulo por primera vez se recomienda activar el
DHCP, luego de esto con la direccion IP colocada se debe desactivar el servicio
DHCP y finalmente configurar el DNS=8.8.8.8, ya que es publico y gratuito para

tener acceso rapido a servidores cercanos de Internet.

Dejar el modulo EZ Web Lynx en configuracion “DHCP= no”, para que no cambie
de direccion IP automaticamente en el momento de un cambio de red y de igual

manera para las cdmaras IP desactivar el DHCP.

Colocar las cAmaras en una posicion donde cubra todo el rango de vision donde se
desea visualizar el movimiento de clientes y personal, ya que las camaras tienen un

movimiento de 360° y 180°.

Tomar en cuenta que las lecturas analdgicas en el modulo son para entradas con

méaximo de voltaje de 3 voltios.

Se recomienda el médulo EZ Web Lynx para trabajos futuros en los cuales se desee
realizar una aplicacion domotica ya que es muy versatil y facil de configurar, en el
proyecto se realiz6 una pequefia implementacion para el control de iluminacion de

la empresa.
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ANEXOS

Anexo 1. Descripcion del modulo EZ Web Lynx 3.3V.

Pin # Description

1 Digital Input/Output 1, Analog Input 1

2 Digital Input/Output 2, Analog Input 2

3 Digital Input/Output 3, Analog Input 3

4 Digital Input/Output 4, Analog Input 4

5 Digital Input/Output 5, Analog Input 5

6 Digital Input/Output 6, Analog Input 6

7 Digital Input/Output 7

8 Digital Input/Output 8, RS232 Serial Data Transmit (from EZ Web Lynx to PC or
other serial device)

9 Digital Input/Output 9, RS232 Serial Data Receive (from PC to EZ Web Lynx)

10 Digital Input/Output 10, 12C Expansion SCL (Clock), T2S Running Indicator

" Digital Input/Output 11, 12C Expansion SDA (Data), T2S Connected Indicator

12 Digital Input/Output 12

13 Digital Input/Output 13

14 Digital Input/Output 14

15 Digital Input/Output 15

16 Digital Input/Output 16, Network Connected Indicator (see Section 4.9.14)

17 Digital Input/Output 17

18 Reset (Active Low)

19 Vdd (3.3V)

20 Ground

95




Anexo 2. Especificaciones generales del médulo EZ Web Lynx 3.3V.

Specification

5.0V 3.3V
Physical Width: 0.7" Width: 0.75"
Dimensions Length: 1.625" Length: 1.5"
Height: 1.0" Height: 0.875"
Header Size 0.1in 2.0mm

/O Pins 11 - digital I/O pins total 17 - digital I/O pins total
9 - have additional 10 - have additional
features: features:
+« 5-analog « G - analog
» 2 - serial communic ation » 2 - serial communic ation
» 2-12C (Dallas DS1631 + 2-12C (Dallas DS1631
Temperature Sensors) Temperature Sensors)
Programming HTML for custom web content
Method
Subpotted HTTP - View HTML pages/send CGI
Protocols uDP - Command interface, IP broadcasts
SMTP - Email
TFTP - Upleading/downloading HTML pages
ICMP - (Ping)
DHCP
Ethernet 10 Mbps Half Duplex (IEEE 802 3)
Port
Memory for 927 KB 896 KB
HTML Pages
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Anexo 3. Especificaciones eléctricas del médulo EZ Web Lynx 3.3V.

5.0V 3.3V

Specification — - — -
P Minimum Maximum Minimum Max imum

Supply Voltage (Vdd) 4 5% Ah Y 31N 36V

Supph..r Curre nt1 175 mA @ 5DV A 150 mA @ A3y [l A

Input Low
Voltage (Digital)

Pin 1-7, 10, 11 =MD
Fin &8, 9 GMND 0.
Reset? GND

=1 A=

b Lo
=)
[=%

- =
~

Fin 16, 8, ©
Reset?

GMD 0.2-vdd

Pin 7, 10-17 GND 0.8V

Input High
Voltage (Digital)

Pin 1-7, 10, 11 20V Vdd
Pin &, 9 0.2-vdd Vdd

Pin 1-6, 8, 9 17V Vdd
Fin 7, 1017 0.3-\Vdd Vdd

Cutput Low GND 06 v GND 0.4%v
Voltage (Digital)

Output High Vdd-0.7 W Vdd 24N Vdd
Voltage (Digital)

Pin Current 25 mA
Source (Output)

Fin 1-7 2 mA
Fin 817 25 mA

Pin Current Sink 25 mA
(Input)

Fin 1-7 2 mA
Pin 817 25 mA
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Anexo 4. Conjunto de comandos para la configuracion del modulo EZ Web Lynx.

Specification

5V 3.3v

Physical
Dimensions

Length: 1.625" Length: 1.5"
Width: 0.77 Width: 0.75"
Height: 1.0 Height 0.875"

/0 Pins

11 Digital YO pins — 17 Digital I/O pins —

9 wi add'l features: 10 w/ add'l features:

-5 Analog Input -6 Analog

-3 Analog Output (1 on Rev3 boards) | -2 Serial Communication
-3 Pulse counter (1 on Rev3 boards) -212C (DS1631

-2 Senial Communication temperature sensors)
-2 12C (DS1631 temperature
Sensors)

Programming
Method

HTML for custom web content

Supported Network
Protocols

HTTP — View HTML pages/send CGI

UDP - Command interface, IP broadcasts
SMTP — Email

TFTP - Uploading/download HTML pages
ICMP — (Ping)

DHCP

Network Medium

Ethernet
10Mbps Half Duplex (IEEE 802.3)

Specification

3.3V WIFI

Physical Dimensions

Length: 2.015°
Width: 0.9"
Height: 0.42°

/O Pins

17 Digital VO pins —
16 w/ add'l features:
-5 Analog
-4 Analog Output
-4 Pulse counter
-2 Serial Communication
-2 12C (DS 1631 temperature sensors)

Programming Method

HTML for custom web content

Supported Network
Protocols

HTTP - View HTML pages/send CGI

UDP — Command interface, IP broadcasts
SMTP — Email

TFTP — Uploading/download HTML pages
ICMP — (Ping)

DHCP

Network Medium

Wi-Fi 802.11b
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Key Read Write Values

REG16_xxx xx is the register Write the 16-bit value to this | 0-65535
number (0-255). register. See saction 4.9.4 for
Reads the 16-bit more information.
value stored at this
location.

REG32_xxx xx is the register Wirite the 32-bit value to this | 32-bit value
number (0-255) register. See section 4.9.4 for
Read the 32-bit value more information
stored to this location

NVREGxx The same as REGxx, | The same as REGxx, but 0-255
but contents are the contents are saved See section 4.9.4 for
read from nonvolatie | to non-volatile memory. more information.
memory. Fraquent writes can affect

the lifetime of the non-
volatile memory.

NVREG16_xxx The same as The same as REG16_xx, 0-65535
REG16_xx, but but the contents are saved See section 4.9.4 for
contents are read to non-volatile mamory. more information.
from nonvolatile Frequent write can affect the
memory. lifetime of the non-volatile

memory.

NVREG32_xxx The same as The same as REG32_xx, 32-bit value
REG32_xx, but but the contents are saved See scetion 4.9.4 for
contents are read to non-volatile memory. more information.
from non-volatile Frequent write can affect the
memory. lifetime of the non-volatile

memory.

T2S8 The current TCPIP<- | Set T2S settings. Be aware See 4.9.13 for more
>SERIAL (T2S) that enabling T2S wil lock information.
settings. INPUT 11 to be an output pin, See Note 1.

and the senal interface for
handing AT commands will
be disabled. It takes a power
cyde for new setiings to take
efiect.

T2S_ECONNECT | current T2S Set new T2S reconnect This value configures
reconnect setting. setting the Open mode to

attempt to keep a
continuous connection

to remote host. See
section 4.9.13 for more
information
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Key Read Write Values

STRINGxx xx is the register Saves the string to A string. There are only 256
number (0-255). the specified volatile non-volatile location, and
Retuns the string register. ona non-volatile location is
stored in the volatile used for null termination of
location specified. string. See section 4.9.10

for more information.

NVSTRINGxx xx is the register Saves the string to the A string. There are only 256
number (0-255). specified non-volatile non-volatle locations, and
Retumns the string location specified. You one non-volatile location is
stored in non- will be prevented from used for null termination of
volatile location writing past the non- string. See section 4.9.10
specified. volatile space. Frequent | for more information.

writes can affect the
lifatime of the non-
volatile memory.

PWM_DUTYxx Returns the curent Sets the PWMduty of input | 0-255.0is 0% duty e (pns.
duty cyde of Input xx o the desred value. Wl | setlow), 255 100% duty cyde
xx. Not al pins have | also setthe pin fo output. (pin is set high)
this capability Not all pins have this

capabilty.
SERIAL_BAUD NIA Changes the 1200,
serial baud rate 2400,
4800,
9600,
19200,
38400,
57600,
115200

SERIAL_ECHO N/A Turn onfoff 1=echo on

echoing of all O=echo off
characters received on
the serial port.

SERIAL_START Returns the senal Change the serial Accepts a comma-separated
capture buffer stant capture buffer start list of hexadecimal digits. The
value as a list of value. digits can, but need not be,
hexadecimal values. preceded by "Ox". For ex ample,

the value (i1,42,0x43 wil
be inferpreted as "ABC." (no™
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Key Read Write Values
SERIAL_END Returns the serial Change the serial Accepts a comma-
capture buffer end capture buffer end separated list of
value as 3 kst of value. hexadecimal digits. The
hexadecimal values. digits can, but need not
be, preceded by *0x". For
example,
the value *0x41,42 0x43"
will be interpreted as
"ABC." (no*" needed)
SERIAL_KBHIT | Returns how many Write a 0 to mark this 0
characters are fame as received. This
contained in the last command will then
serial capture buffer. return O until another
frame Is received.
SERIAL_GET Returns the last Overwrite the string A string.
received serial buffer, buffer with this string.
or the last string written
manusally.
SERIAL_SEND | N/A Send Accepts a comma
characters outthe serial | separated kst of
port. hexadecimal digits. The
digits can, but need not
by, preceded by “0x".
For example, the value
“0x41,42,0x43" will be
interpreted as *ABC."
(no ™ needed)
COUNTERSxx Returns the number Overwrite the current 0-85535
of transition changes value holding the This value is loston a
that have occurred on number of counted power-cycle
Input xx since reset or transitions.
change. Not all pins
have this capability.
LCD_GOTO N/A Change the cursor value is in form x.y.
position on the LCD x-honzontal position (1-16)
screen. y-vertical position (1-2)
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Key Read Write Values
LCD_SEND N/A Write a string 1o the LCD. | Accepts a string of characters.
All input pins have to be Several special characters are
unlocked prior to writing, | allowed:
else the command is + \f—Clear LCD, retum cursor
ignored. to top left.
« \n—Put cursor at beginning of
next line.
« —Put cursor to beginning of
current line.
+ \s—Move cursor one position
right without altering contents
“\b—Backspace
See Note 1

DHCP Return whether Enable or disable DHCP* | 1=Enable
DHCP is enabled or 0=Disable
disabled

FIX_RS232 NA Writing any non-zero N/A

value to this register
will cause the RS232
Input pins to be reset to
a mode where RS232
is functional. This may
require a power-cycle to
take affect.

FACTORY N/A Witing a 55 to this N/A
register will cause the
device to be reset to
factory defaults. All
configuration will be
reset, and all web pages
updoaded will be deleted.

AIP Return the value of Change the value of the Must be in dotted-quad form
the IP address that IP addresss that will take | (192.168.100.210, for example)
will take effect after effect after the device is This value is only used if DHCP
the device is reset. reset.* is not enabled.

P Retumn the current IP | N/A NIA
address

*Changes to networking configurations are stored internally and do not take
effect until the EZ Web Lynx is reset.
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Key Read Write Values
AGW Return the value of Change the value of the Must be in dotted-quad
the gateway address | netmask that will take form (192.168.100.210, for
that will take effect effect after the device is example)
after the device is reset.* This value is only used if
reset. DHCP is not enabled.
GW Retum the current NIA NIA
gateway address.
ANMASK Retum the value of Change the value of the Must be in
the netmask that will netmask that will take dotted-quad form
take effect after the effect after the device is (For Ex., 265.255.255.0)
device Is reset. reset.* This value is only used if
DHCP is not enabled.
NMASK Return the NIA NIA
current netmask
HTTP Retumns the TCP port | Change the TCP port used | 0-65535
used for HTTP. for HTTP* 0 will disable HTTP service
80 is default
HTTP_USER | Retums the cument Write a new HTTP A string, max 20 characters.
HTTP usemame usemamse to the unit. This
stored to the unit. usemame is only used for | See 4.9.12 for more
authenticated webpages. information.
HTTP_PASS | Retums the cument Write a new HTTP A string, max 20 characters.
HTTP password password to the unit. This
stored to the unit. password is only used for | See 4.9.12 for more
authenticated webpages. information.
TFTP Retums the UDP port | Change the UDP port for 0-65535
used for TFTP file TFTP* 0 will disable
transfers. 69 is default
upp Retumns the UDP Change the UDP 0-65535
command port. command port.* 0 will disable
6666 is default
UPD_TX Returns the cument Set the UDP TX port This port is used by the
UDP TX port. UDP_SEND command, and
any related commands that
use UDP_SEND. See UDP_
SEND for more information.

* Changes to networking configurations are stored internally and do not take
effect until the EZ Web Lynx is reset.
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Key Read Write Values
UDP_HOST | Retumns the current UDP Set the UDP TX This hostname is used by the
TX hostname/IP address hostname/IP address UDP_SEND command, and
any related commands that
use UDP_SEND. See UDP-
SEND for more information.
This can be an IP address or
hostname. If a hostname is
used, make sure your DNS is
set properly.
See Note 1
UDP_SEND | N/A Sends the specified Any string.
string to the configured | See Note 1
port and host.
While it is sending
the serial interface
will be blocked
until transmission
is complete or
transmission times out.
HWTYPE Retumns the current NIA 0= 5V Revision 1
EZWeblLynx hardware 1= 5V Revision 2
typelrevision. 2 =3.3V Revision 1
DNS Retumns the current N/A An IP address. This is the IP
DNS server. This value address of the DNS server that
is dynamic; if DHCP is is currently being used by the
enabled it is the value software.
received from the DHCP
server, if DHCP is disabled
itis the DNS server
configured with the ADNS
command.
ADNS Retumns the static DNS Writes the static DNS | An IP address. This is the IP
server |P address. server IP address.* address of the DNS server that
will be used by the software if
DHCP is disabled.
This value is only used if
DHCP is not enabled.
BOUND Retumns the current status | NVA 0-DHCP is not bound or
of the DHCP chent diabled.
1-DHCP is bound and
connected to server.
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Key Read Write Values
MAC Returns the MAC NA A B byte MAC address.
address of the unil.
LINK Read the curent link NA 1 if Ethemet/WiF|
status. s connected o the
host, 0 if it is not con-
nected.
For WIF] devices, extra
debugging information is
displayed ¥ not connected.
See section 4.11.7 for more
information.
RESET NIA Reboot the device 1=Rebool Device
{for IP configuration
changes (o take
effect)
ANNOUNCE_ Read the port that Change the port 0-65535
PORT announce messages will | that announce 7123 is defaull (always
be broadcast on. messages will be Estens on announce_port ¢ 1
broadcast on. Also for announce requests).
changes the port that
listens for announce
message requests.
(CAUTION)
ANNOUNCE_ NIA Causes the EZ Web | Value is the number of
NOW Lynx to broadcast a announce messages 1o
number of announce | broadcast
messages over the {1-255) O will stop any
rabanek henacdrast curmeatly
engueved.
TEMPyxx Reads the cument NIA NIA
temperature from an
altached Dalfas DS1631
12C temperature sensor.
y 8 F or C (Fahrenheit
or Celsius). xx is the
[2C address of the
temperalure sensor
{0-7).
D Returns the 1D string Changes the 1D slring | Any string up to 25
programimed into the of the device. characters,
device.
SSN Returns the serial NIA NIA
number of the device.
VER Returns the current NA NA
frmware revision of the

EZ Web Lynx.
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Key Read Write Values

LOCK Returns 1 if locked, 0 | Prevents ANY VALUE contains the new
if unfocked. changes (web pages password to use.

or configuration) until
unlocked.

UNLOCK NIA Unlocks the device VALUE must contain the

after being locked password specified when
LOCK was executed.

EMAIL_TO Read the TO field of | Edit the TO field of any | String
any future emails. future emails.

EMAIL_FROM Read to FROM field | Edit the FROM field of | String
of any future emadls. | any future emails.

EMAIL_SUBJECT | Read the subject line | Edit the subject line of | String
of any future emads. | any future emails.

EMAIL_NOW N/A Send a status email 1=Send emai

immediately. Al other values ignored

EMAIL_HOST Returns the current This command The value can be either the
SMTP server used changes the SMTP domain name (ie.:
for sending email. server that the EZ Web | ezweblynx.com) or the IP

Lyrx will communicate | address of the SMTP server.
with to send email.

EMAIL_USER Returns the current Sets the current If your SMTP/E-mail server
SMTP/E-mail server | SMTP/E-mail server requires authentication, then
username. username. you will need to use EMAIL _

USER and EMAIL_PASS

to set your usemame and
password. These values are
strings.

EMAIL_PASS Returns the current Sets the current If your SMTP/E-mail server
SMTP/E-mail server | SMTP/E-mail server requires authentication, the
password. password. you will need to use EMAIL _

USER and EMAIL_PASS

to set your usemame and
password. These values are
strings.
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Key Read Write Values
EMAIL_PORT Retumns the current Sets the TCP port An integer, representing
TCP port of the of the SMTP/E-mail the TCP port (0-65535).
SMTP/E-mail server server.* Default is 25.
TRIGGER_SAFETY | Retumns the current Set the current 0 = safety off
triggering safety triggering safety 1 = safety on (default)
method. method. If the safety is on, a trigger
cannot fire again untd
it's action has stopped.
For example, if the unit
triggers on an input going
high, it will not trigger
again until the input goes
low.
See section 4.9.11 for
more information

TRIGGER_DELAY | Retums the current Set the current trigger | 0-4204067295 (sec.)

triggering delay. delay. This is the delay between
trigger events before a
trigger can fire again.
Most actions have a
minimum value of 5
seconds, except e-mail
which is 300 seconds.
See section 4.9.11 for
moare information

TRIGGER_ X is trigger number. x Is trigger number. Set | See section 4.9.11.1 of

INSPECTx Read the trigger's the trigger’s inspect this document for format.

inspect algorithm. algorithm.

TRIGGER_ X is trigger number. X is trigger number. See section 4.9.11.2 of

ACTIONX Read the trigger's Set the trigger’s action | this document for format.

action algarithm algorithm.

T2S_START N/A Any non-zero value See 4.9.13 for more
written to this start information. See Note 1.
the T2S immediately,
overriding the 10s wait
period.

ke this feature enabled on these units, please contact CCS technical support.

roto 1: This feature is disabled by default on Rev1 5V Modules. If you would
i
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Key Read Write Values
WIFI_SSID Read the currently | N/A NIA
connected SSID.
Returns 0 if not
connected.
WIFI_ASSID Retumns the Write the configured This is the SSID of the AP that
current configured | SSID. If set to 0, will the ezWebLynx will attempt
SSID. attempt to join the public | to connect to. Up to 8 32
AP with the strongest character string representing
signal. the AP's SSID.
WIFI_SECURITY | Gets cument Sets security type. Note: | 0 —None
security type. this will invalidate the 1-WEP 64
specified security key. 2-WEP128
If Phrase is specified, 3 - WPA-PSK
after Key is calkculated 4 — WPA with Phrase
on reset it will be stored | 5 - WPA2-PSK
10 prevent added time 6 — WPA2 with Phrase
10 caiculate (about 30 7 - WPA Auto
seconds). 8 — WPA Auto, Phrase
WIFI_KEY Gets Security Key. | Sets security key. WEP 64 - 5 bytes
Note: This will This MUST match WEP 128 — 13 bytes
send your security | WIFI_SECURITY. Ka WPA — 32 byte key
key unencrypted phrase, once the key is | WPA phrase — 8-63 byte
over whatever calculated the key will be | passphrase
medium specified. | stored instead.
WIFI_SCAN Starts AP Scan NIA N/A
WIFI_CHANNELS | Gets channel list | Sets channel list Comma delimited list of

channels to scan. Must match
valid Region Channels. 0 to
scan all channels.
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Key Read Write Values
WIFI_REGION Gets WiFi Domain | Sets WiFi Domain 0-FCC
Region. region. 1-1C
2-ETSI
3 - Spain
4 — France
5—Japan A
6 - Japan B
WIFI_LED Gets current LED Sets LED setting. 0 - On on Connect
setting 1-Always On
2 - Always Off
WIFI_VERSION Shows hardware N/A NIA
and ROM version of
the radio module.
WIFI_TYPE Gets current Sets Current Network | 0 — Infrastructure {Default)
Network Type. Type. 1 - Ad Hec Mode (Attempt
connectto SSID, if not exist
Note: If in Ad Hoc then start new Ad Hoc with
mode, security has SSID
to either be WEP or
Open. WPAis not
supported.
LINK_PIN Retumns current Set new network 0 - Network connected inficator
network connected | connected indicator not used.
indicator config. config. 1 - Network connected
See section 4.9.14.
WIFI_DEF_ Retumns forced Ad Set forced Ad Hoc If the foce Ad Hoc pin is used,
ADHOC Hoc SSID SSID this is the SSID that is used

for the Ad Hoc network. See
section 4.11.6.
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Anexo 5. Descripcion del microcontrolador PIC18F452.

@

MICROCHIP

PIC18FXX2

28/40-pin High Performance, Enhanced FLASH
Microcontrollers with 10-Bit A/D

High Performance RISC CPU:

» C compiler optimized architecture/instruction set
- Source code compatible with the PIC16 and
PIC17 instruction sets
« Linear program memory addressing to 32 Kbytes
« Linear data memory addressing to 1.5 Kbytes

On-Chip Program
Memofy On-ChIp Data
Device RAM |EEPROM
FLASH | # Single Word | (bytes) | (bytes)
(bytes) | Instructions
PIC18F242| 16K 8192 768 256
PIC18F252| 32K 16384 1536 256
PIC18F442| 16K 8192 768 256
PIC18F452| 32K 16384 1536 256

» Up to 10 MIPs operation:
- DC - 40 MHz osc./clock input
- 4 MHz - 10 MHz osc./clock input with PLL active
* 16-bit wide instructions, 8-bit wide data path
« Priority levels for interrupts
» 8 x 8 Single Cycle Hardware Muiltiplier

Peripheral Features:

« High current sink/source 25 mA/25 mA
* Three external interrupt pins
* Timer0 module: 8-bit/16-bit timer/counter with
8-bit programmable prescaler
« Timer1 module: 16-bit timer/counter
« Timer2 module: 8-bit timer/counter with 8-bit
period register (time-base for PWM)
« Timer3 module: 16-bit timer/counter
« Secondary oscillator clock option - Timer1/Timer3
* Two Capture/Compare/PWM (CCP) modules.
CCP pins that can be configured as:
- Capture input: capture is 16-bit,
max. resolution 6.25 ns (Tcy/16)
- Compare is 16-bit, max. resolution 100 ns (Tcy)
- PWM output: PWM resolution is 1- to 10-bit,
max. PWM freq. @: 8-bit resolution = 156 kHz
10-bit resolution = 39 kHz
* Master Synchronous Serial Port (MSSP) module,
Two modes of operation:
- 3-wire SPI™ (supports all 4 SPI modes)
- 12C™ Master and Slave mode
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Peripheral Features (Continued):

* Addressable USART module:
- Supports RS-485 and RS-232
« Parallel Slave Port (PSP) module

Analog Features:

« Compatible 10-bit Analog-to-Digital Converter
module (A/D) with:
- Fast sampling rate
- Conversion available during SLEEP
- Linearity <1 LSb
« Programmable Low Voltage Detection (PLVD)
- Supports interrupt on-Low Voltage Detection
* Programmable Brown-out Reset (BOR)

Special Microcontroller Features:

« 100,000 erase/write cycle Enhanced FLASH
program memory typical

* 1,000,000 erase/write cycle Data EEPROM
memory

* FLASH/Data EEPROM Retention: > 40 years

Self-repregrammable under software control

* Power-on Reset (POR), Power-up Timer (PWRT)
and Oscillator Start-up Timer (OST)

« Watchdog Timer (WDT) with its own On-Chip RC
Oscillator for reliable operation

* Programmable code protection

* Power saving SLEEP mode

« Selectable oscillator options including:
- 4X Phase Lock Loop (of primary oscillator)
- Secondary Oscillator (32 kHz) clock input

= Single supply 5V In-Circuit Serial Programming™
(ICSP™,) via two pins

* In-Circuit Debug (ICD) via two pins

CMOS Technology:

« Low power, high speed FLASH/EEPROM
technology
» Fully static design
» Wide operating voltage range (2.0V to 5.5V)
* Industrial and Extended temperature ranges
» Low power consumption:
- < 1.6 mA typical @ 5V, 4 MHz
- 25 uA typical @ 3V, 32 kHz
- < 0.2 pA typical standby current



Anexo 6. Pasos para la configuracion del médulo EZ Web Lynx.

1. Descargar el programa X-CTU.
Descargar el programa X-CTU e instalarlo en la computadora, para la configuracion

e interaccion con los madulos de forma serial.

2. Conectar el médulo EZ Web Lynx al computador.
Se debe conectar el modulo EZ Web Lynx a la computadora a través del puerto
serial, y despues conectar el médulo al Router (debe tener habilitado DHCP) por

medio del puerto Ethernet tal como se observa en la siguiente figura.

ROUTER

MODULO EZ
WEB LYNX

COMPUTADORA

CABLE
SERIAL

— I

X-CTU

gg
) .

3. Ingresar al programa X-CTU.
Al ingresar al programa en la pestafia PC Settings se observa que el modulo ha sido

reconocido como un puerto COM.
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T ——
About
PC Settings | Range Testl Terminall M odem Eonfigurationl

— Com Port Setup

Select Com Port

Prolific: USB-to-Serial Comm...[COM7) Baud ES |
Flow Control INDNE vl
Data Bits I 8 j"
Parity INDNE j'
Stop Bits m

Test / Query I

Host Setup | User Com F'ortsl Metwork Interfacel
— &P Feponze Timeout——————————————

[~ Enable 4P Ii

Tirmeout 1000

[T Usze escape characters [4T&P = 2]

— AT command Setup
ASCI Hes
Command Character [CC) I * I 2B
Guard Time Before (BT) | 1000

— Modem Flazh Update
[ Mo baud change

%
4. Configurar el médulo EZ Web Lynx.
e Dar clic en la pestafia Terminal.

e Después dar clic en el icono Assemble Packet y en la nueva ventana que se
visualiza llamada Send Packet escribir AT*DHCP=1y dar clic en Send Data.

BB [COMT] X-CTU = R |

About  XMedem
FC Settingsl Fange Test Teminal | todem Configuralionl

Line Statu Azzert
e % T Cloze | Assemble| Clear | Show
'—-T!:' IVDTH ¥ [RTSTV [Break| Com Port | Packet | Screen| Hex

-

-
[COM7] Send Packet -
TDHCPT]
Byte count: 9 Dizplay
" HEX
Cloze Send Data | Clear & Astll
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e Hay que tomar en cuenta que la letra marcada de rojo ilustra los datos recibidos y
la letra color azul indica los datos enviados. Dar un enter y se observa OK, que
indica que el proceso de asignacion automatica de una direccion IP se realizé con

éxito.

o =
BB [com7] X-CTU
About XModem
PC Settingsl Range Test Terminal l Modem Conﬁgurationl

Line Status—— ~Asset—————————

[Plrdicticizs [ e Close | Assemble] Clear | Show
EHE } ‘HDTH W IRTS™ [Break ™ | ComPort| Packet | Screen| Hex

‘AT*DHCP:].AT""'DHCP=1 -

. 0K

N

e Para verificar cual es la direccion IP que por DHCP se ha asignado al médulo EZ
Web Lynx, nuevamente dar clic en el icono Assemble Packet y escribir AT*IP?

y luego dar click en Send Data.

BB [cOMT) X-CTU = 2
About  XModem
PC Setting$| Range Test  Teminal | Madem Configurationl
Lirie Stabuz hgzet———————————————
e e e Close | Aszemble| Clear | Show
—-TEZ' iEG | |[OTR ¥ [RTS 0 [Bresk [ | ComPort| Packet | Sereen| Hes
AT*DHCP=1AT*DHCP=1 =]
0K fs
.
i Y
[COM7] Send Packet [
ATHP
Byte count: 8 DiSD'Q'H—Fl_IEx
Cloze | Send Data | ’V Clear | & ASCI
m
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e Dar un enter y se puede visualizar la direccion IP que se asignado al médulo.

BB [COM7] X-CTU = S|

About  XModem
FC Settingsl Fange Test Teminal | Modem Eonfigurationl

EEBNEER o081 [ATs G| (0%, | Asserble| Clear | show
AT#DHCP=1AT#DHCP=1 i‘
L OK

. >AT*IP?

LAT*IP?

CAT*IP=192.168.1.122

. Z:-l

e Para verificar si tenemos comunicacién con el médulo EZ Web Lynx abrir la
ventana del simbolo del sistema de Windows para hacer ping a la direccién IP
que se obtuvo en el paso anterior y verificar que se esta trabajando en la misma
red, tal como se observa en la siguiente figura, se verifica que el envio y
recepcion de paquetes ha sido exitoso. Como ya se tiene comunicacion con el

maodulo se puede comenzar a trabajar en el mismo.

EA C\Windows\system3Zicmd exe |£|E|é]

C:sUserssDidiping 192.168.1.122

Haciendo ping a 192_.168.1.122 con 32 bhytes de datos:
Hezspuesta desde 192.168.1.122: hytes=32 tiempo=2msz TIL=168
192.168.1.122: hytes=32 tiempo=2mz TIL=108A
Hespuesta desde 192.168.1.122: hytes=32 tiempo=2msz TIL=10808
Rezpuesta desde 122.168.1.122: hytes=32 tiempo=2ms TIL=1688

Estadisticas de ping para 192.168.1.122:
Paguetes: enviadoz = 4, recibhidoz = 4, perdidos = A
C@x perdidos),

Tiempoz aproximadoz de ida y vuelta en milisegundos:
Minimo = 2ms, Maxime = 2Zms, Media = Zms

C:~UseprssDidi>
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5. Configuracion para disefiar la pagina Web.
e Instalar el programa IDE (Entorno de desarrollo integrado) que provee el

fabricante del modulo EZ Web Lynx y ejecutarlo, luego dar clic en la pestafia
Target.

A 12t Lyes =)
D e ow - ‘egn -
Mo device seincted
= Lebct Dween l"_a .Vj l; ‘! b-—.. ",
- —
 Preesct Manage .

r———
lu-.»‘u’m',. “o.uuqu
{ ’

e Dar clic en Select Device y en la nueva ventana que se visualiza escribir en IP
Address la direccion que por DHCP se asignd al modulo EZ Web Lynx y
finalmente dar clic en Select.

f < 0 C LT LN '-"“"IY"“"l .‘

No device solected
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e Como se observa en la siguiente figura en el programa EZWebLynx ya se tiene
conexion con el modulo.

’
£ EZ Web Lynx b=

Fle Edit HTML Tools | Target | @
192.168.1.122:6666 T
‘ ﬁ Upload Project ﬁchange Settings]

. Create Image
=7 Select Device ‘ - .

Device Selection Target
i Project Manager A x
Add Femove

=o.ug 238 |NWIS g | | aqp|n|.ugsw

e Dar clic en la opcion Change Settings para visualizar que automéaticamente se

estan asignando algunos parametros tales como: Direccion IP, gateway, mascara,
etc.

£, EZ Web Lynx

File Edit HTML Tools Targ_etl

192.168.1.122:6666

o Select Devics l/- ueata-lmag&;‘ ‘ :ﬁ] Upload Project %Change Setllngs{

Device Selection

Target

[ Device Settings P (S
Addessrg | Wi | Bl | Protecs | s |
Settings Valuu
Mardware Type I
1P Address 1920880100
MAC Address 00 1C0C0239160
Gatewsy 152, 160 1.1
et Mask 293.285.253.0
s 126,101, 109, 18
owcr =
DHCP Bound | ves
-Hltt-l ‘\u
Lipdate Dewce Reveve Setrge
| Frnted
M.
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Anexo 7. Especificaciones de la cdmara IP EasyN modelo No. 136.

L
%*

%*

%*

* % K ¥

* % % %

1. Specifications

- Use high performance, strong function media processor 32Bit RSIC

- High Sensitivity sensor CMOS

- Adopt optinuzed MIPEG video compression algorithm, making high-definition images

transmission i a narrow bandwidih possible;

- Support maxinmum of 3 users viewing at the same fime, no limitation of vsers if vsing

Forwarder Server function;

- Built in Web Server, convenient for users to use standard browser for real time

monitoring and administration setting;

- Support WIFL: 802.11b/g wireless networking;

- Support remote system update;

- Support DDNS analysis, support LAN & Infernet (ADSL. Cable Modem)

- Support a variety of network protocols: TCP/IP, UDP, SMTP, PPPoE. Dyvnamic

DS, DNS Client, SNTP, BOOTP, DHCP, FTP, SNMP, WIFL'BD2. 11b/z

- Selected models support one/ two way audio talkback;

- Support Motion Detection and alarm fimction (set area & sensitivity);

- Support image snap

- Abnormal automatic recovery function if connect to the network automatically

when there is network intermiption
*-Support mobile view

*_

Selected models support 15 preset positions and change to preset positions when

alarm is activ

Image Compression Format — Standard M-JPEG

Sensor CMOS, 300,000 pixel

Image Resolution Rate VGA (640x480) /QVGA (320x240)

Network interface EJ45/10-100 Base T , 802.11b/g

Network protocol TCPIPFTRSMTPHTTP UDPDHCPNTEDDNS TTPNP.D
NS PPPOE

Image Max Transmission Fate 30 frame/second (QVGA) | 15 frame/second (VGA)

Alert control Output- 1 router (5VDC, 0.1A); input: 1 router (closure Trigger )
Motion Detection Support

Software Update Users automatically upgrade

Monitor Mode IE browse or special program

Plavback Mode Microsoft Media Player

Security 3rd ranks password authority setting

Minimum illumination 2. 0Luxi@550nm

Auto White Balance Support

Working environment -10C°=50C", 20% - 80%RH
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Anexo 8. Requerimientos del sistema para la camara IP EasyN modelo No. 136.

Minimmm Hardware Configuration

CPU: Pentinm 16 GHz

Memory: 236MB

Audio card:  need andio monitor, two ways talk essential

Hard Dhsk :  if need to record video image, no less than 40G

Operation System: 32 bit simple/ English Windows 2000. Windows XP. Windows
2003. Windows Vista & 64 bit simple Chinese/English Windows 2003. Windows
XP. Windows Vista etc.

Software environment: IE 5.0 or above version

Direct™8.0 or above version

TCP / IP network protocol
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Anexo 9. Conectar la cdmara IP al Internet.

Para conectar la cdmara IP al Internet se debe seguir los siguientes pasos:
1. Conectar el adaptador de alimentacion a la camara IP.
2. Conectar el cable Ethernet al Modem/Router para la camara IP.
3. La camara IP EasyN modelo No. 136 obtendrd una direccion IP del Modem /
Router (debe tener habilitado DHCP) y finalmente la cdmara se conectara

automaticamente al Internet (Wireless IP camera, 2001).

IP Cam

TN

Internet

Computer Ethemet Cable Power Adapter

La camara IP puede funcionar con el cable Ethernet conectado al Modem/Router (tal
como se muestra en el Figura 32) y de forma inalambrica, pero para la configuracion
inicial se debera usar el cable Ethernet con carécter obligatorio para luego realizar la
configuracién del Wi-Fi y que la camara IP pueda funcionar de forma inalambrica,
también hay que verificar que la cdmara IP esté en la misma LAN que el computador o

teléfono del cual se va a monitorear (Wireless IP camera, 2001).
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Anexo 10. Buscar la IP de la camara EasyN.

1. Ejecutar la aplicacién IP camera que viene en el cd de instalacion y luego dar clic

en la opcion Search IP Camera.

- > Y
© IP Camera(F Series) (o]

I €

I

C1 YN Www._easyn.com
Quick Installation Guide :

1] -
Cellphone View Guide [0 -
¥/ v

Search IP Camera w (i

Central Management System(! A

2. Dar clic en el icono Advance Mode.

£ Sewcn W Camens < ——

Select Mode

Zweo oy =g floe T oo Sutase for T 1 wre roasioton

of P P Caned o e P Camers & rat vevy fandar © Laevy,

SManaly et Te teteort eEmeters such & e P pagems Sutebie for emtallenon

AS wCe Moce of P Canerz o moe fonlley st P cee,

Nt Ths softeare (e oty be on P same L3N reteart oF P Camers set

ITET Egen -

Ooen “Advance Woce” on rnaveyg

EasyN [_Ome
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3. Seleccionar la opcion IPCAM y en Equipment Information automaticamente se
le asigna una direccion IP a la camara, en el ejemplo que se visualiza a
continuacion es 192.168.1.102.

7
Select Mode
Current Computer Equipment Information
Network Card: |Broadcam 4313 802.11b; V‘ General |Others| |
IP: 192.168.1.126 Name: IPCAM
Sub Mask: 255,255.255.0 Ports 81 §
Gateway: 192,168.1.1
Primary DNS: 186.5.11.18 200.93.192. 148,
IP: 192.168.1.102

Secondary DNS:

" Sub Mask: 255.255.255.0

Gateway: 192.168.1.1
Equipments
. |
‘ Series HName IF |
‘ F IPCAM 192.168.1. 102 i Primary DNS: 186.101.109.18
Inner access: http://192.168.1.102:81 l Open l
QOuter access: http://ascsu.easyn.hk l Check ‘ l Open l
Count: 1 Export
| Auto Config ] [ Find [ ‘ Apply ‘
EaSYN | Prev J ext Close ‘
=

4. Desde el simbolo de sistema de la computadora hacemos ping a la

IP=192.168.1.102 y se verifica que el envio y recepcion de paquetes es exitoso.

& C\Windows\system32\cmd.exe - L |-

C:\Users\Didi>ping 192.168.1.162

ping a 192.168.1.182 con 32 hytes de datos:
JRespuesta desde 192.168.1.1682: hytes=32 tiempo=18ms TTL=64
Respuesta desde 192.168.1.102: bytes=32 tiempo=1lms TTL=64
Respuesta desde 192.168.1.102: bytes=32 tiempo=ims TTL=64
Respuesta desde 192.168.1.162: bytes=32 tiempo=ims TTL=64

Estadisticas de ping para 192.168.1.162:
Pagquetes: enviados = 4, recibhidos = 4, perdidos 1
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ims, Maximo = 1Bms, Media = 3ms
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Anexo 11. Acceso y monitoreo de la cdmara IP a través de un navegador web.

1. Escribir 192.168.1.102:81 en el navegador, luego se visualizard una ventana en el

que se debe ingresar el usuario y contrasefia y dar clic en el boton de Aceptar.

Usuario: admin

Password: admin

| 8 12 102168110081 L= x B

) 1921631182 HL. L.

| Aichiwn  Edeide Ve Favorkes  Hesarentes  Apude

La Wed v ~

fegquraiag de Window)

The sovpee 1520601 100 15 asiong fov your user name and paswwend, The
warvwr reports thet it i from iscamers OAFSOO0RCE]

Vearming Your user name aod passwand wil be sent usng des
' suthenticetion on & cennection thet nn 't secum

whmn |
- -
Recoodar mes credenciales

2. 'Y finalmente se va abrir una pagina web que da algunas opciones para el manejo

de la camara IP, para el proyecto dar clic en Registro de la opcion ActiveX

Mode.

& DupostnadPCAM)
Achive Edcew Ve Fevortice

Heramesrta

Aguda

Camara IP

AstiveX Mede (Fer 1E Brows)

Registre

Server Push Mode (For FueFox, Google Browses)
Registro

Nénal Telefono (para o navegador que soporte TnaScnpt)
Regtstro

Pod wuch / WPhene 2G, JG, 3GS, 4 y iPad dedicada
Regtstro

Idboma: Espaiol vl

No volver 2 mostrar fa proxima vez

Sitie web ofichel  Separte en lines  Vighandia O¢ Lo Plataformn Ea L
syN v
< >
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3. A continuacion se visualiza la pagina web en donde se puede monitorear y
realizar diferentes acciones como: Control PTZ, escuchar y hablar, grabacion de

video, fotos.

@ IPCam

Archive Edicion Ver Favoritos Herramientas Ayuda
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Anexo 12. Acceso y monitoreo de la cdmara IP a través de un teléfono movil.

1. Buscar la aplicacion EasyN P en App Store (Apple) o en Play Store (Android),

descargarla e instalarla.

Easyt PR~ IIERA @R BEAYI MM |

WRNHERREvCREDEN, ARTUDR

TP S (R DL TR § STEL IR IR LR
RENTNE

2. Agregar la camara IP.

T
e Abrir la aplicacion EasyN Py presionar en * para afiadir la nueva interfaz de la

camara.
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e Se puede dar clic en para escanear QR-code y afiadir UID automaticamente y
luego dar clic en el botbn OK o también se puede buscar la camara

inalambricamente y autométicamente reconoce el UID y de igual forma dar clic
en el boton OK.

Add Camers Add Camera

Uker Name adein
Fassenrd: ade|
Adwa bgr Fovet 00NV

um:mmm’
B
(The label is on the side of box
or undermeath the camera)

Informacién de la etiqueta:
UID: Veinte digitos entre nimeros y letras.
Password: admin (por defecto).

Nombre de usuario: Camera (por defecto).

e Hacer clic en la camara en linea para ver transmision en vivo.
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3. Configuracion Wi-Fi y modificar la seguridad.

e Clicen ® y luego clic B en el boton Setting, luego escoja opciones avanzadas
y ahi usted ajustar las configuraciones inaldmbricas y modificar la seguridad.

= (€  EasyN B9 edn Camera

e Configuraciones Wi-Fi.

Hacer clic en el boton Manage Wi-Fi networks para buscar un router cercano,
luego escoja SSID e ingresar Wi—Fi password. Después de gque esté conectado el
Wi-Fi, desconecte el cable Ethernet y reinicie la camara.

£ advanced Setiing
Wi-Fi Setting
= M _vm—
M_easyn
Manage Wi-f1 networks G e 180%
PO —
Event Setting
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e Modificar el codigo de seguridad.

Hacer clic en el boton Modify Security Code para modificar su codigo de
seguridad.

4. Configuracion rapida.
En la pantalla existen botones de configuracion rapida.

Lrstenung & "
Spesting u.u;hu sreget s peag

ﬂﬂ-

“c-“:‘- - Alieoe 0d v e f rwrsament
otting ey moade
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Anexo 13. Software del microcontrolador.

char uart_rd;

short int control=0;
char dato[14];
short int i=0;

void main() {

UARTL_Init(9600);

UART1_Write_Text("Beggining Transmit... Pic Microcontroller");
trisb=0;

trisd=0;

portd=0;

portb=0;

for (i=0;i<10;i++)
{
portb=15;
delay_ms(200);
portb=0;
delay_ms(200);

porth.FO=1;

while(1)
{
portb.F1=1,;
delay_ms(100);
if (UART1 Data_Ready())
{
portb.F3=1;
delay _ms(100);
portb.F3=0;
delay _ms(100);
uart_rd = UART1_Read();
UART1_Write(uart_rd);
if (uart_rd==65)
{
portd.FO=1;
}
if (uart_rd==66)

{
portd.F0=0;

}
if (uart_rd==67)
{
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portd.F1=1;
}
if (uart_rd==68)
{

portd.F1=0;

}

if (uart_rd==69)
{

portd.F2=1;
¥
if (uart_rd==70)
{

portd.F2=0;

}

if (uart_rd==71)
{

portd.F3=1;
}
if (uart_rd==72)
{

portd.F3=0;

}

if (uart_rd==73)
{

portd.F4=1;
}
if (uart_rd==74)
{

portd.F4=0;

}

if (uart_rd==75)
{

portd.F5=1;
}
if (uart_rd==76)
{

portd.F5=0;

¥

if (uart_rd==77)
{
portd.F6=1;

}
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if (uart_rd==78)
{
portd.F6=0;

}

if (uart_rd==79)
{

portd.F7=1;
¥
if (uart_rd==80)
{

portd.F7=0;
¥

}
porth.F1=0;

delay_ms(100);
}
}
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Anexo 14. Software de la pagina web.
1. PAgina principal.
<p style="text-align:center;">
<br /><br /><span class="h1"><span style="color:#008040">SISTEMA

DE VIGILANCIA EMPRESA "ENSUEA‘O"</span></span><br /><br /><a
href="http://192.168.1.15/camaras.htm"><img  src="camara.jpg" align="middle"
width="112" height="107" alt="CM" /></a><b>CAMARAS

DE SEGURIDAD</b>&nbsp; <br [><b><a
href="http://192.168.1.15/sensores.htm"><img  src="sensores.jpg”  align="middle"
width="100" height="110" alt="Sensoress" /></a>&nbsp;SENSORES</b>

&nbsp; &nbsp; &nbsp; &nbsp; &nbsp; &nbsp; &nbsp; &nbsp; &nbsp;

&nbsp; &nbsp; &nbsp; &nbsp;&nbsp; <br [><a
href="http://192.168.1.15/salidas.htm"><img src="salidas.jpg" align="middle"
width="104" height="162" alt="Salidas Actuadores" /></a><b>CONTROL

DE ILUMINACIA“N</b><br /><br /><b><a
href="http://192.168.1.15/acerca.htm"><img src="acerca.jpg" align="middle"
width="100" height="100" alt="Acerca" /></a>&nbsp;ACERCA

DEL SISTEMA &nbsp; &nbsp; &nbsp;</b><br [><br
/><b>FECHA&nNbsp;DE&nbsp; INGRESO</b>&nbsp;<br /><br /><script>

var mydate=new Date();

var year=mydate.getYear();
if (year<1000)

year+=1900;

var day=mydate.getDay();
var month=mydate.getMonth()+1;
if(month<10)
month="0"+month;

var daym=mydate.getDate();
if(daym<10)
daym="0"+daym;
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document.write("'<small><font color="000000'
face="Arial'><b>"+daym+"/"+month+"/"+year+"</b></font></small>")

</script><br /><b><br />HORA&nDbsp;DE&nbsp;INGRESO</b><br />
</p>
<div align="center" style="text-align:center;">
<script>
momentoActual = new Date()
hora = momentoActual.getHours()
minuto = momentoActual.getMinutes()
segundo = momentoActual.getSeconds()
str_segundo = new String (segundo)
if (str_segundo.length == 1)
segundo ="0" + segundo
str_minuto = new String (minuto)
if (str_minuto.length == 1)
minuto = "0" + minuto
str_hora = new String (hora)
if (str_hora.length == 1)
hora="0" + hora
horalmprimible = hora+ " : " + minuto + " : " + segundo

document.write("<small><font color="000000'
face="Arial’><b>"+horalmprimible+"</b></font></small>")

</script><br /><br /><b>TEMPERATURA</b><br /><!--(PIN 5 ANALOG*100-0,0)--
><pr /><br /><br />

</div>
<p style="text-align:right;">

<a href="http://192.168.1.15/conf.htm"><b><span style="font-
size:8pt">CONFIGURACION</span></b></a>

</p>
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2. Cémaras de Seguridad.

<p style="text-align:center;" class="h1">

CAMARAS DE SEGURIDAD<br /><br /><br /><span class="h3"><span
class="h2"><span style="color:#808040;"><span style="background-
color:silver;"><span style="background-color: #FFFFFF;"><a
href="http://192.168.1.106:81">CAMARA

1</a> (PASILLO PRINCIPAL)</span></span></span></span></span><br /><br

[><span  class="h2"><span  style="color:#808040;"><span  style="background-
color:#80ff00;"><span style="background-color: #FFFFFF;"><a
href="http://192.168.1.106:81">CAMARA

2</a>&nbsp;(DEPARTAMENTO&nbsp;DE&nbsp;VENTAS)<br /><br /><br /><a
href="http://192.168.1.15/main.htm"><img src="atras.jpg" align="right" width="100"
height="100" alt="atrass" /></a><br /><br /></span></span></span></span>

</p>

3. Sensores.

<p style="text-align:center;" class="h2">

SISTEMA DE DETECCIA“N DE MOVIMIENTO<br /><br />
<table class="None" width="700" cellspacing="1" cellpadding="5">
<tr>
<td class="None">

PASILLO&nbsp;PRINCIPAL

</td>
<td class="None">

<!--(IF PIN 1 = 0)--><br /><img src="verde.jpg" align="left" width="53" height="53"
[><br [><br /><I--(ELSE)--><br /><img src="rojo.jpg" align="left" width="51"
height="52" /><br /><br /><!--(ENDIF)-->

</td>
<td class="None'">

<I--(IF PIN 1 = 0)--><br /><span style="color:lime">NORMAL<br /><!--(ELSE)--
></span><br /><span style="color:red">ACTIVADO<br /><!--(ENDIF)--></span>

</td>
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</tr>

<tr>

<td class="None">
SALA&nNDbsp;DE&nbsp;ESPERA

</td>

<td class="None">

<I--(IF PIN 2 = 0)--><br /><img src="verde.jpg" align="left" width="53" height="53"
[><br [><br [><I--(ELSE)--><br /><img src="rojo.jpg" align="left" width="51"
height="52" /><br /><br /><!--(ENDIF)-->

</td>
<td class="None'">

<I--(IF PIN 2 = 0)--><br /><span style="color:lime">NORMAL<br /><!--(ELSE)--
></span><br /><span style="color:red">ACTIVADO<br /><!--(ENDIF)--></span><br
/>

</td>

</tr>

<tr>

<td class="None">
ADMINISTRACIA“N

</td>

<td class="None">

<!--(IF PIN 3 = 0)--><br /><span style="color:lime"><img src="verde.jpg" align="left"
width="53" height="53" /><br /><!--(ELSE)--></span><br /><img src="rojo.jpg"
align="left" width="51" height="52" /><br /><br /><!--(ENDIF)--><br />

</td>
<td class="None'">

<I--(IF PIN 3 = 0)--><br /><span style="color:lime">NORMAL<br /><!--(ELSE)--
></span><br /><span style="color:red">ACTIVADO<br /><!--(ENDIF)--></span>

</td>

<ftr>
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<tr>

<td class="None">
BODEGA

</td>

<td class="None">

<I--(IF PIN 4 = 0)--><br /><img src="verde.jpg" align="left" width="53" height="53"
[><br [><br [><!--(ELSE)--><br /><img src="rojo.jpg" align="left" width="51"
height="52" /><br /><br /><!--(ENDIF)-->

</td>
<td class="None'">

<I--(IF PIN 4 = 0)--><br /><span style="color:lime">NORMAL<br /><!--(ELSE)--
></span><br /><span style="color:red">ACTIVADO<br /><I--(ENDIF)--></span><br
[><br />

</td>
<ftr>

</table><br  /><br />SEA‘ALES&nbsp;DE&nbsp;SENSORES<br /><br /><a
href="http://192.168.1.15/medida.htm">Sensor&nbsp;de&nbsp; Temperatura</a><br
/><a href="http://192.168.1.15/humo.htm">Sensor&nbsp;de&nbsp;Humo</a><br /><a

href="http://192.168.1.15/magn.htm">Sensores&nbsp; MagnAGticos</a><br /><a
href="http://192.168.1.15/config.htm">Activar&nbsp;emails</a><br [><a
href="http://192.168.1.15/stop.htm">Desactivar&nbsp;emails</a><br [><a

href="http://192.168.1.15/main.htm"><img src="atras.jpg" align="right" width="100"
height="100" alt="atras" /></a><br />

</p>

4. Control de iluminacion.

<p class="h1" style="text-align:center;">
CONTROL&nbsp;DE&nbsp; ILUMINACIA“N<br /><br />

</p><form>

<table class="None" width="600" cellspacing="1" cellpadding="5">

<tr>

<td class="None" width="33%">
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<b><span style="font-size:12pt;"><span style="font-
size:14pt">BODEGA</span></span></b>

</td>
<td class="None" width="33%">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/on1.htm">0ON</a></span></span></b>

</td>

<td class="None" width="34%">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/0ff1.htm">0FF</a></span></span></b>

</td>

</tr>

<tr>

<td class="None">

<b><span style="font-size:12pt;"><span style="font-
size:14pt">SALA&nNbsp;DE&nbsp;ESPERA</span></span></b>

</td>
<td class="None'">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/0n2.htm">0ON</a></span></span></b>

</td>

<td class="None'">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/0ff2.htm">0FF</a></span></span></b>

</td>

</tr>

<tr>

<td class="None">

<b><span style="font-size:12pt;"><span style="font-
size:14pt">VENTAS</span></span></b>
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</td>
<td class="None'">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/on3.htm">0ON</a></span></span></b>

</td>

<td class="None'">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/0ff3.htm">0FF</a></span></span></b>

</td>

<ftr>

<tr>

<td class="None">

<b><span style="font-size:12pt;"><span style="font-
size:14pt">PASILLO&nbsp;PRINCIPAL</span></span></b>

</td>
<td class="None">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/on4.htm">0ON</a></span></span></b>

</td>

<td class="None">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/0ff4.htm">0OFF</a></span></span></b>

</td>

</tr>

<tr>

<td class="None">

<b><span style="font-size:12pt;"><span style="font-
size:14pt">ADMINISTRACION</span></span></b>

</td>

<td class="None">
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<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/on5.htm">0ON</a></span></span></b>

</td>

<td class="None">

<b><span style="font-size:12pt;"><span style="font-size:14pt"><a
href="http://192.168.1.15/0ff5.htm">0FF</a></span></span></b>

</td>

</tr>

<ftable><br /><br /><br />&nbsp;&nbsp;<iframe src="http://192.168.1.106:81"
style="width: 1000px; height: 800px;">

</iframe><br  /><a  href="http://192.168.1.15/main.htm"><img  src="atras.jpg"
align="right" width="100" height="100" alt="atrasss" /></a>

5. Acerca del sistema.
<p style="text-align:center;">
<span style="color:#000040;"><b><span style="font-size:24pt">ACERCA

DEL SISTEMA DE SEGURIDAD</span></b></span><br /><br /><br /><br /><br
/>

<table class="None" width="300" cellspacing="1" cellpadding="5">
<tr>
<td class="None">
REALIZADO POR:<br /><br /><br /><br />
</td>
<td class="None">
Diana GuamAjn Conde<br />Javier Jaramillo Pozo<br /><br />
</td>
</tr>
<tr>

<td class="None">
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VERSION DE SISTEMA
</td>
<td class="None">
&nbsp;V.1.0
</td>
</tr>
<tr>
<td class="None">
FECHA DE LIBERACION
</td>
<td class="None">
01/03/2015
</td>
<ftr>
<tr>
<td class="None">
CONTACTOS
</td>
<td class="None">

0992595422<br />didi281285@hotmail.com<br />0998599905<br
/>xa.vasl3@gmail.com

</td>
<ftr>

</table><br /><br /><br /><br /><br /><a href="http://192.168.1.15/main.htm"><img
src="atras.jpg"” align="right"  width="100" height="100" alt="a" /></a><br
/>&nbsp;&nbsp;

</p>
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Anexo 15. Manual de Usuario de la pagina web.

Para el acceso a la pagina web en donde se va a monitorear el sistema para la empresa

“ENSUENO”, debemos ingresar al navegador web Internet Explorer y en la barra de
direcciones ingresar la IP 192.168.1.15 que es la IP de la LAN.

Luego ingresar las credenciales (Usuario y Contrasefia corresponden al médulo EZ Web

Lynx) y dar clic en el botdn Aceptar tal como se muestra en la siguiente figura.

Sequridad de Windows

conendn segura).

~

b

L

£l servidor 192168115 en Authonzation Required requiere un nombre de
UsUaNO0 y una contrasena.

Advertencia: este servidor estd solictando que su nombre de usuano y

contrasefia se envien de forma no segura (autenticacién basica sin

nbre de uiuar

mratena

Recordar mis credenciales

|

Aceptar ‘ Cancelar

Después se visualiza una pagina web donde se solicita las credenciales para el acceso a

la pagina web en donde se va a monitorear el sistema.

Ingrese sus Credenciales "ENSUENO"

T -

Lo wrta

A continuacion se observa la pagina web principal del sistema de vigilancia desarrollado
para la empresa “ENSUENO” y consta de cuatro links principales:

e Cémaras de seguridad.
e Sensores.
e Control de iluminacion.

e Acerca del sistema.
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En la parte inferior se puede visualizar la fecha y hora de ingreso al sistema y la
temperatura ambiente, ademas hay un link llamado configuracion.

' - 2RO~ 7 g
a- L — 0 2ot i (W A ——
™ Thme o B e sy

SISTEMA DE VIGILANCIA EMPRESA "ENSUENO"

&

k@l‘ ACIACA DXL S3TIMA

FECHA OF 0SS 0
3w

HORA Df 200K1 30

waw

TUMPLRATURA
0w

CONrANALLY

1. Camaras de seguridad.

e Dar clic en el icono CAMARAS DE SEGURIDAD ubicado en la pagina principal:

ﬁ CAMARAS DE SEGURIDAD
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e Se considerd necesario el uso de dos camaras IP para el monitoreo de la empresa en
tiempo real, las camaras estan ubicadas en el pasillo principal y el departamento de
ventas y para acceder a ellas se debe dar clic en el link CAMARA 1 0 CAMARA 2.

sk
ng R ee118 v P«Bcx} y N | .
c.—. - ~—1«L_-.. o L RS [

Wb o T G o biog

CAMARAS DE SEGURIDAD

CAMARA 1 (PASILLO PRINCIPAL)

CAMARA 2 (DEPARTAMENTO DE VENTAS)

P~

Por ejemplo si se da clic en el link CAMARA se va abrir una pagina web que da
algunas opciones para el manejo de la cdmara IP, para el proyecto dar clic en
Registro de la opcién ActiveX Mode.

Aschive  Edcidn  Ver Favostor  Hemsmiestes  Spuds

Camara IP

ArtveX Mode (For IE Browser)
Registro

Server Push Mode (For FaeFox, Googie Browser)
Registrn

Mévil Teléfoos (paea ol navegader que soporte JanaSenpt)
Registro

1Pod touch  1Phone 26, 3G, 3GS, 4 y Pad dedicada
Registro

Idicena | Espanal v
[ No volver 2 mostrar |5 proxema vez

St wob oficial  Soporte sm Bewa  Vigillancis de b Plataferma EaSyN .

< >

A continuacion se visualiza la péagina web en donde se puede monitorear y realizar

diferentes acciones como: Control PTZ, escuchar y hablar, grabacion de video, fotos.
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@J 2 http://1921681.102:81 /monitor.htm=
‘ & IPCam

Archivo Edicion Ver Favoritos Herramientas Ayuda

El mismo procedimiento se sigue para monitorear por medio de la CAMARA 2.

2. Sensores.

Dar clic en el icono SENSORES ubicado en la pagina principal:

-
‘ SENSORES
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Se abre otra pagina web donde se visualiza dos opciones principales: SISTEMA DE
DETECCION DE MOVIMIENTO y SENALES DE SENSORES.

2.1. Sistema de deteccion de movimiento.

En el sistema de deteccion de movimiento se puede monitorear si ingresa un intruso en
las cuatro areas de la empresa y son: Pasillo principal, sala de espera, administracién y
bodega. El estado que indica que todo esta correcto es NORMAL vy tiene un estado en

verde.

I T - - e - w|
o 9 LN Pe2ox]@mmin i

SISTEMA DE DETECCION DE MOVIMIENTO

PASLLO PRINCIPAL )
SALA OF CSPERA o
ADAANIS TRACKOM ‘>
BOOLGA >

SENALES DE SENSORES

Sensor de Temperatura
Sensor de Humo
Sensores Magnéticos
Activar emalls
Desactivar emalls
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Pero en caso de ingresar el intruso a las diferentes areas indicadas anteriormente se
visualizard el estado ACTIVADO y en rojo. A continuacion se muestra como se

visualizara en caso de que ingrese un intruso en un area determinada:

SISTEMA DE DETECCION DE MOVIMIENTO

PASLLO PRINCIPAL 0 ALTWADO
SALADE ESPERA ‘>
L
ADMBESTRACION (@]
BOOLGA (@]

D« :claomuu:s

D
d 0 '=w (TR2081.31 lerrs 44
PR SN RS S

I R = LT

SISTEMA DE DETECCION DE MOVIMIENTO

PASLLO PRINGIPAL o
SALA DE ESPERA 0
L)
ADMNESTRALION Q
BODEGA Q

CEETE] e

SISTEMA DE DETECCION DE MOVIMIENTO

PASLLO PRINCIPAL Q
SALA DE ESPERA Q
L)
ADMES TRACON e ACTVMAO
BODEGA o
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PeROx) I
- ol & W3 [ T

- .
a B TRIALIY e o
Pa—

Tl o ) G 0 by

SISTEMA DE DETECCION DE MOVIMIENTO

PASLLO PENCPAL Q
SALA DE ESPERA Q
ADMES TRACKN Q
BOCETA O ACTRA

2.2. Sefiales de sensores.

En la segunda parte de la pagina que se observa continuacion se observa cinco links:

Sensor de temperatura, sensor de humo, sensores magnéticos, activar e-mail y desactivar

e-mail.

IG -ldrjl.v-.fl'éln —

e v 3 b sty

e L -+ e
-t

D - :C'\Jlumu\

SISTEMA DE DETECCION DE MOVIMIENTO

PASLLO PRINCPAL Q
SALA OF E£5PERA Q
AL TRACKON Q
BOOLGA Q
SENALES DE SENSORES
Sensor de Temperatura
Sensor de Humo
Sensores Magnéticos
Activar emalls
Desactivar emalls
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Dar clic en el link Sensor de Temperatura y se observara la siguiente pagina donde
se visualiza la temperatura ambiente real. Dar clic en el icono para regresar a la

pagina anterior.

ez cr——
e VALOR DE TEMPERATURA

TEMPERATURA —

PELGRO ]

O

Dar clic en el link Sensor de humo. El estado normal debe de ser OFF y de color

verde, en caso de que se active el estado cambia a ON y de color rojo, ademas se
envia un correo electrénico a la direccion electronica que se haya configurado
avisando que se activo el sensor de humo. Dar clic en el icono para regresar a la

pagina anterior.

2e

De

Q d PRI -
T T ——

- Sl Lop T RRL)
IR T

basd T

SENSOR DE HUMO ESTADO

= l |

P RcxlPmimins heidid

G O e WML
MY o e ——.

S L

SENSOR DE HUMO ESTADO

oo fo |
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e Dar clic en el link Sensores magnéticos y se observar una tabla donde se ha
instalado sensores magnéticos para advertir la presencia de un intruso y su estado
normal es DESACTIVADO y en color verde.

I = |

e"" ”:"““3, - ﬂ.{.—;—mmn\ o}

SENSORES MAGNETICOS

PUERTA DE VENTAS

PUERTA ADNSNSTRAGION

PUERTA DE BOOEGA

PUERTA PRINCIPAL

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMRSSTRACION

&

A continuacién se muestra como se visualizara en caso de que ingrese un intruso en un

area determinada:

- - -_;_...?_;j‘ -~
(L T o8] @mmis i
SENSORES MAGNETICOS
PUERTA DE VENTAS ALCTIVAD

PUERTA ADNSNSTRAGION

PUERTA DE BOOEGA

PUERTA PRINCIPAL

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMRSSTRACION
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P
e e

x A o T et s blog

FRETEY [T u

SENSORES MAGNETICOS

PUERTA DE VENTAS

PUERTA ADNSSTRAGION ACTIVADO

PUERTA DE BOOEGA

PUERTA PRINCIPAL

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMISSTRACKON

gl O oo ERIR1IS ERETED T ‘) l SOG)

SENSORES MAGNETICOS

PUERTA DE VENTAS

PUERTA ADNBSSTRAGION

PUERTA DE DOOEGA ACTIVADG

PUERTA PRINCIPAL

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMIESTRACION
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QQJ». I

TR prr - Ll 5
x Lo = 2 favier s biog .

SENSORES MAGNETICOS

PUERTA DE VENTAS

PUERTA ADNSNSTRACION

PUERTA DE BOOEGA

PUERTA PRINCIPAL ACTIVADC

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMISSTRACKON

Q’idmwm]nwm FRETED T 3’ l A L0

- At o 3] (e s blog

SENSORES MAGNETICOS

PUERTA DE VENTAS

PUERTA ADMBSSTRACION

PUERTA DE BOGEGA

PUERTA PRINCIPAL

VENTANA FRONTAL DE VENTAS SETNADD

VENTANA FRONTAL DE ADMRESTRACION
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o VRLAMRLLS oy e
=

A -80X1Qmmin * jond

0w

(S - a'l—nb.

SENSORES MAGNETICOS

ot A, . =)

PUERTA OE VENTAS

PUESITA ADMNSTRACION

FPUERTA OE BOOCGA

PUERTA PraNCa

VENTANA FRONTAL DE VENTAS

VENTANA FRONTAL DE ADMBSTRAGONY

&

3. Control de iluminacién.
e Dar clic en el icono CONTROL DE ILUMINACION ubicado en la pagina

principal:
3
&
f ===
ik COMTROA DF I UMINACHON
\'\\/
9

e Por medio de esta pagina web se puede encender las luminarias correspondientes a

las diferentes areas de la empresa.

-
P — S T
o'd ML P D 'j-,:-.l.ulll‘ h‘
. T o 5 e vy =
CONTROL DE ILUMINACION
BODEGA ON OFF
SALA DE ESPERA ON OFF
VENTAS ON OFF
PASILLO PRINCIPAL | ON OFF
ADMINIS TRACION OnN OFF
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3.1. Bodega.

Si se da clic en el link ON de la bodega se enciende la luminaria y se visualiza el

siguiente mensaje.

IG J ERILM 118 - LR TSR

S T

En caso de dar clic en el link OFF de la bodega la luminaria se apaga y se observa el

siguiente mensaje.

Io Q R0 113 R T

it o T G 0 2iog

Foco de Bodega apagado correctamente.

.
/‘5

3.2. Sala de espera.

Si se da clic en el link ON de la sala de espera se enciende la luminaria y se visualiza el

siguiente mensaje.

0“’," | ARI0 11N RS

it o Tt o og
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En caso de dar clic en el link OFF de la sala de espera la luminaria se apaga y se observa

el siguiente mensaje.

| -
ag\l> 11_.'1.’11) P+DBCXE B el "

N »
Wit o T faver s bing

Foco de Sala de Espera apagado correctamente,

3.3. Ventas.

Si se daclic en el link ON en ventas se enciende la luminaria y se visualiza el siguiente

mensaje.

| -
ag\u/ u_.'mtu 4 D+ DO B sl b

R s LT

En caso de dar clic en el link OFF en ventas la luminaria se apaga y se observa el

siguiente mensaje.

I Py R |
0 g O L SR P+«BcCx § 8 s -

it o T} b o bog

b

Foco de Ventas apagado correctamente,

3.4. Pasillo principal.

Sise daclicen el link ON en el pasillo principal se enciende la luminaria y se visualiza

el siguiente mensaje.
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En caso de dar clic en el link OFF en el pasillo principal la luminaria se apaga y se

observa el siguiente mensaje.

la a O ¥ 108118 - R T TSRl i
o

Foco de Pasillo principal apagado correctamente.

3.5. Administracion.

Si se da clic en el link ON en administracion se enciende la luminaria y se visualiza el

siguiente mensaje.

| ) - - - = .\_.-.'-”
G:‘"< u.'L:nn - . P+ BCxE i e »

R LT

En caso de dar clic en el link OFF en administracién la luminaria se apaga y se observa

el siguiente mensaje.
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Foco de Administracién apagado correctamente.

3

4. Acerca del sistema.

Dar clic en el icono ACERCA DEL SISTEMA ubicado en la pagina principal:

@ AL REATE L SISt an

Se visualiza los datos correspondientes al sistema y a los autores del sistema.

o

i« Dlmasrobing

ERIO81IS ot

As 13 | laest - . EO

ACERCA DEL SISTEMA DE SEGURIDAD

REALZADO
POR Deana Guamidn Conge
Javes Jaramiso Poxo

VERSION DE
SISTEMA

FECHA DE
LUSERADION

V10

01032015

0422
, oy . OB 285@otmal com
CONTACTOS § congeannos

o vars 38 gmal com

&

Tal como se observa en la pantalla principal en la parte inferior derecha se tiene una
opcion de configuracion.
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Dar clic en el link Configuracion en donde se puede seleccionar si se va a usar DHCP
para obtener los parametros IP o se los puede configurar a su vez de forma manual tal

como se indica en la figura.
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G!d ERLI081.13 i 00 LA -5 ey \ad
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CONFIGURACION DE PARAMETROS IP
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