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RESUMEN

La tendencia en las redes de ordenadores es gestionar tanto las normas de seguridad
inalambrica como sus equipos de red, con el fin de obtener la granularidad en la
misma, proporcionando una mejor gestion por el departamento de Tecnologia de la
Informacion (TI) mediante la mejora de las politicas actuales o mediante la

implementacion de nuevas reglas.

Traiga su propio dispositivo (BYOD), es una tendencia de disefio de redes de
infraestructura basada en Cisco que apunta a través de la red inalambrica de la
Universidad Politécnica Salesiana, Campus Sur, dando una respuesta al aumento de
los dispositivos, proporcionando una calidad de servicio y seguridad en toda la red
inalambrica, mediante la creacion de politicas o en los usuarios o en los dispositivos.
El andlisis y el disefio de la infraestructura de la red piloto se basa en la solucion de
Cisco Meraki usando gestion de dispositivos mdviles (MDM) y el sistema de gestion

de Meraki Z1, que estan alojados en la nube.

Las pruebas se llevaron a cabo con diferentes dispositivos de usuario conectados a la
red piloto y gestionados por Cisco Meraki, tanto para la navegacion y aplicaciones en
tiempo real, mostrando: facilidad de conexién, QoS, la flexibilidad, la seguridad en
toda la red, la configuracion de las politicas y mejor ancho de banda para cada

conjunto de dispositivos que pertenecen una red inalambrica.



ABSTRACT

The trend in computer networks is manage both the wireless security rules as their
network equipments, in order to gain granularity in the networking by providing a
better management by Information Technology department (IT) management by

improving current policies or by implementing new rules.

Bring your Own device (BYOD), is a networking trend design by infrastructure
based on Cisco that aims to over the wireless network of Universidad Politécnica
Salesiana, South Campus, giving a response to increased of devices, providing
quality of service and security in the whole wireless network, by creating policies or
in users or in devices . The analysis and design of the pilot network infrastructure is
based on Cisco Meraki's solution using: Mobile Device Management (MDM) and

Meraki Z1 management system, which are housed in the cloud.

Tests were conducted with different user devices connected to the pilot network and
managed by Cisco Meraki, both for navigation and real time applications, showing:
ease of connection, QoS, flexibility, security in whole network, policies shaping and

better bandwidth for each set of devices that belong at wireless network.



INTRODUCCION

A raiz del gran crecimiento que experimentan los usuarios de dispositivos moviles,
se puede observar como ellos aprovechan su portabilidad y las facilidades de
conexion para utilizarlos como una herramienta de trabajo o estudio, esto se debe al
auge de las tecnologias de la informacion. Muestra de estos son el ejecutivo que ha
adquirido un dispositivo mdvil, para mejorar su productividad personal, hasta el
profesor universitario que ha adaptado el disefio de su curso para aprovechar las

ventajas de las nuevas aplicaciones educativas basadas en tablet.

Hoy en dia muchas universidades y empresas a nivel mundial estan cambiando su
enfoque al uso de dispositivos maviles en el campus, para abrazar Bring Your Own
Device (BYOD) como una ayuda tecnoldgica que puede mejorar la ensefianza y el
aprendizaje, mejorar el rendimiento del estudiante, contribuir con la eficiencia
operativa, aumentar la productividad del personal, ampliar la colaboracion e

incrementar las capacidades de las infraestructuras tecnoldgicas existentes.

Este proyecto consiste en realizar un andlisis y disefio de la red inalambrica de la
Universidad Politécnica Salesiana, para que soporte BYOD. El cual esta divido en

cinco capitulos.

En el capitulo uno, se dara una idea del porqué de la realizacion de este proyecto, con
la descripcidon del problema, su planteamiento, ademas de justificacion, junto con sus
objetivos, el alcance y la metodologia de investigacién a seguir.

El capitulo dos, trata acerca del marco tedrico que se involucra en este proyecto.

El capitulo tres, contiene toda la recopilacion de la informacion sobre la

infraestructura actual de la red inaldmbrica.

En el capitulo cuatro, se realizara el disefio y simulacion de la red inalambrica con
BYOD.

En el capitulo cinco, se realizara el andlisis de pruebas obtenidos de los resultados,
junto con el andlisis de costos, para de esta manera llegar finalmente a las

conclusiones y recomendaciones, producto de la realizacion de este proyecto.



CAPITULO 1
ANTECEDENTES

1.1 Descripcién del problema.

Cada vez son mas las personas que desean utilizar sus propios ordenadores portatiles,
tablets, smartphones y otros dispositivos moviles en el sector educativo, empresarial,
entre otros. Esto hace que los gestores de tecnologias de la informacion tengan que
redisefiar su infraestructura de red en funcion de las necesidades de los usuarios, es
por esto que aparece esta tendencia conocida como Bring Your Own Device
(BYOD), que en espafiol es “Traiga su propio dispositivo”, la cual se estd
propagando a nivel mundial, debido al gran incremento que sufre la tecnologia mavil
y en la cual la Universidad Politécnica Salesiana también es un escenario propicio
para que se de este fendmeno, el cual afectara a la red inalambrica, por lo que el
presente proyecto busca analizar y disefiar una red inalambrica para que soporte
BYOD en dicha institucién.

1.2 Planteamiento del problema.

En la actualidad, con el incremento de la poblacion estudiantil en la Universidad
Politécnica Salesiana en el Campus Sur, aumenta también el nimero de dispositivos
moviles, segin el departamento de Tecnologias de la Informacion en los dltimos
cinco afios se registra una tendencia al incremento de dispositivos moviles

conectados a la red inalambrica de la Universidad Politécnica Salesiana Campus Sur.

Por otro lado, los recursos de la red son aprovechados por las personas que habitan
en lugares aledarios a la institucion, quienes se conectan a esta red sin tener ningdn
tipo de vinculacion con la universidad prueba de ello es el aumento del consumo de
los recursos que se tiene en la noche, y no se puede saber quién se conecta a la red
sin tener los permisos, ante esta problematica este proyecto pretende contribuir al

control de la red.



1.3 Justificacion.

Debido a la masificacion de los dispositivos moviles personales por parte de la
comunidad Salesiana, surge la necesidad de conocer qué equipos estan conectados a
la red de la institucién, asi como tener el control con una mejor conexion y que esta
sea segura, ante la exigencia de que la red inalambrica esté apta para recibir tal
incremento en las conexiones. En este proyecto pretende con Bring Your Own
Device, satisfacer las conexiones a la red institucional, aplicando mejores politicas en
el uso de los recursos de red, simplificando de esta manera la administracion por
parte del departamento de Tecnologias de la Informacién de la Universidad, en la red

inalambrica de la UPS Campus Sur.

1.4 Objetivos.

1.4.1 Objetivo general.

Analizar y disefiar Bring Your Own Device sobre la red inalambrica de la

Universidad Politécnica Salesiana Campus Sur.

1.4.2 Objetivos especificos.

e Levantar la informacion de la red inalambrica de la UPS.

e Analizar la infraestructura de la red actual que tiene la UPS.

e Aplicar politicas sobre la red inaldmbrica de la UPS para cumplir BYOD de
manera en que los administradores del departamento de Tecnologias de la
Informacion pueden administrar la red.

e Disefiar y simular una infraestructura de red basada en BYOD con los
requerimientos de la universidad sobre una red piloto.

e Realizar las pruebas de funcionamiento de BYOD y su analisis de resultados.

e Proponer recomendaciones al departamento de Tecnologias de la Informacion

de la Universidad Politécnica Salesiana campus Sur para cumplir BYOD.

1.5 Alcance y limitaciones.

El analisis y disefio de BYOD sobre la red inalambrica de la Universidad Politécnica

Salesiana Campus Sur, se limita a dicho centro educativo, y en el cual se realizara:



e El estudio de la infraestructura de red.

e El disefio de la red inaldmbrica para que soporte BYOD.

e Se simularé sobre una red piloto una topologia fisica y I6gica de acuerdo a los
requerimientos anteriormente determinados, luego se generaran las politicas
necesarias para el correcto funcionamiento de BYOD junto con las pruebas
respectivas.

e Se realizara la factibilidad tanto técnica como econdémica del proyecto en
base a toda la informacion obtenida y a los requerimientos de la universidad
para una arquitectura de red basada en BYOD. Finalmente, de los datos
obtenidos, se generaran una serie de recomendaciones para cumplir con
BOYD.

Este proyecto no realizara lo siguiente:

e Implementacion de BYOD sobre la red inaldmbrica de la Universidad
Politécnica Salesiana Campus Sur, ni en hardware ni en software.
e Cambios sobre las politicas actuales de la red inalambrica de la UPS Campus

Sur.

1.6 Metodologia de la investigacion.

Todo este proceso investigativo utilizard varias técnicas de recoleccion de datos
como: la observacion, entrevistas, encuestas, etc. Cada una de las cuales se aplicaran
en el proyecto dependiendo de la informacion a adquirirse. A continuacion se

describen de manera general las actividades a realizar:

Para realizar este proyecto se empezard con una previa recoleccion de fuentes
bibliograficas y tecnoldgicas, en las cuales se revisaran las caracteristicas de las

comunicaciones inalambricas, ademas de los factores que exige BYOD.

Se realizara la recopilacion de informacion a través de una investigacion de campo
acerca de la infraestructura de red, para poder determinar el perfil del funcionamiento
actual de la red inaldmbrica que posee la Universidad en el Campus Sur, los cuales
permitiran realizar el disefio de red para que soporte BYOD, luego con los aspectos

relevantes se podran aplicar BYOD sobre la red piloto, a la cual se le realizaran



pruebas para ver su comportamiento y con esto obtener los resultados, conclusiones y

de esta manera se finalizara con la documentacion del proyecto.



CAPITULO 2
MARCO TEORICO

2.1 Redes inaldambricas.

Las redes inalambricas utilizan ondas electromagnéticas para enviar y recibir datos,
usan el aire como medio de transmision, tienen varios tipos de cobertura facilitando
el acceso a lugares donde es imposible utilizar cables (Telcommunity, 2014).

2.1.1 Clasificacion de las redes inalambricas.

En la figura 1 se observa la clasificacion de estas de redes segun el area de cobertura.

Clasificacion de las redes inalambricas.

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

(e iy, IED . max | Sone
i\ 3 HomeRF / niperianw. Ly

)
Redes de area extendida inalambricas (WWWAN)

Figura 1. Clasificacion de las redes inalambricas. Fuente: Kioskea.net.

2.2 Red de érea local inalambrica (Wireless Local Area Network WLAN).

WLAN es una clasificacion de la redes inalambricas, ofrecen frente a la red cableada
movilidad, flexibilidad para realizar cambios en la red de forma sencilla y rapida,
reduce el costo de recursos para implementar este tipo de red. Se la utiliza en

hogares, oficinas, campus, etc. (Stallings, 2005, pag. 406 ).

2.2.1 Estandar IEEE 802.11 y sus principales variantes para WLAN.

El estandar IEEE 802.11 define como se utiliza radiofrecuencia en la capa fisica y la

capa de enlace de datos. Hay algunas variantes del estandar 802.11 que se las puede

ver en la tabla 1.



Tabla 1.

Principales variantes del estandar IEEE 802.11.

Estandar | Velocidad Frecuencia Compatibilidad Observaciones
802.11 2 Mbps 24GHz | e Estandar original
802.11a 54 Mbps 5GHz | e Poco utilizado
802.11b 11 Mbps 24GHz | e Interferencia
802.11g 54 Mbps 2.4 GHz 802.11b Interferencia
802.11n 600 Mbps 24 GHzy5 GHz 802.11a/b/g Utiliza MIMO
802.11ac 1.3 Gbps 5GHz 802.11a/n Beamforming

802.11ad 7 Gbps 2.4 GHz, 5 GHz y 60 GHz | 802.11a/b/g/n/ac “WiGig”

Nota. Variantes del estandar IEEE 802.11.
Elaborado por: Andrea Diaz y Danilo Lamar.

2.3 Seguridad en redes inaldmbricas.

En redes inalambricas, se corre el riesgo de que se vulnere la seguridad, ya que la
informacion se percibe en cualquier equipo que esté dentro del area de cobertura.
Algunas amenazas son: acceso no autorizado, intercepciéon de datos, interferencia,

ataques de denegacion de servicio, etc. (Creative Commons, 2007, pags. 158 - 161).
2.3.1 Métodos de seguridad en redes inalambricas.

Existen varios métodos para proteger una red inaldmbrica, los cuales se pueden usar
en conjunto o por separado. A continuacion se revisan los mas conocidos.

2.3.1.1 Identificador de conjunto de servicios (Service Set Identifier, SSID)

El SSID es un identificador de red, que se difunde a través de un punto de acceso
(Lewis & Davis, 2004, pag. 191).

2.3.1.2 Control de acceso al medio (Media Access Control, MAC)

El filtrado MAC permite especificar una lista de las direcciones fisicas de los
adaptadores de red que pueden acceder a la red inalambrica a través de un punto de
acceso (Lewis & Davis, 2004, pags. 191 - 193).



2.3.1.3 Privacidad equivalente al cableado (Wired Equivalent Protocol, WEP).

WEP fue disefiado para proteger los datos en las redes inaldmbricas, usando
mecanismos de encriptacion y autenticacién por medio de clave, estas pueden ser de
64 bits, 128 bits y 256 bits, deben estar en el punto de acceso y ser compartidas con

los diferentes clientes moviles (Tortosa, 2005, pags. 11 - 13).

2.3.1.4 Estandar IEEE 802.1X.

Se encarga del control de acceso y autenticacion a la red, estableciendo una conexion
punto a punto para transportar la informacion de identificacién del usuario. La
arquitectura IEEE 802.1X esta formada por tres entes (Geier, 2008, pags. 33 - 40):

e El suplicante que se une a la red (cliente).
e El autenticador que hace el control de acceso (punto de acceso).

e El servidor de autenticacion toma las decisiones de autorizacién (RADIUS).

2.3.1.5 Acceso protegido Wi-Fi (Wi-Fi Protected Access, WPA).

WPA es una version del protocolo 802.11i y del algoritmo TKIP (Temporal Key
Integrity Protocol), provee una encriptacion fuerte y utiliza una clave privada
compartida, la cual cambia cada cierto tiempo. Los datos del usuario se chequean
usando el protocolo 802.1X, en un servidor de autenticacion como RADIUS
(Stallings, 2005, pag. 453).

2.3.1.6 Estandar IEEE 802.11i.

El estandar IEEE 802.11i (WPAZ2), se basa en el cifrado TKIP, también admite AES
(Advanced Encryption Standard) considerado como una técnica de encriptacion de
alta seguridad debido a que su algoritmo es complejo al tener claves robustas, utiliza
CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol), que surgi6 para remplazar a TKIP, y el cual es obligatorio en el estandar
802.11i (Lehembre, 2006, pags. 17 - 22). WPA2 define dos modos de trabajo:

e WHPA-Personal: utiliza una clave compartida, llamada PSK (Pre-Shared

Key) que esté tanto en el punto de acceso como en el dispositivo del usuario.



e WPA-Enterprise: requiere de una arquitectura de autenticacion 802.1X.

2.3.1.7 Red privada virtual (Virtual Private Network, VPN).

Es una red de privada construida dentro de una infraestructura de red publica, usando
distintos protocolos se crea un canal seguro (Universidad Iberoamericana, 2014).

2.4 Traiga su propio dispositivo (Bring Your Own Device, BYOD).

BYOD es una tendencia tecnoldgica que permite a los usuarios aprovechar los
recursos de la red mediante el uso de sus dispositivos mdviles, la red puede ajustarse
de forma dindmica y segura en tiempo real al crecimiento exponencial de
dispositivos y aplicaciones, que demandan conectividad inmediata y segura, en una
red de acceso unificado. Los usuarios se ubican en la red por: su identidad, la postura
del dispositivo u otros factores. El acceso se da sobre la base del control de acceso IP
0 por MAC, contando con una reserva de recursos y confiabilidad en la red. La
seguridad combina la autenticacion, autorizacion y contabilidad (AAA). El objetivo
de BYOD es unificar, simplificar la creacion y gestion de politicas con flexibilidad y
escalabilidad. El departamento de Tl debe habilitar BYOD haciendo que la red sea
mas inteligente y segura. Algunos de los aspectos necesarios para BYOD, segln
(Cisco Systems, 2014), son:

Gestion unificada de politicas: permite identificar y administrar todos los
dispositivos mdviles y usuarios que acceden a la red, con esta gestion se protegen los

datos, aplicaciones y los sistemas.

Proteccién del acceso y los servicios de la red: el departamento de TI debe ofrecer
un nivel idoneo de acceso a la red teniendo en cuenta el dispositivo y el perfil del

usuario.

Proteccion de dispositivos: proteger la informacion de dispositivos extraviados o

robados, mediante la gestion de los dispositivos.

Transmision segura de datos: los datos pueden estar a disposicion de los usuarios
independientemente del dispositivo o la ubicacion, esto con la seguridad y el cifrado

entre el dispositivo y la infraestructura de red.



Colaboracion movil con independencia del dispositivo: las herramientas de
colaboracion permiten tener una sola interfaz para varias cuentas de un mismo

usuario con cualquier dispositivo.

Intercambio de escritorios y video movil: con las herramientas basadas en nube se

tendra mayor colaboracion y movilidad dentro de toda la red.

Solida infraestructura de red: la red debe ser unificada y convergente, capaz de
asumir, el aumento del ancho de banda, el incremento de dispositivos moviles y

garantizando que los usuarios accedan a la red.

Virtualizacion de escritorios, compatibilidad entre dispositivos: con la
virtualizacion se soluciona la compatibilidad, ya que aplicaciones y datos se
transmiten desde el Data Center, gestionando las aplicaciones, como los datos de

manera eficiente y segura.

2.4.1 BYOD y administracion.

La administracion de la red es una consideracién primordial para BYOD, mediante
una gestion unificada se proporcionara una visibilidad centralizada y control sobre
toda la red, optimizando el rendimiento, la disponibilidad, productividad y
satisfaccion del usuario (HP, 2013, pag. 4). BYOD toma varios aspectos basado en la

identidad y el control de acceso, algunos de estos se resumen en la tabla 2.

Tabla 2.
Aspectos que involucran BYOD.

¢Quién? ¢ Qué? ¢Donde? ¢Cuando? ¢Coémo? ¢ Otros?
Usuario Dispositivo Ubicacién | Inicio/Fin de | Acceso cableado, | Atributos del
conocido o | su perfil y | geografica. | acceso, fecha | inalambrico 0 | usuario, equipo y
desconocido | postura. y hora. VPN. Apps, etc.

Nota. Aspectos involucrados en BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

La mejor gestion de BYOD segun HP debe incluir la gestion de la infraestructura e
implementacion simplificada, identificacion de dispositivos para desarrollar y aplicar
las mejores politicas, politicas definidas por dispositivo y usuario, control de la red
de nucleo a extremo, capacidad de gestién y planificacion de los recursos, visibilidad
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en tiempo real del consumo de ancho de banda, auditoria de comportamiento en
linea, cumplimiento de la politica de seguridad y monitoreo de tréfico de red (HP
Networking, 2013).

2.4.1.1 Perfil del dispositivo.

En BYOD se debe ser capaz de colectar datos a través del trafico que genera el
dispositivo, estos se utilizaran para identificarlos y crear perfiles. Se pueden asignar
privilegios de acceso de red basado en el perfil del dispositivo (Isaacson, 2013, pag.

40). El perfil se basa en los datos mostrados en la figura 2.

Datos para generar perfiles.

DNS
NMAP
HTTP
SNMP
NetFlow
LLDP
DHCP
RADIUS
CDP

Figura 2. Datos para generar perfiles.
Elaborado por: Andrea Diaz y Danilo Lamar.

2.4.1.2 Postura del dispositivo.

En BYOD es necesario verificar la postura del dispositivo que se conecta a la red, se
realiza para que esté acorde a las politicas de seguridad. Se evalla: parches del
sistema operativo, antivirus, antispyware, certificados digitales, actualizaciones, etc.
Para ver el estado se usa Network Access Control (NAC) (Woland & Heary, 2013).

Caracteristicas de NAC.

Postura y remediacion del dispositivo para el
cumplimiento de las politicas.

L= ]
Acceso diferenciado basado en control de acceso
por roles.
lEI—[Reportes y auditoria de lo que sucede en la red. j

Figura 3. Caracteristicas de NAC.
Elaborado por: Andrea Diaz y Danilo Lamar.
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2.4.1.3 Una politica, una administracion y una red.

Al unir la politica, la administracion y la red en una sola infraestructura se puede
proporcionar una gestion completa del acceso, la conectividad y el rendimiento de
toda la red para de esta forma satisfacer las necesidades del usuario o de la

institucion. Esto ofrece una solucion de BYOD completa.

Unificacion.

SR (D |
Q@ JuniPer
["'I @ e b= LB
MEOE EH CISCO

Figura 4. Unificacion. Fuente: Aruba Networks.

( Cualquier Usuario ) ( Cualquier Dispositivo ) ( Cualquier Red )

2.4.1.4 Control y gestion eficiente.

BYOD ofrece una eficiencia operativa tanto en seguridad, politicas y control en la

red tanto para el usuario como para el departamento de TI.

Acceso seguro.

m Autenticacion Perfil ,@Iitic}\
’ Autorizacién - Postra =/ seguraen

Contabilidad Aprovisionamiento BYOD

= = m " \Brop /

Figura 5. Acceso seguro. Fuente: Cisco.

2.4.2 BYOD Yy politicas.

Las politicas son fundamentales para hacer cumplir BYOD exitosamente, ya que
mejora la infraestructura de seguridad de la red y el control de acceso de los usuarios,
con la capacidad de aplicar una politica a través de redes cableadas, inalambricas y
VPN, gestionando toda la red desde una Unica plataforma de seguridad. La
generacion de politicas proporciona acceso a la red, la postura, el acceso de
invitados, empleados, servicios de aprovisionamiento y de perfiles. Dependiendo de
varios parametros como la autenticacion, el medio de acceso, la localizacién y el tipo
de dispositivo se puede generar una politica de acceso como se muestra en la tabla 3.
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Tabla 3.
Parametros de BYOD en politica.

Usuario Dispositivo Acceso Localizacion Politica
= Empleado | = Apple = Cableado = Sijtio de trabajo | = Acceso completo
jornada = |phone = |naldmbrico [ = Departamento limitado
completa/ | = Android = VPN = Ubicacion = Solo Internet
temporal =  Windows geografica = Denegar Acceso
= |nvitados = |mpresora = Cuarentena

Nota. Pardmetros para una politica en BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

En la figura 6 se puede observar un ejemplo de politica en BYOD.

Ejemplo de politica.

. ., ) . . . DY Y
Identidad de extremo Quicnieacien IO EE e e Autorizacion
Miembro AD msﬁaBrio/Contraseﬁa ﬁgglr?)ildos Acceso total
Listas estaticas Certificados de Windows Acceso parcial
Certificados . . Sdélo Internet
Atributos MDM usuarto |Pi_10ne Denegar el acceso
Ubicacion Printer

Figura 6. Ejemplo de politica.
Elaborado por: Andrea Diaz y Danilo Lamar.

2.4.2.1 Componentes de una politica unificada.

La unificacion de las politicas en toda la infraestructura de red, permite al
departamento de TI consolidar una uUnica plataforma, lo cual garantiza una mayor
consistencia en la gestion de las politicas. En la tabla 4 se puede observar los

componentes para una politica unificada.

Tabla 4.
Componentes.

Criterio Software o Hardware
Gestion de politica Infraestructura de perfiles y posturas, MDM, etc.

Informacion de las politica | AD, NAC, Infraestructura de perfiles y posturas, RADIUS, etc.

Aplicacion de las politica | Switches, Routers, Firewalls, Wireless Controllers

Contexto de la politica Identidad de usuario, dispositivos, activos institucionales, etc.

Nota. Componentes para una politica unificada.
Elaborado por: Andrea Diaz y Danilo Lamar.

13




2.4.2.2 Gestion centralizada.

El departamento de TI define y gestiona normativas desde una ubicacion central.
Esto incluye los servicios de un servidor de politicas en conjunto con un Mobile

Device Management (MDM) (Kaminski, 2013) y se lo puede observar en la figura 7.

Servidor de politicas y MDM.

Servidor de Politicas + MDM

7~ ControldeRed™ — — — 7~ _'ﬁ ~Gestion completa de movilidad™
| (Servidor de Politicas) (MDM)
|Distribucic’>n de Software

Cumplimiento
de conformidad

IEmpresariaI
Administracion

I
I
I Perfil/Clasificacion | Registro | (Copia de seguridad, limpieza, etc.) :
I Acceso seguro a la red | Certificado + I_De_teccmn 2 liti |
| (Cableada, Inalambrica, VPN)I aprovisionamiento I ?;;ﬂgrlerglzer;?ndlfo?:?( 'gfca:)s
Suplicante J LBy |
I Movil + PC | | Contenedores de datos seguros |
I Control de acceso | Gestion Idel )
. _ _(Roles, localizacién, etc) _~__ __ __ ioventario __ __ __ __ __ __ __ __
Dispositivos Gestionado por usuarios Co-gestion de dispositivos por usuarios /T1
Control de red basado en TI Control de red y dispositivos basado en TI

Figura 7. Servidor de politicas y MDM. Fuente: DHSES.

2.4.3 BYOD vy seguridad.

En BYOD las politicas de seguridad para los diversos tipos de usuarios o dispositivos
en cualquier lugar y momento, se complementan con la gestién de redes. Mejora la
experiencia del usuario y de TI, sin poner en riesgo la seguridad, la visibilidad y el
control. Segin (Cisco Systems, Inc, 2012) BYOD ofrece una experiencia para
cualquier usuario y dispositivo, con la posibilidad de colaborar desde cualquier lugar,
seguridad unificada, una sola politica, que abarca la gestion y el acceso a la red tanto
de los usuarios como de los dispositivos, operacion y administracion simplificada

para agilizar la resolucién de problemas y reducir los costos operativos.

2.4.3.1 Riesgos en los dispositivos.

Los principales riegos de seguridad segin Kaspersky se plantean a continuacién.

Riesgo en el hogar del usuario: otro riesgo es la sincronizacion y copia de
seguridad, es probable que el usuario sincronice su dispositivo con su PC en casa y
este haya sido infectado comprometiendo la seguridad del dispositivo (Kaspersky,
2013).
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Complementando la encriptacion a nivel del dispositivo: es conveniente elegir
una solucidn de seguridad movil, que puede aplicar una capa adicional de cifrado,

incluida la encriptacién propia del dispositivo (Kaspersky, 2013).

Robo de datos a través de las vulnerabilidades: vulnerabilidades debido a parches

presentes en los sistemas operativos y aplicaciones de uso comun (Kaspersky, 2013).

La pérdida de un dispositivo movil: debido al reducido tamafio y peso son muy

faciles que se pierdan o se los roben. (Kaspersky, 2013)

2.4.3.2 Seguridad en los dispositivos.

El departamento de T1 debe administrar la seguridad en todos los dispositivos ya que

pueden acceder a la red de distinta manera.

Las soluciones de seguridad deben ser simples, rentables, faciles de implementar y

administrar. A continuacion se describen aspectos a tomar en cuenta.

e Anti-malware: ofrece una defensa en tiempo real frente a virus informaticos,
spyware, troyanos, gusanos, etc.

e Anti-spam: se utiliza para prevenir el correo basura.

e Anti-phishing: evita que los cibercriminales tengan acceso a los datos.

e Proteccion basada en firmas: se basa en las firmas de malware que se
afiaden a un fichero de identificadores de malware, de manera automaética y
transparente para el usuario.

e Proteccion basada en investigaciones de nuevas amenazas: analizar las
acciones maliciosas llevadas a cabo por un nuevo malware gue aun no tiene
una firma publicada.

e Proteccion asistida usando Cloud: la nube puede agregar otra capa de la

seguridad anti-malware protegiendo contra amenazas en cuestion de minutos.

Separacion de los datos personales y corporativos tanto a nivel personal como
corporativo es esencial que los datos y las aplicaciones estén separados. Existen

varias maneras como:

e Virtualizacion Smartphone/Tablet: logra que un dispositivo sea tratado

como dos, el uno original y el otro virtual.
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e Contenedores: se puede crear y configurar contenedores corporativos. Los
datos pueden ser compartidos a través de las aplicaciones de contenedores,
pero los datos no se comunican a los programas sin contenedores.

e Interfaces separadas: implica el uso de dos interfaces diferentes para el

dispositivo, una para los datos corporativos y otra para los datos personales.

Control de aplicaciones para BYOD, es esencial reconocer que algunos usuarios
tendran una o més aplicaciones personales en sus dispositivos moviles. Es importante
elegir una solucién de seguridad que controle las aplicaciones. A menudo se da una

seleccién de las politicas como:

e Denegar por defecto: esto bloquea todas las aplicaciones de funcionamiento
con la excepcion de las aplicaciones que estan en listas blancas.
e Permitir por defecto: esto permite que cualquier aplicacion se ejecute en el

dispositivo a excepcidn de las que han sido incluidas en listas negras.

Control de acceso a internet, con el control de acceso a la web se evita la fuga de

datos corporativos o la transferencia del malware a la red corporativa.

Manejo de dispositivos moviles perdidos o robados con un acceso remoto al equipo

movil, se puede ayudar a la seguridad, algunas de estas caracteristicas son:

e Bloquear el dispositivo: impide el acceso a la red y al uso del dispositivo.

e Encontrar el dispositivo: muestra la ubicacion aproximada del dispositivo.

Borrado de datos con el acceso remoto se pueden eliminar los datos del equipo, es

aconsejable seleccionar una solucion de seguridad que ofrezca opciones como:

e Selectivo: Esto ayuda a los administradores eliminar los datos corporativos,
sin afectar a los datos personales del usuario.

e Limpieza total y restablecimiento del dispositivo: se utiliza para eliminar
toda la informacion corporativa y personal en el dispositivo y para devolver
el dispositivo a su configuracion de fabrica.

e Caracteristicas adicionales antirrobo: estas funciones adicionales, incluyen
la capacidad de mostrar un mensaje en la pantalla del dispositivo para indicar

a la persona que lo esta usando a que lo devuelva.
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Administrador de dispositivos mdviles (Mobile Device Management, MDM):
soluciones totalmente integradas que combinan las funciones de administracion vy
tecnologia de seguridad movil con las cuales se pueden instalar y desinstalar
software, crear y gestionar las politicas, normas de acceso a la red corporativa,
administrar la configuracion de la proteccion anti-malware, habilitar el cifrado de

datos y proteger los datos corporativos en el caso de pérdida o robo.

2.4.3.3 Acceso seguro a la red.

BYOD genera normas basadas en la funcién de un usuario, el lugar desde el que se
conecta y el modo en que lo hace, asi como el dispositivo que utiliza. Para poner en
practica este nivel de diferenciacion del acceso en un entorno BYOD, la solucion

ideal debe incluir las siguientes funciones:

e Provisibn y gestion dinamica de dispositivos: BYOD ofrece la
incorporacion dinamica de dispositivos para automatizar el registro de
usuarios y la asignacion de credenciales, al mismo tiempo que permite a Tl
revocar de forma automatica y sencilla los privilegios y certificados de
dispositivos. Los certificados digitales y la autenticacion son dos factores que
proporcionan un método mas seguro para tener acceso a la red.

e Creacion de perfiles de dispositivos: Una solucion BYOD debe ser capaz de
identificar cada dispositivo, reconocer donde se conecta a la red y determinar
quién lo esta usando. Al mismo tiempo, el departamento de T1 debe ser capaz
de crear normativas de acceso exclusivas tanto para dispositivos de la

empresa como para los dispositivos del usuario.

Dada la variedad de dispositivos disponibles y la velocidad a la que cambian, la
creacion de perfiles de dispositivos dindmica proporciona la visibilidad necesaria
para determinar si un dispositivo es nuevo o la version de un sistema operativo esta
causando problemas. Al organizar el trafico e implantar parametros de seguridad
adaptados a los dispositivos, una empresa disfruta de mayor control sobre la red. Del
mismo modo, la capacidad de crear perfiles de dispositivos de forma instantanea

resulta de gran ayuda al departamento de TI para saber qué equipo accede a la red.
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La autenticacion: usa un navegador que redirige a un portal web el cual contiene

una pagina de inicio de sesion donde solicita las credenciales para acceder a la red.

La autorizacién: después de una autenticacion exitosa, el usuario tendra la

autorizacion de acceso a la red o seré redirigido a otro sitio web.

Inscripcion de certificados y aprovisionamiento del dispositivo mévil: para
implementar certificados digitales en los dispositivos mdviles se necesita una
infraestructura de red que proporcione seguridad y flexibilidad en la aplicacion de
diferentes politicas sin importar el lugar donde se origine la conexién, garantizando
una inscripcion de certificados y aprovisionamiento segun la politica que le
corresponda. Cuando el usuario realiza el proceso de autenticacion desde su
dispositivo movil, y esta autenticacion es correcta se inicia la inscripcion de
certificados y el perfil de aprovisionamiento el cual adquiere informacion sobre el
dispositivo movil (Cisco Bring Your Own Device (BYOD) CVD, 2013).

Clave y almacenamiento de certificados: los dispositivos deben ser capaces de
almacenar certificados digitales y las claves asociadas de forma segura. El

almacenamiento depende del sistema operativo o de los medios de comunicacién.

2.4.4 BYOD y servidores.

BYOD, debe proveer una solucion unificada y completa para cumplir con los retos
que trae (Arbor networks, 2012, pag. 3). En la tabla 5 se muestran algunos de los

componentes que son necesarios para proporcionar una solucién completa.

Tabla 5.
Servicios en BYOD.

Control de acceso a red (Network | Permiten autenticar al dispositivo o usuario, en funcién de la
Access Control, NAC) identidad o postura. Ademas lo ubica en remediacion hasta que

cumpla con la politica de acceso a la red.

Administrador de dispositivos Se encarga de gestionar los dispositivos méviles, aplicaciones
maviles (Mobile Device y datos, para dar cumplimiento a la seguridad (Anderson,
Management, MDM) 2013, pag. 21).

Directorio activo de Microsoft Proporciona una base de datos de identidades y grupos

(Microsoft Active Directory, AD) | centralizada (Anderson, 2013, pag. 22).

Autoridad de certificacion Emite certificados digitales a los dispositivos para establecer la
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(Certificate Authority, CA)

confianza cuando accede a la red (Anderson, 2013, pag. 21).

Autorizacion de cambios en
Radius (Radius Change of
Authorization , COA)

Proporciona un mecanismo para cambiar los atributos de una
sesién que tiene autenticacion, autorizacién y contabilidad,

después de que se ha autenticado (Cisco Systems, Inc, 2012).

RSA SecurlD

Proporciona dos factores (PIN secreto y cédigo de contrasefia)
de autenticacion de una sola vez para una gran seguridad
cuando se conecta a través de una VPN (Anderson, 2013, pag.
21).

Firewall and IPS/IDS

Se incorporan para impedir ataques a la red, dar seguimiento y
blogueo a las solicitudes de conexion atipicos desde hosts

remotos (Arbor networks, 2012, pag. 4).

Servidor de nombres de dominio

(Domain Name Sever, DNS)

Se utiliza para controlar y bloguear las consultas DNS a los

dominios de botnets (barners, 2013).

Infraestructura de escritorios
virtuales (Virtual Desktop

Infrastructure, VDI)

Permite implementar arquitecturas de servicios de escritorio
remotas que ofrecen flexibilidad y mantener la seguridad del

entorno corporativo (Microsoft, 2014).

Protocolo de configuracion
dinamica de host (Dynamic Host
Configuration Porotocol , DHCP)

DHCP puede hacer de la integracion de los dispositivos
BYOD menos cadtico y mas seguro, ademas se puede
restringir la provision de direcciones IP sélo para los usuarios

autorizados de estos dispositivos (Kinnear, 2014).

Nota. Servicios para una solucion de BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

2.4.5 BYOD y administracién de dispositivos mdviles (Mobile Device Management,

MDM).

MDM es una infraestructura que asegura, monitoriza y administra cualquier tipo de

dispositivo movil, independientemente del modelo y sistema operativo. Esto se

realiza mediante la instalacion de un agente en el propio dispositivo movil, que

permite acciones como la instalacion de aplicaciones a distancia, geolocalizacion,

sincronizacién de archivos, bloqueo y borrado remoto del dispositivo, etc (TRC,

2014, pag. 3). Algunos componentes del MDM se los puede observar en la figura 8.

Componentes del MDM.

Gestién de aplicaciones modviles.

Seguridad movil.

Administracion de dispositivos moviles.

Figura 8. Componentes del MDM. Fuente: Mobisec.
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MDM tiene la capacidad de trabajar con un repositorio cifrado donde se ejecuta el

correo, la navegacion segura y las aplicaciones corporativas. Todo esto se puede

combinar con funcionalidades de gestidn, que se las puede observar en la tabla 6.

Tabla 6.
Funciones del MDM.

Provision

e Grupos y Roles de usuario.

e Eliminar/Ocultar aplicaciones no deseadas.
e Configuracion WiFiy VPN.

e Aplicaciones y contenido de insercién.

e Correo electrénico, Contactos y Calendarios.

Soporte

Blogqueo remoto.

Reseteo de clave remoto.

Deteccion de pérdida de informacién.
Multiples plataformas.

Pérdida o robo del dispositivo.

Asegurar

e Hacer cumplir Contrasefia.

e Hacer cumplir Cifrado de datos.

e Actualizaciones de sistema operativo.

e Deteccion de un fallo de seguridad.

Monitoreo

Registros de dispositivos.
Seguimiento y Elaboracion de Informes de
Activos.

Geo-localizacion.

Aplicaciones y contenido
e Tienda de App privadas.

e Aplicaciones web.

Retiro

Borrado Selectivo.

Limpieza completa.

Nota. Funciones que puede tener un MDM.
Elaborado por: Andrea Diaz y Danilo Lamar.

MDM puede interactuar con repositorios centralizados tipo SharePoint, SAP Portal y

similares para integrar las capacidades de seguridad, en especial en referencia a la

mitigacion de las fugas de informacién (Luna & Martin, 2013, pags. 69 - 71). Para la

implementacion de MDM se incluyen propuestas flexibles adaptadas a la necesidad

del departamento de TI, como son:

e On - Premise: en los servidores del cliente.

e SaaS: basado en cloud.

e ASP: servicio administrado por proveedor en cloud.

2.4.6 BYOD Yy virtualizacion.

La virtualizacion trata los recursos de red como un conjunto de servicios compartidos

qgue se combinan para aumentar la eficiencia. El objetivo de la virtualizacién es
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construir una infraestructura global y escalable (Cisco, 2011, pag. 9). En la tabla 7 se

resumen algunos elementos involucrados.

Tabla 7.
Aspectos involucrados en virtualizacion.

Infraestructura Se puede tener una virtualizacion de la red o de alguno de sus componentes y

mejorar la gestion de la infraestructura (Virtualizacion, 2013).

Escritorio La virtualizacion de escritorios ofrece movilidad y flexibilidad al usuario,
mientras que para el departamento de TI se tiene una gestion centralizada
(Microsoft, 2008).

Aplicaciones Aplicaciones de clientes y colaboracion tanto en los dispositivos como en la
Web (Citrix, 2013, pag. 4).

Seguridad Se garantiza el manejo de los datos y la proteccion, ademas se gestiona los
riesgos (Sullivan, 2012).

Colaboracion Las personas pueden iniciar o unirse a reuniones desde cualquier lugar,

compartir archivos, mejorar la productividad, etc (Cisco, 2010, pag. 6).

Nota. Aspectos que pueden estar involucrados en virtualizacion.
Elaborado por: Andrea Diaz y Danilo Lamar.

2.4.7 BYOD e infraestructura.

La movilidad es fundamental en cualquier institucion, esto implica que deben tener
acceso a la informacion corporativa mediante dispositivos méviles. BYOD obliga a
los administradores a plantearse la infraestructura de red, para dar soporte a
dispositivos como tablets, portatiles o smartphones, se debe tener en cuenta la
convivencia entre la red cableada y la red inalambrica. Para gestionar de forma
integral la convivencia ambos tipos de redes (cableadas e inalambricas) se deben

tomar algunas consideraciones (Martinez, 2012):
Seguridad consistente y garantizada: a través de la red cableada o Wi-Fi.

Soporte de los estandares de la industria: esto significa que las redes trabajaran
con la infraestructura de TI que se tenga y por lo tanto el impacto en el TCO (coste

total de propiedad) sera menor.

Uso de interfaces comunes: se podran sustituir todas las herramientas, por una unica

plataforma de gestion que soporta protocolos consistentes a traves de toda la red.
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Mejor soporte para crecer: permitira usar tecnologias nuevas como Cloud

Computing, virtualizacion y nuevos puntos de acceso.

Simplificacion y mayor rapidez en los servicios de T1: a través del centro de datos

o0 de la infraestructura de red de la empresa.

BYOD: se dispondra de una amplia gama de caracteristicas de seguridad tales como

politicas de usuario, gestion de dispositivos y control de acceso.

La solucion al momento de implementar una infraestructura de BYOD, no solo se
basa en un equipo, enfoque, proveedor, etc. Se necesitan algunos elementos para
tener una solucion completa y que cumpla con las necesidades de BYOD. Esta
infraestructura involucra aspectos de equipos propios como de: virtualizacion, cloud,

proveedores de servicio, etc.

Infraestructuras convergentes.

oo QUEEEND oo (D cow

( Servicios) CDispositivos) C Datos ) (Aplicaciones)

Figura 9. Infraestructuras convergentes.
Elaborado por: Andrea Diaz y Danilo Lamar.
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CAPITULO 3
ESTUDIO DE LA SITUACION ACTUAL DE LA RED INALAMBRICA DE
LA UNIVERSIDAD POLITECNICA SALESIANA PARA DISENAR BYOD

3.1 Levantamiento de informacion.

Se recolectard informacion del estado actual de la red de la UPS Campus Sur. La
recopilacién de datos incluird algunos puntos como son: la ubicacion, infraestructura
de red inalambrica, direccionamiento logico y otros parametros importantes, los

cuales permitiran conocer e identificar como esta constituida dicha red.

3.1.1 Ubicacion.

El Campus Sur de la UPS se encuentra ubicada al sur de la ciudad de Quito, entre las

calles Rumichaca y Moran Valverde s/n, la figura 10 muestra su localizacion.

Localizacion UPS Campus Sur.

Figura 10. Localizacion UPS. Fuente: Gloogle Earth.

El campus Sur de la universidad cuenta con 8 bloques los cuales son:

e Bloque A:  Recepcion y Biblioteca (Planta baja), Cecasis (Quinto piso)
y Data center (Sexto piso).
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e Bloque B: Secretaria.

e Bloque C: Departamento de Idiomas y Laboratorios.

Bloque D: Auditorio y Laboratorios de Cisco.

Bloque E: Laboratorio de Suelos.
e Bloque F: Ambiental.
¢ Bloque G: Nuevo Blogue.

e Bloque H: Pastoral.

La distribucién de los bloques en el campus se muestra en la figura 11.

Distribucion de bloques de la UPS Campus Sur.

m Nomenclatura
Fibra Optica
Cable Coaxial ——
BLOQUE D Red Inaldmbrica (
BLOQUEE AUDITORIO
SUELOS
m] ANTENAS EXTERIORES
({1}

A

g ey ey g

Cotbl b

- BLOQUE F
AMBIENTAL
CAFETERIA BLOQUE C m
LABORATORIOS
BLOQUE B
SECRETARIA
[ I I Y S -
]
BLOQUE H EDIFICIO PRINCIPAL

PASTORAL BLOQUE G

ANTENAS EXTERIORES

Figura 11. Distribucion de blogues de la UPS Campus Sur.
Elaborado por: Andrea Diaz y Danilo Lamar.

3.1.2 Diagrama fisico de red.

El modelo de disefio de red del Campus Sur de la Universidad Politécnica Salesiana
se basa en el modelo jerarquico, donde los bloques anteriormente mencionados se
conectan directamente con el bloque principal (Blogue A) en el cual esta el Data

Center (Dominguez, 2014). En la figura 12 se presenta el diagrama fisico de la red.
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Diagrama fisico de la red de la UPS Campus Sur.

_ - T ~—
{ WAN )
C CNT - TELCONET D
~. ) Nomenclatura
— P Fibra Optica
Cable UTP
Cable Coaxial

Router-Telconet

Router-CNT
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WLC Switch de

Acceso N
- L

Bloque A Ap-Sistemas . © | Ap-Biblioteca

Servidor-IBM -

Servidor-1IBM

Bloque A Bloque A-PB
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==
Switch de
Acceso

Ap-Outdoor detras
Bloque A-P4 __
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= ) °
Switch de Core Bloque A

E== ===
Switch de Acceso

| @ | Bloque A-P5
L ] [ Tessseisesesnssansensesse _ "~
Ap-Ambiental Bloque D-P2 ‘&‘:‘mch CECASIS B
Bloque C-P1

itch de
Acceso

Ap-Laboratorios Cisco

Ap-Laboratorios Electréonica Ap-Sala de profesores

Figura 12. Diagrama fisico de la red de la UPS Campus Sur.
Elaborado por: Andrea Diaz y Danilo Lamar.

3.1.2.1 Infraestructura del cableado estructurado.
La infraestructura del cableado esta conformada por (Departamento T1 UPS, 2013):

Cableado vertical: estd conformada por fibra dptica multimodo 62.5/125 um, con
longitud de onda de 1300 nm, un ancho de banda de 500 MHz/Km y una atenuacion
méaxima de 1.5 db/Km, ademas esté recubierta con material de proteccion. Se tienen

dos enlaces, hacia cada cuarto de telecomunicaciones, para dar redundancia.

Cableado horizontal: esta conformado por cables UTP categoria 6 y conectores RJ-
45 de acuerdo a la norma EIA/TIA 568-B. De forma general se utiliza escalerilla o
tuberia para que pasen los cables en los diferentes bloques que conforman la
universidad. Se utilizan patch panel que cumplen con la norma TIA/EIA 568-B
categoria 6 de 24 puertos RJ-45 cada uno, las conexiones entre los diferentes patch

panel y los switches se realizan con patch cord certificados.
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3.1.2.2 Capa nucleo.

Esta capa estd compuesta por equipos pertenecientes tanto a la universidad como a

los proveedores, y se presentan a continuacion.

Equipo de Telconet: proporciona los servicios de internet, datos y voz. El equipo
utilizado es un router Cisco 7604 que se conecta por fibra optica al proveedor y se

vincula por fibra dptica al switch de core de la universidad.

Router Cisco 7604.

e CISCO 7604

p— —

E — aaaE

Figura 13. Router Cisco 7604. Fuente: Cisco.

Tabla 8.
Caracteristicas principales del equipo Cisco 7604.

e Disefio compacto 5 unidades de rack.

e Interfaces Fast Ethernet, Gigabit Ethernet, 10 Gigabit Ethernet y mddulos de fibra optica.
e  Mddulos de seguridad IPSec, firewall, Secure Sockets Layer.

e Sistema de deteccion de intrusos (IDS).

e Proteccion de denegacion de servicio (DoS).

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

Equipo de CNT: se utiliza un equipo router Cisco 2851, tiene un rendimiento de alta
velocidad por cable UTP, el cual provee servicio de datos para la Universidad, se
conecta por fibra Optica al proveedor y mediante un conversor de medios de fibra a

utp al switch de core de la universidad.

Router Cisco 2851.

Figura 14. Router Cisco 2851. Fuente: Cisco.
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Tabla 9.
Caracteristicas principales del equipo Cisco 2851.

e  Este equipo tiene una memoria por defecto de 256 MB y soporta hasta 1 GB.

e Tiene dos puertos con capacidad Ethernet, Fast Ethernet y Gigabit Ethernet.

e En seguridad este equipo soporta Secure Sockets Layer (SSL), VPN, sistema de prevencion
de intrusos (IPS).

o Disefiado para 2 unidades de rack.

e Soporta MPLS.

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

Switch Core: el Switch de Core marca Cisco Catalyst 6506-E Series Switches, es el
dispositivo fundamental en la comunicacion de toda la red y a este equipo se
conectan los dos routers de los proveedores, el grupo de servidores, los switches de
acceso y el WLAN Controller.

Switch Cisco 6506-E.

Figura 15. Switch Cisco 6506-E. Fuente: Cisco.

Wireless LAN Controller: marca Cisco 2504, es el encargado de administrar la red
inalambrica, dar calidad de servicio (QoS), confiabilidad y seguridad en la
administracion los access point ubicados en el campus. Este equipo es el encargado

de administrar los access point de la universidad.

Wireless LAN Controller Cisco 2504.

Cisco 2500 Series Wireless Controller

Model 2504
mEom

Figura 16. Wireless LAN Controller Cisco 2504. Fuente: Cisco.
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Tabla 10.
Caracteristicas principales del equipo Cisco 2504.

e Version de software 7.0
e  Cuatro puertos Ethernet de 1 Gbps, un puerto de consola, dos puertos soportan PoE.

e Estandares inalambricos soportados: IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE
802.11n, IEEE 802.11r, IEEE 802.11u, etc.

e Estandares de seguridad: WPA, IEEE 802.11i, etc.
e Encriptacion: WEP, AES, DES, Secure Sockets Layer, etc.

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

3.1.2.3 Capa distribucion.

El Cisco Catalyst 6506-E Series Switches, antes mencionado cumple también la
funcion de switch de distribucidn, ya que se tiene un modelo de red colapsado entre

nucleo y distribucidn. A él se conectan los swicth de acceso del Campus.

Tabla 11.
Caracteristicas principales del equipo Cisco 6506-E.

e Version de software 15.1 (1) SY.

e 2543 K bytes en memoria no volatil.

e 2 Thps en ancho de banda, 80 Gbps pro cada mdédulo, en VSS tiene 4 Thps de capacidad.

e  Puertos del tipo 10/100/1000 Gigabit Ethernet,

e Tipo de chasis modulado cual simplifica, unifica y economiza la red.

e Encriptacién: WEP, AES, DES, Secure Sockets Layer, etc.

e Protocolos de red estandar entre los cuales estdn: IEEE 802.3, |IEEE 802.1d, IEEE 802.1p,
IEEE 802.1s, IEEE 802.1w, IEEE 802.3x, IEEE 802.3ab, IEEE 802.3ad y IEEE 802.3ah.

e  Mddulos de interfaz de fibra basados en Ethernet del tipo 10 y 100 Mbps.

e Mobdulos SPF de 48 puertos 100 BASE-X E y modulos de fibra clasica 100BASE-X,
100BASE-FX 'y 10 BASE-FL

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

3.1.2.4 Capa acceso.
A continuacion se describen los diferentes equipos de red en esta capa:

Switch de acceso: Son varios switch de modelo Cisco Catalyst 3750G 48P.
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Catalyst 3750G— 48P.

Figura 17. Catalyst 3750G- 48P. Fuente: Cisco.

Tabla 12.
Caracteristicas principales del equipo Cisco 3750G— 48P.

e Version del software 12.2 (25)

e 4 Puertos 1000 BASE-SX del tipo SPF.

e 1 Interfaz de administracion.

e 48 interfaces 10/100/1000 Ethernet con PoE.
e Memoria no volatil de 64 MB.

e Memoria flash de 128 MB.

e Tecnologia de apilamiento (Stackwise).

e Soporta enrutamiento dinamico IPv6.

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

Switch de acceso: Son varios switch de modelo Cisco Catalyst 2960S 48P.

Catalyst 2960S — 48P.

Figura 18. Catalyst 2960S — 48P. Fuente: Cisco.

Tabla 13.
Caracteristicas principales del equipo Cisco 2960S— 48P.

e Version del software 12.2 (25)

e 1 Interfaz de administracion.

e 48 interfaces 10/100/1000 Ethernet con PoE.
e 4 puertos 1000 BASE-SX del tipo SPF.

e Memoria no volatil de 64 MB.

e  Memoria flash de 128 MB.

e Tecnologia de apilamiento (Stackwise).

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.
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Access Point (AP): se encuentran distribuidos de la siguiente manera, en el bloque A
(9 AP) y en los bloques B, C, D, F, H (1 AP por bloque).

Cisco Aironet 1131AG: es un punto de acceso que ofrece una conectividad
inalambrica de alto rendimiento, estd encargado de interactuar con los dispositivos
finales. Este tipo de Access Point se encuentra en el: Bloque A primer piso

(Biblioteca y Area Administrativa), Blogue D segundo piso (Auditorio).

Cisco Aironet 1131AG.

Figura 19. Cisco Aironet 1131AG. Fuente: Cisco.

Tabla 14.
Caracteristicas principales del equipo Cisco 1131AG.

e Posee una memoria RAM de 32 MB.

e 16 MB en memoria Flash.

e Tiene dos antenas una para 2.4 GHz y la otra para 5 GHz.
e Soporta IEEE 802.11i, IEEE 802.1X, WPA2 y WPA.

e Cisco 10S Software Release 12.3 (2) J o superior.

e Soporta los estandares IEEE 802.11 a/b/g.

e Soporta una tasa de datos de 54 Mbps.

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

Cisco Aironet 1310: es un modelo para exteriores, tiene antenas externas integradas
u opcionales, estas proporcionan mayor cobertura de red inalambrica al campus. Este
modelo de Access Point se ubica en: Bloque A (tres Access Point en la parte exterior

frontal y tres en la parte exterior posterior), Bloque B (Sala de Profesores).

Cisco Aironet 1310.

Figura 20. Cisco Aironet 1310. Fuente: Cisco.
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Tabla 15.
Caracteristicas principales del equipo Cisco 1310.

e Soporta estandares IEEE 802.11 b/g.

e Banda de frecuencia de 2.4 GHz.

e Tiene tres canales sin superposicion.

e Soporta Autenticacion.

e Memoria flash de 8 MB.

e  Puede funcionar como: modo puente, punto de acceso o grupo de trabajo modo puente.

e Contiene una interfaz para administracion.

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

Cisco Aironet 1252: es un punto de acceso para interiores disefiado para entornos de
RF dificiles. Este AP se encuentra en el: Bloque C (Laboratorios de Electrdnica) y
Bloque H (Pastoral).

Cisco Aironet 1252.

Figura 21. Cisco Aironet 1252. Fuente: Cisco.

Tabla 16.
Caracteristicas principales del equipo Cisco 1252.

e Su frecuencia de trabajo es de 2.4 GHz y 5 GHz.

e Soporta una tasa de datos de 54 Mbps.

e Tolera estdndares IEEE 802.11 a/b/g e inclusive IEEE 802.11n.
e Posee una memoria de 64 MB en DRAM.

e 32 MB en memoria flash.

e Enseguridad trabaja con WPA y WPA2.

e Soporta IEEE 802.1X

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.
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3.1.2.5 Servidores.

Fisicamente la universidad posee dos servidores principales el IBM SYSTEM X335
M2 y el IBM SYSTEM X3650 M3 que son utilizados para dar servicios a la red. En
la tabla 17 se muestras algunas caracteristicas que se presentan en los servidores.

Tabla 17.
Caracteristicas principales de los equipos IBM.

IBM SYSTEM X335 M2 IBM SYSTEM X3650 M3

e Memoria minima 512 MB maxima 4 GB, e Procesador 6 Core Xeon.

expandibles a 8 GB. e 8 MB en cache.

e 3 Puertos USB, un serial, 2 puertos e Memoria 8 GB, maxima 24 GB.
10/100/1000 Ethernet. e Disco duro de 8 TB.

e Intel Pentium 4. e Posee lector 6ptico.

e Méaximo dos discos duros. e Memoria de video de 16 MB.

e Posee diskette y CD-ROM. e Un puerto serial, USB y gigabit Ethernet.

e 8 MB de memoria de video. e Soporta Microsoft y RHEL.

Nota. (IBM).

Elaborado por: Andrea Diaz y Danilo Lamar.

El Data Center de TI provee los servicios de (Dominguez, 2014):

Servidor Proxy: este servicio es utilizado como intermediario entre el explorador
web y el internet, da seguridad a la red ya que filtra contenido web y software
maligno. Esta instalado en un equipo IBM SYSTEM X335 M2.

Microsoft Active Directory: administra los equipos conectados a la red, asi como
maneja ciertas politicas para los usuarios y los recursos de red. Esta instalado en el
equipo IBM SYSTEM X3650 M3.

Servidor de Archivos: esta en el equipo IBM SYSTEM X3650 M3 vy es utilizado
para tener una ubicacion central de documentos, en la cual se pueden almacenar y

compartir archivos con los usuarios de la red.

Servidor F-Secure: esta instalado en una maquina virtual en el equipo IBM
SYSTEM X3650 M3, se usa para bajar las actualizaciones de antivirus desde la

pagina principal y para después distribuirlas a los demas equipos de la red.
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Los servidores citados anteriormente son los mas relevantes, existen otros servidores,

los cuales cubren el &rea de investigacion de la universidad. También se ofrecen

diversos tipos de servicios, los cuales son provistos por la Matriz (Cuenca) y otros a

través de nube (Dominguez, 2014). Los cuales se mencionan en la tabla 18.

Tabla 18.

Servicios en la U.P.S Campus Sur.

Servicio Usuario Proveedor Detalle del servicio
SNA Administrativos | Matriz UPS | Sistema nacional académico registra informacion y
Docentes record académico del alumno.
SIGAC Administrativos | Matriz UPS | Sistema contable.
SQUAD | Administrativos | Matriz UPS | Sistema para la gestion del talento humano.
AVAC Alumnos Matriz UPS | Ambientes virtuales de aprendizaje cooperativo se
Docentes basan en herramientas e-learning y multimedia.
Correo Administrativos | Microsoft Correo electrdnico institucional.
Alumnos
Docentes
Investigacion
Pagina Administrativos | Matriz UPS | Proporciona informacién acerca de la universidad,
Web Alumnos permite acceso a otros servicios como AVAC, correo
Docentes institucional, Quipux gestion documetal,etc
Investigacion
F-Secure | Administrativos | Campus Sur | Servicio de antivirus para los equipos de la
Docentes universidad.
Investigacion
Internet | Administrativos | CNT Navegacién Web, entre otros servicios.
Alumnos TELCONET
Docentes
Investigacion
Datos Administrativos | CNT Interconexidn entre campus.

Docentes

Nota. (Diego & Jonathan, 2013).

Elaborado por: Andrea Diaz y Danilo Lamar.

3.1.2.6 Clasificacion de usuarios segun TI.

Los tipos de usuarios a los que se debe brindar acceso tanto a los servicios

institucionales como a internet se subdividen en tres grupos los cuales son:
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Personal Administrativo: cuenta hoy con alrededor de 70 usuarios como personal
administrativo distribuidos entre las areas de Financiero, Secretaria, Administracion,

Biblioteca, Soporte y las diversas areas de mantenimiento.

Personal Docente: cuenta con alrededor de 185 docentes los cuales estan encargados
de la docencia, tutorias, investigacion, etc. Y estan en varias areas del campus como

son las aulas, laboratorios, biblioteca y sala de profesores.

Alumnado: actualmente la UPS cuenta con alrededor de 3500 alumnos en la sede
Quito Campus Sur. Ellos utilizan el internet, correo institucional y la plataforma
AVAC como servicios que la universidad les brinda.

3.1.2.7 Modo de acceso de usuarios.

El acceso brindado por la Universidad Politécnica Salesiana esta segmentado en
alambrico e inalambrico. Cabe mencionar que ambos tipos de acceso tienen
diferencias segun sea el tipo de usuario antes mencionado y otros detalles que se

mencionaran a continuacién (Dominguez, 2014):

Modo Aldmbrico: disefiado para ofrecer una conectividad a zonas fijas, hace uso de
cables UTP categoria 6 y esta implementado actualmente en todos los bloques de la
universidad. Es el principal medio de acceso a la red por parte del personal

administrativo y para cierta parte de docentes y alumnos.

Modo Inaldmbrico: destinado para la toda la comunidad salesiana que requiera
movilidad dentro del Campus. Las conexiones inalambricas al usuario llegan a través
de Access Point con los switches de borde para llegar al data center de manera

similar a las conexiones aldmbricas.

3.1.2.8 Seguridad en la red.

La seguridad en la red se da por diferentes formas como son: a nivel de
configuracién (ACL), creacion de Vlan especificas, usando un servidor Proxy, un
servidor antivirus (F-SECURE), autenticacion web para la red inalambrica de
docentes, ocultar los SSID para usuarios no autorizados, filtrado MAC en la red

inalambrica, etc (Dominguez, 2014).
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3.1.2.9 Administracion de la red.

El departamento de TI para la gestion de la red de la Universidad Politécnica
Salesiana Campus Sur cuenta con una persona encargada de monitorear la
infraestructura de red asi como proveer soluciones de mantenimiento y prevencion a
los problemas relacionados con los equipos de la institucion. Este departamento se
encuentra ubicado en el sexto piso del bloque A, aqui también se encuentra el data
center, en el cual estan los principales equipos de red como son: swicthes, routers,

servidores, etc.

3.1.3 Diagrama ldgico de red.

El disefio de red ldgico del Campus Sur de la Universidad Politécnica Salesiana, solo
se basard en las redes inaldmbricas que se tienen, ademas de los equipos
intermediarios que intervienen en esta red. En la figura 22 se presenta el diagrama

I6gico de la red.
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Figura 22. Esquema l6gico de red.
Elaborado por: Andrea Diaz y Danilo Lamar.




3.1.3.1 Direccionamiento ldgico.

La topologia fisica de la Universidad tiene forma de estrella extendida. Lo que quiere

decir que todos los switches de acceso, routers de proveedores, servidores y wilan

controller estdn conectados a un switch principal (Switch de Core). Este permite la

comunicacion con todos los blogues del campus (Dominguez, 2014). En la tabla 19

se listan los equipos que intervienen en la red inalambrica asi como las redes

inaldmbricas que se difunden y las cuales se las administra a través del WLC.

Tabla 19.

Direccionamiento de la red inalambrica.

Equipo o SSID Direccionamiento IP Submascara Gateway Vian ID

Router CNT 187.10.X.X 255.255.X. X 187.10.X.X

Router TELCONET 186.10.X.X 255.255.X.X 186.10.X.X

Servidor Proxy 172.17.X.X 255.255.X. X 186.10.X.X

Active Directoy 172.17.X.X 255.255.X.X 172.17.X.X

Servidor de Archivos 172.17. X.X 255.255.X.X 172.17. X.X

Servidor F-Secure 172.17.X.X 255.255.X.X 172.17.X.X

Switch de Core 172.17.X.X 255.255.X. X 186.3.X.X

WLC 172.17.X.X 255.255.X.X 186.10.X.X

cima 172.17.X.X 255.255.X. X 172.17.X.X 19
eventos 172.17.X.X 255.255.X.X 172.17.X.X 26
fisicauios 172.17.X.X 255.255.X. X 172.17.X.X 27
gietec 172.17.X.X 255.255.X.X 172.17.X.X 29
managment 172.17.X.X 255.255.X. X 172.17.X.X 24
wlan-docentes 172.17.X.X 255.255.X.X 172.17.X.X 7
wlan-estudiantes 172.17.X.X 255.255.X. X 172.17.X.X 10
wlan-ups-adm 172.17.X.X 255.255.X.X 172.17.X.X 3
wilc-biblioteca 172.17.X.X 255.255.X. X 172.17.X.X 8

Nota. (Diego & Jonathan, 2013).
Elaborado por: Andrea Diaz y Danilo Lamar.

3.1.4 Otros parametros.

Existen varios aspectos que deben tomarse en cuenta con relacion a la infraestructura

de red: acceso, seguridad, usuarios, proveedores, etc. Porque intervienen en el

funcionamiento de la red de la universidad.




3.1.4.1 TIER del Data Center UPS.

El nivel de disponibilidad que tiene el Data Center se clasifica en TIER, creada por el
Uptime Institute, este instituto establecidé cuatro niveles de TIER, desde el nivel
menor (TIER I) hasta el de mayor nivel (TIER 1V). En la tabla 20 se presenta el nivel

de TIER que posee el Data Center de la universidad.

Tabla 20.

Tipo de TIER Data Center.

TIER Caracteristicas técnicas y operativas que | Caracteristicas técnicas y operativas que
se debe cumplir. se cumplen el Data Center de la UPS.
e Infraestructura basica. e Posee infraestructura basica.

e Tiene componentes no redundantes y | ¢ Tiene planta eléctrica y un sistema de
un solo paso no redundante de alimentacion ininterrumpida (ups).
distribucion sirviendo a los equipos. e Tiene refrigeracion.

e Una falla en cualquier componente | ¢« El Data Center debe apagarse por

TIER | impactard al sistema. completo cuando necesite

e Para los trabajos de mantenimiento mantenimiento correctivo o predictivo.
deben detenerse las operaciones del | ¢ ElI Data Center es susceptible a
Data Center. interrupcién planeada o no.

e EIl servicio puede interrumpirse por [ ¢ No tiene componentes redundantes.
actividades planeadas o no.

Nota. Tipo de TIER que se tiene en el Data Center de la universidad.
Elaborado por: Andrea Diaz y Danilo Lamar.

3.1.4.2 Cuarto de telecomunicaciones

Existen equipos de red de la marca Cisco (en la mayoria de los bloques) y pocos
equipos de la marca 3COM. Los equipos de Cisco estan conectados directamente al
Data Center. Los cuartos de telecomunicaciones estan distribuidos en la universidad
de la siguiente manera: blogue A (3 cuartos de telecomunicaciones y 1 armario rack)

y bloques B, C, D, E, F, H (1 armario rack por blogue).
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Tipos de armarios racks.

|

;;\.'-!yrt/_

Figura 23. Tipos de armarios racks.
Elaborado por: Andrea Diaz y Danilo Lamar.

3.1.4.3 Internet y proveedores.

Se dispone de enlace de datos para el acceso de internet contratado con las empresas
Telconet y Corporacion Nacional de Telecomunicaciones. En la figura 24 se puede
ver el incremento del internet para los tres campus de la UPS en Quito
(Departamento T1 UPS, 2013).

Incremento de internet.
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Figura 24. Incremento de internet. Fuente: Departamento T1 UPS.

38



3.2 Soluciones de BYOD.

En la tabla 21 se presenta algunas soluciones para BYOD de diferentes proveedores

de tecnologia.

Tabla 21.

Soluciones de proveedores.

Cisco BYOD

La solucion de
cisco esta
compuesta de:
Cliente Cisco
AnyConnect
Secure Mobility,
RSA  SedurlD,
Identity Services
Engine (ISE),
Cisco  Scansafe
Cloud Web
Security,  Cisco
Mobility
Servicies Engine,
MDM, Certificate
Authority,
Microsoft Active
Directory (AD),
Cisco Prime,
Prime network
Control  System
NCS,
Virtualization
Experience
Infraestructure.
Todos estos
elementos  estan
involucrados en
diferentes  areas
COMO SON: acceso,
gestion de
dispositivos,
redes, seguridad,
aplicaciones,
colaboracin, etc.

HP BYOD

HP nos brinda
una solucion
basada en: IMC
User Access
Manager (UAM),
IMC Endpoint
Admision
Defense (EAD),
IMC Network
Traffic Analyzer
(NTA), IMC User
Behavior Auditor
(UBA), IMC
Wireless Services
Manager (WSM).
Estos
componentes
cubren areas
COMO: accesoy
gestion de
dispositivos,
redes, seguridad,
administracion de
dispositivos
maviles, etc.

Citrix BYOD

La propuesta de
citrix se establece
en: Citrix
Receiver, Citrix
Mobile Enroll
(10S solamente),
Citrix Mobile
Connect,
NetScaler Access
Gateway, Citrix
XenMobile
MDM, Citrix
CloudGatteway,
Citrix GoTo
Meeting con
HDFaces, Citrix
GoToWebinar,
Citrix GoTo
Training, Citrix
Podio, Citrix
ShareFile, Storage
Zones, Citrix
XenApp, Citrix
XenDesktop.
Todos los
recursos antes
mencionados se
VEN inMersos en:
aplicaciones
virtuales, datos,
colaboracion,
aplicaciones,
administracion de
dispositivos,
seguridad, gestion
Yy acceso.

Aruba BYOD

Aruba se enfoca
en: acceso,
gestion de
dispositivos,

redes y seguridad.

Para esto emplea
algunos médulos
€Omo son:
ClearPass Policy,
ClearPass
QuickConnect,
ClearPass
Onboard,
ClearPass Profile,
ClearPass Guest,
ClearPass
OnGuard.

Nota. (Aruba, s.f.), (Cisco, s.f.), (Citrix, s.f.), (HP, s.f.) , (Cisco System , 2014).
Elaborado por: Andrea Diaz y Danilo Lamar.
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Meraki BYOD

LA solucién de
Cisco Meraki esta
enfocada a dar
servicio a través
de Cloud,
apoyados en un
NAC y la funcién
de administracion
de dispositivos
moviles.

Incluye una
gestion de red
poco compleja,
ademas que
permite clasificar
automaticamente
a los dispositivos
maviles ya se han
estos teléfonos
inteligentes,
tabletas,
computadores
portatiles.
Permite aplicar
politicas segun el
tipo de
dispositivo,
protege a toda la
red y crea
informes
automaticos
acerca de los
equipos y su uso
en la red.



CAPITULO 4
DISENO Y SIMULACION DE LA RED INALAMBRICA CON BYOD

4.1 Introduccion a la propuesta de disefio.

En el presente capitulo se citaran los requerimientos que debe cumplir la solucion de
BYOD para la universidad, junto a esto se detallara el disefio de la red propuesta para
la institucidn, ademaés se describiran las caracteristicas principales y funciones de los

principales equipos de red. Finalmente se desarrollara un piloto de la red con BYOD.

4.1.1 Densidad de usuarios.

La UPS Campus Sur cuenta con alrededor de 3800 usuarios, entre administrativos,
docentes y estudiantes. Se puede decir que la parte administrativa tiene un lugar fijo
donde realizar sus tareas diarias y cuentan con equipos apropiados para llevar a cabo
su trabajo. Otra es la situacion de docentes los cuales tienen algunos espacios
asignados para sus labores diarias, al igual que el equipo que traen a la universidad
depende de sus posibilidades. Por parte de los alumnos la situacion también es
diferente ya que estdn movilizdndose por todo el campus dependiendo de las
actividades que vayan a realizar. En la figura 25 se muestra la mayor cantidad de

usuarios que se conectan a la red de la institucion de manera inaldmbrica en el dia.

NuUmero de usuarios conectados a la red inalambrica.
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Figura 25. Namero de usuarios conectados a la red inalambrica.
Elaborado por: Andrea Diaz y Danilo Lamar.
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4.1.2 Dispositivos por usuarios.

Los dispositivos que se utilizan para acceder a la red, tienen una gran variedad como
laptops, tablets, smartphones, etc. Los cuales trabajan con varios sistemas operativos
como son: Windows, Android, iOS y Mac OS. Los estudiantes son el mayor grupo
de la institucion y en el cual se presenta un cambio tecnologico notorio, por tal
motivo se les realizd una encuesta para recopilar informacion de la cantidad de
dispositivos que utilizan dentro de la universidad. El total de alumnos encuestados
son 300, encontrando que 154 utilizan al menos dos dispositivos, 77 utilizan tres
dispositivos y 69 tan solo un dispositivo. En la figura 26 se puede observan el
resultado de la encuesta, en la seccion de anexos se puede ver el tipo de encuesta que

se realizo.

Porcentaje de dispositivos por usuario.

3 Dispositivos g D';’;ﬁj;t'v°
26%

2 Dispositivos
51%

1 Dispositivo
2 Dispositivos
3 Dispositivos

Figura 26. Porcentaje de dispositivos por usuario.
Elaborado por: Andrea Diaz y Danilo Lamar.

De aqui se pude decir que todos los encuestados usan al menos un dispositivo para

acceder a la red, ademas que todos acceden a la red por lo menos una vez en el dia.

4.1.3 Accesibilidad a los recursos de red.

Brindar accesibilidad a los recursos de red en el campus permite que los usuarios
respondan mas rapidamente a las necesidades propias o de la institucién, sin tener en
cuenta la ubicacion de ellos, ademas de brindar una priorizacion a dichos recursos,
dependiendo de las politicas implantadas por el departamento de Tl a los distintos
tipos de usuarios existentes en la universidad. El uso de internet en la universidad
varia en la cantidad de usuarios dependiendo de la hora en la cual se conectan a la
red. Hay un mayor uso del recurso por la mafiana ya que existe mayor numero de

usuarios en este horario en comparacion con los usuarios de la jornada vespertina.
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4.1.4 Manejo centralizado.

Debido a que BYOD involucra a toda la infraestructura de red, se tendrd una
administracion centralizada es decir todos los equipos de networking estan
conectados a un dispositivo central, de esta forma el departamento de TI puede
responder de forma efectiva y eficiente cuando se presenten problemas y fallas en la

red. Ademas podrén ejecutar las politicas que sean mas convenientes para la red.

4.2 Seleccion de la tecnologia.

Para definir que tecnologia de red es la més favorable para implementar BYOD en la
universidad se tomaron en cuenta varios aspectos relacionados con la red actual, los
lineamientos que persigue el departamento de Tl y los pardmetros descritos en

anteriores capitulos de este trabajo de grado.

4.2.1 Equipos de red actual.

El equipamiento actual de la red de la Universidad Politécnica Salesiana cuenta en su
mayoria con equipos de la marca Cisco, algunos de los cuales han sido adquiridos
hace un par de afios atras (por ejemplo el Switch de Core). La red también cuenta con
servidores de la marca IBM ubicados en el Data Center y switches en la marca
3COM situados en el cuarto de telecomunicaciones del cuarto y quinto piso
respectivamente los cuales son utilizados para el departamento de CECASIS, los
switches 3COM no acttan en la red inalambrica y tampoco intervendran en la

propuesta de red para BYOD.

4.2.2 Departamento de TI del Campus Sur.

El departamento de Tl del Campus Sur ha tenido una tendencia, en sus equipos de
networking hacia la marca Cisco. Esto se observd en la realizacién del capitulo
anterior en la cual se notd el uso de switches, routers, access point, etc, de la marca
antes mencionada trabajando en la red actual de la universidad. Ademas acotar que el
departamento de TI tiene un mayor conocimiento de estos equipos debido a que

trabajan con ellos varios afnos.
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4.2.3 BYOD vy la implicacion para la institucion.

Hoy en dia la planificacion de la red se debe tomar muy en cuenta ya que se presenta
un nuevo desafio donde varios dispositivos con varias aplicaciones intentan
conectarse a la red en cualquier lugar. La solucion de BYOD debe permitir a la
institucion proteger su inversion en tecnologia mediante la construccién sobre lo que
ya tiene, manteniendo la flexibilidad para adaptarse a los nuevos servicios,
soluciones y dispositivos que van surgiendo, ademas con BYOD segun (Cisco |,
2014) se mejora la ensefianza y el aprendizaje, se incrementa la participacion de los
usuarios, se acrecienta la eficiencia operativa, aumentar la productividad del
personal, amplia la colaboracion y las capacidades de infraestructuras tecnoldgicas
existentes. Ademas de tener consecuencias financieras favorables debido a BYOD.
La solucién de Cisco para BYOD se puede ajustar de forma dinamica, segura y
gestionada en tiempo real a un crecimiento exponencial de dispositivos moviles y
aplicaciones, brindando a cada usuario conectividad inmediata y segura a la red.
Ademas facilita el despliegue de nuevas aplicaciones manteniendo un enfoque en el
rendimiento académico y las necesidades presupuestarias de la institucion. Todo
esto se basa en equipos como: access point, routers, servidores, switches, firewalls,
etc. Sumado a todo esto Cisco brinda el soporte respectivo a sus equipos al igual que
se mantiene a la vanguardia para afrontar los nuevos retos que existen en el area de
las redes. Debido a los factores antes mencionados el disefio de la red se inclina a la
solucion brindada por Cisco ya que cumple con las caracteristicas, prestaciones y

perspectivas que involucran a BYOD vy a la institucion.

4.3 Dimensionamiento.

Cisco impulsa un producto basado en un servidor AAA y un NAC combinados en un
solo equipo el cual se denomina Motor de Servicios de Identidad (Identity Services
Engine, ISE). ISE trabaja con una infraestructura de red que debe ser Cisco 100%
para que tenga un funcionamiento correcto, ademas este equipo hace el uso de
licenciamiento. La cantidad de licencias corresponde al nimero de direcciones IP por
equipo a utilizarse, incluyendo tanto a dispositivos de red, dispositivos personales o
de la institucion y otros equipos que ocupan una direccion IP. Y por esto se debe

dimensionar el uso de licencias. Ademas del equipo antes mencionado se necesitan
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otros equipos de red para tener la solucion de BYOD como son switches, routers,
access point, wireless LAN controller, etc. En la tabla 22 se describen estos datos.

Tabla 22.
Dimensionamiento de la red.

Usuarios o Equipos Actuales Disefio
Administrativos 70 140
Docentes 185 370
Concurrencia promedio red inalambrica 260 400
Equipos de networking 52 52

Nota. Dimensionamiento de la red a disefar.

Elaborado por: Andrea Diaz y Danilo Lamar.

La universidad cuenta con alrededor de 3800 usuarios, pero en la etapa inicial se
comenzara con un licenciamiento a 1000 dispositivos los cuales podran tener todos
los recursos de la red segun sean las politicas, si se necesitan mas licencias a futuro
se podran adquirir a Cisco. Los dispositivos que no tengan acceso a todos los
recursos de la red debido al tema de licenciamiento, si tendran acceso a la red solo

gue con limitaciones debido a las licencias.

Administrativos 140 licencias esto debido a que tienen su propio espacio de trabajo
el cual consta de equipo de computacion y telefonia IP, se asegura que se han
participes de BYOD. Para los docentes se toma en cuenta el nimero de dispositivos
gue usan en este caso dos por cada docente 370 licencias, esto asegura que los
docentes también participen en BYOD. La concurrencia a la red inalambrica por
parte de los dispositivos mdviles es de 260 en promedio y la cual se elevara a 400,
este numero de licenciamiento se dara a todos los usuarios (administrativos,
docentes, estudiantes e invitados) con dispositivos méviles que se conecten a la red
inalambrica. La parte de equipos de red se lleva 52 licencias y las restantes 38
licencias se tendran para otros equipos 0 casos de uso especiales que pueden surgir

en la institucion.

4.3.1 Requerimientos de los componentes basicos para soporte de BYOD

Para que la red de la universidad soporte BYOD, se debe cumplir con la
compatibilidad entre ISE y los componentes de la infraestructura que han sido
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validados segun (Cisco Systems, 2014), en la tabla 23 se observan algunos

componentes que tienen compatibilidad con ISE.

Tabla 23.
Requerimientos de compatibilidad.

Componente

Cisco Identity Services Engine
Switches

Catalyst 2960-S y 2960-C
Catalyst 2960-SF y 2960Plus

Catalyst 2960-XR y 2960P-X

Catalyst 3560-C, 3560-E,

ISR EtherSwitch ES3 Catalyst 3560-X
Catalyst 3750-G

Catalyst 3750-E y 3750-X

Catalyst 3850-E y 3650

Catalyst 4500 Supervisor Engine 7-E, 7L-E
Catalyst 4500 Supervisor Engine 6-E, 6L-E
Catalyst 6500 (Supervisor 32/Supervisor 720)
Inaldmbricos

Wireless LAN Controller (WLC) 2100, 4000,
WiSM1 y WiSM2 Blade for 6500

WLC 2500, 5500, 7500 y 8500

WLC 5760

Routers

WLC ISR (ISR2 ISM, SRE700 y SRE900)
ISR 88X, 89X Series, 19x, 29x, 39x Series
Firewalls

Cisco ASA 5500 y 5500-X Series

Access Point

Cisco Series AP 3700, 3600, 3500, 2600
Servidores externos

Microsoft Active Directory

Versién OS recomendada

1.2

10S v 12.2(55)-SE3

10S v 15.0.2-SE (ED) LAN
BASE

I0S v 15.0.2-EX3 (ED)
10S v 15.0.2-SE2 (ED)

10S v12.2(55)-SE3

10S v 15.0.2-SE2 (ED) IP
BASE

I0S XE 3.2.2 SE

I0S-XE V 3.4.0 SG (ED)
10S v 15.1.2 SG (ED)

10S v 12.2 (33)-5XJ5 (MD)

7.0.116.0(ED)

7.3.112.0(ED), 7.4.X, 7.5
IOS XE 3.2.2 SE

7.3.112.0(ED)
15.3.2T(ED)

ASA9.2.1

2003, 2003R2, 2008, 2008R2,
2012 y 2012R2

Nota. (Cisco Bring Your Own Device (BYOD) CVD, 2013).

Elaborado por: Andrea Diaz y Danilo Lamar.

45

Rol

Servidor

Switch de

acceso/core

Controla los puntos
de acceso de
manera

centralizada.

Enrutamiento.

Seguridad a la red.

Puntos de acceso.

Servidor.



4.3.2 Equipos a utilizarse en la red.

Los equipos a utilizarse en la red propuesta son los siguientes:

Tabla 24.

Equipos para el disefio.

Equipo Versién Adquisicién | Observaciones
IBM X3650M3 | ------------------ No adquirir | No necesita licencia

Producto: SNS-3415-K9

Licencia de ISE: SW-3415-1SE-K9

ISE 3415 1.2 Comprar Garantia: L-ISE-AD5Y-1K

Licencia usuarios: L-ISE-BSE-1K
Licencia suscripciones:L-ISE-ADV-S-1K

WLC 5508 7.5 Comprar Producto: AIR-CT5508-50-K9
Producto: ASA5515-K9

ASA 5515-X 9.1.1 Comprar Licencias AVC / WSE: ASA5515-AW5Y
IPS: ASA5515-NI5Y

Switch 6506-E | 15.1 No adquirir | No necesita licencia

Switch 3750G 12.2(25)SEE2 | No adquirir | No necesita licencia

Switch 2960S 12.2(50)SE5 No adquirir | No necesita licencia

AP 3702P 7.6 Comprar Producto: AIR-CAP3702P-x-K9

Nota. Equipos a utilizarse para el disefio.
Elaborado por: Andrea Diaz y Danilo Lamar.

4.3.3 Justificacién de equipos para el disefio.

Se seleccionaron estos dispositivos ya que sus capacidades son las adecuadas para su
uso en la red segun (Cisco, 2014) , a continuacion se describen estas capacidades:

Version de 10S: soporte del sistema operativo del equipo.

Bypass de autenticacion MAC (MBA): utilizado cuando el punto final no puede

autenticarse en la red.

802.1X: estandar IEEE para comunicar las credenciales de identidad que utiliza el

protocolo de autenticacion (EAP) a través de LAN.

Autenticacion Web: acceso a la red a través de una pagina web, tiene dos modos de

implementacion:
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e Autenticacion de Web central: la opcién méas conocida, es controlada por
ISE.
e Autenticacion de Web local: realizado por el switch o el WLC, no realiza

CoA, ni modifica la VLAN o el soporte al ID de sesion.
Cambio de autorizacion (CoA): Atributo RADIUS que la maneja ISE.
VLAN: LAN virtual, puede ser asignado a un dispositivo entrante.

DACL.: lista de control de acceso que se envia desde ISE al dispositivo de acceso

para restringir el acceso a la red.

Grupo de acceso de seguridad (SGA): construye redes seguras mediante el
establecimiento de un dominio de dispositivos de red, ademas puede utilizar la
identidad del dispositivo y la informacion del usuario adquirida durante la
autenticacion para clasificar los paquetes mediante etiquetado, para controlar el

trafico que entra a la red.

IOS Sensor: habilita la funcionalidad de perfilar, integrada en los sistemas
operativos de switches, WLC, permitiendo hacerlo de forma local, en lugar de
hacerlo en forma centralizada en un nodo de ISE. En la tabla 25 se pueden observar

si los equipos elegidos cumplen estas funciones.

Tabla 25.
Capacidades de los equipos.

_ _ M c |lLlc|VIPls |ios
Equipo Version 10S A 8021X |w |w o IE\ é G |
ensor
B A JAIALLILIA
Switch 6506-E | 15.1 Si Si Si |si|si|si|si|si |No
Switch 3750G | 12.2(25) SEE2 | Si Si Si |Si|sSi|Si|Si|Si |No
Switch 2960S | 12.2(50)SE5 Si Si Si [sSi|si|si|si|No |No
WLC 5508 75 Si Si Si |Si|si|sSi|sSi|Si |[Ssi
ASA 5515-X 9.1.1 — | —1si|si|si|si |No

Nota. Capacidades presentes en los equipos.
Elaborado por: Andrea Diaz y Danilo Lamar.

En la figura 27 se observan los equipos presentes en la red actual y en la propuesta.

47




Equipos presentes en la red actual y en la propuesta.
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Figura 27. Equipos presentes en la red actual y en la propuesta.
Elaborado por: Andrea Diaz y Danilo Lamar.

En la tabla 26 se observar los equipos y su utilidad para el disefio de la red.

Tabla 26.
Equipos y su intereés.

Equipo de red actual

Equipo para el disefio

Interés para el disefio

IBM SYSTEM X3650 M3:

Equipo modular,

virtualizacion, base datos, etc.

alta disponibilidad,

soporta colaboracidn,

Contiene los servicios de AD,
servidor de archivos y el

antivirus.

Swicth 6506-E

Escalable, alta disponibilidad, modular, simplifica y unifica la

red, integra funciones avanzadas, alta densidad de puertos, etc.

Posee caracteristicas esenciales

para poder ser usado en

conjunto con el ISE.

Wireless LAN Controller 2504

Wireless LAN Controller 5508

Version de software 1.0,
estandares inalambricos |IEEE

802.11 a/b/g/n, soporta 25 AP.

Escalabilidad, control de RF
inteligente, mejora la calidad en

voz, video, etc.

WLC 5508 trabaja en conjunto
con ISE, tiene soporte de cisco
a diferencia del WLC 2504, al

cual dejaron de darle soporte.

Swicth 3750G y 2960S

Interfaces del tipo 10/100/1000 Ethernet con PoE, soporta

enrutamiento y utilizado en la guia de disefio de BYOD de Cisco.

Utiliza un software actual y es
compatible con la red para el
disefio de BYOD.

AP’s 1131AG, 1310 y 1252

Access Point 3702P

Soportan  estandares IEEE
802.11 a/blg, a/b y alblg e

incluso n respectivamente.

802.11

alta

Estandares IEEE
a/b/g/nfac, MIMO
escalabilidad, etc.

AP de

soportan

dltima  generacion

IEEE 802.11
a/b/g/n/ac, compatible con el
WLC 5508.

No existen equipos similares en

la red actual.

Cisco ISE 3415
Servidor encargado de BYOD

Encargado de generar politicas,

gestionar  a los diferentes
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sobre la red en conjunto otros

equipos de red.

usuarios y dispositivos, equipo
principal de BYOD.

ASA 5515-X
Firewall de
generacion brinda seguridad a e

incluye IPS, AVC y WSE.

siguiente

Compatible con ISE y junto a
este brindar mayor seguridad a
la red, y mencionado en la guia
de disefio de BYOD de Cisco.

Nota. Equipos y el interés para el disefio.
Elaborado por: Andrea Diaz y Danilo Lamar.

En el servidor IBM se tendran los servicios descritos en la tabla 27.

Tabla 27.
Requerimientos del servidor IBM.
Servicio Version de software Rol
Microsoft Active Directory (AD), Microsoft Certificate ) .
) ) ) Windows 2008 Server R2 | Servidor
Authority (CA), Servidor de archivos y F-Secure.

Nota. Requerimientos para el servidor.
Elaborado por: Andrea Diaz y Danilo Lamar.

Durante el uso de un servidor de CA con ISE, se debe tener en cuenta que se cumpla

con los requisitos mostrados en la tabla 28.

Tabla 28.

Requisitos de CA para la interoperabilidad con ISE.

e El tamafio de la calve debe ser de 1024, 2048 o superior. En el servidor de CA, el tamafio de

la clave se define utilizando la plantilla de certificado. Se puede definir el tamafio de la

clave de Cisco ISE utilizando el perfil suplicante.

e El uso de claves debe permitir firmas y el cifrado en extension.

e Serecomienda utilizar RSA + SHA1.

e Se admite el protocolo de estado de certificados en linea (Online Certificate Status Protocol,

OCSP). Esto no es utilizado directamente en BYOD, pero un CA puede actuar como OCSP

se puede utilizar para la revocacién de certificados.

Nota. (Cisco).

Elaborado por: Andrea Diaz y Danilo Lamar.

Todas estas capacidades estan basadas sobre un equipo ISE con versién 1.2 para

mantener la compatibilidad entre los equipos. Se debe tomar en cuenta que si algun
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equipo no cumple con los requerimientos basicos debe ser actualizado o cambiado
dependiendo de la funcién que cumpla en la red.

4.4 Infraestructura de cableado.

La infraestructura del cableado, que se la revisé en el capitulo anterior puede ser
utilizada para esta propuesta de red por las siguientes razones: en la parte del
cableado vertical se tiene fibra multimodo 62.5/125, ademas existe redundancia hacia
los cuartos de telecomunicaciones, para la parte del cableado horizontal se tiene un
cableado estructurado de categoria 6 con lo cual se tiene una velocidad de 1 Ghps. Se
mantendrd la misma infraestructura de cableado debido a que aun satisface las
necesidades de BYOD. Para nuevos enlaces se utilizara el mismo tipo de cable si es

que fuere necesario.

4.5 Disefio logico.

La topologia de la red propuesta para el Campus Sur, se la puede observar en la

figura 28 la cual muestra una topologia del tipo estrella extendida.

Topologia de la solucién.

_ T~
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I N — ,,/ Router-Telconet (13
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Ap-Piso_1 Ap-Administracion I I SegvAln:c;:\"ls\Dl
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Ap-Piso_3 Ap-Piso_2 I [I¢ Blogue G-SB
Ap-SB2
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Ap-Piso_5 Ap-Piso_4 I A_OOO%O&'
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Bloque B-P1 Bloque E-P1
s ) - 3 [oo0000 4 Bloque G-PB
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/ -
000000 _—
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Cisco

Figura 28. Topologia de la solucion.
Elaborado por: Andrea Diaz y Danilo Lamar.
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4.5.1 Direccionamiento.

Debido a la migracion de 1IPVV4 a IPV6 se ha decidido emplear IPV6 para la creacion
de las redes en este disefio.

Tabla 29.
Direccionamiento de los equipos y las redes inalambricas.

Equipos o SSID Direccionamiento

Equipos de red 2001:1234:abc:00::/56

Cima 2001:1234:abc:0010::/60
Eventos 2001:1234:abc:0020::/60
Fisicauios 2001:1234:abc:0030::/60
Gietec 2001:1234:abc:0040::/60
Managment 2001:1234:abc:0050::/60
Wan-docentes 2001:1234:abc:0060::/60
Wlan-estudiantes 2001:1234:abc:0070::/60
Wlan-ups-adm 2001:1234:abc:0080::/60
Wilan-biblioteca 2001:1234:abc:0090::/60

Nota. Direccionamiento a utilizarse en el disefio.
Elaborado por: Andrea Diaz y Danilo Lamar.

4.6 Disefio fisico.

El disefio fisico de la red muestra cuales equipos se utilizan para BYOD, ademas las
conexiones necesarias para este disefio formando una topologia en estrella extendida,

este disefio se muestra en la figura 29.
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Topologia fisica de la solucion.
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Figura 29. Topologia fisica de la solucion.
Elaborado por: Andrea Diaz y Danilo Lamar.

Nomenclatura
Fibra Optica
Cable UTP [
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4.7 Integracion de los equipos.

En la integracion de los equipos con el ISE es necesario tomar en cuenta algunos

aspectos para su correcta operatividad.
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4.7.1 Integracion ISE y Active Directory.

Integracion ISE y Active Directory.

ACTIVE DIRECTORY

ISE
~N B

Figura 30. Integracion ISE y Active Directory.
Elaborado por: Andrea Diaz y Danilo Lamar.

Antes de conectar ISE con el dominio de Active Directory (AD), se debe comprobar
lo siguiente: ISE y Active Directory deben estar sincronizados en tiempo, si hay un
firewall entre ISE y AD, algunos puertos deben estar abiertos para permitir la
comunicacion entre los dos, si la fuente de Active Directory tiene varios dominios, se
debe garantizar la existencia de relaciones de confianza entre el dominio de ISE y los
otros dominios con recursos a los que necesite tener acceso, el servidor DNS que se
configura en el ISE debe ser capaz de resolver los nombres de dominio en el origen
de la identidad de AD, el servidor DNS que esta en el servidor de AD también debe
ser configurado en el ISE, el nombre de usuario de AD que se preste mientras se
unen a un dominio deber ser definido en AD y debe tener cualquiera de los siguientes
permisos (dominio, creacion o eliminacion de objetos, permisos de usuarios y
grupos) y comprobar que el servidor de AD no resida detrds de un traductor de

direcciones de red y que no tiene una traduccién de direcciones de red.

4.7.1.1 Grupos de identidad de Active Directory

El grupo de identidad es una lista logica utilizada para criterios de valoracion de
grupos en funcion de sus perfiles. Los dispositivos que pasan por el proceso de
aprovisionamiento Yy el registro se agregan al grupo de identidad de registro de ISE.
El grupo de identidad se utiliza en las politicas de autorizacion para asignar
privilegios de acceso a la red en los puntos finales o para aplicar otras reglas.
También se pueden mover a otros grupos de identidad, como la identidad de grupo
Lista Negra, que se utiliza cuando un dispositivo se pierde o ha sido robado. Se

pueden crear varios grupos en el AD. La tabla 38 destaca un ejemplo.
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Tabla 30.
Ejemplo de politicas en AD.

Politica Identidad Grupo de ad Perfil Permiso
Personal_AccesoCompleto | Registrados BYOD_Admin Cualquier S.O. | Completo
Personal_AccesoParcial_1 | Registrados BYOD_Docentes Android Parcial
Personal_AccesoParcial_2 | Registrados BYOD_Estudiantes | Android Parcial
Personal_Sololnternet No registrados Invitados Cualquier S.O. | Internet

Nota. Ejemplo de politica con Active Directory.
Elaborado por: Andrea Diaz y Danilo Lamar.

ISE permite al administrador de red seleccionar grupos especificos y los atributos de
AD. Esto permite que los tiempos de blsqueda sean mas rapidos al autenticar un
usuario. También ayuda a asegurar que, cuando el administrador crea una politica
relacionada con grupos de AD, el administrador tiene que mirar a través de solo una

pequenfa lista en lugar de cada grupo en Active Directory.

4.7.1.2 Pasos para la configuracion de Active Directory.
A continuacion se describen los pasos a seguir para la configuracion del AD:

1. Iniciar Windows Active Directory en Windows Server.

2. Definir el nombre de dominio completo (Fully Qualified Domain Name,
FQDN) del AD durante la instalacién por ejemplo servidor.ups.com.

3. Crear un grupo “Admin” y asociar un usuario perteneciente a este grupo y
crear otro grupo “Docentes” y asignar un usuario a este grupo. Una cuenta de
administrador (creado por defecto en AD) serd usada por ISE para unirse al
dominio, donde se podré editar, modificar, importar usuarios y grupos en AD.

4. Realizar un ping al servidor de AD ya que ISE deberia ser accesible para este

servidor con el fin de que ISE pueda unirse al dominio de AD.

4.7.1.3 Pasos para la configuracion de ISE.

A continuacion se listan los pasos a seguir en la configuracion del ISE:

1. ISE debe unirse al dominio definido en el servidor de AD.
2. En ISE el servidor DNS debe estar configurado para que apunte a la direccion

IP de AD, ya que el resolvera el nombre de dominio de AD a través de esta
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direccion IP. Después de esto se reiniciaran todos los procesos en el ISE en
aproximadamente 10 minutos de tiempo de inactividad de la red. Luego de
esto se confirmara el reinicio exitoso de todos los procesos de ejecucion.

3. Una vez guardada la configuracion se debe realizar una prueba de conexion.
En esta prueba se confirmard la accesibilidad al controlador de dominio y la
sincronizacion.

4. Una vez conectado el ISE al AD se deben importar los grupos del AD al ISE.

5. Definir una politica de autenticacion en el ISE de tal manera que cada usuario

que inicie de forma remota un dispositivo se autentique con el ISE-AD.

4.7.2 Integracion ISE y Wireless LAN Controller (WLC)

Integracion ISE y Wireless LAN Controller.

WIRELESS LAN
ISE CONTROLLER

4
y: N
y
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Figura 31. Integracion ISE y Wireless LAN Controller.
Elaborado por: Andrea Diaz y Danilo Lamar.

En la integracion de estos dos equipos se deben tener en cuenta algunos aspectos los

cuales seran descritos a continuacion en cada tema.

4.7.2.1 Pasos para integrar WLC a ISE.
A continuacion se describe los pasos para integrar WLC a ISE:

1. Desde ISE ingresar en Administracion>Recursos de red>Dispositivos de red
y llenar los siguientes parametros del WLC:
a. Nombre: ingresar el nombre del WLC.
b. Direccion IP: asignada al WLC.
c. Habilitar las herramientas de autenticacion.
d. Habilitar protocolo: radius.
e. Contrasefia: contrasefia compartida cisco.
2. Una vez guardada la entrada del WLC se debe confirmar que el controlador

este en la lista de dispositivos agregados.
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4.7.2.2 Pasos para integrar ISE a WLC.

ISE junto con el WLC deben estar configurados para permitir 802.1X y la

caracteristica CoA para los puntos finales.

1. Ingresar en el WLC, Seguridad>Autenticacion>Nuevo.
2. Ingresar los pardametros:
a. Direccion IP del servidor ISE.
b. Clave secreta compartida: cisco.
c. Soporta RFC 3576 (CoA): habilitar (por defecto).
d. Todo lo demas: por defecto.

3. Seleccionar RADIUS Accounting>afadir nuevo.

4.7.2.3 Pasos para configurar ISE para autenticacién inalambrica.

1. Desde ISE ingresar a Politica > Autenticacion

2. Escoger la opcion Dot1X > Wired_802.1X

3. Agregar condicion de adicionales ingresando a Condicion Compuesto>
Wireless_802.1X.

4. Establecer la condicion expresa de que OR, esta permitira escoger una
autenticacion tanto aldmbrica como inaldmbrica.

5. Aceptar los usuarios internos por defecto Wireless_802.1X.

4.7.2.4 Creacion de interfaz dinamica en el WLC.

Se crean interfaces dinamicas para distinguir entre los traficos de invitados y

usuarios registrados.

1. Controlador>Interfaces
a. Nombre de interfaz: empleados.
b. Vlan id: nimero de la vlan asignada.
4.7.2.5 Afadir IEEE 802.1X en el WLC.

Aqui se requieren los siguientes pasos:

1. Desde WLC ir a WLAN> crear nuevo.
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2. Ingresar nombre de perfil, SSID, ID.
3. Para la configuracién de WLAN>ficha general, utilizar lo siguiente:
a. Politica radio: All.
b. Grupo/ Interfaz: administracion.
c. Todo lo demas: por defecto.
4. WLAN>pestafia seguridad>Layer 2, utilizar lo siguiente:
a. Seguridad Capa 2: WPA+WPAZ2,
b. Politica WPA”/encriptar: Habilitar/AES.
c. Administracion de llave de autenticacion: 802.1X.
5. WLAN>seguridad>ServidorAAA> seleccionar:
a. Servidor de autenticacion/Contabilidad: habilitado.
b. Direccion de servidor: direccion IP del servidor ISE.
6. WLAN>opciones avanzadas elegir:
a. Permitir AAA anular: habilitado.
b. Estado NAC: Radius NAC.
7. WLAN>General seleccionar:
a. Estado: habilitado.

4.7.2.6 Estado de postura.

El cumplimiento de estado (postura) de un punto final puede ser:

e UNKNOWN (desconocido): No hay datos que fueron recogidos con el fin de
determinar la postura, nuevo cliente.

e NONCOMPLIANT (no cumple): se realiz6 una evaluacion de la postura y
uno o mas requisitos fallo, todo trafico bloqueado.

e COMPLIANT (cumple): la estacion cumple con todos los requisitos

obligatorios, se permite todo el trafico.

4.7.2.7 Configuracion global en el WLC.
Aqui se deben tomar en cuenta dos aspectos:

1. Asegurese de que el servidor RADIUS tiene RFC3576 (CoA) activado, que

este activado por defecto.
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2. Desplacese hasta Listas de Control de Seguridad>Access, cree ACL en el

WLC dependiendo de los tres diferentes estados de postura del dispositivo.

4.7.3 Integracion ISE y Adaptive Security Appliance (ASA).

Integracion ISE y Adaptive Security Appliance.
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Figura 32. Integracion ISE y Adaptive Security Appliance.
Elaborado por: Andrea Diaz y Danilo Lamar.

Es fundamental esta integracion ya que se propone tener un equipo destinado hacia la

seguridad de la red.
4.7.3.1 Registro de ASA con ISE

Para registrar ASA con ISE, se realizan los siguientes pasos:

Inicie sesion en el ISE.
Seleccione Administracién>Dispositivos de red.
Haga clic en agregar.

Introduzca la direccion IP de Cisco ASA.

o~ w0 DN

Cuando ISE se utiliza para la autenticacion de usuarios, introduzca una calve
secreta compartida en el area de Configuracion de autenticacion. Al
configurar el servidor AAA en el ASA, proporcione la clave secreta
compartida que se crea en el ISE. El servidor AAA en el ASA utiliza esta
clave secreta compartida para comunicarse con el ISE.

6. Especifique un nombre de dispositivo, ID de dispositivo, una contrasefia y un

intervalo de descarga de ASA.

4.7.3.2 Creacion de un grupo de seguridad en ISE.

Al configurar el servidor de AAA en el ASA, se debe especificar un grupo, este
grupo debe estar configurado para utilizar el protocolo RADIUS. Para crear un grupo

de seguridad en el ISE, se realiza los siguientes pasos:
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1. Inicie sesién en el ISE.
2. Elija Politica > Politica Elementos > Resultados > Seguridad Grupo de

Acceso > Grupo de seguridad.
3. Afadir un grupo de seguridad para ASA. Con esto ISE crea una entrada en

grupos de seguridad con una etiqueta.
4. En la seccion Seguridad de Acceso a grupo, configurar las credenciales de

identificacion de dispositivos y una contrasefia para el ASA.

4.7.4 Integracion ISE y Cisco Catalyst 6506-E/3750G/2960S Series Switch

Integracion ISE y Cisco Catalyst 6506-E/3750G/2960S Series Switch.

SWITCH 6506-E

SWITCH 3750G/2960S

Figura 33. Integracion ISE y Cisco Catalyst 6506-E/3750G/2960S Series Switch.
Elaborado por: Andrea Diaz y Danilo Lamar.

Los swicthes permiten la autenticacion 802.1X para los dispositivos del cliente e
interacttan con ISE utilizando el protocolo RADIUS. Con base en los resultados del
proceso de autenticacion, un usuario puede tener acceso restringido o completo a la
red mediante la asignacion de VLAN vy una lista de control de acceso descargable
(DACL). La configuracién flexible de autenticacion permite utilizar tanto 802.1X y

MAC de omision de autenticacion (MAB) como un mecanismo de reserva.
Se requieren los siguientes pasos para configurar acceso al switch para AAA:

1. Habilitar la autenticacion, autorizacion y contabilidad (AAA).

2. Crear un método de autenticacion para 802.1X (uso por defecto todos los
servidores RADIUS para la autenticacion).

3. Crear un método de autorizacion para 802.1X (habilita RADIUS para la
aplicacion de politicas).

4. Crear un método de contabilidad para 802.1X (proporciona informacion

adicional acerca de las sesiones con ISE).
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Se requieren los siguientes pasos para configurar acceso al switch para RADIUS:

1. Agregar servidor ISE al grupo RADIUS.

2. Configurar en el servidor ISE un tiempo muerto (15 segundos en total, 3
reintentos de 5 segundos de tiempo de espera).

3. Configurar el switch para enviar atributos especificos del proveedor de Cisco.

4. Configurar los atributos especificos del proveedor de Cisco.

5. Configurar la direccion IP para el uso de mensajes RADIUS.

Se requieren los siguientes pasos para configurar acceso al switch para 802.1X:

1. Activar 802.1X global.

2. Habilitar el seguimiento de dispositivos IP.
Los siguientes pasos para permitir a 802.1X ser flexible en la autenticacion:

Configure la autenticacidn prioritaria Dot1X sobre MAB.

Configure la orden de autenticacion prioritaria Dot1X sobre MAB.
Habilitar autenticacion flexible.

Habilitar la relacién con méas de una direccion MAC en el puerto fisico.
Configure la accion de violacién (en caso de fallar la autenticacion).
Habilitar el puerto para 802.1X.

Habilitar el puerto para MAB.

Configure temporizadores para MAB.

© © N o g b~ w DR

Encienda la autenticacion.
10. Habilitar la ACL por defecto al puerto.
11. Habilitar el servidor http y https.

4.8 Politicas.

Es necesario definir politicas de seguridad y calidad de servicio que permita que el
acceso a la red sea confiable. En la tabla 31 se puede observar un ejemplo de politica
que se puede implantar en la red debido al BYOD.
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Tabla 31.

Ejemplo de politicas en ISE.

Usuario Dispositivo | Método de Lugar Tiempo Politica
Acceso
Invitados Personal Inalambrico | Bloques Lunes a Vlan Invitados
Campus Sur | Viernes
8:00-16:00
Estudiantes Personal Inalambrico | Bloques Lunes a Vlan Estudiantes
Campus Sur | Viernes Acl Estudiantes
7:00-19:00
Docentes Personal o Inaldmbrico | Bloques Cualquier | Vlan Docentes
institucional Campus Sur | momento Acl Docentes
Administrativos | Personal o Inalambrico | Bloques Cualquier | Vlan Administrativos
institucional | y cableado Campus Sur | momento Acl Administrativos

Nota. Ejemplo de los aspectos que se involucran en una politica de ISE.
Elaborado por: Andrea Diaz y Danilo Lamar.

BYOD hace posible que la comunidad salesiana del Campus Sur pueda utilizar

distintos dispositivos para acceder a la red.

h

Acceso total o

p -

Figura 34. Etapas de BYOD.
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dispositivo
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Hacer cumplir la 1 Asignacién q Q
Solo Internet politica en la red de Politicas

Elaborado por: Andrea Diaz y Danilo Lamar.

4.9 Enrolamiento y aprovisionamiento.

Los usuarios de la institucion deben estar previamente enrolados y pertenecer a un

grupo en el AD.
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1. El usuario debe conectarse al SSID: BYOD_Aprovisonamiento, que lo redirige a
un portal de registro, donde se realizara la autenticacion.

2. Cuando se ha autenticado correctamente, empieza la inscripcion de certificados y
el perfil de aprovisionamiento, el cual adquiere informacion sobre el dispositivo,
entonces el servidor de politicas asigna una politica al usuario ademas, lo puede
cambiar a un segundo SSID seguro.

3. Para conexiones posteriores, el dispositivo utilizara el SSID seguro.

4. Los dispositivos de invitados que no pasen el proceso de aprovisionamiento, se
conectardn a un SSID de invitados el cual podréa estar configurado solo para

brindar acceso a internet a este grupo de usuarios.

Ejemplo de aprovisionamiento.
Paso 1: Aprovicionamiento Data Center
Q rEI
") SSID: I
ﬂ ¢/ BYOD_Aprovicionamiento ISE
Paso 2: Acceso seguro d_‘?: OO :’
3‘ SSID: WLC
~ £/ BYOD_ wlan_Estudiantes
) - »)) ss: pi=
...... B ¢/ BYOD_wlan_Docentes EE=| 2
[ o =
") SSID: —
&/ BYOD wlan ups_adm
SSID:
’3‘) BYOD wlan Invitados
Figura 35. Ejemplo de aprovisionamiento.
Elaborado por: Andrea Diaz y Danilo Lamar.

4.10 Flujo de conectividad.

ISE evalua certificados digitales, la pertenencia a grupos de Active Directory, tipo de
dispositivo, utilizando herramientas, de esta manera el acceso se basa en credenciales
y otras condiciones. ISE puede tener diferentes niveles de acceso a la red

configurados, los cuales se pueden hacen cumplir con ACLs, SGT o Vlan.
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Flujo de conectividad.
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Acceso denegado ‘ Acceso completo ‘ ‘ Acceso parcial ‘ ‘ Solo internet

Figura 36. Flujo de conectividad.
Elaborado por: Andrea Diaz y Danilo Lamar.

b

4.10.1 Acceso a la red.

La capacidad de Cisco ISE para hacer cumplir la politica de acceso a la red hace que
sea facil para los administradores de TI proporcionar a los usuarios una experiencia
de acceso de red confiable. Cisco ISE permite realizar la autenticacion de usuarios,
perfiles de dispositivo, y la evaluacion de la postura en una red inaldmbrica
configurada para la autenticacion IEEE 802.1X. La autenticacion y la autorizacién

para los usuarios inaldmbricos se explican en la figura 37.

Autenticacion y autorizacion.

Dispositivos
Sw. Core AD
Reg D
B Ap Sw. Acceso  WLC
e 000000 | == 2 21 e

1. Autenticacion 802.1x

2. Verificacion
___de grupos AD.

. ) Inscripcion de
4. Aplicar ACL y estado de postura. certificados,

5. Consigue la solicitud HTTP.
6. URL de redireccionamiento recibido

¢ del tipo de acceso. |

7. Validacion de postura iniciante NAC. 8. ACL deja al trafico llegar al servidor ISE.

. 9. Postura OK, re autenticacion del cliente.
<

- 10. Envia EAP-START.

11. Re autenticacion 802.1x.

12. Tipo de acceso (nueva ACL, Vlan o SGT).

<
<

Figura 37. Autenticacion y autorizacion.
Elaborado por: Andrea Diaz y Danilo Lamar.
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> WD

El usuario se autentica correctamente mediante 802.1X.

ISE valida al usuario en la base de datos de AD.

Una vez autenticado correctamente inicia la inscripcion de certificados.

Acepta el acceso RADIUS que redirige a una URL con ACLs de pre-
autenticacion, que provee direcciones y puertos IP o VLAN de cuarentena.
Cliente serd redirigido a la URL dependiendo el tipo de acceso que tenga y se
pondrd en un modo de solicitud de estado postura, hasta que la validacion de
postura sea completa.

El agente NAC en el cliente inicia la validacion de la postura: el agente envia una
solicitud de descubrimiento HTTP por el puerto 80, que el controlador redirige a
una URL proporcionada por el tipo de acceso. ISE conoce que el cliente esta
tratando de llegar a él y responde directamente al cliente. De esta manera el
cliente se entera de la IP de ISE y, a partir de ahora, el cliente se comunica
directamente con ISE.

El WLC permite este trafico debido a la ACL configurada para permitirlo. En el
caso de anulacion de VLAN, se crea un puente para que el trafico llegue al ISE.
Cuando el cliente de ISE completa la evaluacion, un RADIUS CoA con servicio
de re autenticacion es enviado al WLC, que inicia la re autenticacion del cliente
(mediante el envio de EAP- START). Cuando la re autenticacion tiene éxito, ISE
envia el tipo de acceso por ejemplo (Acceso Aceptado) con una nueva ACL (si
existe) y no redirige a ninguna URL 0 acceso VLAN.

En lugar de ACL descargables, tenemos que utilizar ACL pre configuradas en el

WLC. ISE envia el nombre de ACL, que ya esta configurado en el WLC.

4.11 Funciones de ISE.

ISE provee de varios servicios a la red, a continuacion se menciona algunos de ellos:

RADIUS con autenticacion, autorizacion, contabilidad, incluye 802.1X y MAC

autenticacion bypass (MAB), autenticacion Web (local, central y registro de

dispositivos), servicios de portal de visitantes y patrocinadores, representacion de

estado de transferencia (monitoreo), registro de dispositivos y aprovisionamiento,

acceso a grupo de seguridad SGT (TrusSec), Postura (cumplimiento de punto final y

remediacion) y administracion de dispositivos moviles (MDM de terceros).
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4.12 Funciones de ASA.

ASA es un firewall de siguiente generacion en el cual tiene algunos servicios:
Coincidencia de aplicaciones, cortafuego basado en identidad, filtrado URL,
prevencion de intrusos, solucion de gestion intuitiva, control y visibilidad de
aplicaciones (AVC), servicios para restringir el uso de aplicaciones Web (WSE), y

sistema de prevencion de intrusos (IPS).

4.13 Red piloto con BYOD.

La red piloto con BYOD de la Universidad Politécnica Salesiana da a conocer como
se lleva a cabo una administracion de los dispositivos moviles en el cual se puede
observar la gestion de politicas por dispositivo o usuario, seguridad, calidad de
servicio y otros servicios adicionales que se pueden tener en un ambiente con
BYOD. Para la simulacion se eligié productos de la marca Cisco Meraki en
comparacion a otros proveedores como HP, Citrix y Aruba debido a varios factores
como son: costo de equipos, manejabilidad de las configuraciones, la infraestructura
de Cisco Meraki provee de servicios similares a los de la infraestructura de Cisco
propuesto en el disefio de red, exponer que BYOD se puede llevar a cabo en otras
infraestructuras de red. En la tabla 32 se puede ver los factores por lo cual se eligié

Cisco Meraki.

Tabla 32.
Factores para la eleccidn de equipos para la red piloto.

Factores Cisco HP Citrix Aruba Meraki

Intervencion de hardware y software. O O O O X
Costo de hardware o software. o] 0] o] 0] X
Costo de licenciamiento. + 4 4 + X
Costo de garantias. + + + + X
Manejabilidad Configuraciones. X X X + +
Similitudes con el disefio de red propuesto. @] @] + + O
Adaptabilidad a los dispositivos de usuarios. @] (0] O @] O
Accesibilidad a los recursos o equipos por + + + + X
parte de proveedores.

Nota: X= bajo, O =alto y + = medio.
Elaborado por: Andrea Diaz y Danilo Lamar.
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4.13.1 Disefio de la red piloto.

El disefio de la red piloto esta enmarcado en la utilizacion de equipos, los cuales
puedan ser similares a los propuestos en el disefio de red. En la tabla 33 se muestra la

comparativa entre los equipos de la propuesta y los equipos de la red piloto.

Tabla 33.
Representacion de equipos.

Equipos de red propuesta Equipos de red piloto

MDM en Cloud y System Manager

ASA/WSE/AVC 5515
ISE 3415 B

WLC 5508

P ‘@@
IBMX3650 ‘“

Switch de Core 6506

Switch 3750

Switch 2060 Zsesse vewvs vevews veveer]s
=)

Access Point 3702P © °©

€1
€1l

Meraki Z1

Nota. Representacion entre los equipos en el disefio de red y la red piloto.
Elaborado por: Andrea Diaz y Danilo Lamar.

La figura 38 se muestra la topologia de la red piloto.

Red Piloto.
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Figura 38. Red piloto.
Elaborado por: Andrea Diaz y Danilo Lamar.
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4.13.2 Proveedores.

Cisco Meraki es una plataforma de gestion en la nube para infraestructuras de red,
los servicios estan organizados en centros de datos que tienen certificados tipo TIER
1, SAS70 Tipo Il / SASE16, un acuerdo de nivel de servicio (LSA) del 99,99%
(Cisco Meraki, 2015). Algunas caracteristicas de Cisco Meraki son: replicacion de
configuraciones en tiempo real entre los centros de datos dentro de 60 segundos, la
configuracion de red y las estadisticas son almacenadas en la nube, todos los datos
sensibles son encriptados y almacenados, se ocupa 1 Kb/s para los datos de
administracion entre el equipo y la nube de Cisco Meraki, el espacio de
almacenamiento es ilimitado en la nube de Cisco Meraki para las configuraciones
(Dynacom, 2015).

Telconet es la empresa que presta servicios de internet y datos a las Universidad
Politécnica Salesiana, se tiene un ancho de banda de 120 Mbps, los cuales son
repartidos para todo el campus por parte del departamento de Tl (Departamento TI
UPS, 2013). La prueba piloto se realizo en los laboratorios de Cisco donde se tiene 6
Mbps de velocidad tanto en subida como en bajada, esta velocidad fue utilizada en la
realizacion de la red piloto y administrada para cada una de las redes inaldmbricas
creadas en el equipo Cisco Meraki. Para la parte de WAN la red trabaja con una
interfaz de 1 GbE, la cual tiene 6 Mbps de velocidad, en la LAN se tienen varias

velocidades segun las politicas aplicadas a las VLAN creadas en la configuracion.

4.13.3 Equipos para la red piloto.

En las siguientes tablas se muestran los componentes usados para la red piloto.

Tabla 34.
Equipos de red.

Componente Funcién
Meraki Dashboard Configuracion del equipo de red via web.
MDM de Meraki en Cloud Gestion de los equipos moviles de clientes.
Meraki Z1 Accesibilidad a configuraciones de equipo y al MDM.

Nota. Equipos utilizados para la red piloto.
Elaborado por: Andrea Diaz y Danilo Lamar.
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Tabla 35.
Equipos para pruebas.

Dispositivos Funcién Version de software
Samsung Galaxy S3 mini. | Dispositivo movil. Android 4.1.2
Samsung Galaxy Tab 3 Dispositivo movil. Android 4.2.2
Laptop Hp. Dispositivo inaldmbrico/aldmbrico. Microsoft Windows 7, 64 bits.
Laptop Toshiba. Dispositivo inalambrico/alambrico. Microsoft Windows 7, 64 bits.
Laptop Toshiba. Dispositivo inaldmbrico/aldmbrico. Microsoft Windows 8, 64 bits.

Nota. Equipos para las pruebas en la red piloto.
Elaborado por: Andrea Diaz y Danilo Lamar.

Para la red piloto los equipos e infraestructura que se ocupd presentan algunas

caracteristicas. En la tabla 36 se menciona al MDM de Meraki.

Tabla 36.
MDM de Meraki.

e  Gestion centralizada en la nube.

e  Gestion unificada de dispositivos multiplataforma.
e  Gestion de software y aplicaciones.

e Control de acceso a la red.

e Aplicacion de restricciones y politicas de seguridad.
e Seguimiento de inventario y estados de dispositivos.
e Geolocalizacion.

e Calidad de servicio (QoS).

e Visibilidad de la red en tiempo real.

e  Seguimiento de seguridad para clientes.

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

En la tabla 37 se presentan las caracteristicas del equipo Cisco Meraki Z1.

Tabla 37.

Cisco Meraki Z1.

Rendimiento Control y Seguimiento
e  Firewall: 50 Mbps ¢ Rendimiento, conectividad, monitoreo y
e VPN: 10 Mbps alertas por correo electrénico.
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Interfaces

Interfaz WAN: 1x GbE

Interfaz LAN: 4x GbE

1x USB 20 puerto para 3G /
conectividad 4G.

Servicio de red y seguridad

Estado Firewall, 1:1 NAT, DMZ

Auto (site-to-site IPsec) VPN

Cliente VPN (IPsec L2TP),

Limite de 2 usuarios autorizados (s6lo
con la autenticacion alojada en Meraki)
Nivel de aplicacion (Capa 7) Analisis de
trafico y conformacion.

Maltiple WAN IP, PPPoE, NAT.
Soporte VLAN y servicios DHCP.
Enrutamiento estético.

Cuarentena de usuario y dispositivo.

Integracion Inalambrica

4 SSID.

2 x 802.11a/b/g/n (2.4Ghz o0 5Ghz).
Velocidad de datos médxima 600 Mbit/s.
2x2 MIMO

4x Antenas dipolo internas (ganancia:
3dBi — 2.4 Ghz, 4 dBi — 5Ghz)
Autenticacion WPA2-PSK

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

Historial de detalles por puerto y
estadisticas de uso por cliente.
Estadisticas de uso de aplicaciones.
Registros de cambios de nivel de
organizaciéon para el cumplimiento y
gestion del cambio.

Tanel VPN y monitoreo de la latencia.
Descubrimiento de activos de lared e
identificacion de usuarios.

Correos electrénicos periédicamente con
métricas de clave de utilizacidn.

Integracion Syslog.

Diagnostico Remoto

Captura de paquetes remotos.

Diagndstico en tiempo real vy
herramientas de solucion de problemas.
Registro de eventos agregados con

busqueda instantanea.

Administracion

Gestion a través de Internet.
Redes cableadas e inalambricas.
Despliegue remoto.
Actualizaciones de firmware
automaticas y parches de seguridad.
Gestidn centralizada de politicas.
Org-nivel de autenticacion de dos

factores y simple sign-on.

4.13.4 Similitudes y diferencias de la red piloto a implementarse.

Las caracteristicas implantadas en la red piloto estan relacionadas con la red

inalambrica de la UPS, la tabla 38 muestra estas similitudes y las diferencias.
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TABLA 38.
Similitudes y diferencias de la red inalambrica UPS con la red piloto.

Caracteristicas Red inalambrica UPS y
Red piloto

Similares Diferentes

Redes inalambricas X

Direccionamiento X

Creacion de usuarios X

Porta cautivo X

Firewall X

Control de ancho de banda X

Calidad de servicio X

Vlans X

MDM

Asignacion de tréfico

Grupo de politicas

Control de acceso

Alertas

XX XX |X|X

Administracién

Nota. Similitudes y diferencias entre la red inaldmbrica de la UPS y la red piloto.
Elaborado por: Andrea Diaz y Danilo Lamar.

4.13.5 Conexiones del equipo Cisco Meraki Z1.

El equipo Cisco Meraki Z1 consta de 4 puertos LAN y 1 puerto para Internet, en la

siguiente figura 39 se muestra las conexiones.

Conexiones del equipo.

Figura 39. Conexiones del equipo.
Elaborado por: Andrea Diaz y Danilo Lamar.

4.13.6 Creacion de la cuenta en Cisco Meraki.

Para poder administrar al Cisco Meraki Z1 se debe crear una cuenta en la nube de

Meraki. La figura 40 muestra la creacion de la cuenta.
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Creacion de la cuenta para la administracion del equipo.

Create a new Merakl Dashboard account

REDCLOUD
Regon ©
K character

_ [ G occoun |

Figura 40. Creacion de la cuenta para la administracion del equipo.
Elaborado por: Andrea Diaz y Danilo Lamar.

En la figura 41 se tiene la bienvenida a la cuenta en Meraki.

Bienvenida de la cuenta de Meraki.

dtamanigoutiook.com | e iatde | 4g0 ol
alolie
cisco | Q

Organization Upcoming

Welcome to Meraki Dashboard

Setings You derit have admmvatrator peivileges on arry Meraki networks. 1 you clieale 3 new netiodh we can help you configure I

Figura 41. Bienvenida de la cuenta de Meraki.
Elaborado por: Andrea Diaz y Danilo Lamar.

4.13.7 Registro de Cisco Meraki Z1.

Luego de crear la cuenta en Meraki se necesita registrar el equipo, verificar el estatus
de la licencia y crear una red en la cual se va a reclamar al equipo registrado para

empezar a realizar las configuraciones. En las siguientes figuras puede observar este

proceso.
Registro del equipo.
dlamarigoutiook com | oy oialle | S0 e
ol
cisco [Vleral Q
Saarh dashbaard
Organization Inventory
- Vit used and unused davses in your omganizalion. You can glain rew davees b add the lis below, Altes selecling devaes bakoa, you can & than bo a e of exsting netacek
Lotilian analybes uted ) e Dowriad a3 08 || Chiiin
Changa hng WAC addreas & Serial number Hetwerk Mol Claimad on Quter number Courtry
Sellrgs 00 180 0 it LHIFORIAD - H] 014 1236 Pl It
L
Figura 42. Registro del equipo.
Elaborado por: Andrea Diaz y Danilo Lamar.
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Verificacién de la licencia.

diamartBoutiook.com | customer number. §574-4492 | my profile | sign out
afufy
cisco e Newor REDECD ¥ Q =
Monitor License information
Lic
Configure
Organization License limit  Cumentdevice count

License History @

Hey Stridsle @  Claimedaty Type Ediion  Devices License Term
09132014 DA19TI4 1220PM riepise 121

Figura 43. Verificacion de la licencia.
Elaborado por: Andrea Diaz y Danilo Lamar.

Creacion de la RED BYOD.

il
Icllam Meraki Q

Search dashboard

Organizatian Crealag 1

Ehvarves

Create network

Lo¢abai anatybcs
Charge Ing Hams redbyod
Sellrgs
. Blekwoik lype Viiieleid
MOK Seurdy appliance
. Swteh
AdmAialon w Cambined harduware @
MOK

Configuration sy 2
L WM eoricential

Liceraa ra
[avicay el desican from your rqancaten's inventary o sk thea using their serialardar numbar
—— Doanload 38 G5V | Claim
Hal MAG acdres s Sarilnusmbai  Model  Claimed on Order b Courtry
Hp
¥ D01B0x1bd0E COHNLEFOFEWR 11 WR0N1ZI6PY (1

N

Figura 44. Creacion de la RED BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

Creacion de lared MDM BYOD.

dlamargoutioek.com | customer number: B574-3452 | my profile | slgn ouf

alaln

asco Merakl  wewowmesan @, Soxch dashboard
Manitar Melwork name is feduired

Configure

Create network

Organization .

; Name Mom Yoo

Querview

ocirlivn anayiics Network lype: Wirelass

5

Change log

Sellings

MOM

Administralars Confguratan. Use defaut

~ @ Clone fram network REC BYAD +

Canfiguraion sync

leensa infa Devies Add devices rom your organization's inventory or add them usnp Ineir seriabiorder number

Download as SV | Claim
ivenlary Al your Gevices are cunenlly in use, You can add more &y climing and Men adding devices

Figura 45. Creacion de la red MDM BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

lamartEoutbook com | mygiole | pgnod
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4.13.8 Direccionamiento de la red piloto.

El direccionamiento para la red piloto se basa en la utilizacion del direccionamiento
IP del tipo clase B 172.17.X.X, el cual también utiliza la universidad. Ademas se

especificaron otros parametros que se presentan a continuacion:

e Nombre: Administrativos, IP de red 172.17.20.0/24, ID de VLAN 20.
e Nombre: Docentes, IP de red 172.17.30.0/24, ID de VLAN 20.

e Nombre: Estudiantes, IP de red 172.17.40.0/24, 1D de VLAN 20.

e Nombre: Invitados, IP de red 172.17.50.0/24, ID de VLAN 20.

4.13.9 Seguridades en la red piloto.

Las seguridades configuradas en la red piloto son las siguientes: uso del estandar
IEEE 802.1X, péagina de autorizacion para el ingreso a internet, control de acceso a la
red mediante NAC, configuracion para el uso de uno o varios dispositivos en la red,
politicas de seguridad por parte del MDM (requerimiento de ingreso, chequeo de

antivirus y antispyware, contrasefia de dispositivo, verificado de cortafuegos, etc).

4.13.10 Ventajas y desventajas de Cisco Meraki.

Cisco Meraki tiene un sistema de gestion intuitivo que permite al personal de TI
realizar configuraciones de manera rapida y sencilla con una administracion en
tiempo real de la infraestructura de red con facil escalabilidad y reduccién de costos
en la implementacion, también se pueden crear politicas de seguridad para la red
inalambrica y la red Ethernet que permitan proteger a los dispositivos

(multiplataforma) y los datos.

Algunos inconvenientes que presenta una arquitectura de red con Meraki es la
incompatibilidad con sistemas operativos de poca demanda, ademas cuando no se
tenga accesos a la nube de Meraki los servicios dejaran de estar disponibles

temporalmente como también las herramientas de configuracién y diagndstico.

Las configuraciones realizadas sobre la RED BYOD y el MDM BYOQD, se presentan

desde el anexo diez hasta el anexo diecisiete.
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CAPITULO 5
ANALISIS DE PRUEBAS Y OBTENCION DE RESULTADOS

5.1 Pruebas y resultados.
Las pruebas se las obtuvo tanto del usuario como del administrador de red.

e Administrador

En la figura 46 se observa un resumen general de toda la red.

Vision general de la red.

..................

Figura 46. Vision general de la red.
Elaborado por: Andrea Diaz y Danilo Lamar.

La figura 47 muestra los pardmetros del equipo y ademas otras herramientas Utiles

para administrar la red.

Estado del equipo.

a:10:bd:d8

Figura 47. Estado del equipo.
Elaborado por: Andrea Diaz y Danilo Lamar.
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La figura 48 muestra los dispositivos conectados a la red.

Clientes RED BYOD.

dlar stor sign ¢
Terlve
cisco Notwork [ RED BY0C
Monitor Clients 1 for the last we 11.99GB (| 11.34GB 1 6699 MB) Applic ations
Appli
Rout tabl
Rog

Pa
Event log

. Lo

Configure Desciiptio oas  Policy Recent 85I VAN WACatdiers  User i

ALAGKBERRY :

Organization I BLAGKEE 0 :

Help :

|

Figura 48. Clientes RED BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

En la figura 49, con la captura de paquetes se observa el trafico que pasa por ese

dispositivo.

Captura de paquetes.

diamart@goutiook.com | customer number 674-4492 | my profile | sian oul
Mmm
cisco Network: |RED BYOD Q, Search dashboarc
Monitor Packet capture
0.bd:de Sample filter expressions

Applianc
Intert,

nd TCR o UDP port 53 (DNS)

1= iomp ply
eplies (€., not ping packets)

Configure

Organization

Help

Figura 49. Captura de paquetes.
Elaborado por: Andrea Diaz y Danilo Lamar.

La figura 50 muestra el log de eventos en el cual se observa que hechos han sucedido

en la red, ademas que nos entregan detalles de los mismos.

Log de eventos.

dlamart@outlook.com | customer number

cisco | Network: [RED BYOD
Monitor Event log

Client Before: 10/22/2014

# 802.11 ) WPA ¥ B021X @ DHCP ¥ Auth ? ARP ¥ DNS @ 1P (Data) # Client status ¥ L3 roaming
“wvPN @ celular ¥ VRRP ¥ DFS @ Route tracking

Applance @ AutoRF @ Dropped @ Status

Configure

Organization

Help

Figura 50. Log de eventos
Elaborado por: Andrea Diaz y Danilo Lamar.
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En la figura 51 muestra los clientes que estan en el MDM BYOD vy algunos detalles

de los dispositivos conectados.

Lista de clientes en el MDM BYOD.

diamart@outlook.com | customer number 6574-442 | my profie | sign out
||||||'||
CIsco Network [MDMBYOD | Tag: Al ' Q Searh dashboard
Monitor Client list
T3 L e 3 7 clients Add devices €SV General
Map
Location ¥
Remote deskiop # Status Tags 08 Connected Connectivity Disk%used  LANIP Public IP (detected)  SSID Serial
Event log Windows
THome 111 4 18811 "
S b oo Ton | B | 6% 1724720250 1663420250 Cuio,EC BC136530C
) 1(44)
Command line
2 aoapisy A0 por [T e—; 727120252 9200250 00 oD guenes REDBIGONGD
Summary ’
Windows
VO 3 el TR | E— 3% 72740250 190908022 CuEC D18
(64t
Figura 51. Lista de clientes en el MDM BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

En la figura 52 muestra los clientes en un mapa y su estado.

Ubicacién geografica de los clientes.

dlamart@outlook.com | customer number. 6574-4492 | my profile | sign out
alufn
€isco VIC Network: [ MDM BYOD v| Tag Al Q
Monitor Map of client locations @
Total clients: 24 | £» Windows® 3| [7i0S: 4| g¢ OSX: 0| 5 Android: 17| & Chrome: 0
Clients . . - -
3 @
N 2 Condominio Las Cuadras &, ¢ Mapa | Saté
LR & . o, s
< O )E g 4
Remote deskiop v & Vg
] & on g
Event log C%n g 8oy Vs Miguél De Santiago 5
i &
A2 g
Software EU'!znq . #
8 i K
Command line ol 4 <54 &) 2
0y L L g ro “legioTecrico 5
Summary & o/ clients, 1 online ustrial Miguel de.. <
2 @ andr i il.com il.com)
o
MDM @ jlam19370@gmail.com (jlam19370@gmail.com)
0 @ CASA (casa\usuario)
Configure ,}\E @ TOSHIBA-PC (TOSHIBA-PC\TOSHIBA) S0y
k4 . (A : . v
Organization bl @ B L4 com com) [
. e Universidad Selesiana
Help %%
&
% -
2 Estacion
5 Trolebus,
- Moran)
15 i Valverde
£
& E s
‘(@w i Planta 23
o : Industrial $
%/,’/ & | 5
& 2
Y, z ¢
T, & Z
< 3
2 Datos de mapzs 22015 Google Términos dzuso  Informr de un errr de Maps
£ 2] s Inc__orivacy - tems Lastlogin: 3 da:
itps://n30.meraki.com/MDM-BY0D/n/d6gbE/manage/pc/ovenview C
Figura 52. Ubicacion geografica de los clientes.
, .
Elaborado por: Andrea Diaz y Danilo Lamar.
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La figura 53 muestra el log de eventos en el MDM Yy algunos detalles de estos

eventos.
Log de eventos en MDM BYOD.
dlamart@outlook.com | customer number: 6574-4492 | my profile | sign out
N (1 T
csco [VIEIAKI  neworc e v Q. search dashtoard
Monitor Event log
Clients
T Client: Before: 10/22/2014 17:00 (ECT)
Map
Remote deskiop Client ¥ Remote Deskop ¥/ Live Tools ¥/ MDM
Search  Reset fitters
Software
Download as
Command line
«newer older»
Summary Time (ECT)Y Device User Event type Details
et 22155441 rodriboriad8@igmail.com - Retrieve device information response received status: Suceess
MDM Oct 22155438 rodriboria@B@amail.com - Retrieve device information respons received status: Success
Cct221551:14 rodriboriad8@igmail.com - Retrieve device informafion command enqueued
Configure Qct 22 15:49:24 rodriboria@B@amail.com - Retrieve device informafion command enqueued
Cct2215:46:10 rodriboriad8@igmail.com - Sync profiles command enqueued
Organization 0ct22 154105 andreaediazsiBamail.com Lino Danilo Lamar Tenelema Listinstaledt applications command enqueted
et 22154047 andreaediazs(@amail.com - Retrieve device informafion command enqueued
Help Oct 22 15:39:41 evepuetate@ymail com - Retrieve device informafion command enqueued
Figura 53. Log de eventos en MDM BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

La figura 54 muestra un inventario de todo el software que contiene los distintos
dispositivos conectados al MDM BYOD.

Inventario de software.

dlamﬂn@ou“ook.com customer number: 6574-4492 my rofile | sign out
il

csco  VIEIAKl  Nework[voveves  v| Tag Al v Q searh dashboar
Monitor Software inventory
Clients Al Download as CSY
L3 Application Installs  Versions 0S Application defails
Remote deskiop 1300 Grammar Matching Questions 1 1 Andraid wNag]e Adobe Flash Player 15 ActieX
/endor.
Event log 1800 Grammar Questions 1 1 Android
30 LDU Quito Fondo Animado 1 1 Androd  Version: 15.0.0.167
S 98Taxis 3 1 Android Cllent RODRLEC
A Faster Reader 1 1 Android 0S: Microsoft Windows 7 Professional, SP 1
Summary AASTOCKS 1 1 Android Installed on: October 18, 2014
Adobe AR 1 ! Windows - —
MDM Adobe Dovmioad Assistant 1 i Windows Clent: TOSHBAPC
" 08S: Microsoft Windows 7 Home Basic, SP 1
Conflgure Adobe Flash Player 11.1 1 1 Android Peledon Ortoer 21 2014
Adobe Flash Player 13 ActiveX 2 1 Windows X
o Actions: uninstall
Organization Adobe Flash Player 15 Plugin 3 1 Windows
Adobe Reader 2 2 Android
Help
Adobe Reader X (10.1.11) - Espa%ol 2 1 Windows

Figura 54. Inventario de software.
Elaborado por: Andrea Diaz y Danilo Lamar.
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La figura 55 muestra una opcion para ingresar comandos en un cliente.

Linea de comandos.

diamart@outiook.com | customer numi

Network: | MDM BYOD | Tag:[Al . Q| searc
Moniter Command Line
Client Machine selection il none Windows (on/offy Mac (an/off)
Map @ TOSHIBA-PC

Remote deskiop

Ev

Software

summary
MDM
Configure
Organization

Help

TosHIBA- JFE
PC

Figura 55. Linea de comandos.
Elaborado por: Andrea Diaz y Danilo Lamar.

En la figura 56 muestra un resumen general de la red MDM BYOD.

Resumen de la red MDM BYOD.

diamart@outiook.com | customer number 657
JEWOLK | MDM E Q
Monitor Network summary
New clients
N \ Modol To
tioc J [
ale
i 15 1
MDM
> Old clients
Configure
All chents have connecled within the s
Organization
Top platforms Top models
Help
# Plattorm ¥ Chents ¥ % Ciients # Model
g s
Top tags

Top managed apps

Top managed apps

Top operating systems # Name

1l Analyzer
# 0§ # Clients ¥ % Clients

Top unmanaged apps

# Name
1 Systems Manager

Top clients by disk space used

# Name Model Disk % used ¥

Figura 56. Resumen de la red MDM BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

% Chents

# Installs ¥

#Installs ¥
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Revision de un cliente especifico en Windows.

nlamnll@aullocl.:nm customar numnaer 8574-4492 | my prafik: | Sign aut
alialn A
cisco Meraki  ework (voMevas  v| Tagial o Q| z0aich dashboard
| Monitor TOSHIBA-PC
NekLcimnl i search s

Client details | & Refresh detalls Approximate location © | | = Refresh location

Mg Quite, LE (vis WIT 1. uptasled boul 11 hours #go)
e v = o
Renoly deskiop e | Mapa | sateise |
12-2370M 62 2 40GHz 100 a3
Lvenl oy €. 2
-1 .
Software P "
& Auto tags: W g e
Command g CQunar |ing Nani | amar Tanainma pe
Sarnmant <nlicamariio1303gehotmall.coms
s
MDM Windows 7 Home Baske, 5P 1 (64-bit) 90,
Qe1 11, 2012 A
Configure L 1. 9.4 Oct 22, 2014
Uphime 22m 4%
Organization Last user. TOSHIBA =
Help Sacurity ’
Antl-virus: ESET NOD32 Antivirus 6.0
Anlispyvara ESETNODI2 ANV 6 0
Firewall. Windows Firewall )
ARVIER (UNNING YRR \)
Login required. No SRR
Aulo login Fnaniad
Screen lock. Disabled e
Croen Inck aciay 10 minu o
Securty policy 4
Slorage
¢ 1220CR/2468 EEEENERY
30 o
£ 150408/2051 ENEEEY R
EH & .
L& mentmoCducatvn
Netwark o Pt Duchsli
LAN IP: 172.17.20.201 i,
Fublic 1P 186.3.120.250 i
WiFCIcRs adapler - |
Cmiline slalus
Last online: now :
-:I_:. ]
= e == e Cates de mapa §2014 Gacgls  Términga deusc  Informar de un gmer de Mags
Lwe toals
Frocess list Viewikill processes
CRmmAn i Felch process izt
Mulwok siubs
Sreenshot
REMOtE ACAkIop
Power control
Send notication
Chent performance
Network adapters
Frocessor utllization
Hame & Mac " oNS -
Praferred 55105 e aooemne
Memory usage
Rank « -3
1 BYOD_admnslialivos
2 Byod administrativos
3 byod_admistrativos 260 ¢ =]
1 rueha .
B iz AW BB 1620
5 ksd
2840
Apps < Relresh app sl 173 apps 00 M
0w _
Instalied ]
400 B0 1200 1600
Discover APP  App Eandwidth
date * Nama Vendor Varsion size data  Managed? Status Actions
Mbis
Ot 21, Secunty Update for & b
2014 Microsoft : Inslaled )
LM
Cct 21, Adobe Flash Player 15 . 6.0 B YA
1500167 Installed - Wb
014 Actvex § MB
) Mk
et Windaws Live . 15.4.3538.0513 - . \nstalled - W00 022 400 &P 200 600
2014 Essentials
Disk (€)
Oct 21, WildTangent Games -
e App {Toshiba 401015 Instalied 1008
Cet 21, Wedding Dash 2 - 5
22095 Installed -
014 RINgs Around .
S vicmotapmer - 215 = e Instalied -
400 800 1200 1600
Ot 21, Virtual Villagers 4 -
114 T Tree 22097 Instalied
Qct21, 3 . an
2014 Bepeweled 3 - 22087 Instaled -
160 G8 = —
Ol 21
2014 Build-a-lot 2 - 22087 - Instaliad - 5008
-
0ot 21, Update Installer far T mm a ]
2014 WiliT ange: il

Figura 57. Revision de un cliente especifico en Windows.
Elaborado por: Andrea Diaz y Danilo Lamar

79




Revision de un cliente especifico en Android.

CLMAMEOUtIOOR.COM | CUstomer numbar 65733492 | my feotie | 30 ot
bt
cisco eraes Network: | MOM BYOD v Tag M . Q| Search aashboard

& rodriborja88@gmail.com

Cliont dotails | | S Achiesh duteds | Ed detais Approxamate location © | TF W o atior
QNBORABEGEGMAR Com Sapl Gueo ECI70146 (VA GBS_upaated 14 minies a0o)
5210 . (e
COMG Lomaaats
Remote ceskiop 1GOMC0 g
Event by Ao tags ANGron enLes < < > o
Charge: TR
%eTware ne wn Rox Sona 1200 <ebor % 90U 6C> .
wior Edwin Rodngo Soga 130 <eboNa@ups o ki TR
ommand & +
os
Summary oron Ancokd 42 2
3 O
MOM Securily
EnCrypoon BIOCK IBvel Capane ¥}
Configure Mot prasert
S No
Organization o - Bofy,
Securty ¢ y
Help
Managament
<
Unveradnd Szicsans
o
Sg
172
10053 120
1966 E8 93 D0 N
anrasEEReICE . Comew Educative

Bluetooth k 30:19066-EB 5.

Centre Educative. *
Rt el Buche

Onbne status | | Check-n now

Eck-in: 17:00 Oct 22 27014

=
=
o
£~

o e Daton de maps €014 Gosgle Tirminan devso _informar d un emer de Mapy
MD# commands
Mobiie sacurity Device security
Send naliication Clear passcods Lozk device Erase device
Beacon
Restrictions

Enforced by profie: com.android.email. SecurityPolicy$PolicyAdmin

Sirple Yes Force Pin. No Min Lengih. Na Requite Aphanumerc No

Profiles & Retresh profie ist

instalied ~ Name Managed? Up-to-date? Actions
15, 2014 Managed Settings Yes Yes Eeinstall

Apps £ Refresh app st » Renstall missng 80 apps

nstalled  AUsS:

Discover da Nome Vendor Version App size App data Managed? Status Actions.
o 2. 20° Fach captura ge pantata Unranown 22 46 M8 00K8 - Instalied
9 2014 Wattpad Uranown s 166 MB 568.0KB - Instalied
véattpad Unanown 309 568.0 KB Instalied
Pou Unknown 204 00K8 Instalied
Pou Unanown 204 17amMB Instalied
Netfiee Urdnown 3868 2760 K8 Instaed
Nethix Unanown 3860 186 MB 6.0 KB instatied
aceooN Urknown 4634265 Imp 129 M8 Instaied
MEENg N-ApD Purchase Unanown 3 a6M8 0 KB Instated
Ot 17, 2014 Samsung In-App Purchase Unknown 30004 1B M8 0.0KB Insiahag
(10 v Tesuls par page [J112181415186]>)
Event log 0121 17 14 ECT 10 Oct 22 1714 ECT
Event type User
Jpaste proTies responss receved
Retrieve 1€911E10NS (63pONse recened
Retneve Gevice 10MaNon (Esponse fecened
Reanevs & H0NTAtion 1esponse recened status Success
Jpdate prOTIES FeSPOnSs receved s13tus SuLess
Retrieve (esirtions response reconed - status Succass
Retneve reSITkBons COMMAna enqueued
Retrieve Gevice MIOMMation COmmAnt enqueued
Retneve gevice NIOMMation command enqueued
Oct 221549 Retneve restrctions command enqueued
J11213140]
Activity log | £ Refresh aciiity log
Date® Action Status Complsted at
ot 22 1848 Cllert detaits refresh Swress Oct22 1554
et 33 1546 Profies refresh Success Oct 23 1548
et 29 21223 ADps retrgsn Sucess oer2y 2123
Oct 21 1606 Chent details refresh Success Oct21 21:23
Ot 21 0604 Profies refresh Success Oct 21 0604
Def 2020000 ADps retrgsn Sucess Qe 20 20010
oct 19 23:58 Frofies refresh Success Oct 19 2359
Oct 19 1959 Apps redresh Success Oct 19 1959
o 191745 Pt rafiasn s s OCL19 1748
Oct 18 19:54 Agps retresh Success Oct 10 1854
i) = resulls per page gz

Figura 58. Revision de un cliente especifico en android.
Elaborado por: Andrea Diaz y Danilo Lamar.
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e Usuario

A continuacién se muestran las pruebas de conexién en los clientes, las cuales,

dependiendo del dispositivo, instalaran un agente o un app.

Instalacion de agente en computador o laptop para MDM BYOD.

N [ 128 Meraki Systems Manager Agent Setup | ||
Windows Installer 1o Maraks Systoms Manager Agent
'iEI' Preparing to install...
| Cancel
( Instal ' ancel |
a) Inicio de instalacién. b) Acepto terminos de licencia
e sy L T s = B [ i) Meraki Systermns Managar Agent Setup B e =
rMaraki r Agent ;\u::u;l-‘-l-‘;(\ ||i\l’;“Ml‘l-|kl Systems Manager
Cancel__] =
c) Instalacion en proceso. d) Fin de instalacion.

Figura 59. Instalacion de agente en computador o laptop para MDM BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.

Instalacion de app en teléfono mévil para MDM BYOD.

D Systems Mancger C D Envoll in systems Manager

° sTATUS , Choose an enrollment method.:
C. e o ]
;

Meraki Systems
Manager

your enrollment code:

Bugfixe Enroll

a) Inicio de instalacion. b) Dispositivo no enrolado. ¢) Ingreso de clave para enrolar.

C ) Systems Manager =) ") systems Manager

STATUS ACE
Enrolled in MPM [BYOD

MANAGED APPS

W A e

Enrolling

Waiting for server
response

>

d) Enrolando dispositivo. e) Enrolameinto satisfactorio. ) Administrador de app.

Figura 60. Instalacion de app en teléfono mévil para MDM BYOD.
Elaborado por: Andrea Diaz y Danilo Lamar.
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Pruebas en la red administrativa.

RED BYOD
ENG v clalelzla] ) _W s oy "? TTTI\T = 5 ]
a) Software para chequeo de equipo. b) Pégina de bienvenida a la red.
== - e T v
s
Google

EHole e ool EERESSR s o 1= : T
c) Prueba de velocidad. d) Navegacién exitosa.

Figura 61. Pruebas en la red administrativa.
Elaborado por: Andrea Diaz y Danilo Lamar.

Pruebas en la red docentes.

P e [
Welcome to Docentes St
" anth RED BYOD
e

[T R N, LG [T SEEREIERRRR S ]

a) Software para chequeo de equipo. b) Pagina de bienvenida.
Google
El: ¢le O Olm] = ng'n,#' T
¢) Prueba de velocidad. d) Navegacion exitosa

Figura 62. Pruebas en la red docentes.
Elaborado por: Andrea Diaz y Danilo Lamar.
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Pruebas en la red estudiantes.
| — —
Welcome to Estudiantes DI
(ETE——
a) Software de chequeo de equipo. b) Pagina de bienvenida.
D e I
Crz/'e
Google
e ,‘n_' ﬁiﬂmu. Is : EECETIT
c) Prueba de velocidad. d) Navegacion exitosa.
Figura 63. Pruebas en la red estudiantes.
Elaborado por: Andrea Diaz y Danilo Lamar.

El acceso a la red inalambrica por parte de los usuarios tiene una concurrencia
promedio de 245 usuarios, para tener una certeza en la encuesta del 90% se necesita

una muestra mayor o igual a 54 usuarios conectados a la red inalambrica piloto.

_ Z?pgN
"= Nez +z%pq

Se realiz6 una encuestd a 76 estudiantes de la UPS Campus Sur, los cuales fueron
subdivididos para los cuatro tipos de usuarios que la red piloto (Administrativos,
Docentes, Estudiantes e Invitados) y conectados con sus dispositivos de manera
concurrente a la red dependiendo de su tipo de usuario. En las pruebas realizadas a

los dispositivos de los usuarios midieron algunas caracteristicas de BYOD, a saber:

+ Politicas de red.
« Seguridad en la red.
« Administracion de dispositivos moviles.

« Administracion de la red.

La guia de encuesta que se aplicd consta en el anexo dieciocho y en el anexo

diecinueve se encuentran el resumen de los resultados.
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En la figura 64 se pueden observar graficamente como estan los resultados.

Grafica de los resultados.

Resultados encuesta

12

e Las preguntas 1, 2, 3 hacen referencia al tipo de dispositivo y caracteristicas

120

100

Lkl

Figura 64. Grafica de los resultados.
Elaborado por: Andrea Diaz y Danilo Lamar.

e nom oo T

n o -

9 10

Preguntas

13 14 15 16 17 18 19 20 21 22

del equipo que tiene los usuarios en la UPS Campus Sur. De la pregunta 1
con 84.21% de los estudiantes tiene por lo menos un dispositivo movil, el
10.52% posee dos dispositivos moviles y que un 5.26% ostenta tres
dispositivos moviles. Ademés el 59.21% tiene un Smartphone y que el
57.89% prefieren el sistema operativo es Android.

e Las preguntas 2, 7, 9, 14 y 16 tratan acerca de las politicas implantadas en la
red de aqui se tiene que, con. La pregunta 2 implica la variedad de
dispositivos moviles que pudieron acceder a la red, esto implica que no se
tenia restriccion alguna en relacion a los dispositivos y se tuvo que con un
59.21% lo realizo con un Smartphone, con un 19.73% con una tablet y con un
21.05% con una laptop. La pregunta 7 con un 88.15% refleja cuan facil fue
acceder a la red esto debido a las politicas impuestas en cada red inalambrica
de la red piloto, tanto solo el 11.84% tuvo algun tipo de complicaciones. La
pregunta 9 con un 71.05% indica que el enrolamiento a la red fue rapido para
los usuarios y con un 28.94% fue lento. la pregunta 14 trata acerca de la
descarga de archivos donde se pudo observar que el 65.78% pudo realizar
descargar, mientras el 32.89% no pudo realizar la descarga, debido a las
politicas implantadas en las configuraciones de ancho. Y finalmente la
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pregunta 16 evidencia que el 56.57% de usuarios no notaron los cambios
realizados en las politicas mientras que un 43.43% si las noto.

Las preguntas 4, 5, 6, 8 y 21 estan relacionadas acerca de la seguridad que se
tenia en la red. La pregunta 4 que decia si tenia problemas con acceder por
primera vez a la red tuvo 96.05% de que no hubo problemas. La pregunta 5
refleja el nimero de usuarios que pudieron acceder a cada una de las redes
inaldmbricas, siguiendo el debido proceso para su acceso el cual era tener su
usuario y contrasefia individual, cumpliendo de esta manera con la seguridad
implantada en la red piloto y se pudo observar que todos ingresaron a cada
una de sus redes respectivas. La pregunta 6 refleja que tan solo el 22.36%
tuvo algdn tipo problema al cambiarse de red. La pregunta 8 muestra si el
dispositivo fue enviado a un sitio de remediacion de antivirus esto para
proteger a la red y se tiene que tan solo el 19.73% fue enviado al sitio de
remediacion. Y finalmente en la pregunta 21 se realizo la prueba de apagar el
dispositivo y volverlo a encender para ver si tenian algun tipo de problema al
conectarse a cada una de las redes inalambricas creadas en la red piloto y se
encontrd que el 84.21% de los usuarios no tuvieron ningun tipo de problema,
esto implica que una vez ya tenido su usuario y contrasefia se vuelve mas
facil y seguro el acceso a la red.

Las preguntas 17, 18 y 19 estan relacionadas con la administracion de los
dispositivos mdviles. La pregunta 17 trata cerca del envié de notificaciones a
los distintos dispositivos moviles y se tiene que para un 65.78% fue
satisfactorio. La pregunta 18 implica cuan satisfactorio fue la localizacion de
dispositivos y se tiene un nivel del de satisfaccion del 67.10%. Y finalmente
la pregunta 19 pregunto si él envié de app a los distintos dispositivos fue
exitoso, hallando que un 78.94% lo lograron.

Las preguntas 10, 11, 12, 13 15 y 20 estan relacionadas con la administracion
de la red, teniendo en la pregunta 10 los distintos anchos de banda para cada
una de las redes inalambricas creadas. En la pregunta 11 se pregunt6 si se
tenia una percepcion de la velocidad de navegacion con el 77.63% los
usuarios respondieron que fue rapida. La pregunta 12 muestra cuan rapido se
cargaba una pagina solo de texto, el 75% de los usuarios respondieron que lo

percibieron répido. La pregunta 13 se relaciond con la reproduccion de video
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hallando que 67.10% logro reproducirlo. La pregunta 15 averigu6 sobre una
muestra de 48 usuarios sobre las descargas donde el 58.33% de los usuarios
tenian una descarga rapida y el 41.66% su descarga fue lenta. Cabe destacar
que los 28 usuarios restantes no tenian permisos para realizar descargas. Y
finalmente la pregunta 20 que indaga el funcionamiento de las aplicaciones
en tiempo real expone que un 75% fue bueno.

e La pregunta 22 inquiere si se recomendaria la implementacién de BYOD en
la Universidad evidenciando un 84.21% de aceptacion para llevar a cabo esta
implementacion.

e Finalmente la pregunta 23 recoge algunas recomendaciones que hacen los
usuarios a la red, lo cual no es cuantificado, pero si se lo resumido de manera

general en la tabla 46.

5.2 Anélisis de factibilidad técnica

En la factibilidad técnica estuvo destinado a recolectar informacion sobre los equipos
tecnoldgicos que posee la organizacion y la posibilidad de hacer uso de los mismos
en el desarrollo y la dable implementacion de BYOD y de ser necesario, los

requerimientos tecnoldgicos que deben ser adquiridos. La tabla 39 muestra toda esa

informacion.

Tabla 39.

Hardware y software.

Hardware Software Observaciones

IBM X3650M3 | ---------- Satisface los requerimientos de la propuesta, en la parte de
hardware y en la parte de software puede ser actualizado a un
sistema operativo mas actual o trabajar con el mismo.

ISE 3415 1.2 Cumple con las caracteristicas mostradas en el capitulo 4.

WLC 5508 7.5 Cumple con las caracteristicas mostradas en el capitulo 4.

ASA 5515-X 911 Cumple con las caracteristicas mostradas en el capitulo 4.

Switch 6506-E | 15.1 Cumple con las caracteristicas mostradas en el capitulo 4.

Switch 3750G 12.2(25)SEE2 | Algunos equipos poseen la UPS y otros hay que adquirirlos.

Switch 2960S 12.2(50)SE5 | Cumple con las caracteristicas mostradas en el capitulo 4.

AP 3702P 7.6 Cumple con las caracteristicas mostradas en el capitulo 4.

Nota. Hardware y software para el disefio de la red.
Elaborado por: Andrea Diaz y Danilo Lamar.
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La tabla 40 muestra el cableado de red que tiene la universidad y si esta cumple con

los lineamientos del disefio.

Tabla 40.

Cableado de red.

Cableado | Par trenzado / Fibra dptica Observaciones

Vertical Multimodo 62.5 / 125 um Se conservarfa el actual sistema de cableado, este

cumple con las caracteristicas del disefio.

Horizontal | Categoria6 A/7A Se conservaria el actual sistema de cableado, ya que

cumple con las caracteristicas del disefio.

Nota. Cableado de red y sus observaciones.
Elaborado por: Andrea Diaz y Danilo Lamar.

La tabla 41 muestra la experiencia técnica que tiene el personal de TI de la

institucion en manejar la infraestructura de red.

Tabla 41.
Experiencia técnica.

Personal de TI Observaciones

Director de Tl Sede | Ing. Juan Carlo Dominguez, trabaja en la universidad desde 2005, posee

Quito certificaciones en Cisco CCNA, CCNP, CCDA, SWSA, SASAA y
administracién de equipos Blue Coat.

Responsable de | Ing. Diego Soria, trabaja en la universidad desde 2010, posee certificaciones

infraestructura en virtualizacion de servidores en Windows y Linux, certificados de CCNA.

Asistente de redes | Ing. Milton Ruiz, trabaja en la universidad desde 2011, posee certificaciones

de sede relacionadas con infraestructura de tecnologia como cableado estructurado,
fibra dptica, certificados Cisco.

Técnico de soporte | Alejandro Moreno Encargado de la parte técnica de Tl de la institucion,

de campus trabaja en la universidad desde 2013, posee certificados de CCNA.

Nota. Experiencia por parte del personal de Tl de la universidad.

Elaborado por: Andrea Diaz y Danilo Lamar.

Es viable implementar una infraestructura de red para BYOD sobre la red
inalambrica de la UPS, ya que la misma actualmente consta con una infraestructura
funcional, en la cual se pueden agregar equipos nuevos, los cuales estarian
involucrados en el desarrollo y puesta en funcionamiento del proyecto, ademas que el

personal de T1 tiene las capacidades para operar y mantener el sistema propuesto.
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5.3 Analisis de costos.

Este andlisis de costos se basa en dar un valor aproximado de cuanto le va a costar la
posible implementacion para BYOD a la institucidn, cabe mencionar que este estudio
no tiene fines de lucro, sino el mejoramiento del servicio a toda la comunidad

salesiana. A continuacion se muestra los costos de la propuesta.
e Costos de equipos.

En la tabla 42 se muestran los costos referenciales del equipamiento cuyos valores

fueron obtenidos de cotizaciones de proveedores de equipamiento Cisco.

Tabla 42.
Detalle del costo de equipos de la propuesta de disefio.
Item Descripcién Cantidad Valor Valor total
unitario
1 Switch Catalyst 3750G 48 Puertos 4 6 $8,512.45 $51,074.70
Puertos SFP WS-C3750G-48TS-E.
2 Wireless LAN Controller 5508 1 $19,039.21 $19,039.21
AIR-CT5508-50-K9.
3 Access Point 3700 19 $1,265.33 $24,041.28
AIR-CAP37021-A-K9.
4 ASA 5515-X 6 puertos SFP 1 $10,355.53 $10,355.53
ASA5515-2SSD120-K9, ASA-IC-6GE-
SFP-C.
5 Cisco ISE SNS-3415-K9 1 $10,148.04 $10,148.04

CON-SNT-SNS3415.
Total $ 114,658.76

Nota. Detalle del costo de los equipos.
Elaborado por: Andrea Diaz y Danilo Lamar.

e Costo de licenciamiento y garantia.

En la tabla 43 se muestran los costos referenciales de licenciamiento, estad dado para

cinco afos y las garantias estan para doce meses.

Tabla 43.

Costo de licencias y garantias.

Item Descripcion Cantidad Valor

1 Switch:  WS-C3750G-48TS-E, garantia SMARTNET 6 $5,336.70
8X5XNBD.

2 WLC:  AIR-CT5508-50-K9, garantia ~SMARTNET 1 $3,769.23
8X5XNBD.
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3 AP:  AIR-CAP37021-A-K9, garantia =~ SMARTNET 19 $1,469.54

8X5XNBD.

4 ASA: ASA5515-25SD120-K9, garantia SMARTNET 1 $12,778.02
8X5XNBD, licencia ASA 5515-X AVCWSE IPS 5 Year.

5 ISE: licencias L-ISE-BSE-1k, L-ISE-ADV-S-1k, ISE- 1 $ 38,030.52

ADV-5YR-1k y garantia SMARTNET 8X5XNBD.
Total $61,384.01

Nota. Costos de licencias y garantias.
Elaborado por: Andrea Diaz y Danilo Lamar.

e Costo de instalacion y configuracion.

La tabla 44 muestra los costos de configuraciones e instalacion de los equipos.

Tabla 44.
Detalle del costo de instalacién y configuracion.

Descripcion Valor
25% del valor total de equipos, licenciamiento y garantias. $45,933.35

Nota. Costo de instalacion y configuracion de los equipos.
Elaborado por: Andrea Diaz y Danilo Lamar.

e Costo total.

El costo final del proyecto que representaria para la universidad implementar una

infraestructura de red para BYOD, se muestra a continuacion.

Tabla 45.
Detalle del costo total del proyecto.

Descripcion Valor
Costos de equipos $ 114,658.76
Costos de licenciamiento y garantias. $61,384.01
Costo de instalacion y configuraciones. $45,933.35
Costos por insumos extras $7,690.67
Subtotal $ 229,666.76
IVA (12%) $27,560.01
TOTAL $ 257,226,77

Nota. Costo total del disefio de red.
Elaborado por: Andrea Diaz y Danilo Lamar.
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Este anélisis de costo se baso solo en los equipos que le hacen falta a la universidad
para poder tener BYOD, a continuacion se muestra en la tabla 46 los valores totales

si se tuviera que invertir en la compra si no existieran equipos de red.

Tabla 46.
Costo total de equipos de red nuevos.
Descripcion Valor

Equipos y licencias. $539,857.75
Instalacién y configuracion. $134.964.44
Subtotal $674.822.19
IVA (12%) $80,978.66
Total $ 755,800.85

Nota. La siguiente tabla muestra el costo de equipos nuevos si la universidad no tuviera equipamiento.
Elaborado por: Andrea Diaz y Danilo Lamar.

Como se puede observar si se tuviera que cambiar toda la infraestructura de red y
poner nueva se tendria que invertir una suma superior, en comparacion a solo
comprar el equipamiento faltante con el cual solo se invertiria un 34.03% para
cumplir con la propuesta de red y reutilizando los equipos que tiene en la actualidad

la universidad. El anexo treinta y treinta uno muestran los costos de la cotizacién.

5.4 Aspectos esenciales del impacto de la propuesta.

Para los aspectos esenciales de la propuesta se tomaron en cuenta los beneficios que
pueden traer la posible implementacién de BYOD en la institucion. Por tal motivo se

clasificaron en:

Beneficios Tangibles: los benéficos tangibles aportados por el proyecto propuesto

son.

e Facilidad de escalabilidad y administracion para la red inalambrica.

e Mayor confidencialidad y autenticacion para la red inalambrica debido al uso
del protocolo IEEE 802.11X.

e Los datos que recolecten el ISE y el RADIUS sobre los clientes y la carga
qgue generen, permitiran tomar de decisiones a nivel administrativo para

mantener o mejorar el servicio de red inalambrica en la Universidad.
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Con BYOD aumenta la capacidad de control y seguimiento de todos los
actores (dispositivos y equipos) que usan la red inalambrica.
La disminucion en los costos y en el tiempo se puede dar con BYOD al

escalarlo de la red inaldmbrica a la red alambrica.

Beneficios Intangibles: entre los beneficios intangibles del proyecto propuesto se

pueden incluir:

Mejor servicio en la parte de la red inalambrica para los docentes,
administrativos y estudiantes debido a la creacion de perfiles, por lo que se
consigue identificacion de los dispositivos y un mejor uso de los recursos
provistos por la red.

Realzar la imagen de la Universidad Politécnica Salesiana Campus Sur al ser
pionera fomentando los cambios tecnoldgicos al implementar una tendencia

global como lo es BYOD.
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CONCLUSIONES

Se levanto la informacion de la red inalambrica de la UPS encontrandose que:
los switch 6506-E, switch 3750G, switch 2960S y el servidor X3650M3
pueden ser utilizados para la implantacién de BYOD.

Para mejorar el servicio de la red al implementar la red piloto con BYOD se
generaron politicas sobre cada uno de los dispositivos entre las cuales estaba:
calidad de servicio, restricciones al acceso a paginas web, limitar el ancho de
banda, seguridad sobre los dispositivos.

Para cumplir BYOD en la red inaldmbrica de la UPS es necesario
incrementar politicas sobre cada grupo de usuarios que tienen acceso a la red
ademas de adquirir infraestructura como switch, acces point, ISE, ASA y
WLC de forma que los administradores del departamento de Tecnologias de
la informacion puedan administrar la red.

La propuesta de BYOD con Cisco requiere que toda la infraestructura de red
este basada en esta marca, ademas hubo otros factores para determinar la
utilizacion de estos equipos como son: la reutilizacion de equipo actual para
la reduccién de costos, la mejor integracion de los equipos y el manejo de
estos equipos por parte del departamento de Tl de la Universidad. Si se
requiere crecer a nivel de licenciamiento estas se las puede obtener a través
de Cisco.

La red piloto se disefié con equipos de Cisco Meraki debido a que los costos
ofrece una solucion viable para la red piloto. La solucion de Cisco Meraki
brinda la facilidad de gestionar diferentes tipos de politicas basados en
seguridad, control del acceso, QoS, perfiles y revision de posturas de los
dispositivos, etc.

Mediante el analisis de costos se pudo determinar que el proyecto es viable
puesto que la universidad cuenta con equipos que pueden ser utilizados para
BYOD por lo que la inversion que la universidad deberia realizar para
implementar BYOD seria de un 34.03%, en vez de una inversion del 100% si
no tuviera equipos de red.

Se determin0 una aceptacion de la red piloto en orden del 95% por parte de

los usuarios que la utilizaron.
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La granularidad gque se present6 con la red piloto al saber como estaban los
distintos dispositivos de los usuarios, es un beneficio que presenta BYOD
para el departamento de Tl ya que con esto se pueden determinar afinar las
politicas implantadas sobre la red.

Con la red piloto en el browser se observo en un 100% cémo estaban todos
los dispositivos de los usuarios, conociendo asi la postura de los dispositivo,
para enviarlo o no, al sitio de remediacion.

Del andlisis de los resultados obtenidos de las pruebas realizadas a la red
piloto de BYOD a una poblacion de 76 estudiantes de la UPS campus SUR el
84,21% de los estudiantes se conecto a la red desde un dispositivo que en su
mayoria eran Smartphone y el 15,79% lo hace con dos o tres dispositivos, en
un 71,05% el enrolamiento a la red fue rapido, la aplicacion de politicas se
cumplieron en un 59.21% para Smartphone, 19,73% para tablet y 21,05%
para laptops. En relacién a politicas el 56,57% de los usuarios no notaron los
cambios de las politicas aplicadas mientras que el 43,43% si notaron los
cambios. En la seguridad de la red el 96,05% no tuvo ningun inconveniente,
solamente el 19,73% fue enviado a remediacion. Se obtuvo un 70,6% de éxito
en la administracién de los dispositivos con envio de notificaciones,
localizacion de dispositivos y envio de app. También segin lo indicado por
los usuarios hubo un 84,21% de aceptacion del proyecto para ser
implementado en la Universidad.

Con BYOD se puede tener entornos virtuales en los cuales puede existir
colaboracion a nivel de la comunidad Salesiana, debido a esto se tendria que
migrar, 0 a una infraestructura para virtualizacion, o algun tipo de solucion en
nube. Todo esto dependera del enfoque que la Universidad le dé a la solucién
de BYOD propuesta.
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RECOMENDACIONES

Se exhorta a usar BYOD por la granularidad que ofrece ya que se puede
generar politicas para un mayor control de la red.

Para tener un mayor control de los dispositivos moviles, se recomienda luego
de la implementacion de la propuesta y viendo las necesidades de usuarios
tener un administrador de dispositivos moviles (MDM), en este caso ISE
soporta la adicion de terceras compafiias para este entorno, se pude utilizar el
MDM de Cisco Meraki, ya que como se pudo observar en la red piloto ofrece
muchas caracteristicas y opciones para los distintos dispositivos mdviles,
ademas al ser de Cisco se tiene una garantia en el correcto funcionamiento de
este entorno ISE-MDM de esta forma se tendrd un entorno BYOD con més
seguridad tanto para la red como para los usuarios.

Se pone a consideracion generar una infraestructura de virtualizacion de
escritorios y aplicaciones para tener un mismo ambiente de trabajo en la
universidad de esta forma los recursos seran compatibles y seguros con el
dispositivo del usuario.

Para tener un BYOD de acceso unificado, se recomienda aplicar esta
infraestructura a nivel alambrico, para esto se debe acceder a la compra de
nuevos equipos de red.

Se encomienda implementar soluciones de colaboracion (mensajeria, video,
etc.), las cuales podran mejorar la experiencia de todos los usuarios en la red.

Se incita a llevar una estadistica de acceso a los recursos de red, para poder

implantar politicas convenientes sobre los dispositivos de los usuarios.
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ANEXOS

Anexo 1. Caracteristicas del equipo Cisco 3415 (ldentity Services Engine ISE).

Cisco Secure Network Server (SNS) Modelo: SNS-3415-K9
Ranura 1 tarjeta PCIE contiene puertos Ethernet de 1 GB(GigE2 y GigE3).
Puertos Ethernet 1 GB 3 (GigE2), 1 GB 4 (GigE3).

Puertos 1-GB Ethernet 2 (GigE1), USB 2.0.

Procesador 2,4 Ghz, Intel E5-2609 de 4 nicleos.

Memoria RAM 16 GB.

Disco 1 x 600 GB.

Interfaces de red 4 GE.

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.
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Anexo 2. Caracteristicas del equipo Cisco 5508 (Wireless LAN Controller WLC).

Cisco Wireless LAN Controller 5508 Modelo: AIR-CT5508-25-K9

Cantidad de puertos

8 Puertos.

Protocolo de interconexion de

datos

Gigabit Ethernet.

Protocolo de conmutacion

Ethernet.

Red/Protocolo de transporte

TCP/IP, UDP/IP, ICMP/IP, ARP, FTP, BOOTP, DHCP.

Protocolo de gestion remota

SNMP 1, RMON, Telnet, SNMP 3, SNMP 2c, HTTP, HTTPS, SSH.

Capacidad

25 Puntos de acceso administrables.

Caracteristicas

Soporta DHCP, BOOTP, ARP, VLAN, Filtro de direcciones MAC.

Algoritmo de cifrado

LEAP, DES, Triple DES, RC4, MD5, AES, 128-bit WEP, 40-bit
WEP, IKE, SSL, TLS, SHA-1, TLS 1.0, 104-bit WEP. WPA,
WPA2, WPA-PSK, AES-CBC.

Método de Autenticacion

RADIUS, TACACS, Extensible Authentication Protocol (EAP).

Cumplimiento de Estandares

IEEE 802.3, IEEE 802.3U, IEEE 802.1D, IEEE 802.1Q, IEEE
802.1X.

Ranuras de expansion

1(1) X Ranura de expansion, 8 (8) x SFP (mini-GNIC).

Interfaces

1 x administracion, consola, RJ-45, Ethernet 10 Base-T/100 base-
TX/1000 Base-T, RJ-45 1x USB, consola, 4 pin mini-USB Tipo B, 2
x USB, 4 pin USB Tipo A.

Nota. (Cisco).

Elaborado por: Andrea Diaz y Danilo Lamar.
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Anexo 3. Caracteristicas del equipo Cisco 5515-X (Adaptive Security Appliance
ASA).

Cisco ASA 5515-X Modelo: ASA5515-SSD120-K9

Capacidad de procesamiento con inspeccion de paquetes | 1.2 Ghps.

e informacion de estado

Capacidad de procesamiento con inspeccion de paquetes | 600 Mbps.

e informacién de estado (multiprotocolo)

ASA rendimiento IPS 400 Mbps.

Capacidad de procesamiento de Gltima generacion 350 Mbps.

Triple Data Encryption Standard / Advanced Encryption | 250 Mbps.
Standard (3DES/AES) Capacidad de la VPN

Usuarios/nodos llimitado.

IPsec VPN 250

Usuarios de Cisco Cloud Web Security 250

Sesiones simultaneas 250,000
Interfaces Virtuales (VLANS) 100

E/S integrada 6 puertos GE.
E/S de ampliacion 6 puertos GE o de 6 puertos SFP.
Puertos USB 2.0 2

Puerto serial 1 RJ-45 consola
Memoria 8 GB

Flash minimo de sistema 8GB

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.
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Anexo 4. Caracteristicas del equipo IBM SYSTEM X3650 M3.

IBM SYSTEM X3650 M3

Procesador 6 Core Xeon

Memoria 8 GB.

Disco duro 8 TB.

Memoria de video 16 MB.

Chipset Intel 5520.

Puertos 5 USB, 1 serial, y 2 Gigabit Ethernet.
Nota. (IBM).

Elaborado por: Andrea Diaz y Danilo Lamar.
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Anexo 5. Caracteristicas del equipo Cisco Catalyst 6506-E Series Switch.

Cisco Catalyst 6506-E

Modelo: WS-C6506-E

Informacion de la densidad de puertos, médulos e interfaces WAN

Numero de Slot 6
10 Gigabit Ethernet (XENPAK) 20
Gigabit Ethernet (SFP) 242
Gigabit Ethernet (Convertidor Interface gigabit[GBIC]) 82
10/100/1000 Ethernet 241
10/100 Fast Ethernet 480
100BASE-FX 240

FlexXWAN (DS-0 a OC-3)

2 Mobdulos con 4 puertos

adaptables
Puertos OC-3 POS 40
Puertos OC-12 POS 20
Puertos OC-12 ATM 10
OC-48 POS/Puertos de transporte de paquetes dindmico (DPT) 10 POS, 5 DPT
Digital E1/T1 Puertos Troncales 90
Interfaces FXS 360

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.
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Anexo 6. Caracteristicas del equipo Cisco Catalyst 3750G Series Switch.

Cisco Catalyst 3750G
10/100/1000 Ethernet
Gigabit Ethernet (SFP)
Velocidad de apilamiento
Memoria DRAM
Memoria flash
Tecnologia innovadora
Enrutamiento
Caracteristicas de servicio
Soporta

Interfaz de administracién

Nota. (Cisco).

Elaborado por: Andrea Diaz y Danilo Lamar.

Modelo: WS-C3750G-48PS-E
48 puertos con PoE.
4 puertos.
32 Ghps.
128 MB.
32 MB.
Apilamiento (StackWise).
IPv6 dindmico.
IPS, multicapas, QoS.
200 Puntos de acceso.
1 Puerto RJ-45.
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Anexo 7. Caracteristicas del equipo Cisco Catalyst 2960S Series Switch.

Cisco Catalyst 2960S

Modelo: WS-C2960S-48PST-L

10/100/1000 Ethernet

48 puertos con PoE.

Gigabit Ethernet (SFP) 4 puertos.
Velocidad de apilamiento 32 Ghps.
Memoria DRAM 64 MB.
Memoria flash 32 MB.

Tecnologia innovadora

Apilamiento (StackWise).

Version del software 12.2 (25).
Tasa de transferencia 0.1 Gbhps.
Estandar IEEE 802.3.

Interfaz de administracién

1 Puerto RJ-45.

Nota. (Cisco).

Elaborado por: Andrea Diaz y Danilo Lamar.
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Anexo 8. Caracteristicas del equipo Cisco Access Point 3702P.

Cisco Aironet 3702P Modelo: AIR-CAP3702P-x-K9
Protocolo de | IEEE 802.11b, IEEE 802.1l1a, IEEE 802.11g, IEEE 802.11n, IEEE
interconexion de datos 802.11ac.

Transferencia de datos 1.3 Gbps

Caracteristicas PoE, Auto-sensor por dispositivo, Soporte Wi-Fi multimedia (WMM),
tecnologia.

Bandas de frecuencia 2.4Ghz, 5Ghz

Algoritmo de cifrado AES, TLS, PEAP, TTLS, TKIP, WPA, WPA2

Método de autenticacion | MS-CHAP v.2, Extensible Authentication Protocol (EAP), EAP-FAST.

Antena Interna integrada.

Directividad Omnidireccional.

Interfaces 1 x 1000Base-T - RJ-45; 1 x management - RJ-45; 4 x antenna.

Nota. (Cisco).
Elaborado por: Andrea Diaz y Danilo Lamar.

107



Anexo 9. Encuesta 1 Conexion a la red inalambrica de la UPS.
Tema: Conexion a la red inalambrica de la UPS

Marque con una X la respuesta correcta segun su criterio
Preguntas:

1. Con cuantos dispositivos usted se conecta a la red inalambrica de la

Universidad

1 dispositivo 2 dispositivos 3 dispositivos

2. Qué tipo de dispositivo/s utiliza usted para conectarse

Smartphone Tablet Laptop

3. Cuédl es el sistema operativo de su/sus dispositivo/s

Android iOS Windows

4. Por cuanto tiempo aproximadamente se conecta usted a la red inalambrica de

la Universidad

1 hora 2 —3 horas 4 0 mas horas
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Anexo 10. Direccionamiento y VLAN.

En esta seccion se habilitd la creacion de las VLAN, con su respectivo nombre,
direccionamiento, su identificador de VLAN, la politica y la asignacion de cada

puerto LAN a una VLAN especifica como se puede observar.

dlamart@outlook.com | customer number: 6574-4492 | my profile | sian out
dafraln

CIsco Tvﬂ era kl Network: [RED BYOD v Q Search dashboard
Monitor Addressing & VLANs

Name

| Configure RED 8YOD
Mode Passthrough or VPN concentrator
The appliance acts as a Layer 2 bridge, and does not modify client traffic

Wireless settings Configure VPN to enable communication with remote peers.
DHCP ® Network Address Translation (NAT)

Client traffic to the Internet is modified so that it appears to have the appliance as its source

el Configure DHCP on the DHCP setlings page.
Site-fo-site VPN
Client VPN Client tracking @ ® Track clients by MAC address
Use this seffing If client devices are on the same subnet and Ethemet broadcast domain as the appliance:
Traffic shaping This is the default setting

Track clients by IP address

Group policies
Use this setfing If there Is a layer-3 router or switch between local clients and the appliance. Some fools, such

Access control as client connectivity alerts and client ping, are based on ARP and will not be available
Splash page
VLANs Enabled v
Users
Alerts & administration Routes Subnet Types Details
MXIP 172.17.10.1
o 1724710024 Local VLAN ~ Name Default %
Organization VLAN 10
MX P 172.17.201
Help 1724720024  Local VIAN  Name Administraivos VLAN 20 b4
Policy Administrativos
MX IP 17217.301 ‘
17217.30.0/24  Local VLAN ~ Name Docentes x
VLAN 30
MXIP 172.17.401
172.17.40.0/24 Local VLN~ Name Estudiantes X
VLAN 40
MXIP 17217501
1721750024 Local VLAN ~ Name Invitados H
VLAN 50
Add a Local VLAN Add a Static Route
Per-port VLAN configuration Port Enabled? Type  VLAN Allowed VLANs
LAN1 enabled trunk Native: VLAN 10 (Defautt) Al
LAN 2 enabled frunk Native: VLAN 20 (Administrativos) Al
LANS  enabled trunk Native: VLAN 30 (Docentes) Al
LAN4  enabled trunk Native: VLAN 40 (Estudiantes) Al
Edit
Dynamic DNS
Automatic registration enabled v
Dynamic DNS updates a DNS record each time the public IP address of the appliance changes
Public domain name red-byod

This appliance is reachable at the following domain name:

red-byod-vvgnpgccwe.dynamic-m.com

Save Changes  or cancel

(Please allow 1-2 minutes for changes fo take effect.) .

109



Anexo 11. Opciones Inaldmbricas.

Las configuraciones realizadas en esta seccion se basan en los siguientes parametros:

nombre, asignamiento de la VLAN, tipo de seguridad en la red inalambrica, el tipo

de autenticacion para esta red y la pauta de visibilidad de la red para los usuarios,

todo esto se configuré para cada una de la redes inaldmbricas y se muestra en la

siguiente imagen.

atean]s
Cisco

Monitor
I Configure

Addressing & VLANs

DHCP

Firewall
Site-to-site VPN
Client VPN
Traffic shaping
Group policies
Access control
Splash page
Users

Alerts & administration

Organization

Help

Network: | RED BYOD

Wireless settings

SSID 1

dlamart@outlook.com | customer number. 6574-4482 | my profile | sian out

- Q.| Search dashboard

Status

Name

VLAN assignment
Security

Authentication

Enabled v
BYOD_administrativos
Administrativos (20) v
WPA2 Enlerprise v

Use Merakl authentication ¥

Manage the list of users authorized for this SSID en the Users page

Visibility Advertiss this SSID publicly +
SSiD 2

Status Enabled v

MName

WLAN assignment
Security

Authentication

BYOD_docentes

Docentes (30) M

WPAZ Enterprise *

Use Merakl autnentication ¥

Manage the list of users aut

zed for this SSID on the Users page

Visibility Advertise this SSID publicly v
SSiD 3

Status Enabled v

Name

VLAN assignment
Security

Authentication

Visibility
sSsiD 4
Status

Name

VLAN assignment
Security

Visibility

BYOD_estudiantes
Estudiantes (40) v
WPA2 Enterprise ¥

Use Meraki authentication v

Manage the list of users authonzed for this SSID on tt

Aavertise this SSID publicly v

Enabled v

BYOD_invitados

Invitados (50) v

Open v

Advertise this SSID publicly v

Power and country settings

Country @ (none) -

Channel seﬂings =
Update auto channels

Banda Channel Transmit power

24GHz Auto (1) v Auto v

5 GHz Auto (44) v Ao v

©2014 Cisco Systems, Inc

Save Changes  Or cancel

(Please allow 1-2 minutes for changes to take effect )

in- 4 days ago make a wish
from 1 uito, Ecuador).

- i
Current session started: about 10 hours ago

rvacy - ferms wish this page would
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Anexo 12. DHCP.

Para el servicio de DHCP las configuraciones realizadas son las siguientes: se
ejecuto el servicio de DHCP y el servicio DNS, se asigno el tiempo de arrendamiento

de la IP y ademas se habilitaron algunas opciones adicionales que puede tener este

servicio.

ctlranfn,
cisco

Monitor

| Configure
Addressing & VLANs

Wireless setlings

Firewall
Site-to-site VPN
Client VPN
Traffic shaping
Group policies
Access control
Splash page
Users

Alerts & administration
Organization

Help

Network: [RED BYOD

DHCP

dlamart@outlook.com | customer number 6574-4492 | my profile | sian out

Q search dashboard

VLAN 10 (Default) 17217 10024 @

Client addressing
Lease time

DNS nameservers
For DHCP respanses

DHCP options

Reserved IP ranges @

Fixed IP assignments

VLAN 20 (Administrativos)

Run a DHCP server v

4hours v

Proxy to upsiream DNS ¥

There are no spacial DHCP options on this DHCP section

Add a DHCP option

/T\rdﬁm are no reserved IP address ranges on this DHCP section

Adc rved IP address range
Import CSV

There are no fixed IP address assignments on this DHCP section
Add a fixed IP assignment
Import CSV

1721720024 ©

Client addressing
Lease time
DNS nameservers

DHCP options

Reserved IP ranges @

Fixed IP assignments

VLAN 30 (Docentes)

Run a DHCP server 2
12 hours ¥

Froxy 1o upsream DNS v
There are no special DHCP options on this DHCP section

Add a DHCP option
There are no reserved |P address ranges on this DHCP section.
> &
Import CSV
There are no fixed IP address assignments on this DHCP section.
> assi

Import CSV

17217.30.0/24 @

Client addressing
Lease time

DNS nameservers
For DHCP responses

DHCP options

Reserved IP ranges @

Fixed IP assignments

VLAN 40 (Estudiantes)

[Run a DHCP server v
[12 hours v |
| Proxy to upstream DNS ¥ |

There are no special DHCP options on this DHCP section
Add a DHCP option

There are no reserved IP address ranges on this DHCP section
Add a reserved IP address range
Impert CSV

There are no fixed IP address assignments on this DHCP section
Add a fixed |P_assignment
e

172.17.40.0/24 @

Client addressing
Lease time

DNS nameservers
For DHCP respanses

DHCP options

Reserved IP ranges @

Fixed IP assignments

VLAN 50 (Invitados)

Fun a DHCP server -
anours v
Proxy to upstream DNS v

There are no special DHCP options on this DHCP section
Add a DHCP option

There are no reserved |P address ranges on this DHCP section
P i

import CSV

There are no fixed |P address assignments on this DHCP section

Add a fixed IP assignment
Import CSW

172.17.500/24 @

Client addressing
Lease time

DNS nameservers
For spo

DHCP options

Reserved IP ranges @

Fixed IP assignments

Run a DHCP server -
Anour v

Froxy to upstream DNS v

There are no special DHCP options on this DHCP section
Add a DHCP option

There are no reserved |P address ranges on this DHCP section
Add a reserved IP address range

import CSV

There are no fixed IP address assignments on this DHCP section
Add a fixed |P_assignment

Import CSV

Save Changes or cancel

(Please allow 1-2 minutes for changes 1o take effect )




Anexo 13.

Parte uno.

o m
cisco

Merak

Menitor

Configure

Abordar y VLANS
Cenfiguracién inaldmbrica
DHCP

Firewall

Sitio-a-sitio VPN

Cliente VPN

Conformacién de trafico

El contral de acceso
Splash page
Usuarios

Alertas y administracién

Organizacién

Ayudar

Politica Administrativos.

Red: [R0JO BYOD

directivas de gupo > Administrativos

Nombre

Horario @

@ Ancho de banda

Visibiidad Hostname

Firewall y Traffic Shaping @

@ Capa 3 firewall

® Capa 7 contafuegos

Administrativos

| Programacien ACTIVADO v | Quuiltar calendaric

dlaman@outlook.com | nimero de cliente: 6674-4492 | mi perfil | cerar sesion

Q| search dashboard

Ciertas contradictorio of this Politica de grupe ESTAN ACTUALMENTE debido a la
Plantilas .6 de B 2 6 delunes a viemes sélo  los dias de semana sdlo  siempre  siempre off
Dia Estado Durante 0:00 |4:00 :00 12:00 16:00 10: 00
Lures | Activado v | 800 | 2000
@00 [400 w00 1200 [16:00 |20:00
Martes | Activado . |00 | 2000
[4:00 o0 1200 |16:00
Migreoles | Activado v | @00 | 2000
a:00 |mu co0 1200 [16:00 _ [z0i00
Juves | Activado v |&00 +| 2000
000 [0 w00 Jizoo  [1s:00  [a0i00
Viemes | Activado v | 800 | 20:00
300|400 [m00  [12:00 [16:00 _|30:00
Sébado | Activado v |00 v | 2000
Dominge | Activado v |00 | 2400

| Limite 8l USO da ancho de banda A MEDI ¥ | 2 Mbps

50 de la red por defects

Firewall de red perscnalizada y reglas que dan forma

Acciones

# Policy  Protocol Destination Port  Comment Actions
1 [Deny v| [Any +| 8319862 14432 Any Tor
2 [peny *| [Any +| 1543651327032 | Any  [Ter
3 |Deny v| [Amy | 38220720432 Any Tor
4 |peny v| |Any v| 3829 T2EE2 Any Tor
5 [Deny v| [Any v| 821357510132 Tor
6 |Deny +| [Any v| 8653304012 Any Tor
7 |Deny v| |Any v| 9395207 20m3 Tor
8 |peny v| [Any +| 817610832 Tor
9 |Deny v| [Any v| 1922512262003 Amy Tor
0 |Deny v| [Any v| 193.189.2311043 Tor
11 [Deny v| [Any w| 1893189231232 | Ay Tor
12 |Deny ~| |Any v| 1931892311843 Any Tor
13 [Deny v| [Any v| 201212011832 | (Any  [Tadnga
12 |[Deny v| [Any v| 201212010032 Any Taringa
Allow Any Any Any Default rule
#  Politica Aplicacién
1 Negar | Jueges v | [Todos Los Juegos v |
2 Negar ‘Enp\ade seguridad en linea v ‘ ‘Tudacup\ada Seguridad en Line ¥ ‘
3 MNegar | Peertopeer (P2F) v | [ Todo Peertopeer (P2F) v |
4 Negar | Web Social y compartir fotos | [ Todos web y foto Compantir Redes Sociale ¥ |
5 Negar | Compantir archivos Web * | | Todos Los Archivos Web para Compan v |
6 Negar | HTTP nombre de host ... v | | videosxxxputas xxx
7 Negar  |HTTP nombre de host ... v | | videosdemadurasx con
8  Negar  |HTTP nombre de host . v | [xnxxcom
9 Negar \m—rp nombre de host v \ rublas19 com
0 Megar  |HTTP nombre de host v | |es bravotube net
11 MNegar  |[HTTP nombre de host v | |videos patardas.com
12 MNegar  |HTTP nombre de host + | |ultrapomo.com
13 Megar  |HTTP nombre de host .. v | youxxxx
14 MNegar  |HTTP nombre de host ... v | | xvideos com
15 Negar  [HTTP nombre de host ... v| |espomcom
16 Negar [HTTP nombre de host 7] [senipomo.com
17 Megar \ HTTP nombre de host v \ umbrellacorp forumfree
18 MNegar  |HTTP nombre de host v | pomocalients net
19 Negar HTTF nombre de host v| transisted.oo:
20 Negar HTTP nombre de host MR
21 Negar HTTP nombre de host v| muyzomas.com
22 Negar HTTP nombre de host v| pomhub com
23 Negar | HTTP nombre de host v| redube com
24 Negar HTTP nombre de host v | xtgo
25 Megar HTTP nombre de host v | twbexciips.com
26 Megar HTTP nombre de host v | ideosxxxpormo o
27 Negar [ATTR nombre ds host v o
28 MNegar  [HTTP nombre de host .. +| | elbiogeinarcanat
39 MNegar HTTP nombre de host ... v| youpom cem
30 Negar HTTF nombre de host ... v| playbeytiacom
31 Negar HTTP nombre de host v| taxies.zom
32 Negar HTTP nombre 5= host v| woccom
33 Negar HTTP nombrs de host - | petardasx xxx
34 Negar HTTP nombre de host v | bestiideos xxx
35 MNegar | HTTP nombre de host v | teexmobi
3 Negar HTTP nombre de host v | sexosas.com
37 Negar HTTP nombre de host - | pomojueges erg
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Negar
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Negar
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Negar
Negar
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Negar

| HTTP nombre de host
[HTTP nombre de host
[HTTP nembre de host
| HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTP nembre de host
| HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
| HTTP nombre de host
| HTTP nembre de host
[HTTP nombre de host
[HTTP nombre de host
| HTTP nombre de host
| HTTP nembre de host

[HTTP nombre de host

| HTTP nombre de host ..

| HTTP nombre de host

| HTTP nombre de host ..

| HTTP nombre de host ...

| HTTP nombre de hast .

| HTTP nombre de host

| HTTP nombre de nost ...

| HTTP nombre de host ..

| HTTP nombre de host ..

| HTTP nombre de host ..

| HTTP nombre de host ..

| HTTP nombre ds host ..

| HTTP nombre de host

| HTTP nombre de host ..

| HTTP nombre de host

| HTTP nombre de host

| HTTP nombre de host ...

HTTP nombre de host

HTTP nombre de host

HTTP nombre de host

HTTP nombre de host

HTTP nombre de host

HTTP nombre de host

HTTP nombre de host

HTTP nombre de host

HTTP nombre de host

HTTP nombre de host
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HTTP nombre de host
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| HTTP nombre de host ..

| HTTP nombre de host
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| HTTP nombre de host
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131 Negar  [HTTP nombre de host
132 Negar  |HTTP nombre de host ...
133 Negar  |HTTP nombre de host ..
134 Negar  |HTTP nombre de host
135 Negar  |HTTP nombre de host ...
136 Negar  [HTTP nombre de ho

137 Negar  |HTTP nombre de host
138 Negar  |HTTP nombre de host ...
139 Negar  [HTTP nombre de ho

140 Negar  |HTTP nombre de host ..
141 Negar  [HTTP nombre de host
142 Negar  |HTTP nombre de host
143 Negar | HTTP nombre de host ...
144 Negar  [HTTP nombre de host
145 Negar  |HTTP nombre de host
146 Negar | HTTP nombre de host ...
147 Negar  [HTTP nombre de host
148 Negar  |HTTP nombre de host
149 Negar | HTTP nombre de host ...
150 Negar  |HTTP nombre de host ...
161 Negar [ HTTP nombre de hor
162 Negar  [HTTP nombre de host
153 Negar  [HTTP nombre de host
154 Negar  |HTTP nombre de ho
156 Negar | HTTP nombre de host
166 Negar [ HTTP nombre d ho
167 Negar  [HTTP nombre de ho
158 Negar  [HTTP nombre de host
159 Negar  |HTTP nombre de ho
160 Negar [ HTTP nombre de ho

161 Negar | HTTP nombre de host ...
162 Negar  [HTTP nombre de ho

Afadic una regla de firewall de capa 7

voard an af
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NINGUNA Do B5TAS Bxprosiones,

Limite de ancho de banda

| Obsdecer Limite Red Por Cli

v | | toe ok name |
v | | sites.adult-empire.com |
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|
|
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|
|
|
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|
|
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*| [ flesharingre com
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DSCP etiquetado |0(wm

24 X

JorEsfiecio) v

Definicion sxa regia 5o sptoars on of
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expresiones.

Todo comeo electronico «  Afiadir +

Limite de ancho de banda | Obedecer red limite por cliente -
1 Mbps I3 dstane

Priondad |ate |

DSCP etiquetado | 3 (WMM Mejor Esfuerzo) v

34 X

Dofinicion Esta regia s askoars en o

vt gt 1 doachivos = |Abadic +

rzrezane:

Limite de ancho de banda | obedecer red limite por cliente .
$00K sasiasm

Prioddad | Noamat ~ |
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4 X

Dafinici6n usts reain so aptoarh on o1 | Todas
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natici

exprosines Tod actualizaciones do software y antivins «
Todos los Deportes « Todo al video y la musica «
Affadir 4

Limite de ancho de banda | Obadacer red limite por clients .
20 deiniy

Prioridad |Bajo v

DSCP etiquetado [3 (WMM Mejor Estuerzo) v |

5 X

Definicion Esta regin se apteard an o
uréfica que coincide can ninguna de estas)
exprasiones.

Limite de ancho de banda

Todo VoIP y video conferencia «  Afladir 4

deiniy
Prioridad | v |

DSCP sliquetado | & (WM Video) -
Atfadit una nueva regla de conformacion

Eliminar grpo

Save Changes | or cancel

(Prmaze st 12 minutes for changes 1o take efect ]

privacy - fems

Last login- about 23 hours aqo
from 181.196.53.7 (Quilo, Ecuador.
Current session siaried: 2 minutes age
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Anexo 14. Politica Docentes.

Parte uno.

diaman@outlook.com | customer number 6574-4492 | my profile | sign out o
il I

cisco Meraki  newo [REssves v Q| search dashboara
Monitor
Las directivas de gupe > Docentes
I Configure
Addressing & VLANs Nombre Docentes
Wirsless settings Horario @ |.=,C,W,“BC i6n deshabilitado
DHCP
— Ancho de banda | Limite el uso de ancho de banda a medida ¥ | unlimited  — deia
Site-to-site VPN Visibilidad Hostname | E1 uso de 1a red por defecto
CIsAEN Firewall y Traffic Shaping @ | Firewall de red personalizada y reglas que dan forma v |
Traffic shaping
Capa 3 firewall # Policy  Protocol Destination Port  Comment Actions.
 [omy ] [y v [mreemvenne | (R [ " X
Access control
e 2 [oeny v| [any v| [1543843270m2 | [Any | |Ter b
Users 3 [Deny | [Any v |38.2207214032 Any Tor G+ X
Alerts & administration 4 |Deny v| [Any v| [382207218m32 Any Tor X
Organization 5 ‘D‘ml v ‘ ‘AW . ‘ 82.195.76.101/32 Any Tor 4 X
Help 6 [Deny v [Any v |8659304022 Any Tor + X
7 |Deny v| [Any v| |e3.95227.222132 | |Any Tor X
o [Dony v| [Any v| [8176 10832 wal [Tor 4 X
9 |Deny v| Any v 192.2561.226.204/3 | Any Tor I X
10 |Deny v | Any = 193.189.231.194/3 | Any Tor I X
11 |Deny v| Any v 193,189 231232 Any Tor e X I
12 |Deny v| Any v 193.189 231 19473 | Any Tar + X
Allow Any Any Any  Default e
Add a firewall rule
Capa 7 conafuegos ®  Policy Application Actions
1 Deny | Gaming v | Todos los Jueges v | ‘3
2 Deny HTTP hestname. v | videosxxxputas xxx e X
3 Deny HTTP hostname. v | | videosdemadurasx.con
4 Deny | HTTP hostname. v | xmexcom X
5  Deny HTTP hostname. ¥ | rubias19.com S X
6  Deny HTTF hestname. ¥ | es bravotube net X
7 Dey videos petardas com | +E+ X
8 Dewy | HTTPhostname v/ ultrapomo.com £ X
S Dewy |HTTPhestname . v youxxxx
10 Deny HTTP hostname v | | xvideos.com
1 Deny  HTTPhostname. v es.pomcom X
12 Deny | HTTP hostname. v | | servipomo.com
13 Deny HTTP hestname. v | umbreliscorp forumtres | I+ X -
14 Deny HTTP hest - lisnts net
15 Deny | HTTP hostname. v transiated e
16 Deny HTTF hostname. w | o xx
17 Deny MUYZOMaS. Com X I
18 Deny |HTTP hostname.. v | pomhubcom
1 Deny  HTTP hostname v | redubecom X
20 Dewy |HTTPhestname v | sl
21 Dey |HTTPhostname = |  tubsscips.com
22 Deny HTTP hostname. v | | videosxxxpomo.xxx B X
23 Deny HTTP hostname. v | gigaxxx
24 Deny HTTP hest - et
25 Deny | HTTP hostname. v | | youpom com
26 Deny | HTTP hostname. v | | playboytiia com
27 Deny |HTTPhostname.. v | taxi6d.com
286 Deny | HTTF hostname. v | o com
29 Deny |HTTPhestname ¥ | | patardassc X
30 Dery |HTTPhestmame | | bestvideos.unx 4 X
31 Dery  |HTTPhostname | freecmos B
32 Deny |HTTP hostname. | |soxosas.com o X
33 Deny  |HTTR hostname. *| | pomojuegos org X
3 Deny  |HTTP hostname.. v | [tusecreto com.ar o X
3 Doy |HTTP hostname... | | gonzoxxxmovies.com | I+ X
% Deny  |HTTP hostname v | [funnyordie com
37 Deny |HTTR hostname. v| | es bongacams com X I
38 Deny  |HTTP hostname... v | [m zomasyputias com |l
3 Deny  |HTTP hostname v | | xmaduras.com
40 Doy |HTTR hostame v | | ohsexotube com X
41 Deny  [HTTP hostname v | | pomoboliviano com X
42 Deny |HTTP hostam, v | | pomoenmexico xxx o X
43 Doy |HTTP hostname... | | puritanas com o X
a4 Deny [HTTP hostname v | [ novinhas xxx 4 X
45 Doy |HTTR hostname v | | o5 cumiouder com e X
46 Deny  |HTTP hostname... | | hentaiporno xxx e X
a7 Deny  |HTTP hostname v | |fakings.com 4 X
48 Doy |HTTR hostame v | |cordasypotardas com | <+
49 Deny  [HTTP hostname... v | | orgasmatiix com X
50 Deny |HTTP hostname. | | besuconas com
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| HTTP hostname
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[HTTP hostname
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Parte tres.
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127 Deny | HTTP hostname o] | free xxx.name | X
126 Deny | HTTR hostname v | [ sites adutempire com | <+ %
129 Deny | HTTP hostname v | | voayeurs.com | 4x
130 Deny | HTTP hostname. v | vivieenfin com | X
131 Deny | HTTP hostname v | [atox biz | +x
132 Deny | HTTP hostname v | | homeycook com | x
133 Deny | HTTP hostname v | | youpom fm | +x
134 Deny | HTTP hostname v | | apomelub com | X
135 Deny | HTTP hostname. v | | gayxxxblogs com | X
136 Deny | HTTR hostname v | | blogs redift.com | X
137 Deny | HTTP hostname v | | megawank com | 4x
138 Deny | HTTP hostname. v | getpornlinks com | X
139 Deny | HTTP hostname v | [wobstatsdomainorg | <+
140 Deny \nrrpm.m.m. v\ \mmwu | e X
141 Deny | HTTP hostname v | | myxxxboobie.com | <<
142 Deny [ HTTP hostnar v | [xexexcite.com | x
143 Deny \Hrrp hostnam. v\ \\.rqs\-um pnndgnricul e X
144 Deny | HTTR hostname v | | robtex com | X
145 Deny | HTTP hostname v | | blogs.adiff.com | x
146 Deny | HTTR hostname v | [ gtpormiinks com | “+x
147 Deny | HTTP hostname v| [webstatsdomainorg | <+ X
148 Deny v‘ ‘mylllbﬂutﬂecum | e X
149 Deny v\ \xxumumm | e X
160 Deny v| | slapass net | x
151 Deny v | | videosxxxamateur xxx | <1
162 Deny v| | perucaseraz com | X
163 Dony [ HTTR hostname 7] [smaxporwenvideosar] 4+ X
164 Deny [ HTTR hostnar v | | crazyiube xxx | X
166 Deny | HTTP hostname | [ge1919.c0m | X
166 Deny v | | behance net | X
167 Deny -‘ ‘moﬂe\c.mcrwﬂrﬂpvﬁnl X
156 Deny | HTTP hostname v| [flesharingre com | <1+
Add a layer 7 firewall nle

14

Definicion ests wgis se apies
irifioo que soine:
anprasion:

X

won ningus

Todos (08 blogs » Todo cormea electrénico x
""" Todos los archivos Web para compartir  |Affadir 4

Limite da ancho da banda | Obedecer red limite por cliente v
1 Mbps e

Prioridad | Normal v |

DSCP etiquetado |0 (WMM Mejor Esfuerzo) v

24 X

Definicion Esta regia se aptoard en
1kfion que aineide con ningune de
expresion

Todo intercambio de archivos «
Toda copia de seguridad en linea «
Todo Peer-to-peer (P2P) «  Todo el video y la musica «

| Afiadic 4+

Limite de ancho de banda | Obedecer red limite por cliente v
RLLLY W

Prioridad [ato v]

DSCP etiquotado |4 (WMM Video) v

3 X

DOfinicion esis i sa apsenrs en o | Todas las noticias x

1r4fio0 que cainoide con ninguna d
wxpresians

Todos web y foto Compartir redes sociales «
| Todos los Deportes « | Afladir 4

Limite de ancho de banda | Obedecer red limite por cliente v
20 satals

Prioridad [Bao  v]

DSCP eliquetado [0 (WMM Mejor Estuerza) v |

4 X

Definicién &
wrifion aus

regia se apicard on ol
wida oan ninguna

actualizaciones de software y antivirus «

wxpreo

Limite de ancho de banda | Obwdecer red limite por cliente v
2 Mby e

Prioridad (o v

DSCP etiquetado [3 (WMM Mejor Estuerze) v |

s X

Definicion mss wgis se aptoard on
irifioo gue soinside son ninguna de esias)

expresiones.

Todo VolP y video conferencia «  Afiadic 4

Limite do ancho de banda | Obadecer red limite por clients v

Prioridad
DSCP atiquetado | & (WHM Video) .
Aftadic una nueva regla de conformacion
Eliminar grupo
Save Changes | or cancel
(Piaase alow 1-2 minutes for shanges 1o take efiset )
Diivacy - lerms Last login: about 24 hours ago
from 181.196.93.7 (Quto, Ecuador),

Current session started: 44 minutes a0
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Anexo 15. Politica Estudiantes.

Parte uno.

dlamart@outlook.com | nimero do cl

o: 6574-4492 | miparfil | carrar sesio:
ilver]n

cisco Meraki  red [rovosves ¥ Q| search dashboard
Wenter Las directivas de gupe > Estudiantes
I Configure

Abordar y VLANs Nombre Estudiantos

Configuracién inalambric a Horario © | Programacion deshabilitado v

DHCP

Firewall Ancho do banda [ Limite ol uso do ancho de banda a medida ¥ svajo o s 3072 e

arbatkors| 3072

Sitio-a-sitio VPN

Cliente VPN Visibilidad Hostname | E1uso de 1a red por defacto v

Qonformaeidn de irdfical Firowall y Traffic Shaping @ | Firewall de red personalizada y reglas que dan forma ¥

ool o e Capa 3 firawall # Politica  Protocolo  Destino Puerto  Comentario Acclones

Splash page 1 [Negar v | [Cualquier ¥ | 8819862 144132 | Any Tor X

Usuarios 2 [Negar v | |Cualquier v| 164361327052 | Any Tor X

Alertas y administracion 3 |Negar | |Cualquier ¥ | 3822072 14732 Any Tor X

Organizacién 4 [Negar v| [Cualquier ¥| [38220721602 | lAny Tor X

Ayudar 5 [Negar v| [Cualquier ¥| [821957510132 | [Any Tor X
6 [Negar v | [Cualquier ¥ | 865930 4052 Any Tor X
7 [Negar v | [Cualquier v | 930522722252 | Any Tor X
8 |Negar v | |Cualquier v| 817610832 Any Tor X
9 [Negar v| [Cualquier v| 1922612262043 | |Any Tor g X
10 [Negar v | [Cualquier ¥| [193.189.231 1943 |Any Tor g X
11 [Negar v | [Cualquier ¥| 1931892312132 | |Any Tor X
12 [Negar v | [Cualquier ¥ | 193169231 1943 |Any Tor dr X
13 \mg,r v\ \c,u;\qm, v| 201.212.0.11/32 Any Taringa g X
14 [Negar v | [Cusiauier | (20121201092 | [Any | [Taiinga & X

Pemmitic Cualquier Cualquier Cualquier Regla por defecto
Capa 7 cortafuegos #  Politica Aplicacién

1 Negar |Juegos | [ Todos los Juegos v X
2 Negar |Copia de seguridad en linea | [Toda copia de sequridad en linea v |
3 Negar | Peerto-pesr (P2P) v | | Todo Peerto-peer (P2P) v | X
4 Negar | Compantir archives Web v | | Todos los archives Web para compartic » | 1
5 Negar  [HTTR nombre de host 7| | videosxxxputas. xxx X
6 Negar  [HTTF nombre de host v | | videos demadurasx con 3o X
7 Negar  [HTTR nombre de host | [xnxx.com X
8 Negar  |[HTTR nombre de host v | |rubias19 com 3 X
9 Negar  |HTTP nombre de host *| [es bravotube net 3 X
10 Negar  |HTTP nombre de host | | videos petardas com e X
11 Negar  |HTTP nombre de host v | uirapomo com X
12 Negar  |HTTP nombre de host v | youxxx X
13 Negar | HTTP nombre de host v | | xvideos com X
14 Negar  |HTTP nombre de host v | s pomeom X
15 Negar  |HTTP nombre de host v | [servipomo.com X
16 Negar ‘HTTP nombre de host v ‘ umbrellacorp forumfren X
17 Negar  |HTTP nombre de host v | [ pomocaliente net X
18 Negar  |HTTP nombre de host v | [ tmnslated xxx X
19 Negar  |HTTP nombre de host v | oo b X
20 Negar |HTTP nombre de host v | muyzonas com o X
21 Negar |HTTP nombre de host v | [ pomhub.com o X
22 MNegar  |HTTP nombre de host v | | redtube com o X
23 Negar  |HTTP nombre de host v [xtme X
24 Negar |HTTP nombre de host v | | wbexclips com B
25 Negar ‘ HTTP nombre de host v ‘ videosxxxporno. xxx dr X
26 Negar |HTTP nombre de host | aigaxxx X
27 Negar ‘H‘I‘[P nombre de host v ‘ elblogdelnarco net X
26 Negar |HTTP nombre de host v | | youpom com X
29 Negar ‘ HTTF nombre de host v ‘ playboytvia.com o X
30 Negar |HTTP nombre de host v | [taxigs.com o X
31 Negar  |HTTR nombre de host | [excom X
32 Negar  |HTTR nombre de host v| |petarasx xxx X
33 Negar  |HTTP nombre de host v| | bestuideos wux X
34 Negar  |HTTR nombre de host v| | freex mobi X
35 Negar  |HTTR nombre de host v| | sexcsascom X
35 Negar  [HTTP nombre de host v | | pomoivegos org X
37 Negar  [HTTP nombre de host . v| | wsecreto.com.ar X
38 Negar  [HTTP nombre de host . *| | gonzaxxxmovies.com - X
3% Negar  [HTTP nombre de host . | | tunnyordie com X
40 Negar  [HTTP nombre de host . *| | es bongacams com X
41 Negar  [HTTP nombre de host . v | |m zomasyputitas com * X
42 Negar  [HTTP nombre de host v | |xmaduras.com X
43 Negar  [HTTP nombre de host v | [ehsexotube.com X
44 Negar  [HTTP nombre de host *| |pomabalivianc.com X
45 MNegar  [HTTP nombre de host *| | pomesnmenicoxn X
45 Negar  |HTTP nombre de host | |puatanas.com X
47 Negar  |HTTP nombre de host v | [novinhas xxe X
48 Negar  |HTTP nombre de host | |escumloudercom X
48 Negar  |HTTP nombre de host v | [ hentsipome.xxx X
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Parte dos.

7z
73
74

75

kel

78

80

81

83

85

87

100
101
102

103

106

107

108

110
1

112

114
15
16
"7
118
19
120
121

123
124

125

Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar

Negar
Negar
Negar
Negar

Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar

Negar
Negar
Negar
Negar
Negar
Negar
Negar

Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar
Negar

| HTTP nombre de host .

= | [fakings.com

| HTTP nombre de host

v| |comasypetandas com

[ HTTP nombre de hast

v [orgasmat com

[ HTTP nombre de host

v | [besuconas com

| HTTP nombre de host

v | |espasasymaridos xxx

[ HTTP nombre de host

v | |cutosadictos com

[HTTP nombre de host

+] [remaga com

| HTTP nombre de host

7] [occom

[HTTP nombre de nost

v| [yes o

| HTTP nombre de host

| [cerdas.com

[HTTP nombre de host

| |es foxtube.com

[HTTP nombre de nost

-| s foxgay com

[ HTTP nombre de host

| [eexbunker.com

[HTTP nombre de host

. | capullas com

| HTTP nombre de nost

v [veayeurs.com

| HTTP nombre de host

- | xpomking com

[HTTP nombre de host

. | yourtube, xxx

| HTTP nombre de host

| [asnenasdeimafios.cor

| HTTP nombre de host
|HTTP nombre de host

| [onubias com

v | xoucoroo com

|HTTP nombre de host

v |pomosex.xxx

[HTTP nombre de host ...

v |incestopomo.com

[HTTP nombre de host

v |videosxxx info

[HTTP nombre de host

v |camspomo. xxx

[HTTP nombre de host

v | momicx co

[HTTP nombre de host

v |ponainet ci

[MTTP nomere de nost

v [xaxes

|HTTP nombre de host

v |aiue te

[HTTP nombre de host ..

v | maspomoxsx com

[HTTP nombre de host ..

v |sexopendejas.com

|HTTP nombre de host __

v |pomoincesto.xxx

|HTTP nombre de host ..

v | |videosgratis tu

[HTTP nombre de host

v |perucaseras com

|HTTP nombre de host

* | cholotube xxx

[HTTP nombre de host ...

v | |avichuparadise com

[HTTP nombre de host

v 777y com

[HTTP nomore de nost

v | cerdascerdas.com

[HTTP nombre de host

v | hdxeceu

| HTTP nombre de host
| HTTP nombre de host
| HTTP nembre de host
| HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTE nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTE nombre de host
[HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host
| HTTP nombre de host
[HTTP nombre de host

| HTTP nombre de host

[HTTP nombre de host

v | | relatos o net
v | [twistys.com

‘| \pomo«immcom
-| ‘Qnrdﬂu X

-| | videosxxx.info
-| | w2 avxxx. biz
*| [capullas.com
| [xxxes

| | malditoinsolente com

|
|
\
|
J
J
J
J
|
v| [xxccomes |
*| | besuconas com |
*| [rozencom.ms \
v| |randosportvitcom |
v | | octopusnetworks co uk|
| |sexopendejas com |
*| [vidscationtes com |
*| [pormoincestoxxx |
| |otabanga.org |

|

v | videosgratis tv

v | | ashleyrmadison.com

[HTTP nombre de host

7] [conaoxeom

| HTTP nombre de host

v | |videosdeincesto.net

| HTTP nembre de host

| |es foxtube.com

[HTTP nombre de host

+| [ pormosex.sxx

[HTTP nombre de host

| HTTP nombre de host

[HTTP nombre de host .

[HTTP nombre de host
[HTTP nombre de host
[HTTP nombre de host

[HTTP nembre de host

¥ | |aurganics com
v | [lestatmalfoy deviantart
v | [pomhub.com

v | | bewaring tumbir.com

v | | narataka com

7] [senatcin.org

| HTTP nombre de host

v | |theblackgallery com

[HTTP nombre de host

- | | legsxpom.xxxtop.biz

[HTTP nombre de host

| | xxxsextube com

[HTTP nembre de host

*| [stan xxxcounter com

| HTTP nombre de host

v | | thebesizine tumbir com

[HTTP nombre de host

v | |redhead.xatxx com

[HTTP nombre de host

\
|
|
|
J
|
|
|
J
v | | trederiksamuel.com |
|
|
|
|
|
|
|
\
|

v | | thebestpom com
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Parte tres.

Conformacién de trafico

©2014 Cisco Systems, Inc.

126 Negar | HTTP nombre de host .. v | [furaxex com

127 Negar ‘ HTTP nombre de host ... - ‘ girls-xxx.com

128 Negar  |HTTP nombre de host ... =] [ xxxpomopost.com

129 Negar ‘ HTTP nombre de host . v ‘ xoexvideoplex.com

130 Negar ‘ HTTP nombre de host ... - ‘ free xxx.name

131 Negar  |HTTP nombre de host ... =] | sites aduttempire.com
132 Negar ‘ HTTP nombre de host . v ‘ voayeurs.com

133 Negar ‘ HTTP nombre de host ... - ‘ vivreenfin.com

134 Negar  |HTTP nombre de host | |atexbiz

135 Negar ‘HT[P nombre de host v ‘ homeycook.com

136 Negar  |HTTP nombre de host ... v [youpom.fm

137 Negar  |HTTP nombre de host =] [apemclub.com

138 Negar ‘ HTTP nombre de host ___ - ‘ gayxxxblogs_com

139 Negar  |HTTP nombre de host ... ~| | blogs redif com

140 Negar  |HTTP nombre de host | | megawank.com

141 Negar ‘ HTTP nombre de host ___ - ‘ getpomlinks.com

142 Negar  |HTTP nombre de host ... ~| | webstatsdomain.org
143 Negar  |HTTP nombre de host | [xxxistinfo

144 Negar ‘ HTTP nombre de host ... - ‘ myxxxboobie.com

145 Negar |HTTP nombre de host .. v | [ xccexcite com

148 Negar ‘ HTTP nombre de host v ‘ largeladies pandgart co
147 Negar |HTTP nombre de host ... v | |robtexcom

148 Negar \ HTTP nombre de host . v \ blogs.rediff.com

149 Negar ‘ HTTP nombre de host . - ‘ getpornlinks.com

150 Negar \ HTTP nombre de host ... - \ webstatsdomain org
151 Negar \ HTTP nombre de host ___ . \ myxxxboobie.com

152 Negar \ HTTP nombre de host ... - \ xxxexcite.com

153 Negar ‘H‘I‘[P nombre de host - ‘ slapass._net

154 Negar |HTTP nombre de host .. v | | videosxxxamateur xxx
185 Negar |HTTP nombre de host .. v | [perucaseraz com

156 Negar ‘ HTTP nombre de host v ‘ Xnxxpomsexvideos col
157 Negar |HTTP nombre de host ... v | | erazytupe

158 Negar \ HTTP nombre de host . v \ ge1919.com

159 Negar ‘ HTTP nombre de host . - ‘ behance.net

160 Negar \ HTTP nombre de host ... - \ modelcenter wordpress
181 Negar \ HTTP nombre de host ___ . \ filesharingre com

Afiadir una regla de firewall de capa 7

X

Definicién Esia regia se spicars en =1 | Todos los blogs » Todo cormeo electrénico x

tréfizo que coincids con ninguna de estes
Todas las noticias = Todos los Deportes = | Afiadir +

expresiones.

Limite de ancho de banda | Obedecer red limite por cliente v

500 Kﬁ setales
Prioridad
DSCP etiquetado 0 (WMM Mejor Esfuerzo)

24 X

Definicion Esta regla =2 picars an &1 | Todo intercambio de archivos x
tréfico que coincide con ninguna de estas|

anprasionas. Todas Ias actualizaciones de software y antivirus x

Todo VoIP y video conferencia x | Aiadir 4|

Limite de ancho de banda | Obedecer red limite por cliente -

1 Mbps. o atales

Prioridad
DSCP etiquetado 3 (WMM Mejor Esfuerzo)
3 X

Definicion Ests regia se apicara en 1 Todos web y foto Compartir redes sociales =

tréfizo que coincids con ninguna de estes P - _
cxpresones. Todo el video y la musica = |Afadir +

Limite de ancho de banda | Obedecer red limite por cliente v

250.Kbps atales

Prioridad

Afiadir una nueva regla de conformacion

Eliminar grupo
Guardar cambios 0 cancelar
(Por favor, espere 12 minvtos para que los cambios surtsn efecio.)
intimidad - condiciones Uttima entrada: hace aproximadamente 9 horas . de
186.3.120.250 (Quito, Ecuador)

inicio la sesion actual: hace 2 horas
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X
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X
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$X
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X
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$X
X
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$X
$X
X
$X
BX
$X
PX
$X
$ X
$ X
$X
$X
X
$X
BX
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Anexo 16. Politica Navegacion_segura.

‘(I:lllsclt;' Meraki
Monitor

I Configure
Addressing & VLANs
Wireless seftings.
DHCP
Firewall
Site-to-site VPN
Chent VPN
Traffic shaping
Access control
Splash page
Users

Alerts &

mimstration
Organization

Help

Network [RED SVOD -
Group poicies - Navegacion_segura
Name

Schedule @
Bandwidth
Firewall and traffic shaping @

Layer 3 firawall

Layer T firewall

Traffic shaping

® 2014 Cisco Systems, Inc

Navegacion_segura

[Schoduiing dsaniod =

Q. Search dashboard

|uze custom pangwatn imit - | 2 mops s
| custom network firewall & shaping rules |
Ed Policy Protocol Destination Port Comment Actions
1 Allow v TCP v Any 443 Hitips. P X
2 |Deny »| |Any - Any Any Bloqueo B X
Allow Any Any Any Default rule

Add a firewall rule

# Policy Application Actions

1 Deny | Gaming +| |1 Gaming £ X

2 Dany Peerto-peer (P2P) < | | Peerto-peer (p2p) +| i

3 Deny  Web file sharing < | A web file sharing - £ X

4 Deny | HTTP hostname. «| |vanco.com X

5 Danv | HTTP hostname. +| lemscocom £ X

1 2 ~

?::':E.‘:u be enforced on traff All Blogging = | Add +

matching any of theas expressions.

Bandwidth limit Obey natwork per-client limit -

s00 :ﬁ&f details

Prionity

DSCF tagging

2 >

Definition
This. rule will bo enforcad on raffic
matehing sy of thess sxpressions.

Bandwidtn limit

Prionty
DSCP tagging
a x

Dafinition
Thes rule will be enforced on traffic

st hing sy of thass menressions

Bandwidth limit

Priority
DSCP tagging
i x

Definition
This rule will be enforced on traffic
matching any of these expressions.

Bandwidth limit

Prionity
DSCP tagging

Definition
This rule will be snforced on traffic
matching any of these exprassions.

Bandwidth limit

Priority

[E

P tagoing
e x
Definition

s e will be enforced on tratfic
matehing any of these expressions

Bandwidth limit

Priority

DSCP tagging

Low v

0 (WMM Best Effort)

All Email = Add 4

Obey network per-client limit -
1 Mbps

—_—

3 (WMM Best Effort)  ~

ssans

All File sharing = | Add 4

Obey network per-client limit -

2 Mbps m

Hign  ~|

detads

4 (WMM Video) -

All News = Add +

Obey network per-client limit -

250 Kbps

Low

0 (WMM Best Effort)  ~

details

All Oniine backup = Add +

Obey network per-client limit -
500 E@E

[Normal ~ |

|4 cwmm video) -

All Social web & photo shanng =  Add +

| obay network per-client limit -

100 Kbps

detai
|Normal

|3 (wmm Bost Effory  +

e x

Definition
Thia rute will be enforeed on traffic All Software & anti-virus updates «  Add +
matching any of these exprosasons
Bandwidth imit | obey network per-ctiont limit -

2 Mbp - detads
Priority [Hion  ~
DSCP tagging |4 (wmm Video) -
23 )
Dannitior

Tain ruie will b arors ad on iraffic All Sports = Add +

matching any of thess expressions.
Bandwidth fimit Obey netwerk per-client limit -

2504pps dotailn
Friority Low -
DSCR tagaing 3 (WIMM Best Effort)

Delata group
Save Changes | or cancel
(Please sllow 1-2 mimutes for changes 1o take effect.)
prvacy - terms Last login: 4 day= ago 1 wish this page would
from 186 5 120 250 (e, Eeumsdor)
Current session stared. aboul 10 hours. 299
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Anexo 17. Control de Acceso VLAN Administrativos.

asco  Meraki

Monitor
Configure
Addressing & VLANs
Wireless setfings
DHCP

Firewall

Site-to-site VPN
Client VPN

Traffic shaping

Group policies

Network: | RED BYOD M

Access control

dlamart@outlook.com | customer number: 6574-4492 | my profile | sign out

Q Search dashboard

Select VLAN: | Administrativos (20} v

Network access

Splash page

Network access control @

Remediation @

Splash page

Users

Alerts & adminisiration
Organization

Help

Captive portal strength &
Walled garden @
Simuttaneous logins &

Controller disconnection
behavior

O None (direct access)
Users can access the network as soon as they associate

@® Click-through
Users must view and acknowledge your splash page before being allowed on the network

© Sign-on with | my RADIUS server ¥

| Enabled: check clients for antivirus sofware M

| Send users io tne standard remediation site v |

| Block all access until sign-on is complete 7|
Walled garden is disabled v
Allow simultaneous devices per user v

This splash page relies on the Meraki Cloud Controller. What should happen to new clients if your Internet uplink is down or the controler is
otherwise unreachable?

() Open: devices can use the nefwork without seeing a splash page, unless they are explicitly blocked
O Restricted: only currently associated clients and whitelisted devices wil be able to use the network

@® Default for your seffings: Open

Save Changes  or cancel
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Anexo 18. Control de Acceso VLAN Docentes.

csco  Merak

Monitor

I Configure
Addressing & VLANs
Wireless settings
DHCP
Firewall
Site-to-site VPN
Client VPN
Traffic shaping
Group policies
Splash page
Users

Alerts & administration

Organization

Help

Network: | RED BYOD v

Access control

dlamart@outlook.com | customer number. 6574-4492 | my profile | sign out

Q| search dashhoard

Selct VAN

Network access

Splash page

Network access control @

Remediation @

Captive portal strength @
Walled garden @
Simultaneous logins @

Controller disconnection
behavior

© None (direct access)
Users can access the network as soon as they associate

@® Click-through
Users must view and acknowledge your splash page before being allowed on the network

© Sign-on with [ my RADIUS server ¥

Enabled: sheck clients for antivirus softwars Ad
Send users to the standard remediation sits ¥

Block all access until sign-on is complete ¥
‘Walled garden is disabled v
Miow simukaneous devices per user ¥

This splash page relies on the Meraki Cloud Controller. What should happen to new clients if yeur Intemet uplink is down or the controller is etherwise
unreachable?

() Open: devices can use the network without seeing a splash page, unless they are explicitly blocked
O Restricted: only curently associated clients and whitelisted devices will be able to use the network

@® Defautt for your settings: Open

Save Changes  or cancel

(Please alow 1-2 minutes for changes to take effect.)
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Anexo 19. Control de Acceso VLAN Estudiantes.

dlamart@outlook.com | customer number: 65744492 | my profile | sign out =

asco Meraki et Q[ search dashboard
Monitor Access control

Selct VLAN

Network access

Configure

Addressing & VLANs

Wireless settings Splash page ) None (direct access)
Users can access the network as soon as they associate

DHCP
@ Click-threugh
Firewall Users must view and acknowledge your splash page before being allowed on the network
Site-to-site VPN O Sign-on with
Client VPN

UiBTE, Network access control @ | Enabled: check clients for antivirus software v

R 9 Send users to the standard remediation site_¥

Group policies

Splash page

Captive portal strength @ Block all access until sign-on is complete ¥
Walled garden @ Walled garden is disabled ¥
Simultanecus logins @ Allow simuttaneous devices per user ¥ B

Controller disconnection This splash page relies on the Meraki Cloud Contreller. What sheuld happen to new clients if your Intemet uplink is down or the contreller is otherwise
Help behavier unreachable?
©) Open: devices can use the network without seeing a splash page, unless they are explicitly blocked

Users

Alerts & administration

Organization

() Restricted: only currently associated clients and whitelisted devices will be able to use the network

® Default for your settings: Open

Save Changes | or cancel

(Please allow 1-2 minutes for changes to take efiect )

©2014 Cisco Systems, Inc.  privacy - ferms Last login: about 10 hours ago 1 wish this page would. make a wish
from 186.3.120 250 (Quito, Ecuador).
Current session started: 27 minutes ago
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Anexo 20. Control de Acceso VLAN Invitados.

asco  Meraki

Monitor
Configure
Addressing & VLANs
Wireless settings
DHCP

Firewall

Site-to-site VPN
Client VPN

Traffic shaping

Greup policies

Splash page

Users

Alerts & administration
Organization

Help

dlamart@outlook.com

Network: | RED BYOD v

Access control
Select VLAN

Network access

customer number- 6574-4432 | my profile | sign out

Q| search dasnboard

) Nene (direct access)
Users can access the network as soon as they associate

Splash page

© Click-threugh
Users must view and acknowledge your splash page before being allowed on the network

@ Sign-on with [ my RADIUS server ¥

Save Changes | or cancel

(Please alow 1-2 minutes for changes ta take effect.)
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Anexo 21. Pagina de Bienvenida VLAN Administrativos.

NI
cisco

Meraki

Monitor
Configure
Addressing & VLANs
Wireless sellings
DHCP

Firewall
Site-to-site VPN
Client VPN
Traffic shaping
Group policies
Access control
Users

Alerts & administration

Organization

dlamart@outlook.com | customer number: 6574-4492 | my profile | sign oul
Network: Q search dashboard
Splash page
Select VLAN: | Administrativos (20) *
Splash pages are enabled because a click-through splash page is enabled. You can change this setting on the access control page.
Official themes & Preview .°
@ Fluid (maobile friendly) " Color Molif. | Miles
O Classic Backoround  Test Linka
) Plain o - -
‘Content 1 -

Custom themes @ Content2 — B |
Create somathing new
Custom splash URL
) Or provide a URL whare usars will ba redirectad:
What is this?
Customize your page
Message BIENVENIDOS A LA RED DE ADMINISTRATIVOS ST REPORTA ALGUN

PROBLEMA COMUNIQUESE COM EL DEPARTAMENTO DE SOPORTE TECNICO.
Hide bandwidth numbers? 2
Splash logo

R ERBAB PEUTIERER

Replace this logo | Remove this logo
Splash language Espafiol (Spanish) .
Splash behavior
Splash frequency Ewery day v

What 1s this?
Where should users go after The URL they were trying to fetch
the splash page? © A different URL:

Save Changes  or cancel
make a wish

© 2014 Cisco Systems, Inc

povacy - ferms

Last login: 4 days ago | wish this page would.

from 186.3.120.250 (Quito, Ecuador).
Curent session started: about 11 hours ago
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Anexo 22. Pagina de Bienvenida VLAN Docentes.

alaln
cisco

Meraki

Monitor

Configure

Addressing & VLANs

Wireless settings

DHCP

Firewall

Site-to-site VPN

Client VPN

Traffic shaping

Group policies

Access control
,7

Users

Alerts & administration

Organization

Help

Network: | RED BYOD v

Splash page

dlamart@outlook.com

Q| ssarch dashboard

Select VLAN

Splash pages are enabled because a click-through splash page is enabled. You can change this setting on the access control page.

customer number: 65744492 | my profile | sign out

Official themes & Preview ;2
@® Fluid (mobile friendly) "= Color Mot:
) Classic Background  Text Links
© Plain = - -
Content 1 [}
Custom themes @
e

Create something new
Custom splash URL
(© Or provide a URL where users will be redirected:
Whst s this?
Ci your page
Message BIENVENIDOS A LA RED CE DOCENTES SI REFORTA ALGUN FROBLENA

COMUNIQUESE CON EL DEPARTAMENTO DE SOPORTE TECNICD.

4

Hide bandwidth numbers? o
Splash logo

Replace this logo | Remeve this logo
Splash language | Espafiol (Spanish) v
Splash behavior
Splash frequency [Every day v

¥inat s tis
Vihere should users goafter @ The URL they were trying to fefch
the: splash page? A different URL

Save Changes  or cancel

@ 2014 Cisco Systems, Inc.  privacy - ferms 1 wish this page woukd... make & wish
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Anexo 23. Pagina de Bienvenida VLAN Estudiantes.

dlamart@outlook.com

Q| search dashboard

cisco Meraki vk
Monitor Splash page

| configurs Select VLAN
Addressing & VLANs

Wireless seftings

Splash pages are enabled because a click-through splash page is enabled. You can change this setting on the access control page

b Official themes & Preview ;°
@® Fluid (mobile friendly) "= ‘Golor Mot | Mies ¥ |
Firewall .
0 Classic Background  Text
Site-to-site VPN © Plain e ||
Client VPN cet -
Custom themes @ Content2 |

Traffic shapin,
AL Create something new

Custom splash URL

Group policies

Access control

) Or provide a URL where users will be redirected

customer number: 6574-4492 | my profile | sign out

Links

What s this?
Users

Customize your page
Alerts & administration

Message
Organization
Help

Hide bandwidth numbers?

Splash logo

Splash language
Splash behavior

Splash frequency

Where should users go after
the splash page?

@ 2014 Cisco Systems, Inc

privacy

BIEWENIDOS A LA RED DE ESTUDIANTES SI REPORTA ALGUN PROBLEMA
COMUNTQUESE CON EL DEPARTAMENTO DE SOPORTE TECNICO

GG PRI,

SALESIANA

Replac e this logo | Remove this logo

Espaiiol | Sanish) B

| Evary haur v
What i fhis?

@ The URL they were trying to feich
O A different URL

Save Changes o ancel

tems | wish his page would

Fom 186.3.1
Current sessi
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Anexo 24. Usuarios.

En esta seccion se configuran los usuarios con algunos pardmetros como son:

nombre, email, contrasefia y la autorizacion sobre un SSID en especifico.

diamart@outlook.com | customer number: 6574-4492 | my proflle | sign out

asco  Merak Nefwork [REDBYOD v Q. Searth dashboard
Monitor User management portal
S810:| BYOD_administraives v
Configure
Addressing & VLANs A Re Download as CSV  Add new user
Wieless setings Authorized for Created +
Name Email Accounttype  SSID 4 Authorized by Expires at
g 1 Danilo Lamar niloamarilo1985@hotmail com  Guest Yes Lino Danilo Lamar Tenelema (dsmart@ouiookcom)  Never 23:34 o
Firewall .
2 Ing.Aguayo JoseLuis  jlam19370@gmail com Guest - - - 12'05 O
Site-fo-site VPN R .
3 #Lnﬂae‘[ma Larmar dlamari@outiook com Administrator  — - - S:s %B
Client VPN 0 o
R ) 10 O
. Rodrigo Borja eborja@ups.edu.ec Guest - - -
Traffic shaping ¢ @ 15
. . . _ _ _ 1143 Oct
Group polies 5 Pauli Ttusunta pauliz24_4@hotmail com Guest °
Access control
Splash page

Save Changes  or cancel

(Please allow 1-2 minutes for thanges to take effect )
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Anexo 25. Aplicaciones.

En este apartado se administra las app que pueden ser instaladas en los dispositivos.

dlamart@outlook.com | customer number: 6574-4452 | my profile | sian out

Al
C15Co I‘V’Lﬂa“ Network: [MOMBYOD v Q search castboard
Monitor App management
|MDM Edit Scope +  Delete ~ Push Japps + Add new
# 0§ Scope Tags Install%  Installed  Modified Scopesizz  Type Vendor  Added
Profiles B .
1 0 9 N A 0 a8 Fee Meraine ol
Seffings Systems Manager
Telegram
\pp Al Oct 14, ‘ Oct 14,
2 Android QJTelegram - 0.0% 0 01 3 Free TLEFS’SEHW 5014
DEP
= T oct14, 0ct14,
Add devices 3 Android L\J devices 33.3% 1 014 3 Free farproc 014
Ana\yzer
Confirure
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Anexo 26. Administracion de perfiles moviles.

En esta seccidn se pueden crear distintos perfiles para los dispositivos, ademéas de

configurar algunas caracteristicas como: politica, alcance en los dispositivos, etc.

dlamart@outlook.com | customer number: 674-44%2 | my profle | sign out
i

¢sco  VIE[aK Network [vouavon™ v QSearchdashboard
Monitor Mobile profile management
DM Edt Scope v Delete 1 mobile profile + Add new
Aops Updates
# Named Scope  Tags Comtains % updodate  Added Description Installs  Modffied ~ pending
1Mgﬂi Al Sep 26201 3 Qut 142014 3
g deikes 1430 1211
Setlings
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Anexo 27. Configuraciones.

En esta seccidn se agregan configuraciones especiales a los dispositivos moviles.

dlamart@outlook.com | customer number: 6574-4492 | my profile | sign out
N

CISCO Network: [MDM BYOD v Q Search dashboard
Monitor Mobile Settings @

Profile: | Managed Settings v
MDM
Apps Restrictions ~ Passcode WiFi VPN  ActiveSync® WebClips  Credentials  Backpack  Privacy
Profiles AirPlay
VPP

Enable device restrictions Enforce restrictions

DEP Check to show additional restrictions to enforce
Add devices
Configure
Organization Save Changes | or cancel

(Please allow 1-2 minutes for changes to take effect.)
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Anexo 28. Afiadir dispositivos.

En esta ventana se observan los distintos dispositivos que pueden ser afiadidos al

MDM BYOD a través de un instalador o una aplicacion.

dlamart@outlook.com | customer number: 6574-4492 | my proiile | sign out

afwtee
CISco M"h“ Network: [MOMBYCD v Q. search deshboard

Wonitor i0S Windows Android OSX Chrome Help

| MDM

Windows installer
Apps

On-device setup

Profiles
Seftings Toenroll:
VPP 1 Download and install the Systems Manager Agent (above)
- 2. The device will automatically synchronize with the Meraki Cloud and appear in the client list
To un-enroll
1. Open the 'Control Panel'
Configure 2. Select Programs and Features'
o 3 Select Meraki Systems Manager Agent
Gt 4. Click 'Uninstall
Help 3. Once the agent is removed from the device, delete the client from Dashboard
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Anexo 29. Propietarios.
En este apartado se crea un usuario con algunos pardmetros como son: email,
usuario, etiqueta, contrasefia y al cual se le puede asignar dispositivos maviles.

dlamart@outlook.com | customer number: 6574-4492 | my profile | sign out
]

cisco  Merak| Network MDMBYOD v Q seareh dashioard
Monitor Owner management
MDM Tag + Addnew CSVimport VPP import
| Configure Has Devices
# Type Usernames Full Name Email password? owned  Tags Groups
General Lino Danilo
1 Danilo Lamar Lamar niloamarllo1985@notmail.com Yes 1 tesista
Tenelema
Polic Evelin Beatriz
y 2 Evelin Puetate Puetate evepuetate@gmail.com Yes 1 tesista
Geofencing Vilreal
3 Rodrigo Borja Edwin Rodrigo ehorja@ups.edu.ec Yes 2 laboratorista
Alerts Borja Taco o
Ing Jose Luis
Software installer 4 Jlam19370@gmail.com Aguayo jlam19370@gmail.com No 1 docente
Ligia Veronica
o 5 iivelag4 Lemar livela4@hotma.com Yes 1 %e”d"‘t
Orgamzatlon Tenelema adde

Help

Save Changes o cancel

(Please allow 1-2 minutes for changes to take effect |
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Anexo 30. Politica de seguridad.

Aqui se configurd una politica de seguridad para los distintos dispositivos que se
unen al MDM BYOD.

dlamart@outlook.com | customer number: 6574-4492 | my profile | sign out
alua]n

CISCO [./ >(a H Network: [MDM BYOD v Q search dashooard
Monitor Security policy
MDM

Use a security policy to define rules that enrolled devices should adhere to. Device compliance can be tracked with the Compliant? and

| Configure Reasons columns on the security audits page, and scheduled reports can be configured via the alert seffings page

General

Security policy name Pol_seg_mdm
Owners

Desktop ¥ Screen lock after| 15 | minutes or less
Geofencing ¥ Login required

¥l Firewall enabled

Alerts

05X I Disk encryption
Software installer

Windows ¥ Antivirus running
Organization ¥ Antispyware installed
Help Mobile devices ¥ Passcods lock

¥ Device is not compromised @
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Anexo 31. Geo ubicacion.
Esta es una politica de geo ubicacion que puede ser aplicada sobre uno o todos los

dispositivos del MDM BYOD.

dlamart@outlook.com | customer number. 6574-4492 | my profile | sign out &

Q

alval

CIsco Network: | MDM BYGD v
Menitor Back to list >
MDM
I Configure Name: Politica_geografica
General Scope: Apply to devices |with ALL of the following tags v
Owners laboraterista %
Policy
Grace period: Ghours T
Alerts ED’J‘JDJ Mapa a{élna
A oy R &) B
Software installer < > iy Arg, g
v Z 4 o, Colegio Tecnico =l
q o gy S2g, Industrial "Miguel de.. <
S 03 gy A
Organization r
+
Help 5
" Arg,
& “Mop B
i v T o (]/;Vd{
W req %
B | funeore ) UAtersidad Salesions
.
£
@
- % 5
z Estacid|
= Trolebut
@ 85 Morat
o) o Valverd|
S ag &
\;o’ o Planta o
\\E\? ; Industrial :(7‘,
Y%, g Datos de mapss €2015 Google  Términos de uso _Informar de tn rror da Maps
Description Find by address Latitude Longitude Radius (m) Delete
Geocode -0.28217 -18.55019 201

Area Universitaria

Add a new area
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Anexo 32. Alertas.

Las alertas configuradas en el MDM BYOD son del tipo de conectividad, geo
ubicacidn, enrolamiento en la red, administracion de dispositivos mdviles, todas estas

alertas se envian al administrador de red.

dlamart@outlook.com | customer number 6574-4452 | my profils | signout
bl

csco  Meraki Nelwork. WOMBYOD 7 Q search dashboard

Manitor Alerts

MDM Software alerts

| COnﬁgure Enabled alerts @ Send a nightly email alert if

General 1 Software is installed matching the following expression

Owners Connectivity alerts

Palicy

Enabled alers @ Send an email alert if:

Geofencing ) ) —— ) L )
1A client with - any - v tag goes offiine for more than [60_+ | minutes (an email will also be sent once it
comas anling)

Software installer Geofencing alerts

QOrganization Enabled alerts Send an email alert if:

Help I A client violates a geofencing palicy.
¥/ A client ra-enters their geofancing region after violating a geofencing palicy

Enrollment alerts

Enabled alerls Send an email alert il

) A cliant enrolls in a network
Mabile device management

Enabled alerts Send an email aler if

¥ Meraki Management profile is removed

Unmanaged devices. 1 show ==

Security report
Enable raporting There ara curently no reparts defined
Add & new report
Delivary settings
Send alerls via email to Network owner (dlamari@oufiook cam) ¥
Save Changas  or cancel
{Please allow 1-2 minutes for changes to take effect.)
© 2014 Cisco Systems, Ing.  privacy - lems Last login: 1 day 890 | wish his page would make a wish

frorm 166.3
urrent ses510

0.250 (Quito, Ecuador)
starled. ghoul 3 hours ago
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Anexo 33. Instalador de software.

Para cada sistema operativo el instalador debe estar en .msi para Windows y .pkg

para Mac, y deben estar en un repositorio en la nube, en este caso se usé Dropbox.

alialn
CISco

Monitor
MDM

Configure
General
Owners
Policy
Geofencing

Alerts

dlamart@outlook.com | customer number: 6574-4492 | my profile | sign out

Network: | MDM BYOD v Tag: Al v

Software Installer

Description
for your recellection

Windows MSI URL

Mac OS PKG URL

note: must be a flat' pkg

Machine selection all none Windows on/off Mac on/off
CASA
RODRI-PC
TOSHIBA-PC
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Anexo 34. Encuesta 2 Conexidn a la red piloto BYOD de la UPS.

Tema: Conexion a la red piloto BYOD de la UPS.

Marque con una X la respuesta correcta segun su criterio.

1. ¢Con cuéntos dispositivos usted se conectd a la red BYOD?

1 dispositivo [_] 2 dispositivos [_] 3 dispositivos [_]
2. ¢Qué tipo de dispositivo/s utiliz6 usted para conectarse?

Smartphone [_] Tablet[_] Laptop [_]

3. ¢Cudl es el sistema operativo de su/sus dispositivo/s?

Android D iOSD Windows D
4. Al momento que se conectd a la red BYOD _invitados tuvo problemas.
siC3  ~o[J

5. ¢Aqué red inalambrica o SSID permanecié conectado?
BYOD_invitados [_] BYOD_estudiantes [_]

BYOD_docentes[_] BYOD_administrativos [__]

6. Cuando se cambid de red tuvo problemas para conectarse. Si | ] No|[ |
7. Elaccesoalared te parece: Simple D Complicado D

8. Fuiste enviado a un sitio de remediacion de antivirus. Si ] No[_]
9. El enrolamiento en la red fue: Répido [__] Lento[_]

10. ;Cual es la velocidad de su conexién o ancho de banda?

IMbps[ ]  2mbps[] 3Mbps [] llimitado []

11. La navegacion te parecio: Raépida |:| Lenta|:|

12. Accede a este enlace http://www.sidar.org/traducciones/wcag20/es/

La carga de la pagina fue:  Répida [_] Lenta_]
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13. Al reproducir un video fue:  Répido[_] Lento[_]
14. Logro descargar un archivo: ~ Si[__] No[]

15. La descarga del archivo fue:  Répida[__] Lenta[_]

16. Al cambiarte de politica se notaron los cambios.  Si[__] No[_]
17. El envi6 de notificaciones fue satisfactorio. si [ No[_]
18. Su dispositivo fue localizado. Si [_] No[_]

19. El envi6 de app a su dispositivo fue satisfactorio. Si |:| NOD

20. En las aplicaciones en tiempo real, su funcionamiento fue:

Bueno[_] Malo ]

21. Al desconectar o apagar el equipo y volver a conectarse a la red la conexién a la

red tuvo problemas.
silC ] No[_]
22. Recomendaria usted implementarse BYOD en la Universidad.
siC—] No[—]
23. Qué tipo de recomendacion usted podria hacer con respecto a la red piloto.
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Anexo 35. Resumen de resultados de la encuesta 2.

RESULTADOS DE LAS PREGUNTAS REALIZADAS EN LA ENCUESTA

1. ¢Con cuantos dispositivos usted se Un dispositivo | Dos dispositivos Tres dispositivos
conectd a la red BYOD? 64 8 4
2. ¢Qué tipo de dispositivo/s utilizé usted para conectarse? Smartphone | Tablet | Laptop
45 15 16
3. ¢Cual es el sistema operativo de su/sus dispositivo/s? Android i0S Windows
44 16 16
4. Al momento que se conecto a la red BYOD _invitados tuvo problemas. | Si No
3 73
5. ¢A qué red inalambrica o SSID BYOD BYOD BYOD BYOD
permanecio conectado? Invitados | Estudiantes | Docentes Administrativos
20 21 18 17
6. Cuando se cambié de red tuvo problemas para conectarse. Si No
17 59
7. Elacceso alared es: Simple Complicado
67 9
8. Fue enviado a un sitio de remediacién de antivirus. Si No
15 61
9. El enrolamiento en la red es: Rapido Lento
54 22
10. ¢Cuédl es la velocidad de su conexion o ancho de 1 Mbps | 2 Mbps | 3 Mbps | Illimitado
banda? 27 19 21 9
11. La navegacion te parecio: Répida Lenta
59 17
12. Accede a este enlace http://www.sidar.org/traducciones/wcag20/es/ Rapida Lenta
La carga de la péagina fue: 57 19
13. Al reproducir un video fue: Rapido Lento
51 25
14. Se logré descargar un archivo: Si No
50 26
15. La descarga del archivo fue: Rapida Lenta
28 20
16. Al cambiarse de politica los cambios fueron | Si No
notorios. 33 43
17. El envid de notificaciones fue satisfactorio. Si No
50 26
18. Su dispositivo fue localizado. Si No
51 25
19. El envi6 de app a su dispositivo fue satisfactorio. Si No
60 16
20. En las aplicaciones en tiempo real, su funcionamiento fue: Bueno Malo
57 19
21. Al desconectar o apagar el equipo y volver a conectarse a la red la Si No
conexion a la red tuvo problemas. 12 64
22. Recomendaria usted implementarse BYOD en la Universidad. Si No
72 4

23. Qué tipo de
recomendacion usted
podria hacer con
respecto a la red.

Ninguna.

Aumentar la velocidad.

Sin restricciones.

Aplicarse en la universidad.
e Eficiencia en la conexion.

Elaborado por: Andrea Diaz y Danilo Lamar.
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Anexo 36. Lista de Procesos.

Con esta herramienta se puede terminar un proceso que se esté ejecutando en un

cliente. A continuacion un ejemplo el cual se estd eliminando el proceso de
WINDWORD.EXE, con esto se cierra el programa de WORD en el cliente.

Clients - Meraki Dashboar x

& C' B https;//n30.meraki.com/MDM-BYOD/n/x)26gbE/manage/pec/list#pn=579838452024008684 Ty S
Live tools -
Process list Viewlkill processes

Command line Fetch process list
Network stats
Screenshot
Remote desktcp

Power control

Send notification

1128
1236
1348
1543
1728

1984
1992
1576
1768
1920
2832
2876
2192
2220
2236
2260
2292
2340
4555
483
4950
459
1834
5104
439
5148
521
5an
£
Ssis
611
4499
4852
788

4388
3208
gl
4204
2728
2148
5748
5632
334
272

588
5564
4816
5472

HEM
24576
11620352
1236992
6287368
4702208
28723584
10963088
14639104
4681728
7901184
16530816
18366976
22278144
21241856
19795968
58299176
33910784
20180992
24633344
15835136
69267456
90419288
548672
548672
14606335
6717448
11214848
23769938
13651968
10375168
24862720
7344128
7028736
7962624
16345152
33838336
14168064
6258588
6115318
3751936
5382144
6887552
5201918
lea7e7e4
7294976
8417288
4201608
189166532
1p4452096
9134880
T
9859872
6578176
5292032
25567232
17855744
1eeedds
19386368
62697472
220958729
269156352
12120964
27844688
6356992
30482432
6599464
3104768

COMAND

systen Tdle Process
systen

smss.exe

csrss.exe
wininit.exe
csrss.exe
services.exe
Lsass.exe

Lsm.exe

suchost  exe
suchost.exe

suchost  exe
suchost.exe

suchost  exe
suchost.exe
suchost.exe

spoolsv. exe
taskhost.exe

dum. exe

explorer.exe
GoogleCrashHandler. exe
GooglecrashHandlerss. exe
SynTPEND. Exe
AmIcosinglunés. exe
TRurtain. exe
Terdvain. exe

Teco.exe

ToshcCore.exe
TosReelTimeHonitor. exe

igfitray.ene
hkend. exe

igfxper

equi.exe .
searchIndeyer. exe 4

suchost . exe
suchost . exe
TosBtSru.exe
SyNTPHeLDer . exe
TosLesrvUserng. exe
TosLesting. exe
TosLeSrvProvider.exe
TosA2dp.exe
TosEtHid.exe
TosBtHSP. exe
THachInfo.exe
chrome. exe
chrome, exe
TPCHST . exe
TosSmartsrv.exe
TosSENotify.exe
TPCHMsg.exe
LMS.exe

suchost .exe
umpnetuik. exe
UNS.exe
audiodg exe
chrone, exe
chrome, exe
Skype.exe
OSPPSVC,EXE
WMiPrysE.exe
umiApsry.exe
WINWORD. EXE
cseript.exe
conhost exe
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Anexo 37. Linea de Comandos.

Esta herramienta permite ejecutar comandos en un cliente remoto. A continuacion se

muestra un ejemplo.

i Clients - Meraki Dashboar X

€ - [ httpsy/n30.merakicom/MDM-BYOD/n/x)260bE/ma nage/pec/list¥pn=579838452024 o =2
Live tools “
Process list This is a technology preview version of the Meraki Systems Manager Command Line. Use it at your own risk! On Windows, commands run as
Adwinistrator in C:\WINDOWS\System32\ (in most cases) and every command is prefived by "cmd.exe /C". In Mac 05 X, commands run as root in
Command line /. Note, this is intended for short comsands and will time out after 30 seconds.

» ipconfig

Network stats N .
" Configuraci¢n IP de Windows

Streenshot
Adaptador de LAN inal mbrica Conexifn de red inal mbrica 2:
Remate desktop
Estado de los medios : medios desconectados
Power control Sufijo DNS especifico para la conexifn. . :

ST Adaptador de Ethernet Conexi¢n de rea local:
Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexién. . :

Adaptador de LAN inal mbrica Conexin de red inal mbrica:

Sufijo DNS especjfico para la conexién. . :

X Vinculo; direccin IPvé local. . . : feB0::6135:11da:e75d:a301%11
Process list Direcci¢n IPvd - 172.17.28.251

M scara de subred . . . 5 . . @ 255.255.255.8

Puerta de enlace predeterninada

Command line

Adaptador de tfnel Conexifn de rea local* 13:

Network stats
Sufijo DNS especifico para la conexifn. . :
Streenshot irecci : 9d38: 6abd: 2462: 1d28: 53ee :ehB4
Vinculo: direcci¢n IPv6 local. . . : feBA::2462:1d28:53ee: ebBax24
Remotedesktop Puerta de enlace predeterninada
Adaptador de tfnel 6704 Adapter:
Power control ~AET IR ~
) Estado de los medios : medios desconectados
Send nofification Sufijo DNS especifico para la conexifn. . :

Adaptador de tfnel isatap.ups.edu.ec:

Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexifn. . :

Adaptador de tfnel isatap.{1(737A21-398A-4083-9FE3-FBB823036BAC}:
Estado de 1os medios

Sufijo DNS especifico para la conexifn. . :
»
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Anexo 38. Reportes de Red.

Esta herramienta brinda la facilidad de saber las conexiones TCP del cliente, su tabla

de ruteo y sus estadisticas TCP. A continuacion se muestra la tabla de ruteo del

cliente.

L Clients - Meraki Dashboar

€ - C 8 hitps;//n30meraki.com/MDM-BYOD/n/xJ26qbE/manage/pec/list#pn=579838452024008684

Live tools
Process list Generate network reports
Command line TCP connections Routing table TCP stats
Network stats
Ilista de interfaces
Sereenshot 16...28 68 90 17 b 4b ....04 Microsoft Virtual WiFi Miniport Adapter

12...08 % @l 1¢ @ 04
11...26 68 94 17 &b 4b

Remote desktop 1

24,..00 00 00 00 60 00 00

Power control 13...00 62 0@ 20 69 0@ 0@ @ Adaptador Gtos de Microsoft
19,..00 60 00 08 0 00 08 e Adaptador ISATAP de Microsoft 43
28...00 060 00 00 60 08 00 e Adaptador ISATAP de Microsoft

Send notification

Atheros ARB152/8158 PCI-E Fast Ethernet Controller (NDIS 6.28)
Realiek RTLB723AE Wireless LAN 882.11n PCI-E NIC

...Softuare Loopback Interface 1

e@ Teredo Tunneling Pseude-Interface

IPv4 Tabla de enrutamiento

Rutas activas:
Destino de red
8.0.8.
.08
.08
127.255,255. 2t
172.17.28
172.17.20. 2
172.17.20.2
14.8.8
14.8.8
255,255,255, 2"
255,255,255, 2

.8
.8
.1
55
.8
51
55
.8
.8
55
55

Hscara de red

2.0.8.8
255.8.0.8
255,255,255, 255
155,255,255, 255
255,255,235.8
155,255, 255.255
255,255,255, 255
24p.8.8.8
24.8.8.0
155,255,255.255
255,255,255, 255

172.17.28.1
En vnculo
En vgnculo
En vipnculo
En vinculo
En vnculo
En vnculo
En vnculo
En vipnculo
En vnculo
En vnculo

Puerta de enlace

172.17.20.251
17.8.8.1
17.8.8.1
17801
172.17.20.251
172.17.20.251
172.17.20.251
127.8.0.1
172.17.28.251
nr.e.el
172.17.20.251

Interfaz Métrica

25

306
306
E
281
281
81
306
281
E
81

Rutas persistentes:

Ninguno

IPv Tabla de enrutamiento

Rutas activas:

Cuando destino de red néptrica

Puerta de enlace

uoosEue En vnculo
1 36 1/1% En vnculo
u 58 L/ En vénculo
4 396 2001:0:9038:6abd: 2462:1d28: 53ce 1204/ 128

En vénculo
1 281 fesa::/e En v@nculo
% 36 fesa::/a En v@nculo
% 306 TeBB::2462:1018: 5312004/ 128

En v@nculo
11 281 fes::6135: 11da:e75d:2301/ 128

£n v@nculo
1 306 Ffe8::/s En vgnculo
Mo 36 FHe8/8 £n v@nculo
1 %L ffee:/s En vénculo

Rutas persistentes:

Ninguno
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Anexo 39. Captura de Pantalla.

Con esta herramienta el administrador de la red puede realizar capturas de pantalla de

los usuarios sin que estos se den cuenta. A continuacion se muestra un ejemplo.

114 Clients - Meraki Dashboa: X

(] C 8 httpsy/n30.merakicom/MDM-BYOD)/n/xJ26qbE/manage/pc/lst By =
PIOCESS TSt Take screenshot R
Command line Take screenshot

Network stats

Screenshot
Remote desktop
Y o rmo [y 110
Power control B el o K v [ a
Pegar
Send notification
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Anexo 40. Escritorio Remoto.

Esta herramienta permite al administrador de red conectarse al computador de un
cliente desde su ubicacion y realizar varias tareas sobre este dispositivo. A

continuacion se muestra un ejemplo.

|14 Clients - Meraki Dashboar x

€ = € B https;/n30.merakicom/MDM-BYOD/n/x)26qbE/manage/pec/listpn=579838452024008684 By £

Last online: now

i 11

20:00 Qct 27 400 8:00 12:00 16:00

Aven

Datos del mapa 82014 Google _ Condiciones del senvicio _ Informar un error en el mapa

Live fools

Process list Remote control 57
Command line Connect
Network stats
Screenshot
Remote desktop
Power control

Send notification

Live tools
Process list Remote control B
Command line Disconnect
Network stats
Starting server.
Screenshot
Remote desktop

Power control

Send nofification

Live fools
Process list Remote control EETA
Command line: Disconnect | Expand CmdWin cil Alt Ciri-Alt-Del
Network stats " .
Screenshot i ron ' o ih CuMntlyvic &8 Inibisnanly [ onda Clbanta 48 TV Ei

("
]
Remote desktop o0 Gral magnes 5

s
Power control (? G Pk T
(SR !

Send notification
[ ot st »

A Mo .
]

gle

| e '

Q-
H Jidehe Raader T 0

4

A WCmesoa i
a J
“Mnhlah:‘m
=
B coistugin .
=
s
[ —
v
| = o0 QL

Ko ¢ 0 o)
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Anexo 41. Control de Encendido.

La utilizacién de esta herramienta permite reiniciar o apagar a cualquier equipo del

usuario que este unido a lared MDM BYOD.

L1 Clients - Meraki Dashbozr

€ - C'| f hitpsy/n30meraki.com/MDM-BYOD/n/xJ26qbE/manage/pec/listépn=579838452024008684 B

S

Last online: now

| I

000 Oct27 400 8:00 12:00 18:00

Aver

Datos del mapa 82014 Google | Condiciones del servicio | Informar un ermor en el mapa

Live tools
Process list Control system state
Command fine Reboot Shutdown
Network stats Reboot command sent.
Screenshot

Remote desktop
Power control

Send netification
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Anexo 42. Envié de Notificaciones.

La utilizacion de esta herramienta permite enviar mensajes a los usuarios, los cuales
podréan ser notificados por el administrador de red si se va a sufrir de algiin cambio

en la red u otra informacidn de interés para el cliente o el administrador.

|14 Clients - Meraki Dashboar
fa 57

& (e] https://n30.meraki.com/MDM-BYOD/n/x) 26qbE/manage/pcc/list#pn=579838452024008684

Network
LAN IP: 192.168.0.102
Public IP: 190.90.189.22
Wireless adapter: -

Online status
Last online: now

0:00 Oct: 400 8:00 12:00 18:00
Live toals
Process list Send notification
Command line Message: (110, A ESTAS EN LA RED BYOD|

Network stats
Screenshot
Remote desktop
Power control

Send notification

7 « T Ta——
7 fus i
% =
17 3
% ko)
2 5
3
o
Y
3
£
T
b4
T
Datos del mapa ©2014 Google | Condiciones del servieio _ Informarun error en el mapa
Send

Aqui se puede observar que el mensaje le lleg6 satisfactoriamente al cliente.

3 LOQQUEREMOSEN U 41 % / ) Ministerio de Relaciones L x

€« X [) www.mrlgob.ec

i,

Red Socio Empleo

Sistema de Contratos y Actas Finiquito

Registro 13°, 14° y Utilidades

Utilidades y Salario Digno

SITH

Certificado de impedimento en linea
Validacion de impedimento — UATH

Formato Accion de Personal

[ Tu Gobemo

Inicio  ElMinisterio Transparencia Programas / Servicios Planificacion Comunicamos Biblioteca Enlaces Contacto

HOLA ESTAS EN LA RED BYOD

000® | Vinisterio
000® |dec Relaciones

Lf)

TE DEJES
NGANAR!

DE NUESTROS SERVICIOS
TIENE COSTO

=

Todo tramite es gratuito

PO

Vota por

UIT®

Para que se convierta en una de las
Siete Ciudades Maravilla del Mundo.
#0uitad 000RazAnas

ES L @ .l ¥ 0552pm. A

ale]al*]

148




Anexo 43. Seguridad Movil.

Esta herramienta es utilizada para los dispositivos como son: celulares o Tablet, y

tiene algunas funciones de seguridad como se muestra a continuacion.

L Clients - Meraki Dashbozr
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Network
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WIFi MAC: 30:1965.E8:5300
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Last checkn: 17:45 0ct 27 2014 0
Parque Nueva Aurora

3 m
P J
) " Datos del mapa ©2014 Google  Condiciones delservicio  Informarun errr en el mapa

000 Odr 400 B0 1200 1600

NDM commands
Mobile securty Device security
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Anexo 44. Envié de Notificaciones.

Esta herramienta permite enviar mensajes a los dispositivos maéviles. A continuacion

se muestran dos ejemplos de notificacion.

Notificacion simple.

e e o f] 8 e ¥ [ Clicnts - Meraki Dazhboar % NI Calvin Harris - Blame fi 41 % ¥ i) Traductor de Google = L] 0.l
L C | @ httpsy//n30.merakicom, ) YOD/n, < anage/poc V=S E =

MDM commands

......

Eliminar

Notificacién con contenido.

= o Clients - Meraki Dashi x Y_iG Calvin Harris - Blar, 1 x &3 Traductor de Google % ¥ Nueva pestafia = YW Fibremex | Lideres en | » [ES R S =5
« =

Send notification

Message

E Custom i

Title NGRESA EN TA PAGINA

Actio View URL

Dat http:/mibrer ptica/index. php?mod.

Eliminar

Manager
NESTA PAGINA
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Anexo 45. Localizacién de dispositivo.

Esta herramienta permite localizar el dispositivo del cliente, mediante una alarma
que se enviard al dispositivo durante un tiempo determinado. A continuacion se

muestra su funcionamiento.

ﬂiOut\cck‘ccm-m\ue % | [ (1) Facebook X | L Clients - Meraki Dash: '\ [C3 Calvin Haris - Bar 41 X | ) Traductorde Google X | Nueva pestaia X | W Fibremex| Lideresen X

€ = (| & httpsy/n30merakicom/MDV-BYOD/n/xJ26gbE/manage/poc/listépn=579838452024008971 % g
MDM commands :
Mot securiy Locate this device
Send nofification Duration (seconds):| 1| Sound alarm
Beatan Sound alarm command sent

Verificacion en el dispositivo del cliente.

(7)) Locating device

Dismiss
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Anexo 46 Cotizacion Propuesta.

Configset ID: 10534617

Configset Name: BYOD Universidad Salesina
Created On: 27 oct 2014

Created By:

Last Update On: 28 oct 2014
Last Update By:
Main Currency: USD

stflocn)s,
CiISCO.

Price List: Global PriceList-Latin America
|' ITEM | PARTE | DESCRIPCION | GARANTIA | INCLUIDO | CANTIDAD | PVP
1.0 SNS-3415-K9 Small Secure Netw ork Server for ISE NAC & ACS Applications NA No 1 $ -
1.0.1 CON-SNT-SNS3415 SMARTNET 8X5XNBD Small Secure Netw ork 12 month(s) | No 18 2,129.54
r 1.1 CAB-9K12A-NA Pow er Cord 125VAC 13A NEMA 5-15 Plug North America NA No 13 -
f 1.2/ SNS-N2XX-ABPCIO1 Broadcom 5709 Dual Port 10/100/1Gb NIC w/TOE iSCSI NA Yes 1 $ -
" 1.3 SNS-UCS-TPM Trusted Platform Module for UCS servers NA Yes 18 -
f 1.4 SNS-RAID-ROM5 Embedded SW RAID 0/1/10 8 ports SAS/SATA NA Yes 1 S -
" 15 SNS-CPU-2609-E5 2.4 GHz E5-2609/80W 4C/10MB Cache/DDR3 1600MHz NA Yes 18 -
f 1.6 SNS-4GBSR-1X041RY 4GB 1600 Mhz Memory Module NA Yes 4 $ -
f 1.7 SNS-650W-PSU 650W pow er supply for C-series rack servers + cord (configur NA Yes 1S -
f 1.8 SNS-600GB-HDD 600 GB Hard Disk Drive NA Yes 1 $ -
r 1.9 SW-3415-ISE-K9 Cisco ISE Softw are version 1.2.1 for the SNS-3415-K9 NA No 1S 10,148.04
f 1.10 ISE-SNS-ACCYKIT ISE SNS Accessory Kit NA Yes 13 -
L4 $ -
2.0 L-ISE-BSE-1k= Cisco Identity Services Engine 1k EndPoint Base License NA No 18 3,352.99
L4 $ =
3.0 L-ISE-ADV-S-1k= Cisco ISE 1k EndPoint Advanced Subscription License NA No 13 -
3.0.1 ISE-ADV-5YR-1k Cisco ISE 5-Yr 1k EndPoint Advanced License 60 month(s) | No 18 32,547.99
S -
r NGFW ASA 5555-X w/ SW 8GE Data 1GE Mgmt AC 3DES/AES 2
4.0 ASA5555-2SSD120-K9 SSD120 NA No 18 10,355.53
4.0.1 CON-SNT-A55SDK9 SMARTNET 8X5XNBD ASA 5555-X with SW8 12 month(s) No 1S 4,051.53
f 4.1 SF-ASA-CX-9.2-K8 ASA 5500 Series CX Software v9.2.1 NA Yes 1 $ -
4.2 ASA5555AWISY ASA 5555-X AVCWSEIPS 5 Year NA No 1S 8,726.49
4.3 SF-ASA-X-9.1.3-K8 ASA 9.1.3 Softw are image for ASA 5500-X Series5585-XASA-SM  N/A Yes 1 $ -
4.4 CAB-AC AC Pow er Cord (North America) C13 NEMA 5-15P 2.1m NA No 1 $ -
45 ASA-VPN-CLNT-K9 Cisco VPN Client Softw are (Window s Solaris Linux Mac) NA Yes 1 $ -
4.6 ASA5500-ENCR-K9 ASA 5500 Strong Encryption License (3DES/AES) NA Yes 1 $ -
4.7 ASA-ANYCONN-CSD-K9  ASA 5500 AnyConnect Client + Cisco Security Desktop Softw are NA Yes 1 $ -
4.8 ASA5555-MB ASA 5555 IPS Part Number w ith w hich PCB Serial is associated NA Yes 13 -
4.9 ASA-PWR-AC ASA 5545-X/5555-X AC Pow er Supply NA Yes 18 -
4.10 ASAS5500X-SSD120INC ASA 5512-X through 5555-X 120GB MLC SED SSD (Incl.) NA Yes 2 S -
411  ASA-PWR-BLANK ASA 5545-X/5555-X Pow er Slot Blank Cover NA Yes 18 -
412 ASA-IC-6GE-SFP-C ASA 5545-X/5555-X Interface Card 6-port GE SFP (SXLHLX) NA No 18 5,078.25
4.12.0.1 CON-SNT-ASASFC1 SMARTNET 8X5XNBD ASA 5545-X/5555-X In 12 month(s) No 1S 928.13
413/  GLC-LH-SMD 1000BASE-LX/LH SFP transceiver module MMF/SMF 1310nmDOM ~ N/A No 2 S 1,684.29
s -
5.0 AIR-CT5508-50-K9 5508 Series Controller for up to 50 APs NA No 18 19,039.21
5.0.1 CON-SNT-CT5508 SMARTNET 8X5XNBD 5508 Series Controller for up to 50 APs 12 month(s)  No 1S 3,769.23
5.1 SWC5500K9-76 Cisco Unified Wireless Controller SW Release 7.6 NA No 13 -
52 AIR-PWR-CORD-NA AIR Line Cord North America NA Yes 1S -
5.3 P-MSE-PRMO-INSRT Insert Packout - P-MSE NA Yes 13 -
5.4  LIC-CT5508-BASE Base Software License NA Yes 13 -
55 LIC-CT5508-50 50 AP Base license NA Yes 18 -
S -
6.0 AIR-CAP3702I-A-K9 802.11ac Ctrlr AP 4x4:3SS w/CleanAir; Int Ant; A Reg Domain NA No 19 S 24,041.28
6.0.1 CON-SNT-3702IA SMARTNET 8X5XNBD 802.11ac Ctrlr AP 4x 12 month(s) | No 19 S 1,469.54
6.1 AIR-AP-BRACKET-1 802.11n AP Low Profile Mounting Bracket (Default) NA No 19 S -
6.2 SWAP3700-RCOVRY-K9  Cisco 3700 Series I0S WIRELESS LAN RECOVERY NA No 19 $ -
6.3 AIR-AP-T-RAIL-R Ceiling Grid Clip for Aironet APs - Recessed Mount (Default) NA No 19 $ -
S -
7.0 WS-C3750G-48TS-E Catalyst 3750G 48 Port Data IP Base NA No 6 $ 51,074.70
7.0.1 CON-SNT-3750X4TS SMARTNET 8X5XNBD Catalyst 3750G 48 Port Data IP Base 12 month(s) |No 6 S 5,336.70
7.1 CAB-3KX-AC AC Pow er Cord for Catalyst 3K-X (North America) NA No 6 $ -
7.3 S375XVK9T-15002SE CAT 3750G IOS UNVERSAL WITH WEB BASE DEV MGR NA No 6 $ -
7.4 CAB-STACK-50CM Cisco StackWise 50CM Stacking Cable NA Yes IS -
7.5 CAB-SPWR-30CM Catalyst 3750G and 3850 Stack Pow er Cable 30 CM NA Yes 6 S -
7.6, C3KX-PWR-350WAC Catalyst 3K-G 350W AC Pow er Supply NA Yes 6 S -
S -
Equipos y Licencias | § 183,733.41
Instalacion y configuracion s 45,933.35
Subtotal | ¢ 229,666.76
lva| § 27,560.01
Total| § 257,226.77
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Anexo 47. Cotizacion equipamiento completo.

Configset ID:
Configset Name:
Created On:
Created By:
Last Update On:
Last Update By:
Main Currency:

v

10534617

BYOD Universidad Salesina

27 oct 2014

28 oct 2014

usb

Price List: Global PriceLlist-Latin America
[ ITEM | PARTE DESCRIPCION [GARANTIA [INCLUIDO [ CANTIDA | PVP
d 1.0 SNS-3415-K9 Small Secure Netw ork Server for ISE NAC & ACS Applications A No 13 -
1.0.1] CON-SNT-SNS3415 SMARTNET 8X5XNBD Small Secure Netw ork 12 month(s)  No 13 2,129.54
r 1.1 CAB-9K12A-NA Pow er Cord 125VAC 13A NEMA 5-15 Plug North America NA No 13 -
r 1.2 SNS-N2XX-ABPCIO1 Broadcom 5709 Dual Port 10/100/1Gb NIC w/TOE iSCSI NA Yes 1 S -
r 1.3 SNS-UCS-TPM Trusted Platform Module for UCS servers NA Yes 13 -
r 1.4 SNS-RAID-ROMS Embedded SW RAID 0/1/10 8 ports SAS/SATA NA Yes 13 -
r 1.5 SNS-CPU-2609-E5 2.4 GHz E5-2609/80W 4C/10MB Cache/DDR3 1600MHz NA Yes 1 S -
r 1.6 SNS-4GBSR-1X041RY 4GB 1600 Mhz Memory Module NA Yes 4 s -
r 1.7 SNS-650W-PSU 650W pow er supply for C-series rack servers + cord (configur NA Yes 13 -
r 1.8 SNS-600GB-HDD 600 GB Hard Disk Drive NA Yes 1 $ -
r 1.9 SW-3415-ISE-K9 Cisco ISE Softw are version 1.2.1 for the SNS-3415-K9 A No 13 10,148.04
r 1.10 ISE-SNS-ACCYKIT ISE SNS Accessory Kit NA Yes 13 -
g $ —
2.0 L-ISE-BSE-2500= Cisco Identity Services Engine 2500 EndPoint Base License A No 13 10,568.25
v s =
3.0 L-ISE-ADV-S-2500= Cisco ISE 2500 EndPoint Advanced Subscription License NA No 13 -
3.0.1 ISE-ADV-5Y R-2500 Cisco ISE 5-Yr 2500 EndPoint Advanced License 60 month(s) No S 110,486.25
$ -
" NGFW ASA 5555-X w/ SW 8GE Data 1GE Mgnt AC 3DES/AES 2
4.0 ASA5555-2SSD120-K9 SSD120 NA No 18 22,170.79
4.0.1 CON-SNT-A55SDK9 SMARTNET 8X5XNBD ASA 5555-X w ith SW8 12 month(s) No 1$ 4,051.53
4.1 SF-ASA-CX-9.2-K8 ASA 5500 Series CX Softw are v9.2.1 A Yes 13 -
42| ASAS555AWISY ASA 5555-X AVCWSE IPS 5 Year NA No 18 40,626.00
4.3 SF-ASA-X-9.1.3-K8 ASA 9.1.3 Softw are image for ASA 5500-X Series5585-XASA-SM | N/A Yes 13 -
4.4 CAB-AC AC Pow er Cord (North America) C13 NEMA 5-15P 2.1m NA No 1 S -
4.5 ASA-VPN-CLNT-K9 Cisco VPN Client Softw are (Window s Solaris Linux Mac) NA Yes 13 -
4.6) ASA5500-ENCR-K9 ASA 5500 Strong Encryption License (3DES/AES) NA Yes 13 -
4.7 ASA-ANYCONN-CSD-K9  ASA 5500 AnyConnect Client + Cisco Security Desktop Softw are NA Yes 138 -
4.8 ASA5555-MB ASA 5555 IPS Part Number w ith w hich PCB Serial is associated A Yes 13 -
4.9/ ASA-PWR-AC ASA 5545-X/5555-X AC Pow er Supply NA Yes 13 -
4.10  ASA5500X-SSD120INC ASA 5512-X through 5555-X 120GB MLC SED SSD (Incl.) A Yes 2 $ -
411 ASA-PWR-BLANK ASA 5545-X/5555-X Pow er Slot Blank Cover A Yes 13 -
4.12  ASA-IC-6GE-SFP-C ASA 5545-X/5555-X Interface Card 6-port GE SFP (SXLHLX) NA No 13 5,078.25
4.12.0.1 CON-SNT-ASASFC1 SMARTNET 8X5XNBD ASA 5545-X/5555-X In 12 month(s) No 1s 928.13
4.13 GLC-LH-SMD 1000BASE-LX/LH SFP transceiver module MMF/SMF 1310nm DOM NA No 2 s 1,684.29
$ -
5.0 AIR-CT5508-50-K9 5508 Series Controller for up to 50 APs NA No 18 19,039.21
5.0.1 CON-SNT-CT5508 SMARTNET 8X5XNBD 5508 Series Controller for up to 50 APs 12 month(s) No 1 S 3,76923
5.1 SWC5500K9-76 Cisco Unified Wireless Controller SW Release 7.6 NA No 13 -
5.2 AIR-PWR-CORD-NA AIR Line Cord North America NA Yes 13 -
5.3 P-MSE-PRMO-INSRT Insert Packout - P-MSE NA Yes 1 $ -
5.4 LIC-CT5508-BASE Base Softw are License A Yes 13 -
5.5 LIC-CT5508-50 50 AP Base license NA Yes 13 -
$ -
6.0 AIR-CAP3702I-A-K9 802.11ac Ctrlr AP 4x4:3SS w/CleanAir; Int Ant; A Reg Domain NA No 19 S 24,041.28
6.0.1 CON-SNT-3702IA SMARTNET 8X5XNBD 802.11ac Ctrir AP 4x 12 month(s)  No 19 $ 1,469.54
6.1 AIR-AP-BRACKET-1 802.11n AP Low Profile Mounting Bracket (Default) NA No 19 $ -
6.2 SWAP3700-RCOVRY -K9 Cisco 3700 Series I0S WIRELESS LAN RECOVERY NA No 19 S -
6.3 AIR-AP-T-RAIL-R Ceiling Grid Clip for Aironet APs - Recessed Mount (Default) NA No 19 $ -
$ -
7.0 WS-C3750X-48T-S Catalyst 3750X 48 Port Data IP Base NA No 14 S 136, 266.38
7.0.1 CON-SNT-3750XATS SMARTNET 8X5XNBD Catalyst 3750X 48 Port Data IP Base 12 month(s)  No 14 $ 12,452.35
7.1 CAB-3KX-AC AC Pow er Cord for Catalyst 3K-X (North America) NA No 14 $ -
7.2 C3KX-NM-1G Catalyst 3K-X 1G Netw ork Module option PID NA No 14 $ 5,92463
7.3 S375XVK9T-15002SE CAT 3750X I0S UNIVERSAL WITH WEB BASE DEV MGR A No 14 $ -
7.4 CAB-STACK-50CM Cisco StackWise 50CM Stacking Cable NA Yes 14 $ -
7.5 CAB-SPWR-30CM Catalyst 3750X and 3850 Stack Pow er Cable 30 CM NA Yes 14 $ -
7.6 C3KX-PWR-350WAC Catalyst 3K-X 350W AC Pow er Supply A Yes 14 $ -
$ -
8.0 WS-C2960X-48TS-L Catalyst 2960-X 48 GigE 4 x 1G SFP LAN Base NA No 7$ 24,853.80
8.0.1 CON-SNT-WSC248TS SMARTNET 8X5XNBD Catalyst 2060-X 48 G 12 month(s)  No $ 2,273.91
8.1 CAB-16AWG-AC AC Pow er cord 16AWG NA No 7 $ -
$ -
9.0 WS-C6506-E Catalyst 6500 Enhanced 6-slot chassis 12RU no PS no Fan Tray NA No 1 S 4,65506
9.0.1 CON-SNT-WS-C6506 8x5xNBD ServiceCatalyst 6506 12 month(s)  No 13 7,106.61
9.1 WS-C6506-E-FAN Catalyst 6506-E Chassis Fan Tray NA No 18 418.96
9.2 CONNECTOR-KIT Connector Kit NA No 1 $ -
9.3 VS-S2T-10G Cat 6500 Sup 2T with 2 x 10GbE and 3 x 1GbE w ith MSFC5 PFC4 A No 13 23,698.50
9.4 MEM-C6K-INTFL1GB Internal 1G Compact Flash NA Yes 13 -
95 MEM-SUP2T-2GB Catalyst 6500 2GB memory for Sup2T and Sup2TXL A Yes 13 -
9.6 VS-F6K-PFC4 Cat 6k 80G Sys Daughter Board Sup2T PFC4 A Yes 13 -
9.7 VS-SUP2T-10G Catalyst 6500 Supervisor Engine 2T Baseboard NA Yes 13 -
9.8 S2TIBK9-15102SY Cisco CAT6000-VS-S2T I0S IP BASE FULL ENCRY PT N/A No 1 $ -
9.9 WS-X6748-SFP Catalyst 6500 48-port GigE Mod!: fabric-enabled (Req. SFPs) A No 13 21,159.38
9.10 MEM-XCEF720-256M Catalyst 6500 256MB DDR xCEF720 (67xx interface DFC3A) NA No 13 -
9.11|  WS-F6700-CFC Catalyst 6500 Central Fw d Card for WS-X67xx modules NA No 13 -
9.12 GLC-SX-MMD 1000BASE-SX SFP transceiver module MMF 850nm DOM NA No 28 $ 11,849.25
9.13| WS-X6748-GE-TX Cat6500 48-port 10/100/1000 GE Mod: fabric enabled RJ-45 NA No 13 12,695.63
9.14 MEM-XCEF720-256M Catalyst 6500 256MB DDR xCEF720 (67xx interface DFC3A) NA No 13 -
9.15 'WS-F6700-CFC Catalyst 6500 Central Fw d Card for WS-X67xx modules NA No 1 $ -
9.16) WS-CAC-4000W-US 4000Watt AC Pow er Supply for US (cable attached) NA No 2 $ 8,463.75
$ -
10.0 GLC-SX-MMD= 1000BASE-SX SFP transceiver module MMF 850nm DOM NA No 28 S 11,849.25
s -
Equipos y Licencias | ¢ 539,857.75
MAIACTON Y| 134.964.44
confiauracion
Subtotal| ¢ 674,822.19
val s 80,978.66
Total| § 755,800.85
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