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RESUMEN

Hacer un disefio adecuado de la red de comunicaciones de los tres Distritos de
Educacion pertenecientes a la Subsecretaria de Educacion del Distrito Metropolitano
de Quito (SEDMQ) es importante porque permite la comunicacion interna entre los
funcionarios que laboran en cada uno de ellos, con el objetivo que los tramites que

ellos atienden sea de forma adecuada, rapida y de calidad.

Este proyecto se inicié con el redisefio del cableado estructurado el cual fue
mejorado, seguidamente se trabajé con el departamento de tecnologia de la SEDMQ
en el disefio, topologia y direccionamiento logico de la red de comunicaciones,
posterior al disefio se procedid a la configuracidn de los dispositivos de red en cada
uno de los Distritos Educativos tales como switch, dispositivos wireless, servidores,

telefonia, etc.

Los resultados de la implementacion del proyecto fueron satisfactorios, en la parte de
servidores se instalo la plataforma de virtualizacion que permite crear maquinas
virtuales dependiendo de nuestros requerimientos, en los dispositivos wireless se
activd el controlador propio del dispositivo verificando el funcionamiento del
hotspod el cual permite el acceso a la red de los dispositivos maviles, con respecto a
la telefonia cada uno de los usuarios cuenta con su extension telefénica para
realizar/recibir llamadas internas y externas en el Distrito Educativo dependiendo de

los permisos asignados a cada uno de los usuarios.



ABSTRACT

An appropriate design of the communication network of the three Districts of
Education belonging to the Secretariat for Education of the Metropolitan District of
Quito (SEDMQ) is important because it allows internal communication among staff
working in each of them, with the aim the procedures they serve it properly, quickly

and quality.

This project began with the redesign of structured which was upgraded wiring, then
worked with the department of technology SEDMQ design, topology and logical
addressing of the communications network, following the design proceeded to the
configuration of the network devices in each of the education districts such as switch,

wireless devices, servers, telephony, etc.

The results of the project implementation was satisfactory, in part server
virtualization platform that allows create virtual machines depending on our
requirements, in the wireless device's own device driver is activated by checking the
operation of hotspod which allows settled network access to mobile devices, with
respect to telephony each user has his phone extension to make / receive internal and
external calls in the Educational District depending on the permissions assigned to

each user.



INTRODUCCION

El Ministerio de Educacion (MINEDUC) dando cumplimiento al acuerdo ministerial
020-12 en el cual indica la desconcentracion de los servicios cre6 la Subsecretaria de
Educacion del Distrito Metropolitano de Quito (SEDMQ) y la que a su vez esta tiene
a su cargo nueve Distritos Educativos, los cuales tres Distritos Educativos (Calderon,
Los Chillos, Tumbaco) no contaban con un sistema de interconexién de voz y datos
que permita el acceso a los servicios, aplicaciones y comunicacion con el
MINEDUC Zona 9.

Este proyecto tiene como proposito atender a la ciudadania cerca de sus lugares de
trabajo y/o vivienda con una atencion rapida y de calidad portal razén en este
proyecto se describe como se disefio y se implementd la red de interconexion de

voz y datos para tres Distritos Educativos de la SEDMQ.

A continuacion se detalla el contenido de cada uno de los capitulos de este proyecto.

Capitulo 1.- En este capitulo se denomina estudio del problema donde se describe el
antecedente del problema, la justificacion, los objetivos generales y especificos que

se alcanza en este proyecto.

Capitulo 2.- En este capitulo se denomina fundamentos tedricos en el cual se
menciona definiciones que se utilizaron para el desarrollo de este proyecto, entre
estas definiciones estan sistemas de cableado estructurado, red de la informacion y

comunicacién, arquitectura de red, telefonia IP, seguridad de la Informacion, etc.

Capitulo 3.- En este capitulo se denomina andlisis de la situacién actual dentro de
este capitulo se describe el disefio del cableado estructurado, disefio y funcionalidad

de lared y las pruebas y resultados obtenidos al final de este proyecto.

Capitulo 4.-En eeste capitulo se denomina conclusiones y recomendaciones, estos
son los objetivos alcanzados durante el proyecto y las sugerencias que se le da
mismo ya que en el desarrollo de este proyecto surgio aclaraciones que se indican en

este capitulo.



CAPITULO 1

ESTUDIO DEL PROBLEMA
1.1 Antecedente

En la actualidad el Ministerio de Educaciéon se encuentra descentralizando los
servicios que brinda a la ciudadania, como indica el acuerdo ministerial 020-12, con
esta referencia la desconcentracién pretende que todos los servicios del Ministerio
de Educacion (MINEDUC) se dividan en las diferentes coordinaciones Zonales con
el objetivo de atender al publico en los lugares mas cercanos a su domicilio, por tal
razén se conformd 9 Direcciones Zonales en el territorio Ecuatoriano, cada una de

estas zonas contara con un cierto nimero de Sedes Distritales.

Para el caso de la Zona 9 “Subsecretaria de Educacion del Distrito Metropolitano de
Quito” (SEDMQ) tendré a su cargo 9 Sedes Distritales, en este momento tres de estas
Sedes distritales (Calderdén, Los Chillos, Tumbaco) no cuentan con un sistema de
interconexién de voz y datos que permita la centralizacion de recursos y
comunicacion hacia la matriz, por tal razon se presenta este proyecto, basado en las
necesidades actuales de la institucion y teniendo en cuenta el posible crecimiento a

futuro.

1.2 Problema

La SEDMQ (zona 9) tiene a su cargo 9 sedes distritales, en este momento tres de
estas Sedes Distritales (Calderédn, Los Chillos, Tumbaco) no cuentan con un sistema
de interconexion de voz y datos que permita la centralizacion de servicios,
aplicaciones y comunicacion con el MINEDUC y la SEDMQ, por tal razon los
usuarios de las localidades de (Calderon, Los Chillos, Tumbaco), se ven en la
necesidad de acudir al MINEDUC o la SEDMQ trasladandose lejos de sus lugares de
trabajo y/o vivienda para realizar tramites relacionados a la educacion tales como
refrendacion de titulos, copias de titulos de bachiller, jubilacién de profesores,
contratacion de docentes, denuncias por maltrato a los estudiantes, denuncias de

acoso sexual, etc.



1.3 Justificacion

La propuesta de este proyecto tiene como propdsito atender a la ciudadania cerca de
sus lugares de trabajo y/o vivienda con una atencion rapida y de calidad, por tal
razon el acceso a servicios tales como: internet, aplicaciones del MINEDUC vy
sistema telefénico pablico/interno es de vital importancia, para brindar una atencién
Optima hacia la ciudadania, ademas este proyecto permitira la interconexion de voz
y datos entre las tres Sedes Distritales, MINEDUC y la Subsecretaria de Educacién
del Distrito Metropolitano de Quito (SEDMQ), reduciendo costos, recursos y
tiempo hacia la ciudadania, con la centralizacién de servicios y optimizacion de

recursos.

1.4  Objetivos

1.4.1 General

Disefiar e implementar la red de interconexion de voz y datos para tres Sedes
Distritales de la Subsecretaria de Educacion del Distrito Metropolitano de Quito

para la descentralizacion de los servicios de atencion a la ciudadania.

1.4.2 Especificos

Realizar un plan de accion para la red de interconexion de voz y datos de las tres
Sedes Distritales (Tumbaco, Los Chillos, Calderén) que permitira su desarrollo de
forma ordenada y en coordinacion con las obras civiles cumpliendo con estdndares

de redes de comunicaciones.

Disefiar un esquema légico y fisico de RED de acuerdo a las necesidades de la
comunidad educativa, el esquema debe estar basado en la estructura jerarquica u

organigrama de la Subsecretaria de Educacion del DMQ.

Disefar una infraestructura de comunicaciones para ser implementada en tres Sedes
Distritales (Tumbaco, Los Chillos, Calderon), que permita integrar aplicaciones y
servicios multimedia actuales y futuras de forma escalable sin recurrir a cambios

considerables de la red.



Implementar la red de interconexién de forma Optima y adecuada que brinde una
completa solucion de conectividad basada en estandares, de acuerdo a los servicios

que debera soportar en la actualidad y a un futuro minimo de 10 afios.

1.5 Alcance

El presente proyecto tiene por objeto realizar el disefio e implementacion de la red de
interconexién de voz y datos para tres sedes distritales de la Subsecretaria de
Educacion del Distrito Metropolitano de Quito para el MINEDUC. El proyecto
permitira tener un sustento tedrico y practico acerca de metodologias vy

procedimientos de disefio que permitan evaluar la realidad técnica del proyecto.

Definir esquemas que integren los diferentes elementos de una manera objetiva, tal

que, de manera ordenada y concisa, se alcancen los objetivos trazados.



CAPITULO 2

FUNDAMENTOS TEORICOS

2.1 Disefio de cableado de redes

La infraestructura de cableado se disefia e instala de acuerdo a los
estandares y las nuevas tecnologias que salen en el mercado, con un
buen disefio de cableado, los costos e interrupciones se minimizan en
comparacion con la corta vida de las tecnologias de hardware y del
software. Se espera que la infraestructura de cableado dure al menos
10 afios, la dificultad detras del disefio de una infraestructura que debe
durar 10 afios es anticiparse a las necesidades futuras y a las
tecnologias, en la figura 1 se muestra el nivel de decision para el
disefio del cableado estructurado he indica los dos factores a
considerar el administrativo y técnico. (Tyco Electronics, 2012, pag.
1).

Nivel de decisién para disefio de cableado estructurado

Influencia Indicador

Administracion

Ejecutiva Aplicaciones
costos
( ) Software
Hardware

Plataforma de RED
Administracién
de nivel medio
(performance)

Tendido fisico

Figura 1. Nivel de decision para el disefio de cableado estructurado en la cual existe dos factores
importantes la parte administrativa (costos) y técnica (mejoramiento). Fuente: (Tyco Electronics,
2012, pag. 1)

Elaborado por: Henry Daniel Calero Suntasig




“¢Cuales son algunas de las preguntas que necesitaria que su cliente responda antes

de comenzar el disefio del sistema de cableado estructurado?” (Tyco Electronics,

2012, pag. 1)
[}
[}

Presupuesto o costo.

Alcance del proyecto.

Aplicaciones que se utilizaran.

Que se va hacer y que no se va hacer.
Planos en digital.

Tiempo estimado para la ejecucion del proyecto.

“Estas preguntas son solo un ejemplo de los varios escenarios y situaciones que se

puede encontrar dentro del disefio de un sistema de cableado estructurado.” (Tyco

Electronics, 2012, pag. 1)

Dentro del disefio se debe encontrar un balance entre las expectativas
del desempefio y la inversion para satisfacer los requerimientos del
cliente y su presupuesto, los factores fisicos para lograr este balance
son las arquitecturas y el medio de transmision seleccionado. (Tyco
Electronics, 2012, pag. 2).

2.2 Arquitectura de red distribuida DNA

El estandar DNA se define como una topologia de cableado
estructurado, que soportara un ambiente multi-producto y multi-
fabricante donde cada cuarto de telecomunicaciones contiene equipos
electronicos que proveen conectividad a la red por medio del
cableado, la arquitectura DNA est4 basado en una topologia estrella.

(Tyco Electronics, 2012, pag. 4).

En la figura 2 se muestra un ejemplo de arquitectura de red distribuida en un edificio

con un cuarto de telecomunicaciones en cada piso, estos se encuentran

interconectados y contienes los equipos de comunicacion de la red.



Arquitectura de Red Distribuida

Work Area
Telecommunications B >
N ﬁ -l
y LB [
[ F—_
e 1
{i» < @ 5
P Work Area
Telecommunications e A
Closet - - F (o
n =
1e
Work Area
Equipment Reom/ 1

Entrance Facility ) J A P = ,
"Jﬁ i

Figura 2.Arquitectura de red distribuida en la cual cada cuarto de telecomunicaciones es conectado
entre si y contiene los equipos electronicos que daran conectividad a la red. Fuente: (Tyco
Electronics, 2012, pag. 3)

Elaborado por: (Kmcoceco, 2009, pag. 41)

2.3 Elementos del cableado estructurado

“ (Tyco Electronics, 2012, pag. 3) menciona que la infraestructura de
telecomunicaciones ha sido dividida por los estandares en 7 elementos relacionados o
subsistemas, los que soportan la implementacion de un sistema de cableado basado

en los estandares, estos elementos son:”

e Area de trabajo.

e Cableado horizontal.

e Cuarto de telecomunicaciones.

e Backbone.

e Cuarto de Equipos.

e Entrada de facilidades (acometida).

e Administracion.




2.3.1 Area de trabajo, cableado horizontal, cuarto de telecomunicaciones

El area de trabajo es un espacio fisico dentro del edificio donde los
ocupantes interactuan con los dispositivos de telecomunicaciones, el
cableado del area de trabajo se extiende desde el terminal de
telecomunicaciones/ conector del cableado horizontal hasta el equipos
terminal (impresora, teléfono, computadora, etc). (Tyco Electronics,
2012, pag. 4)

“El cableado horizontal es el cable que conecta el punto de interconexion
horizontal/distribuidor de piso al area de trabajo e incluye el conector localizada en el

area de trabajo.” (Tyco Electronics, 2012, pag. 5)

En la figura 3 se muestra dos de los elementos del cableado estructurado como son
el area de trabajo y el cableado horizontal los cuales no deben exceder de 10 metros

y 90 metros respectivamente.

Cableado horizontal

Cableado Horizontal Cableado Horizontal

Area de trabajo

Figura 3. Cableado horizontal va desde el punto de interconexion/distribuidor hasta el terminal del
area de trabajo. Fuente: (Livacic, 2005, pag. 3)
Elaborado por: (Livacic, 2005, pag. 3)

La funcion principal del Cuarto de Telecomunicaciones (TR) es la
terminacion del cableado de distribucion horizontal, el TR tipicamente
alberga el punto de interconexion horizontal/distribuidor de piso,
también contiene el punto de transicion entre el cableado horizontal y
backbone, ademas tiene la capacidad de contener los equipos de
telecomunicaciones, las terminaciones de cables y las interconexiones

asociadas. (Tyco Electronics, 2012, pag. 5)
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El la figura 4 se observa el cuarto de telecomunicaciones de un edificio donde es el
punto de interconexion del cableado horizontal con el backbone y donde se instalan

los equipos de telecomunicaciones.

Cuarto de telecomunicaciones

Cuarto de Telecomunicaciones

Figura 4. Cuarto de telecomunicaciones donde es el punto de interconexion del cableado horizontal
con el backbone. Fuente: (Couoh Magafia Rubén Dario, 2003, pag. 4)
Elaborado por: (Couoh Magafia Rubén Dario, 2003, pag. 4)

2.3.2 Cableado de backbone

Cableado de backbone provee interconexion entre edificios y dentro
del edificio entre puntos de interconexién principales e intermedios
(distribuidores de campus Yy edificios), entre puntos de conexion
principales y horizontales (distribuidores de campus y piso) y entre
puntos de interconexiones intermedias y horizontales (distribuidores

de edificio y de piso). (Tyco Electronics, 2012, pag. 5).

2.3.3 Cuarto de equipos

El cuarto de equipos provee un ambiente controlado central para
albergar el equipamiento de telecomunicaciones, los puntos de
interconexién/distribuidos, hardware de conectividad, empalmes, las
facilidades de puesta a tierra y aparatos de proteccién, puede proveer
algunas o todas las funciones de un cuarto de telecomunicaciones.

(Tyco Electronics, 2012, pag. 6).




2.3.4 Entrada de facilidades (acometida)

La entrada de facilidades (EF) consiste en la entrada de los servicios
de telecomunicaciones al edificio, atreves de la pared del edifico
dentro del cuarto de entrada, puede contener las canalizaciones para el
backbone que vinculan con otros edificios en una configuracion de

campus. (Tyco Electronics, 2012, pag. 7)

En la figura 5 se observa la entrada de facilidades del servicio de telecomunicaciones
por lo general es el ingreso de la red publica hasta el cuarto de equipos donde se aloja
los dispositivos de comunicacién del edificio..

Entrada de facilidades (acometida)

/
ACOMETIDA DE ENTRADA

Figura 5.Entrada de facilidades (acometida) de los servicios de telecomunicaciones estos pueden
ser internet, enlace de datos, troncal IP, etc Fuente: (Jhorman, 2013, pag. 1)
Elaborado por: (Jhorman, 2013, pag. 1)

2.3.5 Administracion (etiquetado)

La administracion no es un elemento fisico de la infraestructura de
telecomunicaciones pero mantiene los registros de todos los otros
elementos y de cémo estan implementados dentro de la
infraestructura, ademas es el método que gobierna como los elementos
se encuentran etiquetados. (Tyco Electronics, Cableado estructurado,
2012)

2.4 Disefio de redes

El disefio de redes es un servicio que permite plasmar técnicamente
los pasos a seguir para lograr el objetivo del proyecto. Es importante

documentar la solucion a la que se quiere llegar, definiendo alcances y
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limitaciones técnicas, existen varios métodos para realizar un correcto
disefio de red para el presente proyecto se utiliza el método top down.
(Iquall Networks, 2015, pag. 1)

2.4.1 Metodologia top down

“También conocida como de arriba-abajo y consiste en establecer una serie de
niveles de mayor a menor complejidad (arriba-abajo) que den solucion al problema,
para esta metodologia se tiene como base las siguientes fases:” (1.T.S.Z.0. , 2011,
pag. 1)

e Analizar requerimientos.

e Desarrollar disefio l6gico

e Desarrollar disefio fisico.

e Probar, optimizar y documentar el disefio.

2.4.2 Analisis de requerimientos

En esta fase el analista de red se entrevista con los usuarios y el
personal que va utilizar red para obtener un mayor entendimiento de
los objetivos técnicos y del negocio para el nuevo sistema o
actualizacion. La tarea de representar la red existente, incluyendo la
topologia fisica y logica como también el rendimiento de la red. Los
ultimos pasos de esta fase es analizar el trafico de red actual y futuro.
(Oppenheimer, 2010, pag. 33).

2.4.3 Desarrollar disefio l6gico

En esta se representa la topologia de red, nueva red o actualizacion,
direccionamiento de capas de red y enrutamiento. El disefio 16gico
también incluye el planeamiento de seguridad, la administracion de la
red y la investigacion inicial para que los proveedores de servicio

puedan cumplir con el acceso remoto. (Oppenheimer, 2010, pag. 145).
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2.4.4 Desarrollar diserio fisico

“Durante la fase del disefio fisico se especifica las tecnologias y productos para llevar
a cabo los disefios logicos seleccionados. En esta fase también debe contemplar la
investigacion de proveedores de servicio que se inici6 en la fase anterior.”
(Oppenheimer, 2010, pég. 284).

2.4.5 Prueba, optimizacion y documentacion del disefio

“El paso final consiste en redactar e implementar el plan de prueba y construir un
prototipo o piloto, optimizar el disefio de red y documentar el trabajo con el disefio

de red propuesto.” (Oppenheimer, 2010, pag. 353).
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CAPITULO 3

ANALISIS DE LA SITUACION ACTUAL

3.1 Descripcion de los Distritos pertenecientes a la Subsecretaria de
Educacion del Distrito Metropolitano de Quito.

Los Distritos de Educacion que contempla este proyecto se encuentran ubicados en
las parroquias de Calderon, Tumbaco y Los Chillos, los cuales no tienen un sistema
de conexion de voz y datos ya que son instituciones publicas recién creadas y puestas
a funcionar, estas tienen como objetivo principal la atencion de padres de familia,
docentes, estudiantes y publico en general, en trdmites relacionados con el Ministerio
de Educacion (MINEDUC).

Los tramites que se receptan en MINEDUC a nivel nacional son:

e Denuncias de docentes.

e Denuncias de estudiantes.

e Denuncia de padres de familia.

e Re-categorizacién de docentes.

e Permisos de docentes (vacaciones, permisos de enfermedad, maternidad, etc).
e Refrendacion de titulos de bachillerato.

o Copia de titulos certificados de inicial, primaria y secundaria.
e Concursos de merecimientos a docentes.

e Asignacion de cupos.

e Reubicacion de estudiantes.

e Inscripcion de estudiantes.

e Atencion a la ciudadania.

e Sanciones de cobros indebidos.

e Recepcion de solicitudes de permisos de paseos escolares.

e Control de las autoridades de los establecimientos fiscales.

e Diversos tramites relacionados con el sistema educativo fiscal.

13



En tal virtud el MINEDUC establece el acuerdo ministerial 020-2012 donde
desconcentra estos servicios hacia las Subsecretarias, Zonas y Distritos educativos

respectivamente.

En el caso del Distrito Metropolitano de Quito se establece como dérgano regulador
del Ministerio de Educacién la Zona 9 denominada Subsecretaria de Educacion del
Distrito Metropolitano de Quito, la cual estd conformada por el siguiente

organigrama.

Organigrama de la Subsecretaria de Educacion del DMQ

Subsecretaria de Educacion del Distrito Metropolitano de Quito/
Subsecretaria de Educacion del distrito de Guayaquil/
Coordinacion Zonal

l

‘ Direccién Zonal Administrativa financiera ‘

‘ Direccion Zonal de Asesoria Juridica }4—
¢ v ¢
Divisién Zonal Division Zonal Rl eel]
A - : de Talento
Administrativa Financiera
Humano

‘ Direccion Zonal de Comunicacion
Sacial

‘ Direccién Zonal de Planificacion ‘4—

Unidad Zonal de Tecnologias de la
Informacién y Comunicaciones

Division Zonal de D|V|;|onl_Z_onaI e
Planificacién | fna HBE
TR nformacion
Educativa
! | oy }
v |
Direccién Zonal || Direccién Zonal de Direccion Zonal de ||| Direccion Zonal de
de Coordinacion Desarrollo Educacién | Apoyo y Direccién Zonal de Administracion Escolar
Educativa Profesional Eucativo Intercultural Bilinglie | Seguimiento
|
|
| ¢ \ 4 ¢
| . .
Unidad Unida Zonal de Unidad Zonal
Zonal de de Recursos,
+ Py Infraestructura 3
Ges_tlon de Fisca Operac_lo_nes
Direcciones Distritales Riesgo y Logistica

Figura 6. Organigrama de la Subsecretaria de Educacion del DMQ Fuente: (Educacion, 2012).
Elaborado por: Henry Daniel Calero Suntasig

Como se puede observar en el organigrama, la Zona 9 cuenta con Direcciones
Distritales y segun el acuerdo ministerial 020-12 indica que la Zona 9 tendra a su

cargo 9 Direcciones Distritales distribuidas en 9 parroquias dentro del Distrito
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Metropolitano de Quito, las cuales atenderdn a la ciudadania a nivel parroquial,
receptando los mismos tramites que se recibe en el MINEDUC.

A continuacion se indica el organigrama de las Direcciones Distritales de Educacion.

Organigrama de las Direcciones Distritales de Educacion

Direccién Distrital

Unidad Distrital de Tecnologias de la

Unidad Distrital de Asesoria Juridica (< L e
Informacién y Comunicaciones

Division Distrital de Planificacion < l

Unidad Distrital Administrativa Financiera

v v v
Unidad Unidad Unidad Distrital
Distrital Distrital de Talento

Administrativa Financiera Humano

! v }

Unidad Distrital povisiin Distritel
Atencion Cuidadana poyo, 5eg

Division Distrital de
Administracion Escolar

y Regulacién
e
Unidad Unidad Distrital
Distrital de de Recursos,
Gestion de Operaciones y
Riesgos Logistica

A 4

Circuitos Educativos

Figura 7. Organigrama de las Direcciones Distritales de Educacion. Fuente: (Educacion, 2012).
Elaborado por: Henry Daniel Calero Suntasig.

Por tal razdn el presente proyecto contempla cubrir una zona territorial extensa, con
un grupo determinado de parroquias cercanas a los tres Distritos de Educacion de

este proyecto.
A continuacion se detalla el conjunto de parroquias de cada Distrito de Educacion.

Distrito Intercultural Bilingte Calderon 17D02:

Parroquia de Calderon.

Parroquia de Guayllabamba.
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Parroquia de Llano Chico.
Distrito Intercultural Bilingle Los Chillos 17D08:

Parroquia de Amaguana.
Parroquia de Conocoto.
Parroquia de Pintag.
Parroquia de Alangasi.
Parroquia de Guangopolo.

Parroquia La Merced.

Distrito Intercultural Bilingiie Tumbaco 17D09:

Parroquia de Tumbaco.
Parroquia de Pifo.
Parroquia de Cumbaya.
Parroquia de Yaruqui.
Parroquia de EI Quinche.
Parroquia de Puembo.
Parroquia de Checa.

Parroquia de Tababela.

Ubicacion geografica de los Distritos Educativos
alderon

AEMINEDUC

2Tumbaco

dlos Chillos

Figura 8. Ubicacion geogréfica del MINEDUC y los Distritos de Educacion en el Distrito

metropolitano de Quito Fuente: Google EARTH
Elaborado por: Henry Daniel Calero Suntasig
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3.2 Cableado Estructurado

Se presenta a continuacion el esquema inicial de cableado estructurado, como se

puede observar en la figura 15 y 16 los Distritos de Educacion cuentan con dos pisos,

las que albergan en la actualidad un promedio de 34 funcionarios publicos.

Planos de la planta baja del Distrito de Educacion.

o D
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T@;

")l-—u- /’
cisinials)

Figura 9. Planos de la planta baja del Distrito de Educacion. Fuente: Unidad de Infraestructura de

la Subsecretaria de Educacion del DMQ.

Elaborado por: Unidad de Infraestructura de la Subsecretaria de Educacion del DMQ.

Planos de la planta alta del Distrito de Educacion
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Figura 10. Planos de la planta alta del Distrito de Educacion. Fuente: Unidad de Infraestructura

de la Subsecretaria de Educacion del DMQ.

Elaborado por: Unidad de Infraestructura de la Subsecretaria de Educacién del DMQ.
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En la siguiente tabla se presenta el resumen de las areas de cada unidades o
divisiones del Distrito de Educacion, de acuerdo al organigrama institucional.

Tabla 1.
Numero de funcionarios publicos por Distrito Educativo.
Planta Baja
Departamento Namero de Funcionarios
Recepcion Un Funcionario
Administracién Escolar Un Funcionario
Planificacion Un Funcionario
Curriculo Un Funcionario
Apoyo y Seguimiento Un Funcionario
Talento Humano Un Funcionario
Régimen Escolar Un Funcionario
Ventanillas Cuatro Funcionarios
Administrativo Dos Funcionarios
Planta Alta
Asesoria Juridica Dos Funcionarios

Administrativo Financiero Seis Funcionarios

Apoyo Educativo Dos Funcionarios
Intercultural Bilingiie Dos Funcionarios
Inspectores Educativos Siete Funcionarios
Direccién Distrital Un Funcionario
Sistemas Un Funcionario

TOTAL DE TREINTAY CUATRO
FUNCIONARIOS FUNCIONARIOS

Nota. En la tabla 1 se indica el nimero de funcionarios que trabajaran en cada uno de los
departamentos y unidades de los Distritos Educativos del DMQ.
Elaborado por: Henry Daniel Calero Suntasig

En cuanto al nimero de computadoras por distrito se tiene previsto 34 equipos

informaticos es decir uno para cada usuario.

3.2.1 Anadlisis de Cableado Estructurado propuesto inicialmente

Se identifica en la planta baja que no existe un punto central en el cual se pueda
distribuir los puntos de datos de la mejor manera, es decir el lugar designado para el
rack se encuentra mal ubicado y esto puede provocar costos elevados en recorrido de
cable, no se maneja estandares de cableado estructurado, no se considera puntos de

datos para Wireless, impresoras, cAmaras de seguridad, biométrico, etc.
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En la planta alta no se maneja estandares de cableado estructurado, no se considera
puntos de datos para Wireless, impresoras, camaras de seguridad, etc.

3.3 Propuesta aceptada de mejoramiento de cableado estructurado.

El disefio e implementacion del sistema de cableado estructurado para los Distritos
de Educacion, debe estar regido por las normas ANSI/TIA/EIA ya que son
estandares americanos y los cuales nos indican las normas de cableado
horizontal, cableado vertical (backbone), ducteria, ubicacion de equipos,

aterramientos, administracién (etiquetado), etc.

Dentro del sistema de cableado estructurado para este proyecto se seleccionara la
arquitectura de red distribuida ya que al contar con dos pisos estos se conectaran por
medio de un backbone de cobre desde el rack del primer piso al cuarto de equipos
del segundo piso de cada uno de los Distritos educativos, en las figuras 17 y 18 se
presentar los planos donde se puede visualizar la ubicacion fisica del rack del

primer piso y el cuarto de equipos en el segundo piso.

La ubicacion del rack del primer piso se lo realizara en la oficina designada como
archivo al lado derecho de la oficina de Régimen Escolar ya que al ser una area
donde no va existir acceso a la gente o publico en general se precautela los equipos
de red y es un punto central para el tendido del cableado estructurado del primer
piso, en este disefio se contempld 22 puntos de datos que cubriran las necesidades de

los funcionarios que trabajaran en la planta baja.

El cuarto de equipos serd ubicado en la oficina del encargo informatico en el
segundo de cada Distrito Educativo ya que en este sitio se albergara todos los
servicios de telecomunicaciones tales como acometida de internet, acometida
telefonica, enlace de datos, instalacion de servidores y el informético es el
encargado del cuidado y el buen funcionamiento de los mismos, dentro de la
planta alta se contemplé 30 puntos de datos simples los cuales cubriran las

necesidades de los funcionarios.

19



Al tener una arquitectura de red distribuida la topologia seleccionada para el
cableado estructurado en tipo estrella, ya que las condiciones fisicas del edificio
son ideales para esta topologia en las figuras 17 y 18 se puede visualizar el

recorrido del sistema de cableado estructurado.

3.3.1.1 Recomendaciones para las caracteristicas de los materiales
3.3.1.1.1 Cableado estructurado horizontal

Para el disefio de este cableado se debe tener en cuenta que debe cumplir con las
pruebas de rendimiento del estdndar EIA/TIA 568B.2-10 para 100 metros con cuatro
(4) conectores en el canal segun las especificaciones de la norma (incluyendo
PSANEXT y PSALFEXT).

3.3.1.1.2 Cableado estructurado vertical (backbone)

El backbone debera estar compuesto de cable UTP CAT 6A para las aplicaciones de
datos, debe cumplir con las pruebas de rendimiento del estandar EIA/TIA 568B.2-10
incluyendo PSANEXT y PSALFEXT.

3.3.1.1.3 Ducteria para interiores

La ducteria para interiores debe cumplir el estdndar de EIA/TIA 569 con las

siguientes especificaciones:

Como se indica en los planos, el recorrido principal del cable debe ir con escalerilla
metalica para prever cualquier tipo de cambio en algun punto de la red. El resto de
recorrido puede ser con ductos EMT de didmetro adecuado dependiendo del nimero

de conductores que pasen por estos.

3.3.1.1.4 Ubicacion de equipos

En la Planta Baja se tiene un RACK de pared que estd ubicado en la oficina de
archivo por lo que este RACK debe estar a una Altura minima del piso de 2
metros, y en la planta alta se tiene un RACK tipo armario ubicado en el cuarto de

equipos.
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Célculo aproximado del cable:

Tabla 2.

Parametros para calculo aproximado del cableado estructurado

CH 2,8
R (reserva) 5
% 10%
Jacks 1
n 3
Planta Alta WA LL SL Cable (m)
Z1 20 22,18 0,78 547,36
Z2 3 15,56 12,33 90,2385
Z3 5 5,43 9,77 115,5
Z4 2 0,59 2 32,329
25 0
26 0
WAs Subtotal |30 Subtotal 785,4275
Planta Baja WA LL SL Cable (m)
Z1 15 21,48 1,36 409,53
Z2 4 21,26 7,65 122,562
23 3 24,62 16,65 112,3155
Z4 0
25 0
26
WAs Subtotal |22 Subtotal 644,4075

Nota. Elaborado por: Henry Daniel Calero Suntasig.

Total = 1.429,835 metros

Descripcion:
WA= Work Area (Area de Trabajo)
LL= Longitud larga el cable de la Zona
SL=Longitud corta del cable de la Zona
CH= Longitud de cable Vertical

n= Subida al techo

Sl+ Ll

Longitud de cable = {{[( ) + (n * CH)] + R} * #]ack} * Wa + %total
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Sistema de Cableado estructurado disefiado de la planta baja de los Distritos de Educacion,
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Figura 11. Sistema de Cableado estructurado disefiado de la planta baja de los Distritos de Educacion.
Elaborado por: Henry Daniel Calero Suntasig
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Sistema de Cableado estructurado disefiado de la planta baja de los Distritos de Educacion
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Figura 12. Sistema de Cableado estructurado disefiado de la planta baja de los Distritos de Educacion.
Elaborado por: Henry Daniel Calero Suntasig
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3.4 Disefioy funcionalidad de la red

Segun el Acuerdo Ministerial 20, Articulo 5 en el cual se habla de la alta
desconcentracion y baja descentralizacién, el Ministerio de Educacién impulsa a la
transferencia de competencias de sus entidades administrativas a las Coordinaciones
Zonales y estas a su vez a los Distritos, manteniendo siempre el Ministerio la rectoria

y el control de politicas. (Ver Anexo “A”)

Es por ello que desea replicar los servicios mas criticos en cada Coordinacion Zonal
con el objetivo de desconcentrar la carga que generan estos servicios en cada uno de
los Distritos, pretendiendo con ello garantizar el ancho de banda de la salida a
internet de cada Distrito y contar con una conexién segura hacia las aplicaciones mas
utilizadas. Es por ello que se ve la necesidad de implementar un enlace de
comunicacion entre las Coordinaciones Zonales y sus respectivos Distritos. Se debe
tener en cuenta que a nivel nacional existen 9 Coordinaciones Zonales y 140
Distritos.

En el caso de este proyecto nos enfocaremos a la Coordinacion Zonal 9 denominada
como Subsecretaria de Educacion del Distrito Metropolitano de Quito en cual tiene a
su cargo 9 distritos educativos, por tal razon el caso de estudio se lo enfocara a los

distritos de Calderon, Tumbaco y Los Chillos.

3.4.1 Metodologia empleada para el andlisis de la solucién

Para realizar el andlisis, el proyecto se dividié en cinco etapas generales: analisis de
requerimientos, analisis de ancho de banda que consume cada uno de los recursos, el
analisis comparativo de diferentes tecnologias como posible alternativas de solucion,
estudio de factibilidad econdmica de cada alternativa, con la finalidad de seleccionar
la més adecuada y finalmente el esquema de la arquitectura de red que cubra todas
las necesidades de cada red Distrital.
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3.4.1.1 Analisis de requerimientos

La cantidad de usuarios que existira en cada Distrito es de 34 funcionarios, divididos

en los siguientes departamentos:

e Direccién Distrital.

e Financiero.

e Sistemas.

¢ Planificacion.

e Administracion Financiera y Talento Humano.
e Atencion Ciudadana.

e Apoyo/Seguimiento.

e Administracion Escolar.

Las aplicaciones que van a ser utilizadas se detallan a continuacion:

e Directorio Activo.
e Telefonia IP.

e SIME.

o AMIE.

e ESIGEF.

e Correo.

e Acceso a Internet.

3.4.1.2 Analisis de consumo de ancho de banda por aplicacion

El nimero de usuarios que existen en cada Distrito es de 34 funcionarios, para el
calculo de ancho de banda se basara en el consumo minimo de cada una de las

aplicaciones que se implementaran sobre la red.

En la tabla 3 se pude observar cual es consumo detallado de cada una de los
formularios que se encuentran dentro de la aplicacion Sistema de Informacién del
Ministerio de Educacién (SIME), los cuales son utilizados con mayor frecuencia por

los usuarios a nivel nacional.
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Tabla 3.

SIME formularios frecuentemente utilizados.

Ancho de Banda | Ancho de Banda
Médulo Download (kbps) Upload (kpbs)
Recursos Humanos
Funcionarios
Ficha Personal 89.80 | 9.70
Aspirantes a Docentes
Ficha Personal Aspirantes 28.70 11.65
Docentes
Ficha Inscripcion Concurso 11.71 6.25
Registro Especialidades 25.07 1.39
Mejorar Notas 38.63 5.09
Publicacion Notas 5.80 5.07
Convocatorias 5.80 5.70
Publicacién Notas Parciales 13.50 6.04
Publicacion Final de Notas 10.57 5.80
Procesos Administrativos
Departamento Financiero
Registro Facturas 2.80 8.30

Nota. En la Tabla 3 se puede observar cual es consumo detallado de cada uno de los formularios que
se encuentran dentro de la aplicacion AMIE, los cuales son utilizados con mayor frecuencia por los
usuarios a nivel nacional.

Elaborado por: Henry Daniel Calero Suntasig

Tabla 4.
AMIE formularios frecuentemente utilizados.
Modulo Ancho de Banda Ancho de Banda
Download (kbps) Upload (kbps)

Archivo Maestro de 62.34 26.40
Instituciones Educativas
Busqueda Instituciones 71.82 2.64
Educativas

Nota. Como se detalla en la tabla 4 para calcular el ancho de banda por usuario de cada aplicacién se

hizo un promedio entre todos los formularios que se detallan en las tablas 5 y 6.
Elaborado por: Henry Daniel Calero Suntasig
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Tabla 5.
Consumo de Ancho de Banda (SIME, AMIE) por usuario.

Aplicacién Ancho de Banda Ancho de Banda
Download Upload

SIME 23.21 11.9

AMIE 67.08 14.52

Nota. Elaborador por: Henry Daniel Calero Suntasig

Al analizar la tabla 5 se puede observar claramente que la aplicacion AMIE consume
un mayor ancho de banda, esto se debe a que los formularios méas utilizados
despliegan todo un paquete de informacidn, en este caso el listado de los colegios a
nivel nacional, mientras que la aplicacién SIME, la informacion que se despliega es

un usuario especificamente.

Al analizar por el nimero de sesiones diarias se puede observar claramente que la

aplicacion que consume mas ancho de banda es SIME.

Finalmente para realizar el calculo total de Ancho de banda requerido se deben tomar

las siguientes consideraciones:

Telefonia IP: el ancho de banda que consumira esta aplicacion dependera del cddec
utilizado utilizando, siendo los que consumen menor ancho de banda los codecs

g729 el ancho de banda de este codec es 87,2 kbps.

Active Directory: se debe asegurar un ancho de banda de 30 kbps, esto se debe a todo
el proceso que implica la replicacion en cada Distrito, este consumo se lo hace una

vez al dia.

El ancho de banda considerado para el servicio de correo es de 30kbps, esto se debe a
que el trafico que viaja usualmente es solo texto muy pocas se adjunta imagenes o

archivos de gran tamafio.

27



Tabla 6.

Consumo de Ancho de Banda.

Anchode | Anchode | AB Download | AB Upload

Usuarios Banda Banda por usuarios | por usuarios

Aplicacion | Concurrentes | Download Upload concurrentes | concurrentes
(Kbps) (Kbps)

SIME 3 23,21 11,90 69,63 35,70
AMIE 3 67,08 14,52 201,24 43.56
Telefonia 13 87,2 1.046,40 1.046,40
Correo 34 30,00 1.020,00 1.020,00
Directorio 34 30,00 1020,00 1.020,00 1.020,00
Activo
Consumo 181,49 1046,42 3.357,26 3.165,66
Total

Nota. Elaborado por: Henry Daniel Calero Suntasig

Como se puede observar en la tabla 6, el ancho de banda requerido para la

comunicacion entre los Distritos y Coordinaciones Zonales debe ser de 3 Mbps, con

ello se garantiza el perfecto uso.

No se considera para el analisis de ancho de banda de la aplicacion ESIGEF debido a

que cada Distrito tendra una salida a Internet independiente al enlace de datos.

3.4.1.3 Analisis comparativo entre las alternativas tecnoldgicas (enlace entre

coordinaciones zonales y distritos)

Tabla 7.

Tabla comparativa entre enlace de datos y VPN.

ENLACE DE DATOS

VPN

horarios.

Permiten la conexion de distintas
localidades o sitios del cliente para
su uso exclusivo, sin
utilizacion 'y sin

limite de
restriccion de

Nos

permite

conectar
separadas sin necesidad de wusar una red
dedicada, si no que a traves de internet

redes

fisicamente

99%.

La disponibilidad del servicio es del

Internet no es 100% fiable, y fallos en la red
pueden dejar incomunicados recurso de la VPN

Costo mensual por el servicio y un
inicial por la instalacion

No aplica
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EQUIPOS

El proveedor se encargada de brindar el | Software:
equipo y garantiza la conexion, siendo | Servidor de conexiones VPN IP-Sec.
transparente para el usuario Hardware:

Firewall que soporte VPN
encapsulamiento IPSec.

con

Nota. Elaborado por: Henry Daniel Calero Suntasig

En la tabla 7 se observa una comparacion entre dos tipos de acceso hacia la red desde
los Distritos Educativos y el MINEDUC que son VPN o enlace de datos, en cada uno
de ellos se coloca las diferencias considerables para la implementacion, para nuestro
caso seleccionamos el enlace de datos, este enlace de datos serd contratado por la
empresa publica encargada de las telecomunicaciones en el sector pablico.

3.4.1.4 Analisis de costos
3.4.1.4.1 Enlace de Datos

De acuerdo al estudio de ancho de banda realizado anteriormente, se debe solicitar
un enlace de 3 Mbps, a continuacion se detalla el costo de mensual y de instalacion
(Proveedor CNT).

Tabla 8.
Tarifa mensual de enlace de datos con CNT.
Instalacién Tarifa Mensual
$ 150,00 $ 90 por Mega

Nota. Corporacién Nacional de Telecomunicaciones
Elaborado por: Henry Daniel Calero Suntasig

34.1.42 VPN

El uso de una VPN simplifica los costos, ya que utiliza los recursos de la
infraestructura de red, solo se debe considerar el ancho de banda para la salida a
internet, por lo que se deberia asegurar 3Mbps del ancho que se contrate para las

salida a Internet.
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3.4.1.4.3 Proyeccion 5 afos

Para el presente disefio se hace una proyeccion de 5 afios es decir, desde el 2015
hasta el 2020 del ancho de banda que se utilizara en cada uno de los Distrito
Educativos, en la tabla 9 se observa los datos de poblacién y proyeccion durante los
5 primeros afios, el cual indica que tiene un crecimiento anual del 2% de poblacién
por lo que el ancho de banda contratado en este momento no sera necesario realizar
algun upgrade durante estos 5 primeros afios siempre y cuando se mantengan las
aplicaciones que se estan ejecutando en este momento y las restricciones que tienen

de navegacion los usuarios .

Tabla 9.
Datos de poblacion y proyeccion de ancho de banda hasta el 2020.
2013 2014 2015 2016 2017 2018 2019 2020
<1 afio 55.395| 55579| 55779 55.997| 56.235| 56.493| 56.768| 57.062
1-4 220750 | 221.156| 221.773| 222.561| 223.410| 224.323| 225.305| 226.357
5-9 271.400| 273.806| 275.582| 276.816| 277.694| 278.326| 278.943| 279.785
10-14 257.046 | 261.385| 264.799| 268.106| 271.227| 274.079| 276.485| 278.261
15-19 251.033| 254.165| 257.252| 260.388| 263.636| 267.003| 270.432| 273.840
20-24 248.637| 252.178| 255.715| 250.206| 262.597| 265.850| 268.979| 272.063
2529 242.447| 245.758| 249.128| 252.547| 256.011| 250.526| 263.075| 266.620
30-34 228.910| 232.892| 236.537| 239.955| 243.256| 246.530| 249.842| 253.215
35-39 205.222| 210.916| 216.372| 221.509| 226.269| 230.619| 234.579| 238.213
40— 44 178.190| 183.629| 189.296| 195.109| 200.969| 206.776| 212.430| 217.849
45— 49 155.841| 160.177| 164.624| 169.248| 174.106| 179.226| 184.611| 190.220
50 - 54 134.401| 138.829| 143.159| 147.419| 151.640| 155.867| 160.139| 164.521
55— 59 110.255| 114.913| 119.572| 124.187| 128.730| 133.172| 137.510| 141.752
60 — 64 86.390| 90.422| 94.604| 98.914| 103.323| 107.799| 112.316| 116.834
65— 69 65.800| 68.981| 72212| 75588| 79.126| 82.827| 86.688| 90.692
70-74 48.374| 50.613| 52984| 55485 58.118| 60.875| 63.759| 66.774
75-79 33.612| 34.944| 36.420| 38.039| 39.784| 41655| 43.639| 45.740
80 y Més 40.671| 41.129| 41.819| 42.725| 43.840| 45.165| 46.700| 48.435
TOTAL | 2.835.373| 2.891.472 | 2.947.627 | 3.003.799 | 3.059.971 | 3.116.111 | 3.172.200 | 3.228.233
Cf\mﬂto 56.009| 56.155| 56.172| 56.172| 56.140| 56.089| 56.033|  56.000
(:F’r‘)egf:ite"ﬂfod& - 100| 101,04| 10388 10583 107,77 109,71| 111,65
Ancho de .
Banda MB 3 3,06 3,12 3,17 3,23 3,29 3,35

Nota. INEC Elaborado por: Henry Daniel Calero Suntasig.
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En latabla 10 se indica el resultado obtenido de la proyeccién del ancho de banda

si el disefio de la red no controlara la navegacion de internet de los usuarios.

Tabla 10.
Proyeccién para cinco afios del ancho de banda sin restricciones.
Ancho de

ARO0S Banda
2014 3,00
2015 3,88
2016 5,01
2017 6,47
2018 8,37
2019 10,81
2020 13,97

Nota. INEC Elaborado por: Henry Daniel Calero Suntasig.
3.4.1.5 Disefo de la Red

Una vez analizados los anchos de banda que demanda la tecnologia para la
replicacién de servicios y el manejo de la telefonia, se determin6 que el valor 6ptimo

es un enlace de datos dedicado con un ancho de banda de 3Mbps.

Para la salida a internet de los usuarios, se debera contar un enlace independiente con

un ancho de banda minimo de 2 Mbps.

3.4.15.1 Telefonia

Para el disefio de telefonia se deberan tomar las siguientes consideraciones:

Para los Distritos de Educacién de Calderon, Tumbaco y Los Chillos:

e Unalinea SIP con 5 canales de salida.

e Treinta y cuatro extensiones SIP.

Se utilizara una central telefénica IP en cada uno de los Distritos. Las centrales se

integran entre ellas haciendo uso de troncales mediante el protocolo 1AX2.
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3.4.1.6 Topologia Fisica

En la figura 19 se muestra la topologia de red da cada uno de los Distrito Educativos
que se integran a la del Ministerio de Educacion por medio de un enlace de datos de
3 Mbps, con el objetivo de acceder las aplicaciones que el MINEDUC vy la
replicacion de los servicios hacia los Distritos Educativos, la figura 20 se muestra la
topologia de red interna de cada Distrito Educativo (LAN), identificando las salidas

de internet y enlace de datos.

Diagrama de Red enlace entre Coordinaciones Zonales y Distritos.

RED DISTRITO 1

ENLACES DE DATOS

RED COORDINACION ZONAL/
MINEDUC

Figura 13. Diagrama del enlace de datos entre Coordinaciones Zonales y Distritos.
Elaborado por: (Calero Suntasig Henry Daniel).

Diagrama de red de los Distritos Educativos

INTENET

LAN DISTRITO

CCOORDINACION ZONAL/
MINEDUC

SERVIDOR
ENLACE PROXY/FIREWALL

DE DATOS

Figura 14. Diagrama de red de los Distritos Educativos
Elaborado por: (Calero Suntasig Henry Daniel).
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3.4.1.7 Direccionamiento Logico

En el anexo 2 se puede observar el direccionamiento IP I6gico de la VLAN de datos
y la VLAN de voz gque se implementd en los distritos de Calderon, Tumbaco y Los
Chillos, para este direccionamiento logico se utilizé el segmento 10.99.x.x/16, que
fue asignado por la Direccion Nacional de Tecnologia del MINEDUC el cual se lo
dividio de tal forma que cada segmento de red de cada distrito sea identificable para
los encargados o administradores de red de cada Distrito Educativo esto se lo

visualiza en el anexo 2.

En la figura 21 se muestra el direccionamiento asignado por el MINEDUC el cual se

implemento en los Distritos Educativos de Calderon, Tumbaco y Los Chillos.

Diagrama de red de los Distritos Educativos (Direccionamiento Légico).

DISTIRTO 1
(10.99.x.x/16)

ENLACES DE DATOS

DISTRITO 3
(10.99.x.x/16)

RED COORDINACION ZONAL

DISTRITO N
(10.99.x.x/16)

Figura 15. Diagrama de red de los Distritos Educativos (Direccionamiento Logico
Elaborado por: Henry Daniel Calero Suntasig

3.5 Pruebasy Resultados

A continuacion se presenta las pruebas y los resultados obtenidos de cada una de las
etapas de la implementacion de este proyecto, para observar la instalacion del
software utilizado en este proyecto revisar anexo 3 donde encuentra el manuales de
instalacion del VMWARE y creacion de maquinas virtuales, anexo 4 manual de

utilizado en esta instalacién s
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3.5.1 Cableado estructurado.

El sistema de cableado estructurado que se disefio fue aplicado de forma correcta, se
aplicé los estdndares de ducteria, administracion (etiquetado), cableado vertical,
cableado horizontal teniendo como resultado la certificacion de los puntos de datos
por parte de la empresa que instalo el sistema de cableado estructurado.

En la figura 22 se indica que el sistema de cableado estructurado cumple con la
ANSI/TIA 569 que menciona el paso del sistema del cableado estructurado por

ducteria y escalerillas

Recorrido de cableado estructurado por ducteria

Figura 16. Recorrido de cableado estructurado por ducteria
Elaborado por: Henry Daniel Calero Suntasig

En la figura 23 se muestra el aterramiento de los RACK deacuerdo a la ANSI/TIA

607 que se sugirio en el disefio.

Puesta a tierra rack principal y aéreo

) &
PR - . \ ‘ - )
S~
> .

|

Figura 17. Puesta a tierra rack principal y aéreo.
Fuente: Henry Daniel Calero Suntasig
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En la figura 24 se indica el etiquetado de los componentes del sistema de cableado
estructurado como indica el estandar ANSI/TIA 606 de administracion (etiquetas.)

Etiquetado de los componentes del sistema de cableado estructurado

10
o

L

m /02 e A A,

Figura 18. Etiquetado de los componentes del sistema de cableado estructurado
Elaborado por Henry Daniel Calero Suntasig.

En la figura 25 se muestra el cuarto de equipos ubicado en la oficina del encargado
de informética de los Distritos Educativos.

Cuarto de equipos de planta baja y planta alta.

Figura 19. Cuarto de equipos de planta baja y planta alta.
Elaborado por: Henry Daniel Calero Suntasig.

En la figura 26 se indica el resultado de la certificacion de uno de los puntos de red
de instalados en los distritos educativos.

Resultado de certificacion de punto de datos

LinkWare == 5 e =

CARE TESTMANAGENENT SOFTARE =

"™ Smnwy Tl g
g PSS RO Qe Kt
PRt B TACHMOund Kt
n L TA G4 Ourrel ot
e ] A Ca 8 Ouvel 1]
PRt P TACHA Oure W
PaE s T Gt 8 Ouel wut
L5 £ TA G A Ouel ot
(o] L) Th Gt A Qe ot
s B TACE Oure Kt
) S TACHHA Oune Nt
il s TA Gt 44 Ourel 4]

o

e sett LT -

Figura 20. Resultado de certificacion de punto de datos.
Elaborado por: Henry Daniel Calero Suntasig.
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3.5.2 Montaje de equipos.

A continuacion se presenta la instalacion de los equipos de telecomunicaciones en en
el cuarto de equipos de los Distritos Educativos, en los diferentes lugares fisicos ya
destinados para cada uno.

En la figura 27 se observa el ODF instalado por CNT para el servicio d internet,
troncal SIP y enlace de datos y sus respectivos equipos de igual forma se observa la
instalacion de los servidores en el rack principal dentro del cuarto de equipos.

Equipos de telecomunicaciones instalados en el cuarto de equipos

Figura 21. Equipos de telecomunicaciones instalados en el cuarto de equipos
Elaborado por: Henry Daniel Calero Suntasig.

La figura 28 muestra la instalacion de los equipos de comunicacion como switch

wireless que permitirdn la comunicacion dentro de la red disefiada.

Montaje de switch de capa 3 rack principal y equipos Wireless.

Figura 22. Montaje de switch de capa 3 rack principal y equipos wireless
Elaborado por: Henry Daniel Calero Suntasig
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3.5.3 Traéfico desde las interfaces de RED del servidor Zentyal

En el servidor fisico del presente proyecto posee cuatro interfaces de red la interfaz
eth 0 es la interfaz que se encuentra configurada como interfaz troncal donde pasa
Vlan 2 “Datos” y Vlan 3 “Voz”, en la figura 23 se observa el trafico que circula por
la interfaz, este trafico fue capturado en una medida de tiempo aproximadamente de
un minuto y medio la grafica muestra que durante el minuto y medio existe un pico
maximo de datos de transmision y recepcion de aproximadamente 19.54 KB tener en
cuenta que este trafico es de datos y de voz por lo que tiende a cambiar dependiendo

las aplicaciones a las que se ingresa o se utiliza.

Tréfico de datos y telefonico en la interfaz eth 0 ZENTYAL

= eth0

Estado activado, interno, enlace ok

Direccion MAC 00:0c:29:6f:ba:e9

Bytes Tx Bytes Rx
9.77 KB 48,83 KB
O B i 0B

Figura 23. Trafico de datos y voz en la interfaz eth 0 ZENTYAL
Elaborado por: Henry Daniel Calero Suntasig

La figura 24 muestra el trafico que tiene la interfaz eth 1 la cual esta configurada con
la IP publica del proveedor de internet, el grafico presentado fue durante la medida
de tiempo de un minuto y medio en el cual se observa que durante este tiempo en
pico de transmision fue de 97, 66 KB y el de recepcion de 19.54 KB, tener en cuenta
que este valor no sobrepasara los 2 MB en transmision y recepcion ya que se tiene

contratado ese ancho de banda simétrico.

Trafico de internet en la interfaz eth 1 del ZENTYAL
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= ethl

Estado activado, externo, enlace ok

Direccion MAC 00:0c:29:6f:ba:f3

Direccion IP 181.113.21.58

Bytes Tx BEvytes Rx
48,83 KB 9,77 KB
0 Bl 0B

Figura 24. Tréfico de internet en la interfaz eth 1 del ZENTYAL.
Elaborado por: Henry Daniel Calero Suntasig

Para revisar el trafico del enlace de datos con los Distritos de Educacion y el
MINEDUC observamos la interfaz eth 2 del servidor ya que en esta se encuentra
configurado nuestro enlace de datos de 3 MB contrato, de igual forma este valor no
sobrepasara del valor contratado por lo que se tiene como pico maximo de
transmision de 150 Bytes y de recepcion 10, en la figura 25 se puede observar la

transmision y recepcion de datos en dicha interfaz.

Trafico de enlace de datos en la interfaz eth 2 del ZENTYAL.

+ eth2

Estado activado, interno, enlace ok

Direccion MAC 00:0c:29:6f:ba:fd

Direccion IP 172.19.102.2

Bytes Tx Bytes Rx
100 B
5B
50 B
oB oB

Figura 25. Trafico de enlace de datos en la interfaz eth 2 del ZENTYAL.
Elaborado por: Henry Daniel Calero Suntasig

Las figura26 y 27 muestran el trafico de la VLAN 2 y VLAN 3 de datos y voz

respectivamente, estas interfaces al ser logicas y estan dentro de la interfaz troncal
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ethO el tréfico de estas no podra ser mayor al que se indico en la figura 23 ya que esta

interfaz las contiene.

Tréfico de enlace de datos en la interfaz I6gica VVlan 2 DATOS del ZENTYAL.

- vlan2

Estado activado, interno
Direccion MAC 00:0c:29:6f:ba:e9

Direccion IP 10.99.16.1

Bytes Tx Bytes Rx
577 KE 48.83 KB
0 Bl 0 B fei—

Figura 26. Trafico de enlace de datos en la interfaz légica Vlan 2 DATOS del ZENTYAL.
Elaborado por: Henry Daniel Calero Suntasig

Tréfico de enlace de datos en la interfaz ldgica Vlan 3 VOZ del ZENTYAL.

= wvwlan3

Estado activado, interno
Direccion MAC 00:0c:29:6f:ba:ed

Direccion IP 10.99.96.1

Bytes Tx Bytes Rx
100 B
20 B
50 B
OB OB

Figura 27.Trafico de enlace de datos en la interfaz l6gica Vlan 3 VOZ del ZENTYAL.
Elaborado por: Henry Daniel Calero Suntasig
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En la figura 28 se indica el ancho de banda utilizado por los usuarios del Distrito de
Calderon del DHCP del ZENTYAL donde se observa la cantidad del ancho de banda
utilizado durante el dia, se observa que el ancho de banda esta en el orden de los Kilo
bytes, existen usuarios que se observa 1,4 MB y es porque posiblemente se

encontraban en video conferencia durante el dia.

Ancho de banda utilizado por los usuarios del Distrito de Calderén

Monitor de Ancho de Banda

BUSCAR

10.99.16.1 0 4,2 KB 33,7 KB 41,0 KB
10.99.16.4 78,7 KB 61,8 KB 3,1KB 133,0 KB
10.99.16.13 1,5 KB 288 B 1] 3,6 KB
10.99.16.14 0 0 1] 1,1 KB
10.95.16.34 1,4 MB 191,4 KB 2,8 KB 2,6 KB
10.99.16.36 8,2 KB 5,5 KB 670 B 328B
10.99.16.44 3,5 MB 276,9 KB 1,3 KB 11,3 KB
10.99.16.53 0 58,2 KB 1,3 KB 1,5 KB
10.99.16.54 a 58,9 KB 1,3 KB 1,5KB
10.99.16.55 0 58,2 KB 1,3 KB 1,5 KB
10 E| Pagina 1 de 4 PM

Figura 28. Ancho de banda utilizado por los usuarios del Distrito de Calderon
Elaborado por: Henry Daniel Calero Suntasig

Consumo de ancho de banda al visualizar un video en alta definicion en YouTube la
resolucion del video es de 1080p donde se visualiza que el consumo del ancho de
promedio es de 0.6 MB, para esta prueba primero se verifica que el trafico de datos
se origina desde el Distrito Calderdén hacia YouTube para esto se envia un nslookup
el cual no envia de regreso las IP’s publicas del aplicativo YouTube como se muestra
en la figura 29 la IP que responde a nuestra solicitud es 186.46.140.93 como se
observa en la figura 30 que el trafico solicitado llega hasta esa direccion IP, esta

grafica se obtuvo con ayuda del aplicativo Wireshark.

En la figura 31 se muestra el trafico de YouTube por medio del Wireshark los filtros
utilizados para esta medicion es el envio de aquetes tcp analysis, http, y DNS

(tcp.port=53 y el udp.port=53).
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Lista de direcciones publicas de YouTube

C:~UsepssAdministrator?*ns lookup yvoutube.com
Server: UnHKnowun
Addre=z=z: 18.2.38_71

Mon—authoritative answer:

voutube .com
es: 2607:f8hO-4088:-807::208e

186.46.148.123
186.46.146.84
186.46.140._88
186.46.140.89
186.46.146.23
186.46.146.94
186.46.140.28
186.46.146.29
186.46.148.163
186.46.1468.164
186.46.148._1688
186.46.148.1689
186.46.148.113
186.46.148.114
186.46.1468.118
186.46.148.119

Figura 29. Lista de direcciones publicas de YouTube
Elaborado por: Henry Daniel Calero Suntasig

Verificacion del trafico a la direccion publica de YouTube

! 9 [u] 3 __ Local Area Connection (tcp) - Graph Analysis
Choose packets
10.99.16.4 217,146,132 186.46,140.93
" Al paksts i3 AT 173.194210.188 e
' Doplayed paciets 7718975000 — Saq = 1115 Adk = 103753
Choosoflon e 7718975000 e Seq = 115 Adk = 106425
7.718979000 —BCK Seq = 115 Adk = 105534
(" General flow L (e
- 7921124000 - ACK b | S=TEAk=G
Q il 7 923800 o Pt ACK Len 604 o |[5a=seAdk e
Chaase node address type T 53444 i B |[5ea=74 Ak =63
55341000 o K- Len: 146D s Ad=Te
(" Standard source/destination addesses A M40 e PsH, ACK ™ Len; 588 i e 1405 Ak = 76
% Network source/destination addresses 4035389000 - ACK , Saq= 746 Adk = 984
B035427000 e ALK Len; 1460 [P Ak=TE
& Cancel 8035466000 g ACK-Len; 1460 | [ EeAk =TS
8035462000 P A Mo | |F9=REAk= LM
13230 J 035U a4 L, TU ZUS
182483 755833224 10.99.16.4 8028561000 e . ACK-Lem 176 || Ak =TE
182484 755, 837212 186,42.100. 200 5035736000 o ACK- Len: 1460 | [FeR= 0 A=
182485 755. 837333 186.42.100. 209 Ak . Seq = 45 Adk = 1450
8035756000 - » g
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Figura 30.Verificacion del tréfico a la direccién publica de YouTube
Elaborado por: Henry Daniel Calero Suntasig
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Figura 31. Tréfico de YouTube sobre la red de datos del Distrito de Calderén
Elaborado por: Henry Daniel Calero Suntasig

En la figura 32 se observa la prueba realizada hacia Facebook en donde se observa
que existe solo un pico al momento que se envia a la busqueda de la pagina luego de
ese pico el consumo del ancho de banda es relativamente bajo pero por ser paginas
de redes sociales se encuentran blogueadas.

Trafico de Facebook sobre la red de datos del Distrito de Calderén
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Figura 32. Tréfico de Facebook sobre la red de datos del Distrito de Calderon
Elaborado por: Henry Daniel Calero Suntasig

42




Por disposiciones del EGSI el Esquema Gubernamental de la Seguridad de la
Informacion de la Secretaria Nacional de la Administracion Publica Acuerdo
Ministerial Nro. 88 indica en el numeral 3.3 literal “e” “Se debe bloguear y prohibir
el acceso y uso de servicios de correo electronico de libre uso tales como: Gmail,
Hotmail, Yahoo, Facebook, entre otros.”, con este antecedente en los Distritos de
Educacion se encuentra bloqueado principalmente las aplicaciones de Facebook y
YouTube sin excepcion.

En la figura 33, 34 y 35 se indican el bloqueo de las paginas antes mencionadas y se
muestra que el trafico de estas redes que no sale del servidor ZENTYAL todo el

tréfico solicitado se queda dentro de la red de los Distritos.
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Figura 33.Tréafico de YouTube bloqueado
Elaborado por: Henry Daniel Calero Suntasig

Tréfico de Facebook bloqueado
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Figura 34.Tréfico de Facebook bloqueado

Elaborado por: Henry Daniel Calero Suntasig
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Bloqueo de las paginas YouTube y Facebook no sale del servidor ZENTYAL.
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Figura 35.Bloqueo de las paginas YouTube y Facebook no sale del servidor ZENTYAL.

Elaborado por: Henry Daniel Calero Suntasig

Seguidamente se realiza pruebas de envié y recepcion de datos entre la red del
Distrito Educativo de Calderon hacia los Distritos Educativos de Los Chillos,
Tumbaco y el MINEDUC vy viceversa, para esta prueba se selecciond un archivo de
15 MB y se envia desde Calderon a todos los distritos y de igual forma se recibe el
archivo de 15 MB de los distritos educativos de Los Chillos, Tumbaco y el
MINEDUC hacia el Distrito de Calderén.

En la figura 36 se observa en la primera parte de la grafica el envio de los archivos
desde Calderdn hacia el MINEDUC especificamente al repositorio digital con IP
10.2.30.244 y en la segunda parte la recepcion de archivos desde el MINEDUC al

repositorio digital de Calderon especificamente 10.99.16.4.

Envid y recepcion de datos desde el Distrito de Calderén y el MINEDUC
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Figura 36. Envid y recepcion de datos desde el Distrito de Calderén y el MINEDUC
Elaborado por: Henry Daniel Calero Suntasig
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En la figura 37 se indica que el trafico de envid y recepcion de datos es de punto a
punto desde el Distrito de Calderon hacia el MINEDUC y viceversa.

Comunicacion entre Distrito de Calderon — MINEDUC y viceversa.

/ Local Area Connection (kcp) - Graph Analysis

f23 fed0: :dd0e:63a3:9ce

i3 fed0::514f 15056 aee

19113.341448000
19113,355968000
19113.537193000

fed0: 7ol Te99:ae?

10,2,30,244

19113.540797000

®iiss)

19113.557785000
19113,500992000
19113,733845000

[143]

19113, 736620000

=441

19113,736551000

[143]

19113,739579000

[445]

19113, 740033000

(445]

19113, 742592000

»
(143]

19113,540541000
19113.846864000
19114.01 2087000

(445]

19114,053507000
19114.136966000

Save As

|

-
(143]

64,233,185,14

A

Comment

Seq = 2553962 Adk = 307301
Seq = 307301 Ack = 2655295
Seq = 15900341 Ack = 16101378
Seq = 16101373 Ack = 15900553
Seq = 307301 Ack = 2555471
Seq = 2555471 Ack = 307301
Seq = 15900593 Ack = 16101633
Seq = 16101633 Ack = 15900655
Seq = 15900645 Ack = 16101766
Seq = 16101766 Ack = 15900937
Seq = 15900937 Ack = 16101954
Seq = 16101954 Ack = 15901023
Seq = 2555764 Ack = 307301
Geq = 307301 Ack = 2056764
Seq = 15901029 Ack = 16102052
Seq = 307301 Ack = 2655851
Geq = 2555851 Ak = 307301

Close

Figura 37.Comunicacién entre Distrito de Calderén — MINEDUC vy viceversa.
Elaborado por: Henry Daniel Calero Suntasig

En la figura 38 se observa el envio de archivos desde Calderdn hacia Los Chillos

especificamente al repositorio digital con IP 10.99.64.4 de Los Chillos.

Envio de datos desde el Distrito de Calderdn al Distrito los Chillos
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Figura 38.Envid de datos desde el Distrito de Calderén al Distrito los Chillos
Elaborado por: Henry Daniel Calero Suntasig




En la figura 39 se observa el envio de archivos desde Los Chillos hacia Calderon

especificamente al repositorio digital con IP 10.99.16.4 de Los Chillos.
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En la figura 40 se observa la comunicacion del envio y recepcion

Chillos y Calderon.
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Comunicacion entre el repositorio digital de Calderon - Los Chillos y viceversa.
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Figura 40. Comunicacidn entre el repositorio digital de Calderén - Los Chillos y viceversa.

Elaborado por: Henry Daniel Calero Suntasig
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En la figura 41 se observa el envio de archivos desde Calderdn hacia Tumbaco
especificamente al repositorio digital con IP 10.99.72.4 de Tumbaco.
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Figura 41.Envid de datos desde el Distrito de Calderén a Tumbaco
Elaborado por: Henry Daniel Calero Suntasig

En la figura 42 se observa el envio de archivos desde Tumbaco hacia Calderon

especificamente al repositorio digital con IP 10.99.16.4 de Los Chillos.

Envid de datos desde el Distrito de Tumbaco a Calderon
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Figura 42.Envi6 de datos desde el Distrito de Tumbaco a Calderon
Elaborado por: Henry Daniel Calero Suntasig
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En la figura 43 se observa la comunicacion del envio y recepcion de datos entre
Tumbaco y Calderon.

Comunicacién entre el repositorio digital de Calderdn - Tumbaco y viceversa.
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Figura 43.Comunicacién entre el repositorio digital de Calderén - Tumbaco y viceversa.
Elaborado por: Henry Daniel Calero Suntasig

Por otra parte se verifico en trafico durante el uso del correo electrénico institucional
enviando como recibiendo correos electrénicos a direcciones institucionales como
también a correos de uso libre como Gmail, Hotmail y Yahoo, en la figura 44 se
observa la variacion del ancho de banda por el envid, recepcion de correos y

navegacion de internet.
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Figura 44.Envio y recepcion de correo electrénicos institucional
Elaborado por: Henry Daniel Calero Suntasig
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Para la telefonia se gener6 una llamada éntrate y una llamada saliente y se observa
que de acuerdo al CODEC seleccionado se tiene el ancho de banda utilizado, en la
figura 45 se observa dos graficos el primero indica la llamada saliente desde el
Distrito a un numero celular y la segunda grafica indica la llamada entrante al

Distrito Educativo desde un celular.

Llamada entrante y saliente del servidor de telefonia 10.99.96.2.
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Figura 45.Llamada entrante y saliente del servidor de telefonia 10.99.96.2.
Elaborado por: Henry Daniel Calero Suntasig

Para poder realizar de llamadas telefonicas se la realizd desde un Sofphone y
mediante la VPN por lo que en la figura 46 se observa que la prueba realizada es

hacia la central telefonica y los datos que nos envia son del trafico de la central

telefonica
- -/ . ;= - - B
Comunicacion hacia la central telefonica del distrito educativo 10.99.96.2
Ml Conexién de érea local 2 - Graph Analysis T W — o o s e
e — —_ —— e o
Ti 192.168.160.3 10.99.16.1 10.99.16.4 il
_— 10.99.96.2 239.255.255.250 Comment
3628.800098000 TCP: 55617 > ms-wht-server [ACK] Seq=41268 Ack=43263 W
3629.767720000 SIP: Request REGISTER sip 1099 96 2-5060 |
3629.767830000 SIP: Request: SUBSCRIBE sip-Unknown @108 36 25060, in-
3629.785749000 SIP: Status: 100 Trying {0 bindings] |
3629785836000 SIP: Status: 401 Unauthorized {0 bindings) |
3629.785897000 SIP- Status 401 Unauthorized |
3629.905077000 5IP: Request REGISTER sipl0.59 96 2:5060 |
3629.905142000 SIP: Request SUBSCRIBE sip-Unknown @ 10.95.56. 25060, in-1
3629.923312000 SIP: Status: 100 Trying {0 bindings) |
3629.923487000 SIP: Request OPTIONS sip-3225@192 168 160.3-51 75 Exinstar,
3629.923610000 SIP: Status 200 OK (1 bindings) |
3629.923684000 SIP: Status: 200 OK |
3629.923750000 SIP: Request NOTIFY sip:3225@152 168160 3-5175Exinstanc,
3630.037336000 SIP: Status: 200 OK |
3630.037393000 SIP: Status: 200 OK |
3630.047285000 SIP: Request NOTIFY sip:3225@152 168,160 3:51758xinstanc
=1
32630.047526000 SIP: Status: 200 OK | il
< T v || T 3

Comunicacion hacia la central telefénica del distrito educativo 10.99.96.2
Elaborado por: Henry Daniel Calero Suntasig
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3.5.4 Costo de los equipos para la implementacion de este proyecto por
Distrito Educativo.

En la tabla 16 se observan los precios de los equipos que se utilizaron para la
implementacion de este proyecto, estos son precios referenciales y es para la
implementacion de un solo Distrito Educativo.

Tabla 11.
Tabla de costos para la implementacion de este proyecto.
Item Descripcion Cantidad | PrecioUnt. | Total
1 | Central Telefonica de 50 canales 1 2.400,00 2400
9 Teléfono IP Grandestream GXP
1405 34 56 1904
3 | Unifi Indoor 802.11n Access Point 4 165 660
4 Switch capa 2 Administrable HP
2510-48G 1 1829,69| 1829,69
5 Switch capa 2 Administrable HP
E2910-48G 1 3.529,14| 3529,14
6 |Swich KVM 1 1.675,29| 1675,29
7 | Servidor HP 3GEN 1 4.118,67| 4118,67
Total sin IVA 16116,79

Nota. IP TELCOM, SISCOM SERVICE, SOLTEGIN
Elaborado: Henry Daniel Calero Suntasig
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CONCLUSIONES

En este proyecto el cableado estructurado se disefié basandose en las normas
EIA/TIA, de forma simple, ordenada y escalable, por lo que el disefio fue
certificado, obteniendo la garantia del fabricante por 15 afios en el

funcionamiento y en sus componentes,

Para el disefio de la red se estudiaron varios factores y se determiné que la
mejor alternativa para la interconexién de la Coordinacion Zonal MINEDUC
con los Distritos es un enlace de datos dedicado de 3Mbps simétrico, con una
confiabilidad del 99% garantizada por el proveedor. El ancho de banda
determinado fue el minimo indispensable para la replicacion de todos los

servicios.

Se disefid un esquema de red ldgico y fisico escalable, de acuerdo a las
directrices emitidas por el Ministerio de Educacion, por lo que el presente
disefio fue aprobado por el Jefe de la Unidad de Tecnologias de Informacion
y Comunicacion de la Zona 9. Cabe destacar que el direccionamiento l6gico
de la red se lo disefié de acuerdo al segmento de red asignado a la Zonal 9 por
parte de administrador de la red del MINEDUC. Finalmente, el esquema
I6gico permitira un crecimiento superior al 50% del nimero subredes actuales

y hasta 9 veces la cantidad actual de host por cada subred.

En el presente proyecto se da énfasis al uso de software libre ya que para el
firewall, DHCP, Proxy, IPS etc., se utiliz6 una distribucion de UBUNTU 64
bits ZENTYAL ya que es estable, escalable y modular.

Al contar con un enlace de datos entre Distritos de Educacion y la Zonal
MINEDUC permite tener una conexion privada con alta disponibilidad, que
hace posible la transferencia de informacion répida. Esta informacion solo
puede ser revisada o compartida por las personas que la necesitan, ya que
estdn bajo la administracion de un directorio activo y con las seguridades

necesarias.
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En la comunicacion entre los Distritos de Educacién y las aplicaciones de la
Zonal MINEDUC, en caso que el enlace de datos fallara se cuenta con un
enlace de internet dedicado 1:1 por fibra dptica de 2 Mbps, el cual cubrira las
necesidades minimas de los funcionarios que laboran en los Distritos de

Educacion.

En la telefonia de los Distritos de Educacion se utilizd la plataforma de
software libre Centos con distribucion de ELASTIX, el cual es una
herramienta versatil que tiene un costo cero por licencias si se usa G.711 y
G.729. Para las aplicaciones implementadas en este proyecto, se ayudan los
administradores de cada distrito de una interfaz grafica amigable para el
monitoreo de llamadas, generacion de reportes, etc., en el ELASTIX
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RECOMENDACIONES

Se recomienda usar la arquitectura del ZENTYAL, ya que se la puede ir
mejorando al instalar complementos 0 médulos que diariamente ZENTYAL
actualiza o presenta alguna mejora, tal es el caso que ZENTYAL cuenta ya
con un médulo de CHAT Jabber/XMPP, el cual se puede implementar como
chat institucional este es uno de muchos ejemplos que se tienen hoy en dia
con ZENTYAL.

Se recomienda que para el acceso de internet para los usuarios visitantes en la
red wireless se active el modulo del portal cautivo de ZENTYAL con esto se
tendré un nivel méas de autenticacion en nuestra red, aparte de la clave de la

red y el codigo del voucher generado por el hostpod.
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ANEXOS
Anexo 1. Jerarquia de estandares de cableado estructurado

Las reglas de disefio, especificaciones y guias a las cuales el disefiador debe recurrir
provienen de los estandares, y existen diferentes estandares basados en la ubicacion
geografica y en las preferencias del cliente.

Como se muestra en la figura se indica la jerarquia de los diferentes estandares de
cableado estructurado.

ISO
\ 4 \ 4 \ 4 \ \ 4
CENELEC AS / NZS ANSI IEC CSA

TIA / EIA
\ 4 \ 4
TIA568 | |ISO/IEC11801 | | CSAT527 |
TIA 569
TIA 606 CSAT 529
/ANSIJ - STB 607 | CSA T 528

\ 4 \ 4
EN50173 | AS/NSZ 3080 |

AS 3084

CSAT 530

AS/NZS 3085

Los estandares que se mostrdé en la figura no son obligatorios ni tampoco son de
gobernaciones locales, son sugerencias que se da al disefiador de cableado
estructurado para mantener un esquema ordenado para el disefio.

ISO: (Organizacion Internacional para la estandarizacion) es la principal
organizacion de estandares internacional para sistemas de telecomunicaciones.

IEC: (Comision Internacional Electrotécnica) es una organizacion que certifica

componentes segun su desempefio eléctrico. Junto con la ISO, la IEC desarrollo el
estandar ISO/IEC 11801 (cableado genérico para area de clientes).”
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CENELEC: (Comité europeo para la estandarizacion Electrotécnica) desarrollo
el estandar EN50173 utilizado en algunas partes de Europa (basicamente se reconoce
el estandar ISO/IEC 11801).

AS/NZS: (Estandar de Australia/ Nueva Zelanda) desarrollo un estandar similar
Ilamado AZ/NZS 3080.

ANSI: (Instituto Nacional Americano de Estandares) es una organizacion que posee
otros comités que aportan a ella incluyendo:

TIA (Asociacion de la industria de Telecomunicaciones).
EIA (Asociacion de la Industria Electrénica).

La TIA y EIA se han unido para desarrollar estdndares de comunicaciones para
aplicaciones comerciales, incluyendo la ANSI/TIA- 568 (Estandar de Cableado para
Telecomunicaciones de Edificios Comerciales), la cual es similar a la ISO/IEC
11801.

Hay algunos estandares adicionales debajo de la ANSI/TIA, AS/NSZ y CSA

La ANSI/TIA-569, AS/NZS 3084 y CSA-530, respectivamente, son estandares que
rigen los espacios y ductos para el cableado.

La ANSI/TIA-606, AS/NZS 3085 y CSA-529 son estandares que rigen la
administracion (etiquetado de elemento del cableado estructurado).

La ANSI/TIA- 607, CSA-528 son estandares que rigen el aterramiento y anclaje
para el cableado.

La diferencia de estos estdndares son minimos, lo principal es especificar un sistema
de cableado genérico independiente del fabricante y de la aplicacion.

En el disefio de redes encontramos diferentes tipos de topologia entre las mas
destacadas tenemos la topologia tipo estrella, anillo, jerarquica, bus, etc. El disefio de
este proyecto con lo referente al cableado estructurado es la topologia estrella por lo
que se explica a continuacidon los elementos que involucra en dicha topologia.

Topologia estrella y sus componentes

El estdndar TIA indica que un sistema de cableado estructurado de
telecomunicaciones genérico debe soportar un ambiente multi-punto y multi-
fabricante, por lo que hoy en dia la topologia més utilizada es la estrella donde cada
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punto de interconexion (distribuidor de piso) se conecta a un punto de conexién
principal (distribuidor de campus) o a un punto de interconexion intermedio
(distribuidor de edificio), que luego se conecta al punto de interconexion principal
(distribuidor de campo) esto se lo puede observar en la figura 3 donde se hace
mencion a cada uno de los distribuidores.

En la figura se muestra los componentes del cableado estructurado en la topologia
estrella.

IC/BD
(opcional)

HC/FD

CABLEADO DE BACKBONE CABLEADO HORIZONTALI AREA DE TRABAJO
!
T T

El punto de interconexiéon principal (MC)/Distribuidor de Campus (CD) es la
interconexion para el primer nivel de backbones, entrada de facilidades y cables de
equipos. Es el nivel mas alto de la estructura jerarquica de 3 niveles que consiste en
el MC/CD, IC/BD y HC/FD. Debe existir una ubicacion central dentro del edificio o
en el campus.

El punto de interconexion intermedio (IC)/Distribuidor de Edificio (BD) es la
interconexién entre el primer y segundo nivel del cableado de backbone. No se usa
en una estructura jerdrquica con menos de 3 niveles en donde la conexién de
backbone va directamente desde el MC/DC al HC/FD.

El IC/BD es necesario cuando los metros cuadrados de los edificios son lo
suficientemente grandes o las distancias del cableado tan larga, que el edificio
atenderse desde s6lo una ubicacion.

El punto de interconexion horizontal (HC)/Distribuidor de Piso (FD) es la
interconexion del cableado horizontal al backbone y/o equipos. También se lo
conoce como TR (Cuarto de Telecomunicaciones), pero el TR actualmente es una
ubicacion fisica — no una interconexion/distribuidor.
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Anexo 2. Anexo 1. Fragmento del acuerdo ministerial 020-12
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020-12_=
ministerio de JQ

educacion G

Sratn Despacho Ministerial
1) Estructura Organica de las Direcciones Distritales
Direcclon Distrital
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[ [ |

.
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ministerio de

educaci

e

]
o Despache Ministerial
ESTRUCTURA ORGANICA DESCRIPTIVA
NIVEL ZONAL
TOMNAS COHERTURA SEDE
Coordinacion Lonal 1 Carchi, Esmeraldas, Imbabura, Sucembios | lbarra
Coordinacion Zonal 2 Pichincha, Napeo, Orellana Tena
Pastaza, Cotopaxi, Tungurahua,
Coordinacidn Lonal 3 Chimborazo Ambato
Coordinacién Zonal 4 Manabi, Santo Domingo de los Tsachilas | Portoviejo
Guayas, Los Rios, Santa Elena, Bolivar v
| Coordinacidn Zonal 5 Calapagos Milagre |
Coordinacién Zonal 6 Azuay, Cafiar, Morona Sanriago Cuenca
Ceardinacidn Zonal 7 El Dro, Loja, Zamora Chinchipe Loja
Subsecretaria de Educacion del Distrita
Metropolitano de Quite Distrito Metropalitano de Quito Quito
Subsecretaria de Educacion del Distrita de
Guayaguil Guayagull, Durdn ¥ Samboronddn Guayaguil

CAPITULOD ]
PROCESD GOBERNANTE

Art. 31.- Direccionamiento Estratégico

Unidad Responsable: Subsecretaria de Educacidn del Distrito Metropolitano de Quita/
subsecretaria de Educacidn del Distrito de Guayaquil / Coordinacian Zonal

1.

Misgidn: Administrar el sigtema educativo en el territorio de su jurisdiccian ¥

disefiar las estrategias ¥ mecanismos necesarios para asegurar la calidad de los

servicios educativos, desarrollar

proyectos y programas educatives zonales

aprobados por la Autoridad Educativa Nacionzl y coordinar a los niveles

desconcentrados de su territorio.

Responsable: Subsecretariofa) de Educacidn del Distrite Metropolitano de

Quito/Subsecretariofa) de Educacidn del Distrito de Guavaquil / Coordinador(a)

Zonal
3. Atribuciones y responsabilidades:

a. Cumplir y hacer cumplir las disposiciones legales y reglamentarias que
regulan la educacidn v las disposiciones y resoluciones emitidas por el
Ministerio de Educacidn.

h. Planificar, controlar ¥ coordinar la ejecucion de los programas vigentes v las
politicas educativas, clentificas y tecnoldgicas, de conformidad con los
principios ¥ fines de la educackin prescritos en la Ley Orginica de Educacidn

-~ Educamos para tener Patria

- du Amadraac W ALY pebre A Afakoakng o hiae Pabls CANY weara e 38000 00 AP

afl'y
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Anexo 3. Direccionamiento l6gico para la VLAN de datos y VLAN de voz
implementada en los Distritos Educativos.
Direccionamiento l6gico para VLAN de Datos.
Distrito # 01 10099 0 (0|00 |1 | X |X|X|X|X[X[X]|X]|X]|X]|X
Distrito # 02 10099 0 (0|0 |21/0 | X |X|X|X|X[X[X]|X]|X]|X]|X
Distrito # 03 101990 0 (0|0 (1|1 (X |X[X|X|X|X|X|X|X[X]|X
Distrito # 04 101990 0 (01200 | X|X[X|X|X|X|X|X|X[X]|X
Distrito # 05 10099 0 [O|1]0 |1 | X |X|[X|X|X[X[X]|X]|X]|X]|X
Distrito # 06 10099 0 [O|1]2/0 | X |X|[X|X|X[X[X]|X]|X]|X]|X
Distrito # 07 100991 0 (012111 | X|X[X|X|X|X|X|X|X[X]|X
Distrito # 08 100991 0 (11000 | X|X[X|X|X|X|X|X|X][X]|X
Distrito # 09 10099 0 (1|00 |1 | X |X|X|X|X|[X[X]|X]|X]|X]|X
Direccionamiento l6gico para VLAN de Voz
Telefonia Distrito #01 [10{99 0 [1 |01 |1 X |X|X|X|X[X|[X|[X|X|X]|X
Telefonia Distrito #02 [10{991 0 [1|1[0|0 X |X|X|X|X[X|X|[X|X|X|X
Telefonia Distrito#03 [10{99] 0 |1 |10 |1 |X|X|X|X|X|[X|[X|X|X|X]|X
Telefonia Distrito#04 [10(99( 0 |1 ({1 1|0 X |X|[X|X|X|X|X|[X|[X]|X]|X
Telefonia Distrito#05 [10{99] 0 |1 |1 |1 |1 |X|[X|X|X|X[X|[X|X|X|X]|X
Telefonia Distrito#06 [10{99] 1 |0|0 0|0 | X |X|X|X|X|[X|[X|X|X|X]|X
Telefonia Distrito#07 [10{99] 1 |00 |0 |1 |X|X|X|X|X|[X|[X|X|X|X]|X
Telefonia Distrito#08 [10{99] 1 |00 | 1|0 | X|X|X|X|X|[X|[X|X|X|X]|X
Telefonia Distrito #09 [10{99] 1 |00 |1 |1 |X|X|X|X|X[X|[X|X|X|X]|X
Resumen de direccionamiento IP
' ULTIMA

DISTRITO DISE%%'SN MASCARA %JI??\LIP DIRECCIO BROADCAST

EDUCATIVO N UTIL
Distrito # 01 10.99.8.0 255.255.248.0 10.99.8.1 10.99.15.254 | 10.99.15.255
Distrito # 02 10.99.16.0 255.255.248.0 10.99.16.1 | 10.99.23.254 | 10.99.23.255
Distrito # 03 10.99.24.0 255.255.248.0 10.99.24.1 | 10.99.31.254 | 10.99.31.255
Distrito # 04 10.99.32.0 255.255.248.0 10.99.32.1 | 10.99.39.254 | 10.99.39.255
Distrito # 05 10.99.40.0 255.255.248.0 10.99.40.1 | 10.99.47.254 | 10.99.47.255
Distrito # 06 10.99.48.0 255.255.248.0 10.99.48.1 | 10.99.55.254 | 10.99.55.255
Distrito # 07 10.99.56.0 255.255.248.0 10.99.56.1 | 10.99.63.254 | 10.99.63.255
Distrito # 08 10.99.64.0 255.255.248.0 10.99.64.1 | 10.99.71.254 | 10.99.71.255
Distrito # 09 10.99.72.0 255.255.248.0 10.99.72.1 | 10.99.79.254 | 10.99.79.255
;eo'ifon'a DIstrito | 1999680 |255.255.2480 | 10.99.88.1 | 10.99.95.254 | 10.99.95.255
Telefonia Distrito | 10.99.96.0 |255.255.248.0 | 10.99.96.1 |10.99.103.254 | 10.99.103.255
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#02
Telefonia Distrito
403 10.99.104.0 |255.255.248.0 | 10.99.104.1 [10.99.111.254 | 10.99.111.255
;%'Zfon'a DISUIO | 10991120 |255.255248.0 | 10.99.112.1 | 10.99.119.254 | 10.99.119.255
l%'gfo”'a Distrito | 10991200 |255.255.248.0 | 10.99.120.1 | 10.99.127.254 | 10.99.127.255
;%'gfon'a DISto | 10991280 |255.255.248.0 | 10.99.128.1 | 10.99.135.254 | 10.99.135.255
R?fon'a Distrito | 1099136.0 |255.255.248.0 | 10.99.136.1 | 10.99.143.254 | 10.99.143.255
;%'gfon'a DIStO | 10991440 |255.255.248.0 | 10.99.144.1 | 10.99.151.254 | 10.99.151.255
Rgfon'a Distrito | 14991520 |255.255.248.0 | 10.99.152.1 | 10.99.159.254 | 10.99.159.255
Distribucion de direcciones IP para la implementacion.
Ejemplo: Distrito # 02

Equipos de datos Distrito Direccion IP | Méascara

Proxy Firewall (ZENTYAL) 10.99.16.1 |255.255.248.0

Windows server 2008 10.99.16.2 |255.255.248.0

S(')Sgg;“a de Tumnos (Windows server 10.99.16.3 | 255.255.248.0

ZRSé)g)snorlo Digital (Windows server 10.99.16.4 | 255.255248.0

Reserva 10.99.16.5 |255.255.248.0

g‘e"]ﬁ'atl‘jn Capa 3 (HP Procurve 2910al) - | 16 99 16,6 | 255.255.248.0

Switch Capa 3 (HP Procurve 2910al) 10.99.16.7 |255.255.248.0

Switch Capa 2 (HP VV1910) 10.99.16.8 |255.255.248.0

Equipo de Monitoreo de cAmaras 10.99.16.9 |255.255.248.0

Plataforma VMWARE 10.99.16.10 |255.255.248.0

Biométrico 10.99.16.11 |255.255.248.0

Impresora Piso 01 Xerox 3550 10.99.16.12 |255.255.248.0

Impresora Piso 02 Xerox 7120 10.99.16.13 |255.255.248.0

Cémara 1 10.99.16.14 | 255.255.248.0

Cémara 2 10.99.16.15 | 255.255.248.0

Cémara 3 10.99.16.16 |255.255.248.0

Cémara 4 10.99.16.17 |255.255.248.0

Cémara 5 10.99.16.18 | 255.255.248.0

Cémara 6 10.99.16.19 | 255.255.248.0

Cémara 7 10.99.16.20 |255.255.248.0

Cémara 8 10.99.16.21 |255.255.248.0

DHCP (RANGO) 10.99.16.30 |10.99.16.254
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Direccionamiento para teléfonos IP.

Distrito # 02 Clderon
Equipos de datos Distrito Direccion IP Mascara
Central Telefénica 10.99.96.2 255.255.248.0
Teléfono # 01 10.99.96.10 | 255.255.248.0
Teléfono # 02 10.99.96.11 255.255.248.0
Teléfono # 03 10.99.96.12 255.255.248.0
Teléfono # 04 10.99.96.13 255.255.248.0
Teléfono # 05 10.99.96.14 | 255.255.248.0
Para registro de extensién en central telefonica.
SIP Clave de
Extension | Cuenta | SERVER autenticacion
3201 3201 10.99.96.2 D2101uio
3202 3202 10.99.96.2 D2102uio
3203 3203 10.99.96.2 D2103uio
3204 3204 10.99.96.2 D2104uio
3205 3205 10.99.96.2 D2105uio
3206 3206 10.99.96.2 D2106uio
3207 3207 10.99.96.2 D2107uio
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Anexo 4. Configuracion de la plataforma de virtualizacion VMWARE, ZENTYAL,
equipos Wireless.

Systen Custonization Configure Management N

Conf igure Passuord Hostnane:
Configure Lockdoun Mode neu-host

onf igure Management Network IP Address:

Restart Management Netuork
Test Management Network

Netuork Restore Options Netuork identity acquired from DHCP server
Configure Keyboard IPvb Addresses:
Troubleshoot ing Options fedl: :20c:29ff :fe74:9fe2/64

Vieu Systen Logs To view or nodify this host’s management network settings in
detail, press <Enter>.
Vieu Support Information

Reset System Configuration

Menu de opciones de VMWARE.

Conf igure Management Network

Netuwork Adapters Autonatic
VLAN (optional)

IP Address:
Subnet. Mask:
IPv6 Conf iguration Default Gateway:
DNS Conf iguration

Custon DNS Suffixes This host can obtain an IP address and other networking
paraneters autonatically if your network includes a DHCP
server. If not, ask your netuork administrator for the
appropriate settings.

Ingreso para configurar el direccionamiento IP.

IP Configuration
This host can obtain network settings auvtomatically if your netuwork

includes a DHCP server. If it does not, the following settings must be
specified:

{ ) Use dynamic IP address and network conf iguration

(o) Set static IP address and network configuration:

Seleccionamos que se colocara como IP estatica.

IP Conf iguration

This host can obtain network settings auvtomatically if your network

includes a DHCP server. If it does not. the following settings must be
specified:

{ ) Use dynamic IP address and network conf iguration

(o) Set static IP address and network configuration:

IP Address [ 10.99.16.10 1
Subnet Mask [ 255 255 2480 1
Default Gateuay [ 1099161 1
<Ups/Doun> 3Select <Space> Mark Selected <Enter> 0K <Esc> Cancel

Direccionamiento IP asignado. Ver anexo 3
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(5) VMware vSphere Client S Sy

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address [ Name: |10.99.16.1[J J
User name: Ircot
Password: I**““*ﬂ

I™ Use Windows session credentials

Login I Close | Help |
Ingreso a la plataforma de VMWARE.

10991610 viphers Crent 0

Fle Edit View bwentory Administation Plugeing Help

G 8 g
e R =) o
e
i ] oty
s s
==
Adutritcstion Copyright © 1998-2012 WMware, Inc. Al rghts reserved. Ths product s
- e e e,
&8 g OO, D73 GO L .87 20,46 4760835 LT
R T
Roles. System Logs. Y
7,155,558
=
2
i
Siaa
e b ey o o o
=
e s
Becaiae rademarks of ther respective companes..
= == = |

Version de VMWARE instalado.

localhost.Jocaldomain VMware ESXi, 5.1.0, 799733

Getting Started [IETREENN Virtual Machines | ResourceAllocation | Performance

Configuration | Local Users & Groups | Events | Permissi

General Resources
Manufacturer: ™ CPU usage: 162 MHz Capacity
Model: ProLiant DL360p Geng ! 6x 2,294GHz
CPU Cores: 6 CPUs x 2,294 GHz Memery usage: 7794,00 MB Capacity
Processor Type: IntelR) Xeon(R) CPU ES-2630 | | Ml 16343,38 MB
0 @ 2.30GHz
License: VMware vSphere 5 Hypervisor Storage - | Drive Type | Ccapadty |
~Licensed for 1 physical CP. @ datestorel Non-5sD 553,75G8 30
Processor Sockets: 1
Cores per Socket: 6  — ] v
Logical Processors: 12 Network | Type
Hyperthreading: Actve & VMNetwork Standard port group
Number of NICs: 4 8 Zentyal Standard port group
State: Connected & Intemet Standard port group
Virtual Machines and Templates: 2 @ Daws Standard port group
VMotion Enabled: A o o | 5
VMware EVC Mode: Disabled
vSphere HA State @ NjA biiiciee
Host Configured for FT: /A Fault Tolerance Version: 4.0.0-4.0.0-4.0.0
Active Tasks: Refresh Virtual Machine Counts
Host Profile: NjA :ml P’;“;'VFVMS‘ - g
Image Profie: HP-ESYi-5, 1.0-standard-iso owered On Frimary ¥His:
Profile Compliance: © VA Total Secondary Vivs: 0
DirectPath 1j0: Supported 3 0
i |
‘ Manage this host through VMware vCenter, |
BT Mew Virtual Machine
& Mew Resource Pool

Caracteristicas del servidor fisico virtualizado.
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localhost.Jlocaldomain VMware ESXi, 5.1.0, 799733

Getting Started | Summary  RYLUEINLERIEN Resource Allocation | Performance ' Configuration | Local Users & Groups | Events | Permissions

Name | State | ProvisionedSpace| Used Space | Host CPU-MHz | HostMem- M8 | GuestMem-% | Notes
@ CZ9SCANEADOD2 Powered On 124,11 GB 124,11 GB 13 i 4059 | 2 [Ty
(T3 CZSFIREWALLD2 Powered On 124,09 GB 124,09 GB 29 i 2524 s B

Maquinas virtualizadas.

focelhest iocalkboni et Viwere E3X4, 510, 799733

o Macurer  RassscsAliotms Locd s S Goawe  frets  Fereasmre
Ucemed Pestures

£5X Server License Type

Product: Whnare vighere § e visor Lcersed for T phymcal CPUs (arbested cores per DU

Lcwrmm Kiry: S0A25S122-5004 1200 APOS
L

(@ Aswgn Leense: locaont kxekdomen
Froduct Fentaes
V0% 3268 of mewry
W 0 Sty wind 99 & Musg e oo hoorm by 1 T et

Seote R
5 Bvahaton Mode
© 1% Urseanie
S WV vSORereS HrD 8 sy (Ve eLed 031 Uninted
@ 25 TTED. 59051 BN ANOM ]

| [

Predut Wanre vGotere § Hervaer heiviad coms pev 070
Copecty Urimaed CP Uy
Urdmtns CPUs
M per CFU ettlerat 12GE
Ecres Never
Lt
- (o] _co

Getting Started | Summary ' Virtual Machines ' Resowos Alloration  Performance Local Users & Groups  Events | Permis

Health Stabs Ganeral
Frecessars Date & Time 9:09 ZA01/2019
Memary TP Client Shopped
Storage -
NTF Servers .
Networking (3 Time Configuration [
Storage Adanhers Gerea |
Heterork Adapsers

Diate 2 Time

Advanced Sattings
Set the date and Sme for the hostin the vESphere Chends local Bme.

Power Management

Software Time! S5 15 -

Liosreed Features Date: [ martes , z7de  enero  de 2015 ¥ |
®  Time Configuration
DRS5 anc Routing Hode: The host will handle the dabe and tme data such that the vSphere

Suthertcabion Sersioes Chiznt wil recesve thie host's datas in e vSphere Client's ncal time.

Wirtual Machine StartupyShutdoawn

virtual Machine Swapfie Location NTF Configurabion
Seowrity Profie Cubgaing Port: 123
Host Cache Configuration Profocoks: i

System Resource Allocason
Agent WM Setangs
Actvanced Settings

™ WTP Chent Enabled Ot

Configuracion de Zona Horaria en VMWARE.
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() Virtusl Machine Stsrtup and Shutdown [m———
system settngs
¥ low vrtasimachines to start and sxop autcmancaly with e system
Defut Strtip Delay Defast Sruitiown elay -
Fiw each vl machine, deay starip fr: For each vrkal mactine, el shutdonn fur:
] = mend
T Contrue inmedintely f the VWhvere Teoks stert Shutdown Actore [Pwer O =l
Startup Order
Famtt on e , ey
e | VetualMedine Sirtip | i Doty | Shutdown] Shutdown Delay
AutomaticStartp
1 [ CHSAMADE:  Ebed  D0seoh  Power0. i3secors Faae !
: (@ COFREMALDY  Enetied  Llseonk  FowerO. 12seconds
Ay Orier
HanualStartup e |
Lo o |_w |
L

Configuracion de encendido automatico de las maquinas virtuales en caso de corte de
energia eléctrica.

localhost.localdomain VMware ESXi, 5.1.0, 799733

Getting Started ' Summary ' Virtual Machines ' ResourceAllocation ' Performance i Local Users & Groups E
Software Direct Console UI
Licensed Features CIM Server
Time Configuration Iﬁrewallc o
ncoming Connections
DNS and Routing Fault Tolerance 100,8200,8300 (TCF,UDF) al
Authentieation Services vphere Web Access 80 (TCP) Al
virtual Machine Startup/Shutdown CIM Server 5988 (TCP) Al
Virtual Machine Swapfile Location NFC 902 (TCP) All
v Security Profile DHCPv6 546 (TCP,UDF) Al
Host Cache Configuration vSphere Client 902,443 (TCP) Al
SNMP Server 161 (UDP) Al
System Resource Allocation SSH Server 22 (TcP) Al
Agent VM Settings CIM 5LP 427 (UDP,TCF) All
Advanced Settings CIM Secure Server 5989 (TCP) Al
DNS Client 53 (UDP) Al
DHCP Client 68 (UDP) All
vMotion 8000 (TCP) All
Qutgoing Cannections
HBR 31031,44046 (TCP) Al
DNS Client 53 (UDP,TCP) all
NFC 902 (TCP) &l
DHCPv6 547 (TCP,UDP} Al
Fault Talerance 80,8100,8200,8300 (TCP,UDP) Al
woL 9 (UDF) 2l
DHCP Client 68 (UDP) All
CIM SLP 427 (UDP,TCP) Al
HPProvider 63000-63005 (TCP) All
VMuware vCenter Agent 902 (UDP) all
vMation 8000 (TCP) All

Configuracion de Firewall del VMWARE.

performance | Configuration | Local Users & Groups

Show all entries ~

Description | Type | Date Time < | Task Target User

@) userroot@logged out (logintime: ,number of @ info 27/01/2015 9:51:10 roat
APLinvocations: , user agent: }

&) Userroot@10.99.16.1loggedin as @ info 27/01/2015 9: roat

@ Userroot@10.99.16.1logged in as @ info 27/01/2015 9z root

&) Userroot@10.9%.16.1loggedinas @ info 27/01/2015 8:4%: roat

@) Userroot@logged out (logintime: ,number of @ info 26/01/2015 19:51:01 root
APLinvocations: , user agent: )

@) Userroot@logged out (logintime: ,number of @ info 26/01/2015 19:50:48 root
APLinvocations: , user agent: )

@) Userroot@logged out (logintime: ,number of @ info 26/01/2015 19:21:01 root
APlinvocations: , user agent: }

@) Userroot@10.99.16.1logged in as @ info 26/01/2015 18:56:55 root

@] Userroot@10.99.16.1logged inas @ info 26/01/2015 18 root

@) userroot@10.99.16.1logged in as @ info 26/01/2015 18: roat

@) Userroot@logged out (logintime: number of @ info 16/01/2015 12:24:18 root
APLinvocations: , user agent: )

@) Userroot@logged out (logintime: ,number of @ info 16/01/2015 11:54:19 root
APLinvocations: , user agent: )

@ Userroot@10.99.1634logged inas @ info 16/01/2015 10:56:08 root

& Userroot®10.9%.16.34l0gged inas @ info 16/01/2015 10:55:54 roat

@) Userroot@logged out (logintime: ,number of @ info 08/01/2015 14:55:37 root
APLinvocations: , user agent: )

@) Userroot@10.99.16.1logged in as @ info 08/01/2015 14:54:40 root

@] Userroot@logged out (logintime: , number of @ info 07/01/2015 14:02:29 root
APLinvocations: , user agent: )

@) Userroot@logged out (logintime: , number of @ info 07/01/2015 13:32:29 root

LOGS activados para deteccion de ingresos o deteccion de errores.
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localhost Jocaldomam VMware £SX), 5.1.0, 799733

Geibng Stated - Summary  Yietusl Machines ' Resource Aligcation - Performancs  ConlBiguration ' Local Usens & Grouns  Eventy LUESEETECLE

UsedfGeoup [ Role | Defined In
s vpRsser Admnlgrpr ﬁlspm
8 du Adménistrator Thiz objec
& roxt Administrator This obec
(D Change Access Rule =
Selact the naw role for thes user or group
{No access
Read only
[k ] cos |
—_—

Permisos para el LOGIN de los usuarios.

En las figuras anteriores se presentd la configuracién realizada en la plataforma de
virtualizacion VMWARE, asi como cada uno de los mddulos y sus respectivos
pardmetros configurados.

zentya[ ENTHAR

Ingreso al Sistema via WEB.

’\ Usuann; adminstradar
\’ Contrasefia: | sssenses

zentya[ ENTRAR

Ingreso al sistema previa autenticacion.

{}zentyal Community Edition I

Casrar sesiin

Q Configuracion del estado de los modulos

Red ”
Dashbeard e — . -
NS &
Fistama - Evemos "
Eod . s Red -
Registros §
HMamlenimienlo L llanten iporce
Gasiign de soltware = NP g
PN Sed, Cotsfusgos 4

Estado de los médulos instalados y activados en ZENTYAL.
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Configuracion de idioma, zona horario y acceso a la interfaz de administracion.
{5 zentyal G

Importar/Exportar configuracion

Q

Generacion de Back-UP de la configuracion actual de ZENTYAL.
L2 Zentyal B

o, Apagar o reiniciar

ARAGAR REINICIAR

Madulo de reinicio y apago de ZENTYAL.
L zentyal L

Q Interfaces de Red

CAHBIAR

Configuracion de RED de la ethO para LAN del Distrito.
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L s Zzentyal A

a Interfaces de Red

iticn

CAMBIAR

Configuracion de RED de la eth1 para WAN del Distrito acceso a internet.
L > Zentyal B

Q Interfaces de Red

Mombre: | o

Héando: Estitico =
Extarno [WanN):

Stshema
Direccion IF: | 472.19,102.2
Miscara de red: | oo Jgg.255.252 (=

CAMBIAR

Configuracion de RED de la eth2 para enlace de datos con los distritos y MINEDUC.
L 3 zentyal B

Q Configuracién de Puertas de Enlace

=+ Afadr nuevela

BUSCAR
¥ dalaul 181,113 athi o @ F
] z Pagina 1
Configuracion de la puerta de enlace para salida a internet.
L > zentyal B
Q Traductor de Servidores de Nombres de Dominio

avhboard 4 Afadir nuswa/a
:'|?|I-:l|:|lll|:.llll. o BUSLCAR

200.107.10.52 @

m -| Pégina 1

Configuracion de los DNS para salida a internet.
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{}zentyal Community Edition I+

Cerrar sesin
z L]
q Objetos — -
_ Editando objeto
Dashboard
Estado de los NAMBIS: | g pocidades
Heéndalos .
Ststrerm - CAMBIAR CANCELAR
Red o
Lista de objetos
rkerfoces

Pusrtas de aniacs BUSCAR

Rutss eﬂ.uou cpanPH-stha-172.19.102.0-30 [ J g&]
S B)r|0)
[=)e)w]
pa—— oy
| E— @ [ s (910D
Objetos de Red creados en ZENTYAL.

{3 zentyal community Edition ]

‘xpearefyPHewland«10.99.16.0-21
Herramientas

Mantenimisnto. - ‘operiyPH-ylan3«10.99.96.0-21

Usuaris Genersiss

(] ] [ =]

Cerrar seson
o s (7]
q Servicios
_ Lista de servicios
Dashboard | 4 Aflad nuevo/a

Estado de los
Médutos

Sistema N7
e — Dcrein pr AR

ot Adminstracén du Zectyal Sarvidor web de admruetracén de Zantyal 3 g3
Irterfs
2 Cuslquier TCP Cualguer puerto 107 ol 2]l]
Puertss de eviave —
Dka Cuslquier UDP Cuslquer puerto UDP g‘ _| ﬂ
Chutn Carres Entrante Protocsios POP, TNAP y SIEVE £ L=]l2]
Serveme 1
Sisden Culaser prtocoy uera 5] 2l
futas estaticas =2 -
e G oHce Protacolo de Configuracén de Maqunas Dindmico ] =]z]
Harramvantay DNS. Servico de Nombres de Dominio 9; J g
om0 Envio da Corres Coeres suraree (Potacsle de envi). % )2)
e Groupmars Sarves da Groupware (Zacafa) ) =)Z)
ot | d e o Tt e iowtocs =) )
Praxy HITP [W][ 4 I
% z 10 EI L1 | 1 (E3]C])

Matdedn A ecibes o

Servicios habilitados en ZENTYAL.

{)zentyal Community Edition |

g2 )
q Rutas estaticas ot
_ Lista de rutas estaticas
Dashboard + ARadir ruevo/a
Estado de los
Widulas BUSCAR
e
oo % 10.89.164.0/21 172.18.1021 TELEFONIA OHILLOS _OJ _Q
Interfaces [alle]
105560002 172181021 DATOS CHILLOS 0|/
Fuertas de erlace
ens 1099152021 172.19.002.1 TELEFONTA TUMBACO L4
Ckjeeos 102205024 172191021 RED Z0NA9 olZ]
Servoos =y
10.2.30.0124 172191021 SERVICIOS MINEDU 4
ONS Dindmico 108872021 17218.1021 DATOS TUMBACO ozl

o 5] esnes DI
Creacion de rutas estaticas hacia las redes de los distritos y MINEDUC.
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Dashboard

Estado de los

Mantenimiento

Proxy HTTP

L Jzentyal

q Proxy HTTP

iQuisras ehminar los sfunocs da s nevegatidn da tus uSusnos? Obbén la adinon
mantendrén tus reglas de Bloqueo de Anuncios siempre actuakzadas.

Madulos
Configeradin cambiada
Sistema =
Prowy Transpareste: [
Red

Habditar Single Sign-0n (Kerberos):

Bloguen de Anuncios:

Gestidn de software *

Fuerto: 3128
Tamafio de ke fichenos de cache (MB): 100

CAMBIAR

- [.

Configuracion como proxy transparente para salida a internet en ZENTYAL.

L’ Zentyal E
q Proxy HTTP
::TIIIIII:I 3 + Afiadir raiavola
thim de softr Redes_Sociaks o LAl
Isuancs_Generales afk
Perfiles de filtrado de navegacion.
Perfiles de Filtrada - Redes Sociales

CAMEIAR

Perfil rede sociales que utilizaran las autoridades.
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Perfiles de Filtrade - Redes_Sociales

Eeules de denimos v UELs Cake danin, 0 i

Configuracidn del filtrado de dominio

Blozimar doseriaa ¥ LALE ne kebsdza:

[T sy prnrepe P e

CAHBIAR
Reglas de domindos y URLs
o afidds Fuaeoa
BUSCAR
Vowtsbe.com Parmeti EI L4 il =
Facshak.com Formite 2|e] =] [=]

w5 rieeer EEEIE

Listas de URL’s permitidas para el objeto autoridades.

+ N (]
Perfiles de Filtrado » Redes_Sociales e ayua
Tipos MIME
+ Atadi nuevola
BURCAR
I N
Apwalae G £l &
spplcathon T rasziath -] EI g
mspdn e £l &)
appiicaton jave-vm .} EI Q
T P £l @)
applicatons's-gop ] EI g
ook catian w-shockwaree- flagh ¥ EI g
- ol
B0 A T £l El él
audinmeeg = EI ﬂ
ndiareemor 7 ol

Permitir todos los MIME en el filtrado de REDES SOCIALES para autoridades.

Perfiles de Filtrado - Redes_Sociales

Extensiones de archivo

.-I-Manrmaanja ]

BUSCAR

e " ol Z]
s -] ﬂg
- =] ol
- @ i
e 2] E. ﬂ
Permitir las extensiones de archivos en el filtrado de REDES SOCIALES para
autoridades.
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Perfiles de Filtrado » Usuarios_Generales

Configuracién Reglas de dominios v URLs Categorias de dominios Tipos MIME de archivo

Umbral de filtrade de contenido

Umbral:( i l

Esto especifica cuan estricto es &l filtro
CAMBIAR

o No se pusde activar &l filtro antivirus porque &l médulo antivirus no se ha instalado. Si desea filtrar los virus, primero
debe instalarlo, luege activar el modulo v regresar aqui

Perfil de restricciones de navegacion para usuarios generales.

. . N (7]
Perfiles de Filtrado » Usuarios_Generales

Configuracion Reglas de dominios y URLs Cateqorias de dominios Tipos MIME Extensiones de archiva

Configuracion del filtrado de dominio

Bloguear dominios y URLs no listades:

a opcion estd habilitada, cualquier dominio o URL que no esté en la seccién Reglas
minios, ni en Ficheros de listas de dominios debajo sera prohibide.

CAMBIAR

Reglas de dominios y URLs

=+ Afadir nuevo/a

[ I [ BUSCAR |
I N
Sexo.com Denegar @ @ E
200¢.com Denegar @ @ E
rojadirecta.com Denegar @@E
‘Youtube.com Denegar @ @ E
Facebook.com Denegar @ @ E

Listas de URL’s denegadas para el objeto Usuarios.

de

Bloguear sitios especificados sélo come IP:

Perfiles de Filtrado - Usuarios_Generales

lig=s HIME

Tipos MIME

+ afsdr riemia
BUSCAR

nepicaznicamerass v o]
P 7 3)rd
BepAcation/gzis v o f
P ;) e/l
—— . el
T — 7 o) £
seplicatizn-shockmava-Sngh v L4
o—— y 87|

Bspheaton/zEp v L
audinimin LJ|04
P . ol

Denegar los MIME en el filtrado de usuarios generales para el objeto usuarios.
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Perfiles de Filtrado » Usuarios_Generales

Extensiones de archivo

=+ it ruevola

BUSCAR

ade ¥ all#]
ada B _QJ £|
at ¥ ol#
a5 ) o|/Z]
- ; el
bas L] ﬁ'l £|
bat : el
be L] gﬁl
bim o Elél
bz # o]

] E| Fagna 1da 10 iﬂﬂi

Denegar las extensiones de archivos en el filtrado de usuarios generales para objeto
usuarios.
Proxy H-I_I-P nostr:r'as-uda

Reglas de acceso

4+ Afadir nuevo/a

I l [ BUSCAR |
e T T S T
Siempre Objeto: Autoridades Aplicar el perfil 'Redes_Sociales' @ @ E
Siempre Cualquiera Aplicar el perfil 'Usuarios_Generales' @ @ E
w [ paies (OO0

Por Gltimo se define las reglas de acceso para los Usuarios y Autoridades.

Sistema de Deteccién de Intrusiones .

) cgueres proeger b sistema sontrs les Glimas amenazes de sequrded, imentss de hacking ¥ stagues a vunerabibdsdes Se
ﬂwﬂﬂﬂ?mlﬂ Bﬂmz o] SENESE O EINSMNNEE Que Uy o Servin 38 100 &0 185 SIS TA00NEE 48 SRR

BUSCAR
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=ha ﬂ
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Maodulo IDS activado en el ZENTYAL.
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L zentyal L

DHCFP
4

SRR
M s |

Mdédulo de DHCP activado para la VLAN 2 DATOS.

vian2

Configuracion de los parametros para el servicio de DHCP

o

Rangos de asignacion de DHCP

Uuq;n_L'Tcni\cler — ——
UniFi Controller U”?Ff

Copymght @ 20052014 LIk Ehworks Inc All Faghts Resered

& UniF| Contraller (3.2.7) staried Hide

[ Launeh a Bupwser to Manage Wirsiass Mstanik |

Ingresando a la aplicacién del controlador de los equipos Wireless.
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uniri

Please boupn DO Manage poul wirehess neheinis

sdvoixirsdor

Ingresando al software controlador.

& 17001 - UniFi x|+

P & vep=127 00080 , e ¥ & 4 & -

uniri —

Wvlcoume ademinrcradorn -
ey Poats

uinpl APx [drag ) latwels detals CovEI g topolagy Mag configure maps

WAC: 24:a4-3cal oh-Bd

WAC: 2424 3022 0586
-—

Recent [vests Meerts St Admimn i

™ Date Time

5 Bd] war connected

2 05 Bd] was connected

2015 12:27.4 APl at s automatically readepted
201510 S 41 AP[24 a4 < autormatically readopted
2 11:38:57 AP(24 a4 3c a2 e5 56] was automatically readopred
2113257 AP(24 2% 3cal ¢5:56] was automanically readopted
211:37:47 AP(24:a4 Jc nl.e556] was automatically readopted

AP{24 a4 Jca2 «5 56] was sutomatically resdopted

Registro de los equipos Wireless.

Unarchieed m Adchive A1

= Dune Timse T Message Acteniis
2015,/00 /0 0B:26-49 AFT149:a% 3o al #5595 was diconnected
2015,/01 /0B 0B:26:3% APTI4ad 3c al w5 Ed] wai disconnected
2015,/00 /06 17:35:-54 BPTZ4:ad 3cat e’ 58] was disconnecred
2015/00 /06 17:35:54 AP{}4:a4 Sral-el: id] was discomnected

Alertas de los equipos Wireless.

Site = Wireless Networks

Sute redaied sethings ‘Wirelewy Kebworks

E Guest Control _. User Croups
Gues1 poral and policies User Grosp sertings
Contralles i Site Adrming
Identity, Discevsry, Email Servars Admin accounty and privileges

Herramientas del software controlador.
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Berenk burnis teritangs

Settings = WLAN Group cetws -

m Ll

= Name * Securny = Cauest Nerwork Acteons
DEIBCaldeenidy Invitadcs wpapsk en 14 delene
DEIBCaideronDoz wpapk Ho 14 aelene
Craale

Configuracion de los SSID y KEY para red inalambrica.

Recent Events Alerts Settings Admin

Settings » WLAN Group [Default] » Proalimetos Invitados
Wireless Configurations

Mame [ 551D | DEIBCalderonD02 Invitados Enabled
Security ) Open &) WEP @ WPA-Personal ©) WPA-Enterprise

Security Key | ===

Guest Policy Apply guest policies (captive portal, guest authentication, access restrictions)

Configurando la red de Invitados del distrito.

Settings » Guest Control
Guest Policies
Guest Portel Y] Enable Guest Portal
Authentication No authentication Sienple Password 9 Hetsper External Portal Server

Landing Page ® Redirect to the onginal URL

Promotional URL
Portal Customization V! Enable poctal customizaton

Portal URL Hostname Redirect using hostname

Hotspot
Voucher ! Enable voucher-based authonzation
Payment Erable paymers-based asthorization
Hotapet Opevator Co to Hotspot Marager
Configurando red de invitados voucher para el acceso de internet de usuarios
externos.
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Anexo 5. Pruebas y resultados de las configuraciones

Plataforma de Virtualizacion

Para la virtualizacion de este proyecto se utilizo VMWARE ESXi 5 en el cual se
virtualizd ZENTYAL de 64 bits y Windows Server 2008 de 64 bits, el primero es el

firewall que tienen los Distritos de Educacién y el segundo es el repositorio Digital.

Una vez instalado el VMWARE se le asigna el direccionamiento IP correspondiente,
ver anexo 2 para el acceso via Vspher Client.

Authent icat ion Required

Enter an authorized login name and passuword for
neu-host .hone .

Conf igured Keyboard (Spanish)
Login Name: [ root 1
Passuord: [ sesacacacrene 1

<Enter> 0K <Esc> Cancel

Instalacion de VMWARE correcta.

Resultado: De acuerdo a las credenciales solicitadas durante la instalacion del
VMWARE se tuvo acceso a la consola de administracion del VMWARE para
realizar la configuracién como asignacion de direccionamiento IP a los puertos del
servidor fisico para tener administracion via IP a la consola del VMWARE.

En la figura se realiza la prueba de conectividad entre una PC y el servidor instalado
la plataforma de virtualizacion teniendo como resultado la comunicacion entre los
dos equipos

Bl Administrador: Clwindowshsystem32\cmd.exe SNNCIE X

Microsoft Windows [Uersidn 6.1.7601]
[Copyright <(c?> 28@? Microsoft Corporation. Reservados todos los derechos.

m| »

C:~UserssAdministrador>ping 18.99_16.18

Haciendo ping a 18.99.16.18 con 32 bytes de datos:

Respuesta desde 18.99.16.18: 32 tiempo=35ms TIL=63
(R sta desde 18.99.16.18: tiempo=4ms TTL=63
Respuesta desde 18.99.16.18: 5 tiempo=15ms TTL=63
Respuesta desde 18.99.16.18: bytes=32 tiempo=6ilms TIL=63

Estadisticas de ping para 18.99.16.18:
Paguetes: enviados = 4, recibidos = 4. perdidos = 8
(Bx perdidos).

Prueba de c.dne-ctivid-ad h-a.ci"a el -VI-\/IIARE desde una PC.

Resultado: Desde una PC con IP fija dentro del mismo segmento de red del
VMWARE se tiene respuesta exitosa de conectividad y se procede a realizar las
configuraciones de acuerdo al anexo 6.

Una vez que se encuentra instalada la plataforma de virtualizacién procedemos a
ingresar a la misma mediante Vsphere Cliente (ver anexo 3) que se lo puede
descargar ingresando via WEB hacia la IP del VMWARE.
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Al virtualizar las maquinas dentro del servidor debemos verificar en el
DATASTORAGE de VMWARE que las imagenes estén creadas de forma correcta,
en el caso que no se visualicé estas imagenes se debe proceder a volver a crear la
maquina virtual he instalar el sistema operativo, en la figura se verifica la creacion
de las imagenes de las maquinas virtuales.

v Wi v e i WPwvcee 520, 5,10, P ER

¥Ew  Dtmizm Cesiom
PetaFents

Hrifiatica Dadcs Drise Trae Capuscity Fres  Type LamtUpdts Hardaws draldrmer
| i deaixl FF Sadul dttechad . Foe-200 |WATIGE  NLITGE WA EILTEES WE- LS Linkracsn
v S

r._.‘;.i Tiwcarioss Frowsser - Jatariond] o | 2] i |
A ERR R XD
Frubma |!oml'| [dwitasiveei] {
[ | vara Son | o Fath Fod ¥

Data Storage de 1ISOS e iméagenes de las maquinas virtuales.

Resultado: Al ingresar al DATA ESTORAGE del VMWARE se verifica que las dos
imagenes del sistema operativo estan creadas la del firewall ZENTYAL vy la de
WINDOWS 2008, por lo que no es necesario volver a crear las maquinas virtuales o
cargar nuevamente el sistema operativo.

Dentro de nuestro disefio de red se preveo que se va a manejar una VLAN de datos y
una VLAN de voz por lo que es necesario que se configure un swtich légico dentro
de la plataforma de virtulizacion, ya que el firewall va ser virtualizado debe tener la
capacidad de identificar el trafico de datos de cada una de VLANS, en la figura 32 se
muestra el switch virtual implementado donde VMNICO esta asignada a la VLAN 2
de datos, VMNIC1 sera troncal ya que esta es la interface de red para nuestro
firewall, la VMNICO02 no pertenece a ninguna VLAN ya que es la interface de
acceso a internet y la VMNICO03 tampoco pertenecerd a ninguna VLAN ya que esta
sera la interfaz del enlace de datos con el MINEDUC. Si se configura de forma
incorrecta el switch légico del VMWARE no se tendra administracion sobre la
plataforma de virtualizacion y en los peores de los casos no tendran los servicios
requeridos, en la figura se muestra la configuracion realizada en los Distritos
Educativos.
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localhost.localdomain VMware ESXi, 5.1.0, 799733

Getting Started | Summary ' Virtual Machines ' Resource Allocation ' Perfformance [JotlilsMeisl b Local Users & Groups | Events ' Permissions

Hardware View: | vSphere Standard Switch
Health Status Networking
Processors
Memary Standard Switch: vSwitch0 Remove...  Properties...
Storage Virtuzl Machine Port Group Physical Adapters
v Metworking L3 WM Netwark Q . BB vmnicd 1000 Full |G
Storage Adapters = | 1 virtual machine(s) | VLAN ID: 2
Metwork Adapters CZ95CANEADOD2 E}
Advanced Settings VMkeme! Port
Power Management §7 Management Network [EX
wmk0 : 10.99.16.10 | VLAN ID: 2
Software fed::ae16:2dff:fe78:bb30

Licensed Features
Time Configuration
DMS and Routing o v

Virtuz| Machine Port Group Fhysica| Adzpr=
Authentication Services 3 Zentyal g E@ vmnici 1000 Full |3
Virtual Machine Startup/Shutdown B1 |1 virtual machine(s) | VLAN ID: all (4095)

Standard Switch: vSwitchl Remove... Properties...

Virtual Machine Swapfile Location CZ9FIREWALLD? E}
Security Profile
Host Cache Configuration
System Resource Allocation Standard Switch: vSwitch2 Remove... Properties...
Agent VM Settings Virtusl Machine Port Group Physica :cai’f_,;
Advanced Settings L3 Internet g E@ vmnic2 100 Full (%]
= |1 virtual machine(s)
CZSFIREWALLD2 i}
Standard Switch: vSwitch3 Remove... Properties...
Virtual Machine Port Group Physical Adapters
1 Datos g E@ vmnic3 100 Full &
= | 1 virtual machine(z)
CZYFIREWALLD2 e}

Configuracion de las interfaces del Zentyal, WAN, enlace de datos y VLANS.

Resultados: En la interfaz troncal del firewall puedo administrar las dos VLANS
creadas hasta el momento, se tiene acceso a internet, se tiene comunicacion entre la
LAN de datos y de voz esto se lo demostrarda mas adelante en las pruebas del
firewall.

Configuracidon de los equipos activos de la RED de los Distritos de Educacion

Para la implementacién del presente proyecto se contemplé un switch de capa 3 el
que estd ubicado en la plata alta y se utilizé como switch de Core, un switch de capa
de 2 ubicado en la planta baja y se utilizé como switch de distribucion.

Los equipos HP al ser nuevos viene por defecto activado el protocolo DHCP por lo
que se debe conectar con un cable via consola hacia el equipo para asignarle una
direccion IP estatica, de acuerdo a la distribucion del direccionamiento (ver anexo 2),
en la configuracion del switch debemos realizar las configuraciones tales como
cambio de contrasefia de administrador, mensaje de advertencia para intento de
conexion fallido, creacién de VLANS, asignacion de los puertos a las VLANS
necesarias, habilitacion del routing, etc.
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Para el ingreso a los equipos nos solicitara un usuario y una contrasefia.

22 1000.16.7 - PuTT 5 — | ) S

Solicita que se autentifique el usuario con clave.

Resultado: Al momento de iniciar sesion hacia el switch se aprecia el mensaje de
advertencia de acceso solo de personal autorizado y nos solicita la clave para ingresar
al equipo.

Una vez configurado el equipo de acuerdo a nuestro disefio verificamos que estén
habilitado IPROUTING que nos ayudara a la comunicacion entre VLANS.

Configuracion de Swich capa 3.
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Resultados: Se verifica la configuracion y la habilitacion del IPROUTING dentro del
switch por lo que se procede a realizar pruebas entre la VLAN de datos, la VLAN de
VOZ vy la plataforma de virtualizacion

Pruebas de conectividad entre VMWARE y Zentyal. VLAN de datos.

Resultado: Se comprueba que se envia desde el switch un PING a la plataforma del
VMWARE con respuesta inmediata, se manda PING desde el switch a la maquina
virtual ZENTYAL teniendo respuesta inmediata.

Pruebas de conectividad en los teléfonos VLAN de voz.

Resultado: Se comprueba que se manda desde el switch un PING hacia un teléfono y

de igual forma se tiene respuesta inmediata.
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Como se puede observar en las figuras anteriores se tiene respuesta de las VLANS
de datos y voz, las cuales se encuentran configuradas y propagadas en los dos
switchs.

Pruebas de la configuracion de ZENTYAL.

En las siguientes figuras se muestra la configuracién de los diferentes servicios que
se encuentra habilitado en el ZENTYAL, este se utilizo como firewall, servidor de
DHCP, servidor DNS, IPS, etc. (Manual de instalacion ver Anexo 4)

Dentro de la herramienta ZENTYAL tenemos el médulo DASHBOARD el cual nos
presenta un resumen general de las aplicaciones que se esta ejecutando dentro del
FIREWALL

L s zentyal b

Q Dashboard

r v
platforma =77

Software 88 actualizaciones de sequridad

< eth

Estade  actvado, nterno, enlace ok

o Dispontle Estado  activado, externo, enlace ok

DHCP  Ejecutindose (o] nicie Direccida 1P 181.113.21.58

Bytes T

Modulo Dashboard resume todas las aplicaciones que se ejecutan en el ZENTYAL.

Resultado: Dentro del Dashboard se visualiza los servicios que estan en ejecucion,
detenidos, pendientes, por actualizar, estado de las interfaces de red, IP’s asignadas
por DHCP, etc.

ZENTYAL tiene la opcion de respaldar la configuracion en caso de desastres, se
recomienda que el administrador de cada uno de los Distritos Educativos realice un
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back-up de la configuracién cada vez que realice algiin cambio considerable dentro
de la configuracion del Zentyal.

Portal Caut

s
o Copia d segundad 2015.01-28 $9:01:137 190,00 KB D & 9

1 ue

= descorger ) restaurar ) borrar
L
oK e rary fich ra 1o < ¥ = fich unte dw bt d 5 Smeas A
réar P
Autoridad -
certificacion GENERAR ¥ DESCARGAR FICHTRD DE INFORME
r :

PN B ceonpal-conhigurebos seporttar - WInRAR [copia de evabuacitn) o= = -
NTH Lschwwe  Osdeses  Hemamiestss  Faventos  Opoenes  Ayude

Edraer e Ver Buer Asmterfts Infoomacion | Buscer vien
enles |
3 B rertysi-contiguntion-repart.tarebasacip - mchwo TAR tamahs descomgnmedo 434.211 bytes -
MNomEce Tamefio Compremido Tgo Modhcado iR
Usuarios v Grupod | o
Beckiesg 9850 36% A WiaRAR
Compartir fichard | 38 1Festgz 204K 16434 WinRAR
dyte 19 19 Moo
arvidor Web detpackages 115838 1593 Accho
dewcnptcn 10 10 Archnvo
fatad TE9 ) Archrvo
mdSium R 32 Arthivo
Groupware medues 17 127 Aschivo
panons 1% 1182 Achivo
) Acchivo
type b ] Acchien
H~C Total 458 211 bytes en 11 ficheros

Generacion de ficheros de informe de la configuracion de ZENTYAL.

Resultado: Al momento de realizar el back-up de la configuracion del sistema se
genera un comprimido TARGZ, este archivo se debe volver a subir al sistema para
tener nuevamente la configuracion del altimo respaldo realizado.

Una vez que se encuentra habilitados los médulos de red procedemos a configurar
cada una de nuestras interfaces de red de acuerdo a las necesidades que tenemos. En
el anexo 4 se indica las configuraciones de las tarjetas de red, como también la
configuracion de la interfaz troncal ya que manejara las dos VLANS de voz y datos,
de igual forma en el mismo anexo se visualiza como se crea una VPN para el acceso
hacia la red desde el internet.

Realizadas las configuraciones en las interfaces de red del ZENTYAL probamos
conectividad entre la ZENTYAL y red LAN, ZENTYAL y Distrito Los Chillos voz
y datos, ZENTYAL vy Distrito de Tumbaco voz y datos, ZENTYAL y red del
MINEDUC.
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{3 zentyal community Edition -

q Herramientas de Diagnéstico de Red

Diaahbaoard Host: | 10L59.16.1 FING

Estsdo de laes
Madules

Pruebas de conectividad entre ZENTYAL y VLAN de datos 10.99.16.1.

Resultado: Se tiene comunicacion desde el ZENTYAL hacia la red LAN del Distrito
especificamente con la VLAN de datos que se envid la prueba.

En la figura se muestra la prueba realizada entre el ZENTYAL y la VLAN de Voz
del Distrito.

{} zentyal Community Edition B

q Herramientas de Diagndstico de Red

Dashbeard Hosf: | 10.99.96.1 PING

Estado de los
Hadulna

Salmma

Red

Pruebas de conectividad entre ZENTYAL y VLAN de voz 10.99.96.1.

Resultado: Se tiene comunicacion desde el ZENTYAL hacia la red LAN del Distrito
especificamente con la VLAN de voz que se envio la prueba.

En la figura se realiza pruebas de conectividad con el Distrito Calderény la VLAN
de datos y voz del Distrito los Chillos.
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() zentyal Community Edition e

q Herramientas de Diagnostico de Red

Dashboard Host: 10.99.96.1 PING

Estado de los

Midubos
Sistema =

Red

Pruebas de conectividad entre Distrito Calderén y VLAN de datos del Distrito Los
Chillos

Resultado: Se tiene conectividad entre Distrito Calderén y VLAN de datos del
Distrito Los Chillos.

{5 zentyal community Edition T

q Herramientas de Diagnostico de Red

Dashboard Higsk: | 10,99, 1441 PG

Estade de los
FMbdules

Sigtensa

R

Pruebas de conectividad entre Distrito Calderon y VLAN de voz Distrito Los
Chillos.

Resultado: Se tiene conectividad entre Distrito de Calderén y VLAN de voz
Distrito de Los Chillos.

En la figura se indica las pruebas de conectividad entre el Distrito Calderony la
VLAN de datos y voz con el Distrito Tumbaco
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{} Zentyal Community Edition =

q Herramientas de Diagnostico de Red

Daskboard Most; | 10T PING

Pruebas de conectividad entre Distrito de Calderon y VLAN de datos Distrito de
Tumbaco.
Resultado: Se tiene conectividad entre Distrito de Calderén y VLAN de datos del
Distrito Tumbaco.

{} zentyal Community Edition =

Q Herramientas de Diagnastico de Red

[iashboard Host: | 10.09.152.1 PlRG

Estady de lus
Hidiidog

Pruebas de conectividad entre Distrito de Calderén y VLAN de voz Distrito de
Tumbaco.

Resultado: Se tiene conectividad entre el Distrito Calderén y VLAN de voz del
Distrito Tumbaco.

En la figura se realiza pruebas de conectividad con el Distrito de Calderon y
MINEDUC.

Cerrar sesidn

(} zentyal Community Edition &

q Herramientas de Diagnéstico de Red

Dashbeard Host: | 10.2.205.1 PING

Estado de los
Médulos

Sistema -
Red -

Interfaces

Puertas de enlace

DNS

Pruebas de conectividad entre Distrito de Calderon y Zona9 MINEDUC.
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Resultado: Se tiene conectividad entre el Distrito Calderén y VLAN de voz del
Distrito Tumbaco.

Una vez que comprobamos que los enlaces de datos estan habilitados desde el
Distrito Calderdn hasta los Dsitritos de Los Chillos , Tumbaco y el Mineduc se puede
serguir realizando pruebas de conectividad en este momento realizaremos prubas del
servicio de internet y verifcar que desde una PC del Dsitrito salga a internet por el
PrOXY y Firewall implementado, adicional se realizad las mismas preubas con los
otros dos distritos restante teniendo como resultado conectividad de igual forma
como se lo tiene desde el Dsitrito Calderdn unciamnete por efecto de pruebas en el
presente trabajo se presenta los resultados del Distro Calderdn hacia los demas
Dsitritos Educativos.

En la figura se realiza un tracert a google.com para la verificaion que el primer salto
sea al Zentyal donde esta configurado el servidor Proxy y el Firewall.

[z+] Administrator: Command Prompt

Microsoft Windows [Version 6.1.76881]
Copyright <c? 280? Microsoft Corporation. All rights reserved.

C:sUserssAdministrator>tracert google.com

Tracing route to google.com [P4.125.131.1821
over a maximum of 38 hops:

ms <1 18.97.16.1

ns <1 57.pichincha.andinanet.net [181.113.21.5%71
ms 1 172.16.121 .57

ms 12? _pichincha.andinanet.net [186_46.4_.1291
ms 85.pichincha.andinanet.net [186.46.4.851

2
1

ms 4 145 _pichincha.andinanet.net [186_46.4.145]
3

ns S.pichincha.andinanet.net [186.46.4.51
ms 198152 252 .11@
ms @7 198.152 251 161
ms 1208 198152 251 .82
ms 121 2089 .85.253.128
ms 1208 72.14.239.172
120 ms = 120 64.233.174.87
* * * Request timed out
119 ms 119 ve—in—f182 _1e1@B_ net [74.125.131.1821

Trace complete.

C:sUserssAdministratory

Prueba de TRACERT a GOOGLE para salida a internet.

Resultado: Se verifica que la salida a internet lo estdn haciendo por medio del
ZENTYAL donde estd configurado los servicios de PROXY, CORTAFUEGOS,
DHCP, etc. Como se indica en las configuraciones del Anexo 4.

La siguiente prueba es la comprobacion de las rutas del enlace de datos con los
Distritos Educativos de Los Chillos, Tumbaco y MINEDUC, como se observa en los
diferentes tracert que el primer salto es hacia el ZENTYAL y el segundo salto en la
IP designada ara el enlace de datos entre los distritos y el MINEDUC.
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.| Administrator: Command Prompt

C
sUserssAdministrator>tracert 10.97.64.1
racing route to 18.97.64.1 over a maximum of 38 hops

{1 {1 {1 ms 108.99.16.1

{1 {1 {1 172.19.182.1
1 1 1@.79.79.229
3 3 108.79.79.222
3 ms Ims 10.99.64.1

sUserssAdministratorrtracert 10.9%.144.1
racing route to 18.99.144.1 over a maximum of 3@ hops
{1 {1 {1 me 108.99.16.1
{1 {1 {1 172.19.1682.1
10.79.79.229

1 1
3 3 18.79.79.222
3 ms Ims 10.99.144.1

sUserssAdministrator>tracert 10.92.72.1
racing route to 18.99.72.1 over a maximum of 38 hops

1 {1 ms {1 {1 10.99.16.1
{1 ms {1 {1 172.19.182.1

2
3 1 ms 1 1 18.79.79.229
4 2 ms 2 ms 3 18.99.72.1

race complete.
sUsers\Administrator>tracert 10.99.152.1
racing route to 18.99.152.1 over a maximum of 38 hops
ns {1 {1 ms 18.99.16.1
{1 {1 me 172.1%.182.1
1 1 ms 18.79.79.229
3 ms I ms 10.99.152.1
race complete.
NUsersSAdninistrator>tracert 10.2.205.1
racing route to 18.2.205.1 over a maximum of 3B hops
ng {1 {1 me 108.99.16.1
ns {1 {1 172.19.182.1
ng 1 1 108.79.79.229
ns 2 2 1@.181.1681.2
ns 2 2 1@.253.253.1
ns 2 ms 2 ms 10.2.2685.1
race complete.

sUgerssAdministrator>

Pruebas del enlace de datos entre los Distritos Educativos y el MINEDUC.

Resultado: Se verifica que para acceder a la red de cada uno de los Distritos el primer
salto es hacia el ZENTYAL, el siguiente salto es hacia el enlace de datos contratado
y se verifica que las rutas estaticas creadas en el ZENTYAL esta seleccionando el
enlace de datos como salida, dependiendo de las peticiones solicitadas, las rutas
creadas se lo indica en el Anexo 4.

En la figura indica el tracert realizado hacia los servicios del MINEDUC tales como

correo electronico, Sistema de Informacion Ministerio de Educacion (SIME), los
cuales salen por el enlace de datos y no por la salida a internet.
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[ Administrator: Command Prompt

G:sUserssAdministratorXtracert mail.educacion.gob.ec

Tracing route to mail.educacion.gob.ec [10.2.3@.1191
over a maximum of 38 hops:

{1 ms 5 {1 ms 10.99.16.1

1 1 172.19.182.1
1 1 10.79.79.229
2 2 10.101.101.2
% % 10.253.253.1

1A.2.308._11%
Trace complete.
G:\UserssAdministrator>tracert sime.educacion.gob.ec

Tracing route to sime.educacion.gob.ec [10.2.3@.1121
over a maximum of 3@ hops:

<1 ms <1 <1 ms 10.97.16.1

{1 ms 1 {1 172.19.182.1

1 msz 1 1 18.79_79_229

L H 2 2 1A.1981.161.2

2 mz 2 2 1A_253_253 .1

3 ms 2 ms 2 ms control.educacion.gob.ec [18.2.30.1121]

Trace complete.

Prueba de TRACERT hacia las aplicaciones del MINEDUC.

Resultado: Con esto se verifica que las peticiones hacia las aplicaciones del
MINEDUC son enviadas por el enlace de datos.

En el Anexo 6 se observa la configuracion del mddulo del servidor PROXY s o
configura de tal forma que sea transparente y se crea en este dos perfiles de filtrado
de contenido para la navegacion a internet el primer perfil es Redes_Sociales y el
segundo el Usuarios_Generales, estos dos perfiles cuentan con una serie de URL’s
restringidos y permitidos y se los asigna dependiendo del usuario si es una autoridad
o si es un funcionario de la institucion., de acuerdo al organigrama de los Distritos de
Educacion todos los funcionarios que laboran alli son usuarios generales, nadie
deberia tener acceso al usuario de Autoridades.

En la figura se indica el mensaje que genera ZENTYAL cuando un URL y/o
dominio se encuentra bloqueado o restringido.

¥ % ERROR
b of

zentyal

Prueba de Bloqueo de red social Facebook usuarios generales.

Resultados: Se bloque a la pagina solicitada, este usuario esta dentro del perfil de
Usuarios_Generales por lo que se aplica el filtro de denegacion a ciertos URL’s por
tal razon el ZENTYAL genera esta pagina de ERROR.
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En la figura se observa que el usuario tiene los permisos necesarios para la
navegacion en redes sociales es decir que pertenece este usuario al perfil de
Autoridades.

Facebook te ayuda a comunicarte y Reg|5trarte
compartir con las personas que forman parte Es grat
de tu vida,

Prueba de permiso hacia la red social Facebook usuario Autoridades.

Resultado: Se navega en internet en el objeto de red Autoridades que tiene permisos
al perfil de Redes_Sociales y no esta blogueada la pagina como se mostré cuando
estan en el objeto de Usuarios_Generales.

La configuracion del servicio de DHCP se lo puede verificar en el Anexo 4 en el cual
se indica en que interfaz estd configurada el servicio DHCP, el rango de
configuracion, la asignacion de IP’s estéticas, etc.

En la figura se observa la configuracion asignada a una PC desde modulo de DHCP,
la prueba realizada es con el comando ipconfig /all ara verificar los pardmetros que
nos da el servicio DHCP.

T Adminstator: C\Windows | systesdZ\ond exe

...........

enre\idninistrator M|
Asignacion de direccionamiento DHCP en cliente Windows
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Resultado: Con el comando ipconfig /all se visualiza que la direccion IP del
ZENTYAL estd configurado como servidor de DHCP, DNS y Gateway, con
verificamos que los modulos instalados estdn cumpliendo con su objetivo.

Por altimo debemos ingresar al Active Directory las maquinas de los Distritos de
Educacion, como ya se comprobd el enlace de datos y el servicio de DHCP
comenzamos a ingresar los equipos al dominio del Ministerio de Educacion.

En la figura se observa que desde el Distrito Educativo ya se puede ingresar los
equipos al dominio del MINEDUC, lo que debemos colocar son las credenciales de
un usuario y contrasefia que tenga los permisos de ingresar los equipos al dominio.

(ot e Hane /O x|
You can change the name and the membenhp of thes
computer. Changes maght sflect access to retwos resouces
More riomaticn

Computer Rame/Domain Changes —
Enter the name and password of an 3000Unt with parmission to join the domain
Computer name

' C2SSFIREWALL

Full computer e
CZESAREWALL

Nerrber of

g | i

I»:o_-: acion ocal

|
|
ok | cees | ‘
‘, Inted(R) Xeon(R) PUES- 26300 @ 2.30GHr 229G+
.

| memory (RaM) 400GS
froe: &4-bit Operating System
ok | cood | v ||
fTouch No Pen or Touch Input is avafable for this Display
Computer name, domain, and workproup settngs

Computer name WIN-IKVIIPLASSE K Change settngs

Full computer name WEN- IKVZIPLASSE

Computer descrphon

Workgroup: WORKGROLP

See abso Windoms actvabion

Action Centes A\ You must activate today. Activate Windows now

Product ID: D0435-001-000007584720  Crange product key

Ingreso al dominio del MINEDUC equipo de distrito de educacion.

Resultado: Se verifica que los equipos pueden ingresar al dominio del Ministerio de
Educacion sin problemas, unicamente se debe solicitar una contrasefia y usuario que
tengan los permisos para ingresar los equipos al AD.

Una vez que los equipos ingresaron al dominio del MINEDUC en la segunda
maquina virualizada procedemos a la creacion de carpetas compartidas de cada uno
de los departamentos del Distrito y a las cuales se daran permisos Unicamente a los
usuarios de area que pertenece cada carpeta es decir a la carpeta del departamento
financiero serd compartida con las personas que trabajan en ese departamento
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En la figura se observa que necesitan la autenticacion para el ingreso a la carpeta
compartida pero Unicamente accederan los usuarios que tengan los permisos y estén
agregados al grupo de esa carpeta.
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Ejemplo de acceso negado al no tener permisos a las carpetas de repositorio digital.

Red Inalambrica

Para la red inalambrica se utiliz6 un software controlador propietarios de los equipos
adquiridos UNIFI los cuales tienen ventajas tales como la generacion de voucher
para la navegacion limitada por horas, dias, semanas, etc. Por otra parte genera un
hostpood en el cual se necesita el codigo del voucher para poder salir a internet, si no
se tiene el voucher y esta asociada a la red inaldmbrica no se asocia al equipos

inalabrico a conectar con el wireless y no navegard. Con esto se prende que el
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acceso a la red inaldmbrica este limitada con la seguridad de la clave de acceso como
el voucher generado para la conexion.

En el anexo 4 encontrara la configuracion del software controlador de los equipos
Wireless en donde se indica el acceso via web, la configuracion del SSID para la red
a propagarse, igual forma indica las herramientas administrativas donde se puede
visualizar los LOG generados por los Wireless para algun tipo de monitoreo.

En la figura se muestra la generacion de los voucher los cuales tiene una vigencia de
1 dia, en la figura 56 se observa que cuando se quiere navegar en internet y si no se
ingresa en el voucher no puede utilizar el internet..

4 Vabd for pr-ar ue Rt | B RO
TIH 173008 1d Vil for crw-tirs UL Wewie | Frink iich

Pawgicy | Prire ey

Fawdics | Frine e

Generacion de 4 voucher para cuatro usuarios.

I have a voucher

e voucner

Use Voucher

Terms of Use

Terms of Use i

By accessing the wireless netwark, you acknowledge that you're of |5

legal age, you have read and understood and agree to be bound
by this agreement

The wireless network service i1s prowided by the property awners o=

| accept the Terms of Use

Resultado: Los usuarios que estdn conectados a la red por medio de voucher no
pueden ingresar hacia la LAN des distrito Gnicamente tiene salida a internet y no a
los recurso de la red del distrito tales como impresoras, recursos compartidos, etc.

Configuracion ELASTIX
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Para la telefonia de los Distritos de Educacion se utiliz6 ELASTIX que es un
software libre el cual esté disefiado para trabajar como una central IPBX en el Anexo
5 se encunara el manual de instalacion de ELASTIX el cual le indica paso a paso la
instalacion.

Para cada uno de los Distritos se contrat una linea SIP de 5 canales y 10 nimeros,
en cada Distrito esta prevista la creacion de 34 extensiones las cuales estan indicadas
el direccionamiento en el Anexo 2, de igual forma cada extension esta asociada a un
perfil, la central estd configurada por defecto Unicamente llamadas locales y de
emergencia,

En la figura se observa las extensiones creadas dentro del ELASTIX.

Interfaz de ELASTIX con extensiones de Distrito de Educacion.

Resultados: Las extensiones creadas se verifico en los lugares de los usuarios que los
con los teléfonos que se hayan registrado y que puedan realizar llamadas locales y
emergentes.

ELASTIX cuenta con un segundo médulo de configuracién que se lo llama Free
PBX en este modulo se configura las troncales SIP, las rutas de salida, también se

puede configurar el IVR.

Se observa el modulo FreePBX en donde se configura las rutas de salida, troncal SIP,
etc.
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Anexo 6. Plan de accién

CABLEADO ESTRUCTURADO

ACTIVIDADES CUANTO TIEMPO LUGAR RECURSOS SEGUIMIENTO | LOGRO
Recopilar informacidn en los Distritos
de Educacion de Calderén, Los _— _— Identificar las posibles mejoras en el
Chillos, Tumbaco sobre trabajos en la Tres D|fs’tr|tos de Una semana. D'St”to.s, de Humano. Acta_s de cableado estructurado en los
) Educacion Educacion. reuniones. S ”

obra civil en temas de cableado Distritos de Educacion.
estructurado.
Recopilar informacién en la
Subsecretaria de Educacion del DMQ . . . .

- - Subsecretaria Identificar las posibles mejoras en el
sobre la contratacion del cableado Tres Distritos de . - Actas de

Co o Dos dias. de Educacion Humano. : cableado estructurado en los
estructurado de los Distritos de Educacién del DMQ reuniones. Distritos de Educacion
Educacién de Calderén, Los Chillos, ' '
Tumbaco.
Apall_3|s de S|tua0|o_n,actual de los Tres Distritos de ) Subsecreta_rrla Actas de Identificar las posibles mejoras en el
Distritos de Educacion con datos = Tres dias. de Educacion Humano. . cableado estructurado en los
. Educacion ComMpromiso. s -,
obtenidos respecto al cableado del DMQ. Distritos de Educacién.
estructurado.
Disefio de cableado es}ructurado, _ Tres Distritos de Subsecreta_r,la Presentacion del Mejorar el disefio d_e cableado
aplicando normas, estandares, previo = Una semana. de Educacién | Humano. L estructurado, reduciendo costos en el
T . Educacion disefio. -
al andlisis realizado. del DMQ. recorrido del cable.
Aplicacion del disefio en los Distritos V:fétr??isz:nea:nales Aplica el disefio cableado
de Educacion de Calderén, Los Tres Distritos de | Dos meses. Distritos de Humano. y estructurado el cual cumple con los
. . o o avance de los . .

Chillos, Tumbaco en conjunto con los | Educacion Educacion. trabajos estdndares y normas sugeridas y

arquitectos, residente, eléctrico, de la
obra civil.

mejora del disefio planteado
inicialmente.
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Seguimiento en la obra civil del

Visitas semanales

Aplica el disefio cableado
estructurado el cual cumple con los

cableado estructurado y que se de Tres Distritos de Distritos de y verificar el ) .

S o o Dos meses. o Humano. estandares y normas sugeridas y
cumplimiento de acuerdo al disefio Educacion Educacion. avance de los meiora del disefio planteado
presentado. trabajos. mejc P

inicialmente.
.. Aplica el disefio cableado
s . Visitas semanales
Revision final con el residente de la —_— —_— o estructurado el cual cumple con los
Tres Distritos de Distritos de y verificar el . )
obra el cableado estructurado para su o Una semana. o Humano. estandares y normas sugeridas y
. e Educacion Educacion. avance de los - o
posterior certificacion. . mejora del disefio planteado
trabajos. e
inicialmente.
Certificacion de los puntos de datos en Visitas semanales Aplica el disefio cableado
L ! _— o i estructurado el cual cumple con los
los Distritos de Educacién y Tres Distritos de Distritos de y verificar el ] .
P o, Una semana. ., Humano. estandares y normas sugeridas y
rectificacion de los puntos que se Educacién Educacion. avance de los - oo
A ; : mejora del disefio planteado
encontraban con algln inconveniente. trabajos. o
inicialmente.
DISENO DE LA RED
ACTIVIDADES CUANTO TIEMPO LUGAR RECURSOS | SEGUIMIENTO LOGRO
Anadlisis de los servicios brindados por Nueve Distritos Subsecretaria Verificacién con el S:blger:rg:i?z;s Saerravuﬂgij(g:aerrsgllen
el MINEDUC Zonal 9 a la ciudadania, - Tres dias. de Educacion | Humano. Jefe de la Unidad de gar ar para que
de Educacion los funcionarios sus actividades con
y los cuales se desconcentran. del DMQ. TICS de la SEDMQ. ; i .
normalidad sin interrupciones.
Identificar aplicaciones del Nueve Distritos Subsecretaria Verificacion con el | e identifico los servicios que se debe
MINEDUC Zona9 las cuales correran Dos dias. de Educaciéon | Humano. Jefe de la Unidad de | garantizar para que desarrollen los

sobre la red de acuerdo a la
informacion recopilada.

de Educacion

del DMQ.

TICS de la SEDMQ.

funcionarios sus actividades con
normalidad sin interrupciones.
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Asignacion del direccionamiento
l6gico de la RED de acuerdo a las

Nueve Distritos

Subsecretaria

Verificacion con el

Un ordenamiento en la RED del
ministerio de Educacion ya que

directrices emitidas por el MINEDUC. | de Educacién Un dia gilEg&CSC'On Hmano. ﬁ@gzgsg?gﬂﬂ% existia repeticiones de
' " | direccionamiento con otras zonas.
Disefio de la topologia, Nueve Distritos Subsecretaria Verificacion con el | Definir una estructura de
direccionamiento légico y de Educacion Una semana. de Educacién | Humano. Jefe de la Unidad de | Comunicaciones de acuerdo a las
virtualizacién de lared a del DMQ. TICS de la SEDMQ. | necesidades de la SEDMQ.
implementarse.
IMPLEMENTACION DE LA RED
ACTIVIDADES CUANTO TIEMPO LUGAR RECURSOS | SEGUIMIENTO LOGRO
. . - Un dia por _— Verificacion con el | Organizacion de los equipos de
hﬂr?nrg?jzlderz?:tlilggs :rr]eijl RACK 'IIE'(rjeiJsC;)Cl%:tos de Distrito Eé?;:g%ge Humano. Jefe de la Unidad de | comunicaciones en el RACK
P paly pared. Educativo ' TICS de la SEDMQ. | principal y de pared.
. - . —_— —_— Verificacion con el | Comunicacion entre los dos equipos
ggn:%uramon de Switch de Capas 2'y Egﬁ?g%gtos de gé?};gg%ge Humano. Jefe de la Unidad de | activos (switch) y paso de las
pa . ' TICS de la SEDMQ. | VLANS creadas.

. _— Un dia por - Verificacién conel | Comunicacion entre los equipos

L??:S;?iczlggi gr? plataforma de EaiscaD(:isg::tos de Distrito Eéig:g%ge Humano. Jefe de la Unidad de | virtuaizados y paso de las VLANS
' Educativo ' TICS de la SEDMQ. | creadas.

., . ., - L. Verificacion con el Servidor PROXY, DHCP, DNS,

I;éﬁ?\c(lzrly Configuracion del Egﬁ?g%gtos de Eéig:g%ge Humano. Jefe de la Unidad de | FIREWALL etc., para la red interna
' ' TICS de la SEDMQ. | de los Distritos Educativos.

Instalacion y Configuracion de Tres Distritos de Un dia por Distritos de Verificacion con el | Compartir informacién en comdn
Windows Server 2008 (Repositorio Educacion Distrito Educacion Humano. Jefe de la Unidad de | entre funcionarios de los Distrito
Digital). Educativo ' TICS de la SEDMQ. | Educativos.
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Verificacién con el

Acceso inalambrico para
dispositivos moviles tales como

Configuracion de red inalambrica -IIE—:jiscaDcliS(;LItos de Un dia por Eéig:g%ge Humano. Jefe de la Unidad de | datos, internet para funcionarios de
Distrito ' TICS de la SEDMQ. | los Distritos Educativos como asf
Educativo también visitantes.
Dos dias por Verificacion con el Brindar servicio telefénico a los

Instalacion y configuracion de Tres Distritos de 0s dias p Distritos de : funcionarios de los Distritos

p . = Distrito ! Humano. Jefe de la Unidad de . X

teléfonos y elastix Educacion . Educacion. Educativos tanto como internamente

Educativo TICS de la SEDMQ. .
y exteriormente.

Solicitud de requerimiento de enlace | Tres Distritos de Un Mes I.OS Distritos de Verificacion con el Interconexion entre los Distritos

de datos con proveedor CNT Educacién tres D'S.t“tos Educacion. Humano. Jefe de la Unidad de Educativos y Mineduc Zonal 9.
Educativos TICS de la SEDMQ.
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