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RESUMEN

El presente trabajo de grado esta enfocado a la auditoria informatica de servidores
GNU/Linux y su aporte es facilitar el trabajo a un administrador de sistemas
operativos, para optimizar las tareas de identificar vulnerabilidades mediante la
ejecucion de comandos necesarios que reflejen la informacidon necesaria, para
posteriormente analizarla, y presentarla conjuntamente con recomendaciones de
como mitigar los riesgos del servidor, en el contenido teoérico del presente proyecto

se detalla las sugerencias de cada tipo de analisis

Aplicando las técnicas de HARDENING en lo que respecta permisos,
configuraciones y revision de los LOGS, se ha identificado el conjunto de

informacion necesaria para poder identificar las vulnerabilidades del servidor.

Para este desarrollo se ha utilizado la tecnologia de VB.net, librerias nativas de
Microsoft y otras adicionales para el manejo del protocolo SSH, también se hace uso
de Microsoft Word para la obtencion de informes generales y la carga de las

recomendaciones en cada tipo de analisis.

La aplicacion permite realizar la auditoria a 4 servidores simultaneamente
estableciendo conexiones sincronas y es compatible con las distribuciones Centos,
OpenSUSE, Ubuntu, Fedora y las derivadas de las mencionadas, se ha personalizado
en analisis para cada distribucion debido a las diferencias de los directorios y
nombres de los archivos de configuracion, por consiguiente se llega finalmente a un
informe general de extension .docx donde se tiene las recomendaciones y resultados

de los analisis que se han seleccionado.

Se escogio la metodologia SCRUM para el desarrollo del proyecto en consecuencia

se detallan las actividades y con sus respectivos tiempos y pruebas documentados.



ABSTRACT

This paper grade is focused on computer audit of GNU/Linux servers and your
contribution is to facilitate the work to a manager operating systems to optimize the
tasks of identifying vulnerabilities through of executing commands necessary to
reflect the necessary information for later analyze, and present it along with
recommendations on how to mitigate risks server in the theoretical content of this

project suggestions for each type of analysis is detailed.

Applying techniqgues HARDENING regarding permissions, settings and review of
LOGS, has identified the set of information needed to identify vulnerabilities in the

Server.

For this development has been used VB.net technology, native libraries from
Microsoft and additional for managing SSH protocol, using Microsoft Word for
obtaining general reports and the burden of the recommendations in each type is also

made analysis.

The application allows the audit to 4 servers simultaneously establishing
synchronous connections and is compatible with the distributions, Centos,
OpenSUSE, Ubuntu, Fedora and those derived from the above, is customized
analysis for each distribution due to differences in the directories and names
configuration files, therefore it finally comes to a general report in .docx extension
where you have the recommendations and results of analyzes that have been selected.

The SCRUM methodology was chosen for the project accordingly detailed activities

and their respective times and documented evidence.



INTRODUCCION

De la seguridad informatica se deriva la seguridad de los servidores GNU/Linux, que
agrupan conceptos, técnicas y procedimientos llamados HARDENING, que nos
ayudan a mitigar los riesgos de seguridad, realizar todos estos procedimientos es
complejo y es donde nace la necesidad para el administrador de sistemas operativos
de una herramienta para la identificacion de vulnerabilidades, donde se tenga las

recomendaciones de cada analisis en un informe general de cada sistema operativo.

Para auditar un servidor GNU/Linux es necesario conocer acerca de los tipos de
analisis involucrados en el HARDENING a realizarse con sus correspondientes

recomendaciones que se veran en el primer capitulo.

Para el desarrollo del software se ha escogido la metodologia SCRUM la que nos
ayuda a detallar las actividades secuenciales para la construccion del software. En el
disefio de la arquitectura del software se has creado diagramas UML (Lenguaje
Unificado de Modelado) necesarios para entendimiento de la arquitectura se puede

visualizar en la fase descritos en el segundo capitulo.

La codificacién se ha realizado con estandares y criterios basados en los diagramas
UML (Lenguaje Unificado de Modelado) que describen la arquitectura, se detallan
las librerias utilizadas el cddigo fuente generado, diagramas de implementacion y

pruebas de la aplicacion en el tercer capitulo.

En la fase de soporte se detalla conjuntamente con los requerimientos del software y
las configuraciones para el ambiente de desarrollo que se ha implementado en el
presente trabajo de grado, las configuraciones de las maquinas virtuales asi como
también los documentos de historiales, detalles y aprobaciones que exige la

metodologia SCRUM en el capitulo 4.

La aplicacién es una herramienta para el administrador de sistemas operativos para la
identificacion inmediata de vulnerabilidades, que se complementa con las
recomendaciones correspondientes en cada analisis convirtiéndose en una guia para
corregir y reforzar la seguridad en el servidor, haciendo mas dificil la labor del

atacante y evitar consecuencias por un inminente incidente de seguridad.



CAPITULO 1
INTRODUCCION Y CONCEPTOS

1.1 Diagnostico de la situacion

En la mayoria de servidores se configura los servicios y aplicaciones sin considerar
los huecos de seguridad que pueden dejar, al no modificar las configuraciones por
defecto de los sistemas operativos. Es comun ver que no protegen adecuadamente sus
activos de informacién, razon por la que, los administradores de sistemas operativos
deben garantizar la proteccion de las aplicaciones, configuraciones, permisos e
informacion sobre ellos, evaluando los servidores uno por uno cada periodo de

tiempo y en muchos casos sin saber qué informacidn relevante se debe obtener.

Son diversas las estrategias defensivas que salvaguarda a los servidores contra los
ataques informaticos, la evaluacion de arquitectura de seguridad de una empresa y la
auditoria de la configuracion de sus sistemas, son los mas importantes y generales
que se consideran con el fin de desarrollar e implementar procedimientos de

consolidacién para asegurar sus recursos criticos.

En la actualidad los huecos de seguridad estdn en los empleados de la misma
empresa que por falta de politicas de seguridad internas, son vulnerables a ataques,
otra amenaza de seguridad son los hackers informaticos que constantemente
actualizan sus herramientas que son cada vez mas sofisticados, obligando a las
empresas implementar planes de contingencia de prevencion y que sus sistemas estén
siempre al dia para defenderse de posibles ataques con una adecuada configuracion
de un sistema operativo y un cuidado minucioso de cada uno de los aspectos mas
basicos como son los permisos y configuraciones base, se puede proteger del robo de
la propiedad intelectual, la malversacion de informacion de clientes y sobre todo el

escamoteo de contrasefias.

“GNU/Linux es uno de los sistemas operativos mas extendidos, principalmente en el
ambito empresarial actuando como servidores para diferentes tipos de toles. Su
principal atractivo suele ser su alto grado de configuracion y flexibilidad que ofrece a

los administradores.” (Alvarez Martin & Gonzales Pérez, 2013, pag. 11)



1.2 Objetivos

1.2.1 Objetivo general

Analizar, disefiar y desarrollar una aplicacion, para Windows, de técnicas de

HARDENING sobre sistemas operativos GNU/Linux para la obtencion de reportes.

1.2.2 Objetivos especificos

Disefiar la arquitectura de la aplicacion

Desarrollar un mddulo que maneje todas las conexiones sincronas y el
protocolo ssh, con la capacidad de almacenar los comandos en una cola fifo y
envie al server los comandos, para la ejecucion de los mismos.

Desarrollar un médulo de comunicacion que contenga las consolas de
conexiones a los servidores, seré la capa de comunicacion entre los servidores
y el cliente, se podra conectarse hasta 4 servidores.

Desarrollar un modulo para la configuracion de la auditoria donde se
selecciona los tipos de analisis a realizar para los 4 servidores.

Desarrollar un modulo para la obtencidn de reportes y recomendaciones para
cada conexion basados en técnicas de HARDENING, genera un informe
general.

Realizar las pruebas del software.

1.3 Justificacion

En la actualidad la seguridad informatica en las empresas es cada vez un
aspecto mas critico en la gestion TI. El robo de informacion confidencial por
parte de un usuario sin acceso a dichos datos, la denegacion de un servicio, la
suplantacion de una identidad o la destruccion de la informacion de la
empresa son algunos riesgos a los que dia a dia el administrador enfrenta.
(Alvarez Martin & Gonzales Pérez, 2013, pag. 13).

En las empresas es muy complejo garantizar la seguridad informatica, porque existen

debilidades en los sistemas operativos, siendo los usuarios también un riesgo debido

a la falta de politicas o conocimientos de seguridad informatica.

Cada empresa tiene al menos un servidor que se considera un recurso critico y son

muy escasas las herramientas que faciliten la identificacion de vulnerabilidades para
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los administradores de sistemas operativos, que anualmente tienen que reducir los

riesgos identificando puertas abiertas de seguridad.

La mejora de la seguridad en los sistemas Tl es una de las maximas a la que
se debe optar en un entorno corporativo. Es por ello que, habitualmente, se
deben realizar procesos de fortificacion de sistemas. Ademas, la ejecucién de
test de intrusion que comprueben hasta donde se puede llegar y que se puede
obtener. Los test de intrusion forman parte de las auditorias de seguridad
informatica. (Alvarez Martin & Gonzales Pérez, 2013, pag. 13)

Estas técnicas de HARDENING se las ejecuta revisando los archivos de
configuracion y permisos de cada servidor tomando en cuenta que los directorios o
los nombres de los archivos de configuracion varian dependiendo de la distribucion,
es por eso la necesidad de aplicacion que permita ejecutar rapidamente estos analisis
optimizando el tiempo, por consiguiente poder detectar las vulnerabilidades por
medio de reportes.

1.4 Marco tedrico
El marco tedrico que fundamenta esta investigacion, se describen tres cosas
principales para entender la evolucidn de este proyecto.

a) Conceptos basicos.

b) Introduccién a seguridad informatica HARDENING.

c) Metodologia de desarrollo SCRUM.

1.4.1 Conceptos bésicos

a) Protocolo SSH (Secure Shell)

En espafiol intérprete de oOrdenes segura” es el nombre de un protocolo y del
programa que lo implementa, y sirve para acceder a maquinas remotas a través de
una red. Permite manejar por completo la computadora mediante un intérprete de
comandos, ademas de la conexidn a otros dispositivos, SSH nos permite copiar datos
de forma segura, y pasar los datos de cualquier otra aplicacion por un canal seguro
tunelizado. Este protocolo tiene algoritmos de negociacion de parametros para la
seguridad y encriptacion de la informacidn transferida, establece llaves de seguridad.
Actualmente hay una nueva version SSH 2 que tiene llaves de seguridad mas
robustas que la anterior version, esta aplicacion soporta SSH 1y SSH 2.
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b) Thread (Hilos de ejecucion)

Un hilo de ejecucion o thread, en sistemas operativos, es una caracteristica que
permite a una aplicacion realizar varias tareas concurrentemente. Los distintos hilos
de ejecucidn comparten una serie de recursos tales como el espacio de memoria, los
archivos abiertos, situacion de autenticacion. Esta técnica permite simplificar el

disefio de una aplicacion que debe llevar a cabo distintas funciones simultdneamente.

Todas las aplicaciones se ejecutan en un thread o hilo de ejecucién. Pero cada
aplicacion puede tener més de un thread al mismo tiempo, es decir se pueden estar
haciendo varias cosas a un mismo tiempo. En Visual Basic.Net, a diferencia de las
versiones anteriores, se pueden crear multiples threads para que podamos realizar
diferentes tareas al mismo tiempo. Cuando se define un nuevo thread, lo que hay que
hacer es indicarle al compilador cual serd el procedimiento que queremos usar de

forma paralela al resto de la aplicacion.

c) Sockets

Los sockets son un sistema de comunicacién entre procesos de diferentes maquinas
de una red, es un punto de comunicacion por el cual un proceso puede emitir o
recibir informacion. Es un proceso que permite manejar de una forma sencilla la
comunicacién entre dos equipos, aunque estos procesos se encuentren en sistemas
distintos, sin necesidad de conocer el funcionamiento de los protocolos de
comunicacion subyacentes, en la figura 1 se puede ver una interpretacion de los

procesos involucrados para establecer la comunicacion entre dos maquinas.



Proceso de comunicacion entre dos maquinas con sockets.
Servidor
ServerSocket( port# timeout ) C |ien're
accept() Socket( host port# )
OutputStream —= = QutputStream
InputStream InputStream
close() close()
Figura 1. Eventos que interactGan en la comunicacion entre sockets.
Fuente: (Gigena, 2012)
Elaborado por: José Benitez

1.4.2 Introduccion a seguridad informatica HARDENING
La seguridad informatica se basa en tres principios fundamentales:

Minimo punto de exposicion
Minimo privilegio posible

Defensa en profundidad

Minimo punto de exposicion: cuando menor sea el punto de exposicion
menos probabilidad de que el servidor sea atacado, aqui nace la necesidad de
tener un plan de contingencia el cual mitigue el efecto de la amenaza, cuanto
menor sea el punto de exposicion, menor sera la amenaza que hay que mitigar

o0 el impacto de ésta.

Realiza un analisis de los servicios que se ejecutan en un servidor, se
clasifica cuales son criticos, medios y bajos, En un servidor donde existe un
servicio critico no se debe compartir los otros servicios, ya que la vulneracion
de uno de éstos es el hueco de seguridad de acceso a los datos que gestiona
otro servicio. Por lo que no es recomendable ejecutar varios servicios en la
misma maquina, de aqui viene la importancia de la virtualizacién de sistemas

operativos.



Minimo privilegio posible: es muy comun que los usuarios que ejecutan
aplicaciones en una maquina lo hacen con los méaximos privilegios posibles
esto representa un riesgo para el sistema, las aplicaciones deben ejecutarse
con el minimo privilegio posible, para evitar que se ejecuten aplicaciones o
SCRIPTS maliciosos.

Recomienda que los usuarios trabajen sin privilegios y que solo introduzcan
éstos en el instante que se requiera ejecutar una instruccién con elevacion. En
sistemas operativos GNU/Linux se dispone de los SUDOERS con los que se
puede implementar estas acciones. Tampoco es recomendable que el usuario
root sea conocido por distintos empleados y se debe cambiar el nombre del

usuario root.

También se determina los privilegios de los directorios de los archivos de
configuracion, los directorios de los LOGS de cada usuario en el /home estos
deben estar correctamente configurados para cada usuario dando solo los
permisos necesarios en caca directorio, se recomienda crear un grupo de
usuarios que puedan ver los LOGS del sistema y que no sean visibles a

usuarios curiosos.

Los bits especiales ayudan también a proteger los sistemas ante borrados
inapropiados, sticky bit, o la ejecucién de ciertos comandos con la identidad
del propietario por eso es necesario revisar el bit SUID y GUID en todo el

sistema operativo.

Defensa en profundidad: EI modelo de defensa en profundidad proviene del
entorno militar, es decir, mantener multiples lineas de defensa, en vez de
disponer de una linea de defensa unica muy reforzada, este modelo tiene
como objetivo retrasar el posible avance de un intruso o usuario
malintencionado lo maximo posible. En la figura 2 se puede visualizar una

interpretacion del modelo defensa en profundidad.



b)

Datos
Aplicacion
Servidor

Red interna

| Perimetro

Seguridad Fisica
Politicas. Procedimientos.
Concienciacion.

Figura 2. Capas del modelo defensa en profundidad.
Fuente: (Alvarez Martin & Gonzales Pérez, 2013, pag. 15).
Elaborado por: José Benitez

Politicas, procedimientos y concienciacion: son las politicas de la empresa
que debe implementar para todos sus empleados con el objetivo de efectuar
costumbres y capacitar acerca de la responsabilidad que implica el manejo de

sus contrasefias para que no sean victimas de la ingenieria social.

Seguridad fisica: se puede entender desde dos perspectivas: la seguridad
fisica como | procedimiento mediante el uso de camaras, guardias de
seguridad. Y la proteccion fisica como mecanismos que son utilizados para
asegurar los sistemas o la informacion del acceso fisico a un medio digital por
parte de un usuario.

Seguridad del perimetro: es la barrera dedicada a proteger el entorno o capa
interna de la empresa, es el paso previo a la red interna y es una capa que
debe estar correctamente configurada, involucra a las configuraciones de
firewall con ACL (Access Control List) correctamente distribuidos y separar
segmentos internos que necesiten mas seguridad con el uso de Virtual Private
Network VPN.



c) Seguridad de la red interna: Analizar y segmentar las redes con VPN vy la
implementacion de IDS (Intrusion Detection System) que detectan accesos no
autorizados a un equipo o incluso a una red.

d) Seguridad a nivel de servidor: Se debe tomar en cuenta las actualizaciones
del sistema operativo servidor que da soporte y gestiona las aplicaciones y

servicios que se ejecutan en dicha maquina.

Es importante disponer de loggin, tanto local como remoto en el servidor para
llevar un registro de actividad, existen diferentes tipos de LOGS estos pueden
serlos de kernel, autentificacion registro de actividad o tareas y es donde se

debe saber gestionar la informacion.

e) Seguridad en la aplicacion: generalmente se disponen de varias aplicaciones
0 servicios que pueden tratar con la parte pablica a través de la red, y la
exposicion debe estar bien controlada y segura, hace énfasis en no tener
configuraciones por defecto de las aplicaciones y recomienda disponer de una
configuracién propia y en la que se sepa que se esta realizando en lugar de
tener varias aplicaciones configuradas por defecto, las cuales pueden abrir
vias de ataque a un usuario malintencionado con las que podria lograr acceder
al control remoto del server, una denegacion de servicio 0 simplemente a

visualizar la informacion interna de la maquina.

Se recomienda tener siempre las aplicaciones actualizadas y manejar
adecuadamente los privilegios de los usuarios para controlar las acciones de
los mismos. Las cuotas disco también pueden favorecer que los usuarios no
se excedan con los recursos, por ello debe haber un control de
almacenamiento para cada usuario. (Alvarez Martin & Gonzales Pérez, 2013,
pags. 13 - 21)

1.4.2.1 Informacién importante del servidor
Se considera informacion importante aquella que nos puede dar una vision general
del servidor, la informacion que se necesita saber si el equipo tiene vulnerabilidades
y si han existido eventos inusuales en su normal uso como se puede visualizar en la
tabla 1.



Tabla 1.
Tipos de analisis y sus descripciones.

Obtiene informacidn general del server como; Nombre de la

maquina, nombre del sistema operativo, actualizacion, versién, tipo | Informacion general del

de procesador, tipo de arquitectura, y cuanto tiempo esta sin servidor

reiniciar.

Informa que usuarios estan conectados en el instante que se ejecuta | Listado de conexiones
la accién activas

Obtiene informacidén de todos los usuarios que han intentado Intentos fallidos de
ingresar al servidor y no han tenido éxito. conexién

Muestra los usuarios que han estado logeados recientemente en el
servidor asi como las consolas y terminales virtuales (ttys) que han
usado.

Listado conexiones
Usuarios

Listado uso comando su o

Presenta todos los usos del comando su o sudo y sus acciones. sudo

Obtiene informacidn de los puertos udp activos, tcp abiertos, rcp
activos que el servidor tendra en el momento de la ejecucion.
Nota: Estos tipos de andlisis reflejan informacién general importante para el atacante.
Elaborado por: José Benitez

Servicios activos

1.4.2.1.1 Informacion general del servidor

Para empezar es necesario la informacién general del servidor para tener una vision
clara de la maquina que se pretende interrogar, en este caso se utilizan los mismos
comandos en todas las distribuciones escogidas para este proyecto, a continuacién en
la tabla 2 se describen los comandos a ejecutarse.

Tabla 2.
Informacion general del servidor comandos y descripciones.

Nombre de la maquina uname -n
Nombre del sistema operativo uname -S
Version del nicleo uname -r
Version del kernel uname -v
Tipo de procesador uname -p
Tipo de arquitectura uname -m
La hora actual, el tiempo que el sistema ha estado funcionando, cuantos

usuarios estan actualmente conectados y el promedio de carga del uptime
sistema para los Ultimos 1, 5y 15 minutos.

Nota. Los mismos comandos se ejecutan en todas las distribuciones.
Elaborado por: José Benitez

Ejemplos:

El comando uptime nos muestra la informacion en el siguiente orden;
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e La hora actual
e Tiempo que el sistema ha estado funcionando
e NuUmero de usuarios actualmente conectados

e El promedio de carga del sistema para los ultimos 1, 5y 15 minutos.

Se puede visualizar en las figura 3 un ejemplo de ejecucion del comando uptime en
Ubuntu.

Ejemplo ejecucién comando uptime en Ubuntu.
o dof uptime

Figura 3. Elaborado por: José Benitez

Y en la figura 4 un ejemplo de ejecucion del comando uptime en OpenSUSE.

Ejemplo ejecucion comandos de informacion en OpenSUSE.

Figura 4. Grupos de comandos necesarios para obtener informacion de general.
Elaborado por: José Benitez

1.4.2.1.2 Intentos Fallidos de conexién

Se utiliza el comando last para obtener un listado de intentos fallidos de conexion

con la fecha y el usuario que intentd entrar.

Con esta informacion podriamos detectar a tiempo algin intento de hacking por
fuerza bruta como el ataque de diccionario que consiste en ir intentando
simultaneamente combinaciones de palabras desde un fichero plano donde contiene
las posibles contrasefias, hace varios intentos fallidos de loggin hasta encontrar la

contrasefa.
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Para mitigar esta vulnerabilidad recomendable limitar el numero de intentos de
loggin que se explicara posteriormente en politicas de cuentas o implementar

politicas de contrasefias seguras.
Ejemplos:

En la figura 5 podemos ver un ejemplo de la informacién que nos facilita el comando
lastb en OpenSUSE.

Ejemplo ejecucién comando lastb en OpenSUSE.

lasth

btmp beginzs Tu jec 16 14:38:51 201

Figura 5. Elaborado por: José Benitez

1.4.2.1.3 Listado de conexiones activas
El informe presenta todos los usuarios conectados en el momento de la ejecucion, y

los detalles de su conexién.

El comando who puede listar los nombres de los usuarios conectados actualmente, su
terminal, el tiempo que han estado conectados, y el nombre del host desde el que se

han conectado. En la tabla 3 se detalla la descripcidn y opciones del comando who.

Tabla 3.
Opciones del comando who abreviaturas y descripcion.

-a | --all Mismo que -b -d --login -p -r -t -T -u
-b | --boot Tiempo del ultimo arranque del sistema
-d |--dead Imprimir procesos muertos
-H |--heading | Linea de impresion de encabezados de columna
-l | --login Procesos de inicio de sesion del sistema de impresion
--lookup tratar de canonizar nombres de host a través de DNS
-m So6lo el nombre de host y el usuario asociado con la entrada estandar
-p |--process | Imprimir procesos activos generados por init
-q |--count Todos los nombres de usuario y nimero de usuarios conectados
-r | --runlevel | Imprimir nivel de ejecucion actual
-s | --short Imprimir s6lo el nombre, la linea y el tiempo (por defecto)
-t |--time Imprimir cambio del reloj ultimo sistema
-T |-w, --mes | Afadir el estado del mensaje de usuario como +, - 0
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-u | --users Listado de usuarios conectados
--help Muestra esta ayuda y salir

--version Salida de informacion de la version y salir
Nota. Se puede ver las opciones del comando who con la opcién #man who
Elaborado por: José Benitez

Ejemplos:

A continuacion podemos visualizar en la figura 6 un ejemplo de la ejecucion del
comando who —uH en Fedora.

Ejemplo ejecucion comando who-uH en Fedora.

edora ~|¥

D COMENTARIO

1.4.2.1.4 Listado de conexiones de usuarios

Con el comando last se puede visualizar un listado de la Gltima entrada del usuario, y

observar la actividad del usuario en el sistema.

Dado que la actividad de todos los usuarios en el sistema se registra en el archivo

Ivar /log/wtmp el comando last buscara ese archivo de registro en particular.

Si es un usuario normal sin privilegios de root también puede utilizar este comando y
visualizar las conexiones inclusive del usuario root. Como se puede ver en la figura 7

el orden de la informacion es el siguiente; nombre, terminal, origen, desde, hasta.

Ejemplos:
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Ejemplo ejecucion comando last en Centos.

I 1a

1do

Figura 7. Elaborado por: José Benitez

1.4.2.1.5 Listado uso del comando “su” o “sudo”
En este tipo de andlisis presenta un informe de todo el histdrico del uso del comando
su o sudo con los detalles como la actividad, fecha, hora y usuario, dependiendo de
la distribucion varia el formato de presentacion de cada LOG y el nombre del

archivo.

Para obtener esta informacién debemos leer los archivos, en cada distribucion es

diferente como se detallan en la tabla 4.

Tabla 4.
Comandos para el historial de su o sudo en cada distribucién.

journalctl /usr/bin/su -n50
journalctl /usr/bin/sudo -n50

cat /var/log/auth.log | cat /var/log/messages

Nota. Identificacién de los comandos en cada distribucion.
Elaborado por: José Benitez

En este proyecto se utiliz la version 20 de la distribucion Fedora en Centos la
version 7, estas distribuciones tienen una diferencia y es que estdn ya migradas a
SYSTEMD. Posteriormente las nuevas distribuciones que sigan apareciendo también

seradn migradas.

SYSTEMD tiene su propio sistema de registros LOGS, dado que la mayor parte de

las distribuciones GNU/Linux utilizaban archivos de texto y se dificultaba la
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busqueda avanzada de LOGS, ahora se utiliza y se utilizarda JOURNALCTR que
facilita la exploracion vy clasifica los LOGS, por lo tanto ya no se utilizaria mas el

servicio syslog.

Para afiadir un filtro y ver s6lo los ultimos 50 registros de informacion generados
utilizamos los siguientes comandos:

# journalctl /usr/bin/su -n50
# journalctl /usr/bin/sudo -n50
Ejemplos:

En la figura 8 se puede visualizar un ejemplo de journalctl en Fedora.

Historico del archivo journalctl en Fedora.

-/ SER=ToOL ;

: TTY=pts/0 ; PAD=/home/oswaldo ; USER=root ;
: TTY=pts/0 ; PWD=/home/oswaldo ; USER=root ;
TY=pts/0 ; PWD=/home/oswaldo ; USER=root ;

[to_zoot.] oswaldo on pts/f1l
unix (su-1:se }: se

(to root) oswaldo on ptafl

[to_zoot.] oswaldo on pts/2
e 54

Figura 8. Elaborado por: José Benitez

En la figura 9 tenemos un ejemplo de la visualizacion de los LOGS en Ubuntu y el

formato del fichero /var/log/auth.log
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Figura 9. Elaborado por: José Benitez

En la figura 10 tenemos un ejemplo de la visualizacion de LOGS en OpenSUSE, vy el
formato de informacion que contiene el archivo /var/log/messages.

m m m

4: 4: - an

Figura 10. Historico del archivo audit.log en OpenSUSE.
Elaborado por: José Benitez
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1.4.2.1.6 Servicios activos

Es importante identificar los puertos UDP activos y los puertos TCP abiertos, asi
como los servicios RCP activos, esta informacion es muy vital para el atacante

porque es el primer paso para entrar al servidor.

Con un reporte de los puertos UDP y TCP activos sabremos cuales son los puertos
abiertos, en este caso es importante tener una configuracion de los servicios

configurando en diferentes puertos que los que se tiene por default.

Y en el caso del servicio RCP se verifica ejecutando rpcinfo con la opcién -p los
puertos y protocolos utilizados por los servicios portmapper, NFS, lockd, mountd,
rquotad y statd.

En la tabla 5 se detallan los comandos utilizados para obtener la informacién, en este

caso son los mismos para todas las distribuciones.

Tabla 5.
Comandos para verificar los servicios activos.

CENTOS netstat -an|grep udp netstat -an|grep tcp|grep LISTEN | rpcinfo -p

FEDORA netstat -an|grep udp netstat -an|grep tcp|grep LISTEN |  rpcinfo -p

UBUNTU netstat -an|grep udp netstat -an|grep tcp|grep LISTEN |  rpcinfo -p

OPENSUSE | netstat -an|grep udp netstat -an|grep tcplgrep LISTEN | rpcinfo -p

Nota. Comandos necesarios para verificar los puertos o servicios activos o abiertos.
Elaborado por: José Benitez

Ejemplos:

Los comandos son los mismos en todas las distribuciones seleccionadas y por ello
tenemos un ejemplo en la distribucién Ubuntu de los 3 comandos, en la figura 11.
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Ejemplos comandos para los servicios activos y puertos.

os 1do@Eu ~5

Figura 11. Elaborado por: José Benitez

1.4.2.2 Permisos
En las practicas de HARDENING se aplica el concepto del minimo privilegio
posible debido a que hay usuarios que no deben tener acceso a archivos especiales y
no deberian poder visualizar informacion relevante asi como también se debe
restringir los accesos a los directorios de otros usuarios, la mayoria de ataques se
hacen después de haber analizado las ventanas del sistemas esto implica que se debe
prevenir la curiosidad en los servidores. Delimitar los permisos de las aplicaciones es
también recomendable pues los usuarios lo hacen con los maximos privilegios

posibles esto representa un riesgo para el sistema.

Se debe buscar los bits especiales, SUID y GUID que ayudan a proteger los sistemas
ante borrados inapropiados, o la ejecucion de ciertos comandos con la identidad del

propietario en todo el sistema operativo.
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Todas estas recomendaciones se las clasifica en permisos y las descripciones de cada

uno se las detallan en la siguiente tabla 6:

Tabla 6.
Descripcion de los tipos de andlisis involucrados en la categoria permisos.

Obtiene un detalle de los usuarios existentes e informacion de sus Detalle de usuarios y
contrasefias, plantea recomendaciones en base a criterios técnicos. contrasefias

Busqueda de los directorios y ficheros que tienen el SUID(S) y Listado SUID y SGID
STICKY BIT(T) activados. activos

Listado de los permisos en los archivos especiales potencialmente Permisos archivos
vulnerables, y de interés para los atacantes. especiales

Obtiene informacion de permisos del archivo shadow y plantea

. o . . Lectura shadow
recomendaciones de como mitigar este inconveniente.

Obtiene informacion de permisos de los directorios que tiene cada
usuario en su respectivo home.

Nota. Estos tipos de analisis son los que un atacante necesita saber para enfocar su exploracién.
Elaborado por: José Benitez

Permisos de multiusuarios

1.4.2.2.1 Detalle de usuarios y contrasefia

Es muy frecuente encontrar servidores donde se permite listar directorios o
incluso ver codigo de aplicaciones y SCRIPTS que se usan, aunque en teoria
no se tenga acceso a ellos. Este tipo de problemas son frecuentes debido a una

mala gestion de los permisos en los ficheros sensibles.

Por mucho que se proteja un sistema, algunos usuarios son descuidados y no
se preocupan lo suficiente a la hora de asignar una contrasefia segura 0
acostumbran a poner sus contrasefias escritas en papeles pegados en los
escritorios de trabajo. Cuando eso ocurre, un potencial atacante ya habria
superado la primera barrera, y por lo tanto tendria acceso al sistema gracias a
la cuenta con seguridad débil proporcionada por el usuario legitimo, la
mayoria de ataques son realizados por fuga de informacion de los mismos
empleados a causa de la falta de conocimientos de las politicas de seguridad
informatica.

Para evitar esta clase de problemas es importante obligar a los usuarios a
redefinir su contrasefia cada cierto periodo de tiempo, asi aseguramos que
aunque el usuario pierda la contrasefia o cualquier posible atacante la
obtenga, al cabo de cierto tiempo esas credenciales se invalidaran,

consiguiendo asi que el atacante no pueda reutilizarlos.
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Para mitigar este problema hacemos uso del comando chage su ayuda es
bastante explicita y se ejecuta de la siguiente manera:
# chage <opciones> <usuario>

Con las opciones podemos asignar un dia concreto de expiracién, inhabilitar
una cuenta después de cierto tiempo sin usarse, el nimero maximo y minimo
en los que habra que cambiar la clave.
Ejemplo:

# chage —M 30 -W 5 admin
En este caso estamos diciendo que el usuario admin debera cambiar la
contrasefia en un maximo de 30 dias, y se le avisara durante los 5 dias previos
de que debe hacerlo. Finalmente podemos comprobar que realmente estas
opciones han sido asignadas con la opcidon “-I” que nos lista las opciones
concretas para el usuario especificado:

# chage -l admin

Ultimo cambio de contrasefa: jun 20, 2015
La contrasefia caduca: jul 19, 2015
Contrasefia inactiva: nunca
La cuenta caduca: nunca
Ndmero de dias minimo entre cambio de contrasefia: 0
Ndmero de dias maximo entre cambio de contrasefias: 30
Namero de dias de aviso antes de que expire la contrasefia: 5
(Ferran Pichel, 2011, pag. 13)

e /etc/passwd

Para entender mejor la informacion se filtra la presentacion aplicando AWK vy se

tiene el siguiente comando.

#awk -F":" {print "User="$1" *UID= "$3" *GID= "$4" *Nombre completo= "$5"
*Directorio= "$6}' /etc/passwd

e User.-Nombre de la cuenta para acceder al sistema.

e UID.- Identificador unico del usuario.

e GID.- Identificador Unico que indica a cual grupo pertenece el usuario.
e Nombre completo.- Nombre del usuario completo del usuario

e Home del usuario.- Directorio de trabajo del usuario.

En la figura 12 podemos ver un ejemplo de la informacion procesada con AWK del

archivo /etc/passwd desde Fedora.
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Formato del archivo passwd en Fedora.

print "U

74 *Nombre completo= Priv

Figura 12. Elaborado por:-José Benitez

e /etc/shadow
En este fichero se encuentran almacenados los datos sobre las contrasefias de cada
usuario del sistema para entender mejor se us6 AWK ejecutando el siguiente
comando.
#awk -F":" {print "User= "$1" *Ultimo cambio pasword= "$3" *Dias notificacion
cambio= "$4" *Dias para expiracion contrasefia="$5" *Alarmas pasword= "$6"

*Dias desactivados="$7" *Desactivada= "$8}' /etc/shadow

Obtendremos la respuesta del servidor con la siguiente informacion:
e User.- Es el nombre de usuario.
e Ultimo cambio pasword.- Dias desde el Gltimo cambio de clave.

e Dias notificacion cambio: Dias de aviso al usuario antes que expire la clave.
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e Dias para expiracion contrasefia: Dias en que se desactiva la cuenta tras
expirar la clave.
e Alarmas pasword: Una vez que la contrasefia expir0, sera deshabilitada
después de pasado estos dias.
e Desactivada: Después de esta fecha la cuenta es deshabilitada y jamas podra
iniciar sesion.
En la figura 13 se puede visualizar un ejemplo del comando shadow procesado con
AWK desde Ubuntu.

Archivo shadow procesado con awk en Ubuntu

s Fr:m + "[zspr= "

Figura 13. Respuestas del archivo shadow procesado con awk en Ubuntu.
Elaborado por: José Benitez

1.4.2.2.2 Listado SUID y SGUID activos

Los sistemas operativos GNU/Linux tienen configuraciones por defecto que no
fortifican o consideran una amenaza estos tipos de permisos, a continuacion se ha

resumido las recomendaciones de la empresa auditora Isecauditors.

Linux es un sistema multiusuario, lo que conlleva a mantener la privacidad de
estos y un control general para que no todos puedan hacer lo que quieran y

comprometer asi el sistema.
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En la familia de sistemas operativos GNU/Linux se utilizan los permisos para
ello, permitiendo o no realizar acciones concretas al resto de usuarios no
propietarios del fichero, o incluso al propio propietario.

Cada usuario tiene un identificador UID (User ldentification) y un grupo
identificativo GID (Group Identification). Estos usuarios pueden realizar tres

acciones distintas en un fichero; Ejecutar, leer y escribir.

Cuando un usuario crea un fichero, el UID y GID propietarios de éste son los
del propio usuario, como es légico. Pero tenemos mas permisos que podemos
configurar, de hecho si hacemos “Is -1” veremos una cadena, al inicio de cada

linea parecida a la siguiente:

Estos permisos nos indican que el usuario propietario del fichero tiene
permisos de Lectura (R), Escritura (W) y Ejecucion (X), que no es un
directorio y que los miembros del grupo y el resto de usuarios del sistema no
tienen ningin permiso. Para interpretar correctamente esta cadena se debe
entender que cada espacio corresponde a un Bit de permisos, y estos al mismo
tiempo se pueden agrupar en cuatro bloques a continuacion una explicacion
en la tabla 6:

Tabla 6.
Bloques de permisos GNU/Linux
Indica si es 0 no un directorio de ser un directorio empieza con la letra d
Permisos para el propietario del fichero.
Permisos para los usuarios del grupo del fichero.
Permiso para el resto de usuarios

Nota. Fuente: (Ferran Pichel, 2011, péag. 4)
Elaborado por: José Benitez

Bit 0: En caso de que el fichero sea un directorio nos aparecera una “d”.
Los Bits de permisos tienen distinto comportamiento segln se trate de un
fichero o de un directorio, en la tabla 7 se describen las diferencias:

Tabla 7.

Diferencias bits de permisos
R | Lectura del fichero. Lectura del contenido del directorio.

W | Escritura del fichero. Mover y borrar los ficheros en un directorio.
X | Ejecucion del fichero. | Poder acceder a un directorio.

Nota. Fuente: (Ferran Pichel, 2011, péag. 4)
Elaborado por: José Benitez
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SUID (S)

El bit SUID es un flag especial que sirve para modificar temporalmente los
privilegios del usuario que ejecuta un programa. Si este bit se activa, el
usuario que ejecute el fichero pasara a tener los mismos privilegios que el
propietario de éste.

El bit se puede asignar para que al ejecutar la aplicacion se cambie el usuario,

el grupo 0 ambas caracteristicas del usuario que ejecuta.

Sticky bit (T)

Es un flag adicional que actualmente no tiene funcion alguna en los ficheros,
pero en cambio si la tiene cuando se trata de directorios. Se representa con la
letra “T”.

Si este bit se encuentra activo en un directorio, los ficheros del directorio
pueden ser borrados o renombrados Unicamente por el propietario del
directorio o por el propietario del fichero, por consiguiente puede ser de gran
ayuda cuando hablamos de directorios donde se encuentran ficheros sensibles

del sistema u otra informacidn necesaria para el buen funcionamiento de éste.

Modificacion
Como el bit 0 nos indica si se trata 0 no de un directorio, no podemos
modificarlo, sino que es asignado en el momento de crear el
fichero/directorio.
Cuando un fichero es creado se le asigna el propietario (ing: owner) y el
grupo de ese usuario. Estos valores pueden ser cambiados utilizando el
comando chown (Change Owner). La sintaxis bésica se muestra a
continuacion:

chown <usuario>:<grupo> fichero
De esta manera conseguimos que el fichero pertenezca ahora a <usuario>y al
grupo <grupo>. Si uno de los dos campos no se especifica, queda sin cambiar.
Obviamente este comando debe ser ejecutado por el anterior propietario del

fichero. En los bits de permisos, tenemos tres bloques con tres bits cada uno:

Si pensamos que cada blogue de tres bits es independiente del resto, podemos

diferenciar cada uno segun su valor en binario, que dependera de la posicion
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en la que se encuentre. Es decir, si tenemos “rxw” (todos los bits a 1) y
hacemos la suma binaria de:

100 + 010 + 001 = 111 -> 7 (en base 10)
Dicho de otra manera, cada permiso tiene un Unico valor, y basta con
sumarlos para asignarselos a un fichero en la tabla 8 se puede visualizar los
permisos y sus valores en binario y decimal, en la tabla 8 se detallan los
permisos y sus valores en decimal y binario.

Tabla 8.
Permisos en binarios y decimales

Read (R) 100 4
Write (w) 100 2
Execute (x) 001 1

Nota. Fuente: (Ferran Pichel, 2011, pag. 6)
Elaborado por: José Benitez

Teniendo en cuenta que son tres blogues de bits, ahora solo se debe elegir que
permisos dar a cada bloque. Por ejemplo, si se quiere dar “rxw” (7) al
propietario, “rw” (6) al grupo y “r” (4) al resto, basta con poner:

# chmod 764 <fichero>
Y luego al hacer “Is -1 <fichero>" veremos que los permisos han sido
modificados:

-rWXrw-r--

Hasta ahora se ha jugado solamente con los bits “rwx”, veamos como activar
y desactivar el bit SUID y STICKY. Para poder jugar con estos bits hay que
afiadir un digito al comando anterior, por ejemplo:

# chmod 1755 <fichero>
En la tabla 9 estan los nUmeros y sus interpretaciones:

Tabla 9.
Los permisos y sus valores.
J Se le asigna el bit STICKY
"r'" +"w" + "x" para el propietario
5| "r'" + "w" para el grupo
\ "r" + "X" para el resto de usuarios

Nota. Fuente: (Ferran Pichel, 2011, pag. 6)
Elaborado por: José Benitez

o

En la tabla 10 se muestran los bits dependiendo del primer digito:
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Tabla 10.

Bits asignados
Sticky
SUID del grupo
SUID del usuario

Nota. Fuente: (Ferran Pichel, 2011, pag. 6)
Elaborado por: José Benitez

Sumando los valores podemos especificar las opciones necesarias, el
funcionamiento es analogo al de los permisos rwx.” (Ferran Pichel, 2011,
pags. 4,5,6)

1.4.2.2.3 Permisos archivos especiales

En este tipo de andlisis se verifica los permisos que tienen archivos que son de
interés para el atacante, estos deberian tener permisos de lectura y escritura
solamente para el propietario y para los otros usuarios solamente deben tener

permisos de lectura.

Para este analisis se extrae un listado de ficheros potencialmente vulnerables y muy
importantes para el atacante con sus respectivos permisos.

En la tabla 11 se puede visualizar los comandos utilizados en cada distribucion, en
este caso son los mismos en todos los sistemas operativos seleccionados para este
proyecto.

Tabla 11.
Comandos para verificacion de permisos.

Is -1 /etc/passwd
-rw-r—r— | Is -1 /etc/init.d
CENTOS | -rw-r—r— |Is -1 /etc/xinetd.d
-rw-r—r— | Is -1 /etc/environment
-rw-r—r— | Is - /etc/exports
-rw-r—r— | Is - /etc/passwd
-rw-r—r— | Is -1 /etc/init.d
FEDORA |-rw-r—r— |Is -l /etc/xinetd.d
-rw-r—r— | Is -1 /etc/environment
-rw-r—— | Is -1 /etc/exports
-rw-r—r— | Is -1 /etc/passwd
-rw-r—r— | Is -1 /etc/init.d
UBUNTU | -rw-r—r— |Is -1 /etc/xinetd.d
-rw-r—r— | Is -1 /etc/environment
-rw-r—r— | Is - /etc/exports
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-rw-r—r— | Is -l /etc/passwd

-rw-r—r— | Is -1 /etc/init.d
OPENSUSE | -rw-r—r— Is -1 /etc/xinetd.d

-rw-r—r— | Is -1 /etc/environment

-rw-r—r— | Is - /etc/exports

Nota. Elaborado por: José Benitez

Ejemplos:

En la figura 14 veremos un ejemplo de los permisos por defecto en Centos de los

archivos mencionados con el comando Is -I.

1.4.2.2.4 Lectura shadow
Este archivo es el que almacena la informacion relacionada de usuarios y contrasefias

del sistema encriptados, el fichero /etc/shadow.
Cuando un usuario cambia el password o bien se registra en el sistema, lo
hace utilizando el programa /bin/login, el cual tiene activado el atributo, o bit,
SUID. Dicho de otra manera, mientras login esta en ejecucién, el usuario que
lo ejecuta es root.
Ahora si miramos los permisos del fichero /etc/shadow veremos algo asi:

-FW-r----- 1 root shadow 735 2006-09-29 12:51 /etc/shadow

Puede variar el grupo o incluso los permisos. Ahora tengamos en cuenta que
uso se hard de este fichero, es decir, que usuario va a utilizarlo y para qué.
Este fichero solamente serd leido y escrito por root, a no ser que el
administrador quiera que alguno mas lo haga. Se recomienda eliminar todo
acceso a este fichero por parte de cualquiera, exceptuando root a menos que
sea realmente necesario. (Ferran Pichel, 2011, pag. 8)

Ejemplos:
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Tenemos un ejemplo en la figura 15 de los permisos por defecto que vienen en la

distribucion Ubuntu.

Permisos del archivo shadow desde Ubuntu.

root@ubuntu: /% 1= -1 Setc/shadow

—FW-r————- 1 root shadow 1283 Jan 19 18:31 fetc/shadow
rootBubuntu: /# I

Figura 15. Elaborado por: José Benitez

“Para poder evitar estas situaciones lo mejor es darle permisos de lectura y escritura
solo y exclusivamente al usuario root:
# chmod 600 /etc/shadow
# Is -1 /etc/shadow
-rw------- 1 root shadow 735 2006-09-29 12:51 /etc/shadow” (Ferran
Pichel, 2011, pag. 8)

1.4.2.2.5 Permisos multiusuarios
En la familia de operativos GNU/Linux los usuarios tienen su home en

/home/<usuario>/ por defecto. Exceptuando el administrador root, el home
del cual se encuentra en /root generalmente.
Hay que mantener la privacidad de todos los usuarios y como proteger el
home del administrador para que los usuarios no puedan ver que hay en él.
Por defecto, muchas distribuciones de Linux permiten listar el contenido del
directorio /root al resto de usuarios del sistema y no es recomendable debido
a esto se debe realizar cambios para que esto no ocurra, simplemente basta
con asignar permisos de ejecucién, lectura y escritura exclusivamente al
usuario root:
# chmod 700 /root

Con esto ya tenemos el directorio protegido contra el listado de ficheros el
mismo procedimiento se debe realizar a todos los directorios home de los
usuarios para evitar que unos vean el contenido de los otros:

# chmod 700 /home/*
Si queremos hacer grupos de usuarios, y que todos los que formen parte de
dicho grupo puedan acceder a sus directorios home mutuamente.
Simplemente debemos afiadir los usuarios a un grupo y hacer lo siguiente:

chown :<grupo> /home/userl... chown :<grupo>/home/userN
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Y finalmente debemos darles permiso para que puedan listar y ejecutar, por
ejemplo, en todos los directorios home de los usuarios del grupo:

chmod g+wx /home/userl ... chmod g+wx /home/userN
Con estos 4 comandos ya tenemos configurados los permisos para los

usuarios y para el propio root. (Ferran Pichel, 2011, pags. 8,9)

1.4.2.3 Configuracion del servidor
Para esta categoria se han escogido los tipos de analisis que se detallan en la tabla 12

con una breve descripcion de lo que representa cada tipo de analisis.

Tabla 12.
Tipos de analisis y descripcion de la categoria configuracion.

Obtiene informacidn de los grupos existentes en el
servidor y sus usuarios con el GUID.

Extraccion de recursos exportados por NFS.
Informe que presenta los directorios exportados a
través del servicio NFS.

Anédlisis de configuraciones béasicas y usuarios FTP
permitidos y no permitidos.

Listado de usuarios para acceso al CRON Listado usuarios para CRON

Obtiene informacidn sobre la configuracion de las
cuentas y las respectivas recomendaciones.

Detalle de grupos del servidor

Listado de recursos exportados por
NFS

Listado de usuarios FTP

Politicas de cuentas

Obtiene la configuracién de gestor de arranque. Gestor de arranque GRUB 2
Obtiene informacion de permisos de directorios para Proteccion de LOGS
los LOGS.

Obtiene informacion de permisos de lectura de
archivos importantes como el shadow.

Nota. Tipos de analisis que realiza el atacante para explorar las configuraciones.
Elaborado por: José Benitez

Inhabilitando el Ctrl+Alt+Del

1.4.2.3.1 Detalle de grupos del servidor
El objetivo de los grupos es dar o restringir permisos sobre algunos archivos a ciertos

usuarios es por esto la importancia de tener bien clasificados los grupos, sus

integrantes y sus permisos.

Con esta informacién se puede empezar a enjaular sus propios directorios y archivos,
es decir asegurarse de que cada usuario solo podra utilizar lo que necesita. Este
analisis se basa en el concepto del minimo privilegio posible, como informacién vital
para esto se necesita saber cuantos grupos se tiene y cuéles son los integrantes de

cada grupo.
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Cada usuario tiene un grupo principal o puede pertenecer a diversos grupos y si
conoce la clave de algin grupo puede volverse miembro durante una sesion, esto es

una vulnerabilidad que los atacantes consideran importante.

En el archivo /etc/group se encuentran almacenados los datos sobre los grupos
creados en el sistema asi como los miembros que pertenecen a cada grupo, y para
que la informacion sea mas comprensible se filtra con el uso de AWK, de manera
que en todas las distribuciones escogidas para este proyecto se ejecuta el siguiente
comando:

awk -F":" "{print "Nombre del grupo="$1" *GID= "$3" *Miembros= ("$4")"}' /etc/group
Se obtiene informacion procesada que representa lo siguiente:

e Grupo: Nombre del grupo
e GID: Identificador que indica a cual grupo pertenece el usuario
e Miembros: Usuarios pertenecientes al grupo

En la figura 16 se tiene un ejemplo de la respuesta que se obtiene al ejecutar el

comando mencionado previamente desde la distribucion Ubuntu.

H de Mi
Figura 16. Elaborado por: José Benitez

1.4.2.3.2 Listado de recursos exportados por NFS
En este andlisis se involucra un servicio RPC (Remote Procedure Call) es un

protocolo que facilita la capacidad de ejecutar c6digo o un programa desde una
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fuente remota, se utiliza para acceder a servicios de red tales como la comparacion
de archivos NFS, diversas vulnerabilidades presenta este servicio y la mayoria de los

ataques distribuidos de denegacion de servicio se hacen por este protocolo.

Se recomienda en el caso de ser posible desactivar o eliminar estos servicios o
utilizarlo solamente cuando sea necesario y si se va a compartir algin recurso se
recomienda crear un nuevo directorio y asignar los permisos correspondientes de

solo lectura al directorio especificado

Este archivo contiene una lista de entradas, cada entrada indica un volumen que se

comparte y cémo se comparte.

En la figura 17 que se puede visualizar en la siguiente pagina tenemos un ejemplo de
configuracion del archivo /etc/exports desde OpenSUSE:

Recursos exportados NFS en OpenSUSE.

EEECEECECED

Figura 17. Elaborado por: José Benitez

En las opciones de permisos NFS que se especifican después de la IP se define las
opciones para cada maquina, se describira el tipo de acceso que la maquina
tendra. Las alternativas que se pueden escoger se detallan en la tabla 13:

Tabla 13.
Opciones de exports del servicio NFS

rw Permite lectura y escritura en un volumen NFS.

ro Permite sélo peticiones de lectura en un volumen NFS.

Responde a las solicitudes s6lo después de los cambios que se han
cometido al almacenamiento estable. (Por defecto)

Esta opcion permite que el servidor NFS se comunique asincronamente y
async responder a las peticiones antes de que los cambios realizados por dicha
solicitud se han ejecutado al almacenamiento estable.

sync

Esta opcion requiere que las solicitudes que se originan desde la internet

secure sea de un puerto menor a 1024 IPPORT_RESERVED). (Por defecto)

insecure Esta opcion acepta todos los puertos.
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Tiempo para aceptar una peticién de escritura en el disco ligeramente si
wdelay sospecha que otra peticion de escritura relacionada puede estar en curso o
puede llegar pronto. (Por defecto)

Si un servidor NFS recibié principalmente pequefias solicitudes no
no_wdelay relacionadas, este comportamiento podria en realidad reducir el
rendimiento, por lo no_wdelay esté disponible para apagarlo.

subtree_check | Esta opcion permite el control del subarbol. (Por defecto)

Esta opcion desactiva el control del subarbol, que tiene implicaciones de

no_subtree_check . . o . ;
= - seguridad, pero puede mejorar la confiabilidad en algunas circunstancias.

root_squash Mapa peticiones de UID / GID 0 a los anénimos UID / GID.
no_root_squash | No activada la opcion root_squash.

all_squash Mapea todas las UID y GID de usuarios anénimos.

no_all_squash | Desactiva all_squash es decir no permite el mapeo de usuarios anénimos

Estas opciones establecen explicitamente el UID y GID de la cuenta
anénima. Esta opcidn es Gtil cuando se desea permitir el acceso solo a un
usuario 0 a un grupo especifico.

Nota. Las opciones para la configuracién del servicio NFS. Fuente: (Pefia, 2014)

Elaborado por: José Benitez

anonuid=UID
anongid=GID

1.4.2.3.3 Listado de usuarios FTP
El protocolo de transferencia de archivos FTP es antiguo y fue disefiado para

transferir archivos en la red, todas las transacciones entre el cliente y servidor, la
autenticacion de usuarios, no estan cifradas, por lo tanto se considera un protocolo

inseguro y debe configurarse con cuidado.

Los atacantes podrian enviar un archivo (shell script .sh) donde ejecute su ataque a
través de FTP, es importante definir qué usuarios tendran acceso a este servicio y

consecuentemente proteger el directorio donde se va a trabajar.

Lo recomendable seria enjaular el espacio de trabajo para este servicio y de ser

necesario cambiar la configuracién del puerto donde se configura el servicio FTP.

Para este tipo de analisis se necesita los comandos que se detallan en la tabla 14.
Tabla 14. Configuraciones servicio FTP.

cat /etc/vsftpd/ftpusers
cat /etc/vsftpd/user_list
cat /etc/vsftpd/vsftpd.conf

cat /etc/vsftpd.conf
cat /etc/ftpusers

Nota. Comandos para la visualizacion de la informacion
Elaborado por: José Benitez
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1.4.2.3.4 Listado usuarios para CRON

El demonio CRON o conocido también como crontab permite realizar acciones

regularmente, o calendarizar procesos, todo servidor tiene calendarizadas algunas

tareas que apuntan en muchos casos a archivos (shell script .sh), de esta forma se

consigue que el sistema se actualice, cada periodo de tiempo pude ser una vez a la

semana, mes o afo.

¢Pero qué pasa si precisamente esta caracteristica nos supone un problema?
Tal vez sea preferible que los usuarios no puedan programar tareas en el
sistema, ya sea por la falta de necesidad o por los peligros que esto conlleva
(bombas DoS programadas a través del crontab). Por suerte también hay
solucion para este problema, si miramos la descripcion de CRON ejecutando
(man cron) veremos como se nombran dos ficheros; /etc/cron.allow vy
/etc/cron.deny. (Ferran Pichel, 2011, pags. 18,19)

Actualmente en las nuevas distribuciones de Ubuntu estos ficheros ya no se utilizan,

porgue se considera que solamente el usuario root sera el que pueda usar el fichero.

crontab.

El funcionamiento de los ficheros mencionados es el siguiente;

El fichero /etc/cron.allow, en caso de existir, es el Unico al que CRON hace
caso, es decir, los usuarios que no aparezcan en esta lista no tendran acceso a
crontab.
En cambio si en vez de querer evitar a todos los usuarios y deseamos permitir
solo a unos pocos, basta con afiadir su nombre al fichero /etc/cron.deny e
inhabilitar el fichero /etc/cron.allow borrandolo o moviéndolo
Por ejemplo, si queremos vetar a todo el mundo y creamos el /etc/cron.deny,
cuando algun usuario intente usar crontab recibira el siguiente mensaje:

root # touch /etc/cron.allow

usuario$ crontab —e

You (usuario) are not allowed to use this program (crontab)

See crontab(1) for more information. (Ferran Pichel, 2011, pags. 18,19)

Para este analisis se ejecutan los siguientes comandos detallados en la tabla 15:
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Tabla 15.
Comandos obtencion informacion permisos a CRON

CENTOS cat /etc/at.deny
cat /etc/cron.deny
FEDORA | C& [etc/at.deny

cat /etc/cron.deny
UBUNTU | cat /etc/cron.d/anacron

OPENSUSE | cat [etc/at.deny
cat /etc/cron.deny

Nota. Elaborado por: José Benitez

1.4.2.3.5 Politicas de cuentas

El fichero /etc/login.defs es el que contiene los parametros por defecto para el
sistema de autenticacion estandar de GNU/Linux. Muchos de sus parametros
han caido en el desuso debido a la adopcién de PAM (Mddulos de
autenticacion conectables son un marco comun para la autenticacion y
seguridad) como mecanismo de autenticacion. Sin embargo, para tratar de
fortificar la configuracion del sistema existen algunos parametros que pueden
resultar interesantes. Los pardmetros relevantes para su posterior

modificacion se pueden visualizar en la figura 18.

Configuracion politicas de cuentas recomendaciones.

PASS_MAX_DAYS 30  # Caducidad del password en dias
PASS_WARN_AGE 5 # Aviso de caducidad de password en dias

UMASK 077 # Mascara por defecto para creacién de ficheros
LOGIN_RETRIES 1 # Numero maximo de intentos de login
LOGIN_TIMEOUT 10 # Timeout en la pantalla de login. Expresado en segundos

Figu

ra 18. Fuente: (Alvarez Martin & Gonzales Pérez, 2013, pag. 178)

Con los primeros parametros del fichero /etc/login.defs se estan generando

unas entradas en el fichero /etc/shadow.

Los campos con el valor 99999 y 7 corresponden respectivamente con los
valores por defecto mencionados en el fichero /etc/login.defs (Alvarez Martin
& Gonzales Pérez, 2013, pag. 178)
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Los sistemas operativos por defecto tienen la configuracion menos recomendable
segln las técnicas de HARDENING este anélisis es uno de los méas importantes, en

la figura 19 se puede ver la configuracion por defecto.

Configuracion politicas de cuentas por defecto en Centos.
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Figura 19. Elaborado por: José Benitez

1.4.2.3.6 Gestor de arranque GRUB 2
En la segunda version del gestor de arranque se modifican bastantes aspectos

y se apuesta por ofrecer mayor flexibilidad a la hora de configurarlo, todo ello
mediante scritpts para automatizar configuraciones y nuevas directivas de
configuracién entre otros cambios. A pesar de ello el aspecto sigue siendo
casi idéntico al de GRUB.

Centrado la atencion en la proteccion mediante password, la principal
novedad radica en que es posible la creacidn de roles y grupos de usuarios
con diferentes privilegios en GRUB2. Asi pues, es posible disponer del rol

por defecto superusers y agregar a él diferentes usuarios que obtendran la
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posibilidad de acceder a la terminal del GRUB y modificar entradas de

arranque. Para esta configuracion se centrard unicamente en el rol superusers.

Como ocurria en la primera version del GRUB, puede establecerse el
password en texto plano o cifrado ademas de bloquear diferentes lineas de
arranque. La diferencia es que si se escoge la opcion de cifrado, ya no se
establecerd en md5, sino que en su defecto se utiliza pbkdf. La herramienta
que se sugiere utilizar para generar el password cifrado es grub-mkpasswd-
pbkdf2.

Es recomendable hacerlo en el fichero /etc/grub.d/40_custom. Nuevamente,
como sugerencia se ha utilizado un password cifrado y el fichero final tendra
el siguiente aspecto como se ve en la figura 20. (Alvarez Martin & Gonzales
Pérez, 2013, pag. 32)

Estableciendo un password en GRUB2.

F‘/bln/sh
exec tail -n +3 §0
$#¢ This file provides an easy way to add custom menu entries. Simply type the

# menu entries you want to add after this comment. Be careful not to change
# the 'exec tail' line above.

set superusers="admin"

password pbkdf2 admin grub.pbkdf2.sha512.10000.BC65DDSC796105A485F223BD3FE4113F
9BABB7C3FABC101989B39683FC303144482E4109B3F7333548E7D512709F2D289SC0OAT795B32948D
SA30B7BCD1BA23B.10A7SAFBFSASE3BFE33BA189173FC17B27D6714AA3397BS8FSF18251BA40E4F
IAD40D4010598D80D25798B228C64A0AB76EB1DSAAOCT7O07EAA4FF4955250949BD

Figura 20. Fuente: (Alvarez Martin & Gonzales Pérez, 2013, pag. 32)

Para que la configuracion sea efectiva es necesario regenerar el fichero de
configuracién de GRUB. Para ello se utiliza el comando update-grub, que
leera todos los SCRIPTS incluyendo el /etc/grub.d/40 custom. En el
momento en que se reinicie la maquina podra comprobar gque la consola no es
accesible a menos que se introduzcan credenciales establecidas. De igual
modo estara restringido el acceso a la edicion de las lineas de arranque. En el
caso del ejemplo, habia que introducir el nombre de usuario “admin” y la

contrasefia establecida. (Alvarez Martin & Gonzales Pérez, 2013, pag. 32)

El comando que utilizamos para obtener la informacién serd el mismo en todas las
distribuciones escogidas para este proyecto de grado.

cat /etc/grub.d/40_custom
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1.4.2.3.7 Proteccion de LOGS

Se debe configurar los LOGS del sistema para evitar lecturas por parte de
otros usuarios distintos a root o el encargado de los LOGS.

Supongamos el caso que un usuario es el encargado de los LOGS, Ilamemos
le logger, y queremos que sea el Unico con acceso. Bastard entonces con
cambiar el propietario de los LOGS a logger y darle los permisos adecuados,
tal y como se ha hecho con los directorios home de los usuarios. Claro que a
lo mejor interesa que logger solo pueda leer los ficheros, sin llegar a
modificarlos, y no queremos que pueda cambiarse los privilegios porque

entonces podria saltarse esa prohibicion.

Entonces se podria crear un grupo llamado LOGS, afiadirle el usuario logger
y cambiar el grupo del directorio de los LOGS, ademaés de asignarle permisos
de solo lectura para el grupo.
Paso 1.- Crear el grupo logs:
# addgroup logs
Paso2.- Afadimos el usuario especificado en este ejemplo logger al grupo
logs:
# gpasswd -a logger logs
Paso 3.- Ahora cambiamos el grupo del directorio de los logs, generalmente
Ivar/log:
# chown :logs /var/log/
Paso 4.- Asignamos los permisos pertinentes (u=rwx , g=rx, 0=-):
# chmod 750 /var/log
Ahora que ya tenemos el directorio protegido para el resto de usuarios so6lo es
necesario permitir leer todos los ficheros del directorio al usuario logger,
como no es el propietario ni forma parte del grupo de muchos de los ficheros,
se deberd dar permisos de lectura al resto de usuarios “o0”. La gracia esta en
que con los permisos del directorio /var/log ya no se permite la entrada a éste,
entonces dar permisos de lectura al resto, significa dar permisos de lectura a
logger, porque los demas usuarios no podran entrar en el directorio.
Paso 5.- Asignamos los permisos de lectura al resto de usuarios
# chmod o+r /var/log/*
Paso 6.- Finalmente vemos los permisos del directorio y de su contenido:
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# Is -ld /var/log

drwxr-x--- 5 root logs 4096 2006-10-03 10:08 /var/log

# Is -l lvar/log

[]

-rw-r--r-- 1 root adm 133812 2006-10-03 11:08 messages

[]
Ya tenemos los LOGS protegidos contra los 0jos curiosos que pueda haber en
nuestro servidor. Hay que tener en cuenta que bloquear el acceso al recurso
Ivar/log puede acarrear problemas en alguno de los comandos que cogen
informacion de ahi, como por ejemplo lastlog, s6lo podran realizar

correctamente dicho comando el usuario root y los miembros del grupo logs.

Este pequefio ejemplo realizado sobre el directorio de logs, es aplicable a
cualquier otra operacion de este estilo, donde un usuario es el encargado de
un recurso en concreto. Ademas si queremos afiadir un segundo usuario para
realizar la misma accidn bastard con afadirlo al grupo, “LOGS” en este caso,

y ya tendré los mismos privilegios que el primero.

Dependiendo del tipo de servidor, los permisos deberdn ser mas o menos
restrictivos, eso ya depende de cada caso en concreto y del administrador que

esté a cargo.

Lo que si es generalizable es el minucioso cuidado que se debe tener con los
ejecutables con el bit SUID activo, se deben extremar las precauciones y
mantenerlo fuera del alcance de los usuarios. De lo contrario, si existiera un
bug en algun ejecutable de este tipo o se hiciera un mal uso de éste, un
usuario podria llegar a realizar una escalada de privilegios y ser entonces

root, lo que comprometeria el sistema. (Ferran Pichel, 2011, pags. 9,10)

En la figura 21 tenemos un ejemplo de una configuracion por defecto en la

distribucion Ubuntu que tiene una configuracion no segura.

Permisos directorio /var/log en Ubuntu.
root@ubuntu:~# 1= -1d /var/log

14 root syslaog 4096 Jan S 05:03

u:~# I

Figura 21. Elaborado por: José Benitez
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1.4.2.3.8 Inhabilitando el Ctrl+Alt+Del

Dependiendo del entorno en el que se encuentre el servidor, es aconsejable
deshabilitar el reinicio por teclado utilizando la secuencia de teclas:
Ctrl.+Alt+Del.
Para hacerlo basta con ir al fichero /etc/inittab en las distribuciones Fedora y
OpenSUSE que se encarga del comportamiento de los RunLevel, o estados
del sistema. Ahi podemos encontrar la siguiente linea:
# What to do when CTRL-ALT-DEL is pressed.

ca:12345:ctrlaltdel:/sbin/shutdown -t1 -a -r now
En la tabla 16 tenemos la descripcion de cada valor en la linea de
configuracién mencionada anteriormente.

Tabla 16.
Descripcion configuracion fichero /etc/inittab

Identificador | Id Unico en /etc/inittab ca

RunLevels | RunLevels a los que afecta 12345

Accion En qué accion se ejecutara el proceso | Ctrl alt del
Proceso Proceso a ejecutar /sbin/shutdown
Pardmetros | Pardmetros del proceso -t1 -a -r now

Nota. Fuente: (Ferran Pichel, 2011, pag. 15)
Elaborado por: José Benitez

Esta sentencia define la accion que se llevara a cabo cuando se produzca la
accion CtrlAltDel en cualquiera de los runlevel (1-5), excepto el estado de
apagado (0) y reboot(6). Lo que ocurrird es que se llamara a /shin/shutdown
con los parametros especificados y por lo tanto se cerrara el sistema (-r now)

al instante. (Ferran Pichel, 2011, pag. 15)

Recomendaciones:

a) Pasos para las distribuciones OpenSUSE y Fedora

Para distribuciones de GNU/Linux donde se utiliza el tradicional SystemV para la

gestion de tareas y servicios durante el inicio del sistema, sélo es necesario editar el

archivo /etc/inittab:

Paso 1: Abrimos el archivo /etc/inittab

[root@oswaldo-fedora ~]# vi /etc/inittab

Paso 2: Localice lo siguiente:

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

Paso 3: Comente la linea anterior con una almohadilla:
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# ca::ctrlaltdel:/sbin/shutdown -t3 -r now
Paso 4: Para que apliquen de inmediato los cambios se debe ejecutar:
[root@oswaldo-fedora ~]# init g
b) Para las distribuciones Centos y Ubuntu
Para distribuciones de GNU/Linux que utilizan Upstart para la gestion de tareas y
servicios durante el inicio, se edita el archivo /etc/init/control-alt-delete.conf:
Paso 1: Abrimos el archivo /etc/inittab
root@ubuntu:~# vi /etc/init/control-alt-delete.conf

Paso 2: Localice lo siguiente:

start on control-alt-delete

exec /sbin/shutdown -r now "Control-Alt-Delete pressed"
Paso 3: Comente la Gltima linea y afiada otra que simplemente se envie un mensaje
informativo al pulsar la combinacion de teclas Control-Alt-Delete.

start on control-alt-delete

#exec /sbin/shutdown -r now "Control-Alt-Delete pressed”

exec echo "Control-Alt-Delete desactivado por el administrador"
Paso 4: Para aplicar de inmediato los cambios, ejecute:

root@ubuntu:~# initctl reload-configuration

Cabe sefialar que si el sistema actualiza el paquete upstart, el archivo
/etc/init/control-alt-delete.conf seré& sobre-escrito y se perderan los cambios
realizados, por lo que puede ser conveniente realizar todo lo anterior en un archivo

denominado /etc/init/control-alt-delete.override.

1.5. Metodologia de desarrollo SCRUM
SCRUM es una metodologia de desarrollo muy simple, que requiere trabajo
duro porque no se basa en el seguimiento de un plan, sino en la adaptacion
continua a las circunstancias de la evolucion del proyecto, es una metodologia

agil, y como tal:

e Esun modo de desarrollo de caracter adaptable més que predictivo.
e Orientado a las personas mas que a los procesos.
e Emplea la estructura de desarrollo agil, incremental basada en iteraciones

y revisiones.
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Se comienza con la vision general del producto, especificando y dando
detalle a las funcionalidades o partes que tienen mayor prioridad de desarrollo
y que pueden llevarse a cabo en un periodo de tiempo, en este caso se define

con el director del proyecto el tiempo para la revision de los avances.

Cada uno de estos periodos de desarrollo es una iteraciéon que finaliza con la

produccion de un incremento operativo del producto.

Estas iteraciones son la base del desarrollo agil, y SCRUM gestiona su
evolucion a través de reuniones breves diarias en las que todo el equipo revisa
el trabajo realizado el dia anterior y el previsto para el dia siguiente. (Palacio,
2006, pag. 2)

En la figura 22 podemos ver los elementos de la metodologia mencionada,
donde se puede apreciar que todo inicia a partir de la pila del producto que es
un listado de funcionalidades que debe cumplir el proyecto, pero para ello se
necesitan actividades o avances para conseguir una funcionalidad, a estos
avances se los conoce como sprint que se los revisa cada 15 o 30 dias
dependiendo el escenario, estas interacciones se repiten hasta tener un

incremento final que serd una funcionalidad creada.

Elementos de la metodologia SCRUM.
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Figura 22. Fuente: (Palacio, 2006, pag. 3)

Una de sus ventajas es que es muy facil de entender y requiere de poco

esfuerzo para comenzar a usarse.
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Una parte muy importante de SCRUM son las reuniones que se realizan
durante cada una de las iteraciones. Hay distintos tipos:

» SCRUM diario: cada dia durante la iteracion, tiene lugar una reunién de
estado del proyecto. A esta reunion se le domina SCRUM

» Reunidn de planificacion de iteracion (sprint): se lleva a cabo al principio
del ciclo de la iteracion.

» Reunion de revision de iteracion: al final del ciclo de la iteracion.

> lteracion retrospectiva: al final del ciclo de la iteracion. (INTECO

Instituto Nacional de Tecnologias y la comunicacion, 2009, pag. 66)

Podria justificarse el uso de esta metodologia puesto que es la adecuada para alcanzar
el desarrollo del presente trabajo de grado porque facilita una constante evaluacion
de los avances del producto, debido a que es una metodologia incremental e iterativa.

Con la metodologia SCRUM se podra tener un control en cada una de las etapas del
ciclo de vida del software, facilitando las entregas de SPRINTS o interacciones al

tutor de trabajo de titulacion.
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CAPITULO 2
FASE INICIAL Y DEFINICION

2.1 Fase inicial
Se la puede llamar también fase de analisis porque es donde vamos a identificar los

requerimientos y el producto backlog que corresponde a la metodologia SCRUM, se

analiza viabilidad técnica y financiera.

2.1.1 Definicién del proyecto

Analizar, disefiar y desarrollar una aplicacién, para Windows, de técnicas de
HARDENING sobre sistemas operativos Linux para la obtencién de reportes

dirigido para administradores de sistemas operativos.

Con la aplicacion se podra conectar a servidores GNU/Linux de diferentes familias
padres de todas las distribuciones existentes, se han escogido las siguientes
distribuciones; Fedora, OpenSUSE, Centos, Ubuntu. Esta conexion es a través del

protocolo SSH (Secure Shell) compatible con la version sshl y ssh2.

Esta aplicacion puede establecer conexiones sincronas por el protocolo ssh,
simultaneamente a multiples equipos mé&ximo 4, se definen los parametros de

conexién como; Distribucion, IP, usuario (root), contrasefia.

Establecida ya la conexidn se deben manejar conexiones independientes con el uso
correcto de hilos (Thread). Esto se replica en 4 conexiones independientes entre
ellas, porque se aplican hilos para la optimizacion de los recursos de hardware
disponibles, antes de proceder a analizar debemos asegurarnos de tener los
privilegios de root haciendo un loggin nuevamente ya en la conexion establecida con

los comandos “su — e ingresando la contrasefia correspondiente.

Definida, controlada y preparada la capa de comunicacion se dispondrd de una
interfaz donde se procede a realizar la configuracion de auditoria donde se debe
seleccionar qué tipo de analisis deseamos obtener, se pueden escoger todos o
seleccionar los necesarios, después de esto se procede a almacenar en un vector los
comandos correspondientes a ejecutar y las respuestas se imprimen en un textbox,

para posteriormente almacenarlos en un nuevo vector en el modulo de reportes, este
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escenario es repetido por cada conexion existente y por lo tanto se tiene un vector por
cada conexién. Los comandos a ejecutarse son almacenados, pero esto varia en

funcion de la distribucién del servidor conectado.

Para el médulo de reportes se podra visualizar solo un servidor a la vez y en un
nuevo formulario se podra escoger uno por uno los tipos de analisis que escogimos
previamente en la configuracion de auditoria y nos mostrara el resultado obtenido
conjuntamente con las recomendaciones correspondientes basadas en los principios
técnicos de HARDENING, para cada tipo de analisis existe una recomendacién o
informacidn conjuntamente con el resultado obtenido, para algunos tipos de analisis
se tendré algo similar a una alerta donde detecta directamente una vulnerabilidad, y
finalmente se podra exportar todo el analisis en un documento de Microsoft Word, en
un directorio por defecto, los reportes obtenidos aportaran a la toma de decisiones y

medidas preventivas de los administradores de sistemas operativos.

2.1.2 Analisis de requerimientos funcionales y no funcionales
Con la metod6loga SCRUM hay que definir la “pila del producto” o conocido
también como “pila de tareas” o “backlog”, detallando la prioridad de cada uno.
Para este proyecto se tiene una escala del 1 al 10 siendo 10 mas prioritario y 1 menos
prioritario, y finalmente sus dias estimados en funcién de la complejidad y alcance,
se considera que son 7 horas eficientes de trabajo por cada dia, en la tabla 17 se

puede ver el nimero de funcionalidad, el nombre, la descripcion, la prioridad y la

estimacion en dias.

Tabla 17.
Pila del producto

Ambiente de|~. . L .
Disefiar la arquitectura de la aplicacion y preparar ambiente de
1 | desarrollo Y| desarrollo y pruebas 5 5
pruebas ypP '
Desarrollar un médulo conexion que maneje el protocolo ssh, de
2 Mddulo de | forma sincrona, con la capacidad de almacenar los comandos en 10! 20
conexion una cola fifo y envié al server los comandos después de que
termine de ejecutar cada comando, con el uso de banderas.
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. Desarrollar un moédulo de comunicacion que contenga las
Modulo de . . .
comunicacion consolas de conexiones para 4 servidores, y sea el vinculo a los| 10 | 20
siguientes modulos.
Recomendacione | Investigar  técnicas de  HARDENING y  redactar
S de | recomendaciones, definir los comandos a ejecutar, terminar| 5 | 30
HARDENING capitulo 1.
MOd.UIO . de Desarrollar un modulo de configuracion de auditoria para la
configuracion de . - . . 8| 20
e configuracion de los comandos a ejecutar para los 4 servidores.
auditoria
. Desarrollar un mddulo para la obtencion de reportes y
Maodulo de . .
renortes recomendaciones para cada servidor escaneado, basados en| 10 | 30
P técnicas de HARDENING.
Pruebas Revisar, corregir, integrar todos los mddulos del software. 20
Documentacién | Documentacidn en normas APA. 50
TOTAL DIAS 195

Nota. Cada dia contiene 7 horas efectivas de trabajo. Elaborado por: José Benitez

2.1.2.1 Requerimientos funcionales
Son aquellos requerimientos del sistema que expresan una actividad o tarea para que
el software cumpla con el objetivo para el cual fue creado, cada requerimiento
funcional se los agrupa y asocia en modulos, para este software se ha identificado 4
modulos:
e Modulo conexiones ssh

Todo el proceso de inicio de la conexién de un socket, encriptacion,

negociacion de las llaves privadas y el manejo del stream de lectura y

escritura, se las simplifica con el uso de una libreria externa de nombre

SharpSSH.

SharpSSH es una biblioteca para VB.Net y Java, para el uso de Secure Shell
(SSH) tiene una suite completa de clases para la versatilidad y escalabilidad

del protocolo en sus dos versiones SSH1 y SSH2.

Con esta libreria es posible conectar con servidores a través de SSH y se
puede integrar en cualquier aplicacion de Framework, la biblioteca se
distribuye bajo licencia estilo BSD (Berkeley Software Distribution) es

una licencia de software libre permisiva.

SharpSSH permite leer y escribir datos y transferir archivos a través de
canales SSH. Ademas, proporciona algunas clases adicionales que hacen

aun mas simple la comunicacion por SSH.

45



Se debe estructurar una capa de lectura y escritura que sincronice las
respuestas obtenidas por el STREAM que estard abierto, asi mismo se
debera establecer una arquitectura con una cola FIFO (First In, First Out)
que detecte si hay comandos a ejecutar por parte del cliente y debera estar
siempre escuchando, esto se lo debe controlar mediante el uso de hilos

threads que deberan manejar multiples conexiones simultaneas sincronas.

Estas conexiones son independientes porque tienen una arquitectura
sincrona y cada una maneja un hilo diferente, para garantizar las conexiones

a 4 terminales, es decir existiran 4 clases iguales.

e Modulo de comunicacion
Tendra un formulario previo para el ingreso o de autentificacion a la
aplicacion y otro formulario para inicializar todo el proceso de conexion a
través del protocolo ssh utilizando el modulo de conexiones ssh debera
pasar a este como pardmetros; direccion ip, contrasefia, usuario

administrador y que tipo de distribucion tiene el servidor a escanear.

Esta sincronizado con el médulo de conexiones ssh y enlaza los hilos de
lectura a un evento puablico que tendra el médulo de conexiones, de igual
manera deberé controlar el manejo de hilos y evitar un volcado de memoria
a causa de hilos huérfanos, debe optimizar el uso del procesador con el uso

de excepciones.

Este modulo de comunicacion es el central porque es un vinculo con los
otros modulos, desde aqui se accede al resto, asi mismo tendra 4 consolas, 4
botones para desconectar y 4 botones para obtener informacion del
protocolo ssh y 4 botones para acceder al médulo de reportes de la conexion

ya establecida.

e Modulo configuracion de auditoria
Se accede después de haber establecido una conexién adecuada a un
servidor mediante el mdédulo de comunicacién, como parametros se necesita

saber qué namero de servidor es y la distribucion.

Se necesita una interfaz gréafica para la configuracion de auditoria donde se

escogera de un listado qué tipo de informacidn se desea obtener, eso servira
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para almacenar en un vector los comandos a ejecutarse. Después de escoger
se envia al mddulo de comunicacion el vector y el nimero de servidor con
el que se estd trabajando para que proceda a la ejecucion automatica de

todos los comandos almacenados.

Los comandos almacenados deben estar validando la distribucién a la que
pertenece porque en algunos casos varian los directorios y los nombres de

los archivos de configuracion.

e Mddulo de reportes
Se accede desde el modulo de comunicacién después de que haya terminado
de ejecutarse y de imprimirse los resultados de todos los comandos
ejecutados en el médulo de configuracién de auditoria, y debera enviar como
parametros el vector de los tipos de andlisis seleccionados y un objeto donde
recoja toda la informacidn que se ha imprimido en un cuadro de texto con el
namero de servidor, por lo tanto se accede a este médulo para visualizar

servidor por servidor uno a la vez.

Tiene una interfaz grafica donde se visualiza en un listado todos los tipos de
analisis escogidos y al seleccionar cada uno imprime los resultados y las

recomendaciones conjuntamente en un cuadro de texto.

Las recomendaciones estan almacenadas localmente en archivos de texto de

formato .rtf donde se los abrird uno a uno segun corresponda.

Este mddulo permitird a los administradores de sistemas operativos
visualizar en un reporte general el resultado del escaneo con
recomendaciones de cada informacién, permisos y configuraciones que se
hayan escogido, esto servird para la toma de decisiones, basado en la
auditoria informatica de sistemas operativos HARDENING. Estos reportes
seran almacenados en un directorio por defecto en formato .docx que se

abrira después de que se haya cargado toda la informacién.

2.1.2.2 Requerimientos no funcionales
Son las necesidades no logicas y en su lugar son los aspectos técnicos que debe

incluir un sistema, son necesarios para que el proyecto pueda desarrollarse,

implementarse y probarse a través del uso de herramientas para su creacion.
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e Red LAN
Para el desarrollo y pruebas de software es necesario montar una ambiente el
cual consiste en implementar una pequefia red LAN donde interactian dos
maquinas fisicamente y virtualmente 5 maquinas, la maquina cliente y 4
servidores virtualizados haciendo uso de las tecnologias de virtualizacion en este

proyecto se usa VMware Workstation.

e Disefio de imagenes y diagramas.

e Adobe Photoshop: Es una herramienta utilizada para el disefio de
imagenes, se puede editar, nuevas imagenes, esta herramienta serd
utilizada para las imagenes involucradas en el presente proyecto.

e Microsoft Visio: Aplicacion para dibujar los diagramas que ayuda a
visualizar, explorar y comunicar y entender la informacion compleja de un
software, bases de datos, diagramas de flujo de programas, UML
(Lenguaje Unificado de Modelado), que facilitan la comprension de la
arquitectura de un software.

e Power Designer: Es una aplicacion para el disefio de diagramas que
abracan la ingenieria del software y se acopla a estandares internacionales,
tiene mas funcionalidades adicionales que generan cédigo a partir de
diagramas disefiados.

¢ IDE (Entorno de desarrollo integrado).

e Visual Basic .Net: es un lenguaje de programacién orientado a objetos
que se puede considerar una evolucion de Visual Basic.

e Net Framework 4.0: Tecnologia que admite la compilacion y ejecucion
del cédigo generado.

e AWK: es un lenguaje de programacion disefiado para procesar datos de

archivos de texto, nativo de la familia de sistemas operativos Unix, Linux.

2.1.3 Viabilidad técnica
En el presente proyecto de grado hay que considerar que para el desarrollo y pruebas
se necesita montar un ambiente en el que simulemos una red con 4 servidores y el
equipo cliente donde ejecutamos la aplicacion.
Para optimizar el ahorro del presupuesto en el proyecto la mejor alternativa es

utilizar dos computadores fisicos pero en la primera maquina se recomienda que
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tenga un buen procesador con 8GB de ram, instalado windows 7 en adelante como
sistema operativo base y con la herramienta de virtualizacion VMware® Workstation
virtualizados 4 servidores con las siguientes caracteristicas como se puede ver en la
tabla 18.

Tabla 18.
Descripcion de las distribuciones a utilizarse.

Version 20 14 7 13

Afio 2014 2014 2014 2014

Software para VMware® VMware® VMware® VMware®

virtualizar Workstation 10 | Workstation 10 | Workstation 10 Workstation 10

Memoria ram 2GB 2GB 1.5GB 1,5GB

virtualizada

Espacio fisico 15GB 15GB 15GB 15GB

Virtualizado

Espacio fisico real |8,55 GB 6,86 GB 6,54 GB 4,76 GB

Estado del Bridged Bridged Bridged Bridged

adaptador de red | Automatic Automatic Automatic Automatic

Usua_m_o root oswaldo root root

administrador

Distribucion base Red Had Debian Red Hagj SUSE Linux

Enterprise

Sistema de ficheros | ext3, ext4 ext3, ext4 ext3, ext4 e;tlfs’ ReiserFs,

Arquitecturadel | x86, x86-64, | x86, x86-64, | 00 X86-64, | xB6, x86-64,

SO 236 PowerPC | 1A64 1386, s390x, 1A64, s390, ppc,
' PowerPC, Alpha | ppc64

Servicios OpenSSH, server | OpenSSH, server | OpenSSH, server | OpenSSH, server

adicionales FTP, NFS FTP, NFS FTP, NFS FTP, NFS

Nota. Descripcién de las distribuciones montadas en maquinas virtuales y sus caracteristicas.
Elaborado por: José Benitez

Finalmente en la segunda maquina solamente sera la que ejecuta la aplicacion es
decir el cliente, no es necesario que tenga muchos recursos pero al menos 3 GB de

ram con un sistema operativo minimo Windows 7 64 bits.

En informética, virtualizacion es la creacion a través de software una
plataforma de hardware, un sistema operativo, un dispositivo de
almacenamiento u otros recursos de red. Se refiere a la abstraccion de los
recursos de una computadora, llamada Hypervisor o VMM (Virtual Machine
Monitor) que crea una capa de abstraccion entre el hardware de la méaquina
fisica y el sistema operativo de la maquina virtual (virtual machine, guest),

dividiéndose el recurso en uno 0 mas entornos de ejecucion.
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Esta capa de software (VMM) maneja, gestiona y arbitra los cuatro recursos
principales de una computadora (CPU, Memoria, Dispositivos Periféricos y
Conexiones de Red) y asi podra repartir dinamicamente dichos recursos entre
todas las maquinas virtuales definidas en el computador central. Esto hace
que se puedan tener varios ordenadores virtuales ejecutandose en el mismo
ordenador fisico. (Wikipedia®, 2014),

2.1.4 Viabilidad financiera
Para el presente proyecto se consideran gastos operativos, los relacionados con pagos
de honorarios incluido seguro social para el desarrollo estimado por 6 meses,
suponiendo que el salario estandar es de 1000 ddlares americanos por las 8 horas
laborables menos la hora de almuerzo es decir 7 horas eficientes de trabajo, mas los
gastos que impliquen la investigacion, entendiéndose como gastos en libros, internet
en la tabla 19 se tiene un detalle de los valores.

Tabla 19.
Detalles de la viabilidad econémica.

Salario mas seguro social por 6 meses $6000
Gastos operativos por 6 meses $480
Subtotal mensual $6480

Gastos de investigacion $100
Licencia VMware® Workstation $150
Total por 6 meses $6730

Nota. Estimacion del presupuesto de gastos
Elaborado por: José Benitez

2.2 Fase de definicion
Los diagramas que implican el disefio para el desarrollo del software son los que se
detallan en esta fase, diagramas UML (Unified Modeling Language) version 2.2 por

consiguiente se escogieron los siguientes diagramas para el presente proyecto;

e Diagramas casos de uso.
¢ Diagramas de secuencia.
e Diagramas de actividades.
e Diagramas de clases.
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2.2.1 Diagramas de casos de uso

Debido a que el proyecto es dirigido a un administrador de sistemas operativos 0 a un
ingeniero de soporte de servidores, y teniendo en cuenta el concepto de
HARDENING del menor punto de exposicion, el software solo tiene un Unico
usuario, el mismo que tendréd acceso a todos los modulos como se puede ver en la

figura 23 que se encuentra en la siguiente pagina.

Diagrama casos de uso general de la aplicacion.

Ingreso al sistema

Libreria SSH Conexion N

<<Dependencia>>

Médulo de comunicacién

|

<<Dependencia>>

Administrador

Configuracion de auditoria

Médulo Reportes

<<Depen‘dencia>>

<<Dependencia>>
Reportes de auditorias
<<Dependencia>>

Recomendaciones
archivos .rtf

Figura 23. Elaborado por: José Benitez
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Caso de uso 1: Mddulo de conexion ssh
En el modulo de conexidn interactla con el formulario que esta directamente
relacionado a las clases con las librerias para la conexion ssh y solo involucra un

unico usuario como se puede ver en la figura 24.

Diagrama casos de uso médulo conexidn ssh.

Administrador

. Libreria SSH
<<Dependencia Conexién 1

Ingreso al sistema

Libreria SSH
Conexion 2

Seleccion de servidor
a conectar

Libreria SSH
Conexion 3

Libreria SSH

<<Dependenei Conexion 4

Figura 24. Elaborado por: José Benitez

En la tabla 20 podemos ver las descripciones de este caso de uso.

Tabla 20.
Detalles caso de uso conexiones ssh

ACTORES Administrador

Debera ingresar el usuario y contrasefia de acceso al
PRECONDICIONES software, direccion ip, puerto y distribucién del servidor a
conectarse.

POSCONDICIONES Se debe esperar a que se imprima la respuesta del servidor.

1. Ingresa al formulario consola de conexiones.

2. Selecciona qué servidor desea conectar.

3. Llena los pardmetros de conexidn y establece la
conexion.

1. Sino se haenviado los pardmetros de conexion
FLUJO ALTERNATIVO correctos muestra un mensaje de error en el
cuadro de texto.

FLUJO BASICO

Elaborado por: José Benitez
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Caso de uso 2: Mddulo de comunicacion

En el médulo de comunicacion es donde se visualiza todas las respuestas al servidor
conectado y depende del médulo de conexiones para su sincronia y la clase “Libreria
SSH Conexion N” se comunica directamente con el servicio OpenSSH de cada

servidor, en la figura 25 se puede ver lo interpretado con anterioridad.

Diagrama casos de uso modulo de comunicacion.

Servidor 1
OpenSSH
server

Servidor 2
OpenSSH
server

Libreria SSH
Conexion 1

<<Dependencia>>

<<Dependencia Libreria SSH

Conexion 2

Médulo de
comunicacién
Administrador

Libreria SSH
Conexién 3

Servidor 3
OpenSSH
server

<<Dependencia>>

- Libreria SSH
Conexién 4

Figura 25. Elaborado por: José Benitez

Servidor 4
OpenSSH
server

En la tabla 21 para este caso de uso tenemos la descripcion de, sus actores, pre y post

condiciones conjuntamente con su flujo basico y alternativo.

Tabla 21.
Caso de uso modulo de comunicacion.
ACTORES Administrador
Al momento de conectarse inicializa y enlaza el hilo de
PRECONDICIONES lectura al formulario, se define una conexién sincrona
esto se repite para cada conexion que se desea abrir.
POSCONDICIONES Se debe escoger adecuadamente la distribucién a la que
pertenece el servidor conectado.
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1. Envia comandos por un cuadro de texto.

FLUJO BASICO 2. Imprime siempre y cuando haya encontrado el
promt.

1. Si no encuentra el promt imprime el resultado
después de un tiempo de espera y despliega una
alerta advirtiendo que se escoja correctamente el
promt.

FLUJO ALTERNATIVO

Nota. Elaborado por: José Benitez

Caso de uso 3: Mddulo configuracion de auditoria

En este modulo el usuario administrador es el que configura el analisis, ver figura 26.

Diagrama casos de uso moédulo de auditoria.

Administrador

Configuracion de auditoria

Selecciona,
almacena, y envia
vector para servidor
1

Selecciona,
almacena, y envia
vector para servidor
4

Selecciona,
almacena, y envia
vector para servidor
3

Selecciona,
almacena, y envia
vector para servidor
2

Figura 26. Elaborado por: José Benitez

En la tabla 22 tenemos la descripcién de los casos de uso para este modulo.

Tabla 22.
Caso de uso médulo de auditoria.

ACTORES Administrador
Accede desde el médulo de comunicacién enviando el nimero servidor,
PRECONDICIONES [la distribucién y selecciona automaticamente la pestafia que
corresponde al servidor donde se trabaja.
Después de enviar el vector con todos los comandos a ejecutar se debe
regresar al médulo de comunicacion para visualizar las respuestas.

1. Abre el formulario y se selecciona la configuracion

5 correspondiente al servidor seleccionado

FLUJO BASICO Escogz todos los tipos de andlisis a ejecutar.
Lo envia al mddulo de comunicacion.
FLUJO Escoge solo algunos tipos de analisis y posteriormente.
ALTERNATIVO 2. Los envia a ejecutarse al mddulo de comunicacion.
Nota. Elaborado por: José Benitez

POSCONDICIONES

Plw
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Caso de uso 4: Modulo de reportes
El usuario administrador usara este modulo y el formulario “Reportes de auditorias”

para ver uno por uno los resultados de los anélisis realizados, ver figura 27.

Diagrama casos de uso modulo de reportes.

Administrador

<<Uso>>

Recomendaciones
archivos .rtf

Reportes de
auditorias

Filtrado, analisise
impresion de
resultados, exporta o
guarda informe
general Servidor 4

Filtrado, analisise
impresion de
resultados, exporta o
guarda informe
general Servidor 1

<<Uso>>

Madulo <<Uso>>

Reportes

<<Uso>> <<Uso>>

Filtrado, analisise
impresién de
resultados, exporta
o guarda informe
general Servidor 3

Filtrado, analisise
impresién de
resultados, exporta
o guarda informe
general Servidor 2

Figura 27. Elaborado por: José Benitez

En la tabla 23 tenemos las descripciones de los casos de usos para este madulo.

Tabla 23.
Caso de uso médulo de reportes.

ACTORES Administrador

Accede desde el médulo de comunicacion después de haber terminado
de recopilar la informacién solicitada, Envia el namero servidor, el
PRECONDICIONES | P . SO o  servicor,
listado de los tipos de andlisis escogidos en la configuracién de
auditoria y finalmente todas las respuestas del servidor.
Una vez cargado y filtrada la informacién en un nuevo vector, se
POSCONDICIONES rgaco y ; un .
procede a visualizar uno por uno cada tipo de analisis seleccionado.
1. Abre el formulario y se selecciona uno por uno los tipos de
analisis y en efecto se imprimiran en un cuadro de texto las
recomendaciones correspondientes

FLUJO BASICO 2. Se imprime la informacién filtrada que se ha recibido del
servidor.

3. Exporta a un informe general y lo guarda en un directorio por
defecto.
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1. Encel caso de acceder a este médulo sin esperar a que termine

FLUJO de ejecutarse todos los comandos no se cargard toda la

ALTERNATIVO informacién debido a que el servidor todavia no ha finalizado
toda la ejecucion de los comandos.

Nota. Elaborado por: José Benitez

2.2.2 Diagramas de secuencia
Se pude ver la secuencia de acciones realizadas por el usuario y la interaccion para la
comunicacion sincrona con los servidores, desde el establecimiento de la conexin,
hasta el cierre de la conexion, en este diagrama se ha escogido dos objetos que se
comunican entre si; el médulo de comunicacion y los servidores Linux como se

puede ver en la figura 28.

Diagrama de secuencia sistema HARDENING Linux.

Modulo de

Camuniaaan Servidores Linux

/N

Administrador

Envio de parametros Validacién datos

>|] Inicio de conexién

|_| Establecimiento conexién sincrona
L B

Informacién de la conexion

Configuracién auditoria

e
Comandos almacenados en vector
Envio de comandos uno por uno .
o Envio de comandos
Respuestas de comandos
Respuesta de comandos J
Validacién

de promp

Cierre de socket
Notificacion de la desconexion.

Cierre de conexion

Notificacién y limpieza datos.

Figura 28. Elaborado por: José Benitez

2.2.3 Diagramas de actividades
En este diagrama se pude observar las actividades relacionadas directamente entre el
usuario y la aplicacion, detallando las actividades para la obtencion del reporte final
que nos genera el software desarrollado. En la figura 29 se puede visualizar los

diagramas de actividades de la aplicacion en general.
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Diagrama de actividades usuario y aplicacion.

Y

[ Llena losparametros de conexion ]

USUARIO APLICACION
- Parametros corretos
Ingresa al sistema
No abre y envia excepcic’:n}
<<NO>>

<<S|>>

Configura auditoria y ejecuta los
comandos

Despuésde terminarla
obtencién de informacion
ingresa al médulo de reportes

|

i

Selecciona el servidor del cual desea
visualizar losreportesy escoge uno por
uno para visulaizar losresultadosy

.

Escoje uno por uno el tipo de

recomendaciones
[ analisisque desea visualizar.

.

—

L

{Abre la conexidn ssh al seNidorJ

Recorre el vector y ejecuta
uno poruno los comandos

|

Imprime lasrespuestas

conforme se ejecutan
los comandos

Recibe en un objeto tipo string toda la
informacion obtenida y filtra una por
una, almacenando en un vector la
inform acioén filtrada y analizada.

Y

Guarda en un listado todos lostipos de
analisis seleccionadosy losimprime.

Escogera la opcion para
generar un informe general
y se almacenaria en un

Escoje el resultado del analisis
seleccionado que esta en un
vector almacenado y lo imprime
conjuntamente con las
recomendaciones que las obtiene
del archivo plano comrespondiente.

directorio por defecto. |

Sale del formulario,
ciemra las conexiones
abiertas.

+
22

L]

Obtiene una plantilla para infomes
generalesy va llenando el documento
con losresultadosde los analisis
automaticamente.

B Y

Figura 29. Elaborado por: José Benitez

2.2.4 Diagrama de clases

Se ha programado 4 clases similares considerando que cada una trabaja con un

STREAM, se conserva la atomicidad y no se aplica el polimorfismo ver figura 30.



Diagrama de clases en la aplicacion.

Cliente_SSH_SYN

Cliente_SSH_SYN2

Cliente_SSH_SYN3

BtnExportar_Click ()
ButtonRegresar_Click ()
CargarArchivo ()

+
+ CargalnfoObtenida ()

+ GeneraReporteGeneral ()

- ListViewl_SelectedindexChanged ()
- ListView2_SelectedindexChanged ()
- ListView3_SelectedIndexChanged ()
- ListView4_SelectedindexChanged ()
- PictureBoxAlarmas_Click ()

Figura 30. Elaborado por: José Benitez

TotalNumeroAnalisis4 :

AlmacenalnfoFiltrada ()
AnalizarAlarmas ()
ConexReportAudit ()

- Bandera : Boolean - Bandera : Boolean - Bandera : Boolean
- ColaSincronaSSH - ColaSincronaSSH - ColaSincronaSSH
- ComandoAEjecutar - ComandoAEjecutar - ComandoAEjecutar
- ConexionShell - ConexionShell - ConexionShell
- DetallesConexion - DetallesConexion - DetallesConexion
- EstadoSSH : - EstadoSSH : - EstadoSSH :
- HiloEjecutaSmdSincronos : - HiloEjecutaSmdSincronos : - HiloEjecutaSmdSincronos :
- HiloLectura : - HiloLectura o - HiloLectura 3
- IpServidor - IpServidor - IpServidor
- MensajeServerSYN - MensajeServerSYN - MensajeServerSYN
- Pass : String - Pass : String - Pass : String
- PromtSSH : String - PromtSSH : String - PromtSSH : String
- Puerto . Integer - Puerto : Integer - Puerto : Integer
- User : String - User : String - User : String
+ AgregarColaSincrona () + AgregarColaSincrona () + AgregarColaSincrona ()
+ ConexionSYN_SSH () + ConexionSYN_SSH () + ConexionSYN_SSH ()
+ DesconectarSshSincrona () + DesconectarSshSincrona () + DesconectarSshSincrona ()
- DetectarComandos () - DetectarComandos () - DetectarComandos ()
+ EjecutarCmdSSH_SYN () + EjecutarCmdSSH_SYN () + EjecutarCmdSSH_SYN ()
- EnviarSiguienteComando () - EnviarSiguienteComando () - EnviarSiguienteComando ()
- leerRespuestas () - leerRespuestas () - leerRespuestas ()
- ObtenerRespServ () - ObtenerRespServ () - ObtenerRespServ ()
+ LecturaRespuestas () + LecturaRespuestas () + LecturaRespuestas ()
A

Cliente2SSHESING ModuloRdeReomincaali Modulo Configuracion Auditoria.vb
- Bandera : Boolean - Distribucionl : Strin "
- ColaSincronaSSH - Distribucion2 :String : 2rrayll:!§gm222 Eﬁrray
- ComandoAEjecutar - Distribucion3 : String M A;;ZYL:stcng iA::Zy
- ConexionShell - Distribuciond  : String y A A
giCeialieseonexey - EstadoConexion : String + ArrayLiStInfOObtenida :Array
- EstadoSSH : - EstadoConexion2 : String + ArrayListInfOObtenidaZ :Array
- HiloEjecutaSmdSincronos : - EstadoConexion3 : String N ArrayL'sII foObtenidas :A v
- HiloLectura - EstadoConexion4 : String bl [CEE) 5 AL
- IpSenvidor i —— St 0.. + ArrayListinfoObtenida4 : Array
- MensajeServersYN <. InfoConexion2 - String | - ButtonejeSelec_Click () : Array
- Pass : String - InfoConexion3 : String - ButtonejeSelec2_Click () : Array
- PromtSSH : String - InfoConexion4 : String - ButtonejeSelec3_Click () : Array
- Puerto : Integer - Promt : String - ButtonejeSelec4_Click () : Array
- User : String - Promt2 : String - ButtonEjeTodo_Click () : Array
+ AgregarColasincrona () - Promt3 : String - ButtonE!eTodOZ_Cl!ckO : Array
+ ConexionSYN_SSH () - Promt4 : String - ButtonE!eTodos_CI!cko : Array
+ DesconectarSshSincrona () - sshSYN : - ButOn s LY
- DetectarComandos () - sshSYN2 - E!ecutarComandoslo :Ob!ect
+ EjecutarCmdSSH_SYN () - sshSYN3 - EJ.ecutarComandosz() :Ob]_ect
- EnviarSiguienteComando () - ShSYN4 - ElecutarCam : Obleet
- leerRespuestas () - AgregarTextoRichBox () + Séizliﬁif:ﬂa;dogo 8:;]:2:
- ObtenerRespServ () - AgregarTextoRichBox2 () + ComfcRinma A :Ob]'
+ LecturaRespuestas () - AgregarTextoRichBox3 () igAuditoria_Loa ) O

- AgregarTextoRichBox4 () + ButtonRegresarConsolas Click () : Object
o - BTejecutarcom_Click ()

ReporteSaiditonaih - BTejecutarcom_Click2 ()
+ FechaAuditoria : Date - BTejecutarcom_Click3 ()
+ InformacionObtenidal : Aray - BTejecutarcom_Click4 ()
+ InformacionObtenida2 : Array + EnviarCdeemTinaIO
+ InformacionObtenida3 : Array + ObtienelnfoAnalisis ()
+ InformacionObtenida4 : Array + EjecutaAnalisis ()
+ ResultadoAnalisisl : Array + LlenalnfoHost ()
+ ResultadoAnalisis2 : Array - MensajesRecibidosimprime ()
+ ResultadoAnalisis3 : Array - MensajesRecibidosimprime2 () ModuloReportes.vb
+ ResultadoAnalisis4 | Array - MensajesRecibidosimprime3 () - Conexiones
+ TipoAnalisisl | Array - MensajesRecibidosimprime4 () - ReportesAuditorias
+ TipoAnalisis2 : Array + VerAyuda () - TotalNumeroAnalisis :
+ TipoAnalisis3 : Array - TotalNumeroAnalisis2 :
+ TipoAnalisis4 : Array CO--l - TotalNumeroAnalisis3 :

ImprimeResultados ()

ImprimeResultados2 ()
ImprimeResultados3 ()
ImprimeResultados4 ()

+ o+ o+ o+ o+ o+
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CAPITULO 3

EJECUCION Y ENTREGA

3.1 Fase ejecucion

Es la fase que contiene la informacién relacionada con la codificacion del software;

descripciones de sus clases y componentes, librerias utilizadas, excepciones

controladas, diagramas de implementacién y las pruebas del producto.

3.1.1 Desarrollo

Se describen las clases creadas para el desarrollo en la tabla 24 y posteriormente una

descripcion de cada una con el cédigo de sus métodos o funciones.

Tabla 24.

Descripcion de las clases desarrolladas.

Formulario de autenticacion para
acceder al sistema SHL (Sistema

Se debe ingresar el usuario

LibreriaSSH_Conexion3.vb
LibreriaSSH_Conexion4.vh

métodos de lectura y escritura. Se
maneja dos hilos uno de lectura y
otro de ejecucion de comandos.

Login.vb HARDENING Linux). Se tiene 3 | y contrasefia
intentos antes de que se cierre la | correctamente.
aplicacion.
LibreriaSSH_Conexion.vb L
- Para establecer la conexion
LibreriaSSH_Conexion2.vb sincrona por ssh, establece | Se necesita una clase

similar para cada servidor
es decir 4 iguales.

ConsolaConexiones.vb

Formulario para establecer las
conexiones remotas a los
servidores, se escoge como
parametro  la  IP,  usuario,

contrasefia, puerto y distribucion.

Los pardmetros de
conexion son obligatorios,
para cada consola.

ConfigAuditoria.vb

Permite seleccionar que tipos de
analisis vamos a ejecutar, rellena
un vector y envia a su ejecucion.

Los métodos y
componentes son iguales
para cada conexion es
decir en total 4.

ReportesAuditoria.vb

Es la interfaz donde se imprimen
todos los resultados obtenidos,
filtrados y procesados, carga
archivos de texto para imprimirlos
conjuntamente con el resultado del
analisis escogido.

Los métodos y
componentes son iguales
para cada conexion es
decir en total 4.

ModuloReportes.vb

Es el encargado de recibir toda la
informacion recibida del servidor,
filtra, procesa y analiza para
después almacenar los resultados
en un vector.

Los métodos son iguales e
independientes para cada
conexion.

Nota. Elaborado por: José Benitez
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Clase: Login.vb

Es el formulario de ingreso al sistema solo contiene un método para la validacion de

autentificacion como se puede ver en la tabla 25.

Tabla 25.
Detalles clase Login.vb

Validacién del usuario y contrasefia para el ingreso al programa. Tiene hasta

Validalngreso() 3 intentos, después del tercero cierra la aplicacion.

Private Sub Validalngreso()
usuario = TextBoxUser. Text. Trim
Dim PaswordIngresado = MaskedTextBox1.Text. Trim
If usuario = "auditor" And PaswordIngresado = Password Then
Me.Visible = False
ConsolaConexiones.Visible = True
LabelMensaje.Text = "Ingreso exitoso"
LabelMensaje.Visible = True
Else
intentos = intentos + 1
LabelMensaje.Visible = True
LabelMensaje. Text = "Usuario o contrasefia incorrectos. " & vbCrLf & "Numero de intentos: "
& intentos
If intentos = 3 Then
MsgBox("Usted ha exedido el nimero de intentos disponibles”, MsgBoxStyle.Information)
Dispose()
End If
End If
End Sub

Nota: El texto que se puede ver en el campo codigo se refiere al lenguaje de programacion utilizado y
por lo tanto no representa alguna redaccién.
Elaborado por: José Benitez

Clase: LibreriaSSH_Conexion.vb, LibreriaSSH_Conexion2.vb,

LibreriaSSH_Conexion3.vb, LibreriaSSH_Conexion4.vb.

Se detallan las 4 clases que conforman el modulo de conexiones en la tabla 26 con

las mismas funciones debido a que las 4 clases son idénticas en su codificacion.

Tabla 26.
Detalles clases del moédulo de conexiones.

ConexionSYN_SSH() Fu_nC|0n que establece la conexion ql tgrmlnal pide como pardmetros
la ip, usuario, contrasefia, puerto, distribucion y promt.
Public Function ConexionSYN_SSH(ByVal Host As String, ByVal UserHost As String, ByVal
PaswordHost As String, ByVal PuertoHost As Integer, ByVal Prompt As String) As String
Me.Puerto = PuertoHost
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Me.Pass = PaswordHost
Me.User = UserHost
Me.IpServidor = Host
Me.PromptSSH = Prompt
If (Me.EstadoConexion = False) Then
Try
Me.ConexionShell = New SshShell(Me.lpServidor, Me.User)
If (Me.Pass <> "") Then
Me.ConexionShell.Password = Me.Pass
End If
Me.ConexionShell.Connect()
Me._DetallesConexion = "PARAMETROS DE CONEXION:" & vbCrLf & " >
Servidor: 1 " & vbCrLf&" > IP:" & Me._IPServidor & vbCrLf & " > Puerto: " &
Me.Puerto & vbCrLf & " > Usuario: " & Me.User & " & vbCrLf &
"INFORMACION DE PROTOCOLO SSH: " & vbCrLf & " > Servidor SSH: " &
Me.ConexionShell.ServerVersion & vbCrLf & " > Cifrado: " &
Me.ConexionShell.Cipher & vbCrLf & " > Cdédigo Hash: " &
Me.ConexionShell.GetHashCode() & vbCrLf & " > HMAC: " &
Me.ConexionShell.Mac
Me._MensajeConexion += "PARAMETROS DE CONEXION:" & vbCrLf & "Tipo
de conexion: SINCRONa | Servidor: 1| IP: " & Me._IPServidor & " | Puerto: " &
Me.Puerto & " | Usuario: " & Me.User & " exitosa." & vbCrLf & "INFORMACION
DE CONEXION: " & VbCrLf & " Servidor SSH: " &
Me.ConexionShell.ServerVersion & vbCrLf & " Cifrado: " &
Me.ConexionShell.Cipher & vbCrLf & " Cédigo Hash: " &
Me.ConexionShell.GetHashCode() & vbCrLf & " HMAC: " &
Me.ConexionShell.Mac & vbCrLf & vbCrLf & "Ingresar el comando a ejecutar en el
cuadro de texto. Asegurarse que tenemos privilegios de root con $su -" & vbCrLf
'‘Cambiamos de estado las banderas de control.
Me.EstadoConexion = True
Me.EstadoSSH = "Conectado"
'Removemos los caracteres especiales ANCI
Me.ConexionShell. RemoveTerminalEmulationCharacters = True
'Obtiene el primer mensaje de texto enviado por el server
Me._MensajeConexion += Me.ConexionShell.Expect() & vbCrLf
Catch ex As Exception
Throw New Exception(""Clase: ClienteSSH_SYN | Sub: ConexionSYN_SSH |
Parametros: Ip: " & Me._IPServidor & " User: " & Me._User & " |Descripcion:
usuario o contrasefia invalidos. Error: " & ex.Message & ".")
Me.EstadoConexion = False
Me.EstadoSSH = "Disponible”
End Try
Else
Me.EstadoSSH = "Indisponible”
Me._MensajeConexion = "Hay una conexion ya establecida al server " &
Me._IPServidor & " al puerto: " & Me._Puerto & " estado: " & Me.EstadoSSH &
"Desconectarse primero. " & vbCrLf
End If
If Me.ConexionShell.Connected Then
'Instanciamos, enlazamos los hilos y los inicializamos.
Me.HiloLectura = New Thread(AddressOf Me.leerRespuestas)
Me.HiloLectura.Start()
Me.HiloEjecutaCmdSinCRONos = New Thread(AddressOf DetectarComandos)
Me.HiloEjecutaCmdSinCRONos.Start()
End If
Return Me._MensajeConexion
End Function

Método que esta enviando constantemente comandos en el caso de
DetectarComandos() existir en el vector fifo, envia uno por uno al método
EjecutarCmdSSH_SYN().

61




" <summary> " Método que esta enviando a ejecutarse constantemente comandos en el caso
de existir en el arraylist fifo " </summary>
Private Sub DetectarComandos()
While Me.ConexionShell.Connected
If Me.ColaSinCRONaSSH.Count >0 Then
EnviarSiguienteComando()
Else 'Para mejorar el consumo del cpu se duerme al hilo si no encuentra comandos en la cola
fifo.
Thread.Sleep(300)
End If
End While
End Sub

EjecutarCmdSSH_SYN() Recibe el comando a ejecutar y almacena la respuesta del server en
- la variable publica que sera leida por el modulo de comunicacion.

Public Sub EjecutarCmdSSH_SYN(ByVal ObMensaje As String)
Dim mensCliente As String
Me.MensajeServerSYN = "
mensCliente = ObMensaje
'Para detectar los comandos "Ctl + C" desde un texto
If mensCliente = "parar" Or mensCliente = "Parar" Or mensCliente =
"PARAR" Then
Dim controlC As String = ™" & Chr(3)
mensCliente = controlC
'Para detectar funcion de la tecla "Barra espaciadora” para uso del comando "more" por
ejemplo
Elself mensCliente = "ESPACIO" Or mensCliente = "espacio™ Or mensCliente = "Espacio
Then
Dim TeclaEspacio As String ="" & Chr(32)
mensCliente = TeclaEspacio
End If
Try 'Envia el comando a ejecutar
Me.ConexionShell. WriteLine(mensCliente)
Me.Bandera = "Ejecucion Terminada"
Catch ex As Exception
Me.Bandera = "Error Ejecucion”
Throw New Exception("Clase: Cliente_SSH_SYN.vb Sub: LeerMensaje(). | Error al
ejecutar el cmd: " & mensCliente & " | Detalles: " + ex.Message)
Finally
Finalize()
End Try
End Sub

Almacena en un objeto publico tipo string las respuestas del servidor
ObtenerRespServ() y esta enlazado a un hilo que constantemente estar escuchando, la
lectura finaliza cuando se ha encontrado el prompt.

Private Sub ObtenerRespServ()
Dim ContadorControl As Integer =0
Dim FinalizaCMD As Boolean = False
Dim EncuentraPrompt As Boolean
Dim StreamRecepcion As String =
While FinalizaCMD = False And Me.ConexionShell.Connected
Try
'Se va a obtener el caracter que se identifica que esta activada nuevamente el prompt
StreamRecepcion = Me.ConexionShell.Expect()
EncuentraPrompt = StreamRecepcion.Contains(Me.PromptSSH)
'Si se ejecuta el comando su - el promt cambia
If EncuentraPrompt = False And Me.ComandoAEjecutar = "su -" Then
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EncuentraPrompt = StreamRecepcion.Contains(™:")
StreamRecepcion +="" & vbCrLf
End If
'Si se ejecuta el comando para verificacion de logs el promt cambia
If EncuentraPrompt = False And Me.ComandoAEjecutar = "q" Then
EncuentraPrompt = StreamRecepcion.Contains("lines")
Me.MensajeServerSYN = vbCrLf & Me.MensajeServerSYN & vbCrLf
End If
If EncuentraPrompt = True Then
FinalizaCMD = True
Me.Bandera = "Lectura Terminada”
Me.MensajeServerSYN = StreamRecepcion 'Almacena respuesta
Else
System.Threading. Thread.Sleep(500)
End If
Catch ex As Exception
Me.Bandera = "Error de Lectura"
Me.MensajeServerSYN += Me.ConexionShell.Expect()
Throw New Exception("Clase: Cliente_ SSH_SYN.vb Sub: ObtenerRespServ(). Error
al obtener respuesta detalles: " + ex.Message)
End Try
‘Para control de bucle infinito en el caso de no ingresar bien el prompt
ContadorControl = ContadorControl + 1
If ContadorControl > 100 Then
Me.Bandera = "Prompt Incorrecto"
Me.MensajeServerSYN += StreamRecepcion
Me.MensajeServerSYN += vbCrLf & "!Alertaj: " & Me.Bandera & ". Por favor
ingrese correctamente el prompt para un correcto sincronismo." & vbCrLf
Exit While
End If
End While
'Si ya ha finalizado la lectura y no existen datos en el stream procede a enviar la respuesta
If FinalizaCMD = True Then
RaiseEvent LecturaRespuestas(Me.MensajeServerSYN)
Elself FinalizaCMD = False And Me.Bandera = "Prompt Incorrecto™ Then
RaiseEvent LecturaRespuestas(Me.MensajeServerSYN)
End If
End Sub

leerRespuestas() Evento para la lectura constante de los comandos ejecutados, esta
enlazado a un hilo y llama al evento de lectura ObtenerRespServ().

Private Sub leerRespuestas()
While Me.ConexionShell.Connected ' Lee mientras exista una conexién establecida
ObtenerRespServ()
End While
End Sub

Funcién que desconecta la conexién sincrona establecida si existe
DesconectarSshSincrona() | alguna y devuelve un string con la notificacién de la desconexion,
mata los hilos y libera recursos de memoria.

Public Function DesconectarSshSinCRONa() As String
If ConexionShell.ShellConnected = True Then
Try

ConexionShell.Close() 'Cerramos el socket principal

‘Matamos al hilo de ejecucién de comandos HiloEjecutaCmdSincronos.

If Not IsNothing(Me.HiloEjecutaCmdSinCRONos) Then
If Me.HiloEjecutaCmdSinCRONos.IsAlive Then

Me.HiloEjecutaCmdSinCRONos.Abort()

End If
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End If
Me.EstadoConexion = False
Me.EstadoSSH = "Disponible"
Me.MensajeServerSYN = "" & vbCrLf & "Desconexién exitosa al terminal: " &
Me._IPServidor & " en el puerto: " & Me.Puerto & " estado terminal: " &
Me.EstadoSSH & "." & vbCrLf
Catch ex As Exception
Throw New Exception("Clase: ClienteSSH_SYN | Function:
DesconectarSshSincrona() | Description: " & ex.Message & vbCrLf)
Me.EstadoSSH = "Indisponible"
Finally
Finalize()
End Try
Else
Me.MensajeServerSYN = "jAlerta! No existe alguna conexién para proceder a cerrarla.”
& VbCrLf
End If
Return Me.MensajeServerSYN
End Function
Nota: El texto que se puede ver en el campo c6digo se refiere al lenguaje de programacién utilizado y
por lo tanto no representa alguna redaccion solo las letras de color verde son comentarios.
Elaborado por: José Benitez

Clase: ConsolaConexiones.vb

En la clase CosolaConexiones.vb se describe los métodos y funciones mas

importantes del codigo se los puede ver en la tabla 27.

Tabla 27.
Detalles clase ConsolaConexiones.vb

AgregarTextoRichBox()
AgregarTextoRichBox2()
AgregarTextoRichBox3()
AgregarTextoRichBox4()

Evento para rellenar el cuadro de texto continuamente con los
datos obtenidos por el modulo de conexiones enviado desde la
terminal.

Private Sub AgregarTextoRichBox(ByVal MensajeRecibido As String)
If RichTextBoxHost1.InvokeRequired Then
RichTextBoxHost1.Invoke(Sub() AgregarTextoRichBox(MensajeRecibido))
Else
RichTextBoxHost1.AppendText(MensajeRecibido)
1 RichTextBoxHost1.SelectionStart = RichTextBoxHost1. TextLength
End If
If MensajeRecibido.Contains("* Inhabilitando el Ctrl+Alt+Del™) Then
RichTextBoxInfoHost1.BackColor = Drawing.Color.MediumSeaGreen
End If
Dim Encontrolnicio As Boolean
Encontrolnicio = Me.InfoConexion.Contains("INFORMACION DE PROTOCOLO SSH:")
If Encontrolnicio = True Then
BtninfoConexHost1.Backgroundimage = ImageListIinfoConex.Images(1)
End If
End Sub

MensajesRecibidosImprime() | Evento que sera utilizado para enviar a imprimir las respuestas
» | MensajesRecibidosimprime2() | obtenidas por el server lo envia al evento delegado

MensajesRecibidosImprime3() | AgregarTextoRichBox ()" esta enlazado con un hilo de
MensajesRecibidosimprime4() | lectura.

64



Private Sub MensajesRecibidosimprime(ByVal Mensaje As String)
Dim texto As String = Mensaje
AgregarTextoRichBox(Mensaje)

End Sub

Método para ejecucion de los comandos almacenados en un
vector previamente llenado en la configuracion de la auditoria,
y especifica el nimero de conexién a enviar. Se utiliza para
todas las conexiones.

EjecutaAnalisis()

Public Sub EjecutaAnalisis(ByVal VectorComandos As ArrayList, ByVal NumConsola As
Integer)
'Para el servidor nimero 1
If NumConsola = 1 Then
Try
Dim comando As String
‘Enviamos los comandos a ejecutar al médulo de conexiones
For indice As Integer = 0 To VectorComandos.Count - 1 Step 1
comando = VectorComandos(indice)
sshSYN.AgregarColaSincrona(comando. Trim, Me.Promt)
Next
Catch ex As Exception
RichTextBoxHost1.AppendText(ex.Message & vbCrLf)
End Try
End If
'Para el servidor nimero 2
If NumConsola = 2 Then
Try
Dim comando As String
'Enviamos los comandos a ejecutar al médulo de conexiones
For indice As Integer = 0 To VectorComandos.Count - 1 Step 1
comando = VectorComandos(indice)
sshSYN2.AgregarColaSincrona(comando. Trim, Me.Promt2)
Next
Catch ex As Exception
RichTextBoxHost2. AppendText(ex.Message & vbCrLf)
End Try
End If
'Para el servidor nimero 3 ......
....Se repite el mismo c6digo con los nombres de los objetos correspondientes a la conexidn.

Método para el envio de los comandos escritos en el cuadro de

EnviarCmdTerminal() texto correspondiente a cada servidor.

Private Sub EnviarCmdTerminal()
'Para el servidor 1
If TabControlConsolas.Selectedindex = 0 Then
Try
If TextBoxComandos.Text. Trim = "clear" Or TextBoxComandos.Text.Trim
="CLEAR" Then
RichTextBoxHost1.Clear()
RichTextBoxHost1.AppendText(Me.Promt)
TextBoxComandos.Clear()
sshSYN.MensajeServerSYN ="
Else
sshSYN.AgregarColaSincrona(TextBoxComandos. Text. Trim, Me.Promt)
TextBoxComandos.Text = "
End If
Catch ex As Exception
RichTextBoxHost1.AppendText(ex.Message & vbCrLf)
End Try
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End If

'Para el servidor 2

If TabControlConsolas.Selectedindex = 1 Then
Try

If TextBoxComandos2. Text. Trim = "clear" Or
TextBoxComandos2.Text. Trim = "CLEAR" Then
RichTextBoxHost2.Clear()
RichTextBoxHost2.AppendText(Me.Promt2)
TextBoxComandos2.Clear()

Else
sshSYN2.AgregarColaSincrona(TextBoxComandos2. Text. Trim,
Me.Promt2)
TextBoxComandos2. Text =

End If

Catch ex As Exception

RichTextBoxHost2.AppendText(ex.Message & vbCrLf)
End Try
End If
'Para el servidor 3....
....Se repite el mismo codigo con los nombres de los objetos correspondientes a la conexion.
End Sub

nn

Método que obtiene e imprime informacidn de los tipos de
analisis que se han enviado a ejecutarse.

ObtienelnfoAnalisis()

Public Sub ObtienelnfoAnalisis(ByVal Vectorinfo As ArrayList, ByVal NumConsola As
Integer)
If NumConsola = 1 Then 'Para el servidor nimero 1

Dim comando As String

RichTextBoxInfoHost1.Clear()

For indice As Integer = 0 To VectorInfo.Count - 1 Step 1
comando = VectorInfo(indice)
RichTextBoxInfoHost1.AppendText(comando & vbCrLf)

Next

End If
If NumConsola = 2 Then 'Para el servidor nimero 2

Dim comando As String

RichTextBoxInfoHost2.Clear()

For indice As Integer = 0 To VectorInfo.Count - 1 Step 1
comando = VectorInfo(indice)

RichTextBoxInfoHost2. AppendText(comando & vbCrLf)

Next

End If

If NumConsola = 3 Then 'Para el servidor nimero 3.......
....Se repite el mismo codigo con los nombres de los objetos correspondientes a la conexion.
End Sub

Evento para cargar las imagenes y obtiene informacion de los
parametros de conexién en cada boton.

LlenalnfoHost()

Private Sub LlenalnfoHost()
If RadioButtonConexionl.Checked Then 'Carga los datos del servidor 1
Dim ParametrosConsl As String
ParametrosConsl = "Servidor 1 Datos: " & vbCrLf & "IP: " _
& TextBoxIP.Text & vbCrLf & "Puerto: " & TextBoxPuerto.Text
& vbCrLf & "Usuario: " & TextBoxUser.Text & vbCrLf _
& "Distribucion: " & CmbDistro.Selectedltem
BtnHost1.Text = ParametrosConsl
Select Case CmbDistro.Selectedltem
Case "Centos"
BtnHost1.Backgroundlmage = ImageL.istDistros.Images(2)
Distribucionl = "Centos"
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Case "OpenSUSE"
BtnHost1.Backgroundlmage = ImageListDistros.Images(4)
Distribucionl = "OpenSUSE"
Case "Ubuntu™
BtnHost1.Backgroundlmage = ImageL.istDistros.Images(3)
Distribucionl = "Ubuntu"
Case "Fedora"
BtnHost1.Backgroundlmage = ImageL.istDistros.Images(1)
Distribucionl = "Fedora"
Case Else
BtnHost1.Backgroundlmage = ImageL.istDistros.Images(0)
End Select
End If
Dim ParametrosCons2 As String 'Carga los datos del servidor 2
If RadioButtonConexion2.Checked Then
ParametrosCons2 = "Servidor 2 Datos: " & vbCrLf & "IP: " _
& TextBoxIP.Text & vbCrLf & "Puerto: " & TextBoxPuerto.Text _
& vbCrLf & "Usuario: " & TextBoxUser. Text & vbCrLf _
& "Distribucion: " & CmbDistro.Selectedltem
BtnHost2.Text = ParametrosCons2
Select Case CmbDistro.Selectedltem
Case "Centos"
BtnHost2.Backgroundlmage = ImageL.istDistros.Images(2)
Distribucion2 = "Centos"
Case "OpenSUSE"
BtnHost2.Backgroundimage = ImageL.istDistros.Images(4)
Distribucion2 = "OpenSUSE™
Case "Ubuntu"
BtnHost2.Backgroundlmage = ImageListDistros.Images(3)
Distribucion2 = "Ubuntu"
Case "Fedora"
BtnHost2.Backgroundlmage = ImageL.istDistros.Images(1)
Distribucion2 = "Fedora"
Case Else
BtnHost2.Backgroundimage = ImageL.istDistros.Images(0)
End Select
End If
'Carga los datos del servidor 3 ....
....Se repite el mismo codigo con los nombres de los objetos correspondientes a la conexion.
End Sub
Nota: El texto que se puede ver en el campo codigo se refiere al lenguaje de programacién utilizado y
por lo tanto no representa alguna redaccion solo las letras de color verde son comentarios.
Elaborado por: José Benitez

Clase: ConfigAuditoria.vb

En la tabla 28 se tienen los detalles esta clase utilizada para el mddulo de
configuracion de auditoria conjuntamente con su codigo de los métodos o funciones
mas importantes.

Tabla 28.
Detalles clase ConfigAuditoria.vb

Método que enlaza al objeto ya instanciado y que tiene la
1 | conexionAux() conexion activa en la clase LibreriaSSH_Conexion, hace
referencia a la clase ConsolaConexiones.vb para heredar tus
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objetos.

<summary>"" Método que enlaza al objeto ya instanciado que tiene la conexién activa en la
clase LibreriaSSH_Conexion " </summary>
" <param name="conexion"> Hace referencia a la clase con la que quiere instanciar y heredar
sus objetos</param>
Public Sub conexionAux(ByRef conexion As ConsolaConexiones)

ConsolaConex = conexion
End Sub

ConfigAuditoria_Load() Metpdo que escoge la pes}ana sglecmonada en funcién Qel
servidor con el que se esta trabajando en ConsolaConexiones.vh

Public Sub ConfigAuditoria_Load(ByVal NumeroConsola As Integer)

If NumeroConsola =0 Then
Me.TabControlConfig.SelectedIndex = 0

End If

If NumeroConsola =1 Then
Me.TabControlConfig.SelectedIndex = 1

End If

If NumeroConsola = 2 Then
Me.TabControlConfig.SelectedIndex = 2

End If

If NumeroConsola = 3 Then
Me.TabControlConfig.SelectedIndex = 3

End If
End Sub
EjecutarComandosi() Meétodos que almacenan en un vector los comandos para después
EjecutarComandos2() enviarlos a ejecutar, solo los andlisis seleccionados del servidor
EjecutarComandos3() escogido, el codigo en estos 4 bloques son similares, Unicamente
EjecutarComandos4() varian los vectores donde almacenan, y el nimero de conexion.

Private Sub EjecutarComandos1()
Me.ArrayListCmds = New ArrayList
Me.ArrayListCmds.Clear()
If CheckListBoxConfig.GetltemChecked(0) Then
‘Informacion general del servidor
ArrayListCmds.Add("echo -e "\t********* |nformacion general del servidor **#*****3*\n
Informacién obtenida:\n™)
ArrayListCmds.Add("uname -n")
AvrrayListCmds.Add(""uname -s")
ArrayListCmds.Add("uname -r')
AvrrayListCmds.Add("uname -v")
ArrayListCmds.Add("uname -p")
ArrayListCmds.Add("uname -m")
ArrayListCmds.Add("uptime")
End If
If CheckListBoxConfig.GetltemChecked(1) Then
‘Listado de conexiones activas
ArrayListCmds.Add("echo -e \t*¥******** | jstado de conexiones activas *********\n
Informacion obtenida:\n™)
ArrayListCmds.Add("who -uH")
End If
If CheckListBoxConfig.GetltemChecked(2) Then
‘Intentos fallidos de conexion
ArrayListCmds.Add("echo -e \t¥******** Intentos fallidos de conexign ******xx*¥\n
Informacién obtenida:\n™)
ArrayListCmds.Add("lasth™)
End If
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If CheckListBoxConfig.GetltemChecked(3) Then
‘Listado conexiones de usuarios
ArrayListCmds.Add("echo -e "\t********* | istado conexiones de usuarios *********\n
Informacién obtenida:\n"")
ArrayListCmds.Add("last -50")
End If
If CheckListBoxConfig.GetltemChecked(4) Then
‘Listado uso comando su o sudo
If ConsolaConex.Distribucionl = "OpenSUSE" Then
ArrayListCmds.Add("echo -e "\t********* | istado uso comando su 0 sudo *******xxik\n
Informacién obtenida:\n"")
ArrayListCmds.Add("tail -n50 /var/log/messages")
Elself ConsolaConex.Distribucionl = "Fedora” Or ConsolaConex.Distribucionl = "Centos’
Then
ArrayListCmds.Add("echo -e "\t********* | istado uso comando su 0 sudo *******xx3\n
Informacién obtenida:\n"")
ArrayListCmds.Add("journalctl /usr/bin/sudo -n50")
ArrayListCmds.Add("q")
ArrayListCmds.Add("journalctl /usr/bin/su -n50")
ArrayListCmds.Add("q")
Else
ArrayListCmds.Add("echo -e "\t********* | istado uso comando su 0 sudo *******xx3\n
Informacién obtenida:\n"")
ArrayListCmds.Add("cat /var/log/auth.log")
End If
End If
If CheckListBoxConfig.GetltemChecked(5) Then
‘Listado de servicios activos
ArrayListCmds.Add("echo -e "\t********* | istado de Servicios activos *******xx*\n
Informacién obtenida:\n"")
ArrayListCmds.Add("netstat -an|grep udp")
ArrayListCmds.Add("'netstat -an|grep tcp|grep LISTEN™)
ArrayListCmds.Add("rpcinfo -p™)
End If
If CheckListBoxConfig.GetltemChecked(6) Then
'Detalle de usuarios y contrasefias
ArrayListCmds.Add("echo -e \t********* Detalle de usuarios y contrasefias *********\n
Informacién obtenida:\n™")
ArrayListCmds.Add("awk -F":"" "{print ""User=""$1"" *UID=""$3"" *GID= ""$4""
*Nombre completo=""$5"" *Directorio= ""$6}' /etc/passwd")
ArrayListCmds.Add("awk -F"":"" "{print ""User=""$1"" *Ultimo cambio pasword=""$3""
*Dias notificacién cambio=""$4"" *Dias para expiracion contrasefia= ""$5"" *Alarmas
pasword=""$6"" *Dias desactivados= ""$7"" *Desactivada= ""$8}" /etc/shadow")
End If
If CheckListBoxConfig.GetltemChecked(7) Then
‘Listado SUID y SGID activos
ArrayListCmds.Add("echo -e "\t********* | jstado SUID y SGID activos *********\n
Informacién obtenida:\n™)
ArrayListCmds.Add("find / -path '/mnt" -prune -o -path ‘/cdrom' -prune -o -path /floppy' —
prune -o -fstype NFS -prune -0 -type f -perm -4000 -print™)
ArrayListCmds.Add("find / -path '/mnt' -prune -o -path ‘/cdrom’ -prune -o -path ‘/floppy' —
prune -o -fstype NFS -prune -o -type f -perm -2000 -print™)
End If
If CheckListBoxConfig.GetltemChecked(8) Then
'Permisos archivos especiales
ArrayListCmds.Add("echo -e \t********* permisos archivos especiales *********\n
Informacién obtenida:\n™)
ArrayListCmds.Add("ls -1 /etc/passwd")
ArrayListCmds.Add("ls -I /etc/init.d")
ArrayListCmds.Add("ls -I /etc/xinetd.d")
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ArrayListCmds.Add("ls -1 /etc/environment™)
ArrayListCmds.Add("ls - /etc/exports™)
End If
If CheckListBoxConfig.GetltemChecked(9) Then
‘Lectura shadow
ArrayListCmds.Add("echo -e \t********* | actura shadow *********\n|nformacion
obtenida:\n"")
ArrayListCmds.Add("ls -I /etc/shadow")
End If
If CheckListBoxConfig.GetltemChecked(10) Then
‘Permisos de multiusuarios
ArrayListCmds.Add("echo -e "\t*¥******** permisos de multiusuarios *********\n
Informacién obtenida:\n"")
ArrayListCmds.Add("ls -1 /home™)
End If
If CheckListBoxConfig.GetltemChecked(11) Then
'Detalle de grupos del servidor
ArrayListCmds.Add("echo -e \t********* Detalle de grupos del servidor *********\n
Informacién obtenida:\n™")
ArrayListCmds.Add("awk -F"":"" "{print ""Nombre del grupo=""$1"" *GID=""$3""
*Miembros= (""$4"")""'}' letc/group™)
End If
If CheckListBoxConfig.GetltemChecked(12) Then
‘Listado de recursos exportados por NFS
ArrayListCmds.Add("echo -e \t********* | jstado de recursos exportados por NFS
FHkkxxHFR\N Informacion obtenida:\n™)
ArrayListCmds.Add("cat /etc/exports")
End If
If CheckListBoxConfig.GetltemChecked(13) Then
‘Listado usuarios FTP
If ConsolaConex.Distribucionl = "Fedora" Or ConsolaConex.Distribucionl = "Centos"
Then
ArrayListCmds.Add("echo -e "\t********* | [stado usuarios FTP *********\n Informacion
obtenida:\n"")
ArrayListCmds.Add("cat /etc/vsftpd/FTPusers")
ArrayListCmds.Add("cat /etc/vsftpd/user_list™)
ArrayListCmds.Add("cat /etc/vsftpd/vsftpd.conf")
Else
ArrayListCmds.Add("echo -e '\t********* | jstado usuarios FTP *********\n|nformacion
obtenida:\n"")
ArrayListCmds.Add("cat /etc/vsftpd.conf")
ArrayListCmds.Add("cat /etc/FTPusers")
End If
End If
If CheckListBoxConfig.GetltemChecked(14) Then
‘Listado usuarios para cron
If ConsolaConex.Distribucionl = "Ubuntu™ Then
ArrayListCmds.Add("echo -e \t********* | jstado usuarios para cron ****x**x**\n
Informacién obtenida:\n"")
ArrayListCmds.Add("cat /etc/cron.d/anacron")
Else
ArrayListCmds.Add("echo -e \t*¥******** | istado usuarios para cron *******x*\n
Informacién obtenida:\n™)
ArrayListCmds.Add("cat /etc/at.deny™)
ArrayListCmds.Add("cat /etc/cron.deny™)
End If
End If
If CheckListBoxConfig.GetltemChecked(15) Then
'Politicas de cuentas
ArrayListCmds.Add("echo -e \t********* Pojticas de cuentas *********\n|nformacion
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obtenida:\n™)
ArrayListCmds.Add("cat /etc/login.defs")
ArrayListCmds.Add("cat /etc/pam.d/passwd")
End If
If CheckListBoxConfig.GetltemChecked(16) Then
‘Gestor de arranque GRUB 2
ArrayListCmds.Add("echo -e \t*¥******** Gestor de arranque GRUB 2 *******3*\n
Informacién obtenida:\n™)
ArrayListCmds.Add("cat /etc/grub.d/40_custom')
End If
If CheckListBoxConfig.GetltemChecked(17) Then
'Proteccion de logs
ArrayListCmds.Add("echo -e \t*¥******** Proteccion de logs *********\n|nformacion
obtenida:\n"")
ArrayListCmds.Add("ls -Id /var/log™)
End If
If CheckListBoxConfig.GetltemChecked(18) Then
‘Inhabilitando el Ctrl+Alt+Del"
If ConsolaConex.Distribucionl = "Fedora™ Or ConsolaConex.Distribucionl = "OpenSUSE"
Then
ArrayListCmds.Add("echo -e \t¥******** Inhapilitando el Ctrl+Alt+Del ********¥\n
Informacién obtenida:\n™)
ArrayListCmds.Add("cat /etc/inittab™)
Elself ConsolaConex.Distribucionl = "Centos" Then
ArrayListCmds.Add("echo -e \t********* Inhapilitando el Ctrl+Alt+Del *********\n
Informacién obtenida:\n"")
ArrayListCmds.Add("cat /usr/lib/systemd/system/ctrl-alt-del.target™)
Else
ArrayListCmds.Add("echo -e \tx******** |nhahilitando el Ctrl+Alt+De| *********\n
Informacién obtenida:\n™")
ArrayListCmds.Add("cat /etc/init/control-alt-delete.conf")
End If
End If
'Enviamos los comandos cargados para su ejecucién al médulo de comunicacion.
ConsolaConex.EjecutaAnalisis(Me.ArrayListCmds, 1)
End Sub

ButtonEjeTodo_Click_1 () | Evento que selecciona los tipos de analisis y los almacena en el
ButtonEjeTodo2_Click() | vector ArrayListInfoObtenida, el codigo en los 4 eventos son

ButtonEjeTodo3_Click() similares con la diferencia que almacenan en distintos vectores la
ButtonEjeTodo4_Click() informacion.

" <summary>"" Evento para ejecutar todos los tipos de analisis para el servidor 1 "' </summary>
Private Sub ButtonEjeTodo_Click_1(ByVal sender As Object, ByVal e As EventArgs) Handles
ButtonEjeTodo.Click
'Activamos todas las opciones del CheckListBoxConfig
Dim i As Integer
41 Fori=0To CheckListBoxConfig.Items.Count - 1
CheckListBoxConfig.SetltemChecked(i, True)
Next
MsgBox(*"Ya se esta ejecutando los comandos de los tipos de analisis seleccionados, después
de unos 30 segundos aproximadamente podra revisar los reportes obtenidos. " _
& "Si desea puede regresar al médulo de comunicacién para ver las respuestas del
servidor."”, MsgBoxStyle.OkOnly)
'Enviamos el Arraylist para su ejecucion en la consola de conexiones
ButtonSelec_Click_1(sender, €)
ConsolaConex.TabControlConsolas.SelectTab(0)
End Sub
Nota: El texto que se puede ver en el campo codigo se refiere al lenguaje de programacién utilizado y
por lo tanto no representa alguna redaccién solo las letras de color verde son comentarios.
Elaborado por: José Benitez
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Clase: ReportesAuditoria.vb

Clase perteneciente al modulo de reportes, trabaja conjuntamente con la clase
ModuloReportes.vb a continuacion en la tabla 29 se detallan sus métodos y funciones
mas importantes:

Tabla 29.
Detalles clase ReportesAuditoria.vb

Método que carga toda la informacion obtenida en el listado de
donde se selecciona uno por uno para ver los resultados.

CargalnfoObtenida()

Public Sub CargalnfoObtenida(ByVal TiposAnalisis As ArrayList, ByVal InfoObtenida As
String, ByVal NumConsola As Integer)
ModReportes = New ModuloReportes
OpenFileRTF = New OpenFileDialog()
Me.FechaAuditoria = "fecha: " & DateString & " hora: " & TimeString
If NumConsola = 1 Then
Me._TipoAnalisisl = New ArrayList
Me._ResultadoAnalisis1 = New ArrayL ist
Me._TipoAnalisis1.Clear()
Dim Tipolnfo As String ' Para rellenar el listview
Me._InformacionObtenidal = InfoObtenida
Me._TipoAnalisisl = TiposAnalisis
'‘Almacenamos localmente el arraylist enviado por la clase ConsolaConexiones
If Me._TipoAnalisis1.Count > 0 Then
For indice As Integer = 0 To Me._TipoAnalisis1.Count - 1 Step 1
Tipolnfo = Me._TipoAnalisis1(indice)
ListViewl.ltems.Add(Tipolnfo)

Next
Else
MsgBox("Primero debe analizar el servidor 2 antes de revisar los reportes",
1 MsgBoxStyle.Information)
End If

ModReportes.AlmacenalnfoFiltrada(1)
'Enviamos 1 especificando que corresponde al servidor 1
End If
If NumConsola = 2 Then
Me._TipoAnalisis2 = New ArrayList
Me._ResultadoAnalisis2 = New ArrayList
Me._TipoAnalisis2.Clear()
Dim Tipolnfo As String ' Para rellenar el listview
Me._InformacionObtenida2 = InfoObtenida
Me._TipoAnalisis2 = TiposAnalisis
'Almacenamos localmente el arraylist enviado por la clase ConsolaConexiones
If Me._TipoAnalisis2.Count > 0 Then
For indice As Integer = 0 To Me._TipoAnalisis2.Count - 1 Step 1
Tipolnfo = Me._TipoAnalisis2(indice)
ListView2.ltems.Add(Tipolnfo)
Next
Else
MsgBox("Primero debe analizar el servidor 2 antes de revisar los reportes”,
MsgBoxStyle.Information)
End If
ModReportes.AlmacenalnfoFiltrada(2)
'Enviamos 2 especificando que corresponde al servidor 2
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End If
....Se repite el mismo codigo con los nombres de los objetos correspondientes a la conexidn.
End Sub

Método publico que carga las recomendaciones de archivos planos

CargaArchivo A
g 0 .rtf y los imprime en un cuadro de texto.

<summary> " Método publico que carga las recomendaciones de archivos planos .rtf y los
imprime en un cuadro de texto. ™ </summary>
" <param name="NombreArchivo”>Nombre del archivo plano a cargar</param>
<param name="InformacionObtenida">Resultado obtenido del servidor</param>
<remarks></remarks>
Public Sub CargaArchivo(ByVal NombreArchivo As String, ByVal InformacionObtenida As
String)  'Carga la informacion del RichTextBoxRecomendaciones e inserta respuesta
OpenFileRTF.DefaultExt = "*.rtf"
OpenFileRTF.FileName = NombreArchivo
RichTextBoxRecomendaciones.LoadFile("..\..\DocumentosHARDENING\" +
OpenFileRTF.FileName)
RichTextBoxRecomendaciones.AppendText("REPORTE: " & vbCrLf &
InformacionObtenida)  'Para cargar las alarmas
RichTextBoxAlertas.Clear()
If InformacionObtenida.Contains("VULNERABILIDAD ENCONTRADA") Then
PictureBoxAlarmas.Backgroundimage = ImageAlarmas.Images(0)
Else
PictureBoxAlarmas.Backgroundimage = ImageAlarmas.Images(1)
End If
RichTextBoxAlertas.AppendText("Los siguientes archivos o directorios presentan
vulnerabilidades: " & vbCrLf & InformacionObtenida)
End Sub

Método que genera el reporte a partir de un archivo de formato y
GeneraReporteGeneral() | rellena en los marcadores correspondientes la informacion obtenida,
filtrada y analizada.

Public Sub GeneraReporteGeneral(ByVal ResultadoAnalisis As ArrayL ist)
Dim path As String
Try
FolderBrowserDialogDestino.ShowDialog()
path = FolderBrowserDialogDestino.SelectedPath()
MsgBox("Después de unos pocos segundos se abrira el documento: " & path &
"\Informe_General_" + DateString + ".docx", MsgBoxStyle.MsgBoxHelp)
FileCopy("..\.\DocumentosHARDENING\HistoricoReportes\FormatolnformeGeneral.docx",
path & "\Informe_General " + DateString + ".docx")
Documento = MSWord.Documents.Open(path & "\Informe_General_" + DateString +
".docx™)
‘Llenamos la informacién general en los marcadores correspondientes
Documento.Bookmarks.Item("Fecha").Range. Text = DateString
Documento.Bookmarks.Item("Datos_generales").Range.Text =
RichTextBoxDetallesConexion.Text
'Rellena uno por uno en los marcadores correspondientes.
For Each Resultado As String In ResultadoAnalisis
If Resultado.Contains("Informacion general del servidor') Then
Documento.Bookmarks.Item("InformacionMaquina™).Range. Text = Resultado
End If
If Resultado.Contains("Listado de conexiones activas™) Then
Documento.Bookmarks.Item(*ListadoConexionesActivas™).Range.Text = Resultado
End If
If Resultado.Contains("Intentos fallidos de conexion™) Then
Documento.Bookmarks.Item("IntentosFallidosConexion™).Range. Text = Resultado
End If
If Resultado.Contains("'Listado conexiones de usuarios") Then
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Documento.Bookmarks.ltem("ListadoConexionesUsuarios™).Range. Text = Resultado
End If
If Resultado.Contains("Listado uso comando su o sudo™) Then
Documento.Bookmarks.Item("ListadoUsoComandoSu™).Range.Text = Resultado
End If
If Resultado.Contains("Listado de servicios activos'") Then
Documento.Bookmarks.Item("ServiciosActivos™).Range. Text = Resultado
End If
If Resultado.Contains("Detalle de usuarios y contrasefias") Then
Documento.Bookmarks.Item("DetalleUsuariosContrasefia™).Range. Text = Resultado
End If
If Resultado.Contains("Listado SUID y SGID activos") Then
Documento.Bookmarks.Item(*ListadoSUIDySGUID").Range.Text = Resultado
End If
If Resultado.Contains("Permisos archivos especiales™) Then
Documento.Bookmarks.Item("PermisosArchivosEspeciales™).Range.Text = Resultado
End If
If Resultado.Contains(*'Lectura shadow") Then
Documento.Bookmarks.Item(*'LecturaShadow").Range. Text = Resultado
End If
If Resultado.Contains("Permisos de multiusuarios™) Then
Documento.Bookmarks.ltem(""PermisosMultiusuarios™).Range. Text = Resultado
End If
If Resultado.Contains("Detalle de grupos del servidor™) Then
Documento.Bookmarks.Item(*DetalleGruposServidor').Range. Text = Resultado
End If
If Resultado.Contains(*Listado de recursos exportados por NFS™) Then
Documento.Bookmarks.Item(*ListadoRecursosNFS™).Range. Text = Resultado
End If
If Resultado.Contains("'Listado usuarios FTP") Then
Documento.Bookmarks.ltem(*ListadoUsuariosFTP").Range.Text = Resultado
End If
If Resultado.Contains("Listado usuarios para CRON") Then
Documento.Bookmarks.ltem("'ListadoUsuariosCRON").Range.Text = Resultado
End If
If Resultado.Contains("Politicas de cuentas") Then
Documento.Bookmarks.Item("PoliticasCuentas™).Range.Text = Resultado
End If
If Resultado.Contains("Gestor de arranque GRUB 2") Then
Documento.Bookmarks.Iltem(*"ArranqueGRUB").Range.Text = Resultado
End If
If Resultado.Contains("Proteccion de LOGS") Then
Documento.Bookmarks.ltem("ProteccionLOGS").Range.Text = Resultado
End If
If Resultado.Contains("Inhabilitando el Ctrl+Alt+Del") Then
Documento.Bookmarks.Item(*InabilitandoCTRL_ALT_DEL").Range.Text =
Resultado
End If
Next 'Guardamos el archivo generado a partir de una plantilla
Documento.Save()
MSWord.Visible = True 'Abrimos el documento
Catch ex As Exception
MsgBox("ERROR AL GUARDAR: " + ex.Message)
MSWord.Quit()
End Try
End Sub
Nota: El texto que se puede ver en el campo codigo se refiere al lenguaje de programacion utilizado y
por lo tanto no representa alguna redaccion solo las letras de color verde son comentarios.
Elaborado por: José Benitez

74



Clase: ModuloReportes.vb

Trabaja conjuntamente con la clase ReportesAuditoria.vb y realiza los procesos de

filtrado y analisis de la informacién obtenida como se puede ver en la tabla 30.

Tabla 30.
Detalles clase ModuloReportes.vb

Método que enlaza al objeto ya instanciado que tiene la conexién
activa del médulo de comunicacion, hace referencia a la clase
ReportesAuditoria.vb para heredar sus objetos.

ConexReportAudit()

Public Sub ConexReportAudit(ByRef conexion As ReportesAuditoria)
ReportesAuditorias = conexion

End Sub

ImprimeResultados()

ImprimeResultados2()

ImprimeResultados3()

ImprimeResultados4()

Método que filtra la informacion en funcion del tipo de analisis
seleccionado por el usuario y envia a su impresion conjuntamente con
las recomendaciones y el andlisis.

Public Sub ImprimeResultados()
TotalNumeroAnalisis = ReportesAuditorias.ListViewl.ltems.Count
Dim TipoEscogido As String
Dim Respuesta As String
For indice As Integer = 0 To TotalNumeroAnalisis - 1 Step 1
Try
If ReportesAuditorias.ListViewl.ltems(indice).Focused = True And
ReportesAuditorias.ListViewl.ltems(indice).Selected = True Then
TipoEscogido = ReportesAuditorias.ListViewl.Items(indice). Text
ReportesAuditorias.LabelTitulo. Text = TipoEscogido.Replace("*", "Tipo analisis:")
Respuesta = vbCrLf & ReportesAuditorias.ResultadoAnalisis1.ltem(indice)
'Carga la info del RichTextBoxRecomendaciones e inserta respuesta
If ReportesAuditorias. TipoAnalisis1(indice) = "* Informacion general del servidor" Then
Call ReportesAuditorias.CargaArchivo("InformacionMaquina.rtf”, Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Listado de conexiones activas" Then
Call ReportesAuditorias.CargaArchivo("ListadoConexionesActivas.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Intentos fallidos de conexién™ Then
Call ReportesAuditorias.CargaArchivo("IntentosFallidosConexion.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Listado conexiones de usuarios" Then
Call ReportesAuditorias.CargaArchivo("ListadoConexionesUsuarios.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Listado uso comando su o sudo™ Then
Call ReportesAuditorias.CargaArchivo("ListadoUsoComandoSu.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Listado de servicios activos" Then
Call ReportesAuditorias.CargaArchivo("ServiciosActivos.rtf*, Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Detalle de usuarios y contrasefias” Then
Call ReportesAuditorias.CargaArchivo("DetalleUsuariosContrasefia.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Listado SUID y SGID activos" Then
Call ReportesAuditorias.CargaArchivo("ListadoSUIDySGUID.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Permisos archivos especiales" Then
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Call ReportesAuditorias.CargaArchivo("PermisosArchivosEspeciales.rtf”, Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Lectura shadow" Then
Call ReportesAuditorias.CargaArchivo("LecturaShadow.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Permisos de multiusuarios” Then
Call ReportesAuditorias.CargaArchivo("PermisosMultiusuarios.rtf”, Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Detalle de grupos del servidor" Then
Call ReportesAuditorias.CargaArchivo("DetalleGruposServidor.rtf’, Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Listado de recursos exportados por NFS
Then
Call ReportesAuditorias.CargaArchivo("ListadoRecursosNFS.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Listado usuarios FTP" Then
Call ReportesAuditorias.CargaArchivo("ListadoUsuariosFTP.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Listado usuarios para CRON" Then
Call ReportesAuditorias.CargaArchivo("ListadoUsuariosCRON.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Politicas de cuentas" Then
Call ReportesAuditorias.CargaArchivo("PoliticasCuentas.rtf*, Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Gestor de arranque GRUB 2" Then
Call ReportesAuditorias.CargaArchivo("ArranqueGRUB.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Proteccion de LOGS" Then
Call ReportesAuditorias.CargaArchivo("ProteccionLOGS.rtf", Respuesta)
End If
If ReportesAuditorias. TipoAnalisis1(indice) = "* Inhabilitando el Ctrl+Alt+Del" Then
Call ReportesAuditorias.CargaArchivo("InabilitandoCTRL+ALT+DEL.rtf", Respuesta)
End If
End If
Catch ex As Exception
ReportesAuditoria.RichTextBoxRecomendaciones.AppendText("Clase: ReportesAuditoria |
Error al leer recomendaciones: " & ex.Message & ".")
End Try
Next
End Sub

Método que almacena en un arraylist la informacion filtrada de cada
AlmacenalnfoFiltrada() | analisis. Se usa para todos los servidores y recibe como parametro el
numero del servidor con el que se esta trabajando.

Public Sub AlmacenalnfoFiltrada(ByVal NumeroConsola As Integer)
If NumeroConsola =1 Then
TotalNumeroAnalisis = ReportesAuditorias. ListViewl.ltems.Count
For indice As Integer = 0 To TotalNumeroAnalisis - 1 Step 1
Dim ResultadoFiltrado As String
Dim InfoAlarmas As String ="
Dim encontrar As Boolean
Dim posicionlnicial, posicionFinal, totalRecortar, Inicio, Final As Integer
encontrar = ReportesAuditorias.InformacionObtenidal.Contains
(ReportesAuditorias. TipoAnalisis1(indice))
If encontrar Then
Try
encontrar = ReportesAuditorias.InformacionObtenidal.Contains
(ReportesAuditorias. TipoAnalisisl(indice))
'Si es la Gltima posicion cambia el patrén de busqueda
If indice = ReportesAuditorias.ListViewl.ltems.Count - 1 Then
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posicionlnicial = ReportesAuditorias.InformacionObtenidal.LastIndexOf
(ReportesAuditorias. TipoAnalisis1(indice))
posicionFinal = ReportesAuditorias.InformacionObtenidal.LastIndexOf("#")
totalRecortar = posicionFinal - posicionlnicial
ResultadoFiltrado =  ReportesAuditorias.InformacionObtenidal.Substring
(posicionlnicial, (totalRecortar - 1))
InfoAlarmas = Analizar Alarmas(ResultadoFiltrado, ReportesAuditorias. TipoAnalisisl
(indice))
ReportesAuditorias.ResultadoAnalisis1.Add(InfoAlarmas)
Else
posicionlnicial = ReportesAuditorias.InformacionObtenidal.LastIndexOf
(ReportesAuditorias. TipoAnalisis1(indice))
posicionFinal = ReportesAuditorias.InformacionObtenidal.LastIndexOf
(ReportesAuditorias. TipoAnalisis1(indice + 1))
totalRecortar = posicionFinal - posicionlnicial
If posicionFinal > 0 Then
'Filtramos més el texto recortando los Gltimos caracteres del filtro
ResultadoFiltrado = ReportesAuditorias.InformacionObtenidal.Substring
(posicionlnicial, (totalRecortar))
Inicio = ResultadoFiltrado.LastIndexOf(* echo™)
Final = ResultadoFiltrado.Length
If Inicio > 0 Then
ResultadoFiltrado = ResultadoFiltrado.Remove(Inicio, (Final - Inicio))
Else
ResultadoFiltrado = ResultadoFiltrado.Remove(Final)
End If
ResultadoFiltrado = "Extraccion datos de la " & ReportesAuditorias. FechaAuditoria
& VDhCrLf & "*x****xx & ResultadoFiltrado
InfoAlarmas = Analizar Alarmas(ResultadoFiltrado,
ReportesAuditorias. TipoAnalisis1(indice))
ReportesAuditorias.ResultadoAnalisis1.Add(InfoAlarmas)
Else
posicionFinal = ReportesAuditorias. InformacionObtenidal.LastIndexOf
(ReportesAuditorias. TipoAnalisis1(indice + 1), posicionlnicial)
End If
End If
Catch ex As Exception
ReportesAuditorias.ResultadoAnalisis1.Add("No se ha cargado la info del analisis: " +
ReportesAuditorias. TipoAnalisis1(indice) + ". Vuelva a ejecutar el analisis. Error: " +
ex.Message)
MsgBox("No se ha cargado la infotmacion del analisis: " +
ReportesAuditorias. TipoAnalisis1(indice) +". Vuelva a ejecutar el analisis. Error: " +
ex.Message)
End Try
End If
Next
End If ' final de condicion para servidor 1
If NumeroConsola = 2 Then
........... ' Se repite el mismo cédigo para cada servidor 2,3, 4.
End Sub

Funcidén que analiza la informacion obtenida en blsqueda de
vulnerabilidades segun las técnicas de HARDENING.

AnalizarAlarmas()

Public Function AnalizarAlarmas(ByVal TextoRecibido As String, ByVal TipoAnalisis As
String) As String

Dim FiltoAlarma As String ="

Dim LineaTexto As String() ' objeto para recorrer linea por linea el texto

Dim LineaAnalizada As String 'objeto auxiliar para comparar

Dim PosicionSalto As Integer

'Recorremos linea por linea para ir analizando la informacion
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LineaTexto = TextoRecibido.Split(New [Char]() {CChar(vbLf)})
If TipoAnalisis = "* Permisos archivos especiales" Then
For Each LineaAnalizada In LineaTexto
'ldentificamos si es una linea de permisos
If LineaAnalizada.StartsWith("-") Or LineaAnalizada.StartsWith("'d") Or
LineaAnalizada.StartsWith("I") Then
PosicionSalto = LineaAnalizada.Length
LineaAnalizada = LineaAnalizada.Substring(0, PosicionSalto - 1)
If LineaAnalizada.Contains("-rwxr--r--") Or LineaAnalizada.Contains("'drwxr--r--") Then
FiltoAlarma += LineaAnalizada + " CORRECTO" + vbLf
End If
FiltoAlarma += LineaAnalizada + " VULNERABILIDAD ENCONTRADA" + vbLf
Else
FiltoAlarma += LineaAnalizada
End If
Next
End If
If TipoAnalisis = "* Lectura shadow" Then
For Each LineaAnalizada In LineaTexto
'ldentificamos si es una linea de permisos
If LineaAnalizada.StartsWith("'-") Or LineaAnalizada.StartsWith(*'d") Or
LineaAnalizada.StartsWith("I") Then
PosicionSalto = LineaAnalizada.Length
LineaAnalizada = LineaAnalizada.Substring(0, PosicionSalto - 1)

If LineaAnalizada.Contains("-rw------- ") Then
FiltoAlarma += LineaAnalizada + " CORRECTQ" + vbLf
End If
FiltoAlarma += LineaAnalizada+" VULNERABILIDAD ENCONTRADA"+
vbLf
Else
FiltoAlarma += LineaAnalizada
End If
Next
End If

If TipoAnalisis = "* Permisos de multiusuarios” Then

For Each LineaAnalizada In LineaTexto

'Identificamos si es una linea de permisos

If LineaAnalizada.StartsWith("'-") Or LineaAnalizada.StartsWith(*'d") Or
LineaAnalizada.StartswWith("I") Then
PosicionSalto = LineaAnalizada.Length
LineaAnalizada = LineaAnalizada.Substring(0, PosicionSalto - 1)
If LineaAnalizada.Contains("drwxr-----") Then

FiltoAlarma += LineaAnalizada + " CORRECTO" + vbLf

End If
FiltoAlarma += LineaAnalizada + " VULNERABILIDAD ENCONTRADA" + vbLf
Else
FiltoAlarma += LineaAnalizada
End If
Next
End If

If TipoAnalisis = "* Proteccion de logs" Then

For Each LineaAnalizada In LineaTexto

'ldentificamos si es una linea de permisos

If LineaAnalizada.StartsWith("-") Or LineaAnalizada.StartsWith("'d") Then
PosicionSalto = LineaAnalizada.Length
LineaAnalizada = LineaAnalizada.Substring(0, PosicionSalto - 1)
If LineaAnalizada.Contains("drwxr-x---") Then

FiltoAlarma += LineaAnalizada + * CORRECTO" + vbLf

Else
FiltoAlarma += LineaAnalizada + " VULNERABILIDAD ENCONTRADA" + vbLf
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End If
Else
FiltoAlarma += LineaAnalizada
End If
Next
End If
If TipoAnalisis = "* Inhabilitando el Ctrl+Alt+Del" Then
For Each LineaAnalizada In LineaTexto
If LineaAnalizada.StartsWith("'e") Or LineaAnalizada.StartsWith("i") Or
LineaAnalizada.StartsWith("A™) Then
If LineaAnalizada.Contains("'shutdown™) Or LineaAnalizada.Contains(
"id:5:initdefault:") Or LineaAnalizada.Contains("Allowlsolate™) Then
FiltoAlarma += LineaAnalizada + " VULNERABILIDAD ENCONTRADA" +
vbLf
End If
Else
FiltoAlarma += LineaAnalizada
End If
Next
End If
'Si no coincide devuelve el mismo string recibido
If FiltoAlarma ="" Then
FiltoAlarma = TextoRecibido
End If
Return FiltoAlarma
End Function
Nota: El texto que se puede ver en el campo cddigo se refiere al lenguaje de programacién utilizado y
por lo tanto no representa alguna redaccion solo las letras de color verde son comentarios.
Elaborado por: José Benitez

3.1.1.1 Librerias utilizadas
a) Libreria SharpSSH
Se ha utilizado una libreria llamada Tammir.SharpSSH para que maneje toda la
encriptacion y las llaves publicas y privadas del protocolo ssh. Para este desarrollo se

utilizaron las instancias Tamir. SshShell y Tamir.Streams.

La libreria utilizada tiene las siguientes caracteristicas:
e Soporta la version SSH2
e SSH File Transfer Protocol (SFTP)
e Copia segura SCP (Secure Copy)
e Intercambio de claves: diffie-hellman-group-exchange-shal, diffie-
hellman-groupl-shal
e Cifrado: 3des-chc, aes128-cbc
e Mensaje de cddigo autenticacion: hmac-md5
e Tipo de clave de hots: ssh-rsa, ssh-dss
e Autentificacion de usuario: password, public key (RSA, DSA)

e Puerto de reenvio
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e Stream de reenvio
e Ejecucion remota (exec)
e Generacion de pares de claves DSA y RSA.

o Cifrado de contrasefia a una clave privada

b) Control de office
Para exportar los reportes en un documento final de formato .docx correspondiente a

Microsoft Word se ha importado tres librerias adicionales:

e Microsoft.Office.Interop.Word: Para el control de Microsoft Word
e System.lO: Para el control de sistema de archivos

e Microsoft.Office.Interop: Para importar componentes de Microsoft Office

¢) Libreria de hilos
Se utiliza para este proyecto la libreria System.Threading que proporciona clases e
interfaces que permiten la programacién multiproceso. Se utilizan dos hilos para

cada conexion.

d) Otras librerias utilizadas
Se utilizan estas librerias adicionales muy comunes en visual basic .net para el
procesamiento de texto y controles mas generales.

e System.Text

e System.Collections

3.1.1.2 Control de excepciones
Es importante tener en cuenta que es indispensable el control de excepciones porque
se mejora el rendimiento de la aplicacion en la tabla 31 se puede ver lo mencionado.

Tabla 31.
Detalles de las excepciones implementadas

Cliente_SSH_SYN
Clase: ClienteSSH_SYN | Sub:
ConexionSYN_SSH | Parametros: Ip:
192.168.1.9 User: root | Descripcién: usuario
o0 contrasefa invalidos. Error: Auth fail.

Cliente_SSH_SYN?2
Cliente_ SSH_SYN3
Cliente_SSH_SYN4

ConexionSYN_SSH()
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Cliente_SSH_SYN
. Clase: Cliente_ SSH_SYN.vb Sub:
Cliente_SSH_SYN2 EiecutarCmdSSH Sy | LeerMensaje(). | Error al ejecutar el comando:
Cliente SSH SYN3 Jecutart.m - U & mensCliente & " | Detalles: " +

- - ex.Message

Cliente_SSH_SYN4

Cliente_SSH_SYN

Cliente_SSH_SYN2 Clase: Cliente_SSH_SYN.vb Sub:
) ObtenerRespServ() ObtenerRespServ(). Error al obtener respuesta
Cliente_SSH_SYN3 detalles: " + ex.Message

Cliente_SSH_SYN4

Cliente SSH_SYN

Cliente_SSH_SYN2 Clase: ClienteSSH_SYN | Function:
DesconectarSshSincrona() | DesconectarSshSinCRONa() | Description: ™
CIiente_SSH_SYN3 & eX'Message

Cliente_SSH_SYN4

Cliente_SSH_SYN

Cliente_SSH_SYN2 IAlertaj Promt no encontrado. Por favor
) ObtenerRespServ() ingrese correctamente el prompt para un
Cliente_SSH_SYN3 correcto sincronismo

Cliente_SSH_SYN4

ImprimeResultados()

ImprimeResultados2()
ImprimeResultados3()
ImprimeResultados4()

Clase: ReportesAuditoria | Error al leer

ModuloReportes.vb recomendaciones: " & ex.Message & "."

No se ha cargado la informacién del andlisis:
"+ “Tipo analisis” + ". Vuelva a ejecutar el
analisis. Error: " + ex.Message
MsgBox("Error al guardar el informe general.
ReportesAuditoria.vb | GeneraReporteGeneral() Descripcion del error: " + ex.Message,
MsgBoxStyle.Critical)

Nota: El texto que se puede ver en el campo Mensaje recibido no representa redaccion literaria,
expresa el lenguaje de programacion que hace posible la visualizacién del mensaje.

Elaborado por: José Benitez

ModuloReportes.vb | AjmacenalnfoFiltrada()

3.1.2 Integracion del producto
En el presente proyecto de grado se ha desarrollado una aplicacién que puede ser
vista desde la perspectiva de 3 capas y como se comunican entre ellas
secuencialmente, considerando que en el software creado no necesita una base de
datos en consecuencia no se aplica la capa de datos y en su lugar identificamos una
capa de conexiones y otra capa de comunicacion, asi pues se pude entender de una
mejor manera la arquitectura que se ha implementado, se pude ver una interpretacion
grafica de la comunicacion entre cada una de ellas en la figura 31 que se encuentra

en la siguiente pagina.
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Interpretacion grafica de las capas identificadas.
r Capa de conexiones

e

Cliente_SSH_SYN Cliente_SSH_SYN2 — —

Cliente_SSH_SYN3 Cliente_SSH_SYN4

\
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|
|
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|
|
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[— Capa de presentacién

Configuracion de Hardening: Médulo reportes:
ConfigAuditoria.vb ReportesAuditoria.vb

W

Informe General

|
|
|
|
|
|
| Capa de comunicacion
| [

|

|

|

|

|

|

Modulo de comunicacion:
ConsolaConexiones.vb

Figura 31. Elaborado por: José Benitez

Capa de conexiones

Es la capa que se conecta directamente con el servicio OpenSSH instalado y activo
de los servidores Linux, establece una comunicacion sincrona es decir que el cliente
estara escuchando constantemente pero imprimira los bits enviados por el servidor
solamente después de que ha recibido el promt (Gltimos caracteres), este identifica

gue una consola de Linux esta lista para recibir comandos.

Esta capa también es la encargada de controlar todo el protocolo ssh y enviar a la
capa de comunicacion las respuestas recibidas por los servidores y asi mismo envia

los comandos a ejecutar especificados por el usuario.

Capa de comunicacion

En esta capa se recibe toda la informacion en cadenas de texto, se imprimen todos
los bits ya interpretados y decodificados en un cuadro de texto, como se ha
delimitado el alcance a 4 terminales consecuentemente se tiene 4 cuadros de texto,

todos ellos agrupados en diferentes pestafias.
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Esta sincronizada con un evento publico en la capa de conexiones que estard

constantemente escuchando las respuestas del servidor conectado.

Para el envio de mensajes al servidor se escribe en un cuadro de texto el comando
que deseamos y presionando el boton ejecutar del formulario correspondiente al

servidor de interés, envia los mensajes a la capa de conexiones para su ejecucion.

También es el enlace a la siguiente capa de presentacion que se conforma por dos

maodulos; el modulo de configuracién y el de reportes.

Capa de presentacion

Es la capa relacionada con el médulo de reportes, y con el médulo de configuracion
de auditoria, es el usuario final el que se comunica y selecciona los tipos de analisis
que desea obtener y posteriormente revisa toda la informacion filtrada y procesada, la
misma informacion le servira para la toma de decisiones, en funcion de las
recomendaciones incluidas en cada analisis.

Se presenta al final un informe general, en un documento de Microsoft Word que
incluye todas las recomendaciones y resultados obtenidos de cada servidor. Para la
navegacion en el modulo de reportes lo realiza un servidor a la vez y se genera un

documento por cada equipo.

3.1.3 Diagramas de implementacion
Se refieren a la descripcion para la implementacion del software, donde hace
referencia al codigo y a la estructura fisica del mismo.
Existen dos tipos de diagramas de implementacion;
e Diagramas de componentes
e Diagramas de despliegue
a) Diagrama de componentes: se usa para modelar la vista logica del software y
ayuda a documentar el comportamiento funcional de los componentes o
elementos del programa desarrollado, en este caso el componente médulo de
comunicacion es el medio de informacion entre la aplicacion, los servidores y el

usuario final, como se puede ver en la figura 32.
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Diagrama de componentes en la aplicacion.

LibreriaSSH_Conexion.vb E LibreriaSSH_Conexion3.vb {]

LibreriaSSH_Conexion2.vb &_| LibreriaSSH_Conexion4.vb E

Médulo comunicacion E

O

ConsolaConexiones.v
b

ConfigAuditoria.vb {]
ReportesAuditoria.vb {] O
<<MdduloReportes>> <}—— configAuditoria.vb
MoéduloReportesvb <= | Q — =
ReportesAuditoria.vb  Archivos rtf

Figura 32. Elaborado por: José Benitez

b) Diagramas de despliegue: con este diagrama podemos visualizar la disposicion
fisica y la arquitectura en tiempo de ejecucion del software, cada nodo es

representado por un equipo fisico y se interpreta por los cubos.

Para este proyecto, en el caso del nodo <<Servidores Linux>> se puede
interpretar que tiene virtualizados 4 maquinas, con los sistemas operativos linux,
este diagrama aplica solo para la presentacion del proyecto pero en realidad
deberian ser servidores fisicos independientes. Pero en la actualidad este
escenario se repite puesto que en la mayoria de empresas ya hacen uso del
concepto de virtualizacion y separan los servicios mas importantes en diferentes

servidores como se puede ver en la figura 33 se tiene dos nodos para el proyecto.

84




Diagrama de despliegue en la aplicacion.

Cliente windows

Modulo de ]
reportes <<Servidores Linux>>
Maquina de servidores virtualizados
<<Link>>
<<Depende>> <<Open SSH server>>
Archivos .rtf Servidor Linux 1
Médulo configuracién
auditoria
<<Open SSH server>>
Servidor Linux 2
<<Depende>>
Médulo de comunicacién <<Open SSH server>>
Tep {SSH
oSS Servidor Linux 4
<<Depende>>
Libreria SSH conexiénes <<Open SSH server>>
Servidor Linux 3

Figura 33. Elaborado por: José Benitez

3.1.4 Pruebas del producto
En esta parte se procede a realizar las pruebas de funcionalidad con el usuario final,
para cada uno de los modulos desarrollados en este proyecto.
En la tabla 32 tenemos las descripciones de las pruebas realizadas al médulo de

conexiones.

Tabla 32.
Pruebas médulo de conexiones ssh.

Usuario,
Se conecta | contrasefia,
exitosament | puerto, Conexion exitosa Conexién exitosa Exitosa | Ninguna
eal distribucion, | consola abierta. consola abierta.
servidor. nimero de

servidor
Siingresa | Usuario, Clase: Clase: Exitosa | Ninguna
mal contrasefia, ClienteSSH_SYN | | ClienteSSH_SYN |
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parametros | puerto, Sub: Sub:
controla distribucion, | ConexionSYN_SSH | ConexionSYN_SSH
excepcion. | nimero de | Pardmetros: Ip: | Parametros: Ip:
servidor 192.168.1.12 User: | 192.168.1.12 User:
root |Descripcion: root |Descripcién:
usuario o contrasefia | usuario o contrasefa
invalidos. Error: invalidos. Error:
Auth fail. Auth fail.
Inicializa Envia comandos y Envia comandos y
3 hilos de Conexion recibe respuestas recibe respuestas Exitosa | Ninquna
lectura 'y exitosa imprime imprime 9
escritura. sincronamente. sincronamente.

Nota. Elaborado por: José Benitez

Para las pruebas del médulo configuracion de auditoria se puede ver en la tabla 33.

Tabla 33.

4 pestafias con 4

Pruebas mddulo configuracién de auditoria.

conforme se va
obteniendo.

conforme se va
obteniendo.

componentes Conexién | Conexion exitosa | Conexidn exitosa . .
1 1. . : . Exitosa | Ninguna
iguales por exitosa consola abierta. consola abierta.
separado
. Empieza la Empieza la
Boton para mplez Mpleze
seleccionar ejecucion de todos | ejecucion de todos
. Conexion los comandos uno | los comandos uno
todos los tipos . L L
2 | de analisis y exitosa y a uno, imprime a uno, imprime Exitosa | Ninguna
. servidor simultdneamente | simultaneamente
envia a
. escuchando | los resultados los resultados
ejecutarse en un
conforme se va conforme se va
vector. . .
obteniendo. obteniendo.
Empieza la Empieza la
ejecucion de todos | ejecucion de todos
Botdn ejecutar | Conexion los comandos uno | los comandos uno
solo tipos de exitosa y a uno, imprime a uno, imprime . .
3 P . L, L, Exitosa | Ninguna
andlisis servidor simultaneamente | simultdneamente 9
escogidos. escuchando | los resultados los resultados

Nota. Elaborado por: José Benitez

Tenemos el detalle de las pruebas realizadas al modulo de comunicacion, en la tabla

34 que se encuentra en la siguiente pagina.
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Tabla 34.
Pruebas médulo de comunicacion.

rgaal | . .
Carga adq Carga la imagen | Carga la imagen
izquierdo la imagen . R R
o Conexion de la distribucion | de la distribucién . .
1 | de la distribucion y . Exitosa | Ninguna
. exitosa captura detalles | captura detalles
obtiene detalles de e !
" conexién conexion
conexion ssh
Cotones para . .
desconecEc)ar cambian | Conexion Calofe e oI e
2 de imagen segan el | exitosa imagen del boton | imagen del botdn | Exitosa
. para desconectar. | para desconectar.
servidor conectado.
Abre el Abre el
formulario para | formulario para
Enlaza al mddulo de . configurar la configurar la
. -, Conexion o e . .
3 | configuracion de exitosa auditoria y carga |auditoria 'y carga |Exitosa | Ninguna
auditoria pestafia segun pestafia segln
consola consola
conectada. conectada.
Configuraci | Abre el Abre el
Carga en listwiew 6n auditoria | formulario para | formulario para
tipos de analisis exitosa y configurar la configurar la
4 | seleccionados y obtencion | auditoria y carga |auditoriay carga |Exitosa | Ninguna
vincula con el de pestafia segun pestafia segun
modulo de reportes | informacién | consola consola
finalizada | conectada. conectada.

Nota. Elaborado por: José Benitez

En la tabla 35 tenemos las descripciones de las pruebas al médulo de reportes.

Tabla 35.

Pruebas mddulo de reportes.

Obtencion de

Imprime todos

Imprime todos

Carga . iy los tipos de los tipos de
. informacion PR PR
automaticamente el . analisis en el analisis en el
L terminada .. .. . .
1 | listview con el imoresa en el listview listview Exitosa | Ninguna
listado escogido en cuzf dro de correspondiente | correspondient
la configuracion texto al servidor e al servidor
' conectado. conectado.
. Resul . .
Filtra toda la esu 'gados Obtiene vector Obtiene vector
. g obtenidos,
informacion y lo servidor con la con la
almacena en un . ' informacion informacion . .
2 tipos de - -, Exitosa | Ninguna
vector para la s clasificada, clasificada,
. analisis . -
posterior lectura del . analizada y analizada y
. seleccionados | . .
mismo. filtrada. filtrada.
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Selecciona tipo de
analisis en listview Imprime el Imprime el
y carga en cuadro resultado resultado
de texto el archivo | Vector de obtenido del obtenido del
plano .rtf resultados servidor servidor . .
3 . . - . Exitosa | Ninguna
conjuntamente con | obtenidos conjuntamente conjuntamente
el indice del vector | lleno. con las con las
lleno con la recomendaciones | recomendacion
informacion necesarias. €s necesarias.
filtrada.
Captura una Captura una
plantilla y carga | plantillay
En el boton toda la carga toda la
exportar genera un | Vector de informacion del | informacién del
informe general con | resultados vector de vector de . .
4 . - . Exitosa | Ninguna
toda la informacién | obtenidos resultados en un | resultados en
cargada de en el lleno. archivo .docx un archivo
vector. abre el .docx abre el
documento y lo | documento y lo
guarda. guarda.

Nota. Elaborado por: José Benitez

3.2 Fase de entrega

En esta fase se demostrard por medio de una pila de entrega, el uso del sprint por

cada clase desarrollada para la integracion de todas las clases, métodos y funciones.

Debe permitir ver los avances y cambios realizados en todo el tiempo que se ha

tomado para este proyecto.

3.2.1 Entrega del producto
En esta fase se obtiene la pila de entregables donde se detallan el sprint de cada

requerimiento como se puede ver en la tabla 36.

Tabla 36.
Pila de entregables de software SHL.

Andlisis de la arquitectura. José Benitez 1
Ambiente de Virtualizacion y configuracion Centos. José Benitez 1
desarrollo y Virtualizacion y configuracion Ubuntu. José Benitez 1
pruebas Virtualizacion y configuracién Fedora. José Benitez 1
Virtualizacion y configuracion OpenSUSE. José Benitez 1
Estudio libreria SharpSSH y sus componentes. José Benitez 2
Programacion clase de conexion SSH. José Benitez 10
Médulo de Creacion de hilos. José Benitez 2
conexion Vinculacion con el modulo de comunicacion. Jos¢ Benitez | 2
Desconexion y control de excepciones. José Benitez 2
Formulario de loggin al sistema. José Benitez 2
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Desarrollar blogue de consolas para 4 conexiones, enlazar

los hilos de lectura. Jose Benitez 10
Bloque botones para desconexiones de las conexiones José Benitez 2
abiertas.
Modulo de Blogue para informacion de la conexion, cambia José Benitez 2
comunicacion imagenes de hotones, e imprime detalles conexién ssh.
Bloque para reportes y recomendaciones. José Benitez 2
Inicia la conexion enlaza hilos y obtiene promt. José Benitez 2
Boton salir e ingresar al médulo de configuracién de la José Benitez 2
auditoria.
Lectura de libros de HARDENING de servidores y José Benitez 15
resumen.
R COENdacions Pruebas de ejecucion en los servidores montados, e [t 3
-k identificacion de diferencias entre distribuciones.
HARDENING Sele(_:cién de Ios_c_omandos a ejecutar y clasificacion de , .
los tipos de analisis. oL B .
Redaccion de archivos .rtf que contienen las José Benitez 3
recomendaciones de HARDENING.
Formulario con 4 pestafias, se selecciona la pestafia del José Benitez 5
Gltimo servidor conectado.
Médulo de _CheckLlst con los tipos de auditoria a ejecutarse 4 José Benitez 3
. - iguales, carga y almacena en un vector.
configuracion de 4 Botones para ejecutar todo, no seleccionar ninguno
auditoria . para €] ’ gunoy José Benitez 7
ejecutar seleccionados.
Método para rellenar el arraylist y enviar al modulo de José Benitez 5
comunicacion a ejecutar.
Formulario con paneles y ListView con dos pestafas para José Benitez 1
reportes y alarmas.
Método para filtrado de la informacion sin analizar y José Benitez 10
almacenamiento en un vector.
Método para la impresion del vector y analisis de su . .
, . - . . n - José Benitez 10
Modulo de informacion segun algoritmos de analisis personalizados.
reportes Rellenar el ListView con los tipos de analisis escogidos, y a
L , . : José Benitez 3
imprime el vector lleno segln opcién la escogida.
Seleccion del dpcumento .rtf que se imprime en la seccién José Benitez 3
de recomendaciones.
Boton para exportar el resultado en un informe general en | 3¢ Benitez 3
un archivo .docx correspondiente a Microsoft Word.
Pruebas de funcionalidad médulo de conexiones José Benitez
Pruebas de funcionalidad médulo de comunicacién. José Benitez
Pruebas de funcionalidad mddulo de configuracién de . .
o José Benitez 2
Pruebas auditoria.
Pruebas de funcionalidad modulo de reportes. José Benitez 5
Pruebas de caja negra y caja chica del software José Benitez 5
desarrollado.
Documentacion capitulo 1 resumen tedrico de José Benitez 10
HARDENING.
Modelado de diagramas correspondientes al capitulo 2 José Benitez 10
y Modelado de diagramas y requerimientos de la ; .
Documentacion ; . José Benitez 10
metodologia SCRUM del capitulo 3
Modelado de diagramas tablas y manuales del capitulo 4 | José Benitez | 10
Correccion de errores ortogréficos de fondo y forma 'y José Benitez 10

acoplamiento a las normas APA

Nota. Elaborado por: José Benitez

89




CAPITULO 4
FASE DE SOPORTE Y CIERRE DEL PROYECTO

4.1 Fase de soporte y mantenimiento

Las caracteristicas para las configuraciones de los servidores que se han establecido
para este proyecto se detallan en esta fase asi como también las diferentes soluciones
que se pueden dar ante los posibles problemas con la escalabilidad en las

distribuciones escogidas para este proyecto de titulacion.

No necesariamente en el ambito empresarial este escenario se repite porque las
distribuciones linux podrian estar instaladas en servidores blade o directamente en
equipos fisicos como también podrian estar montados en méaquinas virtuales con
otras herramientas que nos ayudan a virtualizar, sin embargo todo este capitulo se lo

hace referencia al escenario que se ha delimitado en el alcance de software.

Para tener una idea clara del escenario que planteamos para el desarrollo y pruebas se

ha creado una ilustracion que se puede ver en la figura 34.

Grafica de la arquitectura para la aplicacion.

r Maquina de servidores

[— Maquina cliente

Servidor Linux 1
Centos

Network Link Network Link
- } :

SerwidorLinux 2
LAN o Wik Ubuntu

Wlndow57 Conexiones SSH
/\ Application Runtime
\

N

!
|
\
\
\
\

Otrosmédulos == — 7 Netwo

ServidorLinux 3
Fedora

Netwo

Médulo de comunicacién:
ConsolaConexiones.vb

ServidorLinux 4
OpenSUSE

Figura 34. Elaborado por: José Benitez
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4.1.1 Requerimientos del software
En esta fase se especifica los requerimientos bésicos que se deben considerar para

que la aplicacion SHL tenga un correcto funcionamiento.

En este proyecto no se utilizan bases de datos porque los reportes finales son
documentos de Microsoft Word por lo tanto es necesario que en la maquina cliente
se tenga instalado lo siguiente:

e Microsoft office 2010 en adelante

e Net Framework 4.0

e Windows 7 en adelante

En la maquina de los servidores se recomienda tener instalado:
e Herramienta de virtualizacion VMware® Workstation 10 en adelante.
e Magquinas virtuales instaladas las distribuciones especificadas con
anterioridad, esto aplica en este proyecto no necesariamente se repite en

todos.

4.1.2 Configuracion de ambiente de desarrollo
Para el desarrollo y pruebas de esta aplicacion se ha instalado maquinas virtuales con
las siguientes caracteristicas especificadas en la siguiente tabla.

Tabla 37.
Maquinas virtuales detalles.

Herramienta para virtualizacion VMware® Workstation 10
Tipo instalacion Personalizada
Compatibilidad minima de hardware | Workstation 8.0

Tipo de disco SCSI

Adaptador de red Bridge Automatic
Servicio indispensable OpenSSH

Memoria RAM 2GB

Nota. Elaborado por: José Benitez

Estas recomendaciones para la configuracion del ambiente de desarrollo aplican en el
caso que se desee ejecutar y probar el software, pero no necesariamente siempre el
mismo caso. La aplicacion es funcional también con cualquier distribucion
perteneciente a las familias de las distribuciones escogidas, el Unico requisito

indispensable es que tengan el servicio ssh levantado.
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El software estd desarrollado especificamente para 4 distribuciones pero existen
distribuciones de linux que nacieron a partir de las escogidas, es decir que tiene
escalabilidad debido a que se conservan los nombres de los archivos y directorios de

los ficheros, en la tabla 38 se detallan las distribuciones compatibles.

Tabla 38.
Compatibilidad de la aplicacion

. Kubuntu, Zentyal, Edubuntu, Fluxbuntu, Superiores
Debian Ubuntu Newtoos, Lubuntu, Mythbuntu, Xubuntu al 2013
SIackware OpenSUSE | Caixa Magica, SLES, Astaro, SLED Superiores
linux al 2013
Momonga, MythDora, Ekaaty, Synergy, Superiores

RedHat Fedora Fusion, Parsidora, Fuduntu, MeeGo al 2013
. . Superiores

RedHat Centos Elastix, BlueOnyx, Trixbox al 2013

Nota. Elaborado por: José Benitez

4.1.3 Configuraciones de maquinas virtuales
Para establecer la conexion y poder realizar las pruebas necesarias en funcién de los
tipos de analisis escogidos, para este software son necesarios 3 servicios adicionales
instalados, configurados y en ejecucion estos en algunos casos no vienen por defecto
instalados, y tomando en cuenta que en cada distribucion los comandos se
diferencian a excepcién de Fedora y Centos que son los mismos. Se detallan los

comandos necesarios en cada distribucién en la tabla 39:

Tabla 39.
Preparacion ambiente desarrollo

yum -y install openssh q install
Instalacién openssh-server yast -i openssh sudo apt-get insta
: openssh-server
openssh-clients
Arcr_nvo de. ) [etc/ssh/sshd_config [etc/ssh/sshd_config | /etc/ssh/sshd_config
configuracion
OpenSSH i
P - service sshd start rcsshd start sudo fetc/init.d/ssh
Iniciar start
service sshd stop service sshd stop sudo fetc/init.d/ssh
Parar stop
L service sshd restart rcsshd restart sudo /etc/init.d/ssh
Reiniciar restart
Instalacion yum install vsftpd zypper in vsftpd S0 Ergiiel sl
vsftpd
FTP Archlvo de_ . | letclvsttpd/vsftpd.conf | /etc/vsftpd.conf [etc/vsftpd.conf
configuracion
systemct| start systemctl enable
Iniciar vsftpd.service vsftpd service vsftpd start
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systemctl stop

systemctl stop vsftpd

configuracion

[etc/exports

[etc/exports

Parar vsftpd.service service vsftpd stop
systemctl restart systemctl restart
Reiniciar vsftpd.service vsftpd service vsftpd restart
. apt-get install nfs -
Instalacion yum -y install nfs-utils )s/:f\ir-l nfs -kernel- | . mon nfs -kernel-
server
Archivo de

letc/exports

systemctl start nfs-

sudo service nfs -

server

Iniciar rcnfsserver start
NFS server kernel-server start
systemctl stop nfs - sudo service nfs -
Parar rcnfsserver stop
server kernel-server stop
S systemctl restart nfs - sudo service nfs -
Reiniciar rcnfsserver restart

kernel-server reload

Nota. Comandos a ejecutar para instalar y controlar los servicios en cada distribucion.

Elaborado por: José Benitez

4.2 Fase de cierre del producto

En esta fase se especifican los detalles del documento a presentarse con el historial

de los avances, donde se ha detallado las fechas de culminacion y aprobacion de los

capitulos de este proyecto de titulacion, conjuntamente con los detalles del

documento y finalmente los datos del comité aprobador.

4.2.1 Detalles del documento

En la tabla 40 tenemos la informacion general del documento elaborado para el

desarrollo de este proyecto de titulacion.

Tabla 40.

Detalles documento final.

Identificacién del documento

Tesis previa a la obtencion del titulo de:
INGENIERO DE SISTEMAS

Responsable

José Benitez

Fecha de emision

05/03/2015

Fecha dltima modificacion

30/04/2015

Nombre del archivo

Trabajo de titulacion José Benitez

Nota. Elaborado por: José Benitez
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4.2.2 Historial del documento
En la tabla 41 esté el histérico del documento hasta llegar a la culminacion del
presente proyecto.

Tabla 41.
Detalles fechas avances documentacion

Capitulo 1 30/09/2014 04/10/2014
Capitulo 2 04/12/2012 13/12/2014
Capitulo 3 25/01/2015 31/01/2015
Capitulo 4 05/02/2015 07/02/2015
Conclusiones y recomendaciones 13/02/2015 14/02/2015
Referencia glosario y anexos 20/02/2015 21/02/2015
Borrador finalizado 26/02/2015 28/02/2015
Documento final corregido | - ) mmmmeeees

Nota. Fechas relacionadas al avance del documento de tesis no relacionados al software.
Elaborado por: José Benitez

4.2.3 Aprobacion
En la tabla 42 esta las fechas de aprobacion de las personas involucradas.

Tabla 42.
Aprobacion del documento.

Director del trabajo de titulacion | Ing. Xavier Calder6n Sl 28/02/2015

Editor y desarrollador José Benitez Sl

Nota. La fecha corresponde a la aprobacidn definitiva del comité aprobador.
Elaborado por: José Benitez
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CONCLUSIONES

El software se puede analizar e identificar las vulnerabilidades del sistema
operativo analizado y consecuentemente genera un reporte con las

recomendaciones y el resultado obtenido.

El software contiene un médulo de conexiones que consta de 4 clases cada una
contiene el mismo cddigo y no se aplica el polimorfismo de programacion

porque cada una establece un canal de comunicacion con el servidor conectado.

Durante toda la investigacion realizada se ha identificado muchos cambios en las
nuevas distribuciones por lo tanto el analisis proteccion de LOGS y en el listado
del uso del comando su se utiliza JOURNALCRL.

El sistema contempla los aspectos generales que deberian tener todo servidor, no
se considera servicios especificos como bases de datos, servidor web o de
dominios asi como tambien el firewall o las ACL (Access Control List) que

puedan tener porque eso depende de la red en la que se encuentre.

El software estd dirigido a administradores de sistemas operativos y en
consecuencia se omite criterios de seguridad como por ejemplo: cambiar los

puertos por defecto de los servicios ssh, FTP, telnet, mysql.

No existe servidor invulnerable porque siempre existiran riesgos, pero con el
software si podemos identificar que tan seguro 0 expuesto a un atagque esta

nuestro sistema operativo.

La aplicacion permite realizar el andlisis de los 4 servidores en paralelo pero
para acceder al modulo de reportes la visualizacion es unitaria para cada

servidor.

Las 4 versiones de Linux que se han escogido son en base a la estabilidad que
ofrecen cada una de ellas y basandose en las distribuciones preferidas por las
empresas, por lo tanto es compatible con otras versiones derivadas de las que se

han escogido para este proyecto.
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RECOMENDACIONES

Para analizar otras distribuciones se recomienda verificar la familia de la que
provienen para saber la compatibilidad del software, se debera ingresar el promt

que corresponde a la distribucion que deseamos conectar.

Desde el médulo de comunicacion después de tener una conexién abierta se
recomienda no abrir aplicaciones desde el software como el editor vi por
ejemplo, debido a que no es una consola propiamente dicha, por la arquitectura

en la que se desarrollé se envian los comandos desde un cuadro de texto.

En el caso de ejecutar algin comando que demore en responder o abre una
aplicacion propia del sistema como el editor vi se recomienda ejecutar el

comando “parar” para salir de la ejecucion del mismo.

Se recomienda la lectura del manual de usuario, antes de proceder a la
manipulacion del software que también estd disponible en la aplicacion en
ejecucion. serd de mucha utilidad para tener una adaptacion breve a la

aplicacion.

Se recomienda utilizar esta aplicacion para servidores con sistemas operativos

Linux de versiones no inferiores al afio 2013.

Se recomienda en los servidores que se desea auditar tener instalado y levantado
el servicio de SSH porque es el Unico protocolo por el cual el software accede a

los servidores.

Si se desea auditar nuevas distribuciones de las que se han seleccionado para
este proyecto se recomienda revisar si existen diferencias en los archivos de

configuracién o en los directorios.
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HARDENING:

TI:

SCRUM:

SUDOERS:

LOGS:

SCRIPTS:

GUID:

GLOSARIO DE TERMINOS

Conjunto de conceptos y técnicas, politicas empresariales, para
mejorar las seguridades en servidores, es el proceso de
asegurar un sistema mediante la reduccion de vulnerabilidades

en el mismo, para garantizar la integridad de la informacion.

Tecnologias de la informacién, término utilizado para referirse
a las nuevas tecnologias utilizadas para el procesamiento de la

informacion y la comunicacion.

Es una metodologia de desarrollo que combina las

caracteristicas de ser agil y adoptar una estrategia de desarrollo
incremental, se basa en la adaptacion continua de las cambios
en la evolucion del proyecto y en los tiempos estimados,
interactia mucho mas con los clientes, y al final se entrega la

documentacion de cada interaccidn o también llamados sprints.

En linux se denomina al grupo de usuarios que tienen privilegios de

administrador cuyo listado se encuentra en el archivo /etc/sudoers.

También conocido como registros es un conjunto de reportes
qgue contienen los mensajes generados por los servicios,
programas, actividades de los usuarios y mensajes de las

aplicaciones.

Es un programa de codigo por lotes usualmente en archivos de
texto, su codificacion es interpretada por el servidor que lo
tiene en sus directorios pueden tener en sus primeras lineas de
codigo; !/bin/Bash; #!/bin/ksh ; #1/bin/csh

Representa el ID o identificador Unico del grupo de usuarios en

los sistemas operativos Linux.
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SUID: Representa el ID o identificador del usuario en los sistemas

operativos Linux.

NFS: (Network File System) conocido también como sistema de
archivos de red y es un protocolo para compartir ficheros

remotos.

CRON: Cron es el nombre del programa que permite a usuarios
Linux/Unix ejecutar automaticamente comandos o scripts a
una hora o fecha especifica, o se puede entender como una

aplicacion para calendarizar tareas.

FTP: Es el protocolo de transferencia de archivos que permite
compartir archivos desde un servidor a un cliente o viceversa,

no dispone de buenas seguridades.

AWK: Es un lenguaje de programacion disefiado para procesar datos

basados en texto, fue creado para el analisis de textos.

SYSTEMD: “Es un servicio o demonio de administracion del sistema
disefiado exclusivamente para Linux, fue desarrollado para
reemplazar el sistema de inicio init heredado de los sistemas
operativos” (Wikipedia®, 2015)

JOURNALCRL:  Servicio que lleva un registro diario en el que se almacena la

informacion de todas las acciones realizadas en el servidor.

98



LISTADO DE REFERENCIAS

Alvarez Martin & Gonzales Pérez, P. (2013). Hardening de servidores GNU/Linux.
Madrid, Espafa: 0OXWORD.

Ferran Pichel, L. (Marzo de 2011). Internet security auditors. Obtenido de I1Sec Lab
#13 Hardening basico de Linux permisos y configuraciones:
http://www.isecauditors.com/sites/default/files//files/iseclab13-
hardening_basico_linux_permisos_y_configuraciones.pdf

Gigena, M. (26 de 10 de 2012). Todo Java. Obtenido de Implementaciéon en JAVA
(Sockets) : http://labojava.blogspot.com/2012/10/implementacion-en-java-
sockets.html

INTECO Instituto Nacional de Tecnologias y la comunicacion. (Marzo de 2009).
Instituto nacional de ciberseguridad. Obtenido de Ingenieria del software:
metodologias y ciclos de vida:
https://www.incibe.es/file/N85W1ZWFHifRgUc_oY8_Xg

Palacio, J. (2006). Navegapolis. Obtenido de EI modelo scrum:
http://www.navegapolis.net/files/sINST-010_01.pdf

Pefia, T. F. (27 de 11 de 2014). Programa de Administracion de Sistemas e Redes.
Obtenido de Instalacion de NFS en Debian:
http://persoal.citius.usc.es/tf.pena/ASR/Tema_4html/node7.html

Wikipedia®. (26 de Noviembre de 2014). Wikipedia la enciclopedia libre. Obtenido
de Virtualizacion: http://es.wikipedia.org/wiki/Virtualizaci%C3%B3n

Wikipedia®. (18 de 02 de 2015). Wikipedia la enciclopedia libre. Obtenido de
systemd: http://es.wikipedia.org/wiki/Systemd

99



ANEXOS

Anexo 1. Manual de usuario

Manual de vsuarno V1.0

System
Hardening
Linux

Contenido

I [ (0T [FToox o] PSSP
2. REQUISITOS ...ttt ettt e s te et e e st e s ae e teennesraenneaneeas
3. Navegacion de INErTAZ ... s
300 I o T | o USSR
3.2. MOdulo de COMUNICACION .....cvvevieieie et
3.3. Pasos para la obtencion del informe general ...
3.3.1. Paso 1: Establecer la conexion al Servidor ..........ccocoovveiininininienese e
3.3.2 Paso 2: Asegurarse de tener los privilegios de administrador .............c.cc.cc......
3.3.3 Paso 3: Configurar la auditoria seleccionando lo que se necesita....................
3.3.4 Paso 4: Ingresar al mOdulo de repPOrtes........ooevrereerienereese e
3.3.5 Paso 5: Revisar 1os resultados y alarmas. ...........coceveveieein e
3.3.6 Paso 6: Exportar a un documento de Microsoft Word ............ccccceeveiieiineinnns
3.3.7 Paso 7: Cerrar las conexiones abiertas. .........ccccevvrerereninenieseese e
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1. Introduccion
El manual de usuario describe paso a paso el funcionamiento del software
desarrollado para llegar al objetivo final que es obtener un informe general de todos

los andlisis realizados al servidor escogido.

Es importante destacar que el software es dirigido a un administrador de sistemas
operativos y la interfaz grafica esta basado en las ultimas tendencias de aplicaciones
de escritorio con iconos méas grandes y colores llanos para la optimizacion de los
nuevos equipos tactiles, es por esta razéon que difiere la acostumbrada navegacion

web con las barras de menUs cambiando el disefio.

Para obtener el informe general el usuario debe seguir en orden paso a paso cada

instruccion.

2. Requisitos

Maquina cliente se recomienda que tenga instalado lo siguiente:
e Microsoft office 2010 en adelante
e Net Framework 4.0

e Windows 7 en adelante

En la maquina de servidor se recomienda tener instalado:

e Servicio OpenSSH para poder conectar la aplicacion.

3. Navegacion de interfaz
Se describen los formularios principales involucrados en este proyecto.
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3.1. Login

Formulario de ingreso
[ SISTEMA HARDENING SERVIDORES LINUX - Login

Hasta 3 intentos de acceso

Usuario correcto:
auditor

Contrasefa correcta:
AuditorAdmin@2015

Elaborado por: José Benitez

Para ingresar al sistema se dispone de una ventana donde deberd ingresar la
contrasefia y solo tiene 3 intentos, pasados estos 3 intentos la aplicacion se cierra, a
continuacién en la figura se puede visualizar el usuario y contrasefia del sistema
desarrollado.

3.2. Mddulo de comunicacién
La siguiente pantalla en aparecer es el formulario que pertenece al moédulo de
comunicacion y es donde se accede al resto de moddulos de la aplicacion en la

siguiente figura se pude visualizar sus blogues de funcionalidades.
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Formulario del médulo de comunicacion

g o s : Bloque de botones para conexiones ya establecidas.
Bloque de parametros de conexion para iniciar la comunicacion. varian de imagen al estar conectados

T SISTEMA HARDENING SER fodhulo ; sl
Ayuda  Salir de la aplicacion e % I
Concectar
I ‘ |
Servidor 1 datos:
Analisis realizados del servidor 2
Servidor 2 datos:
s realizados del servidor 3

Servidor 3 datos:

Servidor 4 datos:

Configurar
auditoria

Accceso al médulo de configuracion de auditoria, Acceso al médulo de reportes.
solo ingresa después de haber establecido una conexion  se puede ingresar después de qu
y de estar logeados con usuario administrador 0 f00t.  se haya realizado la configuracié
de auditoria.

Acceso para ver la informacion
de la conexion establecida

Elaborado por: José Benitez

3.3. Pasos para la obtencion del informe general

3.3.1. Paso 1: Establecer la conexién al servidor

Primero se debe llenar los datos para poder iniciar la conexién en el bloque que dice
“Requisitos para establecer la conexion SSH” en la figura se puede ver a

continuacion.
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Grupo de objetos para establecer la conexion.

Escojala conexién |3 OpensusERRE] : _

Conexion 1 =
> Desconocido
© Conexion 2 Centos

. Conexion 3 Fedora
' Conexién 4 Ubuntu Conectar

Y o

conectado desconectado

Servidor 1 Datos:
IP: 192.168.1.8
Puerto: 22
Usuario: oswaldo
Distridacién: Ubuntu

pmmm—————
Servidor 2 Datos:
IP: 192.168.1.10
Puerto: 22
Usuario: root
Distribucion:
OpeaSUSE

Servidor 4 datos:

Configurar
| andsoria

Elaborado por: José Benitez

3.3.2 Paso 2: Asegurarse de tener los privilegios de administrador
Después de haber establecido la conexion al servidor nos muestra un mensaje de

recomendacion que nos dice “Asegurarse que tenemos privilegios de root con su —”
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Consola de respuestas del servidor.

Servidor1 | _ Servidor2 [ Servidor3 [ _Servidor+ |

Respuestas del servidor 1
PARAMETROS DE CONEXION:
Tipo de conexion: Sincrona | Servidor: 1|IP: 192.168.1.8 | Puerto: 22 | Usuanio: oswaldo exitosa
INFORMACION DE CONEXION:
Servidor SSH: SSH-2.0-OpenSSH_6.6.1p1 Ubuntu-2ubuntu?
Cifrado: 3des-cbc
Codigo Hash: 40631084
HMAC: hmac-md5

Ingresar el comando a ejecutar en el cuadro de texto. Asegurarse que tenemos privilegios de root con Ssu -
Welcome to Ubuntu 14.04 LTS (GNU/Linux 3.13.0-24-genenc x86_64)
* Documentation: https://help ubuntu.com

477 packages can be updated
161 updates are secunty updates

Last login: Thu Feb 19 13:35:48 2015 from 192.168.1.4

oswaldo@ubuntu~§ su -
Password: -~

root@ubuntu~#

Ingre-
sar los comandos a ejecutar en
este cuadro de texto y presionar el
boton Ejecutar

Elaborado por: José Benitez

3.3.3 Paso 3: Configurar la auditoria seleccionando lo que se necesita

En este formulario tenemos 3 opciones:

e Seleccionar y Ejecutar Todo: Selecciona todos los tipos de analisis y envia los

comandos a ejecutarse.
e No seleccionar ninguna: Quita la seleccién y limpia el listado

e Ejecutar Seleccién: Selecciona y ejecuta los que estén seleccionados.

En la siguiente figura se puede ver los eventos que siguen después de escoger la

primera opcion “Seleccionar y Ejecutar Todo”

Como se puede ver en la ventana tenemos pestafias al seleccionar, en cada una
visualizaremos la misma ventana debido a que cada servidor tiene sus propios

objetos y funciones que son similares.
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Formulario del modulo de configuracién de auditoria.

Configuracion de auditoria del servidor 2

Informacion general del servidor
Listado de conexiones activas
Intentos fallidos de conexion
Listado conexiones de usuarios
Listado uso comando su o sudo
Listado de servicios activos
Detalle de usuarios y contrasefias
Listado SUID y SGID activos
Permisos archivos especiales
Lectura shadow

Permisos de multiusuarios

Detalle de grupos del servidor
Listado de recursos exportados por NFS
Listado usuarios FTP

Listado usuarios para Cron
Politicas de cuentas

Gestor de arranque GRUB 2
Proteccion de logs

Inhabilitando el Ctrl+Alt+Del

Informacion general del servidor
Listado de conexiones activas
Intentos fallidos de conexion
Listado conexiones de usuarios
Listado uso comando su o sudo
Listado de servicios activos
Detalle de usuarios y contrasefias
Listado SUID y SGID activos
Permisos archivos especiales
Lectura shadow

Permisos de multiusuarios

Detalle de grupos del servidor
Listado de recursos exportados por NFS
Listado usuarios FIP

Listado usuarios para Cron
Politicas de cuentas

Gestor de atranque GRUB 2
Proteccion de logs

Inhabilitando el Ctrl+Alt+Del

1) Click en el botén donde inicia

la flecha, selecciona y ejecuta
todos los analisis.

2) Aparece el mensaje en un cuadro

SHSLvLOMSEN

Ya se esta ejecutando los comandos de los tipos de analisis seleccionados,
después de unos 30 segundos aproximadamente podra revisar los reportes
obtenidos. Si desea puede regresar al médulo de comunicacién para ver las
respuestas del servidor.

Elaborado por: José Benitez

de texto, damos un click en Aceptar
3) Si se desea ver las respuestas

del servidor dar un click en el botén
Regresar

4) Si desea configurar los analisis
de los otros servidores, previamente
establecida la conexidn escojemos
otra pestaiia y se repite el flujo.

3.3.4 Paso 4: Ingresar al modulo de reportes.

En el médulo de comunicacion aparece el listado de los tipos de analisis ejecutados,

y esto implica que se debe acceder después de haber establecido una conexion y

obtener los permisos de root y posteriormente haber configurado la auditoria.
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Se ingresa a este modulo después de que haya terminado la obtencion de
informacion, y se cambie de color el cuadro en la parte derecha.

Objetos para el ingreso al modulo de reportes.

. — T el W s
£ SISTEMA HARDENING SERVIDORES LINUX - Médulo de comunicacion . - | B

Ayuda  Salir de la aplicacion

Escojala i6 - Dist = T -
e e Ceatos * Informacion general del servidor

(") Conexién 1 2

© Conexiin2 192.168.1.5 : T
- Intentos fallidos de conexion

1 Conexién 3 1 || * Listado conexiones de usuarios

(") Conexién 4 L * Listado uso comando su 0 sudo

* Listado de servicios activos
¥ * Detalle de usuarios y contrasefias

Gy : * Listado SUID y SGID activos
Servidor 4 -
Servidor3 ___ _ * Permisos archivos especiales

Servidor 1 Datos:
IP: 192.168.1.9 # ADDING CONFIGURATION HERE WILL HAVE NO EFFECT ON YOUR SYSTEM. - . 5
Puerto: 22 | # * Permisos archivos especiales

if io: # Ctrl-Alt-Delete is handled by /etc/systemd/system/ctr-alt-del target * Lectura shadow
fparic: rgok i i i - | || Politicas de cuentas

Distribucion:
OpenSUSE

systemd uses 'targets' instead of runle’ default, there are two main targets: |

multi-usertarget: anals
graphical target: analog

Servidor 2 Datos:
IP: 192.168.1.5
Puerto: 22
Usuario: root
Distribucién: Centos

To set a default target, run:

In -sf /lib/systemd/system/<target name> target /etc/systemd/system/default target

I3 Ak AR I Ik IE IE I 3

* Listado de conesiones activas
* Listado de servicios activos
* Lectura shadow
* Proteccion de logs

control-alt-delete - emergency keypress handling

task is run whenever the Control-Alt-Delete key combination is
sed. Usually used to shut down the machine

Lare—

THETSETETET!

Servidor 3 Datos:
IP: 192.168.1.8
Puerto: 22
Usuario: oswaldo
Distribucién: Ubuntu start on control-alt-delete

# Do not edit this file directly. If you want to change the behaviour,
# please create a file control-alt-delete.ovemide and put your changes there.

[+ Permisos 02 multiusuanos

* Detalle de grupos del servidor

* Listado de recursos exportados pot
INFS

* Listado usuarios FTP

#exec /sbin/shutdown -r now "Control-Alt-Delete pressed"”
Servidord Dalos: "Control-Alt-Delete desactivado por el administrador”
IP: 192.168.1.7
Puerto: 22
Usuario: root
Distribucion: Fedora

* Listado usuarios para Cron
* Politicas de cuentas
* Gestor ds que GRUB 2

3 * Protecion de logs
4 Configurar * Inhabilitando el Ctri+Alt+Del
" auditoria |

Ejecutar

Elaborado por: José Benitez

3.3.5 Paso 5: Revisar los resultados y alarmas.
Abriendo el médulo de reportes se carga toda la informacion enviada por el servidor
y que esta impresa en el cuadro de texto con fondo negro para mediante algoritmos
filtrar y analizar las respuestas y al final guardarlas en un vector que sera leido cada
vez que de un clic en la ventana, en la posicion derecha se cargan en la pestafia
“Resultados y recomendaciones” las recomendaciones conjuntamente con el

resultado de cada analisis.

Cerca de la misma ubicacion tenemos un boton de color verde que cada vez que
detecte una vulnerabilidad se cambia la imagen del botén por una de fondo rojo, al
dar clic en el boton mencionado nos muestra la pestafia “Alertas” para la
visualizacion de los resultados, en la figura se puede ver lo explicado con

anterioridad.

107



Formularios del modulo de reportes.

LISTADO DE ANALISIS EJECUTADOS Tipo anlisis: Permisos archivos especiales
Resultados y recomendaciones  Alertas
Vuinerabibdad encontrada @ Los sizuieates archivos o di o5 presestan valm s

.........

\Iaformacion obtesida:

[root@oswaldo-fedora ~J# Is - /etc/passwd

-rw-—-, | root root 1862 ese 21 20:26 /etc/passwd VULNERABILIDAD ENCONTRADA
[root@ oswaldo-fedora ~]# s - /etc/imit.d

I 1 root root 11 dic 500:16 /etoinit.d -> re.dinitd VULNERABILIDAD ENCONTR.
[root@oswaldo-fedora ~J# Is -1 /etc/xinetd.d

total 0

[root@oswaldo-fedora ~]# Is -1 /etc/enviroament

-rw-r—r—. | root root 0 ago 4 2013 /etc’enviroament VULNERABILIDAD ENCONTRADA
[root@ oswaldo-fedora ~# Is - Jetc/exports

-rw-r-r-. 1 root root 40 eae 21 20:35 /etc/exports VULNERABILIDAD ENCONTRADA
[root@ oswaldo-fedora ~J#

DE ANALISIS EJECUTADOS Tipo analisis: Informacion general del servidor
Resultados y recomendaciones Alertas

Vulnerabilidad

NO encontrids Informacion general del servidor

[Para empezar es necesano la mformacion general del servidor para tener una vision clara que de la maquina que se
analizar.
En este caso se utlizan los mismos dos en todas las distribuci a contimuacitn se describen los

Nombre de la miqui uname -n
Nombre del sistema operativo uname -s
Version del nicleo uname -
Version del kemel uname -v
Tipo de procesador uname -p
Tipo de arquitectura uname -m
La hora actual, el tiempo que el sistema ha estado

funci do, cudios § ' ! uptime
conectados y el promedio de carga del sistema pana

los iltimos 1, S v 15 minutos.

El comando uptime muestra la informacitn en el siguiente orden,
v Lahora actual

¥ Eltiempo que ¢l sistema ha estado funcionando

¥ Cuintos usuanos estin acrualmente cenectados ¥

¥ El promedio de carga del sistema para los ilimos 1, S v 15 minutos.

Elaborado por: José Benitez

3.3.6 Paso 6: Exportar a un documento de Microsoft Word
Para exportar toda la informacion en un documento general que sea de facil acceso y
muy versatil en su manejo el boton “Exportar a Word” extrae un archivo .docx de
formato que esté incluido en las fuentes del software, lo copia y crea uno nuevo con
el formato que tiene marcadores o posiciones marcadas, y afiade las respuestas de los
servidores después de las recomendaciones de cada analisis, en la siguiente figura se

puede ver las actividades.
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Pasos para exportar el informe de la auditoria.

=

Exportar
a Word

1) Damos un click en el botén .

=

|| Escoja la ubicacdn de donde usted desea guardar & informe general, |

[l

1% Equipo a
: ﬁ Disco local (C:)
4, DATOS (D7)
) cao L
4 | Informes
4. Centos
). Fedora
4. OpenSUSE
4. Ubuntu

* J JOSE
4. Juegos

SHSLv10

Después de unos pocos segundos se abrira el documento:
D:\Inf \Fedora\lnfi 1_02-19-2015.docx

\e» [ Acepter ] [ ayeo |

3) Damos un click en Aceptar y esperamos
a que se abra el informe general.

2) Seleccionamos el directorio donde
deseamos guardar el informe general.

B E S O

n »C0 INSERTAR ONENO DISENO DE PAGINA REFERENCIAS
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:;-Ilw
- TadaTao: st cosruos
- b
“0 et
- Puw 20
= * D
DFOIMALION OF PROTOCOLO Mol
pre—————l S Opeado 44
- :c..'hn o
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Fon g @ et \ S o & 0o A o S e g
[
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S e ps g —
N ot e y——_2
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Elaborado por: José Benitez

Informe_General 02:19:2015 [Modo de compatidaidad) - Woed 7T 0 - D X
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3.3.7 Paso 7: Cerrar las conexiones abiertas.

En el grupo de objetos que se titula “Escoja la conexion que desea cerrar” estan 4

botones que cambian de color segun el estado de la conexion de cada servidor.
Tiene dos estados estos botones;

¢ Rojo = Desconectado

e Verde = Conectado

Si se encuentra conectado solicita la confirmacién de la actividad que se pretende

realizar con un cuadro con dos opciones SI NO.

Si se ha escogido la opcidn desconectar en el cuadro de texto nos aparece un mensaje

de notificacion de la desconexion exitosa.

En la siguiente figura podemos ver las acciones narradas con anterioridad.
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Pasos para la desconexion de un servidor
£ SISTEMA HARDENING SERVIDORES LINUX - Médulo de comunicacién

| Ayuda  Salir de la aplicacién

192.168.1.8

>

Servidor
el servidor 2
Servidor 1 Datos:
IP: 192.168.1.9
Puerto: 22
Usuario: root
Distribucion:
OpenSUSE

3 | Puerto

¢l comando a gjecutar en el cuadro de texto, Asegurarse que tenemos pmyvilegios de root con Ssu

Servidor 2 Datos:
IP: 192.168.1.5
Puerto: 22

Usuario: root
Distribucion: Centos

an: Thu Feb 19 203 2015 from 192.16

Servidor 3 Datos:
IP: 192.168.1.8
Puerto: 22

Usuario: oswaldo
Distribucién: Ubuntu

Servidor 4 Datos:
IP: 192.168.1.7
Puerto: 22

Usuario: root
Distribucion: Fedora

=)

Conectar

Servidor1 |  Servidor2 Servidor 3 Servidor 4
Respuestas del servidor 2
PARAMETROS DE CON]
Tipo de conexié
INFORMAC
Servidor SSH
Cifrado: 3desb
Codigo Hash: 63493679
HMAC: hmac-md3

JJON

ervidor: 1 |IP: 192.168.1.5 | Puerto: 22

n: Sincrona Usuano: root

Ingresar el comando a ejecutar en el cuadro de texto. Asegurarse que tenemos privils

Last login: Thu Feb 19 20:56:41 2013 from 192.168.1.4

Elaborado por: José Benitez

Usuano: root extosa

.

Configurar
auditoria

atosa

7105 de root con Ssu -
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