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RESUMEN

La presente investigacion trata sobre la optimizacion de un sistema OSSIM, el cual
se implementd en la Cloud Computing, tecnologia en crecimiento a nivel
empresarial, motivo por el cual se busca integrar un sistema de monitoreo que preste
confiabilidad a la red y sus activos. Existiendo multiples sistemas para el montaje de
la Cloud, en el presente trabajo se usé la plataforma CITRIX XenServer por tratarse

de sistema Open Source.

Teniendo en cuenta dos caracteristicas importantes de la Cloud que son la
accesibilidad y la estabilidad, se ha implementado mediante software un servidor
RAID5 para generar un dispositivo 16gico de almacenamiento y se configuro la alta
disponibilidad con el que cuenta la plataforma de la nube, certificando inexistencia

de pérdidas.

Indagando en los requerimientos empresariales el punto en comun que poseen, es el
costo, en su mayoria buscan optimizar seguridad a bajo costo por lo cual se hizo uso
del sistema AlienVault OSSIM siendo este de codigo abierto basado en el Kernel de
Debian. El sistema cubre muchas expectativas al tratarse de una plataforma que

administra varias herramientas de monitoreo unificadamente.

Entre las herramientas tratadas se encuentran el detector OSSEC, teniendo un
funcionamiento basado en logs generados por los equipos que forman parte de la red,
los monitores NMAP y NAGIOS los cuales funcionan basados en respuestas a

solicitudes realizadas por estas herramientas.

Las funcionalidades de NMAP junto a comandos Utiles de terminal permitieron
optimizar la gestion de host para NAGIOS automatizando el registro de cada uno

mediante un script.



ABSTRACT

The investigation is about the OSSIM system optimization, this system is
implemented on the Cloud Computing, in the enterprise world has increased this
technology and this is the reason because seeks to integrate a monitor system that
provide reliability in the network and your connected assets. In the environment exist
some systems for assemble a Cloud Computing, in this work has used CITRIX

XenServer platform because it’s an Open Source system.

Considering that two of characteristics of Cloud are the accessibility and the stability,
has been implemented through software a RAID 5 server for generate a storage
logical device and configure the high availability system is attached in the Cloud
Computing platform, this certifies inexistence of services losses or information

losses.

Investigating into enterprise requirements one of common themes they have is the
cost, mostly looking for security optimization with low cost so it was used
AlienVault OSSIM system which is open source, based in Debian kernel. The system
meets some expectations because it's a platform that manages several monitoring

tools unitedly.

Among the tools used are the OSSEC detector, that works based in generated logs by
the equipments connected in the network, the monitors NMAP and NAGIOS that
their works based in responses requests that been generated this tools.

The joint work of NMAP tool and helpful terminal commands have allowed optimize
the host management for NAGIOS tool with the automatic register for each
connected host on the network that was done by creating a assets information

generator script.



INTRODUCCION

En la actualidad las organizaciones se desarrollan significativamente e invierte una gran
cantidad de recursos econémicos en la adquisicion de herramientas licenciadas, que en la
mayoria de casos no cumplen con la expectativa de la entidad y las cuales no pueden

adaptarse a cambios en su funcionalidad.

La principal meta del Software Libre es llevar el modelo de desarrollo Open Source al
mundo empresarial, la principal ventaja y la mas obvia de estos sistemas es la no
existencia de un costo monetario en licencias para un determinado producto, esto se
lleva a cabo gracias a la disponibilidad del codigo fuente que brinda una determinada
independencia al proveedor, el cual es considerado como el contribuyente original del
sistema. Al disponer del codigo fuente se puede ajustar el producto y mejorarlo para
cubrir las necesidades de cualquier organizacion, en el area de la seguridad la
posibilidad de modificacién del codigo fuente es indispensable ya que el nimero ataques
y amenazas son cada vez mas complejas de identificar y toma mas tiempo buscar una

solucién.

Este proyecto esta enfocado al mejoramiento de la herramienta OSSIM de AlienVault,
que al poseer las funcionalidades de un SIEM, permitiendo integrar la informacion en
tiempo real de varios sistemas de monitoreo y deteccion de anomalias en una red de
servicios, como es la Cloud Computing, la expectativa a cumplirse es la de proporcionar
las mejorar necesarias al sistemas OSSIM 'y obtener una visibilidad de todos los eventos
que se presentan en la nube aumentando los tiempo de configuracion y gestion de la

informacidn por parte del administrador.



CAPITULO 1
MARCO TEORICO
1.1 Planteamiento del problema

El inconveniente mas grande que presenta una empresa al momento de gestionar la
informacion es la seguridad de los datos, pues la mayoria de los usuarios tienen que
seguir ciertos protocolos de seguridad, pero estos no son utilizados de manera correcta a
pesar de que son sencillos de utilizar, por otra parte, son muy faciles de atacar; un
ejemplo de este problema es la contrasefia simple que pueden ser utilizada para acceder
a una gran cantidad de datos y aplicativos en una empresa, este comportamiento erroneo
de un usuario, permite que los atacantes intenten descifrar dichas contrasefias utilizando

distintos métodos para obtener el acceso a la informacion.

Para evitar este tipo de problemas las empresas optan por utilizar herramientas de
seguridad sumamente costosas, lo que hace que la empresa se vuelva dependiente del
proveedor al momento de presentarse un nuevo ataque, el empresario tendra que adquirir
mas licenciamiento o en el peor de los casos, una nueva herramienta para repeler estos
ataques. En la actualidad existen una gran variedad de software de cddigo abierto el cual
puede ser mejorado, modificado e incluso actualizado desde su propio Kernel, para que
asi, dependiendo del ataque, el software sea acoplado para obtener la informacién
necesaria y bloquear los ataques sin que esto represente una inversion adicional a la
empresa. A medida que estas aplicaciones se van desarrollando es necesaria mas
informacion para poder identificar el ataque, por este motivo es necesario que el
administrador de las herramientas de seguridad de la informacién este siempre en

constante actualizacion y preparacion.

Por otra parte, las empresas no estan seguras de utilizar herramientas de codigo abierto
ya que se tienen la mentalidad de que todo lo barato en este caso sin costo sale caro, al
momento las herramientas de cddigo abierto presentan una gran cantidad de falencias,
pero dichos errores pueden ser corregidos y adaptados para cada necesidad al momento

de implementar la seguridad informaética en la gestion de los servicios y la informacion.



1.2 Objetivos
1.2.1 Objetivo general

Mejorar la funcion de la herramienta OSSIM SIEM, para obtener los niveles dptimos de
gestion en la administracion de la seguridad en una red basada en Cloud Computing.

1.2.2 Objetivos especificos

Sistematizar los conceptos basados en el Cloud Computing como son: creacion,
monitoreo y seguridades existentes en las redes mediante el uso de las herramientas
OpenStack y XCP.

e Implementar una nube con el uso de las herramientas OPENSTACK y XCP a
través de la construccion de un arreglo redundante de discos independientes
RAID.

e Implementar un laboratorio de pruebas en la CLOUD COMPUTING que permita
integrar la herramienta OSSIM vy los dispositivos de simulacion de una red.

e Analizar los sucesos obtenidos de la herramienta OSSIM en el monitoreo de la
red acoplada en la nube, para solventar las brechas de seguridad de la misma.

e Modificar el codigo fuente de la herramienta OSSIM para mejora de
funcionamiento y su posterior andlisis y creacion de reglas de seguridad basadas
en los estandares PCI e ISO en la autenticacion de usuarios para bloquear ataques

a la red con mayor precision.

1.3 Justificacion

En la actualidad la seguridad informatica es una disciplina, que se encarga de proteger
la informacion almacenada en un sistema informatico distribuido en su totalidad en las
redes de datos, todavia, no se tiene un sistema en su totalidad seguro, que sea capaz de

brindar la integridad y privacidad de la informacion en un cien por ciento.

La posibilidad de interconectarse a través de grandes redes es el punto clave para que las
empresas inviertan en mejores alternativas para la proteccion de la informacion;

mientras las empresas buscan nuevas formas de combatir los nuevos ataques
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informaticos, al mismo tiempo, nuevas amenazas se desarrollan, por este motivo, dichas

empresas invierten miles de dolares para la anulacion de los ataques.

En la actualidad la utilizacién de software no propietario es la opcion méas optima para la
seguridad de la informacion, ya que, al ser codigo abierto se lo puede ir mejorando
dependiendo de la necesidad y asi mejorar el sistema de proteccién a un bajo costo.

La seguridad informatica en las redes de datos se la puede clasificar en seguridad logica
y fisica, las cuales buscan con la ayuda de politicas de control mantener la seguridad de
los recursos y la informacién. En el nivel fisico se puede considerar como importante a
los firewall, los cuales, permiten el control del acceso de cada host. A nivel I6gico existe
variedad de herramientas licenciadas, las cuales permiten realizar un control de acceso
mas minucioso para cada host, al utilizar herramientas libres y modificables se puede
cambiar los parametros del sistema para que se pueda acoplar a las reglas de cada

acceso.

En la actualidad, una de las herramientas usadas por los administradores de red que les
permite realizar cambios para su rendimiento es OSSIM (Open Source Security
Information Management), la cual estd basada en la captura de eventos producidos
mediante el paso de tréfico en la red, dicha herramienta es la encargada de identificar
las vulnerabilidades de la red de datos por medio de la recoleccion de informacion,
permitiendo asi, generar reglas y politicas de acceso, haciendo de ésta una parte
importante para el uso adecuado de los recursos, de red mediante la alerta de ataques que
producen alguna anomalia, la cual no es identificada por las herramientas IDS

tradicionales.

OSSIM a pesar de ser una herramienta usada constantemente para la
seguridad de las redes, tiene algunas falencias como el trabajo conjunto
con el sistema de monitoreo de redes de datos NAGIOS, el cual hace su
trabajo, pero no identifica y configura los equipos en la consola de forma
automatica y con esto reducir los tiempo en la administracion de la red.
(Martinez, 2013).



La utilizacién de herramientas Open Source es la opcidén 6ptima al momento de
proteger la informacién en la red, ya que la principal razon para que una empresa utilice
la herramienta es la reduccidn de costos, al hablar de reduccion de costos es importante
que se piense en migrar toda la informacion a un mejor sistema, como lo es la nube
informatica, pues no se tendria inconvenientes a nivel fisico ni una limitacion en el

almacenamiento, como sucede actualmente.

Se piensa, que es un gran error migrar la informacion a la Cloud que es un medio de
almacenamiento y transporte de informacion, pero el gran error es no hacerlo, dado que
esto evitard que la informacion sea almacenada en dispositivos fisicos de la propia
empresa o dispositivos personales, los cuales puedan presentar algin problema l6gico o
fisico, que afecte la informacion. Gracias al mejoramiento de las herramientas de
software libre, se estd logrando que la informacion que se encuentran en la nube sea y se

mantenga lo mas segura al momento de utilizarla.

1.4 Marco Tedrico
1.4.1 Seguridad Informatica

La seguridad informaética, se encarga de minimizar los riesgos asociados con el acceso y
utilizacion de los sistemas de forma malintencionada, esto implica, que se debe tener una
vision general de los bienes a los cuales se necesita proteger, los cuales deben ser
analizados para poder reducir al minimo los riegos, con esto se logra tener un control en

la utilizacion de medidas preventivas y correctivas en la seguridad.

Se considera que en la informatica el analisis de los riesgos es complejo por la cantidad
de informacidn y el alto nimero de eventos potenciales, esto conlleva a que se tenga una
gran cantidad de medidas de seguridad, las cuales al momento de utilizarlas dificulta su
eleccion, sin embargo estas medidas servirdn para proteger un bien de un conjunto de
riesgos.

Al momento del disefio de un sistema informatico se debe considerar que la seguridad es
una parte fundamental, es la Unica medida que garantiza que la informacidn utilizada en

el sistema no sufra algun tipo de acceso inadecuado e indebido por terceras personas.



1.4.2 Objetivos de la seguridad informatica

La seguridad informatica implica un conjunto de procedimientos estratégicos que
permiten gestionar los tres principios fundamentales de la seguridad tales como la
integridad, disponibilidad y la confidencialidad de la informacion a la que se tiene

acceso, que son los objetivos principales de la seguridad.

e Integridad

Los accesos fraudulentos a la informacion ocasionan que se genere una gran cantidad de
robos informéaticos como por ejemplo una transaccién bancaria, al permitir que la
informacién sea capturada y modificada puede dar paso a procesos erroneos en un

organizacion y producir el desbordamiento de otros ataques.

« Disponibilidad

La informacion deber estar disponible en todo momento y responder en un tiempo
estipulado, caso contrario, produce una perdida en la credibilidad de la entidad que

maneja la informacion.

« Confidencialidad

La informacion no seré difundida por ningin motivo no autorizado, si se llegara a perder
la confidencialidad produciria problemas legales y se podria perder la credibilidad de la

organizacion e incluso se puede llegar a la caida total del negocio.

Tabla 1. Caracteristica principal de los objetivos de la seguridad informética

Objetivos Descripcion

Integridad La informacion no serd alterada por personal no autorizado.
Disponibilidad Informacidn disponible en todo momento.
Confidencialidad | Informacion no sera difundida.

Nota. Objetivos de la seguridad informatica
Elaborado por: Diego Poveda & Alexis Balarezo
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Figura 1. llustracion objetivos en la seguridad informatica
Elaborado por: Diego Poveda & Alexis Balarezo

1.4.3 Medidas de la seguridad informatica

Al hablar de medidas de seguridad generalmente se menciona solamente las que tienen
que ver con el nivel técnico, como pueden ser los antivirus, firewall y los sistemas que

tienen que ver con las copias de seguridad.

Pero las medidas mas importantes son las que tiene relacion con la gestion a medio y

largo plazo.

e Medidas de gestién

Se consideran a las medidas de gestion como una parte integral de las estrategias de una
organizacion en la seguridad informatica. Se deben realizar una vez que se tenga
determinada la importancia del sistema en los objetivos de la entidad y se localice los
riesgos del sistema. Al perder la integridad de la informacion, se deben considerar las

medidas de gestion.



En el transcurso que se van desarrollando tacticas de seguridad, se generan y desarrollan
herramientas importantes, las cuales, al momento de implementar medidas de seguridad

son necesarias: politicas de seguridad y un plan de contingencia.

e Medidas técnicas

En la actualidad el numero de herramientas de proteccion es muy extenso, todas estan
aplicadas a preservar la informacion en toda su extension, tanto en el aspecto de la
integridad, disponibilidad y confidencialidad que es lo fundamental al momento de tratar
y procesar la informacion, es recomendable que toda organizacion dedique un espacio y
tiempo en los objetivos para la seleccidon y estudio de herramientas y medidas de

seguridad.

Existe una gran cantidad de técnicas consideradas como un estandar al momento de
utilizarlas, un ejemplo la criptologia como parte de las medidas méas eficientes y
utilizadas. Se considera que cualquier forma en la que se tenga redundancia en la
informacion es considerada como una garantia a la disponibilidad frente a los eventos

producidos por una amenaza.

Otra técnica de proteccion muy eficaz es la utilizacion de antivirus que estan orientados
a eliminar las infecciones de los sistemas, teniendo en cuenta que esto es lo esencial al
momento de impedir que se produzca una légica maliciosa, por otro lado, al proteger un

sistema es necesario cualquier tipo de firewall.

1.4.4 Amenazas a la informacioén

La informacidn es vulnerable a una serie de amenazas, las cuales pueden producir una
gran cantidad de pérdidas que de una u otra manera afecta significativamente a una
entidad.

En muchos casos las amenazas pueden producir simples errores en las aplicaciones de
gestion que generan un fallo en la integridad de los datos y por medio de estos errores
menos significativos se puede llegar a tener un fallo principal en el sistema afectando la

disponibilidad.



Amenazas a la informacioén
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Figura 2. Tipo de amenazas
Elaborado por: Diego Poveda & Alexis Balarezo

A medida que se desarrollan métodos en el manejo de la informacion personal, se han

creado normas y reglas para la manipulacion de estos datos dependiendo de cada pais.

1.4.5 Amenazas a la seguridad de la informacion

Las amenazas se clasifican en cuatro grandes grupos dependiendo del nivel y propoésito

de afectacion: interrupcion, intercepcion, modificacion y fabricacion.

Tabla 2. Amenazas segun el propdsito de afectacion

Propdsito Descripcidn

Interrupcién Produce que un objeto se pierda y que sea inutilizable.

Intercepcion Interceptar informacioén la cual estd siendo transmitida.

Modificaciéon Acceso no autorizado el cual permite modificar un objeto del sistema.
Fabricacién Objeto que sea dificil de distinguir entre el original.

Nota. Amenazas a la seguridad de la informacién segun el propoésito
Elaborado por: Diego Poveda & Alexis Balarezo

1.4.6 Elementos considerados amenazas

En la actualidad, existe una gran cantidad de elementos que son considerados un peligro

y amenazan a la seguridad de la informacion a continuacion se detallan los principales:



e Personas

La mayoria de ataques son producidos por personas que intencionalmente o
involuntariamente causan grandes pérdidas y producen fallos en el sistema. Se pueden

dividir en dos grupos a esta clase de amenazas como atacantes activos y pasivos.

Los pasivos son aquellos que por curiosidad o investigacion, ingresan a los sistemas
pero no los modifican, al contrario de los activos, que son atacantes que buscan dafar el

objeto alcanzado.

e Amenazas Ldgicas

Se considera a todo software que pueda dafiar 16gicamente al sistema y se lo conoce

como malware.

e Software incorrecto

Las amenazas mas frecuentes y conocidas son las generadas por fallas involuntarias de
los programadores al desarrollar el sistema, se produce por alguna linea de cddigo que se
encuentre incompleta que al realizar alguna determinada tarea produzca algun tipo de

bucle.

Tipos de ataques
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Figura 3. Tipos de ataques a la seguridad informatica
Elaborado por: Diego Poveda & Alexis Balarezo
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1.4.7 Estandares de autenticacion de usuarios PCl e I1SO
e [Estandar PCI

Los fraudes en el mundo comenzaron hace muchos afos dando inicio del robo de

identidad, datos personales o las tarjetas de crédito.

Con el avance de la tecnologia aumenta la facilidad que se otorga al usuario en la
automatizacién de los procesos en el envié de informacién personal o financiera que
ofrecen las entidades, estas facilidades aumenta en paralelo con la delincuencia, en la
actualidad denominados “ciber-delincuentes”, quienes de una u otra forma buscan

captar victimas de manera masiva sin exponerse fisicamente.

Existen varias formas de ataques realizadas por los ciber-delincuentes, como el envio de
correos electronicos masivos, un ataque muy conocido es el phishing. EI primer tipo de
ataque fue dirigido a personas naturales, en el cual se procedia a enviar correos
electronicos en los que se ofrecia dinero a favor de la victima a cambio de ayudar a
liberar una supuesta cuenta bancaria congelada por alguna razén, para lo cual pedian
informacion confidencial bancaria como requisito y un monto a la cuenta del delincuente
para poder descongelar la cuenta y asi devolver con las ganancias a la victima. Esta
forma es la famosa “Loteria de Bill Gates”, ofrecen una gran cantidad de dinero con la

condicidn de que la victima debe entregar una pequefia parte de su capital monetario.

El Estandar PCI de seguridad (Payment Card Industry Data Security Standard (PCI
DSS)), fue desarrollada para la proteccion de datos confidenciales de usuarios titulares
en las tarjetas de crédito de manera coherente y sincronizada, no es suficiente proteger
solo la entidad que presta el servicio de las tarjetas de crédito sino también a las demas
empresas donde seran utilizadas las tarjetas deberan proteger los dispositivos que usan
estas entidades, es decir toda entidad que posee datos confidenciales del cliente de una

tarjeta debe ser protegida.

Como consta en el documento Requirements and Security Assessment Procedures
version 3.0 elaborado en el 2013 se deben tomar en cuenta los siguientes puntos para

cumplir con el estandar PCI DSS en referencia a la autenticacion de usuarios.
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e Informacion aplicable a PCI DSS

Los datos deben ser protegidos de la manera méas amplia posible, es decir, la seguridad
debe expandirse sin limitacion alguna, para evitar la fuga de informacion, por este
motivo se debe analizar cada uno de los elementos que participan en el procesamiento de
los datos personales y confidenciales del usuario. Las normas son aplicadas en los
entornos donde los datos son procesados, almacenados o transmitidos, ya sean estos

manejados interna o externamente.

e Alcance de los requisitos de PCI DSS

Los requisitos de seguridad PCI DSS se aplican a todos los componentes del sistema,
estén estos 0 no incluidos en el entorno. El entorno de datos del titular (CDE: cardholder
data environment) lo comprenden las personas, procesos y tecnologias que almacenan,

procesan o transmiten los datos del usuario de la tarjeta sea cual sea esta la informacion.

Se puede mencionar algunos elementos que componen el entorno donde se manejan los
datos como por ejemplo: servidores de autenticacion, firewalls, equipos virtuales,
aplicaciones virtuales con sus respectivos hipervisores, equipos de red tanto alambricos
como inaldmbricos, todos los tipos de servidores que se maneje sean de Proxy, correo,

DNS, etc., aplicaciones pagadas o libres de manejo interno o externo de la informacion.

Para verificar que un entorno esté dentro del estdndar PCI DSS se realiza
una evaluacion de los componentes del mismo antes mencionados, ya que
la institucion que busca adoptar este estandar debe informar con un alta
precision sobre los lugares y los flujos por donde es procesada y
transportada la informacién de los usuarios, asegurando que las normas
cubran cada uno de estos elementos. (Security Standards Council, 2013,
pags. 10-12).

Para tener mayor precisién en cumplimiento de estas normas se recomienda realizar lo

siguiente:
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e La entidad identifica y documenta los datos de los usuarios dentro de su
entorno, para verificar que no existan datos fuera del mismo.

e Una vez identificados y documentados los datos del usuario se analizan
los resultados por parte de la entidad, para certificar que el alcance de PCI
DSS es correcto y si es necesario tomar los correctivos respectivos.

e En caso de encontrar datos que estén fuera del alcance de PCI DSS, estos
deben ser eliminados de manera segura, agregarlos al entorno definido o
redefinir el entorno para que los datos sean incluidos.

e Laentidad guarda la documentacion resultante de la evaluacion realizada,
que muestra la determinacion del entorno para los PCI DSS, lo cual

servird como referencia para una préxima evaluacion.

e [Estandar I1SO

Uno de los aspectos mas importantes de la seguridad informatica son los usuarios, ya
que ellos controlan el sistema, por lo tanto tienen acceso directo a la informacién, para lo
cual es necesario establecer “reglas de juego”, sobre los movimientos permitidos desde
el mé&s minimo como por ejemplo el manejo de claves personales y la incorrecta forma

de creacion y manipulacion.

Existen normas que permiten mantener un sistema altamente protegido para lo cual se

manejan algunos conceptos basicos a tratar como se manifiesta a continuacion.

Un sistema seguro debe ser integro, confidencial, irrefutable y alcanzar una alta
disponibilidad. Los estandares 1ISO son los que se adentran a profundidad el estudio de
estos conceptos basicos, de los cuales se toman ciertos puntos relacionados en la

autenticacion de usuarios.

Para mantener la informacion en forma segura, existen varias normas que permiten
realizar lo mencionado tomando para este caso de estudio de la norma ISO 27001, de la

cual se describiran los aspectos puntuales en la autenticacion de usuarios.

Esta norma muestra la importancia en la implementacion de un Sistema de Gestion de

Seguridad de la Informacion (SGSI) y su manejo para una posible evolucién. Esta norma
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ISO define varios aspectos que se deben implementar para mantener el sistema
protegido garantizando la integridad de la informacion, uno de los cuales es la gestion de

acceso de usuario.

e Control de acceso a sistemas y aplicaciones.

El administrador de seguridad de la red, debe establecer controles para garantizar la
integridad de los servicios y los datos que maneja la entidad, considerando como ataque

e incidencia de seguridad grave a cualquier actividad no autorizada.

¢ Identificacidon y autenticacion de usuarios.

La identificacion y autenticacion de usuario es un punto importante en la seguridad de
un sistema por lo cual es necesario que cada uno de los usuarios que tengan acceso a este
posean un identificador, el cual deberd ser Gnico, sin importar el nivel o cargo que
desempefien. Este identificador sera de uso exclusivo del usuario pero podra ser usado
para dar seguimiento a cada una de las actividades del individuo realizadas dentro del

sistema.

e Uso de herramientas de administracion de sistemas.

Los usuarios que tengan acceso al sistema no podran tener acceso a los modulos de
configuracién de los equipos, el acceso a la configuracion de los mismos la tendra
unicamente el usuario administrador, que tendran acceso exclusivo a las aplicaciones o
equipos asignados a su responsabilidad. Por este motivo es necesario reportar cada

movimiento hecho dentro de los archivos del sistema.

e Monitoreo del acceso y uso del sistema.

El monitoreo de un sistema computarizado es necesario para la deteccion de anomalias,
tanto de seguridad como en el funcionamiento, ayuda a dar solucién en un tiempo
menor al que se emplearia en caso de no contar con el monitoreo, llegando al punto de
conocer cada movimiento y actividad realizada en el sistema. A continuacién en la Tabla

3 se detallan tres articulos los cuales se asocian a esta normativa.
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Tabla 3. Articulos referentes al monitoreo del acceso y el uso del sistema

Numero Art. Descripcién

Art 1. Se registra y archiva toda actividad, del sistema y la red en archivos de log o
bitdcoras.

Art 2. Archivos de log, almacenardn nombres de usuarios, nivel de privilegios, IP de
terminal, fecha y hora de acceso, actividad desarrollada, intentos de
conexiones fallidas o acertadas, archivos a los que se tuvo acceso, entre
otros.

Art 3. Copia automatica de los archivos de log y enviara hacia otra terminal.

Nota. Articulos del manual de normas y politicas de seguridad informéatica 1SO 27000. Fuente:
(Departamento de Postgrados de la Universidad del Valle de México, 2009, pags. 45-47)
Elaborado por: Diego Poveda & Alexis Balarezo

La norma ISO 27001 y cada uno de los autores de los sistemas informatico buscan el

resguardo y el buen uso de la informacion en forma preventiva y segura, para evitar el

acceso a cualquier tipo de intruso mal intencionado que pueda comprometer la

integridad de la empresa y con esto prevenir grandes peérdidas. (Departamento de
Postgrados de la Universidad del Valle de México, 2009, pags. 40-47).

1.4.8 Arreglo RAID

Los arreglos de disco RAID se caracterizan por tener una capacidad de almacenamiento

considerablemente amplia, acceso interrumpido a la informacion, en la actualidad, se

han desarrollado dos tipos de RAID, los que son realizados por software y los que se

utilizan por hardware.

e Tiposde RAID

Existe dos tipos de RAID los cuales permiten realizar las mismas funciones,

simplemente que la arquitectura con la que se forman es diferente.

Tabla 4. Arquitectura de los sistemas RAID

RAID Descripcién

Software Realiza la unién de los discos y forma los niveles de RAID, es la solucidon
mas econdmica ya que los dispositivos controladores de RAID tienen un
alto costo.

Hardware Tarjetas controladoras que permiten mostrar los discos al sistema
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operativo como si fuera uno solo dispositivo.

Nota. Componentes de la arquitectura RAID
Elaborado por: Diego Poveda & Alexis Balarezo

e Niveles de RAID

En la actualidad, existe doce tipos de RAID, pero a nivel empresarial y de servicio a
usuarios home este nimero se reduce a seis, para determinar qué nivel es el 6ptimo a

utilizar, se debe considerar la cantidad y la importancia de los datos que se almacenaran.

Tabla 5. Niveles de RAID utilizados a nivel empresarial, home

Nivel Descripcidn

RAID 0 No proporciona redundancia, incrementa la capacidad de almacenamiento.

RAID 1 Nivel costoso, ya que la forma de manejar los discos es en forma de espejo.

RAID 2 En este nivel de RAID los discos carecen de la deteccién de errores
internos.

RAID 3 Distribuye la informacion a nivel de bytes, redundancia por disco de
pariedad.

RAID 4 Distribuye a nivel de bloques la informacidn, esta es la diferencia con el
nivel 3.

RAID 5 Se crean datos de paridad para ser distribuidos a través de todos los discos.

Nota. Descripcion de cada nivel RAID
Elaborado por: Diego Poveda & Alexis Balarezo

1.4.9 Cloud Computing

Se define Cloud como la tecnologia que externaliza el acceso a las soluciones de
software de gestion de empresas a través del internet, el cual dependiendo el servicio

contratado con proveedor tendra un bajo su costo.

Cloud Computing ofrece una infinidad de servicios, a los cuales se puede acceder por
medio del internet, entre estos servicios tenemos aplicaciones informaticas, servicios de
almacenamiento, correo electronico, copias de seguridad, etc., con esto se tiene una
reduccidn de costos, ya que el software y el hardware son totalmente independientes. El
proveedor de servicio debe comprometerse con el contratante del servicio a que sus
datos, programas y demas recursos sean totalmente confidenciales, fiables y estén

disponibles a cualquier hora y en cualquier lugar que la empresa necesite.
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Cloud Computing es un modelo de negocio y tecnologia, el cual, estd creciendo
actualmente debido a sus grandes ventajas, las cuales, se detallaran mas adelante. Los
clientes de la nube pueden beneficiarse de varias maneras, tendran un acceso continuo
sin interrupciones, gran almacenamiento, alta velocidad de procesamiento dependiendo

del proveedor.

Existen tres tipos de Cloud, pablicos, privados e hibridos los cuales han sido clasificados

basandose en la disponibilidad de los servidores.

Tabla 6. Tipos de Cloud Computing

Cloud Caracteristicas

Publica | Entrega del servicio a cualquiera que lo contrate, es usada por empresas que
buscan poner al mercado un servicio de forma rapida.

Privada | Uso exclusivo de una empresa la cual puede gestionar la nube de forma interna o
contratar los servicios de un proveedor ventaja la disponibilidad y tolerancia a
fallos, inversidn significativa.

Hibrida | Usada por empresas de comercio electrénico, afluencia de usuarios es variable,
tienen preferencia la ejecucién de las aplicaciones de la nube privada.

Nota. Caracteristicas de los tipos de Cloud Computing
Elaborado por: Diego Poveda & Alexis Balarezo

e Arquitectura de la Cloud

La Cloud esta constituida por varios elementos que permiten dar servicios a los usuarios
finales segun se requiera. Los servicios que puede ofrecer la nube se distribuyen de
manera diferente pero todo tienen una arquitectura base, mediante la cual, el cliente

accede al servicio, los elementos que constituyen a la nube son los siguientes:

e Servidores

e Sistema Operativo de Servidores
e Software de plataforma

e Aplicaciones

¢ Almacenamiento

Cada uno de estos elementos sirve para entregar el servicio de Cloud a los clientes,

siendo los principales los servidores y el Sistema Operativo con el cual funciona el
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servidor y se montaran cada uno de los servicios a prestar, tales como software de

plataforma, aplicaciones y almacenamiento.

Arquitectura y servicios Cloud Computing

L/

Figura 4. Arquitectura Cloud Computing
Elaborado por: Diego Poveda & Alexis Balarezo

Los servidores seran conectados directamente al internet de donde cada uno de los
clientes accedera al servicio contratado. Cloud Computing funciona basada en tres
puntos fundamentales, los cuales son: software, plataforma e infraestructura, que pueden

trabajar en conjunto o independientemente segun se requiera.

Tabla 7. Servicios fundamentales de Cloud Computing

Servicio Descripcién

Software Saas$, aplicacion completa ofrecida como servicio multitendencia
denominado software bajo demanda.

Plataforma Paa$, equipos en forma virtual e instalados para que el usuario haga uso

del servicio acorde a las necesidades.
Infraestructura | laaS, almacenamiento basico y las capacidades de computo como
servicios estandarizados en la red.

Nota. Descripcion de servicios fundamentales de la Cloud Computing
Elaborado por: Diego Poveda & Alexis Balarezo
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e Caracteristicas

Los servicios de la Cloud Computing estan regidos a métricas de consumo en lo cual se

basa el proveedor para establecer el monto de cobro

Tabla 8. Caracteristicas principales Cloud Computing

Caracteristicas

Principios

Auto reparable

En caso de fallo el ultimo backup pasa a funcionar de forma primaria.

Estabilidad

Se garantizan la recuperacion del sistema de forma inmediata.

Escalable

Puede aumentar su capacidad de carga con el aumento en la
infraestructura.

Virtualizacion

Las aplicaciones pasan a ser independientes del hardware en el que se
ejecutan.

Multipropdsito

Servicios a varios clientes a la vez compartiendo infraestructura.

Agilidad El usuario manipula sus aplicaciones de acuerdo a las necesidades.

Accesibilidad Acceso desde cualquier dispositivo que cuente con una conexion a
internet

Seguridad Se maneja controles de seguridad para que la informacién no pueda ser

extraida.

Nota. Descripcion de caracteristicas de la Cloud Computing
Elaborado por: Diego Poveda & Alexis Balarezo

e Ventajas y desventajas

Entre las principales ventajas que se pueden tomar en cuenta en la Cloud Computing, las

cuales, permiten la eleccién de este tipo de sistema para ser implementado en una

empresa estan las siguientes:

Tabla 6. Descripcién de las ventajas y desventajas de la Cloud Computing

Acceso a la informacién desde cualquier lugar del mundo mediante
internet.

Ejecucion de servicios mucho mas rapido que en una infraestructura fisica.

Ventajas
Disposicion a nuevas funcionalidades dependiendo la disponibilidad.
Actualizaciones automaticas de las aplicaciones sin riesgo.
El cliente pasa a depender del proveedor del servicio.
] El internet es un factor principal para el cliente.
Desventajas

La informacion debera pasar por varios nodos para llegar a su destino

El incremento de clientes podria llegar a la saturar los servicios de a Cloud.

Nota. Ventajas y desventajas encontradas en la Cloud Computing
Elaborado por: Diego Poveda & Alexis Balarezo
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e Redes empresariales en la Cloud Computing

El movimiento tecnoldgico ha evolucionado en el campo empresarial, por lo cual
muchas de las empresas han optado por el cambio de infraestructura fisica a una
estructura virtual contratada en la Cloud, aunque muchas de las veces las empresas han
dudado de hacerlo por ciertos tabUs tecnolégicos, creados en el medio, sobre todo en
cuanto a la seguridad y privacidad de sus datos se refiere, esto se presenta por el

desconocimiento de las funcionalidades y el servicio que ofrece.

Segun el reporte de investigacion realizado por Verizon Data en el afio 2013 el 86% de
las brechas de seguridad se debieron al uso de contrasefias y usuarios robados. En el
2015 el 60% del presupuesto de los jefes de informatica para la seguridad de los
sistemas oscilaran entre un 30% y un 40% como financiamiento de evaluaciones de
amenazas a las empresas. Esto implica que la demanda aumentara en cuanto a las
implementaciones de nubes privadas. Un ejemplo local de este tipo de proveedor es la
empresa EJE Comunicaciones, que ofrece el servicio de respaldo de informacion en la
nube y adicional ofrece varios tipos de servidores virtuales con diferentes sistemas

operativos, para que las empresas puedan desarrollar sus procesos internos.

1.4.10 OSSIM.

En la actualidad OSSIM se identifica por ser una herramienta que ayuda a solventar y
responder los ataques que pueden pasar desapercibidos por los IDS convencionales,
permitiendo administrar los diferentes logs que se obtiene de la red de una manera
sencilla para asi lograr importantes informes. (Miller, Harrys, Harper, & VanDyke,
2010, pags. 205-207).

OSSIM esta formado por dos gestores de eventos SEM y SIM.

Tabla 7. Partes que constituyen a OSSIM

Tipo Gestor Descripcién

SEM Monitoreo en tiempo real, control dindmico de la consola para poder
visualizar y administrar los eventos.

SIM Permite un andlisis mas histdrico, informacion flexible.

Nota. Descripcion de los componentes de OSSIM
Elaborado por: Diego Poveda & Alexis Balarezo
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Una de las ventajas de OSSIM, es el almacenamiento de la informacion que se
obtiene de los eventos o logs a largo plazo, ya que con esta informacién se puede
descubrir una violacion en la seguridad, estos datos son muy utilizados en la
informética forense ya que no es muy probable identificar una amenaza en
tiempo real siempre es necesario analizarla informacion almacenada para

localizar algn patron que identifique a un ataque. (Estacion Informatica, 2013).

e Arquitectura.

El sistema OSSIM al considerarse un administrador de herramientas de monitorizacion
cuenta con una arquitectura funcional la cual se divide en tres capaz para dar el
tratamiento adecuado y seguro a los datos que se recolecta en su funcionamiento, cada
una de estas capas cumple con tareas definidas cuya descripcion se presenta a

continuacion:

e Preprocesado (capa inferior): Capa mas baja del OSSIM, donde se
colectan y correlacionan los eventos, los cuales, son enviados por los
sensores 0 monitores hacia el sistema nucleo.

e Postprocesado (capa media): Interpreta cada evento enviado por cada
agente o sensor y lo traduce para que el administrador lo interprete de
mejor manera, esto es manejado por el motor de correlacion, es decir que
relaciona los datos que ingresan y ofrece un dato de salida legible

generando los distintos tipos de avisos o alertas dependiendo el caso.

e Front-end (capa superior): Permite interactuar con la herramienta tanto
en la visualizacion de eventos como en la configuracion de las
herramientas. Front-end pasa a ser la capa de administracion del sistema
la que se puede acoplar a las necesidades de la entidad en la que va a

funcionar.
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Figura 5. Arquitectura por capaz de OSSIM
Elaborado por Diego Poveda & Alexis Balarezo

e Herramientas integradas en OSSIM

Existe una gran cantidad de herramientas de monitoreo y deteccion integradas en la
funcionalidad de OSSIM, para la presente investigacion se analizaran las siguientes

herramientas que son consideradas las mas importantes.

e OSSEC.
Es un sistema de monitoreo y deteccion de intrusos, en otras palabras constituye un IDS
basado en host, que gestiona la informacién generada de los eventos para la obtencion y
verificacion de la informacion, esta herramienta se constituye en un modelo cliente-
servidor, logrando que se administre un servidor centralizado el cual recibira y
gestionara la informacidn recolectada por los agentes que son los equipos monitoreados.
Gracias a su alta compatibilidad OSSEC puede funcionar en varios sistemas operativos
como Windows, Linux, en incluso existe soporte para Solaris, las caracteristicas mas

relevantes de estas herramientas son:

e Comprobacion de la integridad de los sistemas.

e Verificacion y supervision de los registros de los sistemas operativos Windows.
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e Envio de la informacion obtenido de los sucesos en tiempo real para una

respuesta activa.

OSSEC permite instalarlo en dos formas dependiendo la necesidad en modo local o en
modo cliente-servidor.

Tabla 8. Formas de instalacion de la herramienta OSSEC

Modo Instalacion | Descripcion

Local En este modo se tiene al cliente y al servidor como un solo host,

Cliente-Servidor Toda la informacién que se obtenga de la detecciéon de anomalias es
enviada a un servidor centralizado.

Nota. Descripcion de las formas de instalacion de la herramienta OSSEC
Elaborado por: Diego Poveda & Alexis Balarezo

e NMAP.
Es un escaner de red, que permite crear inventarios de los sistemas o0 host activos en la
red, en otras palabras es una herramienta para la exploracion de redes, permite escanear
los puertos de las maquinas que se encuentra en la red, se puede identificar si un puerto
esta abierto, cerrado o0 se encuentra protegido, determina que servicios se encuentran
utilizados por los equipos de la organizacion, incluso muestra la informacion del sistema

operativo.

La informacién primordial que muestra NMAP es la tabla de puertos. La tabla muestra
el nimero de puerto y protocolo, el nombre del servicio y su estado, los estados puede

ser: open, filtered, closed, ounfiltered (no filtrado).

Tabla 9. Estado de puertos en la lista de informacion de NMAP

Estado Descripcidn

Abierto Esperando conexiones o paquetes en el puerto.

Filtrado Cortafuegos o filtro, se encuentra bloqueando el acceso al puerto.

Cerrado Ninguna aplicacion escuchando, aunque podrian abrirse en cualquier
instante.

No Filtrado Nmap no puede determinar si se encuentran abiertos o cerrados.

Nota. Descripcion del estado de puertos de la herramienta NMAP
Elaborado por: Diego Poveda & Alexis Balarezo
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NMAP muestra e informa las combinaciones de estados
como: open|filtered y closed|filtered cuando no puede determinar en cual de los dos
estados esta asignado al puerto. NMAP ofrece informacion de los protocolos IP

soportados, en vez de puertos abiertos.

e NAGIOS.
Esta herramienta posiblemente es el software de codigo abierto para el monitoreo y la
gestion de red més utilizado en la actualidad, permite verificar en forma activa la
disponibilidad de los servicios y dispositivos de la red, todos los sucesos que se generen
en la disponibilidad se muestran como alertas, todo esto puede ser configurado
dependido la necesidad del administrador, a continuacion los principales servicios que

son monitoreo por NAGIOS:

e POP3
e HTTP
¢ SMTP
e ICMP
e SNMP

Adicional a los servicios que se tiene por defecto en la herramienta se tiene la
posibilidad de configurar nuevos plugins y con esto poder monitorear el uso
de los discos, la memoria de los dispositivos e incluso el estado de los
puertos, se tienen la posibilidad de configurar el envié de informacion
mediante las alertas a los diferentes administradores de la red, dependiendo la
gravedad de la situacién. (Dorat & Moran, 2015, pags. 24-26).

NAGIOS tiene la funcidn de distinguir entre un host inaccesible a uno que se
encuentra sin servicio, esto se logra configurando la jerarquia de red, se
puede configurar manejadores de sucesos 0 eventos los cuales permiten
reaccionar y solventar algin tipo de inconveniente presentado con los
servicios. Permite el monitoreo de equipos con redundancia, con este soporte
se puede monitorear equipos remotos utilizando tineles SSL cifrados, toda la

informacidn que se obtiene se la puede visualizar en forma grafica mediante
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su interfaz web y generar informes los cuales contendran informacion grafica
del comportamiento de los sistemas que se encuentran en monitoreo.
(Parrigas, 2015, pags. 13-18).
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Tabla 10. Descripcion y funcionalidades de elementos de arquitectura de OSSIM

FUNCIONALIDADES DE COMPONENTES DE ARQUITECTURA OSSIM

CAPA COMPONENTE FUNCIONES DESCRIPCION
. Presentacién visual de eventos | Permite la visualizacion de eventos y alertas generadas en la red con
Superior | Cuadro de Mandos . . e
y alertas formato legible y comprensible para el administrador
. ., Accede a toda la informacién recogida y almacenada por el colector de
Consola Forense Acceso a informacidn .
eventos de manera centralizada
. . Encargados de monitorear los procesos que se presentan en la red en sus
Monitores Monitorear procesos .
diferentes casos
.. . Procesa datos de entrada enviada por los sensores y entrega datos de
Correlacion Procesamiento de datos .
salida
Valora la importancia cada evento suscitado en la red basdandose en
Media Valoracidn de Riesgos Clasificar niveles de riesgo factores como el valor del activo, tipo de amenaza y probabilidad de que
esta suceda
s Evaluar importancia de Evalla los eventos segln su nivel de importancia para que este sea
Priorizacion . . . . .
eventos atendido teniendo niveles bajo, medio y alto
Almacena todo tipo de datos de la red. Dependiendo el tipo de datos
. ., tenemos tres BDD: EDB almacena todos los eventos generados en la red.
BDD Almacenar informacidén . .
KDB es la BDD de framework en donde se guardaran todos los pardmetros
de nuestra red. UDB almacena los datos de uso realizado por el usuario.
., Recolecta todos los eventos generados en la red para posteriormente ser
Colector de Eventos Recoleccidn de eventos
. procesados
Inferior

Generadores de
Eventos

Dar servicio a usuarios

Todo equipo conectado a la red generara eventos con cada accidn realizada
dentro del mismo

Nota. Descripcion de funcionamiento de los elementos de la arquitectura de OSSIM
Elaborado por Diego Poveda & Alexis Balarezo
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CAPITULO 2
DISENO E IMPLEMETACION

El siguiente disefio e implementacion se realizo basado en la metodologia PPDIO
que es exclusiva para el ciclo de vida de una red. Esta metodologia permite que una
organizacion maneje y mejore de manera continua su red, sin que se presente
interrupcioén en la operacion y adaptandose a las necesidades presentadas y de forma
dinamica, la optimizacion depende directamente a una buena supervision en la fase

de operacion.

Metodologia PPDIOO

Ogp>tisrri =carw

Figura 6. Metodologia PPDIOO para disefio de Laboratorio
Fuente: Sifra Consultores S.A.

2.1 Fase de preparacion

Los altos costos que representan el disefio y construccion de una red fisica estan
generando que los administradores de red opten por contratar recursos virtuales los
cuales pueden ser escalables dependiendo los requerimientos del cliente.

En la presente fase se identificard y se visualizara las partes méas destacadas que
conformaran la arquitectura del laboratorio, para la preparacion del disefio se
analizara y aprovechara la variedad de ventajas que brinda las tecnologias de la

informacion.

Antes del disefio del laboratorio de la siguiente investigacion se debe considerar que
una red es un conjunto de dispositivos fisicos ‘“hardware” y de programas
“software”, mediante la cual se pueden comunicar computadores para compartir
recursos Yy distribuir el trabajo. A cada equipo conectado a la red se los denomina

“nodo”.
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Tablall. Elementos de una red

ELEMENTOS NECESARIOS DE LA RED

a. Los programas seran aquellos que gestionan la comunicacién entre los nodos y los
periféricos.

b. La tarjeta de comunicacién instalada en cada una de las computadoras conectadas o
nodos.

c. El cableado o medio que los une.

Nota. Descripcion de los elementos de una red
Elaborado por: Diego Poveda & Alexis Balarezo

Las redes difieren entre si por los servicios que prestan a los usuarios o por la

comunidad de usuarios atraidos por el servicio.

Una vez que se tiene claro los elementos que componen a una red, se debe verificar

la estructura y los recursos necesarios para el funcionamiento de la misma.

Tabla 12. Estructura de una red

ESTRUCTURA DE UNA RED

a. Almacenamiento

b. Plataforma

c. Servicios

d. Seguridad

Nota. Descripcion de la estructura de una red
Elaborado por: Diego Poveda & Alexis Balarezo

Almacenamiento

Tomando en cuenta cada una de las caracteristicas de las tecnologias a usar y para el
cumplimiento de los requerimientos de la investigacion se procedera con el uso de un
servidor RAID 5 el que garantizara la disponibilidad de la informacion, en el cual se

almacenara toda la informacion de la red.

Plataforma y servicios

Para el disefio del laboratorio de pruebas es necesaria una Cloud Computing de tipo
privada ya que su uso es exclusivo de una empresa y se puede gestionar la nube de
forma interna. Para los requerimientos de la siguiente investigacion se configurara un

servidor Cloud Computing tipo PaaS debido a que su virtualizacion emula el
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funcionamiento de equipos reales que generan eventos los cuales seran configurado
como un servicio, permitiendo el montaje de un laboratorio de pruebas apto para el
uso y manipulacién del sistema de monitoreo OSSIM el cual permitira administrar la

informacién de las herramientas de seguridad en la red.

Seguridad

Es necesario el uso de un sistema OSSIM de cddigo abierto ya que el objetivo de la
investigacion es mejorar su funcionamiento mediante la innovacion de su cédigo por

lo cual se procede al uso de AlienVault OSSIM.

2.2 Fase de planificacion

Para el presente disefio es necesario el cumplimiento de los siguientes requerimientos

descritos a continuacion en la Tabla 13:

Tabla 13. Requerimientos para el disefio del Laboratorio

No. ‘ Requerimiento

Almacenamiento

1 Sistema Operativo libre disefiado para almacenamiento remoto en una red utilizando
NAS, para la aplicacién de protocolo NFS

2 Sistema adaptable a cualquier ordenador con el objetivo de reducir costos y
aumentar la flexibilidad

3 El sistema debe permitir gestionar los volimenes de datos y su uso compartido

El sistema permitira la configuracion de un arreglo de discos duros para proteccion de
la informacién

5 La informacidn debera ser distribuida en el conjunto de discos para obtener
redundancia al presentarse un fallo

Plataforma y Servicios

6 Es necesario una infraestructura robusta y tolerante a fallos sin tener un gasto en
licenciamiento
7 Plataforma que permita aplicar diversas técnicas de control de virtualizacion al mismo

tiempo, diferentes sistemas operativos, almacenamiento centralizado y manejo
multiservidor centralizado

8 Las mdaquinas virtuales deben ser totalmente independientes y permitir
configurar/asignar los recursos de manera flexible
9 La plataforma deberd contar con propiedades de alta disponibilidad y balanceo de

carga, ya que las VM y su VDI se deberan mover de un nodo a otro sin presentar
tiempos de inactividad

10 | La plataforma deberd permitir una conexién NFS

Seguridad

11 | Sistema open source que permita la gestidn de la informacién de seguridad de una
red

12 | Es necesario que el sistema permita integrar soluciones de cédigo libre para la
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monitorizacién y deteccién de patrones de redes

13 | Es necesario que el sistema recolecte toda la informacidn de los diferentes plugins
para integrar e interrelacionar entre si y obtener una visualizacién Unica del estado de
la red con el mismo formato

14 | Es necesario que el sistema permita crear y gestionar politicas de seguridad, definir
reglas de correlacién y enlazar diferentes herramientas de monitoreo y deteccién

Nota. Descripcion de requerimientos para el disefio del laboratorio de pruebas
Elaborado por Diego Poveda & Alexis Balarezo

2.3 Fase de disefno

Para la estructuracion del laboratorio se unen todos los componentes a utilizar para
que tenga un funcionamiento sincrono el cual permita desempefar cada punto de esta

investigacion entre los cuales estan los siguientes:

e Servidor RAID.

e Servidor CLOUD

e Plataforma CLOUD COMPUTING

e Sistema OSSIM

e S.0. montables
Cada uno de los elementos deben estar instalados de manera estable como menciona
el capitulo 2 de la investigacion tomando en cuenta cada uno de los requerimientos,

los mismos quedaran estructurados de la siguiente forma como muestra la Figura 8.

2.3.1 Servidor RAID

Para la siguiente investigacion e implementacion se procedera a configurar un RAID
5 basado en software, que presenta un nivel superior de redundancia y confiabilidad
en el manejo de los datos en comparacion con los niveles 0, 1, 3, la implementacion

se la realiza utilizando las siguientes tecnologias de la informacion:

e FreeNAS 9.3 sistema operativos, el cual permite crear un esquema de
almacenamiento en red (NAS), mediante este sistema se configura el
nivel RAID 5, para tener la redundancia de informacion y conseguir

alta disponibilidad.

e 3 Disco Duros de la misma capacidad de almacenamiento, los datos
de paridad consumiran un disco, dejando los discos N-1 que sera el

espacio de almacenamiento util.
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Explicacion matematica del funcionamiento del arreglo RAID nivel 5

2 Disco duros (abmnacenarmento)
D1= 1TE DZ=1TE D3= 1TE
Abmacenamiento — (-1) (Dm . )
(-1 (1 TB. 1TB) =2 *{(1TEB)»=— 2TE
HMOR entre los discos.
D1 = 00000101

D2 = 0000001 1

DFP = 00001 1 -<::l D1 XOR ID2

DP= D1 XOE D2

En caso de falla para recuperar la informacidn se considera la relacidn siguiente:
D1l = D2 XOR DP =D
D2 = 0000001 1
DP = 000001 10
D1 — OO000101 <:l D> MOR
Figura 7. Calculo matematico funcionamiento RAID 5
Elaborado por: Diego Poveda & Alexis Balarezo

H
J

2.3.2 Servidor Cloud Computing

Para la presente investigacion y la implementacion del laboratorio de pruebas en la
nube se analizara e implementara la herramienta CITRIX XenServer que permite
emular varios sistemas y su hardware en una infraestructura centralizada, no se
utilizara OpenStack ya que al momento paso de ser una herramienta libre a una

sistema de pago.

XenServer posee un reducido Kernel de Linux, para el control de los dispositivos
virtualizados y el hardware fisico, para la instalacion es necesario algunos

requerimientos esenciales.

e Hardware

e CPU, uno o varios con una arquitectura de 64 bits, procesador
con maltiples nicleos minimo de 1.5 GHz.

e Para el soporte de equipos Windows, se necesita que el CPU
soporte las tecnologias de virtualizacion Intel-TV o AMD-V.

e RAM, minimo de 2GB para un 6ptimo funcionamiento.

e Disco Duro, para no presentar problemas al momento de la

instalacion se recomienda minimo disco de 60GB.
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2.3.3 Sistema OSSIM

Para proceder con la implementacion del OSSIM en la Cloud Computing es
necesario cumplir con ciertos requerimientos basicos para una ejecucién optima.

e Requerimientos de Software.

e Software de instalacion del S.O

e Perfil de instalacion predefinido

e Configuracidn tarjeta de red virtual

e Conexion con servidor de almacenamiento

e Requerimientos de hardware

e Memoria RAM minima libre de 2GB en la plataforma
e Espacio libre en el servidor de almacenamiento
e Tarjeta de red compatible con el sistema

e Procesador minimo multindcleo de 1.5 Ghz
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Diagrama del laboratorio de la presente investigacion
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Figura 8. Diagrama del laboratorio de pruebas
Elaborado por: Diego Poveda & Alexis Balarezo
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2.4 Fase de implementacion

Una vez establecidos los pardmetros de disefio y los requerimientos se procede con la

implementacion del laboratorio de pruebas.

2.4.1 Instalacion Cloud Computing

Citrix XenServer estd basado en Linux mediante la distribucion de Centos, este sistema
es capaz y estd desarrollado para manejar una plataforma de virtualizacion de codigo

abierto.

La plataforma de XenServer esta disefiada para administrar tanto sistemas Windows
como Linux a nivel de equipos home y servidores, permite ofrecer almacenamiento
ilimitado, todo esto dependiendo la infraestructura del proveedor y la capacidad de

escalabilidad que posea.

Arquitectura CITRIX XenServer

E/S red y almacenamiento

= Red =
Amacenamienio-
== Drivers
XenServer CITRIX
RAM/ CPU

Figura 9. Arquitectura de la herramienta XenServer
Elaborado por: Diego Poveda & Alexis Balarezo
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La arquitectura de XenServer permite el manejo de plataformas virtualizadas tanto de 32
y 64 bits gracias a la extension para vitalizacion Intel-TV o AMD-V, dependiendo del

procesador que se esté utilizando los cuales no son compatibles fisicamente entre si.

Se debe mencionar que el sistema XenServer no tiene un consumo de memoria RAM
significativo pero al implementar los sistemas virtuales se debe considera la memoria
necesaria para cada Sistema Operativo que consumiran la infraestructura y recursos de
la memoria fisica del servidor, por lo cual dependiendo el nimero de vitalizaciones a

realizar se prepara el servidor.

XenServer es un sistema y se lo debe arrancar desde un recurso de almacenamiento
portable con la respectiva imagen, para la presente instalacion se utilizara una 1SO, esta
es necesaria para comenzar con la instalacion como cualquier Sistema Operativo normal.
Posteriormente se realizan las configuraciones segin se requiera como son: idioma,
medios de instalacion, password de root, etc., entre los requisitos esté la introduccion de
una direccion IP la cual se recomienda que sea configurada como estéatica, la cual
permitira administrar el servidor de forma remota, no es recomendable establecerla con

DHCP ya que se presentara conflictos con los dispositivos de la red.

Finalizada la instalacién del servidor con los parametros solicitados por el auxiliar de
instalacion del sistema se debe comprobar la validacién de los datos ingresados, esto se
lo realiza mediante la navegacion por las opciones que despliega el sistema como por
ejemplo en Network and Management Interface donde se encuentran las configuraciones

de red y hostname del sistema.

Una vez confirmado que las configuraciones son correctas, se procede a la instalacion de
un cliente, el cual servird para administrar el servidor remotamente, en la actualidad el
sistema administrador es XenCenter que esta provisto en la imagen ISO de XenServer,
con la cual se instalo el sistema del servidor. Se debe instalar la aplicacion cliente sin
ninguna especificacion en especial, una vez que se tenga instalado se debe establecer la
conexion al servidor, agregando un nuevo servidor al a consola de administracion
mediante la opcidn de afiadir conexion de XenCenter, se solicita la direccion IP, usuario

Yy contrasefia, para este caso es el root.
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Establecida la conexion se puede comenzar con la creacion de nuevas maquinas
virtuales en la nube tomando las opciones que ofrece la herramienta cliente XenCenter,
que muestra las multiples posibilidades para instalar los Sistemas Operativos que
perteneceran a los dispositivos virtuales, los cuales deberan ser instalados por medio de
un CD de instalacion, imagen ISO o en el caso de algunas distribuciones de Linux desde
una URL.

Debido a que la herramienta no trae configurada la opcion que permite instalar un
sistema directamente desde una imagen ISO que se encuentra en el sistema o en algun
dispositivo de almacenamiento es necesario configurar un repositorio el cual permita
incluir la imagenes en el servidor para proceder con la creacion de dicho repositorio, es

necesario seguir los pasos e ingresar los comandos que se detallan a continuacion.

e Crear una ruta donde se almacenaran las imagenes 1SO en el servidor

e Ejecutar los comandos para establecer como repositorio la ruta creada:

mkdir /var/xen/repolSO
xesr-create name-label=1SOs type=isodeviceconfig:location=

Ivar/xen/repolSOdevice-config:legacy_mode=true contecnt-type=iso

Mediante esto se crea el nuevo repositorio con el nombre de ISO, una vez que se tiene
accesos a repositorio creado se afiade las imagenes ISO en la ruta establecida.

Para la vitalizacion de cada sistema se debe colocar las configuraciones requeridas para
el correcto funcionamiento, como son la capacidad de disco duro, memoria RAM vy las
interfaces de red. En el caso de la memoria RAM se tiene un limite, debido a que el total
de esta sera igual al total de la memoria fisica que se usa el servidor, cada equipo usara
parte de ella sumando la capacidad de memoria configurada de cada maquina virtual

hasta llegar al limite.
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2.4.2 Instalacién OSSIM.

El sistema OSSIM a utilizar en la presente investigacion es AlienVault, el cual se lo
encuentra en su pagina oficial al tratarse de un software de cddigo abierto. Este sistema

de monitoreo permite su instalacion con Perfil Servidor o un Perfil Sensor.

El primer perfil mostrado como opcion es en modo servidor, siendo este el perfil mas
completo contando con las funciones de MONITOR, SENSOR e INTERFAZ
GRAFICA.

La funcionalidad monitor del sistema trabaja mediante peticiones, es decir el sistema
envia mensajes a los equipos conectados y configurados en la red a monitorear y con la
respuesta obtenida de estos mostrara la informacion solicitada, detallando eventos o
anomalias suscitadas en este pedido, todo esto sera guardado en los archivos de logs
correspondientes.

La segunda funcionalidad es el modo sensor, como lo dice su nombre el servidor estara
alerta a cualquier anomalia presentada en los equipos conectados a la red tomando en
cuenta los logs generados por estos dispositivos, siendo esto posible mediante la

instalacion de un agente en los equipos que se encargara del envid de las notificaciones.

La interfaz gréfica tendré la funcion de mostrar cada uno de los eventos suscitados en la
red ya sean estos captados por un sensor 0 un monitor, la visualizacion es gréafica
mediante un navegador web con el uso de la direccion IP configurada al momento de la
instalacion. En la interfaz encontraremos distribuidas cada una de las herramientas que

contiene el sistema entre los cuales encontramos: NAGIOS, NMAP, OSSEC.

El segundo perfil que permite escoger el sistema es el modo sensor, teniendo como Unica
funcionalidad la captura de alertas generadas por los equipos conectados a la red, en este
caso se usa este perfil de instalacion al tratarse de una red extensa con el objetivo de
instalar un servidor nucleo y varios sensores distribuidos que se encarguen de manejar el

control de cierto segmento de red.

Al tratarse de un sistema basado en la distribucién de Linux Debian se la realizara con

los procesos similares a la instalacion de la distribucion antes mencionada, teniendo en
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cuenta el perfil que se vaya a utilizar de AlienVault, para el caso de la investigacion se
toma el perfil de servidor.

Seleccionado el perfil se deberan ingresar las configuraciones de red con las que
funcionaré el sistema, entre los que se encuentra la direccion IP, tomando en cuenta y
teniendo gran importancia esta debe encontrarse en el rango de direcciones vélidas de la
red para tener conexion con los equipos a monitorear. Una vez ingresados estos datos de
configuracién el proceso de instalacion avanzard automaticamente con el resto de

configuraciones por defecto.

Una vez terminada la instalacion el sistema mostrard la consola de administracion del

sistema en donde podremos adecuar sus caracteristicas a los requerimientos.

2.5 Fase de operacién

En esta fase se detallara el analisis funcional del laboratorio de pruebas implementado en
base a los requerimientos.

2.5.1 Analisis funcional Cloud Computing

XenServer es un sistema basado en una plataforma de virtualizacién orientada a un nivel
empresarial, esta plataforma permite la creacion de una nube la cual ofrece

caracteristicas para la implementacion de un Data Center en forma virtual.

Tabla 14. Funcionalidades XenServer 6.5 (Free)

Funcionalidades Descripcion

XenMotion Trasladar maquinas virtuales de un nodo a otro, si perder la
conexion.

StorageMotion Mover las maquinas en ejecucion y el disco virtual entre nodos,
permitiendo cambiar de un entorno de desarrollo a uno de
produccion.

Alta Disponibilidad Permite reiniciar los sistemas desde el Hipervisor al presentarse
una fallo.

Snapshots Permite capturar el disco virtual para realizar un backup.

Memoria Compartir la memoria que no esta en uso del servidor en las
maquinas.

Conversion Manager Convertir las maquinas VMware para que se ejecuten en
XenServer.

Pools Heterogéneos Permite soportar Full XenMotion y StorageMotion.
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Administracion del | Permite la administracién por niveles de acceso al Pool.

Rol

Reporte y Alertas Permite tener notificaciones de rendimiento de las maquinas
virtuales.

WorkloadBalancing Crear reglas para mantener el rendimiento en la plataforma.

vGPU Permite el soporte GPU basado en hardware.

Nota. Descripcion de funcionalidades del sistema XenServer 6.5
Elaborado por: Diego Poveda & Alexis Balarezo

El la figura 10 se muestra el funcionamiento y la ejecucion de la alta disponibilidad de la
infraestructura de la Cloud Computing que en la presente investigacion es XenServer, se
puede verificar que al momento de producir un fallo de hardware en uno de los nodos, el
software de alta disponibilidad que se ejecuta en la Cloud Computing es capaz de
arrancar automaticamente los servicios en cualquiera de los otros nodos, cuando el nodo
que ha fallado se recupera, los servicios son nuevamente migrados al nodo original. La
capacidad de recuperacion automaticamente de los servicios en este caso las maguinas
virtuales nos garantiza la alta disponibilidad de los servicios ofrecidos por la nube,

reduciendo asi la percepcion de fallo por parte de del cliente.
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Andlisis funcional CITRIX XenServer

CITRIX
XenServer Sistemas Nodo1/
Nodo2

Master
CITRIX
XenServe
r
Contened
.
=8 Nodo 1
Nodo 2

S.O.
Montables

Figura 10. Funcionamiento CITRIX XenServer
Elaborado por: Diego Poveda & Alexis Balarezo
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2.5.2 Andlisis funcional OSSIM

OSSIM al tratarse de un sistema contenedor de varias herramientas las cuales funcionan
basdndose en los eventos (logs) generados dentro de la red que siguen un flujo de
procesos para llegar a visualizar cada evento suscitado de manera que el administrador
pueda interpretar facilmente. El flujo de datos comienza en cualquier equipo conectado a
la red, el cual, desempefia varias actividades o tareas, las mismas que al completarse
generaran un evento el cual serd captado por los sensores y/o agentes de OSSIM el cual

maneja patrones para saber si el evento generado representa una alerta.

Al ser identificado un evento como alerta, el mismo es enviado al colector de eventos el
cual los recibe a través de los diferentes protocolos abiertos de comunicacion. El parser
normaliza cada uno de los eventos y los almacena, en esta capa de OSSIM se clasifican
las alertas segun la prioridad y la politica de seguridad definida, a su vez se valora el
riesgo de esta de manera instantanea y en caso de ser necesario al tener un riegos alto se

enviara la alerta al cuadro de mandos.

En caso de encontrarse una alerta desconocida esta serd cualificada mediante los
procesos de correlacién para su posterior almacenamiento, priorizacién y valoracion de
riesgo. Una vez terminado el proceso de priorizacion y valoracidén de riesgos estos
eventos pasan a un monitor dependiendo el tipo de evento como por ejemplo el monitor
de riesgo, monitor de uso, monitor de perfil, etc. y estos a su vez envian la informacion
procesada al cuadro de mando el cual es el encargado de presentar visualmente los
resultados segln el orden en que vayan llegando ya sea esto en tiempo real o haciendo
uso de la consola forense la cual muestra todos los eventos suscitados al momento de
presentarse la alerta. Mediante el cuadro de mando se podra visualizar el
comportamiento de la red ya que este toma esta informacion de cada uno de los

monitores.

2.6 Fase de optimizacion

Debido a que no se encontraron errores en la implementacion del laboratorio se
mantiene el disefio de la red planteado y se procedera posteriormente a su utilizacién y

manipulacion segun las necesidades.
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CAPITULO 3
PRUEBAS, DESARROLLO E INTEGRACION
3.1 Pruebas
3.1.1 Herramientas de OSSIM.
e OSSEC

La configuracion basica de esta herramienta es cargada automaticamente en la
instalacion de OSSIM, permitiendo visualizar la informacién de los sucesos de la red
inmediatamente, pero para la deteccion de nuevos eventos se debe configurar nuevas

reglas dependiendo la necesidad del administrador.

Visualizador de eventos SIEM

REAL-TIME

DATE EVENT NAME RISK GENERATOR SENSOR SOURCEIP DESTIP

SSH: Login sucessful, Accepted publickey [USERNAME] 0 ssh alienvault 192.168.0.115:41953 192.168.0.115:22
2015-03-0516:52:19 ossec: Login session closed [USERNAME] 0 ossec-syslog alienvault 192.168.0.115 192.168.0.115
2015-03-05 16:52: ossec: Login session opened [USERNAME] 0 o0ssec-authentication_success alienva 192.168.0.115 192.168.0.115

015 6: HD au u [ tication_success alienvault 192.168.0.115:41939 192.168.0.115

2015:03-05 16:52:19 ossec: Login session closed [USERNAME] 0 0ssec-syslog alienvault 192.168.0.115 192.168.0.115
SSHd: Login sucessful, Accepted publickey [USERNAME] 0 ssh alienvault 192.168.0.115:41952 192.168.0.115:22
2015-03-0516:52:18 SSHd: Login sucessful, Accepted publickey [USERNAME] 0 ssh alienvault 192.168.0.115:41942 192.168.0.115:22

Figura 11. Panel de visualizacion, muestra la informacion obtenida por OSSEC
Fuente: OSSIM

La integridad de la informacidn de un sistema informatico es fundamental para mantener
estable una entidad, la herramienta OSSEC ofrece la funcionalidad de monitorear los
directorios que consideremos sensibles para el correcto funcionamiento del sistema. Este
tipo de monitoreo se lo debe configurar tanto en los agentes previamente instalados en
los equipos a monitorear como en el servidor, lo cual se lo realizara de la siguiente

forma:
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Ingresar en la consola de un agente en el archivo de configuracion ossec.conf el cual se
encuentra en la ruta “/var/ossec/etc/”, se debe localizar la etiqueta <syscheck> y dentro

de los pardmetros de esta etiqueta aumentaremos las siguientes lineas:

Cadigo fuente:

<alert_new_files>yes</alert_new_files>
<directories report_changes="yes" realtime="yes"
check_all="yes">/home/prueba</directories>

La informacion generard una alerta al momento en que se vea afectada la integridad de
algun archivo o directorio dentro de la ruta especificada en la etiqueta <directories> en
este caso /home/prueba pudiendo ser esta cualquier tipo de directorio ya sea en un
equipo con sistema Windows, Linux o Mac, teniendo algunos parametros dentro de la
etiqueta para que esto sea verificado en tiempo real en todos los archivos pertenecientes

a este directorio.

Para complementar esta configuracién se debe agregar en una nueva regla en el archivo
de configuracion local_rules.xml el cual se encuentra en la ruta del servidor OSSIM

“/var/ossec/rules” y se incrementaran las siguientes lineas:

Caddigo fuente:

<rule id="554" level="7" overwrite="yes">
<category>ossec</category>
<decoded_as>syscheck_new_entry</decoded_as>
<description>File added to the system.</description>
<group>syscheck,</group>

<[rule>

En la regla que se encuentra en el archivo en el archivo ossec_rules.xml que tiene un
nivel 0, que impide que se notifiquen los cambios hechos por ser una alerta de bajo
nivel y es por esta razén que se debe sobre escribir con un nivel 7, mediante el comando
overwrite="yes” colocado en la etiqueta de la regla agregada en local rules.xml. Para
concretar los cambios en las configuraciones se debe reiniciar el servicio de ossec en el

servidor y agente configurado.
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Nuevo manejador de evento de OSSEC
HEATS
SGHATURE vONEGTS0M  SENSOR  SOURCE ORSTIVATION o M
et egen DRGSR lemaut  RDIGRANS A AR
Figura 12. Evento OSSEC de adicion de archivo en directorio
Fuente: OSSIM

Posteriormente realizadas las pruebas y nuevas configuraciones a la herramienta
integrada OSSEC, se realizd un analisis encontrando que existen tiempos altos en la

obtencion de informacidn de los eventos.

Localizado el problema es necesario redistribuir la informacion, clasificando los
archivos por el tipo de log, con esto se obtendrd mejores tiempos de respuesta en la

administracion.

e NMAP

La configuracibn de NMAP se encuentra cargada automaticamente en OSSIM,
permitiendo realizar el descubrimiento de los equipos activos que se encuentren en la

red.
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Descubrimiento de activos Nmap

ASSETS ASSET DISCOVERY

NEW SCAN
TARGET SELECTION
Please, select the assets you want to scan

— Scanning Hosts ] N
Scanning hosts: 192.168.0.0/24 with local sensor, please wait..
RN £ 6300124
hil
hil
§0100)
e | B0101)
§:0-102)
37192:168:0:103 (Host102168-0-103)
8 192.168.0.104 (Host-192-168:0-104)
W 107 180 N TAK /Uare 107 180 A 1ACY

Figura 13. Escaneo de activos de red mediante herramienta NMAP
Fuente: OSSIM

Al realizar el descubrimiento de los host de red, se puede visualizar la informacion
respectiva a cada equipo IP address, hostname, MAC address, Sistema Operativo y los

Servicios que se encuentran activos.

Lista de equipos activos
SCAN RESULTS
Y] HosT HOSTNAME () FQDN DEVICE TYPES MACE) 05 SERVICES 3
U 192.168.0:1 Host-192:168:0-1 : General Purpose (8:34:35:36:85:C8 ' VWaorks nttp
Ui 192.168.0.103 Host-192:168:0-103 . General Purpose 00:23 & Wind
U 192.168.0.105 Host-192:168:0:105 : General Purpose 00:08:54:34:40:9A {) Linux/26.X ssh, http, hetp-ssl
¥ 1921680106 Host-192:168:0-106 : GeneralPurpose  Q0SCFAICDESD A WindonsiVista
Figura 14. Listado de activos descubiertos mediante escaneo NMAP
Fuente: OSSIM

Posteriormente realizadas las pruebas con el descubrimiento de equipos no se encontro
observacién alguna, ya que la herramienta funciona en forma 6ptima al ser integrada en
OSSIM.
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e NAGIOS

Herramienta que se encarga de mostrar los servicios activos en los equipos
pertenecientes a la red. Una vez agregados los equipos a las configuraciones de
NAGIOS mostrard el estado de cada servicio, mediante la descripcion “UP” y un
recuadro de color verde cuando los servicios se encuentran arriba sin inconveniente o un
“DOWN?” si alguno de los servicios estd abajo, lo que seria un indicativo de que un
agente externo o interno ingreso y causo la desactivacion del servicio en el sistema, entre

los servicios que monitorea NAGIOS tenemos los siguientes:

e (Carga actual

e Usuarios actuales
e Espacio de disco
e Servicio HTTP

e Servicio ICMP

e Servicio SSH

Para agregar los equipos a la consola de NAGIOS es necesario realizar las siguientes

configuraciones para cada equipo que se encuentra activo en la red:

e Registro de host

En el registro de un host se debe crear un archivo, el cual, define la informacion del host
con la extension “.cfg” en la ruta /etc/nagios3/conf.d, el mismo que debe contener las

siguientes lineas de codigo:

Caddigo fuente:

define host{

usegeneric-host ; Nombre de la plantilla genérica
host_name NOMBRE_DEL_HOST

alias ALIAS HOST

address IP_HOST

}
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o Definicion de servicios

En cada host registrado se debe definir los servicios que van a ser monitoreados para lo
cual se utilizara una plantilla en la que estan definidos los servicios a monitorear. Para
que NAGIOS pueda verificar el estado de los servicios se agrega las lineas de cddigo al
archivo creado para el registro del host en la consola de NAGIOS, la informacion se

agregara dependiendo el servicio que se necesite monitorear:

Cadigo fuente:

Define service{

use generic-service ; Nombre de la plantilla de servicios
host_name NOMBRE_DEL_HOST

service_description NOMBRE_DEL_SERVICIO

check_command COMANDO_DE_MONITOREO

}

o Definicién de grupos

La herramienta NAGIOS nos permite clasificar y agrupar los host basandose en
maultiples variables, como son: el tipo de servicios que posee cada dispositivo, el sistema

operativo que tiene instalado, entre otros.

Para que la herramienta muestre los host organizados grupalmente en la consola
administrativa es necesario definir los grupos con las siguientes lineas de codigo en el

archivo hostgroups_nagios2.cfg de la siguiente forma:

Caddigo fuente:

Define hostgroup {

hostgroup_name NOMBRE_DEL_GRUPO
alias ALIAS_DEL_GRUPO

members MIEMBROS_DEL_GRUPO

¥

El nombre del grupo debe constar en el archivo extinfo_nagios2.cfg en caso de tratarse
de un grupo clasificado por S.O, en caso de tratarse de grupos definidos por servicios
prestados el nombre de estos deberan constar en el archivo services_nagios2.cfg para su

correcto funcionamiento.
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En la linea de codigo numero 4 que precede a la variable “members” se debe colocar el
o los nombres delos dispositivos que perteneceran a este grupo, siendo necesario que
cada uno de estos tenga el nombre que se le asignd en el registro de host deben estar
separados por una coma uno del otro. Una vez registrado cada host en los archivos de
configuracién de NAGIOS vy definido cada una de las configuraciones anteriores la
consola administrativa mostrara en pantalla los dispositivos virtuales agregados y el

estado de los servicios.

Consola administrativa NAGIOS equipo agregado

SENSOR SERVICE DETAIL | |

Host Status Totals Service Status Totals

Up || Down || Unreachable || Pending Ok | Warning || Unknown || Critical || Pending
] 0 0

3 ] 13 1 0
All Problems ||_All Types All Problems || All Types
o 3 5 18
@
Service Qverview For All Host Groups
Linux Machines (Linux-Machine) HTTP servers Linux {http-servers) HTTP serverswin (http-serversw)

Host Status || Services || Actions Host Status || Services || Actions Host Status || Services Actions

40K 40K
HosT_102.162.0.100 A (LR 1 weanin S B £ HosT_102.162.0.100 Jy [ER T 1 waanme S G £ windows_192.168.0.103 3 | UR [
|2 CRITICAL |2 cRITICAL

PING Linux (ping-servers) PINGWin (ping-serversw) SSH servers Linux (ssh-servers)
Host Status Services Actions Host Status Services Actions Host Status Services Actions

40K Eh 40K
HosT_192.188.0.100 Jy LR 1waanme S B AL Windows 192.168.0.103 3 [ 0P ey a HoST_182.168.0.100 ) | BB | 1waannc O\ Bh B
[z crmicaL| [z camical|

SSH serverswin (ssh-serversw) windows Machine (windows-machines)
Host Status || Services || Actions Host Status || Services || Actions

" .
Windows_192.168.0.103 up Windows_192.168.0.103 up
- Eoamead -

2 2eameal g

Figura 15. Consola administrativa NAGIOS equipos agregados manualmente
Fuente: OSSIM

Posteriormente realizadas las pruebas y configuraciones a la herramienta integrada
NAGIOS se encontrd que existe tiempos altos en la configuracion e ingreso de los host
para que puedan ser visualizados en la consola administrativa, siendo esto un limitante

para el administrador.

3.2 Desarrollo

El siguiente desarrollo e implementacion se realizo basado en el modelo de desarrollo
iterativo e incremental, este tipo de programacion consiste en la realizacion de
programas de manera incremental, ya que sirve para obtener ventaja de lo que se ha
realizado a lo largo del proyecto con lo cual se llega a obtener una nueva version del

sistema.
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Modelo iterativo e incremental

~

[

™~

n veces

T~

Figura 16. Modelo de desarrollo iterativo e incremental
Fuente: UC Berkeley CS 169 Software

Después de realizadas las pruebas en el laboratorio del funcionamiento de las
herramientas mas significativas y esenciales de OSSIM, se encontr6 los siguientes

necesidades para aumentar el rendimiento de la herramienta.

Tabla 15. Descripcion de las soluciones

Herramienta Soluciones planteada

OSSEC Redireccionar los archivos de configuracidn y modificacién del codigo
fuente.

NAGIOS Generar un gestor que permita el ingreso automatico de los host que se
encuentran activos en la red.

Nota. Descripcion de las soluciones a adoptar en el sistema
Elaborado por: Diego Poveda & Alexis Balarezo

3.2.1 Soluciones de tiempos de respuesta en OSSEC

El problema en el retraso para la obtencion de informacion de las herramientas de
monitoreo es muy comun, las principales casusas de esta situacion es que toda la

informacidn se envia a un solo archivo, el cual, contiene los datos por evento generados
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de la red que son recolectados en este caso por OSSEC. Para solventar el inconveniente

se procederd al andlisis de codigo de extraccion de la informacion.

e Redireccionar la informacion

Para obtener la informacion de los eventos y que estos datos sean normalizados por
OSSIM se cuenta con una variedad de plugins que son archivos de configuracion para
cada herramienta del sistema, para obtener tiempos de respuesta apropiados en la
obtencion de informacion se debe seleccionar y organizar la informacion que es
recolectada de los agentes por el servidor, para que estos datos sean desplegados en la

consola del OSSIM en forma 6ptima.

Debido a que la herramienta OSSEC cuenta con varios servicios integrados a
monitorear, el tiempo de respuesta para el envio de notificaciones a la consola
administrativa se torna lento, para lo cual se agilitara la carga de las notificaciones del

servicio SSH de la siguiente manera:

Objetivo: Configurar host a monitorear.

Conectar directamente al servidor OSSIM para enviar los logs generados.

Caddigo fuente:

[root@localhost rayslog.d)# pwd
Jetc/rayslog.d

[root@localhost rayslog.d]# vi alienvault.conf
*.% [@192.168.0.115

Implementacion:

En cada uno de los equipos a ser monitoreado los cuales cuenten con el servicio
de SSH se debera configurar el envio de los logs generados con destino hacia el
servidor AlienVault OSSIM, lo cual se lo realiza con la creacion de un archivo
con el nombre referente al uso que se le va a dar y con extension “.conf” en la
ruta del sistema rapido de procesamiento de registros “/etc/rsyslog.d”.En el

archivo creado se deberd agregar la linea de codigo de conexion “*.*
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@IP_SERVIDOR” la que indica que se enviara al servidor todos los logs
generados en el equipo. Es necesario el reinicio del servicio rsyslog.

Se necesita una regla para realizar el filtrado de logs de cada equipo a escuchar que

contengan rastros SSH.

Objetivo: Creacion de regla para filtrar logs OSSEC-SSH.
Se creara una regla para filtrar logs de equipos a escuchar que contengan rastros
SSH.

Cadigo fuente:

if ($#fromhost-ip startswith '192.") and ($rawmsg contains 'ssh') then /var/log/ssh-remote.log

& o~

Implementacion:

Una vez configurado cada host a monitorear se procede con las configuraciones
en el servidor, comenzando con la creacion del archivo en la ruta del sistema
rapido de procesamiento de registros “rsyslog”, el que se encargara de escuchar
los eventos generados en cada cliente que para el caso tendrd el mismo nombre
que el plugin del servicio “ssh-remote” con extension “.conf” en donde se

agregara la linea de cddigo con las condiciones a escuchar de la siguiente forma:

“if($fromhost-ipstartswith 'RED_A ESCUCHAR") and ($rawmsgcontains
'CONTENIDO_DEL_LOG') then
RUTA_Y_NOMBRE_ARCHIVO_LOG_ALMACENAMIENTO& ~”.

Crear un archivo que almacena los logs generados el cual contenga las especificaciones

del archivo de configuracion.

Objetivo: Crear archivo de almacenamiento de logs generados.
Se agregard un archivo que almacene los logs generados que contengan las

especificaciones del archivo de configuracion.
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Cadigo fuente:
alienvault:/var/log# touch ash-remote.log

alienvault: /var/log# 13 -1ltr ssh-remote.log
-FW-r--r-- 1 root root 557098 Mar 7 10:48 ssh-remote.log

Implementacion:
Una vez creado el archivo de configuracion que escucha los eventos de los

equipos se debe crear el archivo que contendra los logs capturados, siendo este
equivalente al que se menciona en la linea de codigo colocada en el archivo de

configuracidn, teniendo en cuenta que debe estar en la misma ruta especificada.

Configurar el plugin para que se relacione con el archivo que almacena los logs

generados por los equipos de la red.

Objetivo: Establecer conexion plugin-log.
Se configurara el plugin para que esté relacionado con el archivo donde se

almacenaran los logs generados.

Cddigo Fuente:
[config]

type=detector
enable=yes

spurce=remocte-log
location=/var/log/ssh-remote.log

Implementacion:
Una vez creado se debe configurar el plugin, para que este se conecte con el

archivo que almacena la informacion delogs generados, se debe cambiar
unicamente las lineas “source= log”, “location=/var/log/auth.log” colocando:

“source=remote-log”, “location=/var/log/ssh-remote.log” Yy procedemos a

reiniciar el servicio de ossim-agent.
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Agregar la ruta y nombre del archivo de almacenamiento de logs creado para que sea

leido por el sistema.

Objetivo: Legibilidad a archivo de logs.
Se debe agregar la ruta y nombre del archivo de almacenamiento de logs creado

para que sea leido por el sistema.

Cadigo fuente:

Jvar/log/cron.log
fvar/log/debug
[var/log/measages
Jvar/log/ssh-remote. log

{

rotate 4
weekly
missingok
notifempty
COMpEess
delaycompress
sharedscripts
poatrotate
invoke-rec.d rayslog reload > /dev/null
endacript

Implementacion:

Se procede a la agregacion de la ruta y el nombre del archivo “/var/log/ssh-
remote.log” en donde se alojard la informacion de los logs en el archivo de
rotacion ““/etc/logrotate.d/rsyslog” se procede a forzar la rotacion con el comando
“logrotate -f /etc/logrotate.d/rsyslog”, para que el sistema empiece a leer. Al
destinar un archivo que escuchara los logs que contengan SSH se logra optimizar
el tiempo ya que el destino serd unicamente para este tipo de logs.

e Reglas para visualizar la informacién.

Para visualizar la informacion en forma detalla y realizando un analisis de las normas

utilizadas en PCI e ISO, se procede a crear reglas de seguridad las cuales estan basadas
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en la autenticacion de usuarios, todo esto se logra mediante la informacién que se
solicita al usuario para que se valide su acceso. Se debe recordar que las reglas pueden
ser creadas dependiendo la necesidad del administrador, para la siguiente investigacion
se procedera a crear dos reglas, ya que el estudio y analisis de las mismas no se

encuentra estipulado en el presente documento.

Objetivo: Reglas para multiples accesos fallidos y usuario invalido.

e La informacion tanto del host de origen que intenta realizar un acceso no
autorizado y el host de destino al que el acceso esta dirigido se visualicen como
una incidencia, la cual, pueda ser analizada por el administrador para la
identificacion del problema.

e Lainformacion del usuario que desea ingresar sea la correcto caso contrario se

creard la incidencia.

Informacion reglas autenticacion usuarios

VER GRUPO 0D o

NOMBRE DE GRUPO DESCRIPCION

MULTIPLE FAIL FAILM ‘

Afiadir eventos al Grupo OD

ORIGEN DE DATOS NOMBRE DE ORIGEN DE DATOS DESCRIPCION DEL ORIGEN DE DATOS / EVENTOS TIPOS

POLITICA AC ES PUERTOS DIRECTIVAS PLIMIENTO DE NORMATIVA CORRELACION CRUZADA RIGEN DE DATOS TAXONOMIA (-]

Nombre de la regla de fa
politica

OGGER

ORIGEN o LOGGER y
ETWORK: Local_192.168.0_0_24 NETWORK: Logger (No

Figural7. Muestra las reglas creadas para la autenticacion de los usuarios
Fuente: OSSIM
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3.2.2 Gestor de integracion de datos para NAGIOS

NAGIOS es una de las herramientas de monitoreo de servicios de red mas poderosas que
se tiene en la actualidad, pero el proceso de ingreso de cada host, servicios y grupos a
los que perteneces, se realiza mediante la configuracion de los archivos internos de
NAGIOS en forma manual, es una gran desventaja al momento de monitorear y obtener
informacion de un determinado equipo puesto que los tiempo de configuracion son
sumamente altos dependiendo la extension de la red, esta necesidad permite que en la
presente investigacion se proceda a generar un Gestor para la informacién de cada host
en NAGIOS.

El Gestor de host NAGIOS, permite integrar dos de las herramientas mas poderosas e
importantes que se encuentra integradas en OSSIM, las cuales, por la forma de presentar
la informacion permiten que se relacionen los datos, estas son NMAP y logicamente
NAGIQOS, las funcionalidades de estas herramientas fueron descritas en apartados

anteriores.

En el siguiente apartado se muestra el codigo fuente que es generado e implementado
para el Gestor de informacién NAGIOS, se debe mencionar que se detallara y publicara
el codigo y configuraciones que se consideren mas importante y que permiten alcanzar

el objetivo principal, ya que no es necesario describir las lineas de cddigo conocidas.

Se necesita obtener la mascara de subred para determinar el nmero de host que seran
escaneados.

Objetivo: Obtener la informacién de la red.

Obtener la mascara de subred para determinar el namero de host.

Cddigo fuente:

mascara="netstat -r |grep localnet| awk '{ print §3 }'

octmascd="echo $mascara|awk -F "." '{print §4)"°
actetol="ip a | qrep inet| awk '{ print §2 }'| awk -F "127.0.0.1/8" '{ print §1 }' | awk -F "/24" '{ print §1 }' | aw
octetol="ip a | grep inet| awk '{ print §2 }'| awk -F "127.0.0.1/8" '{ print §1 }' | awk -F "/24" '{ print §1 }' | a

octetod="ip a | grep inet| awk

% X
% b

'{ print §2 }'| awk -F "127.0.0.1/8" '{ print §1 }' | awk -F "/24" '{ print §1 }' | aw
" }'| awk -F "127.0.0.1/8" '{ print §1 }' | awk -F "/24" '{ print §1 }' | a

octetod="ip a | grep inet| awk '{ print 52
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Es necesaria la comparacion del cuarto octeto de la mascara de red para obtener el
namero total de host de la red y compararlo con el cuarto octeto de la IP local para
obtener la direccion IP de red mediante la operacion AND y poder empezar el escaneo
de la red.

Objetivo: Comparar el numero de host a escanear.

Comparacion del cuarto octeto de mascara de red para obtener el nimero total de
host y la direccion de ip de red para empezar el escaneo. (Larador, 2015, pags.
33-36).

Cadigo fuente:

if [ = 0 ]]:; then
expo=¢£
else
expo= echo "obase=2;§octmasc4" | bc |grep -oh O|jgrep -c 0
fi
hostnumsS$ ((2+* )
cctetored=S$ (( & ))
inicioc=§ (( +:%))
fin=§ (( + -1))
rango=
while [[ -le 11 do
IF= . . .
if ping -w 3 -c 1 > fdev/null; then
if [[ -eq 1 ]]; then
echo ""
fi

Es necesario verificar el sistema operativo correspondiente a cada host para clasificar si
es Linux, Windows u otro sistema, mediante este parametro crear grupos en NAGIOS.
Objetivo: Informacidn del sistema operativo mediante NMAP.

Verificar el sistema operativo correspondiente a cada host para clasificar si es
Linux, Windows u otro para la creacion de grupos en NAGIOS.

Cadigo fuente:
50C1oud="rmap -0 $IP | grep "Running:" |sed s/RBunning://|sed s/Microsoft//|awk '{ print §1 }'

if [[ -z 11: then
30Cloud="HOZT"

fi
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Se necesita identificar si cada host de la red se encuentra registrado en la configuracién
de NAGIOS para que no sea duplicado en la consola administrativa.
Objetivo: Verificacion de equipos.

Si el equipo ya se encuentra registrado no vuelve a crear el archivo de
configuracién para el host y que este no sea duplicado en la consola de NAGIOS.

Caddigo fuente:

ed fetc/nagios3/conf.d/
existe="find §50Clond"' 'SIP.cfg’
gcho activo

if [[ ! -z 1] :then

ME g dmm 1ra rars atradsl
echo SRR T T R R T

else
fetc/nagios3/conf.d/plantilla

fi

gcho ""

eqpas=0

contarin=0_0

Es necesario verificar conectividad con todos los host de la red e identificar si la ip esta
activa o inactiva, aplicando parametros de inactividad a través un rango delO host
inactivos empleando un salto al siguiente grupo de host.

Objetivo: Respuesta de los host por ICMP.

Se verifica respuesta de los host mediante el ICMP al existir conexion se declara
al equipo como pasivo, para que no sea ingresado en la configuracion de
NAGIOS. (Mike, 2014, pags. 10-11).

Cddigo fuente:

el=se

if [ —eg 1 11 : then
contarin==5 ( ( +1))

if [[ —e2g 10 ]1]1: then

if [[ —1= 50 ]1]1: then

rango=—=439

contarin=0

elif [[ —1le 100 ]1]:; then

rango==53

contarin=0
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elif [I[ —1le 150 11 then
rango—143

contarin=>0

elif [I[ —1l= 200 11 then
rango=—133

contarin=>0

elif [I[ —1l= 250 11 then
rango=—

contarin=>0

echo —en "“e[lh

echo "SIF pasiug

rango=8 ( { +1} )

done
Para el monitoreo de cada host NAGIOS necesita el archivo de configuracién donde se
detalla los pardmetros de cada host y los servicios a monitorear.

Objetivo: Crear el archivo para definir el host, los servicios y grupos.

Recibe toda la informacion de los host que se encuentran activos y que seran
registrados e ingresados en NAGIOS para su publicacion en la consola.

Cadigo fuente:

IP=
S5C0C1loud=
Wn="Windows"

tonch fetc/nagiocos3/conf.d/f meon .cfg
chmod 777 fetc/magio=3/conf.d/ mon .cfg
echo "define host{
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Cada host configurado en la consola de NAGIOS necesita ser asignado a un determinado

grupo para realizar su administracion.

Objetivo: Asignacion de host a cada grupo.

Envié de informacion dependiendo al grupo de servicios que se desee afadir.

Cadigo fuente:
if [ = 1]; then

gsed -1 '/members/ s/members/menbers "IRIET, Mg [etc/nagiasS/cmf.dfnastgruaps_nagiusz.cfg
elif [[ = 1]; then

sed -1 '/members/ s/members/menbers "SIET, Mg fetc/nagiosS/conf.d[hostgruaps_nagiosl.cfg
else

sed -1 '/members/ s/members/menbers "IRIET, Mg [etc/nagiossfcmf.dfnostgruups_nagiosl.cfg
fi
Integracion

Para que el Gestor se ejecute al inicial el sistema de OSSIM se debe ingresar en
el archivo rc.local la direccion que aloja al script.

#!/bin/bash

# Set interfaces ethO

ifconfig ethO up

ifconfig ethO promisc

ethtool -G ethO rx 4096 tx 4096

ethtool -K ethO gro off

echo deadline > /sys/block/sda/queue/scheduler
sh /etc/ossim/server/autodetection.sh
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CAPITULO 4

PRUEBAS

4.1 Pruebas funcionales Cloud Computing

Las pruebas funcionales permiten y tienen como objetivo la visualizacion de los

resultados en la manipulacién de la aplicacion, permiten identificar inconsistencias y las

posibles soluciones.

Tabla 16. Pruebas de funcionalidad de la Cloud Computing (XenServer)

Objetivo

Secuencia

OK

Resultados

1 Verificar Conexion

1PING nodo master
2 PING nodo1l

3 PING nodo2

4 PINGVM 1

5 PING VM 2

S|

2 Administrar Nodos

1 Ingresar nodo master
2 Ingresar nodo 1
3 Ingresar nodo 2

S|

3 Acceder VM Clientes

1 Acceso nodo 1
2 IngresaralaVM 1
3 Acceso nodo 2
4 Ingresar ala VM 2

S|

4 Migrar VM 1, 2 al nodo

master

1 Acceder al nodo 1

2 Migrar VM 1 al nodo
master

3 Acceder al nodo 2
4Migrar VM 2 a nodo
master

S|

VM 1, 2 migradas al
nodo master

5 Migrar VM entre nodos 1, 2

1 Acceder al nodo 1
2Migrar VM 1 al nodo 2
3 Acceder al nodo 2
4 Migrar VM 2 anodo 1

S|

VM 1, 2 migradas ente
nodo 1y nodo 2

6 HA VM 1 al nodo 2

1 Acceder al nodo 1
2 Apagar nodo 1

S|

VM1 conmuta al nodo 1

7 HA VM 2 al nodo 1

1 Acceder al nodo 2
2 Apagar nodo 2

SI

VM2 conmuta al nodo 1

8 HA VM 1, 2 al nodo master

1 Acceder al nodo 1
2 Apagar nodo 1
3 Acceder al nodo 2
4 Apagar nodo 2

SI

VM conmutan al nodo
master

Nota. Descripcion de la funcionalidad de la Cloud Computing
Elaborado por: Diego Poveda & Alexis Balarezo




e Carga

Estas pruebas estan disefiadas para verificar el comportamiento del sistema Cloud y sus

respectivos nodos frente a la indisponibilidad de alguno de estos, el proceso consiste en

hacer que el nodo méster reciba las VM en caso de fallo de un nodo secundario.

Para la mencionada prueba se ha configura y activado los sensores implementados en

XenServer que permite realizar un monitoreo del rendimiento del sistema.

Tabla 17. Abreviaturas para la prueba de funcionalidad de la Cloud Computing.

Abreviaturas | Descripcion Abreviaturas | Descripcion

CPUI Consumo Inicial del CPU UMl Uso de la memoria inicial

CPUC Consumo Conmutacion del CPU umMc Uso de la memoria en la
conmutacion

CPUF Consumo Finaldel CPU UMF Uso de la memoria final

Nota. Descripcion de las abreviaturas para las pruebas funcionales de la Cloud Computing

Elaborado por: Diego Poveda & Alexis Balarezo

Plan de pruebas XenServer

General | Memoryl Storage | Metworking | HA | Users | Search |—

PoolServer: Overview

[NewSearch ][ Edit Search ][ Saved Searches V][ Export... ][ Import... ]

Name CPU Usage Used Memory

= PoolSenver
master-nodos

CIFS IS0 Library [\\192.168.0.106\...
gl NFS Storage

INFS SR [192.168.0.114:/mnt/RAIDS]
Cent0S 6

centos.6-6.gnomex86.20141101
Stacklet.com centos.6-6.gnome.x..

ubuntu.13-04

ubuntu.13-04.xfcexB86-64.20130424
Stacklet.com ubuntu.13-04.xfcex...

Figura 18. Sensores de consumo CPU y Memoria
Elaborado: Diego Poveda y Alexis Balarezo

IB xensenver-master O —— [— ]
Default install of XenServer 43% of 1 CPU 901 of 1532 MB
2 [ xenserver-nodol et [E—
Default install of XenServer 345 of 1 CPU 1416 of 1496 MB
[ CentOs 6 U
0% of 1 CPU KenServer Tools nof ...
= IB xenserver-nodol C— [ —
Default install of XenServer 46% of 1 CPU 1416 of 1496 MB
[@ CentOS 6 [
2% of 1 CPU HenServer Tools not ..
IS0 Server

Address

192.168.0109

1921680110

192.168.0111

1921680106

192.168.0.114

Uptime HA
2 failures tolerated
7 hours 18 minutes
45 minutes
38 minutes Do not restart
7 hours 18 minutes

7 hours & minutes Restart if possible

HA Heartbeat SR
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e Analisis

El sistema del nodo master se encuentra configurado para soportar las maquinas que se

encuentren en el nodo 1y nodo 2, por lo que se decidi6 realizar una carga al nodo master

de un 50% y otra carga con el 100% de pérdida de los nodos secundarios.

Resultados plan de pruebas XenServer nodo 1

PoolServer, Overview PoolServer: Overview

l New Search ] l Edit Search ] l Saved Searches v] [ Epor.. l l Import. ] | New Search l | Edit Search l | Saved Searches vl l Biport.. ] [ Impor.. ]
Name CPU Usage Used Memory Name CPU Usage Used Memory
[ 53 PoolServer = 5 PoolServer
master-nodas master-nodas
E YENsEVEr-master C— e =] E Kenserver-master
Default install of KenServer o100 901 of 1532 M3 Default install of KenServer A4%of 1CPU 141601532 MB
E E venserver-nedol Cent(5 6 R
Default install of XenServer 0% of 1 CPU 1416 of 1496 M3 @ FoofLCAU Yo ool
@ Cent036 m YenServer Taols nat, B yensenver-nodel N N
k0 Default install of XenServer Peof LCPU
E E yenserver-nedo? el — = H E ¥ensever-nodel
Default install of KenServer 33hof 1CPU 1416 of 1496 M3 Default install of XenServer Whof 1CPU 1416 f 1496 Mp
I Cent056 N Cent0S6 —
15 o1 L KenServer Tools not, @ o1 O KenServer Toals nat.,
Figural9. Valores de conmutacion de la VM del nodol
Elaborado: Diego Poveda y Alexis Balarezo
Tabla 18. Resultados obtenidos, nodo 1
Nodo CPUI% CPUC % CPUF % UMI(MB) UMC(MB) UMF(MB)
xenserver-nodol | 23 44 25 901 1416 1416

Nota. Descripcion de resultados obtenidos en el nodo uno
Elaborado por: Diego Poveda & Alexis Balarezo

Se puede apreciar que le porcentaje al realizar la conmutacién por fallo del nodo 1 es del

44% y el uso de memoria aumenta de 901MB a 11416MB pero al concluir la migracion

la carga de CPU regresa al rango normal de 25%.
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Con la informacion obtenida se puede concluir que al activar la HA por fallo del nodo 1
el nodo master aumenta el consumo de CPU en un 47% y el espacio de memoria del

nodo master es equivalente al de la maquina virtual esta siendo utilizada.

Resultados plan de pruebas XenServer nodo 2

DoclSeryer Ovepyien PoolSener Qveniew PoolSenver. Qveniew

[NewSearchH Et ech H S e 'H Bt H It ‘ ’NewSeafchH il Serch H Soved Seches 'H bpot. H Inpot.. ‘ ’NewSeafchH Eit e H Sove eaches 'H bpot.. H Inpot ]
Nam (lsge  UsedMemary Hame (Ul UsedMemary Nam (Ml Used Memary
E 4 PodSener ) ) £ 5 Podlfener ) O N
Mesternodos mactenods mestenods
BBxensewer-master mm — BBxensew-masta == =3a BBmensew-master (e
Defalt el of Yenemer Bl a5 Defutingalof endener WL 19350f 204 M) efltingal of endemer Bl 18350f 204408
(a5 — [ Cetlsé = T [ et —
. ity e SA101 Kl
@xensemer-nodol — @ Lt m ; @ (el m
Defutingialof FnSeme et 1 - H "0
BBX&nsemer-nodoZ Cm — Exensewer-nodol e Buensew-nodol (U —
Defalt el of Y Wt lOU 1640 Defutingalof endener Chaf 10U - efltingal of endemer Ciof 1 -
(e N [ e L —
@ T (U Tt Defutingalof KenSemer Ciaf 10U - efltingial of Kndemer Gt 1

Figura 20. Valores de conmutacion de la VM del nodol y nodo2
Elaborado: Diego Poveda y Alexis Balarezo

Tabla 19. Resultados obtenidos, nodo 2

Nodo CPUI% | CPUC % CPUF % UMI(MB) UMC(MB) UMF(MB)

xenserver-nodo2 25 100 33 1436 1915 1915

Nota. Descripcion de resultados obtenidos en el nodo dos
Elaborado por: Diego Poveda & Alexis Balarezo

Se puede apreciar que le porcentaje al realizar la conmutacion por fallo del nodo 2
teniendo en cuenta que el nodo 1 se encuentra alojado en el nodo master es del 100% y
el uso de memoria aumenta de 1436MB a 1915MB pero al concluir la migracién la

carga de CPU regresa al rango normal de 33%.
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Con la informacion obtenida se puede concluir que al activar la HA por fallo del nodo 2
el nodo master aumenta el consumo de CPU en un 75% y el espacio de memoria del

nodo master es equivalente al de la maquina virtual esta siendo utilizada.

e Griéfica

En la siguiente ilustracion se muestran los resultados previamente obtenidos en forma
gréfica, el que se puede apreciar la carga de CPU vy la utilizacién de memoria del nodo
master en color azul y naranja respectivamente después de aplicar la conmutacion de los

nodos secundarios.

Resultados plan de pruebas XenServer nodo 2
CPU Performance 6:19:57 PM - CPU 0 = 24.94%
100 — CPUD
W’J%
']
B6:16 PM 6:18 PM 8:20 PM 6:22 PM 6:24 PM
Memory Performance
2 Used Memory
GB
]
8:16 PM 6:18 PM 6:20 PM 8:22 PM 6:24 PM
CPU Performance 6:21:57 PM - CPU 0 = 28.47%
100 — CPUD
WW—NMW\NWW\M%
0
7:40 PM 742 PM 7:44 PM T:46 PM 748 PM
Memory Performance
2 Used Memory
GB
o]
7:40 PM 7:42 PM 7:44 PM 7:46 PM 7:48 PM
Figura 21. Valores correspondientes al inicio y final de la prueba XenServer
Elaborado: Diego Poveda y Alexis Balarezo

Tabla 20. Resultados obtenidos, nodo master

Nodo CPUI% CPUF % UMI(MB) UMF(MB)

xenserver-nodo2 | 25 29 901 1915

Nota. Descripcion de resultados obtenidos en el nodo méster
Elaborado por: Diego Poveda & Alexis Balarezo
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4.2 Pruebas funcionales NAGIOS

Las pruebas funcionales permiten y tienen como objetivo principal la visualizacion de
los resultados obtenidos al implementar los cambios en el cddigo fuente y la
automatizacion de los procesos de las herramientas anteriormente mencionadas,

mediante estas evaluaciones se puede identificar inconsistencias y las soluciones.

Tabla 21. Pruebas de funcionalidad Generador de host NAGIOS

N. | Objetivo Resultados OK

1 | Mascara de red ++ greplocalnet Sl
++ netstat -r

++ awk '{ print $3 }'

+ mascara=255.255.255.0
++ awk -F . {print $4}'

++ echo 255.255.255.0

2 | Obtencion de cada octeto de la | + octmasc4=0 Sl
red ++awk '{ print $2 }'
++awk -F 127.0.0.1/8 '{ print 51 }'
++ grepinet

++ awk -F /24 { print $1 }'

++awk -F "' '{print S1}'

++ipa

++ sed 1d

++awk -F . '{print S1}'

+ octeto1=192

++awk -F 127.0.0.1/8 '{ print S1 }'
++ grepinet

++awk -F'' {print $1}'

++ipa

++ sed 1d

++awk -F . { print S2 }'

++awk { print 52 }'

++ awk -F /24 '{ print $1 }'

+ octeto2=168

++awk -F 127.0.0.1/8 '{ print S1 }'
++ awk '{ print $2 }'

++ awk -F /24 '{ print $1 }'

++ grepinet

++awk -F "' {print $1 }'

++awk -F . '{ print $3 }'

++ipa

++sed 1d

+ octeto3=0

++awk -F 127.0.0.1/8 '{ print S1 }'
++ awk { print 52 }'
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++ awk -F /24 { print $1 }'
++ grepinet

++awk -F ' {print $1 }'
++ sed 1d

++ipa

++awk -F . { print $4 }'

+ octeto4=115

3 | Verificacion de la red a escanear + expo=8 Sl
+ hostnum=256
+ octetored=0
+ inicio=1
+ fin=255
+ echo 'Red a escanear:' 192.168.0.0
++ echo 254
+ echo 'N. hosts: ' 254
4 | Conectividad para cada host + rango=1 Sl
+[[1-le 255]]
+1P=192.168.0.1
+ ping 192.168.0.1-w3—c1
5 | Estado del host +[[1-eqg1]] Sl
+ contarin=5
+[[5-eq10]]
+ echo '192.168.0.7 pasivo'
6 | Deteccion del sistema operativo +[["-eql]] Sl
++ sed s/Microsoft//
++ sed s/Running://
++ grep Running:
++awk { print 51 }'
++ nmap -0 192.168.0.1
7 | Registro de equipo + SOCloud=Wind Sl
+[[-zWind ]
+ cd /etc/nagios3/conf.d/
++ find Wind_192.168.0.1.cfg
+ existe=Wind_192.168.0.1.cfg
+ echo 192.168.0.1 activo
+[[!-zWind_192.168.0.1.cfg]]
+ echo 'Equipo ya registrado’
8 | Creacion de archivo + echo 192.168.0.1 activo Sl

192.168.0.1 activo

+[[!1-z"]]

+ /etc/nagios3/conf.d/plantilla
192.168.0.1 Wind

+echo"

Nota. Descripcion de resultados obtenido de la ejecucion generador de host NAGIOS

Elaborado por: Diego Poveda & Alexis Balarezo
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e Tiempos

Las pruebas de tiempo de ejecucion estan implementadas para verificar el
comportamiento del Gestor de host NAIGIOS dependiendo el tamarfio de la red, consiste
en verificar los tiempos tanto en el escaneo de red como en la creacion de los archivos

de configuracion para cada host.

Para la mencionada prueba se ha creado un script de obtencion de tiempos de ejecucion

para el gestor “autodetection.sh”.

Cadigo fuente:

tini=§ (date +%s)

seg=1000

/etc/o33im/server/autodetection. sh

tfin=5 (date +%s)

ttotal=5 (| - ))

gegdec=>5 (echo "§ttotal/$seg") | be -1 | cut -c 1-5)
echo "Tiempo de efe:::;l:: >3egdec segundos”

e Andlisis
El Gestor de host NAGOS esta dirigido a los administradores de red, que necesitan
mejorar los tiempo de repuesta en el monitoreo y manejo de informacion de la red, por

este motivo se ha realizado pruebas de las configuraciones manuales las cuales se

asemejan a la realidad mediante la configuracion de 3 equipos.

Tabla 22. Promedio de configuracion

Equipo IP T. Manual(segundos) T. Gestor(segundos)
192.168.0.118 10 1.3

192.168.0.119 15 1.0

192.168.0.120 20 14

Promedio 15 1.23

Nota. Descripcion de los tiempos de promedios de configuracion
Elaborado por: Diego Poveda & Alexis Balarezo
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Se puede apreciar que el tiempo promedio para el ingreso de un host a la consola de
NAGIOS mediante la creacion y configuracion por el administrador es de 15 segundos

y mediante la ejecucion del gestor el tiempo es de 1.23 segundos.

Con la obtencion de los tiempos promedio se puede concluir que para configurar 1 host
mediante la ejecucion del Gesto de host NAGIOS es un 91.8% menos que la

configuracién manual.

e Griéfica

En la siguiente ilustracion se muestra los resultado previamente obtenidos en forma
gréfica, en el que se puede apreciar el promedio de los tiempo de respuesta en la
generacion de informacién del Gestor de host NAGIOS y una visualizacion del tiempo
dependiendo el tramo de red en este caso serd de 10 a 100 host, el tiempo de
configuracién del administrador y del gestor ser& azul y celeste respectivamente.

Valores de tiempos de configuracion

1600 -
1400 -
1200 -
1000 -

800 - M Administrador

i Gestor
600 -
400 -

200 -

: -

1 Host 10 Host 100 Host

Figura 22. Estadisticas de tiempos de configuracion para NAGIOS
Elaborado por: Diego Poveda & Alexis Balarezo
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Tabla 23. Resultados obtenidos

Configuracion 1 Host(segundos) 10 Host(segundos) 100 Hots(segundos)
Administrador 15 150 1500
Gestor 1.23 12.3 123

Nota. Descripcion de resultados obtenidos con la configuracion manual y por medio del gestor
Elaborado por: Diego Poveda & Alexis Balarezo

4.3 Pruebas funcionales OSSEC

Las pruebas funcionales permiten y tienen como objetivo principal la visualizacion de
los resultados obtenidos al implementar los cambios en el codigo fuente y la
optimizacion de los procesos de la herramienta, mediante estas evaluaciones se puede

identificar inconsistencias y las soluciones.

e Carga

Estas pruebas fueron realizadas con el objetivo de verificar la optimizacion del tiempo
de respuesta de los eventos generados por la herramienta OSSEC. EIl proceso consiste en
originar eventos en los equipos mediante conexion SSH de manera acertada y

desacertada, comparando tiempos de respuesta con y sin la implementacion del cambio.

Acceso remoto mediante SSH

Fle Edit View Window Help

BER s2(2R0 #lan s ew
“EI Quick Connect (] Profiles
[root@localhost ~]# ash -1 root 192.168.0.120 6

root@l192.168.0.120"s password:

Permission denied, please try again.

root@l192.168.0.120"s password:

Last login: Wed Mar 11 11:19:18 2015 from 192.168.0.118

[root@localhost ~]# wha

root pta/l 2015-03-11 12:43 (192.168.0.118)

[rootl@localhoat ~)# ifconfig |grep addr|grep "inet addr:™| awk '{ print %2 }'|sed /127.0.0.
1/d|sed a/addr://

192.168.0.120

[root@localhost ~]# I

Figura 23. Generacion de eventos mediante autenticacion ssh errénea y acertada
Elaborado por: Diego Poveda & Alexis Balarezo
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e Analisis
La optimizacion de los tiempos de respuesta de las notificaciones de OSSEC esta
dirigida a los administradores de seguridades de red para prevenir ataques con mayor
rapidez, por tal razén se ha tomado tiempos de respuesta pre-implementacion y post-
implementacién de cambios en las configuraciones y redireccionamiento de rutas

manejadas por OSSEC.

Tabla 24. Medicion de tiempos de respuesta generacion-visualizacion eventos

Pre-implementacion Post-implementacion .
Generador - - - - Mejora
Tiempo Tiempo Tiempo Tiempo .
evento . . . . tiempo
ingreso salida ingreso salida
Autenticacion | 01:38:06 1:38:10 11:19:19 11:19:19 SI
correcta 02:00:39 02:00:43 02:07:51 02:07:55 NO
02:10:16 02:10:21 02:15:33 02:15:34 SI
Autenticacion | 11:07:54 11:07:56 11:19:03 11:19:03 SI
errénea 02:00:54 02:00:56 02:09:04 02:09:05 SI
02:23:19 02:23:21 02:27:00 02:27:00 SI

Nota. Descripcion de tiempos resultantes pre y post implementacion del cambio
Elaborado por: Diego Poveda & Alexis Balarezo

Como se puede apreciar los tiempos de respuesta mejoran en un 83% aplicando el
redireccionamiento y reconfiguracion de los archivos al realizar pruebas comparativas

tanto en los ingresos regulares mediante SSH con autenticacion acertada y erronea.

Considerando los porcentajes de mejora en cuanto a ingresos permitidos es decir con una
autenticacion autorizada observamos que dos de tres son positivas lo cual certificaria
progreso en la herramienta teniendo en cuenta que no se considera como una alerta de
alta importancia cuando hay una autenticacion satisfactoria. Al analizar las mejoras en
el caso de una autenticacién que presenta inconvenientes como el password o usuario
erroneo observamos una mejora del 100% teniendo como resultados positivos tres de
tres en cuanto al tiempo de respuesta, siendo esto un avance para la herramienta ya que
al presentarse este tipo de evento hay una probabilidad mas elevada de que se trate de un

ataque.
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Tabla 25. Promedio comparativo de tiempos pre-post implementacion

Generador Pre-implementacion Post-implementacion Diferencia
evento Promedio(s) Promedio(s) Tiempo(s)
Autenticacion 4.33 1.67 2.66
correcta

Autenticacion 2 0.33 1.67
errénea

Nota. Descripcion de tiempos diferencia resultantes pre y post implementacion del cambio
Elaborado por: Diego Poveda & Alexis Balarezo

e Gréfica
Al analizar la Tabla 25 del promedio comparativo podemos observar que presenta un
tiempo significativo de diferencia. Proyectando los resultados de acuerdo a nimero de

host que generen eventos de este tipo simultdneamente se optimiza considerablemente el

control de posibles ataques en un tiempo reducido como lo muestra la Tabla 26.

Tabla 26. Optimizacién de tiempos de respuesta por host

Generador Pre-implementacion Post-implementacién

evento 1 HOST 10 HOST 100 HOST | 1 HOST 10 HOST 100 HOST
Autenticacion | , 53 433 433 1.67 16.7 167
correcta

Autenticacion | , 20 200 0.33 3.3 33
erronea

Nota. Descripcion de tiempos resultantes pre y post implementacion del cambio con escalamiento de host
Elaborado por: Diego Poveda & Alexis Balarezo

Como se puede apreciar en la Tabla 26 tomando el tiempo promedio de las pruebas
realizadas se reduce ampliamente el periodo de respuesta de acuerdo al nimero de host

que generen el evento simultaneamente.
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Valores tiempo visualizacion de eventos autenticacion correcta

H Pre-implementacion

x100 segundos

2 i Post-implementacién

1 HOST 10 HOST 100 HOST

Figura 24. Tiempo promedio de visualizacion de eventos autenticacion correcto
Elaborado por: Diego Poveda & Alexis Balarezo

En la Figura 24, se puede visualizar el promedio de eventos realizados en la
autenticacion en forma correcta antes de la implantacion de los cambios y

posteriormente a los cambios realizados, las pruebas se realizaron con 1 host, 10 host y

100 host.

Valores tiempo visualizacion de eventos autenticacion erronea

2,5

2

1,5
M Pre-implementacion

x 100 segundos

1 M Post-implementacién

0,5
0 bl

1 HOST 10 HOST 100 HOST

Figura 25. Tiempo promedio de visualizacion de eventos autenticacion erréneo
Elaborado por: Diego Poveda & Alexis Balarezo

En la Figura 25, se puede visualizar el promedio de eventos realizados en la
autenticacion en forma erronea antes de la implantacion de los cambios y posteriormente

a los cambios realizados, las pruebas se realizaron con 1 host, 10 host y 100 host.
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CONCLUSIONES

La principal ventaja que se tiene con la Cloud Computing es su alta
adaptabilidad, ya que esto permite que se tengan las maquinas virtuales
actualizadas sin intervencion del usuario, estos es muy importante ya que si el
usuario realiza la actualizacion por su propia cuenta esta podria ser obsoleta y se
tendria que crear nuevamente, siempre teniendo en cuenta el valor econdmico

que implicaria por el proceso de una nueva instalacion.

Basandose en la metodologia PPIDOO se consiguid disefiar e implementar una
estructura de red la cual contiene un sistema Cloud Computing de tipo privado
con una fuente de almacenamiento RAID 5 que permite tener una infraestructura
de alta disponibilidad, la misma que esta monitoreada con el sistema OSSIM el
cual estd ejecutandose en el servidor central, con las mejoras realizadas al
sistema OSSIM podemos concluir que es un proyecto de gran utilidad ya que
todos los sistemas del laboratorio son de codigo abierto lo que implica que no

existe costo por adquisicién e implantacion.

OSSIM es una herramienta de monitoreo y deteccién que permite verificar las
amenazas en tiempo real ya que esta basada en la tecnologia SIEM. A pesar de
que esta herramienta trabaja de forma inteligente ya que es capaz de
correlacionar eventos en busca de patrones que identifiquen un ataque exige
varias horas de configuracion para lograr la ejecucion acorde a las necesidades y

llegar a un funcionamiento 6ptimo.

La herramienta OSSIM permite el analisis de los eventos que son recolectados en
los archivos de logs que estan en la red esto ayuda a descubrir posibles ataques,
todo esto se logra mediante las herramientas de monitoreo y deteccidén que se
encuentran integradas en OSSIM, al estar integradas estas herramientas en una
sola plataforma permiten realizar un analisis para realizar posibles integraciones

para obtener una mejor administracion.
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El sistema OSSIM se caracteriza por trabajar en forma inteligente ya que esta
herramienta es capaz de correlaciones los eventos que se generan en la red para
localizar algun patrén que identifique a un ataque, una vez detectado el patron se
configura en OSSIM las politicas para que se lance una alarma que informe el
suceso, toda esta informacion de los suceso hace que se pueda prevenir
incidentes conociendo los datos de los eventos ya registrados con anterioridad,
para obtener mejores resultados es importante configurara correctamente las

politicas.

El manejo de NMAP y NAGIOS en una sola consola mediante OSSIM permite
integrar sus datos para obtener beneficios mediante la reduccién de los tiempos
de configuracién y ejecucion por parte del administrador, estas herramientas al
obtener y recolectara parametros similares permiten que se obtenga informacion
esencial la cual se puede gestionar por NMAP para configurar y crear archivos
en NAGIOS en forma automatica que permiten desplegar los equipos a

monitorear en el hipervisor en un tiempo reducido.
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RECOMENDACIONES

Se recomienda que el sistema de Cloud Computing sea instalado en una equipo
que posea como minimo 8 GB de RAM y que permite el aumento de memoria
dependiendo el numero de equipos que seran instalados para ofrecer el servicio,
se debe considera que para obtener un mejor desempefio del sistema se debe
instalar y configurar en un sistema de 64bits. El almacenamiento de la Cloud
Computing es recomendable disefiarlo con un sistema RAID basado en software
ya que implicaria un costo solamente en la adquisicién de los dispositivos de

almacenamiento.

Es de suma importancia que todas la politicas que se generen en OSSIM estén
configuradas correctamente y siempre actualizadas dependiendo de las reglas o
politicas de seguridad de la empresa en la que se tenga levantado el servicios de
OSSIM. A pesar que esta herramienta tienen una serie de politicas
preconfiguradas, es necesario que el administrador de la seguridad configure las
policias acorde al entorno que presenta la empresa, es recomendable que toda
regla o politica sea implantada por personal que tenga un alto conocimiento de la
arquitectura de seguridad que se encuentre en la entidad.

Para tener un mejor rendimiento de las herramientas de monitoreo se recomienda
el andlisis funcional el cual permita obtener una mejora en la administracion de
la informacién y una automatizacion de los procesos, dependiendo el analisis y la
necesidad se podria llegar a mejor las capacidades y los tiempos de respuesta de
los sistemas de cddigo abierto y con esto reducir costos significativos para la

empresa.

Para el mejoramiento, soporte y mantenimiento de las nuevas funcionalidad que
sean implementadas a OSSIM el cddigo debe ser distribuido a la comunidad de
Open Source para que sea certificado y se lo pueda generar en una version
estable. Esto es de suma importancia ya que la colaboracion en la actualizacion
de los servicios que ofrece OSSIM permite que cada vez se eviten mas ataques a

los sistemas informaticos.
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GLOSARIO DE TERMINOS

Open Source: Expresion con la que se conoce al software distribuido y desarrollado
libremente.

OSSIM: Open Source Security Information Management por sus siglas es una coleccién
de herramientas bajo la licencia GPL, disefiadas para ayudar a los administradores de red
en la seguridad de las computadoras, deteccidn de intrusos y prevencion.

SEM: Gestion de Eventos, proporciona monitoreo en tiempo real y gestion de eventos
de TI de apoyo a las operaciones de seguridad.

SIM: Gestion de la Seguridad de la Informacion, permite tener un historia de los
sucesos.

Monitor: Realiza una monitorizacion de la red ayudando al administrador de seguridad
a reconocer si un evento esta presentando alguna actividad anémala.

Sensor: Recoge los logs de los diferentes dispositivos electrénicos y aplicaciones de
seguridad.

AlienVault: Es un sistema unificado de gestion de seguridad, el cual integra una serie de
herramientas para la seguridad informatica.

Cloud Computing: La computacién en la nube, concepto conocido también bajo los
términos servicios es un paradigma que permite ofrecer servicios de computacién a
través de Internet.

XCP, XenServer: Plataforma de virtualizacion de codigo abierto lider en el sector
empresarial para administrar las infraestructuras virtuales.

XenCenter: Es el administrador web de XenServer.

RAID: RedundantArray of Independent Disks), esta tecnologia fue disefiada para crear
arreglos de discos duros.

Phishing: Término informatico que denomina un tipo de abuso informéatico y que se
comete mediante el uso de un tipo de ingenieria social caracterizado por intentar adquirir

informacion confidencial de forma fraudulenta.

Hipervisores: Plataforma que permite aplicar diversas técnicas de control de
virtualizacion para utilizar, al mismo tiempo, diferentes sistemas operativos en una

misma computadora.
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Proxy: Puede ser una red informética, un servidor que sirve de intermediario en las
peticiones de recurso.

DNS: Abreviatura para Sistema de nombre de dominios, que permite asignar nombres a
equipos y servicios de red.

NAS: Network-Attached Storage, es el nombre dado a wuna tecnologia de
almacenamiento dedicada a compartir la capacidad de almacenamiento.

Kernel: Software que constituye una parte fundamental del sistema operativo.
Virtualizacion: Es la creacidn a través de software de una version virtual de algin
recurso tecnoldgico.

root: Usuario genérico en Linux que tiene acceso administrativo al sistema.

ISO: Archivo donde se almacena una copia 0 imagen exacta de un sistema de ficheros,
normalmente un disco optico.

Data Center: Centro de proceso de datos es una ubicacion que concentra todos los
recursos fisicos para el procesamiento de la informacion de una empresa u organizacion.
VM: es una maquina virtual.

Parser: Conjunto de procesos que maneja OSSIM.

Plugins: Archivo de configuracion de servicios que permiten la obtencion de
informacion mediante las herramientas que integra OSSIM.

HTTP: Protocolo de transferencia de hipertextos, que se utiliza en algunas direcciones
de internet.

SMTP: Protocolo de la capa de aplicacién. Protocolo de red basado en texto, utilizado
para el intercambio de mensajes de correo electronico entre computadoras u otros
dispositivos.

ICMP: Protocolo de Mensajes de Control de Internet o ICMP es el sub protocolo de
control y notificacion de errores del Protocolo de Internet.

POP3: Es un protocolo de red que se utiliza en clientes locales de correo electronico
para obtener los mensajes de correo almacenados en un servidor remoto.

SSH: Sirve para acceder a maquinas remotas a través de una red.
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ANEXOS

Anexo 1. Configuracion RAID 5
e Pantallas configuracion FreeNAS.
La configuracion del servidor NAS se la realiz6 directamente en la maquina que posee

las siguientes caracteristicas:

- Procesador Core2Duo 2.66 GHz
- Memoria RAM 4 Gb

- 3 Discos Duros de 1TB

- 1 Disco Duro de 500GB

La pantalla de identificacion y reconocimiento de los disco duros permite visualizar los
volimenes de cada dispositivos para verificar su tamafio y descripcion, se debe tener en
cuenta que solamente se puede generar un RAID 5 si la capacidad de almacenamiento de

los dispositivos en igual.

Verificacion del tamafo de los discos duros

; =2 : = =

&8 =] = =] & @ r m ! = O
Cuenta Sistema Tasks Red Almacenamiento Directorio Compartide Servicios Plugins Jails Informe Wizard Alert
EXDE\'\Z"\' todos Contraer todos Ver Discos

.. Ked - Nombre Serial Disk Size Descripcion | Modo de Disco duro  APM Mivel Habilita

Transferenc en espera  (GestiGn | Actstico S.M.A.R.T.
Avanzada
S
adal GTFOO2PAHSWRTF 1.0 TB Auto Always On Disabled Disabled true

# /mnt/RAIDS

ada2 GTFDO2PAKWLPWF 1.0 TB Auto Always On Disabled Disabled true
Om Cambiar Permisos
ada3 GTFDO2PAHSDSZF 1.0 TB Auto Always On  Disabled Disabled true
P Create Dataset
- dao o Auto Always On  Dissbled  Disabled  true
& Create zvol da1l (o] Auto Always On  Disabled Disabled true
o -
& velume Manager daz o Auto Always On Disabled  Disabled  true
¥ tmport Disk da3 o Auto Always On Disabled  Disabled  true

¥ Importar un Volumen

& ver Discos

42 ver Todos los Voldmer
+] P Scrubs
B Snapshots
<1 & Tarzas de replicacién
+| W&’ Tareas periodicas de instantanea
+ ¥ vMWare-Snapshots
+| [H pirectory Service
+| @ Compartido

+ @P servicios

Figura. Descripcion de los dispositivos fisicos y su capacidad
Elaborado por: Diego Poveda & Alexis Balarezo

La pantalla de configuracion de FreeNAS permite la creacién del dispositivo légico, el
cual, sera el resultado de la union de los dispositivos fisicos, con una configuracion

adecuada se puede crear diferente niveles de RAID.
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Eleccion de los dispositivos que formaran el RAID5

Manual Setup

Nombre del Volumen RAIDS
Volume to extend RAIDS |

Encryption

- 2da1
adaz

Discos miem bros (0)
adaz

Deduplication Apagado| ~

Aiadir Volumen
Los datos existentes seran borrados

| cancetar

Figura. Creacion del volumen Idgico.
Elaborado por: Diego Poveda & Alexis Balarezo

La pantalla para compartir el disco 16gico muestra la ubicacion en la cual se almacenara
los datos que recibird y tendra la Cloud Computing, esta ruta se puede cambiar
dependiendo la necesidad del administrador, es recomendable habilitar todos los
permisos para no presentar problemas al momento de ingresar la direccion y crear al

disco logico de la nube.

Ruta del dispositivo légico para el almacenamiento

Sharing

AFP (Apple) |NFS (Unix)| wWebDAW SAMBA (CIFS) Block (iSCSI)

Add Compartidos NFS (Unix) |

Fathe I -
Lectura
MmNt RAIDS false
Ruta
I Ruta: [/mot/RAIDS ] | Brows= | I

Borrar:
Add extra Ruta
Comentario:
Todos los directorios: [ @

Solo Lectura: @

| oK | | Cancelar | | Borrar | | Modo Avanzado

|';'| |'m'|

Figura. Descripcion de los dispositivos fisicos y su capacidad
Elaborado por: Diego Poveda & Alexis Balarezo
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Anexo 2. Configuracion Cloud Computing
e Pantallas configuracion XenServer

La configuracion del servidor Cloud Computing se la realizd directamente en la

maquina que posee las siguientes caracteristicas:

- Procesador Dual Core 2.9 GHz
- Memoria RAM 8 Gb
- 1 Discos Duros 160 GB

El terminal de configuracion de XenServer permite observar el mena de configuracion
en el cual se debe ingresar los detalles del host para tener un acceso remoto de la

consola, dependiendo la necesidad del administrador se puede realizar en el terminal

desde una asignacion de hostname hasta un soporte técnico a los dispositivos virtuales.

Consola de configuracion XenServer

fo (o (s {w (o (w0 (o ([0 (8 [0 (0] (o (s (s (8 gogaaqaoaaaoaqaaaaaoaaIaaaaak|

ect

sisiaisisia] ainis Laininiaininiaie (s e isis) (e(e(e(e(s(e(s(o(o(s(e(a(s(eio(s(o(s{e(a(o(v(s(e(a(s(s(s(s(s(s(e(a(oo(s(e(s(a(s(a(s(s (s (e (s (e s (s (e (s (s (s ]

Figura. Men0 de configuracionXenServer
Elaborado por: Diego Poveda & Alexis Balarezo

Una vez configurado el acceso a la consola del sistema, se procede a la instalacion del
administrador grafico de la nube, para la presente implementacion se utilizard CITRIX
XenCenter, el cual, permite realizar la conexion para comenzar con la creacion de los

dispositivos virtuales.
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Conexion XenServer mediante XenCenter

€3 XenCenter

File View Pool Sever VM Storage Templates Tools Help

EE| =

Q Back ~ (&) Forward ~ i;{}, Add New Server | ] New Pool New Storage New VM Shut Down Reboot ({]}) Suspend
Search Q|| € XenCenter
I xenCentes| Home | earch|
N Citrix XenServer
Industry leading, open source platform for cloud, server and desktop virtualization
€ Add New Server ?] % \‘ ﬁ
Enter the host name or P address of the server you want to add . -
and your user login credentials for that server. > \/
Server: 192.168.0.105) -
User login credentials HASE TRY
port Desktop
User name: ~ root Virtualization
Password:  eeseseses
s
- » Network with other XenServer users
‘ﬁlnf,mmm,e ‘ + Visit the Citrix Knowledge Center
+ Learn more about partner offerings
9 Objects

Figura. Men( de configuracion XenServer
Elaborado por: Diego Poveda & Alexis Balarezo

Realizada la conexidn al XenServer se procede a configurar el disco de almacenamiento

que contendré a las maquinas virtuales, la cuales, tendrd una alta disponibilidad gracias

al ya creado RAID5.Se debe ingresar la direccion del servidor y la ruta en la cual se

almacenara la informacion.

Configuracion del depdsito de almacenamiento

.
€3 New Storage Repository - xenserver-ossim

Enter a path for your NFS storage

Type

Mame

Provide the name of the share where your SR is located, optionally specifying adwanced options. Indicate
whether you wish to create a new 5R or reattach an existing 5R before proceeding.

Share Mame: 192.168.0.114:/mnt/RAIDS

Example: server:/path

Advanced Options: |

@ Create a new SR

) Reattach an existing S5R:

Scan

03fébb3f-faeT7-blef-3bea-7823f9%cleced
SR MFS FREE on xenserver-ossim

CiTRIX

Finish

<« Previous ] [

Cancel

Figura. Conexion al dispositivo logico
Elaborado por: Diego Poveda & Alexis Balarezo
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Reconocimiento de la capacidad de almacenamiento

NFS Storage Loggedinas: Local root account

Storage General Properties

Expandall  Collspse sl
General ()
MName: NFS Storage
Description: INFS SR [192.168.0.114:/mnt/RAIDS]

Tags: <None>

Folder: <None>

Type: NFS

Size: 16.8 GB used of 1796.3 GB total (202.3 GB allocated)

uuID: 03f6bb3f-fae7-b3ef-3bea-7823fcl eced

Status [ (v
Multipathing @

Figura. Dispositivo l6gico asignado a la Cloud Computing
Elaborado por: Diego Poveda & Alexis Balarezo

Para la creacion de cualquier maquina virtual en la nube se crea un repositorio en el cual

se copiaran las imagenes ISO de los dispositivos virtuales a instalar.

Eleccién de la imagen 1SO

r R
€3 New VM =
[ —
I @ Locate the operating system installation media 9
Template Select the installation method for the operating system software you want to install on the new VM.
MName

§ Installation Media @ Install from ISO library or DVD drive:
AlienVault_055IM_64bits_4.14.0.iso

CPU & Memory __ DVD drives on xenserver-ossim
- 1508

Home Server Mew ISO library...

Storage

Networki AlienVault_OSSIM_64bits_414.0.is0
orang Cent05-6.5-16_64-bin-DVD1.iso

Finish Cent05-7.0-1406-x86_64-DVD.iso

AC Centos.iso

En  debian-7.6.0-amdb4-netinst.iso t wish to supply any
P2 Fedora-17-x86_64-Live-Desktop.iso
FreeMAS-9.3-RELEASE.iso
MASAFree-w64-LiveCD-92.2.0.2.1310.is0
ubuntu-14.04 1-server-amdad.iso
Windows_XP_Professional_SP3_Mowv_2013_Incl_SATA_Drivers.iso
XenServer-6.2.0-install-cd.iso
i, XenServer-6.5.0-xenserver.org-install-cd.iso
clmlx' XenServer Tools

xs-tools.iso

< Previous] [ Mext > ] [ Cancel

Figura. Conexidn al dispositivo logico
Elaborado por: Diego Poveda & Alexis Balarezo
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Para la creacion de los nodos se configura un servidor XenServer,

los 3 nodos y cada uno sera un XenServer.

el cual, contendra a

XenServer princip

= {4 XenCenter

al

Q @ master on ‘xenserver-ossim’

General | Memory | Storage | Networking | Console | Performance | Snapshots | Search

[ = [ xemserverossm ]

I8 AlienVault

DD Drivel: [

[ servidorl
servidor2
Windows XP

{4 DVD drives

= 1505

£ Local storage

g NFS FREE

54 Removable storage

[E) AlienVault

[E BK AlienVault

[E] Cent0S6

[E] Windows XP SP3

4} Infrastructure

W Obiects

44 Organization Views

Customize System

Network and Management Interface
Authentication

Uirtual Machines

Disks and Storage Repositories
Resource Pool Configuration
Hardware and BIOS Information
Keyboard and Timezone

Remote Service Configuration
Backup, Restore and Update
Technical Support

Reboot or Shutdown

Local Command Shell

<Enter> 0K <UpsDoum> Select

Figura. Laboratorio XenServer , nodo méster, nodo 1y nodo 2
Elaborado por: Diego Poveda & Alexis Balarezo

Conf iguration

Xen
HW doml)

XenServer 6.5.8-98233c
Management Metwork Parameters
ethl
192.166.0.189

255.255.255.8
192.166.8.1

Device

IP address
Netmask
Gateway

Press <Enter> to display the SSL key
fingerprints for this host

<Enter> Fingerprints <F5> Refresh

Creado los nodos en la nube principal se procede a realizar la conexion a los mismos y

continuar con la instalacion de los dispositivos virtuales.

Conexion a los nodos

= B HENSErver-master
E=1 DVD drives
% Local storage
% Removable storage
¥ B xenserver-nodol
¥ B xenserver-nodo?
% 150 Server
@ MFS Storage
[ CentO56
[E centos6-6.gnomexd6.2014110
B ubuntul3-04
B ubuntul3-04 xfcexf5-64,201%

B Windows %P 5P3
=l .

9 Add Mew Server

7| =

Enter the host name or IP addres:

User login credentials

Server:

Uszer name:  root

and your user login credentials for that server.

s of the server you want to add

Password: eesssssss

Figura. Conexion a los 3 nodos XenServer
Elaborado por: Diego Poveda & Alexis Balarezo

Add || Cancel

Realizada la conexion de los nodos se procede a crear las maquinas virtuales que seran

los servicios que se ofreceran al cliente en el presente laboratorio.
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Creacion de maquinas virtuales clientes

Q

€3 New VM

=) {.p XenCenter

=

Gi

= i PoolServer
= [ xenserver-master
=] DVD drives

: ml Locate the operating system installation media

[ Local storage [
55 Removable storage Template Select the inctallztion method for the operating system software you want to install on the new VM.
Name
5 | installation Media @ Tnstall from 150 library or DVD drive:
&5 Local storage E Home Server T ——— New SO library..
R ble st
, e CPU & Memary _ DVD drives on xenserver-master
R CentO Storage DVD drive 0 on xenserver-master
etk DVD drives on xenserver-nodoel
&5 Local storage g DVD drive 0 on xenserver-nodol
£ Removable storage Finish DVD drives on xenserver-nodo2
DVD drive 0 on xenserver-noda2
E53 150 Server
NFS Storage IS0 Server
B Cent0S6 4 AlienVault_OSSIM_E4bits_4.140.is0
) centos6-6.gnome.x86.2014 CentDS-6.5-86_64-bin-DVD1iso
5 ubuntu13.04 Cent05-7.0-1406-486 64-DVD.iso
B ubuntul3-04:fcex86-64.2 ™ Centos.iso
< i ] v Sian- 760 smaet nEnnsE e
Fedors-17-486_64-Live-Desktop.iso
|ﬁ Infrastructure ‘ . FreeNAS-9.3-RELEASE iso
ﬁ Object CITRIX" NAS4Free-x64-LiveCD-9.3.0.2.1310.is0
ects 1
! | ubuntu-14.04.1-server-amdéd.iso
&2, Organization Views o Windows_XP_Professional_SP3_Nov_2013_Incl_SATA Drivers.iso
| XenServer-6.20-install-cd.iso us | [ Next>
O, saved searches | HenServer-6.5.0-xenserver.org-install-cd.iso

M notications @D

Version Details

XenServer Tools
xs-tools.iso

Figura. Creacion e instalacion de las VM en los nodos secundarios

Elaborado por: Diego Poveda & Alexis Balarezo

Una vez creadas las maquinas virtuales

y asignadas a cada nodo, se necesita crear un

Pool el cual permite integrar los nodos en una sola infraestructura, con el Pool iniciado

se configura la alta disponibilidad para que se tenga redundancia en los nodos al

presentarse algun fallo.

Pool de nodos

€3 'PoclServer’ Properties

2 p>cd

General
PoolServer
== Custom Fields

= <None>

Email Options
Meone defined

Power On
Disabled

To enable remote startup on all the servers of the pool, select a power management mode and enter any configuration
details for the selected mode.

| Host name Power On mode [ selectan |

XENSErver-master Disabled
xenserver-nodol Disabled
xenserver-nodo2 Disabled

Power On meode

@ Disabled

Wake-on-LAN (Wol)

HP Integrated Lights-Out (iLO)

Dell Remote Access Controller (DRAC)

©) Custom power-on script (fete/xapi.d/plugins/):

Scripthlame

Figura. Creacion Pool de nodos
Elaborado por: Diego Poveda & Alexis Balarezo
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Alta disponibilidad

arch...

= {.r XenCenter

€3 Configure HA - 'PoolServer’

i

22

Mew VM...

| % Hais gusranteed. The maximum number of server failures that HA can protect against is 3.

% D|i@ NewSR.. Virtual machine
L Import 5
port... E erties [} CentOS6
=L £ -
o B xense| High Availability... p— I@ centose
@ cC Manage vApps...
% ) Disaster Recovery ~ » gme:
L
= Add Server » [scription:
Disconnect os:
B c Reconnect As.. e
0 er:
% L Cellapse Children ol License:
R{EH  Properties
& s mber of Socke

£ IS0 Server
INFS Storage
[E Cent0sS6

KenServer versior

[E]l centos.5-6.gnomex86.2014 JuIp:
[ ubuntul3-04
[E ubuntu13-04 xfcex86-64.20 ™ Managemen

i = [ xense
3

i 1L 1> Start order:

iﬁ Infrastructure |

Figura. Habilitacion alta disponibilidad en el Pool
Elaborado por: Diego Poveda & Alexis Balarezo

Atternpt to start next VM after:

Restart pi
Do not restart

Restart if possible

ity

HA restart prierity: | Do not restart -

0

o=

seconds

Start order Delay interval  Agile
0 0 seconds Ves
0 0 seconds Yes

Server failure limit
¥ou can specify the number of server failures you
need to be able to tolerate in the pool.

Failures tolerated: 32 (max=3)
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Anexo 3. Accesos maquinas virtuales
e Pantallas acceso maquinas virtuales.

Para realizar el acceso a las maquinas virtuales creadas en la nube en este caso los
equipos cliente Linux, se configurara el servicio VNC e instalara el cliente VNC en el

usuario que solicita el servicio.

Configuracion VNC méquina virtual.

cd /mnt

mkdirxs-tools

mount /dev/xvdd /mnt/xs-tools

cd /mnt/xs-tools/Linux

Is

bash install.sh

dpkg -i *_i386.deb esto depende de la distribucion del sistema
vncserver :4

Iniciar servidor VNC

Q @ ubuntu.13-04 (1) on 'xenserver-nodo2’
= i XenCenter
= B Poolserver
5 B remervr-master p— e
[ Cent0s6
5] DVD drives
[ Local storage
(& Removable storage
5 [ xenserver-nodol

* | General | Memory | Storage | Netwerking | Censele | performance | Snapshets | Search

UP BRDADCAST RUNNING MULTICAST MTU:1500 HMetric:1
RX packets:481 errors:0 dropped:0 overruns:0 frane:0

[ Cent0s6 | TX packets:126 errors:0 dropped:0 overruns:0 carrier:@
551 DVD drives 3 collisions:0 txgueuelen:1000

[ Local storage RX bytes:39029 (39.0 KB) TX bytes:8723 (8.7 KB)

[ Removable storage Interrupt:27

[ xenserver-nodo?

B Link encap:Local Loopback
3 DVD drives inet addr:127.0.0.1 Mask:255.0.0.0
inetb addr: ::1-128 Scope:Host
UP LODPBACK RUNNING MTU:65536 HMetric:1
RX packets:1 errors:0 dropped:0 overruns:0 frame:@

4 Local sterage
[ Removable storage

@50 Server TX packets:1 errors:0 dropped:0 overruns:® carrier:@
Exgl NFS Storage collisions:0 txqueuelen:®
[E] Cent056 RX bytes:286 (28.0 B) TX bytes:28 (28.0 B)
[E) centos6-6.gnome86.2014
|6 ubuntu13-04 - lroot@localhost: ™ # uncserver :4
i 3
leu ’localhost.localdomain:4 (root)’ desktop is localhost.localdomain:4
Infrastructure
L Starting applications specified in sroot/.uncsxstartup
." Objects lLog file is /roots.unc/localhost.localdomain:4.log
iuy Organization Views - root@localhost:"#

Figura. Habilitacion del servidor VNC
Elaborado por: Diego Poveda & Alexis Balarezo

Una vez iniciado el servido VNC se debe ingresar a la maquina virtual mediante el

acceso VNC que se encuentra instalado en el cliente, para este caso se ingresara desde
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un equipo con IP: 192.168.0.104 en el cual se encuentra instalado un sistema Windows
como anfitrién a la VM de la nube con IP: 192.168.0.130.

Conexion cliente VNC

© conexion no citrada

La conexién a este VNC Server no estara cifrada.

VNC Server: 192.168.0.130:5904

Sus credenciales de autenticacin se transmitirdn de forma segura, pero

todos los datos siguientes que se intercambien en el transcurso de la
conexién podran ser interceptados por terceros.

[ N velver a mostrar esta advertencia.

[ Continuar | [ Cancelar |

Figura. Habilitacion del servidor VNC
Elaborado por: Diego Poveda & Alexis Balarezo

Acceso maquina virtual cliente

‘*Appli:atior\s Menu [ VNC config — Terminal - rcot@localh. ..

VNC config

¥ fAccept clipboard From vieuers

¥ Send clipboard to vieuers

I¥ Send primary selection to viewers

= ‘ root@localhost:~# ifconfig
etho Link encap:Ethernet Hwaddr 7e: e6:88:87
inet addr:192.168.0.130 Bcast:192 8.0.255 Mask:255.
255.255.0
,‘ inet6 addr: feB80::7c9 9ff:fee6:8887/64 Scope:Link

UP BROADCAST RUNNING JLTICAST MTU:1500 Metric:1

RX packets:17822 errors:0 dropped:11 overruns:® frame:0
TX packets:7613 error dropped:0 overruns:0 carrier:0
collisions:® txqueuelen:1600
RX bytes:1068642 (1.0 MB) TX bytes:11506491 (11.5 MB)
Interrupt:27

XenServer
_ Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0
< inet6 addr: ::1/128 Scop ost
‘ UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:1l errors:0 dropped:0 overruns:
TX packets:1 errors:0 dropped:0 overruns:0 carrier:@
collisions:® txqueuelen:@
RX bytes:28 (28.0 B) TX bytes:28 (28.0 B)

- root@localhost:~#

Figura. Conexion al equipo virtual 192.168.0.130
Elaborado por: Diego Poveda & Alexis Balarezo
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Anexo 4. Gestor de host NAGIOS
e Pantallas ejecucién del Gestor de host NAGIOS

A continuacién se muestra la ejecucion del Gestor de host NAGIOS el cual fue afiadido
en el archivo rc.local para que se escanee la red y configure de forma automatica los

archivos de gestion de NAGIQOS, al iniciar el sistema OSSIM.

Ejecucion Gestor de host NAGIOS

oading. please wait. ..
Begin: Loading essential drivers ... done.
Begin: Runming ~scripts~init—premount ... Cannot get device ring settings: Operal
ion not supported
etcorc. local: line 8: ~sys-blockrsda-gueunersscheduler: Mo such file or directory
Red a escanear: 192.168.0.0

- hosts: =254
I TWind_192.168 .0 .1 . .cfg” ¢ Ho such file or directory
192 .168 .0 .1 actiuvo
TIEMPO REGISTRO EQUIPO 19Z .168.0.1: .8000 SEG

192 .168 .0 .59 pasiuvo

find: "HOST_192 . 168.0.108 .cfg” : Ho such file or directory
192 .168 .0 .100 actiuvo

TIEMPO REGISTRO EQUIPO 192 .168.0.100: .5000 SEG

D TWindows_192 .168.0.101 .cfg” : Mo such file or directory
19Z.168.0.1901 actiuo
TIEMPO REGISTRO EQUIFPD 192 .168.0.101: 3000 IJEG

192 .168 .0 .103 pasiuwvo

Find: "Windows 192 . 168 .0.104 . cfg” : Mo such file or directory
192 .168 .0 .101 actiuvo

TIEMFO REGISTRO EQUIFO 192 .168 .0 .10<4: .5000 ISEG

D TLinux_192 . 168 .0 .105 .cfg” : Mo such file or directory
192 .168.0.105 actiuvo
TIEMPO REGISTRO EQUIFPD 192 .168.0.105: 7000 IJEG

Figura. Ejecucion automatica del Gesto de host NAGIOS
Elaborado por: Diego Poveda & Alexis Balarezo

El Gestor puede ser ejecutado cada vez que el administrador lo desee, se debe ingresar a
la consola de OSSIM en la direccion “/etc/ossim/server” y ejecutarlo, se debe tener en

cuenta que el Gestor de host NAGIOS consumira una cantidad considerable de recursos.

Ejecucion manual Gestor de host NAGIOS

.0.130 activo
REGISTRC EQUIPC

asive
2 monitoring daemon: nagicos3Waiting for nagios3 daemon to die. . -

alienvault:setc/oasim/servers -/auco Qevecrtion.= -

Figura. Ejecucion manual de Gestor de host NAGIOS
Elaborado por: Diego Poveda & Alexis Balarezo
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Ingreso al administrador Web de OSSIM

<« C M | (X b#ps//192.168.0.115/0ssin

OSSIM SIEM
o

5

ad

Y 7/

USERNAME

PASSWORD

INGRESAR

Figura. Ingreso al sistema OSSIM
Elaborado por: Diego Poveda & Alexis Balarezo

La pantalla para verificar la disponibilidad de los servicios que se encuentran activos en
los equipos escaneados y configurados para la visualizacion en la consola de NAGIOS,

permite verificar la informacion de cada maquina virtual ingresada.

Pantalla de visualizacién NAGIOS

- C' A | B b#ps//192.168.0.115/0ssim/#environment/availability/monitoring @ T =
ot =4 AN E X
CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION
Linux_192.168.0.120 ’Q Current Load oK 2015-03-1023:18:56 0d Oh 19m 36s 1/4 OK - load average: 2.40,2.13,1.34
Current Users oK 2015-03-10 23:19:40 0d 0h 18m 523 1/4 USERS OK - 1 users currently logged in
Disk Space OK 2015-03-1023:20:24 0d Oh 18m 8s 1/4 DISK OK
HTTP DGRTCENN 2015-03-1023:18:00  0d Oh 17m 24s a/a No route to host
PING oK 2015-03-10 23:18:10 0d Oh 16m 40s 1/4 PING OK - Packet loss = 0%, RTA = 9.43 ms
SSH oK 2015-03-1023:17:36  0d 0h 3m 17s 1/4 SSH OK - OpenSSH_5.3 (protocol 2.0}
Total
Processes oK. 2015-03-1023:18:46 0d Oh 7m 7s 1/4 PROCS OK: 125 processes
Linux_192.168.0.130 & Current Load oK. 2015-03-1023:18:58 0d Oh 19m 33s 1/4 OK - load average: 2.21,2.10,1.33
Current Users oK 2015-03-10 23:19:42 0d Oh 18m 49s 1/4 USERS OK - 1 users currently logged in
Disk Space OK 2015-03-1023:20:26 0d Oh 18m 5s 1/4 DISK OK
HTTP DCETIEANN 2015-03-1023:18:10  0d Oh 17m 215 /4 Connection refused
PINC oK 2015-03-1023:18:10 0d Oh 16m 37s 1/4 PING OK - Packet loss = 0%, RTA =5.82 ms

SSH OK - OpenssH_6.1p1 Debian-4

SSH K. 2015-03-1023:17:38 0d 0h 3m 15s 1/4 (protocal 2.0}

Total

Processes oK. 2015-03-10 23:19:30 0d Oh 6m 23s 1/4 PROCS OK: 128 processes
wind_192.168.0.1 ’Q: Current Load oK. 2015-03-10 23:19:01 0d 0h 21m 17s 1/4 OK - load average: 2.21,2.10,1.33

Current Users oK 20153-03-10 23:19:45 0d Oh 20m 32s 1/4 USERS OK - 1 users currently logged in

Disk Space oK. 2015-03-10 23:20:29 0d Oh 19m 48s 1/4 DISK OK

HTTP OK: HTTP/1.0 302 Redirect - 384

HTTP oK 2015-03-1023:16:13  0d Oh 19m 3s 1/4 bytes in 0.008 second response time

PINC OK 2015-03-1023:16:57 0d 0h 18m 19s 1/4 PING OK - Packet loss = 0%, RTA = 1.53 ms

55K DCETICAIN 2015-03-1023:19:10  0d Oh 17m 355 /4 Connection refused

Total "

Processes OK. 2015-03-10 23:20:14 0d Oh 16m 50s 1/4 PROCS OK: 133 processes
windows_192.168.0.101 78 Current Load oK 2015-03-10 23:19:04 0d 0h 21m 13s 1/4 OK - load average: 2.03, 2.06, 1.33

Current Users OK 20153-03-10 23:19:48 0d Oh 20m 29s 1/4 USERS OK - 1 users currently logged in

Disk Space OK. 2015-03-10 23:20:32 0d Oh 19m 44s 1/4 DISK OK

HTTP DCETCAIN 2015-03-10 23:16:16 0d 0h 19m 0s 4/4 Connection refused

PINC oK 2015-03-1023:17:00 0d Oh 18m 15s 1/4 PING OK - Packet loss = 0%, RTA = 2.05 ms

SSH [CRTICANN 2015-03-1023:19:10  0d Oh 17m 315 4/4 Connection refused

Toual oK 2015-03-10 23:15:58 0d Oh 16m 46s 1/4 PROCS DK™ 121 processes -

Figura. Equipos en la consola NAGIOS, ejecutando el Gestor.
Elaborado por: Diego Poveda & Alexis Balarezo
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Para la verificacion de los tiempos de creacion del Gestor de host NAGIOS se ejecuta el
desarrollado script tiempo.sh el cual fue elaborado para ejecutarse internamente con el

Gestor o en forma manual.

\Verificacion de tiempo de ejecucion

192.168.0.110 actiwvo
Equipo wa registrado

192.168.0.111 actiwvo
Equipo va registrado

192.168.0.113 pasivo
192.168.0.114 activo
Equipo wa registrado

192.168.0.115 activo
Egquipo wa registrado

192_.168.0.117 pasivo
192.168.0.118 activo
Equipo ya registrado

192.168.0.119 pasivo
182.168.0.120 activo
Equipo va registrado

192.168.0.129 pasivo
192.168.0.130 activo
Equipo va registrado

192.168.0.209 pasivo
BRestarting nagios3 monitoring daemon: nagios3Waiting for nagios3 daemon to die...

lescanec completo
Tiempo de ejecucifin: 34.20 segundos

Figura. Ejecucion del script timepo.sh
Elaborado por: Diego Poveda & Alexis Balarezo
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Anexo 5. Pruebas OSSEC optimizacion de tiempos
e Pruebas eventos OSSEC pre-implementacion
En las siguientes figuras se muestra el resultado de las pruebas realizadas mediante el
acceso remoto al host por medio de SSH para la generacion de eventos OSSEC sin haber
realizado cambios en la herramienta, donde se observa la variacion de tiempo entre la

suscitacion del evento y la visualizacion del mismo en la consola administrativa.

Autenticacién correcta mediante SSH

B x (Dbe x/ @Tec x \Elcor x (B Tro x (B Tre
& C | (xbups//192.168.0.115,

: Aplicaciones Para acceder rapido a una pagina, arréstrala a esta barra de ma

CUADROS DE MANDO

ENTORNO INFORMES CONFIGURACION £) Quick Connect ] Profies

EVENTOS SIEM o

TIEMPO-REAL

~ |l Connected to 192.168.0.118 SSH2 - 2e5128-cbc - hmac-md5 - ni

Figura. Autenticacion SSH correcta a host pre-implementacion
Elaborado por: Diego Poveda & Alexis Balarezo

Visualizacién de evento consola administrativa

CONFIGURACIONES  SOPORTE  SALIR

CUADROS DE MANDO ANALISIS

ENTORNO INFORMES

st ~]4 ssh -

[root8lo
EVENTOS SIEM ° e 81oc

TIEMPO-REAL

192.168.0.115:34470 192168011522

192.168.0.118:50552 1921680120

~ |l Connected to 192.168.0.118 SSH2 - 2e5128-cbe - hmac-md5 - ni
=

Figura. Autenticacion SSH correcta a host pre-implementacion
Elaborado por: Diego Poveda & Alexis Balarezo
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Autenticacion incorrecta mediante SSH

e
Blcor x (Abes x/ @76 x \Blcon x (B Tre x By Tre x ( Qv free x | € alie x (o x |
« C | (% bup%//192.168.0.115/0ssim/#anal ty_events/real_time
Aplicaciones  Para acceder répido a una pagina, aréstrala a esta by Importar h T

BIENVENIDO ADMIN CONFIGURACIONES ~ SOPORTE  SALIR

Fle Edt Vew Wndow Heb
A\ N E] X ek 58 Bae A I0 S eN

CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION £) Quick Connect (1 Profies
[root@localhost ~]# ssh -1 root 192.168.0.120 £
EVENTOS SIEM o oot8192.168.0.120"s password:

24

Pecaisvicn Ganisd, loast ¥ cry again.

root8192.162.0.120's password:
rmission denied, please try again.

r00t8192.168.0.120"s password:

Connection closed by 192.168.0.120

m Hecho. [15 nuevas filas] [root@localhost ~]# ssh -1 root 192.168.0.120
200t0192.168.0.120"s password

Permission denied, Dlease vry again.

SIEM TIEMPO-REAL

FECHA NOMBRE DEL EVE! RIESGO GENERADOR DesTIP root8192.168.0.120"s
Peratasion denied, /aleass u’v again.
)7:54  055eC: Successful 5udo to ROOT executed 0 ossec-sudo 1921680115 0000 F00c§192:168:0:420'4 pasava;

Lare Logtar. hd ari1], 103 5107 2015 £rom 192.160,0.118
[root@localnost ~1# exi

0 192.168.0.115:6¢ 1921680115 logout
Connection to 192.168.0.120 closed.
:S;;;j?‘f“ 0 alenvaut 192.1680.115.60422 192.1680.115 [zoot@localhost ~]# ssh -1 root 192.168.0.120
42 root@192.168.0.120"s password:
2 ° slenvaut 1921680115602 1921680115 :::’;‘;;;;f’;‘egf’u‘f;gé,‘;’;:::u::::‘q"“’
Permission denied, please try again.
201 o sudo alenvautt 1921680115 1921680.115 oot@192.168.0.120's password:
Last login: Wed Mar 11 11:05:28 2015 from 192.168.0.118
201 o ssh 192.1680.115.604: 192.1680.115.22. (root@localhost ~]# exit
logout
20150311 110783 FSHELoEN : d 0 ssn alenvaut  192168011580422 192168011522 ‘[::\;::;;::1;:?::Gg;g‘iior::’::i.lét.Q.lza
£00t8192.168.0.120"s password:
201503111 o sn slemaur  1921680.11560s 192168011522 Permission denied, please try again.
root@192.168.0.120"s password: i v
2015.03-1111:07:48  0s5ec: Successful 5udo 1o ROOT executed o ossecsudo alienvaut 192.1680.115 0000 + Bconnccted to 1921680118 S e e e 7

Figura. Autenticacion SSH incorrecta a host pre-implementacion
Elaborado por: Diego Poveda & Alexis Balarezo

Visualizacién de evento consola administrativa

T
Blcor x (Hba x/ @Tec x \Bcor x (B Tre x (B Tre x ( ) free x (€ alie x e x ([@lsin x

€« C X b#ps//192.168.0.115/0ssim, e Qv =
Aplicaciones Para acceder rapido a una pagina, arrastrala a esta barra de marcadores. Importar marcadores ahora...

ents/rea

@ satesiang BIENVENIDO ADMIN |  CONFIGURACIONES  SOPORTE  SALIR

Fe Edt Vew Window Heb
B X R ER 58 e8r A0 % eN

CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION £) Quick Connect (] Profiles
[xoot@localhost ~]# ssh -1 root 192.168.0.120 A
EVENTOS SIEM (] root8192.162.0.120's password:

Permission denied, please try again.
_— root@192.168.0.120's password:

Permission denied, please try again.

root@152.168.0.120's password:

Connection closed by 192.168.0.120
m Heeho. [5 nuevas fias) [root@localnost ~)# ssh -1 root 192.168.0.120
Z00t8192.168.0.120"s password

Permission denied, please try again.
FECHA NOMBRE DEL EVENTO RIESGO GENERADOR SENSOR P ORIGEN DESTIP root@192.168.0.120"s password:
Permission denied, please try again.
r00t8192.168.0.120"s passwor
Last login: Wed Mar 11 10:31:07 2015 from 192.168.0.11¢
EIN (rooteiocalnost ~14 exit
1921680.115 0000 logout
Connection to 192.162.0.120 closed.
alemavt 1921680154043 1921680.115 {root@localnost ~]# ssh -1 Toot 192.168.0.120
root@152.168.0.120's password:
Permission denied, please try again.
root8192.168.0.120's password:
Permission denied, please try again.
192.168.0.115:60421 1921680115 £00t8192.168.0.120"5 passwo
Last login: Wed Mar 11 11:05:28 2015 from 192.168.0.118
Command executed [USERNANE] ° sudo slemaut 1921680115 1921680115 {root@localhost ~]# exit
ogout

alienvaut 192.168.0.120 192.168.0.120

754 0358C SSHD authentication success
norss PEEESY o

D authentication success o

alienvaut 192.1680.115:60422 192.1680.115

0s5eC: SSHD autnentication success o
[USERNANE]

20150311 11:07:54

sucesstul Accepted puslickey . - -~ Connection to 192.168.0.120 closed.
Rl 2 - e Rslaticeony timens {root@localhost ~]# ssh -1 root 192.162.0.120
0018192.168.0.120"s password:
192168011522 Permission denied, please try again.
Cooraioz.166.0.120's password:

R ~ l connected to 1921680118 SSH? - aes128-cbc - hmac-md5 - nc_
e e e

Rsefel. Accepted puoictey 0 ssn alewaut 192168011560

150311110753

in sucessful, Accepted puolickey -

1:07:53

Figura. Visualizacion autenticacion SSH incorrecta a host pre-implementacion
Elaborado por: Diego Poveda & Alexis Balarezo
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e Pruebas eventos OSSEC post-implementacion

En las siguientes figuras se muestra el resultado de las pruebas realizadas mediante el
acceso remoto al host por medio de SSH para la generacion de eventos OSSEC una vez
realizado los cambios en la herramienta, donde se observa la variacion de tiempo entre la
suscitacion del evento y la visualizacion del mismo en la consola administrativa,

haciendo notoria la disminucion de periodo de respuesta.

Autenticacidn correcta mediante SSH con visualizacion inmediata

Blcor x  Abas x/ @Tec x \Ecor x (B Tra x | B Tra x
<« C & b#ps://192.168.0.115/0ssim/# s i

nes Para acceder rapido a una pagina, arré:

2, = — T
ol A\ N = X HER A BEr M I B SN
SRR s T AT e

°

EVENTOS SIEM

TIEMPO-REAL

P ORIGEN oesTip
121680118e057 1921680120
121601t8coss 1921680120
ts21e011secsr 1921680120
1921680120 1921680120
1921680115 0000
1216801154187 1921680115
1268011541100 1921680115
1921680 154118 1921680115
1921680115 192.168.0.115 =

~ ll Connected to 192.168.0.118 'SSH2 - aes128-cbc - hmac-md5 - ne

Figura. Visualizacion autenticacion SSH correcta a host post-implementacion
Elaborado por: Diego Poveda & Alexis Balarezo

Autenticacién incorrecta mediante SSH con visualizacion inmediata

Bleor x (Abas x/ @Tec x \(Bleon x (B Tre x (B Tre x
€« C | B bups://192.168.0.115/0ssim/#analysis/security

it Aplicaciones Para acceder ripido a una pagina, amdstrala a esta barra de marcadores. Importar marcadores ahora.

BIENVENIDO ADMIN |  CONFIGURACIONES  SOPORTE  SALIR

Ele Edt View W H
e HEGR IS 2B M I8 % &8
CUADROS DE MANDO ENTORNO INFORMES CONFIGURACION £] Quick Connect. (2] Profies
[root@localhost ~]# ssh -1 root 192.168.0.120 -~
EVENTOS SIEM o 192.168.0.120" o
Permission denied, please try again.
TIEMPO-REAL root@192.168.0.120"'s password:
P ORIGEN oEsTIp
1921680120 1921680120
1921680115
1921680, 11541187 1921680115
192.168.0.115:41186 192.1680.115
1521680.115:41125 192168015
1921680115 1921680115
1921680 11541107 192168011522
1916801154118 19216801152
1921680115.41185 19216801522
S1680 Riesait= ~ Il Connected to 192.168.0.118 SSH2 - aes128-cbe - hmac-md5 - nc /)
[Lonnectedto eT080 e o)

Figura. Visualizacion autenticacion SSH incorrecta a host post-implementacion
Elaborado por: Diego Poveda & Alexis Balarezo

94



