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RESUMEN 

El presente trabajo de titulación propone implementar una herramienta que ayudará a 

fortalecer la seguridad de la red del edificio matriz de la Empresa Eléctrica Quito, esta red 

tiene una topología tipo estrella extendida compuesta por aproximadamente 1500 

dispositivos de comunicación los cuales generan gran cantidad de tráfico y pueden ser una 

brecha de seguridad para la red. Este Sistema de Detección de Intrusos Distribuido estará 

integrado por un servidor y sondas Pi, las sondas son las Raspberry Pi que básicamente 

son pequeños microprocomputadores.  

Todo este sistema se montará sobre plataforma Linux con distribución Debian y Snort 

como motor principal del Sistema de Detección de Intrusos, cabe recalcar que tanto Snort 

como las distribuciones de Linux son OpenSource, brindando una gran ventaja económica 

para cualquier red sensada con IDS. 

Las Sondas Pi se ubicarán en los puntos considerados más vulnerables, los cuales se 

comunicarán con el nodo central o servidor montado sobre Security Onion, el servidor 

recibirá eventos de las sondas procesados por Snort y los escribirá en la base de 

datos(Mysql) para presentar un análisis detallado en una interfaz gráfica llamada Snorby.  

Esta interfaz reportará los eventos como alertas altas, medias y bajas en tiempos diarios, 

semanales, mensuales, como también detalles del tipo de protocolo, reglas usadas, 

direcciones y puertos de origen y destino de los cuales se generan las alertas. De esta 

manera se puede ayudar al administrador de la red con un análisis real de la situación 

actual de la red para que pueda prevenir futuras vulnerabilidades. 
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día se la puede proteger con una serie de mecanismos, los cuales pueden ser hardware y 

software dedicados.  

A pesar de este tipo de prevenciones no todas las vulnerabilidades son conocidas, así como 

tampoco son conocidos los posibles ataques, por estos antecedentes la propuesta de esta 

tesis lleva a plantear una solución práctica y económica al alcance de cualquier 

administración de red que pretenda detectar intrusos en un forma proactiva, denominada 

Sistema de Detección de Intrusos Distribuido o como la llamaremos DIDS. 

Los beneficiados con dicho proyecto de titulación son los usuarios y el administrador de 

la red del edificio matriz de la Empresa Eléctrica Quito. De forma más detallada se 

explicará el  desarrollo de dicho proyecto de titulación, en los posteriores capítulos. 
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Área de concesión de la Empresa Eléctrica Quito 

 

 

 

 

 

 

 

 

 

 

 
Figura 1 . Área de concesión de la EEQ. 
Elaborado por: Santiago Acosta y Jimena Muñoz 
 

 

posible intrusión. Además, reunían la información de forma que era posible hacer un 

seguimiento del posible intruso. (González Gómez, 2003, págs. 21-23). 

1.5 Empresa Eléctrica Quito en Ecuador 
 

1.5.1 ¿Qué es la EEQ? 
 

La EEQ es una Institución que proporciona servicio público de electricidad, el área de 

concesión otorgada por el CONELEC a la Empresa Eléctrica Quito es de 14.971 Km2, 

correspondientes a los cantones Quito, Rumiñahui, Mejía, Pedro Vicente Maldonado, San 

Miguel de los Bancos, parte de Puerto Quito y Cayambe, en la provincia de Pichincha; así 

como Quijos y El Chaco en la provincia de Napo. La Empresa Eléctrica Quito, tiene la 

finalidad de proveer de servicio público de electricidad con calidad, eficiencia, solidaridad 

y responsabilidad, contribuyendo al desarrollo del sector eléctrico y la construcción del 

buen vivir.  En la Figura 1 se describe el área de concesión que tiene la EEQ. (Empresa 

Eléctrica Quito, 2015). 
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Para cumplir con el compromiso y demás requisitos del cliente, la alta dirección aprobó 

el plan estratégico 2012 - 2015, basado en los siguientes ejes estratégicos: 

o Consumidores satisfechos. 

o Servicio público para todos. 

o Eficiencia y diversificación energética. 

o Responsabilidad social empresarial. 

o Innovación tecnológica. 

o Recurso humano capacitado y comprometido. 

 
 

1.6 Estructura Organizacional de la Empresa Eléctrica Quito 
 

El Directorio de la EEQ, en sesión del 2011-04-14, aprueba la nueva estructura 

organizacional a efectos de lograr mayor articulación y coordinación en la concesión de 

proyectos interinstitucionales y en general para propiciar un desarrollo local y nacional. 

La nueva estructura organizacional obedece a una línea de mando desde la Gerencia 

General en correlación con las Gerencias a cargo de los procesos agregadores de valor: 

generación, distribución, comercialización y gestión de la energía desde la oferta y la 

demanda, así como también con la Gerencia Administrativa Financiera a cargo de los 

Procesos de Apoyo. (Empresa Eléctrica Quito, 2015). 

En el siguiente nivel de mando se estructuran las unidades en función de su naturaleza y 

objetivos dentro de la Empresa Eléctrica Quito que se encuentra en proceso de 

reestructuración. En la Figura 2 se detalla de manera gráfica la organización de la Empresa 

Eléctrica Quito, determinando cada área con su respectivo responsable y la jerarquía que 

tiene cada uno de ellos. 
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     Estructura organizacional de la EEQ 

 

         Figura 2. Estructura organizacional de la EEQ en sesión 2011. 
          Elaborado por: Santiago Acosta y Jimena Muñoz 
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Se define la topología física del séptimo piso en la Figura 11. 

   Topología física del séptimo piso 

 

    Figura 11. Topología física del séptimo piso.     

      Elaborado por: Santiago Acosta y Jimena Muñoz 
 

En la Tabla 10, se puede estimar la descripción a topología física de la terraza.   

Tabla 10. Topología física de la terraza 

Piso o 

Planta 

Dispositivo en Piso Int

erf

az 

Enl

ace 

Dispositivo Final Conectado 

Descripción Nombre Descripción Nombre 

 

 

 

 

T 

E 

R 

R 

A 

Z 

A 

WS-C2950-24 SW_TerrazaL
C 

GE  WS-C6509 Core las Casa 

Radios Enlaces EDIF. TORRE 
ALBA  
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SW_ENLAC
ES DE 
RADIO 
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RADIO 
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RADIO 
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A 

GE  WS-C3560G-
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Radios Enlaces PERLABI GE  WS-C3560G-
24TS 

DIRECCIÓN 
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SUBESTACI
ONES 

Radios Enlaces PICHINCHA GE  WS-C3560G-
24TS 

DIRECCIÓN 
TECNICA 
SUBESTACI
ONES 

Radios Enlaces DORADO GE  WS-C6509 Core las Casa 
  Nota. Descripción de la terraza. 
  Elaborado por: Santiago Acosta y Jimena Muñoz 
 

En la Figura 12, se ve la configuración de la terraza. 

  Topología física de la terraza 

 

    Figura 12. Topología física de la terraza. 

      Elaborado por: Santiago Acosta y Jimena Muñoz 

 

2.3 Análisis de la topología lógica de la red del edificio matriz de la EEQ 

En cuanto a lo referente a la topología lógica que tienen en el edificio matriz de la Empresa 

Eléctrica Quito a continuación se presenta el diagrama de dicha topología. En la Figura 

13 se puede ver la configuración lógica del edificio matriz de la EEQ. 
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 Diagrama de la topología lógica de la EEQ 

 

 

 

 

 

 

 

 

Figura 13. Diagrama de la topología lógica del edificio matriz de la EEQ. 

Elaborado por: Santiago Acosta y Jimena Muñoz 
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En la Figura 14, se tiene una visión rápida del conteo de eventos vs tiempo por sensor, en 

dicha imagen se reporta que el sensor de nombre SRCONION-eth0:1 abarca todo los 

eventos en un día, registrando un total de 8239.  

 

      Conteo de eventos vs tiempo 

 

            Figura 14. Conteo de eventos vs tiempo.            
         Elaborado por: Santiago Acosta y Jimena Muñoz. 
 

En la Figura 15, se estima el conteo de alertas vs tiempo, reportando las alertas que son 

clasificadas como alertas altas de color rojo, alertas medias de color amarillo y alertas 

bajas de color verde, mediante el reporte de esta figura se puede apreciar que hay una alta 

exposición de amenazas graves seguidas de amenazas medias que en un punto pueden 

llegar a establecerse como alertas altas o críticas, esta es una de las razones por la que se 

propone este tema de titulación ya que esta herramienta podrá apoyar a la seguridad de 

esta red y a la toma de decisiones en mejoras de la misma por parte del administrador de 

red. 
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        Conteo de alertas vs tiempo 

 

 

 

 

 

 

 

 
 
En la Figura 16, se aprecia el  conteo de protocolos vs tiempo, proporcionando como 

resultado los siguientes protocolos: protocolo TCP 7826, protocolo UDP 412 e ICMP 1 

de un total de 8239 eventos generados. De igual manera se puede ver que la red del edificio 

matriz de la EEQ tiene un alto porcentaje de eventos de protocolos TCP los cuales pueden 

ser una brecha de seguridad en la transmisión de datos. 

  

       Conteo de protocolos vs tiempo 

Figura 16. Conteo de protocolos vs tiempo 
Elaborado por: Santiago Acosta y Jimena Muñoz 

Figura 15. Conteo de alertas vs tiempo 
Elaborado por: Santiago Acosta y Jimena Muñoz 
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Con el análisis del estado inicial de esta red obtenido del primer reporte adquirido de 

Snorby se puede detallar cada uno de los escenarios con sus posibles riesgos. A breves 

rasgos se puede apreciar que el tráfico que pasa por los enlaces de la red del edificio matriz 

de la EEQ es de gran afluencia, y por ende se puede tener más riesgos de intrusiones.  

 

Algunos porcentajes de tráfico no solo se originan desde el edificio matriz, sino que se 

anexan al mismo enlaces de otros edificios cercanos que por las delimitaciones que se 

presentó en este proyecto de titulación no se los analizará, al igual que se puede ver que 

ciertos porcentajes se originan dentro de los enlaces o áreas que están en la red del edificio 

matriz, los que se destacan son: RED_DISTRIBUSION, CALLCENTER, 

SERVIDORIMPRESION. Así como hay origen se puede recalcar que los principales 

destinos que tienen interconexión los usuarios es a enlaces externos al edificio matriz e 

internos como CALLCENTER, LASCASAS, SERVIDORIMPRESION. Con el paso de 

estos datos se muestra que se activan algunas reglas que posteriormente se presentan como 

alertas en Snorby detectando incidentes troyanos, spyware, malware, backdoors, gusanos, 

entre otras según el protocolo y puerto que las conexiones hayan abierto y que las reglas 

detectaron. 

 

Debido a la gran cantidad de datos que procesa dicha red, así como el número de usuarios 

que generan eventos que pueden asumirse como alertas altas, medias o bajas dependiendo 

de la actividad que realice y con lo analizado anteriormente se pone en evidencia que el 

uso de una herramienta de apoyo para la seguridad de red es necesaria, ya que esto puede 

generar una gran cantidad de brechas que pueden ser aprovechadas por intrusos que 

quieran dañar la integridad y confiabilidad de los datos.  
 
 
 
 
 
 
 



























































https://www.snort.org/downloads/snort/daq-2.0.4.tar.gz
https://www.snort.org/downloads/snort/daq-2.0.4.tar.gz




https://www.snort.org/downloads/snort/
https://www.snort.org/downloads/snort/
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ipvar EXTERNAL_NET 
!$HOME_NET 

Se configura la red externa para que sense todo 

excepto la red interna. 

var RULE_PATH 
/root/Desktop/rules_server 
var SO_RULE_PATH 
/root/Desktop/rules_server 
var PREPROC_RULE_PATH 
/root/Desktop/rules_server 
var WHITE_LIST_PATH 
/root/Desktop/rules_server 
var BLACK_LIST_PATH 
/root/Desktop/rules_server 

 

Se cambia las rutas para que las reglas del Snort sean 

leídas al ser ejecutadas  con la carpeta que se levantó 

con NFS. 

 

output unified2:filename 
snort.u2, limit 128 

Con esta configuración se le indica a Snort que escriba 

las alertas en un fichero snort.log un tamaño máximo 

de 128MB cada uno. 

El .u2 se trata de un formato uified2 que un formato 

binario optimizado que le permitirá a Snort generar las 

alertas de una forma más rápida y en un fichero más 

liviano para escribir en la base de datos. 
Nota. Cuadro de modificaciones del archivo snort.conf 
Elaborado por: Santiago Acosta y Jimena Muñoz 

 

Se puede observar que en la Figura 40, muestra cómo quedarán las variables var con las 

rutas de las reglas que el Snort que serán leídas en la sonda Pi.   

       Archivo de configuración de Snort  

 

Figura 40. Configuración del archivo snort.conf 
               Elaborado por: Santiago Acosta y Jimena Muñoz  
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mantada seguido de la dirección del archivo  o directorio. Esta es la dirección que se 

va a tomar para configurar en la sonda para poder acceder al ser de reglas de Snort 

del servidor.   

 

 Verificación de la dirección de montaje del NFS  

 

 

 
 
 

Figura 42. Comprobación del montaje en la sonda PI. 
 

Elaborado por: Santiago Acosta y Jimena Muñoz  
 

3.16 Barndyard2  
 

Barnyard2 mejora la eficiencia de Snort mediante la reducción de la carga en el motor de 

detección principal. Lee archivos de salida de registro unificado de Snort y entra en la 

base de datos de ellos. (Linux Digest, 2014). 

3.16.1 Instalación de los pre-requisitos de barndyard2 
  

En esta parte se requiere primeramente instalar algunos pre-requisitos para el 

funcionamiento correcto de Barnyard2, se procederá a instalar el servidor de Mysql con 

el siguiente comando: 

sudo apt-get install -y mysql-server  

En esta parte se presentara de manera gráfica la configuración de mysql solicitado 

contraseña, en este caso se usará como password: root. En la Figura 43 se aprecia la 

interfaz de configuración del servidor de Mysql, el cual pide que se asigne una contraseña. 

 

 





https://github.com/firnsy/barnyard2/archive/master.tar.gz%20-O%20barnyard2-2-1.13.tar.gz
https://github.com/firnsy/barnyard2/archive/master.tar.gz%20-O%20barnyard2-2-1.13.tar.gz
https://github.com/firnsy/barnyard2/archive/master.tar.gz%20-O%20barnyard2-2-1.13.tar.gz






https://localhost:444/
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Servidor DIDS 

 

 

 

 

 

 

 

 

 

 

 

Elaborado por: Santiago Acosta y Jimena Muñoz 
Figura 49. Implementación del servidor DIDS 

Tabla 22. Direccionamiento del servidor DIDS 

Servidor DIDS 
Vlan Direccionamiento 

2 172.17.224.44 
Nota. Se detalla el direccionamiento y ubicación lógica del servidor DIDS 
Elaborado por: Santiago Acosta y Jimena Muñoz  

 

En la Figura 49 se aprecia la implementación del servidor DIDS en el data center, no se 

puede mostrar más imágenes por motivos de seguridad de la Institución antes mencionada, 

por ende solo se puede mostrar esta imagen del servidor en el Data Center. 

 

  

 

 

 

 

 

 

 

 

 

 

3.18.2  Implementación de la Sonda Pi 1 
 

Las Sondas Pi también tienen su punto específico de ubicación para sensar los puntos más 

críticos de la red del edificio matriz de la EEQ, en la siguiente tabla se mencionara las 

especificaciones técnicas, cabe recalcar que tanto esta Sonda Pi 1 como la Sonda Pi 2 
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Sonda Pi 1 

 

 

 

 

 

 

 

 

 

Elaborado por: Santiago Acosta y Jimena Muñoz 

tendrán las mismas características, en la Tabla 23 están las especificaciones técnicas de la 

sonda Pi. 

Tabla 23. Especificaciones técnicas de Sonda Pi 

Sonda Pi Características 
Hardware RAM: 512 Mb 

Almacenamiento: se usa tarjetas SD de 16Gb 
Interfaz: 1 interfaz de red eth0 

   Nota. Se detalla las características en cuanto a hardware y software de la Sonda Pi 
   Elaborado por: Santiago Acosta y Jimena Muñoz 

La Sonda Pi 1 físicamente se encuentra conectada en un switch de distribución el cual 

permitió el acceso al enlace del Wireless Controler, el cual se especificó anteriormente en 

el análisis de ubicación, en la Tabla 24 se describe el direccionamiento de la misma. 

Tabla 24. Direccionamiento de la Sonda Pi 1 

Sonda Pi 1 
Vlan Direccionamiento 
13 172.16.102.60 

  Nota. Se detalla el direccionamiento específico de la Sonda Pi 1 
  Elaborado por: Santiago Acosta y Jimena Muñoz 

En la Figura 50 se muestra la ubicación de la Sonda Pi 1 físicamente en el switch de 

distribución que se conectó para el posterior análisis. 

 

 

 

 

 

 

 

 Figura 50. Ubicación física de Sonda Pi 1 
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Sonda Pi 2 

3.18.3 Implementación de la Sonda Pi 2 
                                                                                                                                           

La Sonda Pi 2 físicamente se encuentra conectada un punto de red que tiene acceso al 

enlace de Tesorería, el cual se especificó anteriormente en el análisis de ubicación, en la 

tabla 25 se describe el direccionamiento de la misma. 

Tabla 25. Direccionamiento de Sonda Pi 2 

Sonda Pi 2 
Vlan Direccionamiento 
32 192.168.100.201 

Nota. Se detalla el direccionamiento específico de la Sonda Pi 2 
Elaborado por: Santiago Acosta y Jimena Muñoz 

En la Figura 51 se muestra la ubicación específica de la Sonda Pi 2 que se le designo 

anteriormente. 

 

 

 

 

 

 

 

                

               

                  Elaborado por: Santiago Acosta y Jimena Muñoz 

 

 

Figura 51. Ubicación física de la Sonda Pi 2 
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CAPÍTULO 4 

PRUEBAS Y RESULTADOS DE LA IMPLEMENTACION  DEL 
DIDS 

4.1 Análisis de las pruebas de la implementación del DIDS.   
   

Para las pruebas de funcionamiento de los DIDS en la Empresa Eléctrica de Quito, se 

utilizó la plataforma Snorby, como se tiene conocimiento es un front-end el cual presenta 

una interfaz gráfica muy interactiva para tener una visión amplia y rápida de lo que está 

sucediendo en la red EEQ.   

A continuación se describe las imágenes que Snorby reportó. 

En la pantalla principal del Snorby como se muestra en la Figura 52, se observa que son 

muy atrayente (grandes) los números que corresponde a los paquetes capturados de 

acuerdo al tipo de severidades o gravedad de la red de la EEQ, en este caso se presenta los 

tres tipos de gravedad que son gravedad alta, gravedad media y gravedad baja y así tener 

un breve análisis de cómo se encuentra la red.      

  

                        Interfaz de Snorby 

 

                            Figura 52. Pantalla principal de Snorby  

                            Elaborado por: Santiago Acosta y Jimena Muñoz.  
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Si Se desea tener un mejor análisis del reporte por tiempos de este tipo de severidades, se 

puede escoger entre las opciones: el pasado 24 horas (last 24), hoy (today), ayer 

(yesterday), este mes (this month), este trimestre (this quarter) y este año (this year) y así 

se tendrá el reporte de acuerdo al tiempo que se vea prudente analizar los enlaces de red.    

En la parte superior de la Figura 53, se observa la fecha que se realizó el reporte 

correspondiente al mes de marzo de 2015, de igual manera se observar los nombres de 

cada uno de las interfaces que están realizando la captura de los paquetes como también 

el número de eventos capturados,  en este caso se tiene las interfaces de: administración, 

monitorización y el sensor Kali (sonda); las cuales reportan el siguiente análisis: eth0:1 - 

100736 eventos, eth0:2 - 87913 eventos y kali - 9800 eventos y en la parte inferior de la 

figura en mención se presenta a través de un gráfico el cálculo de eventos vs tiempo por 

sensor, en este caso el tiempo del sensor corresponde a la fecha indicada anteriormente.    

 

                 Grafica de eventos vs tiempo 

 

Figura 53. Conteo de eventos vs tiempo. 

                          Elaborado por: Santiago Acosta y Jimena Muñoz.   
 

Continuando con la descripción de la figura anterior se tiene que en la parte donde se 

exhibe la gráfica del conteo de eventos vs tiempo por sensor, se observa que las interfaces 

eth0:1 y eth0:2 el primer día inician el cálculo de eventos aproximadamente en 33kb y 
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39kb respectivamente y teniendo un incremento en el trascurso del siguiente día y con lo 

que corresponde al sensor Kali, se observa que en el trascurso del primer día el cálculo de 

los eventos tiene un crecimiento, llegando a un máximo 15kb.   

En la Figura 54, se logra estimar en la parte superior las severidades de la red 

correspondiente de la Empresa Eléctrica de Quito, en donde se aprecia una gravedad alta 

de 143097/198449, una gravedad media de 29950/198449 y una gravedad baja de 

15639/198449.     

          

Gráfica de alertas vs tiempo 

                            

   Figura 54. Conteo de alertas vs tiempo. 

                  Elaborado por: Santiago Acosta y Jimena Muñoz.   

 

En la gráfica de la sección del conteo de alertas vs tiempo, de la Figura 55, se observa que 

la gravedad alta inicia el análisis o monitorización con un cálculo de 53Kb y en el trascurso 

de los días subsiguientes llega a presentar un cálculo máximo aproximado de 93kb, la cual 

es la gravedad más alta y representa una vulnerabilidad critica; con respecto a la gravedad 

media se observa un incremento considerable en el trascurso de los días sucesivos 

reportando el cálculo máximo es de 23kb, hay que tomar muy en cuenta ya que está 

gravedad media puede volverse un caso grave es decir una gravedad alta y la gravedad 
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baja se observa que tiene un cálculo máximo aproximado del 12kb es bajo pero igual hay 

que tener muy en cuantas si los valores van subiendo.            

En la Figura 55, se puede observar los protocolos que están siendo sensados los mismos 

que son: protocolo TCP 177266 eventos, protocolo UDP 15181 eventos e ICMP 6006 

eventos, registrando un total de 198449 eventos. 

  
 Gráfica de protocolos vs tiempo 

                        

Figura 55. Conteo de protocolos vs tiempo. 

             Elaborado por: Santiago Acosta y Jimena Muñoz.   

 

En ítem donde se presenta una gráfica estadística de los conteo de protocolos vs tiempo 

de la Figura 55, se observa que protocolo TCP inicia el análisis en 70kb y en el trascurso 

de los días siguientes el protocolo TCP tuvo un conteo considerable llegando a detectar 

100kb, con respecto a los protocolos de UDP y ICMP se aprecia que el registro de los dos 

protocolo inician en 0kb y en el trascurso de los días subsiguientes se incrementa llegando 

a detectar un máximo de 21kb y 5kb paquetes de protocolos respectivamente.   

En la Figura 56, se estima una tabla donde se presenta el top 15 de las firmas o también 

llamadas reglas del Snorby, donde se puede distinguir el nombre, el porcentaje y el número 

de eventos  correspondiente a cada firma.  
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 Eventos de la interfaz de  monitoreo eth0:2 

                          

             Figura 59. Evento fuente de la interfaz de monitoreo eth0:2. 

                              Elaborado por: Santiago Acosta y Jimena Muñoz.   

 

En el evento fuente de la interfaz de monitorización etch0:2, se observa que la regla GPL 

ICMP_INFO PING Microsoft Windows y es una alerta de gravedad baja, la cual se 

observa más detalladamente en la Figura 60. 

 
      Regla de Snort GPL ICMP_INFO PING Microsoft Windows 
 

 

         Figura 60. Regla GPL ICMP_INFO PING Microsoft Windows. 

       Elaborado por: Santiago Acosta y Jimena Muñoz.   
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    Top 10 de las direcciones de origen  

 

                             Figura 65. Top 10 direcciones IP origen 
                                    

      Elaborado por: Santiago Acosta y Jimena Muñoz.    
 

La dirección IP de origen con mayor porcentaje, como se muestras en la Figura 66  es la 

IP 172.17.240.12, esto quiere decir que de esta dirección IP originó el 16% del tráfico, lo 

cual corresponde a un promedio de 27012 eventos; otra dirección IP de origen, igualmente 

con un gran número de eventos 25514 es la IP 172.16.14.251 registrando un promedio del 

15%, entre estas dos direcciones IP se puede estimar que generan más del 30% del total 

de tráfico de origen.  

 

        Pastel estadístico de las direcciones ip de origen 

 
 
Figura 66. Pastel estadístico de las direcciones IP de origen 

          
Elaborado por: Santiago Acosta y Jimena Muñoz. 
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4.2 Resultados de la implementación del DIDS 
 

A continuación se representa las diferentes figuras comparativas entre el análisis inicial 

que fue expuesto en el capítulo 2  y el análisis final.  

En la Figura 69, se visualiza las diferentes interfaces que fueron utilizados en el análisis 

inicia y análisis final, donde brevemente se acentúa, que con la Sonda Rasberry PI y el 

servidor Security Onion se descubre más eventos detectados por cada interfaz.     

  
                       Estadísticas de los eventos de las interfaces de monitoreo 

 

                     Figura 69. Interfaces de análisis inicial y final 
         Elaborado por: Santiago Acosta y Jimena Muñoz. 

 

Las alertas del análisis inicial y final, que se manifiestan en la Figura 70, se puede estimar 

que con la ayuda de la Sonda Rasberry Pi, se obtuvo una gran cantidad de alertas altas, es 

decir que la seguridad de la red de la Empresa Electica de Quito tendrá mayor protección 

de los intrusos.  

           Estadísticas del análisis inicial y final 

                       
Figura 70. Tipos de alertas de los análisis inicial y final 
Elaborado por: Santiago Acosta y Jimena Muñoz. 
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Las Direcciones IP de origen correspondientes al análisis inicial y final, de la Figura 73, 

muestra que el análisis f inal, tiene una mejor atención por cada dirección IP y no como en 

el análisis Inicial, que casi una dirección IP posee más de la mitad del total de los análisis 

detectados.   

  Estadísticas de las direcciones de origen 

 
 

        Figura 73. Direcciones IP de origen correspondiente al análisis inicial y final. 

         Elaborado por: Santiago Acosta y Jimena Muñoz. 

 

En la Figura 74, se muestra las direcciones IP de destino, del análisis inicial y final, donde 

el análisis final modela un gran control por cada dirección de IP de destino.  

 
         Estadísticas de las direcciones de destino 

        
       Figura 74. Direcciones IP de destino del análisis inicial y final. 

                      Elaborado por: Santiago Acosta y Jimena Muñoz. 
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Elaborado por: Santiago Acosta y Jimena Muñoz 

Anexo 1. Topología de fibra óptica 

ANEXOS 

Esquema de la topologia de fibra óptica de la Empresa Electrica Quito 

 

 








