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INTRODUCCION

Diariamente estamos usando servicios en la Nube' no solo en nuestros
ordenadores sino en cada dispositivo conectado a Internet. Los servicios en la Nube
nos facilitan el requerimiento obligatorio de un software especifico, su instalacion y
funcionalidad, pues son servicios manejados por entornos o paginas Web que no
requieren mayor instalacion de software adicional para funcionar y su manejo es

remoto gracias al Internet.

Para poder constatar una transaccion comercial, el proveedor debe otorgar a
su cliente un comprobante de dicha transaccion; durante afios Ecuador ha mantenido
comprobantes preimpresos aprobados unicamente por el Servicio de Rentas Internas
(SRI) para dar constancia legal de las transacciones, hasta el surgimiento de la
emision de comprobantes electronicos a través de la Resoluciéon No. NAC-
DGERCGC12-00105 del SRI, publicada en R.O. 666 de 21-03-2012 como una
solucion tecnoldgica que reemplaza a los comprobantes preimpresos por muchos
beneficios, entre los cuales podemos citar:

e Compromiso con el medio ambiente, por el ahorro de papel y
suministros para la impresion de comprobantes.

e Reduccion del tiempo de entrega de comprobantes emitidos hacia los
contribuyentes receptores, de forma inmediata a su correo electrénico.

e Validacion en linea de la correspondencia de contribuyentes, calculos
de impuestos y similares por parte del SRI.

e La igual validez legal de una factura electronica con respecto a una
factura fisica.

e Almacenamiento de los comprobantes electrénicos, categorizacion,

administracion y consulta mas sencilla, requiere de menor espacio

! La computacion en la Nube o servicios en la nube hacen referencia a la innovacion
tecnolégica que busca tener todos nuestros archivos, programas o servicios e informacion en un
almacenamiento centralizado en Internet. Segun se detalla en http://www.computacionennube.org/




fisico y su archivado puede realizarse en diferentes tipos de medios
digitales, incluyendo los mismos servidores del SRI.

e [Evitar la falsificacion de documentos por medio de las firmas
electronicas.

e Facilidad en el cumplimiento de obligaciones tributarias.

e Mejora y moderniza el sistema de administracion tributaria del Estado

con eficiencia y agilidad.

Por medio del WSDL? establecido por el SRI muchas instituciones estan

emitiendo comprobantes electronicos firmados digitalmente y aprobados por el SRI.

2 La W3C® establece que los Web Services Description Language o Servicios Web de
Lenguaje Dinamico son tecnologias que permiten el intercambio de datos entre aplicaciones por
medio de una red y un formato XML establecido segtn lo describe en la direccion:
http://www.w3.org/TR/wsdl
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CAPITULO 1: LA FACTURACION
ELECTRONICA.

La facturacion electrénica es un mecanismo de comprobacion tributaria
basado en la utilizacién de medios electronicos para la generacidn, procesamiento,

transmision y resguardo de los comprobantes de transacciones de manera digital.

1.1.Normativa.

Como la Resolucion NAC-DGERCGC15-00000004 (Anexo 1) manifiesta, la
ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, Registro
Oficial 557 establecida el 17 de abril de 2002 regula los mensajes de datos, la firma
electrdnica, los servicios de certificacion, la contratacion electronica y telematica, la
prestacion de servicios electronicos a través de redes de informacidn, incluido el

comercio electronico y la proteccion a los usuarios de estos sistemas.

Posterior a ello surge el Reglamento General a la Ley de Comercio
Electrénico, Firmas Electréonicas y Mensajes de Datos (Anexo 2) con Registro

Oficial 735 de 31 de diciembre de 2002.

La Resolucion NAC-DGERCGC12-00105 (Anexo 3), Registro Oficial 666
21 de marzo 2012 es el que expide las Normas para el nuevo esquema de emision de
comprobantes de venta, retencidon y documentos complementarios mediante

mensajes de datos (comprobantes electronicos).

La Resolucion NAC-DGERCGC13-00236 (Anexo 4), Registro Oficial 956
de 17 de Mayo de 2013 establece el cronograma de obligatoriedad de Facturacion

Electrénica.

La Resolucion NAC-DGERCGC14-00366 (Anexo 5), Registro Oficial 257
de 30 de mayo de 2014 es la reforma a la Resoluciéon No. NAC-DGERCGC13-
00236, que se refiere a la ampliacion de plazos para la utilizacion de comprobantes

electronicos.
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1.2.Requerimientos técnicos.
Como lo detalla la Ficha Técnica de Comprobantes Electronicos versiéon 1.9°
actualizada a Marzo 2015, los requerimientos por parte del SRI para los emisores son

los siguientes:

e Solicitud de Certificacion de Emision de Comprobantes Electronicos y
Claves para uso en emision normal (en ambiente de pruebas y en
produccion) por medio de la pagina Web del SRI.

e Poseer uno de los estdndares de Firmas Electronicas aprobados por el
SRIL

e Conexion a Internet.

e Uso de la Herramienta para generar, firmar y solicitar autorizacion de los
comprobantes electronicos, que va a poner a disposicion el Servicio de

Rentas Internas (SRI) en el portal WEB Institucional;

Los requerimientos técnicos por parte del SRI son los siguientes:

e Un Token o certificado digital para la firma de documentos digitales, que
deben ser obtenidos en las entidades autorizadas por el SRI. El Mercurio
gestiond la adquisicion de una Firma Digital tipo PKCS12* en el Banco
Central del Ecuador, que es un archivo de extension .pl2 llamado
“mercurio.p12”.

e Los paquetes necesarios para la firma de los comprobantes por medio del

Token o certificado adecuado a las especificaciones definidas por

3SR1, “Ficha Técnica de Comprobantes Electrénicos version 1.97, 2015,
http://www.sri.gob.ec/DocumentosAlfrescoPortlet/descargar/9c846¢66-4cea-4abc-b297-
a3eddb609172/FICHA+TECNICA+0k+ONLINE++versi%F3n+1.9+28+02+2015.pdf

4 PKCS #12 Es uno de los Public-Key Cryptography Standards o Estandar Publico de Llave
Criptografica, un tipo archivo portable encriptado y firmado contenedor de objetos criptograficos
comunmente utilizada para almacenar llaves privadas del tipo X.509 cuyas extensiones comunes son
64.p12’9 0 C‘.pr”'
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XadES BES usando el algoritmo de encriptacion RSA-SHAI1 5 de
longitud de 2048 bits.

e El cliente WSDL desarrollado para el envio del XML vy la recepcion de la
respuesta.

e Cumplimiento del estdindar XML establecido por el SRI para facturas
electrdnicas.

e Almacenamiento de las facturas emitidas.

e Almacenamiento de las claves de contingencia.

e Ofrecer al cliente o adquiriente del bien o servicio la posibilidad de
consultar su factura por al menos un medio de los siguientes:

o La impresion del RIDE si el adquiriente asi lo decide, segun la
resolucion NAC-DGERCGC14-00790, Articulo 12.- "Los
emisores tiene la obligacién de enviar o poner a disposicion de los
usuarios o consumidores el comprobante electronico en las
condiciones, oportunidad y medios establecidos en la presenta
resolucion. La omision del envid, indisponibilidad o
inaccesibilidad al comprobante electronico se constituye en no
entrega. Cuando el consumidor o usuario no proporcione al emisor
la informacién necesaria para el acceso al comprobante
electronico, tendrd que imprimir y entregar el RIDE."

o El envio por correo electronico de la factura electronica aprobada
por el SRIy el RIDE correspondiente.

o La consulta por algun servicio Web sobre los comprobantes

emitidos a cada cliente o adquiriente.

Las claves de contingencia son nimeros de claves de acceso generados por el
SRIy entregados a cada emisor que se deben usar en caso de que el sistema del SRI
no se encuentre disponible por razones de mantenimiento o por falta de acceso al

servicio WSDL por parte del emisor hacia el SRI, una vez que se haya restablecido

S W3C® define a RSA como un sistema de encriptacion de clave publica tanto para el cifrado
como para la autenticacion. Esta suite de firma especifica utiliza la funcién hash SHA1 para firmar
por la especifi cacion 1.0 DSig. Como lo indica con mas detalle en la pagina
http://www.w3.0rg/PICS/DSig/RSA-SHA1 1 0.html
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las conexiones a internet y WSDL el emisor debe hacer llegar las facturas

electronicas emitidas en contingencia al SRI para su respectiva aprobacion.

Las claves de contingencia las entrega el SRI tras la aprobacion de la
solicitud de la Certificacion de Emision de Comprobantes Electronicos, siendo para
el ambiente de pruebas que se entregan 1000 claves, en el caso del ambiente de
produccion se entregan 500000, son codigos Unicos y por tanto se deben usar para un

documento electronico respectivamente.

Segiin manifiesta el SRI en Base legal: Resolucion NAC-DGERCGC14-
00790, Registro Oficial 346 de 02 de octubre de 2014 el emisor tiene un plazo
maximo de 24 horas para hacer llegar la factura digital hacia el SRI desde el

momento de la transaccidn, sean estas facturas en emision normal o contingencia.
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~ CAPITULO 1
LA FACTURACION ELECTRONICA.

( Inicio )

Fiectutar Transaccion

it
h

w| Generar estructura XML
#1 en base alformato del SRI
it

Tiene

Firma Digital Tramitar una firma digital

Firmar el XML

Se puede enviar

ol %ML al SR Emitir en contingencia

Enwiar al SRI por
WSDL Client para |«
RecibirComprobante

RecibirComprobante
QK

Enwiar al SRI por
WSDL Client para
AutorizacionComprobante

Factura XML
Autorizada Alacenar en BD

»
Generar RIDE

v

Enwiar al Cliente

AutorizacioComprobante
QK

Fin

Tlustracion 1 Diagrama de flujo para una factura electronica.
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~ CAPITULO 1
LA FACTURACION ELECTRONICA.

Ejemplificando la tabla de etiquetas, una factura electronica antes de su firma

electrénica, envio y autorizacion se veria como el siguiente ejemplo a continuacion:

ESCANEADA CON LOS LABELS PADRES.

<factura id="comprobante" version="1.1.0">

<infoTributaria>

<ambiente>2</ambiente>

<tipoEmision>1</tipoEmision>

<razonSocial>EL MERCURIO CIA. LTDA.</razonSocial>
<nombreComercial>EL MERCURIO</nombreComercial>
<ruc>0190005151001</ruc>
<claveAcces0>2201201501019000515100120011070000003290000000019</claveAcceso>
<codDoc>01</codDoc>

<estab>001</estab>

<ptoEmi>107</ptoEmi>

<secuencial>000000329</secuencial>

<dirMatriz>AV DE LAS AMERICAS Y FRANCISCO ASCAZUBI</dirMatriz>
</infoTributaria>

<infoFactura>

<fechaEmision>22/01/2015</fechaEmision>

<dirEstablecimiento>AV. LAS AMERICAS S/N' Y FRANCISCO ASCAZUBI</dirEstablecimiento>
<contribuyenteEspecial>3257</contribuyenteEspecial>
<obligadoContabilidad>SI</obligadoContabilidad>
<tipoldentificacionComprador>04</tipoldentificacionComprador>
<razonSocialComprador>EJEMPLO DE XML</razonSocialComprador>
<identificacionComprador>000000000001</identificacionComprador>
<totalSinlmpuestos>78.69</totalSinImpuestos>
<totalDescuento>0</totalDescuento>

<totalConlmpuestos>

<totallmpuesto>

<codigo>2</codigo>

<codigoPorcentaje>2</codigoPorcentaje>
<baseIlmponible>78.69</baselmponible>

<valor>9.44</valor>

</totallmpuesto>

</total Conlmpuestos>

<propina>0</propina>

<importeTotal>88.13</importeTotal>

<moneda>DOLAR</moneda>

</infoFactura>

<detalles>

<detalle>

<codigoPrincipal>ANUNCIO</codigoPrincipal>

<codigoAuxiliar>156</codigoAuxiliar>
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<descripcion>ANUNCIO Diario Fes</descripcion>
<cantidad>1</cantidad>
<precioUnitario>22.08</precioUnitario>
<descuento>0</descuento>
<precioTotalSinImpuesto>22.08</precioTotalSinImpuesto>
<detallesAdicionales>

<detAdicional nombre="1X1. CLASIFICADOS " valor="0"/>
<detAdicional nombre="CHOFER TIPO "E"" valor="0"/>
</detallesAdicionales>

<impuestos>

<impuesto>

<codigo>2</codigo>
<codigoPorcentaje>2</codigoPorcentaje>
<tarifa>12</tarifa>
<baselmponible>22.08</baseImponible>
<valor>2.65</valor>

</impuesto>

</impuestos>

</detalle>

<detalle>
<codigoPrincipal>ANUNCIO</codigoPrincipal>
<codigoAuxiliar>156</codigoAuxiliar>
<descripcion>ANUNCIO Diario Nor</descripcion>
<cantidad>1</cantidad>
<precioUnitario>56.61</precioUnitario>
<descuento>0</descuento>
<precioTotalSinImpuesto>56.61</precioTotalSinImpuesto>
<detallesAdicionales>

<detAdicional nombre="1X1. CLASIFICADOS " valor="0"/>
<detAdicional nombre="CHOFER TIPO "E"" valor="0"/>
</detallesAdicionales>

<impuestos>

<impuesto>

<codigo>2</codigo>
<codigoPorcentaje>2</codigoPorcentaje>
<tarifa>12</tarifa>
<baselmponible>56.61</baseImponible>
<valor>6.79</valor>

</impuesto>

</impuestos>

</detalle>

</detalles>

<infoAdicional>

<campoAdicional nombre="Direccion">AV. AMERICAS 6-118</campoAdicional>

<campoAdicional nombre="Email'">correo@ejemplo.com</campoAdicional>

</infoAdicional>

</factura>
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~ CAPITULO 1
LA FACTURACION ELECTRONICA.

Una vez generado este formato, se le afiade la firma electronica del
certificado digital “mercurio.p12”. Al firmar el XML del documento ejemplo nos

quedaria asi:

<factura id="comprobante" version="1.1.0">

<infoTributaria>

<ambiente>2</ambiente>

<tipoEmision>1</tipoEmision>

<razonSocial>EL MERCURIO CIA. LTDA.</razonSocial>
<nombreComercial>EL MERCURIO</nombreComercial>
<ruc>0190005151001</ruc>
<claveAcces0>2201201501019000515100120011070000003290000000019</claveAcceso>
<codDoc>01</codDoc>

<estab>001</estab>

<ptoEmi>107</ptoEmi>

<secuencial>000000329</secuencial>

<dirMatriz>AV DE LAS AMERICAS Y FRANCISCO ASCAZUBI</dirMatriz>
</infoTributaria>

<infoFactura>

<fechaEmision>22/01/2015</fechaEmision>

<dirEstablecimiento>AV. LAS AMERICAS S/N'Y FRANCISCO ASCAZUBI</dirEstablecimiento>
<contribuyenteEspecial>3257</contribuyenteEspecial>
<obligadoContabilidad>SI</obligadoContabilidad>
<tipoldentificacionComprador>04</tipoldentificacionComprador>
<razonSocialComprador>EJEMPLO DE XML</razonSocialComprador>
<identificacionComprador>0000000000001</identificacionComprador>
<totalSinImpuestos>78.69</totalSinImpuestos>
<totalDescuento>0</totalDescuento>

<totalConlmpuestos>

<totallmpuesto>

<codigo>2</codigo>

<codigoPorcentaje>2</codigoPorcentaje>
<baselmponible>78.69</baselmponible>

<valor>9.44</valor>

</totallmpuesto>

</total Conlmpuestos>

<propina>0</propina>

<importeTotal>88.13</importeTotal>

<moneda>DOLAR</moneda>

</infoFactura>

<detalles>

<detalle>

<codigoPrincipal>ANUNCIO</codigoPrincipal>
<codigoAuxiliar>156</codigoAuxiliar>

<descripcion>ANUNCIO Diario Fes</descripcion>
<cantidad>1</cantidad>

<precioUnitario>22.08</precioUnitario>

<descuento>0</descuento>

<precioTotalSinImpuesto>22.08</precioTotalSinImpuesto>
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~ CAPITULO 1
LA FACTURACION ELECTRONICA.

<detallesAdicionales>

<detAdicional nombre="1X1. CLASIFICADOS " valor="0"/>

<detAdicional nombre="CHOFER TIPO "E"" valor="0"/>

</detallesAdicionales>

<impuestos>

<impuesto>

<codigo>2</codigo>

<codigoPorcentaje>2</codigoPorcentaje>

<tarifa>12</tarifa>

<baselmponible>22.08</baselmponible>

<valor>2.65</valor>

</impuesto>

</impuestos>

</detalle>

<detalle>

<codigoPrincipal>ANUNCIO</codigoPrincipal>
<codigoAuxiliar>156</codigoAuxiliar>

<descripcion>ANUNCIO Diario Nor</descripcion>

<cantidad>1</cantidad>

<precioUnitario>56.61</precioUnitario>

<descuento>0</descuento>
<precioTotalSinlmpuesto>56.61</precioTotalSinImpuesto>

<detallesAdicionales>

<detAdicional nombre="1X1. CLASIFICADOS " valor="0"/>

<detAdicional nombre="CHOFER TIPO "E"" valor="0"/>

</detallesAdicionales>

<impuestos>

<impuesto>

<codigo>2</codigo>

<codigoPorcentaje>2</codigoPorcentaje>

<tarifa>12</tarifa>

<baselmponible>56.61</baselmponible>

<valor>6.79</valor>

</impuesto>

</impuestos>

</detalle>

</detalles>

<infoAdicional>

<campoAdicional nombre="Direccion">AV. AMERICAS 6-118</campoAdicional>
<campoAdicional nombre="Email">correo@ejemplo.com</campoAdicional>
</infoAdicional>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlIns:etsi="http://uri.etsi.org/01903/v1.3.2#"
Id="Signature68853">

<ds:SignedInfo Id="Signature-SignedInfol74540">

<ds:CanonicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference Id="SignedPropertiesID805117" Type="http://uri.etsi.org/01903#SignedProperties" URI="#Signature68853-
SignedProperties67947">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>jFUk6ms0oR52KEa906iUwMuk8 TM=</ds:DigestValue>

</ds:Reference>
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~ CAPITULO 1
LA FACTURACION ELECTRONICA.

<ds:Reference URI="#Certificate1876540">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<ds:DigestValue>+ywM 1kFoi9EBIRn0qsMybmOPFz0=</ds:DigestValue>

</ds:Reference>

<ds:Reference Id="Reference-ID-909861" URI="#comprobante">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>/u6Uwwv/5DghpMlyolwEl1 An+sU=</ds:DigestValue>

</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue Id="SignatureValue899709">

PTsNqY V4gV1EW3Rttvdm7E6kgzrPV7IKIFG2+g0oCPgYQtpNChDTvXAN8Q1n1 Tvl7eakCDH2uEXNR
KZ+0WMhdyyl/A+OmXMnl+5u6Zzdlm/oveSpvvhmLCoUV2epIX7B+ndQvMtspueVedWaDosrkOY-+U
LCTPWpcEyODu2HIy2QWSQY ZixdWpierrB6whvAeuNIXyCb 1 gKrAfYMrHhnvIs9KQQ/LBTp7rRDYE
o+xtVxrk8mS40mJVSvO8PqytagxPndOsxrm2Bosbis+04r8 Y SnXJRQWQj/wlQghfOmS+IkEC8YrL
1Ir0L+O0eD1JoPICDWtBE7060m1hw44ZUxReOs A==

</ds:SignatureValue>

<ds:KeylInfo Id="Certificate1876540">

<ds:X509Data>

<ds:X509Certificate>

... CERTIFICADO DIGITAL, Editador por privacidad de El Mercurio CIA LTDA ...
</ds:X509Certificate>

</ds:X509Data>

<ds:KeyValue>

<ds:RSAKeyValue>

<ds:Modulus>

6CKqyL8SKosof/XguY 5+iyINZx40MaXIOBERpH1jSBeFgbHXpTrU1srn3tKzPYUBZadkrQ+jsUnr
fpN1V+9IN6nqQYHqKxuvb76JX7x0R1XWWB4MKAWXCnfE+0j5IW/y6x1dCLZQVAH2rX78 Wz0xBtiV
wpGttTlzGgKYhl+L2cRvW/nXOc1ETLtCu8s17Dj7Im+N5wgozsvqz2t5Y A3ROd4KixFIXjdzydu7
+7Rs855ky0qCDpCPm49XNacDnB267v30QrpdGPaFQoBfGK+1613nONPhj3 1NKgb8rDSqviW2QA32
qzUzwTAhO/PpgYzYnmxB8x71a9mkZsJIqSIE3Q==

</ds:Modulus>

<ds:Exponent>AQAB</ds:Exponent>

</ds:RSAKeyValue>

</ds:KeyValue>

</ds:KeyInfo>

<ds:Object Id="Signature68853-Object467709">

<etsi:QualifyingProperties Target="#Signature68853">

<etsi:SignedProperties Id="Signature68853-SignedProperties67947">

<etsi:SignedSignatureProperties>

<etsi:SigningTime>2015-01-22T12:42:03-05:00</etsi:Signing Time>

<etsi:SigningCertificate>

<etsi:Cert>

<etsi:CertDigest>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>wCqWYno816nvfQZFrVzQXIVcAic=</ds:DigestValue>

</etsi:CertDigest>

<etsi:IssuerSerial>

<ds:X509IssuerName>CN=AC BANCO CENTRAL DEL ECUADOR,L=QUITO,0U=ENTIDAD DE CERTIFICACION DE
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INFORMACION-ECIBCE,0=BANCO CENTRAL DEL ECUADOR,C=EC
</ds:X509IssuerName>
<ds:X509SerialNumber>1313053539</ds:X509SerialNumber>
</etsi:IssuerSerial>

</etsi:Cert>

</etsi:SigningCertificate>

</etsi:SignedSignatureProperties>
<etsi:SignedDataObjectProperties™>

<etsi:DataObjectFormat ObjectReference="#Reference-ID-909861">
<etsi:Description>contenido comprobante</etsi:Description>
<etsi:MimeType>text/xml</etsi:MimeType>
</etsi:DataObjectFormat>

</etsi:SignedDataObjectProperties>

</etsi:SignedProperties>

</etsi:QualifyingProperties>

</ds:Object>

</ds:Signature>

</factura>

FACTURA

CAPITULO 1

LA FACTURACION ELECTRONICA.

i

RUC | 179011223300 ]

JL - EQUIPOS DE COMPUTACION ABC

| & COMPUVISION abc FACTURA
NO. 002-001-123456789 -

Diireccidin Matriz: Pier NZI-53 y Ramirex Divales

| AULSRE | 1234567890 ____

o

[ Direcién Smoursal: Garda Morano y Surme FECHA DEAITORSTACON 01 - OB- 000 _ ___

_ Srjes: carlos Enrlque AviLE Corrasee RO/ L, 1F T2 F

DIRECOOM:  Silleac y Santiogs THERMW0: 02 - 290REFE

_ FECHAEMISION: o1 7 Aoechks /2040 GUIADEREMISION: 0010011234 55753

| Flazh "a'-‘.u'.ul-z.j =0,.00

N

<InfoFactura/>

<Detalle/>

—— WHLICKD PARA U EMISION HASTA 91 DB-2011

<InfoTributaria/>

T~ 7 B Earsee | Ha buinaracin 1234

F-- gt ki i e

DOMUMENTY PARA S Encarvo (s vaumer cousnaia). SR

Firma Digital

Tlustracion 2 Equivalencia de Etiquetas XML en un comprobante preimpreso.
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CAPITULO 2
Disefio de la Aplicacién de Facturacion Electrénica ...

CAPITULO 2: Disefio de la Aplicacién de
Facturacion Electronica en base a los

requerimientos del SRI, y del Usuario.

El disefio de la aplicacion tiene un enfoque de desarrollo a tres capas: capa de

datos, capa de negocios y capa de presentacion.

La capa presentacion hace referencia a la aplicacion o aplicaciones manejadas
por el usuario final para el ingreso, actualizacion, eliminacioén y consulta de datos en

procesos minimos que se comunican con la capa de negocios.

La capa de negocios, basada en los datos ingresados por el usuario, procesa y
convierte los datos en informacion resultante por medio de la programacion de la
logica de negocio en la aplicacion desarrollada, recibiendo solicitudes por parte del
usuario, consultando los datos en la capa de datos, haciendo operaciones internas y
enviando las respuestas tras el proceso por medio de las reglas establecidas en las

aplicaciones de esta capa.

Los resultados de las dos capas anteriores se almacenan en un gestor o

gestores de bases de datos y son administrados por la capa de negocio.

En el disefio de esta aplicacion la capa de datos se basa el esquema de base de
datos del sistema anterior, almacena diferentes registros del negocio como cuentas
contables, elementos de fabricacion de los diferentes productos y servicios ofertados

por la institucion.

2.1.Modelos de Casos de uso.

Los modelos de casos de especifican la funcionalidad y el comportamiento de

un sistema mediante su interaccidon con los usuarios y/o otros sistemas indicando las
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CAPITULO 2
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secuencias que se deben seguir, por ejemplo, en la ilustracion 2 se indica un caso de

uso de Autenticacion:

OEL,

MERCURIO

IARIO INDEPENDIENTE DE LA MANANA

Casos de Uso

Mddule: Autenticacicn
Proceso; Iniciar sesicn - Mend Principal
Fecha: 7 de Diciembre de 2014

SISTEMA

Ingresa a la
pagina web

Usuario

¢

ACTOR

B wivibii o O abunio y
caninaea s 6 G ke
Cten conieana mard un
a8 Eivnd,

CASO DE

Selecciona
agencia

¢

us0

Tlustracion 3 Diagrama de flujo para autenticacion del sistema.

Puede revisarse los demas casos de uso en el Anexo 6

Numero de casos de uso: 6

2.2. Modelos de Estados.

Los modelos de estados determinan las posibles transformaciones de un

objeto a través de los estados que puede tomar por el comportamiento del sistema.

En la ilustracidon 3 se describe en un caso de autenticacion de usuario que estados

puede tomar el sistema.
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Diagramas de Estado

Médulo: Autenticacion
Proceso: Iniciar sesion - Mend Principal J/

SISTEMA

Fecha: 5 de Enero de 2015

chiar sacEhn (usuaria, mnrrawﬁa:j

Salaccionar agandia

DIAGRAMA,
DE ESTADO

* [pedida]

Ingrasar fackuras

|existente]
|kt squedal

Modifizar anuncios

Ilustracion 4 Diagrama de estados para autenticacion del sistema.

Puede revisarse los demas modelos de estados en el Anexo 7

Numero de modelos de estado: 6

2.3.Modelos de Secuencias.

Los diagramas o modelos de secuencias muestran una interaccioén secuencial
de mensajes entre los actores u objetos en el tiempo. Como se muestra en la
ilustracion 4 para consultar comprobantes emitidos desde un navegador Web.

Puede revisarse los demas modelos de secuencias en el Anexo 8

Numero de modelos de estado: 5

23



CAPITULO 2
Disefio de la Aplicacién de Facturacion Electrénica ...

©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagrama de Secuencia

Madule: Consulta facturas electrdnicas en la pagina web
Proceso: Consulia faciuras
Fecha: 22 de Enero de 2015

Mavegador Facturas

T T
I Irgrasa pdgina wab

kN
[ Mugstra Sletema Facturackin E1 Marcuria il

| Ingresn CYRUCIPasaporte del diente o cansultar

Muesitra Lodas las Faclurss del clientes coniultsdo

Selectiona Taclurs & consulLer

Plwesira la fscliers XMLy RIDE

Geleciiana pne de los srchivos KWL RIDE |

| Factura Consultada

Hlustracion 5 Diagrama de secuencias para la consulta de facturas electronicas en la Web.

2.4.Modelo de Clases.

Los modelos de clases nos permiten visualizar las clases que involucran un

sistema, métodos, formas de colaboraciones y sus relaciones.

El modelo de clases nos da una guia de cdmo serd la programacion de las
clases Java con sus objetos y métodos y su interaccidon entre las clases como en el
caso del Anexo 9 muestra las relaciones de las clases para la facturacion electronica

y las clases WSDL cliente generadas.

2.5.Modelo de Entidad Relacion.

El modelo Entidad — Relacién es un diagrama que representa, por medio de
una abstraccion, la estructura de una base de datos relacional. Facilita distinguir los
componentes de una base de datos, como tablas, llaves primarias, llaves foraneas,
relaciones, etc. La representacion grafica del E-R con las tablas involucradas para la

facturacion electrénica en El Mercurio se encuentra en el Anexo 9.
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CAPITULO 3: Implementacién del

servidor y software para el soporte de la

aplicacion.

La aplicacion del sistema de facturacion electronica tiene los componentes:

e Entorno de facturacion para los usuarios:

O

@)

O

Mantenimiento de clientes: para el ingreso/actualizacion de los
datos del cliente

Facturacion Electrénica de Anuncios: donde se define el texto
del anuncio, y al cliente que se emite la factura.

Facturacion Electronica de Periddicos: donde se comercia
diferentes productos que se venden por cantidades al cliente.
Modificar texto de anuncios: Si se requiere hacer cambios del
texto de un anuncio o del dia a ser publicado.

Buscar facturas emitidas.

Consultar facturas emitidas por internet.

e Servicios Internos.

O

O

Firma electronica de las facturas a ser emitidas.

Cliente WSDL para el SRI: para el envio de las facturas
electronicas y recepcion del resultado.

Generacion de RIDES.

Envio de correo electronico: el RIDE en PDF y el XML
aprobado por el SRI son adjuntos y enviados al cliente a la
direccion que el usuario propone o descargables desde el sitio
web de consultas.

Conexiones JDBC’ para lectura/escritura de la Base de datos.

6 Representacion Impresa del Documento Electronico, tiene validez tributaria y se puede

verificar su veracidad de contenido en la base de datos del SRI.
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o Almacenamiento de comprobantes aprobados.

Estos componentes se ejecutan sobre una maquina virtual.

3.1.Construccion de la maquina virtual.

Una maquina virtual es una simulacion por medio de software de un
computador fisico usando parte del hardware de un equipo real conocido como host
anfitridn permitiéndole correr un sistema operativo y aplicaciones, las maquinas
virtuales también conocidas como host huésped permiten consolidar multiples
aplicaciones dentro de un mismo hardware reduciendo costos en infraestructura
fisica de varios equipos y segun la aplicacion de las méaquinas virtuales mantener la

continuidad del negocio, hacer pruebas de software, etc.

Se determina el uso de una maquina virtual por los beneficios en operacion,
puesto que usan el mismo sistema de almacenamiento compartido y el mismo canal
de red de las bases de datos, los accesos al disco duro y transferencias de red son de

alta velocidad.

Debido al uso de dos entornos en el mismo equipo (desarrollo y produccion)
se debe asignar al menos 2 CPUs virtuales. 128 MB de RAM son consumidos por el
Sistema Operativo, Oracle WebLogic requiere JAVA que por cada instancia a
ejecutar consume por defecto 512MB de RAM dando un total de 1024MB, el
Gateway para APEX de cada sesion requiere al menos 256MB vy crece
dindmicamente, dando un total de 512MB por las 2 sesiones minimo y la aplicacion
de Cliente WSDL consume 64MB durante 10 segundos por cada llamada de
envio/consulta teniendo aproximadamente 5 envios/consultas en paralelo que suman
320MB. El total minimo de RAM requerido son 1984MB pero para poder dar
holgura al crecimiento y resistir sin congelamientos durante el trabajo pesado se le ha

asignado 4GB.

7 Java DataBase Connectivity es una API que permite a un programa desarrollado en JAVA
conectarse y manipular contenido de una Base de Datos por medio de SQL o diversas formas que

permita el paquete ejecutado como en el caso de archivos planos y hojas de célculo.
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El sistema operativo requiere 7GB de almacenamiento minimo, sumado a las
instalaciones para los programas a ejecutar que se aproximan a los 10GB y el
almacenamiento de los programas desarrollados 1GB, determinan que se requiere un

aproximado minimo de 20GB.

VMWare vSphere ESXi 5 es una plataforma de virtualizaciéon compuesta por
su sistema operativo que funciona como entorno de gestion, administracion y
ejecucion de maquinas virtuales en hardware disefiado o compatible para

virtualizacidn.

Para construir la maquina virtual el equipo host anfitrion donde EL
MERCURIO aloja el VMWare vShpere ESXi 5 se debe configurar un servidor IBM
BladeCenter HS22 con procesador Intel Xeon E5620 de 2,40 Ghz de 4 Cores, con
30GB de RAM y 1 TB de almacenamiento.

Los recursos asignados del host anfitrion al host huésped tomando en cuenta
las consideraciones anteriores para generar un procesamiento optimizado, distribuido

y continuo, son los siguientes:

e 2vCPU
e 4GB de RAM
e 100GB de almacenamiento de crecimiento dinamico.

e | Tarjeta virtual de Red
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3.2.Instalacion y configuracion del servidor de aplicaciones

WebLogic.

Una vez configurada la maquina virtual procedemos a instalar el sistema

operativo como si de una computadora real se tratase.

El sistema operativo asignado a esta instalacion es Oracle Linux 6. Oracle
Linux desde su versién 6 es open-source o de codigo abierto disponible bajo la
licencia GNU General Public License (GPLv2), por tanto Oracle Linux es gratis para

la descarga, uso, y redistribucion sin requerir un contrato de soporte.

Oracle recomienda instalar su sistema operativo por la compatibilidad que
ofrece con sus productos gracias a la incorporacion de su Unbreakable Enterprise
Kernel cuya version 3 viene incluida en Oracle Linux 6, puesto que se va a trabajar
con productos Oracle tanto la base de datos como el WebLogic y el Java, este

sistema operativo nos proporciona una mejor plataforma de compatibilidad.

3.2.1. Instalar JDK 1.8

Para que Oracle WebLogic Server se pueda instalar y ejecutar en nuestro

sistema operativo es necesario instalar una version de JDK?.

La version a instalar y utilizar es la JDK 1.8, se ha descargado el paquete de

instalacién en formato Red Hat o RPM correspondiente desde:

8 JDK o Java Development Kit es, como su nombre indica, un conjunto de herramientas para
el desarrollo o programacion en el lenguaje Java; Java es un lenguaje de programacion orientado a
objetos desarrollado por Sun Microsystems que posteriormente fue adquirida por Oracle Corporation
y solamente requiere una maquina virtual Java (JVM) corriendo en un dispositivo para que los
programas desarrollados y compilados en Java puedan correr, esta libertad le ha permitido ejecutar
programas en diferentes sistemas operativos y dispositivos, incluyendo moviles, por este motivo es un
lenguaje de programacion muy popular y con una comunidad muy activa por su ser open-source y su

licenciamiento GNU/GPL y Java Community Process.
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http://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-

2133151 .html?ssSourceSiteld=otnes

Para instalar el paquete descargado como usuario root en la consola del sistema

operativo se ejecuta:

[root@weblogic ~J# rpm -ivh jdk-8u20-linux-x64.rpm

Una vez terminado revisamos la instalacion con:
[root@weblogic ~J# java -version
java version "1.8.0_20"

Linea que indica el éxito de la instalacion y que podemos ejecutar

aplicaciones JAVA en el equipo.

3.2.2. Instalar Oracle WebLogic Server

Oracle WebLogic Server es un servidor de aplicaciones que se ejecuta en un
nivel intermedio, entre las bases de datos y aplicaciones relacionadas y clientes
ligeros basados navegacion web. Basado en Java 2 Platform, Enterprise Edition
puede automatizar muchas tareas a nivel de sistema que de otro modo habrian
exigido el tiempo de programacion, es de facil administracion y gestiona
eficientemente los recursos, especialmente con productos Oracle aunque es
compatible con otros entornos y Bases de Datos a través de JDBC, trabaja con
diferentes estdndares de seguridad como Secure Sockets Layer (SSL) para el cifrado
de las transmisiones de datos, asi como otros mecanismos de autenticacidon y

autorizacidn, haciendo que las aplicaciones y transacciones sean mas seguras.

Concluida la instalacion del sistema operativo, procedemos a la instalacion

del servidor de aplicaciones con el paquete wils1036_generic.jar.

Como usuario oracle en la consola ejecutamos el comando:

[root@weblogic ~]$ java -jar wis1036_generic.jar
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Tras la descompresion del instalador tendremos en nuestra pantalla una
ventana de bienvenida, damos clic en “Siguiente”, se nos solicita definir el directorio

raiz para la instalacidn los paquetes. En nuestro caso se elige la ruta:

/u01/Oracle/Middleware

Directorio que posee permisos de lectura/escritura para el usuario de sistema
operativo oracle y grupo oinstall, continuamos en “Siguiente” para ingresar el correo
y contrasefia del Oracle Support del producto (por motivos de seguridad no se detalla
los datos ingresados), prueba la conexion con el Centro de Soporte de Oracle y si
falla solicitard que ingrese la configuracion del Servidor Proxy. En la siguiente
ventana podemos definir si queremos personalizar la instalacion para afiadir o restar
los elementos a instalar, o instalar de forma tipica el sistema minimo que incluye
WebLogic Server y Oracle Coherence, el cual marcamos y damos clic en
“Siguiente”, Seleccionamos el JDK local que instalamos anteriormente como JDK
predeterminado para ser definido en todos los scripts que ejecuta el instalador de
forma automatica.

Dejando por defecto los directorios unicos donde se instalaran WebLogic
Server y Oracle Coherence damos clic en “Siguiente” y visualizaremos un “Resumen
de instalacién” indicando que productos y subproductos se instalardn, el espacio
requerido minimo de todos los elementos y continuamos si estamos de acuerdo con
un clic en “Siguiente” para mirar el progreso de la instalacion hasta su término con

un mensaje de instalacion terminada donde debemos presionar “Listo” para salir.

3.3.Instalacion de plataforma de pruebas.

En la plataforma de base de datos de desarrollo y pruebas como usuario
oracle en la consola procedemos a la actualizacion de version de APEX a la version
4.2 de la siguiente manera:

[oracle@testdb ~]$ cd SORACLE_HOME/

[oracle@testdb ~]$ mv apex apex.old

[oracle@testdb ~]$ unzip /home/oracle/instalador/apex_4.2.4.zip

[oracle@testdb ~]$ sqlplus / as sysdba @apexins.sql SYSAUX SYSAUX TEMP /i/

[oracle@testdb ~]$ sqlplus / as sysdba @apxchpwd.sql
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[oracle@testdb ~]$ sqlplus / as sysdba @apex_epg_config.sql SORACLE_HOME/
[oracle@testdb ~]$ cd $ORACLE_HOME/apex/builder/es
[oracle@testdb ~]$ export NLS_LANG=American_America.AL32UTF8
[oracle@testdb ~]$ sqlplus / as sysdba

SQL> ALTER USER anonymous ACCOUNT UNLOCK;

SQL> ALTER USER xdb ACCOUNT UNLOCK;

SQL> ALTER USER apex_public_user ACCOUNT UNLOCK;

SQL> ALTER USER flows_files ACCOUNT UNLOCK;

SQL> EXEC DBMS_XDB.SETHTTPPORT(8080);

SQL> EXEC dbms_xdb.setListenerLocalAccess(l_access => FALSE);
SQL> ALTER SESSION SET CURRENT_SCHEMA = APEX_040200;

SQL> @load_es.sql

En el sistema operativo Oracle Linux que contiene la instalacion del Servidor
Oracle WebLogic, como usuario “oracle" en la terminal debemos ejecutar los

siguientes comandos y programas:

[oracle@weblogic ~]$ sh

/uO1/oracle/Oracle/Middleware/wlserver_10.3/common/quickstart/quickstart.sh

Al dar clic en Iniciar con WebLogic Server empezamos con una pantalla de
bienvenida preguntando si deseamos crear un nuevo dominio de WebLogic o ampliar
las funciones de un dominio existente, marcamos para crear un nuevo dominio Yy
continuamos en una instalacion basica con el nombre del dominio “apex domain” en
el directorio /u0l/0Oracle/Middleware/user projects/domains, definimos el
usuario administrador del dominio, en nuestro caso “weblogic” su contrasefia y
descripcion, avanzamos para definir el tipo de dominio como produccién indicando
que se utilizard el JDK instalado en el equipo, modificaremos el “Servidor de
Aplicacién” para configurarlo con un nombre de servidor de dominio, que toda la
red local puede usar este dominio por el puerto 7001 del equipo en modo http y por
el 7002 al activar el SSL, y con estos parametros empezara la creacion del dominio

donde veremos un resumen de lo que se instalard y rutas respectivas de destino, y
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tras su culminacién, el dominio estard activo en el equipo por el puerto 7001.

Finalizamos la instalacion con clic en “Listo”

Para asegurarnos que el dominio creado para WebLogic inicia
automaticamente con el arranque del equipo en caso de reinicio, procedemos como

usuario root a afiadir la siguiente linea al archivo /etc/rc.local:

/uO1/oracle/Oracle/Middleware/user_projects/domains/apex_domain/startWebLogic.sh

Ademads nuevamente como usuario oracle en la consola del Oracle Linux
debemos crear el directorio “security” dentro del domino para poder establecer el

usuario y contrasefia para completar el inicio automatico:

[oracle@weblogic ~]$ cd /u01/oracle/Oracle/Middleware/user_projects/domains/

apex_domain/servers/AdminServer/
[oracle@weblogic ~]$ mkdir security
[oracle@weblogic ~]$ cat >boot.properties
username=weblogic

password=factmercu2

Afiadimos las aplicaciones de puerta de enlace con APEX dentro de

WebLogic con su conexion a la base de datos de la siguiente manera:

[oracle@weblogic ~]$ cd /u01/oracle/Oracle/Middleware/user_projects/domains/apex_domain/
[oracle@weblogic ~]$ unzip /home/oracle/instalador/ords.2.0.8.163.10.40.zip
[oracle@weblogic ~]$ unzip /home/oracle/instalador/apex_4.2.4.zip

[oracle@weblogic ~]$ java -jar ords.war static

/u01/oracle/Oracle/Middleware/user_projects/domains/apex_domain/apex/images
Se obtiene un archivo de salida i.war, procedemos a configurar la conexion a

la BD ejecutando:

[oracle@weblogic ~]$ java -jar ords.war setup
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[oracle@testdb apex]§ java —jar ords.war static ~u®l-oracle-Oracle-Middleware user_pro jects~domains-/apex-apex~images
Generacion de WAR terminada
Ubicacion de WAR . »ubdlroraclesOraclesMiddlewaresuser pro jects- domains-apex~/i.uwar
Ruta de acceso de contexto HS |
Recursos estaticos : -~ubl-roracle-Oracle-Middlewaresuser pro jects-domains-apex-apex~images/
Aisegirese de gque los recursos estaticos estan disponibles en la ruta de acceso: su@lroraclesOraclesMiddlewaresuser_projects/
doma inssapex-apex” images”
del servidor en el gque se ha desplegado el WARLoracle@testdb apex1§ java —jar ords.war setup
mar 15, 2015 ?7:14:29 PM oracle.dbtools.common.config.file.ConfigurationFolder logConfigFolder
INFORMACION: Using configuration folder: /tmprapex
Introduzca el nombre del seruvidor de la base de datos [localhost]:19Z2.168.200.147
Introduzca el puerto de recepciém de la base de datos [15211]:
Introduzca 1 para especificar el nombre de servicio de la base de datos o 2 para especificar el SID de la base de datos [11:F
ACTMERCUZ
Introduzca el SID de la base de datos [xel:FACTUMERCUZ
Introduzca el nombre de usuario de la base de datos [APEX_PUBLIC_USERI:
Introduzca la contrasefia de la base de datos de APEX_PUBLIC_USER:
Confirmar Contrasefia:
Las contrasefias no coinciden, uvuelva a intentarlo
Introduzca la contrasefia de la base de datos de APEX_PUBLIC_USER:
Confirmar Contrasefia:
Introduzca 1 para introducir las contrasefias de los usuarios de los servicios RESTful (APEX_LISTENER,APEX_REST_PUBLIC_USER),
Z para utilizar la misma contraseiia que la que se utiliza para APEX_PUBLIC_USER o 3 para omitir este paso [11:2
mar 15, 2015 7:16:04 PM oracle.dbtools.common.config.file.ConfigurationFiles update
INFORMACION: Updated configurations: defaults, apex, apex_al, apex_rt
[oracle@testdb apex15 |

Hustracion 6 Configuracion del Gateway de APEX y la base de datos de pruebas

Iniciamos el servicio de pruebas:

[oracle@weblogic ~]$ cd /u01/oracle/Oracle/Middleware/user_projects/domains/apex_domain/

[oracle@weblogic ~]$ ./startWebLogic.sh

Ingresamos por un navegador web en la direccion de configuracion del

dominio de pruebas de WebLogic http://192.168.200.150:7001/console con el

usuario administrador y contrasefia especificados anteriormente.

El siguiente paso es la instalacion por medio del asistente de WebLogic de

los paquetes “ords.war” e “i.war” que son la puerta de enlace para el APEX,

asegurando los cambios al verificar que una vez instalados, queden en modo

“Activo”

Para acceder a la instancia de APEX conectada a la BD de desarrollo

digitamos en nuestro navegador web http://192.168.200.150:7001/ords si se nos

solicita un Espacio de trabajo, usuario y contrasefia la instalacion ha sido correcta.

3.4.Instalacion de plataforma de produccion.

En la plataforma de base de datos de produccién como usuario oracle en la

consola procedemos a la actualizacion de version de APEX a la version 4.2 de la

siguiente manera:

[oracle@testdb ~]$ cd SORACLE_HOME/

[oracle@testdb ~]$ mv apex apex.old

[oracle@testdb ~]$ unzip /home/oracle/instalador/apex_4.2.4.zip
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[oracle@testdb ~]$ sqlplus / as sysdba @apexins.sql SYSAUX SYSAUX TEMP /i/
[oracle@testdb ~]$ sqlplus / as sysdba @apxchpwd.sql

[oracle@testdb ~]$ sqlplus / as sysdba @apex_epg_config.sql SORACLE_HOME/
[oracle@testdb ~]$ cd $ORACLE_HOME/apex/builder/es

[oracle@testdb ~]$ export NLS_LANG=American_America.AL32UTF8
[oracle@testdb ~]$ sqlplus / as sysdba

SQL> ALTER USER anonymous ACCOUNT UNLOCK;

SQL> ALTER USER xdb ACCOUNT UNLOCK;

SQL> ALTER USER apex_public_user ACCOUNT UNLOCK;

SQL> ALTER USER flows_files ACCOUNT UNLOCK;

SQL> EXEC DBMS_XDB.SETHTTPPORT(8080);

SQL> EXEC dbms_xdb.setListenerLocalAccess(l_access => FALSE);

SQL> ALTER SESSION SET CURRENT_SCHEMA = APEX_040200;

SQL> @load_es.sql

En el sistema operativo Oracle Linux que contiene la instalacion del Servidor
Oracle WebLogic, como usuario “oracle" en la terminal debemos ejecutar los

siguientes comandos y programas:

[oracle@weblogic ~]$ sh

/uO1/oracle/Oracle/Middleware/wlserver_10.3/common/quickstart/quickstart.sh

Al dar clic en Iniciar con WebLogic Server empezamos con una pantalla de
bienvenida preguntando si deseamos crear un nuevo dominio de WebLogic o ampliar
las funciones de un dominio existente, marcamos para crear un nuevo dominio y
continuamos en una instalacion basica con el nombre del dominio
“elmercurio_domain” en el directorio
/u0l/Oracle/Middleware/user projects/domains, definimos el usuario
administrador del dominio, en nuestro caso “weblogic” su contrasefia y descripcion,
avanzamos para definir el tipo de dominio como produccion indicando que se
utilizara el JDK instalado en el equipo, modificaremos el “Servidor de Aplicacion”

para configurarlo con un nombre de servidor de dominio, que toda la red local puede
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usar este dominio por el puerto 7101 del equipo en modo http y por el 7102 al activar
el SSL, y con estos pardmetros empezara la creacion del dominio donde veremos un
resumen de lo que se instalard y rutas respectivas de destino, y tras su culminacion,
el dominio estara activo en el equipo por el puerto 7101. Finalizamos la instalacion

con clic en “Listo”

Para asegurarnos que el dominio creado para WebLogic inicia
automaticamente con el arranque del equipo en caso de reinicio, procedemos como

usuario root a afiadir la siguiente linea al archivo /etc/rc.local:

/uO1/oracle/Oracle/Middleware/user_projects/domains/apex_domain/startWebLogic.sh

Ademés nuevamente como usuario oracle en la consola del Oracle Linux
debemos crear el directorio “security” dentro del domino para poder establecer el

usuario y contrasefia para completar el inicio automatico:

[oracle@weblogic ~]$ cd /u01/oracle/Oracle/Middleware/user_projects/domains/

apex_domain/servers/AdminServer/
[oracle@weblogic ~]$ mkdir security
[oracle@weblogic ~]$ cat >boot.properties
username=weblogic

password=factmercu?2

Anadimos las aplicaciones de puerta de enlace con APEX dentro de

WebLogic con su conexion a la base de datos de la siguiente manera:

[oracle@weblogic ~]$ cd /u01/oracle/Oracle/Middleware/user_projects/domains/apex_domain/
[oracle@weblogic ~]$ unzip /home/oracle/instalador/ords.2.0.8.163.10.40.zip
[oracle@weblogic ~]$ unzip /home/oracle/instalador/apex_4.2.4.zip

[oracle@weblogic ~]$ java -jar ords.war static

/uO1/oracle/Oracle/Middleware/user_projects/domains/apex_domain/apex/images

Se obtiene un archivo de salida i.war, procedemos a configurar la conexién a

la BD ejecutando:
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[oracle@weblogic ~]$ java -jar ords.war setup

[oraclefiestidb elmercurio_domainly java -jar ords.war static -~ubl-soracle-lracle-HiddTeware-user_projects/domains-elmercurio_d

lona insapex-inages”

Generacitn de WAR terminada

Ubicacion de WAR : suBlrsoraclesOraclesMiddleware user_pro jects.domains- elmercurio_domainsi.war
Ruta de acceso de contexto HFS |

Recursos estaticos : su@ls/oraclesOraclesMiddleware user_pro jects/domains/elmercurio_domainsapex/images/

fAsegirese de gque los recursos estaticos estan disponibles en la ruta de acceso: suBlsoraclesOraclesHiddlewarersuser_pro jects/
idoma ins/elmercurio_domainsapexsimages/

del servidor en el que se ha desplejava —jar ords.war setup

mar 15, 2015 ?:20:37 PM oracle.dbtools.common.config.file.ConfigurationFolder logConfigFolder

INFORMACION: Using configuration folder: /tmprapex

Introduzca el nombre del servidor de la base de datos [localhost]1:192.168.200.180

Introduzca el puerto de recepciom de la base de datos [15211:

Introduzca 1 para especificar el nombre de servicio de la base de datos o 2 para especificar el SID de la base de datos [11:2
Introduzca el SID de la base de datos I[xel:factmercuZ

Introduzca el nombre de usuario de la base de datos [APEX_PUBLIC_USERI:

Introduzca la contrasefia de la base de datos de APEX_PUBLIC_USER:

Confirmar Contrasefia:

Introduzca 1 para introducir las contrasefias de los usuwarios de los servicios RESTful (APEX_LISTENER,APEX_REST_PUBLIC_USER),
2 para utilizar la misma contrasefia que la gue se wtiliza para APEX_PUBLIC_USER o 3 para omitir este paso [11:2

mar 15, 2015 ?:21:2Z2 PM oracle.dbtools.common.config.file.ConfigurationFiles update

INFORMACION: Updated configurations: apex_al, apex, apex_rt

[oracle@testdb elmercurio_domainly I

Tlustracion 7 Configuracion del Gateway de APEX y la base de datos de produccion.

Iniciamos el servicio de pruebas:

[oracle@weblogic ~]$ cd /u01/oracle/Oracle/Middleware/user_projects/domains/apex_domain/

[oracle@weblogic ~]$ ./startWebLogic.sh

Ingresamos por un navegador web en la direccion de configuracion del

dominio de produccion de WebLogic http://192.168.200.150:7101/console con el

usuario administrador y contrasefia especificados anteriormente.

El siguiente paso es la instalacion por medio del asistente de WebLogic de
los paquetes “ords.war” e “i.war” que son la puerta de enlace para el APEX,
asegurando los cambios al verificar que una vez instalados, queden en modo
“Activo”

Para acceder a la instancia de APEX conectada a la BD de desarrollo

digitamos en nuestro navegador web http://192.168.200.150:7101/ords si se nos

solicita un Espacio de trabajo, usuario y contrasefia la instalacion ha sido correcta.

Notese que la instalacion del ambiente de pruebas y el ambiente de

produccion no varia excepto en los siguientes aspectos:
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Parametro Produccion Pruebas

Base de Datos IP 192.168.200.180 IP 192.168.200.147
Nombre del dominio elmercurio_domain apex_domain
Puerto para WebLogic http 7101 7001

Puerto para WebLogic SSL 7102 7002

Tabla 3 Diferencias de configuracion en los entornos de produccion y pruebas.
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Capitulo 4: Desarrollo la aplicacion Web
para el ingreso y consulta de facturas

emitidas.

4.1.Desarrollo de la aplicacion de facturacion en APEX.

Para desarrollar en APEX lo primero que se debe tener es un Espacio de

trabajo o Workspace:

Administracién de Instancia Crear Espacio de Trabajo

Gestionar Solicitudes Gestionar Instancia ‘Gestionar Espacios de Trabajo Controlar Actividad

Ilustracion 8 Accesos directos de administracion de APEX

Este es el espacio de desarrollo que se asigna a un proyecto, especificando
tanto el tamafio de almacenamiento como el esquema (usuario de base de datos con

todos sus componentes) a usarse por defecto.

Dentro del espacio de trabajo se deben asignar usuarios desarrolladores, que

seran los que programen la aplicaciéon en APEX.

Tras el ingreso por autenticacion del usuario al entorno de trabajo, desde alli
se empieza a gestionar todo lo que haga referencia al proyecto, segun el rol asignado
al usuario se puede administrar el proyecto, ejecutar acciones por medio de SQL y

crear aplicaciones dentro del proyecto.

En el Taller de SQL creamos las tablas y vistas necesarias para desarrollar la

facturacion electronica.

Tablas:
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e SFXMLFACTURA: que permite almacenar facturas aprobadas por el
SRI.
e CLAVES: que almacena las claves de contingencia, entregadas por el

SRI.

Vistas:

e FE FACTURAAEMITIR: Listado de facturas pendientes para un
envio masivo.

e FE INFOTRIBUTARIA: Hace referencia a datos como el emisor y
numero de factura.

e FE INFOFACTURA: Contiene datos como comprador y totales de la
factura.

e FE DETALLE: Detalles de compra por cada factura.

e FE EMISOR: Contiene informacidn detallada del emisor

FE INFOTRIBUTARIA, FE INFOFACTURA, FE DETALLE, EMISOR
son consultas o vistas que forman el contenido de cada etiqueta XML segtn el

esquema de la Tabla 1.

Desde el Creador de Aplicaciones, definimos que nuestra nueva aplicacidon
sera para trabajar en una base de datos, le damos un ID y nombre, establecemos que
serd una interfaz de escritorio, que nuestro esquema de trabajo sera FACTMERCU2’
y que debe incluir una pagina de inicio.

Finalizada la creacion de la aplicacidon, editamos la misma para crear una
nueva pagina donde afiadimos los diferentes botones, etiquetas, areas de texto,
campos de texto, herramientas de seleccion y calendarios.

Afiadimos reportes dinamicos por medio de sentencias SQL para casos donde
se interactie con varios datos o seguimos el asistente para casos de edicion de

contenido de tablas especificas.

® FACTMERCU?2 es el esquema dentro de la Base de Datos Oracle de EL MERCURIO que

contiene los datos de su sistema interno.
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Anadimos validaciones, acciones dindmicas que se activardn en base al
estado de TRUE o FALSE de un evento producido por el elemento propietario de esa
accion.

Con las bifurcaciones establecemos que salto de pagina se debe hacer y en
qué condiciones.

Gracias a la division en regiones los elementos se pueden distribuir
separadamente en pantalla para producir una mejor experiencia visual y una
organizacion de elementos en la pagina.

Se pueden crear elementos compartidos, como listas de valores que consisten
en operaciones SELECT para llenar un campo tipo lista, que puede reutilizarse en
muchas paginas para ahorrar volver a escribir la consulta SQL en cada convocacion.

Al afiadir codigo JavaScript podemos obtener una pagina interactiva sin
esperar la recarga del sitio o la transicion a otra pagina.

Con la respectiva configuracion y establecimiento del tipo de datos podemos
descargar contenido de la BD como el XML obtenido por el SRI almacenado en
formato BLOB y descargable en su formato original.

En los casos donde el sistema anterior ya poseia procesos almacenados o
funciones, se hacia el llamado respectivo desde el APEX cuadrando las variables de
la aplicacion al proceso o funcidon. En los casos donde el sistema no poseia estos
procesos y no eran tan grandes o complejos se los programaba en la misma pagina de
APEX dentro de las acciones dindmicas o procesos requeridos, caso contrario se

afiadian a la BD directamente para solo ser convocados.

Para la aplicacion de facturacion electronica se  programaron
aproximadamente:
e 18 paginas de APEX.
e 196 consultas Select dentro de las paginas APEX.
e 15 contenidos JavaScript
e 5 Procedures en la base de datos.
e 2 Triggers en la base de datos.

e 6 codigos HTML dentro de las paginas APEX.

44



Capitulo 4
Desarrollo la aplicacién Web para el ingreso y consulta de facturas emitidas.

4.2.Desarrollo de la aplicacion de emision electronica.

4.2.1. Desarrollo de la aplicacion Web Service Client hacia el

SRI.

Para el desarrollo de la aplicacidn, se evalud NetBeans, Eclipse y JDeveloper,
y en funcién de la compatibilidad completa con los productos Oracle, empezando
con la Base de Datos, la inclusion de un entorno WebLogic solamente para el equipo
local que permitia ejecutar las aplicaciones compiladas de forma nativa y asi hacer
un analisis que defina si la aplicacion esté lista para implementarse en el entorno de
pruebas para los clientes, el manejo de pool de conexiones y administracion
dindmica de memoria ocupada con respecto a los hilos abiertos. Hubo ademas

errores que solo se pudo visualizar y corregir por medio de JDeveloper.

Se intentd primero crear la aplicacion con NetBeans que permitid ver las
llaves de seguridad SSL que el SRI disponia en su entorno de desarrollo y se siguid

el asistente de creacion de Web Service Client, que fue tomada como version 0.0

El proyecto en NetBeans incluia los dos WSDL asignados por el SRI:

e RecepcionComprobantes: que valida el formato y recibe el
comprobante emitido en un ambiente de pruebas, si en este punto la
respuesta es  correcta, pasa a la  siguiente  parte

(https://celcer.sri.gob.ec/comprobantes-electronicos-

ws/RecepcionComprobantes?wsdl).

e AutorizacionComprobantes: devuelve el resultado de validar la firma
digital y la pertenencia de la firma con respecto al emisor de la
factura, el contenido de la factura emitida en cuanto a los valores y
datos registrados, si la respuesta es correcta, se devuelve una
aprobacion, caso contrario se devuelve un mensaje de error y el

motivo (https://celcer.sri.gob.ec/comprobantes-

electronicosws/AutorizacionComprobantes?wsdl).
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Para la extraccion de las llaves se uso la herramienta InstallCert descargable

desde http://opentox.ntua.er/files/InstallCert.zip

Por medio del asistente del siguiente comando:
java InstallCert celcer.sri.gob.ec:443

Se obtuvo las llaves SSL necesarias que se instalaron en el depdsito de claves
del JDK para que no tengamos rechazo al envid de los XML, la instalacion se hizo

con el comando:

keytool -importkeystore -srckeystore jssecacerts -destkeystore
lusr/lib/jvm/jdk1.7.0_67/jre/lib/security/cacerts

Producto de seguir adelante en el desarrollo se notod que las clases generadas
por el asistente eran equivalentes a las clases contenidas en el paquete cliente-file-ws.jar
provisto también por el SRI, y que el META-INF indicaba que fue desarrollada en

eclipse; para evitar problemas de compatibilidad posibles se decide cambiar de IDE.

Por este nuevo paquete y los paquetes de firmas XadES BES se procede al
cambio de IDE de NetBeans a eclipse y se empieza un desarrollo para una aplicacion
de escritorio que correria como tarea programada en el servidor y se plantea como

una version 0.1

Con el desarrollo de la aplicaciéon en eclipse, se empieza con una sola
conexion JDBC para todo el proceso, al ser una aplicacién de escritorio, y estar
todavia en el desarrollo, se trata de firmar con el certificado digital desde el mismo
proyecto, finalmente se logra el firmado digital con el estdndar de keystore PKCS12

con formato de firma de BCE_IKEY?2032

Durante el desarrollo se planted la posibilidad de hacer un programa que se
maneje de forma paramétrica, de tal forma que, la conexién JDBC, las consultas
hacia la base de datos, los directorios de trabajo, etc se manejen de forma

paramétrica, dando a luz una nueva version.

La versidon 0.2 contempld el hecho de ser una aplicacion desarrollada como

un demonio java con pardmetros basados en consultas de Vistas de Bases de datos.
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Dando surgimiento a 3 archivos de pardmetros:
e parametros.properties
e conexion.properties

e sentencias.properties

Ademas de almacenar el XML resultante del SRI en la base de Datos,
creando la tabla SEXMLFACTURA que incluye un campo XMLTYPE que permite
buscar dentro del registro como si fuera una cadena de texto y hacer consultas de las

etiquetas internas.

Cuando la version 0.2 empez6 a funcionar con el SRI se procedié a cambiar
al IDE nuevamente hacia JDeveloper pues la compatibilidad del WAR generado por
eclipse tenia un error invisible en WebLogic, los paquetes XadES BES afiadian en
JDeveloper un tag sin cerrar y no valido para el SRI con el texto “#document”, por lo
que se afiade a la clase FacturaElectronica un método llamado validaXML que
convierte el archivo XML firmado en un buffer que cuyo resultado es igualado a una
variable String para buscar y borrar la cadena incorrecta y volver a generar el

archivo.

Surge la necesidad de integrar la solucion de Cliente WSDL con APEX por
medio de un botén y en la misma ventanilla de atenciéon que se envie la factura

electronica.

Se migra a la version 1.0 con un entorno HTML que por el método POST y
GET recibe los parametros para crear la factura electronica, firmarla digitalmente y

enviarla al SRI y recibir su resultado.

Dado que se debia buscar los errores ocurridos en los logs del WebLogic,
surge la necesidad de hacer visible el PDF RIDE por medio de iReport, una libreria
de generacion de reportes o el mensaje resultado del SRI en el mismo entorno web
del usuario. Se altera la tabla SFXMLFACTURA para afiadir un campo BLOB, el
tipo BLOB almacena todo en modo hexadecimal para almacenar el XML resultante

del SRI y consultarlo facilmente desde APEX.
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La version 1.0 funcionaba bien en el ambiente de desarrollo y se lanz6 a
produccidn hasta que se notd que en mas de una conexion a la vez no se obtenia el
XML resultante de algunos casos. Aqui ya se enviaba ademas el correo electronico
con los datos adjuntos, es decir el reporte RIDE generado con librerias iReport de

forma automatica y el XML resultante del SRI.

La version 1.1 se implementa con el uso de pool de conexiones solventando
los errores anteriores y se queda como version final y estable.
Desaparece el archivo conexion.properties.

Se desarrolla la funcion BATCH para envio masivo de facturas pendientes.

4.2.2.Desarrollo de la aplicacion Web de consulta de

comprobantes emitidos.
Con la experiencia anterior y los accesos web de la versidon 1.1 para generar
el RIDE PDF y la tabla SFXMLFACTURA conteniendo los comprobantes en
formato XML se desarrolla una aplicacion APEX de consulta solamente por medio

de vistas.

Para esto se cred el esquema COMPROBANTESELECTRONICOS y dos
vistas:
e WEBXMLFACTURAS: que hace referencia a la factura XML
almacenadas en FACTMERCU2.SFXMLFACTURA.
e FACTMERCU2.FE WEBXMLFACTURAS: que detalla todos los
comprobantes electronicos por cliente.
El acceso por parte de los usuarios externos es Unicamente permitido si el

usuario tiene facturas emitidas dentro del sistema y puede ingresar solamente con su

CI/RUC/Pasaporte.

4.3.Seguridades a nivel de usuario e infraestructura para el

acceso a los datos de la base de datos.

Para poder mantener seguridad y auditoria de los cambios realizados en la
base de datos por los usuarios se ha procedido de la siguiente manera:
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El usuario y contrasefia que se proporciona para el acceso al sistema
es un usuario a nivel de BD, con accesos uUnicamente a las tablas
referentes al cargo del usuario por medio de roles.

Por ser un usuario de base de datos, sus actividades quedan
registradas en los logs para la auditoria de la base de datos.

En las tablas importantes como SFCABECERAFACTURA Y
SFDETALLESFACTURA se registra el codigo interno de usuario que
realizd cambios sea insercion o modificacion de algiin campo desde el
sistema a los datos de estas tablas.

Hay un cierre automatico de sesion por inactividad mayor a una hora.
Gracias a la puerta de enlace creada por medio de Oracle WebLogic la
conexion hacia la base de datos es transparente al usuario y no sobre
el mismo equipo de base de datos.

Para el sitio Web de consulta de comprobantes emitidos, basado en
una validaciéon de inicio, solo podrdn consultar comprobantes
personas cuya identificacidon posea al menos una factura registrada.
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Capitulo 5: Pruebas internas y de emision

hacia el SRI.

Para probar el sistema, se establecid realizarlo con interaccion directa del

usuario final, manteniendo la interfaz y procesos del sistema anterior.

Cada moédulo implementado, se instalaba en el servidor de pruebas, para el
uso de los usuarios finales, quien informaba sobre los errores o indicaciones que

tiene en este nuevo desarrollo.

Para el caso de los mddulos que interaccionan con el SRI, se debia trabajar en
una primera fase en el ambiente de pruebas; tomando una factura registrada en el
sistema seguiamos los pasos de firmar y enviar, cuando aparentemente habia
resultado positivo solicitdbamos la ayuda al usuario para que emita comprobantes en
el ambiente de pruebas y nos indique sus observaciones y aporte a la mejora de la

aplicacion.

Previo a la implementaciéon en el ambiente de produccidén se establecio

realizar las siguientes pruebas:

e Pruebas de la aplicacion de facturaciéon en apex
o Funcionamiento con usuarios recurrentes.
o Dificultad de manejo del sistema.
o Facturacion con mas de un detalle.

o Validaciones de campos.

e FEmision de la factura electronica:
o Firmado de XML con varios certificados.

o Emision hacia el SRI en el ambiente de pruebas.

e Pruebas del sistema externo de consulta:

o Dificultad de manejo.
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o Estabilidad para multiples conexiones instantaneas.

5.1.Ejecucion de pruebas de la aplicacion de facturacion en
APEX.

Durante las pruebas de la aplicacion desarrollada en APEX tuvimos errores

como los siguientes:

5.1.1. Funcionamiento con usuarios recurrentes.

Cuando el sistema fue probado por parte de los usuarios asignados, no hubo
problema con los que pertenecian a la matriz, pero cuando pasamos a probar en una
de las agencias, nos comunicaron que sus documentos de prueba se registraban como
emitidos en otra agencia. El error se corrigié a través de la definicion de variables

globales con JavaScript.

5.1.2. Dificultad de manejo del sistema

5.1.2.1. No se podia cambiar de cliente.

Si por alguna circunstancia el usuario seleccioné mal el cliente al que iba a
emitir la factura, tenia que salir de la ventana actual y volver a ingresar nuevamente
para poder hacer nuevamente la factura con los datos correctos, se implementa un
boton “Cambiar cliente” que resetea las variables globales referentes al cliente como

en la siguiente ilustracion:

£ Buscar Cliente X Cambiar Cliente )‘J

Hlustracion 9 Cambios en la aplicacion de facturacion en APEX.

5.1.2.2. Cambio del Texto de anuncio por cada dia.
Cuando era necesario realizar una actualizacion al texto del anuncio, este
cambio debia afectar a todos los dias de la publicacidn, pero antes de ser mejorado
este aspecto la Ilustracion a continuacion indica que por cada dia habia que modificar

el texto del anuncio causando tiempos de pérdida en trabajo.

5.1.3. Facturacion con mas de un detalle.
Si por algun motivo necesitaban que una factura tuviese mas de un detalle,

como dos anuncios diferentes facturados a la misma persona, el sistema no registraba
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correctamente los dias respectivos a cada anuncio. La solucion fue agregar un campo
en SFDETALLESFACTURASANUNCIOS, DEFAANGRUPODETALLE, que
agrupara cada linea de detalle con su secuencia de linea permitiendo independizar los

dias de publicacion de cada anuncio.
5.14. Validacion de campos.

5.14.1. Se podia grabar la misma factura varias veces

incrementando la secuencia.

Por una falta de validacion al pulsar en el boton guardar, este no cambiaba de
ventana ni tampoco se bloqueaba, producto de ello si el usuario se distraia o daba
doble clic se emitian varias facturas al mismo cliente de los mismos productos siendo
tan solo una factura valida.

La solucidon implementada fue deshabilitar el botén guardar, luego que el

usuario lo seleccione.

Cancelar j Guardar Factura

Doc Pag Cedigo | Credito Personal ¥

Todas las Agencias | ARENAL C T |

Ilustracion 10 Cambios en la aplicacion de facturacion en APEX.

5.14.2. Los anuncios se guardaban incompletos.

Puesto que las variables globales las manejaba el navegador web, la factura
de anuncios no llenaba los campos en la tabla SFFECHASPUBLICACIONES
aunque almacenaba los datos en SFCABECERAFACTURA Y EN
SFDETALLESFACTURASANUNCIOS haciendo que no se impriman los anuncios
en el periddico a pesar de estar facturados. Para reparar esto se tuvo que modificar el
Procedure P_ INSERTA ANUNCIOS creando un SAVEPOINT que ante cualquier
excepcion haga un ROLLBACK de todo el proceso. Por el éxito de esta solucion

también se afiadid las lineas respectivas a P_ INSERTA PER.
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5.14.3. Registros de correo electronico principal algunas

veces.
SFCLIENTESCORREOS.ESTADO determina un correo principal al cual se
enviaria la factura emitida, pero el programa solo permitia un correo principal, en
caso de tener mas de un correo marcado como P o principal, la consulta devolvia més

de un resultado y no dejaba enviar el correo electronico. Se procedio a definir estado

como campo de validacion tnica por cada SFCLIENTESCORREOS.CLICODIGO.

5.2.Ejecucion de pruebas de la aplicacion de emision electronica.

5.2.1. Firmado de XML con varios certificados.

Durante el proceso de pruebas de la firma electrénica la mayor complejidad
fue encontrar un funcionamiento que soporte el certificado digital dentro del mismo
JVM y no en la instalacion del manejo de certificados de cada sistema operativo. La
solucion fue la especificacion del estandar del certificado, que la procedencia del
formato es del Banco Central del Ecuador y su convocacidn desde esta libreria como

indica el cddigo de la siguiente ilustracion:

ks = KeyStore.getInstance("PKCSIZ™);
System.owut.println(String.valuedf (tokenID) + + password);
ks.load (new FileInputStream(tokenID), password.toCharArray());
tokenID = "BCE IKEY2032";

fixdliases(ks);

Tlustracion 11 Firma digital convocada desde el JVM.

5.2.2. Emision hacia el SRI en el ambiente de pruebas.
Durante la emision hacia el SRI en el ambiente de pruebas se encontraron los

siguientes errores:

5.2.2.1. Manejo de constantes en eclipse.
Antes que el sistema sea paramétrico se manejaba las variables con valores
estaticos, por ello durante el desarrollo se estuvo haciendo todo en modo
contingencia en lugar de modo normal, generando rechazo por parte del SRI por la

inconsistencia de los datos enviados.
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Respusszta

,’D El comprobante fue guardado, firmado y enviade exitésamente, pero no fue Autorizado
h NO AUTORIZADD

ERROR CLAVE CONTINGENCIA NO CORRESPONDE: La clave para acceso en contingencia 02102014901 0190005151001 1001 7 no corresponde al contribuyente
ESTE
PROCESO FUE REALIZADO FN FL AMBIENTE DF PRUFRAS

Tlustracion 12 Error en la aplicacion Web Service Client hacia el SRI...

Solventado lo de trabajar de contingencia a emision normal, al usar la misma
factura una y otra vez tuvimos el error CLAVE DE ACCESO REGISTRADA.

Respuesta -0 ox

@ El comprobante fue guardado, firmado y enviado exitésamente, pero no fue Autorizado
NO AUTORIZADO

CLAVE ACCESO REGISTRADA
ESTE PROCESO FUE REALIZADO EN EL AMBIENTE DE PRUEBAS

Tlustracion 13 Error en la aplicacion Web Service Client hacia el SRI...

5.2.2.2. Errores de los calculos y parametros de las vistas.
Empezando con la programacion manejando pardmetros, el cédigo fuente
tenia cambios menores, las vistas ahora debian producir los valores correctos para

evitar errores como el siguiente:

Respuesta

@ El comprobante fue guardado, firmado y enviado exitésamente, pero no fue Autorizado
NO AUTORIZADO

ERROR EN DIFERENCIAS:

--- Inventario de errores ---

- ImpuestoTotalizado:

El valor total FacturaTotalConlmpuesto [codigo=2, codigoPorcentaje=2] esperado 25.71

no coincide con el calculado 102.84
La base imponible total FacturaTotalConimpuesto [codigo=2, codigoPorcentaje=2] esperado 214.29 no coincide con el calculado

857.16

- ValidadorDetalle:

Elimp o FacturaDet p o [codigo=2, codigoPorcentaje=2] esta repetido en Detalle Factura [codigoPrincipal=periodico, codigoAuxiliar=periodico]
El

impuesto FacturaDetallelmpuesto [codigo=2, codigoPorcentaje=2] esta repetido en Detalle Factura [codigoPrincipal=periodico, codigoAuxiliar=periodico]

- Factura:

El

total sin impuestos de la factura 214.29 no es igual a la suma de los totales sin impuestos de los detalles 428.58
ESTE PROCESO FUE REALIZADO EN EL AMBIENTE DE
PRUEBAS

Tlustracion 14 Error en la aplicacion Web Service Client hacia el SRI...
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5.2.2.3. Mantenimiento de los servicios por parte del SRI.

ea Wt v ¢ |[Q search *8 & # O % =

Q'v"ﬁ MIps-//ced. 50,0b.EC/COMPIObANTES-£]£CTTONICO5- WS

5 Més visitados v [ Getting Started [ Servicios en Linea [ ] SISTEMA DE COMPR...

Servicio de Rentas Internas

DIRECCION URL NO ENCONTRADA

bl

La Direccion URL a la que desea der no se ra disp

Lo sentimos, en este momento no podemos ejecutar
su transaccion. Por favor Intentar en unos minutos.

d.

Lamentamos los |

A su i \(

g P

Trabajamos para brindarle un mejor serviclo.

Quito - Ecuador.

pie

Ilustracion 15 Error en la aplicacion Web Service Client hacia el SRI...

5.2.2.4. WebLogic rechaza los certificados del SRI.

En las versiones desarrolladas con eclipse y NetBeans los certificados fueron
instalados por el mismo IDE para un manejo interno, pero al migrar a JDeveloper y
probar el funcionamiento en el WebLogic corriendo desde JDeveloper, no permitia el
paso. Hubo que configurar el dominio de cada caso, produccion y pruebas
cambiando el Almacén de claves a Identidad Personalizada y Proteccion de Estandar

de Java

Directorio Raiz >Resumen de Servidores >ElMercurioServer
Valores para EIMercurioServer

'Cnnﬂgumién | Protocalos Registro | Depuracion | Supervision | Control | Despliegues | Servicios | Seguridad]

General | Cluster | Servicios | Almacenes de Claves | SSL | Servicios de Federacién Despliegue | Migracion

Servicios Web

| Guardar |

Los almacenes de claves garantizan el almacenamiento y gestidn seguros de las claves privadas y de las autoridades d
configuraciones del almacén de claves. Estos valores facilitan la gestion de la seguridad en las transmisiones de mensa

Almacenes de Claves: Identidad Personalizada v Proteccion de Estandar dg
Java| Cambiar |
~ Identidad -

Almacén de Claves de Identidad Personalizado:

Tipo de Almacén de Claves de Identidad Personalizado:

Contrasefia de Almacén de Claves de Identidad
Personalizado:

Confirmar Contrasefa de Almacén de Claves de Identidad
Personalizado:

— Proteccion

Almacén de Claves de Protecciéon de Java Estandar: Jusrfjava/jdk1.8.0_20/jre/lib/security/cacerts
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Tlustracion 16 Configuracion de Almacenes de Claves de un dominio de WebLogic.

5.2.2.5. Validaciones del SRI a la informacion de los

contribuyentes.

Cuando se hizo tal cosa mensaje tal solucion tal.

NO AUTORIZADO

El comprobante fue guardado, firmade y enviado exitdsamente, pero no fue Autorizado

RUC WO EXISTE: EL numerc de RUC 0188836558001 no corresponde a ningln contribuyente

Hlustracion 17 Error en la aplicacion Web Service Client hacia el SRI...

5.2.2.6. No se podia emitir varios comprobantes a la vez.
En pruebas con un usuario no dio problemas, cuando se aument6 el nimero
de usuarios concurrentes, la conexion JDBC no pudo abastecer la demanda, siendo
necesario migrar a un pool de conexiones con sesiones temporizadas gestionado en el
WebLogic, aun asi cuando el pool de conexiones satura totalmente su numero de
conexiones permitidas y a pesar de la espera no consigue entrar la peticion, se puede
ver el error 500 en la maquina que est4 fuera de la cola de conexiones. Después de

unos pocos segundos se puede refrescar la pagina de envid y se obtendra el resultado.

Error 500--Internal Server Error

From RFC 2068 Hypertext Transfer Protocol -- HTTP/1.1:

10.5.1 500 Internal Server Error

The server encountered an unexpected condition which prevented it from fulfilling the request.

Ilustracion 18 Error de acceso a la base de datos...

5.2.2.7. Errores en envio masivo.
Tomando en cuenta cada caso de error, hay casos en donde solo se debe
reenviar la factura al cabo de unos minutos y otros casos donde se debe descargar el

comprobante de la pagina web del SRI para insertarlo a la base de datos en

SFXMLFACTURA.
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BATCH

Error al tratar de enviar el comprobante hacia el SRI:
176320150101900051510012010101000600008960600006817
CLAVE DE ACCES0 EN PROCESAMIENTO

en procesamiento VALOR DEVUELTO POR EL PROCEDIMIENTO: SI

Error al tratar de enviar el comprobante hacia el SRI:
170328150101920005151600120011030000025800000000011
CLAVE DE ACCES0O EN PROCESAMIENTO

en procesamiento WVALOR DEVUELTO POR EL PROCEDIMIENTO: SI

Error al tratar de enviar el comprobante hacia el SRI:
17032015010190005151001200110300000258160000000015
CLAVE DE ACCESD EN PROCESAMIENTO

en procesamiento VALOR DEVUELTO POR EL PROCEDIMIENTO: SI

IDFACTURA 1131034: CLAVE_ACCESO: 1703201501619600515100120101010000000890000004

La clave de acceso 17032015601819000515100120101010000000890000000017 esta

IDFACTURA 1131027: CLAVE_ACCESO: 1703201501619600515100120011030000025800000004

La clave de acceso 1783201501019008515100120011030000025800000000011 esta

IDFACTURA 1131059: CLAVE_ACCESO: 17032015016019600515100120011030000025810000004

La clave de acceso 17832015018190085151001200110300000255810000000015 esta

Ilustracion 19 Lista de errores en envio masivo.

5.2.3.Ejecucion de pruebas de la aplicacion Web de consulta

de comprobantes emitidos.

5.2.3.1. Dificultad de manejo.

Se solicité a muchas personas que probaran el sistema de la primera direccion

web que era: http://190.57.142.138:8000/, la respuesta fue positiva por su entorno
minimalista haciendo sencillo su manejo y la obtencion del RIDE y XML, pero
manejar la URL por IP sin nombre de dominio no permitia la facilidad de acceso,
complicando la consulta en un caso real.

Por medio de configurar el DNS de forma avanzada en el dominio
elmercurio.com.ec se solventd el inconveniente y se determin6 una nueva URL en la

direccidn: http://comprobantes.elmercurio.com.ec:8000

5.2.3.2. Estabilidad para multiples conexiones

instantaneas.
Se utilizd una prueba de hasta 10 conexiones instantdneas en diferentes
navegadores hacia diferentes RUC con diferente RIDE a generar y el tiempo de
resultado fue obtenido en un tiempo considerable de 5 segundos para todas las

cargas, cuando el ancho de banda de la empresa estd en carga laboral (navegacion
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web interna), y de 2 segundos para todas las cargas cuando el ancho de banda de la

empresa esta sin carga laboral.
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Capitulo 6: Implementar las soluciones

WEB y WSDL.

6.1.Implementacion de la aplicacion de facturacion en APEX.
Para la implementacion primero, se extrajo de PL/SQL developer la creacion
de los usuarios, las tablas, procesos, funciones, vistas y usuarios que no estaban

creados en produccion.

F— Create table
create table SFEMLFACTURL
[

cabfaccodigo NUMEEFR. (10) not null,
cabfacfecha DALTE not null,
user_oid NUMEEE (10) not null,
sfpuntosventas_punvencodigo NUMEER (10) not null,
sfagencias_agencicodigo NUMEEE (10) not null,
sfsucursales sucusrcodigo NUMEER (10) not null,
sfempresas_emprescodigo NUMEEFR. (10) not null,
numfactura NUMEER (10) not null,
clave _acceso VARCHARZ (50) ,

®rol ENLTYPE,

mimetype VARCHARZ (25),
blob_xml ELOE

l
tablespace FALACTMERCUZ
potfree 10
initrans 1
maxtrans Z55
STOrage
[
initial 65M
next 1M
winextents 1
maxexXtents unlimited
):
—— Create/Recreate primary, unigue and foreign key constraints
alter tahle SIFXMLFACTURL
add constraint PE CABFACCODIGO primary key (CABFACCODIGO)
using index
tablespace FACTMERCUZ

Tlustracion 20 Parte del codigo para crear una tabla generado en PLISQL.

Una vez actualizada la base de datos en el entorno de produccion, se procedid
a la exportacion de la Aplicacion de APEX desde desarrollo para ser importado en
APEX de produccion por medio de las herramientas que ofrece este entorno de
desarrollo, su ventaja no solo es el asistente de Importacion/Exportacion, sino la
capacidad de exportar todo el proyecto, ciertas paginas, y muchas otras

personalizaciones de exportacion.
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i |
| Cancelar | Siguiente »

Seleccionar Tarea

Impartar ® Exportar
I I |
m L.j

Tareas

» Geslionar Repositorio de Exportacion

* Exportacién de Componente

Tlustracion 21 Herramienta Exportar/Importar de APEX.

Una vez terminado el asistente, obtenemos la URL para la instalacion en los

navegadores web de cada usuario que factura.

Direccidn Test: http://192.168.200.150:7001/ords/f ?2p=101
Direccidén Produccion: http://192.168.200.150:7101/ords/f 2p=101

Debemos cambiar las paginas que hacen referencia a la aplicacion Web
Service Client hacia el SRI, para evitar usar una direcciéon de emisién hacia un

ambiente incorrecto, las paginas actuales a las que se hace referencia son:

59: Consulta de documentos emitidos
76: Envio de Facturas de Anuncios

86: Envid de Facturas de Periddicos

6.2.Implementacion de la aplicacion de emision electronica.

6.2.1. Implementacion de la aplicacion Web Service Client

hacia el SRI.

Retomando los pasos especificados en el apartado 4.2.1 debemos descargar e
instalar los certificados digitales de la pagina de ambiente de produccion del SRI y
las direcciones WSDL.

e Para RecepcionComprobantes:

https://cel.sri.eob.ec/comprobantes-electronicos-ws/RecepcionComprobantes?wsdl

e Para AutorizacionComprobantes:
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https://cel.sri.eob.ec/comprobantes-electronicosws/AutorizacionComprobantes?wsdl

Para la extraccion de las llaves con la herramienta InstallCert, por medio del

asistente del siguiente comando:

java InstallCert cel.sri.gob.ec:443

Para la implementacidn de la aplicacion Web Service Client es necesaria la

creacion del JDNI o Pool de Conexiones JDBC en el Oracle WebLogic.

En la consola de WebLogic accesible en la direccién

http://192.168.200.150:7101/console debemos dirigirnos al dominio, en nuestra

instalacion elmercurio_domain = Servicios = Origenes de Datos y seguimos el
asistente.

Del cédigo fuente de JDeveloper se genera el archivo .war que debe ser
subido como se indicé en los casos de los archivos i.war y ords.war y posteriormente
puesto en estado “Activo”. Para confirmar su funcionamiento al ingresar a la URL

http://192.168.200.150:PuertoDelEntorno/emisionelectronica/index.html

visualizaremos un boton y dos campos de texto que indican que la aplicacidn esta en

funcionamiento.

6.2.2. Implementacion de la aplicacion Web de consulta de

comprobantes emitidos.
Para la implementacion primero, se extrajo de PL/SQL Developer la creacion

del usuario, las vistas y permisos no estaban creados en produccion.

Una vez actualizada la base de datos en el entorno de produccion, se procedid
a la exportacion de la Aplicacion de APEX desde desarrollo para ser importado en
APEX de produccion del proyecto 104 correspondiente al area de trabajo

WS COMPROBANTESELECTRONICOS.
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6.3.Implementacion de las seguridades a nivel de usuario e

infraestructura para el acceso a los datos de la base de datos.

Para poder mantener seguridad y auditoria de los cambios realizados en la
base de datos por los usuarios se ha procedido de la siguiente manera:

e El usuario y contrasefia que se proporciona para el acceso al sistema
es un usuario a nivel de Base de Datos, con accesos tnicamente a las
tablas referentes al cargo del usuario por medio de roles.

e Por ser un usuario de base de datos, sus actividades quedan
registradas en los logs de la base de datos.

e En las tablas importantes como SFCABECERAFACTURA Y
SFDETALLESFACTURA se registra el codigo interno de usuario que
realizé cambios sea insercion o modificacion de algin campo desde el
sistema a los datos de estas tablas.

e Hay un cierre automatico de sesion por inactividad mayor a una hora.

e (racias a la puerta de enlace creada por medio de Oracle WebLogic la
conexion hacia la base de datos es transparente al usuario y no sobre
el mismo equipo de base de datos.

Para el sitio Web de consulta de comprobantes emitidos, basado en una
validacion de inicio, solo podran consultar comprobantes personas cuya
identificacién posea al menos una factura registrada, para evitar hackeos directos al
Oracle WebLogic se ha creado un Host Virtual basado en Apache que deja consultar
unicamente el proyecto de consultas de comprobantes emitidos desde el Internet, es
decir, si se cambia la direccion URL para acceder a algin otro proyecto, se es
inmediatamente devuelto a la pagina de consultas.

Ademas, el firewall posee una linea de redireccion del puerto 8000 donde esta
configurado el Apache en el equipo 192.168.200.150 hacia el internet, de tal forma
que se evitan ataques directos por el puerto 80 o ataques directos al WebLogic o a la
base de datos.

En Apache ademas se han configurado reglas de redireccion que no permiten

salir por la URL fuera de las siguientes rutas:

= http://comprobantes.elmercurio.com.ec:8000/emisionelectronica/index?consu

ItarRIDEFactura=

= http://comprobantes.elmercurio.com.ec:8000/ords/f?p=104
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CONCLUSIONES

Como conclusion se puede manifestar que se ha disefiado e implementado el
Sistema de Facturacién Electronica para Diario El Mercurio en APEX, con
almacenamiento en Oracle DBMS y publicado con WebLogic.

Durante este proceso se analizd las etapas de autorizacion la de facturacion
electronica, sus requerimientos y condiciones.

Ademas se disefio la aplicacion de facturacion electronica en base a los
requerimientos del SRI, y del usuario.

Se implemento el servidor y software para el soporte de la aplicacion.

Se desarrolld el cliente WSDL para la emision y certificacion de la
facturacion en el SRI, la aplicacion Web para el ingreso y consulta de facturas
emitidas y las seguridades a nivel de usuario e infraestructura para el acceso a los
datos de la base de datos. Elaboradas las pruebas internas y de emision hacia el SRI
se implemento las soluciones WEB y WSDL.

La utilidad de los modelamientos y el desarrollo de la documentacion
referente al disefio del software permiten al departamento de los sistemas de El
Mercurio una evolucion del software desarrollado sin tener que revisar linea por
linea durante todo el cddigo lo que la 16gica del programador queria hacer.

Las pruebas desarrolladas en una empresa real que trabaja durante los 7 dias
de la semana aceleraron el proceso de mejora del software pero afiadieron también
presion sobre el proyecto de tesis.

La implementacion de la facturacion electronica en Diario El Mercurio ha
permitido mantenerlo en su continuo avance tecnologico, pues como medio
informativo siempre estd buscando innovar, a pesar de las dificultades presentadas al
principio, tanto clientes como personal se estdn adaptando a este nueva forma de
efectuar transacciones comerciales con respaldo legal y ahora también digital.

El desarrollo e implementacion de todo este proyecto ha sido positivo por ser
una solucién que se mantendra funcional durante un tiempo considerable. La
integracion de diferentes herramientas, productos y programaciones implicd aplicar
muchos conocimientos e investigar alternativas, para elegir la mejor, considerando el
entorno, demostrando nuevamente que en sistemas hay muchas formas de solucionar

un requerimiento.
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RECOMENDACIONES

Se recomienda la ampliacién del sistema para una administracion completa
incluyendo los demds comprobantes como son Notas de Crédito, Notas de Débito y
Comprobantes de Retencion tanto en el sistema APEX como en la emision

electronica por WSDL.

Gracias al continuo avance tecnoldgico, es recomendable seguir estudiando e
implementando herramientas que ayuden a aprovechar el tiempo disminuyendo el
desarrollo y ampliando los resultados. Las nuevas actualizaciones en las
herramientas de desarrollo muchas veces pueden solucionar problemas que a veces

aun seguimos programando.
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ANEXO1 NAC-DGERCGC15S-
00000004

..le hace bien al pais!

Resolucién No. NAC-DGERCGC15-00000004 08§ ENE 2015

LA DIRECTORA GENERAL
DEL SERVICIO DE RENTAS INTERNAS

CONSIDERANDO:

Que, el articulo 300 de la Constitucion de la Republica del Ecuador sefiala que el régimen tributario
se regird por los principios de generalidad, progresividad, eficiencia, simplicidad administrativa,
irretroactividad, equidad, transparencia y suficiencia recaudatoria. Se priorizardn los impuestos
directos y progresivos;

Que, de acuerdo a lo establecido en el articulo 7 del Cédigo Tributario, en concordancia con el

articulo 8 de la Ley de Creacion del Servicio de Rentas Internas, es facultad de la Directora o

Director General del Servicio de Rentas Internas expedir las resoluciones, circulares o ;
disposiciones de caracter general y obligatorio necesarias para la aplicacion de las normas legales y |
reglamentarias.

Que, el articulo 73 ibidem, establece que la actuacion de la Administracion Tributaria se
desarrollara sujeta a los principios de simplificacion, celeridad y eficacia;

Que, el articulo 1 de la Ley del Registro Unico de Contribuyentes (RUC) sefiala que el mismo es
un instrumento que tiene por funcion registrar e identificar a los contribuyentes con fines
impositivos con el objeto de proporcionar informacion a la Administracién Tributaria;

Que, el articulo 2 ibidem establece que el Registro Unico de Contribuyentes sera administrado por
el Servicio de Rentas Internas y que todas las instituciones del Estado, empresas particulares y
personas naturales estan obligadas a prestar la colaboracion que sea necesaria dentro del tiempo y
condiciones que requiera dicha institucion.

Que, el primer inciso del articulo 9 de la Codificacién de la Ley del RUC establece que los
obligados a inscribirse son responsables de la veracidad de la informacion consignada, para todos
los efectos juridicos derivados de este acto.

Que, el articulo 101 del Cddigo Tributario establece que los notarios, registradores de la propiedad
y en general los funcionarios piblicos, deberdn exigir el cumplimiento de las obligaciones
tributarias que, para el tramite, realizacion o formalizacion de los correspondientes negocios
juridicos, establezca la ley; y, que estdn igualmente obligados a colaborar con la Administracion
Tributaria respectiva, comunicandole oportunamente la realizacién de hechos imponibles de los
que tengan conocimiento en razon de su cargo.

Que, el literal ¢ del articulo 13 de la Codificacion de la Ley del RUC establece que los notarios y
registradores de la propiedad estan obligados a exigir la presentacion del documento que acredite el

nimero de inscripcion en el Registro Unico de Contribuyentes en las actuaciones que ante ellos se
realicen.

www.SRi.gobec
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Que, mediante la Ley No.2002- 67 publicada en el Suplemento del Registro Oficial No. 557 de
fecha 17 de abril del 2002, se expidio la Ley de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos;

Que, el articulo 2 de la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos,
dispone que tendran igual valor los mensajes de datos que los documentos escritos;

Que, el articulo 48 de la misma Ley establece que previo a que el usuario exprese su
consentimiento para aceptar registros electronicos o mensajes de datos, este debe ser informado
sobre los equipos y programas que requiere para acceder a los referidos registros o mensajes;

Que, la Disposicion General Sexta del Reglamento de Comprobantes de Venta, Retencién y
Documentos Complementarios, prevé que el SRI puede autorizar la emision de dichos documentos
mediante mensajes de datos, en los términos y bajo las condiciones establecidas a través de una
resolucién general y cumpliendo con los requisitos sefialados en el Reglamento ibidem;

Que, la referida Disposicion establece que los documentos emitidos electronicamente, deberan
contener y cumplir con los requisitos que se establecen en el mismo Reglamento para los
documentos que se emitan de forma fisica, en lo que corresponda, contaran con la firma electrénica
de quien los emita y tendrdan su mismo valor y efectos juridicos;

Que, el ultimo inciso del articulo 6 del mencionado Reglamento, establece que la autorizacion de
los documentos emitidos mediante mensajes de datos firmados electrénicamente serd en linea, por
cada comprobante emitido, de acuerdo a lo establecido en la resolucién que para el efecto dicte el
Servicio de Rentas Internas;

Que, la Resolucion del Servicio de Rentas Internas No. NAC-DGERCGC12-00790, publicada en el
Registro Oficial No. 346 de 02 de octubre del 2014, establece las normas de emisién de
comprobantes de venta, retencién y documentos complementarios, mediantes mensajes de datos —
Comprobantes Electronicos-;

Que, el empleo de los servicios electronicos y telematicos de transmision de informacion, reducen
los costos de los contribuyentes, disminuyen la contaminacién ambiental y simplifica el control
tributario, cumpliendo con el deber del Estado de proteger el medio ambiente e incentivar la
utilizacion de los medios tecnologicos;
Que, es deber de la Administracion Tributaria, a través de la Directora General del Servicio de
Rentas Internas expedir las normas necesarias para facilitar a los contribuyentes el cumplimiento de
sus obligaciones tributarias y deberes formales, de conformidad con la ley; y,
En ejercicio de sus facultades legales,

RESUELVE:

Establecer la obligatoriedad de emisién de comprobantes electrénicos para notarios

Articulo 1.- Ambito de aplicacién.- Los notarios deberan emitir los documentos mencionados en
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L8

..le hace bien al pais!

el articulo 2 de la Resolucion No. NAC-DGERCGC12-00790 publicada en el Registro Oficial No.
346 de 02 de octubre de 2014 (expedir las normas para la emisién facturas, comprobantes de
retencion y documentos complementarios mediante comprobantes electronicos) a través de
mensajes de datos y firmados electronicamente, desde el 1 de febrero de 2015.

Articulo 2.- Disposicién.- Todas las unidades del Servicio de Rentas Internas deberan considerar
lo dispuesto en la presente Resolucion dentro de sus respectivos procesos de control.

DISPOSICION GENERAL PRIMERA.- La Administracién Tributaria podré establecer criterios
de valoracién a fin de incorporar contribuyentes en las fases de obligatoriedad.

DISPOSICION FINAL UNICA.- La presente Resolucion entrara en vigencia a partir del dia de su
publicacion en el Registro Oficial.

Comuniquese y publiquese.-

Dado en Quito D. M.,a § § ENE 201

Dicté y firmo la Resolucion que antecede, la Econ. Ximena Amoroso lfiiguez, Directora General :
del Servicio de Rentas Internas, en Quito D.M.,a g § ENE 2015 ,

Lo certifico.-

o )

{ ’»
L oM c

=4

Dra. Alba Molina P.

SECRETARIA GENERAL
SERVICIO DE RENTAS INTERNAS

www.SRi.gob.ec
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ANEXO 2

REGLAMENTO GENERAL A LA LEY DE COMERCIO ELECTRONICO,
FIRMAS ELECTRONICAS
Y MENSAJES DE DATOS

No. 3496

Gustavo Noboa Bejarano

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
Considerando:

Que mediante Ley No. 67, publicada en el Registro Oficial Suplemento No.
577 de 17 de abril del 2002 se expidi6 la Ley de Comercio Electrénico, Firmas y

Mensajes de Datos;

Que la disposicion final de la citada ley dispone que el Presidente de la

Republica debe expedir el correspondiente reglamento; vy,

En ejercicio de la facultad prevista en el articulo 171 numeral 5 de la

Constitucidn Politica de la Republica,

Decreta:

Expedir el siguiente REGLAMENTO GENERAL A LA LEY DE
COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE
DATOS.

Art. 1.- Incorporacién de archivos o mensajes adjuntos.- La incorporacion por

remision a que se refiere el articulo 3 de la Ley 67, incluye archivos y mensajes
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incorporados por remisién o como anexo en un mensaje de datos y a cuyo contenido
se accede indirectamente a partir de un enlace electronico directo incluido en el

mismo mensaje de datos y que forma parte del mismo.

La aceptacion que hacen las partes del contenido por remision debera ser
expresada a través de un mensaje de datos que determine inequivocamente tal
aceptacion. En el caso de contenido incorporado por remision a través de un enlace
electronico, no podra ser dinamico ni variable y por tanto la aceptacion expresa de
las partes se refiere exclusivamente al contenido accesible a través del enlace

electrénico al momento de recepcion del mensaje de datos.

En las relaciones con consumidores, es responsabilidad del proveedor
asegurar la disponibilidad de los remitidos o anexos para que sean accedidos por un
medio aceptable para el consumidor cuando éste lo requiera. En las relaciones de

otro tipo las partes podran acordar la forma y accesibilidad de los anexos y remitidos.

Los anexos o remisiones referidas a garantias, derechos, obligaciones o
informacion al consumidor deberdn observar lo establecido en la Ley Organica de

Defensa del Consumidor y su reglamento.

Toda modificaciéon a un anexo o remitido en un mensaje de datos se
comunicara al receptor del mismo, a través de un mensaje de datos o por escrito,
resaltando las diferencias entre el texto original y el modificado. En el texto
modificado se debera incluir en lugar visible y claramente accesible un enlace al
contenido anterior. La comunicacidon al consumidor acerca de modificaciones no
constituye indicacion de aceptacion de las mismas por su parte. Dicha aceptacion

debera ser expresa y remitida por cualquier medio, ya sea éste fisico o electrénico.

Cuando las leyes asi lo determinen, cierto tipo de informacion debera estar
directamente incluida en el mensaje de datos y no como anexo o remitido.

Art. 2.- Accesibilidad de la informacion.- Se considerara que un mensaje de
datos, sus anexos y remitidos, son accesibles para consulta posterior cuando se puede
recuperar su contenido en forma integra en cualquier momento empleando los

mecanismos y procedimientos previstos para el efecto, los cuales deberan detallarse
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y proporcionarse independientemente del mensaje de datos a fin de garantizar el
posterior acceso al mismo.
Art. 3.- Informacidn escrita.- Se entiende que la informacion contenida en un

mensaje de datos es accesible para su posterior consulta cuando:

a) Ha sido generada y puede ser almacenada en un lenguaje
electronico/informdtico y formato entendibles por las partes involucradas en el
intercambio de informacion y sus respectivos sistemas informaticos de
procesamiento de la informacion, pudiéndose recuperar su contenido y el de los
remitidos o anexos correspondientes en cualquier momento empleando los

mecanismos previstos y reconocidos para el efecto; y,

b) Se puede recuperar o se puede acceder a la informacién empleando los
mecanismos previstos al momento de recibirlo y almacenarlo, y que deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de

garantizar el posterior acceso al mismo.

Las publicaciones que las leyes exijan por escrito, sin perjuicio de lo
establecido en dichas leyes, podran adicionalmente efectuarse en medios electronicos

en forma de mensajes de datos.

Cumplidos los requisitos de accesibilidad, el mensaje de datos tiene iguales
efectos juridicos que los documentos que constan por escrito.

Art. 4.- Informacidn original y copias certificadas.- Los mensajes de datos y
los documentos desmaterializados, cuando las leyes asi lo determinen y de acuerdo al
caso, deberan ser certificados ante un Notario, autoridad competente o persona
autorizada a través de la respectiva firma electronica, mecanismo o procedimiento

autorizado.

Los documentos desmaterializados se consideraran, para todos los efectos,
copia idéntica del documento fisico a partir del cual se generaron y deberan contener
adicionalmente la indicacion de que son desmaterializados o copia electronica de un
documento fisico. Se emplearan y tendran los mismos efectos que las copias

impresas certificadas por autoridad competente.
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Art. 5.- Desmaterializacion.- El acuerdo expreso para desmaterializar
documentos deberd constar en un documento fisico o electrénico con las firmas de
las partes aceptando tal desmaterializacion y confirmando que el documento original
y el documento desmaterializado son idénticos. En caso que las partes lo acuerden o
la ley lo exija, las partes acudirdn ante Notario o autoridad competente para que
certifique electronicamente que el documento desmaterializado corresponde al
documento original que se acuerda desmaterializar. Esta certificacion electrénica se
la realiza a través de la respectiva firma electronica del Notario o autoridad

competente.

Los documentos desmaterializados deberan sefialar que se trata de la
desmaterializacion del documento original. Este sefialamiento se constituye en la
unica diferencia que el documento desmaterializado tendra con el documento

original.

En el caso de documentos que contengan obligaciones, se entiende que tanto
el documento original como el desmaterializado son la expresiéon de un mismo
acuerdo de las partes intervinientes y por tanto, no existe duplicacion de
obligaciones. De existir multiplicidad de documentos desmaterializados y originales,
con la misma informacion u obligacidn, se entendera que se trata del mismo, salvo

prueba en contrario.

La desmaterializacién de los documentos de identificacién personal estara
sujeta a las disposiciones especiales y procedimiento que las entidades competentes
determinen.

Art. 6.- Integridad de un mensaje de datos.- La consideracion de integridad de
un mensaje de datos, establecida en el inciso segundo del articulo 7 de la Ley 67, se
cumple si dicho mensaje de datos esta firmado electronicamente. El encabezado o la
informacion adicional en un mensaje de datos que contenga exclusivamente
informacion técnica relativa al envio o recepcion del mensaje de datos, y que no

altere en forma alguna su contenido, no constituye parte sustancial de la informacion.

Para efectos del presente articulo, se considerarda que la informacion

consignada en un mensaje de datos es integra, si ésta ha permanecido completa e

75



ANEXOS

inalterada, salvo la adiciéon de algin cambio que sea inherente al proceso de
comunicacion, archivo o presentacion.

Art. 7.- Procedencia e identidad de un mensaje de datos.- La verificacion de
la concordancia entre el emisor del mensaje de datos y su firma electronica se
realizara comprobando la vigencia y los datos del certificado de firma electronica
que la respalda. En otros tipos de firmas o sistemas de identificacion y autenticacion,
esta verificacion se realizard mediante la verificacion de los registros acordados o

requeridos.

El aviso de un posible riesgo sobre la vulnerabilidad o inseguridad de una
firma, su certificado o el mensaje de datos y los anexos relacionados podra ser
realizado por el titular de los mismos, mediante cualquier tipo de advertencia que
permita, de manera inequivoca a quien realiza la verificacidn o recibe un mensaje de
datos, tomar las precauciones necesarias para evitar perjuicios y prevenir fallas de
seguridad. Este aviso debera ser realizado antes de iniciar cualquier proceso de

transaccion comercial negociacion, o contratacion electrénica.

De acuerdo a las leyes, se podrd recurrir a peritos para determinar la
procedencia y otro tipo de relaciones de un mensaje de datos con quien lo remite de
modo directo o indirecto.

Art. 8.- Responsabilidad por el contenido de los mensajes de datos.- La
prestacion de servicios electrdnicos de cualquier tipo por parte de terceros,
relacionados con envio y recepcidn de comunicaciones electronicas, alojamiento de
bases de datos, registro electronico de datos, alojamiento de sitios en medios
electronicos o servicios similares o relacionados, no implica responsabilidad sobre el
contenido de los mensajes de datos por parte de quien presta estos servicios, siendo

la responsabilidad exclusivamente del propietario de la informacion.

De acuerdo a la ley y por orden de la autoridad competente, el drgano
regulador podra ordenar la suspension del acceso a cualquier informacion en redes
electronicas que se declare ilegal y/o que atente contra las leyes o la seguridad
nacionales. El proveedor de servicios electronicos deberd cumplir con la orden de
suspender el acceso al contenido en forma inmediata, y en caso de no hacerlo sera

sancionado con sujecion a la ley por el CONELEC.
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Art. 9.- Prestacidon de servicios de conservacion de mensajes de datos.- La
conservacion, incluido el almacenamiento y custodia de mensajes de datos, podra
realizarse a través de terceros, de acuerdo a lo que establece el Art. 8 de la Ley 67.
Los sistemas, politicas y procedimientos que permiten realizar las funciones de
conservacion de mensajes de datos se denominan Registro Electronico de Datos. Una
vez cumplidos los requisitos establecidos en las leyes, cualquier persona puede

prestar servicios de Registro Electronico de Datos que incluyen:

a. Conservacion, almacenamiento y custodia de la informacion en formato

electrénico con las debidas seguridades;

b. Preservacion de la integridad de la informacidn conservada,;

c. Administracion del acceso a la informacion y la reproduccion de la misma

cuando se requiera;

d. Respaldo y recuperacion de informacion; vy,

e. Otros servicios relacionados con la conservacion de los mensajes de datos.

La prestacion de servicios de Registro Electrénico de Datos se realizara bajo
el régimen de libre competencia y contratacion. Las partes que intervengan en la
contratacidn de este tipo de servicios, podran determinar las condiciones que regulan

su relacion.

La prestacion del servicio de Registro Electrénico de Datos debera observar
todas las normas contempladas en la Ley 67, este reglamento y demas disposiciones

legales vigentes.
En los procesos de conservacion de los mensajes de datos, se debe garantizar

la integridad de los mismos al menos por el mismo tiempo que las leyes y

reglamentos exijan su almacenamiento.
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Por orden de autoridad competente, podréd ordenarse a los proveedores de
servicios de Registro Electronico de Datos mantener en sus sistemas respaldos de los
mensajes de datos que tramite por el tiempo que se considere necesario.

Art. 10.- Elementos de la infraestructura de firma electronica.- La firma
electronica es aceptada bajo el principio de neutralidad tecnoldgica. Las
disposiciones contenidas en la Ley 67 y el presente reglamento no restringen la
autonomia privada para el uso de otras firmas electronicas generadas fuera de la
infraestructura de llave publica, ni afecta los pactos que acuerden las partes sobre
validez y eficacia juridica de la firma electronica conforme a lo establecido en la ley

y este reglamento.

Los principios y elementos que respaldan a la firma electrénica son:

a) No-discriminacién a cualquier tipo de firma electronica, asi como a sus

medios de verificacion o tecnologia empleada;

b) Practicas de certificacion basadas en estandares internacionales o

compatibles a los empleados internacionalmente 1;

¢) El soporte l6gico o conjunto de instrucciones para los equipos de computo
y comunicaciones, los elementos fisicos y demas componentes adecuados al uso de
las firmas electronicas, a las practicas de certificacion y a las condiciones de

seguridad adicionales, comprendidas en los estandares sefialados en el literal b);

d) Sistema de gestion que permita el mantenimiento de las condiciones
sefialadas en los literales anteriores, asi como la seguridad, confidencialidad,

transparencia y no-discriminacion en la prestacion de sus servicios; y,

e) Organismos de promocion y difusion de los servicios electronicos, y de
regulacion y control de las entidades de certificacion.

Art. 11.- Duracién del certificado de firma electronica.- La duracidon del
certificado de firma electrénica se establecera contractualmente entre el titular de la
firma electrdnica y la entidad certificadora de informacion o quien haga sus veces.

En caso de que las partes no acuerden nada al respecto, el certificado de firma
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electrénica se emitird con una validez de dos afios a partir de su expedicion. Al
tratarse de certificados de firma electronica emitidos con relacion al ejercicio de
cargos publicos o privados, la duracidn del certificado de firma electronica podra ser
superior a los dos afios pero no podra exceder el tiempo de duracion de dicho cargo
publico o privado a menos que exista una de las prorrogas de funciones establecidas
en las leyes.

Art. 12.- Listas de revocacidn.- Las entidades de certificacion de informacion
proporcionaran mecanismos automaticos de acceso a listas de certificados revocados
o suspendidos de acuerdo al articulo 26 de la Ley 67. Cuando la verificaciéon de la
validez de los certificados de firma electronica no sea posible de realizar en tiempo
real, la entidad de certificacién de informacion comunicara de este hecho tanto al

emisor como al receptor del mensaje de datos.

Los periodos de actualizacion de las listas de certificados suspendidos,
revocados o no vigentes por cualquier causa se estableceran contractualmente.

Art. 13.- Revocacion del certificado de firma electronica.- Establecidas las
circunstancias determinadas en la Ley 67, se producira la revocacion, que tendra
también como consecuencia la respectiva publicacion y la desactivacion del enlace

que informa sobre el certificado.

En caso de que las actividades de certificacion vayan a cesar, la entidad de
certificacion debera notificar con por lo menos noventa dias de anticipacion a los
usuarios de los certificados de firma electronica y a los organismos de regulacion

control sobre la terminacidn de sus actividades.

La cesion de certificados de firma electronica de una entidad de certificacidén

a otra, contard con la autorizacion expresa del titular del certificado.

La entidad de certificacion que asuma los certificados debera cumplir con los
mismos requisitos tecnoldgicos exigidos a las entidades de certificacion por la Ley
67 y este reglamento.

Art. 14.- De la notificaciéon por extincion, suspensiéon o revocacion del
certificado de firma electronica.- La notificacion inmediata al titular del certificado

de firma electronica, de acuerdo al articulo 26 de la Ley 67, se hara a la direccion
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electrénica y a la direccidn fisica que hubiere sefialado en el contrato de servicio,
luego de la extincidn, suspension o revocacion del certificado.

Art. 15.- Publicacién de la extincidn, revocacion y suspension de los
certificados de firma electrénica y digital.- La publicacion a la que se refiere el

articulo 27 de la Ley 67, se debera hacer por cualquiera de los siguientes medios:

a) Siempre en la pagina electronica determinada por el CONELEC en la que
se reporta la situacion y la validez de los certificados, asi como en la pagina WEB de

la entidad certificadora; y,

b) Mediante un aviso al acceder al certificado de firma electrénica desde el
hipervinculo de verificacidon, sea que éste forme parte de la firma electrénica, que
conste en un directorio electrénico o por cualquier procedimiento por el cual se

consulta los datos del certificado de firma electronica.

Opcionalmente, en caso de que la entidad certificadora o la entidad de
registro relacionada crean conveniente, se podra hacer la publicacién en uno de los
medios de comunicacidn publica.

Art. 16.- Reconocimiento internacional de certificados de firma electronica.-
Los certificados de firma electronica emitidos en el extranjero tendran validez legal
en Ecuador una vez obtenida la revalidacion respectiva emitida por el CONELEC, él
debera comprobar el grado de fiabilidad de los certificados y la solvencia técnica de
quien los emite.

Art. 17.- Régimen de acreditacion de entidades de certificacion de
informacion.- Para obtener autorizacidon de operar directamente o a través de terceros
relacionados en Ecuador, las entidades de certificacion de informacion deberan

registrarse en el CONELEC.

Los certificados de firma electronica emitidos por las entidades de
certificacion de informacién que, ademas de registrarse, se acrediten voluntariamente

en el CONELEC, tienen caracter probatorio.

Las entidades que habiéndose registrado y obtenido autorizacién para operar,

directamente o a través de terceros relacionados en Ecuador, no se acrediten en el

80



ANEXOS

CONELEC, tendran la calidad de entidades de certificacion de informacion no
acreditadas y estdn obligadas a informar de esta condicion a quienes soliciten o
hagan uso de sus servicios, debiendo también, a solicitud de autoridad competente,
probar la suficiencia técnica y fiabilidad de los certificados que emiten.

Art. 18.- Responsabilidades de las entidades de certificacion de informacion.-
Es responsabilidad de la entidad certificadora de informacién o de la entidad de
registro que actie en su nombre, verificar la autenticidad y exactitud de todos los

datos que consten en el certificado de firma electronica.

El CONATEL podra requerir en cualquier momento de la entidad de
certificacion de informacion, de la entidad de registro que actie en su nombre, o del
titular del certificado de firma electronica los documentos de respaldo que confirmen
la autenticidad y exactitud de los datos que contiene.

Art. 19.- Obligaciones del titular de la firma electrénica.- A mas de las
consideradas en la Ley 67 y su reglamento, seran las mismas previstas en las leyes

por el empleo de la firma manuscrita.

El organo que ejerce las funciones de control prevista en la Ley 67,
desarrollard los mecanismos, politicas y procedimientos para auditar técnicamente la
actividad de las entidades bajo su control.

Art. 20.- Informacion al usuario.- La informacion sobre los programas o
equipos que se requiere para acceder a registros o mensajes de datos deberd ser
proporcionada mediante medios electronicos o materiales. En el caso de uso de
medios electronicos se contard con la confirmacién de recepcion de la informacion
por parte del usuario, cuando se usen medios materiales, los que formaran parte de la

documentacién que se le deberd entregar al usuario.

Para demostrar el acceso a la informacion el usuario deberd manifestar
expresamente que conoce la informacidén objeto de su consentimiento y que sus
sistemas le permiten el acceso tecnoldgico a la misma.

Art. 21.- De la seguridad en la prestacion de servicios electronicos.- La
prestacion de servicios electronicos que impliquen el envio por parte del usuario de
informacion personal, confidencial o privada, requerira el empleo de sistemas

seguros en todas las etapas del proceso de prestacion de dicho servicio. Es obligacién
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de quien presta los servicios, informar en detalle a los usuarios sobre el tipo de
seguridad que utiliza, sus alcances y limitaciones, asi como sobre los requisitos de
seguridad exigidos legalmente y si el sistema puesto a disposicién del usuario
cumple con los mismos. En caso de no contar con seguridades se debera informar a
los usuarios de este hecho en forma clara y anticipada previo el acceso a los sistemas
o a la informacion e instruir claramente sobre los posibles riesgos en que puede

incurrir por la falta de dichas seguridades.

Se consideran datos sensibles del consumidor sus datos personales,
informacion financiera de cualquier tipo como nimeros de tarjetas de crédito, o
similares que involucren transferencias de dinero o datos a través de los cuales

puedan cometerse fraudes o ilicitos que le afecten.

Por el incumplimiento de las disposiciones contenidas en el presente articulo
o por falta de veracidad o exactitud en la informaciéon sobre seguridades,
certificaciones o mecanismos para garantizar la confiabilidad de las transacciones o
intercambio de datos ofrecida al consumidor o usuario, el organismo de control
podra exigir al proveedor de los servicios electronicos la rectificacion necesaria y en
caso de reiterarse el incumplimiento o la publicacion de informacién falsa o inexacta,
podrd ordenar la suspension del acceso al sitio con la direccidon electrénica del
proveedor de servicios electronicos mientras se mantengan dichas condiciones.

Art. 22.- Envio de mensajes de datos no solicitados.- El envio periddico de
informacion, publicidad o noticias promocionando productos o servicios de cualquier

tipo observara las siguientes disposiciones:

a. Todo mensaje de datos periddico debera incluir mecanismos de suscripcion

y de suscripcion (SIC);

b. Se debera incluir una nota indicando el derecho del receptor a solicitar se le

deje de enviar informacion no solicitada;

c. Debera contener informacion clara del remitente que permita determinar

inequivocamente el origen del mensaje de datos;
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d. A solicitud del destinatario se debera eliminar toda informacién que de él
se tenga en bases de datos o en cualquier otra fuente de informaciéon empleada para
el envio de mensajes de datos periddicos u otros fines no expresamente autorizados

por el titular de los datos; y,

e. Inmediatamente de recibido por cualquier medio la solicitud del
destinatario para suscribirse del servicio o expresando su deseo de no continuar
recibiendo mensajes de datos periddicos, el emisor deberd cesar el envio de los

mismos a la direccion electrdnica correspondiente.

Las solicitudes de no envio de mensajes de datos periodicos, se haran

directamente por parte del titular de la direccion electrénica de destino.

Los proveedores de servicios electronicos o comunicaciones electronicas, a
solicitud de cualquiera de sus titulares de una direccion electrénica afectado por el
envio periddico de mensajes de datos no solicitados, procederan a notificar al
remitente de dichos correos sobre el requerimiento del cese de dichos envios y de
comprobarse que el remitente persiste en enviar mensajes de datos periodicos no
solicitados podra bloquear el acceso del remitente a la direccion electronica afectada.

Art. 23.- Sellado de tiempo.- Para la prestacion de los servicios de sellado de
tiempo, el mensaje de datos debe ser enviado a través de la entidad certificadora o un
tercero debidamente registrado en el CONELEC para prestar este servicio. El sellado
de tiempo Unicamente establecera para los fines legales pertinentes, la hora y fecha
exacta en que el mensaje de datos fue recibido por la entidad certificadora o el
tercero registrado por el CONELEC; y la fecha y hora exacta en dicho mensaje de

datos fue entregado al destinatario.

Para efectos legales el servicio de sellado de tiempo se prestard tomando

como referencia el huso horario del territorio continental ecuatoriano.
La prestacion de servicios, de sellado de tiempo se realizara en régimen de

libre competencia y contratacion. Las partes que intervengan en la contratacion de

este tipo de servicios podran determinar las condiciones que regulan su relacion.
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Articulo Final.- El presente reglamento entrarda en vigencia a partir de su

publicacion en el Registro Oficial.

Dado en el Palacio Nacional, en Quito, a 12 de diciembre del 2002.

FUENTES DE LA PRESENTE EDICION DEL REGLAMENTO
GENERAL A LA LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS

Y MENSAJES DE DATOS

1.- Registro Oficial 735, 31-X1I-2002.
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ANEX0O3 NAC-DGERCGC12-00105

SRiI

...le hace bien al pais!
Resolucién No. NAC-DGERCGC12-00105
09 MAR. 2012

EL DIRECTOR GENERAL DEL
SERVICIO DE RENTAS INTERNAS

Considerando:

Que el numeral 2 del articuio 16 de la Constitucion de la Replblica sefala que todas las
personas, en forma individual o colectiva, tienen derecho al acceso universal a las tecnologias de
informacion y comunicacion;

Que conforme al articulo 226 de la Constitucion de la Republica del Ecuador, las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores publicos y las personas que
actlen en virtud de una potestad estatal ejerceran solamente las competencias y facultades que
les sean atribuidas en la Constitucion y la ley. Tendran el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion;

Que el articulo 300 de la Carta Magna sefiala que el régimen tributario se regira por los principios
de generalidad, progresividad, eficiencia, simplicidad administrativa, irretroactividad, equidad,
transparencia y suficiencia recaudatoria. Se priorizaran los impuestos directos y progresivos. La
politica tributaria promovera la redistribucién y estimulara el empleo, la produccién de bienes y
servicios, y conductas ecoldgicas, sociales y econdmicas responsables;

Que el articulo 1 de la Ley de Creacion del Servicio de Rentas Internas, publicada en el Registro
Oficial No. 206 de 02 de Diciembre de 1997, establece la creacién del Servicio de Rentas
Internas (SRI} como una entidad técnica y auténoma, con personeria juridica, de derecho
publico, patrimonio y fondos propios, jurisdiccion nacional y sede principal en la ciudad de Quito.
Su gestion estara sujeta a las disposiciones de la citada Ley, del Cédige Tributario, de la Ley de
Régimen Tributario Interno y de las demdas leyes y reglamentos que fueren aplicables y su
autonomia concierne a los érdenes administrativo, financiero y operativo;

Que de conformidad con lo establecido en el articulo 8 de la Ley de Creacién del Servicio de
Rentas Internas, el Director General del Servicio de Rentas Internas expedira rescluciones de
caracter general y obligatorio, tendientes a la correcta aplicacién de normas legales y
reglamentarias;

Que en concordancia, el articulo 7 del Cédigo Tributario establece que el Director General del
Servicio de Rentas Internas dictara circulares o disposiciones generales necesarias para la
aplicacion de las leyes tributarias y para la armonia y eficiencia de su administracién;

Que de conformidad con el articulo 5 del Codigo Tributario, el régimen tributario ecuatoriano se
regira por los principios de legalidad, generalidad, igualdad, proporcionalidad e irretroactividad;

Que el articulo 73 del Cddigo Tributario establece que la actuacion de la administracidn tributaria
se desarrollara con arreglo a los principios de simplificacién, celeridad y eficacia;

Que a partir de la vigencia de la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes
de Datos, publicada en el Suplemento del Registro Oficial No. 557 de 17 de abril del 2002, los
mensajes de datos y los documentos escritos tienen similar valor juridico, siempre y cuando los
primeros cumplan los requisitos establecidos en dicho cuerpo legal;

Que el articulo 30 del mencionado cuerpo legal, establece las obligaciones de las entidades de
certificacion de informacién acreditadas;
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Que el articulo 48 de la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos
establece que previamente a que el usuario exprese su consentimiento para aceptar registros
electrénicos o mensajes de datos, debe ser informado clara, precisa y satisfactoriamente, sobre
los equipos y programas que requiere para acceder a dichos registros o mensajes;

Que la Disposicién General Novena de dicho cuerpo legal, en su glosario de términos define al
‘mensaje de datos” como: “toda informacién creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electrénicos, que puede ser intercambiada por cualquier
medio”; y, a la “factura electrénica” como: “conjunto de registros I6gicos archivados en soportes
susceptibles de ser leidos por equipos electrénicos de procesamiento de datos que documentan
la transferencia de bienes y servicios, cumpliendo los requisitos exigidos por las Leyes
Tributarias, Mercantiles y mas normas y reglamentos vigentes.":

Que el segundo inciso del articulo 103 de la Ley de Régimen Tributario Interno senala que el
contribuyente debera consultar, en los medios que ponga a su disposicion el Servicio de Rentas
Internas, la validez de los mencionados comprobantes, sin que se pueda argumentar el
desconocimiento del sistema de consulta para pretender aplicar crédito tributario o sustentar
costos y gastos con documentos falsos o no autorizados;

Que el inciso tercero del numeral 3 del articulo 6 del Reglamento de Comprobantes de Venta,
Retenciéon y Documentos Complementarios, publicado en el Registro Oficial No. 247 de 30 de
julio de 2010, y reformado por el Decreto No. 1063, publicado en el Registro Oficial No. 651 de
01 de marzo de 2012, establece que la autorizacion de los documentos referidos en el citado
Reglamento, emitidos mediante mensaje de datos firmados electrénicamente serd por cada
comprobante, mismo que se validara en linea, de acuerdo a lo establecido en la resolucion que
para el efecto emita el Servicio de Rentas Internas;

Que la Disposicion General Sexta del mencionado cuerpo reglamentario establece que el
Servicio de Rentas Internas podra autorizar la emisién de los documentos referidos en dicho
Reglamento mediante mensajes de datos (modalidad electrénica), en los términos y bajo las
condiciones que establezca a través de la resolucion general que se expida para el efecto y que
guardara conformidad con las disposiciones pertinentes de la Ley de Comercio Electrénico y su
reglamento. Los documentos emitidos electronicamente deberan contener y cumplir, en esa
modalidad, con todos los requisitos que se establecen en dicho Reglamento para aquelios
documentos que se emitan de forma fisica, en lo que corresponda, constaran con la firma
electronica de quien los emita y tendran su mismo valor y efectos juridicos;

Que en razén de lo anterior el Servicio de Rentas Internas expidié la Resolucién No. NAC-
DGERCGC09-00288, publicada en el Registro Oficial No. 585 de 7 de mayo de 2009, en la que
se resolvio: “Establecer las Normas para la Emisién de Comprobantes de Venta, Documentos
Complementarios y Comprobantes de Retencion como Mensajes de Datos”;

Que el Acuerdo Ministerial No. 181, expedido por el Ministro de Telecomunicaciones y de la
Sociedad de la Informacién, publicado en el Registro Oficial No. 553 de 11 de octubre de 2011,
establece que con el fin de garantizar la interoperabilidad y estandarizacion de los procesos
electrdnicos de las instituciones y organismos sefialados en el articulo 225 de la Constitucién de
la Republica, éstas deberan, en la implementacién de plataformas, sistemas informaticos o
aplicativos que contemplen el uso de certificados electronicos para firma electronica y que
interactien con personas naturales o juridicas tales como: proveedores del Estado,
contribuyentes, importadores, exportadores, administrados, entre oiros, permitir la autenticacién,
validacion y firma electronica con los certificados electrénicos emitidos por todas las Entidades
de Certificacion de Informacion y Servicios Relacionados, debidamente acreditadas ante el
CONATEL; asi como también norma la numeracién de identificadores de campo y campos
minimos de los Certificados Digitales de Firma Electrénica;
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Que el articulo 1 de la Resolucién No. NAC-DGERCGC12-00032, publicada en el Registro
Oficial No. 635 de 7 de febrero de 2012, dispone que las declaraciones de impuestos
administrados por el Servicio de Rentas Internas por parte de los contribuyentes, se realicen
exclusivamente en medio magnético via internet, de acuerdo con los sistemas y herramientas
tecnolégicas establecidas para tal efecto por esta Administracién Tributaria:

Que el articulo 3 de la Resolucién No. NAC-DGERCGC12-00032 antes referida, sefiala que el
pago de obligaciones tributarias se realizara conforme lo establecido en el Cédigo Tributario, en
la Ley de Régimen Tributario Interno, su Reglamento de Aplicacién y demas normativa tributaria
aplicable. En caso de no contar con autorizacion de débito automatico de cuenta corriente o
cuenta de ahorros para el pago de impuestos, el contribuyente podra efectuar el pago mediante
la presentacion del Comprobante Electrénico de Pago (CEP), en los medios puestos a
disposicion por las instituciones del sistema financiero que mantengan convenio de recaudacion
con el Servicio de Rentas Internas, para el cobro de tributos;

Que la Disposicién Transitoria Unica del mencionado acto normativo establece un calendario
sefalando las fechas a partir de las cuales se debera cumplir con dichas disposiciones;

Que actualmente el Servicio de Rentas Internas ha finalizado el proceso de implementacion
normativa y tecnologica del nuevo esquema de emision de comprobantes de venta, retencion y
documentos complementarios a través de mensajes de datos, con lo cual tiene disponibles sus
sistemas informaticos que incluye una plataforma electrénica que permite la certificacion,
validacién, autorizacién en linea y almacenamiento digital de los mencionados comprobantes
emitidos electrénicamente, todo lo cual constituye un hito histérico en los avances tecnoldgicos
de esta Administracion Tributaria y consecuentemente del Estado ecuatoriano, en beneficio de
sus contribuyentes, en procura de un eficaz empleo de esquemas de comprobantes electrénicos
por parte de los contribuyentes y, a su vez, fortaleciendo aspectos de control tributario;

Que la utilizacién de servicios de redes de informacién e Internet se ha convertido en un medio
para el desarrollo del comercio, la educacién y la cultura;

Que es conveniente impulsar el acceso de los sujetos pasivos a los servicios electrénicos y
telematicos de transmisién de informacion;

Que es objeto de la Administracion Tributaria mejorar el control y cumplimiento de las
obligaciones tributarias de los sujetos pasivos; v,

En uso de las atribuciones que le otorga la ley,

Resuelve:

EXPEDIR LAS NORMAS PARA EL NUEVO ESQUEMA DE EMISION DE COMPROBANTES
DE VENTA, RETENCION Y DOCUMENTOS COMPLEMENTARIOS MEDIANTE MENSAJES
DE DATOS (COMPROBANTES ELECTRONICOS)

Articulo 1.- Apruébese el nuevo esquema de emision de comprobantes de venta, retencién y
documentos complementarios mediante mensajes de datos (comprobantes electronicos),
conforme las disposiciones sefialadas en la presente Resolucion.

Articulo 2.- Los sujetos pasivos de tributos, podran emitir como “mensajes de datos” conforme la
definicion de la “Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos”, los
siguientes comprobantes de venta, retencion y documentos complementarios:

a) Facluras;
b) Comprobantes de Retencién;
c) Guias de Remision;
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d) Notas de Crédito;
e) Notas de Débito;

Articulo 3.- En la aplicacién del esquema de emision de comprobantes electrénicos aprobado
mediante este acto normativo, los sujetos pasivos deberan cumplir lo siguiente:

1. Los sujetos pasivos que opten por la emisién de los mensajes de datos sefalados en
esta Resolucion, deberan presentar su solicitud al Servicio de Rentas Internas en el
formato dispuesto para el efecto en la pagina web institucional www.sri.gob.ec, mismo
que debera ser presentado via electrénica, a través de la aplicacién “Comprobantes
Electronicos”, disponible en el sistema de Servicios en Linea que se encuentra en la
referida pagina web institucional.

2. Para el efecto, previamente el contribuyente debera, por Unica vez, ingresar una
solicitud de emision bajo el aplicativo “Comprobantes Electronicos”, en la opcién de
“Pruebas”. Luego de aprobada la solicitud, debera efectuar todos los ajustes necesarios
en sus sistemas computarizados e informaticos para la emision de comprobantes
electronicos. Al tratarse de un periodo de prueba, los comprobantes electrénicos emitidos
bajo esta opcion, sin perjuicio de la autorizacién otorgada por el Servicio de Rentas
Internas, no tienen validez tributaria, y por tanto no sustentan costos y gastos, ni crédito
tributario.

3. Una vez que el contribuyente haya realizado todas las verificaciones dentro del
aplicativo de "Pruebas”, asi como los ajustes necesarios sehalados en el numeral
anterior, ingresara su solicitud de emisiéon de comprobantes electrénicos, a través del
aplicativo establecido en el numeral 1 de este articulo, en la opcién “Produccion”. Todos
los comprobantes emitidos bajo esta opcidn, tienen validez tributaria, sustentan costos,
gastos y crédito tributario, de conformidad con la ley.

Esta aprobacién otorgada por el Servicio de Rentas Internas, respecto de la solicitud de
emision de comprobantes electronicos tendra vigencia indefinida.

4. Los sujetos pasivos deberan contar con su certificado digital de firma electronica y
mantenerlo valido y vigente. Los certificados digitales de firma electrdnica pueden ser
adquiridos en las Entidades de Certificacion autorizadas en el pais. Los comprobantes
electrénicos deberan estar firmados electronicamente UGnicamente por el emisor,
observando lo dispuesto en el articulo 8 de la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos.

Cuando la firma electronica o su certificado, se extinga, suspenda, revoque o por
cualquier causa pierda validez, no se autorizara la emision de comprobantes electronicos
a la que se refiere este articulo.

5. Los comprobantes electrénicos emitidos en el aplicativo de “Pruebas”, asi como en el
aplicativo de "Produccion”, deberan cumplir con los requisitos de pre impresion vy llenado,
establecidos en el Reglamento de Comprobantes de Venta, Retencién y Documentos
Complementarios, segin corresponda.

6. Los sujetos pasivos autorizados para la emision de comprobantes de venta, retencidn
y documentos complementarios bajo la presente modalidad electronica, podran contar
con autorizacién para la emisién de comprobantes pre impresos, para cuando por
solicitud del adquirente o por cualquier circunstancia se requiera la emision y entrega
fisica de éstos en lugar de la emisién del mensaje de datos, caso en el cual, los
comprobantes pre impresos deberan cumplir con todos los requisitos establecidos en el
Reglamento de Comprobantes de Venta, Retencién y Documentos Complementarios.
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7. El Servicio de Rentas internas en el tramite de atencion de la solicitud de emisién
electronica, otorgara un nimero determinado de claves de acceso para la emisién bajo la
modalidad de “Contingencia”, la misma que ser4 utilizada Gnicamente en los casos que la
Administracion Tributaria tenga programados mantenimientos y actualizaciones en sus
sistemas de recepcion, validacion y autorizacién, en el cual no se mantendra disponible
el servicio de autorizacion en linea, o también en aquellos casos en los que no cuente
con acceso al Servicio de Consulta de Certificados Digitales de Firma Electrénica con las
Entidades de Certificacién, conforme lo estipulado en la ficha técnica.

En la aplicacién de lo sefalado en este articulo, los sujetos pasivos deberan cumplir con lo
establecido en la “Ficha Técnica” asi como también con las especificaciones técnicas detalladas
en los archivos “XSD", que el SRI ponga a su disposicidén, en la pagina web institucional
www.sri.gob.ec.

Los comprobantes de venta, retencion y documentos complementarios emitidos bajo la presente
modalidad deberan cumplir con los requisitos adicionales de unicidad estipulados en la referida
ficha técnica.

Articulo 4.- Los sujetos pasivos que opten por la emisidn de los mensajes de datos sefialados
en esta Resolucién deberan suscribir el respectivo acuerdo de responsabilidad y uso de medios
electrénicos, en caso de no contar ain con la clave para el acceso a los servicios brindados a
través de la plataforma electronica institucional.

Articulo 5.- Los sujetos pasivos que accedan al presente esquema de emisién de comprobantes
de venta, retencion y documentos complementarios como mensajes de datos, deberan utilizar
los enlaces “WEB SERVICES” dispuestos para el efecto por el Servicio de Rentas Internas,
mecanismo a través del cual se realizara el envio, recepcion, validacién, autorizacién o rechazo
de los comprobantes electronicos emitidos en cada transaccién.

Articulo 6.- Las autorizaciones del Servicio de Rentas para la emisién de los comprobantes
electronicos, se otorgardn una por cada uno de ellos y antes de que éstos sean entregados a los
receptores de los mismos; esta autorizacion serd tnica y diferente por cada comprobante.

Los sujetos pasivos que por su actividad econémica emitan comprobantes de venta, retencién y
documentos complementarios de manera masiva, podran enviar al Servicio de Rentas Internas,
de manera conjunta o agrupada los comprobantes electrénicos emitidos.

Articulo 7.- Los sujetos pasivos que emitan comprobantes electrénicos bajo la modalidad de
“Contingencia’, deberan solicitar obligatoriamente a la Administracion Tributaria, una autorizacién
por cada comprobante electrénico emitido en dicha modalidad, de manera inmediata y una vez
que los sistemas del Servicio de Rentas Internas se encuentren disponibles. Asi mismo, deberan
incorporar las claves de acceso en cada comprobante.

Cuando las claves de acceso entregadas anteriormente para esta modalidad, hayan sido
utilizadas, los sujetos pasivos podran solicitar nuevas claves, mismas que seran generadas de
manera automdatica a través del Sistema de Comprobantes Electrénicos, previa validacin de las
mismas.

Articulo 8.- Los sujetos pasivos que fueren autorizados a emitir sus comprobantes de venta,
retencién y documentos complementarios mediante mensajes de datos, asi como aquellos que
reciban documentos autorizados emitidos bajo esta modalidad, no estaran obligados a archivar
en medios digitales los comprobantes electrénicos emitidos o recibidos, en vista de que el
Servicio de Rentas Internas mantendra un registro de los mismos.

T A
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El Servicio de Rentas Internas pondra a disposicion de todos los sujetos pasivos en su pagina
web institucional “Servicios en Linea”, la herramienta de “Consulta Publica de Validez de
Comprobantes Electrdnicos”; asi como también, la posibilidad de presentar consultas internas
sobre tales aspectos, que podran ser efectuadas ingresando con la clave personal del sujeto
pasivo, y en las cuales se detallaran los comprobantes electronicos emitidos y/o recibidos.

Los sujetos pasivos emisores de comprobantes electranicos a peticion de los receptores de los
mismos, podran imprimir y entregar una representacion impresa del comprobante electrénico en
la cual se pueda visualizar los detalles del mismo conforme a lo detallade en la ficha técnica.
Dicha impresion tiene fines informativos y de consulta mas no validez tributaria.

Articulo 9.- En lo no previsto en la presente Resolucién, incluida la aplicacién de sanciones por
contravenciones y faltas reglamentarias de conformidad con la ley, se estara a lo dispuesto en el
Cddigo Tributario, Ley de Régimen Tributario Interno, su reglamento de Aplicacion y en el
Reglamento de Comprobantes de Venta, Retencién y Documentos Complementarios.

DISPOSICION GENERALES

Primera.- Sin perjuicio de los requisitos de llenado establecidos en el Reglamento de
Comprobantes de Venta, Retenciéon y Documentos Complementarios, en la emision de
comprobantes electronicos, se debera incluir la siguiente informacion:

- Respecto de los requisitos de llenado de notas de crédito y notas de débito, se debera
sefalar la fecha de emision.

- Respecto de los requisitos de llenado de los comprobantes de retencién, se debera
sefalar en la fecha de emisién, mes y afo como periodo fiscal.

Segunda.- El Servicio de Rentas Internas mantendra a disposicion de los sujetos pasivos un
sistema informatico (software libre) con el cual podran generar sus comprobantes electronicos;
de tal manera que los sujetos autorizados puedan optar para tal efecto, la utilizacién de sus
propios sistemas computarizados e informaticos o del sistema antes mencionado.

DISPOSICIONES TRANSITORIAS

Primera.- Los sujetos pasivos que mantengan autorizacién vigente de emisién de comprobantes
de venta, retencién y documentos complementarios mediante mensajes de dates, mantendran el
numero secuencial de hasta 9 digitos, pudiendo omitir los ceros a la izquierda mientras dure la
vigencia de dicha autorizacién. Para aquellos sujetos pasivos que soliciten la aprobacién de
emision electronica bajo el nuevo esquema sefalado en la presente Resolucion, el ndimero
secuencial sera de 9 digitos, sin omitirse los ceros a la izquierda.

Segunda.- El esquema de autorizacién para emisién de comprobantes electrénicos establecido

en la Resolucién No. NAC-DGERCGC09-00288, publicada en el Registro Oficial No. 585, de 7
de mayo de 2009 y sus reformas, sera aplicable hasta el 31 de diciembre de 2012.
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SRiI

...le hace bien al pais!

DISPOSICION FINAL.- La presente Resolucion entrara en vigencia a partir del dia siguiente al
de su publicacién en el Registro Oficial.

Comuniquese y publiquese.-
Dicté y firmd la Resolucién que antecede, el economista Carlos Marx Carrasco, Director General
del Servicio de Rentas Internas, en Quito D. M. [ § MAR, 2012

Lo certifico.-

Dra. Alba Malina
SECRETARIA GENERAL DEL
SERVICIO DE RENTAS INTERNAS
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ANEX0O4 NAC-DGERCGC13-00236

7

...le hace bien al pais!
Resolucién No. NAC-DGERCGC13-00236

EL DIRECTOR GENERAL DEL SERVICIO DE RENTAS INTERNAS 0 6 MAY0 2013
Considerando:

Que conforme al articulo 226 de la Constitucion de la Republica del Ecuador, las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores plblicos y las personas que
actden en virtud de una potestad estatal, ejerceran solamente las competencias y facultades que
les sean atribuidas en la Constitucion y la ley;

Que el articulo 300 de la Carta Magna, sefala que el régimen tributario se regira por los principios
de generalidad, progresividad, eficiencia, simplicidad administrativa, irretroactividad, equidad,
transparencia y suficiencia recaudatoria;

Que de conformidad con lo establecido en el articulo 8 de la Ley de Creacién del Servicio de
Rentas Internas, el Director General del Servicio de Rentas Internas, expedira resoluciones de
caracter general y obligatorio, tendientes a la correcta aplicacion de normas legales y
reglamentarias;

Que el articulo 7 de la Codificacion del Cédigo Tributario, establece que el Director General del
Servicio de Rentas Internas, dictara circulares o disposiciones generales, necesarias para la
aplicacion de las leyes tributarias, asi como, para la armonia y eficiencia de su administracion;

Que el articulo 73 ibidem, establece que la actuacién de la Administracién Tributaria se
desarrollara con arreglo a los principios de simplificacion, celeridad y eficacia;

Que mediante Ley No. 67 publicada en el Suplemento del Registro Oficial No. 557 de 17 de abril
de 2002, se expidié la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos;

Que el articulo 2 ibidem, dispone que los mensajes de datos, tendran igual valor juridico que los
documentos escritos;

Que el articulo 48 de la misma ley, establece que previamente a que el usuario exprese su
consentimiento para aceptar registros electrénicos o mensajes de datos, debe ser informado sobre
los equipos y programas que requiere para acceder a los referidos registros 0 mensajes;

Que el articulo 64 de la Codificacion de la Ley de Régimen Tributario Interno, dispone la obligacion
de emitir comprobantes de venta validos por las operaciones que se efectlen por parte de sujetos
pasivos de impuestos, de conformidad con las disposiciones del Reglamento de Comprobantes de
Venta, Retencion y Documentos Complementarios;

Que la Disposicién General Sexta del referido reglamento, prevé que el Servicio de Rentas
Internas puede autorizar la emision de dichos documentos, mediante mensajes de datos, en los
términos y bajo las condiciones establecidas a través de una resolucién general;

Que la referida disposicién establece que los documentos emitidos electrénicamente, deberan
contener y cumplir con todos los requisitos que se establecen en el mismo reglamento para los
documentos que se emitan de forma fisica, en lo que corresponda, contaran con la firma
electrénica de quien los emita y tendran su mismo valor y efectos juridicos;

Que la Disposicién General Décima ibidem, agregada por el articulo 17 del Decreto Ejecutivo No.

1414, publicado en el Registro Oficial No. 877 de 23 de enero de 2013, dispuso que los sujetos
pasivos a los que se les haya autorizado emitir comprobantes de venta, retencion y documentos
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complementarios electrénicamente, mediante mensajes de datos, no estaran obligados a emitir y
entregar de manera fisica dichos documentos;

Que adicionalmente, el inciso tercero del numeral 3 del articulo 6 del mencionado reglamento,
establece que la autorizacion de los documentos emitidos mediante mensajes de datos firmados
electrénicamente, sera en linea, por cada comprobante emitido, de acuerdo a lo establecido en la
resolucién que para el efecto dicte el Servicio de Rentas Internas;

Que la Resolucion No. NAC-DGERCGC12-00105, publicada en el Registro Oficial No. 666 de 21
de marzo de 2012, establece las normas de emisién de comprobantes de venta, retencién y
documentos complementarios, mediante mensajes de datos —comprobantes electrénicos—;

Que el empleo de los servicios electronicos y telematicos de transmision de informacién, reducen
los costos de los contribuyentes, disminuye la contaminacién ambiental y simplifica el control
tributario;

Que es objeto de la Administracién Tributaria mejorar el control y cumplimiento de las obligaciones
tributarias de los sujetos pasivos; vy,

En uso de las atribuciones que le otorga la ley,

Resuelve:

Articulo 1.- Los sujetos pasivos enumerados a continuacion, excepto las entidades publicas,
deberdn emitir los documentos mencionados en el articulo 2 de la Resolucibn No. NAC-
DGERCGC12-00105, unicamente a través de mensajes de datos y firmados electrénicamente, de
acuerdo con el siguiente calendario:

Grupo | Fecha de inicio Sujetos pasivos

* Instituciones financieras bajo el control de la Superintendencia de
Bancos y Seguros, excepto mutualistas de ahorro y crédito para la
vivienda y sociedades emisoras y administradoras de tarjetas de

A partir del 01 de crédito.

junio de 2014 « Contribuyentes especiales que realicen, segin su inscripcidn en el

RUC, actividades econémicas correspondientes al sector y

subsector: telecomunicaciones y television pagada,

respectivamente.

A partir del 01 de

agosto de 2014 * Sociedades emisoras y administradoras de tarjetas de crédito.

3 A partir del 01 de * Exportadores calificados por el SRl como contribuyentes
octubre de 2014 especiales.

* Los demas contribuyentes especiales no sefalados en los tres
grupos anteriores.

+ Confribuyentes que posean autorizacién de impresion de
comprobantes de  venta, retencion y  documentos
complementarios, a través de sistemas computarizados
(autoimpresores).

» Contribuyentes que realicen ventas a través de internet.

| * Los sujetos pasivos que realicen actividades econdémicas de

exportacion.

A partir del 01 de
enero de 2015
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Articulo 2.- La obligatoriedad de emisién de los documentos mencionados en el articulo 2 de la
Resolucién No. NAC-DGERCGC12-00105 a través de mensajes de datos y firmados
electronicamente, aplicara Unicamente para transacciones que sustenten crédito tributario del
Impuesto al Valor Agregado.

Articulo 3.- En lo no previsto en la presente resolucion, principalmente sobre el mecanismo de
autorizacidn, emision, verificacion de comprobantes emitidos y obligacion de conservar la
informacion, se aplicaré lo dispuesto en la Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos; Codificacion del Cédigo Tributario; Codificacién de la Ley de Régimen
Tributario Interno; Reglamento para la Aplicacién de la Ley de Régimen Tributario Interno;
Reglamento de Comprobantes de Venta, Retencion y Documentos Complementarios; Resolucién
No. NAC-DGERCGC12-00105; y, demas normativa tributaria vigente.

Disposicién Final.- Esta resolucién entrard en vigencia a partir del dia siguiente al de su
publicacion en el Registro Oficial.

Comuniguese y publiquese.-

Dado en Quito D. M., a 0 6 MAYD 2013

Dictd y firmd la resolucion que antecede, Carlos Marx Carrasco V., Director General del Servicio
de Rentas Internas, en Quito D. M., a
0 6 ¥Avd 2013

Lo certifico.-

[

Dra. Alba Molina P.
SECRETARIA GENERAL
SERVICIO DE RENTAS INTERNAS
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ANEXO S5 NAC-DGERCGC14-00366

normas Iegales y reglamentarias; .

..le hace bien al pais!

; "~ Resolucién No. NAC-DGERCGC14-00366
LA DIRECTORA GENERAL DEL SERVIC|0 DE © 17 MAYD 201
RENTAS |NTERNAS .
. : o Considerando

Que el amculo 83 de. la Constitucion de Ia Republica del Ecuador establece que son °

deberes y responsab:lrdades de los habitantes del Ecuador acatar y cumplir con la
Constitucion, la ley y las decisiones legitimas de autondad competente, cooperar con el
Estadoy la comunldad en la seguridad social y pagar los tributos establecidos por Iey,

Que conforme al art:culo 226 de Ia Constitucion de la Hepubllca del Ecuador,
instituciones de! Estado,- sus organismos, dependencias, las servidoras o ser\ndores

publicos y las- personas que actlen en virtud de una potestad estatal, ejerceran

solamente las competencias y facuitades que les sean atrlbmdas en ia Constitucion y la
ley; o .

col . . . - .

" Que. el articulo 300 ‘de la Constitucion de la Republica' del Ecuador senala que el

reglmen tributario se regira por los principios de generalidad, progresividad, eficiencia,
simplicidad administrativa, irretroactividad, equidad, transparencia y Sufrc1enma
recaudatorsa Se prlorlzaran los |mpuestos directos y progreswos

Que’ el anlculo 1delaleyde Créacion del Serwcm de Rentas Imernas pubhcada en-el
Registro Oficial No. 206 de 02 de Diciembre-de 1997, califica al' Servicio. de Rentas
Internas (SRI). como una entidad ‘técnica y auténoma, con personeria juridica, de

-derecho publico; patrimonio y fondos propios, jurisdiccion nacional y sede principal en *

la ciudad de Quito. Su gestion estara sujeta a las disposiciones de la citada ley, del-.

Cadigo. Tnbutarlo, de:la Ley de Régimen. Tr1butar|o Interno y de las demas leyes y

Que de conformldad con. lo. establécido- en el articulo 8 de la Ley de Creamon del

Servicio de Rentas Internas, quien ejerza la- Direccidn General del SRI' expedir4.

resoluciones de caracter general y obhgatono tendlentes a Ia correcta aphcamon de

-~

Que el amculo 7 del Cédigo Tributario establece que qu:en gjerza la'Direccién General

del Servicio de Rentas Internas dictara circulares o dlsposu:lones generales necesarias
‘para la aplncac:on de Ias leyes !r|butar|as y para la armonia y. eficiencia de su

admmsstracnon

Que el articulo-73 del Codlgo Tributario establece que la actuamon de la Admwstracmn

Tributaria se desarrollara con arreglo a los prlnmplos de snmphfucacnon celeridad y-

eficacia;*. ~ . ‘
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LI

Que medlante Ley No. 67 publicada en el Suplemento del Registro Oflclal No. 557 de
fecha 17 de abril de 2002, se expidié la-Ley de Comercio Electronlco Firmas
) E!ectrémcas y' Mensales_ de Datos,

Que el articulo 2 la mencmnada ley, dispone que los mensajes de datos tendran igual
valor juridico que los documentos escritos;

'Qué el artmulo 48 ibidem, establece que previo-a que el usuario’ exprese su
consentimiento para aceptar registros eléctronicos o mensajes de datos, debe ser
- informado sobre -los equipos. 'y programas que reqwere para accéeder a los referidos
registros o: mensa]es ~
Que el articulo 64 de la Codificacion de la Ley de Régimen Tributario Interno, dispone
"-la obligacion de emitir comprobantes de venta validos por las operaciones que se
efectien” por parte de sujetos pasivos de impuestos, de conformidad con las. .
" disposiciones del Reglamento de Comprobantes de Venta,. Hetenr.:ion ¥ Documentos.
- Complementanos .
“Que la Dlsposmmn General Sexta del referido reglamento prevé ‘que el Servicio de
Rentas Internas podra autorizar la emision de comprobantes. de venta, retencién o
documentos complementarios; mediante mensajes de datos (modalidad. electrénica),
en los términos y bajo las condiciones que establezca mediante resolucion;

‘Que la referida disposicion establece que los documentos emitidos electrénicamente;
deberan contener y cumplir con todos los requisitos que se establecen en-el mismo
reglamento para los documentos que se emitan de forma fisica; ademas, en lo que
corresponda, contardn: con la firma electronica de quien-los emlta y tendran su m1sm0
valor y efectos juridicos;

Que la Disposicion General Décima ibidem agregada por e1 articulo 17 del Decreto
Ejecutivo No. 1414, publicado en el Registro Oficial No. 877 de 23 de enero de 2013, ,
dispuso due los sujetos pasivos a los que se les haya autorizado emitir comprobantes
de venta, retenciéon 'y documentos complementarios electronicamente mediante
mensajes de datos, no estaran obllgados a emitir y entregar-de manera fisica dichos
documentos; :

Que -adicionalmente, el inciso tercero del numeral 3 del articulo 6 del reglamento en
mencién, establece que la autorizacion de los documentos emitidos mediante mensajes -
de datos.firmados electronicamente sera en' linea, por cada comprobante emitido, de

-acuerdo a lo estabiec;do en 1a resolucmn que para el efecto d:cte el Serwcm de Flemas .
Internas .
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Que la Resolucmn No. NAC-DGERCGC12- 00105 pubhcada en el Heglstro Oficial No.
666 de 21 de marzo de 2012, establece las normas de emision de comprobantes de
venta, retencion y docurnentos complementarios, mednante mensajes de datos
(comprobantes electromcos)

{ .
Que el empleo de los servicios electronrcos y telematicos de transmnsnon de
informacion; reducen los costos de los ccntnbuyentes disminuye la contaminacion
ambtental y 5|mp||t:ca el COntrOI tributario;

IOue es deber de la Admlnlstramon TerutarIa expedir los actos normativos nécesarios
para facilitar el cumplimiento de las obligaciones tributarias de los sujetos pasivos, asi
como-también para fortalecer los controles respecto de las transacciones efectuadas
por los contrlbuyentes y,

En uso-de las atribuciones que le otorga la ley, '
. i . . :

I

RESUELVE: )
Reformar la Resolucién No. NAC-DGERCGCA1 3-00236

" Articulo 1-:~Heallcénse las siguientes'mddmcaciones a la Resolucion No. NAC-
DGERCGC13-00236, publicada en el Siplemento del F{eglstro Oficial No. 956, de 17
de mayo de 2013

) En el arhculo 1, sustltuyase el cuadro de calendarlzamon por eI siguiente:

GRUPO | |FECHADE INICIO SUfJETOS PASIVOS -
e o "|A partir del 01 de agosto Souedades . emisoras yi
) g de 2014 ) _“administradoras de tar]etas-
) I , de_ credlt_o . |
2 - T - A partir del 01 de octubre Instituciones financieras|
' ] 1de 2014 L bajo el control de la
e Superintendencia de

‘que

Bancos.y Seguros, excepto
mutualistas ‘de ahorro y
crédito para la vivienda y .
sociedades . emisoras y ',
administradoras de tarjetas
de crédlto

. |
especiales|
segln_ su|

Contribuyentes

realicen,

| mg@f@@c "
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R Y Srarsewerrst

_ « inscripcion en el RUC'

|
| | actividades economicas|
| .| - correspondientes -al sector
. ‘ . : * telecomunicaciones 'y al|
‘ ' o l subsector:. television
| |
}
1
|

.

|
pagada. |I
| |

|
! - Exportadores ~ calificados|
. por el SRl como!
- I " contribuyentes especiales. |
3 - . 1A partir del 01 de enero de Los demas contribuyéntes

) 2015 L especiales no senalados enj -
' los tres grupos anteriores.

« Contribuyentes que posean,
: . “autorizacion de impresion
| . LT ‘ de comprobantes de venta,
' ' ; retencion y documentos| -
complementarios, a través
. de . sistemas
- I computarizados i
' (autoimpresores).

. Comrlbuyentes que realicen|
ventas a través de internet.

|
. Los 5u;etos paswos que|

- realicen actividades
econdémicas de exportacion. | .

b) Agreguese la sigu leme disposicion: transnona o . .

'.“D:spos:c:on Transitoria.- La Administracion. Tributaria podra extender
‘los plazos previstos en la presente Resolucion para los: sujetos pasivos
seAalados en los grupos 1 y 2, siempre que se verifique cabalmente
hechos que fmp:dan que aquéllos se adecuen hasra el p.fazo previsto en
ef grupo 3. . :

Sin perjuicio de lo mencionado, el Servicio de Rentas Internas se reserva
el derecho de "verificar oportunamente la veracidad de la informacion
presentada por el contribuyente con el fin de dar cump!.-mfenro a !0 )
establecido en la presente resolucion”. B

I'd N . k)
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...le hace bien al pais!

Articulo 2.- Todas las unidades del Servicio de Rentas Internas deberan considerar lo
dispuesto en la presente Resolucion dentro de sus respectwos procesos de control
' Disposicion - Fmal La: presente Resolu(:[on entrara en wgonma a partir del dia
siguiente al de su publicacién en el Registro Oficial.

! “ K

Comuniquese y publiquese.
Dado en-Quito D.M.,a  27KM20%
. _chtc y firmétla. Resolucmn que amecede leena Amoroso Imguez Dlrectora General -
.. . del Serwmode Remaslntemas Lo~ o
En ia ciudad de Quito D. M., a. .?'3;- HAYD 2016 _
\ 'Locemhco— : ' . D R ’
' E Dra. Alba Molina P. ' T

. - SECRETARIA GENERAL .
v ' : P . SERVICIO DE RENTAS INTERNAS
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ANEXO 6 CASOS DE USO

©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Casos de Uso

Mddule: Autenticacicn
Proceso; Iniciar sesion - Mend Principal
Facha: 7 de Diciembra de 2014

SISTEMA

Ingresa a la
pagina web

B wivibid oo 0 agudns y

CORTE Al SN GOk,

Casny conlemns rards un

fraraag B Eimo. Ingresar facturas
Buscar facturas

Selecciona
agencia

Ingrasa al
Sistema
f CAS0 DE

ACTOR uso

Usuario

CASO DE USO: AUTENTICACION
Datos de entrada: Nombre de usuario y contrasefia
Datos de salida: conexién exitosa o rechazada
Condiciones: Que ¢l usuario exista
Proceso: El usuario es la persona designada para administrar el sistema, debe
ingresar sus datos de entrada, y si son correctos, podra seleccionar la agencia

donde empezara sus labores.
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©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Casos de Uso

Méodule: NuevaFactura
Proceso: Ingresar facturas Anuncios
Fecha: 7 de Diciembre de 2014

B0 Ngreha 0ML0s A
darly CARUC, Ranon
Sacml, Dimozan,
Teitioro. Enal

Selecciona tipo
de documento

Jeleccions
Ipc da pubkcackn,
secciin, lipo de
pubdcacion

Buscal
Ingresa
cllente

Agrega detalle
de |a factura

Ingresa fecha d
inicio y dias de
publicacion

Selecciona
forma de pago
Envia factura al
email

Usuario

Describe thulo y
cuerpe del anuncio,
ancho, alta

CASO DE USO: Ingresar facturas de Anuncios.
Datos de entrada: Identificacion del cliente, Tipo de publicacién, Dias de
publicacion, Titulo y Texto a publicar, Forma de pago, (opcional) Vendedor.
Datos de salida: RIDE PDF, Error del SRI.
Condiciones: Existencia del cliente, existencia del tipo de publicacion.
Proceso: Se selecciona el cliente, agrega el detalle de la factura y la forma de

pago, envia la factura por correo.
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©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Casos de Uso

Médulo: NuevaFactura
Proceso: Ingresar facturas de Periadicos
Fecha: 7 de Diciembre de 2014

B ngrose daos des
ol CARUC, Ragsn
Socml Dimeccan,
Teitforo. Enall

Selecclonar
Producic de Venla

Ingresar
Cantidad a
Vender

Selecciona tipo
de documents

Agraga delalle
de la factura

Selecciona
forma de pago

Selecciona
vendaedor
Envia factura al
amail

Usuario

CASO DE USO: Ingresar facturas de Periddicos.
Datos de entrada: Identificacion del cliente, Tipo de publicacién, Dias de
publicacion, Titulo y Texto a publicar, Forma de pago, (opcional) Vendedor.
Datos de salida: RIDE PDF, Error del SRI.
Condiciones: Existencia del cliente, existencia del tipo de publicacion.
Proceso: Se selecciona el cliente, agrega el detalle de la factura y la forma de

pago, envia la factura por correo.
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©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Casos de Uso

Madulo: Blisqueda Factura
Proceso: Buscar facturas
Fecha: 7 de Diciembre de 2014

Usuario

Selecciona taciuna
ekcirdnica

Ingress facha
micio y fecha
fin

Consula/Descanga
archive RIDEXML

CASO DE USO: Buscar facturas

Datos de entrada: Tipo de documento a buscar, Numero de documento, Rango de

fechas.

Datos de salida: RIDE PDF, XML, resumen del documento.

Condiciones: Existencia del documento.

Proceso: Se selecciona el tipo de documento a buscar y/o Numero de documento

entre un rango de fechas para luego visualizar los resultados, y poder generar el

RIDE o descargar el XML.
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ANEXOS

©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Casos de Uso

heddulo: Edicidn Anuncios
Proceso: Modificar anuncics
Facha: 7 de Diciembre de 2014

Irgress facha
imicia y fecha fin

onsula anuncio &
modificar

e lccionar
anuncios a
rmadificar

Usuario Madilicar

anuncke

CASO DE USO: Modificar anuncios
Datos de entrada: Numero de documento de anuncio, Rango de fechas,
titulo, contenido, tipo de anuncio, fecha(s) de publicacion.
Datos de salida: Estado de la grabacion.
Condiciones: Existencia del documento.
Proceso: Se selecciona un rango de fechas para buscar un nimero de documento
de anuncio a modificar, luego visualizar los resultados, seleccionar el documento,
actualizar el titulo y/o titulo y/o contenido y/o tipo de anuncio y/o fecha(s) de

publicacion.
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©EL MERCURIO

IARIO INDEPENDIENTE DE LA MANANA

Casos de Uso

Modulo: Consuliar facturas en la pagina web
Procesc: Consultar facturas
Feacha: 7 de Diciembre de 2014

Ingresa a la direcoitn
wab

Inggreaa CVRLUIC!
Fasaporia 4 consullar

Busca fodas las
facturas dal cliente
Coneulta fasiuras

RIDEXML

Mutsra Kdas e o
BTRCAS amaE B
et Hsle

4

Usuario

CASO DE USO: Consultar desde la direccion Web
Datos de entrada: Numero de CI/RUC/Pasaporte.
Datos de salida: Facturas electronicas emitidas al Numero de CI/RUC/Pasaporte,
RIDE y XML respectivas, estado de pago de la factura.
Condiciones: Existencia del Numero de CI/RUC/Pasaporte.
Proceso: Se ingresa a la pagina web, accediendo con el nimero de
CI/RUC/Pasaporte y puede consultar las facturas electronicas para generar el
RIDE o descargar el XML o conocer el estado de su factura (Pagada, pendiente

de pago, anulada con nota de crédito).
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ANEXO7 MODELOS DE ESTADOS

©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagramas de Estado

Madule: Autenticacion
Proceso: Iniciar sesion - Menu Principal
Fecha: 5 de Enero de 2015

SISTEMA

DIAGRAMA,
DE ESTADO

m—p-

Autenticacion.
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EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagramas de Estado

Madule: Nueva Factura
Proceso: Ingresar factura
Fecha: 5de Enero de 2015

SISTEMA

Seleccionar tipe de dacumenta

DIAGRANMA
DE ESTADO
* —%@ ahiente
| Daloa
comectoa?

Agregar detalle_Tactura

Nueva Factura

EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagramas de Estado

Mddule: Nueva Factura
Proceso: Ingresar factura
Fecha: 5 de Enero de 2015

Seleccianar tipa de publicacién

Seleccianar weccitn

Ingresar Fecha_inicic y diss de publicacian
[ - ! b L Envviar

\L" laciura ¥ Mo

(chs:nblrmulo. ouerpa del anunda, ancha n'aho-]

Determinar farma de pago

Sebacciongr
wendedor

Enwiar al carren lecirdnica

8i

Guardar Tacluras

=2

Detalle de anuncios.
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©EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagramas de Estado

Maédulo: Detalle Factura
Proceso: Agregar detalle factura Periodicos
Fecha: 5 de Enero de 2015

Determinar forma de pago

Selkeccionar
vendedar?

Seleccionar producio

Definir cantidad

Seleccionar vendecar

Guarcar facturas

Gc;:nbxr titulo, cuerpa del anunoo, ancha y “9

[

Enviar sl correc electrinico

Detalles de periddicos.

©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagramas de Estado

Madulo: Bisqueda Factura
Procesc: Buscar facturas
Fecha: 5 de Enero de 2015

?

Eclccr.nnarinchums clcctr:r.l:a':)

Ingresar ndmera de docurmenta

RIDE
@msnr fecha_inicla y Fo:r.a_Fr:j Abarir

Consultar 1 WL
Diescargar

Buscar Facturas
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©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagramas de Estado

Madulo! Edicidn Anuncios
Proceso: Madificar Anuncics
Facha: 5 de Enero de 2015

?

ngresa fecha_inkcic y fecha_fin

Cansultar anuncic

seleccionar anuncio a modificar

Aruncio guardado

Guardar
amuncio?

[ Vs

Modificar anuncio

Edicion de anuncios.
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ANEXOS

ANEXO8 MODELOS DE
SECUENCIAS

©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagrama de Secuencia

IMadulo: Autenticacian
Proceso: Iniciar sesion - Mend principal
Fecha: 22 de Enero de 2015

SISTEMA

Iniciar Sesidén
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©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagrama de Secuencia

hddule: Nueva Factura
Proceso: Ingresar Facturas
Fecha: 22 de Enero de 2015

Facturacicn 1058 4

Formafago

e P
EvaFaclura -
Seleccionaformarago
Datos Clients I(_____________ L

[*#er Anexa 4 logresaCliente SelecoinTipePublicacian |

i TipoDotwmentolFacturs NCredita, NDebite]

—_—r _

Bl
DatosCliente DatosLiznadas =

— i
'('_____________ - | _'__,.I'lalmlkhnaﬁm

- .
| GuardaFactura
— -

(%) Datos_cliente: CYRLUC, Razdn Social, Direccion, Teléfono, E-mail

Agregar detalle y forma de pago

©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagrama de Secuencia

Médule: Bdsqueda Facturas
Proceso: Buscar Facturas
Fecha: 22 de Enero de 2015

Slstema Facturackin

I SalacdanaFacturaflecironica

ny

I Fatmeratetaccionada fi

| IngresadameraDecurmaenla I

)

| Namers Ingresada |

| Irgresn Fucha_tnitia y Fecha_Fin 1
I

I Fachas mpresadas |

Consulta)Deccarga Archiva XMLIRAIGE j

|

Busqueda Facturas
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©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagrama de Secuencia

Madule: Edicidn Anuncios
Proceso: Modificar Anuncics
Fecha: 22 de Enero de 2015

) Factipragicm

Ingresa Fecha_Inioo y Fetha_Fin

Fechas Ingresadas

— W

Selecciona aruncio a medificar

Anundo selecckonado

|

-

i

:ﬁ T [avwimemmes T 1|
i

=

Anuncio Macificado

Guardar Anuncia

J
Aniencia Guardado Bl

Edicion Anuncios

©)EL MERCURIO

DIARIO INDEPENDIENTE DE LA MANANA

Diagrama de Secuencia

Médule: Consulta facturas electronicas en la pagina web
Proceso: Consulia facturas
Fecha: 22 de Enero de 2015

Hawegadar Facturas

i Ingresa plging walbs

T
J
[ Mugstra Sletema Facturaciin B Marouria L

| Ingresn OYRUC Pasaperte del cliente a cansultar |

Muestrn todas las Tactucas del cliente consultade Tl

Selectiona Facturs & consultsr

Muestra 1o Bsclurs XML y RIDE

Selecoiang pno de lod archivas KWL RIDE I

| Factura Consultada

Consultar facturas en la pagina Web
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X500NameGeneral

- String C
- String CN
- String L
- String O
- String OU
- String ST

+ String getCQ
+ String getCN{Q
+ String getL{)

ValidarComprobante

# bytell xml

+ bytell getXml(
+ void setXml{byte[l)

DatosEmisor ProxyConfig

AutorizacionComprobantelLote

+ static final Emisor emisor - static Proxy proxy

# String claveAccesolote

Propiedades

- static Emisor emi
- static ResultSet rs

- static String host
- static int port

+ String getClaveAccesolLote()
+ void setClaveAccesolote{String)

+ static Emisor getEmisor(}) + static void init{String)

- static Proxy getProxy{String)

+ static final Properties conexion
+ static final Properties parametros
+ static final Properties sentencias

Conexion)DBC

- Statement statement]DBC
- static Connection conexion)DBC

+ static void setPropiedades(}
- static void crearPaths{}

+ Statement getStatement{}

+ static Connection getConnection{}
+ static void cerrarConexion)BDC{)

+ static void setConexion)DBC{)

Impuesto

# BigDecimal baselmponible

# BigDecimal tarifa

# BigDecimal valor

# String codigo

# String codigoPorcentaje

+ BigDecimal getBaselmponible{}
+ BigDecimal getTarifa)

+ BigDecimal getValor(

+ String getCodigoQ)

Mensaje

# String identificador

# String informacionAdicional
# String mensaje

# String tipo

+ String getldentificador(

+ String getinformacionAdicional{}
+ String getMensajef{}

+ String getTipo{

+ void setldentificador{String)

+ String getO{
+ String getOUQ
+ String getST{

+ String getCodigoPorcentaje(}
+ void setBaselmponible{BigDecimal}
+ void setCodigo{String)

+ void setInformacionAdicional{String)
+ void setMensaje{String)
+ void setTipo{String)

+ void setCodigoPorcentaje{String)
+ void setTarifa{BigDecimal)
+ void setValor{BigDecimal)}

Mensaje GenerarRIDEFactura <<enum:>> <<enum:s>> ValidacionBasica <<enum:>> AutorizacionComprobante
# String identificador - ResultSet rs TipoEmIsionEntm TipolmpuestoEnam - static final Logger LOG TipoAmbienteEnum # String claveAccesoComprobante
# String informacionAdicional - bytell i CONTINGENCIA ICE - static final String ARCHIVO XADES VALIDO PRODUCCION + String getClaveAccesoComprobante()
# String mensaje + bytell getRIDEPdf( NORMAL IRBPNR + boolean validarArchivo(File) PRUEBAS + void setClaveAccesoComprobante{String)
# String tipo + static void execute(String, BLOB) - String code IVA + boolean validarFichero{lnputStream) - String code
+ String getldentificador( -void getComprobanteAprobado{String) + String getCode(} RENTA + static void main{String[} + String getCode{}
+ String getinformacionAdicional{} + static TipoEmisionEnum valueOf{String) - String descripcion - Document parseaDoc{InputStream) + static TipoAmbienteEnum valueOf{String)
+ String getMensaje{} + static TipoEmisionEnum[] values{} - int code + static TipoAmbienteEnum[] values{()

+ String getTipoQ

+ void setldentificador{String)

+ void setInformacionAdicional{String)
+ void setMensaje({String)

+ void setTipo{String)

+ String getDescripcion{}

+ int getCode{}

+ static TipolmpuestoEnum valueOf{String)
+ static TipolmpuestoEnuml[] values{}

Comprobante <<enum:>> <<enum:s=> <<enum:>:> <<interface>> EnvioCorreo

TipolmpuestolvaEnum TipoComprobanteEnum AutoridadescCertificantes RecepcionComprobantes

# Comprobante$Mensajes mensajes - static String SMTP_AUTH PWD

# String claveAcceso IVA_ EXCENTO COMPROBANTE_DE_RETENCION ANF + RespuestaSolicitud validarComprobante{byte[l) - static String SMTP AUTH USER

+ Comprobante$Mensajes getMensajes() IVA_ NO_OBJETO FACTURA BANCO_CENTRAL + void enviarCorreo({String, String, bytel[l, boolean]}
+ String getClaveAcceso() IVA VENTA O GUIA_DE_REMISION SECURITY DATA

+ void setClaveAcceso{String) IVA VENTA 12 LIQUIDACION_DE_COMPRAS - final String ¢

+ void setMensajes{Comprobante$Mensajes) - String code LOTE - final String ¢n

+ String getCode()
+ static TipolmpuestolvaEnum valueOf{String)

NOTA_DE_CREDITO
NOTA DE DEBITO

- final String o
- final String oid

+ static TipolmpuestolvaEnum[] values{} - String code - final String ou
- String descripcion + String getC{
- String xsd + String getCn{}

+ String getCode(

+ String getDescripcion{}

+ String getXsd{}

+ static String retornaCodigo{String)

+ static TipoComprobanteEnum valueOf{String)
+ static TipoComprobanteEnum[] values{}

+ String getOQ

+ String getOid(

+ String getOu(}

+ static AutoridadesCertificantes valueOf{String)
+ static AutoridadesCertificantes[] values{)

Autorizacion StringUtil IndexServlet ConstantesDimensiones Constantes

# Autorizacion$Mensajes mensajes

# String comprobante

# String estado

# String numeroAutorizacion

# XMLGregorianCalendar fechaAutorizacion

static String getSelectedTipoAmbiente(String)
static String getSlectedlitem{String)

static String getSlecteditemTipoProducto{String)
static String getTipoldentificacion{String)

static String getTipoProducto{String)

# void doGet{HttpServletRequest, HttpServletResponse)
- void response{HttpServletResponse, String)
- void response{HtipServletResponse, byte[l)

static final Integer LONGITUD_CEDULA

static final Integer LONGITUD _CELULAR

static final Integer LONGITUD_EXTENSION

static final Integer LONGITUD_IDENTIFICACION_EXTERIOR
static final Integer LONGITUD_PASAPORTE

static final Integer LONGITUD_CLAVE_CONTINGENCIA
static final SimpleDateFormat dateFormat

static final SimpleDateFormat dateTimeFormat
static final String ACTUALIZAR IMPUESTO IVA IRBPNR
static final String ACTUALIZAR IMPUESTO_VALOR

+ Autorizacion$Mensajes getMensajes{)

+ String getComprobante{}

+ String getEstado(Q

+ String getNumeroAutorizacion(}

+ XMLGregorianCalendar getFechaAutorizacion{)

+ void setComprobante(String)

+ void setEstado{String)

+ void setFechaAutorizacion{XMLGregorianCalendar)}
+ void setMensajes{Autorizacion$Mensajes)

+ void setNumeroAutorizacion{String)

static String obtenerDocumentoModificado{String)
static String obtenerNumeroTipoEmision{String)}
static String obtenerTipoEmision{String)

static String quitarEnters{String)

static boolean validarExpresionRegular{String, String)
static boolean validateEmail{String)

static void convertirMayusculas{JTextField)

static void convertirMinusculas{JTextField)

static final Integer LONGITUD PLACA
static final Integer LONGITUD_RUC

static final Integer LONGITUD _SECUENCIAS
static final Integer LONGITUD _TELEFONO
static final String VALIDADOR RUC

static final String AUTORIDAD CERT NO DISPONIBLE
static final String CLAVES TABLE

static final String CLIENTES _TABLE

static final String COD_UTF8

static final String COMPROBANTES SQL

static final String COMPROBANTES TABLE

static final String CONFIGURACION BD TABLE

static final String CONFIGURACION _DIRECTORIOS TABLE
static final String DIRECTORIO_RECHAZADOS

static final String DIRECTORIO_TRANSMITIDOS

++++++ 4+ ++

+++++++++++++

static final String EMISOR_TABLE

static final String ID_FICTICIO_CONSUMIDOR_FINAL
static final String IMPUESTO_SQL

static final String IMPUESTO_TABLE

static final String IMPUESTO _VALOR _SQl

static final String IMPUESTO VALOR_SQI_WIN
static final String JDBC_CLASS

static final String PRODUCTO_TABLE

static final String PROXY TABLE

static final String RESOURCE_IMPUESTO_VALOR
static final String RESPUESTA TABLE

static final String TRANSPORTISTAS TBLE
static final String URL_CONECCION

static final String VERSION

static final String XML

static final int INTENTOS _CONEXION_WS

static final int INTENTOS RESPUESTA AUTORIZACION WS
static final int LIMITE_COMP1

static final int LIMITE_COMP2

static final int LIMITE_COMP_ANIO

static final int LIMITE_COMP_MES

static final int LIMITE_CR_NUMDOC

static final int LIMITE_ DOC_ADUA

static final int LIMITE_GR_NUMAUT

static final int LIMITE_NUEVA LINEA

static final int LIMITE TEXT AREA

static String obteneruriBD(

static void cargar]DC{}

++[++++++ A A A A A+ +

<<interface>> ¥X509Utils ConvertirMinusculas

AutorizacionComprobantes

ConvertirMayusculas

static final int ¢cRLSign + void insertString{DocumentFilter$FilterBypass, int, String, AttributeSet) + void insertString{DocumentFilter$FilterBypass, int, String, AttributeSet)

+ RespuestaComprobante autorizacionComprobante(String)
+ Respuestalote autorizacionComprobantelote{String)

static final int dataEncipherment
static final int digitalSignature

+ void replace{DocumentFilter$FilterBypass, int, int, String, AttributeSet) + void replace{DocumentFilter$FilterBypass, int, int, String, AttributeSet)

static final int keyAgreement

static final int keyCertSign

static final int keyEncipherment

static final int nonRepudiation

static DERObject toDERObject{bytel[l}

static String firmaValidaArchivo({File, String, String, String, String)
static String getExtensionldentifier(X509Certificate, String)
static String getUsage{X509Certificate)

static String obtenerOidAutoridad{}509Certificate)

static String seleccionarCertificado{KeyStore, String)
static boolean puedeFirmar{X509Certificate)

- static void fixAliases{KeyStore)

++++++ |+ A+

ClaveDeAcceso RecepcionComprobantesService VisualizacionRideUtil EnvioComprobantesWs

- String claveGenerada - static final QName RECEPCIONCOMPROBANTESSERVICE_QNAME - static final String ESTADO + static final String ESTADO _DEVUELTA

+ String generacClave{Date, String, String, String, String, String, String, String)
+ String generacClaveContingencia{Date, String, String, String)

+ String getClaveGenerada()

+ int generaDigitoModulo11{String)

+ void setClaveGenerada{String)

- static final URL RECEPCIONCOMPROBANTESSERVICE WSDL_LOCATION

- static final WebServiceException RECEPCIONCOMPROBANTESSERVICE EXCEPTION
+ RecepcionComprobantes getRecepcionComprobantesPort(}

- static URL getWsdlLocation(}

static void decodeArchivoBase64{String, String, String)

static void generarReporte{ComprobanteRetencionReporte, String, String)
static void generarReporte{FacturaReporte, String, String)

static void generarReporte{GuiaRemisionReporte, String, String, GuiaRemision)
static void generarReporte{NotaCreditoReporte, String, String)

+ static final String ESTADO_RECIBIDA

- static RecepcionComprobantesService service

- static URL url

- static final String VERSION

+ RespuestaSolicitud enviarComprobante(String, File, String, String)

+
+
+
+
+
+

static void generarReporte{NotaDebitoReporte, String, String)
- static String obtenerTipoComprobante{String)
- static void generar{String, String, String)

+ RespuestaSolicitud enviarComprobantelLotes{String, File, String, String)

+ RespuestaSolicitud enviarComprobantelLotes{String, byte[l, String, String)

+ static Object webService{String)

+ static RespuestaSolicitud obtenerRespuestaEnvio(File, String, String, String, String)
+ static String obtenerMensajeRespuesta{RespuestaSolicitud)

+ static void guardarRespuesta{String, String, String, Date)

ArchivoUtils FirmaGenerica ReporteUtil

static File stringToArchivo{String, String)

static String archivoToString{String)

static String crearArchivoXml2{String, Object, ClaveContingencia, Long, String)
static String decodeArchivoBase64{String)

static String firmarArchivo{Emisor, String, String, String, String)

static String firmarEnviarAutorizar{Emisor, String, String, String, String, String, String)
static String obtenerValorXML({File, String)

static String obtieneClaveAccesoAutorizacion{Autorizacion)

static String seleccionaXsd{String)

static String validaArchivoXSD{String, String)

static boolean adjuntarArchivo(File, File)

static boolean anadirMotivosRechazo({File, RespuestaSolicitud)

static boolean byteToFile{byte[l, String)

static boolean copiarArchivo(File, String)

static byte[l archivoToByte(File)

- static Document merge{String, File[l)

- static String realizaMarshal{Object, String)

- static void validarXML{String)

- PrivateKey privateKey

- Provider provider

- String directorioSalidaFirma
- X509Certificate certificado

- static final String CONT_ESPECIAL

- static final String DIR_SUCURSAL

- static final String LLEVA CONTABILIDAD

+ List<InformacionAdicional> getinfoAdicional{GuiaRemision)

- static final Logger LOG + void generarReporte{String, ComprobanteRetencionReporte, String, String)

# DataToSign createDataToSign{) + void generarReporte{String, FacturaReporte, String, String)

# Document getDocument{String) + void generarReporte{String, GuiaRemisionReporte, String, String, GuiaRemision)
+
+
+

# FirmaXML createFirmaXML( void generarReporte{String, NotaCreditoReporte, String, String)

# String getDocumentAsString{String) void generarReporte{String, NotaDebitoReporte, String, String)

# String getSignatureFileName(} void showReport{JasperPrint)

# void execute(} - InputStream obtenerMarcaAqua({String)

+ String getDirectorioSalidaFirma() - Map<String, Object> obtenerinfoCompRetencion{ComprobanteRetencion$infoCompRetencion}
+ void setCertificado{X509Certificate) - Map<String, Object> obtenerinfoFactura{FacturasinfoFactura, FacturaReporte}

+ void setDirectorioSalidaFirma{String) - Map<String, Object> obtenerinfoGR{GuiaRemision$InfoGuiaRemision, GuiaRemision}

+ void setPrivateKey{PrivateKey) - Map<String, Object> obtenerinfoNC{NotaCredito$InfoNotaCredito, NotaCreditoReporte)

+ void setProvider{Provider) - Map<String, Object> obtenerinfoND{NotaDebito$InfoNotaDebito)

- void saveDocumentToFile{Document, String) - Map<String, Object> obtenerMapaParametrosReportes{Map<String, Object>, Map<String, Object:>)
- Map<String, Object> obtenerParametrosinfoTriobutaria{lnfoTributaria, String, String)

+++++++F++++F+++

- String calcularDescuento{FacturaReporte}

- String obtenerAmbiente{infoTributaria)

- String obtenerTipoEmision{InfoTributaria)

- String obtenerTotalDescuento{NotaCreditoReporte}

- TotalComprobante getTotales{Factura$infoFactura)

- TotalComprobante getTotalesNC{NotaCredito$InfoNotaCredito)
- TotalComprobante getTotalesND{NotaDebito$InfoNotaDebito)
- static Emisor obtenerEmisor{}

FirmasGenericasXAdES

- String archivoAFirmar

- String archivoFirmado

# DataToSign createDataToSign{}

# String getSignatureFileName{}

+ String getArchivoAFirmar{}

+ String getArchivoFirmado{}

+ void ejecutarFirmaXades{String, String, String, Provider, X509Certificate, PrivateKey)
+ void setArchivoAFirmar{String)

+ void setArchivoFirmado{String)

FormGenerales ObjectFactory ObjectFactory

- static char SEPARADOR DECIMAL - static final QName Comprobante QNAME + Factura createFacturaf(}

+ Facturas$Detalles createFacturaDetalles{}

+ Facturas$Detalles$Detalle createFacturaDetallesDetalle(}

+ Facturas$Detalles$Detalle$DetallesAdicionales createFacturaDetallesDetalleDetallesAdicionales()

+ Factura$Detalles$Detalle$DetallesAdicionales$DetAdicional createFacturaDetallesDetalleDetallesAdicionalesDetAdicional()
+ FacturasDetalles$Detalle$impuestos createFacturaDetallesDetallelmpuestos()

+ FacturasinfoAdicional createFacturalnfoAdicional()

+ FacturasinfoAdicional$CampoAdicional createFacturalnfoAdicionalCampoAdicional{)

+ FacturasinfoFactura createFacturalnfoFactura{}

+ FacturasinfoFactura$TotalConlmpuestos createFacturalnfoFacturaTotalConimpuestos{)

+ FacturasinfoFacturas$TotalConlmpuestos$Totallmpuesto createFacturalnfoFacturaTotalConlmpuestosTotallmpuesto{)
+ Impuesto createlmpuesto(}

+ InfoTributaria createlnfoTributaria{)

ClaveContingencia obtieneClaveDeAcceso(String, Emisor, String, String, Date, String)
static Date eliminaHora{Date)

static Emisor actualizaEmisor{String, Emisor)

static Emisor llenaDatosEmisor{Cabecera)

static String devuelveUrlWs{String, String)

static String ingresaPassword(}

static String insertarCaracteres{String, String, int)
static String obtieneTipoDeComprobante{String)

static String validarUrl{String, String)

static boolean existConnection{String, String)

static boolean validaLongitud{KeyEvent, int, JTextField)}
static boolean validaSoloNumeros{KeyEvent, JTextField)

- static final QName Mensaje QNAME

- static final QName RespuestaSolicitud QNAME

- static final QName ValidarComprobanteResponse QNAME

- static final QName ValidarComprobante QNAME

+ Comprobante createComprobante({}

+ Comprobante$Mensajes createComprobanteMensajes(}

+ JAXBElement<Comprobante> createComprobante{Comprobante)

+ JAXBElement<Mensaje> createMensaje{Mensaje)

+ JAXBElement<RespuestaSolicitud:> createRespuestaSolicitud{RespuestaSolicitud)

+ JAXBElement<ValidarComprobante:> createValidarComprobante{ValidarComprobante)
+ JAXBElement<ValidarComprobanteResponse> createValidarComprobanteResponse{ValidarComprobanteResponse)
+ Mensaje createMensaje(}

static boolean validaTextArea{KeyEvent, int, JTextArea)

static boolean validaValoresNumericos{KeyEvent, JTextField)

static boolean verificarClavesContingencia()

static void creaArchivoEnContingencia{String, Object, String, ClaveContingencia, Long, Emisor, String)
static void habilitaCamposCliente{Object)

static void limpiaDatosCliente{Object)

- static boolean esTecladeControl{int}

+ RespuestaSolicitud createRespuestaSolicitud{}

+ RespuestaSolicitud$Comprobantes createRespuestaSolicitudComprobantes()
+ ValidarComprobante createValidarComprobante({}

+ ValidarComprobanteResponse createValidarComprobanteResponse()

+++++++FF A+ A+

Factura Respuestalote

# FacturasDetalles detalles AutorizacionComprobanteLoteResponse

# FacturasinfoAdicional infoAdicional

# Respuestalote$Autorizaciones autorizaciones

FacturaElectronica # String claveAccesoloteConsultada

# Respuestalote respuestaAutorizacionLote
+ Respuestalote getRespuestafutorizacionLote()
+ void setRespuestaAutorizacionLote{Respuestal ote)

- ClaveContingencia claveContingencia
- Date fechaEmision

- Factura comprobanteXml

- ResultSet rs

- String claveDeAcceso

- String correoDestino

- String idFactura

# FacturasinfoFactura infoFactura

# InfoTributaria infoTributaria

# String id

# String version

+ FacturasDetalles getDetalles{)

+ FacturasinfoAdicional getinfoAdicional{)
+ FacturasinfoFactura getinfoFactura{)

- String password + InfoTributaria getinfoTributaria)

- String resultado + String getid{)

- static byte[l reporte view + String getVersion{}

# String numeroComprobanteslLote

+ Respuestalote$Autorizaciones getAutorizaciones(}

+ String getClaveAccesolLoteConsultada()

+ String getNumeroComprobantesLote(}

+ void setAutorizaciones{Respuestalote$Autorizaciones)
+ void setClaveAccesolLoteConsultada{String)

+ void setNumeroComprobanteslLote{String)

+ Facturas$Detalles getDetalles{) void setDetalles{FacturasDetalles)

+ FacturasinfoAdicional getinfoAdicional() void setld{String)

+ FacturasinfoFactura getinfoFactura{) void setIinfoAdicional{FacturasinfoAdicional)
+ InfoTributaria getinfoTributaria() void setIinfoFactura{FacturasinfoFactura)

+ String getClaveDeAcceso() void setIinfoTributaria{lnfoTributaria)

+ String getCorreoDestino( void setVersion{String)

+ String getResultado{}

+ static byte[l getReportejasper()

+ static void setReportejasper{byte[l}

+ void setXMLType(String)

- void emisionContingencia{Factura, String, String)
- void emisionNormal{String, String, Factura, String)
-void generarComprobante(}

- void setResultado{String)

- void validarConexionCreacion{}

- void validarXML{

+
+
+
+
+
+

<<enums:>
TipoldentificacionEnum

ObjectFactory

- static final QName _AutorizacionComprobanteLoteResponse QNAME
- static final QName AutorizacionComprobanteLote QNAME

- static final QName _AutorizacionComprobanteResponse QNAME

- static final QName AutorizacionComprobante QNAME

- static final QName _Autorizacion_ QNAME
- static final QName Mensaje QNAME
- static final QName RespuestaAutorizacion QNAME

<<enums>:>
TipoCampo

DO =TN

- Integer longitud

+ Autorizacion createAutorizacion{)
+ Autorizacion$Mensajes createAutorizacionMensajes()
+ AutorizacionComprobante createAutorizacionComprobante()

FECHA
NUMERICO
TEXTO

- String code
- String descripcion
- TipoCampo tipoCampo

+ Integer getLongitud(}
+ String getCode(}

+ AutorizacionComprobantelLote createAutorizacionComprobantelLote{)
+ AutorizacionComprobantelLoteResponse createAutorizacionComprobanteLoteResponse(}

+ static TipoCampo valueOf{String)
+ static TipoCampol[l values{}

+ String getDescripcion{}

+ String toStringQ

+ TipoCampo getTipoCampo{}

+ static TipoldentificacionEnum obtenerTipoldentificacionEnumPorCodigo{String)

+ static TipoldentificacionEnum obtenerTipoldentificacionEnumPorDescripcion{String)
+ static TipoldentificacionEnum value Of{String)

+ static TipoldentificacionEnum[] obtenerTipoldentificacionTransportista(

+ static TipoldentificacionEnum[] values{}

+ void setLongitud{integer)

+ void setTipoCampo{TipoCampo)

+ AutorizacionComprobanteResponse createAutorizacionComprobanteResponse(}

+ JAXBElement<Autorizacion> createAutorizacion{Autorizacion)

+ JAXBElement<AutorizacionComprobante:> createAutorizacionComprobante{AutorizacionComprobante)

+ JAXBElement<AutorizacionComprobantelLote> createAutorizacionComprobantelLote{AutorizacionComprobantelLote)

+ JAXBElement<AutorizacionComprobanteLoteResponse:> createAutorizacionComprobanteLoteResponse{AutorizacionComprobanteLoteResponse)
+ JAXBElement<AutorizacionComprobanteResponse> createAutorizacionComprobanteResponse{AutorizacionComprobanteResponse)
+ JAXBElement<Mensaje> createMensaje{Mensaje)

+ JAXBElement<Object> createRespuestaAutorizacion{Object)

+ Mensaje createMensaje}

+ RespuestaComprobante createRespuestaComprobante(}

+ RespuestaComprobante$Autorizaciones createRespuestaComprobanteAutorizaciones()

+ Respuestalote createRespuestalote()

+ Respuestal ote$Autorizaciones createRespuestaloteAutorizaciones()

ValidarComprobanteResponse AutorizacionComprobanteResponse

RespuestaSolicitud RespuestaComprobante

# RespuestaSolicitud respuestaRecepcionComprobante # RespuestaComprobante respuestafutorizacionComprobante

# RespuestaSolicitud$Comprobantes comprobantes
# String estado

# RespuestaComprobante$Autorizaciones autorizaciones

+ RespuestaSolicitud getRespuestaRecepcionComprobante(} # String claveAccesoConsultada

+ void setRespuestaRecepcionComprobante{RespuestaSolicitud)

+ RespuestaComprobante getRespuestaAutorizacionComprobante()
+ void setRespuestaAutorizacionComprobante{RespuestaComprobante)

T~

+ RespuestaSolicitud$Comprobantes getComprobantes{}

+ String getEstado(

+ void setComprobantes{RespuestaSolicitud$Comprobantes)
+ void setEstado{String)

# String numeroComprobantes

+ RespuestaComprobante$Autorizaciones getAutorizaciones{)

+ String getClaveAccesoConsultada(

+ String getNumeroComprobantes(}

+ void setAutorizaciones{RespuestaComprobante$Autorizaciones)
+ void setClaveAccesoConsultada{String)

+ void setNumeroComprobantes{String)

AutorizacionComprobantesWs AutorizacionComprobantesService

+ static final String ESTADO_AUTORIZADO
+ static final String ESTADO_NO_AUTORIZADO
- AutorizacionComprobantesService service

- static final QName AUTORIZACIONCOMPROBANTESSERVICE_QNAME
- static final URL AUTORIZACIONCOMPROBANTESSERVICE_WSDL_LOCATION
- static final WebServiceException AUTORIZACIONCOMPROBANTESSERVICE _EXCEPTION

+ AutorizacionComprobantes getAutorizacionComprobantesPort(}
- static URL getWsdlLocation(}

+ RespuestaComprobante llamadawSAutorizacionind{String)

+ Respuestalote llamadaWsAutorizacionLote{String)

+ static List<Autorizacion> autorizarComprobanteLote{String, String, int, int, String)
+ static String autorizarComprobantelndividual{String, String, String)

+ static String obtieneMensajesAutorizacion{Autorizacion)

+ static boolean verificarOCSP{Autorizacion)




FACTMERCU2.SFDETALLESFACTURAPERIODICO

P * DEFAPECODIGO

DEFAPEDESCRIPCION

DEFAPENUMEROEJEMPLAR

DEFAPETARIFA
DEFAPESUBTOTAL
DEFAPEDEVUELTO

SFCABECERAFACTURA_CABFACCODIGO
SFCOSTOSTARIFAS_COSTARCODIGO

DEFAPEFECHAEDICION
DEFAPESUBTOTALEST
DEFAPETOTAL

DEFAPEVALORDESCUENTO

DEFAPEVALORRECARGO

SFTIPOSDESCUENTOS_TIPDESCODIGO
SFTIPOSRECARGOS_TIPRECCODIGO

DEFAPETIPODET

NUMBER (10)
VARCHAR?2 (255 CHAR)
NUMBER (10)
NUMBER (19,5)
NUMBER (19,2)
NUMBER (10)
NUMBER (10)
NUMBER (10)
DATE
NUMBER (19,2)
NUMBER (19,2)
NUMBER (19,2)
NUMBER (19,2)
NUMBER (
NUMBER (
(

10)
10)
NUMBER (10)

FACTMERCU2.SFDETALLESFACTURASANUNCIOS

DEFAANCODIGO
DEFAANTOTALDETALLE
DEFAANTITULODETALLE
DEFAANDESCRIPCION
DEFAANCANTIDADDIAS
DEFAANSUBTOTAL

DEFAANVALORRECARGO
DEFAANVALORDESCUENTO
* SFTIPOSDESCUENTOS_TIPDESCODIGO
F  SFCABECERAFACTURA_CABFACCODIGO
* SFTIPOSRECARGOS_TIPRECCODIGO
* SFTITULOSPUBLICACIONES_TITPUBC

z= SFDETALLESFACTURAPERIODICO_PK (DEFAPECODIGO)

% FK_SFDET_SFCAB_2 (SFCABECERAFACTURA_CABFACCODIGO)

SFCOSTOSTARIFAS_COSTARCODIGO

NUMPALABRAS
VALANCHO

VALALTO
DEFAANCOSTOVENTA
DEFAANCLASEDIA
DEFAANTIPODETALLE

SFTRAMAS_TRAMACODIGO

DEFAANWEB
DEFAANGRUPODETALLE
DEFAANSUBTOTALEST

NUMBER (10)

NUMBER (19,4)
VARCHAR?2 (255 CHAR)
VARCHAR2 (4000 BYTE)
NUMBER (10)

NUMBER (19,4)
NUMBER (19,4)
NUMBER (19,4)
NUMBER (10)
NUMBER (
NUMBER (
NUMBER (
NUMBER (
NUMBER (
NUMBER (
NUMBER (10)
NUMBER (10,4)
VARCHAR?2 (10 CHAR)
NUMBER (10)
NUMBER (10)
NUMBER (1)

NUMBER (10)
NUMBER (19,2)

10)
10)
10)
10)
10)
10)
1

M
*

F *

CADEAGCODIGO
CADEAGESTADO

SFEMPLEADOS_EMPCODIGO
SFDEPARTAMENTOS_DEPARTCODIGO
SFCARGOS_CARGOSCODIGO

FACTMERCU2.SFEMPLEADOS

P * EMPCODIGO

EMPCEDULA
EMPNOMBRES
FACTMERCU2.SFCARGOSDEPARTAMENTOSAGENCI PR [EE
NUMBER (10) EMPDIRECCION
VARCHAR?2 (255 CHAR) EMPTELEFONO
NUMBER (10) . EMPFECHANACIMIENTO
NUMBER (10) 1 > EMPSEXO
NUMBER (10) EMPMAIL
NUMBER (10) EMPESTADO

SFPUNTOSVENTAS_PUNVENCODIGO

z= SFCARGOSDEPARTAMENTOSAGENCI_PK (CADEAGCODIGO)

!

NUMBER (10)
VARCHAR2 (255 CHAR)
VARCHAR2 (255 CHAR)
VARCHAR2 (255 CHAR)
VARCHAR?2 (255 CHAR)
VARCHAR?2 (255 CHAR)
DATE

VARCHAR2 (255 CHAR)
VARCHAR2 (255 CHAR)
VARCHAR2 (255 CHAR)

z= SFEMPLEADOS_PK (EMPCODIGO)

FACTMERCU2.SFDEPARTAMENTOS

P * DEPARTCODIGO

DEPARTDESCRIPCION

NUMBER (10)
VARCHAR2 (255 CHAR)

iz= SFDEPARTAMENTOS_PK (DEPARTCODIGO)

FACTMERCU2.SFPUNTOSVENTAS

Zz= SFDETALLESFACTURASANUNCIOS_PK (DEFAANCODIGO)

% FK_SFDET_SFCAB (SFCABECERAFACTURA_CABFACCODIGO)

Vi

I

I

I

I

:

I
v

P * PUNVENCODIGO

NUMBER (10)

PUNVENDESCRIPCION

FACTMERCU2.SFSUCURSALES
P * SUCUSRCODIGO NUMBER (10)

SUCUSRNOMBRE VARCHAR?2 (255 CHAR)
SUCUSRTELEFONO VARCHAR?2 (255 CHAR)
SUCUSRDIRECCION VARCHAR?2 (255 CHAR)
SUCUSRESTADO VARCHAR?2 (255 CHAR)
F  SFEMPRESAS_EMPRESCODIGO  NUMBER (10)
SFCIUDADES_CIUDADCODIGO  NUMBER (10)
NUMSUCURSAL NUMBER (10)

z= SFSUCURSALES_PK (SUCUSRCODIGO)
% FK_SFSUC_SFEMP (SFEMPRESAS_EMPRESCODIGO)
+# IND_PR_GCS (SFEMPRESAS_EMPRESCODIGO)

¥

FACTMERCU2.SFTIPOSTARIFAS

P * TIPTARCODIGO
TIPTARDESCRIPCION
TIPTARESTADO

F SFEMPRESAS_EMPRESCODIGO

NUMBER (10)
VARCHAR2 (255 CHAR)
VARCHAR2 (255 CHAR)
NUMBER (10)

iz SFTIPOSTARIFAS_PK (TIPTARCODIGO)

% FK_SFTIP_SFEMP (SFEMPRESAS_EMPRESCODIGO)

PUNVENTELEFONO
PUNVENESTADO

VARCHAR?2 (255 CHAR)
VARCHAR?2 (255 CHAR)
VARCHAR?2 (255 CHAR)

¥

FACTMERCU2.SFCABECERAFACTURA

P * CABFACCODIGO

CABFACFECHA
CABFACSUBTOTAL
CABFACTOTALDESCUENTOS
CABFACTOTALRECARGOS
CABFACSUBTOTALSINIVA
CABFACVALORIVA
CABFACTOTALFACTURA
CABFACESTADO
SFUSUARIOSPUNVENDOC_USPUDOCODI
SFFORMASPAGO_FORPAGCODIGO

* SFCLIENTES_CLICODIGO
SFDOCUMENTOS_DOCCODIGO
NUMFACTURA
NUMAGENCIA
NUMPUNVENTA
NUMSUCURSAL
EMPCODIGO

* SFPUNTOSVENTAS_PUNVENCODIGO

* SFAGENCIAS_AGENCICODIGO

* SFSUCURSALES_SUCUSRCODIGO

* SFEMPRESAS_EMPRESCODIGO
SFCOBRADORES_COBCODIGO

F * USER_OID

CABFACSALDO
SFDOCUMENTOSPAGOS_DOCPAGCODIGO
CABFACCLIENTEPUBLICIDAD
CABFACNUMORDEN
SFAGENCIAS_AGENCICODIGO_2
CANTRETENCIONES
SFVENDEDORES_VENCODIGO
IVAPRESUNTIVO

NUMBER (10)
DATE
NUMBER (19,2)
NUMBER (19,2)
NUMBER (19,2)
NUMBER (19,2)
NUMBER (19,2)
NUMBER (19,2)
VARCHAR?2 (10 CHAR)
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10
NUMBER (10)
NUMBER (10)
NUMBER (10)
NUMBER (10)

NUMBER (19,2)
NUMBER (10)
VARCHAR?2 (150 CHAR)
NUMBER (10)

NUMBER (10)

NUMBER (10)

NUMBER (10)
NUMBER (19,2)

10)
1
1
1

o~~~ o~

z= SFCABECERAFACTURA_PK (CABFACCODIGO)

% FK_SFCAB_USER (USER_OID)

i IND_PGC_4 (SFEMPRESAS_EMPRESCODIGO, SFSUCURSALES_SUCUSRCODIGO, SFAGENCIAS_AGENCICODIGO_2, USER_OID, SFDOCUMENTOS_DOCCODIGO, CABFACFECHA, SFFORMASPAGO_FORPAGCODIGO)

+

FACTMERCU2.SFFECHASPUBLICACIONES

P * FECPUBCODIGO
FECPUBFECHA
SFDETALLESFACTURASANUNCIOS_DEF
FECPUBESTADO

FACTMERCU2.SFXMLFACTURA

iz= SFFECHASPUBLICACIONES_PK (FECPUBCODIGO)

PF* CABFACCODIGO
* CABFACFECHA

NUMBER (10)

* USER_OID NUMBER
* SFPUNTOSVENTAS_PUNVENCODIGO NUMBER
* SFAGENCIAS_AGENCICODIGO NUMBER
* SFSUCURSALES_SUCUSRCODIGO NUMBER
* SFEMPRESAS_EMPRESCODIGO NUMBER

“* NUMFACTURA
CLAVE_ACCESO
XML XMLTYPE
MIMETYPE
BLOB_XML BLOB

NUMBER

10
10
10
10
10
10
VARCHAR2 (50 BYTE)

VARCHAR2 (25 BYTE)

)
)
)
)
)
)

z= PK_CABFACCODIGO (CABFACCODIGO)

% SFXMLFACTURA_SFCABECERAFACTURA_FK (CABFACCODIGO)

\ 4

I
I
I
I
I
I
I
v v

iz= SFDETALLESFORMASPAGOS_PK (DEFOPACODIGO)

L% FK_SFDET_SFCLI (SFCLIENTES_CLICODIGO)

£ FK_SFDET_SFEMP (SFEMPRESAS_EMPRESCODIGO)

L FK_SFDET_SFUSU (SFUSUARIOSPUNVENDOC_USPUDOCODI)
£ FK_SFDET_USER (USER_OID)

4 IND_PC_5 (SFEMPRESAS_EMPRESCODIGO, SFSUCURSALES_SUCUSRCODIGO, SFAGENCIAS_AGENCICODIGO_2, USER_OID, SFDOCUMENTOS_DOCCODIGO, DEFOPAFECHA, SFFORMASPAGO_FORPAGCODIGO)

|
|
|
|
|
|
|
|
SFAGENCIAS_AGENCICODIGO ~ NUMBER (10) : FACTMERCU2.SFDOCUMENTOS
ggﬂ%ﬁggﬁﬁg@ mﬂmgggqg) | FACTMERCU2.SFEMPRESAS P * DOCCODIGO NUMBER (10)
PUNVENREPORTEAGENCIAS NUMBER I10I I P 7 EMPRESCODIGO NUMBER (10) nggggﬂ(;BERNETAJENA \[\IGI:ACB?;R? 8255 CHAR)
EMPRESRUC VARCHAR?2 (255 CHAR) (10)
= SFPUNTOSVENTAS_PK (PUNVENCODIGO) ' EMPRESNOMBRELEGAL VARCHAR?2 (255 CHAR) DOCESTADO VARCHAR2 (255 CHAR)
| EMPRESNOMBREAVITUAL VARCHAR2 (255 CHAR) SFTIPOSTARIFAS_TIPTARCODIGO ~ NUMBER (10)
N | EMPRESGERENTE VARCHAR2 (255 CHAR) DOCTIPO NUMBER (10)
N | EMPRESDIRECCION VARCHAR2 (255 CHAR) [ — — — — 1 DOCTIPOCOBROIVA NUMBER (10)
N EMPRESTELEFONO VARCHAR2 (255 CHAR) DOCCUENTA VARCHAR2 (10 CHAR)
AN I SFCIUDADES_CIUDADCODIGO  NUMBER (10) DOCPORRETENCION NUMBER (10)
. | NUMEMPRESA NUMBER (10) F  SFEMPRESAS_EMPRESCODIGO NUMBER (10)
N DOCPRIORIDAD NUMBER (10)
N ' = SFEMPRESAS_PK (EMPRESCODIGO) DOCNOMCORTO VARCHAR2 (10 CHAR)
N I ) ) DOCCUENTACIERRE VARCHAR?2 (5 CHAR)
N | NUMDIAS NUMBER (10)
N | I I DOCTIPOTRANSACCION NUMBER (10)
N N N | DOCTIPODOCU VARCHAR2 (10 CHAR)
N
DOCCLASEDOCU VARCHAR2 (10 CHAR)
. |
'R FACTMERCU2.SFCABECERAPAGOSCLIENTES VAPRESESTADO UVEES 6
N P * CABPAGCODIGO NUMBER (10) I
N CABPAGFECHA DATE >|_ e _»E; SFDOCUMENTOS_PK (DOCCODIGO)
N CABPAGMONTO NUMBER (10,2) | "% FK_SFEMPRESAS (SFEMPRESAS_EMPRESCODIGO)
N CABPAGESTADO VARCHAR2 (255 CHAR)
N CABPAGOBSERVACION VARCHAR?2 (255 CHAR) # IND_PR_GC (SFEMPRESAS_EMPRESCODIGO)
N F  SFCLIENTES_CLICODIGO NUMBER (10) |
FACTMERCU2.SFGRUPOSTARIFAS
’ FACTMERCU2.USER h E 32232;gENKKLDOCCONGO EBMSEESSI I P * GRUTARCODIGO NUMBER (10)
N - *
P * OID NUMBER (10) <+ — — — — >~ — K SFFORMASPAGO_FORPAGCODIGO NUMBER (10) | GRUTARDESCRIPCION VARCHAR2 (255 CHAR)
USERNAME VARCHAR2 (255 CHAR) N N SFDOCUMENTOSPAGOS_DOCPAGCODIGO NUMBER (10) GRUTARESTADO VARCHAR?2 (255 CHAR)
SASHIORD VRO AD 256 Chl) AF  SFEMPRESAS_EMPRESCODIGO NUMBER (10) ! SFTIPOSTARIFAS_TIPTARCODIGO ~ NUMBER (10)
EMAIL VARCHAR2 (255 CHAR) F  SFSUCURSALES_SUCUSRCODIGO NUMBER (10) | GRUTARTIPOCOBRO NUMBER (10)
FECHA_CREACION DATE SFAGENCIAS_AGENCICODIGO NUMBER (10) | GRUTARVISIBLE NUMBER (10)
I FECHA_EXPIRACION DATE F  SFPUNTOSVENTAS_PUNVENCODIGO NUMBER (10) | GRUTARMINDIAS NUMBER (10)
N NonBEn o) CABPAGNUMDOC NUMBER (10) I = SFGRUPOSTARIFAS_PK (GRUTARCODIGO)
USUARIOSBDS_USUBDSCODIGO ~ NUMBER (10) _
SFCABECERAPAGOSCLIENTES_PK (CABPAGCODIGO
SIFEIFLEADOE [EHHOCIET MU (1) = =i ) | & SF_GR_TAR_DESCRIPCION (GRUTARDESCRIPCION)
INICIALES VARCHAR2 (5 CHAR) %% FK_SFCAB_SFCLI_2 (SFCLIENTES_CLICODIGO) I
ESTADO VARCHAR2 (5 CHAR) L% FK_SFCAB_SFDOC_3 (SFDOCUMENTOS_DOCCODIGO) | f
= USER_PK (OID) 2 FK_SFCAB_SFEMP_2 (SFEMPRESAS_EMPRESCODIGO) |
2 FK_SFCAB_SFPUN_2 (SFPUNTOSVENTAS_PUNVENCODIGO) jk
A 2 FK_SFCAB_SFSUC_2 (SFSUCURSALES_SUCUSRCODIGO) l e R [ AT S RIS
2 FK_SFCAB_USER_2 (USER_OID | :
! ( ) : | |P 7 TITTARCODIGO NUMBER (10)
I ¥ TITTARDESCRIPCION VARCHAR2 (255 CHAR)
| | I TITTARESTADO VARCHAR2 (255 CHAR)
| | |F  SFGRUPOSTARIFAS_GRUTARCODIGO  NUMBER (10)
| | | SFTIPOSRECARGOS_TIPRECCODIGO  NUMBER (10)
NUMBER (10) I | TITTARMAYUSCULA NUMBER (10)
! v TITTARCOLOR NUMBER (10)
NUMBER (10) | ' TITTARTIPOCUENTACONTA NUMBER (10)
FACTMERCU2.SFCLIENTES
VARCHAR2 (1 BYTE) | ! &= SFTITULOSTARIFAS_PK (TITTARCODIGO)
| P * CLICODIGO NUMBER (10) |
l | CLICEDULA VARCHAR2 (15 BYTE) | % FK_SFTIT_SFGRU_2 (SFGRUPOSTARIFAS_GRUTARCODIGO)
CLINOMBRES VARCHAR2 (75 BYTE) SF_TITTAR_DESC_ESTADO (TITTARDESCRIPCION, TITTARESTADO
| |% SF_ L = ( : )
FACTMERCU2.SFUSUARIOSPUNVENDOC ! CLIAPELLIDOS VARCHAR?2 (50 BYTE) & IND_TITULOS_TARIFAS_CODIGO (SFGRUPOSTARIFAS_GRUTARCODIGO, TITTARCODIGO)
P * USPUDOCODIGO NUMBER (10) I CLIDIRECCION VARCHAR2 (100 BYTE) |
USPUDOSECUENCIA VARCHAR2 (255 CHAR) | CLITELEFONO VARCHAR?2 (30 BYTE) | ‘I
USPUDOFECHACADUCIDAD DATE | * CLIMONTOCREDITO NUMBER (16,2) |
SFDOCUMENTOS_DOCCODIGO NUMBER (10) | * CLIPLAZODIAS NUMBER (6) | FACTMERCU2.SFCLIENTES_CORREOS
SFPUNTOSVENTAS_PUNVENCODIGO ~ NUMBER (10) * SFTIPOSCLIENTES_TIPCLICODIGO  NUMBER (10) b * CLICODCORREO  NUMBER (10
F * USER_OID NUMBER (10) I * CLIESTADO VARCHAR?2 (1 BYTE) | UE* OLIGODIGO NUMBERE1$
SFAGENCIAS_AGENCICODIGO NUMBER (10) | * SFZONAS_ZONOID LI (1) ! * CLICEDULA VARCHAR?2 (15 BYTE)
USPUDOESTADO VARCHAR2 (255 CHAR) | CLIPRESUNTIVO VARCHAR2 (3 CHAR) | CORREO VARGHARZ (70 BYTE)
USPUDOORIGENSECUENCIA NUMBER (10) | CLIRISE VARCHAR?2 (3 CHAR) | TELEFONO VARCHARZ (15 BYTE)
USPUDOFORMAPAGO NUMBER (10) TIPO_DOC_CLIENTE VARCHAR2 (1 BYTE) '<—T——kétj* ESTADO VARGHARZ (1 BYTE)
USUPUDOESTABLECIMIENTO VARCHAR?2 (3 BYTE) ' OBSERVACIONES VARCHAR2 (800 BYTE) |
| = PK_CLI_CORREO (CLICODCORREO)
= SFUSUARIOSPUNVENDOC_PK (USPUDOCODIGO) | = SFCLIENTES_PK (CLICODIGO) | % UNK_KEY_CORREO_ESTADO (CLICODIGO, ESTADO)
%5 FK_SFUSU_USER (USER_OID) < IND_SFCLIENTES_CEDULA (CLICEDULA) | —
| . N APELLIBES LIRS (AR UGS ! % SFCLIENTES_CORREOS_SFCLIENTES_FK (CLICODIGO)
\ | & IND_APELLIDOS_NOMBRES (CLINOMBRES) & PK_CLI_CORREO (CLICODCORREO) v
| l |
\ | A |
\ | | | FACTMERCU2.SFCOSTOSTARIFAS
\ ~ ~ P * COSTARCODIGO NUMBER (10)
\ COSTARVALORORDINARIO NUMBER (19,8)
\ FACTMERCU2.SFDETALLESFORMASPAGOS SR GRSV, NUMBER (19.8)
\ P * DEFOPACODIGO NUMBER (10) COSTARFECHAINICIO DATE
\ DEFOPAEFECTIVO NUMBER (19,2) COSTARFECHAFIN DATE
\ DEFOPACHEQUE NUMBER (19,2) COSTAESTADO VARCHAR2 (255 CHAR)
N DEFOPATARJETA NUMBER (19,2) F * SFTITULOSTARIFAS_TITTARCODIGO  NUMBER (10)
\ DEFOPACREDPER NUMBER (19,2) COSTOVENTAORDINARIO NUMBER (19,8)
\ DEFOPALETCAMBIO NUMBER (19,2) COSTOVENTAFESTIVO NUMBER (19,8)
DEFOPATIPDOC VARCHAR2 (10 CHAR)
\ SFFORMASPAGO_FORPAGCODIGO NUMBER (10) - SACOSTERIAAISAEL HK (CORRREOIDIER)
\ F  SFEMPRESAS_EMPRESCODIGO NUMBER (10) B2 SFCOSTOSTARIFAS_SFTITULOSTARIFAS_FK (SFTITULOSTARIFAS_TITTARCODIGO)
\ SFSUCURSALES_SUCUSRCODIGO NUMBER (10)
— F TAR_ESTAD TAESTAD
\ SFAGENCIAS_AGENCICODIGO NUMBER (10) & SF_COSTAR_ESTADO (COSTAESTADO) Y
\ SFPUNTOSVENTAS_PUNVENCODIGO NUMBER (10)
\ SFDOCUMENTOS_DOCCODIGO NUMBER (10)
\ F  USER_OID NUMBER (10)
\ F  SFUSUARIOSPUNVENDOC_USPUDOCODI  NUMBER (10)
\ SFDOCUMENTOSPAGOS_DOCPAGCODIGO NUMBER (10)
\ DEFOPASUBTOTAL NUMBER (10,2)
DEFOPADESCUENTO NUMBER (10,2)
\ DEFOPARECARGO NUMBER (10,2)
\ DEFOPAIVA NUMBER (10,2)
\ DEFOPAEJEMPLARES NUMBER (10,2)
\ DEFOPANUMDOC NUMBER (10)
DEFOPACOMPROBANTE NUMBER (10)
\ DEFOPAFECHA DATE
\ [F SFCLIENTES_CLICODIGO NUMBER (10)
= DEFOPATIPOTRANSACCION NUMBER (10)
SFAGENCIAS_AGENCICODIGO_2 NUMBER (10)
DEFOPAIVAPRESUNTIVO NUMBER (19,2)
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