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RESUMEN

El presente tema desarrollado es un “Analisis de los métodos que utiliza la auditoria
forense en prevenir eventos de fraude en el sector de la banca privada, en el distrito
Metropolitano de Quito, durante el periodo 2012-2013”, mismo que presenta casos de
fraude ocurridos y sus aspectos, los controles y prevencion utilizados en la banca

actualmente.

Este texto empieza con una explicacion y resefia historica sobre la auditoria forense
como una herramienta para detectar fraudes y proponer controles de prevencion y

monitoreo.

El levantamiento de informacion se realizd por medio de cuestionarios realizados a 8
bancos privados de una muestra tomada de las entidades que conforman la Asociacion
de Bancos Privados del Ecuador, donde se explica sobre la prevencion y el acatamiento
de las disposiciones internas y externas relacionadas con la prevencion de lavado de
activos y emitidos por los entes de control que existen en cada uno de ellos y su
prevencion, la adecuada aplicacion de medidas para prevenir el financiamiento de
delitos, asi como los procedimientos que guien a la alta gerencia en la toma de

decisiones.

La hipotesis planteada sobre si el aplicar una auditoria forense evita los actos ilicitos y
eventos de fraude en una institucion bancaria, se concluyé que la misma fue aceptada, ya
que al existir un mayor control menor es el riesgo de una actividad ilicita, pero no se
mitiga por completo, constatando ademas que el andlisis realizado tuvo éxito dentro del

sistema bancario privado con mejoras para el personal y la organizacion.



ABSTRACT

This subject developed is a “Analysis of the methods used by the forensic audit to
prevent fraud events in the private bank sector in the Metropolitan District of Quito,
during the period 2012-2013 ", the same that present fraud cases occurred and its
aspects, and prevention controls used in bank today.

This text begins with an explanation and historical overview of forensic accounting as a

tool to detect fraud and to propose preventive controls and monitoring.

Developed fraud cases presented in the Ecuadorian bank, their statutory, tools and
mechanisms used by criminals as well as the events and consequences presented in the

cases submitted and a brief explanation of the primary functions of the financial system.

The information gathering was conducted through questionnaires administered to 8
private banks in a sample taken from the entities that make up the Association of Private
Banks of Ecuador, which explains about the prevention and abidance with the internal
and external related with the prevention of money laundering and issued by the control
entities that exist in each and its prevention, for the successful implementation of
measures to prevent money laundering and the financing of crime and standards of

conduct and procedures guide to senior management in decision making.

The hypothesis on whether to apply a forensic audit prevents unlawful acts and events of
fraud at a banking institution, it was concluded that it was accepted, because if there is
more control, lower the risk of unlawful activity, but not completely mitigated, noting
further that the analysis was successful in the private bank system improvements for

staff and the organization.



INTRODUCCION

El presente analisis de investigacion fue realizado en base a la hipdtesis planteada
sobre la prevencion de fraudes y actos ilicitos en bancos privados relacionados con la
auditoria forense.

El tema Forense viene del latin forensis, que quiere decir publico, pero también tiene
otro significado del latin forum que significa foro. Lo forense esta relacionado con el
derecho a la aplicacién de la ley, es por ello que necesita de un profesional idoneo
que pueda asistir al juez, y argumente asuntos contables atados a la normativa legal
aplicada, que aporten evidencias.

La auditoria forense, detecta y determina fraudes y delitos, y su enfoque tiene
relacién con la prevencion, control y monitoreo, constituyendo una técnica esencial
para buscar los indicios y evidencias que se convertiran en pruebas para esclarecer
hechos delictivos. El auditor utiliza sus conocimientos y experiencia, y estos
argumentos son puestos a consideracion de la Ley, para su posterior analisis.

El anélisis fue realizado en base aquellos casos de fraudes financieros existentes en la
banca privada del Ecuador y en aquellos procesos que necesitan un mayor control.



CAPITULO |

CONOCER QUE ES LA AUDITORIA FORENSE

1.1. Resefia historica

Forense viene del latin forensis, que quiere decir PUBLICO, o también se puede
hacer referencia a su origen del latin forum que significa FORO. Lo forense esta
relacionado con lo relativo al derecho a la aplicacion de la ley, de tal forma, busca
que un profesional idéneo asista al juez o fiscal, en asuntos legales, contables, y que
reporten evidencias, que le competan y para ello aporte pruebas de caracter publico
para presentar en un juzgado o Corte.

Segun Juan lvan Rogers Harper, la auditoria forense surge a raiz de una
confluencia de factores adversos de origen social y contable que propician los
actos de corrupcién, fraude y lavado de dinero, que a su vez han surgido
como una verdadera epidemia, afectando a personas, empresas y gobiernos;
principalmente afectando la imagen, expectativas o percepcién que el pablico
en general tiene de los Contadores Publicos Autorizados. Los actos de
corrupcion y los mayores casos de fraude y lavado de dinero nacen en el seno
de la actividad privada. Tanto empresas como personas que son victimas de
ello, prefieren no poner en conocimiento de las autoridades tales flagelos,
principalmente por la mala publicidad e imagen que puede contravenir los
objetivos y la proyeccion de sus negocios ante la comunidad, aparte de lo
costoso, de las repercusiones criminales y lo desgastador que resulta la

disputa y/o defensa ante los tribunales.
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1.2.  Definicién

La auditoria forense en su definicion general, estd especializada en descubrir,
divulgar y atestar sobre fraudes y delitos, y que también se enfoca en la prevencion y
deteccion del fraude financiero. Por lo general en esta auditoria los resultados que
obtenga el auditor forense relacionado con los dominios de la rama contable (como
informacién financiera, contabilidad, finanzas, auditoria y control) y del
conocimiento relacionado con investigacion financiera, cuantificacion de pérdidas y
ciertos aspectos de ley, son puestos a consideracion de tribunales de justicia, 0
fiscalias, que se encargaran de analizar, juzgar y sentenciar los delitos cometidos (si
fuese el caso) tales como: enriquecimiento ilicito, peculado, soborno, desfalco,
malversacion de fondos, prevaricato, conflicto de intereses, estados falsificados,
omisiones, comisiones clandestinas, malversacion de fondos, extorsion, lavado de

dinero, etc.

La auditoria forense, se constituye en una gran técnica elemental para buscar los

indicios y evidencias para que se conviertan en pruebas en contra de los delincuentes.

1.3. Importancia
El plan estratégico que se utilice en la seleccion y enfoque de los procedimientos de
auditoria, permitiran que la ejecucién y el desarrollo de la Auditoria Forense no se

aparten de los objetivos establecidos.

Al desarrollar un plan de auditoria, el auditor deberd considerar los factores que
influyen en el riesgo de la auditoria, relacionado con varios o todos los saldos de las

cuentas y adquirir un entendimiento de la estructura del control interno.

En un sistema de fiscalizacion, la Auditoria Forense provee de los hallazgos y
evidencias necesarias para enfrentar los delitos cometidos por delincuentes, de tal
manera que se controla los multiples fraudes cometidos en perjuicio de las

instituciones, tanto del sector pablico, como privado.

Un compromiso de auditoria forense involucra por lo menos: andlisis, cuantificacion
de peérdidas, investigaciones, recoleccion de evidencia, mediacion, arbitraje y

testimonio como un testigo experto. Cuando se actlia en calidad de auditores forenses
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dentro de una investigacion, se pone en préctica toda la experiencia en contabilidad,
auditoria e investigacion, como también la capacidad del auditor para transmitir
informacién financiera en forma clara y concisa ante un tribunal. Los auditores
forenses estan entrenados para investigar mas alla de las cifras presentadas y manejar

la realidad comercial del momento, asi como la confidencialidad.

Los investigadores financieros (detectives privados) en el mundo de los negocios son
los auditores forenses, que utilizan sus herramientas investigativas en los reportes

financieros para comunicar de manera clara pruebas sobre hechos ilicitos.

La importancia de la auditoria forense se ha incrementado notablemente como
consecuencia del aumento de los delitos econdémicos tanto a nivel del sector privado

como publico.

1.4.  Obijetivo

La Auditoria Forense tiene como misidn, identificar aquellos riesgos potenciales de
fraude por medio de la evidencia de auditoria, a los que puede estar expuesta una
entidad , y elaborar planes y programas de accién y control para minimizarlos,
realizar las respectivas investigaciones para determinar el origen, la naturaleza, el
impacto, y posteriormente documentar los hechos encontrados, como elementos de
apoyo para que segun el marco juridico y legal se inicien acciones penales, y en la

mayoria de los casos para que emita una sentencia condenatoria.

La evidencia debe ser incuestionable de tal manera que la misma pueda ser utilizada

por jueces o tribunales encargadas de juzgar los hechos punibles.

Detalladamente los objetivos de la auditoria forense, son:

a. Identificar y demostrar el fraude o el ilicito perpetrado.

b. Prevenir y reducir el fraude a través de la implementacion de
recomendaciones para el fortalecimiento de acciones de control interno
propuestas por el auditor.

c. Participar en el desarrollo de programas de prevencién de pérdidas y
fraudes.

d. Participar en la evaluacion de sistemas y estructuras de control interno.
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e. Recopilar evidencias aplicando técnicas de investigacion.
f. En el caso de organizaciones gubernamentales, brindar soporte técnico a
los organismos del sector publico y la Funcion Judicial, para la

investigacion de los delitos cometidos.

1.5. Generalidades

1.5.1. Delito

La palabra delito viene del latin “delinquere”, que significa abandonar, apartarse del
buen camino, alejarse del sendero sefialado por la ley. Es una accion u omision
voluntaria o imprudente que supone un quebrantamiento de las normas y acarrea un
castigo para el responsable, se conoce también como delito a las acciones

reprobables desde un punto de vista ético o moral.

1.5.2 Tipos de delito

Existe una diversidad de delitos por lo que es necesario nombrar los siguientes:

1.5.2.1 Delitos contra la propiedad
a) Hurto Es el apoderamiento ilegitimo (contra la voluntad de su duefio) de una
cosa mueble con &nimo de lucro, ajena en todo o en parte, realizado sin fuerza en las

cosas, ni violencia o intimidacion en las personas.

b) Robo Es el apoderamiento de bienes ajenos con &nimo de lucro empleando

para ello fuerza, violencia o intimidacion en la persona.

C) Extorsion Consistente en obligar a una persona, a través de la utilizacion de
violencia o intimidacion, a realizar u omitir un acto o negocio juridico con animo de
lucro y con la intencion de producir un perjuicio de caracter patrimonial o bien del

sujeto pasivo, bien de un tercero.

d) Estafa Consiste en utilizar el engafio con animo de lucro, para producir error

en otro, induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno.

e) Usurpacion Es la apropiaciéon injusta de una cosa que pertenece o0

corresponde a otra persona, especialmente de su cargo, su funcion o su identidad.
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f) Usura Préstamo de dinero que hay que devolver a un interés excesivamente
alto.
9) Darios Es el deterioro, perjuicio o menoscabo causado por culpa de otro en el

patrimonio o la persona.

h) Incendio Es una ocurrencia de fuego no controlada que puede abrasar algo
que no estd destinado a quemarse, con el fin de que altere significativamente las

condiciones naturales, y tuviere propésito de defraudar o perjudicar a terceros.

1) Terrorismo El terrorismo es la dominacién por medio del terror, el
control que se busca a partir de actos violentos cuyo fin es infundir miedo. El
terrorismo, por lo tanto, busca coaccionar y presionar a los gobiernos o la
sociedad en general para imponer sus reclamos y proclamas.

El terrorismo puede ser ejercido por distintos tipos de organizaciones sociales
0 politicas, tanto de derecha como de izquierda. Este tipo de acciones incluso
pueden ser llevadas a cabo por grupos poco estructurados. (Universidad de

Palermo)

), Infraccidon de copyright (pirateria) Una infraccién de copyright o violacion
de copyright es un uso no autorizado o prohibido de obras cubiertas por las leyes de
copyright de forma que violen alguno de los derechos exclusivos del autor, como el

derecho de reproduccién o el de hacer obras derivadas.

» Tutela penal del derecho de autor Es un conjunto de normas
y principios que regulan los derechos morales y patrimoniales
que la ley concede a los autores, por el hecho de la creacion de
una obra literaria, artistica, cientifica o didactica, esté
publicada o inédita.
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» Tutela penal de la propiedad industrial Es un conjunto de
normas Yy principios que regulan los derechos de las
invenciones, patentes, marcas, dibujos y modelos industriales

e indicaciones geograficas de procedencia.

1.5.2.2 Delitos contra la administracion publica
a) Evasion de impuestos Es el impago voluntario de tributos establecidos por la
ley. Es una actividad ilicita y habitualmente esta contemplado como delito 0 como

infraccion administrativa en la mayoria de los ordenamientos.

b) Fraude impositivo Es la declaracién de impuestos falsa, con la intencion de
defraudar al gobierno por los montos adeudados por medio de declaraciones falsas de
los hechos, artificios, instrumentos para ocultar ingresos o activos, doble juego de

libros, cuentas bancarias secretas con nombre falsos, Transacciones ficticias.

c) Abuso de autoridad La figura delictiva que comete quien investido de
poderes publicos realice en su gestion actos contrarios a los deberes que le impone la
ley, por lo que aflige la libertad de las personas, las intimida o de cualquier manera

les causa vejamenes, agravios morales o materiales.

d) Cohecho Si el funcionario publico acepta una remuneracion para cumplir con
un acto debido por su funcion o calificado si recibe una dédiva para obstaculizar el
cumplimiento de un acto o no llevarlo a cabo, ya sea dicho acto constitutivo o no de
delito.

e) Concusion Cuando un funcionario publico en uso de su cargo, exige o hace
pagar a una persona una contribucion, o también al cobrar mas de lo que le

corresponde por las funciones que realiza.

f) Contrabando Es la entrada, la salida y venta clandestina de mercancias
prohibidas o sometidas a derechos en los que se defrauda a las autoridades locales.
También se puede entender como la compra o venta de mercancias evadiendo los

aranceles, es decir evadiendo los impuestos.
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9) Exacciones ilegales Es la accion de exigir, directa o indirectamente, es decir,
personalmente o a través de persona intermedia, mayores derechos a los debidos

legalmente, como multas, deudas o impuestos en nombre del Estado.

h) Peculado Es la apropiacion indebida del dinero perteneciente al erario

publico por parte de la persona que se encargan de su control y custodia.

i) Fraude al fisco Es la infraccion del deber de la lealtad que el funcionario
debe guardar en la gestion de un servicio publico o de una contratacion
administrativa, cuando actia en el ejercicio de su cargo representando a la

administracion pablica o interviniendo en su nombre.

), Malversacién de caudales publicos Es el acto de apropiarse indebidamente
de valores o fondos, por uno 0 més individuos a los que éstos les han sido confiados

en razon de un cargo.

1.5.2.3 Delitos financieros

a) Kiting Este tipo de fraude con cheques utiliza una combinacion del tiempo
entre el depdsito de un cheque y su presentacion para su pago por el banco y la buena
voluntad del banco receptor para anticipar los fondos contra el balance no cobrado.
En muchos esquemas de kiting, varias cuentas son manipuladas cuidadosamente en
diferentes bancos para hacer aparecer que el comportamiento de la cuenta es
predecible y de bajo riesgo por lo que tienta al banco a anticipar los retiros contra

fondos aun no cobrados.

b) Falsificacion Es un acto consistente en la creacion o modificacion de ciertos
documentos, efectos, bienes o productos, con el fin hacerlos parecer como
verdaderos, o para alterar o simular la verdad, pueden ser realizadas, entre otros,
respecto a documentos publicos o privados, monedas, billetes u otros valores, arte y

productos de marcas comerciales.

C) Alteracion Se refiere a la modificacion en las caracteristicas, la esencia o la

forma de un documento publico y/o privado en su escritura y/o su informacion.
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» Alteraciéon de un lugar Cuando se realiza en lugares
especificos en el documento tales como el nombre del

beneficiario 6 la cantidad.

» Lavado del cheque Cuando se intenta borrar la informacion

de la totalidad del cheque.

» Alteracion de papel moneda Es la modificacion mediante
sellos, dibujos o inscripciones en el papel moneda.

» Alteracion de Estados Financieros Es la modificacion de los
valores presentados con la intencién de que los usuarios de dichos
estados financieros vean una situacion diferente a la real, para

aparentar una solvencia econémica que realmente no existe.

d) Fraude con cheques de la compafiia Consiste en hurtar cheques en blanco
de la empresa, y girarlos a nombre de un complice. También se presenta el hurto de
cheques girados a nombre de acreedores legitimos, para ser cambiados o consignados

en cuentas del empleado deshonesto.

e) Colgado de papeles Este problema principalmente tiene que ver con las
personas que intencionalmente emiten cheques contra cuentas que ya estan cerradas

(propias 6 de otros).

f) Fraudes en cuentas nuevas Se abre una cuenta nueva y se establece un bajo
perfil de riesgo de esta actividad, el delincuente defraudador puede llevar a cabo una

amplia variedad de diferentes esquemas de fraudes.
9) Lavado de dinero Es el dinero que se ha obtenido por actividades ilegales y

que necesita ser incorporado al sistema bancario de manera que pueda ser movilizado

eficientemente de un lugar a otro y guardado en forma segura.
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h) Malversacién Es el acto de apropiarse indebidamente de valores o fondos,

por uno 0 mas individuos a los que éstos les han sido confiados en razén de un cargo.

i) Concentracion crediticia Es el otorgamiento de créditos a personas
relacionadas con la entidad (accionistas y directivos) o préstamos a una sola personas
superior al 25 % del capital de la empresa.

), Banca paralela Es la captacion habitual de dinero por parte del publico en
forma de depdsito sin estar debidamente autorizado para ello por la entidad

correspondiente.

K) Obtencidn indebida de créditos Esta conducta va dirigida a las personas que

mediante la presentacion de informacion falsa obtiene créditos a su favor.

) Fraude ocupacional Se describe como el acto intencional de utilizar la
posicidn que se ocupa en una organizacion para procurar el enriquecimiento personal
mediante el uso indebido de los bienes, recursos o informacion de la empresa para la

cual se trabaja.

m) Gastos falsos o inflados Se inventa o exagera facturas que deben ser

canceladas por la empresa, incluso por la compra de bienes para su uso personal.

n) Fraude en la nomina Consiste en inventarse empleados inexistentes,
haciendo que la empresa pague los salarios por supuestos servicios, en cuentas
controladas por el defraudador. Otra modalidad consiste en falsificar reportes de
tiempos extras de trabajo, para obtener de esta manera pagos adicionales, que luego
pueden ser compartidos con el empleado que se presta para esta maniobra.

0) Ordefio Consiste en apropiarse de los dineros de una organizacion, antes que

estos sean registrados en los libros contables, constantemente.

P) Manipulacién en las cajas registradoras Los sistemas de registro de
operaciones posibilitan este tipo de manipulacién, mediante la cual un empleado
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puede hacer registros falsos de devoluciones o descuentos de ventas, para ocultar la
sustraccion de dinero recibido de los clientes.

q) Desfalco Es la sustraccion o conversion indebida de los bienes de otro para el
beneficio del trasgresor, por medio de Asientos contables falsos, retiros no
autorizados, pago de gastos personales con fondos del Banco, robo de propiedad
fisica, moviendo fondos de cuentas inactivas, robo u otros usos de bienes en

garantias.

r Fraudes con tarjetas de crédito Es el uso indebido de una tarjeta de crédito

para efectuar compras sin autorizacion, o la falsificacion de una tarjeta de crédito.

S) Fraudes en seguros Las grandes acumulaciones de activos liquido hacen que
las compafiias de seguros resulten tentadoras para una modalidad de apoderamiento o
de saqueo por medio de accidentes de transito planificados, dafios inflados,
inventario inflados, facturas infladas, robo falsos o inflados, declaraciones de
defuncion fraudulentas, asesinato por ganancia, fraude de evaluacién de riesgos

médicos.

t) Fraude al consumidor Es la tactica injusta o engafiosa usada para convencer

ilegalmente a los consumidores a comprar algo.

u) Quiebra fraudulenta Es aquella en que hay una intencién dolosa del deudor
de perjudicar los bienes de la masa en perjuicio de los acreedores, siempre que
hubiere ejecutado dolosamente una operacién cualquiera que disminuya su activo o

aumente su pasivo.

1.5.2.4 Delitos informéticos

a) Infracciones a la Propiedad Intelectual a través de la proteccion de los
derechos de autor, especialmente la copia y distribucion no autorizada de programas
de ordenador y tenencia de medios para suprimir los dispositivos utilizados para

proteger dichos programas.

19



b) Falsificacion informatica es la introduccion, borrado o supresion de datos
informaticos. Extension de la falsificacion de moneda a las tarjetas de débito y
crédito. Fabricacion o tenencia de programas de ordenador para la comision de
delitos de falsedad.

C) Sabotajes informéticos delito de dafios mediante la destruccion o alteracion
de datos, programas o documentos electronicos contenidos en redes o sistemas

informaticos.

d) Espionaje industrial es el acceso no autorizado a sistemas informaticos de
compafiias, usurpando disefios industriales, férmulas, sistemas de fabricacion y know
how estratégico que posteriormente ha sido aprovechado en empresas competidoras

0 ha sido objeto de una divulgacién no autorizada.

e) Fraudes informaticos delitos de estafa a través de la manipulacion de datos o

programas para la obtencién de un lucro ilicito.

1.6. Caracteristicas de la auditoria forense
Segin Lee Y. (2008) en este tipo de auditoria podemos encontrar las siguientes

caracteristicas:

»  Definir términos de responsabilidad y compromiso la Norma
Internacional de Auditoria - NIA 210 indica que “Los términos convenidos
necesitarian ser registrados en una carta compromiso de auditoria u otra
forma apropiada de contrato”. Para realizar la planificacion del trabajo de
revision, es conveniente y de gran ayuda obtener una carta compromiso, de
preferencia antes de empezar con su trabajo y revision, de esta forma
documentar la aceptacion del nombramiento por parte del auditor. La misma
ayuda, a evitar malos entendidos de los términos y responsabilidades de los

participantes del compromiso; detalla el objetivo y alcance de la auditoria.
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»  Evaluar el control interno actual, de la organizacion al evaluar el
control interno de un proceso o departamento especifico, el auditor obtiene
y conoce informacion que debe concluirse en el fundamento, proceso y
finalidad, determinando posibles riesgos, excepciones al control ya
establecido, deficiencias e inconsistencias, y en algunos casos, indicios de

irregularidades y fraudes realizados.

Evaluar el control es un proceso de obtener informacion respecto a la
organizacion y de los procedimientos establecidos, para luego ser una base
de las pruebas de cumplimiento que se realizard en el transcurso de la

auditoria, y en la evaluacion del sistema utilizado por la organizacion.

Comentario propio: este tipo de informacion se obtiene a traves de
entrevistas con el personal especifico y soportes a la documentacion usada,
tales como: manuales de procedimientos, matrices de riesgos, levantamiento
de puestos, respuestas a un cuestionario, diagramas de flujos (funcionales y
estructurales), o cualquier otro respaldo que el auditor lo requiera de
acuerdo al enfoque de su analisis. Al finalizar la revision del sistema de
control interno establecido, el auditor podrd realizar una evaluacion
preliminar definiendo los riesgos (o posibles riesgos), controles clave y

presumiendo un satisfactorio cumplimiento con el sistema establecido.

»  Preparar programas especificos

Los programas de auditoria forense, son todos aquellos procedimientos
utilizados por auditores, en el transcurso de la revision de una entidad o de
una investigacion financiera. Quien se encargaria de realizar la revision

debe recolectar diversos tipos de evidencia relacionada con el registro
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apropiado de los eventos y transacciones econdémicas, asi como la existencia

de posibles irregularidades, fraudes o crimenes econémicos.

Comentario propio: el auditor podré analizar formularios de clientes donde
se evidencia y de forma clara, los datos del origen de los fondos asi como
los datos personales de la persona que la realiza, adicional se valdra de
casos presentados por fiscalias sobre presunto lavado de dinero, al igual que
los reportes, informes que se realizaron en esos casos en especifico y cual
fue su conclusion. En base a la entidad que esté realizando la investigacion
el auditor realizara su programa especifico, ya que en el sistema financiero y
especificamente los bancos, ofertan diferentes productos y servicios que se
van diversificando con el pasar del tiempo y la tecnologia.

Al igual que todas las auditorias financieras, el auditor forense, debe realizar

las siguientes tareas de analisis.

> Datos de la industria o sector financiero Como opera el
sector econémico, obteniendo informacion tanto financiera como no-

financiera.

> Anélisis financiero Mdltiples comparaciones y anélisis para
identificar posibles areas de fraude. Este andlisis se fortalece mediante

la evaluacion de riesgos y el analisis de los flujos de efectivo.

> Controles internos Revision de los controles internos,
encaminados a identificar las areas problematicas. El auditor debe
documentar en los papeles de trabajo de auditoria la comprension
obtenida del control interno. Al obtener esta comprension el auditor
considera el conocimiento sobre la presencia o ausencia de politicas y
procedimientos que sustenten el informe de control interno al evaluar

y presentar las excepciones encontradas.
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»  Obtencion de evidencia Que sea admisible no s6lo como hallazgos

de auditoria sino como pruebas en los tribunales de justicia (fiscalias).

»  Determinar la naturaleza, alcance y oportunidad El auditor debe
registrar en papeles de trabajo la planeacion, naturaleza, oportunidad y el
alcance de los procedimientos de auditoria desempefiados, y por lo tanto los
resultados, y las conclusiones extraidas de la evidencia de auditoria

obtenida.

>  Etapa de conclusion del trabajo de auditoria Se procede a concluir
y preparar informes a las partes apropiadas sobre los hallazgos encontrados
en base a las evidencias encontradas y las pruebas obtenidas, asi como

presentar e intercambiar recomendaciones.

1.7. El lavado de dinero en los activos

Es el proceso de esconder o disfrazar la existencia, fuente ilegal, movimiento,
destino o uso ilegal de bienes o fondos producto de actividades ilegales para
hacerlos aparentar legitimos. En general, involucra la ubicaciéon de fondos en el
sistema financiero, la estructuracion de transacciones para disfrazar el origen,
propiedad y ubicacién de los fondos, y la integracion de los fondos en la sociedad

en la forma de bienes que tienen la apariencia de legitimidad. (Lavado de dinero)

“Es el mecanismo a través del cual se oculta el verdadero origen de dineros
provenientes de actividades ilegales, tanto en moneda nacional como extranjera y
cuyo fin, es vincularlos como legitimos dentro del sistema econémico de un

pais.” (Danilo Lugo y Donaliza Cano, 2008, pag. 6).
Comentario propio: Todas aquellas operaciones y transacciones, cuyos originadores

que tratan de ocultar el origen ilicito de dinero o bienes y que son realizadas por

personas naturales o juridicas, se lo considera como lavado de dinero o de activos.
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1.7.1 Etapas del lavado de activos
La tecnologia de punta y la globalizacion son factores decisivos para dar cabida
a nuevos mecanismos de lavado de activos hoy por hoy, mismos que han hecho

mucho mas complejo la deteccion de las operaciones de lavado.

Segun Danilo Lugo, Donaliza Cano en el libro de Auditoria forense financiera
(2008), el lavado de activos a pesar de ser un proceso diverso y complejo, incluye

cuatro pasos que también pueden darse en forma simultanea, y son:

» Obtencién de dinero en efectivo o medios de pago, en desarrollo y
consecuencia de actividades ilicitas (venta de productos o prestacion de

servicios ilicitos).

» Colocacion, incorporar el producto ilicito en el torrente financiero o no

financiero de la economia local o internacional.

» Estratificacion, diversificacion o transformacién, es cuando el dinero o los
bienes introducidos en una entidad financiera o no financiera, se estructuran
en sucesivas operaciones, para ocultar, invertir, transformar, asegurar o dar en
custodia bienes provenientes de disimular su origen ilicito y alejarlos de su
verdadera fuente.

» Integracion, inversion o goce de los capitales ilicitos, el dinero ilicito regresa

al sistema financiero o no financiero, disfrazado como dinero legitimo.

Comentario propio: El lavado de activos estd presente en cualquier pais
tercermundista, o del primer mundo, y se presenta en cualquier estrato social, es por
ello que debe existir un claro conocimiento por la poblacion sobre lo que conlleva, su
operatividad y sus conceptos basicos para de esta manera poder mitigarlo y

controlarlo cada vez mas.
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1.7.2. Caracteristicas del lavado de activos
Segun Danilo Lugo y Donaliza Cano en el libro de Auditoria forense financiera

(2008), son tres las caracteristicas que involucra el lavado de activos:

» Es un delito econémico y financiero, cometido generalmente por
delincuentes conocidos como “de cuello blanco”, los que manejan
cuantiosas sumas de dinero y que les dan una posicion economica y social
privilegiada.

» Proceso que esta integrado por un conjunto de operaciones complejas, con
caracteristicas, frecuencias y montos que se salen del giro normal de
negocio de una persona natural o juridica.

» Involucra una cobertura a nivel mundial, al contar con un vanguardista

uso tecnoldgico de canales financieros, y sumando a la globalizacion.

1.7.3. Objetivos del lavado de activos
El alcance que pueda tener toda una red de lavado de activos y su proceso es

extenso, pero se pueden resumir en cuatro objetivos generales, y son:

» Movilizar el dinero proveniente de actividades ilicitas, para otorgar una
apariencia de supuesta legalidad, tanto a los entes reguladores como a los

entes fiscales;

» Encubrir el origen ilegal de los recursos, bienes y dinero dejando pistas
falsas, documentacion falsificada, para confundir y complicar la labor del

investigador y de los organismos de control;

» Mezclar el dinero lavado con actividades legitimas, para brindar una
apariencia de legalidad, y
» Obtener riqueza y en la mayoria de casos “poder” politico y econdémico a

través de la realizacién de actividades ilicitas.

1.7.4. Modalidades del lavado de activos
Una entidad financiera puede convertirse en un elemental mecanismo del lavado

de dinero, ya que al realizar diariamente transacciones y operaciones legitimas de
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dinero, pueden llegar a estar en la mira de potenciales delincuentes que a futuro

realicen el ingreso de sus fondos ilegales en dicha entidad. EI conocer la mayor

informacién de los participantes de una transaccion financiera que permita

cruzarla y confirmarla con los entes de control, evitara que pueda tornarse

confusa y borrosa si llegase a cometer un ilicito en la entidad, ya sea que ésta

tenga o no conocimiento de la operacion. Otro mecanismo que puede ser bien

utilizado por los delincuentes para cometer sus ilicitos es el cambio de divisas,

que puede servir incluso para transferir fondos entre diferentes entidades

financieras.

Algunos de los tipos de mecanismos mas comunes en el lavado de dinero son:

>

A\ 4

Bancos, incluyendo bancos comerciales, bancos privados, e
instituciones de ahorro.

Corredores de bolsa o de productos.

Bancos o compaiiias de inversiones (por ejemplo fondos de inversion)
Cambios de moneda extranjera —la casa de cambio es probablemente
el ejemplo mas notable de este mecanismo usado para lavar dinero en
Estados Unidos. Las casas de cambio estdn concentradas a lo largo de
la frontera suroeste de Estados Unidos y en varias otras areas
metropolitanas de mayor importancia de Estados Unidos, con grandes
poblaciones de hispanos. También son muy comunes en paises
latinoamericanos donde algunas veces forman un sistema bancario
paralelo. En Estados Unidos, las casas de cambio han servido
frecuentemente como lavadores de dinero a través del servicio
financiero que ellas proporcionan a sus clientes.

Libradores, tenedores o beneficiarios de cheques de viajero, cheques,
giros, o instrumentos similares; en muchas areas de Estados Unidos
las casas de cambio de cheques y giros se han convertido, cada vez
mas, en una fuente de preocupacion por su uso potencial para el
lavado de dinero. Las reglamentaciones federales y estatales que
ignoraron este tipo de institucion financiera no bancaria han
promovido el crecimiento de estos negocios. Tal como sucede con las
casas de cambio, dichas instituciones han mostrado la tendencia a
convertirse en proveedores completos de servicios financieros.

El Servicio postal de Estados Unidos (en la venta de giros postales).
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Prestamistas.

Compaiiias de préstamos o financieras.

Compariias que operan en el envio de remesas o envios de dinero.
Casinos o casas de juego.

Compaiiias de seguro.

Operadores de metales preciosos, piedras o joyas.

Agencias de viaje.

YV V. V V V V V V

Venta minorista de automotores (incluye automoviles, aviones y

embarcaciones) y compafiias inmobiliarias.

Lee, Y. (2008). Procedimientos de una auditoria forense aplicados a la
investigacion de lavado de dinero u otros activos en el area de créditos de una
institucion bancaria. Tesis para obtener el titulo de Contadora publica y auditora,
Universidad de San Carlos de Guatemala, Zona 12, Guatemala.

Comentario propio: los analisis sobre lavado de activos y casos presentados han
demostrado que es sumamente sospechoso que el deudor de un préstamo cancele
su deuda en efectivo antes de la fecha de su vencimiento y dentro de los 6
primeros meses de su crédito; este y otros mecanismos son usados con frecuencia
en las entidades bancarias ya que no implica la presentacion de documentacion
falsa durante el proceso de otorgamiento inicial del crédito, y mientras mas legal
parezca la transaccion, equivale a tener mayor seguridad y menos cabos sueltos

para que los delincuentes puedan lavar su dinero.

1.7.5. Perfiles del lavado de dinero

"Generalmente son personas naturales o0 representantes de organizaciones
criminales que asumen apariencia de clientes normales, educados e inteligentes,
sociables, con apariencia de ser hombres de negocios y formados
psicolégicamente para vivir bajo grandes presiones, también se caracterizan por
crear empresa de fachada y ocultar su verdadera identidad mediante el uso de
testaferros 0 personas que prestan su hombre para manejar sus negocios”. Danilo

Lugo, Donaliza Cano en el libro de Auditoria forense financiera (2008).
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1.7.6. Auditoria forense aplicada al lavado de activos y financiamiento del
terrorismo

La principal funcién de la auditoria forense es buscar y determinar el origen y
los mecanismos utilizados en una transaccion u operacion ilicita efectuada,
mediante hallazgos y evidencia encontrada que posteriormente se conoceran
como pruebas, las mismas que seran presentadas en los tribunales de justicias o
cortes para acusar a una persona natural o juridica de sus actividades relacionadas
con el lavado de activos o el financiamiento del terrorismo. La auditoria forense
también plantea mejoras en los controles que prevengan actos ilicitos en el
futuro.

En el proceso de investigacion que realiza la auditoria forense se debe considerar
todo tipo de pistas, ya sean estas: ingresos excesivos injustificados,
comportamientos y transacciones sospechosas de los involucrados, facturar falsa
documentacién, presentar falsas declaraciones de impuestos, llevar doble
contabilidad, etc., las mismas que deben ser analizadas y comprobar que su
informacidn sea legitima y estén dentro de los marcos legales. Cuando es llevado
un proceso legal por lavado de activos, se presentan dos tipos de pruebas, las
directas (evidencia real, confesiones) y las circunstanciales (evidencias que deben
comprobar la presuncién del delito), en base a estas evidencias y hallazgos se

presentara al final una sentencia al acusado. (Lugo y Cano, 2008)

1.8.  Andlisis de las técnicas y herramientas que utiliza la auditoria forense
para identificar eventos de fraude y lavado de activos

El lavado de dinero y activos es un acto ilicito, por medio del cual los delincuentes
ocultan la existencia, fuente y aplicacién de ingresos ilicitos, para luego darle una
apariencia de legalidad. Las diferentes investigaciones sobre lavado de dinero y
activos se generan a través de fuentes de informacion como: informantes, registros
bancarios, informacion gubernamental, registros comerciales, bases de datos,
articulos publicados, 6rdenes judiciales, anélisis de informacién contable, etc.

El auditor forense busca demostrar el origen ilicito de los recursos, con los cuales se
generan diversas transacciones cuya intencion estd encaminada a (Cano y Lugo,
2008):

28



» Promover una actividad ilicita: el solo hecho que al realizar una
actividad econdémica en su transcurso se omita cualquier requisito legal,
implica una sospecha en su procedencia y destino, y ahi es cuando los
involucrados tienen voluntad e intencionalidad de seguir con el acto,
debido a una ganancia econémica que recibirdn a cambio.

» Ocultar la fuente del producto ilicito: esto quiere decir, ocultar todo
tipo de documentacion, registros bancarios o comerciales, bases de datos,
informacidén contable, que puede evidenciarse y en el debido proceso de
investigacion llegue a conocerse el origen del ilicito.

» Evitar reportes y controles de efectivo: por lo general los involucrados
en estos actos evitan a toda costa el firmar documentos y cualquier tipo
de formularios que esclarezca y comprometa el originen real de los
fondos, que por lo general los solicitan las entidades financieras, y que
puede llegar a complicar toda la actividad en la que estan inmersos.

La aplicacién de los procedimientos de auditoria forense en la investigacion del
lavado de dinero se llevara a cabo en las operaciones activas. Utilizando como
referencia la investigacion de Lee, Y. (2008), Procedimientos de una auditoria
forense aplicados a la investigacion de lavado de dinero u otros activos en el area de
créditos de una institucion bancaria, se detallan los procedimientos que utiliza la

auditoria forense para identificar eventos de fraude y lavado de activos:

1.8.1. Documentos, politicas y procedimientos anti lavado

Verificar que los manuales, normas, procedimientos y controles internos se
encuentren autorizados, aprobados, y disefiados para prevenir el lavado de dinero, asi
como establecer las responsabilidades de las unidades involucradas en la atencion al
publico. Constatar que todas y cada una de las areas involucradas en la prevencion
del lavado de activos se encuentren previamente normadas sus responsabilidades. En
cada entidad debe existir una politica de actualizacién continua de sus manuales de
procedimientos, los mismos que estaran basados en casos practicos, reales y

contemporaneos.
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1.8.2. Cddigo de ética / conducta y estandares de contratacion de personal

Determinar que la organizacion posea un Reglamento Interno estricto y sancionatorio
para los empleados que, por negligencia o intencionalmente, incumplen las normas y
procedimientos de control establecidas. Las sanciones que contemple dicho
reglamento deben ser, desde la suspensioén temporal del contrato de trabajo y la

terminacion definitiva dependiendo de la falta.

Los procedimientos que deben utilizar las instituciones para seleccionar y contratar
personal, deberan ser lo establecidos en su Reglamente de ingreso y salida del
Personal, apegado al Codigo de Trabajo. Pero al manejar informacion tan sensible y
confidencial las instituciones financieras, y concretamente, el personal que se
encargue de administrar el Talento Humano, debera realizar investigaciones en
cuanto a la autenticidad de los documentos y de la informacion proporcionada por

cada funcionario que ingresa a la entidad.

1.8.3. Investigar acusaciones o sospechas de lavado de dinero

Transacciones inusuales Analisis de las sefiales de alerta establecidas por la
institucion, para definir el caracter de inusual de una transaccion, las cuales deben ser
adecuadas Y eficaces, para que sean validadas segun el perfil del cliente en el sistema
de computo (software) y todas aquellas operaciones que se salen del perfil deberan

ser reportadas en forma diaria a los organismos control.

En los manuales de politicas y procedimientos se debe definir el caracter inusual y/o
sospechosa de wuna transaccion, determinando las transacciones irregulares
relacionadas con la actividad comercial del cliente. Esto brindara los elementos para

determinar informacion sospechosa.

1.8.4. Nombrar al oficial de cumplimiento
La institucion deberd notificar la designacion del oficial de cumplimiento a la
Superintendencia de Bancos y Seguros. La misma que debera tener la suficiente

experiencia, y poseer el conocimiento tedrico y practico para desempefiar el cargo.
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1.8.5. Establecer un comité anti — lavado de dinero, o comité de cumplimiento

Este comité debera ser conformado por el auditor general y las gerencias de: Riesgos,
Crédito y Operaciones, y deberdn dar cuentas directamente al directorio de la
institucion. Este Comité de Cumplimiento debera designar al oficial de

cumplimiento.

Realizar un enfoque eficaz para empezar con un analisis de auditoria forense con el
fin de detectar y determinar los hallazgos y evidencias que presenten irregularidades,
fraude y corrupcion en la administracion de una determinada organizacion.
Establecer una metodologia que conste de elementos definidos, consistentes e
integrales, como aporte para el desarrollo de nuevas y mas eficientes metodologias
de investigacion de fraudes o realizacién de auditorias forenses se considera

adecuada, para ello el siguiente esquema:

1.85.1 Definicion y reconocimiento del problema:

El objetivo de esta fase es determinar si hay suficientes motivos o indicios,
para investigar los sintomas de un posible fraude. El indicio es definido
como la totalidad de las circunstancias que conducen a una persona
razonable, prudente y profesionalmente preparado a creer que un fraude ha
ocurrido, estd ocurriendo u ocurrird. Se debe observar que un indicio no es
una prueba, ni siquiera representa una evidencia de que un fraude existe. Es
simplemente una razén suficiente para garantizar la investigacion del

fraude.

Antes de comenzar una investigacion formal, se debe obtener la aprobacion
del director de la organizacion ya que una auditoria de fraude es sumamente
complicada, controvertida, extenuante y puede ser perjudicial para
miembros de dicha organizacion; se debe contemplar la existencia de
convenios de confidencialidad y concertar los futuros pasos a seguir con la

finalidad de verificar la existencia de fraude.

1.85.2 Recopilacion de evidencias de fraude
Una vez que hay indicios y se realiza la busqueda de evidencias suficientes

para garantizar el éxito de la investigacion se deben recopilar evidencias
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para determinar si el fraude ha tenido lugar. Las evidencias son recogidas
para determinar quién, qué, cudndo, donde, por qué, cuanto y como se ha
cometido el fraude. Se debe organizar las evidencias de tal modo que todos
los elementos y variables que interactdan en el fraude sean consideradas; se
pueden utilizar cuadros de vulnerabilidad que muestran los siguientes
indicadores que representan sintomas del fraude que indican una creciente

posibilidad de que el fraude esta ocurriendo:
» Activos que han desaparecido o han sido sustraidos.
» Individuos que han dispuesto de estos activos.
» Modos en que ha sucedido el evento.
» Meétodos que el autor ha utilizado para ocultar el fraude.
» Racionalizaciones que se han podido usar para justificar el gasto.
» Controles internos que se han vulnerado o que se omitieron realizar y
han proporcionado la oportunidad de cometer y ocultar el fraude.
Para evitar que surjan sospechas e implicar a individuos inocentes es

costumbre en la busqueda de evidencias, seguir las siguientes pautas:

» Referirse a la “investigacion” con una palabra menos intimidatoria

29 ¢

como “trabajo especial”, “auditoria”, “consultoria de procesos”, etc.
» Iniciar las tareas usando técnicas de investigacion que sean poco
reconocibles; comenzar las tareas con procedimientos comunes a los de

la auditoria financiera tradicional.

» Involucrar al comienzo, el menor nimero de asistentes y referentes de

la organizacion.
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» Trabajar gradualmente en forma perimetral al evento denunciado, en
los alrededores del presunto sospechado, hasta tener la suficiente

informacidn para confrontar en una entrevista final.

1.85.3 Evaluacion de las evidencias recolectadas

De acuerdo a la planeacion inicial realizada en este proceso, las evidencias
recolectadas se estudian para determinar si son suficientes y validas como
para comenzar a reportar eficazmente el fraude. La evidencia deber ser
evaluada para determinar si es completa y precisa, si es necesario seguir
recolectando mé&s evidencias. De la evidencia recolectada surgird la
respuesta de qué acciones judiciales se pueden realizar por parte de la
organizacion. De acuerdo a la necesidad y oportunidad que observe el
director de la organizacion probablemente, se fijara la necesidad de
continuar en la basqueda de mas evidencia o se culminard con las tareas de

campo.

1854 Elaboracion del informe final con los hallazgos
La fase final de la investigacidn es presentar los resultados. Esto supone un
reto, ya que el informe normalmente es la evidencia primaria disponible y

en algunos casos Unica sustentatoria de la investigacion realizada.

El informe es de vital importancia, puesto que los litigios judiciales se ganan
0 se pierden mayormente en base a la calidad del informe presentado.
Algunas recomendaciones importantes para la elaboracién de un buen
informe de fraude son: Preciso, oportuno, exhaustivo, imparcial, claro,
relevante, completo.

Un informe de fraude nunca debe contener una conclusion u opinion de
cémo el fraude tuvo lugar. Cuando un caso se inicia en la justicia, el
informe de fraude es admitido como prueba. Si el mismo contiene opiniones
y conclusiones erroneas, el abogado defensor puede usarlo para demostrar

prejuicios contra su cliente.
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1.9. Normativa legal
Al llevarse el andlisis a la banca privada en la ciudad de Quito, es necesario

regirse a la siguiente base legal:

»  Ley General de instituciones del sistema financiero “Regula la
creacion, organizacion, actividades, funcionamiento y extincion de las
instituciones del sistema financiero privado, asi como la organizacion y
funciones de la Superintendencia de Bancos, entidad encargada de la
supervision y control del sistema financiero, en todo lo cual se tiene
presente la proteccion de los intereses del publico.” (Ley General del

Sistema Financiero, 2001).

»  Ley de prevencion, deteccion y erradicacion del delito de lavado
de activos y del financiamiento de delitos Esta Ley tiene por finalidad
prevenir, detectar oportunamente, sancionar y erradicar el lavado de activos
y el financiamiento de delitos, en sus diferentes modalidades. Para el efecto,

son objetivos de esta Ley los siguientes:

a) Detectar la propiedad, posesién, utilizacion, oferta, venta,
corretaje, comercio interno o externo, transferencia gratuita u onerosa,
conversion y trafico de activos, que fueren resultado o producto de
delitos, o constituyan instrumentos de ellos, para la aplicacion de las

sanciones correspondientes;

b) Detectar la asociacion para ejecutar cualesquiera de las
actividades mencionadas en el literal anterior, o su tentativa; la
organizacion de sociedades 0 empresas que tengan ese proposito; vy, la
gestién, financiamiento o asistencia técnica encaminados a hacerlas
posibles, para la aplicacién de las sanciones correspondientes;

C) Decomisar, en beneficio del Estado, los activos de origen
ilicito; y,

d) Realizar las acciones y gestiones necesarias para recuperar los
activos que sean producto de los delitos mencionados en esta Ley, que
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fueren cometidas en territorio ecuatoriano y que se encuentren en el

exterior.” (Ley para Reprimir el Lavado de Activos, 2010).

»  Ley de bioterrorismo Con la Ley de bioterrorismo, aprobada en
Estados Unidos se busca enfrentar esta modalidad terrorista e impedir que
ingresen alimentos contaminados. Desde el 12 de diciembre de 2003
quienes exporten alimentos a Estados Unidos desde cualquier parte del
mundo tienen que estar registrados en este pais y notificar previamente el

envio de sus productos a dicho mercado.

Por eso, las exigencias que se haran efectivas incluyen la obligacién de los
exportadores de registrar sus establecimientos y de contar con informacion
detallada de sus proveedores de materias primas, insumos, empacadores y
transportadores, lo mismo de quienes reciban los productos en Estados
Unidos, y tenerla disponible para las autoridades estadounidenses. Con este
se tiene presente que la Administracion para Alimentos y Medicamentos
(FDA) pueda conocer en cualquier momento el origen y el camino seguido
por los productos alimenticios que llegan a su mercado y prevenir atentados
bioterroristas. (Cano y Lugo, 2008).

1.9.1. Normas de ejecucion del trabajo

En lo concerniente a la ejecucién del trabajo, la Norma Internacional de Auditoria
(NIA) 230, proporciona lineamientos respecto a la documentacion. Los documentos
de trabajo constituyen una historia del trabajo realizado por el investigador y de los
hechos precisos en que basa sus conclusiones e informes; los papeles de trabajo de
auditor forense deben reunir los suficientes elementos de juicio que le permitan
evidenciar todas aquellas situaciones encontradas durante el examen, las cuales

serviran de base para la elaboracion del informe.

Los papeles de trabajo deben ser tan completos que muestren:

»  Las informaciones y hechos concretos,
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»  Elalcance del trabajo efectuado,

»  Las fuentes de la informacidn obtenida y,

»  Las conclusiones a que llegd.

Los documentos de trabajo sirven principalmente para, proporcionar el soporte
principal del informe del investigador, incluyendo las observaciones, hechos,
argumentos, etc., con que respalda el cumplimiento de la norma de ejecucién del

trabajo.

Los informes finales, deben ir acorde a la normativa de auditoria que contiene:

>  Antecedentes Se describen los origenes de la investigacion, el periodo
analizado y cualquier otra informacion adicional sobre aspectos relevantes

que se consideren Utiles.

> Descripcion de los procedimientos y pruebas practicadas Se hace una
relacion de las personas y entidades a quienes se solicité informacion
documental y testimonial, de los documentos recibidos y de los que no se
obtuvieron. Muestra el alcance de la investigacion y las limitaciones que
tuvo, con el fin de que si se considera pertinente se decreten nuevas pruebas

o ampliaciones de las ya efectuadas.

»  Anadlisis y evaluacion de pruebas El equipo que estd a cargo de la
auditoria forense presentard su opinion sobre las diversas pruebas
practicadas, tratando en lo posible de ordenarlas de acuerdo con la

importancia de la prueba y su relacion con los hechos investigados.

»  Conclusiones y Recomendaciones En esta parte los que ejercen la
auditoria forense emitiran su opinion sobre los hechos de manera clara y
concreta y recomendaran las acciones a seguir. Los cuadros de trabajo
deberan hacer parte del expediente como anexo al informe evaluativo

juridico contable. Los comentarios en el informe deben ser lo
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suficientemente amplios y claros, no sélo para presentar todos los hechos y
conclusiones esenciales, sino también para revelar los métodos y
procedimientos empleados por el auditor forense en la obtencion de los

datos, y para ilustrar su enfoque del caso sujeto a revision.

1.9.2. Informe COSO - ERM
El Informe COSO es un documento que contiene las principales

directivas para la implantacion, gestion y control de un sistema de
Control Interno. Debido a la gran aceptacion de la que ha gozado,
desde su publicacion en 1992, el Informe COSO se ha convertido en

el estdndar de referencia en todo lo que concierne al Control Interno.

Existen en la actualidad 2 versiones del Informe COSO. La version

del 1992 y la version del 2004, publicada recientemente.

Bésicamente la version del 2004 no es otra cosa que una ampliacion
del Informe original, para dotar al Control Interno de un mayor

enfoque hacia el Enterprise Risk Management, o gestion del riesgo.

Debido a la preocupacion y al aumento del interés en la gestion de
riesgo durante la segunda mitad de los afios 90, el comité de las
organizaciones que patrocinaban la Comision de Treadway (COSO)
determiné que habia una necesidad de un marco comdn de Gestion

Integral de Riesgo.
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En el 2001 la Comision contraté a PricewaterhouseCoopers para
desarrollar un marco para evaluar y mejorar la gestion de riesgo en las

organizaciones.

COSO - ERM se crea ampliando a COSO | para la gestion integral de
riesgo pero no para sustituir el marco de control interno. En
Septiembre de 2004 se publico el estudio ERM (Enterprise Risk

Management) Integrated Framework.

Es importante de hecho comprender que el Informe COSO introduce
un modelo o sistema de Control Interno. Si bien es el méas extendido,
hay muchos otros modelos de Control Interno (por ejemplo, el
Informe Turnbull creado por el Institute of Chartered Accountants en

Gran Bretafia).

El Informe COSO consta de 2 partes:

» Un resumen para la direccion, que introduce los principales

conceptos.

» Un marco integrado de referencia, donde se analizan en detalle
los 5 pilares del control interno: entorno de control, evaluacion
de los riesgos, actividades de control, informacion y

comunicacion, supervision.” (Suarez J. y Moronta G., 2013).
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1.9.2.1 Componentes del COSO-ERM

© N o g &~ w e

Ambiente de Control
Establecimiento de Objetivos
Identificacion de Eventos de Riesgo
Evaluacién de Riesgo

Respuesta al Riesgo

Actividades de Control

Informacion y comunicacion

Monitoreo

1.9.2.1.1. Ambiente de control ElI ambiente de control determina el
tono de una organizacion y la forma en que ésta dpera. Un negocio
sano y efectivo es mas capaz de protegerse, ya que posee un tono
positivo en la cima, emplea, utiliza y retiene su gente competente.
Ademas, compromete, comunica y refuerza valores culturales tales
como la integridad, el trabajo en grupo y la rendicion de cuentas. El
control conozca a su cliente, es un trabajo de todos los funcionarios de

la institucion.

Los controles establecidos en una organizacion deben tener un
enfoque estratégico en la identificacion de los riesgos relevantes y en
la existencia o inexistencia de los respectivos controles mitigantes, de
tal forma que el examen de auditoria se orienta hacia los procesos
criticos. EI conocimiento obtenido del negocio y de sus procesos, nos
permite emitir un informe no s6lo para mejorar las actividades de
control que prevengan el lavado de dinero y activos sino también para
proponer mejoras en la gestion. Cuando ejecutamos nuestras tareas de
auditoria, no sélo focalizamos nuestra atencion en las areas de riesgo
identificadas sino que mantenemos una actitud alerta hacia las
oportunidades que nos permitan apoyar a la Gerencia en su funcion y
responsabilidad de salvaguardar los activos y asegurar una operacion

eficiente de la entidad.
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1.9.2.1.2. Establecimiento de objetivos En el marco de la mision y
vision, la gerencia establece claramente sus estrategias y objetivos. La
gestion integral de riesgo se asegura que la gerencia cuente con un
proceso para establecer los objetivos que estén alineados con la mision

y Visidn, con la dimension de riesgo y pardmetros.

Los objetivos se clasifican en cuatro:

> Estratégicos

» Operacionales

» Reporte o presentacion de resultados

» Cumplimiento

1.9.2.1.3. Identificacion de eventos de riesgo
Determinar aquellos eventos potenciales que en el futuro afectaran a la
organizacion. Esta categoria es la base para que existan los

componentes de: evaluacion de riesgos y respuesta al riesgo.

La alta gerencia llega a reconocer que la incertidumbre existe, lo cual
se traduce en no poder conocer con exactitud cuando y dénde un
evento puede presentarse, asi como tampoco Sus consecuencias
financieras. En este componente se identifican también aquellos
eventos con impacto negativo (riesgos) y con impacto positivo

(oportunidades).

Se complementan con las siguientes actividades y revisiones:

» Revisar el procedimiento que utiliza la auditoria interna
cuando detecta operaciones sospechosas, para lo cual solicitar que

le narren el procedimiento y documentarlo.
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» Documentar y solicitar informacion sobre los sistemas

tecnoldgicos para monitorear las operaciones.

» Obtener los reportes relevantes que produce el sistema al

detectar una operacion inusual y analizarlo.

» Determinar quién es el responsable del mantenimiento del

sistema.

> Establecer qué personas tienen acceso al sistema y qué

empleados tienen acceso a los reportes que genera.

» Revisar que las capacitaciones al personal estén orientadas a
proporcionar instrucciones en cuanto a las responsabilidades y
obligaciones que se derivan de la normativa contra el lavado de

dinero.

» Revisar la frecuencia y participantes en los programas de
capacitacion, que deben estar orientados a los funcionarios y

empleados involucrados en la apertura y manejo de cuentas.

> Determinar si la entidad ha disefiado sefiales de alerta o

banderas rojas de operaciones de clientes que se salen de su perfil.

» Verificar si se deja constancia del analisis aplicado en
transacciones inusuales y de las razones que la motivaron a no

reportarla como transaccion sospechosa.
» Determinar si los funcionarios o empleados que detectaron

alguna transaccion, dieron a conocer tal situacion oportunamente al

oficial de cumplimiento.
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» Determinar si se mantiene con la debida seguridad, la totalidad
de los documentos originales que sirvieron como soporte para

calificar la operacion como sospechosa.

1.9.2.1.4. Evaluacidn de riesgo
Es primordial para entender en una organizacion el grado en el cual

los eventos potenciales pudieran afectar los objetivos del negocio.

» Determina riesgos a partir de dos perspectivas: Probabilidad e

Impacto.

> Entre las técnicas se utiliza determinar riesgos y normalmente

también se utiliza medir los objetivos relacionados.

» En la evaluacion de riesgos, la gerencia considera eventos

previstos e inesperados.

» Los riesgos inherentes y residuales son evaluados.

Existen cuatro tipos de riesgos directamente asociados con la
vulnerabilidad al lavado de dinero:

1. Cumplimiento
2. Operacional
3. Reputacional
4. Estratégico

También los riesgos en la actualidad estan sujetos o no a la

supervision enfocada por los gobiernos.
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Es importante, que los negocios tengan la capacidad y los mecanismos
para evaluar el riesgo, y que los profesionales, actuando como
empleados o como contadores externos, estén informados y

preparados para conducir o asistir a estos esfuerzos.

1.9.2.1.5. Respuesta al riesgo
Las respuestas posibles a evaluarse deben estar en funcién de alcanzar
el riesgo residual alineado a los niveles de tolerancia del riesgo, y

pueden estar enmarcadas en las siguientes categorias:

» Evitar el riesgo.

» Reducir el riesgo — establecer un control.

» Transferir o cambiar el riesgo.

» Aceptar el riesgo.

1.9.2.1.6. Actividades de control

Son aquellas politicas, procedimientos y mecanismos que se
establecen, para ofrecer garantia de que las directivas de la
administracion se estan cumpliendo segln lo programado, y favorecen
la toma de decisiones de la alta gerencia. Estas actividades deben
expandirse por toda la entidad y alinearse bien con los tres objetivos

de control: cumplimiento, operaciones e informacion financiera.

Un negocio bien administrado posee politicas comprensivas,
procedimientos fuertes de operaciones y sistemas efectivos y
eficientes con controles bien integrados. Entre las armas mas potentes
contra el lavado de dinero dentro del arsenal de una organizacion esta
el buen cumplimiento de las politicas y procedimientos contra el
lavado de dinero y los examinadores y los auditores de cumplimiento
que los evaluaran. Las politicas y los procedimientos operacionales

deben ser equilibrados con la prevencion contra el lavado de dinero.
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Las politicas y los procedimientos no pueden ser elementos
repetitivos, que solo se los realicen para cumplir con la Ley, y que
nadie las cumpla ni las practique. Para que sean efectivas, las
actividades de control deben ser hechas especificamente para controlar
el ambiente y la tolerancia de la organizacion al riesgo. El disefio, la
implementacion, la utilizacion y el seguimiento de las actividades de
control de los programas de discusion de lavado de dinero constituyen

un area en donde los profesionales pueden contribuir mucho.

Las actividades son las sefialadas a continuacion:

» Revision y evaluacion del sistema de control interno para la
prevencion de lavado de dinero.

» Politicas conozca a su cliente.

» Conocimiento y evaluacién del proceso crediticio que se lleva
a cabo para el otorgamiento de créditos (en instituciones

financieras).

Adicional se complementan con las siguientes revisiones:

» Analizar los manuales, normas, procedimientos y controles
internos adoptados, verificando que todas las unidades involucradas
en la prevencion del lavado de dinero se encuentren normadas sus

responsabilidades; y revisar si han tenido modificaciones.

» Verificar el establecimiento e implementacion de controles
internos disefiados para asegurar el cumplimiento de la normativa

(procedimientos).

» La asignacion de un funcionario a nivel gerencial responsable

de wvelar por la observancia e implementacion de los
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procedimientos y los controles necesarios (manual de

cumplimiento).

» La adopcion de un programa formal de educacion y
entrenamiento para todos los empleados de la institucion,
involucrados en atencion al publico, asi como en la apertura y

manejo de cuentas (manual de capacitacion).

> La implementacion de auditorias periddicas e independientes
del programa para asegurar el logro de objetivos de los programas

(manual de auditoria).

» Verificar que la institucion lleve un registro de cada uno de sus
empleados.

» Solicitar un reporte 0 néminas de salarios de los empleados de

atencion al publico, seleccionar muestra y requerir los registros.

» Verificar antecedentes penales de los empleados, con seis

meses de antigliedad antes de su contratacion.

» Verificar antecedentes laborales, fotocopia de cartas de

recomendacion personal y laboral.

» Verificar el estado patrimonial, declaracion de los bienes que

posee antes de ingresar a la entidad.

» Revisar que la auditoria interna cuente con programas, normas
y procedimientos para la verificacion de operaciones para la
prevencion y deteccion de operaciones de lavado de dinero u otros

activos.
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1.9.2.1.7. Informacién y comunicacion

Una buena informacion y una comunicacion efectiva en toda la
organizacion son elementos cruciales de un control interno eficaz. Un
negocio no puede funcionar bien sin tener sistemas que capturen,
produzcan y distribuyan a tiempo, informacion exacta e importante.
Esto, infortunadamente, es una falla comdn. Canales claros y abiertos
de comunicacion van de la mano con la buena informacion. La
informacion que no es bien comunicada, tanto vertical como
horizontalmente en la organizacién sirve tanto como la informacién
que no existe. Los canales de comunicacion deben estar articulados
claramente y reforzar los roles y responsabilidades para el control
interno, dejando muy claro cémo las responsabilidades individuales de

control, encajan en el todo.

Simplemente, una disuasion efectiva del lavado de dinero requiere
ambos, las herramientas y los medios. Los empleados necesitan vigilar
cuidadosamente los eventos externos, los desarrollos y las condiciones
e informar de ellos a la administracion y a los directores. La
administracion necesita contar con sistemas de informacion
comprensivos y poderosos gobernados por procesos humanos fuertes
que vigilen las cuentas de los clientes y las actividades de

transacciones.

Las siguientes preguntas, serviran de guia para determinar la buena

informacién y comunicacion:

¢Tiene la institucion desarrollado programas de comunicacion

corporativos?

¢ Tiene la institucion desarrollado un plan de capacitacion continuo?

Un reto importante para las instituciones grandes multi-
juridisccionales con lineas multi-servicios es ser capaces de recoger y

comunicar informacion a través de sus lineas y jurisdicciones. De la
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misma manera, un sistema efectivo de informacion de actividades
sospechosas exigira que todos en la organizacién mantengan buenos
registros y los comuniquen en forma efectiva. Un buen cumplimiento
contra el lavado de dinero y la administracion del riesgo requerira
informacion continua y confiable sobre los eventos y los controles en

toda la empresa.

1.9.2.1.8. Monitoreo
Existen dos tipos de monitoreo:

a. Seguimiento continuo durante todo el curso normal de las

operaciones y

b. Evaluaciones separadas de la administracion.

Bien sea a través de seguimiento del cumplimiento y otros controles
para determinar el grado en que son efectivos. Las deficiencias en los
programas de cumplimiento contra lavado de dinero y los controles
operacionales integrados deben ser informadas a la alta gerencia, a los
comités de auditoria para tomar correctivos. De esta forma las
actividades de control pueden convertirse en defensas fuertes contra el

lavado de dinero.

Asimismo, es necesario delimitar los servicios y/o productos que la

institucién bancaria ofrece al publico:

» Operaciones activas: Otorgar créditos fiduciarios, prendarios,

hipotecarios.

» Operaciones pasivas: Recibir depdsitos monetarios, a plazo y

de ahorro.

» Servicios: Compra y venta de moneda extranjera (efectivo y

documentos), realizar y recibir transferencia de fondos.
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1.9.3. Basilea

1.9.3.1 Resefia historica

La banca, después de la Il Guerra Mundial busco y gener6 su expansion. La
banca comercial en Francia se desarroll6 increiblemente al igual que los bancos
italianos, alemanes, suizos, holandeses, ingleses, suecos Yy daneses.
Paralelamente a esto, la banca norteamericana fue ejemplo de ayuda
internacional y se consolidd en los afios sesenta y setenta como los pioneros de
la banca corporativa, mencionando al Chase Manhattan Bank, First National
City Bank (hoy Citigroup), Bank of New York, Manufacturers Hannover Trust,
Bank of América etc. (Gémez, 2006)

Entrada la década de los ochenta, Ilamada la década perdida de América
Latina, muchos bancos norteamericanos poseian excedentes en ddlares,
Ilamados comunmente petroddlares, para ser colocados fuera de su pais.
Empezaron y se dispersaron los préstamos con intereses blandos por ciento de
empresas Yy entidades financieras de casi toda América Latina.
Simultaneamente a esto, la banca europea también prestaba para proyectos en
la region, pero fueron mas conservadores y desde mediados de los afios
ochenta se aglomeraron los mas importantes bancos de Europa Occidental para
crear desde la ciudad de Basilea, Suiza, las primeras normas para fortalecer
cualquier institucién financiera. Ya en Diciembre de 1974, los gobernadores
del G-10 (de los diez grandes bancos centrales europeos) crearon el Comité de
Supervision Bancaria de de Basilea con el fin de mejorar la colaboracion entre

las autoridades de supervisién bancaria. (Gomez, 2006)

El comité de Basilea constituye un foro de debate para la resolucion de
problemas especificos de supervision. Coordina la distribucion de las
competencias supervisoras entre las autoridades nacionales, a fin de garantizar
una supervision eficaz de las actividades bancarias, y con el paso del tiempo
sus normas de supervision transfronteriza se ha convertido en un referente en
todo el mundo. (Gomez, 2006)
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Las pautas recogidas en el 1 Acuerdo de Basilea, ¢ sea, Basilea | de 1988 de
adecuacion de capital para la banca son de enorme importancia. Las reglas han
demostrado su valia, sobretodo la regla principal, por la cual los bancos deben
mantener un volumen de capital que, por lo minimo, sea del 8% del valor total

de sus activos, ponderado por su nivel de riesgo. (Gomez, 2006)

1.9.3.2 Basilea |
En 1988, el Comité de Basilea, hizo publico el primero de los

Acuerdos de Basilea, que no era mas que un conjunto de
recomendaciones, con un objetivo comdn: fijar un limite para el valor
de los créditos que puede conceder una entidad bancaria en funcién de
su capital propio. Esas recomendaciones limitaron la capacidad de
apalancamiento de las entidades bancarias en 12,5 veces el valor de

los recursos propios de la entidad.

Ya hemos comentado que quedaba a eleccion de cada pais la
incorporacion de estas recomendaciones al ordenamiento juridico
nacional, pero, finalmente, entré en vigor en mas de cien paises.

(Unidad Editorial Informacion Econémica, 2013)

1.9.3.3. Basilea Il

Sin embargo, ese limite fijado en Basilea | no tenia en cuenta la
capacidad de devolucion del prestatario, es decir, el limite de crédito a
conceder, de 12,5 veces los recursos propios de cada entidad, era el
mismo si se prestaba a personas o entidades de gran solvencia que a
otros con mayor riesgo de recuperacién de la inversion. En definitiva,

no se tenia en cuenta el riesgo de credito.
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Para solventar este inconveniente, en 2004, el Comité de Basilea
volvid a proponer un nuevo conjunto de recomendaciones, basadas en

los llamados tres pilares de Basilea Il.

1.9.3.3.1 Pilar I: Los requisitos minimos de capital
En este punto, y a diferencia de Basilea I, se tiene en cuenta la calidad
crediticia de los prestatarios y, adicionalmente al riesgo de crédito,

tiene en cuenta los riesgos de mercado y operacional.

El riesgo de crédito se calcula a través de tres componentes

fundamentales:

» PD, o probabilidad de incumplimiento

» LGD, o pérdida en el momento de incumplimiento

» EAD, o exposicion en el momento del incumplimiento.

Como las entidades financieras cuentan con diferentes niveles de
sofisticacion, el acuerdo propone distintos métodos para el calculo del

riesgo crediticio.

En el método estandar, la PD y la LGD se calculan implicitamente a
través de las calificaciones de riesgo crediticio publicadas por
empresas especializadas, las agencias de calificacion. En cambio, los
bancos mas sofisticados pueden optar por el método avanzado, que les
permite utilizar sus propios mecanismos de evaluacién del riesgo y

realizar sus propias estimaciones.
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La nueva normativa establece una nueva medida, el RWA, que se fija,
no en la media, sino en un cuantil elevado de la distribucion de
pérdida estimada a través de una aproximacién basada en la
distribucion normal. El riesgo de crédito se cuantifica entonces como
la suma de los RWA correspondientes a cada una de las exposiciones
que conforman el activo de la entidad.

En resumen, las caracteristicas mas importantes son:

> Se determinan los requerimientos minimos, méas vinculados a

los riesgos subyacentes (crédito, mercado y operacional).

» Bajo ciertas condiciones: uso de los propios modelos.

> Incentivos econémicos a mejorar dichos modelos.

1.9.3.3.2 Pilar 11: el proceso de supervision de la gestion de los

fondos propios

Las entidades que en cada pais desarrollan la labor de supervision de
las entidades financieras (en el caso de Espafia, el Banco de Espafia)
tienen la capacidad para incrementar, segin sus criterios, el nivel de
solvencia de estas entidades, son las encargadas de validar los
métodos empleados en el calculo de las variables contempladas en el
Pilar 1, quedando las entidades obligadas a almacenar esos datos

durante, al menos, cinco anos.

Resumiendo, el Pilar Il aporta:

» Las entidades son responsables de mantener suficiente capital

en funcion de los riesgos.
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» Los supervisores han de revisar los célculos, contemplar los

riesgos no considerados en el Pilar | y determinar el nivel de

solvencia de la entidad.

> Incentiva un didlogo mas rico y a que las entidades sean mas

cuidadosas.

1.9.3.3.3 Pilar I11: La disciplina de mercado

El acuerdo también establece normas de transparencia y define la

informacion acerca de su posicién crediticia y nivel de riesgo a los

mercados financieros, con los objetivos de:

» Generalizar las buenas practicas bancarias y su
homogeneizacidn internacional.

» Conciliar los puntos de vista financiero, contable y de la
gestion del riesgo sobre la base de la informacion acumulada
por las entidades.

» Conseguir la transparencia financiera a través de la
homogeneizacion de los informes de riesgo publicados por los
e (== |

[ I 1
Requerimientos Proceso de revision Disciplina
minimos de capital SUpervisora demercado
[ : |
Riesgo Riesgo Riesgo
de crédito demercado Operacional
Método Estandar Método Estandar IndicadorBasico |
‘ Método IRB ‘ | Modelosintemos |
|
[ ]
| IRE Bésico | ‘ IRB Avanzado | Metoda Avanzado

(AMA)

(Fuente: http://www.es.atosconsulting.com)
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1.9.3.4 Basilea 111
Los Acuerdos de Basilea Il (Basilea 111) se refieren a un conjunto de

propuestas de reforma de la regulacién bancaria, publicadas a partir

del 16 de diciembre de 2010.

Basilea Il es parte de una serie de iniciativas, promovidas por el Foro
de Estabilidad Financiera (FSB, Financial Stability Board por sus
siglas en inglés) y el G-20, para fortalecer el sistema financiero tras la
crisis de las hipotecas subprime. Se trata de la primera revision de
Basilea Il (CRD II) y se llevo a cabo a lo largo de 2009, entrando en

ejecucion a partir del 31 de diciembre de 2010.

La reforma fue motivada tras observar que la gravedad de la crisis se
explica en gran parte debido al crecimiento excesivo de los valores
presentados en los balances de los bancos (y también fuera de ellos,
como en el caso de los productos derivados), mientras que al mismo
tiempo cae el nivel y la calidad de los fondos propios previstos para
riesgos. Ademd&s, muchas instituciones no contaban con reservas

suficientes para hacer frente a una crisis de liquidez.

En este contexto, el sistema bancario se mostro, en un primer
momento, incapaz de absorber las pérdidas que afectaban a los
productos estructurados de titulizacion y tuvo que asumir, por tanto, la

reintermediacion de algunas de las exposiciones de fuera de balance.

En el peor momento de la crisis, las incertidumbres pesaban sobre la

calidad de los balances, la solvencia de los bancos y de los riesgos
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relacionados con la interdependencia existente entre ellos (el efecto
domind podria provocar que la insolvencia de uno provocara la del
otro), lo cual gener6 una crisis de confianza y de efectivo
generalizada. Teniendo en cuenta el papel del sistema financiero en
las finanzas y en la economia real, el caracter internacional de las
instituciones financieras y las pérdidas que asumen los Estados
principalmente a través de los planes de rescate con fondos publicos,
se considerd legitima la intervencion coordinada de los reguladores

internacionales.

Objetivos

Uno de los planes mas importantes de la reforma de Basilea Il es la
introduccién de dos ratios de liquidez: el "LCR" por sus siglas en
ingles (Liquidity Coverage Ratio) y "NSFR" siendo sus siglas en

ingles (Net Stable Funding Ratio).

El LCR o el Ratio de Cobertura de Liquidez, es una relacion de un
mes, que tiene como objetivo permitir a los bancos soportar graves
crisis de liquidez (tanto sistémica como especifica para el banco) por

periodo de un mes. Su fundamento es el siguiente:

Las reservas de liquidez deben ser mayores a la fuga de liquidez
generada por la pérdida de opciones de refinanciacion en el mercado
por la fuga de depositos, asi como otros factores que pueden ocurrir
durante una crisis de liquidez.
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De acuerdo con el Acuerdo de Basilea Ill de 16 de diciembre de 2010,

sus parametros principales son:

El efectivo y la deuda soberana se pondera al 100%.

Otros titulos se ponderan al 85% (15% de descuento sobre el valor de

mercado).

Los créditos a clientes se esperan renovar en un 50%, los préstamos

interbancarios no se renuevan.

Los depoésitos minoristas sufriran una tasa de fugas que oscilara entre
el 5% y 10%, dependiendo de la estabilidad estimada del depésito en

cuestion.

Los depositos a grandes empresas sufriran una tasa de fugas de entre
el 25% y el 75%, dependiendo de la estabilidad del depdsito estimado

en cuestion.

La refinanciacién de mercado se renueva en un 0%.

El NSFR (Ratio de Financiacion Estable Neta) es una relacion de un
afio que tiene como objetivo permitir a los bancos resistir un afio a una

crisis especifica de la institucion. Su filosofia es la siguiente: el
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importe de los requisitos de recursos estables (financiacion necesaria
estable) debe ser menor que la cantidad de recursos disponibles

(financiacion estable disponible).

Puntos clave

El acuerdo de Basilea Il deberia obligar a los bancos a aumentar sus
reservas de capital para protegerse de posibles caidas. Por orden de
este acuerdo, los bancos tendrian que triplicar en un 7% del total de

sus reservas para protegerse de una eventual crisis en el futuro.

El capital minimo de calidad, el cual so6lo incluye las acciones
ordinarias y los resultados acumulados, aumentara del 2% al 4,5% de

los activos ponderados por riesgo gradualmente entre 2013 y 2015.

El llamado capital Tier I, que incluye, ademas de las acciones
comunes y las utilidades retenidas, las participaciones preferentes,
hibridos de capital y deuda sin pagar, desde el 4% de ese momento al
6% en 2015, segun un comunicado del grupo presidido por el ex El

presidente del Banco Central Europeo, Jean-Claude Trichet.

Por otra parte, los bancos tendran que construir gradualmente entre
2016 y 2019, dos "colchones de capital” con el fin de que estos

pudieran ser utilizados en futuros tiempos de crisis siendo estos:

Colchon de conservacion de capital: Sera equivalente al 2,5% de los

activos ponderados por riesgo. Junto a esto, se debera afadir al
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colchdn para final de 2019 un capital de alta calidad que ascienda al
7%. Se mantiene el requisito minimo de capital Tier | del 8%, aunque
teniendo en cuenta la creacion del colchon, este pasa al 10,5%. Los
bancos podran utilizar, en determinadas circunstancias, el capital de
este colchén pero, si el banco esta cerca del porcentaje minimo
requerido, debera reducir su margen de beneficios y dividendos. En
definitiva, el objetivo es evitar que las instituciones sigan pagando
altos dividendos y bonos incluso cuando sufren un deterioro del
capital.

Colchon de capital anticiclico de alta calidad: Sera entre el 0% y el
2,5% Yy puede ser requerido de acuerdo a las necesidades de cada pais
signatario del acuerdo. Este segundo colchon dependera del nivel de
capitalizacion de mercado y tiene por objeto proteger el sistema
bancario en los periodos de expansion del crédito - cuando los bancos
tendran que guardar una parte de su capital a la formacion de sus

colchones.

Por lo tanto, teniendo en cuenta los dos colchones, el requisito de

capital minimo puede llegar al 13%. (Unidad Editorial Informacion

Econdmica,2013)
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Marco de capital reforzado: de Basilea 11 a Basilea 11

En
porcentaje
de los . .
. Requerimientos de capital
activos
ponderados
por riesgo
Capital ordinario Capital nivel 1 | Capital total
. Colchon d - - . . -
Minimo olehon .e, Exigido [ Minimo | Exigido | Minimo | Exigido
conservacion
Basilea Il |2 4 8
Con la nueva
definicion,

Con la nueva definicion,

para equivale al 1% aproximadamente
recordar: | para un banco internacional
representativo

equivale al 2%
aproximadamente
para un banco
internacional
representativo

Basilea 111
Nueva 45 2,5 7 6 8,5 8 10,5
definicion

(Fuente: http://www.sbs.gob.pe)

Elaborado por: Gabriel Cafiar —Gustavo Donoso.

1.9.4. SAS - Statements on auditing standards o las Declaraciones de normas de
auditoria

Son interpretaciones de las normas de auditoria generalmente aceptadas NAGA que
tienen obligatoriedad para los socios del American Institute of Certified Public
Accountants AICPA  (Instituto  Norteamericano de Contadores Publicos
Certificados), pero se han convertido en estandar internacional, especialmente en

nuestro continente. Las Declaraciones de Normas de Auditoria son emitidas por la
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Junta de Normas de Auditoria (Auditing Standard Board ASB). Da una guia a los
auditores externos sobre el impacto del control interno en la planificacion vy
desarrollo de una auditoria de estados financieros de las empresas, presentando como
objetivos de control la informacién financiera, la efectividad y eficiencia de las
operaciones y el cumplimiento de regulaciones, que se desarrolla en los componentes
de ambiente de control, valoracion de riesgo, actividades de control, informacion,

comunicacion y monitoreo, COSO.

1.9.4.1 Statement on auditing standards No. 99 (SAS 99) the American Institute
of Certified Public Accountants (AICPA)

Se refiere a la deteccion de fraude durante la auditoria de Estados Financieros.
Reemplaza al SAS 82 y fue elaborada como respuesta a los casos de fraude de
Enron, WorldCom, Adelphia y Tyco, entre otros.

Uno de los conceptos fundamentales de la Declaracion sobre Normas de Auditoria
DNA (SAS 99) es el denominado “Tridngulo del Fraude” que define los elementos

existentes en la materializacion de una actividad fraudulenta.

El fraude frecuentemente involucra de manera simultanea los tres elementos:

1.  Motivo Presion o incentivo (necesidad, justificacion, desafio) para
cometer el fraude (la causa o razon). Ejemplos de motivos para cometer
fraude pueden ser: alcanzar metas de desempefio (como volumenes de
venta), obtener bonos en funcién de resultados (incremento en las utilidades
0 rebaja en los costos), mantener el puesto demostrando ficticios buenos

resultados, deudas personales.

2. Oportunidad percibida El o los perpetradores del fraude perciben
que existe un entorno favorable para cometer los actos irregulares
pretendidos. La oportunidad para cometer fraude se presenta cuando alguien
tiene el acceso, conocimiento y tiempo para realizar sus irregulares

acciones. Las debilidades del control interno o la posibilidad de ponerse de
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acuerdo con otros directivos o empleados para cometer fraude (colusion)
son ejemplos de oportunidades para comportamientos irregulares.

3. Racionalizacion Es la actitud equivocada de quien comete o planea
cometer un fraude tratando de convencerse a si mismo (y a los demas si es
descubierto), consciente o inconscientemente, de que existen razones
validas que justifican su comportamiento impropio; es decir, tratar de
justificar el fraude cometido. Ejemplos de racionalizacién para justificar el
fraude cometido pueden ser: alegar baja remuneracion (convencerse de que
no es fraude sino una compensacién salarial, un préstamo), falta de
reconocimiento en la Organizacion (convencerse de que es una
bonificacion), fraude cometido por otros empleados y/o directivos
(convencerse de que si otros cometen fraudes el fraude propio esta
justificado).

SAS 99 define una metodologia para detectar asientos contables potencialmente
fraudulentos, y a su vez las obligaciones y requisitos del auditor a la hora de realizar
la auditoria. EI contenido del estandar se divide en los siguientes puntos:

1.9.4.2 Pruebas de analisis de los estados financieros

Las pruebas especificadas por la norma descrita en el SAS 99 se reparten en 5 grupos

de la siguiente forma:

> Grupo 1 - Movimientos entre cuentas sin relacion, inusuales o

raramente utilizadas.

> Grupo 2 - Asientos practicados por personas que no participan

habitual-mente en el proceso de contabilizacion.

> Grupo 3 - Asientos realizados al final del periodo o con posterioridad

al cierre con justificacion insuficiente.
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> Grupo 4 - Asientos practicados antes o después de la preparacion de

los estados financieros y sin nimero de cuenta.

> Grupo 5 - Apuntes con numeros redondos o digitos iniciales o finales

repetitivos.

Grupo 1 - Movimientos entre cuentas sin relacion, inusuales o

raramente utilizadas

Al que corresponden las siguientes pruebas o test:

> Test 1la - Cuentas con un cambio significativo en el volumen

de movimientos mensuales.

> Test 1b - Cuentas con menos de un nimero dado de

movimientos mensuales.

> Test 2 — Apuntes con importes extremos.

Grupo 2 - Asientos practicados por personas que no participan

habitualmente en el proceso de contabilizacién

Al que corresponden las siguientes pruebas o test:

> Test 3 — Usuarios con menos de un nimero dado de asientos
anuales.
> Test 4 — Asientos sin identificador de usuario valido, o

realizados por usuarios no autorizados y durante determinados

horarios.
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Grupo 3 - Asientos realizados al final del periodo o con posterioridad

al cierre con justificacion insuficiente

Al que corresponden las siguientes pruebas o test:
> Test 5 — Asientos registrados un nimero de dias antes del
cierre del periodo y revertidos en los primeros dias tras el cierre.
> Test 6 — Asientos sin descripcion o con descripciones
objetivamente insuficientes que se hayan realizado en los dias
inmediatamente anteriores al cierre del periodo o posteriores al

mismo.

> Test 7 — Asientos o0 apuntes con problemas de integridad o

calidad de datos.

> Test 8a — Actividad contable durante los fines de semana,

vacaciones o dias festivos.

> Test 8b — Dias transcurridos entre la fecha de registro y la

fecha efectiva.

Grupo 4 - Asientos practicados antes o después de la preparacion de

los estados financieros y sin numero de cuenta

Al que corresponden la siguiente prueba o test:

> Test 9 — Entradas sin nUmero de cuenta.

Grupo 5 - Apuntes con numeros redondos o digitos iniciales o finales

repetitivos

Al que corresponden las siguientes pruebas o test:
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> Test 10a — Apuntes con numeros redondos: mdltiplos de

1.000.

> Test 10b — Apuntes con importes con numeros finales
repetitivos.

> Test 11 — Apuntes con cantidades repetidas hacia una misma
cuenta.

> Test 12 — Andlisis de Benford para los dos digitos mas

significativos.

“Tesis herramienta de Analisis de los Estados Financieros” (Juan Manuel Soriano

Amaro, septiembre 2009).

1.9.5 NIA 11, seccion 240A fraude y error

Introduccion

“El propésito de esta Norma Internacional de Auditoria (NIA) es establecer normas y
proporcionar lineamientos sobre la responsabilidad del auditor para de fraude y error
en una auditoria de estados financieros.

Al planificar y efectuar procedimientos de auditoria y al evaluar y reportar los
consiguientes resultados, el auditor deberia considerar el riesgo de representaciones
erroneas de importancia relativa en los estados financieros, resultantes de fraude o
error.

El término “fraude” se refiere a un acto intencional por parte de uno o mas
individuos de entre la administracion, empleados, o terceras partes, que da como
resultado una representacion erronea de los estados financieros. El fraude puede
implicar:

» Manipulacién, falsificacion o alteracion de registros o documentos.
» Malversacion de activos.

» Supresion u omision de los efectos de transacciones en los registros o
documentos.
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» Registro de transacciones sin sustancia.

» Mala aplicacion de politicas contables.

El término “error” se refiere a equivocaciones no intencionales en los estados
financieros, como:

» Equivocaciones matematicas o de oficina en los registros subyacentes y datos
contables.

» Omision o mala interpretacion de hechos

» Mala aplicacion de politicas contables.”

(Corporacién Edi Abaco Cia. Ltda.)

1.9.6 Responsabilidad del Auditor de Considerar el Fraude y Error en una
Auditoria de Estados Financieros NIA 11, Seccion 240

Introduccion

El proposito de esta Norma Internacional de Auditoria (NIA) es
establecer normas y proporcionar lineamientos sobre la
responsabilidad del Contador Publico como (de aqui en adelante, el
auditor) auditor de considerar el fraude y error en una auditoria de
estados financieros. Si bien esta NIA se centra en las
responsabilidades del auditor con respecto al fraude y error, la
responsabilidad primordial para la prevencion y deteccién de fraude y
error compete tanto a los encargados del mando como a la
administracion de una entidad. Al planear y llevar a cabo
procedimientos de auditoria y al evaluar e informar de los resultados
correspondientes, el auditor debera considerar el riesgo de
representaciones erroneas de importancia relativa en los estados

financieros resultantes de fraude o error.
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Caracteristicas del fraude y error

Las representaciones erréneas en los estados financieros pueden
originarse en fraude o error. El término “error” se refiere a una
representacion erronea no intencional en los estados financieros,

incluyendo la omision de una cantidad o una revelacion, tales como:

> Una equivocacion al reunir o procesar datos con los cuales se

preparan los estados financieros

> Una estimacidon contable incorrecta que se origina por descuido

0 mala interpretacién de los hechos.

> Una equivocacion en la aplicacion de principios de
contabilidad relativos a valuacion, reconocimiento, clasificacion,

presentacion o revelacion.

El término “fraude” se refiere a un acto intencional por parte de uno o
mas individuos de entre la administracion, los encargados del mando,
empleados o terceras partes, que implique el uso de engafio para
obtener una ventaja injusta o ilegal. Aunque el fraude es un concepto
legal amplio conciernen al auditor los actos fraudulentos que son
causa de una representacion errénea en los estados financieros. La
representacion erronea de los estados financieros puede no ser el
objetivo de algunos fraudes. Los auditores no hacen determinaciones

legales de si el fraude ha ocurrido realmente. El fraude que implica a
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uno o mas miembros del equipo administrativo o de los encargados
del mando es conocido como “fraude de la administracion”; el fraude
que implica s6lo a empleados de la entidad es conocido como “fraude
de empleado”. En cualquiera de los dos casos puede haber colusion
con terceras partes fuera de la entidad. (Corporacion Edi Abaco Cia.

Ltda.)
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1.10. Proceso de la auditoria forense en la investigacion de fraudes
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Elaborado por: Gabriel Cafiar y Gustavo Donoso

(Fuente: Cano y Lugo, Auditoria financiera forense, 2008)
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Se la realiza en base a una metodologia general que puede ser modificada segun cada
caso y de acuerdo a la evidencia encontrada, y las muestras de documentos que se

analizan en un proceso especifico son de vital importancia.

1.10.1. Planeacion

1.10.1.1 Levantamiento, recopilacion y clasificacion de evidencias

Una evidencia es cualquier cosa que pueda exhibirse para demostrar la verdad acerca
de un hecho dudoso Y las evidencias son las que proporcionan los medios de llegar a
la verdad, todo lo que hay en el escenario de un delito que puede aprovecharse para
cerciorarse de lo que realmente ocurrid, constituye una evidencia. Se pueden obtener
a través de una o més de los cinco sentidos: La vista, el oido, el tacto, el olfato o el
gusto; lo que le permite reconstruir lo sucedido, identificar a la persona o personas
involucradas. La evidencia entonces debe de ser recopilada y clasificada
apropiadamente en los papeles de trabajo del auditor forense.

1.10.1.2 Memorando de planeacion

Es un plan de trabajo trazado para la ejecucion y desarrollo de una auditoria, dicho
plan presenta los objetivos, la forma de llevar a cabo el trabajo y de lograr esos
objetivos propuestos para que finalmente se logre dictaminar sobre el trabajo

realizado. Sus elementos tradicionalmente son:

» Objetivo: identificacion puntual de los aspectos que se evaluaran en la

auditoria.

» Alcance: determinar si de un todo a estudiar, sélo se toma una parte
utilizando muestras selectivas y establecer el periodo de evaluacion, para

limitar responsabilidades.

> Areas de énfasis: determinacion correcta de las cuentas o procedimientos a
evaluar. Por ejemplo, cuentas que estén con saldo cero, cuentas de saldo
significativo, cuentas que se encuentren con saldo inverso a su naturaleza,

cuentas que tienen representatividad en el balance, etc.
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» Cronograma de actividades: distribucion de actividades asignandoles
tiempo de ejecucidn, para el respectivo seguimiento a cada auditor:

Asignacion de recursos:

> Fisicos

> Tecnoldgicos

1.10.1.3 Preparacién de programas de auditoria investigativa

Para cada auditoria o estudio especial de auditoria se preparard un programa en el
que se especificaran las cuentas, aspectos 0 asuntos especificos que seran objeto de
estudio, el personal designado para ejecutar el trabajo, los procedimientos que deben
utilizarse y el tiempo estimado para cada fase del estudio. EI programa debera ser
suficientemente flexible como para permitir modificaciones y ajustes durante su

ejecucion.

1.10.1.4 Preparacion de listas de chequeo y matrices de riesgo

Como su nombre lo indica, son listas o cuestionarios de preguntas cerradas, las
cuales deben ser contestadas por los responsables de los controles y sirven para
determinar la existencia 6ptima de los mismos en los procesos. La lista de chequeo es
el cuestionario que recomienda Miguel Cano y Danilo Lugo, en su libro Auditoria
Forense en la Investigacion Criminal de Lavado de Dinero y Activos para evaluar un

Sistema de Prevencion de Lavado de Activos, mas conocido como SIPLA.

1.10.2. Ejecucién

1.10.2.1 Papeles de trabajo del auditor forense

Los papeles de trabajo son un registro de la planeacion del investigador, naturaleza,
oportunidad y extension de los procedimientos realizados, resultado de dichos
procedimientos y conclusiones de la evidencia obtenida. Los papeles de trabajo
pueden ser en forma de datos almacenados en papel, pelicula, medios electrénicos u
otros medios; para convertirlos en pruebas requiere de aspectos de forma y fondo

exigidos por la auditoria forense.
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1.10.2.2 Identificacion de controles vulnerables

En términos de control interno con respecto al lavado de dinero y activos y ante la
existencia de cubrir este riesgo, se acude a métodos para evaluar la existencia de
controles, como una actitud proactiva y no correctiva, entre ellos se pueden
mencionar; matrices de riesgo, memorandos descriptivos, flujogramas y listas de

chequeo.
1.10.2.3 Conversion de la evidencia en prueba
Las evidencias se convierten en pruebas legales para acusacion si cumplen con los

siguientes requerimientos:

1.11. Ordenadas por un juez competente para investigar y recopilar

evidencias.

1.12. Obtenidas bajo un sistema técnico de investigacion y planificacion.

1.13. No haber cometido errores o mala practica por negligencia o

inexperiencia.

1.14. No deben ser recopiladas en forma tendenciosa o maliciosa para

incriminar a alguien.
1.15. No deben obtenerse evidencia por un solo investigado
1.16. Documentar ampliamente paso a paso los diferentes procedimientos:
fecha, hora y lugar; nombre de los investigadores; relacion de las evidencias
y declaraciones juradas.

Cualquier falla en el proceso de recopilacion y obtencion de evidencias puede anular

la investigacion y las evidencias pueden ser descartadas por el juez o la defensa que

puede interponer una contrademanda o pedir la anulacion del juicio.
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1.10.2.4 Marcas de auditoria

Para facilitar la trascripcion e interpretacion del trabajo realizado en la auditoria,
usualmente se acostumbran a usar marcas que permiten transcribir de una manera
practica y de facil lectura algunos trabajos repetitivos. Por ejemplo; la actividad de
cotejar cifras que provienen de los registros auxiliares contra los auxiliares mismos,
se pueden dejar transcrita en los papeles de trabajo, anotando una marca cuyo
significado fuera justamente el de haber verificado las cifras correspondiente contra

el auxiliar relativo.

En la préctica la utilizacién de marcas de trabajo realizado es de lo méas comdn y
facilita por un lado la trascripcion del trabajo que realiza el auditor ejecutante, y por
otro la interpretacion de dicho trabajo como el proceso de revision por parte del

supervisor.

También en la préactica debido a que hay ciertos trabajos repetitivos de una manera
constante se decide peridédicamente establecer una marca estandar, es decir, una
marca que signifique siempre lo mismo; en auditoria forense funciona de la misma
forma, se especifican marcas que faciliten la interpretacion y revision de los papeles

de trabajo.

La forma de las marcas deben ser o mas sencillas posibles pero a la vez distintiva, de
manera que no haya confusion entre las diferentes marcas que se usen en el trabajo.
Normalmente las marcas se transcriben utilizando color rojo o azul, de tal suerte que
a través del color se logre su identificacion inmediata en las partidas en las que
fueron anotadas, y van a depender de la firma o empresa consultora que efectle la

auditoria forense.

1.10.2.5 Formatos para el andlisis del cliente y su mercado, investigacion y
conocimiento del empleado, de los proveedores y duefios
Existen varias metodologias para conocer el cliente en las organizaciones, teniendo

en cuenta que éste no es Unicamente el cliente externo.

Todo negocio que se inicia 0 que esta en marcha, crea 4 expectativas principales: la

de los clientes, la de los empleados, la de los proveedores y la de los duefios, sin
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dejar de lado la expectativa de las empresas del gobierno recaudadoras de impuestos
y las de la misma sociedad por el impacto a favor o en contra que pueda generar el

entorno de la organizacion.

1.10.3. Control

1.10.3.1 Evaluacion de riesgos forenses

Al comenzar sus tareas forenses, el auditor debe evaluar el riesgo de distorsion
material que el fraude o error pueden producir en los estados financieros y debe

indagar ante la administracion si:

Existen fraudes o errores significativos que hayan sido descubiertos.

La visualizacion de debilidades en el disefio de los sistemas de administraciéon y de
control interno, la existencia o funcionamiento de determinados controles, las

condiciones y hechos que incrementan el riesgo de fraude o error:

» Cuestionamientos sobre la integridad o competencia de la administracion.

> Presiones inusuales internas o externas sobre la entidad.

> Transacciones inusuales.

» Problemas para obtener evidencia de auditoria suficiente y competente.

Asimismo, es importante que el auditor tome en cuenta el ambiente de control
implantado en la empresa y la actitud de la gerencia general y del personal respecto
al ambiente de control.

1.10.3.2 Andlisis de reportes de operaciones sospechosos, inusuales y complejos

La existencia de controles internos optimos permite la identificacion de operaciones
que no cumplen los parametros preestablecidos, es en ese momento en el cual se
considera efectivo un sistema de control interno, porque se puede detectar las
Ilamadas operaciones inusuales y las operaciones sospechosas. A continuacion se

describen cada una de ellas:
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1.10.3.2.1 Operacion inusual

Son inusuales aquellas operaciones que no guarden relacion con la actividad
econdémica de los clientes, o que por su namero, las cantidades transadas o que por
sus caracteristicas particulares, se salen de los parametros establecidos para
determinado rango del mercado. El perfil basico de operaciones de un cliente debe
inscribirse dentro del segmento del mercado que corresponde a las caracteristicas de
sus transacciones, de tal forma que se detectan las operaciones inusuales con la
ayuda de la tecnologia adecuada, con base en sefiales de alerta predeterminadas y el

criterio prudente de los responsables del andlisis de las operaciones.

1.10.3.2.2 Operacion sospechosa

Seré aquella que supera los margenes que normalmente los clientes transan y que no
obedecen a sus actividades permanentes. La conformacion de las operaciones
detectadas como inusuales, con la informacién acerca de los clientes y los mercados,
debe permitir, conforme el buen criterio de la compaiiia, identificar si una operacién
es 0 no sospechosa. Con el fin de definir si una operacién es o no sospechosa, debe
evaluar la frecuencia, volumen y caracteristicas de las transacciones efectuadas,
relacionando dichas transacciones con el perfil definido para el cliente y la actividad

econdmica que éste realice.

1.10.3.2.3 Formas identificadas como sospechosas para lavar dinero a través del
sistema financiero

El solo hecho de que una transaccion aparezca en una lista, no significa que
involucre actividades ilicitas, s6lo significa que la transaccion merece ser examinada
con mayor atencion. Muchas de estas actividades son solamente sospechosas porque
no son consistentes con la actividad o proceder normal del cliente. Igualmente, otras
transacciones no mencionadas podrian ser sospechosas si no son consistentes con la
actividad normal de un cliente en particular. A continuacion se mencionan algunos
ejemplos tomados del libro Auditoria Forense en la Investigacion Criminal del

Lavado de Dinero y Activos:

» Operaciones que no son consistentes con el tipo de actividad del cliente:

74



v" Cuentas que tienen un gran volumen de depdsitos en cheques, 6rdenes
de pago, transferencias y otros instrumentos negociables, que no

guardan relacion con la naturaleza del negocio del cliente.

v Cuentas que muestran frecuentes transacciones de dinero, para un
negocio que generalmente no maneja grandes sumas de dinero en

efectivo.

» Operaciones con caracteristicas marcadamente poco usuales:

v Cuentas abiertas por clientes cuyas direcciones estan fuera del area de

servicio del banco

v" Préstamos que tiene como colaterales certificados de dep6sito u otros

vehiculos de inversion (inclusive en el exterior).

» Clientes que tratan de evitar cumplir con requisitos de dar informacion o

llenar registros:

v Clientes que sin motivos razonables solicitan ser incluidos en la lista
de clientes del banco “tradicionales” para efecto de no reportar

transacciones con dinero en efectivo.

v" Clientes que frecuentemente solicitan que se les aumente el limite para

reportar transacciones.

Las operaciones que los clientes pretendan realizar, deben tener un propdsito
econémico comprensible para los funcionarios que en ella intervienen. La ausencia
de este requisito constituye indicio de ilegalidad de la transaccién propuesta, por lo
tanto, no se deben efectuar transacciones carentes de justificacion econémica, o que

se aparten de una explicacion razonable de las practicas comerciales ordinarias.
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1.11. Las 9 recomendaciones especiales que realiza la GAFI (Grupo de Accion

Financiera Internacional) sobre el financiamiento del terrorismo.

1. Ratificacion y ejecucion de los instrumentos de las Naciones Unidas. Todos
los paises deben cumplir con las normas dictadas en la Convencion Internacional de
1999 para la eliminacion de la financiacion del terrorismo y poner en préctica la

resolucion 1373 del Consejo de Seguridad de las Naciones Unidas.

2. Tipificacion del financiamiento del terrorismo, el terrorismo y el lavado de
dinero asociado. Todos los paises deben tipificar estos delitos y asegurar que sean

designados como delitos precedentes del lavado de dinero.

3. Congelamiento y decomiso de activos terroristas. Los paises deben tomar
medidas practicas para capturar, confiscar y congelar los fondos y otros activos de
los terroristas, de quienes lo financian y de las organizaciones terroristas, de acuerdo
con las resoluciones de las Naciones Unidas relacionadas con la prevencion y

eliminacion del financiamiento de actos terroristas.

4. Reporte de transacciones sospechosas relacionadas con el terrorismo. Las
instituciones financieras 0 negocios o entidades sospechan o tienen indicios sobre
fondos ligados o relacionados con el terrorismo y organizaciones terroristas deben

reportar en forma oportuna sus sospechas a las autoridades competentes.

5. Cooperacién internacional. Los paises deben tener tratados o acuerdos para la
prestacion de ayuda legal mutua, informacion y la mayor ayuda posible para la
ejecucion penal, civil e investigaciones sobre los procedimientos relacionados con el
financiamiento del terrorismo, actos terroristas y organizaciones terroristas, ademas
deben asegurarse de no ofrecer paraisos seguros para individuos acusados de

terrorismo y procedimientos para extraditarlos.

6. Sistemas alternativos de envios de fondos. Quienes presten el servicio para la
transmision de dinero o valores deben tener licencia y estar registrados, sujetos a las
recomendaciones del GAFI. Cada pais debe tener leyes que sancionen a las personas

0 entidades que presten este servicio ilicitamente.
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7. Transferencias electronicas. Los paises deben exigirles a las instituciones
financieras que lleven informacion precisa del autor (nombre, direccion, y nimero de
cuenta) sobre transferencias de fondos y mensajes relacionados, permaneciendo estos

en la cadena de pago.

8. Organizaciones sin fines de lucro. Los paises deben vigilar atentamente a
estas organizaciones porque son vulnerables a ser utilizadas por organizaciones

terroristas. Deben adecuar leyes y reglamentos.

9. Correo de efectivo (cash courries). Los paises deben tener controles para el
transporte fisico transfronterizo de dinero en efectivo e instrumentos negociables al
portador y sus respectivos documentos; asegurarse que las autoridades competentes
tienen la atribucion legal para detener o retener dichos activos si se sospecha estan
relacionados con el financiamiento del terrorismo o el lavado de activos o falsamente
revelados. Deben tener sanciones efectivas, proporcionadas o disuasivas aplicables a
las personas que realizan una falsa revelacion y medidas legislativas para el
decomiso de dichos activos si estan relacionadas con el financiamiento del terrorismo

0 el lavado de activos. (Cano y Lugo, 2008).

Comentario propio: Al ser informado que Ecuador ingreso a la lista “negra” de
paises no cooperantes en la lucha contra el lavado de activos y el financiamiento del
terrorismo de la GAFI, el pais ha tomado acciones para poder salir de esta lista,
tanto por los organismos de control (UAF, Superintendencia de Bancos y Seguros,
Consep, Banco Central del Ecuador) como por cada entidad financiera,
resguardandose en todo tipo de transacciones que realicen dentro o fuera del pais.
Hasta el tercer trimestre del afio 2013 el estado ecuatoriano ain no ha podido salir de
la lista de paises no cooperantes, lo que podria colaborar para ser eliminados es
romper relacion de convenios entre paises que tengan renombrados problemas de

corrupcion y lavado, y mayor control en el sistema inmobiliario.
El asegurar una adecuada tipificacion del lavado de dinero y financiamiento del

terrorismo, aplicando procedimientos adecuados para identificar y congelar activos
de terroristas, la confiscacion de fondos relacionados con el lavado de dinero, son
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algunos de los puntos esenciales para avanzar con esta lucha, al igual que mantener y

mejorar la coordinacion de la supervision del sector financiero en el pais.
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CAPITULO 11

ANALISIS DEL SISTEMA FINANCIERO ECUATORIANO Y LOS CASOS
MAS IMPORTANTES DE FRAUDE QUE SE HAN PRESENTADO EN LA
BANCA ECUATORIANA

2.1. Sistema Financiero

2.1.1. Origen y evolucién del sistema financiero

La Ley General de Bancos que fue promulgada en el afio de 1899, y luego en la
revolucion juliana de 1925 forman las bases para que en el afio de 1927 se funde el
Banco Central del Ecuador y en 1928 la Superintendencia de Bancos y el Banco

Hipotecario del Ecuador.

En los afios 30 el pais sufrio una crisis que conllevo a adecuarse a las politicas y
reformas de 1948 dictadas por el Fondo Monetario Internacional. En el afio 1994 se
derogo6 la Ley General de Bancos de 1987 por la Ley General del Sistema Financiero,
y finalmente, la codificacidn esta ultima Ley publicada en el Registro Oficial 250

del 23 de enero del 2001 y que se encuentra actualmente vigente.

El crecimiento del sistema financiero fue posible por incorporarse nuevos bancos
nacionales e internacionales, el cual estuvo ligado a los ordenamientos juridicos en el
sector. La actual Superintendencia de Bancos y Seguros es el organismo rector de

todas las instituciones financieras y este vigila y ejerce control en todas ellas.

2.1.2. Concepto

El Sistema Financiero Ecuatoriano esta conformado por un conjunto de instituciones
financiera (bancos, sociedades financieras, etc.) y mercados, que realizan
intermediacion financiera con el publico, y cuyo fin es canalizar el ahorro que
generan los prestamistas hacia los prestatarios. Segin la LEY ORGANICA DE
REGIMEN MONETARIO Y BANCO DEL ESTADO, Art. 24, dice: “El sistema
financiero del Ecuador comprende el Banco Central del Ecuador, las instituciones
financieras publicas, las instituciones financieras privadas y las demas instituciones

controladas por la Superintendencia de Bancos y Seguros.”
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El sistema financiero lo componen el conjunto de instituciones bancarias, financieras
y demas empresas e instituciones ya sean del sector publico o privado, debidamente
autorizadas por la Superintendencia de Bancos y Seguros para que operan en la
intermediacion financiera, los intermediarios compran y venden los activos en los

mercados financieros adecuados.

2.1.3. Funciones del sistema financiero

Las funciones primordiales del sistema financiero son:

»  Captar y promover el ahorro entre los participantes, para canalizarlo

de una forma adecuada hacia los diferentes agentes econémicos.

»  Facilitar el intercambio de bienes y servicios a sus asociados, para asi

volverlo més eficiente.

»  Buscar el crecimiento econémico de la poblacion.

»  Apoyar a que la politica monetaria sea mas efectiva y de esta manera

contribuir al desarrollo y crecimiento local.

2.1.3.1. Los bancos
“Son instituciones que realizan labores de intermediacion financiera recibiendo
dinero de unos agentes econdémicos (depdsitos), para darlo en préstamos a otros

agentes economicos (créditos).” (Caiza, 2010)

2.1.3.2. Las sociedades financieras o corporaciones de inversion y desarrollo
“Son instituciones bancarias que promueven la creacion de empresas productivas
mediante la captacion y canalizacién de recursos internos y externos de mediano y

largo plazo, movilizacion de los instrumentos de pago.” (Caiza, 2010)
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2.1.3.3. Las mutualistas, asociaciones, de ahorro y crédito para la vivienda

“Son instituciones financieras privadas, con finalidad social, cuya actividad principal

es la captacion de recursos al publico para destinarlos al financiamiento de vivienda,

construccion y bienestar familiar de sus asociados.” (Caiza, 2010)

2.1.3.4. Las cooperativas de ahorro y crédito

“Asociaciones auténomas de personas que se reunen de forma voluntaria para

satisfacer sus necesidades y aspiraciones econdmicas, sociales y culturales mediante

una empresa de propiedad conjunta y gestion democratica sin fines de lucro.”

(Caiza, 2010)

Las cooperativas de ahorro y crédito (COAC) que estaban reguladas
por el Ministerio de Inclusién Econémica y Social (MIES) pasaron al
control de la nueva Superintendencia de Economia Popular vy

Solidaria.

A diciembre del 2011, segun la Red Financiera Rural (RFR) y el bur6
de informacion crediticia Equifax, las entidades que eran reguladas
por el MIES en la Sierra central presentaron un nivel de morosidad del
10,4%. Les superan las de la Amazonia, con el 13,3%; y de la Costa,
con el 12,8%. Mientras que la morosidad de todas las cooperativas en

su conjunto es del 8,7%.

En cambio, las cooperativas registradas por la Superintendencia de

Bancos presentan una morosidad del 6,36% y la banca, del 4,24% al

18 de julio.
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En el altimo censo del MIES, a diciembre del 2008 se contabilizaban
1.221 en el pais. Pichincha y Guayas donde estas concentraban la
mayor cantidad, con 404 y 177, respectivamente. En Cotopaxi habia

32, en Tungurahua 117 y en Chimborazo 73.

Segun la Superintendencia de Economia popular y Solidaria, al
momento la cifra bordea las 1.000 entidades activas y, segun la RFR,
el 35% de ese total estd en la Sierra central. Algunas de estas
cooperativas ya no funcionan bajo los principios de asociatividad y

solidaridad, la base del cooperativismo, sino que buscan generar lucro.

Algunas funcionan en modestas oficinas, en las que un oficial de
crédito y un cajero atienden a los socios desde un escritorio; otras se
levantan en edificaciones mas modernas y amplias, con varias

ventanillas y areas de espera.

La colocacién de créditos de las cooperativas que eran reguladas por
el Ministerio de Inclusion Econdmica y Social, segin la Red
Financiera Rural y el burd Equifax, sobrepasa los $ 1.015 millones

dirigidos a méas de 500 mil personas.

En las entidades de la Sierra central, ubicadas en Cotopaxi,
Tungurahua, Chimborazo y Bolivar, se concentra el 23% del total de
cartera. Solo les superan las cooperativas que estan en Pichincha, con

el 30%; y las de la Sierra sur, donde estan Cafiar, Azuay y Loja, con el
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25%, sefialan las cifras de la Red Financiera Rural, a diciembre del

2011”. (Unidad de Analisis Financiero, 2012)

2.1.3.5. Activo financiero

El préstamo que realiza un ahorrador a una empresa es un activo financiero, y son
emitidos por las unidades econdémicas de gastos y constituyen un medio de mantener
riqueza para quienes los poseen y un pasivo para quienes lo generan. Estos no
contribuyen a incrementar la riqueza general de un pais ya que no se contabilizan en
el producto interno bruto (PIB) de un pais, pero contribuyen y facilitan la
movilizacion de los recursos reales de la economia. Sus caracteristicas son tres:

1.  Liquidez

2.  Riesgo

3. Rentabilidad

2.1.3.6. Servicios financieros auxiliares

> Casas de cambio

> Bolsas de valores

»  Seguros de depdsitos

»  Montes de piedad

»  Tarjetas de crédito

»  Calificadoras de riesgos

»  Compaiiias de financiamiento comercial

83



»  Compafiias de arriendo mercantil

»  Cajeros automaticos

»  Corporacion de garantia crediticia

»  Off- Shore
2.1.4. Sistema financiero
Este sistema estd constituido por un conjunto de politicas y normas juridicas que se
basan en un instrumento y documentos especiales que permiten canalizar el ahorro y
la inversion de los diferentes sectores hacia otros que lo necesitan y esto conlleva al
desarrollo de la economia en el pais.

En el siguiente cuadro se establece claramente las instituciones que lo conforman:

Estructura del sistema financiero

» FINANCIERAS
SECTOR || » SERVICIOS FINANCIEROS
FIRINVADD »  SERVICIOS AUXILIARES
\/ A
SECTOR » BANCO CENTRAL DEL ECUADOR
PUBLICO —» » BANCO DEL ESTADO
» BANCO NACIONAL DE FOMENTO
» BANCO ECUATORIANO DE LA VIVIENDA
» CORPORACION FINANCIERA NACIONAL

(Fuente: ESTRUCTURA SISTEMA FINANCIERO http://www.slideshare.net)
Elaborado por: Gabriel Cafiar y Gustavo Donoso.
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Integrantes del sistema financiero

INTEGRANTES DEL

SISTEMA FINANCIERO

OomzZz0—0CH—-HwvZz—

FINANCIERAS
PRIVADAS

FINANCIERAS
PUBLICAS

A 4

SERVICIO

FINANCIERO

DE SERVICIOS
I AUXILIARES

(Fuente: ESTRUCTURA SISTEMA FINANCIERO http://www.slideshare.net

Elaborado por: Gabriel Cafar y Gustavo Donoso.
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»  Bancos.

»  Sociedades.

»  Mutualistas de ahorro y crédito para la vivienda.

»  Cooperativas de ahorro y crédito.

»  Banco Central del Ecuador.

»  Banco del Estado.

»  Banco Nacional de Fomento.

»  Banco Ecuatoriano de la Vivienda.

»  Compaiiias de Arrendamiento Mercantil.

»  Casas de Cambio.

»  Almacenes Generales de Deposito.

»  Compafias emisoras 0 administradoras de tarjetas de
crédito.

»  Corporacién de Garantia o Retrogarantia.

»  Corporaciones de Desarrollo de Mercados, Auxiliares
de Hipotecas.

»  Cajeros automaticos.

»  Servicios de cobranzas.

»  Servicios contables y de computacion.

»  Transporte de valores.

»  Fomento de exportaciones e inmobiliarias.




2.1.4.1 Estructura del sistema financiero ecuatoriano
Su estructura se basa en el régimen designado por el Banco Central del Ecuador, en
donde intervienen varios organismos autonomos reguladores, y se especifica en el

siguiente cuadro:

SISTEMA FINANCIERO
ECUATORIANO

DIRECTOR DEL BANCO JUNTA

CENTRAL DEL
ECUADOR

BANCARIA

BANCO CENTRAL SUPERINTENDENCIA
DEL ECUADOR DE BANCOS Y
SEGUROS

COMPARIAS DE
SERVICIO

BANCOS COOPERATIVAS

(Fuente: ESTRUCTURA SISTEMA FINANCIERO http://www.slideshare.net
Elaborado por: Gabriel Cafiar y Gustavo Donoso.

2.2. Casos mas importantes de fraude que se han presentado en la banca
ecuatoriana
2.2.1 Resefia histdrica del la Asociacion de Bancos Privados del Ecuador
Origen y Objetivos
“La Asociacion de Bancos Privados del Ecuador, ABPE, es una entidad
gremial sin &nimo de lucro, constituida el 30 de marzo de 1965, que representa
y defiende los intereses de sus asociados ante las autoridades del pais, y presta

una amplia gama de servicios a sus bancos miembros.
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La misidn de la Asociacion estd encaminada fundamentalmente al desarrollo y
buen funcionamiento del Sistema Bancario y de la economia nacional.

La Asociacion trata permanentemente de mantener una estrecha relacion, a
través del dialogo constante entre ella y las diferentes autoridades del
Gobierno, lo que ha permitido que la entidad se involucre en temas importantes
para la defensa y el fortalecimiento del sector bancario y para el desarrollo del
pais.

La Direccion y la Administracion de la Asociacion estan a cargo de la
Asamblea General, del Directorio, del Presidente del Directorio y del Director

Ejecutivo”. (Asociacion de bancos privados del Ecuador)

2.2.2 Fraudes y robos a clientes de instituciones financieras en el 2010 y
2011

A finales del 2010 y el primer trimestre del 2011 se presentaron ante la
defensoria del pueblo, aproximadamente 698 casos de fraude electronico a

nivel nacional.

En algunos casos las estafas fueron de mas de 15.000 délares en cuentas de
ahorro y corrientes que de un dia a otro, su dinero desaparecié. Gran parte de
los clientes de las diferentes instituciones financieras (IFI) que fueron afectados
por estos atracos, se pusieron de acuerdo en conformar un grupo de
perjudicados para que la Fiscalia pueda dar solucién a la pérdida de sus
valores. La mayor preocupacién y reclamo de los clientes fue concretamente la
exigencia en la devolucion del dinero y la aplicacion de un seguro, para que no

se repitan estos incidentes.

Entre los casos de los perjudicados, existen personas que han perdido desde 45
mil délares hasta USD 500, sin embargo, el monto no era lo que importaba en
ese momento, ya que existian casos puntuales de estafados que sélo contaban

con ese dinero para hacer las compras de su hogar.

Segun las investigaciones realizadas, se llegdé a determinar también que el
problema radica en la complicidad de la gente que trabaja en los bancos con el
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crimen organizado. El 10% se hace por personas de afuera y el 90 % por
personas dentro de las instituciones financieras. (Naciones Unidas, 2010).

2.2.2.1. Analisis de atracos por transacciones por phishing

Por parte del Departamento de Investigacion y Andlisis Forense de la
Fiscalia se lleg6 a determinar que uno los mecanismos utilizados en los
robos fueron por medio del “phishing” o robo de identidad a través de la
suplantacion de correos electrénicos. También existio la manipulacion de
software para engafiar al usuario, que es dificil de identificar porque de
centavo en centavo se extrae dinero de diferentes cuentas bancarias.

Esta practica de atraco es utilizada por los hackers para suplantar, via
correo electronico o llamadas telefonicas, la identidad de personas
naturales o juridicas con la finalidad de inducir al cliente a proporcionar
su informacion personal, como sus direcciones, el nimero de su tarjeta de
crédito o débito y sus claves de acceso. En el caso de las direcciones
electronicas o links que se visualiza “aparentemente” son los correctos,
pero si el usuario hace clic, es redirigido a un sitio falso creado por el
delincuente para robar usuarios y contrasefia del homebanking
(transacciones financieras digitalizadas, que se pueden realizar desde una
PC instalada en el hogar, el cual permite a los clientes de un banco operar

desde cualquier lugar a través de una linea telefdénica directa).

¢ Como opera?

Se trata de un correo fraudulento enviado masivamente tanto a clientes
como a no clientes. Este correo pareceria provenir del banco e intenta
persuadir a quienes sean clientes a proporcionar informacion mediante
una contestacion al correo electronico, o mediante vinculos a paginas
falsas con formularios en los que solicitan informacién de la tarjeta de
débito o crédito y claves personales. En caso de ser una llamada o

mensaje, se solicita proporcionar la misma informacion.

Una vez que el estafador tiene esta informacion la utiliza para suplantar
la identidad y desfalcar las cuentas, por ejemplo, realizando compras en

internet o realizando transferencias a otras cuentas.
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2.2.2.2. Analisis de atracos por transacciones por skimming

De igual forma la Fiscalia lleg6 a determinar que otro de los mecanismos
que se utilizo en estos atracos, y que estd de moda en todo el mundo y
cuyo término es inglés es el “skimming”, que es por medio de un aparato
que clona la banda magnética, y el “carding” que utiliza el nimero de

tarjeta para hacer compras en el extranjero.

¢Como opera?

La clonacidn de las tarjetas sean de crédito o débito, consiste en tomar la
informacion de la banda magnética, la de color negro que por lo general
esta ubicada al reverso de las mismas. Los delincuentes deben contar con
un aparato para dicha tarea y otros muy pequefios, exclusivos para pasar
la tarjeta, copiar su contenido y almacenarlo en dicho dispositivo
informatico. Algunos de los lugares mas comunes para estos atracos son
los cajeros automaticos que estan en las: gasolineras, restaurantes, bares
o0 lugares pocos serios. El autor del fraude pone este dispositivo a través
de la ranura para tarjetas del cajero, que lee la informacion banda
magnética y la copia para su uso posterior. Estos dispositivos se utilizan a
menudo en combinacion con una micro cdmara que graba el cédigo PIN

(codigo de seguridad) del usuario.

Se recomienda al usuario de las tarjetas de crédito, que no pierdan nunca
de vista las mismas cuando realicen compras, ya que al momento de
entregar la tarjeta en un establecimiento, la pasan por un dispositivo
Ilamado POS o datafast para luego entregarse un boucher o comprobante
de pago, es en ese preciso instante, que en complicidad de empleados
faltos de ética la informacion es copiada en el dispositivo para luego
colocarse sobre una tarjeta falsificada, y al final del dia el pillo recoge
dicho aparato que su “complice” utilizéd durante ese dia, para luego

cometer el fraude con la tarjeta de credito clonada.
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2.2.2.3. Posicion de la banca privada en Quito

Las entidades financieras tuvieron que realizar fuertes campafas de
seguridad hacia todos sus clientes, en el uso correcto de sus claves y
canales electronicos, entre ellas se recomendaba gue nunca se entreguen
claves y coordenadas por ningin medio, ya sea correo electronico, chat o
teléfono, puesto que los bancos no solicitan la actualizacion de este tipo
de datos por estas vias. Asimismo, se recomendd verificar que las
direcciones web estén correctamente escritas en el explorador, y demas
se debe mantener los computadores con antivirus actualizados y no

realizar transacciones de dudosa procedencia.

2.2.2.4. Resolucidn de la Fiscalia ante estos casos
La Fiscalia y la Superintendencia de Bancos y Seguros (SBS) dispusieron

la devolucion “inmediata” del dinero a mas de 2.000 perjudicados.

La SBS declard que la medida sefalada, es de aplicacién “inmediata” y
consecuentemente “inapelable”. El fiscal general de la Nacion, de ese
entonces, Washington Pesantez, explicé que si el monto reclamado es de
1 ddlar hasta 2.000 ddlares, el monto a restituirse a los perjudicados seria
del 100%. En caso de que el monto del perjuicio sea de 2.001 hasta
10.000 dolares, debid pagarse el 80% de ese valor. Y para aquellas
cantidades que pasen de los 10.000 dolares, se cancelara el 60 por ciento

de los valores.

Los bancos devolvieron en los tres niveles y porcentajes sefialados, a mas
de 2.000 personas el dinero que perdieron a causa de fraudes
informaticos, en el periodo comprendido desde el 1 de enero del 2010
hasta el 21de marzo del 2011.

El superintendente de Bancos, Pedro Solines, indico que si las entidades
financieras no cumplen con la resolucion, “podemos llegar a una multa
hasta sanciones a los directivos del banco y al propio banco, lo que

podria implicar hasta el cierre en un caso extremo”.
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La resolucion también dispuso a la Asociacion de Bancos Privados, en
realizar campafias de promocion y difusion para prevenir delitos
financieros futuros, algo que algunas instituciones ya realizaban luego

identificar los actos de delincuenciales presentados

Finalmente la Fiscalia ordend a la Superintendencia de Bancos y Seguros
que exija el pago de todas las deudas a las instituciones financieras y
posteriormente la implementacion de un seguro, para que no sucedan

casos similares.

2.2.2.5. Seguridades implementadas por los bancos luego de
presentarse los fraudes

La Asociacion de Bancos y su comité de seguridad, admitié que en esos
meses existieron los mecanismo de robo detallados, incluso ya no se

necesitaba clonar la tarjeta del usuario.

Las instituciones financieras presentaron varias medidas de seguridad
para sus clientes, utilizando cada medio de informacion posible:
mensajes de texto, web, correspondencia, correos electronicos. A

continuacion se detalla los mas relevantes:

» Nunca deben entregarse claves y coordenadas por ningun
medio, ya sea correo electrénico, chat o teléfono, puesto que los
bancos no solicitan la actualizacién de este tipo de datos por estas

vias.

» Se recomendo el verificar que las direcciones web estén

correctamente escritas en el explorador.

> Estar atentos al momento de insertar su tarjeta de débito o
crédito en un cajero, revisar bien la ranura y fijarse si en el techo o
parte superior del cajero no se ve una camara 0 ranura para la
misma, si existen las sospechas o dudas, NO DEBE USARSE ESE
CAJERO.
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» Cuando exista robo o pérdida de tarjetas de débito o crédito,
inmediatamente reportar a la entidad emisora que debe dar de baja

la tarjeta lo eliminarla.

» Los bancos o0 emisores de tarjetas son los llamados a usar
sistemas anti-skimming para combatir los delitos en cajeros
automaticos, prevenir el robo de identidad y reducir el fraude.
Dichos sistemas cifran o codifican la informacion que esta en la
banda magnética para evitar el fraude que implica “clonar” una
tarjeta, asi que, se debe exigir a la entidad emisora que tenga algun

sistema de estos.

> Si fueron victimas de la clonacion se debera pasar por todo un
proceso de la entidad emisora de la tarjeta hasta demostrar que han
sido la victima, la entidad debera reponer el dinero sustraido de sus
cuentas integramente porque esto es un tema de seguridad de ellos;
de lo contrario ustedes han sido los culpables por no tomar las

medidas cautelares.
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CAPITULO Il

METODOLOGIA DE LA INVESTIGACION PARA LA DETECCION DE
FRAUDES EN LA BANCA PRIVADA

3.1 Hipotesis

La aplicacion de la Auditoria Forense, sirve principalmente para prevenir el lavado
de dinero y evitar los intentos “vanguardistas” de fraude, a nivel nacional e
internacional, en los bancos privados a través de los controles preventivos y analisis

de transacciones inusuales.

3.2 Variables e indicadores
3.2.1 Variables

» Variable dependiente.- Prevenir el lavado de dinero y evitar los intentos de

fraude internos como externos.

» Variable independiente.- Los controles preventivos de la auditoria forense,

y el anélisis de transacciones inusuales.

3.2.2 Indicadores

La tecnologia de punta y las seguridades que tienen los sistemas financieros

ecuatorianos.

Correcta seleccién y estudio del personal que ingresa a laborar en los bancos.

Politicas de control en base a conocimientos de auditoria forense.
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3.3 Poblacién y Muestra

3.3.1 Poblacion
En la Asociacion de Bancos Privados del Ecuador (ABPE), existen 18 bancos que se

encuentran asociados, y en muchas ocasiones este organismo ha abordado temas de
gran importancia en el fortalecimiento de la banca privada en el pais, y por esta razén
es importante la comunicacion de las aplicaciones de estos controles para prevenir

fraudes y el lavado de dinero.

Cabe indicar que los bancos gue conforman esta asociacion, son bancos considerados
como grandes, medianos y pequefios por su calificacion, al igual que nacionales e

internacionales (Citigroup).

3.3.2 Muestra
El anélisis de los mecanismos y técnicas que se utilizan en la Auditoria Forense

estarian dirigidos a los bancos privados del distrito metropolitano de Quito que se
encuentran asociados a la ABPE, cinco bancos que estan categorizados con la
calificacion AAA-, dos bancos con la calificacion AA+ y un banco con la
calificacion AA. Esto quiere decir que nuestra muestra serd de 8 bancos que ostentan

dicha calificacion hasta junio del 2012.

3.3.3 Determinacion del tamafio de la muestra
El tamafo de la muestra utilizado fue determinado debido a que los bancos con

categoria AAA- tienen estructuras grandes y pueden diversificar sus productos con
mayor facilidad, ofertando servicios que estan a la vanguardia tecnoldgica, ya sea
que un cliente pueda realizar transferencias bancarias desde su celular, consultas de
saldos desde su computadora personal, 0 compras con tarjeta de crédito por internet,
las mismas que estan mas propensas a ser atacados por delincuentes cibernéticos que
en su conjunto forma parte de la lista de fraudes y actos ilicitos en el pais. Siendo las

transacciones mas propensas para la estafa las siguientes:

» Los pagos de tarjetas de crédito por internet.

» Compras por internet.
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» Transferencias bancarias por internet

» Retiros en cajeros automaticos.

» Avances de tarjetas de crédito en cajeros automaticos.

» Actualizacion de datos por internet.

En la siguiente tabla se muestra la poblacidn total de bancos privados afiliados a la
ABPE.

N° POBLACION CALIFICACION
1 AMAZONAS S.A. AA
2 BANCO SUDAMERICANO S.A. BB
3 BOLIVARIANO S.A. AAA-
4 CAPITAL S.A. AA-
5 CITIBANK N.A. AAA
6 COFIEC S.A. B

7 COMERCIAL DE MANABI S.A. A-
8 COOPNACIONAL S.A. A+
9 DE GUAYAQUIL S.A. AAA-
10 DE LOJAS.A. AA
11 DE MACHALA S.A. AA+
12 DEL AUSTRO S.A. A+
13 DEL LITORAL S.A. A
14 DEL PACIFICO S.A. AAA-
15 DEL PICHINCHA C.A. AAA-
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16 DELBANK BBB
17 D-MIRO S.A. BBB+
18 FINCA S.A. BBB-
19 GENERAL RUMINAHUI AA

20 INTERNACIONAL S.A. AAA-
21 PROCREDIT S.A. AAA-
22 PRODUBANCO S.A. AAA-
23 PROMERICA S.A. AA+
24 SOLIDARIO S.A. AA

25 TERRITORIAL S.A. BBB -
26 UNIBANCO AA+

Elaborado por: Gabriel Cafiar y Gustavo Donoso

TIPOS DE CALIFICACION OTORGADA

AAA+ BBB+

AAA BBB
AAA- BBB-

AA+ BB+

AA BB

AA- BB-

A+ B+

A B
A- B-

Elaborado por: Gabriel Cafiar y Gustavo Donoso

N = tamafio de la poblacion = 26

y = valor promedio de una variable = 1

se = error estandar = 0.015

V2 = varianza de la poblacién al cuadrado. Su definicion se? cuadrado del error
estandar

s? = Varianza de la muestra expresada como la probabilidad de ocurrencia de §

p = proporcion de individuos que poseen en la poblacion la caracteristica de estudio
=09
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n” = tamafo de la muestra sin ajustar
n = tamafio de la muestra

Y = no sea menor a 0.10

Si sustituimos lo que tenemos:

S2

V2

s> =p(1-p) =0.9(1-0.9) =0.09

V2 =se? = (0.09)2= 0.0081

0.09
n = ——— = 11.111111
0.0081
n’ 11.111111
n = = =7.784431138 = 8 BANCOS
1+(n"/N) 1+(11.111111/ 26)
n 8
ksh = — = —— = 10.307692308
N 26

3.4 Muestra probabilistica estratificada de la banca privada por calificacion

ESTRATO POR , TOTAL
. CALIFICACION . MUESTRA
CALIFICACION POBLACION

1 AAA+ 0

AAA

AAA-

AA+

AA

A+

o N o g & w| N
R N RN W] N e
o| o o »| N g o] o
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9 A- 1 0
10 BBB+ 1 0
11 BBB 1 0
12 BBB- 2 0
13 BB+ 0 0
14 BB 1 0
15 BB- 0 0
16 B+ 0 0
17 B 1 0
18 B- 0 0

N = 26 8

Fraccion constante = ksh = 0.307692308

Elaborado por: Gabriel Cafar y Gustavo Donoso.

3.5. Marco Metodoldégico
3.5.1 Métodos de investigacién

Los métodos de investigacion para el disefio y la formulacién de este analisis son:

Actualizacion de informacién del cliente.

Actualizacion de manuales y procedimientos.

Uso y aplicacion del “Formulario de transacciones especiales o de excepcion” (ver

anexol).

Uso y aplicacion del “Formulario de transacciones en efectivo de usd 5.000 o mas, o

su equivalente en moneda extranjera y origen licito de fondos” (ver anexo 2).

Uso y aplicacion del “Formulario conozca a su cliente” (ver anexo 3).

3.5.2 Fuentes y técnicas para recolectar la informacion

Realizar un levantamiento y recopilacion de evidencias sobre actos ilicitos.
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Realizar un seguimiento de los movimientos y saldos de cuentas de los clientes, que

registren depositos y/o retiros inusuales a su perfil o actividad del negocio.

Confirmar que los datos de los diferentes clientes sean valederos y efectivos.

Confirmar que el area de tecnologia al momento que un cliente realice un deposito
superior a los $ 5.000, envie una alerta al oficial de cuenta, asi como al oficial de
cumplimiento para que esté enterado de la transaccion realizada y posterior se

solicite su justificacion al igual que el declarar que esos fondos son licitos.

Aplicar encuestas sobre controles aplicados para transacciones sospechosas e

inusuales y los puntos detallados anteriormente.

3.5.3 Aplicacidon de encuestas y recoleccion de datos primarios

La aplicacion de las diferentes encuestas tanto para los empleados que tienen
atencion al cliente, asi como para los supervisores y demas responsables, que se lo
realizara a partir de una fecha exacta y con una respuesta o tiempo de entrega de los
mismos que debera ser a corto plazo (30 dias maximo), detallando e instruyendo que
es lo que se necesita conocer y como deben llenar cada encuesta. Todo esto de lo
deberd llevar a cabo en coordinacion y en comunicacion con las jefaturas y gerencias

de operaciones, negocios, riesgos y talento humano.

3.5.4 Recoleccién de informacién secundaria

Se puede tomar como informacion secundaria todos aquellos comentarios y
observaciones que fueron recibidos al finalizar la visita con el personal que labora en
los bancos; la apatia o simpatia que hubo cuando fueron realizadas las encuestas y
datos adicionales, sobre los controles y conocimientos sobre actividades y procesos

que tengan relacion con el lavado de activos y su prevencion.

3.5.5 Disefio del plan de investigacion

El disefio del plan de investigacion consiste en:
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Dar prioridad a las areas sensibles de atencion al cliente.

Al momento de realizar la visita a los diferentes funcionarios de los bancos se
solicitara, dependiendo del tiempo que tengan, en brindar una breve explicacion de
como llenar correctamente los formularios de ‘“Transacciones especiales o de
excepcion”, “Transacciones en efectivo de USD 5.000 o mads, o su equivalente en

moneda extranjera”, y “Conozca a su cliente”.

Determinar el tiempo de capacitacion que reciben los funcionarios de las entidades

bancarias durante un afio.

Determinar la frecuencia de la actualizacién de manuales en las diferentes entidades

de la muestra y su socializacion al resto de empleados.

Solicitar al area de Tecnologia de 5 bancos, un reporte detallado con las
transacciones de cuentas que superen los $ 5.000 y los pagos con cheques del

exterior.

Solicitar al area de Negocios una breve explicacién de como llevar correctamente el
formulario de “Conozca a su cliente” en un corto plazo no mayor a 15 dias

calendario.

Revisar 5 formularios de “Licitud y Origen de Fondos” en cada banco de la
muestra, que corresponde aquellos clientes que llenan y firman al momento de
realizar una precancelacion de un crédito (puede o no tener una cuenta en el banco),

durante una semana especifica.

Constatar en los bancos de la muestra, si aceptan y reciben en sus ventanillas,

depdsitos con cheques del exterior en cuentas de ahorros.
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3.5.6 Disefar el formato de formularios y encuestas:

El disefio de cada uno de los formularios, ya se encuentran previamente disefiados
por los bancos y de igual forma sugeridos anteriormente por la Unidad de Analisis
Financiero (UAF).

Formulario de “Transacciones Especiales o de Excepcion”.
Formulario de “Transacciones en Efectivo de $ 5.000 o mas, 0 su equivalente en

Moneda Extranjera y Origen Licito de Fondos”.

Formulario de “Conozca a su Cliente”.
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3.5.7 Formato de la encuesta empleada

MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
Se analizan los manuales, normas, CAJAS 0.00
procedimientos y controles internos CUSTODIA DE VALORES 0.00
1 ad(_)ptados_, verificando que todas Ias_ , CARTERA 0.00
unidades involucradas en la prevencion AUDITORIA INTERNA 000
del lavado de dinero se encuentren - . :
normadas sus responsabilidades? ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
Se verifica que el programa de ATENCION AL CLIENTE 0.00
cumplimiento contenga, la adopcion de CAJAS 0.00
un programa formal de educacion y CUSTODIA DE VALORES 0.00

entrenamiento para todos los empleados

2 de la institucion. i CARTERA 0.00

¢la Institucion, mvolycrados en AUDITORIA INTERNA 0.00
atencion al publico, asi como en la - .

apertura y manejo de cuentas (manual ORGANIZACION Y METODOS 0.00

de capacitacion)? TOTAL 0.00 0.00
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MARQUE
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CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
Se verifica que el programa de CAJAS 0.00
pumlpl|m|e'z[ntc_>,c03teng§_,tla, i4di CUSTODIA DE VALORES 0.00
3 | implementacion de auditorias periddicas CARTERA 0.00
e independientes del programa para AUDITORIA INTERNA 000
asegurar el logro de objetivos de los - . :
programas (manual de auditoria)? ORGANIZACION Y METODOS 0.00
0.00
MARQUE
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Existe algin reporte o néminas de CUSTODIA DE VALORES 0.00
4 |salarios de los empleados de atencién al CARTERA 0.00
cliente? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00




MARQUE
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CON UNA DETERMINACION DE RIESGOS
PREGUNTA = < S
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Existe un formato_ es_tablecidq _donde se CUSTODIA DE VALORES 0.00
5 de@allg Ios_ procedlmlento_s utilizados por CARTERA 0.00
la institucion para seleccionar y
contratar personal? AUDITORIA II\’ITERNA’ 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Las areas de atencion al cliente conocen CUSTODIA DE VALORES 0.00
6 | del alcance de los programas de CARTERA 0.00
auditoria? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00




MARQUE
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CON UNA DETERMINACION DE RIESGOS
PREGUNTA = < S
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
El o los sistemas tecnoldgicos que CUSTODIA DE VALORES 0.00
7 | utiliza la institucidn tiene limitaciones CARTERA 0.00
para el usuario? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
SRECUNTA CON UNA DETERMINACION DE RIESGOS
PONDERACION % CALIFICACION

ATENCION AL CLIENTE 0.00
CAJAS 0.00
El o los sistemas tecnoldgicos, CUSTODIA DE VALORES 0.00
8 | periddicamente solicitan al usuario el CARTERA 0.00
cambio de clave? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00




MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
) ) CAJAS 0.00
Los relporte: que se tobt(;t_egle del sistema CUSTODIA DE VALORES 0.00
g |son relevantes, y entendibles para CARTERA 0.00
detectar una operacion inusual y
analizarlo? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
- q itacion cub CUSTODIA DE VALORES 0.00
10| E! Programa de capacitacion cubre CARTERA 0.00
ejemplos de casos de lavado de dinero?
AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA X e
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
El programa de capacitacion cubre los CUSTODIA DE VALORES 0.00
11 | procedimientos del programa “Conozca CARTERA 0.00
a su cliente”? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION

ATENCION AL CLIENTE 0.00
El oficial de cumplimiento y empleados CAJAS 0.00
de atencion al cliente, conocen la CUSTODIA DE VALORES 0.00
12 | normativa vigente y el programa contra CARTERA 0.00
el lavado de dinero implementado por la AUDITORIA INTERNA 0.00
institucion? ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA X e
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Que persona (cargo) analiza los CUSTODIA DE VALORES 0.00
13 | informes que el oficial de cumplimiento CARTERA 0.00
ha presentado a la administracion? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION

ATENCION AL CLIENTE 0.00
CAJAS 0.00
La entidad ha disefiado sefiales de alerta CUSTODIA DE VALORES 0.00
14 | 0 banderas rojas en operaciones de CARTERA 0.00
clientes que se salen de su perfil? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA = < S
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Se ha establecido un perfil de los CUSTODIA DE VALORES 0.00
15 | clientes de acuerdo con el tipo de CARTERA 0.00
operaciones que realizan? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Existe al_guna cons’tancia Qe Ias_ razones CUSTODIA DE VALORES 0.00
16 gue.mop’varon algun funcionario de I_a, CARTERA 0.00
institucion a no reportar una transaccion
sospechosa? AUDITORIA II\fTERNA' 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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17

18

PREGUNTA

Cuando se han presentado operaciones
sospechosas o inusuales, los
funcionarios o empleados que la
detectaron, dieron a conocer tal
situacién oportunamente al oficial de
cumplimiento?

PREGUNTA

Consta en el expediente del caso, alguna
observacién o conclusion a la que se
llegd, tanto el oficial de cumplimiento y
el funcionario o empleado que detecto
la operacion?

MARQUE

CON UNA

DETERMINACION DE RIESGOS

PONDERACION %

CALIFICACION

MARQUE

CON UNA

0.00

DETERMINACION DE RIESGOS

PONDERACION %

CALIFICACION

ATENCION AL CLIENTE 0.00
CAJAS 0.00
CUSTODIA DE VALORES 0.00
CARTERA 0.00
AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
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ATENCION AL CLIENTE 0.00
CAJAS 0.00
CUSTODIA DE VALORES 0.00
CARTERA 0.00
AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00

TOTAL 0.00 0.00




MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
) ) ) CAJAS 0.00
ge mantnine Ia_d(_eblclia segurl_daq, los CUSTODIA DE VALORES 0.00
19 | documentos originales que sirvieron CARTERA 0.00
como soporte para calificar la operacion AUDITORIA INTERNA 000
como sospechosa? - . :
ORGANIZACION Y METODOS 0.00
0.00
MARQUE
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Exist ldos digitales de toda est CUSTODIA DE VALORES 0.00
o | EXisten respaldos digitales de toda esta CARTERA 0.00
documentacién también?
AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

SRECUNTA CON UNA DETERMINACION DE RIESGOS
PONDERACION % CALIFICACION

ATENCION AL CLIENTE 0.00

CAJAS 0.00

o, L CUSTODIA DE VALORES 0.00

21 La institucion cuenta con un comité anti CARTERA 0.00
lavado?

AUDITORIA INTERNA 0.00

ORGANIZACION Y METODOS 0.00

0.00
MARQUE .
SRECUNTA CON UNA DETERMINACION DE RIESGOS
PONDERACION % CALIFICACION

ATENCION AL CLIENTE 0.00

CAJAS 0.00

Efectla la institucion una evaluacion CUSTODIA DE VALORES 0.00

22 | focalizada sobre riesgos de su base de CARTERA 0.00

clientes y operaciones de sus clientes? AUDITORIA INTERNA 0.00

ORGANIZACION Y METODOS 0.00

TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA X e
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
El programa de cumplimiento estipula CAIAS 0.00
la implementacion de auditorias CUSTODIA DE VALORES 0.00
23 | periddicas e independientes del mismo, CARTERA 0.00
para asegurar el logro de los objetivos AUDITORIA INTERNA 0.00
de los programas? ORGANIZACION Y METODOS 0.00
0.00
MARQUE :
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
. i CUSTODIA DE VALORES 0.00
24 El rpgnual de cumpllmlento contiene la CARTERA 0.00
politica “conozca a su cliente”?
AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA X e
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
Se tiene contemplado los CAIAS 0.00
procedimientos que prevengan la CUSTODIA DE VALORES 0.00
25 | apertura de cuentas y prestacion de CARTERA 0.00
servicios a nombre de clientes inexactos AUDITORIA INTERNA 0.00
o ficticios? ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
. ., . CUSTODIA DE VALORES 0.00
26 Se considera una_evaluacmn periddica CARTERA 0.00
del programa anti lavado?
AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00

114




MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA = < S
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
I_Dara los clientes no cqno_cidos, se tiene CUSTODIA DE VALORES 0.00
7 |mpler_nenjc§do proc_edlmlentos de_ ] CARTERA 0.00
actualizacion, monitoreo y deteccion de
transacciones no usuales? AUDITORIA "\,'TERNA, 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Las personas que son las responsables CUSTODIA DE VALORES 0.00
28 | del mantenimiento del sistema superan CARTERA 0.00
el numero de 10 en esa &rea? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA = < S
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
I_Dara los clientes no cqno_cidos, se tiene CUSTODIA DE VALORES 0.00
29 |mpler_nenjc§do proc_edlmlentos de_ , CARTERA 0.00
actualizacion, monitoreo y deteccion de
transacciones no usuales? AUDITORIA "\,'TERNA, 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Los manuales, normas, procedimientos CUSTODIA DE VALORES 0.00
30|y controles internos adoptados son CARTERA 0.00
modificados cada afio? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA — -
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Los al de | d CUSTODIA DE VALORES 0.00
31 0s alcances de los programas de CARTERA 0.00
auditoria se los evaltan cada afio?
AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE
CON UNA DETERMINACION DE RIESGOS
PREGUNTA — S
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
) o ) CAJAS 0.00
Lq fr(tec(ljjentl:la ?e ca_pacu_amon, quelz esgan CUSTODIA DE VALORES 0.00
32 orientados los funcionarios y empleados CARTERA 0.00
involucrados en la apertura y manejo de
cuentas. es semestral? AUDITORIA INTERNA 0.00
' ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA = < S
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Cuando se determ’ina luego del analisis CUSTODIA DE VALORES 0.00
33| due una transaccion go_spechosa, no lo CARTERA 0.00
es, se comunica al oficial de
cumplimiento? AUDITORIA II\’ITERNA’ 0.00
ORGANIZACION Y METODOS 0.00
0.00
MARQUE .
CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION
ATENCION AL CLIENTE 0.00
CAJAS 0.00
Se notifican de las transacciones CUSTODIA DE VALORES 0.00
34 | sospechosas maximo en 24 horas, CARTERA 0.00
contados a partir de su identificacion? AUDITORIA INTERNA 0.00
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00
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MARQUE

CON UNA DETERMINACION DE RIESGOS
PREGUNTA
PONDERACION % CALIFICACION  TOTAL

ATENCION AL CLIENTE 0.00
3 o CAJAS 0.00
_Loi_:m% de e|>_<p.(ir|enC|a que la | CUSTODIA DE VALORES 0.00
35 | institucion solicita para que ocupen e CARTERA 0.00
cargo de oficial de cumplimiento, deben AUDITORIA INTERNA 000

ser como minimo 5 afos? - . :
ORGANIZACION Y METODOS 0.00
TOTAL 0.00 0.00

Elaborado por: Gabriel Cafiar y Gustavo Donoso.

Donde: el porcentaje de la ponderacién debe ser distribuida entre las seis areas hasta cumplir el 100%.

La calificacion del riesgo se otorga segun el siguiente detalle:

Bajo -1
Moderado — 2
Medio — 3
Alto -4

Muy alto — 5
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CAPITULO IV

INFORME Y VALIDACION DE LA HIPOTESIS PLANTEADA

4.1 Tabulacién de los formularios realizados para la investigacion

Cuadro ponderado de los procesos de un banco privado con riesgo al fraude.

Las siguientes encuestas fueron realizadas del 5 al 23 de agosto del 2013 a ocho
bancos privados del sistema financiero ecuatoriano, las cuales constan de 35
preguntas que fueron seleccionadas amparando temas de suma importancia en dichas
entidades tales como: el control interno, la capacitacion, la seguridad en la
informacion, el cumplimiento de las politicas y la mitigacion del riesgo. Los
encuestados responsables de la supervision de determinadas areas de un banco
analizaron cada pregunta de acuerdo a la estructura, el tamafio y la diversificacion de

los productos a los cuales representan.

Por el hecho de que todas las entidades encuestadas mantienes un concepto de
confidencialidad de la informacion, y de la de sus clientes a cuales se deben, se ha
procedido a denominarlas de acuerdo al tipo de calificacion que tienen durante el
periodo de esta investigacion.

A continuacién, se detalla cada pregunta de dicha encuesta realizada por cada banco

con su respectivo grafico:
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Se analizan los manuales, normas, procedimientos y controles internos adoptados, verificando

PREGUNTA 1 que todas las unidades involucradas en la prevencion del lavado de dinero se encuentren
normadas sus responsabilidades?
SIRESPUESTA NO PONDERACION RIESGO
BANCO AA X 2.10 35.00%
BANCO AA+1 X 2.20 36.67%
BANCO AA+ 2 X 1.70 28.33%
BANCO AAA- 1 X 2.40 40.00%
BANCO AAA-2 X 2.80 46.67%
BANCO AAA-3 X 3.00 50.00%
BANCO AAA-4 X 3.90 65.00%
BANCO AAA- 5 X 4.50 75.00%
TOTAL 100.00% 0.00% 2.83 47.08%
RESPUESTA PORCENTAJE DE RIESGO
SI mNO
0% 100.00% -
75.00%
80.00% - 65.00%
60.00% 1 36.67% 40002, 4600 T 178
100% 40.00% 1 | - 28.33%
0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+T  AA+2  AAA T AAA-2 AAA- 3 AAA- 4 AAA S
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Se verifica que el programa de cumplimiento contenga, la adopcién de un programa formal de

PREGUNTA 2 educacidén y entrenamiento para todos los empleados de la institucion, involucrados en atencién al
publico, asi como en la apertura y manejo de cuentas (manual de capacitacion)?
3| RESPUESTA NO PONDERACION RIESGO
BANCO AA X 1.90 31.67%
BANCO AA+1 X 2.30 38.33%
BANCO AA+2 X 2.50 41.67%
BANCO AAA-1 X 3.20 53.33%
BANCO AAA-2 X 3.10 51.67%
BANCO AAA-3 X 2.10 35.00%
BANCO AAA-4 X 3.50 58.33%
BANCO AAA-5 X 3.20 53.33%
TOTAL 100.00% 0.00% 2.73 45.42%
RESPUESTA
S NO PORCENTAJE DE RIESGO
100.00% -
0% 80.00% - - 53330 - 23,3304 o
60.00% | groy— oo 416700 | g T o 55000, g 15.42%
40.00% -
0.00%
& ?? ?y ovyy 00; c"y oovy? ooj &
¥ & S
A ?'
A ¥
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Se verifica que el programa de cumplimiento contenga, la implementacién de auditorias periodicas e

PREGUNTA 3 independientes del programa para asegurar el logro de objetivos de los programas (manual de
auditoria)?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.50 41.67%
BANCO AA+ 1 X 2.10 35.00%
BANCO AA+ 2 X 4.20 70.00%
BANCO AAA- 1 X 2.60 43.33%
BANCO AAA- 2 X 1.40 23.33%
BANCO AAA-3 X 3.40 56.67%
BANCO AAA-4 X 2.60 43.33%
BANCO AAA-5 X 3.00 50.00%
TOTAL 87.50% 12.50% 2.73 45.42%
PORCENTAJE DE RIESGO
RESPUESTA
100.00% -
S| mNO
80.00% - L
5333% 0 ok 3.33%
60.00% - 3833% | 1 oo 3.33 S1.67% o 53.33 ds 420
40.00% + TS
ot T
0.00%
o &
a6 S o»? o~ G &' f 8
» S e SO M
A & & & ;\
A Q ¥ X Q
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PREGUNTA 4 Existe algun reporte o néminas de salarios de los empleados de atencidn al cliente?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 1.80 30.00%
BANCO AA+ 1 X 2.40 40.00%
BANCO AA+2 X 2.60 43.33%
BANCO AAA-1 X 2.50 41.67%
BANCO AAA-2 X 1.80 30.00%
BANCO AAA-3 X 3.00 50.00%
BANCO AAA- 4 X 3.20 53.33%
BANCO AAA-5 X 3.00 50.00%
TOTAL 100.00% 0.00% 2.54 42.29%
RESPUESTA
PORCENTAJE DE RIESGO
S| mNO
0% 100.00% -

80.00% -

60.00% - 4000% | 433300 |ig gmos 50.00%  [53.33%

40.00% - J0.00%, 30.00%,

J 20.00% - ' '
0.00%
100% BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL

AA

AA+1T  AA+2 AAA-I
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Existe un formato establecido donde se detalle los procedimientos utilizados por

PREGUNTA5 L :
la institucion para seleccionar y contratar personal?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.00 33.33%
BANCO AA+1 X 2.40 40.00%
BANCO AA+ 2 X 2.80 46.67%
BANCO AAA-1 X 3.00 50.00%
BANCO AAA-2 X 3.60 60.00%
BANCO AAA-3 X 3.60 60.00%
BANCO AAA- 4 X 3.70 61.67%
BANCO AAA-5 X 3.60 60.00%
TOTAL 100.00% 0.00% 3.09 51.46%
RESPUESTA PORCENTAJE DE RIESGO
Sl mNO 100.00%
0%
0.00%

o?'v
(@
100% £
J i
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Las areas de atencion al cliente conocen del alcance de los programas de

PREGUNTA 6 auditoria?
SIRESPUEST'AI‘\IO PONDERACION RIESGO
BANCO AA X 4,90 81,67%
BANCO AA+1 X 4,60 76,67%
BANCO AA+ 2 X 5,00 83,33%
BANCO AAA-1 X 4,00 66,67%
BANCO AAA-2 X 3,00 50,00%
BANCO AAA-3 X 3,60 60,00%
BANCO AAA-4 X 4,00 66,67%
BANCO AAA-5 X 3,30 55,00%
TOTAL 75,00% 25,00% 4,05 67,50%
RESPUESTA PORCENTAJE DE RIESGO
SI mNO

0%

|

100% ’

126




El o los sistemas tecnologicos que utiliza la institucién tienen limitaciones para el

PREGUNTA 7 )
usuario?
RESPUESTA PONDERACION RIESGO
SI NO
BANCO AA X 2,80 46,67%
BANCO AA+ 1 X 3,20 53,33%
BANCO AA+ 2 X 3,50 58,33%
BANCO AAA-1 X 3,80 63,33%
BANCO AAA- 2 X 4,10 68,33%
BANCO AAA- 3 X 4,00 66,67%
BANCO AAA-4 X 4,20 70,00%
BANCO AAA-5 X 4,20 70,00%
TOTAL 100,00% 0,00% 3,73 62,08%
PORCENTAJE DE RIESGO
RESPUESTA
100.00% m0.00% 100.00%
0%
0.00%

100% ' <
e’ &




El o los sistemas tecnoldgicos, periddicamente solicitan al usuario el cambio de

PREGUNTA 8
clave?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 3.40 56.67%
BANCO AA+ 1 X 3.00 50.00%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA- 1 X 2.00 33.33%
BANCO AAA- 2 X 3.00 50.00%
BANCO AAA- 3 X 1.80 30.00%
BANCO AAA- 4 X 3.80 63.33%
BANCO AAA-5 X 3.80 63.33%
TOTAL 100.00% 0.00% 3.05 50.83%
RESPUESTA PORCENTAJE DE RIESGO
S| :'NB//_O%
100.00%
50.00% | 60.00% 50.00% P 83%
50.00% '7'7io7 '7%@7 '7

100%

0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1  AA+2
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Los reportes que se obtiene del sistema son relevantes, y entendibles para detectar

PREGUNTA 9 A !
una operacion inusual y analizarlo?
SIRESPUESTANO PONDERACION RIESGO
BANCO AA X 3.90 65.00%
BANCO AA+1 X 4.00 66.67%
BANCO AA+2 X 3.60 60.00%
BANCO AAA-1 X 3.80 63.33%
BANCO AAA-2 X 2.00 33.33%
BANCO AAA-3 X 2.80 46.67%
BANCO AAA-4 X 4.20 70.00%
BANCO AAA-5 X 5.00 83.33%
TOTAL 87.50% 12.50% 3.66 61.04%
RESPUESTA
PORCENTAJE DE RIESGO

S| WNO

| 100.00% 66.67%

70.00%

60.00%

46.67%

83.33% '7

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1T  AA+2  AAA-T AAA-2 AAA-3 AAA-4 AAA-S

50.00%

88%

0.00%
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PREGUNTA 10 El programa de capacitacion cubre ejemplos de casos de lavado de dinero?

RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 3.60 60.00%
BANCO AA+ 1 X 3.00 50.00%
BANCO AA+ 2 X 4.20 70.00%
BANCO AAA- 1 X 2.60 43.33%
BANCO AAA- 2 X 3.70 61.67%
BANCO AAA- 3 X 2.00 33.33%
BANCO AAA- 4 X 2.00 33.33%
BANCO AAA-5 X 2.80 46.67%
TOTAL 75.00% 25.00% 2.99 49.79%
RESPUESTA PORCENTAJE DE RIESGO

| ENO

100.00% 0000
70.00% —or
50.00% 433300 PREC 46.67% | 49.79%
50.00% 3333% 133300
75% ' ' '
0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1 AA+2  AAA-1T AAA-2 AAA-3 AAA-4 AAAS
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El programa de capacitacion cubre los procedimientos del programa “Conozca a su

PREGUNTA 11 cliente™?
SIRESPUESTANO PONDERACION RIESGO
BANCO AA X 3.00 50.00%
BANCO AA+ 1 X 2.40 40.00%
BANCO AA+ 2 X 4.00 66.67%
BANCO AAA-1 X 3.00 50.00%
BANCO AAA-2 X 3.40 56.67%
BANCO AAA-3 X 3.10 51.67%
BANCO AAA-4 X 3.30 55.00%
BANCO AAA-5 X 3.20 53.33%
TOTAL 87.50% 12.50% 3.18 52.92%
RESPUESTA PORCENTAJE DE RIESGO
SI mNO
100.00% - .
50.00% 40.00% SO |5000% Kes7oe K167 Sso0ve  [S333% | 529204
‘ o ' ' ' ' '7'7
' .
0.00%
38% BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL

AA AA+1 AA+2  AAA-1T AAA-2 AAA-3 AAA_4 AAAS
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El oficial de cumplimiento y empleados de atencidn al cliente, conocen la

PREGUNTA 12 normativa vigente y el programa contra el lavado de dinero implementado por la
institucion?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 4.00 66.67%
BANCO AA+1 X 3.80 63.33%
BANCO AA+2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA-2 X 3.30 55.00%
BANCO AAA-3 X 3.40 56.67%
BANCO AAA-4 X 3.70 61.67%
BANCO AAA-5 X 3.20 53.33%
TOTAL 100.00% 0.00% 3.56 59.38%
0% _ RESPUESTA PORCENTAJE DE RIESGO

SImNO
100.00%

53,330 59.38%

58.33%
£5.00%

i

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1T  AA+2 AAA-T AAA-2 AAA-3 AAA-4 AAA-S

50.00%

0.00%
100%
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Existe una persona encargada que analiza los informes que el oficial de

PREGUNTA 13 cumplimiento ha presentado a la administracion?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 3.40 56.67%
BANCO AA+1 X 3.00 50.00%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA-2 X 3.30 55.00%
BANCO AAA-3 X 3.60 60.00%
BANCO AAA-4 X 4.00 66.67%
BANCO AAA-5 X 3.60 60.00%
TOTAL 100.00% 0.00% 3.50 58.33%
RESPUESTA PORCENTAJE DE RIESGO
0% >l mNO 100.00% ,
50.000% [60.000% |53 L
o '7'7'7
0.00%
BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
100% AA AA+1 AA+2 AAA-T AAA-2 AAA-3 AAA-4 AAA-S
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La entidad ha disefiado sefiales de alerta o banderas rojas en operaciones de

PREGUNTA 14 clientes que se salen de su perfil?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 5.00 83.33%
BANCO AA+1 X 3.00 50.00%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA- 2 X 2.80 46.67%
BANCO AAA-3 X 2.90 48.33%
BANCO AAA-14 X 2.30 38.33%
BANCO AAA-5 X 5.00 83.33%
TOTAL 75.00% 25.00% 3.51 58.54%
RESPUESTA PORCENTAJE DE RIESGO
SI mNO 83.33%
100.00% ,
50.00% |60.00% |~0-33% ' 100 58.54%
l 50.00% ' '7'; Y 58.33%
0.00% ' Z

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA+2 AAA-1T AAA-2 AAA-3 AAA-4 AAAS

AA AA+1
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Se ha establecido un perfil de los clientes de acuerdo con el tipo de operaciones que

PREGUNTA 15 .
realizan?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 3.30 55.00%
BANCO AA+1 X 3.00 50.00%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA-2 X 3.20 53.33%
BANCO AAA-3 X 3.20 53.33%
BANCO AAA-4 X 3.40 56.67%
BANCO AAA-5 X 3.60 60.00%
TOTAL 87.50% 12.50% 3.35 55.83%
RESPUESTA PORCENTAJE DE RIESGO
ENO N
‘ \ 100.00% 50000 |60.00% |S833% Lo k33300 6670 55.83%
o '7'7'7'7'7
88% 0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1 AA+2  AAA_T1 AAA_Z2 AAA-3 AAA_4 AAAS
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Existe alguna constancia de las razones que motivaron algun funcionario de la

PREGUNTA 16 EXISIE ailt S
Institucion a no reportar una transaccion sospechosa?
SIRESPUEST'?‘\I o PONDERACION RIESGO
BANCO AA X 4.80 80.00%
BANCO AA+ 1 X 5.00 83.33%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA- 1 X 3.50 58.33%
BANCO AAA- 2 X 2.80 46.67%
BANCO AAA- 3 X 4.00 66.67%
BANCO AAA- 4 X 4.00 66.67%
BANCO AAA-5 X 4.90 81.67%
TOTAL 62.50% 37.50% 4.08 67.92%
RESPUESTA PORCENTAJE DE RIESGO
SI WmNO

83.33%

100.00%
60.00%

‘ 50.00%

63%
0.00%
BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+T  AA+2 AAA-T AAA-Z AAA-3 AAA-4 AAA-S
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Cuando se han presentado operaciones sospechosas o inusuales, los funcionarios o
PREGUNTA 17 empleados que la detectaron, dieron a conocer tal situacion oportunamente al
oficial de cumplimiento?

RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 3.80 63.33%
BANCO AA+1 X 2.60 43.33%
BANCO AA+?2 X 2.90 48.33%
BANCO AAA-1 X 3.10 51.67%
BANCO AAA-2 X 2.80 46.67%
BANCO AAA-3 X 2.60 43.33%
BANCO AAA-4 X 3.30 55.00%
BANCO AAA-5 X 2.40 40.00%
TOTAL 100.00% 0.00% 2.94 48.96%
0% RESPUESTA PORCENTAJE DE RIESGO
100.00%

S1.67% 55.00% 48.96%

43.33% | 48 3304 L 43220 10-000
TOa Ol S CRpre S ) i

s88inlisns

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1 AA+2  AAA-1T AAA-2 AAA-3 AAA 4 AAAS

50.00%

0.00%
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Consta en el expediente del caso, alguna observacion o conclusion a la que se

PREGUNTA 18 Ilegd, tanto el oficial de cumplimiento y el funcionario o empleado que detecto la
operacion?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 3.20 53.33%
BANCO AA+ 1 X 3.30 55.00%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA-1 X 3.30 55.00%
BANCO AAA-2 X 2.80 46.67%
BANCO AAA-3 X 3.60 60.00%
BANCO AAA-4 X 3.30 55.00%
BANCO AAA-5 X 2.60 43.33%
TOTAL 100.00% 0.00% 3.21 53.54%
RESPUESTA PORCENTAJE DE RIESGO
0%—0 I mNO 100.00%
55.00% . 60.00% 55.00% |43 3300
B85l
0.00%
100% BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL

AA AA+1 AA+2  AAA-T AAA-2 AAA-3 AAA_4 AAAS
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Se mantiene la debida seguridad, los documentos originales que sirvieron como

PREGUNTA 19 e N,
soporte para calificar la operacion como sospechosa?
RESPUESTA PONDERACION RIESGO
SI NO
BANCO AA X 3.40 56.67%
BANCO AA+ 1 X 2.70 45.00%
BANCO AA+ 2 X 3.40 56.67%
BANCO AAA-1 X 2.70 45.00%
BANCO AAA-2 X 2.80 46.67%
BANCO AAA- 3 X 2.60 43.33%
BANCO AAA-4 X 3.10 51.67%
BANCO AAA-5 X 3.20 53.33%
TOTAL 100.00% 0.00% 2.99 49.79%
RESPUESTA PORCENTAJE DE RIESGO
o A0 0% 100.00%
45.00% |56.67% | 4500% | - <1670 o0 | 49790

100%

50.00%

0.00%

‘11

|

Pt
Lo iy ]

13330
Y

[ B

| B

2

3

B

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA+1  AA+2

AA
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AAA_1

AAA-2 AAA-3 AAA_4 AAAS




PREGUNTA 20 Existen respaldos digitales de toda esta documentacion también?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 4.40 73.33%
BANCO AA+ 1 X 2.50 41.67%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA- 2 X 2.80 46.67%
BANCO AAA- 3 X 3.00 50.00%
BANCO AAA-14 X 2.60 43.33%
BANCO AAA-5 X 4.00 66.67%
TOTAL 87.50% 12.50% 3.30 55.00%
RESPUESTA PORCENTAJE DE RIESGO
T3.33% 60.00% 58.33% 66670 .00%

ENO 100.00% -
\ 50.00% -

0.00%
88%

+41.67%

-

s
il

50.00%

8

11

i

45.55%0

| B

| 5

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1  AA+2
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AAA-T AAA-2 AAA-3 AAA_4 AAAS




PREGUNTA 21 La institucion cuenta con un comité anti lavado?
RESPUESTA PONDERACION RIESGO
SI NO
BANCO AA X 3.00 50.00%
BANCO AA+ 1 X 3.50 58.33%
BANCO AA+ 2 X 3.40 56.67%
BANCO AAA-1 X 3.10 51.67%
BANCO AAA-2 X 2.60 43.33%
BANCO AAA-3 X 3.00 50.00%
BANCO AAA- 4 X 2.50 41.67%
BANCO AAA-5 X 3.00 50.00%
TOTAL 100.00% 0.00% 3.01 50.21%
, RESPUESTA PORCENTAJE DE RIESGO
ENO
100.00% - <5330 B
00% 26670 |S1.67% s =0.00% S S0.00%, 20.21%
o '7'7'7'7'7'7'7'7'7
0.00%
100% BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL

AA
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AA+1

AA+2 AAA_1T AAA-2 AAA_-3 AAA_4 AAA_S




EfectUa la institucion una evaluacion focalizada sobre riesgos de su base de

PREGUNTA 22 : : .
clientes y operaciones de sus clientes?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.40 40.00%
BANCO AA+ 1 X 3.00 50.00%
BANCO AA+2 X 3.40 56.67%
BANCO AAA- 1 X 3.20 53.33%
BANCO AAA-2 X 4.60 76.67%
BANCO AAA-3 X 3.20 53.33%
BANCO AAA-14 X 3.20 53.33%
BANCO AAA-5 X 3.40 56.67%
TOTAL 87.50% 12.50% 3.30 55.00%
RESPUESTA PORCENTAJE DE RIESGO

ENO
100.00% - 6679
l 50.00% (56670 |5333% <333% 33306 0C 0 | 55.000%
50.00% -
88% '7

0.00%
BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+T  AA+2  AAA-T AAA-2 AAA-3 AAA-4 AAA-S
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El programa de cumplimiento estipula la implementacién de auditorias

PREGUNTA 23 periodicas e independientes del mismo, para asegurar el logro de los objetivos
de los programas?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.80 46.67%
BANCO AA+ 1 X 3.50 58.33%
BANCO AA+2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA-2 X 2.60 43.33%
BANCO AAA-3 X 3.40 56.67%
BANCO AAA-4 X 3.40 56.67%
BANCO AAA-5 X 2.80 46.67%
TOTAL 100.00% 0.00% 3.20 53.33%
RESPUESTA PORCENTAJE DE RIESGO
S| mNO

0%
_ 100.00% -

58.33% 58.33%

43 33%
o '7 '7 '7
0.00%
BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+T  AA+2 AAA-T AAA-Z AAA-3 AAA-4 AAA-S

100%
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PREGUNTA 24 El manual de cumplimiento contiene la politica “conozca a su cliente”?

RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.40 40.00%
BANCO AA+1 X 2.60 43.33%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA-2 X 2.60 43.33%
BANCO AAA-3 X 2.60 43.33%
BANCO AAA-4 X 2.90 48.33%
BANCO AAA-5 X 2.80 46.67%
TOTAL 100.00% 0.00% 2.88 47.92%
RESPUESTA PORCENTAJE DE RIESGO
SI mNO
—0% 100.00% -
v $2.33% 43330, 433300 48330 H6.67% | 47920
o i'7 '7'7'7'7'7
0.00%
100% BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL

AA AA+T  AA+2 AAA-1T AAA-2 AAA-3 AAA_4 AAAS
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Se tiene contemplado los procedimientos que prevengan la apertura de cuentas y

PREGUNTA 25 prestacion de servicios a nombre de clientes inexactos o ficticios?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.60 43.33%
BANCO AA+ 1 X 4.00 66.67%
BANCO AA+2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA- 2 X 2.60 43.33%
BANCO AAA- 3 X 3.00 50.00%
BANCO AAA- 4 X 4.70 78.33%
BANCO AAA-5 X 2.80 46.67%
TOTAL 100.00% 0.00% 3.35 55.83%
RESPUESTA PORCENTAJE DE RIESGO
0% S| mNO
100.00% - ) 78.33%
6000 | 3533 50.00% 46.67%
o i7 '7i7'7 '7
0.00%
100% BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
8 AA AA+1 AA+2  AAA-T AAA-Z2 AAA-3 AAA-4 AAASS
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PREGUNTA 26 Se considera una evaluacion periddica del programa anti lavado?

RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 5.00 83.33%
BANCO AA+ 1 X 4.00 66.67%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA- 1 X 3.50 58.33%
BANCO AAA- 2 X 2.60 43.33%
BANCO AAA- 3 X 3.20 53.33%
BANCO AAA- 4 X 3.60 60.00%
BANCO AAA-5 X 5.00 83.33%
TOTAL 75.00% 25.00% 3.81 63.54%
RESPUESTA PORCENTAJE DE RIESGO
| mNO
100.00% s 30
U 53.33%
50.00% '7 i°7
75% 0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1  AA+2 AAA-1T AAA-2 AAA-3 AAA-4 AAAS
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Con el sistema tecnoldgico que utiliza la institucion actualmente se puede

PREGUNTA 27 .
monitorear y controlar todos los procesos?
RESPUESTA PONDERACION RIESGO
SI NO
BANCO AA X 3.00 50.00%
BANCO AA+1 X 3.00 50.00%
BANCO AA+ 2 X 4.20 70.00%
BANCO AAA-1 X 2.50 41.67%
BANCO AAA-2 X 2.80 46.67%
BANCO AAA-3 X 3.00 50.00%
BANCO AAA- 4 X 2.50 41.67%
BANCO AAA-5 X 2.80 46.67%
TOTAL 87.50% 12.50% 2.98 49.58%
RESPUESTA PORCENTAJE DE RIESGO
S| mNO
- 100.00% 1 70.00%
40,0004 50.00% 4L67% e ma.  50.00% 46.67% 49.58%
‘ I EFRIRTND
88% 0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AAA-T AAA-2 AAA-3 AAA-4 AAA-S

AA

AA+1

147

AA+2



Con el sistema tecnologico que utiliza la institucion actualmente se puede

PREGUNTA 28 .
monitorear y controlar todos los procesos?
RESPUESTA PONDERACION RIESGO
SI NO
BANCO AA X 5.00 83.33%
BANCO AA+1 X 3.80 63.33%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA- 1 X 2.00 33.33%
BANCO AAA-2 X 1.40 23.33%
BANCO AAA- 3 X 2.20 36.67%
BANCO AAA- 4 X 2.20 36.67%
BANCO AAA-5 X 4,50 75.00%
TOTAL 50.00% 50.00% 3.09 51.46%
RESPUESTA PORCENTAJE DE RIESGO
S| ENO
100.00% 73.00%
60.00% 51.46%
50.00% 33.33% 5 3304 36.67% RE.6TY%
ss8dbl

. _ )

0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA+2 AAA-1T AAA-2 AAA-3 AAA-4 AAAS

AA AA+1
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Para los clientes no conocidos, se tiene implementado procedimientos de

PREGUNTA 29 L . ) .
actualizacion, monitoreo y deteccion de transacciones no usuales?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 5.00 83.33%
BANCO AA+1 X 4.00 66.67%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA-1 X 3.50 58.33%
BANCO AAA-2 X 2.60 43.33%
BANCO AAA-3 X 4.00 66.67%
BANCO AAA- 4 X 4.00 66.67%
BANCO AAA-5 X 4.00 66.67%
TOTAL 62.50% 37.50% 3.84 63.96%
RESPUESTA
PORCENTAJE DE RIESGO
S| mNO
100.00%
63.96%
4333%
50.00%
63%
0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1  AA+2  AAA-1 AAA-2 AAA-3 AAA-4 AAAS
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Los manuales, normas, procedimientos y controles internos adoptados son

PREGUNTA 30 modificados cada afio?
RESPUESTA PONDERACION RIESGO
SI NO
BANCO AA X 2.00 33.33%
BANCO AA+ 1 X 4.60 76.67%
BANCO AA+ 2 X 2.70 45.00%
BANCO AAA-1 X 2.80 46.67%
BANCO AAA- 2 X 4,70 78.33%
BANCO AAA- 3 X 4.60 76.67%
BANCO AAA-4 X 4.00 66.67%
BANCO AAA-5 X 4.60 76.67%
TOTAL 50.00% 50.00% 3.75 62.50%
RESPUESTA PORCENTAJE DE RIESGO
S| mNO
100.00% 76.67%

46.67%

=5 UL
50.00% 33.33%
2% '7
0.00%
BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+T  AA+2 AAA-T AAA-2 AAA-3 AAA-4 AAA_S
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PREGUNTA 31 Los alcances de los programas de auditoria se los evalUan cada afio?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 1.40 23.33%
BANCO AA+ 1 X 4.40 73.33%
BANCO AA+ 2 X 2.00 33.33%
BANCO AAA-1 X 4.70 78.33%
BANCO AAA-2 X 2.10 35.00%
BANCO AAA-3 X 2.10 35.00%
BANCO AAA-4 X 4.80 80.00%
BANCO AAA-5 X 4.80 80.00%
TOTAL 50.00% 50.00% 3.29 54.79%
RESPUESTA PORCENTAJE DE RIESGO
SI ENO
100.00% 73.33% 78.33%
54.79%,
con 50.00% h.33% 33.33% 35.00%

=’

0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1T  AA+2  AAA-T AAA-2 AAA-3 AAA-4 AAAS

151



La frecuencia de capacitacion, que estan orientados los funcionarios y

PREGUNTA 32 ; )
empleados involucrados en la apertura y manejo de cuentas, es semestral?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 3.60 60.00%
BANCO AA+ 1 X 4.20 70.00%
BANCO AA+ 2 X 4.30 71.67%
BANCO AAA-1 X 5.00 83.33%
BANCO AAA-2 X 4.40 73.33%
BANCO AAA- 3 X 2.60 43.33%
BANCO AAA-4 X 4.50 75.00%
BANCO AAA-5 X 3.20 53.33%
TOTAL 62.50% 37.50% 3.98 66.25%
RESPUESTA PORCENTAJE DE RIESGO
S| mNO 8333%
100.00% 70.00% 75.00%

|

63% ’

50.00%

13.33%

66.25%

0.00%
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Cuando se determina luego del analisis que una transaccion sospechosa, no

PREGUNTA 33 : - >
lo es, se comunica al oficial de cumplimiento?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.00 33.33%
BANCO AA+1 X 2.40 40.00%
BANCO AA+ 2 X 3.60 60.00%
BANCO AAA-1 X 4.50 75.00%
BANCO AAA-2 X 4.40 73.33%
BANCO AAA-3 X 2.20 36.67%
BANCO AAA-4 X 4.60 76.67%
BANCO AAA-5 X 2.80 46.67%
TOTAL 50.00% 50.00% 3.31 55.21%
RESPUESTA
PORCENTAJE DE RIESGO
SI mNO
100.00% -

100005

3.33%

50% 50.00% 3 '7 ' '7
0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1 AA+2  AAA-1T AAA-2 AAA-3 AAA 4 AAAS

_fa
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Se notifican de las transacciones sospechosas maximo en 24 horas, contados

PREGUNTA 34 a partir de su identificacion ?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.00 33.33%
BANCO AA+ 1 X 2.40 40.00%
BANCO AA+ 2 X 3.40 56.67%
BANCO AAA- 1 X 3.50 58.33%
BANCO AAA- 2 X 2.80 46.67%
BANCO AAA- 3 X 3.20 53.33%
BANCO AAA- 4 X 2.60 43.33%
BANCO AAA-5 X 2.00 33.33%
TOTAL 100.00% 0.00% 2.74 45.63%
RESPUESTA PORCENTAJE DE RIESGO
Sl :EL/_O%
100.00% -
A0LO00, S833ve 53.33% 45630,
50.00% -+ 38.33% ' '7 '733-33"" '7

100%

0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL
AA AA+1  AA+2 AAA-1T AAA-2 AAA-3 AAA-4 AAA-S
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Los afios de experiencia que la institucion solicita para que ocupen el cargo

PREGUNTA 35 de oficial de cumplimiento, deben ser como minimo 5 afios?
RESPUESTA PONDERACION RIESGO
Sl NO
BANCO AA X 2.30 38.33%
BANCO AA+ 1 X 3.50 58.33%
BANCO AA+2 X 4.30 71.67%
BANCO AAA-1 X 4.20 70.00%
BANCO AAA-2 X 4.40 73.33%
BANCO AAA-3 X 3.40 56.67%
BANCO AAA-4 X 3.50 58.33%
BANCO AAA-5 X 2.90 48.33%
TOTAL 62.50% 37.50% 3.56 59.38%
RESPUESTA PORCENTAJE DE RIESGO
S| mNO
100.00% -
48.33% 59.38%
50.00% - i '7

0.00%

BANCO BANCO BANCO BANCO BANCO BANCO BANCO BANCO TOTAL

AA AA+1
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4.2 Resultados y analisis de las estadisticas presentadas.

RESPUESTA

SI NO

PONDERACION

RIESGO

PREGUNTA
1

Se analizan los manuales, normas,
procedimientos y controles internos
adoptados, verificando que todas
las unidades involucradas en la
prevencion del lavado de dinero se
encuentren normadas sus

responsabilidades?

100,00% | 0,00%

2,83

47,08%

PREGUNTA
2

Se verifica que el programa de
cumplimiento contenga, la
adopcidn de un programa formal de
educacion y entrenamiento para
todos los empleados de la
institucion, involucrados en
atencion al publico, asi como en la
apertura y manejo de cuentas
(manual de capacitacion)?

100,00% | 0,00%

2,73

45,42%

PREGUNTA
3

Se verifica que el programa de
cumplimiento contenga, la
implementacion de auditorias
periddicas e independientes del
programa para asegurar el logro de
objetivos de los programas (manual

de auditoria)?

87,50% | 12,50%

2,73

45,42%

PREGUNTA
4

Existe algn reporte o nébminas de
salarios de los empleados de

atencion al cliente?

100,00% | 0,00%

2,54

42,29%

PREGUNTA
5

Existe un formato establecido
donde se detalle los procedimientos
utilizados por la institucion para

seleccionar y contratar personal?

100,00% | 0,00%

3,09

51,46%

PREGUNTA
6

Las areas de atencion al cliente conocen del

alcance de los programas de auditoria

75,00% | 25,00%

4,05

67,50%

PREGUNTA
7

El o los sistemas tecnoldgicos que
utiliza la institucion tienen

limitaciones para el usuario?

100,00% | 0,00%

3,73

62,08%
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El o los sistemas tecnologicos,

PREGUNTA o o .
g periddicamente solicitan al usuario | 100,00% | 0,00% 3,05 50,83%
el cambio de clave?
Los reportes que se obtiene del
PREGUNTA | sistema son relevantes, y
] 87,50% | 12,50% 3,66 61,04%
9 entendibles para detectar una
operacion inusual y analizarlo?
El programa de capacitacion cubre
PREGUNTA |
10 ejemplos de casos de lavado de 75,00% | 25,00% 2,99 49,79%
dinero?
El programa de capacitacion cubre
PREGUNTA o
1 los procedimientos del programa 87,50% | 12,50% 3,18 52,92%
“Conozca a su cliente”?
El oficial de cumplimiento y
empleados de atencion al cliente,
PREGUNTA | conocen la normativa vigente y el
100,00% | 0,00% 3,56 59,38%
12 programa contra el lavado de
dinero implementado por la
institucién?
Existe una persona encargada que
PREGUNTA | analiza los informes que el oficial
o 100,00% | 0,00% 3,50 58,33%
13 de cumplimiento ha presentado a la
administracion?
La entidad ha disefiado sefiales de
PREGUNTA | alerta o banderas rojas en
. . 75,00% | 25,00% 3,51 58,54%
14 operaciones de clientes que se salen
de su perfil?
PREGUNTA i : i
Se ha establecnd_o un perfil de-los clientes d-e 87,50% 12,50% 3,35 55,83%
15 acuerdo con el tipo de operaciones que realizan?
PREGUNTA Existe alguna constancia de las razones que
motivaron algin funcionario de la institucion a no 62,50% | 37,50% 4,08 67,92%
16 reportar una transaccion sospechosa?
Cuando se han presentado
operaciones sospechosas o
inusuales, los funcionarios o
PREGUNTA
17 empleados que la detectaron, 100,00% | 0,00% 2,94 48,96%

dieron a conocer tal situacién
oportunamente al oficial de

cumplimiento?
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Consta en el expediente del caso,

alguna observacion o conclusion a

PREGUNTA , -
18 la que se llego, tanto el oficial de 100,00% | 0,00% 3,21 53,54%
cumplimiento y el funcionario o
empleado que detect6 la operacién?
Se mantiene la debida seguridad,
los documentos originales que
PREGUNTA |
19 sirvieron como soporte para 100,00% | 0,00% 2,99 49,79%
calificar la operacién como
sospechosa?
PREGUNTA | Existen respaldos digitales de toda
. . 87,50% | 12,50% 3,30 55,00%
20 esta documentacion también?
PREGUNTA | La institucién cuenta con un comité
) 100,00% | 0,00% 3,01 50,21%
21 anti lavado?
Efectla la institucion una
PREGUNTA | evaluacion focalizada sobre riesgos
. ) 87,50% | 12,50% 3,30 55,00%
22 de su base de clientes y operaciones
de sus clientes?
El programa de cumplimiento estipula
la implementacion de auditorias
PREGUNTA
’3 periddicas e independientes del mismo, | 100,00% | 0,00% 3,20 53,33%
para asegurar el logro de los objetivos
de los programas?
El manual de cumplimiento
PREGUNTA
Y contiene la politica “‘conozca a su 100,00% | 0,00% 2,88 47,92%
cliente”?
Se tiene contemplado los
procedimientos que prevengan la
PREGUNTA »
- apertura de cuentas y prestacion de | 100,00% | 0,00% 3,35 55,83%
servicios a nombre de clientes
inexactos o ficticios?
Se considera una evaluacion
PREGUNTA L .
- periddica del programa anti 75,00% | 25,00% 3,81 63,54%
lavado?
Con el sistema tecnolégico que
PREGUNTA | utiliza la institucién actualmente se
] 87,50% | 12,50% 2,98 49,58%
27 puede monitorear y controlar todos
los procesos?
PREGUNTA Las personas que son las responsables
del mantenimiento del sistema superan | 50,00% | 50,00% 3,09 51,46%

28

el nimero de 10 en esa area?
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Para los clientes no conocidos, se

tiene implementado procedimientos

PREGUNTA L )
- de actualizacion, monitoreo y 62,50% | 37,50% 3,84 63,96%
deteccidn de transacciones no
usuales?
Los manuales, normas,
PREGUNTA | procedimientos y controles internos
. 50,00% | 50,00% 3,75 62,50%
30 adoptados son modificados cada
afo?
PREGUNTA | Los alcances de los programas de
. 50,00% | 50,00% 3,29 54,79%
31 auditoria se los evaltan cada afio?
La frecuencia de capacitacion, que
estan orientados los funcionarios y
PREGUNTA .
- empleados involucrados en la 62,50% | 37,50% 3,98 66,25%
apertura y manejo de cuentas, es
semestral?
Cuando se determina luego del
PREGUNTA | anlisis que una transaccion
] 50,00% | 50,00% 3,31 55,21%
33 sospechosa, no lo es, se comunica
al oficial de cumplimiento?
Se notifican de las transacciones
PREGUNTA | sospechosas méaximo en 24 horas,
) 100,00% | 0,00% 2,74 45,63%
34 contados a partir de su
identificacion?
Los afios de experiencia que la
institucién solicita para que ocupen
PREGUNTA o
- el cargo de oficial de 62,50% | 37,50% 3,56 59,38%
cumplimiento, deben ser como
minimo 5 afios?
TOTAL 84,64% | 15,36% 3,29 54,79%

Interpretacion y analisis

El 84.64 % de los 8 bancos del tamafio de la muestra si cumplen con sus politicas,

procedimientos y controles establecidos para monitorear transacciones sospechosas y

posibles fraudes, sean estos llevados a cabo por clientes internos o externos, pero

esto no quiere decir que el riesgo sea menor en cada uno de las preguntas de control

y cumplimiento planteadas en el condensado anterior. El valor de la ponderacion en

cuanto al riesgo sobrepasa la media, cuyo indicador es de 3.00, siendo su promedio
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3.29 el mismo que incluye cuatro departamentos operativos: Atencion al cliente,
Cajas, Custodia y Cartera; una area de Auditoria, y una area de Organizacion y
Métodos; esto quiere decir, que a pesar de cumplir con las politicas el riesgo llega a
un nivel medio con el 54.79 % que comprende en su mayoria, departamentos de
atencion al cliente (front) que por la rotacion de personal especificamente dentro de
estas areas en la banca privada, sus responsables calificaron como riesgoso y sensible
cada uno de los puntos tratados, adicionalmente, hay que tener en cuenta que en
varios casos no existen procesos automatizados, por lo que pasan a Ser procesos
manuales, incrementando el error humano, mismo que se expande mientras la
entidad tenga mas sucursales en el pais. Este tipo de error puede disfrazarse como un
futuro fraude en esa area, ya que se han dado casos reales donde el usuario
intencionalmente comete un “error humano” para saber cuanto tardan los
responsables y supervisores en detectarlo y reportalo al area de Auditoria o de
Cumplimiento, incluso conocer su perfil contable cuando existe una diferencia
monetaria, saber cuales son las cuentas contables que intervienen en este supuesto
“error”, de tal manera que el usuario y futuro delincuente tiene en claro que tiempo
tiene para poder cometer su delito y disfrazarlo como un “error humano” hasta no
dejar rastro de su presencia en la entidad que cometié el ilicito. También debe
tomarse en cuenta que las técnicas y herramientas para cometer actos ilicitos van de
la mano con la Gltima tecnologia y sus medios, y por ello a pesar de tener la entidad
bancaria los controles implementados estan propensos a desconocer un avance
tecnoldgico o nuevo mecanismo de fraude, es por ello que debe estar en constante
capacitacion todo el personal que labora en la institucion y retroalimentarse de todos

los casos de fraude a nivel nacional en la banca.

Graficos ponderados
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Sl mNO

85%
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4.2.1. Presentacion y conclusiones del informe.
Por la naturaleza de las preguntas realizadas en el cuestionario, existen 4 grupos

definidos donde se detallaran el nmero de preguntas que las acogen y su conclusion.

4.2.1.1 Manuales y procedimientos
Agrupa las preguntas numero: 1, 4, 16, 18, 19, 20, 22, 24, 25, 29, 30, 33y 34. En
cada una de ellas se topan temas sobre practicas y continuidad de los procedimientos

y manuales si se los aplica o se los deberia aplicar segun el criterio del encuestado.

4.2.1.1.1 Conclusiones

En cada uno de los manuales, normas, procedimientos, involucra la prevencion del
lavado de dinero asi como la politica de “conozca a su cliente”, en cada una de las
responsabilidades de los usuarios, y su alto nivel de riesgo radica que por la salida de
personal en areas sensibles de un proceso determinado, el nuevo personal no se
encuentra enterado al 100% a pesar de encontrarse plasmado en los manuales y
procedimientos. Estos manuales son revisados y modificados si asi lo ameritan, cada
afio, aunque algunas instituciones creen que lo recomendable es semestralmente,
pero esto también depende y tiene que ver del tamafio de la institucion y la

diversificacion de sus productos.

Las remuneraciones del personal se encuentran formalmente detalladas en un reporte,
y a pesar de existir restriccion para que cualquier funcionario tenga acceso a esta
informacion, los responsables lo consideran como un riesgo el tener esta informacion

en medios impresos, mas lo consideran en algunos casos, una desventaja ya que
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podria existir fuga de informacion cuando los reportes son impresos, o utilizarse
estos documentos como papel reciclable y podria llegar en manos de personas

inescrupulosas con otros fines e intenciones.

En més del 36% de bancos encuestados no existe constancia del porqué no fue
reportada una transaccion sospechosa por parte de algin funcionario y esto se debe a
que los implicados, desconocian de las practicas y procedimientos establecidos para

estos casos, por ende su porcentaje de riesgo es alto.

Existe una debida seguridad en los documentos originales que respaldan una
operacion sospechosa, pero su nivel de riesgo medio tiene que ver con los respaldos
digitales de esta informacion, al no ser nadie el que se encuentre a cargo de normar
un procedimiento pequefio y sencillo, y también al estar propenso un documento
impreso a sufrir deterioro o llegar a personas que destruyan esa informacién para

desvanecer cualquier rastro de evidencia.

Si existe un control en otorgar productos de la entidad o aperturar cuentas a personas
ficticias, ya que se realizan las debidas diligencias y revisiones en las bases de datos
del burd de crédito, SRI, IESS, etc., pero al ser una tarea llevada por personas,
pueden existir complices dentro de la institucion para que a pesar de esto lleguen
futuros clientes con informacidn falsa o falsificada, y una vez que cometan sus robos,
desaparecer, al igual que el funcionario que estuvo dentro de la institucion y lo ayudo

a cometer el ilicito.

Mas del 35% de bancos encuestados no mantienen implementado procedimientos de
actualizacion, monitoreo y deteccion de transacciones no usuales, es por ello que su
nivel de riesgo es alto, y se recomienda el establecer controles que vayan de la mano
con factores y pardmetros tecnoldgicos, y de ninguna manera sean manuales, 0 estén

a cargo de personas esta responsabilidad.

Del andlisis obtenido en la mitad de bancos encuestados no se tiene bien definido a
gue persona se debe reportar cuando se presenta una transaccion sospechosa, ya que
en algunos casos se reporta al jefe inmediato o al auditor, siendo lo més idoneo y

recomendado, al oficial de cumplimiento, al ser éste la persona encargada incluso
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ante la Superintendencia de Bancos y Seguros, y la Unidad de Andlisis Financiera.
Es por esta razon que el riesgo es medio, al no tener bien claro por cada uno de los

responsables a que persona se lo debe reportar.

Las transacciones sospechosas son notificadas en un maximo en 24 horas, contados
a partir de la identificacion del acto, pero muchos bancos creen que esto debe ser en
forma inmediata o0 no debe permitirse por ningin motivo que se lo pueda determinar

al siguiente dia, es por ello que su nivel de riesgo es medio.

4.2.2.1. Capacitacion
Agrupa las preguntas namero: 2, 6, 10, 11, 12, 17 y 32. En cada una de ellas se
topan temas sobre capacitacion al personal o desconocimiento de procesos e

informacion.

4.2.2.1.1 Conclusiones
Las areas de atencion al cliente deben ser capacitadas constantemente cada vez que

ingrese personal nuevo, su personal si conoce el alcance de los programas de
auditoria. Esta capacitacion cubre también ejemplos reales de casos de lavado de
dinero al igual que la politica de “Conozca a su cliente”, y se aclara también que toda
actividad sospechosa debe ser notificada al oficial de cumplimiento, pero a pesar de
tener alto porcentaje en cumplimiento de las capacitaciones, en otra pregunta de este
cuestionario el personal respondié otro cargo como responsable de recibir este
notificado y no el oficial de cumplimiento, por esta razén su nivel de riesgo es
medio, al no tener claro la responsabilidad y la responsabilidad del oficial de

cumplimiento una vez mas.

La frecuencia de las capacitaciones al area de atencion al cliente en cuanto a como se
debe llevar correctamente el proceso de apertura de cuentas es semestral en mas de la
mitad de bancos encuestados y su riesgo es medio, ya que a pesar de enterarse de los
correctos procedimientos el personal puede manipular informacion o receptar
informacidn falsa y ser complice para el cometimiento de algln fraude a posterior, su

riesgo no es mitigado al 100%.
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4.2.3.1. Controles y auditorias

Agrupa las preguntas numero: 3, 7, 8, 9, 13, 14, 15, 21, 23, 26, 27, 28 y 31. En cada
una de ellas se topan temas sobre falta de controles, controles que si se aplican, falta
de monitoreo en algunos procesos, y el desarrollo de las auditorias segun el programa

anual.

4.2.3.1.1 Conclusiones

El programa de cumplimiento contempla las auditorias periodicas en su mayoria, y
su alcance es evaluado anualmente en la mitad de bancos encuestados, el resto de
bancos lo realizan en menor tiempo; esto no quiere decir que las auditorias
realizadas sean satisfactorias y a esto se debe que el nivel de riesgo sea alto, que va
de la mano no solo con presentar la informacion sino también con los respaldos y el

cumplimiento de politicas.

En los accesos a los sistemas tecnoldgicos que utilizan los diversos usuarios de llegd
a determinar que las entidades peridédicamente si solicitan por default el cambio de
contrasefia, brindando limitaciones y restricciones para que cada usuario tenga
acceso solo a lo que le compete. Su nivel de riesgo es medio, por existir un
administrador del sistema que realiza este cambio de claves en algunos casos y puede
ser manipulado o extorsionado para facilitar el trabajo del personal que esté gestando

un potencial fraude.

Los reportes gque se obtiene del sistema si son relevantes y entendibles en su mayoria,
pudiendo detectarse una operacion inusual, su riesgo es alto ya que son contadas las
personas que pueden analizar este tipo de reporte y estan familiarizadas sobre la
parametrizacion de sus perfiles y esquemas, y cuando alguno de ellos se encuentre
ausente en la institucion por motivo de vacaciones 0 permisos, no existen personas
capaces de analizarlos al 100%; por ello que se debe modificar el reporte para una
mejor comprension de todos los responsables, asi como aquellos funcionarios que

tomen decisiones en la entidad.

Las entidades si tienen disefiado e implementado sefiales de alerta cuando se
presentan operaciones de clientes que se salen de su perfil o actividad econdmica. Su

riesgo es medio, porque a pesar de existir la herramienta, no es bien utilizada por los
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funcionarios en algunas instituciones y no se realiza un seguimiento completo y se
solicitan los justificativos del porqué de su procedencia, y el comportamiento de lo

sui generis de su perfil.

Todas las instituciones tienen un comité anti lavado, o en otras tienen un comité con
otro nombre, y se realiza una evaluacion periddica de este programa, pero los
resultados de las evaluaciones a veces no es el deseado, debido al nivel de
importancia que brinda el personal que labora. Posee un riesgo medio ya que el
existir este comité solo con el nombre de anti lavado, en algunas de las entidades no

realizan las mismas funciones que las competen.

En gran parte de los bancos encuestados si se pueden monitorear y controlar “casi”
todos los procesos de la entidad con el sistema tecnoldgico vigente en cada uno de
ellos, el inconveniente es al existir otros procesos que se pueden ver manipulados por
la interpretacion, el monitoreo manual, y por lo expuesto se otorga un nivel de riesgo

medio.

Al ser la mitad de la muestra de bancos grandes, cuyo personal da mantenimiento al
sistema los que superan el numero de 10 responsables, y el resto de bancos es un
nivel inferior, su riesgo medio tiene relacién con la capacitacion del personal nuevo a
esta area, la rotacion de personal, y los errores que estan ligados al talento humano a

la hora de una evaluacion y mantenimiento del sistema.

4.2.4.1. Seleccion y contratacion del personal
Agrupa las preguntas numero: 5y 35. En cada una de ellas se topan temas sobre el

proceso de seleccion y contratacion del personal, asi como su perfil y requisitos.

4.2.4.1.1 Conclusiones

Cada banco mantiene un formato ya establecido donde se detalle los procedimientos
utilizados para seleccionar y contratar personal, su riesgo es medio, ya que gran parte
de este proceso es manual y lo realizan persona, teniendo siempre de por medio el

error humano y las preferencias o intereses personales.
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La mayoria de bancos coinciden que los afios minimo de experiencia que un futuro
oficial de cumplimiento en su entidad debe cumplir son de 5 afios, mientras que el
resto cree que con 3 afios minimo de experiencia en banca es suficiente para su
contratacion, teniendo un riesgo medio, debido a la incertidumbre a pesar de la
seleccion previa que se realiza y para su contratacion, no es del total convencimiento
para los responsables al momento de contar con un funcionario nuevo, teniendo una

responsabilidad tan grande como lo es, el ser oficial de cumplimiento en un banco.

4.3 Validacion de la hipotesis planteada.

Para la validacion de la hipétesis planteada al inicio de esta tesis:

“La aplicacion de la Auditoria Forense, sirve principalmente para prevenir el
lavado de dinero y evitar los intentos “vanguardistas” de fraude, a nivel nacional e
internacional, en los bancos privados a traves de los controles preventivos y analisis
de transacciones inusuales”

Con los resultados obtenidos se puede evidenciar que los controles preventivos de
una Auditoria Forense se cumple en un 84.64% de los bancos encuestados,
concluyendo que nuestra hipétesis es afirmativa a pesar que el riesgo es alto, los

controles se cumplen en la banca durante este periodo de investigacion.
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CONCLUSIONES

Las medidas de control que ha adoptado la banca privada, con la finalidad de
prevenir y mitigar los riesgos existentes al momento de ejecutar una operacion o
transaccion bancaria, ha favorecido en la reduccion de actos ilicitos y fraudes en el
sistema bancario privado. El contar con un conjunto de controles y procedimientos
que brinden a la alta gerencia la toma de decisiones, asi como al resto de
responsables, detectar, notificar y registrar operaciones o transacciones financieras
inusuales o de dudosa procedencia y su adecuada aplicacion en cada proceso de la
entidad.

Todo el personal que labore en una entidad bancaria debe conocer y acatar las
disposiciones y politicas existentes, que son encaminadas a alcanzar el cumplimiento
de los objetivos, y disminuir los riesgos que en la actualidad se ven inmersos los
bancos por la actividad de su negocio, el manejo de su informacion y la

diversificacion de sus productos en el mercado.

La entidad por su parte debe capacitar continuamente a todo el personal sobre temas
de lavado de activos y nuevos mecanismos de financiamiento de delitos, al igual que
las resoluciones y la presente normativa legal reglamentaria emitida por los
organismos de control tanto nacionales como internacionales; paralelamente los
responsables deben realizar las respectivas sanciones por la omision o el

incumplimiento de las politicas establecidas.

Se evidencid que la informacion que cada cliente, natural o juridico, proporciona a la
entidad es debidamente identificada, verificada, y confirmada, por cada funcionario
responsable, para certificar que dicha informacion fue correctamente ingresada y

validada para la correcta identificacion del mismo.

Se pudo identificar que en muchos de los casos a pesar de cumplirse con los
controles y politicas establecidos por cada entidad, en muchos casos su riesgo es de
nivel medio segun la apreciacion de sus responsables y encargados, debido a que

involucran factores como la alta rotacion de personal, fuga de informacion, falta de
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conocimiento, error humano, estos casos son siempre motivo de control y monitoreo
permanente puesto que:

iNinguna actividad de control, llega a eliminar el riesgo por completo, solo lo

minimizal...
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RECOMENDACIONES

Limitar los accesos de los usuarios en cada uno de las transacciones, y si el usuario
llega a sospechar que su contrasefia ha sido vulnerada es necesario cambiarla

inmediatamente.

El oficial de cumplimiento debe difundir cabalmente y socializar las politicas y
procedimientos, procesos y herramientas establecidas para la prevencion de lavado

de activos, asi como su administracion y elaboracion.

Brindar mayor atencion a los clientes que realicen transacciones que provengan del
exterior o sean enviadas hacia el exterior, estas deberan ser monitoreadas
frecuentemente, para determinar comportamientos inusuales que no sean compatibles
con el tipo de actividad declarado por el perfil econdmico transaccional del cliente.
Prestar debida atenciéon a las diferentes alertas que se presente en transacciones

sospechosas o fueras del perfil transaccional del cliente.

La informacion en una entidad bancaria llega a ser uno de los activos mas
importantes y sensibles para la operacion de toda la institucion, por lo que requiere
ser protegida a través de la integracion de los recursos tecnoldgicos y humanos, ya
que la informacion puede encontrarse en diferentes medios o formas y no solo en
medios informaticos. Todo empleado deberd guardar absoluta reserva sobre la
informacién que maneje y tenga acceso cada uno, no puede divulgar informacién de

clientes a personal no autorizado.

Es indispensable mantener un constante contacto con el cliente al igual que mantener
actualizados sus datos por lo menos una vez cada afio, la misma que debe estar
registrada en el sistema informativo digital y fisico de cada banco. Se debe manejar

correctamente si un cliente es una persona politicamente expuesta.
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LISTA DE ANEXOS
ANEXO 1

FORMULARIO DE TRANSACCIONES ESPECIALES O DE EXCEPCION

A SER LLENADO POR EL ASESOR

ASESOR:
OFICINA:

INFORMACION DEL CLIENTE

NOMBRES Y APELLIDOS CUENTAS. TIPO
REPRESENTANTE LEGAL DENOMINACION O RAZON

SOCIAL

INVERSIONES/OTRAS.- CLIENTE DESDE:
CIUDAD.- C.C. FECHA DE EXCEPCION
RUC.

OTRO.

IA SER LLENADO POR EL CLIENTE
INFORMACION DE LA ACTIVIDAD DEL CLIENTE

NUmero de afios en la actividad/negocio ___ NUmero de establecimientos ____ Afios en la direccién actual ___
Direccion: Ciudad.- c.C. Teléfonos:

Describa la principal actividad del negocio:

IEnumere y Detalle Nombres y Ocupacién de todos los firmantes:

IEnumere y Detalle los Accionistas 0 Socios de la Empresa:

IEprique sobre la naturaleza de otros ingresos:

Es el negocio ciclico Sl L1 NO I:L caso afirmativo indique temporadas de mayor movimiento

CERTIFICACION DEL CLIENTE

“CERTIFICO QUE LA INFORMACION ARRIBA INDICADA ES CORRECTA Y VERDADERA, ENTIENDO QUE ESTA INFORMACION SERA
LEIDA/REVISADA POR LAS AUTORIDADES QUIENES LA PODRAN CONSIDERAR PARA TODOS LOS EFECTOS LEGALES IGUALMENTE CERTIFICO
Y DECLARO QUE LOS FONDOS ENTREGADOS Y RECIBIDOS DE LA INSTITUCION SON LICITOS Y CONSECUENTEMENTE NO PROVIENEN NI
SERAN DESTINADOS A NINGUNA ACTIVIDAD RELACIONADA CON LA PRODUCCION, CONSUMO, COMERCIALIZACION Y TRAFICO DE
SUSTANCIAS ESTUPEFACIENTES Y SICOTROPICAS, O CUALQUIER OTRA ACTIVIDAD TIPIFICADA EN LA LEY DE SUSTANCIAS
ESTUPEFACIENTES Y SICOTROPICAS. AUTORIZO EXPRESAMENTE A LA INSTITUCION FINANCIERA A REALIZAR EL ANALISIS QUE CONSIDERE
PERTINENTE E INFORMAR A LAS AUTORIDADES COMPETENTES EN CASO DE INVESTIGACION Y/O DETERMINACION DE TRANSACCIONES
INUSUALES O SOSPECHOSAS”.

FIRMA DEL CLIENTE FECHA NOMBRES Y APELLIDOS DEL CLIENTE

SEVISTVINIV-T- =T T E 7RSI

PARA SER LLENADO POR EL ASESOR
HISTORIA TRANSACCIONAL

Normalmente cuantas veces a lasemana ____ yal mes ___ se presentan transacciones en exceso de los limites?
Con que frecuencia realiza visitas a su cliente:  Mensual ___ Trimestral ___ Semestral __ Anual ____

Basado en nuestros registros de esta cuenta detalle la siguiente informacion:

- Saldos Promedios de las cuentas Saldos Promedios de Dep6sitos mensuales

- Saldos Promedios de Inversiones mensuales Saldos Promedios de retiros mensuales

- Monto de negociaciones mensuales, compras Monto de Transferencias Recibidas

- Monto de negociaciones mensuales ventas Monto de Transferencias Enviadas

PARA COMPANIAS: Se adjunta Estados Financieros actualizados, presentados a la Superintendencia de Compafifas.
LIMITES ASIGNADOS

OTAL (Depositos, Inversiones, Cambios, Retiros, Transferencias):
CERTIFICACION Y RECOMENDACION DEL OFICIAL
Por la presente certifico que en base a mi investigacion razonable, la informacion antes detallada es correcta y verdadera y que el
cliente de la referencia esta dedicado a actividades que legalmente requieren o generan las cantidades de efectivo indicadas.
Basado en la informacion provista se recomienda la excepcidn solicitada.

RECOMENDACION ASESOR NIVEL DE APROBACION




ANEXO 2
FORMULARIO DE TRANSACCIONES EN EFECTIVO DE US$ 5.000 O
MAS O SU EQUIVALENTE EN MONEDA EXTRANJERA Y ORIGEN
LICITO DE FONDOS.

1.- IDENTIDAD DEL TITULAR / BENEFICIARIO DE LA TRANSACCION (CUANDO ES EL CLIENTE QUIEN
REALIZA LA TRANSACCION)

NOMBRE Y APELLIDOS TELEFONOS No. C.C./OTROS DOMICILIO CIUDAD
REPRESENTANTE ACTIVIDAD ECONOMICA PROFESION
LEGAL NEGOCIO
VALOR No. CUENTA O INVERSION DIVISA TIPODE _
TRANSACCION

2.- IDENTIDAD DE LA PERSONA QUE EFECTUA LA TRANSACCION (CUANDO NO ES EL CLIENTE QUIEN
REALIZA LA TRANSACCION)

APELLIDO(S) NOMBRE(S) TELEFONOS DOMICILIO
CIUDAD No. C.C./OTROS ACTIVIDAD ECONOMICA PROFESION
VALOR No. CUENTA O DIVISA
INVERSION TIPO DE TRANSACCION

3.- DECLARACION DE FONDOS .
LOS FONDOS DE ESTA TRANSACCION PROVIENEN DE:

LOS FONDOS DE ESTA TRANSACCION SERAN UTILIZADOS PARA:

RECEPCION DE FONDOS: DECLARO QUE EL ORIGEN DE LOS FONDOS ENTREGADOS A LA INSTITUCION, SON
LIiCITOS Y CONSECUENTEMENTE NO PROVIENEN DE NINGUNA ACTIVIDAD RELACIONADA CON LA
PRODUCCION, CONSUMO, COMERCIALIZACION DE SUSTANCIAS ESTUPEFACIENTES Y SICOTROPICAS O
CUALQUIER OTRA ACTIVIDAD TIPIFICADA EN LA LEY DE SUSTANCIAS ESTUPEFACIENTES Y
SICOTROPICAS.

ENTREGA DE FONDOS: DECLARO QUE LOS FONDOS RECIBIDOS NO SERAN DESTINADOS A NINGUNA
ACTIVIDAD RELACIONADA CON LA PRODUCCION, CONSUMO, COMERCIALIZACION DE SUSTANCIAS
ESTUPEFACIENTES Y SICOTROPICAS O CUALQUIER OTRA ACTIVIDAD TIPIFICADA EN LA LEY DE
SUSTANCIAS ESTUPEFACIENTES Y SICOTROPICAS.

SE AUTORIZA EXPRESAMENTE A LA INSTITUCION FINANCIERA A REALIZAR EL ANALISIS QUE CONSIDERE
PERTINENTE E INFORMAR DOCUMENTADAMENTE A LAS AUTORIDADES COMPETENTES EN CASO DE
INVESTIGACION Y/O DETERMINACION DE TRANSACCIONES INUSUALES O SOSPECHOSAS.

FIRMA DE CLIENTE O PERSONA REVISADO POR ASESOR O PERSONA
QUE REALIZA LA TRANSACCION QUE VERIFICA LA INFORMACION
(Nombre completo y Firma)

AHORROS, CTA. CTE., INVERSION, FONDOS, ETC



ANEXO 3

FORMULARIO CONOZCA A SU CLIENTE

ANEXO 3
FORMULARIO "CONOZCA SU CLIENTE"
Fecha de elaboracion:
Tipo de Negocio: FIDEICOMISO ENCARGO FIDUCIARIO
Nombre del negocio:
Relacién con el negocio: CONSTITUYENTE BENEFICIARIO OTROS PARTICIPANTES (especifique)
1. DATOS PERSONALES
NOMBRES: APELLIDOS:
Primer Nombre/Segundo Nombre Paterno Materno
NACIONALIDAD O ESTATUS MIGRATORIO: FECHA DE NACIMIENTO: |ESTADO CIVIL:
Ecuatoriana: c.l.: Dia: [Mes: [Afo: |soltero Casado
|Extranjera: Pas. N°: | |Divorciado Viudo
GENERO [Masculino | [Femenino | Profesion / Ocupacién:
INSTRUCCION: |Primaria | [secundaria | Tecndlogo: [Universitario: | Egresado: |
Se considera una Persona Expuesta Politica 6 pablicamente (PEP): (ver Nota 1) i NO
Desempena o ha desempenado algun cargo publico? Si NO.
En caso de que la respuesta sea afirmativa, por favor I
especifique el cargo desempefiado: CARGO: PERIODO:
¢Forma o ha formado parte de algun partido politico? PERIODO
El conyuge o alguno de sus familiares éForma o ha formado parte de algan partido politico? NO,
En caso de que la respuesta sea afirmativa, por favor especifique
Nombresy i Cédula o pasaporte Periodo Parentesco
2. DOMICILIO
CIUDAD DIRECCION:
Avenida o Calle, Nimero y transversal:
Sector: Barrio: [Dpto: [Piso:
Teléfono: Celular: Email:
3. DATOS DEL CONYUGE
NOMBRES: [APELLIDOS: [
Nombres completos | Paterno [materno
NACIONALIDAD O ESTATUS MIGRATORIO: Fecha de nacimiento
Ecuatoriana: C.l.: Dia: Mes: Afo:
Extranjera: Pas. N°:
Direccién (Avenida o Calle, Numero y transversal): Telf. convencional: Celular:
4. DATOS DE ACTIVIDAD ECONOMICA
A. INDEPENDIENTE
Razén Social RUC i ivi Smi Pais [Ciudad
Pagina web Fechade i tividad i Ingreso promedio
Comercio: | [Pequena /Mediana Industria: | [servicios: [ Agricultura: |
Otros (especifique):
Emai
DIRECCION TRABAJO: Calle/ nimero / transversal: Teléf. fijo:
[Barrio: Namero: Dpto: Piso: | Celular:
En caso de p i6n de icios pi i por favor especifique:
|> RUC [Activi Smi Sector 6mi [Principal Cliente i i
|En caso de alguna fuente adici de ing , por favor ifi
Detalle de la actividad o fuente de i i i
|éPosee acci de alguna empresa? sI [ NO,
|§n caso de i iva, por favor especifiq
Razén Social [ruc [Porcentaje de participacié
B. EMPLEADO
Nombre de la empresa: [RUC de Ia empresa Sector Econémico
La empresa se dedica a:
Fecha de ingreso_(DD/MM/AAAA):[Ingreso promedio mensual _|Cargo: [Nombre del Jefe Directo Cargo del Jefe Directo
DIRECCION TRABAJO: Calle/ nimero / transversal: |Emai
Sector: | Numero: [ppto: [Piso: [Telefonos:
5. SITUACION FINANCIERA MENSUAL
Fuente principal de ingreso:
1.Ingreso activ. principal: Sueldo 6 ingreso conyuge: |2 Arriendos: |3,|nvers.ones: |TOTAL (1+2+3+4):
4.0tros ingresos: Origen:
1.Gastos vivienda: |2.Gastos salu 3.Gastos alimentacion: |4.Gastos educacién: |5.0tros: |TOTAL(1+2+3+4+5):
6. ACTIVOS
CORRIENTES
Efectivo: [Bancos: [Inversiones Financieras:
Valor del crédito |valor transferencia bancaria: |Institucién Financiera:
BIENES INMUEBLES
Descripcid Direccion: Valor Comercial: Hipotecado En arriendo:
SI NO
sI NO
sI NO
VEHICULOS
Marca Afio Placa V. Comercial Prendado En arriendo:
sI NO
SI NO
si NO
7. PASIVOS DEUDAS O HIPOTECAS No. de cuenta para transferir:
INSTITUCION RAZON O PROPOSITO VALOR ORIGINAL PAGO MENSUAL SALDO
Valor deudas por pagar < =2
afos
Valor deudas por pagar > 2

8. TOTAL PATRIMONIO (6. ACTIVOS - 7. PASIVOS):

Declaro y me responsabilizo de que la informacién contenida en este formulario es correctay que los fondos provenientes de las actividades a la cual represento y los mios
propios, no provienen de actividades relacionadas directa o indirectamente, al cultivo, produccién, fabricacién,almacenamiento, consumo, transporte y/o trafico de sustancias
estupefacientes o psicotrépicos, ni estan destinadas al financiamiento del terrorismo ni ningua otra ctividad ilicita o prohibida por las leyes del Ecuador.Asi mismo entiendo
que esta informacién podra ser requerida por las autoridades de control respectivas para los efectos legales correspondientes . Autorizo al BIESS para que pueda utilizar,
transferir o entregar dicha informacién a autoridades competentes, organismos de control, burés de informacién crediticia y otras instituciones o personas juridicas, legal o
reglamentariamente facultadas, en caso de investigacién y/o determinacién de transacciones inusuales. Eximo al Banco del IESS de toda responsabilidad, inclusive respecto a
terceros si esta declaracion fuese falsa o errénea. En el evento de existir cambios o adiciones en la informacién proporcionada, me comprometo a actualizar la misma.

Por otra parte, manifiesto que conozco el contenido de la Resolucion de Junta Bancaria No. JB-99-150 publicada en el RO No. 260 del 23 de agosto de 1999y sus reformas, y
declaro expresamente que S| 6 NO. me encuentro incurso en las causales de vinculacién establecidas en la mencionada Resolucién, comprometiéndome (nos) a

informar al banco cualquier cambio respecto a los criterios de vinculacién.

Certifico no haber sido declarado insolvente judicialmente, no tener sentencia que condene a pena privativa de libertad o auto de llamamiento a juicio debidamente
ejecutoriado, ni hallarme incurso en ninguna inhabilidad o limitacién de mis derechos personales.

Nota 1.- JB-2008-1154.- Persona expuesta politica y ptblicamente PEP.- Funcionario de alto nivel que ejerce cargo publico o tenga relacion hasta el 4to. Grado de consanguinidad o 2do. Grado de
afinidad o que sea un estrecho colaborador de una persona publica.

Nota 2.- La informacion aqui descrita es estrictamente confidencial.

Ciudad y fecha Firma del cliente Firma funcionario entidad bancaria




