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INTRODUCCION

Hoy en dia las cooperativas de ahorro y créditoekefccuador han tenido un
crecimiento acelerado, convirtiéndose en instituesofinancieras muy confiables y
de una amplia acogida para muchisima gente, quamneten a dichas instituciones
para hacer uso de los diferentes servicios que @séstan como ahorros, créditos,
cobro de servicios basicos, remesas, etc., de fasp@tuna y eficaz. Este
crecimiento operacional y financiero les ha oblma@aduna expansién de cobertura
similar a la de los bancos en el uso de la teci@lpips sistemas de informacién.

Dia a dia vivimos en un mundo completamente glphdb y dinamico, y los
avances tecnoldgicos que suceden obligan a queweadae adquiera y con mas
frecuencia sistemas informaticos que sirvan comaahmeenta principal para

desarrollar las funciones.

Hay que tener presente el riesgo que conllevadaisidion de nuevas tecnologias,
debemos reconocer la existencia de vulnerabilidpdea asi poder dentro de lo
posible neutralizar, minimizar su impacto dentedalentidad, evaluando los efectos
que podrian surgir en caso de que se materializesnriesgos ya que toda
transaccion se procesan a través del computadorlaPrcilidad que tienen las
personas para acceder a las diferentes tipo de yepler su impericia puede afectar
significativamente al proceso del negocio, lo culavolucra una responsabilidad
para la Alta Direccion respecto a la administradi@ los riesgos, ya que el de no
hacerlo o no tener un debido plan de mitigacioespuesta a los riesgos, acarrearan

incuantificables pérdidas hasta una posible degafpade la Entidad.

Por lo consiguiente, para el éxito dentro de laiathtnacion del riesgo es necesario
el compromiso de quienes conforman la entidad ldenazgo de la Alta Direccion
hacia una cultura de control interno y la prevemalé riesgo basado en diferentes
lineamientos, normas, estandares y mejores practioao: COSO-ERM, COBIT,
RESOLUCIONES, de organizaciones internacionales ocqyubernamentales de

nuestro Pais, para poder hacer frente al desdficcyltura de lograr una adecuada
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administracion de procesos, las personas, la tegi@ly los eventos externos en
forma efectiva y sustentable bajo un adecuado arteébde control.

El presente trabajo establece un modelo de conwvhluacion de riesgo operativo y
que sirva como guia para los interesados en evahexcde riesgos, sea Directivos,
Gerentes de TI, Auditores, y Analistas de riesgmsando en cuenta que se busca
proteger los diferentes tipos de recursos respoddieasi la confianza de los
diferentes usuarios en la Entidad.
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CAPITULO |

FUNDAMENTACION
TEORICA
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1.1RIESGO

1.2 CONCEPTO
Segun resolucion No JB-2004-631 de 22 de enero 2004, de la

Superintendencia de Bancos y Seguros del Ecuadoredel riesgo como:
“Riesgo es el potencial de que una amenaza detedmirexplote las
vulnerabilidades de un activo o grupo de activoasi@nando pérdida o dafio a

la organizacion.*

Podemos decir que el riesgo es la probabilidadcderencia y no ocurrencia de
una eventualidad, que de darse, puede afectasarnzey, aun aquellas que tienen
experiencia 'y conocimiento sobre su trabajo; pegde afectar
significativamente a la cantidad y calidad de pobdst. Servicios, los costos de
produccion, etc. Cuanto mayor es la vulnerabilidadalgin factor mayor es el

riesgo.

1.3TIPOS DE RIESGO

En la siguiente figura se resume los tipos de oiesgstentes, los mismos que

mas adelante explicaremos.

! Superintendencia de Bancos y Seguros-Republit&@mdor, Titulo X: De la Gestion y
Administracién de Riesgos. Capitulo |: De La Gastidtegral Y Control De Riesgos (de 22 Enero de
2004)
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*Tasas de
interés, tipo de
cambio, etc.

Riesgo de
Mercado

Riesgo de
Liquidez

*No disponer
de efectivo,
inmediato.

Elaborador por: Los autores.

llustracién 1 Tipos de Riesgo.

RIESGOS FINANCI

eIncumplimie
nto de las
obligaciones

eprobabilidad
de perdidas
financieras.

Riesgo de
Crédito

de la empresa.

Riesgo
Operativo

Riesgo de
Control

Fuente Superintendencide Bancos y Seguros del Ecuz
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Riesgo de
Reputacior

Resgo
Inherente

eprestigio
institucional

Propio del
trabajo.




1.3.1 RIESGO FINANCIERO

Tomando como referencia el libro de Medicion y CQointde Riesgos

Financieros, podemos encontrar los siguientes tipagesgos.

>

Riesgo de mercade Riesgo de incurrir en pérdidas o disminucién del
valor de un portafolio de activos como consecuedeida fluctuacion de
los factores de riesgo de los que depende el \ddodicho portafolio:
tipos de interés, precio de las acciones, tipcatiebio, etcétera.

Riesgo de crédito Se refiere a que un individuo no pague sus
obligaciones de crédito de acuerdo a las condisigue se pactaron al
momento de otorgar el mismo.

Riesgo de liquidez.-Posibilidad que una persona natural o juridica no
pueda cubrir sus obligaciones en el corto plazdgita de efectivo.

Riesgo operativo- “Esta relacionado con los procesos y los sisseata
interior de la empresa y se define como la posidi de incurrir en
pérdidas por fallas de los sistemas implementadosgoempresa, por
fallas de sus empleados o de los procedimientosiaios por la

organizacién para cumplir con su razén de $er”.

1.3.2 RIESGO LEGAL

Entendido como:
“la probabilidad de que una institucion del sisterfinanciero
sufra pérdidas directas o indirectas; ya sea en sg8vos,
pasivos, y contingentes, etc., o de que el dedarrdé sus
operaciones enfrente la eventualidad de ser afectad
negativamente, debido a error, negligencia, imparic
imprudencia o dolo, que deriven de la inobservantiaorrecta

o inoportuna aplicacion de disposiciones legalemanativas.™

2 Superintendencia de Bancos y Seguros-Titulo X40&pv-Administracion del Riesgo.

*LIBRO I.- NORMAS GENERALES PARA LA APLICACION DE B LEY GENERAL DE
INSTITUCIONES DEL SISTEMAS FINANCIERO-TITULO X-CAPIULO | (Resolucion No JB-
2005-834 de 20 de octubre del 2005).
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1.3.3

134

135

1.3.6

RIESGO DE REPUTACION .-Relacionado con el desprestigio que
pueda ocasionar por ejemplo el no concretar opiolddes de negocio
por falta de capacitacion del personal clave, feaoderrores en la

ejecucion de alguna operacion.

RIESGO DE CONTROL.- Es aquel que existe y que se propicia por
falta de control de las actividades dela empregmugde generar

deficiencias del Sistema de Control Interno.

RIESGO INHERENTE.-Es aquel que se enfrenta la entidad en
ausencia de acciones, propio del trabajo o procesopuede ser

eliminado del sistema.

RIESGO RESIDUAL .- Es aquel que permanece después de que la alta
gerencia o la persona encargada desarrolle lpgestas a los riesgos.
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1.4RIESGO OPERATIVO

1.4.1 CONCEPTO

Como dice el instructivo: Modelos de Enfoque de Iiéa Avanzada de

Riesgo Operativo:
“Entendido como la posibilidad de ocurrencia de ¢iélas financieras,
originadas por fallas o insuficiencias de procespstsonas, sistemas
internos, tecnologia, y en la presencia de eveextsrnos imprevistos.
Esta definicion incluye el riesgo legal, pero eyelulos riesgos
sistematicos y de reputacidén, asi también no seatem cuenta las
pérdidas ocasionadas por cambios en el entorndipolieconémico y

social”.*

Podemos decir que el riesgo operativo es la prodabtide que ocurra algun
evento negativo, que afecte a una entidad o cualdgipo de negocio,
independiente de cual sea su tamarfo, naturalezayatsea por fallas en los
procesos internos, en la tecnologia de informagiérsonas, o por causas que

estan fuera del alcance de la operatividad noreainéh empresa.

1.4.2 IMPORTANCIA

La importancia de estudiar el riesgo operativo leoy dia es totalmente
imprescindible para todas las empresas, sin impoga tamafio,

especialmente para instituciones del sector fimaagoor la gran ayuda que
brinda, ya sea en aspectos como la correcta cacitvat del personal, la
excelente utilizacién de la tecnologia, etc. Todtm eonlleva a que la toma
de decisiones sea mas acertada por parte de attawitis. Es decir ayuda a
prevenir o asimilar el riesgo que podria darsefall@s o insuficiencias en

cualquiera de los cuatro pilares que comprendieso operativo.

“CAJAS GUIJARROJohn “Modelos de Enfoque de Medickiranzado del Riesgo Operativo
(EMA)", Contribuciones a la Economia, Grupo Eumet(tUniversidad de Malaga), Mayo 2011.
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1.4.3 CLASIFICACIO N

La siguiente informacion fue recopilada deSuperintendencia de Bancos
Seguros del Ecuador, de normativa codificaciorde resoluciones, Titulo :
De La Geson Y Administracion De RiesgocapituloV: de La Gestion Del
Riesgo Operativ

Dentro de la clasificacion del riesgo operativonet®os cuatro pilare
fundamentales, como: procesos, personas, tecnottgiga informacion
eventos externos, los mismcue se interrelacionan entre Hacemos hincapié
en todos estos aspectos, ya quadministracion edle granimportancia para

minimizar la probabilidad de incurrir en pérdidasahcieras

En el siguiente grafico resumiremos los cuatraredajue comjende el riesgo
operativo. Para mas adelante analizar cade

llustracién 2 Factores del Riesgo Operativo

PROCESOS
Gobernante Productivos Apoyo
Incorporaciol Permanencia Desvinculacio

NG

TECNOLOGIA DE LA INFORMACION

Manuales Politicas de Controles: Integridad,
Reglamento seguridad de Disponibilidad y
Internos, et informacion. Confidencialidac

|
W

EVENTOS EXTERNOS
Eventos fuerza mayor o caso fortt

Elaborado por: Los autores
Fuente Superintendencia de Bancos y Seguros del Ecuador.

El riesgo operativo de acuerdo aSuperintendencia de Bancos y Seq!

del Ecuadorse clasifica en cuatro factores que son: Pro, Personas,
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Tecnologia de la Informacion, y Eventos Externos, hismos que deben
ser administrados adecuadamente con el propdsitaidimizar cada una
de las probabilidades de caer en pérdidas finaxiatribuibles al riesgo
operativo, dichos factores deben estar relacionaelose si que a

continuaciéon describimos.

1.4.3.1 PROCESOS.- Con el objeto de garantizar la optimizacion de los

b)

recursos y la estandarizacion de las actividadesjnistituciones controladas
deben contar con procesos definidos de conformatedla estrategia y las

politicas adoptadas, que deberan ser agrupadessitpuiente manera:

Procesos gobernantes o estratégico§en los que proporcionan directrices a
los demas procesos y son realizados por el difeaiasrganismo que haga sus
veces y por la alta gerencia con el fin de cumphjetivos y politicas
institucionales. Se refieren a la planificacionrasigica, la administracion

integral de riesgos, la estructura organizaciaake otros.

Procesos productivos, fundamentales u operativosEstos procesos son
basicamente los esenciales para llevar a cabaiagdades de la institucion,
permiten ejecutar las politicas y estrategias i@t@aclas con la calidad de los

servicios o productos brindados a los cliente; vy,

Procesos habilitantes, de soporte o apoyoEstos procesos apoyan a los
procesos gobernantes y productivos, su funciéasedd proporcionar personal
competente, reducir los riesgos del trabajo, pveseta calidad de los

materiales, entre otros.
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llustracion 3 llustracion 3 Politicas para la continuidad del negocio

Identificados los procesos criticos, se implantaran las siguigoliésas con el fin d

evitar incurrir en pérdidas o poner en riesgo la contuinidad del ne

Disefio claro deproceso Determlnginon d Cl . L
adaptables glinamico. responsables e Difusion y comunicacion de

- _|procesos, que entre otlos proceso: buscando su
Descripcion en secuenci|actividades mantien | total aplicacior.

ldgica y ordenad de|contacto con  client
controles, actividade Yy |internosy externos.
tareas.

ﬁ

Elaborado por: Los autore.
Fuente: Superintendencia de Bancos y Seguros del Ect

Actualizacior constante de
proceso.

Deber4q existir una adecuada separacion de funciomes evite
concentraciones de caracter incompatible, paranqueermita lerealizacion
o el ocultamiento de fraudes, errores, omisionesras eventos de riesy

operativo.

De acuerdo a la Superintendencia de Bancos y SeglaloEcuadolas
instituciones controladas deberan mantener inveosaactualizados de Ic
procesos extentes, que cuenten, como minimo con la sigu
informacion: tipo de proceso (gobernante, produztivde apoyo), nomb
del proceso, responsable, productos y servicios gereera el procest
clientes internos y externos, fecha de aprobaciécha de atualizacion,

ademas de sefialar si se trata de un proceso cI” >

Una vez descrito el primer factor (procesos), vetaosecesidad de q|
para garantizar la continuidad de un negocio debeemer en cuenta ¢
diferentes tipos de procesos sean gobdes productivos o de soporcon
la finalidad de que estén alineados al cumplimiesdolos objetivos
actividades de la entid, y paralograr esto se debe establecer politicas
cumplan por lo menos un disefio claro, secuencigcddy contar col

personal especializado para su funcionamie

® Superintendencia de Bancos y Seguros del Ect
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1.4.3.2 PERSONAS.- Las instituciones controladas deben administracagital

humano de forma adecuada, e identificar apropiad@améas fallas o

insuficiencias asociadas al factor “personas”,stalemo: falta de personal

adecuado, negligencia, error humano, nepotismo aidognidad con las

disposiciones legales vigentes, inapropiadas elasi interpersonales y

ambiente laboral desfavorable, falta de especificas claras en los términos

de contratacion del personal, entre otros. Y sealagesto definiendo

formalmente politicas, procesos y procedimientlestaomo:

a)

b)

Los procesos de incorporacion.Que comprenden la planificacion de
necesidades, el reclutamiento, la seleccion, lara@eion e induccion

de nuevo personal.

Los procesos de permanencia.indican la creaciéon de condiciones
laborales idoneas; la capacitacion y formaciongrenitan al personal
aumentar y perfeccionar sus conocimientos, competery destrezas;
la existencia de un sistema de evaluacion del desi@on rendicion de
cuentas; e incentivos que motiven a todos los eadpke para que se
encuentren comprometidos con el cumplimiento destolgs de la

entidad.

Los procesos de desvinculacionQue comprenden la planificacién de
la salida del personal por causas regulares, @eipar de aspectos

juridicos para llegar al finiquito y la finalizacid@e la relacion laboral.

Los procesos de incorporacién, permanencia y deshioion antes

indicados deberan ser soportados técnicamente,tadjiss a las

disposiciones legales y transparentes para gaaamindiciones laborales

idoneas.
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Las instituciones no tomaran en cuenta solamenteeXperiencia
profesional, formacion académica, si no que evaluaalores, actitudes y

habilidades personales que ayudaran a la excelestitcional.

En cuanto a talento humano, lo relacionado con poscesos de
incorporacion, permanencia y desvinculacion los mois deben ser
analizados, evaluados, etc., por un equipo msttgiinario con el fin de
garantizar la excelencia institucional y permitientha adecuada toma de

decisiones por los niveles directivos.
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1.4.3.3 TECNOLOGIAS DE INFORMACION (TI) .

Importancia del manejo de la Tl

llustracién 4 Importancia de Tl

La Tl va siendo cada vez m

imprescindible para el éxito d

Las instituciones controladas deben
una empresa, y sin duda alguj contar con la Tl que garantice ﬂa
sera en el futuro sirviendo comj| captura, procesamientc
una ventaja competitiva. La T almacenamiento y transmision de|la

es indispensable para el mang| informacién de manera oportuna

de la relacion con el cliente| confiable; y lograr que la mism
permite cada vez ma| sea integra, confidencial y esté
transacciones a nivel mundig| disponible para una apropiada toma
reduciendo la necesidad ¢ de decisiones.

trasladarse para el intercamb

de informacior

Elaborado por: Los autores
Fuente: Superintendencia de Bancos y Seguros del Ecuador

Con el objeto de asegurar una adecuada planifitgcadministracion de la
Tl, las instituciones controladas deberan defimrmfalmente politicas,

procesos y procedimientos, las mismas se refieren a
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a) Con el objeto de garantizar que la administracion d la tecnologia de
informacion soporte adecuadamente los requerimiengode operacion
actuales y futuros de la entidad, las institucionesontroladas deben

contar al menos con lo siguiente

llustracién 5: Requeriemientos de operacion.

El apoyo y compromiso formal del directorio u ongam que haga
sus veces y la alta gerencia.

Un plan funcional de TI alineado con el plan esgato
institucional; y un plan operativo que establezas &ctividades a
ejecutar en el corto plazo (un afo), de maneraguesegure el logro
de los objetivos institucionales propuestos.

Un responsable de la informacién que se encardgoeipeimente de
definir y autorizar de manera formal los accesoscambios
funcionales a las aplicaciones y monitorear el dumento de los
controles establecidos.

Difusién y comunicacion a todo el personal invohdr de las
mencionadas politicas, procesos y procedimien®wgaldforma que
se asegure su implementacion.

)

Elaborado por: Los autores
Fuente: Superintendencia de Bancos y Seguros del Ecuador.

b) Con el objeto de garantizar que las operaciones d&cnologia de
informacion satisfagan los requerimientos de la emad, las

instituciones controladas deben contar al menos cda siguiente:

» Manuales o0 reglamentos internos, aprobados por imctdrio u
organismo que haga sus veces, que establezcan odmmo las
responsabilidades y procedimientos para la opera@bd uso de las
instalaciones de procesamiento de informacion guestas a incidentes

de tecnologia de informacion.
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» Un procedimiento de clasificacion y control de \amsi de tecnologia de
informacion, que al menos considere, su registideatificacion, asi
como los responsables de su uso y mantenimienecieémente de los

mas importantes.

c) Con el objeto de garantizar que los recursos y sdpios provistos por
terceros, se administren con base en responsabilies claramente
definidas y estén sometidas a un monitoreo de suicncia y
efectividad, las instituciones controladas deben ntar al menos con lo

siguiente:

» “Requerimientos contractuales convenidos que defiagpropiedad
de la informacién y de las aplicaciones; vy, la resgabilidad de la
empresa proveedora de la tecnologia en caso deweerables sus
sistemas, a fin de mantener la integridad, dispitiddd y

confidencialidad de la informacién.

» Requerimientos contractuales convenidos que egiedeque las
aplicaciones sean parametrizables, que exista wanasferencia del
conocimiento y que se entregue documentacion ggnie usuario,
a fin de reducir la dependencia de las instituc®eentroladas con
proveedores externos y los eventos de riesgo apergue esto

origina”.®

d) Con el objeto de garantizar que el sistema de admsiracion de
seguridad satisfaga las necesidades de la entidaar@ salvaguardar la
informacion contra el uso, revelacion y modificacid no autorizados,
asi como dafos y pérdidas, las instituciones contanlas deben contar

al menos con lo siguiente

® Superintendencia de Bancos y Seguros del Ecuador.
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Politicas y procedimientos de seguridad de la mémion que
establezcan sus objetivos, importancia, hormasgipios, requisitos de
cumplimiento, responsabilidades y comunicacion de incidentes
relativos a la seguridad; considerando los aspdetgades, asi como las

consecuencias de violacion de estas politicas.

Los controles necesarios para asegurar la integridsponibilidad y

confidencialidad de la informacion administrada.

Un sistema de administracion de las seguridadesad®so a la
informacion, que defina las facultades y atribudesos usuarios, desde

el registro, eliminacion y modificacion, pistasaleitoria.

Niveles de autorizacion de accesos y ejecucionadefunciones de
procesamiento de las aplicaciones, formalmenteblesidos, que
garanticen una adecuada segregacion de funcionedugcan el riesgo

de error o fraude.

Adecuados sistemas de control y autenticacién paitar accesos no

autorizados.

Controles adecuados para detectar y evitar lalacsba de software no
autorizado o sin la respectiva licencia, asi comsiaiar y actualizar
periddicamente aplicaciones de deteccion y degitfec de virus

informaticos y demés software maliciosos.

Controles formales para proteger la informacion teoda en
documentos; medios de almacenamiento u otros disj@ssexternos; el
uso e intercambio electronico de datos contra dadbo, accesos,
utilizacion o divulgacidon no autorizada de inforndec para fines
contrarios a los intereses de la entidad, por pkrt®do su personal y de

sus proveedores.

Instalaciones de procesamiento de informaciércarén areas protegidas

con los suficientes controles que eviten el accdsopersonal no
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autorizado y dafios a los equipos de computaciénayisformacion en
ellos procesada, almacenada o distribuida.

Un plan para evaluar el desempefio del sistema ménestiacion de la

seguridad de la informacion.

Las instituciones controladas que ofrezcan losigessde transferencias
y transacciones electronicas deberan contar conitigasl y
procedimientos de seguridad de la informacion cargicen que las
operaciones soOlo pueden ser realizadas por persdabglamente
autorizadas; que el canal de comunicaciones wtilizaea seguro,

mediante técnicas de encriptacion de informacion.
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e) Con el objeto de garantizar la continuidad de las geraciones, las
instituciones controladas deben contar al menos cda siguiente:

llustracién 6: Controles y Politicas para garantiza la continuidad de las operaciones.

A —_—

» Controles para minimizar riesgos potenciales de esipos de
computacién ante eventos imprevistos, tales comitasf dafios o
insuficiencia de los recursos de tecnologia derméeion; robo;
incendio; humo; inundaciones; polvo; entre otros.

» Politicas y procedimientos de respaldo de inforgrageriodicos,
que aseguren al menos que la informacion criticead@user
recuperada en caso de falla de la tecnologia a@eniaicion o con
posterioridad a un evento inesperado.

» Mantener los sistemas de comunicacion y redundalecias mismos
gue permitan garantizar la continuidad de sus cesui

» Informacién de respaldo y procedimientos de reatadn en una
ubicacion remota, a una distancia adecuada quentgarasu
disponibilidad ante eventos de desastre en el @amincipal de
procesamiento.

Elaborado por: Los autores
Fuente: Superintendencia de Bancos y Seguros del Ecuador.

f) Con el objeto de garantizar que el proceso de adaicion, desarrollo,
implementacion y mantenimiento de las aplicacionesatisfagan los
objetivos del negocio, las instituciones controlagadeben contar al

menos con lo siguiente:

» Una metodologia que permita la adecuada admini§itrac control del

proceso de compra de software y del ciclo de vidaddsarrollo y
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mantenimiento de aplicaciones, con la aceptaciénlode usuarios

involucrados.

» Documentacion técnica y de usuario permanentenaett@lizada de las

aplicaciones de la institucion.

» Controles que permitan asegurar la adecuada adragi@ de versiones

de las aplicaciones puestas en produccion.

» Controles que permitan asegurar que la calidad adenformacién
sometida a migracion, cumple con las caractertstida integridad,

disponibilidad y confidencialidad.

g) Con el objeto de garantizar que la infraestructuratecnolégica que
soporta las operacionessea administrada, monitoreada y documentada de
forma adecuada, las instituciones controladas dabmyntar con politicas y
procedimientos que permitan la adecuada adminiGtraanonitoreo y
documentacion de las bases de datos, redes de daftvgare de base y

hardware.

1.4.3.4EVENTOSEXTERNOS.- En la administracion del riesgo operativo, las
instituciones controladas deben considerar la pokd de pérdidas
derivadas de la ocurrencia de eventos ajenos argtot; tales como: fallas
en los servicios publicos, ocurrencia de desasietarales, atentados y
otros actos delictivos, los cuales pudieran alteraesarrollo normal de sus
actividades. Para el efecto, deben contar con pldeecontingencia y de

continuidad del negocio.

1.5ADMINISTRACION DE RIESGO

Informacion recopilada de la Superintendencia decBs y Seguros, nueva
codificacion, titulo X, capitulo V.
“Las instituciones controladas incluirdn el procesgara

administrar el riesgo operativo como un riesgo &sfieo, el cual, si
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no es administrado adecuadamente puede afectanged Ide los
objetivos de estabilidad a largo plazo y la conttlad del negocio.

“El disefio del proceso de administracion de riesgperativo

debera permitir a las instituciones controladasntiicar, medir,

controlar/mitigar y monitorear sus exposicionesséeeriesgo al que
se encuentran expuestas en el desarrollo de susciusgy
operaciones. Cada institucion desarrollara sus pasptécnicas o
esquemas de administracion, considerando su obgoial,

tamafio, naturaleza, complejidad y demas caraciedstpropias.

“Para una adecuada administracion del riesgo operat las
instituciones controladas deberan cumplir las dspmnes
establecidas en los cuatro factores del riesgo aper y
adicionalmente, deberan contar con cédigos de étide conducta
formalmente establecidos; con la supervision dekealorio u
organismo que haga sus veces y de la alta gerenomuna solida
cultura de control interno; con planes de continges y de
continuidad del negocio debidamente probados; g,ladecnologia

de informacién adecuada”.

En conclusion, los acuerdos de la Superintendahei8ancos y Seguros
(SBS), sefnalan pautas para la gestion de riesgesiante el
establecimientos de estandares especialmente llaecter financiero por
estar mas expuestos a un mayor riesgo pero Si nmepiian o toman en
cuenta lo sefialado por la SBS del Ecuador, seadé®guna mayor
consolidacion y fortaleza dentro del sector enlisgoieda de generar valor a

su entidad siendo la responsabilidad de la AltaeGza.

Antes de proceder a identificar areas criticasad€doperativa Fasayfan,
aplicamos cuestionarios de control interno, losymis que se desarrollaron

basandose en Manuales con los que cuenta la éiétittNormas Generales

" Superintendencia de Bancos y Seguros-Titulo X-Qkpv-Administracién del Riesgo.
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para la aplicacion de la ley General de Instituesodel Sistema Financiero
Ecuatoriano, BASILEA, COSO, COSO ERM, Superintemtkenie Bancos
y Seguros, COBIT, etc.

1.5.1 IDENTIFICACION DE AREAS CRITICAS

De acuerdo a lo que menciona el Reporte Final Asaim de Supervisores
Bancarios de las Américas (ASBA), “la desregulagidiobalizacion de los

servicios financieros, junto con la creciente smigion de la tecnologia
financiera estan haciendo las actividades bangariae consecuencia, sus

perfiles de riesgo, cada vez mas complejbs”.

En el cuadro nimero 7, se identifican las aredgasi de la Cooperativa
Fasayfian, las mismas que relacionamos con susocpdares que
comprende el riesgo operativo, es decir; Procé3asonas, Tecnologia de

la Informacion y Eventos Externos, a continuacémesume cada pilar.

®Reporte Final Asociacién de Supervisores Bancatimdas Américas (ASBA), entidad que tiene
como objetivo desarrollar, diseminar promover ficas de supervision bancaria y apoyar el
desarrollo de competencias y de recursos en\@gfger bancaria en las Américas a través de la
efectiva capacitacion con estandares internacisnale
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llustracion 7:Areas criticas

1. PROCESO¢ 2. PERSONAS

Definir y formalizar de maner Las entidades Financier:
adecuada sus procesos basado ¢ estableceran politicas, procesos

planificacion estratégica y lzpoliticas) ~ Procedimientos para una corre
establecidas para una mejc administracion de capital huma

identificacion de: para identificar sus &as criticas
Disefio de procesos inadecu, como:

Proceso no documentado Perfil  inadecuado, Asignacic
documentacion incomple, | inadecuada de personal, Pérdida
Implementacion inadecuada personal clave, Negligenc

procesos,Falta de automatizacion (descuido — olvido), Falta de
los procesosAusencia de politicas . s
politicas  ina@ecuade, Capacidad capacngcmn y entrengmlen
instalada insuficien, Debilidades en el Ausencia de reglamentos intern
control interng Debilidades en la Proceso de seleccion de persc
seguridad fisica inadecuado, Acdente de trabajo,

Contratos  inadecuac,  Seleccion  Enfermedad laboral, Actividades
inadecuada de los proveed,

Inf » autorizadas, Divulgacion (
O s Caees ¢ informacion no autorizad;
A,REASA.‘.._._:__:A._ PSR [ R [ - S
; CRITICAS
3. TECNOLOGIA DE LA 4. EVENTOS EXTERNOS

INFORMACION , ,
Eventos que pudieran ocasiol

Definir politicas y procedimient¢ pérdidas financieras derivadas
adecuados para una corre fallas en los servicios como puec
administracion de la Tecnologia | ser:

Informacion identificando sus are
criticas como:

Falta de capacidad de |
telecomunicaciones, y hardware,
Debilidades  en la  seguridi
informatica, Errores en el disefio
las interfaces,en el disefio de
aplicativos, yen la parametrizacion (
las transacciones, Fallas en
asignacion de perfiles dusuarios,
Fallas en el funcionamiento |
hardware, Mal funcionamiento |
software, Fallas en redesy en
eqtlinns

Fallas en ebuministro de enerc
Catastrofes natural

Disturbios civiles

Actos terroristas

Incumplimiento de contratos «
terceros

Fraude externo/ Asalto/ Ro
Negligencia profesional de terce
Cambios en las regulaciones/ Le
Disposiciones gubernamente
Intrusién en los sistemas informati
Intrusion en instalaciones fisic
Darfos de tercero

~

Elaborado por: Los Autores
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En la siguiente tabla se describira el cuestiongtie aplicaremos en la
Cooperativa de Ahorro y Crédito Fasayinan Ltdamismo realizado con el
fin de obtener una vision general de los procesaactvidades de la
cooperativa que serviran como base para deterndirgas criticas de la

Institucion.

llustracién 8: Formato del Cuestionario Control Interno.

Area PROCESOS / PERSONAS / TECNOLOGIA DE Hoia 1/

Operativa |INFORMACION / EVENTOS EXTERNOS J ”
RESPUESTA

Nro. PREGUNTAS

1 S NO

Elaborado por: Los Autores

1.5.2 IDENTIFICACION Y EVALUACION DE
VULNERABILIDADES Y AMENAZAS

El siguiente paso consiste en determinar las amasmize pueden afectar a
cada activo de una entidad en este caso sera desofactores de riesgo
operativo. Una amenaza es un agente capaz de axptatidentalmente o
intencionalmente una vulnerabilidad, pero no tddasamenazas afectan a
todos los activos, sin embargo existe una relaeidre el tipo de activo que

podria ocurrir.

Las vulnerabilidades son un defecto o una debilelagrocedimientos sea
de seguridad, deficiencia de disefio o implementade controles internos

gue podrian ser explotados.
En el siguiente cuadro se identifican las vulndiddiles y amenazas

encontradas en las distintas areas criticas dibla anterior de los factores

gue corresponde el riesgo operacional.
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llustracion 9: Formato de vulnerabilidades y amenaze

ARE |PROCESOS / PERSONAS / TECNOLOGIA DE|Hoja
A INFORMACION / EVENTOS EXTERNOS de
FACT.
NIo ACTIVIDADE | PRODUCT | PROCES | RESPONSABL |DE
1S O @) ES RIESG
O

Elaborado por: Los Autore

1.5.3 IDENTIFICACION DEL RIESGO

La identificacion efectiva del riesgo consideratdalos factores internc
como externos que podrian afectar adversamentayel He los objetivo
institucionales

Las instituciones controladas deberan identifipar, linea de negocidos
eventosde riesgo operativo, agrupados por tipo de eventtas fallas ¢
insuficienciasen losprocesos, las personas, la tecnologia de informac

los eventos externd

llustracion 10: Fuentes y eventc de riesgo operativo.

PROCESOS

PERSONAS

TECNOLOGIA DE LA INFORMACION
FUENTES EVENTOS EXTERNOS

RIESGO
OPERATIV Fraude interno

0 Fraude externo

Relaciones y Seguridad Labc

EVENTOS Clientes, Producto y Préctic
Comerciales.

Dafios o Pérdidas de Acti\
Interrupcion del Negocio y Sisten
Ejecucion, Entrega y Gestion de Proce

° LIBRO I.- Normas Generales para la Aplicacién de la Ley Ggmie Instituciones del Sister
Financiero/Anexo Nro. 1/pag.265.
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Fuente Superintendencia de Bancos y Seguros del Ecuador
Realizado por. Los autores

Cada uno de los eventos de riesgo operativo ash soiideficiencias seran
identificados en relacion con los cuatro pilaree gomprende el riesgo
operativo utilizando de una metodologia formahidemente documentada
y aprobada. Dicha metodologia podra incorporar tiizacion de las

herramientas que mas se ajusten a las necesidadedtitucion, entre las
cuales podrian estar: autoevaluacion, mapas dgosesdicadores, tablas

de control (scorecards), bases de datos u otras.

A mas de lo indicado anteriormente, las instituegdeterminaran las fallas
o insuficiencias de orden legal, de manera qugatreruna visualizacion
sobre su exposicion al riesgo legal, las mismasmeter establecidas de
acuerdo con su propio conocimiento y perfil deguss pero deben estar
orientadas al menos a los siguientes campos: aowetarios; gestion de
crédito; operaciones del giro financiero; actividadcomplementarias no

financieras; y, cumplimiento legal y normativo.

En la siguiente tabla especificaremos, para cactarfde riesgo descrito en
la anterior tabla, distribuido de acuerdo a su &earigen del riesgo; asi

Ccomo su potencial consecuencia.

llustracion 11: Formato para determinar la Potencid Consecuencia.

Nro. | Area PROCESOS / PERSONAS / TECNOLOGIA DE
INFORMACION / EVENTOS EXTERNOS
Actividades | Factor de | Origen del | Potencial Consecuencia
riesgo riesgo

Elaborado por: Los Autores
Fuente: Auditoria de control Interno. AutoEco. Marco Antonio Jiménez Ortega,
Loja Ecuador, 2012

1.5.4 PROBABILIDAD E IMPACTO
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Para todos los riesgos operativos materiales guailda identificados, la
entidad deberia decidir si usa procedimientos agdog de control y/o
mitigacion de los riesgos o asumirlos para los Qoepueden ser
controlados, la institucion financiera deberia die@i los acepta, mitiga,
traslada o eliminar la actividad que origina digfesgo. Deberia cada
institucion también contar con estrategias de w@niign, como los

seguros.

Cada uno de los riesgos materiales debe ser ewaloadliante la
probabilidad de ocurrencia e impacto a la mediciéria vulnerabilidad

de la entidad a éste riesgo.

Se trata de un método practico para determinatajuprobable es que se

dé una eventualidad que afecta a la entidad.

1.5.5 DETERMINACION DE LA PROBABILIDAD

Para determinar la probabilidad de que una vuliletall potencial o no

puede ser ejercida se puede tomar en cuenta factoneo la capacidad
de la fuente de la amenaza asi como la naturatelea\dilnerabilidad.

La probabilidad de ocurrencia p frecuencia en lagefuentes de la
amenaza se presenten y exploten una vulnerabjtideshcial puede ser

clasificada como:

llustracién 12: Determinacion de la Probabiliad.

Calificacion o -
- Significado de la probabilidad
probabilidad
_ Es muy poco factible que el hecho se presente
Media Factible que el hecho se presente
Muy factible que el hecho se presente

Elaborado por: Los Autores
Fuente: UrbiCADarchitecture S.I. Metodologia de Matriz dgpervision de riesgos.
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1.5.6 DETERMINACION DEL IMPACTO.

Se trata de un método para determinar cual serizedlde impacto que
causaria a toda o parte de la instituciéon en castadse la probabilidad

de ocurrencia de alguna eventualidad.
Para determinar el impacto asignaremos una califioade bajo y
medio, y alto, por ejemplo si es si el factor desgo analizado no

muestra registro histérico su calificacion seriajob.

llustracion 13: Calificacion del impacto

Calificacion - )
Significado del impacto

del impacto

Sin registro historico y factor de riesgo impetdap

Ocurrencia entre 6 y 11 afios con factor de riesggemado

ALTO Ocurrencia entre 1 y 5 afios con factor de riesgdenaalo

Elaborado por: Los Autores
Fuente: Organizacién Mundial de la Propiedad Intelectuaif)™°

En la tabla Nro. 14 podemos observar el formate gtilizaremos para

determinar la probabilidad de ocurrencia e impdetcada factor riesgo.

Como anteriormente se mencion6 cada uno de losrésctde riesgo
identificados seran analizados de acuerdo a cadla@os factores del riesgo

operativo.

9 La Organizaciéon Mundial de la Propiedad Inteleci{@MP1) es el organismo del sistema de
organizaciones de las Naciones Unidas dedicadecatie la propiedad intelectual (patentes, derecho
de autor, marcas, disefios (dibujos y modelos)) etimo medio de estimular la innovacién y la
creatividad.
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llustracién 14: Probabilidad de ocurrencia
PROCESOS / PERSONAS / TECNOLOGIA DE| Hoja
INFORMACION / EVENTOS EXTERNOS de ...

Actividad | Factores de riesgo| Probabilidad de Ocurrencia| Impé&o

Area

Elaborado por: Los Autores
1.5.7 MEDICION O VALORIZACION DEL RIESGO

En la siguiente tabla valorizaremos el nivel delesgo, en funcién de
probabilidad e impacto el mismo que es resultado céembinacion
probabilidad e impacto, por ejemplo: si al impasgocalificd con (ALTO) y
la probabilidad igual, entonces tenemos el nivelridsgo 5. Tal como lo
observamos en la tabla definimos si se trata déesgo minimo valor uno y
el color que observamos, o un riesgo valorado cadfnmuy grave de otro
color, bueno entre el nivel uno y cinco hay una @ade colores
permitiéndonos tener una vision rapida de la magndel riesgo por el

propio color.

llustracién 15: Medicion o valorizacion del riesgo.

Probabilidad de ocurrencia

Impacto Bajo

4

Alto
Moderado
_ 3
Medio _
Media

1. 4

Bajo Insignificante Baja Moderado

Elaborado por: los Autores
Fuente: Manual Normativo de Riesgos Tecnologico/Novien89, pag. 19
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1.5.8 CLASIFICACION Y DETERMINACION DE LA GRAVEDAD DEL
RIESGO

Por otro lado determinamos la gravedad del riegjomismo que es
resultado de la multiplicacion de la probabilidasdr pel impacto.

Légicamente a medida que aumenta la multiplicadeta probabilidad por
el impacto aumenta la gravedad, es decir van Ig#éigravedad del riesgo

con el aumento de los resultados.

Como podemos observar en la siguiente tabla, gonmp la gravedad es
minima cuando el resultado de la combinacion poitidad e impacto
resulta 1, 2, 3, 4 6 5, y de la misma manera y,edida que aumenta la

combinacion de la probabilidad e impacto, aumemntgdvedad.

llustracion 16: Clasificacion y determinacion de lagravedad del riesgo.

CLASIFICACION DE SIGNIFICADO DE LA

LA GRAVEDAD SIS GRAVEDAD

1 _ Facilmente superable
_ Afecta a su propio trabajo y es
2 Baja _
corregible.
_ Afecta al trabajo de otros y partes

3 Media

importantes del proceso.

4 Afecta a todo un proceso o gran
parte de la Institucion.

5

Elaborado por: Los autores
Fuente: Manual Normativo de Riesgos Tecnologico/Novien989, pag. 19

Afecta a toda la organizacion

1.5.9 RESPUESTA AL RIESGO

Una vez que se ha determinado los riesgos releyjdatdireccion determinara
como responder a ellos. Las respuestas puedenasde levitar, reducir,
compartir y aceptar el riesgo. Al considerar lgpuesta la direccion evalla su
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efecto sobre la probabilidad e impacto del riesgs, como los costes y

beneficios, y selecciona aquella que sitle el desgpsidual dentro de las

tolerancias al riesgo establecitfas

llustracion 17: Respuesta al Riesgo

e

ARTIR

CIR

Elaborado por: Los Autores

Prescindir de una unida de negocio, linea de ptoduc
segmento geografico.

Decidir no emprender nuevas iniciativas/actividagies
podrian dar lugar a riesgos.

Adoptar seguros contra pérdida
Establecer acuerdos con otras e
Protegerse contra los riesgos uti
mercado de capital a largo plaz
Distribuir el riesgo mediante acu
clientes, proveedores u otros so

Diversificar las ofertas de productos.

Establecer limites operativos.:

Establecer procesos de negocio eficaces.

Aumentar la implicacion de la direccion en la todea
decisiones y el seguimiento.

Reequilibrar la cartera de activos para redudindice de
riesgo con respecto a determinados tipos de pérdida
Reasignar el capital entre las unidades operativas

Provisionar las posibles pérdida;
Confiar en las compensaciones
una cartera.

Aceptar el riesgo si se adapta a
existentes.

Fuente: Comité de Organizaciones Patrocinadoras de la §§é6mde Treadway (COSO)

HCOMMITTE Of SponsoringOrganizations Of TheTreadwag@nission (COSO), Gesti6on de
Riesgos  Corporativos/Marco  Integrado/, copyright 020 de la versibn espafola
PricewaterhouseCoopers. Pag. 71
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1.5.10 EVALUACION DE CALIDAD DE LA GESTION.

Una vez valorizados los riesgos se procede a evéduécalidad de la

gestidon” a fin de determinar cuan eficaces sorcéwdroles establecidos por
la Institucion para mitigar los riesgos identifioad Por ejemplo diremos
gue la efectividad serda 1 cuando el control sergumo, nada o poco.
Diremos que la efectividad es 5 cuando el contachser destacado. Como

se muestra en la tabla a continuacion:

llustracién 18: Efectividad del control

Control Efectividad

Ninguno 1
Bajo 2
Medio 3
Alto 4
destacado 5

Elaborado por: los Autores
Fuente:UrbiCADarchitecture S.I-Metodologia de supervistEnriesgo

En la tabla nro. 20, demostrada a continuacion rickid@remos la
valorizacion del Riesgo de acuerdo a la metodolsegilada.

Area PROCESOS / PERSONAS / TECNOLOGIA DE

INFORMACION / EVENTOS EXTERNOS
o S S Control de

Nro. © @ o T 8 4 g ) )
o 5 2 g8 | S 2 do § Riesgodela S
5 82 818 128 82 {,_ pia g 7
S @ _‘.g g |8 8§ E 2 g entidad ejecutada| g
L o o

Elaborado por: Los autores
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1.5.11 PLAN DE MITIGACION

Mitigar el riesgo significa reducir la probabilidgdb el impacto de alguna
situacion de riesgo contrario a lo permitido o aaep.

Mas efectivos es optar por medidas tempranas pdigir la probabilidad

de la ocurrencia de un riesgo y/o su impacto aquestratar de reparar el

dafio después de que ha ocurrido el riesgo.

Luego de haber determinado la probabilidad pomekicto para cada factor
de riesgo, se analizo la efectividad de los coesraon los que cuenta la
institucion y se valoriz6 los mismos, para hacemte con el riesgo

existente de cada factor, dando como resultadesga residual,

Una vez determinado el riesgo residual de cadaorfade riesgo

analizaremos cada uno con el objetivo de dar medda&comendaciones,
asi como también de conocer cual es la prioridagueedichas medidas se
materialicen, en que tiempo y sus respectivos autices, el formato que

vamos utilizar podemos apreciar en la tabla sidaien

llustracién 19: Plan de mitigacion

- Ll

Z N
098:(( % 2 D L

s |l |8 a1 n O | A Q 2 o
< | =T = |Www|= o Z s | 8
< |E|oc S 2&|o|Q g Y S
clgg B% g |8 7|8
QDQ: ne Z

1.

Elaborado por: los autores
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CAPITULO I

ANTECEDENTES DE LA
COOPERATIVA DE AHORRO Y
CREDITO FASAYNAN LTDA.
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2.1.1 CREACION.

“La organizacion se inici6 como Caja de Ahorro yédito el 24
de mayo de 2001, como una propuesta encaminadayasp las

actividades productivas de la poblacion aproveclantbs

recursos locales, remesas de los migrantes y o&osrsos que
ofrecen las actividades de desarrollo. Consiguiead@ersoneria
juridica ante la direccién nacional de cooperat®ial8 de octubre
de 2002, con acuerdo ministerial N° 0000016".

2.1.2 ESTRUCTURA

“La Cooperativa de Ahorro y Crédito Fasayhan Ltdasta bajo el

control de la Direccion Nacional de Cooperativag) sstructura

orgénica responde a la Normativa de Ley de Coopeaat™?

2Plan estratégico 2009/2013 de la COOAC FASAYNAN IATD

La Direccion Nacional de Cooperativas es un orgaaitecnico encargado de la asesoria,
fiscalizacion, educacion y registro de los difeesrtipos de cooperativas.- informacion de acuerdo
IEPS (Instituto Nacional de Economia Popular ydsoia del Ecuador.

¥%plan estratégico 2009/2013 de la COOAC FASAYNAN IAD
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llustracion 20: Organigrama de la COOPERATIVA FASAY NAN LTDA.

ASAMBLEA
FNFRAI

Consejo De Consejo De
Vigilancia Administracion

Comité De GERENCIA

Crédito | C.
; AGROPECUA

mIA

CONTABILID . AUXILIAR
AD CREDITO ADMINISTRA
TIVO

FuentePlan estratégico 2009/2013 de la COOAC FASAYNAN IATD
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2.1.3 OBJETIVOS

La Cooperativa de Ahorro y Crédito Fasayfian Ltdantro del cumplimiento
de su mision y vision, ha establecido objetivosagsgicos que a continuacion

se especifican.

» Participar del 25% del mercado cantonal hasta @l2613 con base a los
principios institucionales.

» Contar con un patrimonio técnico del 15% sobrevastihasta finales del

2013.

Incrementar a la cartera un 30% anual a partiadattera del afio 2009.

Mantener una cartera en riesgo no mayor al 4% anual

Mejorar las captaciones de ahorro y plazo fijo.

Lograr una rentabilidad del 5% sobre activos hiastdes del 2013.

Mejorar la imagen institucional de la Cooperativa.

Lograr que el 80% de los clientes renueven sustos2d

YV V. V V V V V

Brindar servicios de capacitacion y asesoramiensn@os agricultores,

comerciantes, artesanos y mas emprendedores.

2.1.4 MISION

La COOPERATIVA DE AHORRO Y CREDITO FASAYNAN

LTDA:
“es una entidad financiera local, forma parte dales y
otras organizaciones de integracion cooperativisjage
mediante los servicios financieros y no financietesalta
calidad, crea riqueza local y brinda mejores
oportunidades de vida a los socios agricultores,
comerciantes, artesanos y mas emprendedores de la
parroquia, principal y sectores aledafios al canton
Chordeleg, enmarcandose en la solidaridad e igudlda

social” **

%(Plan estratégico 2009/2013 de la COOAC FASAYNANDA).
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2.1.5 VISION

“Para el aflo 2013 la cooperativa es una estructidir@anciera
solvente, confiable y eficiente con productos foos y no
financieros, orientada a dinamizar el desarrollo céb
fortaleciendo los sectores productivos, comercialede servicio
con dirigentes y personal capacitados, motivadosrgprometidos
con la comunidad. Cuenta con tecnologia adecuadan c

cobertura local y cantonaf®

2.1.6 UBICACION

La cooperativa de Ahorro y Crédito Fasayfan LtdataEUbicada y
conformada de la siguiente manera: su matriz ePalaoquia Principal, del
Canton Chordeleg, es una de las poblaciones mgaslatede la provincia del

Azuay teniendo cuatro sucursales en los siguisget®res:

* Delegsol
e La Union
e Chordelegy

* Gualaceo

3(Plan estratégico 2009/2013 de la COOAC FASAYNANDA].
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llustracion 21:Mapa de las oficinas de la COOAC FASYNAN LTDA.

Fuente: Plan estratégico 2009/2013 de la COOAC FASAYNAN
LTDA.

2.1.7 ANALISIS INTERNO
* CLIENTES INTERNOS

En lo que respecta a los clientes internos dedtuicion tanto del Directorio
como los empleados existen algunos aspectos conulrss contar para el
buen desempefio de sus actividades asignadas yalimapara el eficiente
desarrollo de cada una de las actividades que gjnrto deben realizar los
empleados de la Cooperativa para el cumplimientdodeobjetivos de la
entidad. Tanto el directorio como los empleados atetan los siguientes

aspectos:
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llustracion 22: Demandas de los clientes

CLIENTE DEMANDAS

DIRECTORIO * Mayores dietas
e Dedicar mayor tiempo para la cooperativa
* Mayor conocimiento de normas y reglamentos

internos
» Capacitarse continuamente
EMPLEADOS « Constar con equipos funcionales

* Un sistema contable eficiente
* Que existan incentivos sobre resultados
+ Ambiente fisico confortable

Elaborado por: Cooperativa de Ahorro y Crédito Fasayfian Ltda.
Fuente: Plan estratégico 2009/2013 de la COOAC FASAYNANDIAT

* CLIENTES EXTERNOS

Al igual que los clientes internos, las organiaaes de productores, los
microempresarios de Chordeleg, microempresariaddec socios en general,
entre otros; que son los clientes externos de IOADFASAYNAN LTDA.,

puntualizan situaciones que la institucion debecasr, con el fin de lograr

cubrir la demanda y lograr la satisfaccion de limmos, y son:
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llustracion 23: Demanda de clientes externos.

CLIENTE DEMANDAS
ORGANIZACION DE « Tasa de interés mas baja
PRODUCTORES e Agilidad y oportunidad en la entrega de |os
créditos

» Mayores montos con garantia hipotecaria}

* Menor monto de encaje
MICROEMPRESARIOS ¢ Montos mas elevado
DE CHORDELEG « Mayor agilidad en la entrega de los créditos

e Plazos mas largos
MICROEMPRESARIOS * Que los montos sean mayores y mas créditos
LOCALES ¢ Menor tiempo en la entrega de los créditos
SOCIOS EN GENERAL » Mayor agilidad en la entrega de los créditos

* Mejorar informacion antes del crédito
ORGANIZACIONES « Una organizacion ligada a los procesos

SOIALES

organizativos de la parroquia.

Elaborado por: Cooperativa de Ahorro y Crédito Fasayian Ltda.
Fuente: Plan estratégico 2009/2013 de la COOAC FASAYNANDIAT

ESTRATEGIAS

YV V. V V V

mercado

YV V.V V V V V V

Captaciones locales

Crear incentivos

Captar nuevos socios
Brindar nuevos servicios
Capitalizar el 100% de excedentes

Incrementar nUmero de oficiales de crédito

Capacitar al personal responsable de crédito
Revisar periédicamente el riesgo crediticio
Disefiar mecanismos de promocion

Buscar realizar convenios y alianzas

Mantener baja morosidad

Elaborar un reglamento de personal
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AREAS ESTRATEGICAS PRIORITARIAS

llustracién 24: Objetivos empresariales estratégico2013

SEGMENTO DE
CLIENTES

OBJETIVOS EMPRESARIALES
ESTRATEGICOS 2013

Nivel de Atractivita

Participacion en el
mercado

%%

)

)

%0

|

)
ES

v" Organizaciones de | Media baja Vincular al menos el 50
agricultores de estas organizaciones
v Mype Rural Media Atender alrededor del 80
del segmento en la zona.
v Individual Mayor Media alta dC;aptT(;SalreieCi(:;OSel é(lj((
Nivel Econémico
segmento.
v Mype Urbana Media alta dceiluilgr]maelﬁgedor del 40
Media alta Captar alrededor del 35
v Iglesia de los recursos  d¢
segmento.
Alta Captar alrededor del 40
v" Migrantes de recursos provenient
del segmento.
v N . Media Vincular alrededor del 50
Nifos y Jovenes del segmento
v' Cooperativas Baja Vincular alrededor del 25
TIVISIP del segmento
v Gremios Media Vincular alrededor del 25
del segmento
Media baja Atender alrededor del 15

v" Individual Urbano

%0

del segmento.
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OBJETIVOS, PRODUCTOS A OFRECER Y ESTRATEGIAS POR
SEGMENTOS DE CLIENTES.

v" MYPE RURAL

Son unidades producidas localizadas en el &red dedicados a la
produccion agropecuaria, artesanal, de serviciosrgercializacion, por lo
general son de caracter individual familiar.

Para su atencion deberan estar ubicadas dentreera fiel territorio de
influencia de la Cooperativa Fasayian, que denaressu actividad

productiva.

v' MYPE URBANA

Unidades productivas, por lo general artesanasoglyatoras de bienes
procesados que cuentan con sus negocios estalslenidono 6 meses antes

de acceder a un crédito, cuentan con RUC vy llevatabilidad.

v MIGRANTES

Para atender a este sector es importante quedanaeya haya llegado a su

destino, se encuentre con trabajo y este enviardesas a sus familiares.

v" INDIVIDUAL RURAL

Son socios que no estan vinculados a actividadshiptivas especificas, que
se encuentran dentro de las parroquias Princigaélggsol de preferencia,

pero que requieren recursos para cubrir requertosetiversos.
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CARACTERIZACION DE LOS PRODUCTOS FINANCIEROS

v' MICRO EMPRESARIAL
Financiamiento actividades productivas diversadasnramas de: artesania,

servicios, comercializacion, trasformacion.
Grupo meta
Microempresarios que tenga su negocio en funciograimidentro de las

areas de influencia de la cooperativa.

v CREDITO INVERSION
Financiamiento de inversiones no productivas coradquisiciones de
terrenos, casa, vehiculos
Grupo meta
Migrantes y socios individuales del area de infliia de la cooperativa

v' CREDITO EFLS
Destinado a capital de trabajo de EFL’s afine
Grupo meta

Estructuras financieras locales (EFL’s), afines

v CREDI AGROPECUARIO
Financiamiento actividades productivas agropecsaria
Grupo meta
Agricultores del area de influencia de la coopeaati

v CREDI CASH
Requerimientos urgentes y emergentes
Grupo meta
Socios individuales dentro de la zona de influenctm buen historial

crediticio y minimo seis meses de socio.

v CREDI CONSUMO
Requerimiento de libre disponibilidad
Grupo meta
Socios individuales dentro de la zona de influencia
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FODA DE LA COOPERATIVA DE AHORRO Y CREDITO FASAYNAN

LTDA.

FACTORESINTERNOS

llustracién 25: FODA-Factores Internos

POSICION PRODUCTO-MERCADO

FORTALEZAS

DEBILIDADES

» La cooperativa ofrece una tasa » La cooperativa no cuenta con

para los ahorros a la vista muy
competitiva.

Los ahorros de los socios no
tienen recargos por comisiones ni
costo de mantenimiento de la
cuenta.

Existe una diversidad de
productos financieros para ahot
créedito.

La cooperativa cuenta con
servicios complementarios  al
ahorro y crédito que pueda generar
un valor agregado a los socios
tales como: cobros de agua, luz,
traslado de remesas y otras.

>

analisis de los diferentes segmentos
del mercado tanto en el ambito
territorial como econdmico, por lo

gue sus productos financieros son
generales.

Si  bien la cooperativa tiene
captaciones locales importantes no
ha logrado captar recursos de
personas con mejor posicion
econdémica quienes tienen en su
mayoria en otros bancos y de
manera informal.

Elaborado por: Los Autores
Fuente Plan Estratégico 2009-2013 de la Cooperativa der® y Crédito Fasayfian

Ltda.
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POSICION FINANCIERA

llustraciéon 26:FODA-Posicién Financiera

FORTALEZAS DEBILIDADES

» Existe un crecimiento progresivo
e importante de las cunetas de » Patrimonio esta dentro de las normas

activo y pasivo de la cooperativa. de prudencia financiera, sin embargo
su crecimiento es menor en relacién
» El nivel de patrimonio frente al a los activos.

activo cumple con las normas de
prudencia financiera vigentes en
el pais.

> La demanda de cartera ha
mantenido una tendencia
creciente.

» Los gastos operativos frente a
los activos se mantienen por
debajo de los limites permitidos
del sector cooperativista (menos
5%).

Elaborado por: Los Autores

Fuente: Plan Estratégico 2009-2013 de la Cooperativa derrdhy Crédito Fasayfan
Ltda.
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POSICION ORGANIZACIONAL

llustracion 27: FODA-Posicion Organizacional

POSICION PRODUCTO-MERCADO

>

FORTALEZAS

En general la
cooperativa es una
organizacion soélida,
estable que esta en
franco proceso de
crecimiento.

Dentro del
administrativo existe
agilidad y eficiencia
en la toma de
decisiones internas.

Elaborado por: Los Autores
Fuente: Plan Estratégico 2009-2013 de la Cooperativa derrdhy Crédito Fasayfian

Ltda.

DEBILIDADES
La cooperativa cuenta con manual de funciones,

reglamento de crédito, manual de productos
financieros, sin embargo los mismos son poco
conocidos por los integrantes del directorio y
empleados por lo tanto no se le pone en practica.

Las instrucciones internas desde el consejo en
Administracion hacia gerencia y de esta hacia los
empleados son verbales, existiendo el riesgo que
las mismas no se cumplan y no existen ningun
respaldo para poder dar seguimiento.

El crédito es el principal activo de la cooperativa
el mismo que es manejado eficientemente en
cuanto a la morosidad, sin embargo no se cuenta
con un manual de proceso de crédito que describa
las diferentes etapas desde el tramite hasta la
recuperacion total del crédito.

No se cuenta con las herramientas que permitan
dar seguimiento a las tareas y compromisos
internos.

El personal administrativo no tiene comodidades
necesarias para el desempefio de su trabajo,
repercutiendo directamente en una deficiente
atencion al cliente.

En general la planificacion dentro de la

cooperativa es deficiente, lo cual puede repercutir
en un crecimiento desordenado de la misma.
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POSICION GESTION DE RECURSOS HUMANOS

llustracion 28: FODA-Posicion Recursos Humanos

POSICION PRODUCTO-MERCADO

FORTALEZAS DEBILIDADES
» La cooperativa cuenta con el > Los integrantes del directorio tienen
personal necesario para prestar un voluntad de trabajo, asisten

servicio necesario. constantemente a las reuniones, sin
embargo la mayoria desconocen
» El equipo administrativo por lo procedimientos basicos, poniendo en
general cumple con riesgo la gobernabilidad de la
responsabilidad las actividades organizacion.
encomendadas.

» Gerencia no cuenta con las
» La cooperativa atiende a sus herramientas necesarias para que su
socios los seis dias de la semana gestion sea mas técnica.
dando las facilidades necesarias

para realizar sus transacciones. » El riesgo estd concentrado en la
seguridad tanto de la matriz como de
» El sistema de remuneracion de la la agencia.

cooperativa es atractivo, cumple
con todas las leyes laborales lo » Existe aparente voluntad al cambio,

que permite al equipo sin embargo al momento de aplicar
administrativo trabajar con mayor existe resistencia.
seguridad.

Elaborado por: Los Autores
Fuente: Plan Estratégico 2009-2013 de la Cooperativa derrdhy Crédito Fasayfan
Ltda.
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FACTORES EXTERNOS

llustracion 29: FODA-Factores Externos

OPORTUNIDADES AMENAZAS

El canton Chordeleg ofrece la opcion de ampliametcado con nuevc
SOcCios.

> Si bien existe un flujo de remesas importantes
La migracion es un fendmeno de magnitud en la zienafluencia de le desde EE.UU, es cierto también que mucha
cooperativa, por lo tanto existe una cantidad ingme de remesas q| gente no tiene el mismo nivel de ingresos, esto
debe ser aprovechado. podria causar cierto tipo de dependencia de los
recursos externos.
La zona también se caracteriza por un rapido cienitm urbano,
abriéndose la oportunidad para la colocacion dditoré > Lainversion en actividades productivas es muy
baja en la zona, no es la prioridad en la
La cooperativa cuenta con apoyo de organismos darfxdo y de créditc actualidad, esto provoca que mayor cantidad de
como: FEPP, BANCA ITALIANA, CODESARROLLO, REFLA, ¢ las créditos de la cooperativa no genere riqueza
mas importantes. como estipula sus objetivos.
La zona como efecto de la migracion ha generadudsede empleo sobi > A nivel de pais sobre todo, esto genera
todo en el sector de la construccién, esto imptiegores ingresos para | nerviosismo en los socios y podria repercutir
socios que pueden ser aprovechados como captaticaéss. negativamente en el crecimiento de Ia
cooperativa.
Principal tiene dos vias de acceso que les comgnitdos cantones Sigs
y Chordeleg, que estan en buenas condicionesrgiargo es important > Principal es una parroquia aislada del cantdn,

para facilitar el flujo de personas hacia la coapea.

EL Sistemas de telecomunicaciones es bueno enrtagpé, se cuent
con telefonia convencional, internet, etc. faailita las comunicacione
externas, dando cabida para ejecutar el servicrerdesas.

esto genera cierta inseguridad, debido a la
ausencia de control policial, provocando riesgo
para los intereses de la organizacion.

Elaborado por: Los Autores
Fuente: Plan Estratégico 2009-2013 de la Cooperativa darahy Crédito Fasayian Ltda.
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2.1.8 ANALISIS EXTERNO

ANALISIS POLITICO

LaCOOPERATIVA DE AHORRO Y CREDITO FASAYNAN LTDA., entro
de los factores politico-legales también se reguala reglas en las que se
desenvuelven las demas empresas, cooperativasgioegrc., mediante las
regulaciones de distintos mercados como el lal§saddrios minimos, derechos
y obligaciones del trabajador y emprendedor, ctatidn temporal,
etc.),teniendo en cuenta el principio de libre cetapcia no sélo a nivel
nacional, sino también provincial y local. Las disicioned® legales mediante
la cual se regula son las siguientes:

* Generales

» Constitucion Politica de la Republica del Ecuador

Ley Organica de Administracion Financiera y Control

Ley Orgénica de la Contraloria General del Estado

Ley General de Instituciones del Sistema Firexosi

Caodigo de Trabajo

Ley de Régimen Tributario interno

Decreto N° 194- Cooperativas Expedido el 29 dedmtire de 2009

Ley de Cooperativas.

YV V V V V V V V

Ley de Economia Popular y Solidaria

» Especificas
» Manual de funciones afio 2006
» Manual de politica Laboral afio 2006
» Manual de créditos afio 2006
» Reglamento de Elecciones de la Cooperativa de AhgriCrédito
Fasayfan Ltda. Afio 2009-2011
» Reglamento de reuniones y dietas del directorio

16Reglamento De Captaciones De La Cooperativa DerAhorCrédito Fasayfian Ltda., Periodo 2011-
2013.
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ANALISIS ECONOMICO

En la dimension econdmica, dentro de los factoresenles del entorno de la

Cooperativa de ahorro y crédito se basa sobgridoestablece el Banco Central del

Ecuador que promueve niveles y relaciones entréakss de interés pasivas y activas

que estimulen el ahorro nacional y el financianued# las actividades productivas, con

el proposito de mantener la estabilidad de pregiéss equilibrios monetarios en la

balanza de pagos, de acuerdo al objetivo de asdtbileconémica definido en la

Constitucion

Tabla 1. Tasas de Interés. BCE. Oct. 2012

Tasas Referenciales

Tasas Maximas

Tasa Activa Efectiva Referencial

Tasa Activa Efectiva

_ % anual Maxima para el % anual
para el segmento:
segmento:
Productivo Corporativo 8.17 Productivo Corporativ( 9.33
Productivo Empresarial 9.53 Productivo Empresarigl 10.21
Productivo PYMES 11.2 Productivo PYMES 11.83
Consumo 15.91 Consumo 16.3
Vivienda 10.64 | Vivienda 11.33
Microcrédito Acumulaciéon Ampliada 22.44 MICFOCI‘e_d,ItO . 25.5
Acumulacion Ampliada
. - e Microcredito
Microcrédito Acumulacién Simple 25.2 o 27.5
Acumulacién Simple
Microcrédito Minorista 28.82 Microcredito 30.5

Minorista

Fuente: BancoCentral del Ecuador. Tasas de Interés octubre/2012
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2. TASAS DE INTERES PASIVAS EFECTIVAS PROMEDIO POR

INSTRUMENTO
Tasas Referenciales % anual | Tasas Referenciales | % anual
Depésitos a plazo 4.53 Depésitos de Ahorrp 1.4
- : Depositos de
Depositos monetarios 0.6 Tarjetahabientes 0.63
Operaciones de Reporto 0.24

3. TASAS DE INTERES PASIVAS EFECTIVAS REFERENCIALES POR

PLAZO
Tasas Referenciales % anual| Tasas Referenciales | % anual
Plazo 30-60 3.89 Plazo 121-180 511
Plazo 61-90 3.67 Plazo 181-360 5.65
Plazo 91-120 4.93 Plazo 361 y mas 5.35
Fuente: Banco Central del Ecuador. Tasas de Interés Odgaddr2
ANALISIS CULTURAL
Teniendo en cuenta la dimension socio-cultural CBRWTIVA DE

AHORRO Y CREDITO FASAYNAN LTDA., tiene en cuenttas variables

demograficas tales como: la tasa de crecimientoladepoblacion, los

componentes de una sociedad comparten una senela®s y creencias,

algunos de ellos son irrelevantes para una empo#ss, repercuten sobre su

forma de actuar. La forma en que la sociedad cquitena actividad

empresarial produce consecuencias en la activetddle las organizaciones.

“Dentro de las actividades culturales la institmciéa venido desde su creacion

colaborando y dirigiendo multiples eventos realdsadcada afio ya sea

presentados por comunidad, como por ejemplo ptogegue presente la

escuela, colegio o guarderia de la localidad, tdmbceptan proyectos de la

Fundacion Fuente de Vida que es una fundaciongeasmnas discapacitadas y

por ultimo apoyan en los proyectos vacacionales lae nifio de la

comunidad®’

"Srta. CASTRO Norma. Ex gerente, Oficial de Crédiéda Cooperativa Fasayfian Ltda./ 2012
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CAPITULO Il

ANALISIS
SITUACIONAL DE LA
COOPERATIVA DE
AHORRO Y CREDITO
FASAYNAN LTDA.
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3.1EVALUACION DE CONTROL INTERNO

Para la evaluacion del control interno de la Coalpea Fasayfan Ltda.,

realizaremos un cuestionario, el mismo que esigidtr a los procesos de

la

institucion, con el fin de determinar la efiaen

como las

vulnerabilidades con las que opera dicha entidatlcamo; conocer los

riesgos a los que esta expuesta la misma denso fiecionamiento.

Tabla 2: Cuestionario aplicado a la COOAC FASAYNAN LTDA.

Area
Operativa

3.1.1 PREGUNTAS GENERALES

Hoja 1/ 2

Nro.

PREGUNTA

RESPUESTA

1

PREGUNTAS GENERALES

SI NO

11

¢La Entidad cuenta con una estructura organicaidigi
definida?

1

1.2

¢Dentro de esta estructura organica existen ni
jerarquicos Gerencia General, Vicepresidentes tyes)
Gerentes departamentales responsables de ejeas
disposiciones de la Junta o Asamblea General?

veles

arJJ

1.3

¢La entidad cuenta con un proceso de administratzdial
Informaciéon en la cual se captura, procesa, aln@ace
trasmite informacién, independiente del medio qus
utilice; sea impreso, escrito en papel, almace
electronicamente, trasmitido por correo 0 por O
electronicos o presentado en imagenes?

n
S
nadb

di

1.4

¢La entidad cuenta con infraestructura que peraldgr
los recursos fisicos relacionados con la tecnoladg:
informacion?

}S %
|_\

15

¢ La cooperativa cuenta con procedimientos alteosaa |13
operatividad normal cuya finalidad es la de pemsti
funcionamiento, en cualquier evento inesperado?

1.6

¢La cooperativa tiene establecido esquemas efsien
efectivos de administracion y control de todosrlesgos &
los que se encuentran expuestas en el desarroll

negocio?

Elaborado por: Los Autores
Fecha:Junio- 2012
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Tabla 3: Cuestionario aplicado a la COOAC FASAYNAN LTDA.Preguntas generales

Area Operativa:

PREGUNTAS GENERALES

Hoja 2/2

Nro.

PREGUNTA

RESPUESTA

1

PREGUNTAS GENERALES

SI

NO

1.7

¢Cuenta la cooperativa con un Comité

administracion integral de riesgos, que es el @
creado por el directorio u organismo que haga
veces de la institucion del sistema financieranisimo
gue es responsable del disefio de las politicasnss

de
jan
sus

metodologias, modelos y procedimientos, para la
eficiente gestion integral de los riesgos y de mane

especifica en los identificados en la actividad
efectla la entidad?

que

1.8

¢la cooperativa cuenta con wuna Unidad

administracion integral de riesgos.- que es unrr

de

na

autobnomo responsable de identificar, medir,

monitorear, controlar/mitigar y divulgar cada une

los riesgos identificados que enfrenta la instdoaiel

sistema financiero y su concordancia con las paht

gue al efecto han sido emitidas por ella?

1.9

¢ Existe un control de entrada y salida de inforargci

para que la misma sea confiable?

1.10

¢,Los procesos estan totalmente automatizados?

1.11

¢,Cuenta la Cooperativa con un plan de contingencia,

para contrarrestar deficiencias en los procesos?

Elaborado por: Los Autores
Fecha:Junio- 2012
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Tabla 4: Cuestionario aplicado a la COOACFASAYNAN LTDA. Area: Verificacion de identidad

Area Operativa:

3.1.2 PROCESOS

11

Verificacién de ldentidad

Hoja 1/1

Nro.

PREGUNTA

RESPUESTA

SI

NO

1.1.2

¢,Recibe a las personas que se pres
manifestando el deseo de realizar una opera

financiera a través del sistema?

entan

Aciony

1.1.3

¢ Solicita los detalles de la operacion?

114

¢ Solicita cédula de identidad o documentacién

permita verificar la identidad del solicitante?

1.15

¢Verifica que los datos incluidos en
documentacion presentada sean coincidentes (

personay con la informacion que ésta provea?

1.1.6

¢, Si existen dudas con respecto a la veracidad
documentacion  presentada, se solicita

complementacion de la documentacion preser

con Libreta de Aportaciones o documentaci

personal que acrediten su identidad?

1.1.7

¢Si luego del analisis de la documenta
adicional la identidad de la persona no pu
verificarse con certeza, se envia Gerencia pa

revision?

Cion
ede

[a Su

1.1.8

¢Si no existen dudas sobre la identidad d
persona se ingresa al modulo de Operaci
Financieras del sistema e ingresa los datos

misma a fin de obtener el listado de cuentas?

e la

ones

Je la

Elaborado por: Los Autores
Fecha:Junio- 2012
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Tabla 5: Cuestionario aplicado a la COOACFASAYNAN LTDA. Area -Caja

Area Operativa PROCESOS
1.2 CAJA 18
RESPUESTA
Nro. PREGUNTA
Si NO
1.2.1 ¢ Existe procedimientos escritos del uso de la caja? 0
1.2.2 ¢ Existen formatos para reportes de caja? 1
¢, Se realizan arqueos de caja sorpresivos del fondo
1.2.3 de caja? 0
¢, Cada cajero prepara Yy firma el reporte de cusgre
1.2.4 caja diario detallado el efectivo en su caja,| de q
acuerdo a la cantidad de billetes y monedas?
¢ El efectivo de cada caja es conciliado diariamente
125 con el sistema? 1
¢Las diferencias encontradas son reportadas y
126 revisadas por un superior? 1
¢Las transferencias de dinero entre cajeros| son
127 supervisadas y autorizadas? 1
¢ Se limita a los cajeros que puedan laborar es|otro
128 departamentos? 1
¢ El cajero verifica minuciosamente los documentos,
1.2.9 firmas de los socios? 1
1.10 ¢ Existen un control restringido sobre las llavetade ¢
cajas?

Elaborado por: Los Autores
Fecha:Junio- 2012
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Tabla 6: Cuestionario aplicado a la COOAC FASAYNAN LTDA. Area -Pagos

Area Operativa:

PROCESOS

1.3

PAGOS

Hoja ¥2

Nro.

RESPUESTA

PREGUNTA

Sl NO

1.3.1

¢Selecciona, entre las opciones mostradas por el
sistema, la cuenta de ahorro indicada por

cooperativista 0 socio y consulta los datos gees
de la misma?

|

ral

1.3.2

¢ Verifica que el cooperativista 0 socio sea titdiey
una cuenta activa, requiriéendole su cédula
identidad, su libreta de ahorros?

r
dg

1.3.3

¢ Efectia el control de firmas (legitimidad y forma)
en el caso que no se presente personalmente el
cooperativista titular, se requerird al presentdate

correspondiente autorizacion escrita firmada
aguél y se verifica la coincidencia de ésta coquia
brinda el sistema?

1
por

134

¢De no contar con la imagen de la firma,
comprueba a travées de fax enviado por
Cooperativa donde esté radicada la cuenta?

se
log

1.3.5

¢Si no es posible comprobar la titularidad de la

cuenta 0 ésta no se encuentre activa, se infor
quien pretende efectuar el retiro que no es po
procesar dicha operacion?

ma a
siblé

1.3.6

¢,De lo contrario, se ingresa el tipo de opera
“Retiro de Ahorros”, el monto indicado por
cooperativista y la forma de pago, y se proces
operacion?

cion
el
5a 13

1.3.7

¢, Si no existen dudas sobre la identidad de la pa
se ingresa al médulo de Operaciones Financierg
sistema e ingresa los datos de la misma a fi
obtener el listado de cuentas?

rso
s del
n d

1.3.8

¢ El sistema valida que la cuenta disponga de
suficiente para realizar la operacién, si el sist
rechaza la operacion, se informa al cooperati\og
socio que su saldo no es suficiente y que p
intentar retirar un monto menor?

saldo
em

sta 1
uede

1.3.9

¢, Si la operacién es aprobada, en forma automdt
dispondra para imprimir el comprobante de
operacion?

cas
lal

1.3.10

¢Realiza impresiones del comprobante de

4

operacion?

Elaborado por: Los Autores
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Tabla 7: Cuestionario aplicado a la COOAC FASAYNAN LTDA. Area -Pagos

Area Operativa: PROCESOS
1.3 PAGOS Hoja 2/2
RESPUESTA
Nro. PREGUNTA
SI | NO
¢Solicita la firma del cooperativista sobre 2 (dos)
copias de los comprobantes impresos, archiva uta|en
1.3.11 documentacion de caja y el restante se archiva como
documentacion de control?
¢Sella la copia restante y entrega al solicitanteo)
1.3.12 con el dinero? 0
Elaborado por: Los Autores
Fecha:Junio- 2012
Tabla 8: Cuestionario aplicado a la COOAC FASAYNAN LTDA. Area -Recaudacion
Area Operativa: PROCESOS
1.4 RECAUDACION Hoja ¥
RESPUESTA
Nro. PREGUNTA
SI | NO
¢Existen politicas y manuales de recuperacion de
141 cartera vencida? 1
1.4.2 ¢ Existe un monitoreo diario de la cartera en mora?| 1
¢ Existe una buena coordinacion entre el departament
1.4.3 de cobros y gerencia para disminuir los indices de
morosidad?
¢Existe un reporte en el sistema que detalle el
144 comportamiento de la cartera? 1
¢ Se lleva un control de visita de cobros realiztizs
145 socios con saldo en mora? 1
¢,Hay un procedimiento para la depuracion de earter
146 morosa? 1
1.4.7 ¢ Existe politicas para el proceso de recaudacion? | 1
¢Selecciona, entre las opciones mostradas por el
sistema, la cuenta de ahorro o aportaciones ordsar
1.4.8 indicada por el cooperativista y consulta los datos
generales de la misma?

Elaborado por: Los Autores
Fecha:Junio- 2012
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Tabla 9: Cuestionario aplicado a la COOAC FASAYNAN LTDA. Area -Recaudacion

Area
Operativa:

PROCESOS

1.4

RECAUDACION

Hoja 2/2

Nro.

RESPUESTA

PREGUNTA

S| | NO

1.4.9

¢ Verifica el monto del depdsito a efectuar, si @mo es
igual o superior al indicado, o si contiene algu®alas
caracteristicas establecidas en la “Ley Contraaditdde
Lavado de Activos” como sujeto a ser informado &
Superintendencia de Bancos y Seguros (SBS).?

L la

1.4.10

¢Si el monto del depdsito contiene alguna de
caracteristicas indicadas en el parrafo antermrecciona
formulario de declaracion de licitud de fondos
transacciones Yy solicita al depositante lo compégtdas
partes pertinentes y lo firme?

las

1411

¢, Si la persona no completa y firma el formularidicado,
deja sin efecto la operacion, reintegrandole
documentaciéon, de lo contrario, continla con losop
siguientes?

je2)

1.4.12

¢cIngresa el tipo de operacion “Depdsito
Ahorro”/*Dep0ésito de Aportaciones” y el monto indao
por el cooperativista?

de

1.4.13

¢ Para imprimir el comprobante de la operacion dispen
forma automatica?

1.4.14

¢, Realiza impresiones del comprobante dpdeacion?

1.4.15

¢ Solicita la firma del cooperativista en las dogi&s, una
de las cuales se archiva en la documentacion @eyck

otra se entrega al socio?

Elaborado por: Los Autores
Fecha Junio- 2012
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Tabla 10: Cuestionario aplicadoa la COOAC FASAYNAN LTDA. Area —Servicios Basicos

Area Operativa:

PROCESOS

1.5 PAGO DE SERVICIOS BASICOS Hoja 1/ 1
NIro. PREGUNTA RESPUESTA
Sl NO
¢ Existe un manual de procesos para el pago sesyicio
151 basicos? 0
1.5.2 ¢ Solicita el numero o codigo al socio? 1
¢Escoge entre las opciones mostradas por el sistema
153 la opcién requerida por el cliente? 1
. ‘3 H f)
154 ¢Ingresa el nimero al sistema® 1
. . — 5
155 ¢ El sistema indica el monto a pagar” 1
. . . 5
156 ¢Informa al socio o cliente el valor~ 1
¢, Cobra el valor, e ingresa al sistema para impresio
1.5.7 de documento? 1
¢Imprime el documento y entrega al socio o cliente?
1.5.8 1
¢Automaticamente se envia la informacion a la agntr
1.5.9 de cobros? 1

Elaborado por: Los Autores
Fecha:Junio- 2012
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Tabla 11: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Identificacion Remesa

Area Operativa:

PROCESOS

16.1

IDENTIFICACION DE LA REMESA

Hoja 1/ 2

Nro.

PREGUNTA

RESPUESTA

Sl NO

16.1.1

¢ Verifica que los datos incluidos en la documents

presentada sean coincidentes con la persona yacon |

informacion que ésta provea?

Ci

1.6.1.2

¢, Si existen dudas con respecto a la veracidad
documentacion presentada, se solicita
complementacion de la documentacion presentad

Libreta de aportaciones o documentacion persoral qu

acrediten su identidad?

de la
la

0 Cbn

1.6.1.3

¢, Si luego del andlisis de la documentacion aditilar

identidad de la persona no pudo verificarse cotezaj

se envia a Gerencia para su revision?

a

16.14

¢, Si no existen dudas sobre la identidad de la parse
ingresa al modulo de Pago de Remesas del sistem

a?71

1.6.1.5

¢Ingresa al médulo de Pago de Remesas del sist
introduce el cédigo de remesa informado por laqgrex
y consulta la misma?

ema €

1.6.1.6

¢Verifica que la remesa se encuentre a nombre
persona y que los datos de la misma se corresp
con los suministrados por ésta?

de la
bngan

1.6.1.7

¢En caso que la persona desconozca el codig
remesa, 0 que el cddigo suministrado sea incorm
los datos de la remesa no se correspondan c
persona, que acciones toma?

j0 de
cto
onlla

Elaborado por: Los Autores
Fecha:Junio- 2012
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Tabla 12: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Pago de Remesas

Area Operativa: PROCESOS
1.6.2 Pago de Remesas Hoja 1/
RESPUESTA
Nro. PREGUNTA
SI | NO
Juna vez verificada la identidad del afiliado e
1621 identificada la remesa que se corresponda conaltos|d 1
B y documentacion suministrada, se ingresa al madkilo
Pago de Remesas del sistema de la cooperativa?
¢ Se ingresa a la remesa correspondiente, se ilaica
16.22 forma de pago y se procesa el pago de la misma? 1
¢En forma automatica, se dispondra para impresipn e
1.6.2.3 s 1
e comprobante de la operacion?
¢Realiza 2 (dos) impresiones del comprobante de la
16.24 operacion?
¢Solicita la firma del beneficiario sobre 2 (dospias
de los comprobantes impresos? Archiva uno en la
documentacion de caja para su control y el restsaite
1.6.25 entrega al socio. Si el pago requiere de la awoidn, 1
de gerencia, ¢firma éste las dos copias y soligita
inserte la leyenda “autorizado”?

Elaborado por: Los Autores
Fecha:Junio- 2012
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Tabla 13: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Crédito

Area Operativa: PROCESOS
1.7 CREDITO Hoja 1/ 2
RESPUESTA
Nro. PREGUNTA
Sl | NO

¢ Los formularios de solicitudes de créditos de deyd
171 fiador tienen un nimero correlativo? 1

¢Son verificadas las recomendaciones dentrol del
1.7.2 proceso de aprobacién del crédito? 1

¢Cuentan los ejecutivos o jefes del area con metas
173 mensuales por otorgamiento de crédito? 1

¢Los jefes de crédito realizan visitas de campa|pa
174 promocionar los créditos? 1

¢ La institucion cuenta con niveles de aprobaci@nalp
1.75 el otorgamiento de Crédito? 1

¢Al momento de la atencion al socio del créditdepi

al mismo referencias basicas, le informan sobre las
1.7.6 politicas de crédito, cudl sera la inversion dédito,| 1

informacion de actividad, ingresos, gastos, etc.?

¢ Previa a la calificacion del socio se verificacentral
1.7.7 de riesgos la misma? 1

¢En la apertura de cuentas se revisa documentaeion,
1.7.8 llena solicitud de ingreso, luego se ingresa infidn| 1

al sistema, procediendo a la apertura de cuentas?

¢En la entrega de solicitud y requisitos para twéltis
1.7.9 mismos son de acuerdo al tipo de crédito? 1

¢La fecha de visitas, se acuerda en la recep@on d
1.7.10 solicitudes?

¢ Verifica la inversion propuesta y la existencialale
1711 actividad a financiar? 1

¢En la inspeccién, cuando el crédito es hipotegario
1.7.12 existe personal especifico para visitar el bien g

hipotecar y elaborar el informe respectivo?

¢cDentro de la calificacion del riesgo, se verifica
1.7.13 informacion presentada por el socio, mediante ltama 1

0 visitas, etc.?

¢El andlisis socioeconémico del socio, se realiza
1.7.14 mediante formato de analisis de crédito, en el misn

gue se analiza las cinco C?

Elaborado por: Los Autores/ Junio- 2012
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Tabla 14: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Crédito

Area Operativa: PROCESOS
1.7 CREDITO Hoja 2/ 2
RESPUESTA
Nro. PREGUNTA
Sl | NO
¢(En la carpeta de crédito de contener tabla de
1.7.15 amortizacion en caso de un segundo crédito? 1
1716 ¢El consejo de administracion para la realizacién dl
o creditos necesita de mayoria simple?
¢En la aprobacion del crédito, gerencia realiza un
1.7.17 informe mensual de todos los créditos aprobados lenq
mismo periodo?
¢En caso de créditos hipotecarios, el socio hace Ja
1.7.18 . 1
minuta?
¢En caso de crédito hipotecario inscribe la higotat
1.7.19 la registraduria de la propiedad del canton regpmett 1
1.7.20 ¢ Los costos de la hipoteca son asumidos por elsgc 1
¢En la acreditacion de crédito, se insiste en las
1721 condiciones en las que el socio asume el créditdna
T de pago, tasa por mora, gestion de cobranzas, ex%ra
procesal, etc.?
¢En lo que respecta a la custodia de pagarés e ¢tego
firmadas e inscritas respectivamente, el oficial df
1.7.22 1 . : :
credito realiza mensualmente una lista y mediacti® a
entrega a gerencia, la misma que deposita en bedega
¢, Para dar seguimiento del crédito, en coordinamidn
1.7.23 gerencia, se realiza un muestreo y visitas sinig@rev 0
aviso?
¢Para recuperacion de cartera de crédito, se mevisa
1.7.24 reportes y planifican acciones por parte de ofidal 1
crédito como gerencia?
¢,Cuando se procede a la recuperacion administfativa
1.7.25 existe politicas para debitar de los saldos dispeside 1
la cuenta de ahorros de los socios?
¢, Cuando un cliente se encuentre en mora, se puede
1.7.26 cubrir dicho valor con recursos de garantes, previp
aviso al mismo?
¢ Existe algun organismo que autorice el castigtade
1.7.27 cartera vencida? 0
¢,Se archiva la documentacién por niumero de créditos
1.7.28 : : P 1
en carpeta independiente?

Elaborado por: Los Autores/ Junio- 2012
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Tabla 15: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Compras

Area Operativa: PROCESOS
1.8 COMPRAS Hoja 1/ 1
RESPUESTA
Nro. PREGUNTA
Sl | NO
¢Existe guias para la seleccion adecuada de los
181 proveedores? 1
¢La Cooperativa determina los requerimientos
182 compras? 1
1.8.3 ¢ Verifica su presupuesto antes de realizar la catpr 1
¢Solicita algunos proveedores que coticen | los
184 productos o servicios que requieren? 1
1.8.5 ¢Archiva el pedido de cotizacion? 1
1.8.6 ¢ Selecciona al proveedor que mas garantias lee@frec 1
1.8.7 ¢, Conoce previamente datos generales del proveedor?q
1.8.8 ¢ Pide garantias en compras realizadas? 1
1.8.9 ¢ Tiene diferentes niveles de autorizacion de cosfipra 1
¢Envia la entidad 6rdenes de compras al proveedor
1.8.10 seleccionado? 0
¢ Verifica que cumplan las condiciones requeridas co
1811 las que el proveedor entrega? 1
¢Revisa que el documento de transferencia de los
1812 bienes o servicios esta legalmente autorizado? 1
¢, Registra en seguida en su contabilidad las compras
1813 realizadas? 1
1.8.14 ¢.Controla sus compras bajo inventario? 1

Elaborado por: Los Autores/ Junio- 2012
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Tabla 16: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Personas

Area Operativa:

3.1.3 PERSONAS

2 PERSONAS Hoja 1/ 1
RESPUESTA
Nro. PREGUNTA
SI | NO
¢ Existe un manual de procesos de incorporacidn de
2.1 nuevo personal? 0
25 Cudl de los siguientes procesos se toma en ceenta
: el manual de incorporacién del personal:
23 Planificacion de necesidades 1
2.4 Reclutamiento 1
25 Seleccién 1
26 Contratacion e induccion. 1
¢Existe un manual de procesos de permanencia del
2.7 personal? 0
2.8 En el manual del proceso de permanencia consta de:
29 ¢, Capacitacion y formacion del personal? 1
210 ¢Un sistema de evaluacion de desempefio? 0
211 ¢, Rendicion de cuentas? 1
212 ¢, Reconocimiento al personal por su desempefio? 0
213 ¢Un proceso de rotacion de personal? 0
cUn proceso de seguimiento para determinar el
2.14 cumplimiento de las funciones asignadas al per8onal 1
2.15 ¢ Existe un reglamento interno para el personal? 1
216 ¢,Cuenta con un seguro para accidentes de trabajof? 0
¢ Existe un manual de procesos de desvinculacion del
2.17 personal? 0
¢Para la desvinculacion del personal existe | una
2.18 planificacion de la salida del mismo por causak
regulares?
5 ¢ Para los procesos de desvinculacion se hace plo me
19 del organismo competente? 0
220 ¢La Cooperativa mantiene actualizada informacidn d
' capital Humano para una adecuada toma de deci8ipnes
221 ¢,Cuenta la Cooperativa con un Codigo de Etica?
2992 ¢ Existe una adecuada segregacion de funciones?

Elaborado por: Los Autores/ Junio- 2012
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Tabla 17: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Tecnologia

Area Operativa:

3.1.4 TECNOLOGIA DE INFORMACION

3 TECNOLOGIA Hoja 1/ 4
RESPUESTA
Nro. PREGUNTA
Sl NO
Con el objeto de garantizar que la administracion
de la  Tecnologia de Informacion soporte
31 adecuadamente los requerimientos de la entidad, [la
Cooperativa cuenta con:
3.1.1 ¢Apoyo de la Gerencia y Directorio? 1
¢Un plan funcional de Tl alineado con plan estiatég
3.1.2 de la Cooperativa? 0
¢Un POA que establezca las actividades a ejecatar d
3.1.3 AR 1
la Tl para el logro de objetivos?
¢Un responsable de la informacion que se encadguie
3.1.4 los accesos, cambios funcionales a las aplicacipngs
monitoreo de controles?
¢,Difusion y comunicacion de politicas, procesas y
3.1.5 procedimientos al personal involucrado para asegurg
su implementacion?
Con el objeto de garantizar que las operaciones dle
3.2 Tl satisfagan los requerimientos de la entidad la
Cooperativa cuenta con:
Manuales o reglamentos internos aprobados por el
3.21 directorio que establezcan:
Responsabilidades y procedimientos para la
3.2.2 operacion 1
cUso de las instalaciones de procesamiento de la
3.2.3 informacion? 1
3.25 ¢Respuestas a incidentes de TI? 1

Elaborado por: Los Autores/ Junio- 2012
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Tabla 18: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Tecnologia

Area Operativa:

TECNOLGIA

Hoja 2/ 4

3

TECNOLOGIA

RESPUESTA

Nro.

PREGUNTA

SI

NO

3.3

Con el objeto de garantizar que los recursos
servicios provistos por terceros, se administren og
base en responsabilidades y estén sometidas a
monitoreo, la Cooperativa cuenta con:

y

un

3.3.1

¢Responsabilidad de la empresa proveedora
tecnologia en caso de ser vulnerables sus sistemas

de la
57

3.3.2

¢ Transferencia del conocimiento por parte
proveedor?

deil

3.3.3

¢, Entrega documentacion técnica y de usuario?

3.4

Con el objeto de garantizar que el sistema ¢
administracion de seguridad satisfaga la
necesidades de la Cooperativa para salvaguardar
informacion contra el uso, modificacion na
autorizados, dafios y peérdidas, la cooperativ
cuenta con:

e

= O

a

3.4.1

¢Politicas y procedimientos de seguridad de
informacion que  establezcan sus  objeti
importancia, normas, principios, requisitos
cumplimiento, y responsabilidades?

3.4.2

¢ La identificacion de los requerimientos de seguti

relacionados con la tecnologia de informacién?

3.4.3

¢, Los controles necesarios para asegurar la ingeh
disponibilidad y confidencialidad de la informac
administrada?

id
on

=

3.4.4

oUn sistema de administracion de las seguridad

acceso a la informacion, que defina las facultades

atributos de los usuarios, desde el registro, phion
y modificacion, pistas de auditoria?

ps de

3.4.5

¢Niveles de autorizacion de accesos que garat
una adecuada segregacion de funciones y reduz
riesgo de error o fraude?

nticen
can el

3.4.6

¢ Sistemas de control y autenticacion para €
accesos no autorizados?

vitar
1

3.4.7

¢cControles adecuados para detectar y evitd
instalacion de software no autorizado o0 sin
respectiva licencia, desinfeccion de virus inforou
y demas software maliciosos?

Elaborado por: Los Autores/ Junio- 2012
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Tabla 19: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Tecnologia

Area
Operativa

TECNOLOGIA

Hoja 3/ 4

3

TECNOLOGIA

RESPUESTA

Nro.

PREGUNTA

Sl NO

3.4.8

¢Controles formales para proteger la informacion

contenida en documentos, medios de almacenamie
otros dispositivos externos para la utilizacion
divulgacion no autorizada de informacién para fi
contrarios a los intereses de la entidad?

nto u
o] 0
nes

3.4.9

¢Un procedimiento de clasificacion y control devast
de TI con su respectivo registro e identificaciéh @mo
responsable de su uso y mantenimiento?

3.4.10

¢Instalaciones de procesamiento de informacioicaién
areas protegidas con los suficientes controlesgiten el
acceso de personal no autorizado y dafos a lopade
computacion y a la informacion en ellos proces:
almacenada o distribuida?

ada,

3.4.11

Jun plan para evaluar el desempeiio del sistema de

administracion de la seguridad de la informacion?

3.4.12

¢, Cuentan con el servicio de transferencias y tcaimaes
electronicas?

3.4.13

¢,Cuentan con politicas y procedimientos de segiiiesg
la informacion que garanticen que las operaciormds
pueden ser realizadas por personas debidan
autorizadas; que el canal de comunicaciones ulizead
seguro, mediante técnicas de encriptacion
informacion?

1
S
nente

de

Elaborado por: Los Autores/ Junio- 2012
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Tabla 20: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Tecnologia

Area
Operativa:

TECNOLOGIA

Hoja 4/ 4

3

TECNOLOGIA

RESPUESTA

Nro.

PREGUNTA

SI NO

3.5

Con el objeto de garantizar la continuidad de la
operaciones, la Cooperativa cuenta con:

[*2)

3.5.1

¢Controles para minimizar riesgos de los equipos de
computaciéon ante eventos imprevistos, como: fallas,
dafios o insuficiencia de los recursos de TI; rpbo;

incendio; inundaciones; entre otros?

3.5.2

¢ Politicas y procedimientos de respaldo de infoidnac
peridédicos, que aseguren al menos que la informacid
critica pueda ser recuperada en caso de falla dé d¢a

con posterioridad a un evento inesperado?

1

3.5.3

¢Mantener los sistemas de comunicacion y redural
los mismos que permitan garantizar la continuidadul
servicios?

3.54

¢Informacion  de respaldo y procedimientos
restauracion en una ubicacidn remota, garantizasug
disponibilidad ante eventos de desastre en el caid
procesamiento?

de
o

3.6

Con el objeto de garantizar que el proceso d
adquisicion, desarrollo, implementacion y
mantenimiento de las aplicaciones satisfagan |
objetivos del negocio, la Cooperativa cuenta con:

e

3.6.1

Una metodologia que permita la adecuada adminidir
y control del proceso de compra de software y dx#b
de vida de desarrollo y mantenimiento de aplicasg
con la aceptaciéon de los usuarios involucrados.

3.6.2

¢, Documentacion técnica y de usuario permanenter
actualizada de las aplicaciones de la institucion?

nente

3.6.3

¢Controles que permitan asegurar la adec
administracion de versiones de las aplicacionestpser
produccion?

uada
| 0

3.6.4

¢, Controles que aseguren que la calidad de la iafodn
sometida a migracion, cumple con las caracterstitz
integridad, disponibilidad y confidencialidad?

3.6.5

Con el objeto de garantizar que la infraestructura
tecnolégica que soporta las operaciones, S
administrada, monitoreada y documentada de formg
adecuada, la Cooperativa cuenta con:

ea

3.6.6

¢ Politicas y procedimientos que permitan la adex
administracion, monitoreo y documentacion de lase§

uad
a 0

de datos, redes de datos, software de base y haflwa

Elaborado por: Los Autores/ Junio- 2012
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Tabla 21: Cuestionario aplicado a la COOAC FASAYNANLTDA. Area —Eventos Externos

4 EVENTOS EXTERNOS RESPUESTA
Nro. PREGUNTA S NO
La Cooperativa cuenta con planes de

41 contingencia y de continuidad del negocio, €

' caso de que ocurra algun evento ajeno a
control como:

4.1.1 ¢ Fallas en el suministro de energia? 0

4.1.2 ¢, Catastrofes naturales? 0

4.1.3 ¢, Disturbios civiles? 0

4.1.4 ¢Actos terroristas? 0

4.1.5 ¢ Incumplimiento de contratos de terceros? 0
4.1.6 ¢ Fraude externo/ Asalto/ Robo? 0

Elaborado por: Los Autores/ Junio- 2012
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3.1.6 RESUMEN DE LOS PRINCIPALES RIESGOS

Una vez terminado con el cuestionario ya podemssializar de manera
provisional cuales son las deficiencias de la CORWHVA DE AHORRO Y
CREDITO FASAYNAN LTDA.

Vemos que todos los cinco factores incluidos “lasgpntas generales”, no
cuentan con controles para contrarrestar riesgoseya por fallas en los
sistemas; por negligencia, impericia de las pelsopBbcesos y eventos que
estan fuera de la operatividad normal de la entidad

Dentro de los factores de riesgo operativo segltuestionario realizado se
observa que el pilar de la Tecnologia de la Infmidn, es donde mayor

necesidad de controles, politicas, manuales, etneSesita implementar.

Por dar algunos ejemplos clarisimos, empezamosjgena entidad no cuenta
con un Codigo de Etica, siendo el mismo impresblacen una organizacion,

ya que moldea y limita las actitudes del personal.

Otro ejemplo es que la institucibn no tiene estabes procedimientos
alternativos para salvaguardar la informacion aegastres en una ubicacion
remota al centro principal de procesamiento derin&zion, garantizando la

continuidad de las operaciones.

De la misma manera, no cuentan con seguridadesserajas de sus oficinas,
por ejemplo los vidrios son muy fragiles, las cajascuentan con cerraduras

haciendo que la probabilidad de robo sea alta.
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3.2IDENTIFICACIONDE RIESGOS

Luego de haber realizado un breve resumen de losigmles hallazgos del
control interno de la institucién, procedemos aehama matriz para identificar

los factores de riesgo.

Lo primero que hacemos es separar por areas (&eseprocesos, personas,
tecnologia de la informacion y eventos externog)ply cada area determinar
los objetivos o actividades y especificar cual legreducto de realizar dicho
actividad y el proceso de cada una, asi como eonssble y por ultimo

especificar cuales serian los factores de riesgada producto.
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Tabla 22: Identificacion de Riesgos-Preguntas Genales

A,\FfrEA ACTIVIDADES PRODUCTO PROCESO RESPONSABLES FACTORES DE RIESGO
1. Autorizacion y apoyo de los niveles '
- superiores Gerencia. -
Definir | : : ' - ) No se actualice la estructyra
esetructura &|Organigrama |2, Acopio de la informaciofconcejo 5 deorgénica.
- 3. Clasificacion y registro de [|&dministracion
organica de ; .
informacion
acuerdo a log 4. Andlisis de la informacig i
objetivos de Ig Niveles ' Disef i Gerencia. Desconocimiento de | r r
: A Al i 5. Disefio del organigrama de acuerggncei de 0S cargos po
% cooperativa. Jerarquicos | bilidatigs -0 . “parte del personal de la entidad
1 definidos a los cargos y responsablidalggministracion
?E' 6. Socializar las responsabilidades.
o
L . e s . . Errores en el ingreso de |la
Z Definir un . 1. Clasificacion de la informacion . . 9
w Informacion . . informacion.
O proceso de 2. Ingreso para procesamiento de Garencia. . .
o . procesada, : 9 : Espacio de almacenamiento
administracion informacion Concejo de. L
— almacenada . : L e . insuficiente.
o de la iy 3. Almacenamiento de la informacipdministracion. : o :
! - trasmitida. N . . Que la informacion difundida sea
™ Informacion 4. Difusion de la informacion. .
incorrecta.
Construir 1. Andlisis del Volumen de las Falte espacio fisico.
infraestructura operaciones de la entidad Disponibilidad de informacion |y
que permita 2. Contratacion de personal para| Ggerencia. documentacion confidencial.
; Infraestructura > . : - -
alojar recursos : construccion de la infraestructu@oncejo deDisponibilidad al polvol
. construida. L : ! ) . -
fisicos 3. Adquisicion de materia primA&dministracion [No apoyar la continuidad de
relacionados con necesaria para la obra. operaciones.
Tl 4. Construccion de la infraestructura Mayor deterioro del Equipos.

Elaborado por: Los Autores/Junio- 2012
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Tabla 23: Identificacion del Riesgo-Preguntas Genafes

Hoja 2 de 16
AREA | ACTIVIDADES | PRODUCTO PROCESO RESPONSABLES| oy 205 PF
1. Identificar areas mas criticas e importantesade
cooperativa en sus diferentes oficil
Establecer

GENERALES

procedimientos
alternativos a la

Procedimiento

2. Determinar la probabilidad e Impacto de las s

scriticas

rea

Gerencia. Concej

Pérdida de informacior
da empresa no pueda

=)

- alternativos |3. Determinar Nivel de riesgo de cada ar C S .
operatividad - e . e Administracion|reaccionar  ante u
definidos. 4. Desarrollar el plan de mitigacion de riesgo,| [0S .
normal de la . . " ; cambio.
entidad mismos que fueron |den.t|f|cados en las areas
' 5. Desarrollar recomendaciones para los riesgos
encontrados.
"y 1. Acordar con la Junta General de Socios La Cooperativa np
Crear un | Comité de . o |

. I .. 12. Determinar el personal idoneo que conformara el cuente con personal ¢
Comite de| Administracion o . . .
administracién | integral de Coml_te N Gerenmg._ Cor_lcejsdas. . competencias
. . 3. Asignar responsabilidades. de Administracion | suficientes para elaborar
integral de|Riesgos . : - o )

. 4. Definir la unidad de administracion integral| de 0 ejecutar un plan para
riesgos creado. . J
riesgo. reducir riesgos.

. : L ue la informacion np
Realizar el 1. El Sistema de Informacion toma los datos |que Sum la con lak
control de requiere para procesar la informacion, las misrgas . . pa
entrada y salida Control pueden  ser manuales y  automat|c %re_npla/ _Concejo:ara_ctens_tlc_as qe

efectuado , . e Vigilancia. confidencialidad,
de la 2. Procesamiento de la informacijon ) :
informacion 3. Almacenamiento de la informacion '“_teg”‘?'a.q b
' ' ' disponibilidad.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 24:ldentificacion del Riesgo-Area-Procesos

Hoja 3 de 16

AREA |Nro. | ACTIVIDADES | PRODUCTO PROCESO RESPONSABLES | ¢ ORS PE
1. Recibe a las personas que van a
realizar una operacion financiera
2. Solicita detalles de la operacion y
e, documentacion Que no se Vverifique
e, Identificacion de . ) ue
2 Verificacion  de 3. Verifica los mismos, que Ssean.. minuciosamente las
@) 1,1 |. : los datos de la . . ajero/ra :
%) identidad coincidentes con la persona documentos y firmas de
|.u persona . . i )
O 4. Si es asi proceden a realizar| la los socios.
@) peticion del socio o cliente
E 5. De lo contrario serd negativa |la
o operacion.
™ 1. Se realizan arqueos de daja
diariamente ~ por cada cajero No se realicen arqueos
2. Los mismos deben cuadrar :
| oportunos de caja.
12 | caja Arqueo de Caja 3. Estar detalladqs y de acuerdo dd%jero/ra
' cantidad de  Dbilletes y monedas
e e e s Robos de dnero
) : 9 documentos mercantiles
llaves de las cajas.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 25: Identificacion del Riesgo-Area-Procesos

Hoja 4 de 16

0 RESPONSAB FACTORES DE
AREA | Nro. | ACTIVIDADES | PRODUCTO PROCESO LES RIESGO
1. Se selecciona en el sistema la opgidn
requerida por el socio
2. Se verifica que sea titular de una cuenta
requiriéndole su cédula de identidad No contar con su
3. A la misma que se realiza un control| de respectiva
firmas (legitimidad y forma) documentaciéon para el
) 4. En caso de no presentarse el titular se sustento del socio/cliente
8 p , requerird al representante la autorizacion|por como para la
ago del dinerp ~ 7" , . o
E)J con U escrito yflrmadg_por aqu_el _ _ _ |nst_|tUC|on.Que no se
) 1.2.1 Pagos respectivo 5 De ser positiva !a identidad y firma, |se Cajero/ra |emitan comprobantgs e
g recibo ingresa los datos al sistema las transacciones
o ' 6. Automaticamente se dispondra el estadp de realizadas.No tener gl
cuenta, mediante el cual se aprobara o negara respaldo de la persona|de
el requerimiento del socio gue hizo la transaccidn
7. Si es aprobatorio de forma automatica se tanto de la Cooperativa
dispondra para imprimir el comprobante| (2 como el beneficiario.
comprobantes) de la operacion
8. Y por ultimo se sella la copia y entrega al

solicitante junto con el dinero.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 26: Identificacion del Riesgo-Area-Procesos

D

a

\°24

)

Hoja 5 de 16
‘ PRODUC RESPONSA | FACTORES DE
AREA | Nro. | ACTIVIDADES TO PROCESO BLES RIESGO
1. Selecciona entre las opciones mostradas psistema, la
cuenta de ahorros indicada por el sSOcio
Recuperac2. Verifica el monto del depdsito a efectuar, smesmo es
ion deligual o mayor al indicado, o si contiene alguna lde . Que el origen d
i ; ) - .| Cajero/ra.
cartera encaracteristicas establecidas en la “Ley de LavadAdalivos o los fondos no se
., . . . Oficialde |, ., -
1.2.2| Recaudacion |mora, como sujeto a ser informado a las SBS, si es Skrédito licito; Que
Recaudac|3. Llena formulario de declaracion de licitud dmndos . existan billetes
, ; ., Gerencia.
on def4. Una vez realizado la declaracion de fondos falsos.
N depdsitos | automaticamente se imprime dos copias en las sdaleen
8 ir la firma del socio, una de las cuales se arcl@mala
E)J documentacion de caja y la otra en archivo especial
@)
o
i 1. Se solicita el numero o cédigo al socio o chent
2. Escoge entre las opciones mostradas por elrsiste]
requerida por el socio/cliente.
Cobrar consumo|Cobro de 3. Ingresa el numero/codigo al sistema Cobrar servicig
1.2.3|de serviciog servicios |4. El sistema indica el monto a pagar, el mismo gge Cajero/ra. |de un usuari
basicos basicos |informado al socio o] Cliente diferente.

5. Cobra el valor o monto por el servicio e ingraksistema
para impresion del comprobar
6. Imprime el documento y entrega al socio o cient

A
nte

Elaborado por: Los Autores/ Junio- 2012
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Tabla 27:ldentificacion del Riesgo -Area-Procesos

Hoja 6 de

16

AREA | Nro. | ACTIVIDADES | PRODUCTO PROCESO RESPONSABLES E’écr\;l;gngg
1. Verificar que los datos incluidos en |la
documentacion presentada sean coincidentes con la
Datos persona y con la informacion que ésta provea Alteracion de
identificados |2. Si es correcta se ingresa al modulo de pago de Cajero/ra identidad
” Verificar  que de la Remesa. remesas en el_ s_lstema los datos del SO|ICI. '
o) los datos  de 3.El sistema indica la remesa correspondlente
ﬂ socio/cliente 4. Se procesa eI, mismo
@) 1.3 |coincidan  con 5. En forma automética, se dispondra para impresion
8 ’ los datos de 14 el com_pr_obante_ (2) de _ _Ia_ operacjon
o remesa y pagd 6.. Se solicita la firma del beneficiario/a sobrsila
- de la misma. mismas - .
7. Archiva uno en la documentacion de caja y el
restante se archiva como documentacion de cantrol Entrega de
Cancelacion de8. Si el pago requiere de la autorizacion de gésiegnc . dinero a
la remesa. firma éste las dos copias y solicita que inseate | Cajero/ra. beneficiario
leyenda “autorizado” diferente.

Elaborado por: Los autores/ julio/2013
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Tabla 28: Identificacion Del Riesgo -Area-Procesos

Hoja 7 de 16
ACTIV
AREA | Nro. | IDADE | PROPUC PROCESO RESPONS FACTORES DE RIESGO
S TO ABLES
1. Al momento de la atencién al socio del crédito, Crédito otorgado sin el analisis
se piden referencias basicas como: Cudl sera la respectivo.
inversion del crédito, informacion de actividad, No se cuente con niveles de aprobacion
ingresos, gastos, e informan sobre las politicas de del otorgamiento del crédito.
crédito etc. No pedir referencias suficientes al sqcio
2. Previa a la calificacion del socio se verifica e sobre cudl sera el destino del créditol.
central de riesgos la misma No se verifique la calificacion del sogio
3. En la entrega se solicitud y requisitos para en la Central de Riesgos
8 Crédito dd crédito los mismos son de acuerdo al tipo de Para el estudio socioeconémico (el
m Consumo cre_dlto, se verlflcg _Ia mve_rsmn_propuesta y Ia_ _ socio no se analice las cinco "C".
8 1.4 | crédito Vivienda,’ eX|stenc[q dg la aptmda@ a'flnanC|ar. . Oflpl§| de|{Ccuando se proceda a la recuperacion
7 Educacion 4, EI_ analisis socioeconomico del socio, se reallradito. administrativa no exista politicas para
o Inversion mfedlante formato. de andlisis de crédito, en el debitar de los saldos disponibles de la
F' ' |mismo que se realiza las 5 “C". cuenta de ahorros de los socios
5. Para dar seguimiento del crédito, |en No se cubra el valor en mora del cliente
coordinacion con gerencia, se realiza un muestreo con recursos del garante.
y visitas sin previo aviso. No se realice un muestreo y visitas [sin
6. Cuando un cliente se encuentra en mora, se previo aviso. (Se hace seguimiento de la
puede cubrir dicho valor con recursos de garantes, cartera de morosidad.)
previo aviso al misma. i _ _
7. Por Ultimo se archiva la documentacion |por No exista un organismo que autorice el
nimero de créditos en carpeta independiente. castigo de la cartera vencida.

Elaborado por: Los Autores/ Junio- 2012

Tabla 29: Identificacion del Riesgo -Area-Procesos
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AREA | Nro. NGRS PRODUCTO PROCESO RESPONSABLES FACIOIRES DI
S RIESGO
1. La Cooperativa determina  los
requerimientos de compras
2. Verifica su presupuesto antes de realizarlas.
3. Se envia 6rdenes de compras a varios Que la entidad nb
proveedores con el fin de buscar la opcidn mas . .
conveniente. envie o6rdenes de
4. Selecciona al que mas garantias le offece. C?(;?/greilsor q
8 5. Pide garantias en compras realizadas. P -
Adquisicion de . ; . R Desconocimiento de
) , 6. Tiene diferentes niveles de autorizacion ge ) .
L bienes, . . Gérente/Contador/Cajenejores  garantias.
9 L5 Compras Software para la mismas. ro/ra Productos 0
) Y 17, Verifica que cumplan condiciones ' .
o Hardware . servicios Nng
o establecidas al momento de la entrega| del .
socio cotizados.
8. Revisa que el documento de transferencia ngggtgtr?:ticas C?]:J
de los bienes o servicios esta legalmente e
autorizado. especificadas.
9. Registra inmediatamente en su contabiljdad
las compras realizadas.
10. Controla las compras bajo inventario.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 30: Identificacion del Riesgo -Area-Personas

Hoja 9 de 16
AREA | Nro. | ACTIVIDADES AROIPLIC PROCESO RESPONSABLES FaGUO NSRS
TO RIESGO
1. Debe existir un proceso definido |de NO contar con un proceso
incorporacion del nuevo personal, para [que . ) -
. : . L definido de incorporacion
sirva como base y guia para dicha actividad. del nuevo personal
2. Antes de cualquier accion se dehera '
planificar y determinar la/las necesidades de
2 Establecer la Cooperativa.
P " 3. Realizar el reclutamiento de carpgtas Que no se realice gl
8 politicas, necesarias en el tiempo necesario. reclutamiento respectiva.
% procesos de 4. Seleccionar las carpetas mas relacionadas
o 5 1 |incorporacion, Personal |a las necesidades de la entidad. Gerencia. No seleccionar a la
~ " |permanencia  y|contratado.|5. Realizar las respectivas entrevistas a Presidencia. persona mas idénea.
™ desvinculacién los/las seleccionados/as con el fin |de
™ del personal determinar ellla mas idoneofa.

P ' 6. Contratar a la persona que cumpli6é con las Que no se contrate |al
caracteristicas o el perfil de la Institucion personal adecuado.
financiera.

7. Para la incorporacion debe tener requisitos
de capacitacion, entrenamiento, actualizacion La institucién nd
de conocimientos, entrenamiento en diversas planifique las

especialidades técnicas.

necesidades.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 31: Identificacion del Riesgo -Area-Personas

Hoja 10 de 16

AREA | Nro. | ACTIVIDA | PRODUCT PROCESO RESPONSA | EACTORES DE RIESGO
DES (@) BLES
1. Capacitacion y formacion de nuevo personal. No contar con procesos
2 Evaluacion de desempeftcj) . definidos de permanendia
"y erencia.
- 3. Rendicion de cuentaé : del personal, en el cual [se
Estabilidad o ~ onsejo de X N
2.2. 4. Reconocimiento al personal por su desempefio., . Jevalle el desempefio,
del personal. o : T Aodmlnlstracm T 1y,
5. Seguimiento para determinar el cumpllmlenton e motivacion, segregacion de
las funciones asignadas al personal funciones y rotacion de
Establecer 6. Cuentan con un seguro para accidentes de trabajo personal
politicas, 1. Recibir los elementos suministrados por| la Que no exista procesps
0 procesos de compafiia, por ejemplo el computador, teléfono, formalmente ' estapIeC|d)s
< incorporacié tarjetas de acceso, etc. para la desvinculacién del
@) n, 2. Realizar una entrevista de salida, la entrewesia personal
&) permanencia muy importante para la compafia ya que provee
L y informacion para mejorar las condiciones de trab@'o .
o . . 9 erencia.
desvinculaci | Personal |crear programas para retencion de empleados,cpor ;
. ) - onsejo  de
2.3 |6n del| desvinculad| nombrar algunos beneficios . .. Personal cesadp.
- . Administracio : .
personal. 0. 3. Desafiliar al empleado del sistema de saluddd oia La desvinculacion  del
de pension, retirarlo del pago de némina personal no se realice por
4. Cancelar o deshabilitar los permisos de acegso medio  del organismo
informacion de la compafia que el empleado poseia competente.
5. Recopilacibn de documentos legales y demas

requerimientos
6. Recibir liquidacion.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 32: Identificacion del Riesgo -Area-Tecnologis de Informacion

Hoja 11 de 16

satisfagan los

asegurar su implementacion.

requerimient
os de
entidad.

la

Manuales (
reglamentos
internos

1. Normas generales del trabajo

D2. Normas disciplinarias

Desconocimiento de las responsabilidades y

procedimientos para la operacion.
No exista por
de

uso de
de

escrito el

instalaciones procesamiento

las

la

; Nro | ACTIVIDA RESPON
AREA DES PRODUCTO PROCESO SABLES FACTORES DE RIESGO
1. Tener apoyo de la Gerencig y
Un plan| Directorio.

> funcional. 2. Contar con un plan funcional de
) Un PO queTl alineado con plan estratégico |de
Q establezca lgada Cooperativa. Desconocimiento de plazos de cumplimignto
<§E actividades de3. Un PO que establezca Barencia de los planes.
o . TI. actividades a ejecutar de la Tl para "|Sin un responsable que se encargue de
O Garantizar U bliel | d bietiva Y- qefini ) | b
L e || Un responsablee ogro e 0 jetlvo.Sistemas efinir, autorizar los accesos y cambjos.
Z gdministraci de laj4. Un responsable de |la " | Custodio de la informacion sin conocimientos
L on las informacion. |informacion. de politicas.
2 o erac):/iones Difusion y|5. Difusién y comunicacién de
. 3.1|9P comunicacion | politicas, procesos y procedimientos
Q de la Tl o :
®) de politicas. |al personal involucrado para
-
o
pza
O
L
|_
™
™
o

aprobados pg
el directorio
relacionado co
la TI.

3. Forma de organizacion del
trabajo Gerencia.
4. Formas de participacioing.

5. La seguridad socigbistemas.

N6. Responsabilidades del uso de|las
instalaciones de procesamiento dg la

informacion.

informacion.

No se encuentre establecido
principios, y lineamientos aplicables en
cooperativa, que establezcan respuestas
incidentes de TI.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 33: Identificacion del Riesgo -Area-Tecnologis de Informacion

Hoja 12 de 16
AREA | Nro.| ACTIVIDADES | PRODUCTO PROCESO RESPONSABLES | FACTORES DE RIESGO
Desconocimiento de los sistemas a
Garantizar que los 1. Responsabilidad de |la las  vulnerabilidades.Sistemas | o
< recursos Y| empresa proveedora de|la equipos no estén sometidos a|un
w = Servicios provistos tecnologia. monitoreo de su Eficiencia |y
2‘8 por terceros, seResponsabilidad _ erencia/n Efectividad.Que la empresa
‘® < | 3.2 |administren  con|de la empresg- Transferencia def-;_ ¢ g proveedora no cumpla con |el
S E base ern proveedora conocimiento por parte depiStemas. contrato 0 con sys
g 8 responsabilidades proveedor .,y ] gntrega responsabilidades.Que no exista una
8 Z y estén sometidas a documentamon técnica y de transferencia del conocimiento.Que
= un monitoreo. usuarlio. no se entregue documentacion
técnica y de usuario.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 34: Identificacion del Riesgo -Area-Tecnologis de Informacion

Hoia 13 de 1

AREA | Nro. | ACTIVIDADES |PRODUCTO PROCESO RESPONSABLES FACTORES DE RIESGO
1. Crear politicas y Que no cuenten con controles
procedimientos de seguridad |de necesarios para asegurar la integridad,
::S Informacion q“g grzrcﬁggg‘” disponibilidad y confidencialidad de |la
> Identificacién P de Io‘; informacion administrada.

_ requerimientos de  seguridad No cuente con controles adecuagdos
% Garantizar que el relacionados  con la TI para detectar y evitar la instalacion|de
O sistema deS | q 3. Crear controles necesarjos software no autorizado o sin |la
< administracién dalaa"aguar ll para  asegurar la integridad, respectiva licencia, desinfeccion |de
o seguridad satisfaga __ |disponibilidad ) virus informaticos y demas software
8 . Jinformaciéon |confidencialidad de la .
= las necesidades de inf 2 maliciosos.
< . contra el usg,nformacion. . . —

j " |salvaguardar Iano administracion de ladng. Sistemas. clasificacion y control de activos de [Tl

&) informacion contra . seguridades de acceso a| la con su respectivo registro |e

< autorizados, . L ]

D el uso, dafios y informacion. identificacion aS|. cgmo responsable de

9 modificacion  ng érdidas 5. Tener un Sistemas de control SuU uso y mantenimiento.

) autorizada, dafiqf y autenticaciéon para evitar

5 y pérdidas. accesos no autorizados

L | d i : Que la COOPERATIVA no cuen

- 6. Crle controles  a .ecuaclos con instalaciones de procesamiento de
!oara .'etectar y eviar fa informacion critica en &reas protegidas
instalacion de software no

licencia.

autorizado o sin la respectiva

con los suficientes controles.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 35: Identificacion del Riesgo -Area-Tecnologis de Informacion

Hoja 14 de 16

. PRODUC RESPONSABLE | FACTORES DE
AREA | Nro. | ACTIVIDADES PROCESO
TO S RIESGO
7. Hacer controles formales para proteger la
informacion contenida en documentos, medios de No contar con €l
_ almacenamiento u otros dispositivps. servicio de

% Garantizar que el 8. Tener un procedimiento de clasificacion vy transferencias y
O sistema deSaIva uard control de activos de Tl con su respectivo registro transacciones
g administracion daar g lal € identificacion asi como  responsable. electrénicas.
% seguridad informacion 9. Instalaciones de procesamiento de informacion
L satisfaga IasContra o critica en areas protegidas con los suficientes
= necesidades de |la controles. .
< : uso, . . ., Gerencia/lng.
~ 3.3 |entidad para ... ..|10. Tener politicas que las operaciones so0lo _.
L modificacio . N Sistemas.
) salvaguardar  |a o pueden ser realizadas por personas autorizadas Que no cuente cdn
< informacion autorizados 11. Que el canal de comunicaciones utilizadg sea Informacion de
8 contra el USO. yaios seguro, mediante técnicas de encriptacion de respaldo y
o modificacion  ng érdidas informacion procedimientos d
& torizada, dafiadd 12. Un plan para evaluar el desempefio del sistema i F
O autorizada, : plan para pe restauracion ante
= y pérdidas. de administracion de la seguridad de| la eventos de desastre.

informacion

13. Contar con el servicio de transferencias y

transacciones electronicas.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 36: Identificacion del Riesgo -Area-Tecnologis delnformacion

Hoja 15 de 16

AREA | Nro. | ACTVIPAPE | propucTo PROCESO RESToa'>| FACTORES DE RIESGO
1 Una metodologia aue permital la Desconocimiento de una metodologia
aaecuada adminis%raci%n F;ontrol del que permita a adecuala
Garantizar que el roceso de compra de sétware del administracion y control del proceso
que ¢ P! omp y de compra de software y del ciclo|de
proceso de ciclo de vida de desarrollo |y id d d I
; adquisicion mantenimiento de aplicaciones vida € esarrofig.
% desarrollo ’ 2. Documentacion técnica de Que no le garanticen
= ) L o o y. mantenimiento de aplicaciones.
O implementacion | Adquisicion, usuario permanentemente actualizada . |
< o L L . Que la Cooperativa no cuente ¢on
S y mantenimientodesarrollo, de las aplicaciones de la institucion .
5 . L, ) controles que permitan asegurar| la
3.4 |de lag implementacion | 3. Controles que permitan asegurar la T ., i
@) . o - S, 3 adecuada administracion de versiones
L aplicaciones y mantenimientpadecuada administracion de versiones L
> : o . . de las aplicaciones puestas |en
= satisfagan losde aplicaciones.|de las aplicaciones puestas |&erencia. roduccion
5 objetivos de produccion Ing. ﬁo exister; controles que permitan
L negocio y que la 4. Controles que permitan aseguiBistemas asequrar  aue  la ca(l:}dadp de | la
2 infraestructura que la calidad de la informacion info?maciénq sometida a miaracidn
) tecnologica que sometida a migracion, cumple con |las cumple con  las caracteristgicas d,e
9 soporta las caracteristicas de integridad, inte pri dad disponibilidad
®) operaciones, sea disponibilidad y confidencialidad. com?idenci’eﬂidad P y
Z administrada . : : .
O : ’ . : i iticas
2 | [monioesss yopewcen L Comar cen poltces Ty [La endad no cuenia con poitas
= documentada deadministrada, b . que p ; P - que P .
: adecuada administracion, monitorep y adecuada administracion, monitorep y
3.5 |forma adecuada monitoreada v -, -,
{documentacion de las bases de datos, documentacion de las bases de datos,
documentada de
fedes de datos, software de base y redes de datos, software de base y

forma adecuada

hardware.

hardware.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 37: Identificacion del Riesgo -Area- Evento&xternos

Hoja 16 de 16

AREA | Nro. ACTIVIDADES PRODUCTO RESPONSABLES FACTORES DE RIESGO

Fallas en el suministro de energia

n

O

Z 7

5 Catastrofes naturales

|_

ﬁ Contar con planes de

0 contingencia y de

O continuidad del| Planes de contingencilg , . Disturbios civiles

= ) e erencia. Concejo de

= 4.1 |negocio, en caso dale continuidad de L .,

m . : . Administracion

S qgue ocurra algun|negocio establecidos.

“ evento gjeno a sy Actos terroristas

< control

™

(42)
Incumplimiento de contratos de terceros
Fraude externo /asalto y robo

Elaborado por:

Los Autores/ Junio- 2012
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3.5IDENTIFICACION DEL ORIGEN DEL RIESGO Y
POTENCIALES CONSECUENCIAS.

Una vez identificados los factores de riesgo pamdacproducto como
anteriormente se menciond procedemos a realizar desaripcion de las
potenciales consecuencias que originarian de diégke factor de riesgo, por
ejemplo el factor de riesgo de que “no se actudkcestructura organica
conllevaria por mencionar dos a que: la decisi@eetomen por personal no
idéneo, en las asignaciones exista doble autoriglad)Y de la misma manera

para cada factor de riesgo de los pilares delsiepgrativo.
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Tabla 38:0rigen del riesgo y potenciales consecusas-Preguntas Generales

Hoja 1 de 13

3.5.1 GENERALES

AREA
ORIGEN
ACTIVIDADES FACTORES DE RIESGO DEL POTENCIAL CONSECUENCIA
RIESGO
N tualice | truct - Ocupar cargos contrarios al perfil.
Definir la estructura | '\ © S€ actualice fa estructura organica. Que las decisiones se tomen por personal no idpneo.
organica de acuerdo a . Que no conozca su responsabilidad.

- Endogeno , . . )
los objetivos de Ig En las  asignaciones exista  doble autoridad.
cooperativa. Desconocimiento de los cargos por parte Desconocimiento de los diferentes canales de caracion

del personal de la entidad y supervision.
. , i Mas interes, pagos incorrectos, etc.
Definir un proceso de Errores en el ingreso de la informacipn. Pérdida de la Informacion
. b! Espacio de almacenamiento insuficie1|t:e. . . . N
administracion de la . ., : . ndogeno| Pérdida de clientes.

- Que la informacion difundida sea - i .

Informacion . Pérdida de la confianza de los Socjos.
incorrecta. - o
Atencion al publico indeseada.

. Falte espacio fisico. . . .
Construir : I . ., Congestionamiento de recursos fisicos.
. Disponibilidad de informacion |y . -
infraestructura  que i : y Incomodidad para el personal que labora en esa. |area

ermita alojar documentacion Conf'denC'd‘Endé eno| Rotura de equipos
b 101a | pisponibilidad al polvo, 9 - . ©auIpos.
recursos fisicog - . Pérdida de informacion.
relacionados con TI No apoyar la continuidad de operaciones. Deterioro de documentacion fisica

" | Mayor deterioro del Equipos. '

Elaborado por: Los Autores/ Junio- 2012
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Tabla 39: Origen del riesgo y potenciales conseqas-Preguntas Generales

O

U

D

Hoja 2 de 13
ORIGEN
ACTIVIDADES FACTORES DE RIESGO DEL POTENCIAL CONSECUENCIA
RIESGO
Paralizacion de las actividades normales de lal@ahti retraso en
Establgcgr el cumplimiento de las diferentes actividades, Carap el logro
procedimientos - : . e o _ o _ _
alternativos a ol crdida de informacion. ¢ de los objetivos de la entidad; Pérdida de tiempdlinero;
- La empresa no pueda reaccionar ante un-=9 . . . . : .
operatividad cambio 2 incumplimiento con clientes y socios, La entidadre el riesg
: L . L .
normal de la de perder informacion importante, en caso de cgi eventt
entidad. )
negativo.
Crear un Comité . . : ) : .
: e Posibilidad de incurrir con mas frecuencia en wssgo tener ung
de La Cooperativa no cuente con personal|con g
administracion  |las competencias suficientes para elaborar o§’ vision clara de como prevenir, identificar o comeatar porqu
integral de|ejecutar un plan para reducir riesgos. 0 no existe un plan de contingencia para el mismo.
riesgos.
Que ingrese informacion que no sea de interéslaamecesidades
Realizar el o ,
control de 2 de la Cooperativa.
. ., [¢B)
entrada y salida Que Ia'|n.forma0|on no CumP'a clon. as o Que salga informacion confidencial de la COOAC FASKAN
caracteristicas de confidencialidad, © N o ' _
de la m LTDA. Valida unicamente para los intereses de lasnma,

informacion.

integridad y disponibilidad.

comprometiendo su estabilidad.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 40. Origen del riesgo y potenciales consecwgas-Preguntas Generales

Hoja 2 de 13A

ORIGEN
ACTIVIDADES FACTORES DE RIESGO DEL POTENCIAL CONSECUENCIA
RIESGO
Que se realice manualmente |as
operaciones. e Mayores costos, mayor consumo de tiempo en el paotiento
Automatizacion Que no exista precision en la entrada, 08)1 de la informacién. Contaminacibn y dafio ambier
de procesos. procesamiento y salida de la informacipn. T Disminucion en la seguridad de las instalacionés pgroteccion
No disponibilidad inmediata de |a W a los trabajadores.
informacion
o Conflictos y problemas constantes en los empleat®sla
. No contar con una normativa interna |[de g Cooperativa.
Crear un Codigo . : . o) . s
» comportamiento obligatorio de todos los © Mal comportamiento por parte del personal de latueson al
de ética. . . = . "
integrantes de la Cooperativa A no tener establecido lo que es permitido, buendo eta., frente
a una decision o accion.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 41: Origen del riesgo y potenciales consequ@as-Area-Procesos

Hoja 3 de 13
AREA 3.5.2 PROCESOS
ORIGEN
Nro. |ACTIVIDAD FACTORES DE RIESGO DEL POTENCIAL CONSECUENCIA
ES
RIESGO
° Al no revisar minuciosamente los documentos y fema
Verificacion | Que no se verifique minuciosamente |los 3 de los socios/clientes, existe la posibilidad halegr
1.1 de identidad | documentos v firmas (?e los socios 2 transaccion incorrecta de la operacién solicitaolagh
y ' 2 socio o cliente, Hacer pagos o cobros inadecuados d
L los mismos.
No se comprueba si hay faltantes o sobrantes anycaj
9 no se puede comprobar que su manejo haya| sido
No se realicen arqueos oportunos de caja. o> adecuado por parte del custodio del efectivo,
\O .. . a g . s
= dificultando la identificacion de hallazgos, papanar
1.2 Caja L las medidas de control necesarias.
o La COAC FASAYNAN, al no tener seguridad en| el
q-) 7 - 7 e -
_ ) area de caja (llaves), esta expuesta algun tipairdeo
Robos de dinero y documentos mercantiles Sk ja ( ) P g et .
S como robo, ya sea por parte de empleados, clientes
L cualquier otra persona.
No contar con su respectiva documentacion para . .
o Entrega de dinero a persona incorrecta; Problemas c
el sustento del socio/cliente como para| la 2 . »
. . o las entidades controladoras al no emitir documeaéps
institucion.Que no se emitan comprobantes de las & .
1.2.1 Pagos . : O respaldo de las transacciones efectuadas durante un
transacciones realizadas.No tener el respaldo de a2 ) ) . -
. L, 5 periodo determinado; Sin respaldo de documentacion
persona de que hizo la transaccion tanto de la . "y
. L gue sirva para futuras rendicion de cuentas.
Cooperativa como el beneficiario.

Elaborado por: Los Autores/ Junio- 2012

104



Tabla 42: Origen del Riesgo y Potenciales Consecwias-Area-Procesos

D

O~

Hoja 4 de 13
Nro. | ACTIVIDADES FACTORES DE RIESGO | ORIGEN DEL RIESGO POTENCIAL CONSECUENCIA
Que el origen de los fondos np . .
., o : ) . Que existe lavado de activos; Que haya faltante d
1.2.2| Recaudacion ;saelgolgcno, Que existan billetes Endogeno dinero por recibir billetes falsos.
Falta de pago para uno (socio) y sobrante para otro
Cobro del Cobrar servicio de un usuario reclamos por parte de socio/cliente; Mala reputaci
1.2.3 servicios basicos | diferente Endogeno de la institucion; desconfianza de quienes hacen us
' de los servicios de la entidad; y como consecuédacia
pérdida de socios.
Desconfianza del socio/cliente perjudicado; Que la
Verificar que los entidad vea detenida su crecimiento por no usasle
datos dell Alteracion de identidad. Endogeno servicios, ya sea por nuevos como antiguos
socio/cliente socios/clientes debido a los controles deficientes
1.3 | coincidan con log existentes.
datos de |Ia _ o
remesa y pago degnirega de dinero a beneficiatio Inconformidad y reclamos por parte de beneficiarigs
la misma. g Enddgeno perjudicados; Faltante de dinero; Pérdida en la

diferente.

)

demanda de remesas sobre todo por los migrante

Elaborado por: Los Autores/ Junio- 2012
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Tabla 43: Origen del riesgo y potenciales consequsas-Area-Procesos

Hoja5 de 13
Nro. | ACTIVIDADES FACTORES DE RIESGO ORIGEN DEL RIESGO POTENCIAL CONSECUENCIA
Crédito otorgado sin el analisis . Pérdida de dinero; Incremento de morosidad;
. Endogeno - S
respectivo. lliquidez de la Institucion.
No se cuente con niveles [(de Incumplimiento de manuales internos y
aprobacion del otorgamiento del Endogeno politicas de la institucion afectando |al
crédito. cumplimiento de sus objetivos.
No pedir referencias suficientes |al
socio sobre cual sera el destino |del Endogeno Malversaciéon de fondos;
créedito.
- e Otorgar créditos a personas con historial de
No se verifique la calificacion del . . . L
1.4 Crédito socio en la Central de Riesgos Endogeno pago negativo, ocasionando pérdidas
' econdmicas para la Cooperativa.
Otorgar créditos a personas que no tengan la
Para el estudio socioeconémico (del . capacidad de pago; que no cumplan con las
) : ) o~ Endogeno . = . }
socio no se analice las cinco "C". garantias y condiciones suficientes; llevando
al dificil recaudo.
Cuando se proceda a la recuperacion
administrativa no exista politicas para Endéaenc Pérdida econémica
debitar de los saldos disponibles de la 9
cuenta de ahorros de los socios.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 44:Origen del riesgo y potenciales consecusas-Area-Procesos

Hoja 6 de 13
Nro. | ACTIVIDADES FACTORES DE RIESGO ORIGEN DEL RIESGO POTENCIAL CONSECUENCIA
No se cubra el valor en mora del . o _
. Endogeno Pérdida econdmica.
cliente con recursos del garante.
. - Dificultad al seguimiento a su evolucién
No se realice un muestreo y visitas ; : -
. . . K posible deterioro, con el propoésito |de
- sin previo aviso. (Se hace . - 4 : .
1.5 Crédito . Endogeno anticipar pérdidas potenciales, asi cc
seguimiento de la cartera [de . 2
. analizar el valor de recuperacion de la cartera
morosidad.) . ) S
vencida y estimar la pérdida esperada.
No exista un organismo que autotice Enddgeno Cartera vencida no castigada.
el castigo de la cartera vencida.
Que la entidad no envie 6rdenes| de
compras al proveedar.
Desconocimiento de mejores Se puede pagar precios elevados.
1.6 Compras garantias. Enddgeno Realizar compras no adecuadas, es decir
Productos o servicios no cotizados. adquirir bienes no necesarios.
Productos con caracteristicas |no
especificadas.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 45: Origen del riesgo y potenciales consequsas-Area-Personas

Hoja 7 de 13
. 3.5.3 PERSONAS
AREA
ORIGEN
Nro. ACTIVIDADES FACTORES DE RIESGO DEL POTENCIAL CONSECUENCIA
RIESGO
No contar con un proceso definido |de .
. - Enddgeno
incorporacion del nuevo personal.
Que no se realice el reclutamiewtoEn d6aeno Contratar a personal no idéneo.
Establecer politicas respectivo. 9 No cumpla con las funciones asignadas.
Drocesos P de No cubrir necesidades de la entidad.
incorporacién No seleccionar a la persona més idéne¢a. EndogeRgPosicion al  robo,  fraude.
2.1 ermanencia’ Deficiencia en las actividades realizadas par la
gesvinculacién dg ineptitud del personal no idoneo dando mala
. . _limagen de la institucion.
personal. Contratar personal inadecuado. EndogenBersonal no comprometido con el cumplimignto
de Objetivos y metas.
La institucion  no planifique Ias Endégeno
necesidades.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 46: Origen del riesgo y potenciales consequsas-Area-Personas

Hoja 8 de 13
Nro. | ACTIVIDADES FACTORES DE RIESGO o POTENCIAL CONSECUENCIA
No se demuestra la idoneidad del trabajador.
No se demuestra las competencias y resultados del
No contar con procesos definidos|de trabajo para lograr los objetivos de la empresa. No
permanencia del personal, en el gual permite valorar de la forma mas sistematid
se evalle el desempefio, motivacién, Enddgeno objetiva posible el rendimiento de los emplegdos
segregacion de funciones y rotacion en la organizacion.
de personal Incumplimiento de objetivos.
El personal se vuelve indispensable, debido al no
2.1 | Establecer existir segregacion de funciones.
politicas, procesos
de incorporacion, Se encuentra mas expuesta a los fraudes o errores
permanencia Y por la mala segregacion del personal, ya que el
desvinculacion de|Que no exista procesos formalmente individuo tenga control sobre dos o mas fases de
personal. establecidos para la desvinculacion  Enddgeno una transaccion u operacion; No existe| la
del personal suficiente informacién, ya que los dos procesos
(vinculacion con desvinculacion), no estan
relacionados;
Personal cesado. Demandas contra la institucion por parte |del
. . . personal separado de la misma; pérdida
La desvinculacion del personal nojse  Endogeno L | tacion de la Cooperaliva:
realice por medio del organismo economica, mala reputacion de P ’
despilfarro de tiempo.
competente.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 47: Origen del riesgo y potenciales consequmas-area-Tecnologia de Informacion

Hoja 9 de 13
AREA 3.5.4 TECNOLOGIA DE INFORMACION
Nro. | ACTIVIDADES FACTORES DE RIESGO ORIGEN DEL RIESGO POTENCIAL CONSECUENCIA
Desconocimiento de las responsabilidades
Garantizar que la |y procedimientos para la operacion.
administracion y|No exista por escrito el uso de Jas Paralizacion de las operaciones normales de la
las  operacionesinstalaciones de procesamiento de| la empresa por eventos inesperados y que mo se
3.1|de la Tl |informacion. Endo6geno puedan solucionar por la ausencia | de
satisfagan los No se encuentre establecido las normas, manuales o reglamentos de las tecnologias de
requerimientos | principios, y lineamientos aplicables en la informacion.
de la entidad. cooperativa, que establezcan respuestas a
incidentes de TI.
Garantizar que Descono_c_imiento de los sistemas a|las _
oS 1ecUrsos yvglnerabllldades: ] ' Total dependencia con los proveedores
servicios Sistemas o equipos no esten gom_etldos a externos. _ _ _
provistos por un 'm'onltoreo de su Eficiencia |y S_lstem.agl sin mantgner . Ig integridad,
{ErCeros se Efectividad. ] .dISponIbI.h,dad y confidencialidad de |la
3.2 S Que la empresa proveedora no cumplajcon  Endégeno informacion.
administren con o _—
base or el contrato 0 con sus responsabll_ldajes. Ret_rasc_) en el cumpllmlento_ de_ as
responsabilidades Que no exista una transferencia |del obllgqmor_lfes con .Ips somos/clle_ntes.
y estén Sometiolasconoumlento. 3 Paralizacion de las act|V|dades_ de la entidad al
Que no se entregue documentacion presentarse problemas en el sistema.

a un monitoreo.

técnica y de usuario.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 48: Origen Del Riesgo Y Potenciales Conseagas-Area- Tecnologia De La Informacion

Hoja 10/13

Nro | ACTID FACTORES DE RIESGO | Dot POTENCIAL CONSECUENCIA
No cuente con controles adecuados Disponibilidad de atagues externos especialmeatéa informacion

Garantizar | Para detectar y evitar la instalacion| de critica.
que el software no autorizado o sin |la Robo de la informacién contenida ya sea en docuwsemhedios de
sistema de . . . . L, 5 : , . : .
administra | FesPectiva licencia, desinfeccion dgndogeno almacenamiento, etc. y divulgacion no autorizaddeisma afectando
cion de|virus informaticos y demas software la confidencialidad de la misma valida Unicameptea los intereses ge
seguridad i -
sa?isfaga maliciosos. la COOAC FASAYNAN.
las Que no exista un procedimiento |de
necesidade e, .
s de |gClasificacion y control de activos de _ ) _

, . _ Personal no autorizado dé uso de los activos dealllno estar

33 |entidad Tl con su respectivo registro | &ndégenoldesignado.
' ara . e ] iciG

Ealvaguard identificacion asi como responsable Mayor exposicion de error o fraude.
ar la|de su uso y mantenimiento.
informacio i
n contra el Ingreso de personal no autorizado.
uso, Infiltracion en los sistemas.
modificaci |Que la COOPERATIVA no cuen Posible robo, alteracién o modificacion de la infacion. Alteraciones
O orzac|de. informacion. critca.en - &reaEndsgeno| base de daigs.
autorizada, i i Ati i 4 iiei
dafios y orotegidas  con  los  suficientes Accieso a los sistemas informéticos y de mformacdenf_orma |J|9|ta
pérdidas. controles. Dano informatico.

Destruccion a la infraestructura de las instalazsofisicas necesari

as

para el procesamiento de informacion.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 49: OrigenDel Riesgo Y Potenciales Consecugas-Area-Tenologia De La Informacion

Hoja 11 de 13

Nro. ACTIVIDADES

FACTORES DE RIESGO

ORIGEN DEL RIESGO

POTENCIAL CONSECUENCIA

sistema de
administracion de
seguridad satisfaga las
necesidades de |a

No contar con el servicio (
transferencias y transaccior
Garantizar que e¢klectronicas.

es Endbégeno

Mayor vulnerabilidad de robo hacia los

socios/clientes cuando realicen retiro | de

dinero.

3.4 entidad para
salvaguardar la
informacion contra el
uso, modificaciébn np

pérdidas.

desastre.

autorizada, dafos |Y)ue no cuente con Informaci

de respaldo y procedimientos
restauracion ante eventos

de .
de Enddgeno

Quiebre de la entidag.
No se puede restaurar la informacion.
Pérdida de la informacion confidencial.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 50: OrigenDel Riesgo Y Potenciales Consecusas-Area-Tenologia De La Informacion

Hoja 12 de 13

Nro. | ACTIVIDADES FACTORES DE RIESGO ORFL?EESNG%EL POTENCIAL CONSECUENCIA
Desconocimiento de una metodologia Que
_ permita la adecuada administracion y control Contar con software de versiones pasadas, es|decir
Garantizar que | qe| proceso de compra de software y del diclo. s que su vida dtil se termind y que las mismas no
el proceso dege vida de desarrollp- 0 09€N0 cumplan con las exigencias de las operaciones |de la
adquisicion, Que no le garanticen el mantenimiento| de entidad:;
desarrollo, | gpjicaciones.
implementacion
)r/nantenimiento Consumos de tiempo mayor, lo que en lo posteripr se
35 de las| Que la Cooperativa no cuente con contrples convierte en mayor gasto econémico; Preocupacion
™ | aplicaciones que permitan asegurar la adecuaé’r?dégeno de mantener un registro de ficheros a modificar y
satisfagan  logadministracion de versiones de las aplicaciones desactualizados; subir una vez mas la aplicacion
objetivos del| puestas en produccion. completa si es que los ficheros modificados |son
negocio y que la tantos que se ha perdido la cuenta.
infraestructura
tecnologica ?UE No existen controles que permitan asegurarn que @ di ivle la inf L, q
igg(r)aﬁ:ailones :s Ia. cali'ollad de la informacion sonje.tida I‘:adégeno %&iigr(; este disponible fa ihformacion cuando se
T ’ 5hngramon, cumple con las caracteristicas e | .'f . nt fidencial
adm!nlstrada, integridad, disponibilidad y confidencialidad Que la informacién no sea integra y confidencial.
monitoreada vy
documentada |La entidad no cuenta con politicas| y
de forma|procedimientos que permitan la adecuada Perder informacion de base de datos importante.
3,6 |adecuada. administracion, monitoreo y documentacién Baddgeno Personal no autorizado monitoree base de datos,
las bases de datos, redes de datos, software de software y hardware.

base y hardware.

Elaborado por: Los Autores/ Junio- 2012
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Tabla 51:Origen Del Riesgo Y Potenciales Consecugas-Area-Eventos Externos

Hoja 13 de 13

3.5.5 EVENTOS EXTERNOS

AREA
ORIGEN DEL
Nro. | ACTIVIDADES | FACTORES DE RIESGO RIESGO POTENCIAL CONSECUENCIA
- Pérdida del trabajo realizado.
fallas en el suministro de . N . . 1
. Exdgeno Paralizacion de las actividades. Pérdidas econ&mica
energia e
Retraso en las obligaciones.
catastrofes naturales Ex6geno E’erdldas humanas, econdmicas, bienes destruidoisigéle
tiempo, etc.
Contar con o . :
planes de Paralizacion de las actividades normales de |lal&mtidando
contingencia y dd disturbios civiles Exdgeno como coc?secuenma un retraso en las tareas dipéafida de
continuidad  del tiempo, dinero.

4.1 |negocio, en casp Trauma en las personas que viven el evento. Vistima
de que ocurralactos terroristas Exdgeno |humanas. Pérdidas economicas, pérdidas de docusnento
algun evento informacion.
ajeno  a  sUjpcumplimiento de ) Mala reputacion de la Cooperativa, pérdida de tempr
control Exogeno i

contratos de terceros cuestion legal.
Pérdida de informacion confidencial, que comproneetia
entidad. Pérdidas econdmicas significativas quelipan |a
fraude externo /asalto |y . S : .
Exogeno operatividad de la Cooperativa. Mala imagen de Ila

robo

institucion. Consecuencias psicolégicas en los |eajos

victimas de estos eventos.

Elaborado por: Los Autores/ Junio- 2012
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3.6DETERMINACION DE LA PROBABILIDAD E IMPACTO

A continuacion analizaremos la probabilidad de geetos factores de riesgo
de la Cooperativa de Ahorro y Crédito Fasayfan .L.tdse materialice el
evento no deseado el que se presenta con diferaiveles o escalas de
probabilidad, y por otra lado el impacto o la cansscia midiendo el grado
de severidad que pueden presentar los dafos didacdeipor paralizacion de

los procesos.
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Tabla 52: Probabilidad E Impacto/Preguntas Generales

Hojalde 9
AREA 3.6.1 PREGUNNTAS GENERALES
FACTORESDE | PROBABILIDAD [ \yipact
ACTIVIDADES RIESGO DE 0
OCURRENCIA
Definir la estructura |[No se actualice Ia MEDIA MEDIO
organica de acuerdo aestructura organica.
los objetivos de IgDesconocimiento de los
cooperativa. cargos por parte del BAJA MEDIO
personal de la entidad
Errores en el ingreso de|la
o informacion.
Definir un proceso de Espacio de
administracion  de 13| 3jmacenamiento ALTA ALTO
Informacion insuficiente.
Que la  informacién
difundida sea incorrecta.
Falte espacio fisico.
Disponibilidad de
Construir informacion y
infraestructura que | documentacion
permita alojar recursos|confidencial. MEDIA ALTO
fisicos relacionados copPisponibilidad al polvo,
TI. No apoyar la continuidad
de operaciones.
Mayor  deterioro  del
Equipos.
Establecer Pérdida de informacion.
procedimientos La empresa no pueda
alternativos a la| reaccionar ante un cambjo. BAJA ALTO
operatividad normal de
la entidad.

Elaborado por: Los Auto

res/ Julio- 2012
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Tabla 53: Probabilidad E Impacto/Preguntas Generales

Hoja2 de 9
PROBABILID
ACTIVIDADES | FACTORES DE RIESGO ADDE 1 impAcTO
OCURRENCI
A
Crear un Comité|La Cooperativa no cuente cpn
Fje administracion per'sgnal con las competgnmas ALTA ALTO
integral de| suficientes para elaborar o ejecutar
riesgos un plan para reducir riesgos.
Realizar el| Que la informacion no cumpla con
control de|las caracteristicas de
. , - : . MEDIA ALTO

entrada y salidalconfidencialidad, integridad
de la informacion. | disponibilidad.

Que se realice manualmente |las

operaciones.
Automatizacion Que no exista precision en |la

entrada, procesamiento y salidal de MEDIA MEDIO
de procesos : -,

la informacion

No disponibilidad inmediata de |la

informacion

No contar con una normativa
Crefslr un Cddigo mtgrna . de compgrtamlenmo ALTA MEDIO
de ética. obligatorio de todos los integrantes

de la Cooperativa.
Verificacion  de| Que no se verifique
identidad minuciosamente los documentos y BAJA MEDIO

firmas de los socios.

Elaborado por: Los Autores/ Julio- 2012
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Tabla 54:Probabilidad E

Impacto/Area- Procesos

Hoja 3 de 9
AREA 3.6.2 PROCESOS
PROBABILID
ACTIVIDADES FACTORES DE RIESGO A NP1 IMPACTO
OCURRENCI
A
No se realicen arqueos oportunos BAJA MEDIO
de caja.
Caja Robos de dinero documentos
) y ALTA ALTO
mercantiles
No contar con su respectiva
documentacion para el sustento|del
socio/cliente como para |a
institucion.
Pa0oSs Que no se emitan comprobantes de BAJA ALTO
g las  transacciones realizadas.
No tener el respaldo de la persona
de que hizo la transaccion tanto| de
la Cooperativa como |
beneficiario.
., Que el origen de los fondos no sea ALTA ALTO
Recaudacion licito; Que existan billetes falsos
Cobro de|Cobrar servicio de un usuario BAJA BAJO
servicios basicos |diferente.
Verificar que los
datos del . _ _
coincidan con los
datos de I
remesa y pago deEntrega de dinero a beneficiario
la misma. diferente. BAJA MEDIO

Elaborado por: Los Autores/ Julio- 2012
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Tabla 55: Probabilidad E Impacto /Area-Procesos

Hoja 4 de 8
PROBABILIDA
ACTIVOADE | FACTORES DE RIESGO D DE IMPACTO
OCURRENCIA
Credlto. otorgado sin el analisis BAJA ALTO
respectivo.
No se cuente con niveles (de
aprobacion del otorgamiento del BAJA MEDIO
crédito.
No pedir referencias suficientes|al
socio sobre cual sera el destino|del gaja ALTO
credito.
No se verifique la calificacion del
socio en la Central de Riesgos. BAJA ALTO
Para el estudio socioecondmico del
socio no se analice las cinco "C". BAJA ALTO
Creédito
Cuando se proceda a |la
recuperacion  administrativa  no
exista politicas para debitar de Jos BAJA ALTO
saldos disponibles de la cuenta|de
ahorros de los socios.
No se cubra el valor en mora del BAJA .
cliente con recursos del garante.
No se verifique la calificacion del
socio en la Central de Riesgos. BAJA ALTO
No se realice un muestreo y visitas
sin _p_rewo aviso. (Se hace BAJA MEDIO
seguimiento de la cartera (de
morosidad.)
Que la entidad no envie ordenes de
compras al proveedar.
Desconocimiento de mejores
Compras |garantias. MEDIA ALTO
Productos o servicios no cotizados.
Productos con caracteristicas |no
especificadas.

Elaborado por: Los Autores/ Julio- 2012
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Tabla 56: Probabilidad E Impacto /Area-Personas

Hoja 5 de 9
AREA 3.6.3 PERSONAS
PROBABILIDAD
ACTIVIDADES FACTORES DE RIESGO DE IMPACTO
OCURRENCIA
No contar con un proceso
definido de incorporacion del ALTA MEDIO
nuevo personal.
Que no se realice el reclutamiento BAJA ALTO
respectivo.
!\IQ seleccionar a la persona mas BAJA ALTO
idénea.
Establecer QC;Je n% se contrate al personal BAJA ALTO
politicas, adecuado.
Procesos deLa institucién no planifique las
incorporacién, | necesidades. MEDIA MEDIO
permanencia |
desvinculacion | No contar con procesos definidos
del personal. de permanencia del personal,|en
el cual se evalue el desempefio, ALTA MEDIO
motivacion,  segregacion le
funciones y rotacién de personal
Personal cesado.
La desvmculacmn del personal o Al1A MEDIO
se realice por medio del
organismo competente.

Elaborado por: Los Autores/ Julio- 2012
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Tabla 57: Probabilidad Impacto /Area-Tecnologia De Lanformacion

Hoja 6 de 9
AREA 3.6.4 TECNOLOGIA DE LA INFORMACION
ACTIVIDADES FACTORES DE RIESGO PROB. | IMP.

Desconocimiento de plazos de
cumplimiento de los planes.
Sln' un respo_nsable gue se encargusA(Iiﬁ.A ALTO
definir, autorizar los accesos y cambios.
Custodio de la informacién sin

Garantizar que la|conocimientos de politicas.

administracion 'y las _

operaciones de la T|Desconocimiento de las

satisfagan log résponsabilidades y procedimientos para

requerimientos de la/!a _ _ operacion;

entidad. No exista por escrito el uso de las
!nstalacppes de procesamiento de Aia_TA ALTO
informacion.
No se encuentre establecido las normas,
principios, y lineamientos aplicables en la
cooperativa, que establezcan respuestas a
incidentes de TI.
Desconocimiento de los sistemas a las
vulnerabilidades.

Garantizar que los Sistema_ls 0 equipos no _estén sometidos a

.~ ~lun monitoreo de su Eficiencia 'y

recursos y  Servicios o

provistos por terceros Efectividad.

se administren con bas’a\Que la empresa proveedora no cumpla ALTA |ALTO

en responsabilidades /con el contrato o con sus

estén  sometidas a Ul responsab.llldades. '

MONItOreo. ue no exista una transferencia del
conocimiento.
Que no se entregue documentacion
técnica y de usuario.

Garantizar que el

sistema de

administracion de

ﬁgggg%i%eiat'ﬁzga lalfdQue no cuenten con c_ontrole_s net_:e_s_arios

entidad para para asegurar I_a integridad, C!ISponIbH.Id%ﬁi_TA ALTO

salvaguardar lalY cgnfldenC|aI|dad de la informacion

) . administrada.

informacion contra el

uso, modificacion ng@

autorizada, dafos Y

pérdidas.

Elaborado por: Los Autores/ Julio- 2012
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Tabla 58: Probabilidad Impacto /Area-Tecnologia De Lanformacion

Hoja 7 de 9
PROBABILIDAD
ACTIVOADE | FACTORES DE RIESGO DE IMPACTO
OCURRENCIA
No cuente con controles
adecuados para detectar y e\itar
la instalacion de software no
autorizado o sin la respectiva ALTA ALTO
licencia, desinfeccion de virus
informaticos y demés software
maliciosos.
Que no exista un procedimiento
de clasificacion y control de
Gara_ntlzar que actl_vos de_ TI con su respectwo ALTA MEDIO
el sistema deregistro e identificacion asi como
administracion |responsable de su uso |y
de seguridad mantenimiento.
satisfaga las
necesidades dg
la entidad para|Que la COOPERATIVA no
salvaguardar lajcuente  con instalaciones |de
informacion procesamiento de informacipn ALTA ALTO
contra el usojcCritica en areas protegidas ¢on
modificacién los suficientes controles.
no autorizada,
dafios Y]
pérdidas. No contar con el servicio de
transferencias y transacciones BAJA BAJO
electronicas.
Que no cuente con Informacion
de respal_c!o y procedimientos |de ALTA ALTO
restauracion ante eventos |de
desastre.

Elaborado por: Los Autores/ Julio- 2012

122



Tabla 59: Probabilidad Impacto /Area-Tecnologia De Lanformacion

Hoja 8 de 9
PROBABILIDAD
ACTIVIDADES FACTORES DE RIESGO DE IMPACTO
OCURRENCIA
Desconocimiento de una
metodologia que permita |la
adecuada administracion |y
control del proceso de compra ALTA MEDIO
de software y del ciclo de vida
Garantizar que |de desarrollo.
el proceso deQue no le garanticen
adquisicion, mantenimiento de aplicaciones.
desarrollo,
implementacion | Que la Cooperativa no cuente
y enimient con controles que permitan
mantenimento | gsegurar la adecuada
de las| administracion de versiones [de ALTA MEDIO
aplicaciones las aplicaciones puestas |en
satllsflagan log produccion.
objetivos del :
negocio y que laNo existen controles que
infraestructura | P€rMitan asegurar que la calidad
tecnolégica que de_ la .informacién sometida | a
soporta lagl Migracion, cumple con las ALTA MEDIO
operaciones, segcaracteristicas  de  integridad,
administrada, disponibilidad Y
monitoreada  y confidencialidad.
documentada de
forma La entidad no cuenta con
adecuada. politicas y procedimientos que
permitan la adecuada
administracion, monitoreo |y ALTA MEDIO
documentacion de las bases| de
datos, redes de datos, software
de base y hardware.

Elaborado por: L

os Autores/ Julio- 2012
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Tabla 60: Probabilidad E Impacto /Area Eventos Externos

Hoja 9 de 9
AREA 3.6.5 EVENTOS EXTERNOS
ACTD'\E/gA FACTORES DE RIESGO PRSECE'R';S\IACDIADE IMPACTO
Fallas en el suministro de MEDIA ALTO
energia
Contar con Catastrofes naturales BAJA ALTO
planes de
contingenci
iomir{ui dacc'je Disturbios civiles BAJA ALTO
del negocio
en caso de
que ocurra|Actos terroristas BAJA ALTO
algun
evento
ajeno a su -
control Incumplimiento de contratos BAJA ALTO
de terceros
Fraude externo /asalto y roho MEDIA ALTO

Elaborado por: Los Autores/ Julio- 2012
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VALORIZACION, GRAVEDAD Y RESPUESTA AL RIESGO

Una vez determinado la probabilidad e impacto delacdactor de riesgo,
determinaremos la gravedad, la misma que es rdsulla la combinacion de estas dos
variables (G&l), seguido de esto daremos la respualsriesgo, la que podria ser:
Reducir, trasladar, aceptar 6 mitigar.

Luego analizaremos los controles con los que cunt&€ooperativa, cuél es su
efectividad en valores y calcularemos el promeéialidhos controles de cada factor de
riesgo, resultado que servira para determinaresiyd residual para proponer medidas

correctivas.
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3.7GRAVEDAD, RESPUESTA DEL RIESGO Y RIESGO RESIDUAL

Tabla 61: Valorizacién, Gravedad y respuesta al risgo/Generales

Hoja 1/15
AREA 3.7.1 PREGUNTAS GENERALES
ANALISIS DEL RIESGO E 8 Controles de la Cooperativa y
w o <
FACTORES DE RIESGO > W s (|83
p |1 |CRAVEDADI & % | contRoL |2 |0 |2 G
P®I w - L | @ W
x < w | & rex
— Reuniones cada afio
No se actualice la estructura organica. a < 3 por la asamblea 3 3 1
= ©) < general.
2 2
Desconocimiento de los cargos por parte del petsteda < | = = Informacion de
. < 3 - - 4 4 | 0,75
entidad. 0 . solicitud de credito.
: . T @)
Errores en el ingreso de la |nformaC|on<.E 8
Espacio de almacenamiento insuficienté; w Ninguno 1 1 5
Que la informacion difundida sea incorrecta. < o
Falte espacio fisico. O <
Disponibilidad de informacién y documentacién ¢dehcial| <« | <
Disponibilidad al polvo, 8 Ninguno 1 2 2,5
No apoyar la continuidad de operacione&
Mayor deterioro del Equipos.

Elaborado por: Los Autores/Agosto- 2012
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Tabla 62: Valorizacion, Gravedad y respuesta al riggo/Generales

Hoja 2/15
AREA PREGUNTAS GENERALES
ANALISIS DEL RIESGO |<£ o Controles de la Cooperativa
0 O
w o o > A RIESGO
P n E O < ©)
W - < wa o
x < O L -
O L o
Pérdida de informacion. o = y
O
La empresa no pueda reaccionar anteBAJA |ALTO "5 <DE 2 ngrdan en CDis 2 2 2
. o) a diariamente
cambio. < w
= 14
La Cooperativa no cuente con personal a x
con las competenmas suficientes p%\rﬁm ALTO % 8 1 1
elaborar o ejecutar un plan para reducir a < o)
riesgos. Q L
Que la informacion no cumpla con |as 9,: o Obligan a cumplir lo
caracteristicas de  confidencialidaBlEDIA |ALTO o < 8 estipulado en el 2 2 2,5
integridad y disponibilidad. 8 a Reglamento interno
S x

Elaborado por: Los Autores/Agosto- 2012
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Tabla 63: Valorizacion, Gravedad y respuesta al riggo/Generales

Hoja 3/15
AREA PREGUNTAS GENERALES
ANALISIS DEL RIESGO |<£ o Controles de la Cooperativa
0 O
W o RIESGO
FACTORES DE RIESGO : S Ul > 0
GRAVEDAD: v |
o ~ Q RESIDUAL
P I P (I A CONTROL OD< EO
o - Ao Q=
x < L =
L n
Que se realice manualmente las operaciones.
Que no exista precision en la entradg, o Reportes en Excel,
procesamiento y salida de la informaciog a) 3 MEDIA |REDUCIR [cuando no  ha)2 2 2
No disponibilidad inmediata de & | sistema
informacion

Observacion visual
sobre e
ALTA |REDUCIR |comportamiento dgl 1
cada uno de ellgs
por Gerencia.

No contar con una normativa interna
comportamiento obligatorio de todos
integrantes de la Cooperativa.

ALTA S
MEDIO

Elaborado por: Los Autores/ Agosto- 2012
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Tabla 64: Valorizacion, Gravedad y respuesta al risgo/ Area Procesos

Hoja 4/15
AREA 3.7.2 PROCESOS
ANALISISDEL | < Controles de la Cooperativa
RIESGO = o 4
FACTORES DE RIESGO GRAVED | 8 . |lo 5‘:
P| I AD |2 E CONTROL 2 13 |88
P (%) | 9] LL 14 W
Que no se verifigue minuciosamente los documemgtps o 3 Pericia del cajero 2 2 1,5
firmas de los socios. <5E = <5E .
No se realicen arqueos oportunos de caja. LéJ LéJ 3 LéJ g Arqueos de caja diariamente? 4 0,75
[a)
<| O < | |Cada cajero tiene Ja
Robos de dinero y documentos mercantiles R = responsabilidad de mantenerl 1
< | < < segura su area de trabajo.
No contar con su respectiva documentacion parasteistg <
del socio/cliente como para la institucion. <Dt X |El sistema que tiene |a
Que no se emitan comprobantes de las transacc,i&lesg o 8 Cooperativa no se puede1 2 2
realizadas. = e al B |hacer la transaccion sin |la
No tener el respaldo de la persona de que hizangdccion ®) | |impresion del comprobante
tanto de la Cooperativa como el beneficiario. =
Que el origen de los fondos no sea licito; Que tan|s — _ % cuentan con un many 4 195
billetes falsos. <Z20 =< B X | contra lavado de Activos ’
4

Elaborado por: Los Autores/Agosto- 2012
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Tabla 65: Valorizacion, Gravedad y respuesta al risgo/ Area Procesos

Hoja 5/15
AREA PROCESOS
ANALISIS DEL RIESGO . Controles de la Cooperativa
<
<C
— O Q
O |RIE
FACTORES DE RIESGO GRAV oo o) S |5 RESSISSAL
P | | EDAD o u o > W
P ()1 @ g c o
L O I |z
L
0
<z( Verificar
Cpbrar servicio de un usuario < 9, 1 % REDUCIR mmumosamen?e eI4 4 0.25
diferente. < < = nombre y numero de
oa) oa) pd .
o usuario.
N
<
. . . ©) < Verificar remitent
Alteracion de identidad. S a) 3 a) REDUCIR el.lca _e rente Y 5 2 1,50
< mm mm destinatario.
@ = =
Piden todas las
. | o < . :
E.ntrega de dinero a beneficiario < 2 3 = REDUCIR referencias necesarlas2 5 15
diferente. < mm mm para proceder la entrega
de dinero
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Tabla 66: Valorizacion, Gravedad y respuesta al risgo/ Area Procesos

Hoja 6/15
AREA PROCESOS
ANALISIS DEL RIESGO = O Controles de la Cooperativa
FACTORES DE RIESGO i 8 RIESGO
= | GRAVEDAD: 2 'éJ = < :§) O |RESIDUAL
P ﬂ - O 8 S K Q
o < @) 2 p W
s : il < @ Verificacio
Crédito otorgado sin el analisis |o o o ertrieacion de
. ) W < ) recomendaciones 5 5 0,8
respectivo. < 5 QA &) -
o < @) ] contenidas en carpetas
= 14
N t iveles d bacign O < & .
0S¢ cuen.e con nlve' e.s © aproba gn a 3 a) 8 x [Manual interno 5 0,6
del otorgamiento del crédito. < o m o —
o= = o
No pedir referencias suficientes al sqcp | W < 8 informacion de solicitud 5 5 08
sobre cual sera el destino del crédito. | < |5 O <D.: a X |de crédito ’
o < S o o
<DE o Hace la encargada de
No se verifique la calificacion del sogiaz | é O crédito llamadas a: otras 5 5 5
en la Central de Riesgos. < 5 L 8 instituciones financieras
m < QO w ., ..
O o Funcion Judicial.
=

Elaborado por: Los Autores/Agosto- 2012
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Tabla 67: Valorizacion, Gravedad y respuesta al risgo/ Area Procesos

Hoja 7/15
AREA PROCESOS
ANALISIS DEL RIESGO |<£ o Controles de la Cooperativa
" O
FACTORES DE RIESGO GRAVEDAD | ¥ @ O > o RIESEE
) | : [ o o |4 RESIDUAL
g |82 z - 28 8¢
P () x < O L= |
O L a
o Y Gerencia verifica el
Para el estudio socioeconémico (dekg o é O analisis de las mismas|al 5 5 08
socio no se analice las cinco "C". g 5 "5' 8 momento de aprobar el ’
< g L crédito.
Cuando se proceda a la recuperacion <D.: o
administrativa no exista politicas para< o < O Se realiza cada seis 5 5 08
debitar de los saldos disponibles de Ia%> K 5 8 meses ’
cuenta de ahorros de los socios. < 8 E.':J
=
o Llam [ I
No se cubra el valor en mora del< o [ O amado de_ aviso ¢
. ) = L ) garante, la misma que va 5 5 0,8
cliente con recursos del garante. < il Q a) .
4] < ©) mm en el informe.
= x
No se realice un muestreo y visitas|sin o o Se hace segquimiento He
previo aviso. (Se hace seguimientg de;i:, a 3 < 8 morosidad g 4 4 0,75
la cartera de morosidad.) m "'EJ a a '
= 14
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Tabla 68: Valorizacion, Gravedad y respuesta al Ri&go/ Area Procesos

Hoja 8/15
AREA PROCESOS
ANALISIS DEL RIESGO z:| Controles de la Cooperativa
e <
FACTORES DE RIESGO GRAVEDAD | & @ ® a 9 |RIESGO
P | : S o S m RESIDUAL
PHI |5 E = c° =
oK : -
m o
x Comision de
No exista un organism torice €l < L .
© (.eXIS a un organismo que aurtoricq § Q 3 $ E Vigilancia y Concejc 4 4
castigo de la cartera vencida. m < < m - P
S m 48] O de Administracion.
<
Que la entidad no envie oOrdenes| de
compras al proveedar.
Desconocimiento de mejores garantigs. o < REDUCI NInaUNo 1
Productos o servicios no cotizaddg H H R g
Productos con caracteristicas |R® < <
especificadas.

Elaborado por: Los Autores/Agosto- 2012
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Tabla 69: Valorizacion, Gravedad y respuesta al Risgo/ Area —Personas

Hoja 9/15
AREA 3.7.3 PERSONAS
ANALISIS DEL RIESGO E) 8 Controles de la Cooperativa <
>
FACTORES DE RIESGO AEy | D g =5 @ 32
P | | ' ol E 4 og |20 [
P (! 0 g0 Lo 1238 [
x < @) w > |a
- o
No contarl con un proceso definido % 2 REDUCIR Ninguno 1 1
incorporacion del nuevo personal. i | <
< |s 5
<
Que no se realice el reclutamiento respectivo.i; ,9 REDUCIR 3 3 1,33
-
o)
< <
a
< |o < Reuniones entre
No seleccionar a la persona mas idonea. 2 = "5 REDUCIR Concejo de 3 3 1,333
= ]
o0 < ©) Administracion
= .
y Gerencia.
Que no se contrate al personal adecuado. i; ,9 REDUCIR 3 3 1,33
o |<
La institucién no planifique las necesidades. J5J < J5J o | 3 |MEDIA| REDUCIR 3 3 1
= =

Elaborado por: Los Autores/Agosto- 2012
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Tabla 70: Valorizacion, Gravedad Y Respuesta Al Riego/ Area —Personas

Hoja 10/15
AREA PERSONAS
ANALISIS DEL RIESGO [ O Controles de la Cooperativa
i RIESGO
FACTORES DE RIESGO GRAVEDAD P W _ = RESIDUAL
P I A = < )
- O O = xr 0O
r < O x =2 o W
No contar con procesos definidos de permanencia o
del _perngnaI, en el f:,ual se evglue el deserr?peA(?%)A MEDIO |<£ 8 Ninguno 1 1
motivacion, segregacion de funciones y rotacion de i a)
personal. < H:J
No contar con procesos definidos de permanencia x
del personal, en el cual se evaliue el desempefig O .
Perst . . i A&TA MEDIO < 8 Ninguno 1 1
motivacion, segregacion de funciones y rotacién de O )
personal < L
Personal cesadp. o 3
La desvinculacion del personal no se realice| porA | MEDIO "5 <DE 8 r |Actas de finiquito; 2 1,7
medio del organismo competente. g < lhl:J
Actas de finiquito| 2
Personal cesado. < o
o < O Visto Bueno. 1 17
La desvinculacion del personal no se realice 6‘bFA MEDI 5 8 '
medio del organismo competente. Q L Aviso de salida
o @ 2
P del IESS.
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Tabla 71:Valorizacién, Gravedad y respuesta al riggo/Area —Tecnologia De La Informacion

Hoja 11/15

AREA

3.7.4 TECNOLOGIA DE LA INFORMACION

FACTORES DE RIESGO

Desconocimiento de plazos de cumplimiento de logangd
Sin un responsable que se encargue de definarizat los accesos|y
cambios.

Custodio de la informacion sin conocimientos deétjpals.

Desconocimiento de las responsabilidades y progedtos para |
operacion.

No exista por escrito el uso de las instalaciomeprdcesamiento de |la
informacion.
No se encuentre establecido las normas, principiokneamiento$
aplicables en la cooperativa, que establezcan esgmia incidentes de
TI.

Desconocimiento de los sistemas a las vulnerabgisi;
Sistemas 0 equipos no estén sometidos a un manidersu Eficiencia
y Efectividad.
Que la empresa proveedora no cumpla con el contraton sus
responsabilidades.

Que no exista una transferencia del  conocimignto.

Que no se entregue documentacion técnica y deiosua

) 3 | |
ANALISIS DEL RIESGO | < Coniielss el )
|<£ o Cooperativa
O
R
GRAVEDAD | D W
(a
P ' PMI | T | & o |2
L L (@)
o O LL x
8 b | o
(@]
[
S 1 1
£
2
A
@]
c
. S 1 1
—_— c
U . —
8 2 | <
< m
(nd
A
(@]
c
5 > |1 1
£
Z
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Elaborado por: Los Autores/Agosto- 2012

Tabla 72: Valorizacién, Gravedad y respuesta al risgo/ area —tecnologia de la informacién

Hoja 12/15
. Controles de la
ANALISIS DEL RIESGO 8 .
N Cooperativa
—
= o<
FACTORES DE RIESGO T S 22
5 | |GRAVEDAD: | < | © = |2 |49
w
P 15 |8 |g |Tx
208 b |°
(@)
Que no cuenten con controles necesarios para asdgur
integridad, disponibilidad y confidencialidad dernéormacion ,<£ ,9 Ninguno| 1 1
administrada. 3:' 3:'
No cuente con controles adecuados para detectaiay &
instalacion de software no autorizado o sin laegetya licencia, ,<£ ,9 Ninguno| 1 1
desinfeccion de virus informaticos y demas softwaadiciosos. 3:' 3:' < ?—j
— -]
Que no exista un procedimiento de clasificacioomptiol de 3:' ﬂ
activos de Tl con su respectivo registro e idasdidion asi como| ALTA | MEDIO o Ninguno| 1 1
responsable de su uso y mantenimiento.
Que la COOPERATIVA no cuente con instalaciones de
procesamiento de informacion critica en areas giaddas con los | ALTA | ALTO Ninguno| 1 1

suficientes controles.

Elaborado por: Los Autores/Agosto- 2012
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Tabla 73: Valorizacion, Gravedad y respuesta al risgo/ Area —Tecnologia De La Informacion

Hoja 13/15
AREA TECNOLOGIA DE LA INFORMACION
) I I
ANALISIS DEL RIESGO < nggoeerzt?\f’aa
< 5 P RIESGO
FACTORES DE RIESGO i ((,D) — — A RESIDUA
GRAVEDAD: | W | O |2 L L
P | By L @ o 52 |2
x o) L e
O W o
<
- _ O i o
No contar con el servicio de transferencias ®) Loy O c
. , . ) ) 1 z e - =) 1 1
transacciones electronicas. < < o) 2
om om Q= | =
92} o Z
P
Que no cuente con Informacion de respaldp vy o Q
procedimientos de restauracion ante eventos ﬁe ,9 < 8 = 1
desastre. z = 3 a £
Z
[vd
Desconocimiento de una metodologia que permita la
adecuada administracion y contro! del proceso dl_eTA MEDI < REDUCI| Ningun L
compra de software y del ciclo de vida de desarpof e} H R 0
Que no le garanticen el mantenimiento | de <
aplicaciones.

Elaborado por: Los Autores/Agosto- 2012
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Tabla 74: Valorizacion, Gravedad y respuesta al risgo/ Area —T

ecnologia De La Informacion

Hoja 14/15
AREA TECNOLOGIA DE INFORMACION
ANALISIS DEL RIESGO Controles de [a
Cooperativa
RESPUESTA RIESGO
FACTORES DE RIESGO GRAVEDA | ALRIESGO | p <9E 8 RESIDUAL
P I D: ad = L
= - O s
P®I Z (@) e)
(@) L x
O h o
Que la Cooperativa no cuente con controles|que o
permitan asegurar la adecuada administracion |<_§e g |<£ REDUCIR §, 1 1
versiones de las aplicaciones puestas gn UEJ ;:' £
produccion. =
No existe controles que permitan asegurar que la o
calidad de la informacion sometida a migrac éﬁj % |<£ REDUCIR g 1 1
cumple con las caracteristicas de integri jag, LéJ 3:' £
disponibilidad y confidencialidad. <
La entidad no cuenta con politicas | y
procedimientos que permitan la adecuada o o
administracién, monitoreo y documentacién de I&s a ,i: REDUCIR =3 1 1
bases de datos, redes de datos, software de ba?z'e y "g 2:' §
hardware.

Elaborado por: Los Autores/Agosto- 2012
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Tabla 75: Valorizacion, Gravedad y respuesta al Risgo/ Area Eventos Externos

Hoja 15/15

AREA

3.7.5 EVENTOS EXTERNOS

FACTORES DE RIESGO

ANALISIS DEL RIESGO

p

. , o

fallas en el suministro de energia LéJ <
catastrofes naturales §
0]
. . . <
disturbios civiles 2
48]
actos terroristas §
0]
incumplimiento de contratos de terceros §
0]
fraude externo /asalto y robo <5E
w
=

Elaborado por: Los Autores/ agosto- 2012

P®I

Controles de la Cooperati\
RESPUESTA
GRAVEDAD: o = u
AL RIESGO = < E g % o
@) Q a
@) L> | &
B < Ninguno 1 1
<
Ninguno 1 1
@
< E Ninguno| 1 1
< 5
0 < _
[ 04 Ninguno 1 1
Q O
= >
[a)
w
e Ninguno 1
< Ninguno 1 1
|_
-
<
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3.8MAPA DE RIESGOS

Tabla 76: Semaforizacion / Mapa De Riesgos

MAPA DE RIESGO

o >
DESCRIPCION DE LOS RIESGOS O SRS
al|~| O E
< 9 |<
No se actualice la estructura organica. Qa3
= =] =
O L
Desconocimiento de los cargos por parte del persienia entidad a a 3
= =
Errores en el ingreso de la informaci
Espacio de almacenamiento insuficiel
Que la informacion difundida sea incorrecta.
Falte espacio fisic
Disponibilidad de informacion y documentacién cdefcial.|<<
Disponibilidad al polvoQ
No apoyar la continuidad de operaciorn=s.
Mayor deterioro del Equipos.
Pérdida de informacio
La empresa no pueda reaccionar ante un cambio.
La Cooperativa no cuente con personal con las ctanpeas
suficientes para elaborar o ejecutar un plan patadir riesgos.
Que la informacion no cumpla con las caracterl'stiadae%:
confidencialidad, integridad y disponibilidad. I-IEJ
Que se realice manualmente las operaciq
; : ) g O <
Que no exista precision en la entrada, procesamiesalida de 7| |3 1B 3
informacion. I-IEJ I-IEJ I-IEJ

No disponibilidad inmediata de la informacion
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No contar con una normativa interna de comporato obligatoric
de todos los integrantes de la Cooperativa.

®
[a)
L
=
. L : Ol |
IQue no se verifique minuciosamente los documenttiemas de a a
0S SOCIoS.
= =
O L
. - D D
No se realicen arqueos oportunos de caja. Tl
= =
Robos de dinero y documentos mercantiles
No contar con su respectiva documentacion parsusiento de
socio/cliente como para la instituci
Que no se emitan comprobantes de las transaccreadézada
No tener el respaldo de la persona de que hizafsdccion tant
de la Cooperativa como el beneficiario.
Que el origen de los fondos no sea licito; Quetanibilletes falso
L
|_
zZ
<
)
Cobrar servicio de un usuario diferente. T8
p
S
N
<
o 1L
. . : [a\la)
Alteracion de identidad. =
= (=
O L
Entrega de dinero a beneficiario diferente. mEm
= =

Crédito otorgado sin el analisis respectivo.
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No se cuente con niveles de aprobacion del otoeyamide|
crédito.

No pedir referenciasuficientes al socio sobre cual sera el de;
del crédito.

No se verifique la calificacion del socio en la €ahde Riesgos.

Para el estudio socioecondmico del socio no sdacankls cincq
IICII.

Cuando se proceda a la recuperacion administrativaexistg
politicas para debitar de los saldos disponiblesdadeuenta dj
ahorros de los socios.

No se cubra el valor en mora del cliente con rexsudel garante.

No se realice un muestreo y visitas sin previo avi{Se hac
seguimiento de la cartera de morosidad.)

No exista un organismo que autorice el castigo alecdrter:
vencida.

Que la entidad no envie ordenes de compras al @uovg
Desconocimiento de mejores garant
Productos o] servicios no cotizad
Productos con caracteristicas no especificadas.

MEDIA | MEDIA
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No contar con un proceso definido de incorporagi@h nuevd

®
AB o
ersonal. w
P =
AC | Que no se realice el reclutamiento respectivo.
AD | No seleccionar a la persona mas idonea.
AE | Que no se contrate al personal adecuado.
g ©
AF | La institucion no planifique las necesidades. a3
= (=
A No contar con procesos definidos de permanencipelsbnal, e o
G el cual se evalie el desempefio, motivacion, segdygade a
funciones y rotacién de personal =
A Personal cesado ®)
H La desvinculacion del personal no se realice podionalel a
organismo competente. p
Desconocimiento de plazos de cumplimiento de loaned
Al Sin un responsable que se encargue de definarizat los accesd
y cambios
Custodio de la informacion sin conocimientos détjoals.
Desconocimiento de las responsabilidades y protedios para ||
operacion.
No exista por escrito el uso de las instalaciomegrdcesamiento (
Ad |la informacion,

No se encuentre edilecido las normas, principios, y lineamier
aplicables en la cooperativa, que establezcan estgmia incidentg
de TI.
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A >

Desconocimiento de los sistemas a las vulneraddis
Sistemas 0 equipos no estén sometidos a un manitdee s
Eficiencia y Efectividad
Que la empresa proveedora no cumpla con el contraton su
responsabilidades.
Que no exista una transferencia del conocimig
Que no se entregue documentacion técnica y deiosua

AL

Que no cuenten con controles necesarios para aseda
integridad, disponibilidad y confidencialidad de ileformacion
administrada.

<>

No cuente con controles adecuados para detectavitgr da
instalacion de software no autorizado o sin la eepa licencia
desinfeccién de virus informaticos y demas softwaadiciosos.

AN

Que no exista un procedimiento de clasificacioontml de activo:
de TI con su respectivo registro e identificacioai @omc
responsable de su uso y mantenimiento.

o>

Que la COOPERATIVA no cuente con instalaciones
procesamiento de informacion critica en areas giads con 1o
suficientes controles.

AP

No contar con el servicio de transferenciastrgnsaccione
electrénicas.

INSIGNIFICANTE

O >

Que no cuente con Informacion de respaldo y progeditos de
restauracion ante eventos de desastre.

AR

Desconocimiento de una metodologia que permitadiecuads
administracion y control del proceso de compra afevare y de
ciclo de vida de desarroll
Que no le garanticen el mantenimiento de apliceaso

AS

Que la Cooperativa no cuente con controles queitmrmsegura
la adecuada administracion de versiones de lasagfines puests
en produccion.

AT

No existen controles que permitan asegurar quealidad de [z
informacion sometida a migracion, cumple con laaderisticas d
integridad, disponibilidad y confidencialidad.

| MEDIO | MEDIO | MEDIO
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La entidad no cuenta con politicas y procedimieqtas permitan |
AU | adecuada administracion, monitoreo y documentag@mas base
de datos, redes de datos, software de base y hardwa

AV |Fallas en el suministro de energia

Catastrofes naturales

s>

AX | Disturbios civiles

AY | Actos terroristas

AZ | Incumplimiento de contratos de terceros

BA | Fraude externo /asalto y robo

MEDIA

MEDIA

Elaborado por: Los Autores/sep.- 2012
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INSIGNIFICA 5750 MEDIA MODERADA  ALTA

I —
ZONAS DE GRAVEDAD
1 2y 3 4 5

<
N 3
<C

()

<C

[a)

=
< a Z
) >N
L @)
= x

o

BAJA

IMPACTO
1 2 3
BAJO MEDIO ALTO

Elaborado por: Los Autores/Sep.- 2012
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3.8.1 RESUMEN DEL RIESGO RESIDUAL

Luego analizar los controles con los que cuent@&daperativa, cual es su
efectividad en valores y calcular el promedio d#nds controles de cada factor
de riesgo, procedemos a calcular el riesgo resi@liahismo que es resultado
de dividir el resultado de la gravedad para el maimde la efectividad de los

controles internos de la entidad.

Del resultado obtenido determinamos cudl es el pdiondel riesgo residual

con el fin de conocer cuales estan igual o mayaragsmo.

Sabiendo que el promedio es 3, clasificaremos tdolwdactores de riesgo
iguales o mayores a dicho resultado, realizado éstio para saber que factores

de riesgo deberan ser tomados en consideracidmpéamele mitigacion.
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CAPITULO IV

PLAN DE
MITIGACION
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4.1FILOSOFIA

4.1.1 MISION

La COOPERATIVA DE AHORRO Y CREDITO FASAYNAN
LTDA, es’una entidad financiera local, forma parte de redes
otras organizaciones de integracion cooperativisfae mediante
los servicios financieros y no financieros de atalidad, crea
riqueza local y brinda mejores oportunidades deaval los
socios agricultores, comerciantes, artesanos y mas
emprendedores de la parroquia, principal y secdakedaros al
cantdn Chordeleg, enmarcandose en la solidaridadualdad

social.

4.1.2 VISION

Para el afio 2013 la cooperativa es una estructunarfciera
solvente, confiable y eficiente con productos foramms y no
financieros, orientada a dinamizar el desarrollo céb
fortaleciendo los sectores productivos, comercigiee servicio
con dirigentes y personal capacitados, motivados vy
comprometidos con la comunidad. Cuenta con tecm@log
adecuada, con cobertura local y cantonal”

4.20BJETIVOS DEL PLAN DE MITIGACION

» Demostrar mediante el plan de mitigacién todosplosibles riesgos a los
gue esta expuesta la Institucion.

» Presentar a la entidad financiera las medidas qdégimplementar para
reducir los riesgos identificados.

» Lograr mediante la implementacién de las recomeadas y el tiempo

establecido, reducir el riesgo.

¥plan estratégico 2009/2013 de la COOAC FASAYNAN IATD

150



4.3IMPORTANCIA

Una vez analizado controles internos de la Techalag la Informacién,
procesos, personas, eventos externos, y determieladesgo residual, es
importante realizar un plan de mitigacion en el pugda basarse la institucion
financiera para establecer medidas frente a legogencontrados.

Este plan es de suma importancia ya que demuasiiaes el estado de la
Cooperativa en cuanto a controles internos exesemnt utilizados en la

operatividad de la misma.

Es de suma importancia, ya que por cada factoriekga encontrado se
establece medidas con el fin de que la institu@fatute las mismas para

prevenir situaciones negativas que puedan afeqtarta o toda la institucion.

4.4PLAN DE MITIGACION
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N° 1 La Cooperativa no cuente con personal con las cangias
AREA: General suficientes para elaborar o ejecutar un plan pataair riesgos.
OBJETIVO: Crear un Comité de administracion integral de nesg RESPUESTA AL RIESGO: Reducir

DESCRIPCION DEL RIESGO

1.1 Crear un comité GERENCIA Gerente. $ 2 | & |Verificar el acta de la
- . ) _ . . Q1L P .
adm_lnlstramon de riesgos, C. ADMINISTRACION. Mlemt_)ros 3 del concejo 9800 00 10 S | § |creacion de_I’ concejo de

elegir un responsable. administracion. © | © |administracion.
S|
1.2 Modificar la estructu .| .. | Verificar que la
organizacional com GERENCIA Miembros del concejo de$ 3 § § estructura
fundamento de las activida C.ADMINISTRACION. | administracion. 100.00 S | 5 |organizacional este
de administracion de riesgo UQ) g actualiza.
— —
o Constatar  que le
.3 Establecer politicas . o . ” .
éscrito de a dmilgistracién . |Miembros del comité de riesgps politicas estén
. C.ADMINISTRACION | compytador $ o | o |establecidas,
riesgos acorde a | INTEGRAL DE . 11138 | o .
circunstancias de RIESGOS impresora 200.00 & | & [respaldadas por escritg y
institucion Suministro de oficina. S | 2 | aprobadas por el concegjo
E § de Administracion.
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1.4 Involucrar a la direcci6
general en las actividades
administracion de riesg
mediante un acuerdo
Cooperacion.

COMITE

ADMINISTRACION

INTEGRAL
RIESGOS

DE

DE

Miembros de la Asamblea general,
del Comité o0 responsable (de

administracion de
Reuniones.

Firmas de actas
Computador/impresora

riesggs$
100.00
y acuerdps.

29/01/20:

03/02/201:

Constatar que las actas
se encuentren firmadas
por los involucrados
(Direccion General y C.
de Administracion d
Riesgos).

D
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N° 2
AREA: General

OBJETIVO: Crear un Codigo de ética.

DESCRIPCION DEL RIESGO

No contar con una normativa interna de comportatmiehligatorio

de todos los integrantes de la Cooperativa.
RESPUESTA AL RIESGO: Reducir

—
2.1 Establecer una comision par GERENCIA Gerente, Miembros $ g 8 Verifiggr el acta de_la},
que realice el codigo de ética CONCEJODE del concejo de 5000 | 3| & | S |creacion de la comision
' ADMINISTRACION. |administracion. ' § g de ética.
o™
Miembros de la © § -
2.2 Establecer el documento del COMISION Comision de ética, $ 8 g :jlgcr:llfjlr%:gn?g %3 codigo d
cédigo de ética ENCARGADA DEL | Computador, 500.00 10 S | @ |ética este creado y
CODIGO DE ETICA. |Suministros de ' o | -
oficina. © aprobado.
o™
. Gerente, Miembros o | 8
56?(’1izgctlj?éztr:aeledrlogluglgl]?ede GERENCIA. de la Q._encargggia S g Listado de los empleadq
establece el cor’nportamiento de COMISION del Codigo de_ _Etlca, $ 30 g S participantes de las
gue es permitido, bueno, malo e ENCARGADA DEL | Personal nofificado, 100.00 Q| S charlas de socializacior
’ ’ CODIGO ETICA. Suministros de ™~

frente a una decision o accion.

oficina, Computador

DS
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N° 3 DESCRIPCION DEL RIESGO: Robos de dinero y documentos
AREA: Procesos mercantiles

OBJETIVO: Establecer medidas de seguridad Fisica en lasdeeas RESPUESTA AL RIESGO: Reducir
recepcion de dinero.

3.1 Instalar protecciones de
seguridad en los cajones de
recepcion de dinero con candad
cerraduras que contengan codig
para abrirlos.

Total de cajas con
protecciones / total de
cajas

PERSONA Econdémicos. $

CONTRATADA Persona contratada] 600.00 30

05/01/2013
04/02/2013
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N° 4

AREA: Procesos Desconocimiento de mejores garantias.
OBJETIVO: Crear un manual para compras y pagos. Productos o servicios no cotizados.

DESCRIPCION DEL RIESGO: Que la entidad no envié ordenes Productos con caracteristicas no especificadas.

de compras al proveedor.

RESPUESTA AL RIESGO: Reducir

™ —
— o
: - . . S | S - 3
detogara uma. Comision para M CONCED  DECCTS G S |a| S| g | Vericarladelegacion de
., ADMINISTRACION L L. I . o > iSié
elaboracion  del  manual administracion. 50.00 S S |la comision
compras. _ "
Suministros de g
oficina. o | S
. COMISION DE LA|Miembros de la 2| S
4.2 La_ Comision  hara ELABORACION DEL|Comisién encargada $ N | & |Constatar procesos de
levantamiento de los procesos MANUAL DE N 16| N
la Institucion del manual de 350.00 o compras levantados.
) COMPRAS compras. 8
Computador
Impresora
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Comision encargada
) del manual de o9
i . COMISION g | g
4'3 oLca:J%zrr:]tIgI?or: rﬁztlaqblﬁcse é?éu ENCARGADO DEL E%Tn%jtz dor $ 15 g % Verificar el document
MANUAL DE L : 500.00 © | © |de compra aprobado.
aprobado por la Junta Genera COMPRAS Suministros de N | o
oficina. N e
Suministros de
oficina.
Miembros de la
Comision encargada ® 19
4.4 Socializar a los empleados GERENCIA. del manual de $ Q | & |Verificar que los
se encuentren involucrados en CONSEJO DE compras. 100.00 6 g g empleados conozcan
proceso de compra. ADMINISTRACION | Computador ' S | S |proceso de compra.
Impresora © |
Miembros

involucrados en €

proceso de compra.
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N°5 DESCRIPCION DEL RIESGO: No contar con procesos definidos
AREA: Personas de permanencia del personal, en el cual se evaldesempefio,
OBJETIVO: Establecer politicas, procesos de incorporacion, motivacion, segregacion de funciones y rotaciopetsonal.

permanencia y desvinculacién del personal. RESPUESTA AL RIESGO: Reducir

hli — .
5.1 Talento humano o la persa ENCARGADO/DOS iembro/ de IS 8 Canud_a:jd de vacantps
encargada determine y analice| 3 |DE TALENTO Miembrofos § $ 5| & | § |requendas. .
. 2 Talento Humano 100.00 o | L |Verificar necesidades
necesidades de la Institucion. HUMANO NN .
o |2 existentes.
218
. . . Q N . .
5.2 Determinar perfiles que 3 EECARGAD%EQSTO Miembro/os de $ 12 g «~ | Verificar perfiles acordes
exigira a cada cargo. HUMANO Talento Humano 150.00 o g al cargo.
8 N
(a0}
= | g
o
5.3 Realizar el reclutamiento 3 EECARGAD_?AESSTO Miembro/os de $ 30 g % Verificar carpetas
carpetas. HUMANO Talento Humano 50.00 o g recibidas.
by N
AN
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@ o
lecci las carpetas ENCARGADO/DOS S | 8
54 Se ecclonar carp Miembro/os de $ | & |Verificar carpetas
mayor relacion al perfil demanda DE TALENTO I R=) )
R Talento Humano 20.00 S | 5 |seleccionadas.
por la institucion. HUMANO S| 9
N
m
. . -
55 _Reallzar las — respectiv Miembro/os de ™ | § |Constatar pruebas
entrevistas, pruebas, etc., a log GERENCIA. Talento Humanag Q | @ |realizadas a las
seleccionados/as con el fin ENCARGADO/DOS | o inictros de $ % S | aspirantes
determinar, y contratar a la persc DE TALENTO| ™. 60.00 S | = pir '
ue cumple con el perfil aue HUMANO oficina S Verificar contratos de
d X P q Computadoras N trabajo.

Institucién financiera busca.

159



N° 6
AREA: Personas
OBJETIVO: Establecer politicas,

procesos de

permanencia y desvinculacion del personal.

incorporacion,

DESCRIPCION DEL RIESGO:
No contar con procesos definidos de permanencipatsbnal, en el

rotacion de personal.
RESPUESTA AL RIESGO: Reducir

cual se evalle el desempefio, motivacion, segragdeidunciones y

ta

n
@) ®) TIEMPO
< O
MEDIDAS g RESPONSABLE RECURSOS % Q o INDICADORES
o = =
va o) 510 =
a 8 el =
5| 2
6.1 Talento Humano o la pers GERENCIA Gerente, Miembros de @19
. i talento humano p S | S
encargada de dicha funcion elabo TALENTO Q | & |Documento elaborado
: persona encargada. $ o g
procesos de permanencia del pers HUMANO 8 | 8 | ® |aprobado por la Jun
2 Computador, 320.00 o | ©
y sera aprobado por la Junta Gen PERSONA Suministros de oficina S | § | General
o Departamento competente. ENCARGADA T N e
Impresora.
6.2 La persona encargada de pers
evaluard el desempefio de ¢ Encargado del
empleado, teniendo en cuenta personal. o | ™
responsabilidades especificas Suministros de oficina. S | 3
trabajo, para conocer el comprom ENCARGADO DEL| poqonal de la 9 | o | Verificar resultado de |
. e PERSONAL o, 30| ™ .,
que tienen con el cumplimiento d Institucion. 430.00 © | © |evaluacion
misién y visién de la Cooperativa Material didactico para SIS
conocer las deficiencias del perso capacitacion.
Tal evaluacion sera determinante
brindar entrenamiento continuo.

a
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6.3 Talento humano o el encargad

Miembros del Talento

i
o o e1€ ® | &
del personal, dara indicaciones TALENTO Humano o persona S | &
apropiadas para mejorar su actuaci HUMANO encargada. $ 5 % % Recomendaciones
o0 conducta, siempre que sea PERSONA Evaluacion realizada | 50.00 © | N |sugeridas.
necesario, dejando constancia de | ENCARGADA Suministros de oficina st
mismas. Computador.
o™
. , . —
6.4 El responsable analizara funcio Q18
de cada area y determinara e[ nam TALENTO Miembros de Talento $ g g Nt’ngro de emplgado
de empleados de la Cooperativa, y HUMANO Humano 250.00 15 1S Funciones determinad
segregara o delimitara adecuadam PERSONA ' ' B | © |Funciones modificadas
las funciones. ENCARGADA N
6.5 El encargado controlara media PERSONA $ § % < Verificar formatos
formato que se cumpla la asignacio ENCARGADA Persona encargada. 100.00 180| o B IS |utilizados para €
de funciones. ' S |& |control.
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N° 7
AREA: Personas
OBJETIVO:

Establecer politicas, procesos de incorporaciommaeencia y

desvinculacion del personal.

7.1 El encargado debe restringir

DESCRIPCION DEL RIESGO:

Personal cesado.
La desvinculacion del personal no se realice podionelel
organismo competente.

RESPUESTA AL RIESGO: Reducir

acceso del empleado antes o | o
notificar el cese y vigilar que PERSONA Camaras de g | & |Verificar camaras de
mismo accediera a informaci vigilancia. $ q | o vigilancia.

. S ENCARGADA DEL 180 4 © .
privada de la institucior PERSONAL Encargado del 200.00 © | © |Constatar con guardia de
especialmente si  copiara personal. 3 | 8 |seguridad.
descargara grandes cantidades
datos. .

7.2 El encargado del personal d¢ g
institucion observara, conocera, Persona encargada. 913 Constatar  actas  de
determinara el motivo de PERSONA Computador. $ & | 2 |taniauito leqalizadas
desvinculacion del empleado, ENCARGADA DEL|Internet. 180 9 | 8 a _'€g -
L . R L 120.00 o Verificar aviso de salida
realizara el respectivo tramite [ PERSONAL Personal a S del IESS
O .

medio de los  organismg

competentes, (MRL, IESS, etc.).

desvincularse.
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N° 8 Desconocimiento de plazos de cumplimiento de loangs.

AREA: Tecnologia de Informacion Sin un responsable que se encargue de definotizaut los accesos
OBJETIVO: y cambios. Custodio de la informacién sin conocittoe de
Garantizar que la administracion y las operaciodesla TI politicas.

satisfagan los requerimientos de la entidad.
DESCRIPCION DEL RIESGO: RESPUESTA AL RIESGO: Reducir

8.1 Contratar una persona que
responsable de la Tecnologia
Informacion, que controle las cla Gerente Q19
de acceso a sistemas y la seguri GERENCIA Miembros del concejp $ QI Verificar
con el objeto de prevenir que perso CONCEJO DE de administracion. 1.500.00 5 g g contrato
no autorizadas puedan modificar, | ADMINISTRACION. Acta de 77 NS
o borrar informaciéon de las bases nombramiento. © | °
datos o realizar transacciones
autorizadas para su procesamiento o
Gerente, Responsalle ® é‘
8.2 Establecer los planes de TI de TI. QI S
cumplir la mision py metas de GERENTE Impresora $ 12 g 5 Constata}r plangs
. RESPONSABLE DE TI SR 300.00 o S |establecidos.
Cooperativa. Suministros de o | N
oficina, Computador. ©
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8.3 Socializar mediante charlas
toda la Cooperativa la politica de
no se debe fomentar que se com
la informacion de cuentas de usu
0, mejor todavia, debe prohibirse
completo y que todo trabajador d
cerrar el ordenador cuando salga
area de trabajo o utilizara contras
para el salvapantallas o para el inic

RESPONSABLE DE Ti|Responsable de Tl

GERENCIA. Gerente.

CONCEJO ) DE Miembros del concej
ADMINISTRACION de Administracion.

$
o 520.00

14

21/01/2013

04/02/2013

Verificar el acta
de las charla
efectuadas.
Verificar listado
de asistencia
las charlas po
parte de lo
empleados.

[72)

Vi = m
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N° 9 DESCRIPCION DEL RIESGO:

AREA: Tecnologia de Informacion Desconocimiento de las responsabilidades y progedios para la
) operacion.

OBJETIVO: No exista por escrito el uso de las instalacioreprdcesamiento de

Garantizar que la administracion y las operaciodesla TI la informacion.

No se encuentre establecido las normas, princigidsieamientos
aplicables en la cooperativa, que establezcan estgmia incidentes
de TI.

RESPUESTA AL RIESGO: Reducir

satisfagan los requerimientos de la entidad.

9.1 El responsable de la Tecnolog 3

de la Informacion elabora %

Manuales y reglament Persona encargaga 0 '%

relacionados con la . TI.’ 9 RESPONSABLE DE de Tl $ 8 © | Constatar manuales
contengan normas, principios I Computador. 600.00 30 N elaborados y aprobados
lineamientos, que establez ' Suministros de ' B ‘
respuestas a incidentes de Tl ¢ Oficina. ©

responsabilidades y procedimien
para la operacion.
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N° 10 Desconocimiento de los sistemas a las vulnerabiisla

AREA: Tecnologia de Informacion Sistemas 0 equipos no estén sometidos a un manitdee su
OBJETIVO: Eficiencia y Efectividad.

Garantizar que los recursos y servicios provistos tprceros, se Que la empresa proveedora no cumpla con el contraton sus
administren con base en responsabilidades y estéetislas a un responsabilidades.

monitoreo. Que no exista una transferencia del conocimiento.
DESCRIPCION DEL RIESGO: Que no se entregue documentacion técnica y deiosua

RESPUESTA AL RIESGO: Reducir

—
10.1 Elaborar un cronograma GERENCIA Gerente 918
mantenimiento del hardware : ’ | g |Verificar cronograma de
manera que sea enviado a PERSONA Encargado —de la Tl $ 7 g S | mantenimiento elaborado
q ENCARGADA DE | Suministros de  oficina.220.00 S | o
empresa proveedora y se pu N | © |y aprobado.
- , =S LATL Computador. o
exigir su fiel cumplimiento.
(a)
o
10.2 Realizar procedimientos p PERSONA Encargado  de la T g é‘
la evaluacion del impacto que g 8 QN | T |Verificar procedimientos
L ENCARGADA DE | Suministros de oficina. 5| 49| &
nueva adquisicion pueda causa LA TI Computador 360.00 Q | 5 |realzados.
el sistema. ' P ' S |
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10.3 Hacer un previo contrato d
asesoramiento a todo el persona
involucrado de la tecnologia por
parte del proveedor siempre y
cuando esto lo a medite.

GERENCIA.

PRESIDENTA.

Gerente.
Presidenta.
Encargado
Suministros
Computador.

de
de

la T
oficing

1'100.00

16/01/2013

17/01/2013

Constatar
efectuado.

contrato
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N° 11

AREA: Tecnologia de Informacion

OBJETIVO:

Garantizar que los recursos y servicios provistos tprceros, se

administren con base en responsabilidades y estéetislas a un

monitoreo.

11.1 Deben realizar inspeccio
periédicas para comprobar, en espe
gue no se haya conectado en las maq
dispositivos inalambricos, componente
registradores de tecleo o modems
autorizados y que no se haya instal
otro software mas que el autorizado.

PERSONA
ENCARGADA DE
LATI

(92}

-
Encargado de TI. $ N Verificar el informe de
Camara de 100.00 5 g las inspecciones
vigilancia. ' JF realizadas.

o

DESCRIPCION DEL RIESGO:

Que no cuenten con controles necesarios para asdguntegridad,
disponibilidad y confidencialidad de la informaci@administrada.

RESPUESTA AL RIESGO: Reducir
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PERSONA
ENCARGADA DE

Ur—u

. : Gerente. 219
11.2 Establecer y s_oqlallzar practicas LA Tl Encargado de la T]. Q | § |Constatar practicas de
seguridad para los visitantes externos GERENCIA. Computador $ 17 & | & | sequridad establecidas
otros departamentos u oficinas de CONCEJO DE‘Sumi?]istros. dé 350.00 |9, ?obadas y
entidad. VIJILANCIA. oo ? S|IK|%® '
CONCEJO DE
ADMIINSTRACION. -
(¢p] —
;rléie dirgit()e?]i;\;ar eslt(;sbleci%r(;)stocoplgfa PERSONA Gerente. g |  |Verificar los protocole
L, . . ENCARGADA DE|EncargadodelaTl. $ N ®|y procedimiento
proteccion de la informaci LA TL | p | 100.00 3| % |9 blecid bad
confidencialidad y  garantizar - | Protoco es ' 214 esFa ecldos y aproba
GERENCIA. establecidos. Q| @ |existen

preservacion de la memoria institucion
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N° 12
AREA: Tecnologia de Informacion
OBJETIVO:

Garantizar que los recursos y servicios provistos tprceros, se
administren con base en responsabilidades y estéptislas a un
monitoreo.

DESCRIPCION DEL RIESGO:

No cuente con controles adecuados para detectavitgr da
instalacion de software no autorizado o sin la eetiypa licencia,
desinfeccion de virus informaticos y demas softwaadiciosos.

RESPUESTA AL RIESGO: Reducir

n
@) @)
g 3 TIEMPO
MEDIDAS g RESPONSABLE | RECURSOS % 91 o INDICADORES
pd
T o |3|o |2
o Q1% 2
—
12.1 vigilar que las red individuales PERSONA E‘nwc_;?rgado de $ N Q |Constatar que las contrasefias
registren  actividades inusuales ENCARGADA DE Com. utador. | 100.00 3 g g cambiadas no sean facil de
sospechosas. LA TI. SoftV\F/)are ' ' = S | predecir.
(SN P!
N ] PERSONA S |F < | Verificar que las contrasefias
™
12.2 L.JF'“Z&V, una forma mas segura ENCARGADA DE Encargadode  $ 1|2 alL° contengan caracteristicas
autentificacion que las contrasefas fij la TI. 400.00 a0 |4 .
LATI. ™, |, |especiales.
12.3 La persona encargada de PERSONA S S
Tecnologias de informacion cre ENCARGADA DE Encargadode, $ 3 g g Verificar que el inventarip
contrasefias que no sigan un patron LA TI la Tl 80.00 o © |esté actualizado
sea facil de predecir. ' S .8
N M e -
- o < o | Verificar en las constancias
12.4 Verificar que 'Ias contrgse GERENCIA Encargadode $ 2 |3 UAPSRS) el nivel de seguridad y Bl
cumplan con caracteristicas especiale la TI. 30.00 © O |® . o
o © | cumplimiento sus politicas
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N° 13
AREA: Tecnologia de Informacién
OBJETIVO:

Garantizar que los recursos y servicios provistos tprceros, se
administren con base en responsabilidades y estéetislas a un

monitoreo.

DESCRIPCION DEL RIESGO:

Que no exista un procedimiento de clasificacioroytl de activos
de TI con su respectivo registro e identificaciéai a&omo
responsable de su uso y mantenimiento

RESPUESTA AL RIESGO: Reducir

. —
. . = o -
3.1 Reahzar. seme'stralmenFe PERSONA Respo_nsable de TI S | & |Verificar que o
mantener un inventario actualiz Suministro de $ 9 1S | : A
ENCARGADA DE LA| . . 6 N o |Inventario este
de todo el software y hardw T oficina. 120.00 S |'S |actualizado
autorizado, instalado o permitido ' Computador. 8| ©
(a0}
13.2 El responsable de la seguri g
de los sistemas debe g
mdgpendlente dg ,Ias areas que o g Verificar en las
utilizan, y su funcion principal es Responsable de Tl. g | ® . .
de evaluar el nivel de seguridad PERSONA Suministro de $ a constancias el nivel de
: o ENCARGADA DE LA| . . [ 180| 4 seguridad y el
los sistemas, administrar | oficina. 400.00 o S
accesos y comprobar T Computador g cumplimiento  de  las
. O sy .
cumplimiento de las politicas politicas de seguridad
seguridad, dejando constancia
las mismas.
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N° 14
AREA: Tecnologia de Informacion
OBJETIVO:

Garantizar que los recursos y servicios provistos tprceros, se
administren con base en responsabilidades y estéetislas a un
monitoreo.

DESCRIPCION DEL RIESGO:

Que

la COOPERATIVA no cuente

con

instalaciones de

procesamiento de informacion critica en areas gidds con los

suficientes controles.

RESPUESTA AL RIESGO: Reducir

-
: . Gerente. Q18
141 Determinar el area GERENCIA Recursos Q | o |Verificar estudios
procesamiento de informacion e $ S| O |rhmn
contratar el personal especializ PERSONA Economicos. 40.00 g | 3§ |tecnicos,
P ENCARGADA DE TI. ) = o
para su estudio técnico. Personal contratadad. N Constatar contratos
(a)
. . O " .
14.2 Adecuar el area con medi g | 9 |Verificar seguridades
gue garanticen la confidencialid PERSONA $ o % fisicas I6gicas
) . ENCARGADA DE LA | Encargado de la TI. N | O |4 o,
de la informacion y procuren Ti 1,000.00 © | § |disponibilidad de a
seguridad tanto fisica como légic ' 8 | < |informacion.
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N° 15
AREA: Tecnologia de Informacion DESCRIPCION DEL RIESGO:

OBJETIVO: Que no cuente con Informacion de respaldo y protedios de

Garantizar que los recursos y servicios provistos tprceros, se restauracion ante eventos de desgstre.
' RESPUESTA AL RIESGO: Reducir

administren con base en responsabilidades y estéetislas a un

monitoreo.

15.1 El encargado de TI, respald 3

continuamente toda la informaci ENCARGADO DE . S Verificar comprobar
en una ubicacion remota al ce PERSONA TI. g | 9o que la in)il‘ormacign de
principal de procesamiento ENCARGADA DE|Disco duro u otrg $ 180 g S respaldo se encuentre len
informacion como medios TL medio de 60.00 o ubigada en un  lugar
almacenamiento que garantice GERENCIA. almacenamiento. S 9
disponibilidad ante inventos Gerente. SEguro.

desastre.
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N° 16
AREA: Tecnologia de Informacion

OBJETIVO:
Garantizar de

implementacion y mantenimiento de las aplicacicsassfagan los

que el proceso adquisicion,

objetivos del negocio y que la infraestructura ¢té@gica que

desayroll

soporta las operaciones, sea administrada, moadarey

documentada de forma adecuada.
DESCRIPCION DEL RIESGO:

Desconocimiento de una metodologia que permita decuada
administracion y control del proceso de compra afensire y del
ciclo de vida de desarrollo.

Que no le garanticen el mantenimiento de aplicesso
RESPUESTA AL RIESGO: Reducir

-

o

N

8
16.1 El encargado de TI, Elabor o | S
un proceso de compra (q PERSONA g Verificar el proceso de
garantice: la adquisicié ENCARGADA DE|Encargado de TI. $ A\ P

. ” 17| o compra elaborado

desarrollo, implementacion TI. Gerente 200.00 o aorobado
mantenimiento de hardware GERENCIA. 9 P '

software.
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N° 17
AREA: Tecnologia de Informacion

OBJETIVO:

Garantizar que el proceso

implementacion y mantenimiento de las aplicacicsassfagan los

de adquisicion,

desayroll

soporta

documentada de forma adecuada.

las operaciones,

sea administrada,

DESCRIPCION DEL RIESGO:

moadare y

Que la Cooperativa no cuente con controles queif@rrasegurar la

adecuada administracion de versiones de las ajpliees: puestas en

objetivos del negocio y que la infraestructura ¢té@gica que

produccion.

RESPUESTA AL RIESGO: Reducir

D

dejando respaldo de las nue
versiones instaladas.

LATI.

. . GERENCIA. Gerente. ® g
17.1 Mantén inform . = | Q
todas I:s teljlgt}iérglnsae:s vec;sio?\ic; CONCEJO < DE.Mleml:_)ros dg $ 8 % Verificar nuevas
sistemas operativos y aplicacio ADMINISTRACION. concejo - de 50.00 180 S | S |versiones actualizadas
de sus proveedores ENCARGADO DE|Administracion. ) = 2 )
' Tl. Encargado de TI. © | 4
. . . s T3
i nuevo parche. deberd e Al GERENCIA S8, -
tan pronto comé sea posible PERSONA Encargado de TI|. $ 180 g S Verificar aqtuahzacmne
ENCARGADA DE|Gerente. 600.00 8 § de parches instalados.
o
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N° 18 soporta las operaciones, sea administrada, moadarey
AREA: Tecnologia de Informacion documentada de forma adecuada.
OBJETIVO: DESCRIPCION DEL RIESGO:

No existen controles que permitan asegurar quealidacl de la

informacion sometida a migracién, cumple con lasaristicas de
implementacién y mantenimiento de las aplicaciossssfagan los integridad, disponibilidad y confidencialidad.

Garantizar que el proceso de adquisicion, desayroll

objetivos del negocio y que la infraestructura ¢té@gica que

RESPUESTA AL RIESGO: Reducir

(90] (40]

— —
18.1 El encargado de TI, d GERENCIA HUMANOS $ Q| 8 Verifi X
’ h A Q erificar los controles
establecer controles para garant CONCEJO DE TECNOLOGICOS 50000 180 2 | 8 establecidosyaprobad;s

migracion sea integra, confiabl
esté disponible.
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N° 19 soporta las operaciones, sea administrada, moadarey
AREA: Tecnologia de Informacion documentada de forma adecuada.
DESCRIPCION DEL RIESGO:

La entidad no cuenta con politicas y procedimieqies permitan la
adecuada administracion, monitoreo y documentad&ias bases
implementacion y mantenimiento de las aplicacicsassfagan los de datos, redes de datos, software de base y hardwa
RESPUESTA AL RIESGO: Reducir

OBJETIVO:
Garantizar que el proceso de adquisicion, desayroll

objetivos del negocio y que la infraestructura ¢té@gica que

—
o
19.1 El encargado de TI, debe c g %
b - 0
politicas, procedimientos EEE,%\CR)’C\IQD A DE gz:gonsggle %e(,m;r J $ 45 g < |Constatar las politicas
mecanismos para un monitoreo > 400.00 o © | elaboradas y establecidas.
las bases de datos, redes de TI. Redes de datos. 3

guedando respaldados en
documento pertinente.
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N° 20
AREA: Eventos Externos

OBJETIVO:

Contar con planes de contingencia y de continuiihehegocio, en caso de que ocurra algin evemo ajsu control

DESCRIPCION DEL RIESGO:

Fallas en el suministro de energia
RESPUESTA AL RIESGO: Reducir

20.1 El encargado de comp
analizara los requerimientos de
Cooperativa, y verificara |
necesidades como I
caracteristicas del generador
energia.

PERSONA
ENCARGADA
COMPRAS

DE

Encargado de
compras.

$
2,000.00

60

11/04/2013

Verificar
eléctrico.

el generadg
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N° 21
AREA: Eventos Externos

OBJETIVO:

Contar con planes de contingencia y de continuiihehegocio, en caso de que ocurra algin evemo ajsu control

DESCRIPCION DEL RIESGO:
Fraude externo /asalto y robo

RESPUESTA AL RIESGO: Reducir

21.1 El encargado de comp

de

-
™ o
o . ® |8
grg;hz;gi\lgs reque\:g?i;(iecn;(r); d? GERENCIA Gerente $ N g Verificar la existencia
necéos' da des’ y oMo | CONCEJO ~ DEConcejo de 1 200.00 20 g o |fisica de camaras
idade ADMINISTRACION. | Administracion e S | © |seguridad.
caracteristicas para la compra 3
camaras de seguridad. o
] —
; GERENCIA. Gerente. S | o
21.2 Contar con guardias . Q | &
seguridad en todas las oficinas CONCEJO DE Miembros de $ 30| © < Constatar contratos
la ﬁlstitucién ADMINISTRACION. |Concejo de 1,000.00 o % .
' VIJILANCIA Administracion. QS | -
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4. 5ACTIVIDADES Y DIAGRAMA DE GANTT DE LA
COOPERATIVA DE AHORRO Y CREDITO FASAYNAN
LTDA., ANO 2013
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DIAGRAMA DE GANTT
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CONCLUSIONES

El uso de las diferentes tecnologias y sistemadaegran parte de las
Cooperativas de Ahorro y Crédito del Pais es untasiundamental que debe
ser tomado en cuenta dentro de la planificacioratgsfica, la realizacion de
sus operaciones y dar mayor seguridad a las opaexirealizadas, control
interno y financiero para un mejor servicio a laxies o clientes en los

productos disponibles en cada Cooperativa de Aho@rédito.

La responsabilidad no termina porque la culpa $emaa Sea quien sea el
culpable, hay que intentar disminuir las consecasndel riesgo. Cuando uno
no puede anticiparse a los hechos, lo profesianareparar planes de accion
para mitigar los incidentes y establecer solucianesntroles alternativos, es
mas hay que preguntar al responsable de la infedmax el servicio cuan

Seguros son sus sistemas, sus procesos ante apmirdd incidentes o

amenazas, para proceder al analisis 0 ver quexfaresto o que impacto me

causaria.

Toda Cooperativa financiera tiene la necesidad karcuna cultura de
prevencion y administracion de riesgos no soloapars sino en todos los que
se enfrenta en su giro de negocio; estos puedeteserercado, de liquidez y

operacional segun el acuerdo de Basilea.

En el mundo entero las empresas de cualquier seetonegocios deben
preocuparse por el riesgo operacional. Dentro cah garaguas y estructura
gue da el riesgo operacional existen elementosod&at relacionados tales
como el Aseguramiento de la Informacion, el Contintérno, la Planificacion
de la Continuidad del Negocio, Administracién devi®os con Terceros,
administracion del Capital Humano, entre otros, og@e son abordados

independientemente y en diferente orden por lagesap.

Y por ultimo tengamos presente que el estudioidsfjo operativo es cada vez

mas imprescindible en las organizaciones, y cadaresa deberia buscar la
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manera de implementar el mismo por la gran ayuda lopunda para la
deteccidén de riesgos asociados con personas, Dgtaale la Informacion,

procesos y eventos ajenos a su operatividad normal.
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RECOMENDACIONES

Las Cooperativas de Ahorro y Crédito y empresasmlestar consientes sobre
las necesidades de incorporar a sus negocios laniathacion del riesgo
operacional y de control interno, para resolver gelsilidades con respecto a
riesgo como oportunidad para el logro de objetiyametas institucionales,
incluso aquellas sin fines de lucro. Sin embargasesmpresas no tienen tantos
recursos disponibles para la inversion en todosdogroles relativos a riesgo
operacional. En esos casos es mas importante aealiticipadamente una
evaluacion de cual serian los posibles riesgos ajle estan o pueden estar
expuestos de manera que permita identificar losndgor gravedad para
concentrarse en los mismos y decidir el tratamiepte se dard a los otros
riesgos; eso involucra realizar un adecuado asatisisto/beneficio y de

impacto

Pero en general algunos componentes de los cesitiediueridos para resolver
el riesgo operacional se pueden realizar usanddelm® de control como
COSO-ERM, ISO 17799:2005, ISO 27001:2005, Cobits\der 4.0, ITIL,
ademas de técnicas y herramientas para la adragi@trde recursos humanos,
procesos y administracion de servicios de tercepasa que garantice la
seguridad de la informacion confidencial de las r®gs, salvaguarda de la

gran parte de los recursos y garantice una codtauilel Negocio.
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Banco/ARQUEO%20DE%20CAJA.htm

http://www.sbs.gob.ec/medios/PORTALDOCS/downloadsfrativa/decreto_
194 cooperativas_29 dic_09.pdf
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CONSULTADA

http://www.google.com.ec/url?sa=t&rct=j&g=potenéa0consecuencia%?20a
1%20n0%20hacer%20arqueos%20de%20caja%20sorpresvasde=
web&cd=7&ved=0CFcQFjAG&url=http%3A%2F%2Fevidencias4
1.wikispaces.com%2Ffile%2Fview%2Fguia%2B5%253D)&me63c
NULMNhf7wBKrskLsK&usg=AFQjCNFALtok_MsvY3E7uS4VjzOL
NCct3w

http://www.clubcalidad.com/V2/html/downloads/docurteeciones/Manual_pr
ocedimientos_incorporacion_de_la_igualdad_en_ldiggesmpresaria
|.pdf

http://www.espoch.edu.ec/Descargas/vicinvestigamibo/340024 MODULO
RRHH161105.pdf

http://www.uhu.es/asuncion.gravalos/docencia/asiga@l/archivos/Tema%?2
04%20alumnos. Pdf
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4.6ANEXOS

CUESTIONARIO DE CONTROL INTERNO COAC. FASAYNAN

Area

PREGUNTAS GENERALES

Nro.

PREGUNTA

RESPUESTA

PONDERACION

PREGUNTAS GENERALES SI | NO

CALIFICACION

PONDERADA

La Entidad cuenta con una estructurf
organica funcional definida?

o

[ERN
o
=X

1.2

¢,Dentro de esta estructura organica existen
niveles jerarquicos Gerencia General,
Vicepresidentes  ejecutivos, Gerenltei 8%
departamentales responsables de ejecutar
las disposiciones de la Junta o Asamblea
General?

8%

1.3

¢La entidad cuenta con un proceso| de
administracion de la Informacion en la cual

se captura, procesa, almacena y trasmite
informacion, independiente del medio qu

se utilice; sea impreso, escrito en paaeefE
almacenado electronicamente, trasmitido
por correo 0 por medios electrénicos o
presentado en imagenes?

8%

8%

1.4

¢La entidad cuenta con infraestructura |que
permite alojar los recursos fisicps
: i 1 7%
relacionados con la tecnologia (de

informaciéon?

7%

15

¢La cooperativa cuenta con procedimientos
alternativos a la operatividad normal cuya
finalidad es Ila de permitir sul 6%
funcionamiento, en cualquier evento

inesperado?

6%
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1.6

¢La cooperativa tiene establecido esque
eficientes y efectivos de administracion
control de todos los riesgos a los que
encuentran expuestas en el desarrollo

negocio?

mas

se 0
del

7%

0%

1.7

¢,Cuenta la cooperativa con un Comité
administracion integral de riesgos,
mismo que es responsable del disefio d¢
politicas, sistemas, metodologias, modé
y procedimientos, para la eficiente gest
integral de los riesgos y de mang
especifica en los identificados en
actividad que efectua la entidad?

de
el
> las
2los
on

cra

a

7%

0%

1.8

¢la cooperativa cuenta con una Unidag
administracion integral de riesgos.- que
un o6rgano autonomo responsable

identificar, medir, monitorea

1 de

controlar/mitigar y divulgar cada uno de los 0

riesgos identificados que enfrenta
institucion del sistema financiero y
concordancia con las politicas que al efg
han sido emitidas por ella?

cto

8%

0%

1.9

¢Existe un control de entrada y salida
informacion para que la misma s
confiable?

de
eal

10%

10%

1.10

¢ Los procesos estan totalme
automatizados?

nte 0

9%

0%

1.11

¢El personal con el que cuenta
Cooperativa es suficiente para llevar a ¢
todas sus operaciones?

la
abb

9%

9%

1.12

¢, Se supervisan las actividades que realiz_;im

los empleados?

6%

6%

1.13

¢,Cuenta la Cooperativa con un plan
contingencia, para contrarres

deficiencias en los procesos?

de

ar 0

5%

0%

TOTAL

NC

64%

Elaborado por: Los Autores/Junio- 2012
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Area PROCESOS

Nro. PREGUNTA RESPUES

ACION
ACION

SI | NO

PONDER
CALIFIC

1.1 VERIFICACION DE IDENTIDAD

©| PONDER
ADA

o
X
o
&

1.1.2| ;Recibe a las personas que se preseritan
manifestando el deseo de realizar una

operacion financiera a través del sistema?

1.1.3| ¢ Solicita los detalles de la operacion? 1 6% 0.06

1.1.4 | ¢ Solicita cédula de identidad o documentacifin 25% 0.25
que permita verificar la identidad del

solicitante?

a 23% 0.23

documentacion presentada sean coincidgntes

1.1.5| ¢ Verifica que los datos incluidos en

con la persona y con la informacion que ésta

provea?

1.1.6 | ¢ Si existen dudas con respecto a la veragidad 19% 0.19
de la documentacion presentada, se solicita la
complementacion de la documentacion

presentada con Libreta de Aportaciones o
documentacién personal que acrediten| su
identidad?

1.1.7 | ¢Si luego del andlisis de la documentagiéon | O 16% 0
adicional la identidad de la persona no puede
verificarse con certeza, se envia Gerencia para

Su revision?

1.1.8| ¢ Si no existen dudas sobre la identidad della 5% 0.05
persona se ingresa al modulo de Operacipnes
Financieras del sistema e ingresa los datos de
la misma a fin de obtener el listado (de

cuentas?

Elaborado por: Los Autores/Junio- 2012 1 NC | 84%

NR | 16%
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Area

CAJA
5 =z
Nro. PREGUNTA RESPUESTA| © 8«
O =0
s | 3z
m O
1.2 CAJA % T o
Sl NO 8 3 %
(O N
¢ Existe procedimientos escritos del uso de .
1.2.1 5 caja? 0 8% 0
122 ¢ Existen formatos para reportes de cajaf? 1 4% 0.04
¢ Se realizan arqueos de caja sorpresivos del
1.2.3|fondo de caja? 0 6% 0
¢, Cada cajero prepara Yy firma el reporte de
cuadre de caja diario detallado el efectivo
1.2.4|en su caja, de acuerdo a la cantidad dk 12% 0.12
billetes y monedas?
¢El efectivo de cada caja es conciliado
1.2.5| diariamente con el sistema? 1 12% 0.12
JLas diferencias encontradas 50N
126 reportadas y revisadas por un superior? 1 8% 0.08
¢ Las transferencias de dinero entre cajeros .
1.2.7 son supervisadas y autorizadas? 1 13% 0.13
¢ Se limita a los cajeros que puedan laborar
1.2.8| en otros departamentos? 1 8% 0.08
¢El cajero verifica minuciosamente |os
1.2.9| documentos, firmas de los socios? 1 14% 0.14
o)
110 ¢ Existen un control restringido sobre las 0 15% 0
llaves de las cajas?
1 NC| 0.71
Elaborado por: Los Autores/Junio- 2012
NR |29%
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Area

PAGOS

Nro.

PREGUNTA

RESPUESTA

13

PAGOS

2

NO

PONDERACION

CALIFICACION

PONDERADA

13.1

¢ Selecciona, entre las opciones mostradas

por el sistema, la cuenta de ahorro indic
por el cooperativista 0 socio y consulta

datos generales de la misma?

ada
1
los

3%

0.03

1.3.2

¢ Verifica que el cooperativista 0 socio

sea

titular de una cuenta activa, requiriéndole st

cédula de identidad, su libreta de ahorros/:

?

11%

0.11

133

¢ Efectua el control de firmas (legitimida

0y

forma) en el caso que no se presente

personalmente el cooperativista titular,

se

requerira al presentante la correspondiente

autorizacion escrita firmada por aquél y

se

verifica la coincidencia de ésta con la que

brinda el sistema?

15%

134

¢,De no contar con la imagen de la firma, se

comprueba a través de fax enviado po

r &

Cooperativa donde estéa radicada la cuenta?

9%

0.09

135

¢,Si no es posible comprobar la titularidad de

la cuenta o ésta no se encuentre activa, se

informa a quien pretende efectuar el re

gue no es posible procesar dicha operaci

1
liro

4%

0.04

1.3.6

¢De lo contrario, se ingresa el tipo
operaciéon “Retiro de Ahorros”, el mon
indicado por el cooperativista y la forma

pago, y se procesa la operacion?

3%

0.03
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1.3.7

¢ Si no existen dudas sobre la identidad de la

persona se ingresa al modulo
Operaciones Financieras del sistema
ingresa los datos de la misma a fin

obtener el listado de cuentas?

de
2]
de

3%

0.03

1.3.8

¢ El sistema valida que la cuenta dispong
saldo suficiente para realizar la operacior
el sistema rechaza la operacion, se info
al cooperativista 0 socio que su saldo ng
suficiente y que puede intentar retirar

monto menor?

ade

, Si

rma

D €S

un

4%

0.04

1.3.9

¢Si la operacion es aprobada, en fg
automética se dispondra para imprimir

comprobante de la operacion?

rma
el

8%

0.08

1.3.10

¢, Realiza impresiones del comprobante d

operacion?

e la

9%

0.09

1.3.11

ccuantas?................. 2

5%

0.05

1.3.14

¢ Solicita la firma del cooperativista sobré
(dos) copias de los comprobantes impre
archiva uno en la documentacién de caj
el restante se archiva como documenta

de control?

14%

1.3.15

¢Sella la copia restante y entrega
solicitante junto con el dinero o cheque?

al

12%

Elaborado por: Los Autores/Junio- 2012

193

100%

NC

0.45

NR

55%




Area

procesos

Nro.

PREGUNTA

PROCESOS

RESPUESTA

1.4

RECAUDACION

NO

PONDERACION

CALIFICACION

PONDERADA.

141

¢Existen  politicas 'y  manuales

recuperacion de cartera vencida?

©
x

0.09

1.4.2

¢ Existe un monitoreo diario de la carterd

mora?

7%

0.07

1.4.3

¢Existe una buena coordinacion entre
departamento de cobros y gerencia

disminuir los indices de morosidad?

el

hara

6%

0.06

144

¢Existe un reporte en el sistema que de

el comportamiento de la cartera?

talle
1

5%

0.05

1.4.5

.Se lleva un control de visita de cob

realizada a los socios con saldo en mora?

ros

9%

0.09

1.4.6

¢Hay un procedimiento para la depurac
de cartera morosa?

7%

0.07

1.4.7

¢Existe politicas para el proceso

recaudacion?

5%

0.05

1.4.8

¢ Selecciona, entre las opciones mostr
por el sistema, la cuenta de ahorrg
aportaciones ordinarias indicada por
cooperativista y consulta los datos gener
de la misma?

3%

0.03

1.4.9

¢ Verifica el monto del depdsito a efectua
el mismo es igual o superior al indicado,

contiene alguna de las caracterist
establecidas en la “Ley Contra el Delito
Lavado de Activos” como sujeto a ¢
informado a la Superintendencia de Banc

[, Si
D Si
cas
de
ser
DS Y

Seguros (SBS).?

10%
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¢, Si el monto del depésito contiene alguna de
las caracteristicas indicadas en el parrafo
anterior, confecciona  formulario e
14.1 10% 0
O |declaracion de licitud de fondos |y 0
transacciones y solicita al depositante| lo
complete en las partes pertinentes y lo firme?
¢Si la persona no completa y firmaj el
formulario indicado, deja sin efecto |la
1-;‘-1 operacién, reintegrandole la documentadion, 8% 0.08
de lo contrario, continda con los pasos
siguientes?
¢Ingresa el tipo de operacion “Depdésito| de
1-3-1 Ahorro”/“Depésito de Aportaciones” y el 1 4% 0.04
monto indicado por el cooperativista?
¢Para imprimir el comprobante de |la
14.1
o - 1 4% 0.04
3 | operacion dispone en forma automética?
¢, Realiza impresiones del comprobante de la
14.1
- 1 4% 0.04
4 | operacion?
¢Solicita la firma del cooperativista en [las
dos copias, una de las cuales se archiva en la
14.1
. . .1 9% 0.09
5 |documentacion de caja y la otra en archivo
especial para operaciones de la cooperativa?
Elaborado por: Los Autores/ Junio- 2012 100% | NC 0.53
NR |47
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Area PROCESOS
= |z
Nro. PREGUNTA ﬂ 0 % <DE
- O o<
o < Ix
5§ oB
1 PROCESOS e % L >
-1 0
O <
15 PAGO DE TELEFONO s INno | & )
¢Existe un manual de procesos para el pago del 10
1.5.1 tel¢fono? 0 % 0
— v - —
152 ¢ Solicita el nUmero de teléfono al socio” 1 (}A()) 01
¢Escoge entre las opciones mostradas por el o 0.0
153 sistema, la opcion requerida por el cliente? 1 7% 7
. e 1 ’)
154 ¢Ingresa el nimero al sistema® 1 4% 040
. . — >
155 ¢ El sistema indica el monto a pagar~ 1 4% 040
. - . >
156 ¢Informa al socio o cliente el valor? 1 4% OA.rO
¢, Cobra el valor, e ingresa al sistema para impresio 22 0.2
1.5.7] de documento? 1 % 2
158 ¢Imprime el documento y entrega al socio o clie 1tei’? 25 0.2
T % 5
JAutomaticamente se envia la informacion a la 14 0.1
1.5.9] central de cobros? 1 % 4
1 [ NC| 0.9
Elaborado por: Los Autores/ Junio- 2012 NR |10
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Area

POCESOS

Nro.

PREGUNTA

PROCESOS

RESPUEST

A

1.6

REMESAS

S

16.1

IDENTIFICACION DE LA REMESA

PONDERACION

CALIFICACION
PONDERADA.

16.1.1

¢Verifica que los datos incluidos en

la

documentacién presentada sean coincident&\s

con la persona y con la informacién que
provea?

psta

18%

0.18

1.6.1.2

¢ Existen dudas con respecto a la veracidad de
la documentacion presentada, se solicita la

complementacion de la documentaciéq
5 0

presentada con Libreta de aportacione
documentacién personal que acrediten
identidad?

Su

17%

0.17

1.6.1.3

¢, Si luego del analisis de la documenta
adicional la identidad de la persona no p
verificarse con certeza, se envia General
Su revision?

Cion
ud
para

16%

0.16

16.14

¢.Si no existen dudas sobre la identidad de la
persona se ingresa al modulo de Pago de

Remesas del sistema?

7%

0.07

1.6.1.5

¢Ingresa al modulo de Pago de Remesa

s del

sistema e introduce el cddigo de remesa
informado por la persona y consulta la misma?

6%

1.6.1.6

¢ Verifica que la remesa se encuentre a no

mbre

de la persona y que los datos de la misma ge
correspondan con los suministrados por ésta?

20%

0.2

1.6.1.7

¢En caso que la persona desconozca el ¢
de remesa, o que el cédigo suministrado
incorrecto o los datos de la remesa na
correspondan con la persona, que acci
toma?

Hdigo
sea
se
ones

16%

0.16

1.00

NC

0.94

Elaborado por: Los Autores/ Junio- 2012
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Area PROCESOS
NIo. PREGUNTA = 2| zg
o Q| 33
Ll 5) =
<<
- < g:) P~
1 PROCESOS % % ) IJDJ
e a| Lz
1.6 REMESAS - Z| 20
1.6.2 PAGO DE REMESAS S| | NO o o
¢Una vez verificada la identidad del afiliado e
identificada la remesa que se corresponda con los
1.6.2.| datos y documentacién suministrada, se ingresalal 9 9
1 |moddulo de Pago de Remesas del sistema ¢ge’la
cooperativa?
¢ Se ingresa a la remesa correspondiente, se jndica
1.6.2. |
5 a forma de pago y se procesa el pago de 1a 13 13
misma?
1.6.2.|¢En forma automatica, se dispondra para
3 |impresion el comprobante de la operacion? 1 20 20
1.6.2.| ¢ Realiza 2 (dos) impresiones del comprobante de
4 |la operacion? 1 23 23
¢ Solicita la firma del beneficiario sobre 2 (dos)
copias de los comprobantes impresos. Archiva uno
162 |80 la documentacion de caja socio y el restante se
'5' "|archiva como documentacién de control. S| dl 35 35
pago requiere de la autorizacion de gereritaa
éste las dos copias y solicita que inserte la idgen
“autorizado”?
10
0.0|NC| 100
0
NR| 0%

Elaborado por: Los Autores/ Junio- 2012
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Area

PROCESOS
lu —
@) xS @)
Nro. PREGUNTA E < b o <
N — o < e
u wZ| O L
1 PROCESOS 4 oo L o
, 5 225
1.7 CREDITO SI|INO|&@ |C0O0a4d«
¢Los formularios de solicitudes de créditos de o
1.7.1) deudor y fiador tienen un nimero correlativo? 1 3% 0.03
¢.Son verificadas las recomendaciones dentrp del o
1.7.2 proceso de aprobacién del crédito? 1 4% 0.04
¢,Cuentan los ejecutivos con metas mensualegs EO 0
173 otorgamiento de crédito? 2% 0.02
¢ Los jefes de crédito realizan visitas de campo o
174 para promocionar los créditos? 1 4% 0.04
¢ La institucion cuenta con niveles de aproba o
1.75 para el otorgamiento de Crédito? 1 5% 0.05
¢ Al momento de la atencién al socio del crédglito,
piden al mismo referencias basicas, le informan
1.7.6|Sobre las politicas de credito, cual serd ia 5% 0.05
inversion del crédito, informacion de actividad,
ingresos, gastos, etc.?
¢ Previa a la calificacion del socio se verificgd en .
1.7.7] central de riesgos la misma? 1 5% 0.05
¢En la apertura de cuentas se revisa
178 documentam_on, se II_ena SO|IF:JtUd de ingresg, 3% 0.03
luego se ingresa informacion al sistema,
procediendo a la apertura de cuentas?
¢En la entrega de solicitud y requisitos para
1.7.9 |crédito, los mismos son de acuerdo al tipg de 4% 0.04
crédito?
¢La fecha de visitas, se acuerda en la recepcion o
1.7.10 ge solicitudes? 1 2% 0.02
¢ Verifica la inversion propuesta y la existencia o
1.7.11 §e 1a actividad a financiar? 1 4% 0.04
¢En la inspeccion, cuando el crédito | es
hipotecario, existe personal especifico pa 0
Lrl2 visitar el bien a hipotecar y elaborar el informlséa 3% 0.03
respectivo?
¢,Dentro de la calificacion del riesgo, se verifica
1.7.13 informacién presentada por el socio, medianie 4% 0.04
llamadas o visitas, etc.?
¢ El analisis socioecondmico del socio, se realiza
1.7.14/ mediante formato de analisis de crédito, en ¢l 4% 0.04

mismo que se analiza las cinco C?
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¢En la carpeta de crédito debe contener tabla de

1.7.15 amortizacién en caso de un segundo crédito? 3% 0.03
¢ El consejo de administracion para la realizacign
1.7.16 ge créditos necesita de mayoria simple? 1 0
¢ En la aprobacion del crédito, gerencia realiza un
1.7.17 informe_ mensua_l de todos los créditos aprobades 5% 0.05
en el mismo periodo?
¢En caso de créditos hipotecarios, el socio hace o
1.7.18 |3 minuta? 1 2% 0.02
¢En caso de crédito hipotecario inscribg la
1.7.19 hipot}eca en Ia' registraduria de la propiedad del 204 0.02
canton respectivo?
¢, Los costos de la hipoteca son asumidos por el
1.7.20 socio? 1 3% 0.03
¢En la acreditacion de crédito, se insiste en las
condiciones en las que el socio asume el crédito:
1.7.21/fecha de pago, tasa por mora, gestion| de 5% 0.05
cobranzas, extra procesal, etc.?
¢En lo que respecta a la custodia de pagarés e
hipotecas firmadas e inscritas respectivamente, el
1.7.27 Oficial 'de credito realiza mensualmente una ista 4% 0.04
y mediante acta entrega a gerencia, la misma que
deposita en bodega?
¢Para dar seguimiento del crédito, | en
1.7.23 coordinacion con gerencia, se realiza | un 5% 0
muestreo Yy visitas sin previo aviso?
¢Para recuperacion de cartera de créditg, se
1.7.24 revisz_m reportes y planifican a_cciones por parie 3% 0.03
de oficial de crédito con gerencia?
¢Cuando se procede a la recuperacion
administrativa existe politicas para debitar de Igs 0
L7.25 saldos disponibles de la cuenta de ahorros deaos 4% 0.04
S0Cios?
¢,Cuando un cliente se encuentre en mora, Se
1.7.26/puede cubrir dicho valor con recursos |de¢ 3% 0.03
garantes, previo aviso al mismo?
¢ Existe algun organismo que autorice el castigo o
1.7.27 ge |a cartera vencida? 4% 0
¢, Se archiva la documentacion por numero de .
1.7.28 creditos en carpeta independiente? 1 2% 0.02
97% | NC | 0.88
NR | 9%

Elaborado por: Los Autores/ Junio- 2012
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Area PROCESOS
|_
Nro. PREGUNTA i 5 Z<
a< |0 5 2
N < o
0 < w
1 PROCESOS B w| OF
&) T
Z 29
1.8 COMPRAS si|NIR| ¢
(@)
¢, Existe guias para la seleccién adecuada de los o 0
181 proveedores? 1 5% S%
¢La Cooperativa determina los requerimiento o
1.8.2 compras? 1 6% 6%
¢Verifica su presupuesto antes de realizar la
1.8.3 compra? 1 8% 8%
¢Solicita algunos proveedores que coticen| los o 0
184 productos o servicios que requieren? 1 5% o%
1.8.5| ¢ Archiva el pedido de cotizacion? 1 504 5%
186 gfsrs(lzici)(:lona al proveedor que mas garanti aslle 6% 6%
187 ¢Conoce previamente datos generales dlel 50 50
proveedor?
1.8.8| ¢, Pide garantias en compras realizadas? 1 7% 7%
¢ Tiene diferentes niveles de autorizacion| de
1.8.9 compras? 1 8% 8%
1.8.1|¢Envia la entidad Ordenes de compras al o o
0 |proveedor seleccionado? 0| 6% 0%
1.8.1 | ¢ Verifica que cumplan las condiciones requeridas . o
1 |con las que el proveedor entrega? 1 9% 9%
1.8.1| ¢ Revisa que el documento de transferencia de Ilos 10 10
2 |bienes o servicios esta legalmente autorizadop % %
1.8.1|¢Registra en seguida en su contabilidad I{;\ls 11 11
3 | compras realizadas? % %
. — —
1.2.1 ¢, Controla sus compras bajo inventario” 1 9% 9%
1.0 94
0 NC %
Elaborado por: Los Autores/ Junio- 2012 NR | 6%
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Area PERSONAS
PERSONAS % L 0
Nro. 8 a2
PREGUNTA siino| & | S8
¢ Existe un manual de procesos de incorporg 0
2.1 | del nuevo personal? 0 | 6% 0
¢, Cual de los siguientes procesos se toma en
2.2 |cuenta en el manual de incorporacion |del 0
personal?
2.3 |Planificacion de necesidades 1 4% 0.04
2.4 |Reclutamiento 1 5% 0.05
2.5 |Seleccion 1 5% 0.05
2.6 |Contratacion e induccion. 1 5% 0.05
Existe un manual de procesos de permanencia 0
2.7 | del personal? 0 | 4% 0
2.9 |¢Capacitacion y formacion del personal? 1 4% 0.04
2.9.1 | ¢un sistema de evaluacion de desempefio? 0 | 4% 0
2.9.2 | ¢ Rendicion de cuentas? 1 5% 0.05
2.9.3 | ¢Reconocimiento al personal por su desempefio? o | 3% 0
2.9.4 | ¢Un proceso de rotacion de personal? 0 | 5% 0
JUn proceso de seguimiento para el
2.9.5 |cumplimiento de las funciones asignadag Al 5% 0.05
personal?
2 .15 | ¢, Existe un reglamento interno para el personal? 7% 0.07
216 g,Cuenta con un seguro para accidentes de 0 | 7% 0
trabajo?
¢ Existe un manual de procesos de desvinculacién o
2.17 | del personal? 0 | 4% 0
¢Para la desvinculacion del personal existel una
2.18 | planificacion de la salida del mismo por caysgs 4% 0.04
regulares?
¢ Para los procesos de desvinculaciéon se hage por 0
2.19 | medio del organismo competente? 6% 0
¢cLa  Cooperativa  mantiene  actualizada
220 |informacion del capital Humano para ung 4% 0.04
adecuada toma de decisiones?
2 21 | ¢, Cuenta la Cooperativa con un Cédigo de Efica? 0o | 7% 0
2.22 | (EXiste una adecuada segregacion de funciones? 4 | 69 0
N
1.00 C 0.48
N
Elaborado por: Los Autores/ Junio- 2012 R | 52%
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Area

TECNOLOGIA

PREGUNTA

NO

3.1

Con el objeto de garantizar que e
administracion de la Tecnologia  d¢
Informacién soporte adecuadamente lo
requerimientos de la entidad, la Cooperativa
cuenta con:

PONDERACION

CALIFICACION

PONDERADA.

3.1.1

¢,Apoyo de la Gerencia y Directorio?

10%

o

A

3.1.2

¢Un plan funcional de TI alineado con plan

estratégico de la Cooperativa?

11%

3.1.3

¢Un POA que establezca las actividades a ejecujar

de la Tl para el logro de objetivos?

12%

0.12

3.1.4

¢Un responsable de la informacion que

se

encargue de los accesos, cambios funcionaled a

las aplicaciones, monitoreo de controles?

14%

0.14

3.1.5

¢, Difusion y comunicacion de politicas, proces

DS
procedimientos al personal involucrado parg

asegurar su implementacion?

10%

0.1

3.2

Con el objeto de garantizar que las operaciones

de TI satisfagan los requerimientos de |
entidad la Cooperativa cuenta con:

3.2.1

Manuales o reglamentos internos aprobados por el

directorio que establezcan:

11%

3.2.2

Responsabilidades y procedimientos para g

operacion

11%

0.11

3.2.3

¢Uso de las instalaciones de procesamiento
informacion?

depla

12%

0.12

3.2.5

¢, Respuestas a incidentes de TI?

9%

1.00

NC

0.69

Elaborado por: Los Autores/ Junio- 2012
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Area

TECNOLOGIA

Nro.

PREGUNTA

SI|{NO

3.3

Con el objeto de garantizar que los recursos
servicios  provistos por terceros, S
administren con base en responsabilidades
estén sometidas a un monitoreo,
Cooperativa cuenta con:

D« D <

PONDERACION

CALIFICACION
PONDERADA

3.3.1

¢Responsabilidad de la empr
proveedora de la tecnologia en caso de
vulnerables sus sistemas?

£sa
ser

3.3.2

¢ Transferencia del conocimiento |
parte del proveedor?

DOr
1

0.07

3.3.3

¢Entrega documentacion técnica y
usuario?

de

3.4

Con el objeto de garantizar que el sistema d
administracion de seguridad satisfaga la
necesidades de la Cooperativa pat
salvaguardar la informacién contra el uso
modificacion no autorizados, dafios
pérdidas, la cooperativa cuenta con:

e

3.4.1

¢ Politicas y procedimientos de seguridad d
informacion que establezcan sus objeti
importancia, normas, principios, requisitos
cumplimiento, y responsabilidades?

e la
VOS

6%

3.4.2

¢La identificacion de los requerimientos
seguridad relacionados con la tecnologia
informacion?

de

6%

3.4.3

¢Los controles necesarios para asegura
integridad, disponibilidad y confidencialidad
la informacion administrada?

)

de

8%

3.4.4

¢ Un sistema de administracion de las segurid
de acceso a la informacion, que defina

facultades y atributos de los usuarios, desde

registro, eliminacién y modificacion, pistas
auditoria?

ades
las

de

7%

0.07

3.4.5

¢Niveles de autorizacion de accesos
garanticen una adecuada segregacion
funciones y reduzcan el riesgo de error o frau

D

qug

g
®

de?

7%

0.07

3.4.6

¢ Sistemas de control y autenticacion para €
accesos no autorizados?

vitar
1

7%

0.07
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3.4.7

¢ Controles adecuados para detectar y evit
instalacion de software no autorizado o sif
respectiva licencia, desinfeccion de i
informaticos y demés software maliciosos?

ar |
UE
rus

8%

3.4.8

¢, Controles formales para proteger la informa
contenida en documentos, medios
almacenamiento u otros dispositivos exter
para la utilizacion o divulgacién no autorizada
informacion para fines contrarios a los interg
de la entidad?

Ciorn
de
NOS
de

2SES

7%

3.4.9

¢Un procedimiento de clasificacion y control
activos de TI con su respectivo registrg
identificacién asi como responsable de su u
mantenimiento?

de
e
SO

7%

3.4.10

¢Instalaciones de procesamiento de informa
critica en areas protegidas con los suficig
controles que eviten el acceso de persong
autorizado y dafos a los equipos de computa
y a la informacibn en ellos procesa
almacenada o distribuida?

ci6
nte
Il n
1CiO
da,

> O WS

8%

3.4.11

¢Un plan para evaluar el desempeiio del sis
de administracion de la seguridad de
informacion?

tem
la

5%

3.4.12

¢,Cuentan con el servicio de transferencig
transacciones electrénicas?

1S

5%

3.4.13

¢Cuentan con politicas y procedimientos
seguridad de la informacion que garanticen
las operaciones soélo pueden ser realizadas
personas debidamente autorizadas; que el
de comunicaciones utilizado sea seg
mediante  técnicas de  encriptacion
informacion?

de
queé
5 P
can
uro
de

5%

100%

NC

0.21

Elaborado por: Los Autores/ Junio- 2012
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Area

Tecnologia

Nro.

PREGUNTA

Sl

oz

3.5

Con el objeto de garantizar la continuidad de

las operaciones, la Cooperativa cuenta con:

PONDERACION

CALIFICACION
PONDERADA

3.5.1

¢ Controles para minimizar riesgos de
equipos de computacion ante ever
imprevistos, como: fallas, dafios o insuficier
de los recursos de TI; robo; incend
inundaciones; polvo; interrupciones en el flu
eléctrico, entre otros?

los
itos
cia
i0;
ido

14

3.5.2

¢ Politicas y procedimientos de respé
de informacién periddicos, que aseguren
menos que la informacion critica pueda
recuperada en caso de falla de la Tl o
posterioridad a un evento inesperado?

ldo
al

Sfl'

con

11
%

0.11

3.5.3

¢Mantener los sistemas de comunica
y redundancia de los mismos que perm
garantizar la continuidad de sus servicios?

Cion
itan

11
%

0.11

3.54

¢ Informacion de respaldo
procedimientos de restauracién en una ubica
remota, garantizando su disponibilidad &

y
1CI0[
inte

eventos de desastre en el centro principal dé

procesamiento?

Il

174

12
%

3.6

Con el objeto de garantizar que el proceso ¢
adquisicion, desarrollo, implementacion Y
mantenimiento de las aplicaciones satisfagg
los objetivos del negocio, la Cooperativ
cuenta al menos con:

e

AN
a

3.6.1

Una metodologia que permita la adecu
administracion y control del proceso de com
de software y del ciclo de vida de desarroll
mantenimiento de aplicaciones, con la acepta
de los usuarios involucrados.

ada
pra
oYy
ciorn

12
%

3.6.2

¢Documentacion técnica y de usug
permanentemente actualizada de las aplicac
de la institucion?

Ario
one

12
%

3.6.3

¢Controles que permitan asegurar
adecuada administracion de versiones de
aplicaciones puestas en produccion?

la
la

1°2)

9%
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3.6.4

¢ Controles que permitan asegurar que la ca
de la informacién sometida a migracion, cun
con las caracteristicas de integrid
disponibilidad y confidencialidad?

lidad

ple
ad,

12
%

3.6.5

Con el objeto de garantizar que Ig

infraestructura tecnolégica que soporta las

operaciones, sea administrada, monitoreada

documentada de forma adecuada, Ia

Cooperativa cuenta con:

|
5

y

3.6.6

¢ Politicas y procedimientos que perm
la adecuada administracion, monitoreo
documentacion de las bases de datos, reds
datos, software de base y hardware?

tan

eS (

7%

100
%

NC

0.22

Elaborado por: Los Autores/ Junio- 2012
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Area

EVENTOS EXTERNOS

Nro. PREGUNTA Sl [NO
La Cooperativa cuenta con planes ¢ o) w o
. . - . zZ 5 2
4.1 contingencia y de continuidad del negoci @) < O
en caso de que ocurra algin evento ajen o o o
su control como:
4.1.1|¢ Fallas en el suministro de energia? 015% 0
4.1.2|; Catastrofes naturales? 0 20% 0
4.1.3|¢ Disturbios civiles? 0 13% 0
4.1.4|; Actos terroristas? 0 12% 0
4.1.5;, Incumplimiento de contratos de tercerosf: 015% 0
4.1.6|¢ Fraude externo/ Asalto/ Robo? 0 25% 0
100% | NC 0
NR  100%

Elaborado por: Los Autores/ Junio- 2012
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RESUMEN DE LA FUENTE DE LOS COSTOS

La determinacion de los costos se realiz6 tomandoceenta el sueldo
aproximado mensual que percibe cada persona o ibomesponsable de realizar

las medidas.

El resultado econémico se obtuvo utilizando undarde tres, por ejemplo si los
miembros de administracién perciben un sueldo @@&1en conjunto y los dias
de plazo para realizar la actividad: “Crear un ¢érde administracion de riesgos,
o elegir un responsable.”, son 10, entonces mighiplos los dias por el sueldo y
dividimos para 30, que son los dias laborados nadm&nte de acuerdo
Ministerio de Relaciones Laborales.

En algunos caso los dias plazo para ejecutar dictigdad son 180, es decir,
como es obvio son 6 meses que tienen de tiempoegpacatar la misma, esto
debido a que por ejemplo la medida: El responsdblda seguridad de los
sistemas debe ser independiente de las areas quatiliazan, y su funcion

principal es la de evaluar el nivel de seguridadodesistemas, administrar los
accesos y comprobar el cumplimiento de las paltide seguridad, dejando
constancia de las mismas.", no puede ser lleva@dda en unos dias especificos,
por lo que procedimos a indicar que esa medidaeabzara en un periodo

completo, ya sea trimestral, anual 6 semestrasenaaso.

Ahora por ejemplo la medida que indica: El encapgat® TI, respaldara
continuamente toda la informacién en una ubicacédmota al centro principal de
procesamiento de informacion como medios de alnzewEmto que garantice su
disponibilidad ante inventos de desastre”, existeasto de $7200, esto debido a
gue se sumo el sueldo de todos los responsablésvee a cabo dicha medida y
los dias de plazo también son 180; hay que terssepte que los responsables
estaran llevando a cabo en ocasiones mas de unidanredel mismo periodo de

tiempo.
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ANEXOS

Caracteristicas Técnicas

D

Marca: PORTEN
Modelo: PG6000D
RPM: 3600
A/C Salida: 4500W
A/C Salida de Emergencia: 6000W
A/C Voltaje: 120V/240V
A/C Frecuencia: 60 Hz
Amperaje VAC Promedio a 120V/240V: 27.1/13.55
Amperaje VAC Maximo a 120V / 240V: 33.9/16.9
Cilindrada del Motor: 418cc
Tipo de Motor: Diesel
Fabricante del Motor: PORTEN
Potencia del Motor: 9 HP
Aceite Recomendado: 15W40
Encendido: Eléctrico
Bateria: Incluida
Tamafio de Bateria: 12V 24-32A
Indicador de Nivel Combustible: Si

Capacidad del Tanque (Galones): 3.24l
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Horas de Operacion al 50% con Tanque Lleno: 9.5 hrg
Peso: 363.76 Ibs. / 165 kg
Alto: 56.5 cm
Ancho: 77cm
Largo: 95 cm
Incluye Tablero de Transferencia Automatica
Precio: $2,482.14
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VANDEJA PASAMONEDAS

Versétil bandeja pasa monedas para las operadilengagos y recibos con depresio

de agarre especiales para tomar las monedas chbaaie.c

Ambito de aplicacion: Bancos, mostradores vespestimstalaciones de cajas, portel

y de entrada.

Nes

ias

Montaje:

Zona interior, empotrado en el mostrador - centeali@ bajo

el acristalamiento

Medidas exteriores:

Ancho 440 mm, alto 50 mm, fondo 440 mm

Tamafio de traspaso:

Fija An x Al x Fo = 360 x 30 x 50 mm

Disefio:

Negro RAL 9005, barnizado estructu
Otros colores, segun demanda.

Fal

http://www.sitec.de
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VENTANILLAS DE SEGURIDAD CON BLINDAJE MOVIL PARA SU
INSTALACION EN BARRAS DE MOSTRADORES

Las ventanillas de seguridad encuentran su apficambre todo en bancos, oficinas de
asesoramiento en departamentos de asistencia, ssti@bmo embajadas y otras zonas
de recepcion, son la solucion para las areas @sbéin las que, por un lado, se sitla en
primer plano el asesoramiento personalizado y apptacton el cliente y, por otro lado,
debe garantizarse por encima de todo la seguridddsdempleados, por ejemplo, en

caso de atraco.

En caso de atraco, el empleado puede activar pbslis/o de seguridad. En una
fraccion de segundo se dispara una placa de acencacristalamiento blindado desde
el mostrador hacia arriba, cerrando la aberturaeAsmpleado queda protegido ante un

ataque.

2042 sitecds @ 2012 citec e
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VENTANILLA DE SEGURIDAD P 3001

Separacion de seguridad por un blindaje de acerendsnte, para su montaje

mostradores para estar de pie

Ambito de aplicacion:

En bancos, gasolineras, embajadas, oficinas deeas|
empresas de valores, portales, organismos, poba&sinog

casas de préstamos sobre prendas

Montaje:

En mostradores con una altura minima de 1.000 mm

Medidas exteriores:

Anchura de 800 hasta 4.000 mm

Altura de 2.000 hasta 2.700 mm

Estandar:

Marco de aluminio y placa de acero ascendente zzatos e
blanco crema RAL 9001, otros colores RAL 0 anodizée
los perfiles, a peticion

Clase de  proteccif

antibalas:

"Cajas UVV", FB 4

http://www.sitec.de
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CAPACITACION

Aunque hubo el temor de que los costos para lasolegias que ofrece el, subirian de
costo; desde el 1 de marzo rige una tabla conudesas valores, pero para cursos que

imparte el Secap a medianas y grandes empresas.

Para medianas y grandes empresas segun ServiciatoEano de Capacitacion
Profesional Secap, antes un curso a cargo denkisuctores del Secap para las

empresas con estas caracteristicas, era de urb@gatas y dos doélares la hora.

El organismo tiene un instructor de planta y pasdursos que en el Secap imparten
contratan a profesionales. Ellos ganaban 5 défaesora. Jaramillo reconocié que la
suma de horas al mes no cubria ni el sueldo ba€ioo. el incremento pagaran al

instructor por hora 13 ddélares. Con la medida témlexpanden las

AREAS DE INSTRUCCION

Su planificacién
Los talleres del Secap los avala el Ministerio ééaBiones Laborales
La duracién de los cursos es de 45 y 60 horas

Existen 20 alumnos en cada curso

Los horarios que atienden empiezan a las 07:00¢legen a las 21:30
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