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RESUMEN

Las buenas précticas de ciberseguridad son esenciales en los entornos universitarios, por lo que
se realizé una evaluacion del nivel de conocimiento y de las buenas préacticas en ciberseguridad
entre los estudiantes universitarios de la Universidad Politécnica Salesiana sede Guayaquil. Se
empled una metodologia mixta, la cual combina técnicas cuantitativas y técnicas cualitativas
para la recopilacion de datos respecto a las buenas préacticas en la ciberseguridad, ataques mas
comunes en entornos universitarios, ademas, se realizo una revision bibliografica a través de la
aplicacion del método prisma, donde se analizo cerca de 22 articulos de las bases de datos méas
importantes, se logré identificar cudles son las amenazas mas comunes en los entornos
universitarios (como el Phishing, Malware, etc...), cuales son las buenas précticas que se
pueden emplear ante dichas amenazas, por ello fue necesario desarrollar una encuestas, con la
que se recopilaron datos que revelaron la necesidad de promover estas practicas entre los
estudiantes, aunque un alto porcentaje de encuestados tiene conocimiento de las buenas
précticas, existe un grupo significativo que carece de este conocimiento, ademas, se sugiere
recomendaciones especificas para mejorar la educacién y la conciencia sobre ciberseguridad en

la Universidad Politécnica Salesiana sede Guayaquil.

Palabras claves: Ciberseguridad, Ataques Cibernéticos, Buenas practicas, Phishing,

Malware.



ABSTRACT

Good cybersecurity practices are essential in university environments, so an evaluation of the
level of knowledge and good practices in cybersecurity was carried out among university
students at the Salesian Polytechnic University in Guayaquil. A mixed methodology was used,
which combines quantitative and qualitative techniques for the collection of data regarding
good practices in cybersecurity, the most common attacks in university environments, in
addition, a bibliographic review was carried out through the application of the prism method,
where about 22 articles from the most important databases were analyzed. It was possible to
identify which are the most common threats in university environments (such as Phishing,
Malware, etc...), what are the good practices that can be used in the face of these threats, so it
was necessary to develop a survey, with which data were collected that revealed the need to
promote these practices among students, although a high percentage of respondents are aware
of good practices, There is a significant group that lacks this knowledge, in addition, specific
recommendations are suggested to improve education and awareness about cybersecurity at the

Salesian Polytechnic University in Guayaquil.

Key words: Cybersecurity, Cyber Attacks, Good Practices, Phishing, Malware.
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1. INTRODUCCION

La seguridad cibernética es un aspecto crucial en el entorno universitario, donde la integridad
de la informacion personal y académica enfrenta constantes amenazas, en la cual los
estudiantes reciben correos electronicos maliciosos, con el afan de obtener informacion
confidencial y/o personal, ante esta situacion se plantea las siguientes interrogantes de gran
relevancia respecto al nivel de conocimiento y las buenas practicas en la ciberseguridad por

parte de los estudiantes de la Universidad Politécnica Salesiana sede Guayaquil.

Los estudiantes en la actualidad utilizan el internet y la tecnologia para fines estudiantiles y
para la comunicacién entre familiares. Los estudiantes son los futuros lideres de nuestra
sociedad. Su comportamiento seguro afectara significativamente la forma como vivimos y
trabajamos (Peker et al., 2018).

Trabajar en un entorno cibernético se ha vuelvo indispensable para todos los estudiantes, dado
que es esencial para sus labores y tareas. Utilizar estos recursos a aumentado el riesgo de
seguridad en sus datos personales. Los ciberdelincuentes estdn implementando nuevas

herramientas y tecnologias para lograr dichos ataques cibernéticos (Sharma et al., 2023).

El objetivo general es evaluar los conocimientos y buenas practicas en el campo de la
ciberseguridad en los estudiantes de la Universidad Politécnica Salesiana sede Guayaquil, para
poder lograr este propdsito, nos planteamos objetivos especificos, tales como realizar una
revision bibliogréafica de las amenazas cibernéticas mas comunes que enfrentan los estudiantes
universitarios, evaluar el estado actual de los conocimientos y buenas practicas de
ciberseguridad de los estudiantes, y proponer un marco de accion referencial que permita

fortalecer la seguridad cibernética a través del desarrollo y la propuesta de un plan de accion.
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2. REVISION DE LITERATURA
2.1. Buenas practicas en la ciberseguridad
2.1.1. Implementacién de la Autenticacion de Dos Factores (2FA)

El articulo presentado por (Ellahi et al., 2022) indica que la autenticacion de contrasefia
proporciona un nivel basico de seguridad. La falta de conocimiento en la seguridad y la
reutilizacion a la hora de generar una contrasefia empeora la situacion. El phishing es uno de
los atagues mas comunes de robar credenciales de usuarios, e incluso los profesionales de Tl
son victimas. La autenticacién de dos factores (2FA) es un servicio disefiado para resguardar a
los usuarios de posibles robos de contrasefias, brindan seguridad en forma de aplicaciones
moviles o de tokens de hardware. Normalmente la 2FA proporciona dos de los siguientes tipos:

1. Informacidn que el usuario conoce (normalmente una frase o contrasefia).
2. Algo que poseen (token de hardware o teléfono).

3. Algo que tienen (es decir, datos biométricos como la huella digital).

La autenticacion de dos factores (2FA) es muy fiable, pero al mismo tiempo también tienes dos
grandes desventajas importantes. Primero, aumenta el coste de operacion del sistema, ya que
enviar mensajes de textos es costosos y segundo, al ingresar su contrasefia, aumenta la demora

al iniciar sesion (Pappu et al., 2021).
2.1.2. Seguridad del dispositivo

La seguridad cada dia se esta convirtiendo en una problematica muy preocupante, una de las
razones principales es la creacion de programas maliciosos los cuales buscan como objetivo el
dafio permanente de tus archivos. Los virus pueden provocar varios problemas graves en la red
al transmitir datos confidenciales, archivos, contrasefias, a entidades externas no autorizadas.
Una contramedida ante estos programas maliciosos es el software de antivirus. Este software
se instala en tu dispositivo con el objetivo de proteger tu informacion, detectando la aparicion
de virus y otros ataques externos, evitando ser infectados y eliminandolos en el mayor de los
casos (Chavan et al., 2021).
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2.1.3. Contrasefias con caracteres especiales

La autentificacion de usuario es uno de los métodos que se utilizan para la confirmacion de
identidad de la persona que desea acceder a recursos en la red. Actualmente las contrasefias son
las mas implementadas para la verificacion del usuario para las aplicaciones o sitios web. Es de
suma importancia saber que parametros se deben llevar a cabo para la creacién de una
contrasefia segura, se establece caracteristicas como letras mayusculas y minusculas, que
vengan acompafiadas de numeros y caracteres especiales. Estas contrasefias son bastantes
seguras para evadir ataques de fuerza bruta, lo que las convierte en un problema para los
atacantes (Adamu et al., 2022).

2.2. Malware

Es un término amplio que incluye virus, troyanos, spyware y otros cddigos integrados que son
comunes en la actualidad. La investigacion de malware es un proceso de varios pasos que revela

el disefio y la eficacia del malware e impulsa el desarrollo de tratamientos (Mira, 2021).

El malware ha existido desde los principios de la informatica. Gran parte de las organizaciones
de todo el mundo emplean software antivirus que detectan y reducen el tamafio de
inconvenientes que pueden aparecer debido al malware. Entre estos riesgos se encuentra la
filtracién de datos personales, denegacion de servicios y manipulacion de recursos informéticos

de los usuarios en beneficio del atacante (Or-Meir et al., 2021).

2.2.1. Phishing

El ciberataque que més utilizan es el phishing y, cada vez mas, el Spear-phishing, este es un
tipo de phishing orientado a objetivos especificos, debido a que estos ataques utilizan las
Ilamadas técnicas de persuasion para atraer a sus victimas, presumiblemente plantea la mayor
amenaza a la integridad de la informacion de las agencias del sector publico, varios estudios
proporciona informacion sobre el impacto potencial de los efectos de la exposicion constante
al phishing y muestra que el grado de especificidad de dominio de los ataques afecta la
susceptibilidad de las victimas. (Koddebusch, 2022).

El phishing es un tipo de delito cibernético que consiste en enredar al usuario para que revele
informacidn personal/confidencial y detalles de la sesion. Los atacantes utilizan varias técnicas

para lograr esto, como el robo de identidad, la creacion de sitios web fraudulentos y el remitir
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correos electronicos o mensajes de texto fraudulentos. Por ejemplo, un atacante podria enviar
un correo electronico que parezca de parte de la institucion a la que pertenece el receptor del
correo, advirtiéndole que su contrasefia estd por caducar y que debe realizar el cambio lo antes
posible ingresando al enlace que le proporciona el mismo atacante mediante el correo (Patil &
Dhage, 2019).

La palabra “phishing” es similar a la palabra “pesca”, indicando que el atacante prepara un
sefiuelo en forma de correo electronico que proporciona informacion falsa, el cual tiene como
objetivo atraer a la victima. Si la victima cae en el anzuelo, el pescador logrard robar su

informacion pudiendo divulgar sus datos personales (Leonov et al., 2021).

La importancia de comprender el papel de los factores humanos respecto a la efectividad de los
ataques de phishing, asi como las tacticas para mitigar estos riesgos, se exploran temas como la
conciencia del usuario, la educacién en seguridad, el disefio de interfaces y las técnicas de
ingenieria social, también se identifican areas de investigacion futuras para mejorar la

comprension y la prevencion de los ataques de phishing (Desolda et al., 2021).

Los ataques de phishing estan disefiados a usuarios que han sido analizados determinadamente
por el atacante, por ejemplo, informacidn recolectada sobre las acciones tomadas anteriormente
0 posibles decisiones que seran tomadas por la victima que pueden ser utilizadas como ayuda
para el atacante (Allodi et al., 2020).

El phishing es uno de los ataques mas comunes que usan la ingenieria social, este tipo de ataque
son los que se enfrentan las organizaciones, los gobiernos y el pablico en general, la amenaza
que suponen los correos electronicos clonados ha aumentado drasticamente en estos Gltimos
afios (Shakya et al., 2023).

2.2.2. Smishing

Estos ataques se dan mediante correos electronicos u otros medios digitales de comunicacion
gue logran confundir a las victimas ya sea una sola persona, organizaciones o empresas. La
victima puede sufrir un intento de robo de datos por medio de la instalacién de malware de parte
del ciberdelincuente. EI smishing es enviar correos a traves de fuente confiable la cual la
informacidn como tal es la que esta falsificada direccionandote a un lugar infectado de malware
(Baig et al., 2021)
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El smishing se ha vuelto significativamente més complejo gracias a la incorporacion de
troyanos y virus, que permiten a los intrusos de la informatica explotar las vulnerabilidades de
los sistemas, dichos troyanos se propagan mediante técnicas de ingenieria social, estos se
descargan como archivos adjuntos al correo electronico y operan en la computadora de un
usuario para robar sus ID o contrasefias, 0 para proporcionar datos de monitoreo informético a
otros sitios web, en la actualidad se han desarrollado métodos para llevar a los usuarios a un
sitio de phishing al conectarse a un sitio web favorito a través del celular. Esto ocurre después
de que un archivo host de usuario ha sido modificado para establecer una ruta de transferencia
usando un virus, de tal modo que, el usuario y la contrasefia que ha iniciado sesién en un sitio

web confiable sean recopilados y proporcionados al atacante (Blancaflor et al., 2023).

Los ciberdelincuentes crean varias formas de comunicacion, mediante SMS, correos
electronicos, entre otros métodos, estableciendo como problemética una urgencia influyendo
miedo en los destinatarios y/o usuarios, lo cual atrae a la victima para que realice la accién

requerida por el ciberdelincuente (Guafia-Moya et al., 2022).
2.2.3. Ransomware

Es un malware o c6digo malicioso que se encarga de cifrar los archivos de la victima o bloqueo
del dispositivo, el atacante toma el control total de los datos o dispositivo con el objetivo de
solicitar quitar las restricciones a cambio de pagos (Shehata et al., 2023).

El ransomware es una amenaza muy alarmante para cualquier dispositivo conectado a la red.
Es cada vez mas peligroso para muchas organizaciones o usuarios individuales, ya que son

utilizados para fines econémicos o politicos (Cheon et al., 2023).
2.2.4. Spyware

Es un software malicioso espia que trabaja en secreto, recopilando la informacion como
historial de navegacion, registro de actividades y datos confidenciales del dispositivo infectado

siendo enviada la informacidn a los servidores del atacante (Shehata et al., 2023).

Los ataques de spyware son realizados en su mayoria facilmente en teléfonos mdviles, ya que
este dispositivo es utilizado cominmente en el dia a dia, en donde el usuario instala ciertas
aplicaciones ya sea desde Google Play Store, App Store o fuentes desconocidas, lo que conlleva

a que el atacante piratee el sistema del usuario (Kumari & Sharma, 2023b).
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2.2.5. Adware

Es un tipo de malware que se encarga de llenarte de anuncios maliciosos y archivos no deseados
en un dispositivo infectado, lo que a menudo causa fallas y otros problemas en el sistema del
usuario (Shehata et al., 2023).

El adware se da a conocer en una descarga falsa, ventanas emergentes o integrado en un
programa gratuito patrocino por anuncios, al desarrollador se le genera pagos cada vez que el
usuario da clic en un anuncio mostrado por un adware, ciertos AdWare evitan la navegacion

limpia ya que te envian a sitios web peligrosos (Kumari & Sharma, 2023).
2.3. Poblacion y muestra

En el libro de (Condori Ojeda, 2020) nos indica que el universo o poblacidn objetivo es un
conjunto de elemento (personas, objetos, programas, etc) de una poblacion, es decir, son los
elementos accesibles o unidades de analisis que pertenece a un area particular, en donde, se

realizara el estudio respectivo y la muestra en la porcion representativa de la poblacion.

ESTUDIANTES DE LA
UNIVERSIDAD POLITECNICA
SALESIANA
ESTUDIANTES DE LA
UNIVERSIDAD POLITECNICA
SALESIANA SEDE GUAYAQUIL

FRAGMENTO
REPRESENTATIVOS DE
ESTUDIANTES DE LAS

DIFERENTES CARRERAS DE
UNIVERSIDAD POLITECNICA
SALESIANA SEDE GUAYAQUIL

Figura 1. Modelo Universo, poblacién y muestra

En la revista de Intervalos de confianza de (Ventura-Leon & Valencia, 2020) nos explican que
Los Intervalos de Confianza (IC) se definen como un rango de valores que sigue una
distribucion normal, en la que existe la probabilidad de encontrar el verdadero valor de la
poblacién. Mas, sin embargo, en ciertos casos, la distribucion es desconocida, por lo que se
pueden utilizar técnicas de muestreo para calcular los IC, uno de los problemas principales de

los IC es la interpretacion errénea, ya que a menudo se asume que el intervalo resultante incluye
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el verdadero valor poblacional, cuando la realidad de este procedimiento nos revela que el

intervalo resultante es solo 1 de 95 intervalos posibles.

Tabla 1. Nivel de confianza de Z alfa

Nivel de Confianza Z alfa
99,70% 3

99% 2,58
98% 2,33
96% 2,05
95% 1,96
90% 1,645
80% 1,28
50% 0,674




17

3. METODOLOGIA

Es necesario conocer y comprender cuales son las amenazas méas comunes a los que se enfrentan
los estudiantes universitarios, ademas de identificar las amenazas de mayor impacto, por ellos
es necesario realizar una revision bibliogréfica en las bases de datos de articulos cientificos que

nos den pautas acerca de los riesgos y buenas practicas vigentes aplicables al estudio.

Se utilizard una metodologia de investigacion cualitativa y método PRISMA debido a que es
necesario analizar datos cualitativos y cuantitativos acerca del conocimiento y buenas préacticas

aplicadas por los estudiantes de la Universidad Politécnica Salesiana Sede Guayaquil.
3.1. Métodos y técnicas de investigacion

Se aplicaran técnicas de investigacion Cualitativa, se realizard revision exhaustiva de la
literatura existente sobre seguridad cibernética, incluyendo estudios previos referentes a la
ciberseguridad, a los Ciber-ataques mas comunes, a las buenas practicas en los estudiantes
universitarios, también se empleard el método PRISMA para identificar y analizar trabajos
cientificos sobre las buenas practicas aplicadas ante las amenazas mas comunes en los entornos

universitarios.
3.2. Métodos y técnicas para recopilacion de informacion

Para la revision bibliografica se utilizard el método PRISMA, esta es una herramienta que nos
servira para la revision sistematica de la literatura cientifica, la cual, nos ayuda a identificar,
seleccionar y evaluar articulos relevantes para el estudio de la evaluacién del nivel de

conocimiento y las buenas préacticas en la ciberseguridad entre los estudiantes universitarios.

Para la investigacion mixta, se utilizaran encuestas y analisis estadisticos, con los que se
identificara patrones, tendencias y brechas en el conocimiento y las practicas de seguridad

cibernética entre los estudiantes universitarios.
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Se eligié Microsoft Forms como la principal herramienta para el desarrollo del cuestionario por
su facilidad de uso y versatilidad, su interfaz amigable permite a los usuarios crear formularios
de manera eficiente, basandose en los articulos previamente revisados durante la revision
bibliogréfica, se desarroll6 un total de 17 preguntas enfocadas para evaluar el nivel de
conocimiento, ataques mas comunes y percepcion del estudiantes dentro de la Universidad
politécnica Salesiana Sede Guayaquil, estas preguntas estaran divididas por tres fases:

— P tas d Para la identificacion de los aspectos
reguntas de
E i g t0 G | + bisicos de ciberseguridad en los
conocimiento Genera

E " estudiantes de la UPS sede Guayaquil
~ Para recopilar informacion acerca del
= Preguntas de L.
73] L. . s conocimiento de los atagques comunes y
- conocimiento Especifico ) i
= buenas practicas aplicadas.

Para recopilar informacion acerca de la
L]
= Preguntas respecto a la percepeion de la cultura de
E percepcion del estudiante ciberseguridad dentro de la UPS

Figura 2. Fases del desarrollo de preguntas para la encuesta

Con el desarrollo del cuestionario se busca recopilar informacién valiosa referente al
conocimiento béasico de las buenas préacticas en la ciberseguridad, en el conocimiento especifico
en los diferentes tipos de ataques cibernéticos como lo es el Phishing, también se busca saber
cual es la percepcidn del estudiante respecto a la ciberseguridad de la Universidad Politécnica
Salesiana sede Guayaquil, esto nos ayudara con la recoleccion de datos, logrando identificar
los diferentes patrones, tendencias y correlaciones que presentan los estudiantes de la
Universidad Politécnica Salesiana ante los ataques cibernéticos mas comunes en la
ciberseguridad. El cuestonario esta validado por los Msc. Dario Huilcapi. & Msc. Guillermo

Pizarro.



3.3. Definicion de la poblacion y espacio muestral
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Se obtuvo un total de 7.251 en general de la poblacidon conocida (finita) que esta conformada

por estudiantes universitarios de varias carreras de la Universidad Politécnica Salesiana Sede

Guayaquil con sus respectivos campus.

Tabla 2. Poblacion de estudiantes del campus Centenario.

Carreras del campus Centenario

N° de estudiantes

Administracién de empresas
Biomedicina

Computacion e ingenieria en sistemas
Comunicacion

Contabilidad y Auditoria
Electricidad e ingenieria Eléctrica
Electrénica y Automatizacion
Ingenieria Automotriz

Ingenieria Industrial

Mecénica Industrial [Tecnologia]
Mecatrénica

Telecomunicaciones

552

160

571

123

424

494

342

543

794

20

594

202

Total, de estudiantes:

4819




Tabla 3. Poblacidn de estudiantes del campus Maria Auxiliadora

Carreras del campus Maria Auxiliadora N° de estudiantes

Administracion de empresas 103
Arquitectura 147
Biotecnologia 290
Derecho 291
Disefio Multimedia 93
Economia 92
Educacion basica 49
Educacion Inicial 101
Ingenieria Ambiental 92
Ingenieria Civil 311
Negocios Digitales 29
Odontologia 256
Psicologia 547
Psicologia Clinica [Psicologia Clinico] 31
Total, de estudiantes: 2432

Tabla 4. Poblacion de estudiantes de los campus de la UPS sede Guayaquil.

Campus de la Ups sede Guayaquil N° de estudiantes
Campus Centenario 4819
Campus Maria Auxiliadora 2432

Total, de estudiantes: 7251
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Con la poblacion previamente obtenida nos enfocaremos en obtener el porcentaje y el nimero
de encuestas a realizar mediante el uso de la formula de la muestra de la poblacion en

estudiantes de la Universidad politécnica salesiana:

N=+ZZxPx(Q
e2x(N—1)+Z2+P=xQ

n =

Figura 3. Formula de la muestra de una poblacién conocida (finita).

La relacién entre los parametros que componen la férmula para conseguir la muestra de una

poblacion finita:
n = Es el tamafio de muestra que deseamos obtener, es decir, la cantidad de encuestas a realizar.

N = Representa el tamafio de la poblacion, es decir, el nimero total de estudiantes en ambos

campus.

Za = Este parametro estadistico se relaciona con el nivel de confianza que buscamos al estimar
un valor utilizando una muestra previamente recolectada, el nivel de confianza (NC) representa

la certeza o probabilidad expresada en porcentaje con la que realizamos esta estimacion.
P = Es la probabilidad de que la muestra finita de estudiantes participe en la encuesta.
Q = Es la probabilidad de que la muestra finita de estudiantes no participe en la encuesta.

Dado que no se conoce la probabilidad exacta (P), se le asigna el mismo peso que (Q). es decir,

ambos parametros se establecen en un 50%.

e = Representa la cantidad de error de muestreo aleatorio, este valor también sera determinado

por los investigadores y estara relacionado con el nivel de certeza que deseas en un estudio.



Tabla 5. Formula aplicada de la muestra finita a la poblacién del campus Centenario y Maria Auxiliadora.
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Campus Centenario

Campus Maria Auxiliadora

n

4819 * 3% x50 * 50

T 62+ (4819 — 1) + 32 %50 * 50

n

2432 % 32 x50 x 50

T 62+ (2432 — 1) + 32 %50 * 50

108427500 54720000
"= 7195948 "= 110016
n = 554 n = 498

Se obtiene un tamafio de muestra diferente por cada campus de la UPS sede Guayaquil, con

estos resultados se procedera a obtener el porcentaje adecuado de acuerdo con los estudiantes

que representan a cada carrera.

Después de obtener las muestras, se procedid a la distribucion de la encuesta, debido a la gran

cantidad de estudiantes de los campus, se estimaba poder cumplir con las 1052 encuestas en los

campus, dicha encuesta se sobrepasé el total de la muestra ya definida, llegando a las 1340

encuestas de los diferentes tipos de carreras y campus.



Tabla 6. Poblacién, muestra, porcentaje y numero de encuestas a realizar por carreras de la UPS campus Centenario

Poblacién Finita del campus Centenario 4819
Muestra del campus Centenario 554
Carreras del campus Centenario N° de Porcentaje N° de encuestas a
estudiantes realizar
Administracion de empresas 552 11,5% 63
Biomedicina 160 3,3% 18
Computacion e ingenieria en 571 11,8% 66
sistemas
Comunicacién 123 2,6% 14
Contabilidad y Auditoria 424 8,8% 49
Electricidad e ingenieria Eléctrica 494 10,3% 57
Electronica y Automatizacién 342 7.1% 39
Ingenieria Automotriz 543 11,3% 62
Ingenieria Industrial 794 16,5% 91
Mecanica Industrial [Tecnologia] 20 0,4% 2
Mecatronica 594 12,3% 68
Telecomunicaciones 202 4,2% 23

Total, de estudiantes: 4819 100% 554




Tabla 7. Poblacién, muestra, porcentaje y nimero de encuestas a realizar por carreras de la UPS campus Maria

Auxiliadora
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Poblacién Finita del campus Centenario 2432
Muestra del campus Centenario 498
Carreras del campus Centenario N° de Porcentaje N° de encuestas a
estudiantes realizar
Administracién de empresas 103 4,2% 21
Arquitectura 147 6,0% 30
Biotecnologia 290 11,9% 59
Derecho 291 12,0% 60
Disefio Multimedia 93 3,8% 19
Economia 92 3,8% 19
Educacion basica 49 2,0% 10
Educacion Inicial 101 4,2% 21
Ingenieria Ambiental 92 3,8% 19
Ingenieria Civil 311 12,8% 64
Negocios Digitales 29 1,2% 6
Odontologia 256 105% 52
Psicologia 547 22,5% 112
Psicologia Clinica [Psicologia 31 1,3% 6
Clinico]
Total, de estudiantes: 4819 100% 498
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4. RESULTADOS
4.1. Analisis de riesgos y buenas practicas en trabajos literarios y cientificos previos

De un total de 143 articulos, se discrimin6 debido a duplicidad de resultados y se realizo el
primer filtro a través de la exclusion de acuerdo con el titulo considerando la afinidad con el
tema de investigacion, dando como resultado un total de 48 articulos, posteriormente, se
consideraron 20 articulos y 2 revistas relevantes para esta investigacion de acuerdo con la
pertinencia en funcion de la revision de los abstract. Los articulos provienen principalmente de
otras regiones y se encontraron mediante la busqueda de palabras clave en diversas bases de
datos. Se aplicaron filtros relacionados con el tipo de articulo, la fecha, la fuente, el idioma 'y
otros pardmetros permitidos por las bases de datos. EI método PRISMA se utilizé siguiendo sus
respectivas fases: identificacion, examinacion y final. Al analizar el contenido de los 20
articulos cientificos, junto a las 2 revistas, se pudo determinar que abordan diferentes temas,
como las buenas préacticas de la ciberseguridad en entornos universitarios, las amenazas mas

comunes en entornos universitarios, EI Phishing y sus variables, etc.

Revision de la literatura

Articulos identificados de:
£ IEE XPLORE (n = 60) Articulos removidos:
> ACM DIGITAL LIBRARY Duplicados (n = 0)
é (n=55) e No elegibles (n = 16)
E SPRINGER LINK (n = 26) Por otras razones(n = 8)
- Acta académica (n= 1)
Andres Pediatrica (n = 1)
Articulos examinados Articulos excluidos
(n=98) (n=30)
g
5 | Articulos buscados para recuperar Articulos excluidos
% (n=68) — No descargables (n = 16)
- Por acceso (n = 4)
=
Articulos excluid
Articulos evaluados para clegibilidad nn e e
(n=48) — Sélo resumen (n = 8)
Articulos de revsion (n = 20)
Articulos finales(n = 20)
3 Acta académica (n = 1)
= Andres Pediatrica (n=1)

Figura 4. Modelo PRISMA
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4.2. Revisién Literaria

La tabla 8 muestra los 22 articulos y 2 revistas agrupados por bibliotecas virtuales IEEE Xplore,
ACM, SPRINGER LINK, Acta Académica y Andrés Pediatrica, seleccionados segun los
criterios de inclusién/exclusion, estos articulos y revistas nos muestra que los autores basan sus
propuestas en: la deteccidn de phishing junto con una forma de construir un marco antiphishing,
la deteccion de correos electronicos fraudulentos, tipos de malware (phishing, spear phishing,
clones-phishing, smishing, ransomware, spyware y adware), la forma correcta para formula de

la muestra de poblacién, entre muchas cosas mas.

Tabla 8. Articulos y revistas seleccionados

Avrticulo y revista por afio de produccién Cantidad
IEE (Cheon et al., 2023), (Sharma et al., 2023), (Patil & Dhage, 2019), 17

(Mira, 2021), (Adamu et al., 2022), (Shehata et al., 2023), (Chavan et

al., 2021), (Peker et al., 2018), (Or-Meir et al., 2021), (Guafia-Moya et

al., 2022), (Kumari & Sharma, 2023a), (Ellahi et al., 2022), (Pappu

etal., 2021), (Baig et al., 2021), (Leonov et al., 2021), (Allodi et al.,

2020), (Kumari & Sharma, 2023b)

ACM (Blancaflor et al., 2023), (Desolda et al., 2021) 2
SPRINGER (Shakya et al., 2023) 1
LINK
Acta (Condori Ojeda, 2020) 1
Académica
Andrés (Ventura-Leon & Valencia, 2020) 1
Pediatrica

22

Fuente: Realizado por autor.
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4.3. Resultado del cuestionario
P1. ¢ A qué campus pertenece?

De acuerdo con los datos recopilados, la mayoria de los encuestados (61%) pertenecen al

campus Centenario, mientras que un 39% pertenece al campus Maria Auxiliadora.

61%
900
800
700 39%

600
B Centenario

500 »
B Marfa Auxiliadora

400
300
200

100

Figura 5. Pregunta 1 -. ¢ A qué campus pertenece?

P2. ¢Indique a que carrera pertenece?

De acuerdo con los resultados recopilados, los estudiantes de las carreras de Computacion e
Ingenieria de Sistemas (201 encuestados) y Administracion (127 encuestados), son los que mas
han contribuido con la encuesta, esto demuestra su participacion en el proceso de recopilacion
de datos, por otro lado, se logré cumplir con la cantidad de encuestas a realizar por carreras en

ambos campus.

Namero de encuestados

6765
1kl 1| v | F
l "-.' -
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& v‘@%}\L:Q é“\ «06\\;0\)1%0»9% S \5\%@0 9@\5\’\\@0 0‘&0 SISy
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AR & § FS® ©
F & SEFFTES & S &©
& & STy S N &
& & TSRS T 3 S
SRR P ¢ &
A L& o v
<& & & &
K\ & N \o‘
& <

Figura 6. Pregunta 2 - ¢ Indique a que carrera pertenece?
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P3. ¢ Tiene conocimiento de las buenas practicas respecto a la ciberseguridad?

Entre los resultados recopilados, 1118 encuestados (83%) tienen conocimiento de las buenas
practicas respecto a la ciberseguridad, mientras que 222 encuestados (17%) no cuentan con
dicho conocimiento, es importante que las personas estén informadas y apliquen medidas de
seguridad para protegerse en el entorno digital.

83%
1200

1000

800 .
| Si

6500 HNo

17%

Figura 7. Pregunta 3 - ¢ Tiene conocimiento de las buenas practicas respecto a la ciberseguridad?

400

200

P4. ¢ Considera importante mantener sus contrasefias seguras y Unicas para cada cuenta?

Entre los resultados recopilados, se observé que 623 encuestados (aproximadamente el 46%)
estan “Totalmente de acuerdo” indicando que es importante mantener sus contrasefias seguras
y Unicas para cada cuenta, otros 603 encuestados (alrededor del 45%) estan simplemente “De
acuerdo”, un grupo mas pequeio de 95 encuestados (aproximadamente el 7%) se mantiene en
una posiciéon neutral. Por otro lado, 13 encuestados (representando el 1.4%) estan “En
desacuerdo” con la importancia de mantener sus contrasefias seguras, finalmente, 6 encuestados
(equivalente al 0.6%) se encuentran en la categoria de “Totalmente en desacuerdo”, esto
subraya la relevancia de proteger nuestras cuentas con contrasefias solidas y distintas para cada
servicio, mantener la seguridad de nuestras contrasefias es fundamental para proteger nuestra

informacion personal y digital.
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46%

800 45%
600
400
o
200 % 1,4% 0,6%
A
-~ AN
0
Totalmente  De acuerdo Nuetral En Totalmente
de acuerdo desacuerdo en
desacuerdo
B Totalmente de acuerdo M De acuerdo Nuetral
En desacuerdo H Totalmente en desacuerdo

Figura 8. Pregunta 4 - ; Considera importante mantener sus contrasefias seguras y Unicas para cada cuenta?

P5. Cual de las siguientes amenazas usted conoce:

Entre los datos recopilados, la mayoria de los estudiantes estan familiarizados con algunas
amenazas en la ciberseguridad. Las mas comunes que conocen son “El Phishing” y “Malware”,
sin embargo, también se observa que hay otros ataques menos conocidos entre los estudiantes,
como “El Ransomware”, “Spyware” y el “AdWare”, por otro lado, se evidencié que hay
estudiantes que no tienen conocimiento alguno de las amenazas dentro de la ciberseguridad. Es

importante estar informado sobre estas amenazas para protegerse adecuadamente en linea.

1000 w

900
300 H Phishing

824
700 W Malware

600

500 Spyware

469
1 400
A

400 u AdWare

300 .
H Ninguna

200 57

lOO [

0

Figura 9. Pregunta 5 - Cuél de las siguientes amenazas usted conoce:

Ransomware
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P6. ¢Ha sufrido usted alguno de los siguientes ataques cibernéticos dentro de la

Universidad?

Entre los datos recopilados, se ha observado que los estudiantes en el entorno universitario han
sido victimas de varios tipos de ataques cibernéticos. Los mas comunes incluyen “El Phishing”
y “El Malware”, estos ataques pueden comprometer la seguridad de los datos y la privacidad
de los usuarios, por otro lado, aunque suelen ser menos frecuentes, también se han registrado
casos de “El Ransomware”, “El Spyware” y “El AdWare”, es importante destacar que algunos
estudiantes no han experimentado ningun tipo de ataque cibernético durante su tiempo en la

universidad.

500
450

480
399
400 W Phishing
350 W Malware
300 Ransomware
250 194 Spyware
200 B 111 119 mAdWare
150 H Ninguna
100
50 '
0

Figura 10. Pregunta 6 - ;Ha sufrido usted alguno de los siguientes ataques cibernéticos dentro de la Universidad?

(=]

P7. ¢Conoce qué es el phishing y cémo evitarlo?

Entre los resultados recopilados, se observd 482 encuestados (aproximadamente el 36%)
cuentan con un buen conocimiento respecto al “Phishing y el cémo evitarlo”, otros 362
encuestados (alrededor del 27%) cuentan con un conocimiento basico, otros 251 encuestados
(aproximadamente el 19%) cuentan con un conocimiento moderado. Por otro lado, 120
encuestados (representando el 9%) cuentan con un conocimiento experto, finalmente, 125

encuestados (equivalente al 9%) No cuentan con conocimiento alguno.
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36%
500

450

400 27%
350 W Conocimiento Experto

300 99 M Buen Conocimiento
6

250 - Conocimiento Moderaro
200 Conocimiento bdsico
150 9% 9% M Conocimineto Nulo
100

50

Figura 11. Pregunta 7 - ¢ Conoce qué es el phishing y como evitarlo?

P8. ¢ Cree que el uso de autenticacion de dos factores es una practica recomendada para

proteger tus cuentas en linea?

Entre los resultados recopilados, se observo que 658 encuestados (aproximadamente el 49%)
indican que estan “De acuerdo” en el uso de autenticacion de dos factores es una practica
recomendada para proteger sus cuentas en linea, otros 453 encuestados (alrededor del 34%) se
encuentran “Totalmente de acuerdo”, un grupo mas pequefio de 154 encuestados
(aproximadamente el 11%) se mantiene en una posicién “Neutral”. Por otro lado, 55
encuestados (representando el 4%) estan “Totalmente en desacuerdo” con la autenticacion de
dos factores, finalmente, 20 encuestados (equivalente al 2%) se encuentran en la categoria de

“En desacuerdo”.

49%
800

34%
600

400
11%

200 A1 2%
vy JA
0
Totalmente de De acuerdo Nuetral En desacuerdo Totalmente en
acuerdo desacuerdo

B Totalmente de acuerdo M De acuerdo Nuetral = En desacuerdo M Totalmente en desacuerdo

Figura 12. Pregunta 8 - ¢ Cree que el uso de autenticacion de dos factores es una practica recomendada para proteger tus

cuentas en linea?
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P9. ¢ Est4 al tanto de los riesgos asociados con hacer clic en enlaces o archivos adjuntos

desconocidos en correos electronicos?

Entre los resultados recopilados, se observé que 911 encuestados (aproximadamente el 68%) si
tienen en cuenta los riesgos asociados con hacer clic en enlaces no deseados o archivos adjuntos
desconocidos en correos electronicos, otros 222 encuestados (representando el 17%) no estan
al tanto de los riesgos asociados. Por otro lado, 207 encuestados (aproximadamente el 15%) se
encuentran en una posicion de incertidumbre, manifestando un tal vez con relacion a los riesgos

asociados.

1000 68%

900
800
700

| Si

600 = No

500
Tal vez

400

9 15%
200 17% b
200

100

i l
Figura 13. Pregunta 9 - ¢ Esta al tanto de los riesgos asociados con hacer clic en enlaces o archivos adjuntos desconocidos

en correos electrénicos?

P10. ¢ Puede reconocer sefiales tipicas de un correo electrénico de phishing?

Entre los resultados recopilados, se observé que 544 encuestados (aproximadamente el 41%) si
logran reconocer las sefiales tipicas de un correo electronico de phishing, otros 410 encuestados
(representando el 30%) no logran reconocer las sefiales tipicas. Por otro lado, 386 encuestados
(aproximadamente el 29%) se encuentran en una posicion de incertidumbre, manifestando un

tal vez con relacion al reconocimiento de sefiales tipicas.
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Figura 14. Pregunta 10 - ;Puede reconocer sefiales tipicas de un correo electrénico de phishing?

P11. ;Como verifica si un correo electronico es fraudulento?

Entre los 1340 resultados recopilados, se observo que el 46% de encuestados verifican mediante
“Los enlaces", el 29% de encuestados verifica mediante “El remitente”. Por otro lado, el 19%
de encuestados verifica mediante “La ortografia”. Finalmente, el 6% de encuestados no sabe
identificar un correo electrénico fraudulento lo cual es muy alarmante ya que esto determina la

falta de conocimiento y lo muy probable a sufrir ataques.
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Figura 15. Pregunta 11 - ;Como verifica si un correo electronico es fraudulento?
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P12. ;(Esta familiarizado en la importancia de ser cauteloso al compartir informacion

confidencial en linea, incluso en aplicaciones y sitios web aparentemente seguros?

Entre los resultados recopilados, se observo que 615 encuestados (aproximadamente el 46%)
que estan “De acuerdo” indicando que, si se encuentra familiarizado en la importancia de ser
cauteloso al compartir informacién confidencial en linea, incluso en aplicaciones y sitios web,
otros 476 encuestados (alrededor del 36%) se encuentran “Totalmente de acuerdo”, un grupo
mas pequefio de 190 encuestados (aproximadamente el 14%) se mantiene en una posicion
“Neutral”. Por otro lado, 33 encuestados (representando el 2%) se encuentran “En desacuerdo”.
Finalmente, 26 encuestados (equivalente al 2%) se encuentran en la categoria de “Totalmente

en desacuerdo”.

46%
800 35%

600

400 14%

2% 2%
200
AN
0
Totalmente de  De acuerdo Nuetral En desacuerdo Totalmente en

acuerdo desacuerdo

B Totalmente de acuerdo ® De acuerdo Nuetral Endesacuerdo M Totalmente en desacuerdo

Figura 16. Pregunta 12 - ;Esta familiarizado en la importancia de ser cauteloso al compartir informacion confidencial en

linea, incluso en aplicaciones y sitios web aparentemente seguros?

P13. ;Considera usted que la universidad brinde alguna capacitacion o charla referente

a las buenas practicas de la ciberseguridad?

Segun los resultados recopilados, aproximadamente el 94% de los encuestados considera que
la Universidad Politécnica Salesiana sede Guayaquil brinda capacitaciones o charlas referentes
a las buenas practicas de la ciberseguridad, sin embargo, un pequefio porcentaje (alrededor del
6%) no comparte esta opinion y no cree que la universidad ofrezca suficiente capacitacion en
este ambito, determinando un punto esencial para la implementacion de planes de estudios para

el mejoramiento en el conocimiento de la ciberseguridad.
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Figura 17. Pregunta 13 - ¢ Considera usted que la universidad brinde alguna capacitacion o charla referente a las buenas
précticas de la ciberseguridad?

P14. ; Como percibe la ciberseguridad dentro de la Universidad Politécnica Salesiana sede

Guayaquil?

Entre los resultados recopilados, se observo que 818 encuestados (aproximadamente el 61%)
indican que se sienten “Totalmente protegidos™ respecto a la ciberseguridad en la UPS sede
Guayaquil, otros 245 encuestados (alrededor del 18%) indican que se “Sienten protegidos”,
otros 230 encuestados (aproximadamente el 17%) se encuentran en una posicion de
incertidumbre, manifestando que no tienen “conocimiento alguno”. Por otro lado, 32
encuestados (representando el 3%) indican que se “Sienten desprotegidos” respecto a la
ciberseguridad en la UPS sede Guayaquil. Finalmente, 15 encuestados (equivalente al 1%)
indican que se “Sienten totalmente desprotegidos”.

B Me siento totalmente
1000
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200 . desprotegido
3 /0' 1% B Me siento totalmente
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Figura 18. Pregunta 14 - ; Como percibe la ciberseguridad dentro de la Universidad Politécnica Salesiana sede Guayaquil?
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P15. ¢ Considera que los estudiantes universitarios estan suficientemente informados

sobre las buenas précticas de ciberseguridad?

Entre los resultados recopilados, aproximadamente el 48% de los encuestados estdn “De
acuerdo” en que los estudiantes universitarios estan suficientemente informados sobre las
buenas practicas de ciberseguridad, ademaés, alrededor del 30% de los encuestados estan
“Totalmente de acuerdo”; Por otro lado, aproximadamente el 17% se mantiene en una posicion
“Neutral”; Sin embargo, hay un pequefio porcentaje, alrededor del 4% que esta “En
desacuerdo”, finalmente, un 1% de los encuestados se encuentra en la categoria de “Totalmente
en desacuerdo”, es importante considerar estas opiniones para evaluar la efectividad de las

practicas de ciberseguridad en la institucion.
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Figura 19. Pregunta 15 - ;Considera que los estudiantes universitarios estan suficientemente informados sobre las buenas

practicas de ciberseguridad?

P16. ¢(Cree que la Universidad Politécnica Salesiana sede Guayaquil brinda suficiente
capacitacion y recursos para fomentar las buenas préacticas de ciberseguridad entre los

estudiantes?

La mitad de los estudiantes encuestados considera que la Universidad Politécnica Salesiana
sede Guayaquil ofrece suficiente formacién y recursos en materia de ciberseguridad, a este
grupo se suma un 28% que esta totalmente de acuerdo con esta afirmacion, sin embargo, un
17% se mantiene neutral; Detectamos que un 3% de los encuestados no esté de acuerdo con la
afirmacion, y un 2% incluso la rechaza por completo, estas opiniones minoritarias son

relevantes para evaluar la eficacia de las practicas de ciberseguridad de la institucion.
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Figura 20. Pregunta 16 - ¢ Cree que la Universidad Politécnica Salesiana sede Guayaquil brinda suficiente capacitacion y
recursos para fomentar las buenas préacticas de ciberseguridad entre los estudiantes?

P17. ;Esta de acuerdo que se deberia incluir un curso obligatorio de ciberseguridad en
el plan de estudios de los estudiantes universitarios para promover las buenas practicas

de seguridad?

Entre los resultados recopilados, se observd que 611 encuestados (alrededor del 46%) se
encuentran “Totalmente de acuerdo”, en que se deberia incluir un curso obligatorio de
ciberseguridad en el plan de estudios de los estudiantes universitarios para promover las buenas
practicas de seguridad, otros 620 encuestados (aproximadamente el 45%) indican que estan “De
acuerdo”, otros 95 encuestados (aproximadamente el 7%) se mantiene en una posicion
“Neutral”. Por otro lado, 9 encuestados (representando el 1%) se encuentran “En desacuerdo”.
Finalmente, 5 encuestados (equivalente al 1%) se encuentran en la categoria de “Totalmente en
desacuerdo”, es evidente que la mayoria reconoce la importancia de la ciberseguridad en la

educacion universitaria.
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Figura 21. Pregunta 17 - ;Esta de acuerdo que se deberia incluir un curso obligatorio de ciberseguridad en el plan de

estudios de los estudiantes universitarios para promover las buenas practicas de seguridad?
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5. DISCUSION

La revision bibliografica y la aplicacién del método PRISMA nos permitié discernir y
comprender cuales son los tipos de amenazas mas comunes a las cuales estan propensos los
estudiantes de la Universidad Politécnica Salesiana sede Guayaquil, ademas de conocer que las
buenas practicas son esenciales dentro de la comunidad universitaria y en la cultura general que
marcan las actividades tecnoldgicas en las cuales se encuentran inmersos cotidianamente, es un
factor fundamental y de vital importancia transmitir este conocimiento a cada estudiante que

forma parte de este centro de estudios.

Si bien la mayoria de los estudiantes de la Universidad Politécnica Salesiana sede Guayaquil,
conocen de las buenas préacticas de ciberseguridad, existe un porcentaje de estudiantes que
desconocen sobre el riesgo potencial para la seguridad de la informacién a la hora de reconocer
correos maliciosos. Por ello, recomendamos implementar cursos de capacitacion que aborden
gran parte de las amenazas existentes que ayude a reforzar la importancia sobre el conocimiento

de la ciberseguridad.

Este andlisis revela que, una gran parte de los estudiantes universitarios conocen de los ataques
méas comunes como lo son el phishing y malware, por lo contrario, desconocen del ataque
ransomware, siendo este uno de los méas peligroso para los estudiantes y la institucion. Esta
grieta puede generar futuros problemas si no se toman las medidas adecuadas que ayuden con

la deteccion y prevencion ante esta amenaza.

Aunque la mayoria de los estudiantes confian en la seguridad digital que brinda la universidad,
existe un segmento significativo que necesitan mayor informacion sobre las seguridades

disponibles que ofrece la universidad y poder cambiar su perspectiva en consencuencia.

Ademaés, los resultados determinan que los estudiantes sufren mas de ataques phishing y
malware por una falta de familiaridad con los aspectos de la ciberseguridad, especialmente las
carreras de contabilidad, arquitectura, odontologia y psicologia. En contraste, estudiantes de
computacion e ingenieria de sistemas y telecomunicaciones demuestran ser mas habiles al
detectar correos maliciosos. Esta discrepancia puede afectar la forma en que detectamos y
comprendemos las amenazas en el ambito digital, resaltando la necesidad de desarrollar cursos
de ciberseguridad que se adapten a las necesidades de las diferentes carreras de la universidad

y garantice una proteccién uniforme en toda la universidad.
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6. CONCLUSION

Los resultados de la investigacion revelan una diferencia significativa respecto a la cantidad de
estudiantes entre los campus Centenario y Maria Auxiliadora de la Universidad Politécnica
Salesiana, en el Campus Centenario, las carreras técnicas predominan, mientras que en el
campus Maria Auxiliadora, las carreras relacionadas con ciencias de la vida y educacion son
mas comunes, especificamente, se destaca la “Ingenieria Industrial” en el campus Centenario y
“Psicologia” en el campus Maria Auxiliadora como las carreras con mayor matricula en sus
respectivos campus, en relacién con la ciberseguridad, se observa que la mayoria de los
estudiantes manifiestan poseer conocimientos basicos sobre buenas practicas en este &mbito,
esto es un indicador positivo, ya que la conciencia y la capacitacion en ciberseguridad son

fundamentales en la actualidad.

Ademas, los datos recopilados revelan una carencia en la gestion de contrasefias, especialmente
en el contexto del correo institucional, un porcentaje significativo de estudiantes muestra
desconocimiento en practicas de ciberseguridad relacionadas con la administracion de
contrasefias. Por lo tanto, se recomienda implementar programas de capacitacion especificos

para fortalecer la seguridad en el acceso a plataformas y servicios digitales.

Por otro lado, se ha evidenciado una brecha de conocimiento en conocimiento a las buenas
practicas en la ciberseguridad, como lo son la identificacion de correos fraudulentos,
principalmente del tipo Phishing y el reconocimiento de amenazas como el ransomware (que
representa el Ciber-ataque mas peligroso para el estudiante y para la institucién). Aunque la
mayoria de los estudiantes no ha reportado incidentes de ciberseguridad dentro de la institucion,
existe una cantidad significativa de estudiantes que pueden ser engafiada por enlaces
maliciosos, por lo que se resalta la importancia de ampliar el conocimiento y la conciencia en

las buenas préacticas de la ciberseguridad para mitigar esto riesgos.

Por lo tanto, se recomienda la implementacion de estrategias de educacion y sensibilizacion en
ciberseguridad, enfocadas en fortalecer la cultura de seguridad digital entre la comunidad
estudiantil de la Universidad Politécnica Salesiana, dichas estrategias deben incluir
componentes practicos, como simulacros de ataques cibernéticos en entornos controlados,
cursos de capacitaciones interactivas, con el propdsito de promover una comprension mas

profunda de las amenazas y fomentar las buenas préacticas en la ciberseguridad.
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