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RESUMEN 

En la presente investigación se tiene como propósito diseñar y desarrollar un sitio 

web que cuente con un repositorio de proyectos y trabajos para los estudiantes de la 

carrera de Ingeniería en Ciencias de la Computación de la Universidad Politécnica 

Salesiana del Ecuador, consiguiendo así la preservación y difusión de conocimientos que 

se han ido trabajando a lo largo de la carrera para así rescatar los proyectos desarrollados 

por los estudiantes, debido a que muchos de estos trabajos son llamativos y útiles, se 

pueden llegar a aprovechar directamente por el docente como material para futuros ciclos, 

pero aun así gran parte de ellos se fueron olvidando y perdiendo a lo largo del tiempo.   

En el marco teórico resaltamos la importancia de la información en la actualidad, 

tomando en cuenta que la mejor forma de llevar y mantener esta fuente de información 

es en un repositorio virtual, gracias a ellos se puede fortalecer el desarrollo y la 

competitividad en el área de recursos educativos que puedan aportar al estudiantado con 

conocimientos que se acoplen a los cambios y nuevas prácticas en el área.   

El surgimiento de este proyecto viene de una falta de impacto de los proyectos 

realizados en la carrera de Ciencias de la Computación, en donde los estudiantes 

desarrollan una gran cantidad de trabajos y proyectos tecnológicos que han sido 

repetitivos o al mismo tiempo no han sido aprovechados pese al potencial que tienen, 

gracias a esto se ha realizado la evaluación de la implementación de un repositorio digital 

en donde se pueda almacenar e interactuar con las personas y trabajos anteriormente 

mencionados.   

PALABRAS CLAVE: Repositorio Digital, Recursos Educativos, Software, TIC, 

Código Abierto, E-Learning. 
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ABSTRACT 

 The purpose of this research is to design and implement a website that has a 

repository of projects and works for students of Computer Science Engineering at the 

Salesian Polytechnic University of Ecuador, Thus achieving the preservation and 

dissemination of knowledge that have been working throughout the career to rescue the 

projects developed by students, because many of these works are striking and useful, you 

can get to take advantage directly by the teacher as material for future cycles, but still 

much of them were forgotten and lost over time.  

In the theoretical framework we highlight the importance of information today, 

taking into account that the best way to carry and maintain this great source of information 

is in a virtual repository, thanks to them we can strengthen the development and 

competitiveness in the area of educational resources that can provide students with 

knowledge that can be coupled to the changes and new practices in the area.  

The emergence of this project comes from a lack of project management in the 

career of Computer Science, where students have developed a lot of work and technology 

projects that have been repetitive or at the same time have not been exploited despite the 

potential they have, thanks to this has made the evaluation of the implementation of a 

digital repository where you can store and interact with people and work mentioned 

above. 

KEYWORDS: Digital Repository, Educational Resources, Software, TIC, Open 

Source,  E-Learning. 
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INTRODUCCION 

En la actualidad, cada día se dan nuevas propuestas tecnologías, surgen nuevos 

desafíos educativos que han sido planeados gracias a bases tecnológicas que se han ido 

trabajando con el tiempo.  

Como menciona Gallegos y Polanco (2011): “La administración y gestión de los 

conocimientos representa para un país la memoria de su historia, cuya meta es transmitir 

y generar conocimientos”. 

Al utilizar estos recursos educativos en un entorno virtual se logra maximizar la 

visibilidad, el uso y el impacto en la comunidad académica, tales recursos contribuyen al 

crecimiento del e-learning apoyándose en la tecnología para crear objetos virtuales de 

aprendizaje. En este aspecto, Roldan (2007) menciona: “Si queremos usar las nuevas 

tecnologías es necesario trabajar enseñando a utilizar las TIC, pero sin omitir que también 

es importante enseñar a los alumnos a buscar información, seleccionarla y evaluarla con 

criterio”.  

En base a lo expuesto anteriormente, la elaboración de un repositorio virtual para 

la carrera servirá para la organización, preservación y difusión de las propuestas 

tecnológicas desarrolladas por el estudiantado, exhibiendo de forma sistemática, 

amigable y de fácil acceso, para lograr esto se desarrolló Code.Nest la cual es una página 

web que permitirá a la comunidad estudiantil guardar todo tipo de información que pueda 

ser de utilidad en un futuro. 
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Antecedente 

Estudiantes de la UCE han abordado el mismo problema con un enfoque similar, 

en el año 2021 explican que existen proyectos buenos e innovadores que no tienen 

seguimiento, también comentando que toman como base la importancia que se le da a los 

repositorios universitarios para justificar por qué también se le debería dar importancia a 

los proyectos informáticos, así como a las tesis o artículos de otras carreras, 

posteriormente para explicar de qué manera iniciaron con el desarrollo de su propio 

repositorio siguiendo lineamentos y apegándose a los estándares (Arias Jaramillo Edison 

David, Quito 2021).   

Buscar comunicarse es algo normal, y los desarrolladores y programadores 

constantemente están participando de manera activa y pasiva en redes como Reddit 

creando subredes que tienen toda la información referente al desarrollo de aplicaciones, 

noticias y actualizaciones del contenido (M. Aniche et al, 2018). Por lo que se busca que 

nuestra aplicación no solo sea un repositorio en el que los proyectos se almacenen, sino 

que también permita divulgación de los mismos y que los usuarios interesados tengan la 

oportunidad de interactuar y aclarar sus dudas entre estudiantes.   

Según la World Engineering Education Forum en 2012, en los últimos años los 

repositorios institucionales han cobrado importancia en la sociedad estos son depósitos 

de archivos digitales a los cuales se puede acceder, difundirlos y preservarlos, es 

importante recalcar la importancia que tienen en el ámbito académico de la ingeniería 

como fuente de conocimiento por parte de los docentes, investigadores y alumnos para 

contribuir al desarrollo social y humano. Estos repositorios deben ser Open Access (OA) 

porque así es posible asegurar un acceso libre y abierto sin restricciones a los proyectos 

para preservarlos digitalmente como un bien común para la sociedad de hoy y del futuro.   
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Se deben seguir ciertas pautas que, si bien no son obligatorias, es importante 

tenerlas en cuenta como una base que ayude a marcar la línea lógica de implementación 

y así lograr potencialidades como mantener la información en el tiempo y garantizar su 

acceso a próximas generaciones (Texier, J., De Giusti, Oviedo, Villarreal, & Lira. Buenos 

Aires 2012). 

El grupo de Investigación en Inteligencia Artificial del Programa de Ingeniería en 

Sistemas de la Universidad Francisco Paula Santander de Colombia comenta que el 

desarrollo ha sido caracterizado por ser un proceso complejo, que requiere mucha 

inversión de tiempo, conocimiento y herramientas para su correcto uso. Sin embargo, con 

el tiempo se ha buscado reducir esta complejidad con la reutilización de código para las 

aplicaciones y sistemas.   

A estas unidades se les conoce como componentes reutilizables y con ayuda de un 

repositorio donde se pueda encontrar este tipo de componentes es posible permitir 

catalogar, organizar, descubrir y reutilizar código que agilice la creación de sistemas en 

base a la búsqueda de componentes en un repositorio, combinándolos y adaptándolos, 

agilizando de manera significativa todo el proceso de codificación.  

  

La arquitectura de aplicaciones ha evolucionado bastante hasta llegar a reutilizar 

diferentes unidades como clases, paquetes, librerías, APIS, hasta llegar a microservicios 

actualmente es un área de mucho interés y se viene utilizando mucho en nuevas 

tecnologías. (Vargas-Fandiño, J. C., Sandoval-Ramirez, J. J., & Vera-Rivera, F. H.)   

La tendencia actual es que, para mantenerse actualizado con las últimas 

tecnologías y desarrollos, muchos usuarios transitan sitios como Reddit, stackoverflow y 

otras redes con la finalidad de saber qué tipo de contenido se comparte y cómo la 

comunidad se va adaptando a estos cambios de conocimiento. Se ha logrado apreciar que 
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estas comunidades tienen como objetivo mejorar sus prácticas como desarrolladores, usar 

nuevas herramientas que permiten encontrar mejores soluciones a nuestros problemas 

para así poder seguir siendo relevantes, competitivos y lograr adaptar al ecosistema actual 

del desarrollo. Para lograr esto, las comunidades deben sentirse en una plataforma que les 

compara conocimientos modernos, tener feedback sobre sus trabajos, poder analizar el 

contenido que se comparte para así lograr una motivación e incentivar a que participen 

en ella proponiéndose nuevos retos, aprender del contenido que leen y comparten (M. 

Aniche, Brasil 2018) 
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Problemática 

Desde nuestra experiencia se sabe que existe una infravaloración de trabajos y 

proyectos académicos de estudiantes y docentes en cada semestre, pues han desarrollado 

un sin número de proyectos destacables e innovadores, que al no tener un espacio 

dedicado en el que puedan ser almacenados sus códigos, van quedando en el olvido con 

el paso del tiempo y plataformas como Github en un principio puede verse un poco 

intuitivas de utilizar pero en un principio su complejidad y robustez hace que no la 

terminen de utilizar correctamente, de manera que se pierden estructuras, líneas de 

código, grandes ideas y una fuente de conocimiento que puede ser aprovechada.    

La universidad dispone de diversas bibliotecas físicas y virtuales en las que es 

posible buscar información de varias fuentes que han sido publicadas por profesores y 

estudiantes. Estas fuentes resguardan datos y estudios relevantes para los integrantes de 

la institución, pero no se cuenta con un repositorio especifico de código libre. En la 

actualidad, se vive en un mundo ampliamente influenciado por la información y la 

tecnología, por lo que es necesario comenzar a tener iniciativas de una biblioteca digital 

que los mismos estudiantes alimenten, que funcione como un repositorio donde se 

almacenen secciones de código o directorios completos con soluciones eficientes 

concebidas por los alumnos para el desarrollo de proyectos haciendo uso de una interfaz 

que permita filtrar y obtener la información de manera eficiente y relevante. 
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Justificación 

El presente estudio creará una tendencia hacia el futuro, en la cual cada vez se 

buscará ser más competitivo y creativo entre los estudiantes, con la visión y alcance que 

se tengan en primera instancia de los trabajos que tengan más potencial durante la carrera.   

Esto no solo permitiría entrar en un ciclo de mejora continua, sino que también 

brindaría mucho conocimiento, diversidad y valor a la carrera junto con un mejor nivel 

de abstracción.   

Logrando establecer una base de conocimiento, la cual pueda ser usada para 

encontrar contenido, guiar a los mismos estudiantes, aclarar dudas y resolver problemas 

con ayuda de datos históricos que aporten valor a las diversas necesidades que pueden 

surgir, además de establecer un medio de comunicación entre estudiantes para conseguir 

una retroalimentación en cada proyecto y conectar ideas para mejorar constantemente.  
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Objetivos 

Objetivo general 

Crear un sistema de socialización de proyectos y trabajos del área de sistemas, 

mediante los conocimientos adquiridos para permitir que los estudiantes tengan un medio 

de comunicación y socialización de sus proyectos con el fin de mejorarlos y compartirlos 

con la sociedad.  

  

Objetivos específicos  

• Analizar los requerimientos necesarios para crear la plataforma de 

socialización de proyectos, tomando en cuenta las complicaciones y preparar 

respuestas para las posibles eventualidades. Además de realizar las validaciones 

pertinentes para la publicación de documentos y proyectos.  

• Diseñar un espacio en el cual los alumnos puedan compartir contenido 

como trabajos o proyectos de forma sencilla, alojar proyectos y tener la posibilidad 

de comunicarse con personas que tengan interés en su trabajo.   

• Construir un ambiente el cual permita dar continuidad y promoción a 

proyectos y trabajos para incentivar al cuerpo estudiantil a ofrecer al mundo su 

contenido de calidad.   

• Realizar distintas pruebas para verificar la calidad del software mediante 

métricas y tratando de apegarnos a los estándares conocidos. 
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CAPÍTULO I 

FUNDAMENTO TEÓRICO 

 

Metodología 

Para el desarrollo de software se debe usar metodologías ágiles, debido a que 

permiten adaptar nuestras condiciones de trabajo a las necesidades del proyecto, 

brindando así flexibilidad y eficacia en productividad.  

 

Tabla 1 

Cuadro Comparativo de Las Metodologías Ágiles 

Metodologías Ágiles  Scrum Kanban XP FDD 

Permite al equipo de 

desarrollo ser 

productivos y 

competitivos 

Si Si Si Si 

El equipo de desarrollo 

se autogestiona y 

efectúa las actividades 

de manera autónoma 

Si  Si Si 

Se realizan procesos 

iterativos que 

permitan la constante 

revisión, evaluación y 

actualización de 

funcionalidades 

Si  Si Si 

Es posible monitorear 

y gestionar el progreso 

del proyecto mediante 

herramientas  

Si Si Si Si 

Existe una gestión de 

posibles bloqueos 

puedan tener los 

integrantes del equipo 

Si Si   

El cliente tiene un 

papel activo en el 

proceso de desarrollo, 

y se involucra para 

evitar malentendidos 

Si  Si  

Gestiona el proceso de 

modificaciones y 

cambios solicitados por 

el cliente en periodos 

Si Si Si  
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prudentes de tiempo 

Tiene la capacidad de 

ayudar con la creación 

de proyectos escalables 

de diferente alcance y 

tamaño 

Si    

Nota: Esta tabla compara las diferentes metodologías agiles en base a los requerimientos 

del proyecto para ver cual metodología es más factible. 

 

Sobra decir que todas las metodologías agiles son útiles en escenarios de 

desarrollo de software, sin embargo, se diferencian en el nivel de adaptabilidad que 

brindan frente a los diferentes tamaños y arquitecturas de los proyectos actuales. 

Las características presentadas en la tabla demuestran las necesidades generales 

que se encuentran en el trabajo de titulación, donde el cliente (docente tutor) está 

involucrado con un papel activo en el proceso de desarrollo, es un proyecto con varias 

funcionalidades, que necesitan una revisión y evaluación pertinente antes de continuar 

con un próximo punto. 

El proyecto debe ser escalable e ir juntando funcionalidades de manera periódica 

y controlada, para evitar errores de compatibilidad o remplazos de componentes de código 

clave para funcionalidades implementadas en iteraciones pasadas, sin embargo, el código 

debe ser reusable y mantenerse estandarizado. 

Por las necesidades y características expuestas se decide tomar como metodología 

escogida a la metodología ágil Scrum que nos facilitará la gestión de iteraciones, 

modificaciones y nos permitirá crear un proyecto escalable mucho más robusto y 

estructurado. 
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1.1 Marco Institucional  

La Universidad Politécnica Salesiana, actuando como una institución de 

educación superior la cual está promovida por la Sociedad Salesiana del Ecuador, es una 

comunidad académica que promueve el desarrollo de las personas y el patrimonio cultural 

de la sociedad en base a la investigación, la docencia y vinculación social (IUS, 2016).  

Desde la perspectiva del desarrollo humano y de la formación de un potencial 

perfil de estudiante de la UPS, el desarrollo de las capacidades es libremente elegidas 

para ser y formar un proyecto de vida con libertad. Esto con la carrera de Ciencias de la 

Computación permite relacionar muy bien los sistemas computacionales y la sociedad 

para conseguir una funcionalidad optima en desempeño y utilidades que se le puede dar 

a las soluciones informáticas.  

 

1.2. Marco Teórico o Referencial 

Evalúa el impacto social que puede llegar a tener el auto aprendizaje o la 

investigación para facilitar el diseño y construcción de sistemas computacionales.  

En cuanto a los diversos tipos de proyectos, refiriéndose a proyectos académicos, 

integradores o de titulación, se crea la posibilidad de organizar mejoras a proyectos 

existentes, promoviendo la interpretación de código, una habilidad con la que deben 

contar los desarrolladores en el campo laboral, puesto que el uso de documentos 

almacenados en repositorios o en tiendas de templates o plantillas, también cuando 

tomamos proyectos en pleno desarrollo o que fueron pausados y debemos darle 

continuación, una vez desarrollada esta idea clave.  

De la misma manera, no solo se incentiva prácticas que los estudiantes necesitan 

desarrollar, también les da la posibilidad a los docentes en pensar en ideas nuevas, no solo 
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reusar proyectos todos los años, por el contrario, van a idear funcionalidades que sean un 

reto posible para los nuevos estudiantes mientras se va actualizando, refactorizando y 

alimentando proyectos destacables, así los estudiantes realizaran entregas de calidad que 

también podrían evolucionar y ser de alta importancia para la universidad. 

1.3. Herramientas de desarrollo 

1.3.1 MongoDB Cloud 

Es un sistema de gestión y administración de bases de datos de código abierto, 

software el cual es perfecto para almacenar gran volumen de datos y los interpreta como 

colecciones y documentos. Esto permite tener gran escalabilidad, disponibilidad  y 

flexibilidad debido a que es una base de datos que no sigue ningún esquema. (Gómez 

Pedro, 2020). 

Mongo DB está basado en bases de datos no relacionales NoSQL, las cuales 

cuentan con características específicas que presentan este tipo de bases como una mejor 

alternativa para conformar el almacén de datos del presente proyecto, entre los primeros 

puntos se encuentra la agilidad o velocidad de desarrollo, ya que permite conexiones y 

segmentación de manera sencilla al momento de desarrollar, la base adapta a los proyectos 

y a las actividades DevOps y microservicios, es sumamente compatible con las 

metodologías ágiles, sobre todo a Scrum, se considera que el modelo de datos tabular no 

se adapta correctamente a las necesidades del proyecto. 

Como desarrolladores se trabaja con aplicaciones que rápida y constantemente 

van a estar cambiando, además de que los datos utilizados pueden ser estructurados, 

semiestructurados o no estructurados, por lo que una base de datos estructurada no suple 

las necesidades de velocidad adaptiva y tampoco puede albergar todos los tipos de datos 

que necesitan ser recolectados.  

La base de datos necesita ser de alta disponibilidad o HA (High Aviability) ya que 

actualmente el software se presenta a los usuarios como servicio, por lo que los datos 
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deben estar constantemente disponibles, pues una caída de la información va a detener 

directamente el funcionamiento de la aplicación o el servicio que se brinde a través de 

ella.  

Este tipo de arquitectura no estructurada no solo brinda flexibilidad, también 

presentan un mejor desempeño al interactuar con aplicaciones, por todas las 

características presentadas se determinó la opción de utilizar MongoDB, la cual se basa 

en datos no tabulares que se adaptan de mejor manera al desarrollo de aplicaciones y toma 

en cuenta las necesidades que están deben cubrir. (MongoDB, 2018) 

MongoDB se usará para la creación de colecciones que contendrán todos los datos 

y registros de la información que estemos consumiendo de la página web, permitiendo 

así tener un gran registro de datos que se encuentran almacenados en la nube y que 

podremos consumir a conveniencia. 

También haciendo el uso de bases de datos no relacionales se puede escalar de mejor 

manera la data logrando que se adapte a las necesidades del proyecto de una forma rápida 

y sencilla. 

1.3.2 Express  

Es un framework orientado al backend de Node.js el cual es un ecosistema de 

Javascript bastante completo para diseñar aplicaciones web dinámicos. Este framework 

es flexible y rápido ofreciendo un desarrollo más rápido, siendo así muy escalable con los 

años (Kinsta, 2022) 

Este framework nos proporciona herramientas para la integración con motores de 

renderización de ‘Vistas’ para la generación de respuestas mediante la introducción de 

datos. 

Establece ajustes de la aplicación como puertos de usar, la localización de plantillas que 

se renderizan como respuesta a eventos. 

Añade procesamiento de peticiones dependiendo del camino definido por las rutas HTTP. 
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Express se usará para gestionar todas las peticiones y rutas de la aplicación, esto 

permitirá que secciones de código se ejecuten antes de que el usuario final reciba una 

respuesta y tener controlada toda la sección de vistas de la página web mediante la 

implementación de rutas que hacen uso de parámetros. 

 

1.3.3 React 

Es una librería de JavaScript muy usada para sitios web y móviles, React usa y 

tiene una gran colección de fragmentos de código que se les conoce como componentes 

y son reutilizables para agilizar la creación de interfaces de usuario, el cual combinado 

con virtual DOM permite tener una mayor velocidad de las páginas (Deyimar, 2023). 

• Axios: Es una librería que permitirá realizar solicitudes de tipo HTTP y 

está basada en promesas es compatible con Node JS, se lo suele usar para crear 

solicitudes a un servidor y recibir una respuesta. 

• React DOM: Es una librería para poder hacer una renderización de 

componentes para el navegador, teniendo esta la flexibilidad de uso en diferentes 

entornos para dispositivos móviles y de escritorio. 

• React-S3: es una librería la cual permite subir archivos de cualquier tipo a 

Amazon AWS mediante el uso de sockets. 

React es básicamente nuestro conjunto de interfaces de usuarios que nos permiten 

desarrollar y construir componentes reutilizables, entre estos componentes encontramos 

las vistas que pueden asociarse a los datos para ser manipulados y contar con una 

actualización sin necesidad de recargar una página. 

En base a esto el desarrollar en un ecosistema de React nos permitirá hacer uso de varias 

librerías las cuales nos dan alternativas para poder suplir casi cualquier tipo de necesidad 

que tenga el proyecto. 
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1.3.4 NodeJS 

Node.js es un entorno multiplataforma para ser usado en la capa de servidor 

basado en JavaScript, el cual trabaja de forma asíncronas, sin bloqueos, simplificando así 

la comunicación y logrando un mejor rendimiento en comparación con otros servidores 

como lo es HTTP de Apache (S. Chiyana, 2021). 

• NodeJs es una solución increíble para tareas intensivas de datos o análisis, 

para este proyecto se sacará provecho a estas características: 

• Streaming de datos: NodeJs cuenta con módulos ya integrados para un 

buen flujo de datos tanto de lectura como de escritura, ayudando así a poner en orden 

los datos y distribuirlos sin ocasionar un bloqueo o interrupción. 

• API REST: NodeJs cuenta con paquetes como Express que se usan para 

las aplicaciones web, esta clase de paquetes aceleran el proceso de integración de una 

API para que sea ligera y rápida. 

• SPA: Las aplicaciones de una sola página se encargan de optimizar todo 

dentro de una sola ventana logrando así una experiencia muy parecida a la de una 

aplicación de escritorio, con NodeJS se pueden gestionar todo tipo de llamadas 

permitiendo que estas actualizaciones se realicen sin necesidad de refrescar la página. 

El uso de NodeJs es fundamental por la capacidad para crear la página web de 

forma dinámica haciendo uso de JavaScript y su extenso gestor de paquetes de node 

(NPM) que nos da la posibilidad de instalar varias dependencias. También se usará para 

la conexión del servidor con la aplicación cliente que genera un evento para cada petición 

y se gestiona de forma independiente y sin bloqueos. 

1.3.5 Clerk 

Es un servicio de autenticación totalmente personalizable y de código abierto que 

da a los desarrolladores un sistema de gestión de usuarios con una interfaz bastante 

completa y con una API que se integra muy bien en diferentes arquitecturas de proyectos 
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(GalaxiesDev). 

• Restricciones: Clerk permite aplicar un conjunto de restricciones para 

tener un mayor control de quiénes pueden generar una solicitud de ingreso al 

aplicativo web, estos identificadores suelen ser direcciones de correo electrónico, 

dominios, entre otros. 

• Factores de autenticación: Clerk cuenta con varias funcionalidades 

personalizables para reforzar las capas de seguridad en los inicios de sesión (SMS, 

correo, etc.), en este caso se usará la de código de verificación de correo electrónico 

cuando se inicia sesión desde un nuevo dispositivo 

• Gestión de usuarios: Mediante el uso que se le ha dado al aplicativo se ha 

podido observar el control de los usuarios y sus datos y configuraciones son bastante 

completas como lo es ver información de últimos logeos, registro, ver perfiles con 

datos, banear usuarios y eliminarlos a conveniencia. 

Clerk permitirá al proyecto contar con un apartado para la gestión de usuarios 

independiente e implementar a la vez restricciones de logeo como lo es el dominio, 

métodos de inicio de sesión y una verificación de usuario para tener una capa de 

verificación de usuario. Aparte también nos brinda muchas más características que hacen 

escalable al proyecto en temas de seguridad. 

1.3.6 Loader.io 

Esta herramienta permite hacer pruebas de carga en páginas y aplicaciones web, 

es una plataforma basada en nube que una vez verificada la posesión de la aplicación se 

puede realizar dichas pruebas. 
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1.4 Metodología Scrum  

Scrum es un esquema de trabajo que les permite a los equipos de desarrollo de 

cualquier tamaño a presentar entregas de valor para problemas complejos a través de 

soluciones adaptables, donde se necesita un scrum master o líder de equipo que fomente 

el realizar entregables de valor en periodos mediante sprints o ciclos, donde en cada ciclo 

el equipo y las partes interesadas revisan los avances para realizar ajustes o afinamiento 

de detalles de la solución y preparar un plan para el avance del siguiente sprint (Purpose 

of the Scrum Guide, 2020). 

La finalidad de Scrum es mantener una estructura simple que ayude a desempañar 

de mejor manera tareas para cumplir metas y entregar valor a las partes interesadas, 

mediante el apoyo de todos los integrantes y una comunicación tanto objetiva como 

asertiva (Purpose of the Scrum Guide, 2020). 

1.4.1 Scrum Team 

Los equipos están conformados por grupos pequeños de personas, la guía de 

Scrum dice “El Scrum Team está formado por un Scrum Master, un Product Owner y 

desarrolladores”, los equipos son multidisciplinarios con habilidades necesarias de crear 

valor en cada sprint, no se debe subestimar a los scrum team, a pesar de ser equipos 

pequeños tienen toda la capacidad de cumplir sus objetivos en el tiempo asignado ya que 

los equipos pequeños se comunican de mejor manera y son más eficientes” (Purpose of 

the Scrum Guide, 2020). 

Scrum Master: Es el encargado de organizar y orientar al equipo en las actividades 

que deben enforcarse para conseguir cumplir las metas en los ciclos, este integrante debe 

conocer la metodología y aplicar correctamente la metodología, también debe ser el apoyo 

principal del desarrollador (Purpose of the Scrum Guide, 2020). 

Desarrollador: Es el encargado de diseñar y poner en marcha los planes de acción 

para desarrollar correctamente el sprint y acercarse al sprint goal o a la meta del ciclo con 
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las actividades que realiza (Purpose of the Scrum Guide, 2020). 

Product Owner: Debe comunicar cual es la meta del producto y mantener un papel 

activo en el desarrollo del proyecto, mantener comunicación constante con el equipo para 

afinar, modificar y corregir aspectos del desarrollo y conseguir que el producto sea 

transparente y comprensible (Purpose of the Scrum Guide, 2020). 

El equipo interdisciplinario estará segmentado de la siguiente manera para el 

desarrollo de este proyecto: 

• Scrum Master: Paul Morales 

• Desarrollador: Leyton Valencia 

• Product Owner: Ing. Daniel Diaz 
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1.4.2 Scrum Events 

Los Scrum Events o eventos de scrum son grupos de actividades que se realizan 

de manera iterativa mediante sprints o iteraciones que se realizan a lo largo del proyecto 

con la finalidad de entregar valor en cada uno. La guía de Scrum, 2020 dice: “Los sprints 

son los latidos del corazón de scrum”, cada ciclo comienza donde la anterior termina y se 

realizan de esta manera para ser un equipo más efectivo e ir racionando el trabajo para 

cumplirlo en el tiempo estipulado. Cada sprint tiene: 

Sprint Planning; donde entre todo el equipo de Scrum se planea un sprint completo 

en base a las siguientes preguntas.  

• ¿Por qué es valioso un ciclo de Scrum?  

• ¿Qué tareas se pueden hacer en este ciclo? 

• ¿Cómo se van a realizar las actividades de este sprint? 

Mediante estas preguntas es posible dar forma e idear un plan para el sprint que 

se debe realizar, donde una vez definida la finalidad del sprint se toma actividades 

específicas para realizar, además de mediante conversaciones llegar a un acuerdo del 

tiempo estimado en el que se debe entregar y definir cómo se identifica que el sprint se 

cumplió, es decir, se define un valor calculable que se debe completar. 

Daily Scrums; son reuniones diarias donde se hace un análisis de los avances del 

equipo en relación a la meta establecida, identificar el nivel de avance y los posibles 

bloqueos con los que se puede encontrar el equipo, estos bloqueos pueden ser de cualquier 

índole, de la misma manera ayuda a ajustar el plan si fuese necesario. 

Sprint Review; se realiza al final del sprint e identifica las cosas que se hicieron 

bien y que se pueden mejorar porque se hace un análisis de todo lo que se realizó, y que 

cosas podrían mejorar para el siguiente sprint, además de con todo el equipo identificar 

si se cumplió la meta del ciclo. 

Sprint Retrospective; similar al Sprint Review se hace un análisis del proceso 
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pasado, pero al contrario muestra las actividades que se realizaron de mala manera y se 

deben corregir para el siguiente ciclo, de esa manera se llega llegamos a la meta del ciclo 

de mejor manera. 

 

1.5 Sistemas de gestión para el repositorio de proyectos 

1.5.1 On-Premise 

Es posible gestionar el repositorio en un sistema físico presente en la institución, 

en donde se utilizan los recursos de la universidad, mediante el virtualizador que existe 

en la universidad crear máquinas virtuales donde se va a instalar sistemas operativos de 

servidores Windows server 2019 Standard donde se almacenará tanto la base de datos 

como el back-end del proyecto y desde donde se publicará la aplicación. 

Figura 1 

Arquitectura en premisa con almacenamiento en nube 

 

Nota: Este es un diagrama de la arquitectura de un sistema on-premise.  

En esta arquitectura se muestra en una primera instancia, la gestión de 

autentificación se realiza mediante un api de Outlook 365, el repositorio se almacena en 

una base de datos dedicada al manejo de documentos, mientras que los metadatos e 

información de cada publicación se almacenará en la base de datos en Mongo DB Cloud. 
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1.5.2 Cloud 

Una arquitectura en nube pública donde tanto el almacén de datos como la 

publicación de la aplicación se desplegará desde los recursos de unas de las nubes que se 

encuentran en el mercado, puede ser AWS, Azure, Google Cloud, donde, además de 

organizar un sistema para gestionar la información del repositorio de proyectos, también 

es posible configurar un repositorio de alta disponibilidad HA. 

En cuanto a alta disponibilidad o, por sus siglas en inglés, HA o High Availability 

,se refiere a la posibilidad de mantener siempre disponible la aplicación desarrollada al 

igual que los datos de manera que, si la infraestructura disponible llegara a fallar, una 

segunda arquitectura idéntica se despliegue instantáneamente a suplir la caída de la 

primera arquitectura. 

Figura 2 

Arquitectura en nube – ejemplo AWS 

 

Nota: Este es un diagrama de la arquitectura de un sistema en nube que usa AWS.  

Aquí se puede encontrar una arquitectura similar a la presentada anteriormente, 

donde la diferencia principal se encuentra en que el almacenamiento y la instalación del 

servicio se encuentra en instancias de AWS, el manejo de autentificación se mantiene en 

un api de Microsoft 365 y el almacenamiento de metadatos e información de las 
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notificaciones se almacenaran en Mongo Cloud. 

1.5.3 Hibrido  

Resumiendo, los dos puntos anteriores es posible hacer una arquitectura híbrida o 

también llamada multi-nube donde no solo los datos o servicios se encuentren 

desplegados en sistemas distintos y separados, sino que también cuenta con capacidades 

de HA donde, a pesar de que caiga la arquitectura en premisa, se despliegue 

automáticamente una segunda arquitectura en nube 

Figura 3  

Arquitectura hibrida con alta disponibilidad 

 

Nota: Este es un diagrama de la arquitectura hibrida o multi-nube.  

 

Aquí se puede observar una mezcla entre la arquitectura on-premise y cloud, 

donde se crean dos instancias idénticas para publicar la aplicación y el almacenamiento 

alimenta tanto al servidor en premisa como al servidor en nube, esta arquitectura necesita 

un balanceador de carga para identificar el estado de salud de las instancias y 

redireccionar el tráfico a la instancia más saludable. 
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1.5.4 Mediante terceros 

Cuando se realiza contratos con terceros para el almacenamiento de datos y hosteo 

de la aplicación no solo se escala la necesidad de infraestructura, sino que también se 

cuenta características de seguridad dependiendo del proveedor, de la misma manera le va 

a brindar capacidades de HA ya que en proveedores como Hostinger que van años en este 

negocio cuentan con varios servidores que van a mantener siempre activas las 

aplicaciones de sus clientes. 

También el hostear aplicaciones mediante terceros no solo brinda capacidades de 

disponibilidad y seguridad, sino que también brinda acceso global al repositorio, dando 

la oportunidad de que los estudiantes accedan desde cualquier punto como los 

laboratorios, hogares o dispositivos móviles, esto incluye certificaciones de seguridad 

necesarias para la página. 

Figura 4 

Arquitectura de alta disponibilidad por región - Hostinger Cloud 

 

Nota: Este es un diagrama de la arquitectura con la cual Hostinger genera una alta 

disponibilidad en sus servicios.  
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Esta arquitectura, aunque similar a la que se presentó en el punto anterior no solo 

se basa en el estado de salud de dos servidores, sino que depende del número de servidores 

presentes en la región que se encuentren disponibles para presentar la aplicación, de la 

misma manera las bases de datos y el manejo de autentificación se realiza en servicios en 

nube. 

1.6 Arquitecturas para un sistema de gestión de repositorio de proyectos  

Cliente – Servidor: Las arquitecturas cliente servidor son sumamente conocidas 

por su versatilidad y flexibilidad, segmenta de diferentes maneras la aplicación de usuario 

para que las aplicaciones sean ligeras y rápidas, además de gestionar de manera unificada 

los datos, pues estos se almacenan en el servidor, mientras que las sesiones con las que 

interactúan los usuarios solo son una conexión al servidor para mejorar el desempeño de 

la aplicación y la seguridad de los datos (Davey & Tatnall, 2002). 

Para Davey y Tatnall (2002) la arquitectura viene en diferentes presentaciones, 

donde el servidor es el encargado de realizar casi todo, de manera que el cliente solo se 

encarga de la presentación de estos datos, y los componentes se presentan en las siguientes 

capas: 

• Manejo de datos 

• Lógica de la aplicación 

• Presentación 

Según Gartner, presentado por Davey y Tatnall (2002), los modelos en los que se 

puede distribuir estas capas dependen del nivel en el que se involucra el cliente en el 

funcionamiento de la aplicación, a continuación, se listan de menor a mayor participación 

del cliente: 

• Presentación distribuida; 

o El servidor se encarga tanto del manejo de datos, la lógica y parte 

de la presentación. 
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o Mientras que el cliente solo se encarga de la la parte 

complementaria de la presentación necesaria para el correcto funcionamiento 

de la aplicación. 

• Presentación remota; 

o El servidor se encarga del manejo de datos y la lógica de la 

aplicación. 

o El cliente se encarga de la presentación de la app en su totalidad. 

• Lógica distribuida; 

o La lógica de la aplicación se distribuye entre el servidor y el cliente, 

de manera que algunos módulos y cálculos se realizan en el cliente para 

comunicarlos con el servidor. 

o El manejo de datos se alberga completamente en el servidor. 

o La presentación se maneja por completo de forma remota en el 

cliente. 

• Manejo de datos remoto; 

o El manejo de datos se encuentra por completo en el servidor 

o La presentación y lógica de la aplicación se manejan por completo 

en el cliente mientras que el acceso del cliente a los datos almacenados en el 

servidor se realiza de forma remota. 

• Base de datos distribuido; 

o El cliente es el encargado de manejar la mayor carga de trabajo 

puesto que además de albergar tanto la presentación como lógica de la 

aplicación también es el encargado de parte del manejo de datos 

o Mientras que el servidor solo se encarga de manejar el segmento de 

datos faltante. 
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1.7 Métricas de calidad de software para un Sistema de Repositorio. 

En un concepto, la calidad se refiere a las expectativas y cualidades que puede 

buscar un cliente y es justamente por esto que para producir software de valor y calidad 

que cumpla con las expectativas se hace uso de diferentes métricas de software (Arias et 

al., 2023). 

Las diferentes categorías de métricas pueden centrarse en estos puntos: 

• Productividad del desarrollador 

• Rendimiento del Software 

• Defectos y seguridad 

• Experiencia de usuario (UX) 

Métricas de productividad 

• Tiempos de entrega 

• Cantidad de código 

• Número de versiones del software 

Métricas de rendimiento 

• Tiempos de respuesta 

• Fiabilidad 

• Escalabilidad 

• Disponibilidad 

Métricas de Defectos 

• Número de Vulnerabilidades de seguridad 

• Porcentaje de detección de defectos 

• Tiempos medios de detección y reparación de fallos 

Métricas de usabilidad (UX) 
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• Pruebas de usabilidad cuantificadas 

• Monitoreo de la sesión del usuario 

 

1.8 Métodos de seguridad aplicados a sistemas de repositorios  

Sabemos gracias a Tejena-Macías (2018) que indica que hoy en día los ataques 

cibernéticos han aumentado de manera acelerada, tanto en volumen como en 

sofisticación, las amenazas son diversas y en diferentes formas, por lo que siempre se 

debe tener mapeadas estrategias para analizar y responder frente a las amenazas presentes, 

previniendo, controlando y reduciendo los riegos que se encuentren enlazados las 

vulnerabilidades de su información. 

Existen leyes que se han creado con la finalidad de proteger los datos de los 

ciudadanos, en marzo del presente año del desarrollo de este documento se puso en 

vigencia la Ley Orgánica de Protección de Datos Personales, donde se desplegaron un 

grupo de políticas para salvaguardar la información personal de usuarios y clientes, 

además de involucrar más a los usuarios a identificar y conocer de qué manera se están 

tratando sus datos, esto les da la responsabilidad a los gestores de páginas donde se 

manejan datos delicados si llega a suceder un tipo de ataque donde estos datos sean 

vulnerados de cualquier manera, es decir, si estos datos fueron divulgados, robados o 

encriptados.  

De la misma manera existen los ataques de denegación de servicios y ataques de 

denegación de servicios distribuidos, los cuales son ataques de capa 4 que tienen como 

finalidad tirar los servicios levantados mediante solicitudes de alto volumen de datos 

repetitivas que tienen como finalidad sobrecargar la capacidad del servidor, estos pueden 

realizarse de un solo dispositivo o de varios dispositivos simultáneamente generando un 

ataque distribuido DDOS.  
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Los siguientes métodos de seguridad están implícitos progamados en el sistema o 

se prestan en el servicio de host Hostinger, servicio que será contratado para cubrir tanto 

requerimientos de disponibilidad, como de seguridad. 

1.8.1 Método 1: Protección contra NoSQL Injection 

En la actualidad existe un gran número de amenazas, pero la más común en 

páginas web es la inyección de código SQL y NoSQL, para romper seguros de 

autentificación y consulta de datos mediante las solicitudes que hace el cliente en la base, 

con este tipo de ataques se compromete la información de los almacenes de datos, 

información sensible que se debe tratar con cuidado, puesto que, en la actualidad los datos 

de usuarios son de mucho valor, por lo que es normal que estén en peligro de ser 

vulnerados. 

1.8.2 Método 2: Firewall perimetral 

Este dispositivo es un equipo robusto encargado de proteger a los servidores donde 

se albergan los servicios y datos, con el fin de detectar y detener un amplio abanico de 

amenazas, con políticas, configuraciones y monitoreo la telemetría del estado de una red 

y de los dispositivos que se encuentran en ella, de esta manera se consigue las siguientes 

características protección: 

• Protección contra Ataques DOS y DDOS 

• Protección contra Ataques de Spoofing, este tipo de ataques busca 

suplantar tanto la ip como el DNS con un sitio alterno para robar datos mediante esta 

suplantación de aplicación. 

• IPS: Intrusion Prevention System, o en español sistema de prevención de 

intrusiones. 

• Supervisión del estado de salud de los servidores donde se encuentran los 

servicios 

Estos dispositivos son costosos, pero uno de los beneficios de hostear la página 
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por terceros es conseguir estos beneficios, puesto que el proveedor como Hostinger cuenta 

con este tipo de protecciones (¿Qué medidas de seguridad usa Hostinger? | Centro de 

ayuda de Hostinger, s. f.). 

 

1.8.3 Módulos de seguridad avanzados  

“A nivel de aplicaciones existen diversas protecciones que aseguran la mejor 

protección posible” (Seguridad | Centro de ayuda de Hostinger, s. f.) como: 

• mod_security 

• Suhosin PHP hardening 

• PHP open_basedir protection y otros. 

 

1.8.4 Protección antimalware en terminales y servidores 

Protección contra virus y amenazas conocidas, a nivel de servidor, este tipo de 

protecciones se consigue mediante el escaneo de agentes para identificar y responder 

frente a archivos y documentos malignos para evitar amenazas como ransomware, 

spyware y demás tipos de malware conocido y desconocido (Seguridad | Centro de ayuda 

de Hostinger, s. f.). 

1.8.5 Procedimientos y prácticas 

No basta solo con contar con agentes de protección, los puntos más importantes 

son los procedimientos y prácticas necesarias para proteger el servicio y datos, Centro de 

ayuda de Hostinger especifica lo siguiente: 

• Un equipo SOC dedicado. 

• Respaldar la información mediante procesos y políticas internas. 

• Búsqueda de vulnerabilidades continua mediante pruebas de intrusión. 

• Impulsar la búsqueda de errores y crear políticas de DLP. 

• Estandarizar la codificación para mitigar futuras vulnerabilidades, creando 



   

 

31 

aplicaciones más seguras. 

• Considerar el uso de MFA donde sea posible aplicarlo.  

 

1.8.6 Integridad de los datos 

Anteriormente ya expusimos la importancia de protección de datos, por lo que el 

Centro de ayuda de Hostinger declara que el proveedor realiza las siguientes acciones 

para la protección de información: 

• Procurar la actualización constante  

• Usar algoritmos que cifren la información 

• Mantener la respectiva copia de seguridad de la información almacenada. 

• Analizar el código de cada aplicación de manera constante para crear una 

aplicación más robusta. 

 

1.8.7 Certificaciones 

Centro de ayuda de Hostinger realiza un disclaimer por no contar con una 

certificación específica, pero detalla que cuenta con diferentes prácticas para proteger su 

información, se presenta en los siguientes puntos: 

• Hostinger no cuenta con la certificación ISO 27001 o un equipo SOC 

dedicado, pero sí cuentan con varias prácticas de seguridad para garantizar la 

integridad de la información.  
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CAPÍTULO II 

ANÁLISIS Y DISEÑO 

 

2.1 Encuestas al cuerpo estudiantil (Docentes y estudiantes) 

Este proyecto se inició con la finalidad de ayudar y ser útil para estudiantes y 

docentes, con esta premisa antes de definir el comportamiento y funcionalidad del 

presente trabajo de titulación, se encuestó a varios alumnos y docentes con la finalidad de 

tomar recomendaciones, la perspectiva de varios puntos de vista. 

La entrevista en cuestión se realizó vía Microsoft Forms para que sea cómoda de 

realizar y no tome demasiado tiempo y es totalmente anónima para proteger la identidad 

de las personas encuestadas, a continuación, se va a presentar de manera tabulada y con 

un análisis del resultado, al momento del registro de resultado se tiene un total de 68 

respuestas almacenadas equivalentes al 24% de estudiantes de una carrera que en total 

son 280 alumnos. 

2.1.1 Interpretación de respuestas  

1) ¿Consideras necesario un lugar donde puedas subir el código, proyectos, etc.? 

Figura 5  

Gráfico de respuestas a pregunta #1 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #1.  

Se puede apreciar que para un 67,6% de la muestra de estudiantes es necesario un 

espacio seguro donde puedan almacenar sus trabajos y proyectos técnicos independiente 

de las plataformas y modos actuales de guardar información. 
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2) ¿Te gustaría subir tus proyectos a la nube?   

Figura 6  

Gráfico de respuestas a pregunta #2 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #2.  

Para el 94.1% de encuestados este espacio o repositorio además de ser seguro debe 

estar en nube y poder acceder vía internet. 

 

3) ¿Porque no consideras importante subir los proyectos a la nube? 

Esta pregunta se encuentra oculta en la encuesta, una vez marcado no en la 

pregunta anterior, se habilita para comprender por qué no es una buena idea crear este 

repositorio. 

Las respuestas fueron y cito: 

• “Por qué, pueda que coincidan y estudiantes lo utilicen en forma de copia” 

<anónimo> 

• “porque pienso que en caso de ser algo muy importante, lo tenga siempre bajo mi 

poder” <anónimo> 

• “Se puede tener respaldos físicos” <anónimo> 

• “Por qué puede existir plagio” <anónimo> 
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Todos los comentarios permiten entregar un mejor trabajo, de esta manera es 

posible tener un panorama amplio como se comentó en un principio, sin embargo, se debe 

analizar estos comentarios por partes: 

• Usar el repositorio para realizar plagio de código 

o La preocupación de que el presente repositorio se use a manera de 

plagio esta injustificado, ya que en internet existen códigos creados y 

compartidos por millones de personas que ya desarrollaron las mismas 

actividades en el pasado, y no es diferente a un repositorio de artículos 

académicos, en dichas bibliotecas también hay información sobre las clases 

que dictan los profesores y sería impensable no documentar estos escritos y 

avances. 

o El hecho de que haya miles de códigos compartidos por internet 

hace sumamente complicado identificar copia en códigos, de hecho, el 

repositorio puede ser una solución para atacar esta actividad, al tener toda la 

información centralizada y a la mano de estudiantes y profesores se brinda la 

posibilidad de crear a manera de proyecto programas para identificar intentos 

de copia, plagio y similitud en la manera de codificar de los estudiantes. 

• Tener la información bajo el poder del usuario final en caso de ser algo importante 

o Es comprensible esta preocupación por ello se implementará la 

oportunidad de subir proyectos tanto públicos como privados, para que el 

usuario pueda respaldar su información y solo sea disponible para el alumno 

o docente a manera de backup no debe compartir sus datos de manera 

obligatoria. 
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4) ¿Consideras importante que puedas compartir tus proyectos con otros compañeros de 

la institución de algún momento? 

Figura 7 

Gráfico de respuestas a pregunta #4 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #4.  

 

Aquí se consiguió una respuesta unánime, todas las personas encuestadas 

consideran que es importante compartir sus proyectos con sus compañeros. 

5) ¿En dónde guardas actualmente tus proyectos? 

Figura 8 

Gráfico de respuestas a pregunta #5 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #5.  

El 86.8% de los estudiantes guardan sus proyectos en su computadora personal, si 

bien es una manera útil de guardar información, es limitada y los proyectos pueden 

olvidarse con el pasar del tiempo. 
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6) ¿Cuál de las siguientes opciones consideras óptimas para subir un proyecto a la web? 

Figura 9 

Gráfico de respuestas a pregunta #6 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #6.  

 

El 75% de las personas encuestadas prefieren Seleccionar o arrastrar los 

documentos para subir la información a la web, es comprensible porque es un método 

sencillo y fácil de utilizar. 

 

7) ¿En qué formato consideras que se deberían subir los archivos a la plataforma? 

Figura 10 

Gráfico de respuestas a pregunta #7 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #7.  
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Los formatos preferidos para las personas encuestadas son ZIP con un 77.9% y 

RAR con el 58,8 %. 

8) ¿Qué filtros consideras que serían necesarios para navegar en un repositorio digital? 

Figura 11 

Gráfico de respuestas a pregunta #8 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #8.  

Se consideraron los siguientes filtros para ser seleccionables en el repositorio 

digital y permitan la navegación en la página web, de los 3 primeros superan el 50% de 

las respuestas y son: 

• Materia 

• Semestre 

• Lenguaje 
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9) ¿Desde dónde te gustaría acceder al repositorio?    

Figura 12 

Gráfico de respuestas a pregunta #9 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #9.  

 

El 73% de personas buscan que el repositorio esté disponible a través de internet, 

es una buena opción, esto permitirá el avance y trabajo tanto dentro como fuera de la 

universidad. 

 

10) ¿Te gustaría tener control sobre la privacidad que pueden llegar a tener los archivos 

que subas a la página? 

Figura 13 

Gráfico de respuestas a pregunta #10 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #10.  

Es una respuesta comprensible, siempre es importante tener el control del nivel de 

privacidad que tienen las publicaciones de todos los usuarios en el repositorio.  
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11) ¿Crees importante un factor de doble autentificación para el inicio de sesión o 

validación del registro en una aplicación web? 

Figura 14 

Gráfico de respuestas a pregunta #11 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #11.  

Esta opción es sumamente importante, contar con un doble factor de autenticación 

para proteger la información y los perfiles de cada usuario, sobre todo ahora que los 

ataques de robo de credenciales son cotidianos. 

 

12) ¿Te gustaría poder interactuar de alguna manera con los autores de otros proyectos o 

publicaciones? 

Figura 15  

Gráfico de respuestas a pregunta #12 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #12.  

La comunicación entre creadores es un punto clave para el avance y la mejora de 

proyectos. 
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13) ¿Te gustaría contar con una sección donde puedas dejar sugerencias o comentarios 

acerca de tu experiencia en el aplicativo web? 

Figura 16 

Gráfico de respuestas a pregunta #13 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #13.  

La comunicación es clave, tanto entre usuarios como entre usuarios y los 

administradores del sitio web, para mejorar constantemente el comportamiento y las 

funcionalidades. 
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14) ¿Cuál de los siguientes métodos consideras adecuado para depurar a largo plazo la 

información que se encuentra en una página web? 

Figura 17 

Gráfico de respuestas a pregunta #14 

 

Nota: Grafico tabulado de encuesta de estudiantes pregunta #14.  

Los métodos para la depuración de información siempre fue una de las dudas más 

grandes del proyecto, sin embargo, la opción más seleccionada fue depurando a través de 

la calidad de información con un 75% 

 

15) ¿Tienes alguna idea que pueda aportar al proyecto? o alguna sugerencia sobre una 

funcionalidad? Por favor detállanosla a continuación. 

Las sugerencias presentadas por los encuestados fueron: 

• Creo que una sugerencia, es que subamos los códigos en forma pdf ya que en zip 

es muy fácil descargarse y ya utilizarlo sin analizarlo primero 

• Yo pienso que otro filtro importante, sería el área del que trata el proyecto. 

• Sería genial crear repositorios de código de la carrera. 

• Se podría añadir una especie de calificación (por estrellas, por ejemplo) para 

calificar los proyectos que se hayan subido y aquellos de 5 estrellas que puedan 

observarse en un apartado para ello 

• Que se pueda acceder mediante secciones a los diferentes lenguajes, y puede haber 

una explicación del código junto con una prueba echa. 

• Par de vídeos o sugerencias donde expliquen cómo organizar los proyectos para 

que todo sea más rápido 

• Búsqueda personalizada 

• Que exista una carpeta para cada materia y que se guarde automáticamente los 

trabajos del que trata el tema de la materia. 
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• Un inicio con una bandeja llena de códigos y sugerencias de proyectos o cosas 

que puedan ser interesante para el usuario. 

• Librerías y más funciones 

 

2.2 Requerimientos funcionales y no funcionales 

2.2.1. Requerimientos funcionales 

Se tomaron requerimientos clave para prototipo en producción que se va a 

desarrollar con puntos que se deben solventar en un inicio para un repositorio virtual, 

nuestra intención al desarrollar este sistema es que tanto los proyectos que se encuentren 

en el repositorio como el propio sistema tenga un mejor nivel de desarrollo promoviendo 

más desarrollos open source que no solo dependan de una organización o persona, sino 

que mejora constantemente con los aportes de varios programadores, por ello los 

requerimientos que vamos a cubrir serán los siguientes. 

CÓDIGO NOMBRE DESCRIPCIÓN 

RF001 Autenticación de Usuarios Establecer un proceso de 

logeo con doble autenticación 

exclusivamente para usuarios 

del dominio de la UPS. 

RF002 Gestión de Publicaciones Implementar un panel que 

permita al usuario controlar 

las publicaciones que tiene y 

su privacidad de manera 

efectiva. 

RF003 Búsquedas Personalizadas Ofrecer a los usuarios la 

posibilidad de utilizar filtros 

para mejorar la eficiencia en 

la búsqueda de archivos y 

publicaciones. 

RF004 Carga y descarga de Archivos 

ZIP/RAR 

Permitir a los usuarios cargar 

y descargar información en 

formatos .zip o .rar, 

manteniendo la estructura 

original de los datos. 

RF005 Comentarios Interactivos en 

Publicaciones 

Facilitar la interacción entre 

estudiantes permitiendo 

comentarios en las 

publicaciones para compartir 

opiniones y brindar 

retroalimentación 

constructiva. 

Tabla 2: Requerimientos funcionales 
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2.2.2. Requerimientos no funcionales 

Para los requerimientos funcionales nos basamos en los requerimientos más 

solicitados en la mayoría de páginas y repositorios web. 

CÒDIGO NOMBRE DESCRIPCIÓN 

RNF001 Tiempos de Respuesta 

Rápidos 

El sistema debe responder 

rápido al cargar y descargar 

archivos, con un límite de 

espera específico. 

RNF002 

 

Manejo Concurrente de 

Usuarios 

La plataforma debe soportar 

muchos usuarios al mismo 

tiempo sin volverse lenta. 

RNF003 

 

Cifrado de Datos en 

Repositorio 

La información guardada 

debe estar segura mediante 

cifrado, tanto cuando se envía 

como cuando está guardada. 

RNF005 

 

Interfaz Intuitiva La forma en que interactúas 

con el sistema debe ser fácil 

de entender y aprender, 

especialmente para nuevos 

usuarios. 

RNF006 

 

Compatibilidad 

Multiplataforma 

La plataforma debe funcionar 

bien en diferentes 

navegadores y dispositivos 

para que sea accesible y fácil 

de usar para todos.  

RNF007 Disponibilidad de la pagina El sistema deberá garantizar 

que los usuarios puedan 

acceder y recuperar 

información desde cualquier 

sitio en cualquier momento. 

RNF008 Controles de Acceso Solo las personas autorizadas 

deben poder acceder a la 

información almacenada, con 

medidas de seguridad 

adecuadas. 

Tabla 3: Requerimientos no funcionales  
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2.3 Historias de usuario 

Se creó una sección de historias de usuarios para poder desglosar los pasos para 

el correcto funcionamiento de cada requerimiento, así mismo como las posibles variantes 

que pueda generar cada usuario para ser validadas. 

2.3.1 Historia de usuario: RF001 - Autenticación de Usuarios 

CÒDIGO RF001 

ACTOR Estudiante, docente 

Flujo Normal 1. El usuario ingresa a la sección de logeo 

2. El sistema responde cargando la interfaz correspondiente 

3. El usuario accede a través de Outlook, y debe ingresar los 

datos y el sistema solicitará permisos de la cuenta para 

crear su cuenta. 

4. El sistema valida las credenciales de acceso y permite el 

ingreso a la sesión respectiva  

Flujo Alternativo 4.a  El sistema no encuentra las credenciales del usuario y emite 

un mensaje de información  

Tabla 4: Desglose de historia - Autenticación de Usuarios 

2.3.2 Caso de uso: RF002 - Gestión de Publicaciones 

CODIGO RF002 

ACTOR Estudiante, docente 

Flujo Normal 1. El usuario ingresa a un panel de gestión 

2. El sistema despliega un listado de todas las publicaciones 

hechas por la sesión iniciada. 

3. El usuario podrá seleccionar las diferentes acciones por 

cada publicación como bloquear acceso, eliminar las 

publicaciones. 

4. El sistema ejecutara el comando correspondiente 

dependiendo de la acción seleccionada previamente. 

 

Flujo Alternativo 2.a El usuario no tiene publicaciones y el sistema despliega un 

mensaje de que el usuario aun no a publicado nada. 

Tabla 5: Desglose de historia -  Gestión de Publicaciones 
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2.3.3 Caso de uso: RF003 – Búsquedas Personalizadas 

CÓDIGO RF003 

ACTOR Estudiante, docente 

Flujo Normal 1. El usuario ingresa a la sección de publicaciones 

2. El usuario selecciona los diferentes filtros a conveniencia 

3. El sistema despliega las publicaciones en base a los filtros 

seleccionados sin recargar el portal 

Flujo Alternativo 3.a El sistema no encuentra publicaciones de acuerdo a los filtros 

seleccionados y da un mensaje indicando que no se ha 

encontrado nada. 

 

Tabla 6: Desglose de historia - Búsquedas Personalizadas 

2.3.4 Caso de uso: RF004 – Carga y descarga de Archivos ZIP/RAR 

CÓDIGO RF004 

ACTOR Estudiante, docente 

Flujo Normal Carga de documentos 

1. El usuario ingresa a la sección para subir publicaciones  

2. El sistema desplegará el formulario con todos los campos 

obligatorios y no obligatorios para crear una publicación. 

3. El usuario tendrá que llenar todos los campos y subir toda 

la información necesaria. 

4. El sistema tendrá que subir los archivos a AWS y a 

MongoDB Cloud con el mapeo de los diferentes campos 

que se llenaron en el formulario 

5. El sistema redirige al usuario a la página de publicaciones 

donde debería reflejar la publicación recién creada. 

Descarga de documentos 

1. El usuario ingresa a la sección de publicaciones 

2. El usuario selecciona la publicación que le cause más 

interés. 

3. El sistema despliega las publicaciones con toda la 

información con la que fue creada y subida. 

4. El usuario contará visualmente con toda la información y 

a la vez podrá descargar el documento correspondiente en 

dos botones visibles. 

5. El sistema se encargará de descargar el archivo 

correspondiente desde una URL pública del archivo 

almacenado en AWS a la que se redirigen los botones 

mencionados anteriormente. 

Flujo Alternativo Carga de documentos 

5.a El sistema no puede terminar de cargar la publicación 

correspondiente y emite un mensaje de error del motivo. 

Descarga de documentos  

3.a El sistema no encuentra publicaciones con el mapeo 

correspondiente en MongoDB y da un mensaje indicando 

que no se ha encontrado nada. 
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5.a El sistema tiene un error al intentar conectar con la 

base de AWS que se encarga de brindarnos un enlace y se 

procede a representar datos por default. 

Tabla 7: Desglose de historia - Carga y descarga de Archivos ZIP/RAR 

2.3.5 Caso de uso: RF005 – Comentarios Interactivos en Publicaciones   

CÓDIGO RF005 

ACTOR Estudiante, docente 

Flujo Normal 1. El usuario accede a alguna publicación de su interés. 

2. El sistema despliega todos los datos de la publicación. 

3. El usuario observa los comentarios anteriores. 

4. El usuario coloca su opinión en el formulario ya 

desplegado en la página. 

5. El usuario selecciona una calificación en base a su 

comentario. 

6. El usuario presiona el botón envía y se actualiza 

inmediatamente la sección de comentarios. 

7.  

Flujo Alternativo 3.a El sistema no encuentra comentarios previos y muestra un 

mensaje 

Tabla 8: Desglose de historia - Comentarios Interactivos en Publicaciones 
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2.4 Caso de uso 

Los casos de uso representan el comportamiento y nivel de interacción que tienen 

los usuarios con el repositorio de información a través de la página que gestiona cada una 

de las bases de datos, todos los diagramas están acompañados de una descripción que 

complemente el diagrama en cada caso. 

2.4.1 Caso de uso: RF001 - Autenticación de Usuarios 

Figura 18  

Diagrama de autenticación de usuario 

 
Nota: Grafico de diagrama de caso de uso de la autenticación de usuario en la página.  
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Para el usuario es sencillo iniciar sesión o registrarse, Clerk presenta un formulario 

de autenticación de Microsoft 365 tanto para el registro como para el inicio de sesión, 

donde el usuario/administrador debe ingresar sus credenciales, si este no está registrado 

debe confirmar su correo electrónico para el doble factor de autenticación, una vez 

almacenados sus datos en la base podrá ingresar con normalidad. 

 

2.4.2 Caso de uso: RF002 - Gestión de Publicaciones 

 

Figura 19 

Diagrama d gestión de Publicaciones 

 
Nota: Diagrama de caso de uso de las configuraciones que pueden tener las 

publicaciones.  
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La gestión de publicaciones de cara al usuario es sumamente sencilla, la subida de 

cada publicación o carga privada al repositorio se maneja en dos partes; 

A. Formulario de publicación. 

B. Tabla crud de edición de privacidad y eliminación de cargas 

En el formulario cada usuario debe subir el archivo rar/zip junto con toda la 

metadata e información adicional que se pueda añadir a esta carga, de la misma manera 

el nivel de privacidad. 

Con la tabla es posible modificar la privacidad de cada publicación propia y 

eliminarlas por cualquier motivo, eliminar una publicación es una tarea riesgosa, ya que 

una vez eliminada la carga esta no se podrá recuperar. 
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2.4.3 Caso de uso: RF003 – Búsquedas Personalizadas 

 

Figura 20 

Diagrama de búsquedas personalizadas 

 

Nota: Diagrama de caso de uso de los filtros que tienen las publicaciones. 

Buscando manejar procesos transparentes para el usuario, el usuario solo debe 

seleccionar y establecer de los filtros disponibles, el sistema realizará el proceso de 

filtrado y presentará las publicaciones resultantes de esta búsqueda. 
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2.4.4 Caso de uso: RF004 – Carga y descarga de Archivos ZIP/RAR 

 

Figura 21 

Diagrama de carga y descarga de Archivos ZIP/RAR 

 

Nota: Diagrama de caso de las descargas y subida de archivos en el repositorio. 

 

La subida de proyectos se realiza por la página, el sistema se encarga de asegurar 

la información y subirla al repositorio de proyectos de AWS. 

De la misma manera como en el punto anterior, el usuario se encuentra a un solo 

clic, si la carga al repositorio es pública puede realizar la descargar, el sistema se va a 

realizar la descarga; una copia de la información del repositorio. 
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2.4.5 Caso de uso: RF005 – Comentarios Interactivos en Publicaciones  

Figura 22 

Diagrama de comentarios interactivos en publicaciones 

 

Nota: Diagrama de caso de uso sobre las opciones que tienen la pantalla de 

visualización de una publicación.  

Comentar sobre una publicación es sencillo, el usuario debe seleccionar la 

publicación en la que está interesado, ahí se encuentra tanto la información de cada 

publicación como el formulario en la zona inferior, donde el usuario debe escribir su 

comentario y añadir una calificación en estrellas sobre la información presente en el 

repositorio.  
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2.5 Diagrama lógico de la base de datos 

La arquitectura para almacenar la información fue una de las incógnitas que más 

tiempo tomó al momento de concretar el repositorio por lo que para contar con bases de 

datos segmentadas que alimenten desde diferentes fuentes al sistema, se segmenta la 

información en 3 ejes. 

A. Repositorio de proyectos (S3 Bucket AWS) 

B. Metadata de proyectos (MongoDB Cloud) 

C. Base de usuarios gestionada por M365 (Api Clerck) 

En la figura presente presentarnos de qué manera están, cada eje tiene su propia 

fuente tanto con los atributos, los datos de usuario y el repositorio de archivos. 

Figura 23 

Diagrama lógico de la base de datos 

 

Nota: Diagrama sobre la distribución que tienen las bases de datos no relacionales. 
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CAPÍTULO III  

CONSTRUCCION Y RESULTADOS 

 

3.1 Diagrama de despliegue 

En la figura presente se desglosa los componentes que arman la aplicación, se 

cuenta con las siguientes piezas: 

A. Clerk – Fuente de datos de usuarios. 

B. S3 AWS – Fuente de datos, repositorio de archivos. 

C. Mongo Cloud – Fuente de metadatos e intermediario entre Clerk y S3 AWS 

D. Sistema levantado en Hostinger – Sistema desarrollado para gestionar la 

información del repositorio virtual. 

E. Dispositivos de cada usuario – Este componente representa a el acceso de 

cada usuario al repositorio que se puede establecer en cualquier navegador web. 

Figura 24 

Diagrama de despliegue 

 

Nota: Diagrama de la distribución de tecnologías que han sido usadas en la aplicación.  
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3.1.1 Clerk – Fuente de datos de usuarios. 

El primer componente con el que interactúa el usuario es Clerk, básicamente es 

un api que permite conectar con los usuarios de la UPS sin necesidad de hacer un registro 

desde cero, a partir de que un usuario se inicie sesión mediante la API se despliegan varias 

opciones adicionales en la página y es aquí donde ya se empieza a relacionar más con 

MongoDB Cloud. 

Figura 25 

Imagen de permisos requeridos por Clerk sobre cuenta UPS 

 

Todo se maneja mediante la librería y sus funciones que permiten dar uso a la data 

pública del usuario y sus respectivas validaciones. 

Ilustración 26 

Código se llamado a librería de Clerk 

 

Mongo Cloud – Fuente de metadatos e intermediario entre Clerk y S3 AWS 

MongoDB traerá varias colecciones de datos que permiten darle funcionalidad a la página 

y estas mismas acciones que puede realizar el usuario se guardarían en base a su ID el 
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cual solo se encuentra visible en el panel de control de Clerk y se crea automáticamente 

cuando el usuario hace su primer logeo en la página. 

Figura 27 

Componente Clerk de usuario logeado 

 

Mongo probablemente es el pilar más grande que permite interconectar las 

diferentes herramientas utilizadas en el proyecto, tanto AWS S3 y Clerk funcionan dentro 

del código de JSX, mediante funciones asíncronas permiten mapear correctamente las 

acciones que hace el usuario realiza como interacciones en publicaciones o subir 

información a la página. 
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3.1.2 S3 AWS – Fuente de datos, repositorio de archivos. 

AWS: Es una función asíncrona que hace una conexión y envía un archivo a la 

nube de archivos, solo sirve para enviar datos, pero no se hace ningún mapeo en AWS 

sobre de quién es ese dato. Por eso es importante enviar automáticamente la URL pública 

a MongoDB cuando se sube un archivo. 

Figura 28 

Función asíncrona de AWS S3 para subir archivos 

 

Para lograr subir información a la página es donde interactúan las 3 herramientas 

directamente, porque lo que estamos subiendo se enlazará al usuario logeado, se subirá 

un archivo a AWS y solo recibiremos la URL la cual se almacenará en MongoDB Cloud 

mediante un request. 

Figura 29 

Objeto con meta data de publicaciones en MongoDB Cloud 
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3.2 Pruebas y resultados 

La sección de pruebas se va a dividir en dos partes, siendo la primera, pruebas de 

carga o estrés donde se va a realizar requerimientos de conexión al sitio y corroborar que 

va a sostener las conexiones de todos los estudiantes de la Universidad Politécnica 

Salesiana de la Carrera de Computación, que son alrededor de 600 estudiantes, mientras 

que la segunda sección se va a enfocar en pruebas de caja negra sobre cada requerimiento 

funcional para evaluar el comportamiento en cada proceso. 

3.2.1 Pruebas de carga 

Sabemos que la carrera cuenta con alrededor de 300 estudiantes en la Carrera de 

Computación del Campus Sur, por lo que tomamos en primera instancia consideramos 

que al menos la mitad de los estudiantes podrían realizar conexiones simultaneas a la 

aplicación. 

Como se documentó en la primera unidad, la herramienta donde se va a realizar 

las pruebas es Loader.io que nos va a ayudar a realizar las pruebas de carga de manera 

automática mediante solicitudes de bots, esta prueba también va a reconfirmar el 

funcionamiento del WAF que utiliza Hostinger para mitigar ataques DOS y DDOS que 

podrían buscar afectar el funcionamiento del sitio web. 

Con los datos previos se procedió a verificar nuestra aplicación en la herramienta 

a través de un token en los documentos de nuestro aplicativo para dar paso a las pruebas, 

una vez validemos nuestro sistema se procede a desplegar las pruebas de carga y estrés. 

Para la primera prueba se realizaron 300 conexiones en el transcurso de un minuto, 

donde se consiguió un 100% de conexiones exitosas en el tiempo ejecutado, esto se 

traduce en que si la mitad de los estudiantes en el intervalo de un minuto se llegaran a 

conectar de manera simultánea el sitio respondería de manera favorable. 
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En la segunda prueba se ejecutó buscando encontrar el límite posible que pueda 

trabajar la página, por lo que se realizaron 300 conexiones simultaneas a lo largo de un 

segundo de manera continua hasta completar un minuto a 300 conexiones por segundo 

dando un total de 17997 conexiones simultaneas alrededor de un minuto donde todas ellas 

se conectaron de manera correcta, pero el WAF reaccionó frente a este nivel de exigencia, 

en el bloque de resultados se presenta un desglose mucho más granular y el actuar del 

WAF frente a las pruebas. 

3.2.2 Resultados: Pruebas de carga 

Prueba 1 - 300 usuarios en 1 minuto: Los resultados de esta prueba fueron 

100% favorables con los siguientes datos. 

• Tiempos de respuesta 

o Porcentaje:  114 ms 

o Min/Max:  110 / 433 ms 

• Conteos de respuestas 

o Exitosas:  300  

o Errores Timeout: 0 

o Errores de red : 0 

• Anchos de banda 

o Envío:  65.63 KB 

o Respuesta: 582.71 KB 

• Redirecciones 

o Validos: 300 

o Inválidos: 0 

• Tiempos de respuesta 

En el gráfico de tiempos de respuesta se muestran dos trazas, la primera de 

color verde el cual es la suma del tiempo de respuestas de los usuarios que en este 

segundo son 5, mientras que la línea azul es el promedio el tiempo de respuesta de los 

usuarios, como podemos ver las trazas son estables y se mantiene en una media de 

114ms.  

• Eje vertical uno: Tiempo de respuesta en milisegundos 0ms – 600ms. 

• Eje vertical dos: Número de usuarios conectados 0 usuaios – 6 usuarios. 

• Eje horizontal: Tiempo de la prueba en segundos duración 1minuto. 
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• Traza verde: sumatoria de tiempo de respuesta por segundo. 

• Traza azul: promedio de tiempo de respuesta. 

Figura 30 

Tiempo de respuesta en milisegundos frente al número de usuarios y minutos de 

conexión. 

 

Nota: Grafico de tiempos de respuesta de los clientes en la pagina.   
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• Detalles de conexión 

Aquí se muestra una gráfica del detalle de conexiones donde se muestra las 

conexiones exitosas y de distintos errores, delay, timeout, errores de red, los datos 

presentes son una traza verde que equivale a usuarios conectados de manera exitosa. 

• Eje vertical uno: Respuestas obtenidas 0 respuestas – 6 respuestas. 

• Eje horizontal: Tiempo de la prueba en segundos duración 1minuto. 

• Traza verde: Respuestas exitosas por segundo. 

• Traza roja (poco visible): Respuestas fallidas por segundo. 

Figura 31 

Gráfico de detalles de conexión por usuario 

 

Nota: Grafico de los eventos de la página donde no se encuentran errores y el 

código se ejecuta sin inconvenientes.  
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• Uso de ancho de banda 

Se presenta el ancho de banda enviado por cliente en color verde y recepción 

automática de señal por cliente en color azul. 

• Eje vertical uno: Ancho de banda de respuesta de clientes 0 – 12500. 

• Eje horizontal: Tiempo de prueba en segundos, duración 1 minuto. 

• Traza azul: Ancho de banda de respuesta automática de clientes. 

• Traza verde: Ancho de banda de envío a clientes. 

Figura 32 

Gráfico de uso de ancho de banda contra tiempo en minutos 

 

Nota: Se presenta el ancho de banda enviado por cliente en color verde y recepción 

automática de señal por cliente en color azul.  
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Prueba 2 - 300 usuarios por segundo durante 1 minuto: Los resultados de esta 

prueba fueron en su mayoría favorables con los siguientes datos, aquí se necesita 

contextualizar el trasfondo de la prueba puesto que también tiene como finalidad probar 

la funcionalidad del WAF de Hostinger ya que se busca llevar al límite al sitio, probar el 

despliegue automático de autenticar si estos son humanos mediante recaptcha, esta prueba 

fue exitosa ya que llegado el segundo 46 se activa la verificación de que el usuario no es 

un bot, por lo que las ultimas solicitudes dieron como resultado error de red. 

• Tiempos de respuesta 

o Porcentaje:  117 ms 

o Min/Max:  109 / 2014 ms 

• Conteos de respuestas 

o Exitosas:  14306  

o Errores Timeout: 0 

o Errores de red : 3691 

• Anchos de banda 

o Envío:  3.46 MB 

o Respuesta: 27.32 MB 

• Redirecciones 

o Validos: 14480 

o Inválidos: 0 

• Tiempos de respuesta 

 

En la figura 34 tenemos una tabla de tiempos de respuesta, se muestran dos 

trazas, la primera de color verde el cual es la suma del tiempo de respuestas de los 

usuarios, mientras que la línea azul es el promedio del tiempo de respuesta de los 

usuarios. 

• Eje vertical uno: Tiempo de respuesta en milisegundos 0ms – 350ms. 

• Eje vertical dos: Número de usuarios conectados 0 usuarios – 700 usuarios. 

• Eje horizontal: Tiempo de la prueba en segundos duración 1minuto. 

• Traza verde: sumatoria de tiempo de respuesta por segundo. 
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• Traza azul: promedio de tiempo de respuesta. 

Figura 33 

Gráfico de tiempos de respuesta en ms contra segundos, contra número de usuarios 

 

Nota: Diagrama de la distribución de tecnologías que han sido usadas en la aplicación.   
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• Despliegue de recaptcha 

Así el WAF de Hostinger despliega el recaptcha para evitar más conexiones 

de bots a la aplicación web. 

Figura 34 

Captura de reacción del WAF frente a los bots. 

 

Nota: Imagen sobre el cuadro contra bots cuando se detectan muchas conexiones en 

simultaneo a la página.  

• Detalles de conexión 

Aquí se muestra una gráfica del detalle de conexiones donde se muestra las 

conexiones exitosas y de distintos errores, delay, timeout, errores de red, estos errores 

se dieron porque el WAF de Hostinger activó la protección contra DOS. 

• Eje vertical uno: Respuestas obtenidas 0 respuestas – 6 respuestas. 

• Eje horizontal: Tiempo de la prueba en segundos duración 1minuto. 

• Traza verde: Respuestas exitosas por segundo. 

• Traza roja: Respuestas fallidas por segundo. 
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Figura 35 

Gráfico de solicitudes correctas contra tiempo en minutos 

 

Nota: Grafico de conexiones correctas durante un intervalo de tiempo contra un posible 

ataque DOS.  

• Uso de ancho de banda 

Se presenta el ancho de banda enviado por cliente en color verde y recepción 

automática de señal por cliente en color azul. 

• Eje vertical uno: Ancho de banda de respuesta de clientes 0 – 12500. 

• Eje horizontal: Tiempo de prueba en segundos, duración 1 minuto. 

• Traza azul: Ancho de banda de respuesta automática de clientes. 

• Traza verde: Ancho de banda de envío a clientes. 
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Figura 36 

Gráfico de ancho de banda de usuarios contra tiempo en minutos 

 

Nota: Grafico sobre las conexiones de los clientes y los paquetes recibidos en su 

ingreso.  
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3.2.3 Pruebas de caja negra 

En el presente módulo se van a realizar pruebas de caja negra, las cuales van a 

revalidar el comportamiento del sistema frente a los diferentes requerimientos 

funcionales. 

• RF001 - Autenticación de Usuarios 

El usuario selecciona el botón de Únete para inicio de sesión. 

Figura 37 

Botón inicio de sesión 

 
 

EL sistema responde cargando la interfaz correspondiente 

Figura 38 

Cuadro de ingreso de credenciales 
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El usuario accede a través de Outlook, y debe ingresar los datos y el sistema 

solicitará permisos de la cuenta para crear su cuenta. 

Figura 39 

Permisos requeridos de la aplicación Clerk 

 

 

El sistema valida las credenciales de acceso y permite el ingreso a la sesión 

respectiva. 

Figura 40 

Inicio de la página web 
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Flujo alternativo 

4.a. El sistema no encuentra las credenciales del usuario y emite un mensaje de 

información  

Figura 41 

Validación de ingreso de dominios no permitidos 

 
 

• RF002 - Gestión de Publicaciones 

El usuario ingresa a un panel de gestión 

Figura 42 

Sección de publicaciones en la página web 
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El sistema despliega un listado de todas las publicaciones hechas por la sesión 

iniciada. 

Figura 43 

Panel de administración de publicaciones 

 
 

El usuario podrá seleccionar las diferentes acciones por cada publicación como 

bloquear acceso, eliminar las publicaciones. 

Figura 44 

Opciones disponibles en la gestión de publicaciones 
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El sistema ejecutara el comando correspondiente dependiendo de la acción 

seleccionada previamente.  

Figura 45 

Sección de publicaciones luego de ejecutar una acción 

 
 

Flujo alternativo 

2.a El usuario no tiene publicaciones y el sistema despliega un mensaje de que el 

usuario aún no ha publicado nada todavía.  

Figura 46 

Mensaje de validación cuando no se tienen publicaciones creadas 
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• RF003 – Búsquedas Personalizadas 

El usuario ingresa a la sección de publicaciones  

Figura 47 

Filtros de sección de publicaciones 

 
 

El usuario selecciona los diferentes filtros a conveniencia  

Figura 48 

Opciones en filtros de publicaciones 
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El sistema despliega las publicaciones en base a los filtros seleccionados sin 

recargar el portal 

Figura 49 

Publicaciones en base a filtros usados 
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Flujo alternativo 

3.a El sistema no encuentra publicaciones de acuerdo con los filtros seleccionados 

y da un mensaje indicando que no se ha encontrado nada.  

Figura 50 

Mensaje de validación cuando no se encuentra una publicación 

 
 

• RF004 – Carga y descarga de Archivos ZIP/RAR 

Carga de documentos 

a. El usuario ingresa a la sección para subir publicaciones 

Figura 51 

Ingreso a crear nueva publicación 
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b. El sistema desplegará el formulario con todos los campos obligatorios y 

no obligatorios para crear una publicación. 

Figura 52 

Formulario de nueva publicación 
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c. El usuario tendrá que llenar todos los campos y subir toda la información 

necesaria. 

Figura 53 

Formulario de nueva publicación completo 

 
d. El sistema tendrá que subir los archivos a AWS y a MongoDB Cloud con 

el mapeo de los diferentes campos que se llenaron en el formulario. 

Figura 54 

Imagen del objeto creado en MongoDB luego de subir los datos del formulario 
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Figura 55 

Imagen del archivo en AWS luego de subir el formulario 

 

 

 

e. El sistema redirige al usuario a la página de publicaciones donde debería 

reflejar la publicación recién creada. 

Figura 56 

Publicación creada con el formulario completo 
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Descarga de documentos 

a. El usuario ingresa a la sección de publicaciones 

Figura 57 

Sección de todas las publicaciones 

 

 

 

b. El usuario selecciona la publicación que le cause más interés. 

Figura 58 

Componente de publicación en sección de publicaciones 
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c. El sistema despliega las publicaciones con toda la información con la que 

fue creada y subida. 

Figura 59 

Vista principal cuando se ingresa a una publicación 

 
d. El usuario contará visualmente con toda la información y a la vez podrá 

descargar el documento correspondiente en dos botones visibles. 

Figura 60 

Botón de descargar proyecto 
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e. El sistema se encargará de descargar el archivo correspondiente desde una 

URL pública del archivo almacenado en AWS a la que se redirigen los 

botones mencionados anteriormente. 

Figura 61 

Imagen referencia cuando se descarga él .zip 

 
 

5.a El sistema no puede terminar de cargar la publicación correspondiente 

y emite un mensaje de error del motivo. 

Figura 62 

Validación con respecto al tamaño del archivo subido al formulario 
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3.a El sistema no encuentra publicaciones con el mapeo correspondiente 

en MongoDB y da un mensaje indicando que no se ha encontrado nada. 

Figura 63 

Mensaje de control cuando no se logra cargar la información desde el servidor back-

end. 

 

5.a El sistema tiene un error al intentar conectar con la base de AWS que 

se encarga de brindarnos un enlace para representar el dato, se cambian 

estos valores por unos de defecto. 

Figura 64 

Validación para no cargar una imagen del usuario cuando no se ha elegido aun 
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• RF005 – Comentarios Interactivos en Publicaciones   

a. El usuario accede a alguna publicación de su interés 

Figura 65 

Listado de publicaciones con sus tecnologías. 

 
 

b. El sistema despliega todos los datos de la publicación 

 

Figura 66 

Vista completa de página de publicación 

 
c. El usuario observa los comentarios anteriores 

Figura 67 

Sección de comentarios en publicación 
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d. El usuario coloca su opinión en el formulario ya desplegado en la página 

Figura 68 

Campos de componentes para publicar un comentario 

 
e. El usuario selecciona una calificación en base a su comentario 

Figura 69 

ComboBox de puntuación en el comentario 

 
f. El usuario envía el comentario y se actualiza inmediatamente la sección 

Figura 70 

Visualización de comentarios general 
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3.a El sistema no encuentra comentarios previos y muestra un mensaje 

 

Figura 71 

Mensaje de validación cuando no se tienen comentarios en la publicación 
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CONCLUSIONES 

 

Después de haber realizado todo el estudio previo a toda la construcción de este 

trabajo de titulación encontramos varios puntos que podrían ser un tema a discusión del 

presente proyecto, no solo a nivel técnico, también existe un cierto nivel de resistencia de 

los docentes ante un repositorio, sin embargo, el desarrollo y varios replanteamientos se 

dio paso a la creación del sistema. 

Finalizando el diseño nos encontramos con que el proyecto debía tener un ciclo 

de vida bien fijado, pues en este punto se descartaron algunos requerimientos que podrían 

ser tomados como tesis de futuros alumnos que trabajen sobre este sistema, como una 

posible reubicación de hosting del repositorio, al igual que el lugar de almacenamiento 

de las bases de datos, esto dado porque tenemos la visión y la confianza en nuestros 

docentes que el presente proyecto seguirá creciendo con próximos estudiantes. 

Este proyecto de tesis ha culminado con la creación de un repositorio de excelente 

calidad, destacándose por su implementación en un framework tan usado como React y 

la integración de servicios cloud. La elección estratégica de APIs ha mejorado y 

optimizado significativamente las funcionalidades del repositorio potenciando al máximo 

la experiencia de usuario. El seguir esta arquitectura permite la compartición eficiente de 

datos entre los diferentes servicios a la vez que se mantienen en anonimato preservando 

la privacidad y confidencialidad de usuarios. 

En la culminación de un proyecto de este tipo representa un paso importante en la 

trayectoria académica y profesional donde se tienen que aplicar una amplia gama de 

conocimientos adquiridos a lo largo de la carrera y donde se puede experimentar el 

crecimiento personal y confianza de enfrentar desafíos informáticos ambiciosos. 
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RECOMENDACIONES 

 

Se recomienda pensar en la utilidad que brinda un repositorio para centralizar la 

información, esto da pie a proyectos que permitan detectar de mejor manera el plagio en 

código de estudiantes, comenzar un proceso de enriquecimiento del repositorio y también 

sin mirar más allá, usarlo con el fin más simple con el que fue creado, compartir 

información. 

En el desarrollo del trabajo de titulación nos encontramos con tecnologías nuevas 

e innovadoras que deberías ser socializadas y tratadas por los docentes, la carrera se puede 

sentir anticuada no solo en desarrollo web, sino también en infraestructura y networking, 

el uso de nubes públicas, desarrollo y uso de APIs, crear proyectos que crezcan con el 

tiempo son temas críticos que se tratan de manera casi nula en la carrera, por lo que 

invitamos de la manera más cordial a pensar en innovar, con la gran capacidad de 

transmitir conocimientos que tienen los docentes. 

El enfoque que se tiene al evaluar la profundidad de nuevas tecnologías que 

pueden funcionar en conjunto como una arquitectura impacta en gran manera al desarrollo 

y mantenimiento de los sistemas. Gracias a esto se pueden elaborar propuestas valiosas 

llenas de conocimientos sobre la escalabilidad, flexibilidad y factibilidad de integración 

de estas herramientas. 
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