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RESUMEN 

 

Se analizó literatura relacionada a Internet of Things y Smart Building para conocer el entorno 

y aplicarlo a un diseño. Se propone un modelo que permite la gestión sobre el consumo de los 

recursos en un edificio, mediante el modelo es factible integrar o focalizar la generación de 

datos realizada por los sensores y tomar acciones por los actuadores. El objetivo general es 

diseñar una arquitectura lógica para administración de información en un edificio comercial de 

la ciudad de Guayaquil basada en IoT. Entre los objetivos específicos están: analizar literatura 

científica para conocimiento de modelados IoT, diseñar una arquitectura lógica para captura y 

procesamiento de datos en un edificio privado comercial de la ciudad de Guayaquil basada en 

IoT estándar IEEE 1451-99, y validar la arquitectura lógica para fiscalización y aprobación 

mediante el estándar IEEE P2413. Entre los resultados se obtuvo: 23 artículos analizados luego 

de la revisión sistemática, se conoció que los modelos utilizan entre 3 y 5 capas, 19 artículos se 

enfocan en gestión de energía, 11 artículos utilizan Inteligencia Artificial con IoT, los sensores-

actuadores son los dispositivos más utilizados, un diseño de una arquitectura de cinco capas 

(nivel dispositivos, nivel red, nivel nube, nivel aplicaciones, nivel usuario) basada en IEEE 

1451-99, y se aplicó el estándar IEEE P2413 para su aprobación. 

 

 

Palabras claves: Edificios Inteligentes, Internet de las Cosas, Estándar IEEE 1451-99, 

Estándar IEEE P2413. 
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ABSTRACT 

 

Literature related to the Internet of Things and Smart Building was analyzed to know the 

environment and apply it to a design. A model is proposed that allows the management of the 

consumption of resources in a building, through the model it is feasible to integrate or focus the 

generation of data carried out by the sensors and take actions by the actuators. The general 

objective is to design a logical architecture for information management in a commercial 

building in the city of Guayaquil based on IoT. Among the specific objectives are: analyze 

scientific literature for knowledge of IoT modeling, design a logical architecture for data 

capture and processing in a private commercial building in the city of Guayaquil based on IoT 

standard IEEE 1451-99, and validate the logical architecture for control and approval through 

the IEEE P2413 standard. Among the results were obtained: 23 articles analyzed after the 

systematic review, it was known that the models use between 3 and 5 layers, 19 articles focus 

on energy management, 11 articles use Artificial Intelligence with IoT, sensors-actuators are 

the most used devices, a design of a five-layer architecture (level device, level network, level 

cloud, level application, level user) based on IEEE 1451-99, and the IEEE P2413 standard was 

applied for approval. 

 

 

 

Key words: Smart Buildings, Internet of Things, IEEE 1451-99 Standard, IEEE P2413 

Standard. 
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1. INTRODUCCIÓN 

En los edificios comerciales o viviendas, las personas se reúnen por varias horas cada día, esto 

hace que consuman energía, agua y otros recursos para funcionar, Internet of Things IoT se 

aplica para gestionar los recursos en estos llamados Edificios Inteligentes (Smart Building SB), 

cada vez con nuevas técnicas y hardware que permite tomar decisiones de acuerdo a los datos 

generados; IoT se utiliza en edificios para: control anticipado de infraestructura del edificio,  

ahorro de iluminación, ahorro de calefacción, optimización de ventilación, ahorro de aire 

acondicionado, optimización de ascensores e infraestructura de red, minimizar el consumo de 

energía eléctrica, detectar o recontar la ocupación de áreas (Apostolo et al., 2021), medir 

oxígeno, luminosidad, espacios de parqueos (Bashir et al., 2020), entre otros. 

El crecimiento de la urbanización tiene desafíos como desarrollo de infraestructuras, generación 

de nuevos datos y control de afluencias, porque se necesita conocer la situación o 

comportamiento de las aglomeraciones, un ejemplo de esto fue la pandemia de COVID-19; de 

acuerdo a las Naciones Unidas, en la actualidad el 55% de la población vive en zonas urbanas 

o ciudades, en cambio para el 2050 será 68% (Nations, 2020); de acuerdo a la empresa Cisco, 

el 50% de las conexiones a Internet están representadas por los dispositivos IoT en el año 2022 

y cerca de 14600 millones de conexiones IoT; IoT tiene un impacto en Smart City con 

aplicaciones en infraestructuras críticas como aeropuertos, edificios, mercados de abasto, 

monitoreo de medio ambiente, gestión de tráfico automotriz, monitoreo de parques 

recreacionales, además en los servicios como iluminación, gestión de basura, urbanismo, entre 

otros (Santana et al., 2020). IoT es una tecnología en rápido ascenso que capta y transmite los 

datos de los dispositivos heterogéneos, una arquitectura IoT se compone de varias capas, 

sensores inalámbricos, radio frecuencia, entre otros, puede utilizar comunicación por 3G, 4G, 

Bluetooth, Gateway, WiFi o ZigBee; los sensores IoT brindan continuo seguimiento del estado 

de edificios, aunque IoT tiene desafíos como: crecimiento a gran escala, formar redes de 

sensores, aumento del volumen de datos, confiabilidad, seguridad, contextos legales y sociales, 

y la heterogeneidad en dispositivos y datos (Rahman et al., 2020). 

Se debe considerar que diseñar un modelo IoT para SB tiene desafíos como: escalabilidad que 

es la característica para que la arquitectura se extienda,  seguridad-privacidad se aplica con 

protocolos sólidos que protejan los datos de las personas, rendimiento de los dispositivos IoT 

para detectar posibles bajas y tolerancia a fallos, gestionar los nuevos volúmenes de datos con 
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nuevos métodos, mantener costos bajos por pago de dispositivos, operaciones o mantenimiento 

(Mir et al., 2021). 

Existe gran cantidad de investigaciones y aplicaciones IoT en dominios inteligentes que 

optimizan las actividades en inventario de edificios, seguimiento en el ciclo de vida de edificios 

y control de recursos en los edificios; los dispositivos IoT son más accesibles en precio para 

monitorear y controlar los espacios en los edificios, los profesionales e investigadores entienden 

los beneficios, desventajas y limitaciones; las principales empresas como Amazon, Apple, IBM, 

Intel y Google tienen dispositivos y servicios para SB, las personas que viven o trabajan en los 

SB generan datos y son procesados por la tecnología IoT; esta tecnología “aumenta el confort” 

como acústica, aire, clima, visual y disminución de energía (Mohammed et al., 2022). 

IoT es un “sistema adaptable y seguro” con aplicaciones informáticas de interfaz de usuario 

para gestionar datos generados en edificios y ser más eficientes, se considera que la Inteligencia 

debe adoptarse en hogares o industrias o edificios, además se debe alentar a las personas a 

optimizar los recursos (Akhtar et al., 2021).  

IoT genera oportunidades para detectar o controlar el entorno de infraestructuras mediante los 

sensores y actuadores en forma remota, esta tecnología es utilizada en varias áreas como salud, 

industria, hogar, redes de energía, ciudad inteligente, entre otros;  se hace necesario adoptar el 

acceso remoto y controlado desde cualquier parte para mejor gestión de infraestructuras de 

edificios. 

1.1. Objetivo general 

Diseñar una arquitectura lógica para administración de información en un edificio comercial de 

la ciudad de Guayaquil basada en IoT. 

1.2. Objetivos específicos  

Analizar literatura científica para conocimiento de modelados IoT mediante revisión de la 

literatura.  

Diseñar una arquitectura lógica para captura y procesamiento de datos en un edificio privado 

comercial de la ciudad de Guayaquil basada en IoT estándar IEEE 1451-99.  

Validar la arquitectura lógica para fiscalización y aprobación mediante el estándar IEEE P2413. 
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Un modelo o arquitectura permite restricciones sobre uso de recursos o planificar el consumo 

de los recursos mediante sensores IoT o actuadores IoT, el seguimiento al consumo es 

automatizado para controlar o conocer patrones, es factible integrar o focalizar la generación 

de datos realizada por los sensores y tomar acciones por los actuadores. 
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2. REVISIÓN DE LITERATURA 

2.1. Internet of Things (IoT) 

IoT es una red física de objetos compuesta por sensores, actuadores, dispositivos electrónicos, 

software, nube, entre otros; los dispositivos mejorados y económicos, el software sencillo, los 

servicios de la nube hacen posible implementar IoT en edificios; un edificio con IoT significa 

que los objetos pertenecen a la IoT con características de captura, conexión en red, 

identificación y procesamiento para enlazar datos entre sí y con las personas; las capacidades 

de IoT son potenciales y valiosas para tomar de decisiones dinámicas de acuerdo al contexto, o 

que las infraestructuras tengan “autonomía inteligente” para ejecutar los objetivos del SB; IoT 

ayuda en la gestión de servicios de buen nivel que disponen las señales apropiadas a los 

dispositivos e información adecuada a las personas (Vahidinasab et al., 2021). 

Un ecosistema IoT realiza “el monitoreo del entorno” a través de sensores para satisfacer 

requisitos de los usuarios y otros interesados; los sensores captan datos del entorno de acuerdo 

al tipo;  estos sensores digitalizan los datos, luego se envían a una ubicación para ser 

almacenados, procesados y analizados; el “análisis” ayuda a obtener información para toma de 

decisiones más inteligentes e informadas (Bashir et al., 2020). 

Un edificio inteligente es una infraestructura que gestiona los recursos, minimiza los consumos 

o mitiga las emisiones,  el diseño de edificios inteligentes es importante en la optimización de 

recursos como energía, agua y otros (Nabavi et al., 2021). 

2.2. IoT en Edificios inteligentes (Smart Building) 

Santana et al., propone una arquitectura de 3 capas llamadas dispositivos, agregador y 

procesamiento; la arquitectura hace reconocimiento de masas en tiempo real para SB y es un 

escenario de privacidad que utiliza Inteligencia Artificial para evaluar el comportamiento de las 

personas en edificios; los sensores se conectan via Wi-Fi y la arquitectura la probaron en varias 

edificaciones (Santana et al., 2020). 

Apostolo et al., propone utilizar información obtenida de los sensores conectados por Wi-Fi en 

SB, los datos son procesados por Inteligencia Artificial para pronosticar la demanda de puntos 

de acceso inalámbricos y ser eficientes en consumo de energía, en las pruebas se utilizaron 

algoritmos de Machine Learning durante 6 meses (Apostolo et al., 2021). 
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Se realiza auditoria (Akhtar et al., 2021) sobre consumo de energía de los electrodomésticos en 

edificios residenciales, se utilizaron dispositivos IoT para captar eficiencia, humedad, 

temperatura y el propio consumo de energía como parte de la auditoría; para reducir el consumo 

de energía en una ciudad de India emplearon sistemas de energía solar y se distribuye esa 

energía a los electrodomésticos y esto representa un bajo consumo en 69% en 5 edificios. 

Un metamodelo es presentado en (Bashir et al., 2020) para un entorno IoT aplicado a un SB 

que genera grandes cantidades de datos, estos datos son analizados en Big Data por los 

dispositivos heterogéneos que capturan los datos en diferentes tiempos y espacios; la 

arquitectura consta de cuatro capas: procesos, información, tecnología y facilitadores; en la 

capa tecnologías utilizan los sensores y actuadores de IoT, y utilizan herramientas de software 

para Big Data.  

Los SB utilizan medidores inteligentes y sensores IoT para medir el consumo de energía y 

desplazamiento de las personas dentro de las infraestructuras; los datos sobre consumo, 

sensores y electrodomésticos son utilizados para calcular la energía desperdiciada y pronosticar 

el estado de un electrodoméstico, el uso de energía y pautas de movimiento (Kwankajornkeat 

& Aswakul, 2022). 

Para aumentar la seguridad y privacidad en los sensores IoT, el proyecto de (Rahman et al., 

2020) aplica Blockchain mediante enlaces entre interesados no confiables; la arquitectura tiene 

sistema de detección-control y perspectivas automáticas distribuidos en cuatro capas: 

dispositivos, datos, control y blockchain; entre los equipos automáticos están ventilación, luz, 

encendedores, alarmas, cámaras, además hay sensores y controladores. 

Un sistema de gestión se propone en (Metallidou et al., 2020) formado por sensores, actuadores, 

aplicaciones informáticas web o móviles, conexiones; el sistema gestiona el rendimiento y la 

eficiencia de energía utilizando IoT en edificios nuevos o existentes, demás utilizan un control 

remoto que es automatizado y se enlaza a la nube; el sistema minimiza los procesos que 

consumen energía mediante una plataforma, los indicadores son útiles para aplicar medidas 

preventivas o tomar decisiones. 

El enfoque sobre un edificio residencial se aplica IoT para seguimiento del consumo de 

vehículos eléctricos, consumo de departamentos, consumo de energía de la red pública, 

generación de energía, y acumulación de energía en baterías; el enfoque busca disminuir los 
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costos de consumo de energía eléctrica por cada departamento en el edificio residencial 

(Foroozandeh et al., 2022). 

La generación de datos producida por sensores IoT y controladoras en un SB es utilizada para 

planificar y maniobrar la generación de energía, además utilizan algoritmos de Inteligencia 

Artificial para predecir las cargas eléctricas y planificar la generación de energía eléctrica que 

satisfaga la demanda y bajar costos; el framework en una primera fase captura los datos y en 

una segunda fase predice el  consumo (Syed et al., 2021). 
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3. METODOLOGÍA 

3.1. Analizar literatura científica para conocimiento de modelados IoT mediante revisión de la 

literatura 

Se revisa de las bases de datos científicas como IEEE, ACM y SPRINGER, se aplica la revisión 

de la literatura para conocer el fundamento teórico en IoT y Smart Building, se utiliza el modelo 

PRISMA para filtrar los artículos científicos. La revisión de la literatura se realizó en las 

bibliotecas IEEE, ACM y Springer, se obtuvo 88 artículos, se removieron 31 artículos (3 

duplicados, 19 no concuerdan con el objetivo principal, 9 son solo texto), se excluyeron 11 

artículos por ser sólo modelos matemáticos, no se recuperaron 12 artículos por pedir un segundo 

usuario, otros 11 artículos se excluyeron por ser pago en línea o ser artículo de sólo resumen o 

ser artículo de idioma diferente al inglés, finalmente se obtuvo 23 artículos para su análisis en 

forma detallada y estos se utilizan para conocimiento de arquitecturas o modelados IoT. Ver 

Figura 1. 

 

Figura 1. Revisión con modelo PRISMA. 

Los 23 artículos obtenidos en la revisión de la literatura son: 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Registros identificados de: 
IEEE (n = 39) 
ACM (n = 31) 
Springer (n = 18) 

Registros removidos: 
Duplicados (n = 3) 
No elegibles (n = 19) 
Por otras razones (n = 9) 

Registros examinados 
(n = 57) 

Registros excluidos 
(n = 11) 

Informes buscados para 
recuperar  
(n = 46) 

Informes no recuperados 
(n = 12) 

Informes evaluados para 
elegibilidad  (n = 34) Informes excluidos: 

Pago en línea (n = 4) 
Sólo resumen (n = 4) 
Diferentes a inglés  (n = 3) 

 

Artículos finales (n = 23) 

Revisión  de la literatura 
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Tabla 1. Artículos obtenidos 

Artículos Año Cantidad 

(Santana et al., 2020), (Bashir et al., 2020), (Rahman et al., 2020), 

(Metallidou et al., 2020) 

 

2020 4 

(Apostolo et al., 2021), (Akhtar et al., 2021), (Syed et al., 2021), (Mir et 

al., 2021), (Nabavi et al., 2021), (Ouammi, 2021), (Vahidinasab et al., 

2021), (Andrade et al., 2021), (Guzman et al., 2021), (Kanthila et al., 

2021), (Voss et al., 2021), (Hussain et al., 2021), (Gong et al., 2021), 

 

2021 13 

(Kwankajornkeat & Aswakul, 2022), (Foroozandeh et al., 2022), (Han 

et al., 2022), (Mohammed et al., 2022), (Lee et al., 2022), (Thanh et al., 

2022) 

2022 6 

   

Fuente: Generado por autor. 

 

3.2. Diseñar una arquitectura lógica para captura y procesamiento de datos en un edificio 

privado comercial de la ciudad de Guayaquil basada en IoT estándar IEEE 1451-99 

Se presenta un diseño arquitectónico lógico, es decir el grafico realizado en Microsoft Visio y 

la descripción en forma detallada sobre el diseño en capas; algunos componentes que debe tener 

la arquitectura son: sensores (calidad del aire, movimiento de personas, radiación solar, 

humedad, monóxido de carbono, dióxido de nitrógeno, dióxido de azufre, dióxido de carbono, 

agua), actuadores, arduino, raspberry, dispositivos de comunicación, protocolos de 

comunicación, base de datos para almacenamiento, nombramiento de programas para 

procesamiento, indicadores para medir los comportamientos dentro del edificio. Se utiliza el 

estándar IEEE 1451-99 como norma que aplica la interoperabilidad y la seguridad del envío de 

datos en este tipo de red IoT (IEEE-Estandar 1451, 2022). 

3.3. Validar la arquitectura lógica para fiscalización y aprobación mediante el estándar IEEE 

P2413 

El estándar IEEE 2413, un marco arquitectónico que se utiliza en el diseño e implementación 

de redes IoT, se usa en diferentes dominios, el estándar aplica una perspectiva de seguridad, y 

se considera los aspectos más distinguidos del estándar para el diseño de este tipo de sistemas. 

Se presenta como caso de uso sobre un edificio comercial (IEEE-Standar 2413, 2022). 
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4. RESULTADOS 

4.1. R1: Análisis de la literatura científica para conocimiento de modelados IoT mediante 

revisión de la literatura 

El análisis se basa en los 23 artículos obtenidos en el modelo PRISMA de la revisión literaria, 

los artículos fueron plasmados en una hoja de cálculo, por cada artículo se verificó las 

características como: cantidad de capas de los modelos, el propósito, otras tecnologías 

utilizadas y dispositivos utilizados, ver tabla 2. 

Tabla 2. Artículos analizados  

 
Fuente: Generado por autor. 

A continuación, se grafica las características con sus cantidades producto de las revisiones en los 

artículos que aportan al conocimiento sobre IoT en edificaciones. 
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1 (Santana et al., 2020) 1 1 1 1 1

2 (Apostolo et al., 2021) 1 1 1 1

3 (Akhtar et al., 2021) 1 1 1 1

4 (Bashir et al., 2020) 1 1 1 1 1 1

5 (Kwankajornkeat & Aswakul, 2022) 1 1 1 1

6 (Rahman et al., 2020) 1 1 1 1 1

7 (Metallidou et al., 2020) 1 1 1 1

8 (Foroozandeh et al., 2022) 1 1

9 (Syed et al., 2021) 1 1 1 1 1

10 (Han et al., 2022) 1 1 1 1 1

11 (Mir et al., 2021) 1 1 1 1 1 1

12 (Mohammed et al., 2022) 1 1 1 1 1

13 (Nabavi et al., 2021) 1 1 1

14 (Ouammi, 2021) 1 1 1 1

15 (Vahidinasab et al., 2021) 1 1

16 (Andrade et al., 2021) 1 1 1 1 1 1 1

17 (Guzman et al., 2021) 1 1 1

18 (Kanthila et al., 2021) 1 1 1 1

19  (Lee et al., 2022) 1 1 1 1 1

20 (Voss et al., 2021) 1 1 1 1

21 (Hussain et al., 2021) 1 1 1 1 1 1

22 (Gong et al., 2021) 1 1 1 1 1 1 1

23 (Thanh et al., 2022) 1 1 1 1

4 3 9 7 3 1 19 11 1 3 20 11 4 8

Otras 

Tecnologías

Dispositivos 

utilizados
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Los modelos Smart Building se distribuyen en capas para un mejor entendimiento, pero no 

todos se presentan distribuidos o estructurados en capas, 4 artículos no presentan su distribución 

en capas, 3 artículos se presentan en tres capas, 9 artículos se presentan en cuatro capas, y 7 

artículos se presentan en cinco capas. Ver Figura 2. 

 

Figura 2. Capas utilizadas en los modelos en Smart Building. 

 

Los 23 modelos Smart Building tienen mayormente como propósito la gestión de energía en 19 

artículos, luego le siguen el comportamiento de personas en 3 artículos y el pronóstico de 

demandas de acceso a puntos de datos en sólo 1 artículo. Ver Figura 3. 

 

Figura 3. Propósito de los modelos en Smart Building. 

 

En los 23 modelos Smart Building sólo 15 artículos utilizan otras tecnologías para mejorar sus 

modelos, Inteligencia Artificial es utilizada en 11 artículos junto a IoT, Blockchain es utilizada 

en un solo artículo, Big Data es utilizada en 3 artículos, ver Figura 4. Además en sólo un artículo 

utilizan juntos la IA y Big Data. En 9 artículos sólo utilizan la tecnología IoT. 



20 

 

 

Figura 4. Otras tecnologías utilizadas en los modelos Smart Building. 

 

En los modelos Smart Building se utilizan dispositivos IoT, no todos los artículos detallan los 

dispositivos que utilizan, en 3 artículos no detallan los dispositivos que utilizan. En 20 artículos 

se utilizan sensores, en 11 artículos se utilizan actuadores, en 4 artículos utilizan medidores de 

energía, y en 8 artículos utilizan microcontroladores. Además en 3 artículos utilizan los cuatro 

componentes, en 11 artículos utilizan juntos los sensores y actuadores.  

 

Figura 5. Dispositivos utilizados en los modelos Smart Building. 

 

4.2. R2: Diseño de una arquitectura lógica para captura y procesamiento de datos en un 

edificio privado comercial de la ciudad de Guayaquil basada en IoT estándar IEEE 1451-

99 

La arquitectura que se propone es para gestionar los datos que se generan en un edificio y 

capturar los datos en escenarios interiores y exteriores de modo inteligente; el diseño se basa 

en un enfoque de cinco capas, el diseño se propone de manera independiente a la 

implementación, esta investigación solo abarca el diseño y no prototipo ni implementación, a 

continuación se describe el detalle de cada nivel. 
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Nivel Dispositivo, está destinado a sensores para edificios como: calidad del aire, movimiento 

de personas, radiación solar, humedad, monóxido de carbono, dióxido de nitrógeno, dióxido de 

azufre, dióxido de carbono; además pueden existir actuadores y microcontroladores como 

arduino o raspberry. Los dispositivos IoT tienen capacidad de capturar datos técnicos del 

edificio, conectados a la red inalámbrica, comunicación bidireccional, comunicación con 

Internet, obtener mediciones, captura remota y captura automática de los datos.  

Nivel Red, está destinado a dispositivos de comunicación de red como puntos de acceso 

inalámbricos, router inalámbrico, router alámbrico, switch, antenas, fibra óptica, entre otros. 

Este nivel tiene capacidad de red que contiene actividades de control de la conectividad en red, 

como control de acceso, control de transporte, gestión en autentificación, servicio de movilidad, 

servicio de autorización. Además tiene la capacidad de transporte como gestionar la 

conectividad para el transporte de datos generales, envío de información de control y servicios 

relacionados al IoT. 

Nivel Nube, está destinado a contener componentes para almacenamiento y procesamiento de 

datos, los componentes como servidor de IoT, espacio para almacenamiento, programas de 

procesamiento, programas de validaciones. Para almacenamiento de datos se recomienda se 

utiliza HDFS distribuido Hadoop que aprovecha el sistema de archivos distribuido con buen 

rendimiento sobre la información en clústeres de Hadoop que son escalables. Otra herramienta 

recomendada es Apache Flume que realiza la distribución confiable que recolecta, adiciona y 

transporta magnas cantidades de datos como colecciones de registro y eventos de IoT desde 

varios orígenes diferentes hacia un repositorio de datos centralizado; además es tolerante a 

fallas y robusto ante recuperaciones para los datos extensibles. Los datos generados por los 

sensores almacenados en HDFS se pueden examinar con Apache Spark por su rápido motor de 

procesamiento.  

Nivel Aplicaciones, está destinado a contener los sistemas o aplicaciones informáticas para 

presentación de los datos y programas de control. En este nivel para la ver los datos capturados 

por los sensores y que se encuentran almacenados en HDFS, se recomienda utiliza Microsoft 

Power BI que logra conectarse y extraer la data desde HDFS, Power BI genera tableros y 

gráficos, genera estáticas de los sensores de IoT que se actualizan en tiempo real y lograr una 

vista sobre el entorno del edificio. Esto ayuda a ver posibles problemas y tomar las medidas 

preventivas. 
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Nivel Usuarios, se encuentran los perfiles de usuarios para gestión de la información, los 

perfiles definidos son administrador de aplicaciones, administrador de edificio y usuarios. 

 

Figura 6. Arquitectura lógica. 

 

Aplicación del estándar IEEE 1451-99 

El estándar IEEE 1451-99 puntualiza un método para el intercambio de datos, la 

interoperabilidad y la seguridad de los mensajes a través de una red; entonces los dispositivos 

como sensores, actuadores y otros pueden interoperar, independiente de la tecnología que se 

utilice. La lógica de la red escalable, interoperable y segura a nivel general se basa en el XMPP 

(eXtensible Messaging and Presence Protocol) y en los elementos de la infraestructura, o 

interfaces como CoAP (Constrained Application Protocol), HTTP (Hypertext Transfer 

Protocol), MQTT (Message Queuing Telemetry Transport Protocol), AMQP (Advanced 

Message Queuing Protocol), entre otros. IEEE 1451-99 utiliza las capacidades avanzadas de 

XMPP tales como: generación de identidades autenticadas, autorizaciones, presencia del 

dispositivo, administración del ciclo de vida, comunicación interoperable y develamiento de 

IoT. Se anota que este estándar no desarrolla interfaces de aplicaciones/sistemas para IoT. El 

propósito de IEEE 1451-99 es “definir un puente de metadatos para facilitar el transporte del 

protocolo IoT para sensores, actuadores y dispositivos” (IEEE-Estandar 1451, 2022). La tabla 

3 revela los dispositivos de sensores y actuadores utilizados en la arquitectura lógica en 

conjunto con los protocolos que utilizan. 
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Tabla 3. Dispositivos que consideran IEEE 1451-99 

Indicadores XMPP CoAP HTTP MQTT AMQP LoRa 

Calidad del aire x  x    

Movimiento de personas x  x   x 

Radiación solar   x x   

Humedad x  x    

Monóxido de carbono  x  x    

Dióxido de nitrógeno   x x   

Dióxido de azufre   x x   

Dióxido de carbono   x x   

Actuadores  x      

Microcontroladores x      

Fuente: Generado por autor. 

De acuerdo a las revisiones de los sensores: soportan el protocolo XMPP los sensores de calidad 

de aire, movimiento de personas, humedad, monóxido de carbono, los actuadores y 

microcontroladores; soportan el protocolo HTPP los sensores de calidad del aire, movimiento 

de personas, radiación solar, humedad, monóxido de carbono, dióxido de nitrógeno, dióxido de 

azufre y dióxido de carbono; soportan el protocolo MQTT los sensores radiación solar, dióxido 

de nitrógeno, dióxido de azufre y dióxido de carbono; y el sensor de movimiento de personas 

soporta el protocolo LoRa. 

 

4.3. R3: Validación de la arquitectura lógica para fiscalización y aprobación mediante el 

estándar IEEE P2413 

El estándar P2413 es un framework que se aplica a arquitecturas IoT, se utiliza principalmente 

en ciudades inteligentes y redes eléctricas, tiene como iniciativa la interacción entre dominios, 

además de las representaciones del dominio IoT que se propone, también la interoperabilidad 

entre los dominios induce a aumentar la compatibilidad en una ciudad inteligente; los 

parámetros de este framework ayudan a tener puntos en común entre distintos dominios IoT y 

genera instancias de arquitecturas IoT más seguras y estables. 

Se aplica el framework del estándar P2413 sobre la arquitectura IoT en un edificio privado que 

se propone en esta investigación para fiscalizar y aprobar mediante los parámetros que indica 

el estándar, y el Valor es lo que aplica la arquitectura en un edificio privado, ver tabla 4. 
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Tabla 4. Parámetros de cumplimiento IEEE P2413 

Parámetro Valor 

Dominio Edificios 

Aplica capa de dispositivos Si 

Aplica capa de red de comunicación  Si 

Aplica capa de plataforma Si 

Aplica capa de aplicaciones Si 

Aplica Cloud Computing Si 

Aplica Edge Computing No 

Aplica Big Data No 

Visualiza el estado operativo Si 

Colaboración entre aplicaciones Si 

Model Kind Se utiliza diagramas de bloque 

Architecture viewpoint Bienestar y comodidad para los habitantes y usuarios generales 

del edificio mediante la información generada por los sensores 

Concern El interés es información en tiempo real 

Stakeholder Constructores y administradores de edificios 

Correspondence rule  

Fuente: Generado por autor. 

Sobre los 9 parámetros, solo 2 no se aplican, es decir el 22.22% de los parámetros no se utiliza 

en nuestra arquitectura. Los últimos 5 parámetros son descriptivos y presentan otros puntos 

claves que la arquitectura utiliza en el diseño. 

Nuestra arquitectura IoT no aplica Edge Computing porque no está entre los objetivos 

específicos el utilizar procesos perimetrales ni optimizar tiempos de respuesta; no se aplica Big 

Data porque no es un objetivo recolectar grandes cantidades de información para procesamiento  

ni generar indicadores. 
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5. DISCUSIÓN 

El diseño de una arquitectura lógica es escalable porque permite extenderse de acuerdo a las 

necesidades o dimensiones de un edificio, y es adaptable porque las posibles implementaciones 

pueden ser diferentes a las nombradas en este artículo. Se representó un modelo estructurado 

en capas, cada capa es responsable de una función específica que incluye distintas funciones en 

la arquitectura y es posible concuerden en mejorar la adaptabilidad y la escalabilidad. En este 

diseño general no se describen precios de sensores ni dispositivos ni instalaciones u otros costos 

relacionados. 

El estándar P2413 es utilizado como un marco arquitectónico y se aplica a la arquitectura que 

se propone en esta investigación, de acuerdo a la lectura realizada P2413 aún está en evolución 

para apoyar las iniciativas IoT, porque este estándar es para comunidad abierta y mantener 

interconectado al mundo. 

El estándar 1451-99 es utilizado para asegurar la “interoperabilidad y la seguridad durante el 

envío de datos a través de una red IoT”, para que los sensores operen sin complicaciones en la 

comunicación. No todos los sensores o dispositivos utilizan el mismo protocolo de 

comunicación XMPP, pero si es posible utilizar los dispositivos porque se basan en algún 

protocolo de seguridad. 

Aunque el diseño de una arquitectura IoT es importante en la gestión de datos, además se mejora 

el enfoque técnico y económico, IoT aún mantiene desafíos y limitaciones, la seguridad y 

privacidad de los ocupantes de un edificio son desafíos para superar soluciones como minimizar 

el uso de energía eléctrica, la mayoría de las referencias dirigen sus esfuerzos a optimizar o 

generar energía. 
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6. CONCLUSIÓN 

La literatura científica demuestra que IoT mejora la eficiencia en los edificios, aunque también 

depende de la cantidad de personas que ocupan la estructura, y esto tiene un impacto en el 

desempeño y consumo; IoT trata de mantener un confort apropiado de acuerdo a los parámetros 

de electricidad, agua, calidad del aire, entre otros, y que activan los actuadores.  

La obtención de datos de un edificio es más sencillo con la aplicación de tecnología IoT, aunque 

el comportamiento humano puede ayudar a mejorar o degradar la eficiencia de un edificio, y 

para esto sería necesario el análisis de los datos sobre ese comportamiento. 

Las construcciones  de tipo vertical son más numerosas e IoT es una alternativa para gestionar 

los recursos de manera inteligente, tomar decisiones y ejecutar acciones de manera controlada; 

el diseño y la valoración de acuerdo a la situación de cada edificio ayudan en el monitoreo para 

optimizar recursos y confort para las personas.  
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