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RESUMEN 

 

 

Los créditos bancarios sirven para el desarrollo de una persona, empresa o país, los créditos se 

destinan a diversos objetivos como educación, negocios, capitalización, salud, inmuebles, 

vehículos, entre otros. El objetivo general es diseñar una infraestructura general para gestión de 

créditos a clientes en un banco del Ecuador basado en Tecnología Blockchain. En la 

metodología se utiliza el método PRISMA, se utiliza la investigación exploratoria, se utiliza la 

investigación empírico-analítico, se utiliza el graficado, se utiliza el enfoque cualitativo, se 

utiliza la técnica de la encuesta a 20 profesionales de TI en banca financiera; se utiliza el 

enfoque cuantitativo. Entre los resultados están: la revisión sistemática que se obtuvo en 23 

artículos, el diseño de una infraestructura lógica en 5 capas: Usuarios, Aplicación, Red, 

Contratos y Blockchain, y además una encuesta sobre la infraestructura a profesionales de TI. 

En forma general en la encuesta sobre la infraestructura, los profesionales aceptan o están de 

acuerdo con las características del modelo propuesto. 

 

 

Palabras claves: Blockchain, Crédito en Banca, Banca financiera, Infraestructura. 
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ABSTRACT 

 

 

Bank loans serve for the development of a person, company or country, the credits are intended 

for various objectives such as education, business, capitalization, health, real estate, vehicles, 

among others. The general objective is to design a general infrastructure for customer credit 

management in a bank in Ecuador based on Blockchain Technology. In the methodology the 

PRISMA method is used, exploratory research is used, empirical-analytical research is used, 

graphing is used, the qualitative approach is used, the survey technique of 20 IT professionals 

in financial banking is used; The quantitative approach is used. Among the results are: the 

systematic review that was obtained in 23 articles, the design of a logical infrastructure in 5 

layers: Users, Application, Network, Contracts and Blockchain, and also a survey on the 

infrastructure to IT professionals. In general, in the infrastructure survey, professionals accept 

or agree with the characteristics of the proposed model. 

 

 

 

Key words: Blockchain, Credit in Banking, Financial Banking, Infrastructure. 
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1. INTRODUCCIÓN 

De acuerdo a expertos en economía y finanzas, la tecnología Blockchain es útil en varias 

formas, las empresas de crédito-financieras utilizan intermediarios en sus transacciones y esto 

aumenta el costo-valor de los servicios de esta clase de empresa; al adoptar Blockchain se 

eliminan o minimizan los terceros, y esto permite a los clientes y bancos se favorezcan con 

servicios más económicos en costo (S et al., 2022). 

La Tecnología Blockchain es considerada como innovación en tecnología financiera, 

contabilidad, auditoría, es disruptiva, tiene fuerte impacto en la banca financiera, incrementa la 

eficiencia de la transacción, incrementa la confiabilidad y la precisión de las transacciones 

bancarias; los investigadores resaltan que es hábil en sistemas de servicio, gestión en  

suministro, gestión de información en línea, entre otros; los bancos son las empresas más activas 

e interesadas en adoptar la Tecnología Blockchain; es una tecnología con plataforma fiable y 

código abierto para enviar datos en forma segura y en línea; en la banca financiera se reduce 

los costos de transacciones de pagos y genera nuevos productos-servicios que aumentan flujos 

de dinero importantes, los intermediarios son eliminados y se convierten en servicios más 

económicos para los clientes. La banca obtiene la compensación y liquidación de las 

transacciones en forma instantánea, los bancos pueden realizar un rastreo público y transparente 

de cada transacción, y cada transacción se mantiene en los datos descentralizados en la red 

pública; otro beneficio es que las transacciones son atómicas al realizar un pago o transferencia 

o crédito (Sable et al., 2022), (Naik et al., 2020).  

Blockchain es una solución interesante para los desafíos en la industria bancaria y financiera, 

también es una solución a las vulnerabilidades del área financiera y a las revisiones de 

seguridad; el enfoque es diferente para el almacenamiento de datos y la realización de las 

transacciones por la utilización de bloques por cada dato en el almacén de datos, los bloques 

están en una cadena para crear la confianza, esto es adecuado para el entorno bancario con alta 

seguridad y participantes que no se conocen. Los desafíos de la banca financiera que blockchain 

cubre son: privacidad de los datos del cliente, visibilidad de información confidencial, cumplir 

con la protección de datos, actividades por riesgo de terceros, crecimiento de los servicios 

digitales, presupuesto para seguridad de la información, y avance dinámico de las amenazas. 

Otros servicios financieros que Blockchain puede cubrir son: eliminar la red de intermediarios 

de dinero conocida como SWIFT para minimizar costos, guardar y transferir activos 
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digitalizados muy valiosos (físicos, propiedad intelectual o bienes inmuebles), seguimiento del 

movimiento de mercaderías aseguradas por bancos, y eliminación de intermediarios por las 

acciones automatizadas (Al-Jeshi et al., 2022). 

Los créditos bancarios sirven para el desarrollo de una persona, empresa o país, los créditos se 

destinan a diversos objetivos como educación, negocios, capitalización, salud, inmuebles, 

vehículos, entre otros; crédito y cobranzas son áreas que trabajan en conjunto, los créditos 

envuelven cuatro aspectos: el primer aspecto es entregar apoyo teórico al cliente y utilizar los 

datos para ejecutar medidas seguras; el segundo aspecto es acelerar el proceso de préstamo 

previa verificación de datos del cliente en forma eficiente; el tercer aspecto es brindar asistencia 

a las empresas a equilibrar los objetivos; el cuarto aspecto es aprovechar las funciones de los 

datos (Xia & Li, 2022). 

El sistema bancario actual se suple una transacción luego de varios días para el pago y 

liquidación; el pago de los servicios o créditos es un elemento esencial de todo entorno 

bancario-financiero. Hoy varios bancos centrales y comerciales-financieros a nivel mundial 

explotan esta tecnología en los servicios de ahorros o créditos y en la potencial impresión digital 

de monedas (Arrifin & Subramanian, 2022). 

De acuerdo al Banco Central del Ecuador hasta Diciembre del año 2022, los créditos consumo 

alcanzaron 22856 millones de dólares americanos, los créditos productivos alcanzaron 18181 

millones de dólares americanos, el microcrédito alcanzó 8786 millones de dólares americanos, 

el crédito inmobiliario alcanzó 3946 millones de dólares americanos y los créditos educativos 

alcanzaron los 301 millones de dólares americanos (BCE, 2023). 

Alemania, Australia, China, Escocia, Japón, Francia, Italia, Estados Unidos y Reino Unido son 

países que utilizan sistemas de pagos basados en Blockchain (Taufiq et al., 2019). en Ecuador 

sólo el Banco de Guayaquil utiliza un sistema de recompensa de puntos basado en Blockchain. 

Blockchain ya se utiliza en la banca financiera, salud y gobierno para aumentar la seguridad de 

la información en países como India y Turquía; el entono bancario utiliza sistemas 

transaccionales que son complicados, algunos sistemas se basan en régimen de liquidación 

bruta en línea que están en servidores centrales para almacenar cualquier información personal 

o transaccional de los dueños de las cuentas, saldos financieros u otra información concerniente 

al banco; todas las agencias bancarias están enlazadas o interconectadas al servidor central, 
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desde cualquier agencia se obtiene información personal, saldos, historiales de clientes. Una 

falla o mala actualización en el servidor central hace que todas las agencias se caigan, y esto 

genera grandes pérdidas en tiempo y costos de procesamiento y molestias a los clientes. Estos 

problemas los tiene el entorno bancario centralizado y está vigente, por otra parte el conjunto 

descentralizado basado en Blockchain facilita un sistema bancario más seguro y rentable 

(Joseph & Scholar, 2021). 

Blockchain comparte los datos (ledger) entre los bancos participantes, es decir los datos son 

descentralizados, y las transacciones se guardan al momento que el bloque de datos es aceptado 

por el consenso, además los valores hash son aceptados por los nodos de la cadena; en caso que 

uno o varios bloques puedan fallar entonces toda la transacción se restablece (Naik et al., 2020).  

El presente proyecto puede brindar una aceptable red Blockchain con mejor nivel de seguridad 

para las empresas de crédito-financieras basada en una tecnología con tendencia y optimizar la 

forma de realizar las transacciones al prescindir de terceros y datos en múltiples bloques 

enlazados entre sí.  

El objetivo general es diseñar una infraestructura general para gestión de créditos a clientes en 

un banco del Ecuador basado en Tecnología Blockchain 

El documento está estructurado de la siguiente forma, el capítulo dos describe el concepto de 

Blockchain, trabajos de la banca financiera sobre Blockchain, trabajos de crédito bancarios 

sobre Blockchain, el capítulo tres describe la metodología utilizada para obtener los resultados, 

el capítulo cuatro describe los resultados que tienen relación con el objetivo de la investigación, 

el capítulo cinco describe las discusiones y finalmente se presentan las conclusiones.   
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2. REVISIÓN DE LITERATURA 

2.1. Blockchain 

La Tecnología Blockchain se fundamenta en redes peer-to-peer y genera un acumulado de datos 

universal disponibles a todos los participantes y tengan confianza entre sí aun sin conocerse; 

Blockchain proporciona un libro mayor (datos) que es “compartido y confiable” por las  

transacciones que los nodos generan, las copias del libro mayor (datos) son inmutables y 

encriptadas; es posible utilizar incentivos económicos como un token para que la red blockchain 

sea resistente y resistente a ataques y colusión (S et al., 2022). 

En Blockchain los bloques contienen los datos transaccionales y están cifrados, el enlace se da 

por un valor hash con marca de tiempo; las transacciones almacenadas en los bloques se 

mantienen en historia permanente sin cambios ni manipulación. Existen tres categorías: a) 

Blockchain público que el participante mantiene una instalación de red de acceso público, b) 

Blockchain privado que los participantes tengan el control sobre la red y nodos, c) Blockchain 

Consorcio que tiene los beneficios de la red privada sin entregarle el control a solo un 

participante. Blockchain tiene un elemento llamado Smart Contract que son programas 

almacenados y se ejecutan para cumplir condiciones establecidas, además verifican las 

transacciones de la red, estos programas automatizan el proceso sin participación de terceros. 

Otro elemento son los Algoritmos de Consenso para solventar los problemas de confianza entre 

los nodos participantes, el algoritmo de consenso pesa sobre el rendimiento de Blockchain. Los 

consensos más utilizados son: Prueba de trabajo, Prueba de participación, Prueba de 

participación delegada, Tolerancia práctica a fallas bizantinas, Prueba de autoridad (Joseph & 

Scholar, 2021), (Mendoza et al., 2019). 

2.2. Banca financiera sobre Blockchain 

Los siguientes son descripciones de propuestas generales para la banca basados en Blockchain. 

Blockchain en sistemas bancarios: es eficiente porque los datos se transmiten punto a punto, es 

descentralizada, tiene baja latencia y alta eficiencia; en costo es bajo por su completa 

automatización completa, mantiene la consistencia de datos, no hay intermediación; en 

seguridad no es posible piratear, los datos están cifrados, el fraude no es posible, las 

transacciones son inmutables. En experiencia los nodos son geográficamente independientes, 

monitoreo en tiempo real, aumenta la experiencia del cliente (Joseph & Scholar, 2021). 
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Mastercard Blockchain es una plataforma autorizada que da privacidad a los participantes de la 

red; los participantes son los socios con acceso a sus transacciones; utiliza un enfoque de 

persona a persona que verifican la solicitud de liquidación; la empresa Mastercard transfiere 

los fondos entre las entidades financieras y asienta la transacción. IBM tiene una red blockchain 

entre bancos a nivel del Pacífico Sur que usa una moneda digital, es factible realizar pagos inter-

bancos para traspaso internacional de dinero en línea; además se generan transacciones seguras 

y el banco puede confirmar que el cliente tiene límites sin dejar ver estas cifras a terceros. 

Aeternity AE es una plataforma escalable que admite la transacción paralela y aplicar reglas a 

la red en forma eficiente para certificar los pagos automatizados (Al-Jeshi et al., 2022). 

La arquitectura de plataforma bancaria se forma de tres niveles, el primer nivel es front-end, el 

segundo nivel es blockchain, el tercer nivel es el back-end; el usuario utiliza el front-end para 

realizar consultas de transacciones, el enlace se mantiene por un Gateway a la red privada del 

banco o red pública, un sistema intermedio se enlaza a la cadena de bloques que suministra el 

guardado y consulta de las transacciones, esta arquitectura se mantiene en Blockchain privado 

(Naik et al., 2020). 

En Indonesia se propone un modelo para el sistema de pago bancario, el sistema entrega 

seguridad, velocidad de transferencia, menor costo y data descentralizada, y se utiliza una 

aplicación web o móvil en una red P2P (Taufiq et al., 2019). 

2.3. Créditos bancarios sobre Blockchain 

Los siguientes son descripciones de propuestas para ofrecer créditos bancarios basados en 

Blockchain. 

En (Joseph & Scholar, 2021) propuso un sistema bancario que es descentralizado establecido 

en plataforma pública llamada Ethereum, ofrece servicios como depósitos-transferencias de 

dinero y comprobación de préstamos, entre otros; la arquitectura tiene tres capas: usuario, 

sistema y blockchain, además, la capa blockchain contiene el conjunto de datos, las reglas y la 

definición de la red. 

En (Zhang et al., 2021) se propone un esquema de moneda híbrida, en la primera capa del 

modelo, el blockchain está enlazada a departamentos comerciales y gobierno que son 

administrados por el banco central; el modelo calcula y realiza los pagos digitales para urgir las 

transacciones, tiene funciones agregadas como activos financieros y procesamiento de 
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transacciones principales; el esquema tiene cinco niveles, el esquema garantiza la seguridad en 

las transacciones. 

El trabajo de (Naik et al., 2020), el sistema bancario se eliminan los terceros para préstamos y 

pago de esos préstamos, además se utiliza una aplicación web para los usuarios del banco 

guarden sus transacciones en forma segura, rápida y eficiente; el sistema tiene módulos como 

transferencia de dinero, generación de accesos, estado de cuenta y adicionar beneficiario del 

dinero  

En (Ahmed et al., 2020), las cuentas por cobrar de préstamos están en una arquitectura que tiene 

cuatro componentes como agencia de terceros, banco, cliente y nodos; utilizan plataforma 

privada llamada Hyperledger para guardar carteras y claves cifradas; el sistema se basa en la 

identidad para emitir las tarjetas de crédito, las claves cifradas y firma cifradas se guardan en la 

tarjeta.. 

En (Wang & Lin, 2020) se propone la gestión de préstamos en una arquitectura que se compone 

en cuatro capas: almacenamiento, servicios, interface y aplicaciones; en la capa de aplicaciones 

se resalta el crédito bancario, certificación del crédito, gestión de estado del cliente; en la capa 

de servicios se resalta el mecanismo de consenso, sincronización, transacciones, cuentas y smart 

contract; el sistema es confiable, descentralizado y mantiene la privacidad de los clientes  

El sistema para créditos bancarios para el sector educativo de (Qu & Chong, 2021), se encuentra 

en una arquitectura que  se compone de cuatro niveles: datos, consenso, contratos y 

aplicaciones; en el nivel datos está el Blockchain que interactúa con un sistema de archivos; en 

el nivel consenso están los dos tipos de consenso utilizados; en el nivel contratos están las reglas 

de los cursos, registro y certificación de créditos; en el nivel aplicación está el sistema de 

registro, sistema de entrenamiento de estudiantes y transferencia de créditos. 

De acuerdo a (Karadag et al., 2022), la utilización de financiamiento en Blockchain es en las 

siguientes áreas. Intercambio de criptomonedas: En esta área se utiliza mucho el Blockchain, 

por la negociación de las criptomonedas, hasta diciembre del 2022 existe un intercambio de 

criptomonedas cerca de 870 mil millones dólares y existen 531 intercambios, los principales 

son Binance, Bitstamp, Coinbase Exchange, KuCoin y Kraken,  la principal utilización es 

inversión; las principales empresas que aceptan compras con criptomoneda son Coca Cola, 

Mastercard, Microsoft, Pavilion Hotels, Visa, PayPal; el primer país con reconocimiento oficial 
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de Bitcoin es El Salvador. Por otro lado, el sistema de pagos por concepto de préstamos que se 

forma del proceso de compra-venta de un producto o servicio, en la transacción, los datos del 

comprador y datos del vendedor se comparan y verifican; las transacciones de pago con 

criptomoneda se ejecutan en países y empresas que aceptan, existen otras empresas que 

aprueban el pago con criptomonedas. Otro concepto que surge es la Financiación Colectiva es 

el financiamiento o préstamo que una empresa recibe por parte de personas mediante de 

Internet, el financiamiento es a través sitios web que procesan la negociación colectiva, la parte 

decisiva es acceder al financiamiento sin intermediarios; las personas financian ideas o 

emprendimientos sin necesidad de utilizar intermediarios en internet; los financistas esperan 

premios, oportunidades de pedidos o realizan donaciones por los fondos que entregan. 
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3. METODOLOGÍA 

Para “Revisar artículos científicos sobre créditos financieros en bancos basados en blockchain” 

se utiliza el método PRISMA que permite seleccionar y filtrar artículos científicos de las 

bibliotecas virtuales IEEE Xplore, Scopus y Web of Science. Para el filtro se utilizan criterios 

de inclusión y criterios de exclusión. Los criterios de inclusión son: artículos desde el año 2019, 

referentes a banca sobre blockchain, artículos en idioma inglés. Los criterios de exclusión son: 

artículos de resumen o libros, artículos de idioma diferente al inglés, artículos por pago. Se 

utiliza la investigación exploratoria para identificar los modelos bancarios sobre Blockchain. 

No todo proceso es apropiado para desarrollarse en Blockchain, en forma general los sistemas 

bancarios son centralizados, existen varias preguntas para decidir la utilización de Blockchain 

en solución de problemas, la afirmación de seis preguntas nos ayuda a determinar si usar y 

además determinar el tipo de blockchain que se debe utilizar (Karadag et al., 2022). 

Preguntas de investigación: 

¿Qué tipo de transacciones existen en las propuestas bancarias? 

¿Qué categorías de Blockchain se utilizan en las propuestas bancarias? 

¿Cuáles consensos de Blockchain se utilizan en las propuestas bancarias? 

¿Qué elementos de Blockchain se utilizan en las propuestas bancarias? 

¿Qué software se utilizan en las propuestas bancarias para implementar Blockchain? 

¿Cuál es el estado de las propuestas bancarias en Blockchain? 

Para “Diseñar una infraestructura lógica para gestión financiera de clientes en un banco del 

Ecuador” se utiliza la investigación empírico-analítico que aplica la factibilidad de una solución 

o propuesta mediante evidencias empíricas. Se utiliza el graficado de la infraestructura lógica 

en herramienta Microsoft Visio para presentar el diseño. Se utiliza el enfoque cualitativo para 

describir el diseño en forma detallada.  

Para “Evaluar la infraestructura lógica que miden los atributos de seguridad” se utiliza la técnica 

de la encuesta al menos a 12 profesionales de TI en banca financiera; se realiza una encuesta 

de 6 preguntas relacionadas a la infraestructura lógica. Las preguntas son cerradas, y se procede 

con el enfoque cuantitativo para analizar y describir los resultados de la encuesta. 
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4. RESULTADOS 

4.1. Revisión literaria 

La revisión de la literatura se inició en la biblioteca digital IEEE se obtuvo 99 artículos, luego 

se removieron 23 por no tener relación al tema bancario; de inmediato se examinaron 76 y se 

excluyeron 25 por ser resúmenes incompresibles; luego se trata de recuperar los 51 artículos y 

no se lograron recuperar 14 porque no permite bajar el archivo pdf. Posteriormente, se 

evaluaron 37 artículos para elegir por su contenido; se excluyeron 6 por ser pago otros 6 por 

ser artículo resumen y 2 por no ser de idioma inglés. Finalmente se obtuvieron 23 artículos para 

su lectura integra y análisis en una hoja electrónica, ver figura 1. 

 

Figura 1. Selección PRISMA 

La tabla 1 muestra los 23 artículos agrupados por bibliotecas virtuales IEEE Xplore, Scopus y 

Web of Science, y seleccionados de acuerdo a los criterios de inclusión-exclusión, luego se 

tabulan en una hoja electrónica, la observación y análisis de estos artículos nos muestra que los 

autores basan sus propuestas en: tipos de transacciones bancarias (Crédito, Débito, Pagos, 

Prestamos), tipos de categorías en Blockchain (Pública, Privada, Híbrida), tipos de consensos 

en Blockchain (POW, POS, DPOS, PBFT, POA), elementos de los modelos (Smart Contract, 

Consorcio, Participantes, Estructura de Datos), nombre de software que utilizan en las 
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implementaciones (Ethereum, Hyperledger, Solidity, Corda, Visual Basic, Java), y el estado del 

modelo (Implementado, Pruebas, Simulación, Modelo Teórico).  

Tabla 1. Artículos seleccionados 

 Artículo por año de producción Cantidad 

IEE (Joseph & Karunan, 2021), (Al-Jeshi et al., 2022), (Qu & Chong, 2021), (S et 

al., 2022), (Zhang et al., 2021), (Karadag et al., 2022), (Ahmed et al., 2020), 

(Xia & Li, 2022), (Naik et al., 2020), (Toapanta et al., 2019), (Wang & Lin, 

2020), (Taufiq et al., 2019), (Sable et al., 2022), (Mamun et al., 2020),  

14 

Scopus (Han, 2021), (Li et al., 2019), (Balagolla et al., 2021), (Umarovich & 

Bakhtiyorovich, 2021), (Chakraborty et al., 2019) 

6 

WoS (Shukla et al., 2021), (Jayesh et al., 2022), (Rabbi et al., 2021) 3 

  23 

Fuente: Realizado por autor. 

 

Con esta tabulación se responden las siguientes preguntas de investigación: 

¿Qué tipo de transacciones existen en las propuestas bancarias? 

Entre los 23 artículos seleccionados, el 61% del total cubren Préstamos, el 30% del total cubren 

los Créditos, el 30% del total cubren los Débitos, el 22% del total cubren los Pagos. Esto quiere 

decir, que la mayor parte de las propuestas en Blockchain se dirigen a Créditos, ver figura 2. 

 

Figura 2. Tipos de transacciones en Blockchain. 

 

¿Qué categorías de Blockchain se utilizan en las propuestas bancarias? 

Entre los 23 artículos seleccionados, el 57% del total utiliza plataforma Privada, el 39% del 

total utiliza plataforma Privada, y ninguno fue diseñado o desarrollado en plataforma Híbrida 
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es decir no utiliza la combinación de ambas plataformas. Esto significa que los bancos tienden 

a la privatización de sus redes en Blockchain, ver figura 3. 

 

 

Figura 3. Tipos de categorías en Blockchain. 

¿Cuáles consensos de Blockchain se utilizan en las propuestas bancarias? 

Entre los 23 artículos seleccionados, el 43% del total utiliza consenso PoW, el 17% del total 

utiliza consenso PBFT, el 9% del total utiliza consenso PoS, el 4% del total utiliza consenso 

DPoS, y ninguno utiliza consenso PoA. Es decir, que validan las transacciones para crearlas en 

el consenso distribuido y porque disminuye los ataques a las redes distribuidas, ver figura 4. 

 

Figura 4. Tipos de consensos en Blockchain. 

¿Qué elementos de Blockchain se utilizan en las propuestas bancarias? 

Entre los 23 artículos seleccionados, el 91% del total muestran la utilización de Smart Contract, 

el 91% del total muestran los participantes de la red, el 83% del total muestran el consenso que 
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utilizan, y sólo el 17% del total muestran la estructura de datos que se almacena en el ledger de 

Blockchain. Esto quiere decir, que las propuestas comparten sus contenidos en la utilización de 

Blockchain y se afirma que el conocimiento es socializado, ver figura 5. 

 

Figura 5. Elementos de Blockchain. 

 

¿Qué software se utilizan en las propuestas bancarias para implementar Blockchain? 

Entre los 23 artículos seleccionados, el 22% del total es implementado en Ethereum, el 17% del 

total es implementado en Hyperledger, el 17% del total es implementado en Java, el 13% del 

total es implementado en Solidity, el 4% del total es implementado en Corda y Visual Basic 

cada uno. Esto significa que para las plataformas públicas se escoge Ethereum y para las 

plataformas privadas se escoge Hyperledger, ver figura 6. 

 

Figura 6. Software en blockchain. 
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¿Cuál es el estado de las propuestas bancarias en Blockchain? 

Entre los 23 artículos seleccionados, el 70% del total solo presentaron modelos teóricos, el 30% 

del total si fueron implementadas, el 26% del total si realizaron pruebas en las 

implementaciones, el 9% del total si realizaron simulaciones a los modelos teóricos. Entonces, 

son muchas las propuestas que presentan modelos y son pocas las propuestas que se 

implementan con sus respectivas pruebas, ver figura 7. 

 

Figura 7. Estado de las propuestas. 

 

4.2. Diseño de una infraestructura lógica de Tecnología de la Información para gestión 

financiera de clientes en un banco del Ecuador basado en Blockchain.  

Hoy toda transacción bancaria es digital, las transacciones centralizadas tienen dependencia de 

los servidores centrales, la falla se concentra en un punto único y los ataques son internos-

externos en esta clase de arquitectura centralizada, los procesos financieros pueden ser 

comprometidos. Una infraestructura lógica basada en Blockchain proporciona un “servicio 

bancario descentralizado”, esta clase de servicio descentralizado brinda pagos y cobros en 

forma segura; la infraestructura depende de la criptografía y admite que las entidades 

financieras realicen sus transacciones y se mantengan inmutables; aquí en el entorno 

Blockchain los procedimientos almacenados  son conocidos como Smart Contract, y procesan 

las actividades financieras predefinidas sin necesidad de un intermediario. Los procesos de 

Crédito/Débito/Préstamo que son transacciones bancarias, son factibles de implementar en 

entorno Blockchain a través del Smart Contract. Esta infraestructura pretende entender y 

aproximar la tecnología a la sociedad en la industria bancaria. Se propone una red Blockchain 

Privada en plataforma Ethereum para la gestión de créditos en el banco, ver figura 8. 
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Figura 8. Infraestructura lógica basada en Blockchain. 
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Cada capa que se propone en la arquitectura está basada en los 23 artículos científicos 

seleccionados en la revisión de la literatura; es decir se adoptaron elementos de las propuestas 

y se ajustan a la infraestructura que se propone en este documento. 

Capa Usuario: Los clientes y el administrador del banco se registran mediante una interface 

para entrar a los servicios de un banco; de acuerdo al rol del usuario que accede al sistema 

informático se realizan las funciones, el servicio entregado por el banco que en este caso el 

crédito a clientes se brinda por medio de un Smart Contract. El Smart Contract contiene el 

conjunto de reglas que se ejecutan en forma automática en el momento que se genera alguna 

acción. El Sistema de Archivos (IPFS) guarda las transacciones que incluyen funciones de 

crédito-débito y detalles de créditos; el sistema de archivos es un protocolo y una red de peer-

to-peer que guarda y comparte los datos. Todas las transacciones y su historial se almacena en 

el entorno Blockchain, luego el cliente puede conocer los detalles de su transacción en la cadena 

de bloques (Joseph & Karunan, 2021). En esta capa se encuentran los nodos individuales que 

usa utilizan el entorno y los recursos, estos nodos individuales son los clientes, administradores 

de bancos, gobierno y entidades de control que utilizan o analizan el servicio bancario de 

créditos; los usuarios colaboran con el entorno y ejecutan ciertas tareas en el dominio bancario 

como servicios de crédito, pagos, solicitudes, ordenes de transferencia. El acceso puede ser por 

una aplicación informática de escritorio o por navegador. 

Capa de Aplicación: Esta capa se conecta directamente con los usuarios por medio de un 

software de aplicación que se ejecuta en computadora o teléfonos inteligentes; se considera la 

seguridad y aplicabilidad de los créditos a los clientes; las interfaces que se proponen son: 

Gestión de Clientes, Configurar el Crédito, Solicitud de Crédito, Entrega de Crédito Bancario, 

Certificación del Crédito, Gestión de Estados del Cliente, Gestión de Pagos e Informes de 

Créditos. Se recomienda utiliza Java Blockchain Connector (Wang & Lin, 2020) que provee 

interfaces internas y externas, la interface interna se utiliza para el enlace entre nodos, la 

interface externa se utiliza para entrega de servicios; este software provee la creación de 

transacciones, gestión de usuarios, selección de datos, ejecución del funciones del Smart 

Contract; además se conecta con otros servicios de la aplicación como crédito bancario, 

certificaciones, entre otros.  

Capa de Red: Se encuentra la infraestructura de comunicación del banco como switch, 

cableado de red, conmutadores y servidores; esta red puede ser mantenida por el mismo banco 
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o un proveedor, esta capa solo transporta los datos, verificación ante posible pérdida en la 

comunicación, utilización correcta del protocolo de red, avalar la carga de los nodos, permitir 

el escenario de muchas transacciones. 

Capa Contratos: En esta capa se encuentran los Smart Contract de: Actualización de Clientes, 

Configurar el Crédito, Crear Crédito, Pago de Crédito Bancario, Certificación del Crédito, 

Estados de Cuenta del Cliente, Gestión de Pagos, Beneficiario del dinero y Generación de 

accesos e Informes de Créditos. En la aplicación del crédito se puede establecer el banco cree 

la cuenta, guarde los datos personales del cliente, guarde información del crédito, y pagos a 

través de la tecnología y las características de la descentralización de la cadena de crédito que 

puede estar sobre  un entorno sin confianza, y datos fiables, con mantenimiento colectivo entre 

las agencias y protección de la privacidad; todas estas resuelven las problemas de una 

implementación tradicional.  

Capa Blockchain: En esta capa se encuentran el código y mecanismo para las acciones entre 

usuarios y aplicaciones informáticas; aquí se ubican tres elementos, Activos, Reglas y Red. El 

elemento Activos, es toda transacción que se almacena en la red Blockchain, y las transacciones 

son activadas por el Smart Contract, en Blockchain se guarda el cambio de estado de los 

bloques, y cada cambio significa la adición de un nuevo bloque. El elemento Reglas, son las 

reglas de consenso que se utilizan para calcular y ejecutar las transacciones, en esta 

infraestructura se utiliza el algoritmo de consenso PoW que es confiable y porque se propone 

una red Blockchain Ethereum. El elemento Red, en la infraestructura propuesta toda transacción 

utiliza redes peer-to-peer en plataforma Ethereum, cada nodo de la red mantiene el mismo 

comportamiento y derechos, además la red es descentralizada. 

Entre las Reglas se especifican: un cliente solo puede tener un crédito activo, el cliente puede 

realizar pagos o abono en cualquier agencia, una agencia puede entregar créditos en relación a 

su disponible, el acceso a las entidades de control es solo lectura, las entidades de control 

pueden acceder desde cualquier agencia, el administrador del banco debe definir los nodos. 

Entre los Activos se especifican las entidades Clientes, Cuentas, Créditos, Detalle de Créditos, 

Detalle de Pagos, Fondos de dinero y Configuración de Créditos. 

La seguridad de la infraestructura se basa en el esquema de almacenamiento y el mecanismo de 

consenso PoW; y el modo de supervisión que ofrece Blockchain asiste en la seguridad de las 

transacciones; los nodos del banco conservan las transacciones completas, las cuenta, los 
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créditos y pagos, el esquema de almacenamiento distribuido mantiene la difusión de datos 

confidenciales, además se mejora la supervisión del banco por parte autoridades y entidades de 

control. 

4.3. Evaluación de la infraestructura 

En esta fase se realiza una encuesta a profesionales de TI, la encuesta contiene doce preguntas 

acerca de la infraestructura que se propone en esta investigación, se realiza en forma remota y 

es realizada en google form para que sea llenada por los entrevistados.  

La encuesta fue contestada por 20 profesionales de Tecnología de Información, todos son 

ingenieros en el área de sistemas y afines, con experiencia en sistemas o tecnologías; de este 

grupo el 75% son hombres y 25% son mujeres; las preguntas tienen como enfoque indagar si 

el encuestado considera que: 

1. La plataforma privada es adecuada para este caso 

2. Ethereum es adecuado 

3. El mecanismo de consenso PoW es adecuado 

4. Las Reglas nombradas son suficientes 

5. Los Activos de datos nombradas son suficientes 

6. Las aplicaciones nombradas son adecuadas 

7. Las funciones de Smart Contract nombrados son seguras 

8. La infraestructura mantiene la seguridad 

9. La infraestructura mantiene la privacidad 

10. La infraestructura minimiza los riesgos contra ataques 

11. La infraestructura minimiza los riesgos contra fraudes 

12. Se mantiene la gestión de accesos 

A continuación se presenta los gráficos estadísticos del tipo barras para expresar la respuesta 

de cada pregunta. 

4.3.1 La plataforma privada es adecuada para este caso 

El 85% está totalmente de acuerdo y 15% está de acuerdo, es decir que todos los entrevistados 

les parece bien esta propuesta, ver figura 9. 
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Figura 9. Plataforma privada. 

 

4.3.2 Ethereum es adecuado 

El 80% está totalmente de acuerdo y 20% está de acuerdo, es decir que todos los entrevistados 

les parece bien esta propuesta, ver figura 10. 

 

Figura 10. Ethereum. 

 

4.3.3 El mecanismo de consenso PoW es adecuado 

El 85% está totalmente de acuerdo y 15% está de acuerdo, es decir que todos los entrevistados 

consideran que PoW es un buen mecanismo de consenso, ver figura 11. 
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Figura 11. Consenso PoW. 

 

4.3.4 Las Reglas nombradas son suficientes 

El 85% está totalmente de acuerdo, 10% está de acuerdo, y 5% no le parecen las reglas; es decir 

95% de los entrevistados consideran que las Reglas de negocio son suficientes, ver figura 12. 

 

Figura 12. Reglas. 

 

4.3.5 Los Activos de datos nombradas son suficientes 

El 65% está totalmente de acuerdo, 30% está de acuerdo, y 5% no le parecen los activos de 

datos; es decir 95% de los entrevistados consideran que los Activos de Datos son suficientes, 

ver figura 13. 
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Figura 13. Activos. 

 

4.3.6 Las aplicaciones nombradas son adecuadas 

El 80% está totalmente de acuerdo y 20% está de acuerdo, es decir que todos los entrevistados 

consideran que las aplicaciones son suficientes, ver figura 14. 

 

 

Figura 14. Aplicaciones. 

 

4.3.7 Las funciones de Smart Contract nombrados son seguras 

El 90% está totalmente de acuerdo y 10% está de acuerdo, es decir que todos los entrevistados 

consideran que las funciones Smart Contract que son explicadas en este documento son 

suficientes, ver figura 15. 
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Figura 15. Funciones Smart Contract. 

 

 

4.3.8 La infraestructura mantiene la seguridad 

El 80% está totalmente de acuerdo y 20% está de acuerdo, es decir que todos los entrevistados 

consideran que esta propuesta si mantiene la seguridad en la arquitectura, ver figura 16. 

 

Figura 16. Seguridad. 

 

4.3.9 La infraestructura mantiene la privacidad 

El 90% está totalmente de acuerdo y 10% está de acuerdo, es decir que todos los entrevistados 

consideran que la arquitectura si mantiene la privacidad de los datos, ver figura 17. 
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Figura 17. Privacidad. 

 

4.3.10 La infraestructura minimiza los riesgos contra ataques 

El 80% está totalmente de acuerdo y 20% está de acuerdo, es decir que todos los entrevistados 

consideran que esta propuesta si disminuye los riesgos de cualquier ataque, ver figura 18. 

 

Figura 18. Riesgos contra ataques. 

 

4.3.11 La infraestructura minimiza los riesgos contra fraudes 

El 75% está totalmente de acuerdo, 15% está de acuerdo, y 10% no les parece; es decir que 

90% de todos los entrevistados consideran que esta propuesta si disminuye los riesgos de 

cualquier fraude, ver figura 19. 
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Figura 19. Riesgos contra fraudes. 

 

4.3.12 Se mantiene la gestión de accesos 

El 85% está totalmente de acuerdo y 15% está de acuerdo, es decir que todos los entrevistados 

consideran que esta propuesta si conserva la gestión de accesos de usuarios, ver figura 20. 

 

Figura 20. Gestión de accesos. 

 

Entre los comentarios más significativos, exponen que llama mucho la atención como para 

implementarlo, que se debería implementarse más seguridad al usuario, y parece que está muy 

bien estructurado este proyecto. 
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5. DISCUSIÓN 

En la revisión sistemática se obtuvo 23 artículos seleccionados; el 61% del total cubren 

Préstamos como tipo de transacciones en las propuestas bancarias; el 57% del total utiliza 

plataforma Privada; el 43% del total utiliza consenso PoW; el 91% del total muestran la 

utilización de Smart Contract; el 22% del total es implementado en Ethereum; el 70% del total 

solo presentaron modelos teóricos. 

En la encuesta a los 20 profesionales de tecnología. Un 80% están de acuerdo que, el uso de 

software Ethereum es adecuado, las aplicaciones nombradas son adecuadas, la infraestructura 

mantiene la seguridad, y la infraestructura minimiza los riesgos contra ataques. Del mismo 

grupo, un 85% está de acuerdo en que la plataforma privada es adecuada, el mecanismo de 

consenso PoW es adecuado, las Reglas nombradas son suficientes y se mantiene la gestión de 

accesos. Del mismo grupo, un 90% está de acuerdo que las funciones de Smart Contract 

nombrados son seguras, la infraestructura mantiene la privacidad, la infraestructura minimiza 

los riesgos contra fraudes, y consideran que los Activos de Datos son suficientes. 

Algunas limitaciones de esta infraestructura propuesta son: el tamaño de la red por la cantidad 

de clientes, pueden existir dificultades de almacenamiento y escalabilidad por el rápido 

crecimiento de la red de transacciones; una red Blockchain consume suficientes recursos 

energéticos; en caso que los mineros se adueñen de más de la mitad de la potencia informática 

entonces pueden ejecutar confirmaciones; y el poco conocimiento para adoptar esta tecnología. 

En esta investigación solo se trata del modelo y su calificación por parte de profesionales en 

Tecnologías de Información, no se cubre costos de hardware ni software, no se trata tiempos de 

re-diseño ni implementación, no se trata costos de talento humano; todo lo anterior sería un 

proyecto de factibilidad. 

Los sistemas basados en Blockchain resuelven problemas que se encuentran en los sistemas 

actuales, como los ataques y los relacionados a acceso de usuarios en línea, la tecnología 

aumenta la confianza entre participantes clientes, banco, agencias y entidades de control. En la 

infraestructura propuesta, el acceso es verificado y gestionado por la tecnología Blockchain.  
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6. CONCLUSIÓN 

Del total de 23 artículos que fueron seleccionados y analizados para responder las preguntas de 

investigación se realizó análisis de datos encontrados como tipos de transacciones bancarias, 

tipos de categorías en Blockchain, tipos de consensos en Blockchain, elementos de los modelos, 

nombre de software que utilizan en las implementaciones y el estado del modelo.   

Basados en la lectura de los artículos científicos se adoptó elementos para diseñar una 

infraestructura lógica formada en 5 capas: Usuarios, Aplicación, Red, Contratos y Blockchain; 

además se utilizaron algunas características de las arquitecturas presentadas en los 23 artículos 

seleccionados; y se ajusta al caso de un banco local del Ecuador que entrega créditos y capta 

los pagos. 

La encuesta realizada a 20 profesionales de tecnología sirve como validación básica y confirma 

que están de acuerdo con las características de plataforma privada, el consenso PoW, las Reglas 

los Activos de, uso de aplicaciones, las funciones de Smart Contract, mantenimiento de la 

seguridad-privacidad, y minimización de los riesgos contra ataques-fraudes. 

La infraestructura Blockchain utiliza Ethereum SC y protocolo PoW para avalar la 

confiabilidad, seguridad y escalabilidad, el crédito descentralizado contiene datos inmutables 

que superan a los sistemas de préstamo tradicionales. La contrucción de Smart Contract y 

aplicaciones descentralizadas sobre Ethereum mantienen las transacciones inmutables e 

irreversibles. El proceso de consenso aumenta la confiabilidad de los nodos, que en este caso 

son las agencias y mantienen una copia de la cadena de bloques, esto conserva las transacciones 

con integridad.  
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