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RESUMEN

El Protocolo Simple de Administracion de Red, también conocido como SNMP, es un protocolo
bastante popular entre programadores e informaticos, por su simpleza al momento de permitir
la monitorizacion de variables de distintos dispositivos conectados a una red. En esta tesis se
discutira la implementacion de un banco de pruebas para gestion de sistemas de software con
este protocolo para la monitorizacion de redes utilizando herramientas de gestion de eventos
en diferentes equipos que pertenecen a una red LAN, incluyendo, por ejemplo, teléfonos

moéviles, ordenadores, puntos de acceso, enrutadores, conmutadores y servidores.

La implementacién de un sistema de monitorizacion ayudé a incrementar la eficiencia dentro
de una red LAN permitiendo al alumno conocer diferentes formas de gestionar y desarrollar
soluciones ayudando a detectar de forma anticipada anomalias informaticas con el resultado
de realizar un diagnoéstico y reducir el tiempo de deteccion de posibles incidenciasen los
servicios que se utilizaran. La herramienta Pandora FMS permitié tener un acercamiento al
monitoreo de una red LAN por parte de una maquina virtual como servidor yuna Raspberry Pi
como agente. Luego el montaje realizado en Node-RED vy sus librerias de SNMP permitié
tener un mayor acercamiento a la monitorizacién de red, especificando los equipos y servicios
a monitorizar, determinando el tiempo en el que se debe realizar la notificacién del estado de

su conexion, permitiendo ademas la adquisicion de datos sobre flujos IP.

El objetivo de implementar un banco de pruebas de monitoreo de red y control de ancho de
banda utilizando el protocolo SNMP es fortalecer el conocimiento de estudiantes de Ingenieria
en Electrénica y Telecomunicaciones, proponiendo un servidor centralizado virtualizado con
Node-RED y GRAFANA para su monitoreo en tiempo real. Se crearon cuatro practicas de
laboratorio con actividades pedagogicas que permitieron el acercamiento y conocimiento del

protocolo y las herramientas que lo ejecutan.

Palabras claves: Pandora FMS, Grafana, SNMP, Monitoreo de red, LAN



ABSTRACT

The Simple Network Management Protocol, also known as SNMP, is a very popular protocol
among programmers and computer scientists, due to its simplicity when it comes to allowing
the monitoring of variables of different devices connected to a network. This thesis will discuss
the implementation of a software system management test bench with this protocol for network
monitoring using event management tools on different equipment belonging to a LAN network,
including, for example, mobile phones, computers, access points, routers, switches and

servers.

The implementation of a monitoring system helped us to increase efficiency within a LAN
network, allowing the student to learn about different ways of managing and developing
solutions, helping to detect computer anomalies in advance with the result of making a
diagnosis and reducing detection time. of possible incidents in the services that will be used.
The Pandora FMS tool allowed to have an approach to the monitoring of a LAN network by a
virtual machine as a server and a Raspberry Pi as an agent. Then, the assembly carried out in
Node-RED and its SNMP libraries allowed for a closer approach to network monitoring,
specifying the equipment and services to be monitored, determining the time in which the
notification of the status of your connection should be made, allowing in addition to the

acquisition of data on IP flows.

The objective of implementing a network monitoring and bandwidth control test bench using
the SNMP protocol is to strengthen the knowledge of Electronic and Telecommunications
Engineering students, proposing a virtualized centralized server with Node-RED and
GRAFANA for its monitoring in real times. Four laboratory practices were created with
pedagogical activities that allowed the approach and knowledge of the protocol and the tools

that execute it.

Keywords: Pandora FMS, Grafana, SNMP, Network monitoring, LAN
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INTRODUCCION

El protocolo SNMP (Simple Network Management Protocol) por su sencillez y versatilidad es
parte de la normativa para gestion de redes de computadora desde hace ya varias décadas.
Dada la importancia de saber lo que ocurre con los dispositivos de la red: entiéndase siestan
0 no conectados, cuanto flujo de datos maneja, en qué horarios ocupan un mayor anchode

banda, o cuanta velocidad de internet esta siendo proveida a cada uno.

En este sentido, se cuenta con herramientas de software. Pandora, Node-Red y Grafana, de
uso libre y gratuito, con alta utilidad y amplia funcionalidad. Pandora es (til para configurar un
servidor SNMP y conectar los diferentes agentes SNMP como agentes, para poder consultar
los datos de consumo de ancho de banda de cada dispositivo conectado en red. Grafana
muestra los datos tomados por este servidor, para una visualizacion detallada del
comportamiento de los mismos, y Node-Red mediante scripts hace la captura de los datos de
funcionamiento en la computadora y mediante SNMP envia también a un servidor para su

visualizacion.

El presente trabajo de titulacién consta de cuatro partes. El Capitulo 1 habla del problema, su
planteamiento, estudios relacionados, objetivos y justificacion del estudio. El Capitulo 2
contiene la documentacion tedrica que respalda el desarrollo, incluida la debida referencia a
la bibliografia que cita a los autores correspondientes. El capitulo 3 explica cémo se procedio
con el desarrollo del trabajo de titulacién, incluida la metodologia y qué tipo de investigacion
se utilizé para proceder de manera adecuada. El capitulo O tiene los datos y métricas que

resultaron del desarrollo investigativo y experimental



1. EL PROBLEMA

1.1. Descripcién del problema

En el entorno de las redes de comunicacion, donde el uso de ancho de banda y control de red
son aspectos criticos para mantener los sistemas en parametros funcionales y seguros; es
necesario conocer las distintas herramientas para poder estar a la vanguardia de la tecnologia,
y de este modo poder evitar o mitigar oportunamente fallas que puedan afectar su correcto

funcionamiento.

Las empresas, colegios, industrias y universidades van experimentando cambios con las
nuevas tecnologias de red que surgen dia a dia, actualizdndose con el objetivo de abastecer
al constante incremento de dispositivos nuevos que acceden, generando trafico y provocando
muchas veces la saturacion de la red, lo cual da como resultado la congestion de las redes, o

lo que se conoce comunmente como “internet lento”.

Los estudiantes de la carrera de Ingenieria en Telecomunicaciones de la Universidad
Politécnica Salesiana sede Guayaquil, no cuentan con un banco de pruebas para realizar
practicas de monitoreo y control de red a través de software libre, donde deben estar
preparados para los diferentes problemas que se presentan en la industria de las

telecomunicaciones.

El laboratorio de Telecomunicaciones no esta provisto de un servidor virtualizado con software
de monitorizacién para realizar practicas con el protocolo SNMP, por lo que el conocimiento
que se tiene sobre el tema es Unicamente lo revisado en la clase tedrica. Esto vuelve necesario
el refuerzo de la parte practica para la experimentacion y desarrollo de diferentes formas de
efectuar un control de red en tiempo real detectando precipitadamente fallas de conexiones

en dispositivos.

1.2. Antecedentes

En los ultimos afios muchos estudios han abarcado la importancia de la monitorizacion de
redes, para control de su rendimiento y asegurar una velocidad adecuada de navegacion para
todos los dispositivos conectados. Algunos de estos trabajos de investigacion brindan el marco

de estudio en el que se sustenta el presente proyecto de titulacion.

La herramienta Pandora FMS proporciona una soluciébn completa para monitorizar el

rendimiento y disponibilidad de las méquinas de los laboratorios a fin de garantizar que todas



estas estan funcionando bajo los criterios de operacién establecidos. Por otro lado, Integria
IMS permite la gestion de tickets para llevar el control de incidencias, ademas de un completo
sistema de inventario y capacidad interna de auditoria. Integria es un derivado parcial de
Pandora FMS (Gutiérrez, Gémez, & Méndez, 2017).

Fueron identificados en un estudio dos protocolos comunmente utilizados para la gestion de
red, con amplia difusién y disponibilidad en los dispositivos propios de una red avanzada; con
el objetivo de determinar la mejor alternativa de configuracion en un entorno emulado de la
gestion de una red avanzada considerando la configuracion de los protocolos en los equipos,
el uso de recursos, la seguridad que presentan y los servicios disponibles (Ramirez, 2019)

La importancia de contar con un sistema de monitoreo para toda la infraestructura del Data
Center en la empresa Netsecure Perq, se da debido a que al transcurrir los afios la empresa
ha ido incrementando sus servicios y equipos tecnolégicos. Un esquema de monitorizacion
propuesto pretende informar la correcta actuacion de la red, los servidores y servicios, el cual
se halla orientado a desplegarse en una de la compafiia mas prestigiosa en el ambiente de la

tecnologia de la informatica Netsecure Peru (Oré, 2019).

Se logran resultados utiles juntando los protocolos SNMP y NETFLOW para monitorizar en
tiempo real una red LAN de 4 sedes de una empresa de Lima, Peru. Este estudio brinda amplio
contexto en el que se basa la importancia de la gestion de redes informaticas, pues los
resultados obtenidos incluyen mejora en la accesibilidad de los servicios de internet, control
del ancho de banda, monitorizacion en tiempo real de dispositivos, mejora en el rendimiento
de la LAN y prevencion de eventos que puedan dafiar la red o disminuir su calidad (Dett &
Vega, 2020).

Aunque la plataforma Pandora es bastante versétil, puede ser un poco exclusivo su uso, al
ser de pago- Por lo que también existen herramientas hechas a medida para poder hacer un

monitoreo de redes, en este caso implementada con Python, y Node-Red.

El software de uso libre Grafana puede ser utilizado para generar gréaficos, este estudio la
encontré altamente personalizable y eficiente, lo que permitié optimizar recursos y a la vez
lograr gran impacto en el monitoreo de manera peridédica. Combinando las funcionalidades de
Grafana y PNP4Nagios se logra la obtencion de datos y su monitoreo de manera exitosa
(Loépez, 2021).



1.3.Delimitacion del Problema

1.3.1. Delimitacion Académica

El proyecto “Disefio e implementacién de un banco de pruebas de laboratorio para el control
de red y ancho de banda utilizando protocolo SNMP y herramientas cddigo libre como Pandora
FMS y Grafana”, consiste en un conjunto de practicas que permitieron conocer a profundidad
herramientas de administracién de redes con base en la implementacion del protocolo SNMP.
En este proyecto se integraron de manera efectiva conocimientos adquiridos en las materias:
Redes de Computadoras | y Il, Comunicaciones Inalambricas, Comunicaciones Opticas y

Fundamentos de Telecomunicaciones.

1.3.2. Delimitacion Temporal

La implementacién de este proyecto se realizé en un periodo de seis meses a partir de la

aprobacién del mismo, dentro del periodo académico 2023.

1.3.3. Delimitacién Espacial

La implementacion del proyecto de titulacion se realizé en dos etapas, la primera en el
domicilio de la autora, y una segunda en los laboratorios de Telecomunicaciones, ubicado en

el blogue E, en la sede Guayaquil de la Universidad Politécnica Salesiana.

1.4. Objetivos

1.4.1. Objetivo General
Disefiar e implementar un banco de pruebas de laboratorio para el control de red y anchode

banda utilizando protocolo SNMP y herramientas Open Source como Pandora FMS y Grafana.



1.4.2. Objetivos Especificos

¢ Instalar software de monitoreo Pandora FMS y Grafana en el servidor del laboratorio de
Telecomunicaciones.

e Disefiar e implementar cuatro practicas de monitorizacion de equipos de red LAN creada
en el Laboratorio de Telecomunicaciones de la Universidad Politécnica Salesianasede
Guayaquil.

e Se demuestran los resultados obtenidos con los agentes de monitoreo de red basados en
Open Source.

1.5. Beneficiarios de la Propuesta

Los beneficiarios de este proyecto técnico son los estudiantes de la carrera de Ingenieria en

Telecomunicaciones que conoceran las diversas maneras de monitorear una red IP.

1.6. Justificacion

El motivo principal de la realizacion de este estudio es la importancia de la gestion de redes
en un mundo globalizado, donde dia a dia el internet llega a cada rincén del mundo, no
solamente a nivel virtual, sino en lo fisico, como por ejemplo en el campo de la domética,
inmatica y el internet de las cosas (I0T) tanto en el area residencial y empresarial, como en

industria 4.0.

La gestion de redes implica monitorizacién y control, en este sentido, es posible para el
personal de sistemas supervisar permanentemente el flujo de datos, lo que permite anticipar
posibles fallas provocadas por la saturacion de la red, asi como planificar de manera mas
eficiente, por ejemplo, la apertura de nuevas lineas de produccion en una planta, incremento
en el nimero de equipos dentro de una oficina, o la implementacion de mejoras que requieran

mayor ancho de banda.

1.7. Hipotesis

Es posible crear un servidor SNMP en una maquina virtual, que pueda recopilar datos de al
menos dos dispositivos que funcionen como agentes SNMP, y mostrar informacién de la
monitorizacion en un dashboard en GRAFANA. También se puede hacer gestion de redes con

Node-Red, y visualizar el comportamiento de las conexiones existentes.



2. MARCO TEORICO

2.1. Gestién y Monitoreo de Red

La literatura define la gestion de red como la integracion exitosa de hardware, software y sus
usuarios, para pruebas, configuracion, andlisis, evaluacion y monitorizacién de elementos y
recursos de la red. Las partes principales que intervienen en la gestion de red son el servidor
de gestion, que es donde se realiza el procesamiento, andlisis y visualizacion de la gestion; y
el dispositivo gestionado, que sera cualquier dispositivo que sea parte de la red, entre los que

se puede mencionar host, routers, switches 0 médems (Kurose & Ross, 2017).

2.2. Simple Network Management Protocol version 3 (SNMPv3)

SNMP es un protocolo que forma parte del conjunto de protocolos TCP/IP, mas
especificamente de la capa de informacién, y es el encargado de servir como canal de
comunicacion entre dos dispositivos de red, con la finalidad de intercambiar mensajes
necesarios para un proceso de gestion de red. Estos dispositivos en general son un servidor
de gestion y un agente del servidor para la gestion. Por su facilidad de uso es considerado el
estandar para encontrar y solucionar problemas, asi como para planificar el crecimiento de la
red (Millan, 2003).

2.2.1. Arquitectura de red de SNMPv3

En sintesis, el protocolo SNMPV3 tiene una arquitectura cliente-servidor. El servidor es unsoftware
gestor que sondea constantemente a los agentes SNMP en busqueda de la informacién
requerida. El cliente consta de un software agente y una base de datos o MIB quetiene
informacién para la gestion. La figura 1 muestra la arquitectura descrita en lineas anteriores. El
funcionamiento consiste basicamenteen el intercambio de informacion de gestién entre nodos

gestores y nodos gestionados.
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Figura 1: Arquitectura del protocolo SNMP (Hernandez, 2015)

2.2.2. Ventajas frente a Protocolos similares y otras versiones de SNMP

El protocolo SNMP contiene algunas ventajas frente a otros métodos de monitoreo de redes,

por ejemplo:

Simplicidad de gestion: SNMP se destaca por un enfoque sencillo y eficiente para gestionar
redes. Su estructura de datos jerarquica basada en el Modelo de Informacion de
Administracion de Red (MIB) permite una facil configuracion y supervision de los dispositivos
de red. Esto simplifica las tareas de gestion y facilita la administracion de la red en

comparacion con otros protocolos mas complejos.

Amplia compatibilidad: SNMP ha sido ampliamente adoptado y estd respaldado por una
amplia gama de dispositivos de red y sistemas operativos. Esta compatibilidad generalizada
permite que las soluciones basadas en SNMP se integren facilmente en entornos existentes

sin requerir cambios significativos en la infraestructura de red.

Flexibilidad y escalabilidad: SNMP ofrece una arquitectura flexible y escalable que se adapta
a diferentes entornos de red. Permite la gestion de una amplia variedad de dispositivos y
servicios de red, lo que lo convierte en una solucién versatil para el control de red y el ancho

de banda.
También tiene algunas desventajas frente a otros métodos, por ejemplo:

Falta de autenticacién: Una desventaja importante de SNMP es la falta de autenticacion
incorporada en su version original (SNMPv1). Esto significa que los mensajes SNMP pueden
ser interceptados o manipulados por personas no autorizadas, lo que representa un riesgo
para la seguridad de la red. Sin embargo, versiones posteriores de SNMP (como SNMPv3)

abordan esta limitacion al proporcionar mecanismos sélidos de autenticacion y seguridad.

Consumo de ancho de banda: En comparacién con algunos protocolos similares, SNMP

puede consumir un mayor ancho de banda al operar en modo conectado. Esto se debe a que



cada transaccion SNMP requiere una serie de intercambios de mensajes entre el dispositivo
de gestidn y los agentes SNMP. Sin embargo, este aumento en el consumo de ancho de
banda generalmente se considera aceptable en redes modernas con capacidades de red

adecuadas.

2.2.3. MiIBsy OIDs

Los identificadores de objetos son conocidos como OID por el inglés “object identifier”. Se
conforman como cadenas de numeros, de tamafio variable, separados por punto y que
corresponden a una jerarquia similar a la de DNS. Esta cadena de ndameros indica una ruta
para llegar a un objeto en particular dentro del dispositivo, de manera que constituye una llave
Unica de dicho objeto (DPSTelecom, 2022).

La coleccion de todos los objetos organizados en esta topologia de tipo arbol conforma una
base de datos conocida como Base de Datos Gestionados o MIB por el inglés “Management
Information Database”. La importancia de esta MIB en SNMP radica en que permite traducir
los eventos ocurridos en el dispositivo a un lenguaje que puede entender el administrador de
la red. En la figura 2 se observa la estructura del arbol MIB de SNMP y sus OIDs.

root

ccitt (0) joint-iso-ccitt (3)

iso (1)

org (3)
dod (6)

intemet (1) «€—1.3.6.1

directory (1)

private (4)
mgmt (2 .
gmt (2) experimental (3) enterprises (1)
1.3.6.1.4.1.2682.1 —» dpsAlarmControl (1) dpsinc (2682)

Figura 2: Estructura del arbol MIB de SNMP y sus OIDS (DPSTelecom, 2022)

2.3. Grafana

Es una plataforma de analisis para métricas de amplia funcionalidad, que permite presentar

datos a través de tableros de instrumentos personalizables. Estos tableros constan de



herramientas especializadas que pueden extraer datos desde cualquier base que los
contenga, y permite su visualizacion y consulta, para posterior analisis y manipulacién. La
figura 3 muestra el desarrollo y la altacompatibilidad que presenta Grafana el cual permite

trabajar muy bien con soluciones en la nube y con servidores locales. (Aplyca,2018)
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Figura 3: Dashboard desarrollado en Grafana.(Grafana, 2022)

2.4. Pandora FMS

Pandora FMS tiene un Servidor de Red que ejecuta de forma sistematica tareas asignadas,
utilizando un sistema de colas multiproceso. De esta manera se vuelve posible la gestion de
una red conectada de varios agentes SNMP. La figura 4 muestra el desarrollo y el estado de
las interfaces, el consumo de ancho de banda de cada dispositivo (PandoraFMS, 2021). La
plataforma es Software de uso libre, aunque tiene versibn de pago con mayores
funcionalidades y versatilidad.
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Figura 4: Dashboard desarrollado en Pandora. (PandoraFMS, 2021)



2.5. Node-RED

Node-RED es un software para desarrollo de programas que vinculen dispositivos electronicos
con interfaces virtuales, aplicaciones y servicios en linea. Utiliza diagramas de flujo a través
de un editor al que se puede acceder por diversas plataformas dado que funciona con
protocolo HTTP en el puerto 1883 (Node-RED, 2022). Para facilidad del cumplimiento de los
objetivos, se instal6 Node-RED en la Raspberry Pi Servidor SNMP, y se accedi6 al editor

desde una ventana de navegador en una computadora portatil.

Las librerias con las que funciona Node-RED son flujos y hodos pre configurados y se basan
en desarrollo comunitario debido a que constituye software de fuente abierta. Las librerias que
fueron llamadas para el desarrollo de este proyecto son Big-Timer, SNMP Node-RED,
InfluxDB, y Telegram Bot. La libreria Big-Timer, o como su nombre oficial indica, node-red-
contrib-bigtimer versién 2.8.3, es un nodo que ofrece determinadas utilidades referentes al
tiempo, lo que permite manejo y gestion de tareas repetitivas en un lapso deseado (Node-
RED, 2022). De esta manera, fue utilizada para que el servidor SNMP pueda consultar cada

minuto, datos de valores de navegacion que son de gran utilidad.

La libreria SNMP Node-RED es un nodo que asigna valores OID, soporta las tres versiones
existentes del protocolo SNMP. De la misma manera es posible utilizarla para extraer valores
de los servidores. Los nodos disponibles de esta libreria se pueden observar en la jError! No
se encuentra el origen de la referencia.. La figura 5 muestra los nodos snmp que permite
extraer OIDs o una lista de OIDs separados por coma, accionados por una entrada. El nodo
snmp-set asigna valores a uno o mas OIDs. El nodo snmp-walker realiza la lectura desde un

OID especifico hasta el finalde la tabla.

snmp snmp table

snmp set snmp subtree

snmp walker

Figura 5: Nodos de la libreria SNMP (Node-RED, 2022)

La libreria node-red-contrib-influxdb o influxdb de Node-RED, permite escribir y consultar
datos de una base en influxdb mediante los nodos input y output, respectivamente. Una

funcionalidad adicional de esta libreria permite consultar objetos por lotes, mediante el nodo
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output tipo batch (Node-RED, 2022). La figura 6 muestra los nodos de la libreria Telegram Bot
para Node-RED permite utilizar un token de botfather de Telegram, para vincular Node-RED
con Telegram, permitiendo de esta manera el envio y recepcion de mensajes a esta aplicacion

de mensajeriainstantanea.
Figura 6: Nodos de la libreria Telegram Bot Node-RED (Node-RED, 2022)

2.6. Python

Python se conforma como un lenguaje de programacion y se caracteriza por ser facil de
aprender y eficiente en la creacion de estructuras de datos de alto nivel. La facilidad en la
escritura y simpleza de su estructura lo hacen facil de aprender. Python se constituye como
un lenguaje interpretado, lo que significa que no requiere compilacion, sino que se ejecuta
linea a linea y de manera permanente se encuentra convirtiendo lo programado en lenguaje

que puede entender la computadora (Swaroop, 2022).

Las utilidades de Python son diversas, mas aln por cuanto existen comunidades que
desarrollan y comparten paquetes con fuente abierta para que cualquier programador tenga
utilidad de ellas. Una de estas utilidades es Speedtest, que vincula la interfaz con la pagina
web speedtest.net y permite conocer la capacidad del ancho de banda de la red en la que se
trabaja. La figura 7 muestra otra libreria mencionada en el presente proyecto es psutil, que
recopila informacion del sistema, como memoria disponible, capacidad y procesamiento,
sensores, entre otros, utilizada muy frecuentemente para monitoreo de sistemas (Python
ORG, 2022).

Figura 7: Logo Python (Python ORG, 2022)
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2.7. Raspberry Pi

Raspberry Pi Foundation se constituye como una organizacion sin fines de lucro y su principal
meta es llevar una computadora a cada hogar del mundo, por lo que se dedica de lleno al
desarrollo de tarjetas electronicas para sistemas embebidos. La Raspberry Pi 4 salié a la venta
en el 2019. Consta de un procesador tetra core Broadcom BCM 2711 de 64 bits con una
velocidad de procesamiento de 1.5 GHz. La tecnologia WLAN y Bluetooth integrado permiten
la comunicacion en red y con otros dispositivos. Ademas, tiene un puerto Ethernet y GPIO de
40 pines, 4 puertos USB, salida estéreo y puerto HDMI. La tarjeta Raspberry Pi es capaz de
dar acceso a sus usuarios por varias interfaces, entre las mas populares se pueden mencionar
VNC y SSH (Raspberry Pi, 2022).

Como sistema operativo, Raspberry Pi ofrece diversas opciones para satisfacer las
necesidades y preferencias de sus usuarios. Se utilizara Raspbian, que es el sistemaoperativo
oficial y mas utilizado para Raspberry Pi. Esta basado en el sistema operativo Debian y cuenta
con una interfaz de usuario amigable y optimizada para el uso en estos dispositivos. La figura
8 muestra la Raspberry Pi OS el cual viene preinstalado con una serie de herramientas y

programasesenciales, lo que lo convierte en una excelente opcion.

Figura 8: Tarjeta electronica Raspberry Pi 3B (Node-RED, 2022)

2.8. Virtualbox

La figura 9 muestra el software de virtualizacion de c6digo abierto desarrollado por Oracle
Corporation. Se utiliza para crear y ejecutar maquinas virtuales en un sistema operativo
anfitrion. Esta herramienta permite que los usuarios instalen y ejecuten mdultiples sistemas

operativos en unamisma computadora, como si fueran maquinas independientes.
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Ofrece una interfaz gréafica facil de usar que facilita la configuraciéon y administracion de las
maquinas virtuales. Ademas, es compatible con una amplia variedad de sistemas operativos

invitados, incluyendo diversas versiones de Windows, Linux, macOS, Solaris y mas.

N VirtualBox

Figura 9: Logo VirtualBox (Oracle, 2023)

2.9. Sistema operativo Centos

Es una distribucion de sistema operativo Linux de tipo Enterprise, de cddigo abierto y basada
en el cédigo fuente de Red Hat Enterprise Linux (RHEL) mostrada en la figura 10. Su nombre
proviene de "CommunityEnterprise Operating System". Se caracteriza por ofrecer un sistema
operativo robusto, estable y seguro, orientado principalmente a entornos empresariales y

servidores.

Es desarrollado y mantenido por una comunidad de voluntarios que trabajan en conjunto para
asegurar que la distribucion sea totalmente compatible con RHEL vy, por lo tanto, pueda
beneficiarse de las actualizaciones y parches de seguridad proporcionados por Red Hat. Esto
hace que CentOS sea una excelente opcion para aquellos que buscan una alternativa gratuita

y fiable a RHEL, sin perder la estabilidad y el soporte a largo plazo.

%2 CentOS

Figura 10: Logo Centos (Oracle, 2023)
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2.10. InfluxDb

Es una base de datos de series temporales de cddigo abierto disefiada para almacenar,
consultar y visualizar datos temporales con alta disponibilidad y rendimiento. Se ha convertido
en una herramienta popular en el &mbito de la monitorizacion y recopilacion de datos de

tiempo real.

La caracteristica mas destacada de InfluxDB es su capacidad para gestionar grandes
volimenes de datos que cambian con el tiempo, como datos de sensores, métricas de
rendimiento, registros de eventos y cualquier informacion que se genere o actualice en
intervalos regulares. Su arquitectura optimizada para series temporales permite una escritura
y lectura eficiente de datos, lo que la hace ideal para aplicaciones que generan flujos continuos

de informacion.

La figura 11 muestra la base de datos que utiliza el lenguaje de consulta InfluxQL, el cual
facilita la realizacion de consultas y agregaciones temporales para analizar y visualizar los
datos almacenados. Ademas, InfluxDB es compatible con mdltiples interfaces y protocolos,
como HTTP, line protocol, SNMP, entre otros, lo que facilita la integracién con diversas
aplicaciones y sistemas.

&) influxdb

Figura 11: Logo Indluxfdb (Influx Db, 2023)
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3. MARCO METODOLOGICO

Dentro de la investigacion cientifica como desarrolladores de conocimiento comprometidos a
la produccién de material cientifico confiable se respalda este trabajo investigativo dentro deun
marco metodoldgico delimitado y definido. En los siguientes titulos hablara sobre el método
utilizado, ademas de los tipos de investigacion que seran de ayuda para llevar a cabo este

proyecto.

3.1. Método Analitico — Sintético

El método analitico — sintético consiste en el desglose del objeto de estudio en sus partes mas
béasicas, para después estudiar al objeto como un todo. Estudiar individualmente cada seccion
ayuda a especializarse dentro del conocimiento, y la conjuncién que se realiza luego ayuda a
entender el objeto como un todo y a la vez como la suma de cada parte. Es necesario explorar

cOmo se relacionan estas partes para saber como esta relacion influira en las demas.

3.2. Investigacion Descriptiva y Aplicada

Se utiliza la investigacion descriptiva para sistematizar el proceso por el cual se elabora un
banco de practicas donde intervienen variables tanto cualitativas como cuantitativas, esto
quiere decir considerar caracteristicas medibles y los parametros en que se tomaron dichas
medidas. También sera util la investigacion aplicada, ya que el objetivo luego de estudiar, es
producir conocimiento y convertirlo en un producto orientado a satisfacer necesidades de un

grupo beneficiario.
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4. IMPLEMENTACION DE LA PROPUESTA

4.1. Arquitectura del Sistema

Se proponen dos arquitecturas de sistema, donde cada una en su implementacion tienen su
alcance y facilidad de despliegue. La figura 12 muestra la primera implementacion de un
servidor virtualen VirtualBox con el sistema Pandora, con el envio de datos a Grafana y
notificaciones de alertas por medio de Telegram. En este caso, los agentes serian dos tarjetas
Raspberry Pi que configuradas como agentes SNMP, envian datos de su funcionamiento.

Raspberry 001
Agente SNMP

Maquina virtual
Servidor SNMP

4) PANDORA L SNMP 2

Raspberry 002
Agente SNMP

Figura 12: Arquitectura de red en Pandora para la solucién propuesta
(Pandora, 2023)
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La segunda seria la configuracion de una Raspberry Pi como servidor SNMP, que supervisa
la accién de otros dos dispositivos Raspberry Pi que funcionan como agentes SNMP. En la
figura 12 se observa la jerarquia descrita anteriormente, con la Raspberry Pi principal como
servidor y las otras dos Raspberry Pi como agentes, vinculadas cada una a su respectiva MIB.

Raspberry 001
Agente SNMP
MIB 001

® -8

Raspberry 002
Agente SNMP

Raspberry
Servidor SNMP

&

MIB 002

@ -8

Figura 12: Arquitectura de red para la solucién propuesta (Pandora, 2023)
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El servidor SNMP es una tarjeta Raspberry Pi 3 b+ con sistema operativo Raspbian, en la cual
se instalaron las utilidades de Node-RED y Grafana. Con la libreria SNMP de Node-RED en
lenguaje de diagrama de flujo fue creada la l6gica que condiciona el funcionamiento de esta
Raspberry Pi como servidor SNMP. Al mismo tiempo brinda la utilidad de un Dashboard que
presenta en forma de graficas, los datos consultados de los demas dispositivos, agentes
SNMP, conectados a la red. De igual manera se instal6 Grafana en el servidor SNMP, para la
ejecucion de gréficas con los datos disponibles en las MIBs de los agentes SNMP.

En lafigura 13 se observa un diagrama del funcionamiento del prototipo implementado. En este
caso la relacion del servidor con los agentes es bidireccional, ya que el servidor puede tanto
consultar datos como ordenar acciones a los agentes. En el servidor funcionan Node-Red y

Grafana, brindando una interfaz gréfica que se transmite a través de servidor web.

Dashboard

“ Grafana
Servidor SNMP
L —

A

Agentes SNMP

(08

Figura 13: Diagrama de Flujo de la Propuesta (Los autores, 2023)

La comunicacién entre Node-RED y Grafana para la generacion de las gréaficas se da
mediante InfluxDB, donde el Servidor envia los datos al instante que son consultados en los
Agentes. Al tiempo, Grafana interpreta estos datos en InfluxDB y genera las graficas de

acuerdo al desarrollo elaborado por el autor.

18



4.2. Instalacion de Pandora FMS en el Servidor SNMP

Para la creacion del servidor SNMP se cred una maquina virtual con el sistema operativo
CentOS de Linux, en la version gratuita de la plataforma de virtualizacion llamada Virtualbox.
Una vez descargado e instalado, se cred la maquina virtual, para lo que fue necesario

descargar la imagen ISO del sistema operativo CentOS 7 en la pagina web de Pandora FMS.

La creacién de la maquina virtual no se dificultd utilizando el asistente de VirtualBox. Lo Unico
que se cambi6 fue al momento de configurar la personalizacion del hardware, para otorgar 4
GB de memoria RAM, 2 nucleos de procesamiento y un adaptador de red en puente. Estas
caracteristicas dan funcionalidad a la maquina virtual sin restar en exceso recursos del
sistema. Las credenciales para acceder al fichero raiz son “root” en usuario y “Tesis22$%” en

contrasefa.

Los pasos que se siguié para la instalacién de Pandora FMS se describen a detalle en el
manual de practicas al final de este documento.

4.3. Creando un Agente SNMP en Raspberry Pi

Una vez descargado el sistema operativo de la pagina oficial de Raspberry se procede a
gquemar la imagen en una memoria micro SD que se insertd en el espacio libre de la tarjeta
Raspberry Pi. Luego se procede con la configuracién de la red conectando la tarjeta a un
monitor y periféricos. En este caso se escoge una IP fija, deshabilitando el protocolo DHCP

que asigna la direccién de manera automatica.

La IP seleccionada para esta raspberry se verifica con el comando ifconfig, la cual es muy
importante dado que es la que funciona como servidor SNMP dentro del proyecto.
Adicionalmente se conecta la tarjeta a internet mediante wi-fi y se activa la interfaz VNC para

facilitar el acceso desde cualquier computador conectado a la red.

4. 4. Habilitacién de Servidor SNMP

El protocolo SNMP proporciona una gran cantidad de informacion de los dispositivos al
servidor SNMP. Pero antes este debe estar habilitado en todos los dispositivos que intervienen
en este intercambio. Como primer paso del desarrollo del prototipo se habilitd el protocolo

SNMP en la Raspberry Servidor.

Este proceso se repitid de igual forma para las Raspberry Agentes. Consiste en lineas de

codigo que actualizan el sistema operativo de Raspberry Pi, instala los servicios del protocolo
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y finalmente lo habilita, procedimiento que se describe en la practica 3. En este punto se
considera importante mencionar que las Raspberry Pi como tal no constituyen Servidores o
Agentes SNMP, sino dispositivos conectados a la red, que luego de la configuracién descrita

en este apartado se convierten en Servidores o Agentes SNMP respectivamente.

Es posible comprobar el funcionamiento del protocolo con la linea de codigo systemctl status
snmpd, cuya ejecucién devuelve el estado del protocolo como activo o deshabilitado. Otro
comando util para la implementacion es systemctl restart snmpd, que reinicia el servicio
cuando el archivo de configuracion de SNMP ha sido modificado y se requiere que el servicio

reconozca los cambios realizados.

A continuacion, en la figura 14 se procede con la instalacion de utilidades de Node-RED,
InfluxDB y Grafanaen la Raspberry Pi, que se encuentran en los Anexos iError! No se
encuentra el origen de lareferencia., jError! No se encuentra el origen de la referencia.
y iError! No se encuentra el origen de la referencia. respectivamente. Una vez instalado
Node-RED es posible acceder mediante el puerto 1883 en la IP de la Raspberry Servidor, y se

contindia conla instalacion de las librerias big-timer, node-snmp, influxdb y telegrambot.

O polling

O polling O polling

Figura 14: Primer Diagrama de bloques en Node-RED
(Node-RED, 2022)

Las librerias trabajando en conjunto convierten la Raspberry Pi en servidor SNMP. Big-Timer
se encarga de repetir minuto a minuto la activacion de cada nodo SNMP-get, el cual luego de
un arreglo de datos escribe este valor en una direccion especifica (OID) en InfluxDB, lo cual

crea la MIB de cada uno de los agentes.

Los nodos SNMP-get en este caso funcionan como las variables a consultar de cada
dispositivo conectado a la red. Entre estas variables se mencionan velocidad de internet para
carga, velocidad de internet para descarga, espacio total de almacenamiento, espacio de

almacenamiento utilizado, cantidad de bytes enviados y cantidad de bytes recibidos.
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4.5. Asignacion de valores en MIBs

Se configura un script en Python para obtener los distintos valores necesarios para la
verificacion del estado de los agentes y almacenarlos en sus respectivas MIBs. En este caso,

editandolas asignando cada dato a una direccidn que sera llamada desde el servidor SNMP.

4.6. Consulta de OIDs desde Node-Red

En el editor de Node-RED, se genera una consulta de datos desde los agentes SNMP como
se muestra en la figura 15, luegoesos valores asignandoles una conversién a la unidad que
se desea ser visualizada. Luego ese valor es guardado en un bloque de InfluxDb asignando

en gue tabla seria guardado parapoder ser visualizado desde Grafana.

W00 com Ping Google.com
dedug 1 |
debug 3 Welocidad Bajada
tmestamp
split F_Velosdad bajads Veleoidad bajda
Vekdioed Dajada
Velocids o de bafada
Big Timer
Wejocidad Subida
split F_Velosdad swbiga
Velocidad Subsda
Welocdad subida Vekcitad Subkla

Figura 15: Segundo Diagrama de bloques de manejo SNMP en Node-RED

(Node-RED, 2022)

4.7. Dashboard SNMP en Grafana

Desde ambas arquitecturas se hace una visualizacion de datos a través de Grafana
como se muestra en la figura 16. En Pandora, se configura directamente como un
plugin que es llamado por medio deuna conexion http, y se van configurando cada uno
de los datos recopilados, mientrasen la arquitectura usada en Node-Red se hace una
conexién con influxDb, y asi mismose llama cada uno de los valores para ser

visualizados.
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Figura 16: Tercer Diagrama de bloques de manejo SNMP en Node-RED

(Node-RED, 2022)
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5. RESULTADOS

5.1. PRACTICA
“S"X“IS_“’E’S"CI’LI'_\“;"]'K FORMATO DE GUIA DE PRACTICA DE LABORATORIO /
ECUADOR TALLERES / CENTROS DE SIMULACION - PARA
DOCENTES
CARRERA: Ingenieria Electronica ASIGNATURA: Redes de computadoras
NRO. PRACTICA: 1 TITULO PRACTICA: Control de dispositivos de Red por
medio de Pandora FMS y Grafana

OBJETIVO:

e OBJETIVO GENERAL.

Crear una maquina virtual con el sistema operativo CentOS 7 de Linux, que soporte la plataforma de
Pandora FMS, configurar a las tarjetas Raspberry Pi que serian usadas como agentes monitoreados, y

mostrar datos por plataforma Grafana.
e OBJETIVOS ESPECIFICOS:

- Conectar la maquina virtual a la red de internet.

- Conectar Pandora FMS con dispositivos que tienen el agente instalado para gestion de red.
- Acceder a la consola virtual de Pandora FMS desde navegador.

- Visualizar variables de agentes en dashboard en plataforma Grafana.

1. Descargar desde el AVAC procedimientos de la practica.

2. Responder la tarea a través del AVAC, adjuntando un archivo
INSTRUCCIONES: PDF con capturas paso a paso de lo desarrollado. Cambie el
nombre del archivo con sus datos (NOMBRE_APELLIDO.pdf), y

adjuntar como respuesta al taller.

ACTIVIDADES POR DESARROLLAR

1. Descargar la imagen de CentOS 7 compatible, donde se encuentra preinstalado el software de

Pandora, desde la pagina web oficial de Pandora FMS.
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<2 CentOS

Figura 17 : Logo de sistema operativo Centos

(Centos, 2023)

2. Unavez inicializado el sistema operativo en Virtualbox, se encuentran las siguientes pantallas, dénde
se realiza la configuracion de entorno de red, direccion de instalacion en disco duro, ademas, como el

idioma, la zona horaria y el método de entrada por teclado.

-| & @ DOOt
¥ Pondorazo + Agente o1

INSTALLATION SUMMARY PANDORAFMS 7.0NG. 758 INSTALLATION

LOCALIZATION

@ OATE & TIME @
LANGUAGE SUPPORT
SOFTWARE

v : i
c ) ‘
SYSTEM

Yo direct nput to this VM, cick

Figura 18: Primeras Pantallas de Wizard de instalacion de Pandora.

(Los autores, 2023)

-5 0L DB

s ¥ Fandea2s + Agonta_o1 + Panduc 28 » Agente_o1
CONFIGURATION PANDCRAEMS 7.0NG 758 INSTAL

L™

20 o\
=)
- USER SETTINGS
q ROOT PASSWORD @  usercreaTiON

Yo direct inout 1o tis VM, Ak 5

Figura 19: Segundas Pantallas de Wizard de instalacién de Pandora .
(Los autores, 2023)

Dando click en Installation Destination se elige el dispositivo donde se instala CentOS 7, dado el caso de

la maquina virtual que se crea, hay un unico dispositivo de almacenamiento. Al dar click en Done cambia
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a una pantalla donde se selecciona la casilla click here to create them automatically, lo que creard puntos
de montaje del sistema operativo. En la siguiente pantalla se aceptan los cambios.

Finalmente se configura Network and Host name y se enciende la conexion Ethernet para brindar
acceso a la red.

3. Se inicia la instalacion de Pandora FMS, lo cual tomara algunos minutos. Mientras tanto se puede
editar usuarios y contrasefias de acceso al local host. Al terminar se accede con las credenciales
elegidas.

elcome to Pandora FMS appliance on CentOS
Go to http:~,-192.168.100.33/pandora_console to manage this server

‘ou can find wore information at http:/-pandorafms.com

localhost login: agentedl
Password :
[agenteBlRlocalhost ~1§ _

Figura 20: Pantallas de inicializacion de comandos en Centos.
(Los autores, 2023)

4. Unavez listo el servidor, en una de las tarjetas Raspberry se instala el servidor de Grafana a través
de los siguientes comandos.

Primero se agrega la llave especifica para autentificar los paquetes

wget -q -O - https://packages.grafana.com/gpg.key | sudo apt-key add -

Luego se agrega el repositorio APT de Grafana, y se instala por medio de:
apt-get
echo "deb https://packages.grafana.com/oss/deb stable main" | sudo tee -a
letc/apt/sources.list.d/grafana.list
sudo apt-get update

sudo apt-get install -y grafana

25




Grafana se encuentra instalado, pero hay que inicializarlo, ademas de la activacion cada vez que se reinicie
la tarjeta.

sudo /bin/systemctl enable grafana-server
sudo /bin/systemctl start grafana-server

A partir de este momento, se encuentra activo el servido con la direccion http://<ip address>:3000, se
puede verificar la IP con el comando ifconfig.

5. A continuacion, se instala el paquete para convertir la Raspberry en un agente de Pandora,
haciendo la descarga desde el siguiente link:

wget https://sourceforge.net/projects/pandoralfiles/Pandora%20FMS%207.0NG/752/

Tarball/pandorafms_agent_unix-7.0NG.752.tar.gz

Se descomprime el archivo con el siguiente comando.

Tar -zxvf pandorafms_agent_unix-7.0NG.752.tar.gz

Luego se inicializa el instalador.

/unix/pandora_agent_installer —install

Generando las carpetas necesarias para el funcionamiento del agente, se edita un archivo para gestionar
en qué direccion se encuentra el servidor.

nano /etc/pandora/pandora_agent.conf
Editando la linea server_ip con la direccion del servidor, como también remote_config asignandole un valor
de 1.
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https://sourceforge.net/projects/pandora/files/Pandora%20FMS%207.0NG/752/

Archivo Editar Pestafias Ayuda ‘
GNU nano 5.4

/etc/pandora/pandora_agent.conf

Figura 21: Pantallas de linea de comandos en Raspberry.

(Los autores, 2023)

Se inicializa el agente una vez configurado para que envie los datos al servidor.

sudo /etc/init.d/pandora_agent_daemon start

A partir de ahi, se configura la tarjeta Raspberry dentro del software Pandora, buscandola en la lista entre
los dispositivos conectados.

Pandora FMS
i x Q

Monitorizacién BUSCAR: "RASPBERRY" 0 @ &
Mapas topolé6gicos
Informes

&) 2encontrados EM  Oencontrados 0 encontrados Oencontrados  [91]
Eventos
Areade trabajo

Agente Descripci6n SO  intervalo Grupo Médulos  Estado

Herramientas

raspberrypi2  Createdby localhostiocaldomain ~~ {}  5m B e
Discovery

raspberrypi  Createdby localhostlocaldomain ~ {}  5m B o0

Recursos

Figura 22: Pantalla de control en Pandora.

(Los autores, 2023)
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Entre los servicios que incluye el monitoreo de la tarjeta, se incluyen algunos que no se encuentran
instalados por default, tales como el servidor web, la gestion de bases de datos, entre otros. Por lo cual,
para no tener la alerta constante de error, se procede a desactivarlos.

6. Consecuentemente se configuran los servidores de Pandora y Grafana para poder ver los agentesa

través del dashboard en Grafana.

Primero, hay que descargar del siguiente link https://pandorafms.com/library/grafana-datasource-

extension/ los dos archivos necesarios. En este caso, como cada servidor se encuentra en computadores
diferentes, se dispone en cada uno en el correspondiente.
Para habilitar la extensién en Pandora, se sube el archivo “Pandora FMS extension.zip” en el cargador de

extensiones en el servidor web.
Alertas Gestor de archivos
Eventos Comprobacién del esquemade la BD

Servidores Interfaz de laBBDD

Configuracion Comprobacién AP] Vista del gestor de extensiones

Herramientas Gestor de extension Cargador de extensiones

administrativas

Gestor del repositorio de archivos IR
Enlaces Gestor del repositorio de archivos

Administrador de Logs del sistema

actualizaciones

Figura 23: Menu de control en Pandora.(Los autores, 2023)

Se edita el archivo de configuracion http con el siguiente cédigo:

nano /etc/httpd/conf/httpd.conf

Donde dice “AllowOverride none”, se cambia a “AllowOverride All”

# Relax access to content within ~var- wea.
#
{Directory "~var/was'>

#fl lowlverride none_

Allowdverride all

# Allow open access:

Require all granted
{/Directory>

# Further relax access to the default document root:
{Directory "~ var- washtml">

Figura 24: Primera Pantalla de configuracion PHP en Raspberry.

(Los autores, 2023)
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https://pandorafms.com/library/grafana-datasource-extension/
https://pandorafms.com/library/grafana-datasource-extension/

También se edita el configurador de PHP con el siguiente cédigo:

nano /etc/php.ini

Se agrega la linea “serialize_presicion =-1" en caso que no se encuentre.

; When floats & doubles are serialized, store serialize precision significant
; digits after the floating point. The default value ensures that when floats
; are decoded with unserialize, the data will remain the same.

; The value is also used for json_encode when encoding double values.

5 If -1 is used, then dtoa mode B is used which automatically select the best
; precision.

=erialize precision = -1

; open_basedir, if set, limits all file operations to the defined directory
; and below. This directive makes most sense if used in a per-directory

; or per-virtwualhost web server configuration file.

; http:/sphp.netsopen-basedir

jopen_basedir =

Figura 25: Segunda Pantalla de configuraciéon PHP en Raspberry.
(Los autores, 2023)
Se guarda el archivo, y se reinicia el servicio de Apache.
systemctl restart httpd
Con eso, se encuentra lista la parte de conexion por el lado de Pandora.

En el servidor donde se va a instalar el Grafana, hay que entrar a la capeta de plugins, ubicado en la

direccion /varl/lib/grafana/plugins, y se baja el plugin para que haga la conexién con el comando wget.

draspberrypi: C
spberrypi: Y h dorafms.com/library

e Aup

Figura 26: Captura de descarga de archivo de configuracién en Raspberry.
(Los autores, 2023)

Luego se descomprime el archivo con el comando unzip, y se reinicia el servicio de grafana.

plidraspberrypi: inzip pandorafms_grafana_datasource.zip
\rchive: b ;

ACpl@raspberrypi:
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Figura 27: Inicializacion de servicio de Pandora en Raspberry.
(Los autores, 2023)

Luego hay que dirigirse a la pestafia de Configuraciones, Data-Sources, y se ponen los datos basicos
para conexién con el servidor de Pandora.

' Data Sources / Pandora FMS

fit Settings

> Alerting not supported

Name Pandora FMS Default

API Connection

Pandora extension http://192.168.100.154/pandora_console/extensions/grafana

User authentication

Pandora user admin Password

Pandora FMS node must have the grafana API extension located in Pandora FMS console’s extensions folde
ww/html/pandora_console/extensions (folder by default)

Back Explore Delete Save & test

Figura 28: Configuracion de conexién de Pandora con Grafana.
(Los autores, 2023)

Por dltimo, se llaman cada una de las variables que se desean revisar, ademas de su verificacién en los
tiempos deseados.

~ Raspberry2

CPU Load CPU 10 Wait Load Average

60
40
20

00:00 01:00 02:00 0:00 01:00 02:00 00:00 01:00 02:00
== CPU Load (avg)

= CPU IOWait (avg) == Load Average (avg)

TCP Connections Disk Used

Disc Used Boot

10
00:00 01:00 02:00
== TCP_Connections (avg)

Figura 29: Configuracion de Dashboard de datos adquiridos desde Pandora en Grafana.

(Los autores, 2023)
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RESULTADO(S) OBTENIDO(S):

Se comprueba que una maquina virtual con CentOS 7 y los requerimientos basicos soporta la interfaz de
Pandora FMS, y es posible acceder a la consola desde un navegador web.

CONCLUSIONES:

Los estudiantes estaran en capacidad de crear una maquina virtual con el sistema operativo CentOS 7 de
Linux, que soporte la plataforma de Pandora FMS.

RECOMENDACIONES:

Asegurarse de otorgar los valores de memoria recomendados para el correcto funcionamiento de la

consola.

Docente:

Firma:
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5.2. PRACTICAII

FORMATO DE GUIA DE PRACTICA DE LABORATORIO /

gKREEEiKCNMR TALLERES / CENTROS DE SIMULACION - PARA
ECUADOR DOCENTES
CARRERA: Ingenieria Electrénica ASIGNATURA: Redes de computadoras
NRO. PRACTICA: 2 TITULO PRACTICA: Habilitacion de alertas en agentes

de Pandoray envio de alertas a traveés de Telegram.

OBJETIVO:

e OBJETIVO GENERAL.

Crear alertas personalizadas en los agentes monitoreados, y gestionar alertas si existen valores fuera de

pardmetros establecidos.
e OBJETIVOS ESPECIFICOS:

- Crear bot en Telegram para poder tener comunicacién con el servidor.
- Instalar plugin de Telegram en Pandora.
- Configurar alertas con parametros establecidos para al momento de salir de rango, hacer envio

de mensaje a través de Telegram.

1. Descargar desde el AVAC procedimientos de la practica.

2. Responder la tarea a través del AVAC, adjuntando unarchivo
INSTRUCCIONES: PDF con capturas paso a paso de lo desarrollado. Cambie el
nombre del archivo con sus datos (NOMBRE_APELLIDO.pdf), y

adjuntar como respuesta al taller.

ACTIVIDADES POR DESARROLLAR

1. Se configura un nuevo bot a través del BotFather en la cuenta de Telegram del usuario que requiera tener

los datos de los equipos, ademas se copia el token del bot que sera usado para su conexion,

ﬂ @1 BotFather 2:10
< {7 Alright, a new bot. How are w...
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2:10 & i

Alright, a new bot. How are we going to call it? Please choose a
name for your bot.

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot.

Tesis_teleco_bot 555

Done! Congratulations on your new bot. You will find it at
t.me/Tesis_teleco_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it. Just
make sure the bot is fully operational before you do this.

Use this token to access the HTTP API:

5609849349 : AAEbH7aE2N2dr SXH368GHIXLYWFUNIU

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:
https://core.telegram.org/bots/api

== == =

Figura 30: Configuracion de BotFather en Telegram.
(Los autores, 2023)

2. Determinar el numero identificador del usuario, que seria donde el bot envie el mensaje. Escribiendo en
el buscador de usuarios @getmyidbot, y escribiéndole “/start” respondera con el identificador del chat.

i@ Get My ID

Your user I1D: 32

Figura 31: Usuario robot que envia mensaje de identificacion.

(Los autores, 2023)
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5 Get My ID

What can this bot do?

I will send you your telegram user ID, current chat ID and sender ID
or chat ID of forwarded message.

" Your user ID: 32903430
Current chat ID: 32903430

C=——re S

AT T b ST AT R LS

Figura 32: Adquisicién de ID por medio de robot en Telegram.

(Los autores, 2023)

3. Seinstala Python, y PIP por medio de Yum que gestionara el programa del bot que va a ser descargado.

[root@localhost ™ 1# yum install --nogpgcheck python3-pip

[root@localhost “1# yum install --nmogpgcheck python3_

Figura 33: Instalacion de Python en Centos.

(Los autores, 2023)

4.  De la siguiente pagina https://pandorafms.com/library/telegram-bot-cli/ se descarga el archive zip, y se

descomprime en la carpeta /usr/share/pandora_server/util/pandora donde quedaran dos archivos.

[rootPlocalhost utill# pip3 install -r requirements.txt

Figura 34: Instalacion de pardmetros necesarios para uso de comunicacion de Pandora por Telegram.

(Los autores, 2023)

5. Para verificar que se encuentre todo instalado se corre el programa en Python con el sigueinte cédigo,
junto co el Token, el Id de usuario y un mensaje.

python pandora-telegram-cli.py -t <bot_token> -c <chat_id> -m "Prueba de Telegram"
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6. En la pestafia de “Alerta”, se escoge “Comandos” y se hace click en “Crear”, dénde se agregaran los

parametros para los mensajes.

1NIS COMM3Na IS USEd 10 SENa COMMAaNas TO TNE 3gents WITN TNE VLK SErver €naniea.
Alertas te agent . " oo 8 g =
12 ° The UDP server is used to order agents (Windows and UNIX) to "refresh” the agent 1]

execution: that means, to force the agent to execute and send data

13 ° This command allows you to send an internal notification to any user or group.

142 © O

o total de elementos: 13

de médulos

Figura 35: Configuracion de comandos en Pandora para comunicacién con Telegram

(Los autores, 2023)

7. Se agregan los parametros en el comando, como también en los campos del Token, Id y mensaje.

python3 /ust/share/pandora_server/util/pandora_telegram_cli.py -t _fieldl_-c _field2_ -m"_field3_"

ALERTAS » CONFIGURAR COMANDO DE ALERTA

MNombre Telegram

python3 fusr/zhare/pandora_server/util/pandora_telegram_clipy -t _field1_-c_field2_-m"_field3_"

Comando
Descripcidn A
Campo de descripcidn 1 Token Campos 1valores [ 5209145100:AAGQWCWelG7xsqSPBGu2s_IDRYYJifGpgm Ocultar
Campo de descripcién 2 Chatld Campos 2 valores @ 32903430 Ocultar
Campo de descripcion 3 Message Campos 3 valores @ Agent _agentalias_status_modulestatus_ Ocultar

Figura 36: Pardmetros para comunicacion de Pandora con Telegram.

(Los autores, 2023)

O

O

o
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8. Luego se configura en “Alertas” las “Acciones”, donde se crea una nueva, referente al parametro del

agente.
Nombre Telegram action
Grupo Todo v
Comando Telegram v |Crear comando @
Umbral Osegundos vl
Disparado
python3 /usr/share/pandora_server/util/pandora_telegram_cli.py -t
- 329034308 -m "Agent _agentalias_status
Vista previa del comando _modulestatus_"

Crear unidad de trabajo en recuperacién

Token
Campo 1

Chatid

Campo 2

Message

Campo 3

-
32903430

-
El agente _agentalias_status _modulestatus_

o

Figura 37: Configuracion de parametros para comunicacion de Pandora con Telegram.

(Los autores, 2023)
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9. Secrealala alerta, agregando los parametros previamente configurados y gestionando el valor y equipo
a monitorear.

ALERTAS » GESTIONAR ALERTAS » CREAR

Agente raspberrypi a) ()

Médulo Memory_Used = Ultime valor: 30.00000
Acciones Telegram action w @ Crear accién
Plantilla Test v Q @Crear plantilla
Umbral 0 segundos hd ;’

Figura 38: Creacién de alerta para comunicacién de Pandora con Telegram.
(Los autores, 2023)

10. Por ultimo, se configura la plantilla de alerta, y que se dispare cuando pasa el valor minimo del 50% de
memoria usada del equipo.

ALERTAS » CONFIGURAR PLANTILLA DE ALERTA

Paso2=» Paso 32
Condiciones Campos avanzados
Difas de la semana Lun [ Mar [ Mie [ Jue [ vie i Ssb [ Dom [
Hora desde 12:00:00
Umbral de tiempo 5 minutos v ‘_J
Nimero minimo de alertas Q
Niimero maximo de alertas 4
Accién predeterminada Telegram action | L 0]
Tipo de condicién Méx. v
Max. 30

o La alerta se disparara cuando el valor sea superior a 50.

Figura 39: Configuracion de plantillas de alerta.

(Los autores, 2023)
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11. Se verifica que la alerta se encuentra activa al forzar una activacion y que llegue al usuario el estado de

funcionamiento.

/velocidad_subida 126 ‘//W

Testd ..,

Agent raspberrypi status Normal .

Figura 40: Mensaje de llagada desde Pandora en Telegram.

(Los autores, 2023)

CONCLUSIONES:

Los estudiantes podran tener un control del funcionamiento de los equipos remotamente, donde segun el tipo de
alerta que se gestione podran mantener los equipos en parametros recomendados.

RECOMENDACIONES:

Asegurarse que, al momento de guardar el programa, revisar todos los caracteres se encuentren escritos tal

como en el servidor, y hacer pruebas en cada una de las etapas.

Docente:

Firma:
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5.3. PRACTICA IlI

”s"X"IS_'"E“"s"‘iKﬁZ FORMATO DE GUIA DE PRACTICA DE
LABORATORIO / TALLERES / CENTROS DE
SIMULACION — PARA DOCENTES
CARRERA: Ingenieria Electronica ASIGNATURA: Redes de
computadoras
NRO. PRACTICA: 3 TITULO PRACTICA: Configuracion y visualizacion

de datos de equipos conectados por medio del
protocolo SNMP en Grafana adquiridos desde el

servidor Node-Red.

OBJETIVO:

e OBJETIVO GENERAL.

Configurar y visualizar los datos de equipos conectados por el protocolo SNMP en Grafana que fueron

adquiridos desde el servidor Node-Red.

e OBJETIVOS ESPECIFICOS:

- Habilitar el protocolo SNMP en un dispositivo Raspberry con Raspbian OS.

- Vincular la Raspberry como agente SNMP a través del script de adquisicién de datos.

- Adquirir datos en cada Raspberry por medio de un script en Python y enviarlo al servidor en Node-
Red a través de SNMP.

- Conexion de Node-Red con InfluxDB

- Crear base de datos segun cada equipo y parametro en InfluxDB.

- Configuracién y conexion de Grafana con InfluxDB.

- Elaboracién de Dashboard en Grafana con los datos SNMP del servidor.

1. Descargar desde el AVAC procedimientos de la
practica.
INSTRUCCIONES: 2. Responder la tarea a través del AVAC, adjuntando

un archivo PDF con capturas paso a paso de lo

desarrollado. Cambie el nombre del archivo con sus datos
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(NOMBRE_APELLIDO.pdf), y adjuntar como respuesta al
taller.

ACTIVIDADES POR DESARROLLAR

1. Consultar la IP de la Raspberry abriendo una ventana de comando y escribiendo ifconfig.

Archivo Editar Pestanas Ayuda

pi@raspberrypi 1

Figura 41: Pantallas de comandos en Raspberry.

(Los autores, 2023)

2. Con la informacion de la IP del dispositivo se accede a la Raspberry desde una computadora
utilizando el software VNCViewer. Las credenciales por defecto del sistema operativo son

usuario: pi y contrasefia: raspberry.

3. Enunaterminal de comandos de Raspberry se ejecutan los siguientes codigos:
sudo apt-get update
sudo apt-getinstall snmpd
sudo apt-get install snmp

4. Una vez actualizada se ingresa la siguiente linea de comando para descargar e instalar Node-

RED en la Raspberry Pi.

bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-

installers/master/deb/update-nodejs-and-nodered)
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5. Para iniciar el servicio de Node-RED se ejecuta la siguiente linea de cédigo.

node-red

Aungue es mas recomendable habilitar la utilidad para que arranque al iniciar el sistema operativo.
Esto se hace con la siguiente linea de codigo.

sudo systemctl enable nodered.service

6. Lo siguiente es abrir una ventana de navegador e ingresar a la IP de localhost desde el puerto
1880. A pesar que es posible ingresar en la misma Raspberry, es recomendable hacerlo desde
una computadora, ya que la aplicacién consume un gran volumen de memoria. La pantalla que
se observa es la interfaz de desarrollo de diagramas de flujo de Node-RED.

7.Se crea un OID de ejemplo y se lo envia a la carpeta donde el protocolo snmp adquiere sus
datos, luego este se actualiza mediante un script de Python con las variables deseadas a

controlar, como lo son;

El archivo scriptdatos.py por medio de una accion repetitiva configurada por cron, actualiza cada

minuto el OID llamado exampleScript.sh que se encuentra en la carpeta /etc/snmp/

Figura 42: Configuracion de CRON en Raspberry del script en Python.

(Los autores, 2023)

Tamafio y uso actual del disco, velocidad del internet actual, Memoria RAM usada , tiempo de
encendido de la computadora, entre otros que pueden ser necesarios para tener un control activo del
sistema. Con Python se hace un script que obtiene valores de trabajo actuales de la computadora, a
través de la libreria “psutil” , luego de hacer la adquisicién, se maneja la trama dividiéndola en cada

variable segun la etiqueta que la representa.

8. Instalaciéon de la base de datos de influxdb.

sudo apt install influxdb

9. Selnicializa el servicio en el puerto 8086.
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influx -precision rfc3339

10. Se Crea una nueva base de datos y llamada SNMP

create database SNMP
Se puede visualizar la base de datos disponibles con el cédigo

Show databases

11. Luego en el sistema de node-red se instala la libreria de la base de datos Influx Db, dénde se
pueden adquirir, cdmo también escribir nueva informacién en la base de datos desde la interfaz
de bloques.

&, node-red-contrib-influxdb &=

Node-RED nodes to save and query data from an influxdb time series database

™ 061 EE 1year, 7 months ago
Figura 43: Instalacion de libreria de InfluxDb en Node-Red.

(Los autores, 2023)

En la configuracion principal de la base de datos se apunta al servidor que en este caso es local, con
el nombre de la base de datos a tratar.

#+ Properties o
¥ Name Influx

F Version 1.% v

= Host 127.0.0.1 Port | B086

£ Database DATOS
& Usemame

& Password
[CJ Enable secure (SSL/TLS) connection

Figura 44: Configuracion de parametros de InfluxDb en Node-Red.

(Los autores, 2023)
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12. Cada dato se escribe directamente en el bloque, escribiendo la tabla donde sera guardado.

Velocidad Bajada |

Figura 45: Blogue de InfluxDb para guardado de datos.

Fuente: (Los autores, 2023)

£+ Properties 8 B =
¥ Name Velocidad Bajada
= Server [v1.x] Influx v |

M Measurement  Bajada

(] Advanced Query Options
Tip: If no retention policy is specified, autogen will be assumed.

Figura 46: Configuracion de bloque de entrada de InlfuxDb en Node-Red

(Los autores, 2023)

13. Instalar Grafana para poder actualizar los valores recibidos desde el script de Node-RED.

wget -qg -O - https://packages.grafana.com/gpg.key | sudo apt-key add - echo "deb
https://packages.grafana.com/oss/deb stable main" | sudo tee -a /etc/apt/sources.list.d/grafana.list

sudo apt-get update sudo apt-get install -y grafana

El Puerto por defecto es 3000.

sudo service grafana-server start
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14. En este caso, para fines practicos el usuario es “admin” y la contrasefia Clavel23456, se

puede poner otras credenciales para aumentar el nivel de seguridad

88 General / Home

Welcome to Grafana

Dashboards

Starred dashboards

Dashboard Tesis

Recently viewed dashboards

Dashboard Tesis

Figura 47: Pantalla inicial en Grafana.
(Los autores, 2023)

Se busca la opcién Datasources que es el entorno de configuracion para encontrar los diferentes

medios de donde se pueden obtener datos. En este caso se escoge la opcion de InfluxDb.

Time series databases
Prometheus
Core
Graphite

Core

InfluxDB

Core

OpenTSDB

Core

Figura 48: Seleccién de sistema de base de datos para adquisicion de datos.

(Los autores, 2023)
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15. Entre las opciones se escoge la direccion del servidor, en este caso local host con el puerto
por defecto, y en las opciones de Databases, el nombre de la base que fue creada y donde se han
guardado los datos que genera el sistema.

Database

User

Password

HTTP Method

Min time interval

Max series

Figura 49: Configuracion de parametros de bases de datos InfluxDb.

(Los autores, 2023)

Una vez teniendo configurada la adquisicion de datos se dirige a la pantalla del dashboard y se agrega

un nuevo panel

thi+ Add panel

D =

Add a new panel Add a new row

|

-

Add a panel from the panel library

Figura 50: Configuracién de panel en Grafana.

(Los autores, 2023)

Donde se escoge el Data Source como también que tabla se quiere agregar, adicional en este caso

otro valor adicional para determinar el tamafio completo, y el uso actual del disco duro.
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Disco Dure

InfluxDB

time($_interval)  fill(null)  +

ORDERBYTIME  ascending

Figura 51:Configuracion de adquisicién de datos en Grafana.

(Los autores, 2023)

Se pueden agregar todos los datos que han sido grabados a través de las distintas practicas, o
cambiando el script de adquisicion, obtener valores adicionales

RESULTADO(S) OBTENIDO(S):

Se comprueba el funcionamiento de Grafana en Node-RED

CONCLUSIONES:

Los estudiantes estaran en capacidad de hacer la generacion de actualizacién de datos para poder
ser transmitidos a un servidor SNMP, como también de crear bases de datos en influxdb y vincularlas
con Node-RED.

RECOMENDACIONES:

Verificar la correcta utilizacion de operadores, variables y expresiones, del lenguaje utilizado, para

poder llevar a cabo la implementacion.

Docente:

Firma:
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5.4. PRACTICA IV

‘g“’AE"E"é"S"‘i“A“CN'"K FORMATO DE GUIA DE PRACTICA DE LABORATORIO /
ECUADOR TALLERES / CENTROS DE SIMULACION - PARA
DOCENTES
CARRERA: Ingenieria Electrénica ASIGNATURA: Redes de computadoras
NRO. PRACTICA: 4 TITULO PRACTICA: Verificacion de datos de equipos

a través de Telegram desde Node-Red

OBJETIVO:

e OBJETIVO GENERAL.

Poder visualizar los datos adquiridos en SNMP desde plataforma de mensajeria en Telegram para toma
de decisiones.

e OBJETIVOS ESPECIFICOS:

- Configurar Bot en Telegram para tener conexién por medio de Webhook
- Instalar y configurar libreria de Telegram en Node-Red.

- Tratar los datos y enviarlos al usuario por cada comando de solicitud.

1. Descargar desde el AVAC procedimientos de la

préactica.

INSTRUCCIONES: 2. Responder la tarea a través del AVAC, adjuntando un archivo
PDF con capturas paso a paso de lo desarrollado. Cambie el
nombre del archivo con sus datos (NOMBRE_APELLIDO.pdf),

y adjuntar como respuesta al taller.

ACTIVIDADES POR DESARROLLAR

1.  Se configura un nuevo bot a través del BotFather en la cuenta de Telegram del usuario que

requiera tener los datos de los equipos.

7a i@ BotFather & 2:10

<} 7 Alright, a new bot. How are w...
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214 Py = AF '.«_Cfﬁ S 1
"‘.;,5:5’ H N Z\ _U". /newbot 2:10 W

Alright, a new bot. How are we going to call it? Please choose a
name for your bot.

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot.

Tesis_teleco_bot ;.55

Done! Congratulations on your new bot. You will find it at
t.me/Tesis_teleco_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it. Just
make sure the bot is fully operational before you do this.

Use this token to access the HTTP API:
5609849349 : AAEbH7aE2N2dr SXH36@GHIXLYWFUNIU

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:
https://core.telegram.org/bots/api 2:30

fo 2o 4 o E—

Figura 52: Configuracion de Bot en Telegram.

(Los autores, 2023)

2. Se instala la libreria de Telegram en el servidor de Node-red, buscando en la paleta de librerias

llamada “node-red-contri-telegrambot”

User Settings
View ‘ Nodes Install
|
L | sort| |IF | az | recent o
Palette —
| Q telegram 1274327 x
Keyboard -
e node-red—oontnt:»telegrambot =
Telegram bot nodes for Node-RED
% 1501 8 2months ago nstalled

Figura 53: Instalacion de Telegram en Node-Red.

(Los autores, 2023)
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Luego de eso, se configura el bot en el panel de propiedades de la libreria, asignando el Token
gue se habia obtenido desde el BotFather.

4 Properties - MUNE

© Bot-Name pandora_ec_bot

&, Token 5209145100 AAGQWCWelGTXSySIBGUZs_IDRYY JifGpagmg
Tip: If you don't have a token yet, you can create a new one here:
(@BotFather.

& Users

@ Chatlds

£ Server URL

% Update
Mode Polling v

Figura 54: Pantalla de configuracién en Bot de Telegram en Node-Red.

(Los autores, 2023)

Se asignan los comandos para que cada uno de ellos tenga una accion al ser enviados al bot de
Telegram.

Edit command node

Delete Cance m

£+ Properties - BRNES R =i
© Bot pandora_ec_bot v| | #
¥ Name fpaquetes_recibidos

& Command fpaquetes_recibidos

Figura 55: Configuracién de comandos de Telegram en Node-Red.

(Los autores, 2023)
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Luego del bloque de comando, se asigna nodo de funcion, para poder tratar los valores que han
llegado desde SNMP, y sean enviados con los valores correctos.

Edit function node
Delete

#+ Properties

| B3 =
% Name F_Velocidad_subida A
£ Setup On Start Oon Message on Stop
1 msg.payload= Number(msg.payload.value); ot P
2 msg.payload = msg.payload/1686
3 flow.set("velocidad_subida™, msg.payload);
4

return msg;

Figura 56: Configuracion de conversién de datos para ser adquiridos en InfluxDb.

(Los autores, 2023)

Para la respuesta, se asigna el “Set Response” conectado al dato tratado para que sea reenviado
al mismo nimero que hizo el pedido de informacion.

o :
carmen el o Png @k com | ET ewan
R CEEE oo @ s
== smga] ] Eee—
ey
st [ - P P ———
aamg v
E secareitsn [l
. Vensm s o
i
e
o L " el F Velodad b
; st o nen
<
— v siona o
— e T |
p = e EE CEEE -
ey e 1 |
o oo oot [« Ep——
— 2
st
e
darpe plt Evfa covct Eviz: aiade
- o e [ S ——
s
o at Epter sninrsy
T
it T _ades_resiione Dytes ‘eckidm
T G e e

Figura 57: Nodos de adquisicién de datos y envio por Telegram en Node-Red.

(Los autores, 2023)

Byes ecnims
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5. Recordar que también un aspecto importante para el control de equipos, es la seguridad. Queda a
discrecion del usuario tomar las medidas necesarias para el acceso y control de todas las instancias
con las que se va a trabajar. Por ejemplo, en el Telegram, se pueden asignar usuarios, 0 nimeros

identificadores a los cuales se les permite que envien clos comandos.

& UUsers
@ Chatlds

= Server URL

% Update
Mode Folling g

Figura 58: Configuracion principal de Telegram en Node-Red .
(Los autores, 2023)

6. Por ultimo, se verifica que los datos sean llamados correctamente desde la aplicacion de Telegram,

y se da por finalizada la préactica.

El tamafio usado en disco es:
5.37 Gb

| Lacantidad de bytes enviados:
109454607.232 Bytes

Bytes recibidos:
109365342.194 bytes

Ultimo Boot:
2022-10-13 18:33:15

Vo 25

Figura 59: Recepcion de mensajes en Telegram desde Node-Red.

(Los autores, 2023)
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RESULTADO(S) OBTENIDO(S):

Se comprueba el envio de datos por medio de Telegram desde el servidor de Node-Red

CONCLUSIONES:

Los estudiantes estardn en capacidad de tener una comunicacion a través de IoT con Node-red, pudiendo
revisar el estado de los agentes desde cualquier parte del mundo.

RECOMENDACIONES:

Tomar en cuenta los aspectos de seguridad de exponer servicios 0 equipos al internet, ya que algun

usuario que no tenga buenas intenciones, puede afectar el funcionamiento correcto de estos.

Docente:

Firma;
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CONCLUSIONES
1. Se logra implementar un banco de pruebas para pruebas en laboratorio
orientadas al control y monitoreo de red utilizando el protocolo SNMP y Node-RED,
entendiendo ademas el funcionamiento del protocolo mencionado en la plataforma
Pandora FMS.
2. Se consigue elaborar un prototipo con tres dispositivos Raspberry Pi con
Sistema Operativo Raspbian, que funcione en los laboratorios de
telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil.
3. Se crearon cuatro practicas para el monitoreo de Red mediante protocolo
SNMP, con pedagogia adecuada para estudiantes de telecomunicaciones, y
llevando orden para lograr objetivos de manera ordenada.
4, Se pudo observar en los dashboard con valores actualizados

recurrentemente de los agentes SNMP.
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RECOMENDACIONES

1. Se debe tener en cuenta, al hacer las configuraciones iniciales, que se verifique
el direccionamiento IP para tener una conexién efectiva entre los equipos en caso de
gue estén con una configuracion predefinida.

2. Se recomienda, al hacer las instalaciones de los diversos programas utilizados,
tener en cuenta la version o fuentes de donde han sido descargados en su caso
directamente en su péagina oficial y verificacién en la documentacion.

3. Una de las recomendaciones, en caso de hacer las configuraciones en la
terminal de la tarjeta Raspberry, es tener en cuenta al hacer las modificaciones, que
las mismas sean desde el usuario Root para poder asi tener todos los permisos dentro
de los directorios raiz del sistema.

4, También, es importante tener las horas de todos los equipos actualizadas para

gque no haya conflictos en la actualizacion de datos en tiempo real.
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