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por Jonathan Andrés Barrionuevo Portero con documento de identificación No. 1726020322 y Josue Vladimir
Morales Rivera con documento de identificación No. 1752702074, obteniendo como resultado final el trabajo de
titulación bajo la opción Artı́culo Académico que cumple con todos los requisitos determinados por la Universidad
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Resumen—En el presente documento presentamos un estado
de arte acerca de patrones de almacenamiento de Big Data en el
área de Salud.

Para llevar a cabo este proceso, se tiene como objetivo
identificar los principales patrones de almacenamiento utilizados
en área de la salud, dando a conocer las tendencias de la
industria, los desafı́os y las principales preocupaciones respecto
a como la implementación de estos patrones de almacenamiento
pueden afectar a la información que se aloja, el acceso a estas y
los retos que supone para su análisis y preservación.

La metodologı́a SMS (Mapeo Sistemático de la Literatura)
propuesta por Paternoster et al. [1] y Petersen et al [2] imple-
mentada en este artı́culo ayudó a recopilar un inicial de 530
artı́culos alojados en bases de datos académicas como IEEE,
Web of Science y Scopus, los cuales fueron evaluados mediante
un proceso de 7 etapas para finalmente obtener un final de 70
artı́culos, los cuales se presentan como los más relevantes para
el presente trabajo.

Gracias a los resultados obtenidos, se puede concluir que los
patrones de almacenamiento no estructurados y que pueden ser
alojados en la nube son aquellos que se encuentran en tendencia
ya que la industria de la salud dado al constante crecimiento de
la información que se generan requieren soluciones que puedan
escalar de forma flexible y ágil, asegurando la privacidad y
la seguridad de la información almacenada en los diferentes
servicios de la Nube.

Palabras Clave—Big Data, Patrones de almacenamiento, Pri-
vacidad de datos, Seguridad de datos, Salud, Arquitecturas

Abstract—In this paper we present a state of the art about Big
Data storage patterns in the Healthcare area.

In order to carry out this process, we aim to identify the
main storage patterns used in the healthcare area, providing
industry trends, challenges and main concerns regarding how
the implementation of these storage patterns may affect the
information that is hosted, the access to it and the challenges
it poses for its analysis and preservation.

The SMS (Systematic Literature Mapping) methodology pro-
posed by Paternoster et al. and Petersen et al. implemented in this
article helped to collect an initial 530 articles hosted in academic
databases such as IEEE, Web of Science and Scopus, which were
evaluated through a 7-stage process to finally obtain a final 70
articles, which are presented as the most relevant for the present
work.

Thanks to the results obtained, it can be concluded that the
unstructured storage patterns that can be hosted in the cloud
are those that are in trend since the health industry given the
constant growth of the information generated require solutions

that can scale in a flexible and agile way, ensuring the privacy and
security of the information stored in the different cloud services.

Keywords—Big Data, Storage patterns, Data Privacy, Data
Security, Health, Architectures

I. INTRODUCCIÓN

El crecimiento de la información generada por el área de
la salud ha experimentado un crecimiento exponencial, esta
información es generada u obtenida a través de diferentes
dispositivos médicos, historias clı́nicas y dispositivos de IoT
[3], lo que ha resultado como consecuencia el nacimiento
del concepto de Big Data en el área de la salud (BDS).
Este término hace referencia a la enorme cantidad de datos
que se generan en el ámbito mencionado y que mediante su
almacenamiento y análisis, tiene el potencial de proporcionar
información valiosa sobre los pacientes, prevención de enfer-
medades y la gestión de la salud de la población [4].

Sin embargo, gestionar y almacenar esta enorme cantidad
de información plantea un reto significativo para los sistemas
de salud ya que organizar y analizar grandes cantidades de
datos de tipo estructurados y no estructurados de manera
eficiente y efectiva requieren un enfoque diferente al alma-
cenamiento tradicional y estos son conocidos como patrones
de almacenamiento de Big Data en el contexto de la salud
[5]. Estos patrones proporcionan la capacidad de almacenar
grandes cantidades de datos de manera escalable de forma
local (on-premise) o de forma remota en la nube (cloud) y
permiten el análisis rápido y eficaz de la información médica
lo cual permite tomar mejores decisiones clı́nicas y mejorar la
atención médica [6].

Las soluciones de almacenamiento on-premise hacen ref-
erencia a la implementación de la infraestructura de almace-
namiento y procesamiento de datos dentro de las instalaciones
fı́sicas de la entidad de salud [3]. En este enfoque, la entidad
tiene un control sobre sus sistemas y datos. Por otra parte
las implementaciones en la nube, también conocidas como
servicios cloud, son ofrecidos por terceros a las entidades
de salud, con el mismo principio de funcionamiento que una
implementación on-premise sin embargo toda la información
y el procesamiento se hace de forma remota [?].



Con el fin de tener una visión más clara respecto a la
uso de los patrones de almacenamiento de BDS, se aplicó la
metodologı́a del Mapeo Sistemático de la Literatura (SMS -
Systematic Mapping System). A través de 7 etapas [7] las
cuales permitieron recopilar un total de 70 artı́culos rela-
cionados al tema del presente estado del arte permitiéndonos
generar una clasificación de dichos artı́culos estructurando
la misma para la posterior investigación de los patrones de
Almacenamiento de BDS, identificando sus principales usos,
las tecnologı́as mayormente utilizadas para la implementación
de patrones de almacenamiento ası́ también los retos de
seguridad que afronta la implementación de esta tecnologı́a
en el área de la salud.

Este documento está compuesto por 4 secciones: II)
Metodologı́a: en esta sección abordaremos la explicación
teórica del proceso realizado para la extracción de artı́culos
relevantes para el presente estado del arte, III) Caso de
estudio: se abordará de forma detallada el proceso que se ha
seguido con base a la metodologı́a presentada, IV) Resultados
y Sı́ntesis: se mostrarán los resultados de la investigación
realizada y se dará respuesta a las preguntas de investigación
propuestas y finalmente la última sección de Conclusiones.

II. METODOLOGÍA

Para el desarrollo de la presente estado de arte se utilizó
la metodologı́a de mapeo sistemático (SMS), este proceso
riguroso de revisión de literatura cientı́fica tiene un total de
total de 7 pasos distribuidos en 3 fases como se observa en la
Figura 1.

Fig. 1: Diagrama de Proceso de Estudio de Mapeo Sistemático
de acuerdo con Navas et al. [7]

La metodologı́a de SMS planteada se agrupa en 3 secciones
o fases de acuerdo con lo propuesto por Navas et al. [7] en la
metodologı́a GSMS:

• Recopilación de datos: se definen las preguntas de
investigación y se realiza una búsqueda de artı́culos
relacionados con la pregunta de investigación tras ello se
realiza la selección de artı́culos relevantes para el estado
del Arte.

• Análisis de datos: en esta etapa deberemos definir las
palabras claves mediante un esquema de clasificación, el
Mapeo y una sı́ntesis de los artı́culos seleccionados

• Comparativa con la literatura: se evaluará los artı́culos
por rigor cientı́fico y relevancia industrial clasificando
los mismos.

Dentro de la primera etapa consta de 3 pasos [7], los cuales
podemos definir como :

1) Definir la pregunta de investigación: se plantean que
interrogantes podemos esclarecer y bajo este concepto
se recopilaran los artı́culos en pasos posteriores.

2) Ejecución de la búsqueda: el resultado esperado en esta
etapa es obtener una lista de artı́culos encontrados en
fuentes de carácter cientı́fico que sea relevante para el
tema a estudiar utilizando una cadena de búsqueda.

3) Selección de artı́culos: aplicando criterios de exclusión
e inclusión se seleccionan los artı́culos que bajo estos
preceptos fueran más relevantes permitiendo realizar un
proceso de clasificación de los mismos.

Durante la segunda etapa, se realiza un proceso de
conceptualización y análisis de la información, el proceso
de clasificación se realiza de forma sistemática donde
las palabras claves se utilizan para clasificar los artı́culos
relevantes reduciendo el tiempo necesario para llevar a
cabo este proceso; esto permite obtener un set de palabras
claves de los diferentes artı́culos, lo cual, permite tener una
comprensión de alto nivel sobre la naturaleza y contribución
del trabajo investigativo [2].

Posterior a ello, el mapeo sistemático nos permite crear
un esquema de clasificación donde se colocan los artı́culos
en categorı́as, de forma que se presenta la frecuencia en
la que se presenta cierta publicación en cada categorı́a
permitiendo visualizar en que categorı́as se ha hecho hincapié
en investigaciones anteriores y, por tanto, identificar temas
que no se han tratado previamente y que pudieran ser
abordados en futuros trabajos.

A continuación, en esta etapa en la sı́ntesis se pueden
identificar los conceptos en cada estudio clasificado utilizando
el nombre original del autor estos conceptos son organizados
de forma tabulada con el fin de establecer comparativas entre
los estudios más relevantes [1].

Finalmente tenemos la evaluación de rigor y pertenencia
que tiene como objetivo presentar la validez de los resultados
y sus ventajas concretas aplicando una sencilla función de
clasificación, para evaluar el rigor cientı́fico y la relevancia
industrial de cada estudio primario. El modelo sugerido por
Paternoster et al. [1] proporciona un conjunto de rúbricas
para medir el rigor cientı́fica y la relevancia industrial, estos
aspectos deberán ser evaluados en cada uno de los artı́culos
recopilados, en cuanto al rigor es tomado en consideración
aspectos como: contexto, diseño del estudio y validez y cuanto
a la relevancia hace referencia al realismo del ambiente en el
que el estudio fue realizado y el grado en que el método de
investigación elegido contribuye a la posibilidad de transferir
los resultados a los profesionales teniendo en consideración
aspectos como: sujetos, contexto y escala.

Todo este proceso nos da como resultado una clasificación
sistemática de todos los artı́culos recopilados permitiendo pre-
sentar un estado del Arte que ayude a futuras investigaciones
sobre el uso de patrones de Big Data en el campo de la salud.



III. CASO DE ESTUDIO

Para la elaboración del presente estado del arte se aplicó la
metodologı́a SMS, siguiendo el siguiente proceso dividido en
3 etapas (Figura I).

A. Etapa 1: Recopilación de Datos

1) Definir la Pregunta de Investigación: En esta etapa se
utilizó el método PICO para la obtención de las preguntas
de investigación que ayudarán en definir y delimitar el área
de estudio del presente estado del arte con el fin de obtener
artı́culos referentes patrones de almacenamiento de BDS,como
recurso de investigación bibliográfica [8], los criterios de
búsqueda definidos pueden verse en la Tabla I.

Tabla I: Método PICO

PICO Consideraciones
Population(P): ¿Quién? Área de Salud
Intervention(I): ¿Qué?, ¿Cómo? Técnicas Utilizadas para almacenar

y organizar grandes cantidades de
datos (Big Data)

Comparison (C): ¿Con qué com-
parar?

Efectos de los patrones de almace-
namiento de Big Data en el área de
salud

Outcomes (O): ¿Qué se busca
conseguir/mejorar?

La eficiencia en la toma de deci-
siones médicas, la mejora de in-
vestigación cientı́fica, privacidad y
seguridad de los datos

Preguntas de Investigación:

• SMSP1:”¿Cuáles son los factores clave que influyen en la
elección entre soluciones de almacenamiento de big data
locales (On-premises) o basadas en la nube (Cloud) en
el sector sanitario?”.

• SMSP2:”¿Cómo afectan los patrones de almacenamiento
de big data a los resultados de la atención sanitaria,
y cuáles son las implicaciones para los proveedores de
atención sanitaria y los responsables polı́ticos?”.

• SMSP3:”¿Cuáles son los patrones de almacenamiento de
big data más comunes utilizados en el sector sanitario, y
cuáles son las ventajas y desventajas de las implementa-
ciones on-premise y en la nube?”.

Se determinaron las palabras clave con base a las preguntas de
investigación obtenedias con el método PICO estos términos
son: Data Privacy, Data Security, Data Governance, big data
storage patterns, health area, almacenamiento en la nube,
distributed system, scalable system, bases de datos distribuida,
clousters storage, block storage, sistemas de archivos dis-
tribuidos, architectures; de estos se estructuró una cadena
de búsqueda la cual será utilizada en los repositorios selec-
cionados haciendo uso de expresiones booleanas (AND, OR,
NOR) las cuales ayudarón a estructurar la cadena de búsqueda
presentada a continuación: (”BigData” OR ”Big Data”)
AND ”Storage” AND ”HealthCare”.

Tabla II: Resultados de la cadena de búsqueda

Repositorio Tipo de Artı́culo Resultados
IEEE Artı́culos y Conferencias 150
Web of Science Artı́culos 200
Scopus Artı́culos 180

TOTAL 530

Criterios de Elegibilidad: Con el fin de seleccionar los
artı́culos más relevantes se utilizaron criterios de inclusión y
exclusión de la metodologı́a SMS especificados en la Tabla III
teniendo en cuenta los siguientes conceptos:

• Criterios de Inclusión: La literatura define al criterio
de inclusión como las caracterı́sticas de tipo temporal,
geográfica o idiomática que ayudan a seleccionar una
muestra de una población de estudio [9].

• Criterios de Exclusión: Se conoce a los criterios de
exclusión como las caracterı́sticas no deseadas para la
extracción de una muestra de una población de estudio
[9].

2) Ejecución de la búsqueda: Durante el desarrollo de esta
etapa se hace uso de la cadena de búsqueda que se estableció
en la etapa anterior y se aplica en cada uno de los 3 repositorios
seleccionados, que en el caso del presente estado del arte son:
IEEE, Scopus y Web of Science, en estos se obtuvo en formato
de archivo CSV el listado de los artı́culos que tuvieran relación
con la cadena de búsqueda teniendo en consideración que se
tomarı́an en cuenta los criterios incluidos en la tabla II, esto
con la finalidad de garantizar que fueren artı́culos relevantes
para el presente estudio.

3) Selección de Artı́culos: Una vez obtenidos la totalidad
de 530 artı́culos se procede a filtrar los mismos, con el fin de
reducir la cantidad de artı́culos a un mı́nimo de 60 hasta un
máximo de 100 artı́culos, a efecto de lo cual se tomaron los
criterios de inclusión y exclusión previamente mencionados
en la Tabla IV. Aplicando una escala del 1 al 5 donde se
mantienen los siguientes criterios:

1) No existe Relación
2) Existe poca Relación
3) Medianamente Relacionado
4) Existe Relación
5) Altamente Relacionado

Filtro 1. Haciendo uso de los criterios de inclusión y
exclusión mencionados en la Tabla IV, de ellos se eligieron
el rango de fecha entre 2019 hasta 2023, el idioma inglés y
los artı́culos que tuvieran libre acceso, una vez aplicados estos
filtros, quedando con un total de 373 Artı́culos.

Filtro 2. Se evaluó los artı́culos restantes calificando cada
uno con base a una escala de 1-5 que indica el nivel de
correlación que los tı́tulos de los artı́culos presentaban con
el presente estado del arte, adicionalmente con ayuda de
la herramienta de OpenAI ChatGPT para contrastar con la
calificación que se dio de forma manual, obteniendo un total



de 133 artı́culos y seleccionando aquellos con una calificación
de 4 y 5.

Filtro 3. Tomando consideración las palabras claves con-
tenidas en cada uno de los artı́culos con ayuda de ChatGPT
de OpenAI como herramienta de apoyo se revisaron de las
palabras claves de cada uno de los artı́culos, comparando estas
con las palabras claves generadas mediante el método PICO,
de igual forma se realizó la calificación de los artı́culos con
la escala obteniendo finalmente un total de 114 artı́culos.

Filtro 4. Finalmente se realizó una lectura del abstrac de
cada artı́culo y se evaluó la relación de los mismos con el
tema del presente estado del arte calificando con la escala (1-
5) obteniendo finalmente un total de 70 artı́culos.

Tabla III: Resultados de Selección de Artı́culos

Filtro Art. Iniciales Criterio Art. Finales
1 530 Criterios Inclusión y Exclusión 373
2 373 Correlación de Tı́tulos 133
3 133 Correlación de Keywords 114
4 114 Lectura de Abstract 70

TOTAL 70

4) Palabras Clave (Keywording): Habiendo aplicado
los correspondientes filtros a los artı́culos seleccionados se
procede a realizar una lectura de cada uno de los 70 artı́culos
finales, esto con el propósito de identificar conceptos y/o
palabras clave que sean relevantes para el presente trabajo,
este proceso se realizó mediante una lectura rigurosa de cada
uno de los artı́culos extraı́dos.

Durante esta etapa se utilizó Microsoft Excel como
herramienta que nos permitió documentar y categorizar las
palabras clave identificadas, conforme se llevaba a cabo el
proceso de lectura y adicionalmente se utilizó la herramienta
Atlas.ti (Figura 3) con el fin de obtener el número de veces
que cada una de las palabras seleccionadas se repite en cada
uno de los documentos revisados; una vez finalizado este
proceso se obtuvo un total de 163 términos los cuales podemos
observar en la Figura 2. Una vez obtenidos los términos
estos fueron clasificados de tal forma que se obtuvieron
Algoritmos, Modelos, Formatos de Codificación, Técnicas
y Tipos de almacenamiento esto dando como resultado una
clasificación más completa respecto a cuales son los aspectos
principales de los patrones de almacenamiento de Big Data
en el área de salud, de acuerdo con los artı́culos revisados.

5) Mapeo: Durante el desarrollo de la etapa de keywording
se identificó de forma recurrente tres aspectos principales:
seguridad, privacidad y almacenamiento; a su vez, dentro de
los artı́culos que abordaban estos aspectos se identificaron
subcategorı́as que abarcaban de mejor forma diferentes clasi-
ficaciones que exploraremos a continuación.

Dentro de los artı́culos que abordaban el tema de seguridad
se identificaron sub-categorı́as adicionales como algoritmos
de encriptación, modelos de control de accesos, formatos de

codificación. Estas sub-categorı́as permiten una clasificación
más detallada de los artı́culos y facilita el análisis de los
mismos.

Se observó que, dentro de los artı́culos revisados que
tratan el tema de privacidad, se identificaron sub-categorı́as
que abordan técnicas de preservación de la privacidad y
modelos para la protección de datos sensibles. Además, se
encontró una amplia discusión sobre el almacenamiento en
los trabajos revisados, el cual se subdividió en temas como el
almacenamiento distribuido en la nube, la utilización de fog
computing y el empleo de sistemas de archivos distribuidos,
entre otros.

Este proceso dio como resultado el diagrama de relación
jerárquica que puede ser apreciado en la Figura 4. A contin-
uación se detalla cada una de las categorı́as identificadas y su
ocurrencia dentro de los artı́culos seleccionados:

a)Patrones de Almacenamiento de Big Data en el área de
salud: De acuerdo con Hong et al. [3] en el contexto de la
salud Big Data se presenta con caracterı́sticas propias además
de las que podemos observar en otros campos, pudiendo
ser: incompleta, heterogénea, puntual, longeva y privada; esto
conlleva a plantear una serie de retos a la hora de almacenar,
extraer y compartir estos datos.

Siendo los patrones de almacenamiento la forma en cómo
esta información es almacenada, se ha podido identificar
gracias al proceso de Keywording las 3 caracterı́sticas pre-
dominantes en el área de la salud (Figura 5)

Fig. 5: Caracterı́sticas de patrones de almacenamiento de Big
Data en el área de Salud

Los patrones de almacenamiento de Big Data tienen
como prioridad garantizar la seguridad, privacidad y
almacenamiento adecuado de la información médica, de
acuerdo con los artı́culos revisados, estas son fundamentales
para cualquier patrón de almacenamiento, en caso de que
una de estas falle, se generarı́an amenazas significativas
que afectarı́an a la toma de decisiones por parte de los
profesionales de la salud poniendo en peligro la vida de sus
pacientes.

Seguridad
Preservar la integridad y confidencialidad sobre la

información sensible de los pacientes es fundamental, la
exposición no autorizada de esta información podrı́a resultar
en violaciones a la privacidad de los pacientes, robo de
identidad, discriminación y otros riesgos para su seguridad y
bienestar, a lo cual establecer mecanismos robustos con el fin
de prevenir accesos no autorizados.



Tabla IV: Criterios de Inclusión y Exclusión

Inclusión Exclusión
Artı́culos que formen parte de los repositorios : IEEE, Web of Science y
Scopus en el periodo 2019 a 2023, artı́culos en formato digital Artı́culos publicados antes del 2019

Artı́culos publicados en idioma inglés Artı́culos en idiomas diferentes al inglés
Artı́culos que posean DOI Estudios Secundarios, Papers de Conferencias, Libros

Artı́culos con acceso libre de pago Artı́culos que no contengan palabras clave o términos que se asemejen al
tema estudiado

Artı́culos que posean palabras clave referentes a patrones de almace-
namiento de Big data

Estudios que no presenten relación en sus tı́tulos con Patrones de almace-
namiento de Big Data

Estudios de implementación de Big Data en la Salud Estudios que no presenten relación con el tema estudiado en su abstract
Artı́culos que muestren el uso de patrones de almacenamiento en el Área
de la Salud

Estudios que no Contemplen el BDS

Fig. 2: Nube de Palabras Clave relacionadas con Patrones de Alamacenamiento de Big Data en el área de Salud

Según se menciona en [10] se reporta que el 94% de los
hospitales han tenido al menos una brecha de seguridad en
los 2 últimos años, en un 85% los ataques se realizaron desde
dentro de las entidades de salud y el porcentaje restante
proveniente de ataques externos, en adición se conoce que
la mayor parte de estos ataques externos se originaron desde
China, Estados Unidos y el Este de Europa.

Se debe considerar que las medidas de seguridad que el
objetivo primordial de los patrones de almacenamiento de Big
Data es garantizar la accesibilidad, privacidad y seguridad de
la información por lo que con el fin de contrarrestar amenazas
se han identificado Modelos, Algoritmos y Formatos de
codificación que ayudan a cumplir con este propósito.

Modelos de Seguridad
Los sistemas de salud se transforman con la ayuda de sis-

temas de información, historias clı́nicas electrónicas, dispos-
itivos inteligentes, dispositivos de IoT, toda esta información

requiere ser recopilada y almacenada de forma segura [11],lo
cual requiere que se apliquen modelos que se enfoquen en
proteger estos datos proporcionando un conjunto de medidas
y polı́ticas de seguridad que ayuden a mitigar riesgos y
amenazas. En la Tabla V podemos ver de forma etiquetada
los modelos de seguridad que han podido ser recopilados de
los artı́culos revisados en el presente estado del arte.

N° Modelo de Seguridad Referencia
MS1 Modelo ABAC [12], [13], [14]
MS2 Modelo SIS [12], [15], [16], [17], [18], [19],

[20], [21]

Tabla V: Ejemplos de Modelos de Seguridad

Algoritmos de Seguridad
En [22] se presentan como una capa que encargada de

controlar problemas de seguridad como: autenticación, autor-
ización y confidencialidad aplicada a la información personal
de los pacientes (PHR - Personal Health Record), estos al-
goritmos son por lo general del tipo criptográfico ya que de



Fig. 3: Conteo de Frecuencia de palabras clave en Atlas.ti

Fig. 4: Diagrama de relación Jerárquica

esta forma se garantiza que aunque la información almacenada
en la estructura de Big Data fuere extraı́da de forma ilegal,
esta no pueda ser leı́da por terceros que no poseen las llaves
de acceso para la misma. En la Tabla VI podemos ver de
forma etiquetada los algoritmos de seguridad que han sido
recopilados de los artı́culos revisados en el presente estado
del arte.

N° Algoritmo de Seguri-
dad Referencia

AS1 SHA256 [12], [23], [24], [14], [25]
AS2 AES [26], [27], [28], [23], [29], [30],

[31], [32]
AS3 RSA [26], [16], [27], [33], [23], [34],

[35], [32], [36], [14]

Tabla VI: Ejemplos de Algoritmos de Seguridad

Formatos de Codificación para la Seguridad
En [37] se menciona que estos formatos se utilizan para

proteger la información almacenada en los patrones de almace-
namiento de acceso no autorizado, modificación o destrucción
de los mismos, recordemos que estos formatos son utilizados
a menudo para transportar la información en sistemas de
información para la salud [38], esto va de la mano junto
con los algoritmos de seguridad que ayudan a garantizar la
confidencialidad de la información durante su envı́o.

Los formatos de codificación más destacados que han sido
identificados en el presente trabajo son Distinguished Encod-
ing Rules (DER) y Privacy Enhanced Mail (PEM).

DER se presenta como un formato de codificación determin-
ista lo que implica que solo existe una forma de codificar una
estructura de datos siendo esta la notación de sintaxis abstracta
1 (ASN.1 - Abstract Syntax Notation One) [39]. Es uno de los
dos formatos de codificación más comunes para certificados



X.509 y claves privadas, siendo el otro PEM [40].
Por otra parte, PEM es una versión codificada en base64

del formato DER, es uno de los formatos más comunes para
certificados X.509 y claves privadas [41], este es especialmente
utilizado en contextos sanitarios donde es importante poder
leer y verificar fácilmente el contenido de un archivo [42];
este formato de codificación se utiliza en el área de la salud
para el almacenamiento de claves de cifrado o la transmisión
de historiales médicos electrónicos (HCE).

En la Tabla VII podemos ver de forma etiquetada los
Formatos de Codificación que han sido recopilados de los
artı́culos revisados en el presente estado del arte.

N° Formato de
Codificación Referencia

FC1 DER [27], [17], [43], [33], [44], [35], [45], [14]
FC2 PEM [27], [30], [31], [45]

Tabla VII: Ejemplos de Algoritmos de Seguridad

Almacenamiento

De acuerdo con Sarkar [46] Podemos observar que el
almacenamiento de Big Data en el área de salud se ha vuelto
un reto importante ya que con el fin de poder satisfacer la
demanda de almacenamiento que tienen los servicios médicos
han debido crearse nuevas estructuras de almacenamiento que
permitan soportar esta cantidad creciente de información, solo
en el almacenamiento de imágenes DICOM que ayudan al
diagnóstico de cáncer se han requerido peta-bytes en espacio
de almacenamiento [46], con el fin de poder mantener estudiar
y preservar esta información que es de alto valor tanto como
para los pacientes como para profesionales de la salud.

Hay que recordar también que [10] la información alma-
cenada en los diferentes patrones de almacenamiento de Big
Data no se limita únicamente a registros médicos de historias
clı́nicas si no también se habla de registros Financieros,
Genoma, Fı́sicos, Perfiles psicológicos etc, por lo cual las
estructuras de almacenamiento deben ser capaces de adaptarse
a todo tipo de información con o sin estructura y garantizar que
estas no sufran pérdidas en su integridad debido a compresión
y otros procesos.

Tipos de Información Almacenada

Dentro del área de la salud, en los diferentes patrones
de almacenamiento de Big Data se puede encontrar histo-
rias clı́nicas, imágenes médicas, información relacionada con
el cuidado de la salud, toda esta información puede ser:
estructurada, no estructurada y semi estructurada. En [47]
se hace mención a la información almacenada y cómo el
conocer la estructura de la información almacenada ayuda a
un procesamiento más eficiente, para lo cual en la Tabla VIII
podemos ver de forma etiquetada los tipos de información
almacenada que han sido recopilados de los artı́culos revisados
en el presente estado del arte.

Fig. 6: Tipos de Información Almacenada

N° Tipos de In-
formación Referencia

IA1 EMR [48], [49], [16], [50], [51], [43], [23], [52],
[53], [54], [55], [18], [30], [56], [45], [36]

IA2 PHR [16], [50], [43], [57], [58], [31], [59], [32],
[60]

IA3 EHR [12], [15], [61], [62], [48], [49], [63], [16],
[64], [65], [43], [44], [29], [57], [55], [18],
[20], [21], [32], [66], [67], [60], [36], [68],
[21]

IA4 IOT DATA [12], [26], [13], [69], [70], [71], [17], [65],
[53], [72], [19], [25], [35]

IA5 ECG [26], [48], [49], [63], [73], [33], [52], [72],
[74], [54], [30], [21], [25], [59], [32], [45]

IA6 PHI [33], [52], [55], [34], [75]

Tabla VIII: Ejemplos de Información Almacenada

Almacenamiento en Bloque (Block-Storage)

Este almacenamiento es un método que ayuda a organizar
la información en bloques de tamaño predeterminado, cada
bloque es asignado con un identificador único, el tamaño de
estos bloques tı́picamente es de 512 bytes a 4 kilo-bytes estos
bloques son almacenados de forma linear [76], acceder a estos
es realmente eficiente ya que es posible acceder a ellos de
forma independiente y ayudan a mantener un alto rendimiento
en las aplicaciones en donde se utiliza, en el caso de su
uso en Patrones de almacenamiento de BDS en la Tabla IX
podemos ver de forma etiquetada un ejemplo de información
almacenado en bloque que ha sido recopilado de los artı́culos
revisados en el presente estado del arte.

N° Almacenamiento
en Bloque Referencia

AB1 Hadoop [12], [61], [26], [69], [77], [62], [70], [48],
[71], [49], [63], [78], [16], [17], [64], [65],
[33], [54], [21], [25], [35], [79], [67], [60],
[68]

Tabla IX: Ejemplo de Almacenamiento en Bloque



Almacenamiento In-Memory

En [80] se habla este tipo de almacenamiento, el cual guarda
la información en la memoria de acceso aleatorio (RAM) de
la computadora, permitiendo acceder de forma sencilla a la
información, esto usualmente con el propósito únicamente de
agilizar procesamiento de información previo a ser enviado a
una estructura de almacenamiento a largo plazo, de igual forma
se ha encontrado referencias que han sido identificadas en la
Tabla X estas han sido recopilado de los artı́culos revisados
en el presente estado del arte.

N° Almacenamiento
In-Memory Referencia

AIM In-Memory [69], [71], [49], [63], [78], [81], [17], [64],
[82], [21], [25], [67], [60]

Tabla X: Ejemplo de Almacenamiento In-Memory

Almacenamiento en Bases de Datos no-SQL

El almacenamiento de Big Data supone un gran reto ya que
gran parte de la información que esta maneja se presenta como
información estructurada, no estructurada o semi estructurada
[47], en respuesta a este reto se han implementado bases
de datos no SQL que permiten almacenar información que
cumple con lo antes mencionado, al ser mucho más flexibles
permite transportar esta información en archivos de tipo JSON
garantizando que no existirán pérdidas o si las hubiere estas
serán mı́nimas. En la Tabla XI podemos ver de forma eti-
quetada los ejemplos de Base de Datos no-SQL que han sido
recopilados de los artı́culos revisados en el presente estado del
arte.

N° Bases de Datos No-
SQL Referencia

NS1 Cassandra [62], [65], [54], [32],
NS2 Apache Hbase [61], [69], [62], [63], [30], [19],

Tabla XI: Ejemplo de Almacenamiento en bases No-SQL

Almacenamiento Distribuido

Como se menciona en [83] el almacenamiento distribuido
ayuda a permitir que la información sea más accesible y
escalable al estar distribuida en múltiples nodos dentro de
una red, ası́ también esta forma de almacenar información
permite particionar la información, replicar la información
en diferentes nodos con el fin de mantener una redundancia,
permitiendo de igual forma acceder a la información de forma
eficiente obteniendo únicamente lo necesario sin afectar al
rendimiento tanto de la red como de la aplicación que se
utiliza. En la Tabla XII podemos ver de forma etiquetada
los ejemplos de Almacenamiento Distribuido que han sido
recopilados de los artı́culos revisados en el presente estado
del arte.

N° Almacenamiento Dis-
tribuido Referencia

AD1 BlockChain [12], [69], [71], [73], [27], [51],
[52], [72], [55], [84]

AD2 Hybrid cCLoud [26], [13], [77], [70], [48], [78],
[43], [29], [85], [30]

AD3 Amazon S3 [62], [78], [16], [54], [30]
AD4 Fog Computing [61], [26], [13], [69], [77], [62],

[70], [71], [63], [78], [73], [27], [28],
[65], [51], [62], [23], [52], [53], [85],
[18], [30], [34], [25], [59], [35], [60],
[14]

AD5 Cloud Computing [12], [15], [61], [26], [13], [69],
[77], [62], [70], [48], [71], [49], [63],
[78], [73], [63], [86], [50], [28], [17],
[64], [65], [87], [43], [33], [23], [52],
[53], [72], [29], [85], [57], [74], [54],
[18], [19], [20], [24], [34], [21], [58],
[31], [25], [59], [88], [32], [56], [45],
[75], [36], [21]

AD7 IPFS [12], [71], [73], [27], [51], [87], [36]

Tabla XII: Ejemplos de Almacenamiento Distribuido

Privacidad

La Protección de información sensible y personal contenida
en los data-sets que son recopilados, almacenados y en
algunos casos analizados en el área de salud son de alto
valor [37], ya que en el área de salud esta información
brinda información vital para toma de decisiones respecto
a la salud de sus pacientes. La privacidad dentro de los
patrones de almacenamiento de Big Data en el área de salud
se comprenden como medidas que ayudan a asegurar la
información personal de los individuos solo sea accesible
para el personal autorizado, minimizando el riesgo de atentar
contra las regulaciones que se tienen respecto a la protección
de esta información.

Modelos para proteger la Privacidad

Los modelos de privacidad relacionados con los patrones
de almacenamiento de Big Data en el área de salud hacen
referencia a marcos conceptuales o enfoques diseñados para
proteger la privacidad de información de carácter sensible de
los pacientes dentro de los data-sets [89], estos modelos pro-
porcionan directrices, principios y técnicas que evaluaremos
posteriormente para que se garantice un almacenamiento y
análisis en el que se respete la privacidad del paciente cuya
información se está utilizando con el fin de obtener cierta
información con base los datos recopilados del mismo. En
la Tabla XIII podemos ver de forma etiquetada los ejemplos
de Modelos de Privacidad que han sido recopilados de los
artı́culos revisados en el presente estado del arte.

N° Modelos de Privacidad Referencia
MP1 K-anonymity [26], [73], [17], [64], [88], [68]
MP2 L-Diversity [17], [64], [18], [24], [88], [68]
MP3 T-Closeness [49], [17], [64], [88], [68]

Tabla XIII: Ejemplo de Modelos de Privacidad



Técnicas para proteger la privacidad

En [89] se menciona que estas técnicas son mecanismos
o aproximaciones que ayudan a salvaguardar información
sensible que se encuentra almacenada en los data-sets, estas
técnicas buscan asegurar que la información personal del pa-
ciente como por ejemplo PHR o PHI solo pueda ser accesible
para individuos autorizados o sistemas y que esta información
sea almacenada de forma segura en concordancia con las
regulaciones de cada paı́s. En la Tabla XIV podemos ver de
forma etiquetada los ejemplos de técnicas para proteger la
privacidad que han sido recopilados de los artı́culos revisados
en el presente estado del arte.

N° Técnicas de Privacidad Referencia

TP1 Homomorphic Encryp-
tion [26], [71], [16], [28], [17], [64],

[43], [30], [34], [25], [88]
TP2 ORAM [26], [49], [64], [18], [24], [54]
TP3 ABE [26], [13], [27], [43], [53], [29], [14]
TP4 PKE [26], [53], [66]
TP5 SKE [26], [13], [49], [72]

Tabla XIV: Ejemplo de Técnicas para proteger la Privacidad

IV. RESULTADOS Y S ÍNTESIS

1) SMSP1:”¿Cuáles son los factores clave que influyen
en la elección entre soluciones de almacenamiento
de big data locales (On-Premises) o basadas en la
nube (Cloud) en el sector sanitario?”

Tomando en consideración los estudios revisados
durante el presente estado del arte, se pudo definir
una taxonomı́a que se centra en los patrones de
almacenamiento de Big Data en el área de salud, en
consecuencia se obtuvo una jerarquı́a que consta de 3
niveles que corresponden a:

a) Seguridad
b) Privacidad
c) Almacenamiento

Estos 3 factores responden a las necesidades clave que
tiene el área de salud al momento de decidir cuál
solución de almacenamiento de Big Data se acopla
mejor a ellos, dado que el sector de salud maneja
información sensible de pacientes, requieren soluciones
que presten una seguridad robusta y presenten medi-
das de seguridad que garanticen el anonimato de sus
pacientes [64]; las soluciones locales ayudan a tener
un control directo sobre la información permitiendo a
las organizaciones implementar protocolos a la medida
de sus necesidades [90], por el contrario las soluciones
basadas en la nube que si bien ofrecen funciones de
seguridad avanzadas, es necesario que las organizaciones
examinen las prácticas en el tratamiento de datos de los
proveedores de servicios en la nube y que estas no violen
la seguridad o la privacidad de los pacientes [91].

Fig. 7: Soluciones On Premise vs Soluciones Cloud

De un total de 70 artı́culos revisados hemos podido
determinar que en un 65% de ellos se ha mostrado que
existe una tendencia creciente por adoptar soluciones de
almacenamiento de Big Data basadas en la Nube como
se puede observar en la Figura 5, dado que proveen a
las organizaciones dedicadas a la salud una capacidad
de almacenamiento ilimitado, tomando en cuenta que
el problema principal de almacenamiento en el área de
salud viene dado de un crecimiento exponencial de la
información generada, esto hace que sean una opción
más viable, adicionalmente, proveen ventajas como
copias de seguridad automáticas y redundancia de datos,
sumado a esto el alto costo de una implementación
de infraestructura y personal que de mantenimiento
a la misma hace que las soluciones On-premise no
sean tan atractivas, sin embargo aún existe un 35% de
instituciones que aún utilizan este tipo de infraestructura
o a su vez optan por un sistema hı́brido entre estas dos
soluciones para el almacenamiento de Big Data.

2) SMSP2:”¿Cómo afectan los patrones de
almacenamiento de big data a los resultados de la
atención sanitaria, y cuáles son las implicaciones
para los proveedores de atención sanitaria y los
responsables polı́ticos?”

Los patrones de almacenamiento tienen un impacto muy
significativo en los resultados de la atención sanitaria,
debido a que un almacenamiento eficiente permite a
quienes brindan los servicios en el área de salud poder
acceder a la información de sus pacientes, analizarla
mediante modelos predictivos, modelos de Machine
Learning que ayudan a identificar patrones, anomalı́as
y pudiendo predecir potenciales riesgos para la salud
del paciente [92].
Con una estructura apropiada para el almacenamiento
de Big Data los responsables polı́ticos y proveedores
al analizar la información referente a la salud de la
población a gran escala pueden identificar tendencias,
patrones y factores de riesgo de la salud pública [93].
Al conocer las necesidades sanitarias de poblaciones
especı́ficas, los responsables polı́ticos pueden diseñar
planes para intervenir de forma especı́fica en ciertos



sectores sociales, asignar recursos de forma eficiente
y aplicar estrategias de prevención [94]. Este enfoque
puede ayudar a mejorar los resultados en los servicios de
saludo brindados en una comunidad especı́fica, reducir
costes sanitarios y mejorar la calidad de vida de los
pacientes.
También es importante recordar que a medida que los
patrones de almacenamiento de Big Data permiten
recopilar la información de los pacientes, es importante
que los proveedores de servicios ası́ también como
los responsables polı́ticos están en la obligación de
establecer marcos sólidos de gobernanza de datos,
garantizar cumplimiento de la normativa de cada paı́s
y aplicar medidas de seguridad robustas para proteger
la privacidad de los pacientes y evitar accesos no
autorizados o filtraciones de datos [95].

3) SMSP3:”¿Cuáles son los patrones de
almacenamiento de Big Data más comunes utilizados
en el sector sanitario, y cuáles son las ventajas y
desventajas de las implementaciones on-premise y
en la nube?”

De acuerdo con [96], existen 2 grandes tipos de patrones
de almacenamiento, los patrones de almacenamiento
de datos estructurados los cuales utilizan bases de
datos tradicionales como SQL y los patrones de
almacenamiento de datos no estructurados, este último
se presenta de forma recurrente en la revisión de los
artı́culos recopilados en el presente estado del arte.

Tomando en consideración la información recabada
el 100% de los artı́culos revisados hacen mención a
patrones de almacenamiento de datos no estructura-
dos, tomando en consideración esto se encontró que
los patrones de almacenamiento más comunes son:
BlockChain, Amazon S3, IPFS, Cloud Computing, Hy-
brid Cloud y Fog Computing.

Fig. 8: Soluciones de Almacenamiento Distribuido

Como se observa en la Figura 6 de acuerdo al análisis

realizado con base a los artı́culos revisados, el patrón
de almacenamiento de Big Data más común en el área
de salud es Cloud Computing con un 45%, esto en
concordancia a los datos obtenidos que indican que
en el área de salud mantiene la tendencia a utilizar
servicios en la nube.

a) Ventajas Implementación On-Premise
La implementación de una solución On-Premise
tiene como ventaja el control total de las or-
ganizaciones, brindando un mayor control sobre
la infraestructura de datos [97], adicional a ello
permite al sector de la salud cumplir con mayor
facilidad la normativa que existe en cada paı́s.

b) Desventajas Implementación On-Premise
La principal desventaja que presenta esta solución
radica en los costos iniciales elevados, debido a
que se requiere una inversión significativa en in-
fraestructura y personal para mantener los sistemas
[98], adicional a ello posee una escalabilidad que se
ve limitada por la dificultad en la gestión de nuevos
equipos o equipos adicionales para el sistema ya
implementado [99].

c) Ventajas Implementación en la nube
Las soluciones en la nube ofrecen un precio
menor de implementación inicial dado que no se
requiere una gran infraestructura para su imple-
mentación, ofrece una escalabilidad y flexibilidad
que se adapta a las necesidades cambiantes del
cliente [100], además las actualizaciones y manten-
imiento de la infraestructura son responsabilidad
del proveedor de servicios en la nube [101].

d) Desventajas Implementación en la nube
Estas soluciones dependen integramente del acceso
a internet por lo que se puede afectar el acceso y
procesamiento de datos en momentos en que la
conexión sea inestable o no esté disponible [11].
Además uno de los problemas más graves radica en
garantizar que quién fuere el proveedor de servicios
en la nube garantice la privacidad y seguridad de la
información que la normativa de cada paı́s requiera.

La implementación y uso de los patrones de almace-
namiento de Big Data en el área de salud presentan una
serie de desafı́os y oportunidades para mejorar la calidad
y la eficiencia de los servicios sanitarios, estos deben ser
implementados como soluciones de almacenamiento escal-
ables, distribuidos y tolerantes a fallos, sobre todo tomando
en consideración que no existe un único patrón que se adapte
a todas las necesidades si no que es necesario elegir el más
adecuado según las caracterı́sticas y los requisitos que tenga
cada escenario.

1) Evaluación de rigor y relevancia: En la presente sección
se han evaluado los criterios presentados en la Tabla XV con la
finalidad clasificar rigor cientı́fico y relevancia industrial de los
70 artı́culos finales que se obtuvieron mediante la metodologı́a



de mapeo sistemático de la literatura propuesto por Navas et
al. [7].

Tabla XV: Criterios de Rigor Cientı́fico y Relevancia Industrial

Rigor Cientı́fico Relevancia Industrial
Métodos y diseño de investigación
claramente descritos

Describe o presenta desafı́os reales
en la industria

Aplica metodologı́as de investi-
gación

El artı́culo fue realizado con base
a casos de estudios provenientes de
la industria

Los resultados se acoplan a la apli-
cación de la metodologı́a

El artı́culo potencialmente puede
generar beneficios o mejoras en los
procesos de la industria

De acuerdo con los criterios presentados anteriormente se
han evaluado los artı́culos obtenidos, estos han sido clasifi-
cados de forma sistemática haciendo uso de la herramienta
Microsoft Excel para documentarlos y la herramienta Atlas.ti
con el fin de realizar la búsqueda de palabras clave que ayuden
a coroborar los criterios presentados den la Tabla XV se ha
obtenido la siguiente gráfica.

Fig. 9: Clasificación de Rigor Cientı́fico y Relevancia indus-
trial

Podemos denotar que el 20% de los artı́culos que han
sido clasificados presentan únicamente rigor cientı́fico y el
15% de los artı́culos cumplen únicamente con los criterios
de relevancia industrial, sin embargo tenemos un %65 de
artı́culos que presentan ambas clasificaciones, esto nos indica
que los artı́culos seleccionados gracias la metodologı́a de
mapeo sistemático según Navas et al. [7], ayuda a filtrar
artı́culos que presentan problemas reales y están acorde a
los estándares industriales actuales en el momento de su
publicación y pudiendo utilizar el presente estado de arte como
un punto de partida para futuros trabajos que busquen ampliar
la información respecto a patrones de almacenamiento de Big
Data en el área de Salud.

V. CONCLUSIONES

Una vez finalizada la investigación aplicando la metodologı́a
de mapeo sistemático de la literatura propuesto por Petersen et
al. [2] y Paternoster et. al. [1] con el agrupamiento propuesto
Navas et al. [7] para la metodologı́a GSMS, se ha podido

llegar a la siguientes conclusiones:

El uso de la metodologı́a de mapeo sistemático (SMS) fue
de gran ayuda para poder filtrar los artı́culos que contuvieran
información relevante sobre patrones de almacenamiento de
Big data, llevando a cabo 7 etapas las cuales permitieron re-
ducir de un total inicial de 530 artı́culos académicos referentes
al tema del presente estado del arte filtrar los mismos hasta
llegar a un total de 70 artı́culos obtenidos de las plataformas
cientı́ficas Web of Science, Scopus e IEEE, que brindaron
información relevante para este trabajo.

Fig. 10: Número de Artı́culos por Plataforma

Los patrones de almacenamiento de Big Data son estruc-
turas diseñadas para asegurar el almacenamiento seguro y
privado de información personal y médica de pacientes en un
sistema de salud. Esta información es muy variada y en su gran
parte no estructurada, lo que representa un reto frente a las
estructuras de almacenamiento que pueden ser implementadas
o las que deberán ser diseñadas a la medida dependiendo de
las circunstancias de cada centro médico y área de la salud
especı́fica donde se requiera su implementación.

En este estudio se ha observado una tendencia creciente a
hacer uso de soluciones basadas en la nube frente a soluciones
on-premises esto debido a su facilidad de implementación
y bajo costo inicial, el cual se presenta como una solución
escalable y asequebile para los problemas de almacenamiento
que a diferencia de una implementación local requiere de una
planificación anticipada y no responde a la creciente necesidad
de almacenamiento de información médica.

La clasificación de los patrones de almacenamiento de
BDS se puede dividir en dos grandes grupos: almacenamiento
estructurado y almacenamiento no estructurado.

Dentro de los patrones de almacenamiento estructurado, se
destacan el almacenamiento en bases de datos relacionales y
Hadoop. Sin embargo, se han vuelto rápidamente una solución
poco eficiente debido a la gran cantidad de datos que se
generan. Por lo cual las soluciones de almacenamiento de datos
no estructurado están ocupando su lugar. Como se mencionó
anteriormente las soluciones en la nube son las más utilizadas



en la actualidad. Dentro de los patrones de almacenamiento
no estructurado podemos encontrar las soluciones de alma-
cenamiento distribuido como: Cloud Computing, BlockChain
e IPFS, estas se adaptan de mejor forma a las necesidades
actuales del área de la salud.

También se ha observado que existen soluciones de alma-
cenamiento hı́bridas las cuales combinan el almacenamiento
en la nube y on-premise con el fin de aprovechar ambas solu-
ciones. Esto permite lograr une escalabilidad y acceso remoto
a los datos gracias a la tecnologı́a de la nube y al mismo
tiempo se protegen datos sensibles o crı́ticos en entornos on-
premise para garantizar un mayor control y seguridad de la
información.

Según los artı́culos revisados, se ha identificado una cre-
ciente preocupación por el tratamiento de los datos que
compañı́as proveedoras de servicios en la nube puedan dar
ya que es crucial mantener la privacidad de los pacientes y
garantizar que no existirán filtraciones de datos, para abordar
esta problemática se ha identificado la implementación de
diferentes modelos y enfocados en la seguridad y la privacidad,
formatos de codificación y técnicas para asegurar la seguridad
de la información almacenada como se observa en la Figura
4.

La evolución y el constante crecimiento de la información
planean desafı́os para futuras generaciones en cuanto al
tratamiento de la información médica, ya que esta es invaluable
para identificar patrones, prevenir enfermedades e inclusive
mejorar el estilo de vida de los pacientes basados datos
reales. La información es el futuro por ello es importante
garantizar que su preservación, almacenamiento y tratamiento
serán adecuados para su futuro uso.
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