—'—

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

GRADOS

MAESTRIA EN
SEGURIDAD DE
LA INFORMACION

RPC-SO-28-NO.669-2021
OPCION DE TITULACION:

ARTICULOS PROFESIONALES DE ALTO NIVEL

TEMA:

PLANTEAMIENTO DE UNA POLITICA
DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA LOS AMBIENTES
DE ENSENANZA VIRTUALES MOOC EN
ECUADOR.

AUTORES:

GALO STIVEN ROCHA FREIRE
BEKER ARNALDO ORTIZ SANCHEZ

DIRECTOR:
JOSE LUIS AGUAYO MORALES

CUENCA - ECUADOR
2023

—



Autores:

Dirigido por:

Galo Stiven Rocha Freire

Ingeniero de Sistemas.

Candidato a Magister en Seguridad de la Informacién
por la Universidad Politécnica Salesiana — Sede Cuenca.
grochaf@est.ups.edu.ec

Beker Arnaldo Ortiz Sdnchez

Ingeniero en Ciencias de la Computacién.

Candidato a Magister en Seguridad de la Informacién
por la Universidad Politécnica Salesiana — Sede Cuenca.
bortizs@est.ups.edu.ec

José Luis Aguayo Morales

Ingeniero en Electrdnica y Telecomunicaciones.
Magister en Ciberseguridad.

Magister en Sistemas Informaticos Educativos.
Magister en Redes de Comunicacion.
jaguayo@ups.edu.ec

Todos los derechos reservados.

Queda prohibida, salvo excepcion prevista en la Ley, cualquier forma de reproduccion,
distribucién, comunicacién publica y transformacion de esta obra para fines
comerciales, sin contar con autorizacion de los titulares de propiedad intelectual. La
infraccion de los derechos mencionados puede ser constitutiva de delito contra la
propiedad intelectual. Se permite la libre difusion de este texto con fines académicos

investigativos por cualquier medio, con la debida notificacion a los autores.

DERECHOS RESERVADOS

2023 © Universidad Politécnica Salesiana.
CUENCA — ECUADOR — SUDAMERICA
GALO STIVEN ROCHA FREIRE

BEKER ARNALDO ORTIZ SANCHEZ

Planteamiento de una politica de gestién de seguridad de la informacion para los

ambientes de ensefianza virtuales MOOC en Ecuador.

Pagina 2 de 35



DEDICATORIA
Arnaldo Ortiz

Dedico mi tesis a mi familia especialmente a mis padres que me apoyaron tanto
econdémicamente, como con sus acciones de aliento y preocupacion cada dia
durante el Posgrado.

A la empresa Celebrity Cruises la cual me brindo de conocimiento en distintos
ambitos tecnolégicos que fueron de utilidad durante el posgrado universitario y
la realizacion de este articulo.

A mi Tutor de Proyecto el cual estuvo siempre pendiente durante las revisiones
y guiandonos de la mejor manera durante todo el proceso, con profesionalismo,
buena actitud, preocupacion y responsabilidad.

A mi compafiero Galo Rocha que junto a mi persona realizo la presente tesis con
mucha dedicacion buscando siempre la perfeccion en este trabajo final.

A mis docentes ingenieros por sus catedras que me han servido en la presente
tesis, asi como sé que me servira en mi futuro profesional.

Galo Rocha

Dedico mi tesis a mis padres quienes me han apoyado incondicionalmente en
cada paso que doy, por sus consejos, por su preocupacion al momento de
ayudarme en mi vida profesional y en el transcurso del posgrado.

A mi familia, mis hermanos, abuelitos, tios y primos, por apoyarme con consejos
y animos cuando lo necesitaba, por nunca dejarme desviar del camino y por
ensefiarme a enfocarme en cumplir mis metas.

A mi tutor del proyecto quien siempre estuvo pendiente en cada paso que se dio
en el proceso de creaciéon del mismo, por su entrega y dedicacién para sacar en
adelante un excelente entregable para la titulacion del posgrado.

A mi comparfiero Arnaldo Ortiz, con quien hemos dado el 100% de nuestro interés
al momento de la crear este entregable, por su dedicacion y empefio demostrado
a lo largo del proyecto.

A mis docentes por sus catedras impartidas a lo largo del posgrado, las cuales

me han ayudado en mi vida profesional y me han ayudado a tener un nuevo
enfoque de profesionalismo.

Pagina 3 de 35



AGRADECIMIENTO

A mi tutor el ingeniero José Luis Aguayo Morales . Sin usted y sus virtudes, su
paciencia y constancia esta tesis no lo hubiese logrado. Sus consejos fueron
siempre de mucha utilidad al momento de realizar las distintas actividades en el
presente trabajo. Usted formo parte importante de mi carrera universitaria y el
presente posgrado con sus aportes profesionales que lo caracterizan. Gracias
por sus orientaciones.

A mis padres que han sido mi motor que impulsa mis suefios y aspiraciones,
gracias por apoyarme cada dia de mi vida en especial en mi carrera universitaria
y el presente posgrado que esta por culminar, agradezco de todo corazén por
compartir un logro importante mas junto a mi familia la cual siempre crey6 en mi.

A mis comparieros los cuales me acompafiaron por este trayecto académicos,
compartiendo una serie de emociones por este largo proceso, deseandoles lo
mejor en su vida futura y profesional y esperando mantener contacto con todos
para seguir compartiendo momentos Unicos e inolvidables como los que he
pasado en el posgrado.

Pagina 4 de 35



Tabla de Contenido

RESUMEBN ... e e et e e et e e e et e e e s eata e e s e nsaeeeeensaeaeennntaeeeanns 7
ADSITACT ...ttt ettt e e s be e e tae e be e e aeeebeeeteeebeenaeeereens 8
1 INTRODUCCION .....oooieieeicietcietee ettt sttt 9
2 DETERMINACION DEL PROBLEMA .....oovoiiceeteeeeeeeeeee e aennans 10
3  MARCO TEORICO ...ttt sesae e aenans 11
3.1 QUE ESUN MOOC........iiieieeceeeeeseeesesaeiessesessaesesssessssssssssssssassssssssesssanens 11
3.2 ¢QUE SE ENTIENDE POR ENSENANZA VIRTUAL? ...cocvvieiecrereeieeeeeie e, 12
3.3 RIESGOS DE LA SEGURIDAD DE LA INFORMACION EN UN SISTEMA MOOC ... 13
3.3.1  INTEGRIDAD .....cooiieeeeteteteteeectete et tssae ettt ae et s s aeeas 15
3.3.2  CONFIDENCIALIDAD......cocoeteeeeetetetseeeteteseteeeee ettt ses st s e, 15
3.3.3  DISPONIBILIDAD ....oeveivevereeececteteseeeeeae e seses st sssesesassssesessas et sasesesaeens 16
3.4 COIP..oeeeceeeeeeeeeee ettt sttt ettt n s naneas 16
3.5  DELITOS INFORMATICOS .....coovieiuirereiieicieteseeeesie et sae e, 16
3.6  DELITOS INFORMATICOS RECURRENTES EN ECUADOR........c.cceveererrerrererennn. 17
3.7 LEY ORGANICA DE PROTECCION DE DATOS PERSONALES (LOPDP)................. 17
3.8 ATAQUES CIBERNETICOS EN ECUADOR.......cocveieerererererereeie e, 18
3.9 ESTRATEGIA NACIONAL DE CIBERSEGURIDAD .......ceveveeererrererereeceeeeresesenenenen, 18
4 Resultados Y diSCUSION......cccocuiiieiiiiee ettt e e e e e e erae e e e sabae e e e enraeeeeans 19
4.1.  MEDIDAS DE PROTECCION DE LOS DERECHOS DE AUTOR EN LA
INFORMACION DENTRO DE UN SISTEMA MOOC ........cccoireriierierersersiesesesesseaesenans 19
AT LICENCIAS ONLINE.....ouititeiieeeetetetesteee ettt st se et ae b saese s sas 19
4.1.2 DEPOSITO NOTARIAL ..ottt sans 19
4.1.3. CERTIFICADOS........ouiueverireeeietesesetssesae et se s s s s asae s s s s aesesesans 20
4.1.4 METODOS PROPIOS ......oveeieetereteeeesecteietesesesaeaesesesessas e sesessassesesessasaesesans 20
4.2.  ACTIVOS PARA LA EJECUCION DE LA POLITICA.....coeveverereeeeeeeeeeeee e, 21
5 CREACION DE LA POLITICA ...ttt es s en s s s 24
5.1.  POLITICA PROPUESTA ....ooovvieeecteteteteeeeetete et es st en s sen e, 24
5.2.  COSTO BENEFICIO (ROSI) c.vcvvieieieerereieeecietesetessesse et asae e, 29
B CONCIUSIONES ....oeeeeveetee ettt ettt ettt ettt e e e be e ste e e beestaeebeesaaesareessneenraen 32
REFEIEINCIAS ... oottt et ettt e et et e st e e s teeebeesaseeteesraeenns 34

Pagina 5 de 35



Planteamiento de una politica de gestion
de seguridad de la informacion para los
ambientes de ensenanza virtuales MOOC
en Ecuador.

Autor(es):

Galo Stiven Rocha Freire
Beker Arnaldo Ortiz Sanchez

Pagina 6 de 35



Resumen

En Ecuador, la educacion en linea en los ultimos afios se ha vuelto cada vez més
importante, y los sistemas MOOC han surgido como una alternativa accesible para la
formacion continua de estudiantes y profesionales. Sin embargo, el uso creciente de
estas plataformas también ha dado lugar a preocupaciones sobre la seguridad de la
informacion y la proteccion de los activos digitales de los usuarios. Ademas, es
indispensable que las instituciones educativas ecuatorianas implementen politicas
efectivas de seguridad de la informacién para proteger tanto el sistema MOOC como los

activos de los usuarios que lo utilizan.

Para desarrollar una politica de seguridad efectiva para un sistema MOOC utilizando el
estandar ISO 27001, se sigue una metodologia rigurosa y estructurada. En primer lugar,
se realiza una evaluacion de riesgos para identificar los activos criticos y las amenazas
potenciales a la seguridad del sistema MOOC usando la metodologia magerit. Luego,
se definen los objetivos de seguridad y los requisitos de cumplimiento para garantizar
gue la politica de seguridad cumpla con las normas y regulaciones aplicables. A
continuacion, se establecen los controles de seguridad necesarios para mitigar los
riesgos identificados. Ademas, se establecen medidas para la gestion de incidentes de
seguridad y se desarrolla un plan de capacitacion y concientizacién en seguridad para

el personal involucrado en el sistema MOOC.

El resultado es una politica que puede mitigar los riesgos y garantizar la privacidad de
los usuarios. Esto implica que las instituciones educativas necesitan implementar
medidas preventivas para identificar y reducir los riesgos potenciales, como la
implementacion de medidas de autenticacion y autorizacion, la encriptacion de datos y
la capacitacion del personal para proteger los datos de los usuarios, incluyendo
informacion personal, registros académicos y otra informacion sensible, asi como
también la proteccion del sistema contra posibles amenazas cibernéticas. Esta politica

se evalud por medio de un retorno sobre la inversion de seguridad (ROSI).



Abstract

In Ecuador, online education in recent years has become increasingly important, and
MOOC systems have emerged as an accessible alternative for the continuous training
of students and professionals. However, the increasing use of these platforms has also
given rise to concerns about information security and the protection of users' digital
assets. In addition, it is essential that Ecuadorian educational institutions implement
effective information security policies to protect both the MOOC system and the assets

of the users who use it.

To develop an effective security policy for a MOOC system using the ISO 27001
standard, a rigorous and structured methodology is followed. First, a risk assessment is
performed to identify critical assets and potential threats to the security of the MOOC
system. Security objectives and compliance requirements are then defined to ensure
that the security policy complies with applicable standards and regulations. Next, the
necessary security controls are established to mitigate the identified risks and the
procedures for their implementation and maintenance are defined. In addition, measures
are established for the management of security incidents and a security training and
awareness plan is developed for the personnel involved in the MOOC system. Finally,
the security policy is regularly reviewed and updated to ensure its continued
effectiveness and an internal audit is performed to ensure its compliance with the
requirements of ISO 27001.

The result is a policy that can mitigate risks and ensure user privacy. This implies that
educational institutions need to implement preventive measures to identify and reduce
potential risks, such as the implementation of authentication and authorization
measures, data encryption, and staff training to protect user data, including personal
information, records academics and other sensitive information, as well as system
protection against possible cyber threats. This policy will be evaluated by means of a

Return on Security Investment (ROSI) calculator.



1 INTRODUCCION

Un Sistema de Gestién de la Seguridad de la Informacién (SGSI) es un conjunto
de politicas basadas en el estandar ISO 27001 para gestionar la seguridad de la
informacion en términos de confidencialidad, integridad y disponibilidad. Su
implementacion en ambientes de ensefianza virtual (MOOC) ofrece ventajas
para los administradores y los usuarios, evitando el mal uso de la informacion y
estableciendo politicas beneficiosas.

El uso de los MOOC ha aumentado significativamente en el mundo,
especialmente por el COVID-19, donde estos ambientes virtuales permitieron
mantener una educacién continua, comoda, segura y de calidad. Mantener un
correcto SGSI en los MOOC permite evitar posibles riesgos informaticos y
gestionar de manera efectiva las politicas en la plataforma, obteniendo asi
ventajas en términos de confiabilidad y prestigio con los usuarios consumidores.

En Latinoamérica, el nivel de uso de ambientes virtuales de ensefianza es menor
gue en otros continentes, y en muchos casos se prefiere la modalidad presencial.
En consecuencia, la minoria de MOOC existentes en la region no suelen tener
un SGSI adecuado, especialmente en aquellos cursos de corta duracién que no
toman en cuenta politicas de seguridad de la informacion.

En Ecuador, las instituciones universitarias han implementado medios de
ensefianza virtual con el objetivo de certificar a sus estudiantes en distintas areas
de la educacién, ofreciendo flexibilidad de horarios, economia y rapidez. Aunque
es un gran método de ensefianza, es importante que los recursos e informacion
personal almacenados en estos sistemas cumplan con los estandares de SGSI,
ISO 27001, para garantizar la integridad de la institucion educativa y sus usuarios
consumidores después de finalizado el curso.

El SGSI aplicado en los sistemas MOOC se basara en tres enfoques: gestion de
activos, relacionado con politicas empleadas para el correcto manejo de
recursos del ambiente virtual; integridad personal, que protege al usuario y su
informacion personal, incluyendo métodos de pago y login; y control de accesos,
enfocado en temas de licenciamiento con el MOOC, protocolos de encriptacion
y uso normalizado de la cuenta.



2 DETERMINACION DEL PROBLEMA

La seguridad de los activos en una MOOC es un tema complejo y delicado que
requiere una atencion constante y minuciosa. Es crucial tener en cuenta que los
activos de una organizacion en un ambiente virtual de ensefianza pueden ser
objeto de divulgacion no deseada, lo que puede tener consecuencias negativas
en términos de pérdidas econdmicas y de credibilidad. Si las clases grabadas
son difundidas gratuitamente por otros medios, puede generarse una
competencia desleal que lleve a la pérdida de usuarios en la comunidad virtual.

Otro factor que puede afectar seriamente la credibilidad de una MOOC es la
validez de los certificados emitidos al cumplir los hitos o al culminar el curso. Si
estos certificados no tienen validez en el mundo laboral, puede afectar la
satisfaccion y la confianza de los usuarios.

Ademas, es importante considerar la integridad personal y la seguridad bancaria
de los usuarios en la MOOC, ya que cualquier informacion personal o bancaria
mal gestionada puede resultar en demandas por parte de los usuarios 0 en
sanciones regulatorias.

En cuanto al control de accesos, los activos importantes de la organizacion
pueden ser objeto de robo o divulgacién indebida, lo que requiere de medidas
de seguridad eficaces. Por ejemplo, es importante establecer limites para
compartir cuentas y fomentar el uso normalizado por la cuenta principal.

Frente a estos desafios, es imprescindible contar con una politica SGSI para
MOOC, enfocada en la gestion de sus recursos. De esta manera, se pueden
prevenir estos problemas y garantizar la continuidad del ambiente virtual en el
largo plazo.



3 MARCO TEORICO

3.1 QUE ES UN MOOC

Massive Online Open Courses que da paso a las siglas MOOC cuyo significado
es cursos online masivos y abiertos. El cual no es otra cosa mas que la evolucion
de la educacion comun, brindando un igual o mejor aprendizaje por medio de
meétodos online que benefician a estudiantes y maestros en varios aspectos
personales, como por ejemplo economia, tiempo, recursos, facilidad,
retroalimentacion y flexibilidad de eleccion en la mayor parte de aspectos dentro
de estos cursos online. (Rivas, 2015)

El inicio de los MOOC relata (Pernias Peco & Lujan Mora, sf) la creacion de un
curso sobre conectividad el cual sorprendié por la acogida que tuvo. Sebastian
Thrun en el afio 2011 ya que fue el contribuidor més grande en el mundo de los
MOOC con la expansion de una gran cantidad de cursos en la universidad de
Stanford sobre inteligencia artificial, en el cual acogi6 mas de 160.000
estudiantes. (Excellence, 2013)

El potencial de un sistema MOOC consiste en la flexibilidad de compactar nodos
en este caso de conocimiento, lo que ocasiona que cuanto mayor sea la cantidad
de nodos, mas informacién abarcara el curso y se proveera mayor aprendizaje
para el estudiante.

Con la actual popularidad de estos cursos online, la privatizacion de estos ha
sido inminentes, pero no perjudicial dado que en su mayoria estos suelen poseer
una mejor calidad de educacién con profesores certificados y mejor
planteamiento educacional dentro del MOOC vy si en el caso no fuera asi aun
existen un sinfin de MOOC gratis provenientes de excelentes universidades y
empresas de todo el mundo. (Guerrero, 2019)

Dentro de lo que abarca SGSI para MOOC se debe tener en cuenta que los
recursos e informacion personal almacenados en estos sistemas mantengan
todos los estandares para la gestidon de la seguridad 1SO 27001, para que asi la
institucion educativa como sus usuarios consumidores mantengan su integridad,

aun después de terminado el curso. (Universidad Veracruzana, 2013)



Este SGSI aplicado en los sistemas MOOC se basara en tres enfoques que
permitiran abarcar de mejor manera todos los respectivo a politicas e informacion
los cuales son: Gestion de activos la cual estara relacionado con politicas
empleada al usuario para el correcto manejo de recursos del ambiente virtual.
(Varela, 2020) Integridad personal: La cual protege al usuario y su informacion
personal, incluyendo métodos de pago y login en caso de existir. Por altimo,
tenemos el control de accesos esta enfocado en temas de licenciamiento con el
MOOC, protocolos de encriptacion y uso normalizado de la cuenta. (Norefa,
2015)

3.2 ¢QUE SE ENTIENDE POR ENSENANZA VIRTUAL?

La ensefianza virtual se ha convertido en un avance educativo que utiliza
herramientas tecnoldgicas para brindar educacion de manera remota, lo que
ofrece numerosas ventajas, como la flexibilidad de tiempo y recursos
econodmicos. Gracias a las tecnologias de la informacion y comunicacion, esta
forma de educacién permite a los estudiantes y profesores interactuar sin
necesidad de estar en el mismo lugar fisico, creando asi un entorno de
enseflanza remota. Esta modalidad de ensefianza ha surgido debido a la
necesidad de recurrir a formas de aprendizaje sin tener que acudir fisicamente a
una institucién, ya sea por parte del maestro o del alumno, debido a razones
como la ubicacion geografica, la cual puede limitar el acceso a la educacion en
un determinado lugar o pais. Ademas, el tiempo es otro factor determinante, ya
gue muchas personas tienen ocupaciones laborales, deportivas o personales
gue limitan su horario de estudio. La ensefianza virtual permite una mayor
flexibilidad y accesibilidad, lo que la hace ideal para personas con horarios
ocupados. Este tipo de ensefianza se utiliza principalmente para la obtencion de
maestrias, certificados y titulos de tercer nivel. La ensefianza virtual ha
demostrado ser una alternativa viable y eficaz para la educacion en linea, y su
uso continuara expandiéndose a medida que la tecnologia siga evolucionando.

Como tal, es importante estudiar y comprender esta modalidad de ensefanza

para poder mejorar y optimizar su implementacion en el futuro. (Anonimo, 2020)



3.3 RIESGOS DE LA SEGURIDAD DE LA INFORMACION EN UN
SISTEMA MOOC

Para la correcta gestion de la seguridad de la informacion en un sistema de
ensefanza virtual se debe detallar aquellos recursos que se van a utilizar durante
el proceso de educacion de un MOOC, desde el principio de este. Incluso antes
de que el usuario comience su primera sesion, lo ideal sera obtener todos los
activos existentes desde la creacion del MOOC o la inscripcion del usuario.

Se debe entender que un sistema MOOC tendra escasos activos tecnolégicos
fisicos 0 en su mayoria ninguno pues el modelo de negocio es ese. Levar la
presencialidad a los niveles mas bajos y que el usuario no necesite manejar nada
fisicamente durante el proceso de aprendizaje.

Tabla 1: Activos Tecnolégicos de un sistema MOOC

TABLA DE ACTIVOS TECNOLOGICOS DE UN SISTEMA MOOC

CATEGORIA ACTIVO EJEMPLO
Titulo Indicar
Web del curso Indicar

Universidad, Institucion
Institucion gubernamental,
Empresa, Organizacion
Coursera, Udemi, UCAM,
UGR
Arte y Humanidad,

Plataforma

DATOS

. . Ciencias y Salud,
IDENTIFICACION Ambito

Tecnologico, Juridico,
Cientifico

: Docente, Técnico,
Equipo
Acceso a los perfiles

Abierta por periodos,
. permanentemente, es
Inscripcion ;
exclusiva o permanece

cerrada




Cursos relacionados

No hay, hay uno, hay

varios

Fecha de cumplimiento

Fecha

Relevancia del curso

Bajo, Medio. Ato

Destinarios

Exclusivo, Publico
General

Prerrequisitos

Hay o no Hay y cuales

ASPECTOS
DESCRIPTIVOS

Duracion del curso

No aparece, indefinido,

acotado

Dedicacion

No aparece, indefinido,

acotado

Introduccion

Tematica del contenido,

resolucion de las
actividades, otra

Videos

Si hay o no hay

Objetivos del curso

Si hay o no hay y cuales
S0MN

Funcionamiento del
sistema

Orientado desde el curso,

Orientado desde la
plataforma, Otra

Plan de trabajo

Por semanas, Por
maodulos, Por retos

Bloques, Unidades

Modulos
Método de trabajo Indicar
ASFECTOS _
Evaluacion Indicar
FORMATIVOS
_ N Hay o no Hay y sies
Certificacion _
Pago o Gratuita
- Medallas, insignias,
Acreditacion
credenciales, cerificados
Actividades Indicar
ASPECTOS Herramientas TIC Indicar
INTERACTIVOS Trabajo colaborativo o en

Nivel interactividad

pares




Los activos tecnoldgicos estaran seccionados por cuatro divisiones las cuales
permitiran identificar de mejor manera cada activo y su clasificacion. De igual
manera un ejemplo de cada uno de estos para comprender de donde son
provenientes y si son manejados directamente con el MOOC o esta compartida
con los usuarios que utilizan la plataforma. La privacidad y seguridad de esta
informacion, estara regularizada por cada una de las politicas establecidas por
la plataforma, el servidor de alojamiento del curso y los servicios externos que

pueden llegar a manejarlo. (Excellence, 2013)

3.3.1 INTEGRIDAD

Las politicas deberan ser presentadas al usuario que desee ingresar al sistema
de aprendizaje y el mismo debera aceptar o rechazar estas politicas de
seguridad y confidencialidad de la informacion. No debera estar obligado a
aceptarlas en ninguna condicion ya sea por su Institucién Educativa, o Empresa
donde trabaje. En caso de incumplir una politica, sera penalizado de acuerdo
con la gravedad del asunto tanto si el usuario o la plataforma educativa lo
causen.

Perjudicar la integridad personal de un usuario se basaria en la filtracion o venta
de informacién intencional o no intencional del mismo. Producido por un ataque
informéatico o a su vez una entidad fraudulenta en cuanto al cumplimiento de las
politicas. Intentando aprovechar la informacion de los usuarios para su beneficio.
(Aicad, 2022)

3.3.2 CONFIDENCIALIDAD

En este apartado se habla sobre aquellas credenciales que le usuario necesita
para ingresar a los distintos recursos del curso, una vez ya inscrito en el mismo.
Dentro de estos se tiene accesos a la plataforma, accesos a una clase
especifica, credenciales de reuniones privadas, claves de acceso a pruebas y
lecciones, entre otras que el ambiente virtual crea conveniente cifrar y poner
restriccién en el sistema.

La seguridad de cada uno de los recursos se basara en métodos criptograficos
de contrasefias, ademas de un sistema de defensa ante intentos de intrusion

normado por practicas de seguridad de la informacién proporcionado por la ISO



27001 para evitar ataques informaticos y mantener la informacion segura.
(Fernandez, 2019)

Los acuerdos con el usuario en cuanto a credenciales deberan ser especificadas
dentro de las politicas y términos del ambiente virtual. EI no cumplimiento de
estos términos podra ser juzgado por ambas partes.

3.3.3 DISPONIBILIDAD

El usuario que hace uso del MOOC, dependiendo de las politicas establecida
durante el proceso de matriculacion tendra que exigir el horario y tiempo en el
cual estara disponible el sistema de ensefianza virtual. Teniendo en cuenta que
este debera estar disponible durante el tiempo que se establecié y de igual
manera en los horarios ya previstos, esto dependiendo del pais que maneje el
MOOC.

Al no tener disponibilidad del ambiente virtual y sus recursos, se estara
infringiendo un término dentro de las politicas establecidas, ya sea que el hecho
suceda por un ataque informético o una mala practica en los servidores de
sistema virtual, este tendra que responder por los prejuicios ocurridos hacia el

usuario.

3.4 COIP

El Cddigo Organico Integral Penal del Ecuador, fue creado con el fin de “regular
el poder punitivo del Estado, normalizar las contravenciones penales, definir el
proceso para el juzgamiento de las personas, promover la reivindicacion social
de las personas procesadas y la compensacion integral de las victimas”.
(Ecuador, 2017)

3.5 DELITOS INFORMATICOS

Son acciones ilegales, sin autorizacion, que se hace uso en diferentes
dispositivos e internet, su objetivo es vulnerar o dafiar bienes de otros usuarios,
los delitos informéticos tienen diferentes naturalezas, como pueden ser:
suplantacion de identidad, fraude de CEO, robos bancarios, entre otros.
(Ecuador, 2017)



3.6 DELITOS INFORMATICOS RECURRENTES EN ECUADOR

En Ecuador desde algunos afios atras, se cuenta con leyes sancionatorias para
los delitos informéticos con penas privativas de la libertad, estos se los reconoce
en el COIP, con la evolucidon constante de la tecnologia, la comunicaciéon va a
pasos agigantados, los delitos informaticos también han ido cambiando, pero se

siguen manteniendo los ataques tradicionales. (Primicias, 2019)

En Ecuador los delitos mas frecuentes segun la pagina web de primicias del

Ecuador, indica 4 delitos informaticos con un alto indice de denuncias.

Las 4 delitos informéaticos con mayor ndmero de denuncias en Ecuador

1. Revelacién ilegal de bases de datos.

2. Intereeptacion ilegal de datos.

3. Atague a la integridad de sistemas informéaticos, y
4

. Acceso no consentida a un sistema informatico.

Figura 1: Delitos informaticos en Ecuador (Primicias, 2019)

Estos 4 articulos estan penados con prision preventiva dependiendo la causa
probable y de la intencidn y afeccion con que estos se den para la organizacion

afectada.

3.7 LEY ORGANICA DE PROTECCION DE DATOS
PERSONALES (LOPDP)

En el Ecuador, en 2021 se cre6 LOPDP (Alonso, 2023), para entregar las pautas
sobre el manejo y tratamiento de datos personales entregados o pertenecientes
a cualquier organizacion, haciendo énfasis sobre quien recae la responsabilidad
de la protecciéon de los datos y sus sanciones, a esto se crea un nuevo rol, al
cual se le delega la responsabilidad de generar los planes de contingencia, los
cambios estructurales, etc., todo eso depende de la naturaleza de la
organizacion, también se informo sobre los derechos a los titulares de los datos,
entre estos esta el derecho de oposicion, el de ensefianza virtual, entre otros,
esta ley sanciona dependiendo de la gravedad de la afeccion realizada con un

porcentaje sobre la facturacion anual de la organizacion.



3.8 ATAQUES CIBERNETICOS EN ECUADOR

En los dltimos afios Ecuador ha sido blanco de diversos ciber ataques, seguin un
reportaje hecho por el comercio (Comercio, 2021) , a partir del teletrabajo que se
dio por la pandemia el ciber ataque en el Ecuador subié un 75%, seguidos por
Peru, Panama y Guatemala, todo esto presentado por un analisis entregado por
la tecnologia de soluciones de Kaspersky instaladas en usuarios de la region,
todo esto se da por el aumento de técnicas de recepcion de datos que en los
altimos afos esto han crecido, lamentablemente en Latinoamérica no existe una
cultura de proteccion de su informacion, todo esto por falta de campafias de
concientizacion sobre estos temas, o inculcaciébn temprana sobre medios
tecnologicos sus beneficios y consecuencias, a continuacion se detalla casos de

ciber ataques en el Ecuador.

3.9 ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

Por todo lo visto anteriormente Ecuador en 2017, formo un comité de
Ciberseguridad, con organismos estatales y privados. Para generar una
estrategia nacional de Ciberseguridad, el MINTEL el 16 de junio de 2017, informé
sobre una herramienta, tanto para el sector publico como privado, con seis ejes
de operacidén que contienen temas como: circunstanciales y prioritarios para el
pais: Gobernanzay combinacién gubernamental; Resiliencia cibernética; Lucha
contra la ciberdelincuencia; Ciberdefensa nacional y ciber inteligencia; Destrezas
y capacidades de ciberseguridad; y Cooperacion internacional (Informacion,
2022), la ministra enfatiz6 que esto se lo realiz6é para proteger la informacion de
la ciudadania y la seguridad de los estados del ciberespacio, también con la
entrega de esta estrategia, se menciono que el Ecuador se sumara al convenio

de Budapest el cual es un instrumento para combatir crimenes y delitos digitales



4 RESULTADOS Y DISCUSION

4.1. MEDIDAS DE PROTECCION DE LOS DERECHOS DE
AUTOR EN LA INFORMACION DENTRO DE UN SISTEMA
MOOC

La creacion de contenido online se ha establecido de manera muy fuerte dentro
de internet dado que es una manera de darse a conocer con el mundo de manera
sencilla y de expandirse con mayor facilidad. Aunque compartir todo este
contenido por la red tiende a que los autores peligren que otras personas con

malas practicas se aduefien de su contenido como propio.

Dentro de un sistema MOOC se encontraran infinidad de recurso estudiantil,
entre estos archivos de multimedia, documentos de texto, hojas de calculo,
presentaciones, etc. Es por ello que es necesario registrar el contenido que se
sube a la red como propia, dado que puede ser utilizado por otros usuarios que
en su mayoria desean obtener beneficios monetarios de este contenido. Por eso

se tienen las siguientes alternativas para el registro. (Romero, 2018)
4.1.1 LICENCIAS ONLINE

Existen plataformas digitales que ofrecen este servicio de licenciamiento a
recursos online, entre la mas conocida esta Safe Creative que expide licencias
de copyright las cuales son autorizados en la mayor parte de paises del mundo.
Otra opcidn esta de la mano de la organizacion Creative Common la cual no
reserva por completo la propiedad de los derechos de autor sino mas bien solo
una parte, esto es conocido como copyleft y permite a los usuarios usar el
contenido siempre y cuando lo citen, ademas de permitir replicar o modificar el

recurso teniendo en cuanta que no podran beneficiarse econémicamente de él.

4.1.2 DEPOSITO NOTARIAL

Los autores de contenido pueden realizar un depdsito ante la notaria de su obra,

declarando ser el autor, esto no avala que sea de su propiedad, pero puede ser



beneficioso en caso de un proceso judicial. El depositante puede elegir la
cantidad de documentos que desea incluir en el acta y sumar mas en el futuro
sin ningun limite, este método suele ser Util para resguardar secretos industriales
y proyectos en constantes cambios, como programas informéticos o paginas

web.

4.1.3. CERTIFICADOS

La organizacion mundial de la propiedad intelectual son los Unicos que pueden
dar estos certificados, para ello ha creado Wipo prood el cual es un servicio en
la linea que ayuda a proteger los derechos de autor de los recursos digitales por
un costo de 20 dolares por item. El sistema funciona por medio de sellos
llamados tokens o huella digital, que de igual manera como es el caso del
depdsito notarial no avala que el recurso sea de autoria propia, pero si demuestra
la existencia de un documento que prueba que se present6 el recurso como

propio.

4.1.4 METODOS PROPIOS

Existen una serie de métodos que cada autor ha decidido ejecutar con el fin de
registrar su recurso, en la mayoria de las situaciones, esto no brinda una
proteccion adecuada ya que existen diversas formas de vulnerar estas medidas
de seguridad o vacios legales dentro de estas practicas, dado que no se avala
de ninguna manera que los recursos pertenezcan a un determinado autor. Entre

estos métodos tenemos:

e Creacion de marcas de agua con el nombre de autor o compafiia en
recursos online, ya sean multimedia, informaticos de texto o creacion de
software.

e Bloqueos de escritura y modificacion de archivos en su mayoria
documentacion de ofimatica y lineas de codigo web.

e Métodos de criptografia para la confidencialidad del recurso por medio de

contrasefas y encriptacion de informacion.



4.2. ACTIVOS PARA LA EJECUCION DE LA POLITICA

En el entorno actual, donde la tecnologia desempefia un papel fundamental en
la mayoria de las organizaciones, es crucial identificar y proteger los activos
tecnolégicos mas importantes. En este sentido, se han seleccionado tres activos
estratégicos que merecen una atencion especial: la Propiedad Intelectual, los
Servicios en un sistema MOOC y el Recurso Humano. Estos activos han sido
respaldados con datos estadisticos que demuestran su relevancia y la necesidad
de implementar medidas de seguridad adecuadas para salvaguardar su

integridad y confidencialidad.

a) Propiedad Intelectual

Datos estadisticos recientes respaldan la importancia de proteger la propiedad
intelectual frente a ataques cibernéticos. Segun el informe de la Comisién
Europea sobre la situacion de los derechos de propiedad intelectual en la Unidn
Europea, se estima que el 25% de las empresas europeas han experimentado
algun tipo de infraccién de propiedad intelectual en los Gltimos cinco afios.

Ademas, un estudio realizado por la Organizacion Mundial de la Propiedad
Intelectual (OMPI) revel6 que los ataques cibernéticos relacionados con la
propiedad intelectual han aumentado en un 65% en los ultimos dos afios. Estos
ataques van desde el robo de informacién confidencial hasta la manipulacion de

derechos de autor y el uso no autorizado de material protegido.

En el ambito internacional, el informe de la Oficina de Propiedad Intelectual de
los Estados Unidos (USPTO) destaca que el 35% de las empresas
estadounidenses han sufrido algun tipo de infraccion de propiedad intelectual,
con pérdidas estimadas en mas de $200 mil millones de ddlares anuales.

Estos datos estadisticos refuerzan la necesidad de implementar medidas de
seguridad solidas y politicas de proteccion de la propiedad intelectual. La alta
probabilidad de incidentes relacionados con la propiedad intelectual y los
impactos significativos que pueden resultar de ellos hacen que la proteccion de

este activo sea una prioridad para las organizaciones.

Es por ello por lo que se toma la propiedad intelectual como un activo critico
debido a que tiene un alto valor estratégico para la organizacion y es objetivo de



ataques cibernéticos cada vez mas sofisticados. La probabilidad de que ocurra
un incidente relacionado con la propiedad intelectual es alta, y el impacto de tal
incidente podria ser significativo, incluyendo la pérdida de ingresos, la pérdida

de ventaja competitiva y la erosién de la reputacion.

b) Servicios de un MOOC
Existen datos estadisticos relevantes que respaldan la necesidad de proteger los
servicios de MOOC frente a los ataques cibernéticos. Segun el informe anual de
ciberseguridad de Symantec, en el ultimo afio se registré un aumento del 48%
en los ataques dirigidos a plataformas educativas en linea, lo que incluye los
servicios de MOOC. Estos ataques pueden involucrar desde intentos de robo de
informacion personal de los usuarios hasta interrupciones del servicio y ataques

de denegacion de servicio distribuido (DDoS).

Ademas, un estudio realizado por la firma de seguridad informatica Kaspersky
reveld que el 62% de las instituciones educativas han experimentado al menos
un incidente de seguridad en linea en los ultimos afios. Estos incidentes pueden
incluir el acceso no autorizado a los servicios de MOOC, el robo de datos de

usuarios y la manipulacion de contenido.

En cuanto al impacto de estos incidentes, el informe de seguridad cibernética de
Cisco sefala que el tiempo promedio de inactividad debido a un ataque
cibernético en el sector educativo es de aproximadamente 7.6 horas. Esta
interrupcion puede resultar en una pérdida significativa de confianza por parte
de los usuarios y la posible disminucion de los ingresos asociados con los
servicios de MOOC.

Estos datos estadisticos subrayan la importancia de implementar medidas
sélidas de seguridad y proteccion de la privacidad en los servicios de MOOC.
Dado el alto riesgo y el impacto potencialmente significativo de los incidentes
relacionados con los servicios de MOOC, es fundamental adoptar un enfoque
proactivo para garantizar la integridad, la confidencialidad y la disponibilidad de

estos servicios educativos en linea.



c) Recurso Humano
Los datos estadisticos respaldan la importancia de abordar los riesgos
relacionados con el recurso humano en materia de seguridad de la informacion.
Segun el informe de Verizon sobre investigaciones de brechas de datos, el factor
humano estuvo involucrado en aproximadamente el 33% de las brechas de datos
analizadas. Esto incluye tanto errores involuntarios como acciones maliciosas

llevadas a cabo por empleados o contratistas.

Ademas, un estudio realizado por la firma de seguridad informatica IBM reveld
que las amenazas internas representan el 60% de todos los incidentes de
seguridad reportados por las organizaciones. Estas amenazas pueden incluir la
divulgacion no autorizada de informacion confidencial, el acceso no autorizado a

sistemas y la manipulacion malintencionada de datos.

En cuanto al impacto de estos incidentes, el informe de la consultora Ponemon
Institute sobre el costo de las brechas de datos sefiala que el factor humano
contribuye al costo promedio de una brecha de datos en un 23%. Esto incluye
los gastos asociados con la investigacion, la mitigacion, la notificacion y las

posibles acciones legales.

Estos datos estadisticos destacan la importancia de educar y concientizar al
personal sobre las mejores practicas de seguridad de la informacion, asi como
implementar controles y politicas adecuadas. El recurso humano debe ser
considerado un factor critico en la cadena de seguridad de la informacion, y se
deben tomar medidas para mitigar los riesgos asociados con errores, descuidos

y conductas malintencionadas.



5 CREACION DE LA POLITICA

5.1. POLITICA PROPUESTA

Para desarrollar una politica de seguridad de la informacion, es importante seguir
una serie de pasos claves. En primer lugar, es necesario definir el objetivo,
alcance y vigencia de la politica, de manera que se establezcan claramente los
objetivos a cumplir y los limites dentro de los cuales se aplicar4. Luego, es
esencial definir quiénes seran los responsables de su implementacion y
seguimiento, asi como especificar la autoridad de emisidn, revision y publicacion.
Es fundamental que se definan claramente las medidas de seguridad que se
deben tomar y se comuniquen de manera efectiva a todos los empleados para
asegurar su cumplimiento. Por ultimo, es importante actualizar y revisar
continuamente la politica para garantizar su eficacia a largo plazo y hacer ajustes
en caso de ser necesario.

Al seguir estos pasos, se puede desarrollar una politica de seguridad de la
informacion efectiva que proteja adecuadamente los activos de la organizacion

y minimice los riesgos de seguridad. Presentando asi la siguiente politica.

A. Introduccion

Esta politica tiene como objetivo establecer un marco de seguridad y gestion de
recursos en el Sistema MOOC (Massive Open Online Course), con el fin de
garantizar el uso seguro y efectivo de los recursos, proteger los derechos de
autor, la privacidad de los usuarios y asegurar la calidad del aprendizaje virtual.

B. Objetivo

El objetivo principal de esta politica es asegurar el uso seguro y efectivo de los
recursos en el Sistema MOOC, protegiendo los derechos de autor, la privacidad
de los usuarios y la calidad del aprendizaje virtual.

C. Alcance
La politica de gestion de recursos en el Sistema MOOC tiene un alcance amplio
y se aplica a todos los recursos utilizados, asi como a todos los usuarios

involucrados en la plataforma. Esto incluye archivos, audios, videos y cualquier



otro material utilizado para la ensefianza virtual. La politica abarca aspectos
técnicos y legales, asegurando el cumplimiento de los derechos de autor, la
proteccion de la privacidad y la implementacion de medidas de seguridad. Con
una vigencia de un afio dividida en dos periodos, se busca una implementacion
completa seguida de una evaluacion y monitoreo para identificar mejoras en

futuras auditorias.

D. Principios de la Politica de la Informacion
Los siguientes principios deben ser seguidos para asegurar la gestion efectiva
de los recursos en el Sistema MOOC:
I.  Proteccién de los derechos de autor.
II.  Privacidad de los usuarios.
lll.  Uso responsable y efectivo de los recursos.

IV. Cumplimiento de las normas y regulaciones aplicables.

E. Compromiso de la Direccion
La direccién del Sistema MOOC se compromete a respaldar y cumplir con esta
politica, asignando los recursos necesarios para su implementacion y

garantizando su seguimiento.

F. Roles y Responsabilidades
Se establecen los siguientes roles y responsabilidades:
I.  Area Legal: Responsable de garantizar el cumplimiento de los derechos
de autor y tomar acciones legales en caso de infracciones.
ll. Area de Soporte Informatico: Encargada de administrar los accesos,
monitorear los recursos y brindar soporte técnico.
. Area de Gestién Académica: Responsable de la administracién de los
recursos y la carga de contenido.
IV. Area de Recursos Humanos: Encargada de la capacitacion de los
usuarios sobre las politicas de seguridad y recursos.
V. Area de Recursos Financieros: Provee el capital necesario para la
implementacion de programas de capacitacion y otras medidas de

seguridad.



G. Gestion de la Seguridad de los Recursos Humanos
Se deben establecer medidas de seguridad para la gestion de los recursos
humanos, incluyendo la contratacion, capacitacion y concientizacion sobre las

politicas de seguridad y recursos.

H. Gestion de Activos

Se debe realizar un inventario de los activos utilizados en el Sistema MOOC,
incluyendo los recursos digitales y fisicos. Debe establecerse un proceso de
gestién y proteccién de estos activos.

I. Clasificacion de la Informacioén
La informacion utilizada en el Sistema MOOC debe ser clasificada de acuerdo
con su nivel de confidencialidad y criticidad. Se deben establecer controles de

acceso y proteccion adecuados para cada categoria de informacion.

J. Prevencion de Fugas de Informacién
Se deben implementar medidas para prevenir la filtracibn o divulgacién no
autorizada de informacion confidencial. Esto incluye controles técnicos, politicas

de uso aceptable y concientizacion de los usuarios.

K. Control de Acceso

El acceso a los recursos en el Sistema MOOC debe ser controlado y limitado a
los usuarios autorizados. Se deben establecer niveles de permisos y
restricciones de acceso para garantizar la privacidad de los usuarios y la

proteccion de los recursos.

L. Gestidon del Ciclo de Vida de la Identidad
Se deben establecer procesos para la gestion adecuada del ciclo de vida de la
identidad de los usuarios en el Sistema MOOC, incluyendo la creacion,

modificacion y eliminacion de cuentas de usuario.



M. Seguridad Fisicay del Entorno
Se deben implementar medidas de seguridad fisica para proteger los recursos
fisicos utilizados en el Sistema MOOC, como servidores, equipos de

almacenamiento y cualquier otro dispositivo.

N. Seguridad en el Trabajo en la Nube o Cloud
Si se utiliza la nube para almacenar o procesar informacion en el Sistema MOOC,
se deben establecer medidas de seguridad adecuadas, como la encriptacion de

datos y la seleccién de proveedores confiables.

O. Seguridad en la Operativa

Se deben establecer procedimientos y controles para garantizar la seguridad en
las operaciones diarias del Sistema MOOC, incluyendo la gestion de copias de
seguridad, la proteccién contra malware y la monitorizacion de eventos de

seguridad.

P. Seguridad en las Telecomunicaciones
Se deben implementar medidas de seguridad para proteger las comunicaciones
y transmisiones de datos en el Sistema MOOC, como la encriptacién de la

informacion y el uso de redes seguras.

Q. Seguridad en el Ciclo de Vida del Desarrollo de Sistemas
Se deben aplicar practicas de seguridad en todas las etapas del ciclo de vida del
desarrollo de sistemas utilizados en el Sistema MOOC, desde el disefio y la

implementacion hasta las pruebas y la puesta en produccion.

R. Seguridad en los Proveedores

Se deben establecer criterios de seguridad para la seleccion y evaluacion de
proveedores externos que brinden servicios 0 suministren recursos al Sistema
MOOC, asegurando su confiabilidad y cumplimiento de las politicas de

seguridad.



S. Gestion de Incidentes

Se debe establecer un proceso de gestion de incidentes para responder y mitigar
rapidamente cualquier incidente de seguridad que pueda afectar los recursos del
Sistema MOOC.

T. Continuidad de Negocio
Se deben implementar medidas de planificacion y gestion de la continuidad de
negocio para garantizar la disponibilidad y recuperacion de los recursos en el

Sistema MOOC en caso de interrupciones o desastres.

U. Cumplimiento Regulatorio
El Sistema MOOC debe cumplir con todas las normas y regulaciones aplicables

en cuanto a proteccion de datos, privacidad y derechos de autor.

V. Auditorias de Seguridad y Gestion de Vulnerabilidades
Se deben realizar auditorias periddicas de seguridad y gestion de
vulnerabilidades para evaluar y mejorar continuamente la seguridad de los

recursos en el Sistema MOQOC.

W. Gestion de Excepciones
Se debe establecer un proceso para gestionar las excepciones a las politicas de
seguridad y recursos, asegurando que sean debidamente justificadas y

aprobadas por la direccion.

X. Sanciones Disciplinarias

Cualquier usuario que viole esta politica estara sujeto a sanciones disciplinarias
de acuerdo con el reglamento establecido por la plataforma del Sistema MOOC.
El reglamento especificara los eventos o conductas que seran sancionados, asi
como el alcance y las medidas disciplinarias que se aplicaran.

Las sanciones disciplinarias pueden incluir, entre otras, la suspensién temporal
de la cuenta del usuario, la eliminacién permanente de la cuenta, la restriccion
de acceso a ciertos recursos o funcionalidades, y la aplicacion de medidas

legales correspondientes, segun la gravedad de la violaciéon cometida.



Es responsabilidad del area legal y la direccion del Sistema MOOC establecer y
mantener actualizado el reglamento de sanciones disciplinarias, asegurandose
de que sea comunicado de manera clara a todos los usuarios. Las sanciones se
aplicardn de manera justa y consistente, garantizando el cumplimiento de las
normas y la proteccion de los derechos de autor, la privacidad de los usuarios y

la calidad del aprendizaje virtual en el Sistema MOOC.

Y. Revision y Actualizacion de la Politica

Esta politica seré revisada y actualizada de forma periddica para garantizar su
relevancia y eficacia. Se establecera un plan de auditoria y monitoreo de su
implementacion, asi como de identificacién de posibles mejoras.

La politica de gestion de recursos en el Sistema MOOC busca garantizar el uso
seguro y efectivo de los recursos, proteger los derechos de autor, la privacidad
de los usuarios y asegurar la calidad del aprendizaje virtual. Todos los usuarios
del Sistema MOOC deben cumplir con esta politica y se espera que colaboren

activamente en su implementacion y cumplimiento.

5.2. COSTO BENEFICIO (ROSI)

Para mejorar la relacién costo-beneficio, es fundamental implementar medidas
de control en nuestros activos de informacién. De esta manera, podemos
comparar el nivel de riesgo anterior con el nivel de riesgo posterior tras la
implementacion de los controles y asi determinar si el beneficio obtenido justifica
los costos incurridos. En resumen, antes de aplicar cualquier control, es
necesario evaluar el riesgo actual y luego determinar si los controles propuestos
son adecuados para reducir el riesgo a un nivel aceptable, en la tabla 2, se

menciona los activos a los cuales se enfoca el presente proyecto.

ACTIVO CONTROLES IMPLEMENTADOS NIVELDERIESGO  TRATAMIENTO DEL RIESGO CONTROLES A IMPLEMENTAR NUEVO NIVEL DE RIESGO RIESGO RESIDUAL

Medidas de proteccién a los
recursos (Licencias online,
block chain, deposito notarial,
certificados, marca de agua,

Propiedad intelectual Ninguno Alto Mitigar metodos de criptografia) Bajo Aceptable
Implementar medidas de
seguridad informética en toda
la plataforma, esto incluye
(servidor, pagina web, base de

Servicios de MODC Ninguno Alto Mitigar datos, recursos del sistema) Medio Aceptable
Implementar control de
accesos, monitoreos,

Recurso humano Ninguna Alto Mitigar capacitacion del personal Bajo Aceptable

Tabla 2: Implementacién de controles



Para calcular el costo beneficio de una politica de seguridad es recomendable

implementar la metodologia ROSI esta se utilizada para evaluar el costo y el

valor de una politica de seguridad. Es importante utilizar esta metodologia

porque permite tomar decisiones informadas sobre la inversion en seguridad y

justificar los recursos asignados a ella.

((N° incidentes = Costo) — Inversién)
Inversién

Rosi =

Figura 2: Formula ROSI

En la Figura 2, podemos apreciar la formula para el célculo del ROSI, algunas

de las razones por las cuales es necesario utilizar la metodologia ROSI para

determinar el costo beneficio de una politica de seguridad son:

1)

2)

3)

4)

Evaluacion de riesgos: Esta ayuda a evaluar los riesgos asociados con
las amenazas de seguridad y determinar las medidas necesarias para
mitigarlos. Al comprender los riesgos y las posibles consecuencias, se
pueden tomar decisiones mas acertadas sobre la asignacion de recursos
y la implementacion de controles de seguridad.

Toma de decisiones basada en datos: Se basa en datos concretos y
mediciones tangibles para evaluar el costo y el valor de una politica de
seguridad. Esto proporciona una base objetiva para tomar decisiones
informadas y priorizar las inversiones en seguridad de acuerdo con su
rendimiento esperado.

Justificacion de recursos: Ayuda justificar la asignacion de recursos a la
seguridad al demostrar su valor y beneficio para la organizacion. Al
calcular el retorno de la inversién en seguridad, se puede demostrar como
las medidas de seguridad contribuyen a la proteccién de activos criticos,
la reduccion de riesgos y la minimizacion de pérdidas potenciales.
Optimizacion de recursos: Permite identificar las areas en las que se
obtiene un mayor retorno de la inversion en seguridad. Esto ayuda a
optimizar el uso de los recursos disponibles, asegurando que se asignen
adecuadamente a las areas de mayor riesgo o donde se espera un mayor

impacto en la proteccion de activos.



5) Comunicacion efectiva: Proporciona una forma estructurada de
comunicar los resultados y el valor de las inversiones en seguridad a los
diferentes interesados, como la alta direccion y los responsables de la
toma de decisiones. Esto facilita la comprension de los beneficios y los
riesgos asociados con la politica de seguridad, lo que a su vez puede

respaldar la obtencion de recursos adicionales o el apoyo necesario.

Por estas razones esta metodologia es recomendada y asi evaluar el costo y el
beneficio de la politica de seguridad, lo que permite tomar decisiones basadas
en datos, justificar la asignacién de recursos, optimizar su uso y comunicar de

manera efectiva los resultados y beneficios a los interesados.



6 Conclusiones

Al incluir la ley de Organica de Proteccion de Datos Personales por medio
de los roles definidos y las responsabilidades, asi como el control fugas y
accesos asignadas en la politica propuesta se puede fomentar la
transparencia y responsabilidad en la gestion de los datos personales y crear
un ambiente de confianza entre los usuarios y el MOOC. La consideracion
de esta Ley es esencial para garantizar una politica efectiva que beneficie al
SGSI en la gestion de recursos para el MOOC, y a su vez, proteja la

privacidad y seguridad de los datos personales de los usuarios en linea.

El COIP en el Ecuador es una ley que establece el marco juridico para la
prevencion y persecucion de los delitos en el pais. En cuanto a las politicas
de seguridad, el COIP puede tener un impacto significativo, ya que establece
los delitos relacionados con la seguridad y las sanciones correspondientes
como: Tipificacion de delitos, prevencion y disuasién, investigacion y
persecucion proteccion de datos personales, colaboracion con autoridades.
Teniendo un impacto directo en la politica de seguridad ya que al definir las
restricciones de la politica se puede salvaguardar la integridad legal del
MOOC, definiendo los delitos relacionados con la seguridad, estableciendo
sanciones y estableciendo procedimientos legales para la investigacion y

persecucion de delitos.

El uso de la metodologia ROSI en una politica de seguridad en un MOOC
puede ser beneficioso para asegurar la proteccidon de los activos digitales,
garantizar la privacidad de los estudiantes y promover la confianza en el
entorno educativo en linea. Al aplicar esta metodologia, se pueden obtener
los siguientes resultados como evaluacion precisa de riesgos, optimizacion
de recursos, justificacion de inversiones, confianza de los estudiantes,
cumplimiento normativo. Todo esto puede mejorar la proteccién de los
activos digitales, garantizar la privacidad de los estudiantes y promover la

confianza en el entorno educativo en linea. Al evaluar los riesgos, optimizar



los recursos, justificar las inversiones y cumplir con las regulaciones, se crea

un ambiente mas seguro y confiable para el aprendizaje en linea.
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