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RESUMEN

El presente proyecto se basa en la elaboracién de una estrategia de deteccién
temprana de eventos de seguridad sobre una arquitectura de banca web para el
sector financiero a partir de la evaluacién y aplicacién de herramientas SIEM open
source y del libre distribucidn, seleccionadas por su capacidad de personalizacién y
ventajas econdmicas. Estas tecnologias fueron evaluadas en su rendimiento

ejecutando varias pruebas de seguridad sobre los componentes de servicio y de red.

Las pruebas se realizaron en base a los ataques de mayor frecuencia sobre la red y
las aplicaciones internas, obteniendo asi un criterio de eficiencia en la deteccién de
estos ataques entre las herramientas evaluadas, aportando positivamente en la
decision de los interesados en implementar un SIEM open source en sus
organizaciones avalado en la experiencia obtenida durante el desarrollo de esta

tesis.

Palabras clave:

SIEM, seguridad web, correlacién de logs, eventos de seguridad, banca web,

respuesta de incidentes.
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ABSTRACT

This project is based on the development of an early detection strategy for security
events on a web banking architecture in the financial sector based on the evaluation
and application of open source SIEM tools selected for their customization capacity
and economic scope as free software. These technologies were evaluated in their
performance by running several security tests on the service and network

components.

The tests were guided based on the most frequent attacks on the network and
internal applications, thus obtaining a criterion of efficiency in the detection of
these attacks among the tools evaluated, contributing positively to the decision of
those interested in implementing an open source SIEM in their organizations

endorsed by the experience obtained during the development of this thesis.

Palabras clave:
SIEM, web security, log correlation, security events, Internet banking, incident
response.

Pagina 11 de 93



1.INTRODUCCION

2.ANTECEDENTES

Actualmente, el uso de dispositivos tecnoldgicos para conectarse a Internet es una
actividad muy rutinaria que permite realizar actividades que van desde
transferencias electrénicas, compras de supermercado hasta participar en una
consulta médica en linea. Los procesos de transformacion digital en las empresas
promueven el desarrollo de nuevos modelos de servicios para mejorar la
experiencia de los usuarios. Para lograr esto, las empresas tienden a publicar sus
servicios a través de Internet sin las adecuadas seguridades lo cual puede
representar un punto débil de entrada para los ciberdelincuentes. A la fecha de hoy,
existen organizaciones delictivas que se dedican a la blsqueda activa de
vulnerabilidades en los diferentes servicios que las empresas exponen en Internet,
buscando brechas de seguridad para realizar una intrusién y asi lograr objetivos
como obtener informacidn critica o secuestrar la misma con el fin de obtener una
ventaja econdmica. Por otra parte, la pandemia provocd un incremento anual del
1.5% del trafico total en Internet, y en muchos casos cambid el habito de uso de
este servicio. A nivel local, se sabe que en el Ecuador se incrementd en un 150% la
cantidad de usuarios conectados desde el afio 2010 como se observa en el siguiente

grafico:

Figura 1: Crecimiento de usuarios conectados a Internet

Grafico1
Crecimiento de usuarios conecctados a Intemet
(En porcentajes)

20
15
10
05

2010 201 2012 2013 2015 2016 2017 2018 2019 2020

e Acumulado global e Acumulado Latinoamérica

Fuente: (Cepal, 2022)
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La pandemia obligd a que muchas personas, que no solian usar dispositivos
tecnoldgicos ni Internet, comenzaran a usar canales electrénicos para ejecutar todo
tipo de transacciones, entre ellas las bancarias debido a la agilidad de realizar los
tramites generales de banca usando accesos en linea. No obstante, y de igual forma
los ciberdelincuentes también se desarrollaron y empezaron a comercializar nuevas
herramientas para la generacion de los diferentes ataques, otorgando ventajas de
tipo ilicitas para que alguna persona, sin ser un experto informatico, pudiera

cometer delitos cibernéticos.

Segun las ultimas estadisticas a nivel local, existe un crecimiento en las denuncias
en relacion con fraudes informaticos, transacciones no autorizadas o movimientos
entre cuentas asi también como consumos no autorizados en comercios usando
tarjetas de créditos. Esto fue debido a que los usuarios caian en las trampas de
phishing usadas por bandas de ciberdelincuentes que crean cuentas de usuarios
suplantando empleados de los bancos como oficiales de crédito u oficiales de centro
de atencion telefdénica que usan canales como Facebook o enviaban links maliciosos
con formularios solicitando datos personales para la obtencién de credenciales de

correo electrdnico y/o de banca electrdnica.

Segun el informe de amenazas en América Latina de Kaspersky, existid un
incremento del 24% en los ciberataques en la regidn durante los primeros 8 meses
del 2021, dicho informe toma en cuenta los 20 programas maliciosos mas
populares, mismos que representan mas de 728 millones de intentos de infeccion
en la regidn con un promedio de 35 ataques por segundo, Ecuador lidera la lista de
paises con un crecimiento del 75%, es decir cada minuto se generan 89 intentos de
ataques cibernéticos a las diferentes infraestructuras de las empresas. Actualmente
existen varias herramientas automatizadas para provocar ataques que estan
disponibles de manera gratuita, lo cual promueve que diversos actores de amenazas
se dediquen a identificar empresas con infraestructura vulnerable como parte de

su entretenimiento o en su mayoria con fines delictivo. (Kaspersky, 2021)
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En octubre del 2021, una entidad financiera del pais fue victima de un ataque de
Ransomware, lo cual provocé la indisponibilidad de varios servicios en sus canales
electrdnicos. Esta informacion no fue confirmada por la institucién financiera, pero
sitios externos de investigacion de seguridad determinaron que se trataba de un
ataque de Ransomware utilizando una herramienta para realizar pruebas de
“ethical hacking” conocida como Cobalt Strike estas herramientas son utilizadas por

los ciberdelincuentes para obtener persistencia y accesos a otros sistemas de la red.

La cadena de exterminio de la ciberseguridad explica el procedimiento tipico que
siguen los ciberdelincuentes para completar un ataque cibernético con éxito. Esta
cadena cuenta con diferentes fases que comienzan con busquedas de informacién
en fuentes abiertas en relacién con la empresa victima, luego de recopilar la
suficiente informacién se escoge uno o varios vectores de ataque como servicios de
accesos remotos expuestos, empleados descuidados, Phishing, ataques de
denegacidn de servicio entre otros. En algunos casos solo basta que uno de estos
vectores permita ingresar a la red de la empresa victima, y una vez dentro, permite
moverse a través de la red interna hasta llegar apropiarse de la informacion u
obtener credenciales de un administrador de sistema para realizar cambios en las
configuraciones y obtener control permanente. Segun algunos estudios, desde esta
ocurrencia, pueden pasar varios dias o meses hasta que la empresa victima
identifique que su infraestructura ha sido comprometida, sin notar que durante
este tiempo ya existio fuga de informacion y el atacante pudo activar el secuestro
de informaciéon para solicitar recompensa monetaria a cambio de devolver la

informacién de la empresa. (Netskope, 2022)

Uno de los sitios web conocidos por los ciberdelincuentes fue el de raidférums el
mismo ya fue dado de baja en el mes de marzo del 2022 en este foro se ofrecian
repositorios completos de informacién de empresas financieras desde archivos
Excel hasta bases de datos que mediante ataques cibernéticos realizaron intrusion
a dichas empresas y pudieron efectuar la fuga de informacién confidencial y

sensible.
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Figura 2: Deteccion de fuga de datos
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Figure 29. Detection in non-actor-disclosed breaches

Fuente: (Verizon, 2022)

El informe sobre la ciberdelincuencia del Internet Crime Complaint Center IC3 del
FBI, muestra la cantidad de quejas sobre las pérdidas financieras en los ultimos 5
afos que demuestra un crecimiento a partir del afio de pandemia. Este informe
recibe informacién de los diferentes ciberataques, entre ellos el Ransomware,
afirmando que en el 2021 el IC3 recibid 3729 quejas de este tipo con pérdidas que
llegan hasta los 49.2 millones de ddlares, asi también describe que los actores de
amenaza contintan en un crecimiento tecnolégico y cada vez los ataques son mas
sofisticados, como vectores de ataque utilizan correos phishing, explotacién de
protocolos de escritorio remoto (RDP) y explotacion de vulnerabilidades de
software, que son los vectores de atague mas populares debido al incremento en

el uso de teletrabajo. (IC3, 2022)

Figura 3: Quejasy perdidas en los ultimos 5 afios
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Fuente: (IC3, 2022)

Pagina 15 de 93



#1SALESIANA

Segun el reporte de brechas de datos del 2022 el ataque de aplicaciones web se
mantiene a través de los ultimos afios de manera constante, lo buscan los
ciberdelincuentes en este tipos de ataques es poder obtener acceso a los servidores
web a través de explotacién de vulnerabilidades y posterior a esto comenzar a
efectuar la cadena de exterminio mencionada anteriormente, uno de las fallas
comunes que los ciberdelincuentes buscan son portales de administracidon

expuestos de software base como Apache Tomcat, Jboss, Internet Information

Services, WordPress o con parametros de contrasefia por defecto

Figura 4: Patrones en el tiempo de fugas de informacion
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Figure 86. Patterns over time in Financial and Insurance industry breaches

Fuente: (Verizon, 2022)

Por su naturaleza, los servicios web de las entidades bancarias que se exponen a
internet para el uso de los clientes o empresas tales como: banca personal, banca
movil, billeteras méviles, o los de nivel empresarial: como banca empresas,
servicios financieros para némina, para créditos, servicios para pago a proveedores,
servicios de transferencias de archivos, representan una amplia superficie de
ataque que los ciberdelincuentes utilizan para explotar vulnerabilidades web
diariamente. Contar con una determinada proteccién como un firewall para
aplicaciones web mitiga gran parte de estos ataques, pero existe la necesidad de
evidenciar los tipos de ataque que se reciben para desarrollar inteligencia en cuanto

a las técnicas y tacticas que estd usando el ciberdelincuente y poder estar un paso

delante de ellos. Algunas soluciones como los sistemas SIEM (Security Information
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Event Management) ayudan a generar alertas en este tipo de ataques a partir de su
respectiva parametrizacion de casos de uso en base a logs, mismos que pueden
generarse en un firewall web o en logs de los servicios web como Apache Tomcat,

Jboss, Internet Information Services, WordPress entre otros.

El objetivo del presente proyecto es disefar una estrategia para la deteccidn
temprana de eventos de seguridad evaluando el desempefio de las plataformas
SIEM ma3s relevantes de tipo open source a fin de brindar a la comunidad una
alternativa eficiente y econédmica como solucién para la proteccién y respuesta de

los diferentes ataques cibernéticos que existen actualmente

3.FORMULACION DEL PROBLEMA

Los portales de banca web digital son una parte esencial de la operacion de
cualquier empresa financiera en la actualidad, ya que proporcionan a los clientes
acceso a sus cuentas y servicios financieros en linea. Sin embargo, estos portales
también son objetivo de ataques cibernéticos debido a que la informacion que
almacenan y procesan es confidencial. Los ataques cibernéticos en este tipo de
portales pueden resultar en la pérdida de la confidencialidad de la informacién de
los clientes, asi como la interrupcién de los servicios financieros vy

consecuentemente el dafo a la reputacién de la empresa.

El uso de un sistema de informacion y gestién de eventos de seguridad (SIEM) puede
ser de gran ayuda para proteger a las empresas financieras y a sus portales de banca
web digital contra ataques cibernéticos. El SIEM proporciona visibilidad en tiempo
real sobre la actividad en la red y permite detectar y responder rapidamente a
cualquier amenaza. Ademas, el SIEM puede ayudar a las empresas financieras a
cumplir con los requisitos de cumplimiento normativo al proporcionar informes y

registros detallados de la actividad de seguridad.

En resumen, el uso de un SIEM es esencial para garantizar la seguridad de los
portales de banca web digital de las empresas financieras. Ayuda a proteger la
confidencialidad y la integridad de los datos y a evitar sanciones y dafos a la

reputaciéon debido a vulnerabilidades o ataques cibernéticos.
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4.JUSTIFICACION DEL PROBLEMA

Las entidades bancarias histéricamente han venido mejorando en su ecosistema
tecnoldgico, estas entidades en busqueda de poder detener la fuga de informacion
en sus estrategias de seguridad tecnoldgicas se basaron en dispositivos de
seguridad como firewalls, IPS/IDS, WAF, etc. Con el paso de los afios estas
estrategias evolucionaron de una postura defensiva a una de deteccion teniendo
capacidades de centralizar logs de sus dispositivos de red por medio de un Syslog
server. Los servidores de syslog tienen una capacidad de respuesta lenta y con
mucha informacién se necesita de caracteristicas dindamicas y funcionales debido a
toda la informacion que reciben de los equipos de seguridad entre otros, la gestién
de logs se convierte en parte fundamental de la seguridad bancaria dando paso a la
implementacién de un sistema SIEM (Security Information Event Manager) donde
sus caracteristicas de coleccién, almacenamiento, andlisis y notificacién son
avanzadas ya que poseen caracteristicas distribuidas en la gestién del log y permiten
configurar casos de uso personalizados basados en la experiencia de los grupos de
seguridad y eventos de seguridad que se presentan dentro de la infraestructura

bancaria.

Debido a que un SIEM centraliza toda la informacién generada de la infraestructura
de red, seguridad, aplicaciones e incluso loT, constituye un componente
fundamental en los procesos de gestion de eventos de seguridad, gracias que
permite notificar oportunamente a los equipos de respuesta sobre algun incidente
de seguridad y hasta incluso activar acciones de respuesta automatica orientadas a
la mitigacion de los ataques en los dispositivos de red afectados. Como ya se
menciond, La identificacion temprana de eventos de seguridad es clave en las
operaciones de ciberseguridad, ya que ello permite disminuir la duracién de un
ataque en la red, la visibilidad de la red sera critica no solo para detectar activos
comprometidos, sino también para obtener la informacién necesaria para
neutralizar amenazas de manera rapida y precisa mediante la captura de huellas de
amenazas, comportamientos de amenaza, registros, seguimiento del movimiento

lateral u horizontal dentro de la organizacion a fin de generar patrén sobre dicha
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amenaza Yy colaborar con hallazgos compartiendo informaciéon con otras
organizaciones o entes de seguridad en busqueda de la mejora de ciberseguridad
local o global. Algunas de las principales ventajas que pueden obtener las

organizaciones al contar con un SIEM son:

e Deteccidon temprana de amenazas: El SIEM es capaz de recopilar y analizar
grandes cantidades de informacién de seguridad de una variedad de fuentes, lo que
permite detectar amenazas tempranamente y responder rapidamente para mitigar

el riesgo.

e Mejora de la eficiencia: Un SIEM puede automatizar la recopilacién y analisis de
eventos de seguridad, lo que permite a las organizaciones optimizar sus recursos y

centrarse en las amenazas mas importantes.

e Cumplimiento normativo: Los SIEMs pueden ayudar a las organizaciones a
cumplir con los requisitos normativos de seguridad, como PCI-DSS, HIPAA y GDPR,

mediante la recopilacién y el andlisis de informacién de seguridad.

e Correlacion de eventos: Un SIEM puede correlacionar eventos de seguridad de
multiples fuentes y detectar patrones sospechosos, lo que permite a las
organizaciones identificar amenazas complejas que pueden ser pasadas por alto de

otra manera.

e Andlisis forense: Un SIEM puede proporcionar datos histdricos de eventos de
seguridad, lo que permite a las organizaciones realizar andlisis forenses después de

un incidente de seguridad para determinar el alcance y la causa raiz del problema.

Una de las formas como los sistemas SIEM pueden ayudar a mitigar el riesgo de
amenazas, es configurando casos de uso especificos, tales como detectar
actividades sospechosas de usuarios, supervisar el cumplimiento de los perfiles del
usuario, limitar los intentos de acceso a los sistemas, generar informes de

cumplimiento de manera permanente, entre otros.

Con estos antecedentes el panorama a nivel de proteccion de la informacién se

vuelve muy impredecible porque dependerd mucho de la cultura, la sofisticacion de
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las herramientas de seguridad y de la madurez en los procedimientos de deteccién
y respuesta de incidentes de ciberseguridad dentro de las organizaciones ya que
segln el Informe de Amenazas del afio 2022 de Blackberry dan a conocer que los
atacantes estan migrando a los nuevos lenguajes de programacidn que poco a poco
van siendo adoptados por los desarrolladores y servicios como son Golang, Dlang,
Nim, Rust, etc. Desde la perspectiva de una atacante, al utilizar estos lenguajes de
programacioén de alto rendimiento se obtiene una ventaja al ejecutar cddigo sobre
la victima, la deteccidn es ineficaz por la falta de firmas para identificar fragmentos
de cdodigo malicioso, debido a que estdn desarrollados en lenguajes de
programacion de ultima generacion. No obstante, las herramientas de deteccién y
respuesta de incidentes en las organizaciones también han sufrido una importante
evolucidn convirtiéndose en elementos claves para los equipos de seguridad al
brindar avances en sus funcionalidades y en sus arquitecturas. En un inicio los syslog
servers tenian el rol principal de colectar, clasificar y almacenar eventos de los
diferentes dispositivos de la infraestructura (Paessler) para después ser enviados
hacia otras herramientas de analisis que agregan nuevas funcionalidades a nivel de

seguridad en la transmision con los ng-syslog servers. (Blackberry, 2022).

Figura 5: Fuentes de datos de logs en un SIEM

WORKSTATIONS WORKSTATIONS
APPLICATIONS DEVICES
SYSLOG SERVER
SERVERS SERVERS

Fuente: (Paessler)

La necesidad de agilidad en la gestidn de incidentes de seguridad ha dado lugar a

las herramientas SIEM, que combinan la gestion de informacidn de seguridad (SIM)
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y la gestion de eventos de seguridad (SEM) en un Unico sistema de gestion de
seguridad. La tecnologia SIEM recopila datos de registro de eventos de varias
fuentes, identifica la actividad que se desvia de lo normal con analisis en tiempo
real y toma medidas adecuadas, proporcionando a las organizaciones visibilidad
sobre la actividad de su red y una gestion agil de ataques cibernéticos y el
cumplimiento de requisitos normativos. (Sec, 2021). Gracias a esto, en la actualidad
existen una variedad de soluciones comerciales como son Splunk, ArchSight, Log
Rythm, Alien Vault, etc. y las open source como Greylog, Elasticsearch, Wazuh,
OSSIM de Alien Vault, etc. El enfoque de esta investigacién serd orientado a las
soluciones open source, cuya arquitectura puede llegar a ser simple o compleja
segln su funciéon de proteccion, pero con grandes ventajas en cuanto a la
interoperabilidad y flexibilidad de sus configuraciones y arquitectura. (Microsoft,

2022)

Figura 6: Arquitectura Tecnoldgica de un SIEM

;)
-ilﬂ9

I
4
I
r

&,
e

Units. L

)

“Is this log
entry

'

Security
Analyst

Software
Inventory

]
4

il

legitimate?"

System Logs and

Security Controls Alerts

1
1
gt

New York

10.100.20.0/24

10.100.20.18

Ek

'
(1[I
4

Configuration &
Asset Information

v

[N

Accounts
Recievable

<o
&2

User Login Accounting

)

Network Maps

[V
L

@91

Business Process

10.88.5.0/16

10.88.6.12

“Based on logs
this user seems.
suspicious.”

|

Security
Analyst

]
4

g}

Software
Inventory

Fuente: (Unam)

A partir del enfoque de ciberseguridad y de herramientas de respuesta de
incidentes de ciberseguridad que propone el suso de herramientas SIEM, la
presente investigacion se enfocara den los servicios de las entidades financieras
relacionadas con las transacciones y movimientos bancarios en la web. Como se
conoce, estos servicios también han evolucionado en su seguridad y arquitectura

debido al surgimiento de nuevas técnicas de ataque, frameworks de desarrollo
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avanzados vy el creciente grado de interés de los atacantes que se esfuerzan en
vulnerarlos. La implementacidon de un SIEM para analizar y detectar eventos de
seguridad sobre la arquitectura de una banca web se vuelve un elemento
importante para poder desarrollar las capacidades y caracteristicas de correlacién
de los diferentes eventos de seguridad que se pueden presentar en cada uno de los

elementos de su arquitectura.

Figura 7: Arquitectura Tecnoldgica de una plataforma de banca web.

HTML - Browser

Fuente - (Vision, 2022)

5.0OBJETIVOS

6.OBJETIVO GENERAL

Disefiar una estrategia de deteccidon temprana de eventos de seguridad basada en
herramientas open source para los servicios de banca web, que permita atender de

forma anticipada los incidentes de seguridad.
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7.OBJETIVOS ESPECIFICOS

e Caracterizar de forma técnica el servicio de banca web del sector bancario en general

junto a los componentes de seguridad en la arquitectura de este servicio.

e Simular la arquitectura del servicio de banca web en un ambiente realista para
obtener logs de eventos de los componentes de red, aplicacién y seguridad; a fin de
demostrar la efectividad del SIEM en la correlacion y notificacién de los eventos de

seguridad.

e Realizar un analisis comparativo del desempefio de los SIEM seleccionados,
aplicando un conjunto de casos de uso que simulen intrusiones de seguridad sobre

los servicios de banca web.

e Desarrollar una guia de buenas practicas para la implementacién y operacion de un
SIEM a partir de los resultados obtenidos al aplicar las pruebas de desempefio en el

entorno simulado.

8. MARCO TEORICO REFERENCIAL

2.1.SIEM

Un SIEM (Security Information and Event Management) se refiere a una estrategia
de gestién de eventos de seguridad de la informacién que busca proveer a las
empresas una respuesta rapida y precisa para detectar y responder a cualquier

amenaza a sus sistemas informaticos.

Los SIEM pueden controlar los eventos que ocurren en una empresa para detectar
cualquier patrén no adecuado y actuar de inmediato. Los SIEM provienen de la

evolucion de dos tecnologias de seguridad:
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1. Security Event Management o Gestion de eventos de seguridad (SEM), que

detecta patrones de acceso inadecuados en tiempo real.

2. Security Information Management o Gestiéon de informacién de seguridad
(SIM), que centraliza los registros de seguridad para interpretarlos vy

almacenarlos en tiempo real.

Los SIEM fueron disefiados para robustecer el nivel de seguridad de una empresa,

otorgando una visidn integral de la seguridad. (Ambit, 2021)

2.1.1. CARACTERISTICAS DE UN SIEM

Uno de los roles que cumple un sistema SIEM es el almacenamiento e interpretacién
de registros. Este proceso se lleva a cabo en tiempo real proporcionando un alto
grado de reaccién para evitar o resolver cualquier incidente relacionado con la

seguridad informatica.

El sistema SIEM recopila toda la informacion de forma centralizada en una base de
datos para ejecutar un analisis profundo y detectar tendencias y patrones de

comportamiento que permitan diferenciar de aquellos que no son habituales.

Las principales caracteristicas que debe tener un sistema SIEM de una empresa son:
e Reconocer entre amenazas reales y falsos incidentes.
e Monitorear de forma centralizada todas las amenazas potenciales.

e Otorgar un mayor conocimiento sobre los incidentes para facilitar su

resolucion.
e Documentar todo el proceso de deteccidn, accidén y resolucidn.

e Cumplir con las normas y leyes vigentes en materia de proteccién de datos

y seguridad. (Ambit, 2021)

2.1.2. TIPOS DE SOLUCIONES SIEM

SIEM interno
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En esta configuracién, la organizacion ejerce el maximo control sobre su solucién
SIEM. Compran el hardware y el software necesarios para implementar esta
solucidn en sus instalaciones fisicas. Como practica general, el SIEM se convierte en
parte del Centro de operaciones de seguridad (SOC) de una organizacion. Un SIEM
interno se puede personalizar para satisfacer las necesidades de seguridad y enviar
actualizaciones cuando la organizacion lo desee. Sin embargo, no hay participacion
de terceros y toda la informaciéon relacionada con la seguridad
permanece interna . La organizacion se convierte en la Unica responsable de
integrar una configuracién SIEM interna con los sistemas existentes, configurar las
fuentes de registro, personalizar las alertas y capacitar a los empleados. Las
configuraciones internas de SIEM requieren una alta inversién inicial y costos

posteriores de mantenimiento, parches y actualizaciones.

SIEM basado en la nube

Las soluciones SIEM basadas en la nube se basan en suscripciones y sus
responsabilidades de mantenimiento del hardware son minimas. En lugar de
invertir una cantidad significativa por adelantado, las organizaciones deben optar
por suscripciones mensuales o anuales. Los clientes pueden decidir sobre la
implementacién de SIEM para su organizacion, y no se depende de terceros. La
compensacion aqui es la disponibilidad de los datos de seguridad de una
organizacién en ubicaciones que no son propiedad directa de la organizacion ni

estdn bajo su control.

SIEM gestionado

Este modelo puede implicar la implementacién de SIEM interno o basado en la
nube, pero con la ayuda de la experiencia necesaria del proveedor de servicios . Un
cliente no necesita confiar completamente en su equipo de seguridad interno, ya
gue el proveedor brindaria soporte durante la implementacion. Una solucién SIEM
administrada esta alojada en el servidor del proveedor y monitorea la red del cliente
en busca de posibles amenazas a la seguridad . Las principales razones para elegir

soluciones SIEM administradas son una implementacién mads rdpida,
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mantenimiento insignificante, opciones de precios flexibles y disponibilidad de

expertos en SIEM de guardia. (Lifars, 2020)

2.1.3. OPERACION DE UN SIEM

Deteccidn y caza de amenazas

Uno de los casos de uso mas criticos de los SIEM involucra la detecciéon de amenazas
digitales. De hecho, un SIEM puede correlacionar eventos de seguridad a través de
su red para identificar posibles incidentes. Estos incidentes incluyen amenazas tan

diversas como amenazas de punto final, amenazas internas y ataques de phishing.

Para ayudar con la deteccion de amenazas, el SIEM proporciona aprendizaje
automatico y capacidades analiticas para descubrir comportamientos anémalos en
la red. Ademas, con la inteligencia artificial potenciada por el SIEM, su equipo de

seguridad de Tl puede investigar las causas raiz y las acciones de las amenazas.

Sin embargo, la deteccion de amenazas funciona de forma reactiva en lugar de
proactiva. Para una defensa proactiva, el SIEM también puede complementar la
busqueda de amenazas de su equipo de seguridad de TI. Esto permite que su equipo
descubra y mitigue amenazas de red previamente desconocidas antes de que se

conviertan en incidentes completos.
Falsos positivos reducidos

El otro de los casos de uso de los SIEM consiste en reducir los falsos positivos que
reciben las empresas como alertas de seguridad. En general, las soluciones SIEM
brindan alertas de seguridad a su equipo de seguridad de TI; sin embargo, las
soluciones heredadas a menudo pueden entrar en conflicto con la complejidad
humana y es posible que no distingan entre los eventos de seguridad y la actividad

regular.

El resultado final es que su equipo de seguridad de Tl queda enterrado bajo falsos
positivos y alertas de seguridad; hace realmente dificil realizar su busqueda vy
detecciéon de amenazas. Afortunadamente, las soluciones SIEM funcionan para

reducir los falsos positivos a través de fuentes de amenazas avanzadas y datos de
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geolocalizacién. Ademas, las soluciones de préxima generacién pueden aplicar la
estandarizaciéon y la configuracion de registros puede ayudar a reducir los falsos

positivos.

Recopilacion y gestion de registros

Cada base de datos, aplicacidn, usuario y servidor genera enormes cantidades de
datos de registro. Un SIEM permite centralizar la recopilacién de estos registros y
también para normalizarlos; esto permite un analisis mas sencillo y una correlacion

de seguridad.

Otros componentes importantes para estos casos de uso de los SIEM incluyen una

mayor visibilidad en toda la red y almacenamiento seguro de registros.

Cumplimiento

En su mayoria, los SIEM proporcionan auditorias e informes completos; a menudo,
proporcionan informes listos para usar para los mandatos de cumplimiento
gubernamentales e industriales. A través de la recopilacidn de registros, su solucién
puede recopilar los registros de una manera con requisitos de cumplimiento

especificos y auditarlos en un formato adecuado.

Prevencion de amenazas internas

Uno de los principales casos de uso de SIEM involucra amenazas internas. Ya sea
malicioso o comprometido por actores de amenazas externos, los SIEM puede
promulgar analisis de comportamiento. Esto permite Ila deteccion de
comportamientos andmalos por parte de los usuarios y la escalada de privilegios
injustificados. Ademas, estas soluciones de ciberseguridad pueden correlacionar el
trafico de red con inteligencia de amenazas y analizar eventos de seguridad
posiblemente conectados; por ejemplo, la presencia de programas de cifrado

rapido podria indicar la presencia de ransomware. (Canner, 2019)
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2.2. LOG

Como es conocido, actualmente las empresas hacen uso exhaustivo de sistemas
gue producen una gran cantidad de datos en forma de trazas textuales, llamadas
técnicamente “Logs”. Generalmente, esta informacidon no es importante para el
usuario, aun cuando puede estar relacionada con su actividad informatica o con los

propios sistemas de informacion (Diaz, 2017)

El objetivo principal de un log es determinar el comportamiento de los programas.
La empresa en cuestién puede analizarlo junto con otros archivos y ficheros para
determinar si se ha producido o no un error. La gestién de un log ofrece muchas
ventajas a las empresas ya que permite una mejor gestiéon y control de la
informacién, de modo que es mas facil acceder y explotar los datos. Ademas,
aumenta las posibilidades de detectar amenazas en la red de manera anticipada.

(Axarnet, 2022)

2.2.1. VENTAJAS DE LA GESTION DE
LOGS

Mantener una buena practica en la gestion de los Logs aporta varios beneficios,
tanto a nivel de funcionamiento de los sistemas como a nivel de gestion de las

seguridades. Entre otras ventajas, los logs permitiran:

e Descubrir amenazas en la red o virus para poder actuar con rapidez ante dicho
evento.
e FEvitar la fuga de informacién,asi como prevenir comportamientos

inadecuados que causen errores. (Axarnet, 2022)

2.2.2. FUNCIONALIDAD DE LOGS

Un log almacena archivos de texto comunes. Este archivo registra todos los
procesos considerados relevantes por la empresa responsable. Dependiendo de la
programacion, el log del servidor puede generarse de forma automatica o de
manera manual. En ambos casos, contiene un evento recopilado, como ejemplo el

cierre del software, y la marca de tiempo, fecha y hora.
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Un archivo log puede recopilar varios de los siguientes datos:

e Programas: como servidores de correo electrénico y bases de datos, mismos que
generan una serie de archivos de registro que almacenan principalmente
mensajes de error y notificaciones

e Software instalado: como juegos o antivirus, que proporcionan datos de gran
importancia

e Servidores: principalmente los servidores de red, que también entregan
informacién importante sobre el comportamiento de los usuarios en la red.

(Axarnet, 2022)

2.3. ANALISIS DE EVENTOS

2.3.1. EVENTOS DE EQUIPOS
WINDOWS

El Visor de Eventos de Windows guarda todo el historial de mensajes y eventos del
sistema generados por programas y servicios que trabajan en el sistema operativo
entre los tipos de mensajes tenemos: mensajes de error, mensajes de informacion

y advertencias.

Los eventos estan distribuidos en categorias entre las cuales existen las siguientes:
e Mensajes de aplicaciones
e Mensajes de Sistema
e Mensajes de Seguridad

Asi también los fabricantes de diferentes softwares o aplicaciones utilizan el visor
de eventos de Windows para almacenar los registros de las acciones que realizan

sus aplicativos.

El Visor de eventos de Windows esta disefiado para ayudar a los administradores

de sistemas a monitorear el estado de sus computadoras y determinar las causas
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de los errores, asi como también como en la determinacién de eventos andmalos

dentro del sistema operativo. (Ik4, 2022)

2.3.2. EVENTOS DE EQUIPOS LINUX

Durante décadas, el registro de Linux ha sido administrado por el demonio syslogd.
Este es un demonio que escucha los registros y los escribe en una ubicacién
especifica. La ubicacidn se define en el archivo de configuracién del Daemon. rsyslog

es el demonio de Syslog incluido con la mayoria de las distribuciones.
Formato de mensaje Syslog: se refiere a la sintaxis de los mensajes Syslog.

Protocolo Syslog: Se refiere al protocolo utilizado para el registro remoto. Los
demonios Syslog modernos pueden usar TCP y TLS ademds de UDP, que es el

protocolo heredado para el registro remoto. (Linuxfordevices, 2022)

Todos los registros generados por eventos en un sistema syslogd se agregan al
archivo /var/log/syslog. Pero, dependiendo de sus caracteristicas de identificacion,

también pueden enviarse a uno o mas archivos en el mismo directorio. (LHB, 2022)

2.3.3. EVENTOS DE EQUIPOS DE
COMUNICACION Y SEGURIDAD
PERIMETRAL

Un gran porcentaje de los actuales equipos de comunicacién y seguridad perimetral
utiliza como sistema operativo base Linux, por tal razdn estos equipos cuentan con
el demonio que utiliza dicho sistema operativo para generar y almacenar logs como

es el demonio “syslogd”

A través de linea de comandos o interfaz web se puede parametrizar el envio de
logs de estos equipos hacia un equipo SIEM, las parametrizaciones permiten la
configuracion de diferentes niveles de logs a enviar basados en criticidad como se

muestra a continuacion:

e Nivel de gravedad - Emergencias

Pagina 30 de 93



e Nivel de gravedad 1 - Alertas (predeterminado)
e Nivel de gravedad 2 -> Critico

e Nivel de gravedad 3 - Errores

e Nivel de gravedad 4 - Advertencias

e Nivel de gravedad 5 - Notificaciones

e Nivel de gravedad 6 = Informacional

¢ Nivel de gravedad 7 - Depuracién

Al realizar la configuracién de un nivel de syslogs, se enviaran a los colectores de
syslogs los mensajes cuyo nivel de gravedad sea igual o menor que el nivel escogido
es decir si se selecciona el nivel de gravedad 5 que corresponde a notificaciones se

enviaran mensajes que estén entre el nivel 0y 5. (Cisco, 2019)

2.4. APLICACIONES WEB BANCA DIGITAL

2.4.1. ESQUEMAS O ARQUITECTURAS
DE BANCA DIGITAL

La arquitectura de una banca digital web es un conjunto de componentes de
software que trabajan juntos para proporcionar servicios financieros en linea a los

clientes. Algunos de los componentes comunes incluyen:

Servidor web: El servidor web es el componente que aloja la aplicacidon de banca en
linea y la hace accesible a través de Internet. Este componente se comunica con el

navegador del usuario y maneja las solicitudes y respuestas HTTP.

Base de datos: La base de datos es el lugar donde se almacena la informacién de
los clientes, transacciones, productos financieros y otra informacion relacionada

con la banca en linea.
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Capa de negocio: La capa de negocio es la parte de la arquitectura que maneja la
légica del negocio, como la autenticacién del usuario, la autorizacién, el

procesamiento de pagos y transferencias, entre otros.

Capa de seguridad: La capa de seguridad es un componente critico en la banca en
linea. Se encarga de proteger la informacion del cliente, la aplicacion y la

infraestructura contra ataques externos, malware y otros riesgos de seguridad.

Integraciones o Middlewares: Las integraciones son componentes que permiten a
la banca en linea interactuar con otros sistemas de terceros, como sistemas de

pago, servicios de crédito, seguros, entre otros.

Interfaz de usuario: La interfaz de usuario es la parte de la aplicacion que el cliente
utiliza para acceder a los servicios financieros en linea. Debe ser facil de usar, segura

y proporcionar una experiencia satisfactoria al usuario.

En resumen, la arquitectura de una banca digital web es compleja y consta de varios
componentes interconectados que trabajan juntos para proporcionar servicios

financieros seguros y convenientes a los clientes en linea. (Bel, 2021)

2.5. CASOS DE USO DE CORRELACION

Las reglas de correlacién en un SIEM son utilizadas para combinar eventos de
seguridad de diferentes fuentes y detectar patrones que indican una amenaza.

Algunos ejemplos de reglas de correlacién comunes incluyen:

e Deteccidn de ataques de phishing: combina eventos de correo electrénico y
registros de navegacién web para detectar intentos de suplantacién de

identidad y engafio a los usuarios.

e Deteccion de malware: combina eventos de antivirus, firewall y registros de

sistemas para detectar actividad maliciosa en los dispositivos de la red.
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e Deteccidn de ataques DDoS: combina eventos de trafico de red y utilizacién
de recursos para detectar patrones andmalos que indican un ataque DDoS

en curso.

e Deteccién de intentos de acceso no autorizado: combina eventos de inicio
de sesion y registros de firewall para detectar intentos de acceso no

autorizado a los sistemas.

e Deteccién de violaciones de cumplimiento: combina eventos de seguridad
con politicas y regulaciones para detectar incumplimientos y generar

alertas.

Es importante mencionar que estas reglas de correlacion son solo ejemplos y
pueden variar dependiendo de la herramienta SIEM utilizada y de las necesidades

de seguridad de cada organizacion.

9. METODOLOGIA

El presente proyecto se inscribe en el marco de una investigacién exploratoria-
descriptiva debido a que se ha acudido a guias de instalacién y documentacién
donde se analizard y generara diferentes pruebas con distintas herramientas SIEM
para poder plasmar una metodologia de deteccién de incidentes de seguridad sobre
un portal de banca web simulada. Para este analisis se utilizaran las siguientes
plataformas SIEM open source mas utilizadas como son Wazuh, Graylog y OSSIM
para colectar logs de diferentes dispositivos de red, seguridad y aplicacidon que
forman parte de una plataforma de banca web simulada; luego de esto, desde una
estacion de trabajo se ejecutaran ataques hacia la banca web provocando eventos
de seguridad de los componentes de la arquitectura de red, seguridad y/o
aplicacidon mismos que seran almacenados en el SIEM donde éste podra notificar la
activacion de los como casos de uso de seguridad para su atencidon oportuna por

parte del equipo de seguridad.
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10.  3.1.ARQUITECTURA TECNOLOGICA
DE LOS SERVICIOS EN BANCA WEB

3.1.1. DESCRIPCION

La banca virtual web es un servicio ofrecido por los bancos que permite a los clientes
acceder a sus cuentas bancarias y realizar transacciones financieras en linea a través
de un sitio web seguro. Los clientes pueden verificar sus saldos, transferir dinero,

pagar facturas, y realizar otras operaciones bancarias en linea.

3.1.2. TOPOLOGIA FISICA Y LOGICA

La arquitectura de una banca virtual web generalmente consta de varios

componentes, incluyendo:

e Interfaz de usuario (Ul): es la parte visible de |la banca virtual con la que los
clientes interactdan. Puede ser construida con tecnologias web como HTML,

CSS y JavaScript.

e Capa de aplicacion: es la capa intermedia que se encarga de la légica de
negocio y la comunicacién con las bases de datos y servicios web. Puede ser

construida con lenguajes de programacién como Java, C# o Python.

e Capa de servicios web: se encarga de la comunicacién con los sistemas de la
banca, como el sistema de gestidn de cuentas y el sistema de pagos. Puede

ser construida con protocolos como SOAP o REST.

e (Capa de base de datos: esta capa almacena los datos de los clientes y las
transacciones, y puede ser construida con bases de datos relacionales como

MySQL o SQL Server.

e (Capa de seguridad: esta capa se encarga de proteger los datos sensibles y
las transacciones mediante medidas de seguridad como el cifrado, la

autenticacion y la autorizacién.

Pagina 34 de 93



#J/SALESIANA

En la arquitectura a simular estaria compuesta por la capa de usuarios, aplicacién,
base de datos y capa de seguridad ya que con estos elementos se puede obtener

los logs necesarios para poder efectuar varios casos de uso con el SIEM a evaluar.

Figura 8: Arquitectura Tecnoldgica de una plataforma de banca web.

|r“§‘ =

. Semidor'Weh Front Servidor base
Usuario End y Back End de datos
Apache puerto mysal
Fuerto hitp

Fuente — Desarrollo del autor

11. 3.2.ARQUITECTURA TECNOLOGICA
DEL SIEM

3.2.1 SIEM WAZUH

Wazuh es unas de las plataformas mas utilizadas en seguridad debido a que cuenta
con las capacidades de un SIEM mas un XDR, cubriendo la proteccion de cargas de
trabajo en diferentes entornos locales como virtualizados asi también como

contenedores y basados en nube. (Derai, 2022)

La plataforma recopila, analiza y correlaciona datos de eventos de seguridad para

la deteccién de amenazas y respuesta a incidentes,
Entre sus caracteristicas principales se pueden mencionar:
e Analitica de seguridad

e Deteccion de Intrusos
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e Analisis de Logs

e Monitoreo de integracidn de archivos

e Deteccidon de vulnerabilidades

e Respuesta a incidentes

e Cumplimiento Regulatorio

e Seguridad en Nube

e Seguridad en Contenedores

La solucién de Wazuh se basa en el agente de Wazuh, que se implementa en los
puntos finales supervisados, y en tres componentes centrales: el servidor de

Wazuh, el indexador de Wazuh y el tablero de Wazuh.

Indexador de Wazuh

El indexador de Wazuh es un motor de andlisis y busqueda de texto completo
altamente escalable que se encarga de indexar y almacenar las alertas generadas
por el servidor de Wazuh. Puede instalarse como un clister de un solo nodo o de

varios nodos, segun las necesidades del entorno.

Servidor Wazuh

El servidor gestiona los agentes, configurandolos y actualizdndolos remotamente
cuando sea necesario. Este componente analiza los datos recibidos de los agentes,
los procesa a través de decodificadores y reglas y utiliza inteligencia de amenazas
para buscar indicadores de compromiso. Se puede realizar la instalacién en un
esquema distribuido con multiples nodos en una configuracion de cldster o en un

solo nodo.

Tablero Wazuh
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Es unainterfaz web flexible e intuitiva para la extraccién, el analisis y la visualizacién
de datos que se utiliza para administrar la configuracion de Wazuh y monitorear su

estado.

Los agentes de Wazuh se instalan en puntos finales, como estaciones de trabajo,
servidores, instancias en la nube o maquinas virtuales, se ejecutan en sistemas
operativos como Linux, Windows, MacOS, Solares, AlX, HP-UX. El agente fue
desarrollado considerando la necesidad de monitorear una variedad de dispositivos
finales sin impactar en su funcionamiento, solamente requiere un consumo de
memoria de 35MB en promedio. La instalacion de los agentes se puede realizar a

través del tablero de Wazuh en la opcion de agentes, desplegar agentes.

Wazuh permite el despliegue con herramientas de automatizacién como puppet o
ansible y se puede desplegar toda la solucién en un ambiente de contenedores

como Docker o Kubernetes. (Wazuh, 2022)

Arquitectura de Wazuh

La arquitectura de Wazuh estd basada en la ejecucién de los agentes que se
encuentran en ejecucion en los dispositivos finales y reenvian la data de seguridad

al sistema central.

Los dispositivos que no cuentan con un agente instalado como firewalls, switches,
routers entre otros son soportados a través del envio de la data de logs mediante
protocolos o esquemas como syslog, ssh o a través de API. El servidor central
decodifica y analiza la data entrante y envia los resultados al servidor o servicio

indexador para su correcta indexacién y almacenamiento. (Wazuh, 2022)

En el siguiente diagrama se visualiza la arquitectura desplegada por Wazuh en
donde los componentes de servidor de Wazuh y servidor indexador pueden trabajar

configurados como clusteres garantizando un balanceo y alta disponibilidad.
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Figura 9: Arquitectura Tecnoldgica de un SIEM
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Fuente: (Wazuh, 2022)

Comunicacion entre agente Wazuh y servidor Wazuh

El agente de Wazuh continuamente estd enviando eventos al servidor de Wazuh
para el andlisis y deteccion de amenazas, para empezar este envio de comunicacion
el agente establece una conexiéon con el servicio que esta ejecutandose en el
servidor para recibir las conexiones de los agentes el mismo que escucha en el

puerto 1514 por defecto, pero se puede modificar de ser necesario.

El servidor Wazuh decodifica y realiza una validacidon de reglas en los eventos
recibidos utilizando un motor de analisis. Los eventos que activan una regla se
aumentan con datos de alerta como el ID de la regla y el nombre de esta, los eventos
se pueden poner en cola en uno de los siguientes archivos dependiendo si se activa
una regla o no, para el caso de los eventos que activaron o no una regla se almacena
en el archivo /var/ossec/logs/archives/archives.json y el archivo que contiene solo

eventos que activaron una regla es el siguiente /var/ossec/logs/alerts/alerts.json.

El protocolo de mensajes de Wazuh utiliza un cifrado AES de forma predeterminada

con 128 bits por bloque y claves de 256 bits.

Comunicacion entre servidor indexador y servidor Wazuh
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El servidor Wazuh usa Filebeat para enviar alertas y datos de eventos al indexador
de Wazuh utilizando cifrado TLS, Filebeat lee los datos de salida del servidor de
Wazuh y los envia al indexador de Wazuh de manera predeterminada escucha en el
puerto 9200 tipo TCP, una vez que el indexador de Wazuh indexa los datos el tablero

de Wazuh se utiliza para extraer y visualizar la informacién.

El tablero de Wazuh consulta la APl RESTful de Wazuh que escucha de manera
predeterminada en el puerto 55000 tipo TCP en el servidor de Wazuh, para mostrar
la configuracion y la informacién relacionada con el estado del servidor y los agentes
de Wazuh dicha comunicacion se cifra con protocolo TLS y se autentica con un

usuario y contrasefa.
Informacion de puertos requeridos para la comunicacién.

En la siguiente tabla se describen los puertos utilizados por los diferentes
componentes de Wazuh que vienen predeterminados, el usuario puede modificar

de ser necesario.

Tabla 1: Puertos aplicacion Wazuh

___ Componente | Puerto | _Protocolo | Propdsito

Servidor Wazuh 1514 TCP . Servicio de conexion de
(predeterminado) agentes
Servicio de conexion de
1514 UDP (opcional) agentes deshabilitado por

defecto
1515 TCP Servicio de enrolamiento de
agente
1516 TCP Demonio de Clister de Wazuh
514 UDP Colector de Wazuh Syslog

(predeterminado) (deshabilitado por defecto)

Colector de Wazuh Syslog
(deshabilitado por defecto)

RESTful API del servidor

514 TCP (opcional)

55000 TCP -
Indexador 9200 TCP RESTful API del servidor
Wazuh
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Comunicacion entre indexador
y cluster de Wazuh

Tablero 443 TCP Interfaz Web de usuario

9300-9400 TCP

Tabla Fuente (Wazuh, 2022)

3.2.2. STEM GRAYLOG

Graylog es un sistema de informacién de seguridad (SIEM) de cédigo abierto que
ayuda a los administradores de seguridad a recopilar, analizar y monitorear
registros de eventos de seguridad de diferentes fuentes en una sola plataforma. Es
una herramienta de andlisis de registros de eventos que permite a los usuarios
buscar, analizar y visualizar registros de eventos de seguridad, asi como configurar
alertas y reglas de analisis. Graylog también proporciona una interfaz web intuitiva
para interactuar con los datos, y cuenta con un sistema de escalabilidad horizontal

para manejar grandes voliumenes de datos.

Figura 10: Arquitectura Tecnoldgica SIEM Graylog4.
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Fuente — (Graylog, Graylog Planning your delpoyment, 2022)

En su arquitectura basica, Graylog se compone de 3 elementos principales para su

funcion elemental:
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e Graylog Server: Es la capa de recoleccion de eventos de las fuentes de
informacidén y posee una interfaz grafica de usuario para interactuar con los
datos almacenados en los servidores de procesamiento. Los usuarios
pueden buscar, analizar y visualizar los registros de eventos, asi como

configurar alertas y reglas de analisis.

e MongoDB: Que es la base de datos donde se almacenan las configuraciones

de usuarios, servicio, streams y reglas.

e ElasticSearch: Es la capa de almacenamiento de los logs o eventos
colectados de las fuentes de informacion estructurando la data en tablas

indexadas las cuales serviran de repositorio de data caliente, tibia o fria.

Figura 11: Arquitectura Tecnoldgica SIEM Graylog4.
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Fuente —(Graylog, Graylog Planning your delpoyment, 2022)
Esta arquitectura avanzada demuestra que Graylog es altamente escalable y
configurable y que permitira desplegar configuraciones a varios nodos de forma
distribuida que no estén en la misma infraestructura. También se observa que los

elementos como ElasticSearch se pueden desplegar de manera desacoplada al
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servicio central, lo cual permite tener un nodo con propdsito definido sin compartir
recursos con otra aplicacion, mejorando su rendimiento. En el caso de Graylog y
MongoDB podemos observar que se mantienen juntos sobre un mismo servidor,
pero poseen 3 servidores a modo de réplica lo cual brindara una alta disponibilidad

en caso de incidentes con uno de los nodos.

Graylog cuenta con un servidor desarrollado en Java para la recepcion y el andlisis
de datos, y con una aplicacion web escrita en Ruby que permite visualizar los
mensajes y la actividad del servidor para tareas de monitorizacion. Los protocolos
soportados de forma predeterminada son syslog BSD (tanto por UDP como por TCP)
y GELF, aunque es posible agregar soporte a otros protocolos mediante la
integraciéon de médulos al servidor. En cuanto al andlisis, la versién estandar no
incluye operaciones basicas de transformacién, a menos que se utilicen mddulos
desarrollados por terceros que implementen las operaciones deseadas. El
almacenamiento se maneja a través de Elasticsearch (Elasticsearch , 2013), una
base de datos NoSQL enfocada en documentos y escrita en Java que admite
documentos JSON a través del protocolo HTTP. También utiliza una instancia de la
base de datos MongoDB para almacenar estadisticas sobre las entradas de logs que

se insertan en la base de datos.

Figura 12: Arquitectura de software SIEM Graylog.
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Fuente — Desarrollo del autor

El origen de los registros en Graylog puede ser de multiples, ya sea syslog remoto o
incluso a través de su agente sidecar, que se administra directamente a través de
su interfaz web. Esta versatilidad junto con capacidades de manipulacion y
secuencias de comandos de primer nivel y termina con un sistema de
administracion de registros muy versatil y personalizable.
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El motor de busqueda Elasticsearch proporciona la escalabilidad necesaria y la
versatilidad de busqueda que disfrutan otros SIEM de nivel empresarial. Una
interfaz web robusta y una gestidn de usuarios y control de acceso integrados

también mejoran la experiencia.

Desde el punto de vista de la escalabilidad, Graylog4 se puede implementar como
un solo nodo o en una configuracion de cluster para distribuir la carga en sistemas
grandes y proporcionar redundancia. A continuacion, los puertos que esta solucién

utiliza para el servicio.

Tabla 2: Puertos aplicacion graylog

“Componente | puerto | sewicio

Graylog4-web 9000 TCP HTTP(s)

9515 TCP Report Engine port

1468 TCP Syslog port

12201 TCP GELF port

5044 TCP Beats ports
Elasticsearch 9200 TCP Elasticsearch / Opensearch

9300 TCP Elasticsearch / Opensearch Cluster
MongoDB 27017 TCP MongoDB / Configuraciones

12.  3.3. INTEGRACION DEL SIEM CON
LA BANCA WEB

3.3.1 DESCRIPCION E INTEGRACION DE
LOS DISPOSITIVOS Y COMPONENTES SIEM
GRAYLOG

La metodologia de desarrollo para probar el SIEM de Graylog se realizara sobre una
plataforma de virtualizacidn, en la cual se configurard una maquina virtual con el
servicio de Graylog en la version 4.3.12 con sus capas de recepcidon de logs y
analitica, el sistema operativo donde operara el SIEM sera Ubuntu 20.04.5 LTS
(Focal Fossa) para el envio de logs se instalara en el servidor de banca web un agente

de reenvio de logs “rsyslog” el cual enviara los eventos de seguridad del servidor
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web, los request hacia el sitio de banca web y logs del sistema operativo hacia
Graylog a fin de que estos sean analizados y generen una notificacién basado en las
reglas de casos de uso que se configuraran en el SIEM. También se configurara un
Firewall para el control de eventos de trafico de red y seguridad hacia el SIEM a
través del protocolo SYSLOG, con el fin de probar casos de uso a nivel de red y

seguridad perimetral.

El desarrollo de las pruebas de funcionalidad para el SIEM de Graylog se lo realizara
en un ambiente virtualizado sobre equipos portatiles propiedad de los autores con

sistema operativo Windows 10 Pro y con el Hipervisor VirtualBox 7.0.

Dentro del ambiente virtual se procederd a crear 2 maquinas virtuales: una sera del
servidor web que usara una con la distribucién Ubuntu 20.04.5 LTS (Focal Fossa) en
el cual se montard el sistema de banca web en una pila LAMP (Linux + Apache +
MySQL + PHP), y también se instalara sobre el sistema operativo el software de

“syslog-ng” para el envio de logs hacia Graylog.

En la otra maquina virtual se utilizara el mismo sistema operativo y se instalara el
servicio de Graylog4 en la versién 4.3.12 con sus componentes de MongoDB versién
4.0.28 para colectar la informacién de usuarios mas la configuracidn del sistema 'y

Elasticsearch versidén 7.10.2 para el indexado y motor de busquedas de los logs.

También se contara con un Firewall Fortinet 60D en donde se configurara el envio
de logs hacia el SIEM Graylog4 a través de SYSLOG, donde se podrd generar reglas

basadas en el trafico de red y de seguridad que puedan ser detectadas.
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Figura 13: Topologia Iégica de la prueba

TOPOLOGIA LOGICA DE LA PRUEBA

INTERNET Fuentes de Informacion
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Fuente — Desarrollo del autor
Componentes de seguridad

El firewall utilizado es el siguiente:

Tabla 3: Caracteristicas del Firewall Fortigate

Marca Fortinet
Modelo Fortigate 60D
Firmware v5.2.5,build701 (GA)
IP 192.168.1.254
Conector Syslog
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Figura 14: Dashboard Fortigate 60D
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+ System Information £ ex

HA Status Standalone [Configure]

Host Name FGT60D4Q16013639 [Change]
FGT60D4Q16013639

NAT [Change]

Wed Dec 7 21:56:41 2022 (FortiGuard) [Change]
¥5.2,5,build701 (A) [Update]

[Backup] [Restore] [Revisions]

admin [Change Password] /1 in Total [Details]

Senial Number
Operation Mode
System Time
Firmware Version
System Configuration
Current Administrator

Uptime 23 day(s) 23 hour(s) 12 min(s)

Fuente — Desarrollo del autor

Los componentes de servicio web y seguridad son:

Tabla 4: Caracteristicas del servidor Web y el SIEM

Servidor WEB Graylog4

Cantidad 1
CPU/Cores 2
RAM 4
Apache 2.2.41
Banca
Rol Web

Cantidad 1
CPU/Cores 4
RAM 4
Version 4.3.12-1
Rol SIEM

Todos los componentes poseen una capacidad de 100Gb de disco.

Arquitectura Virtual

Los componentes dentro del ambiente virtual van a tener la configuracién de la

tarjeta de red en modo bridge, es decir que se van a ver como un host en la red LAN.

Figura 15: Disefio virtual del laboratorio
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Arquitectura de red

La configuracidn en modo bridge, permite obtener red una LAN que se integrara a

los dispositivos de red del ambiente fisico.

Figura 16: Disefio de red del laboratorio

Servidor WEB

GRAYLOG4 '

Bridge NIC —— SWITCH Firewall
Virtualbox 5

]
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Fuente — Desarrollo del autor

Arquitectura de los servicios

El servicio va a estar compuesto de la siguiente manera:

Fuentes de informacidn: Firewall, y servidor Linux
e Servicio de administracion Web: Graylog + MongoDB
e Servicio de Ingesta y Andlisis de logs: Graylog Inputs

e Servicio de Almacenamiento: Elasticsearch

3.3.2. DESCRIPCION E INTEGRACION DE
LOS DISPOSITIVOS Y COMPONENTES DE
SIEM WAZUH

Para el despliegue de la plataforma SIEM Wazuh se utilizard la maquina virtual OVA

gue trae embebido los siguientes componentes:
e (CentosOS7
e Wazuh Manager version 4.3.10
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e Wazuh Indexer version 4.3.10

e Filebeat-0OSS version 7.10.2

e Wazuh Dashboard 4.3.10

#19SALESIANA

Eeuapon

Para el funcionamiento dptimo de la maquina virtual se requieren al menos los

siguientes recursos: 4 Cores, 8 GB RAM y 50 GB para almacenamiento.

Arquitectura de red

Los componentes dentro del ambiente virtual van a tener la configuracién de la

tarjeta de red en modo bridge, es decir que se van a ver como un host en la red LAN.

Figura 17: Arquitectura Integracion servidor banca con SIEM Wazuh
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Virtualbox
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Fuente — Desarrollo del autor

Al tener los hosts del ambiente virtual en modo bridge, se forma una LAN junto a

los componentes de red del ambiente fisico.

Figura 18: Arquitectura l6gica de integracion servidor banca con SIEM Wazuh
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Fuente — Desarrollo del autor

Arquitectura de los servicios

El servicio va a estar compuesto de la siguiente manera:

Pagina 48 de 93



e Fuentes de informacion: servidor Web Linux
e Servicio Wazuh Manager

e Servicio Wazuh Indexer

e Servicio Filebeat-OSS

e Servicio Wazuh Dashboard

13. 3.4. DEFINICION DE LOS CASOS DE
USO A UTILIZAR

En la actualidad los ataques a aplicaciones de banca web son cada vez mds comunes
poniendo en riesgo los datos financieros sensibles de los clientes a través del SIEM
se pueden detectar y responder a los diferentes ataques de aplicaciones de banca
web como por ejemplo deteccidn de intentos de inicio de sesién de los clientes de
banca web mediante técnicas de phishing, keylogging, fuerza bruta el siem puede
monitorear los intentos de inicio de sesidn fallidos o no autorizados, otro de los
ataques mas comunes es el de inyeccion de SQL esta es una técnica comun utilizada
por los ciberdelincuentes para obtener acceso no autorizado a bases de datos de
aplicaciones web, el siem puede detectar patrones de actividad sospechosa en las
solicitudes de la aplicacion web como cadenas de caracteres extranas o palabras

clave de SQL y generar alertas cuando se detecten.

A continuacidn, se detallan los 5 casos de uso mas comunes en ataques de banca

web.

Intentos de login fallidos via SSH en servidor web: Un escenario tipico de pruebas
de intento de inicio de sesion en Linux implica probar la funcionalidad de seguridad
y autenticacion de un sistema Linux mediante el intento de iniciar sesién con
credenciales validas e invalidas. Este tipo de pruebas se realiza para detectar y

prevenir posibles ataques de fuerza bruta o de acceso no autorizado a un sistema.
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Figura 19: Diagrama de caso de uso intentos de login fallidos
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Fuente — Desarrollo del autor
Deteccion de ataque XSS sobre portal de banca web: El Cross-Site Scripting (XSS)
es un tipo de ataque que permite a un atacante inyectar cddigo malicioso en una
pagina web, que sera ejecutado por el navegador del usuario. Esto puede permitir
al atacante robar informacion confidencial, realizar acciones maliciosas en nombre
del usuario, o incluso tomar el control completo de la sesion del usuario en el sitio

web afectado.

Figura 20: Caso de uso Cross Site Scripting (XSS)
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Eeuapon

Fuente — Desarrollo del autor
Intentos de SQL injection en portal web: Un ataque SQL injection es un tipo de
ataque que se aprovecha de una vulnerabilidad en una aplicacién web para ejecutar
comandos maliciosos en una base de datos. El atacante utiliza una entrada
malintencionada para engafiar a la aplicacidon web y obtener acceso no autorizado

a informacion o realizar acciones maliciosas en la base de datos.

Figura 21: Caso de uso SQL Injection (SQLi)

 Ataque SQL injecton |
LANWAN SIEM

Login:

/

GRAYLOG

Medsecurity WAF

Fuente — Desarrollo del autor
Intento de fuerza bruta en login del sitio web: Un ataque de fuerza bruta en una
pagina de login es un intento de adivinar la contrasefia correcta de un usuario
mediante la prueba de multiples combinaciones posibles de contrasefias. Este tipo
de ataque suele ser automatizado, utilizando programas disefiados para probar

rapidamente miles o millones de contrasefias diferentes.

Este tipo de ataque puede ser muy efectivo si la pagina de login no tiene medidas
de seguridad adecuadas, como limitar el nimero de intentos de inicio de sesién o
implementar un sistema de captcha. Si un atacante logra adivinar la contrasefia
correcta, puede acceder a la cuenta del usuario y realizar actividades maliciosas,

como robo de informacion, fraude o incluso el secuestro de la cuenta.
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Figura 22: Caso de uso ataque fuerza bruta
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Fuente — Desarrollo del autor
Intento de ataque log4dshell: El ataque de "log4shell" es una vulnerabilidad critica
de seguridad que afecta a la popular biblioteca de registro (logging) "Log4j",

utilizada por muchas aplicaciones de software en todo el mundo.

La vulnerabilidad permite a los atacantes ejecutar cédigo malicioso en un sistema
afectado, lo que podria permitirles tomar el control del sistema, robar datos o llevar

a cabo otras acciones dafiinas.

Figura 23: Caso de uso ataque Log4J

 LOGASHELLILOG4JATTACK |
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GRAYLOG SERVER
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Fuente — Desarrollo del autor

Pagina 52 de 93



14. IMPLEMENTACION DE LOS
ESCENARIOS

En esta seccion se detallard el procedimiento de instalacion y configuracién de las
herramientas y elementos de seguridad utilizados en los escenarios de prueba para
poder probar las funcionalidades de los SIEM y poder ejercer juicio de valor en

ambas tecnologias en base a criterios generales a evaluar en la siguiente seccion.

15. 4.1 INSTALACION Y
CONFIGURACION DEL SOFTWARE BASE
DE LAS PRUEBAS

16. 4.1.1. ESCENARIO VIRTUAL

Las pruebas son realizadas bajo la modalidad de mdaquinas virtuales en cada SIEM
utilizando Virtualbox 7.0 como software hipervisor en el cual se utilizé los sistemas
operativos de Linux Ubuntu como base tanto para la instalacién de la banca virtual
web y de Graylog4, también Linux Centos 7 para la implementacion del stack de

Wazuh Server.

Las tarjetas de red fueron configuradas en modo “Adaptador puente” o “bridge” a
fin de poder construir una red LAN que integre los elementos virtuales como SIEM
y Banca web junto a los elementos de red fisicos como el firewall y demas
elementos que en este laboratorio no fueron considerados como balanceadores de

carga, sensores, herramientas de analisis de vulnerabilidades, etc.

La red utilizada pertenece al segmento 192.168.1.0/24 para este laboratorio donde
se desplegardan las maquinas virtuales del servidor web, SIEM y se tendra
comunicacion con el firewall perimetral para obtener los logs del mismo y poder

generar los casos de uso necesarios.
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17.  4.1.2. SERVICIO WEB DE BANCA
DIGITAL

Esta interfaz de front-end y back-end estd desarrollada sobre el lenguaje de
programacion PHP la misma que fue instalada sobre el servidor Ubuntu 20.04.4 LTS
a través de la instalacion de un servicio web Apache versién 2.4.41 y PHP 7.4.3
ejecutando el siguiente comando:

sudo apt update

sudo apt install apache2 -y

sudo apt install php libapache2-mod-php php-mysql -y

sudo systemctl enable apache2
sudo systemctl restrt apache2

Una vez listo el servicio de Apache server y la libreria de compatibilidad con PHP
procedimos a copiar las carpetas del proyecto sobre la ruta de publicaciéon del
servicio de apache en la ruta /var/www/html/ utilizando la herramienta WinSCP

para copiar desde un ambiente Windows hacia un Linux.

Figura 24: Copia de archivos por WinSCP

By html - 192.168.1.151 - WinSCP = a x

Local Mark Files Commands Session Options Remote Help

M E2 E3 Synchronize |l & [ (@ [ Queue - Transfer Settings Default - i

B 192.168.1.151 X i Mew Session

e G Windows SE-E - AR html CE-E e A & [ FindFiles T

|£| Upload ~ * |x—_:| [} Properties [ Mew - =] E@ Download ~ * |,<—_:| [} Properties | £ Mew - =

C\Users\Alejandrot\Downloads, Svarfwww/html/

MName . Size Type Changed Name - Size Changed Rights Qwner

. Parent directory 24/02/2023 21:53:58 o .. 01/12/2022 21:36:30 PWET=XT-X root
examen-ups Carpeta de archivos  24/02/2023 11:42:23 banking2 01/12/2022 22:54:22 TWXT-X X root
Graylog-NEW Carpeta de archivos  12/02/2023 2:06:20 corporate 0171272022 23:01:55 PWT-XP-X root
java_sec_demo-main Carpeta de archivos  18/01/2023 23:45:34 mtms 11/01/2023 20:35:13 PACIWXT-X root
maobile Carpeta dearchivos  14/01/2023 19:26:54 Onlme_hankmg 09/01/2023 21:34:58 P WKT-X osboxes
mtms Carpeta de archivos  11/01/2023 20:32:00 testing 21/02/2023 22:15:20 TWIT-X X root
Online Banking Carpeta dearchivos  21/02/2023 20:44:18 Dindex.html MKB  01/12/2022 21:36:51 w-r--r-- root
Tesis Carpeta de archivos  29/11/2022 1:46:33
UPS-MSI Carpeta dearchivos  27/11/2022 22:19:31

ml mobilezip 3216 KB Archive WinRAR Z...  21/01/2023 11:00:30

Fuente — Desarrollo del autor

Al tener la carpeta en la ruta de publicacién iniciamos un navegador e introducimos
la URL http://ipservidor/Online_banking/login.php y podremos interactuar con la

banca web en sus diferentes funcionalidades.
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Figura 25: Pdgina de login de Banca Web
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Fuente — Desarrollo del autor

18. 4.1.3. SERVICIO BASE DE DATOS DE
BANCA DIGITAL

Para la instalacion de la base de datos se necesito realizar la instalacion de la base

de datos basada en MySQL a través de los siguientes comandos:

sudo apt update
sudo apt install mysql-server -y

Una vez instalado el motor de base de datos en la version 8.0.32 procedemos al
ingreso de la base de datos como root para poder crear la base de datos y asignar
los permisos desde el usuario adm_aalvarez a esa base de datos con los siguientes

comandos:

sudo mysgl -u root -p -h localhost

Dentro del promt de base de datos MySQL ejecutamos los siguientes comandos:

create database online_banking;

GRANT ALL PRIVILEGES ON online_banking.* TO 'root'@'localhost’;

FLUSH PRIVILEGES;

CREATE USER 'adm_aalvarez' @'localhost' INDENTIFIED BY 'admin123';
CREATE DATABASE online_banking;

GRANT ALL PRIVILEGES ON online_banking.* TO 'adm_aalvarez'@'localhost’;

Una vez creada la base de datos y los permisos respectivos al usuario adm_aalvarez

seguimos con la migracidn de la estructura o esquema de la base de datos de la
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aplicacion a través del archivo “.sgl” ubicado en la carpeta que copiamos como

ultimo paso de la seccién anterior.

cd /var/www/html/Online_banking/
mysql -u adm_aalvarez -p online_banking < SQL.sq|

Para validar realizamos la siguiente combinacién de comandos:

mysql -u adm_aalvarez -p -h localhost
[DENTO DE MYSQL]

mysql> show databases;

use online_banking;

show tables;

quit;

Figura 26: Validacion de schema base de datos

information_schema |
online_banking |
performance_schema |

rows 1n set (0.06 sec)

mysql= use online_banking;
Reading table informs 1 for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

account
admin
alerts
bank_settings
branch_list
fee list
forgot_pass
live_tran
Loan

age
system_1info
temp_account
temp_transfer

transaction_list
transaction_meta
transfer

users

18 rows 1n set (0.08 sec)

Fuente — Desarrollo del autor
Obtenemos lo siguiente y podemos avanzar con la configuracion del sitio PHP con
la base de datos. Nos vamos a la carpeta del sitio web en la ruta

/var/www/html/Online_banking y accedemos a la carpeta “include” para
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configurar los parametros de la conexién a la base de datos editando el archivo

dbconfig.php con los siguientes parametros.

Figura 27: Configuracion base de datos en archivo dbconfig.php
root@SRVLNX01: /var/ww /html/0nline_banking/include# cat dbconfig.php

=?php

/* Database credentials. Assuming you are running MySQL
server with default setting (user 'root' with no password)

define{'DB_SERVER', 'localhost
define({'DB_USERNAME', 'adm_aalvare
define( 'DB_PASSWORD', 'adminl23');
define( 'DB_NAME', 'online_banking');

INPUT UR SQL DETAILS HERE +/

Fuente — Desarrollo del autor

19. 4.2 INSTALACION'Y
CONFIGURACION DE SIEM

20. 4.2.1. WAZUH

El proceso de instalacidn se realiza inicialmente con la descarga del archivo wazuh-

4.3.10.0va

Para la simulacién se utilizan servicios virtualizados sobre el hipervisor Oracle

Virtual Box

En el hipervisor, seleccionamos la opcidn importar servicio actualizado y se escoge

el servicio previamente descargado y seguimos los pasos de configuracion.

Una vez culminado el despliegue se procede a encender la maquina virtual, se debe
identificar la direccidon IP que se asigna a dicha mdaquina para poder ingresar al

aplicativo Wazuh
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Figura 28: Configuracion servidor Wazuh instalacion mdquina virtual.
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Fuente — Desarrollo del autor

ESSALESIANA

En la visualizacion de la maquina virtual se presenta el prompt para iniciar sesion.

Para ingresar a la maquina virtual utilizamos las siguientes credenciales:

Figura 29: Configuracion servidor Wazuh instalacion mdquina virtual.

L'] Wifazuh w310 O0A [Caorrienda] - Oracle Wk YirtualBox

Archiva  Maguina Wer Entrada Dispositivos  Awuda

llelcome to the Wazuh O versiom
llazuh - 4.3.1A4
Login credentials:

User: wazuh-user

Password: wazuh

wazuh-server login:

Fuente — Desarrollo del autor

User: wazuh-user
password: wazuh

La contrasefia para el usuario root de esta mdaquina virtual es “Wazuh”

Para ingresar al Dashboard de Wazuh lo hacemos ingresando a la direccion web

“http://midireccionip” utilizando las siguientes credenciales

user: admin

password: admin
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Figura 30: Portal web wazuh.
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Fuente — Desarrollo del autor

La maquina virtual preinstalada cuenta con todas las configuraciones realizadas sin
embargo se deben personalizar ciertas configuraciones a través de los siguientes

archivos de configuracion.
e Wazuh manager: /var/ossec/etc/ossec.conf
e Wazuh indexer: /etc/wazuh-indexer/opensearch.yml
e Filebeat-0SS: /etc/filebeat/filebeat.yml
Wazuh dashboard:
e /etc/wazuh-dashboard/opensearch_dashboards.yml

e /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.yml

21.  4.1.2. GRAYLOG 4

Requisitos previos a la instalacién de Graylog4.
e QOpenlDK 11
e MongoDB 4.0.28

e Elasticsearch 7.10.2
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Para la instalacién de los prerrequisitos se deben ejecutar los siguientes comandos
no sin antes actualizar el sistema operativo e instalar el repositorio para la

instalacién del JDK11. (Graylog, 2022)

sudo add-apt-repository universe

sudo apt-get update && sudo apt-get upgrade

sudo apt-get install apt-transport-https openjdk-<version _number>-jre-headless uuid-runtime
pwgen

Para la instalacion de MongoDB se ejecutan los siguientes comandos:

sudo apt-key adv --keyserver hkp://keyserver.ubuntu.com:80 --recv
9DA31620334BD75D9DCB49F368818C72E52529D4

echo "deb [ arch=amd64 ] https://repo.mongodb.org/apt/ubuntu bionic/mongodb-org/4.0
multiverse" | sudo tee /etc/apt/sources.list.d/mongodb-org-4.0.list

sudo apt-get update

sudo apt-get install -y mongodb-org

A continuacidn, se habilita MongoDB para su inicio automatico al arranque del

equipo.

sudo systemctl daemon-reload

sudo systemctl enable mongod.service

sudo systemctl restart mongod.service

sudo systemctl --type=service --state=active | grep mongod

Luego de tener lista la base de datos MongoDB, se debe instalar ElasticSearch 7.10.2

como indexador de datos y motor de busqueda de los datos colectados.

sudo tee -a /etc/elasticsearch/elasticsearch.yml > /dev/null <<EOT
cluster.name: graylog

action.auto_create_index: false

EOT

Luego de modificar la configuracién se configura el arranque automatico de

ElasticSearch y validaciéon del servicio.

sudo systemctl daemon-reload

sudo systemctl enable elasticsearch.service

sudo systemctl restart elasticsearch.service

sudo systemctl --type=service --state=active | grep elasticsearch

Para la instalacion del repositorio de Graylog Server se aplican los siguientes

comandos:

wget https://packages.graylog2.org/repo/packages/graylog-5.0-repository_latest.deb
sudo dpkg -i graylog-5.0-repository_latest.deb
sudo apt-get update && sudo apt-get install graylog-server
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Luego de instalado el servidor se generan las credenciales de acceso de seguridad y

de acceso a la plataforma.

Figura 31: Generacion de root password

osboxes@osboxes:/opt$ echo -n "Enter Password: " head -1 </dev/stdin | tr -d '\n' | sha256sum | cut -d" " -f1

Enter Password: admini123
24_Ell:=e518fa!:=c42724c|db6f_EJ4eeb1c|a5967448d7’e83lcEJSCE!fa8228619f74c72@a9

Fuente — Desarrollo del autor

Figura 32: Generacion de secret password de sincronizacion entre nodos

c:sl::oxes@losl:acaxes:/c:p‘t% pwgen -N 1 -s 96

bS2x97uorKaWNtANRtwMdttvVPQ7GCtZ380rqVBhzUTTciT01KKstloifobpDAL 1KOs1pQozc3ujTc1VdOpdENTEMSOWT tsY

Fuente — Desarrollo del autor

Luego de generadas las credenciales se procede a agregarlas en el archivo de

configuracion de Graylog Server en la ruta /etc/graylog/server/server.conf.

Figura 33: Configuracion de claves en server.conf

/e‘tc/ra log/server/server.conf
it sc or similar.

GNU nano 4.8

re. Use at least 64 characters.

a se invalid. (e.g.
pdBNIEMSOW7 tsY

owing line

e foll
ddhbf(:4eehlda59b?448d?e& 31c08c8fa822809f74c720a9

etting of the root user. See http 0 a-time/timezones.html for a list of valid time zones.

Fuente — Desarrollo del autor

Adicionalmente, se requiere definir el acceso hacia el servicio, en este caso es de

tipo publico con el segmento 0.0.0.0 a razén de la prueba.
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Figura 34: Configuracion de http binding en server.conf

GNU nano 4.8 /etc/graylog/server/server.conf

#### HTTP bind address
The network interface used by the Graylog HTTP interface.

This network inter 2 st be accessible by all Graylog nodes in the cluster and by all clients
using the Graylog web 2

If the port is omitted, Graylog will use port by default.

#
#
#
#
#
#
#
#
#

Default: 127.0
ind_addr

Fuente — Desarrollo del autor

Luego de realizar estos cambios se reinicia el servicio y se ingresa en el browser la

direccion del sitio para ingresar al Dashboard de configuracion:

Figura 35: Welcome page Graylog4

gray O Search  Streams  Alerts Dashboards Enterprise »  Security  System -

Getting Started - Graylog v4.3.12+1a00671

1 Send in first log messages
Graylog is pretty useless without some log data in it. Let's start by sending in some messages.

Syslog TCP X a Find more inputs (&

GELF TCP

GELF UDP

2 Do something with your data

Perform searches to solve some example use cases and get a feeling for the basic Graylog search functionalities.

> m Search in the last 5 minutes ¥ »> MNot updating =

source:example.org controller:PostsContoller v YrSave [load

Message Count

3 Create a dashboard
Using dashboards allows you to build pre-defined searches on your data to always have everything important just one click away.

Fuente — Desarrollo del autor
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22. 4.2 CONFIGURACION DE LOS
COMPONENTES DE SEGURIDAD.

23. 4.2.1. APACHE MODSECURITY

Apache ModSecurity es un mddulo de seguridad de aplicaciones web para el
servidor web Apache. Es un sistema de proteccion de aplicaciones web que se
integra en el servidor web y ofrece una capa adicional de seguridad para
aplicaciones web y APIs, ayudando a proteger contra ataques como SQL injection,
cross-site scripting (XSS) y otros tipos de ataques web comunes. ModSecurity es una
herramienta poderosa y altamente configurable que permite a los administradores
de sistemas y desarrolladores web proteger sus aplicaciones de manera efectiva.
Ademas, ModSecurity es compatible con otros sistemas de seguridad web, lo que
lo hace una excelente opcidon para quienes buscan una solucion completa y

integrada de seguridad web.

Para instalar apache modsecurity debes primeramente tener ya instalado apache

en su servidor Ubuntu.

Se actualizan los repositorios con el siguiente comando

sudo apt update -y

Se procede a descargar la libreria de modsecurity para apache.

sudo apt install libapache2-mod-security2

Se reinicia el servicio de apache2

sudo systemctl restart apache2

Se ejecuta el siguiente comando para validar la instalacién de las librerias.

apt-cache show libapache2-mod-security2
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24. 5.PRUEBAS Y RESULTADOS

25. 5.1 CONFIGURACION DE CASOS DE
USO EN SIEM.

26.  5.1.1. WAZUH

Intentos de login fallidos via ssh en servidor web

Los ataques de fuerza bruta son vectores de atague muy comunes, a través del SIEM
Wazuh se pueden identificar estos correlacionando eventos de autenticacion

fallida. Para ello, se requiere realizar la siguiente configuracion:

1.- Identificar que el servicio ssh este habilitado.

2.- Ejecutar el siguiente script para simular los intentos de autenticacién
foriin 'seq 1 10; do sshpass -p 'wrong_password' ssh -o StrictHostKeyChecking=no

blimey@<centos-agent-endpoint>; done

En la configuracion de Wazuh se debe identificar a través de las reglas #5710 o #5712
asi también existen otras reglas relacionadas a la autenticacion en servidores Linux

como #5711,#5716,#5720,#5503,#5504.

Figura 36: Reglas de SIEM wazuh

[1] Description

5710 sshd: Attempt to login using a non-existent user

sshd: brute force trying to get access to the system.

5712 )
Mon existent user.

5758 haximum authentication attempts exceeded.

Fuente — Desarrollo del autor
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Deteccion de ataque XSS sobre portal de banca web

Los ataques de cross site scripting son vectores de ataque muy comunes, a través
del SIEM Wazuh se pueden identificar estos correlacionando eventos de peticiones
http que entregue un servidor web. Para ello, se requiere realizar la siguiente

configuracion:

1.- Identificar que el servicio http este iniciado en un servidor web con agente wazuh

2.- Ejecutar la siguiente peticion http desde un navegador con acceso al servidor
web.

http://S{replace_by_your_web_server_address}/index.php?param=<script>alert("XSS")</scri
pt>

En la configuracién de Wazuh se debe identificar a través de las reglas #5710 o
#5712 asi también existen otras reglas relacionadas a la autenticacion en servidores

Linux como #31105 #31154

Figura 37: Reglas de SIEM wazuh

ID Description

3110 XSS (Cross Site Scripting) attempt.

3115  Multiple XSS (Cross Site Scripting] attempts
4 from same source ip.

Fuente — Desarrollo del autor

Intento de SQL Injection en portal web

Wazuh puede detectar este caso de uso al monitorear los logs de apache e identificar

algunos patrones como ataques SQL comunes como Select, Union, etc.

Para este caso de uso se necesitan los siguientes prerrequisitos

e Monitoreo en un servidor Linux que este la aplicacidon apache en ejecucion.
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e Agente de Wazuh configurado para obtener el archivo de logs “Access logs”

<localfile>

<log_format>apache</log_format>
<location>/var/log/httpd/access_log</location>

</localfile>

A continuacidn, se detallan los pasos para generar la alerta.

Desde la estacién que simula el atacante se ejecuta el siguiente comando

curl -XGET "http://S{replace_by_your_web_server_address}/?id=SELECT+*+FROM-+users";

Para las alertas basadas en el analisis de registros del servidor web se utiliza la siguiente

regla

Rule.id:31103

Figura 38: Reglas SQL injection

311
03

311
09

311
52

311
G4

Description

SQL injection attempt.

MSSAL Injection attempt (fur.php,
urchin.js)

Multiple SQL injection attempts from same
source ip.

SQL injection attempt.

Groups

attack,
sql_injection
, web,
accesslog

attack, web,
accesslog

attack,
sql_injection
, web,
accesslog

attack,
sqlinjection,
attack, web,
accesslog

Fuente — Desarrollo del autor

Intento de fuerza bruta en login del sitio web

Para la configuracion de este caso de uso se utiliza el log que genera la aplicacion de

banca web, el archivo genera trazas de log de la siguiente manera.

date:2023-04-14 00:08:31 - clientip:192.168.132.177 - errormsg:Login failed
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Wazuh puede detectar logs de aplicaciones terceras o personalizados a través de la
creacion de una regla local y decodificadores desde el portal de administracion se puede

realizar la configuracion.

Realizamos una prueba con la utilidad de pruebas del decodificador

Figura 39 Configuracion de Decoders

Decoders Test

date:2023-04-14 00:08:31 - clientip:192.168.132.177 -
errormsg:Login failed

4

IIIIHIEEQ!III II%II#H%HI%%%%HHII

**%Phase 1: Completed pre-deceding.
full event: 'date:2023-04-14 00:08:31 -
clientip:192.168.132.177 - errormsg:Legin failed'

**%Phase 2: Completed decoding.
name: 'banking'

P T L i S R Y

Fuente — Desarrollo del autor

Una vez realizada esta prueba se afade esta linea de cddigo al archivo
local_decoder.xml para que identifique la traza de log.
<decoder name="banking">

<prematch>"date:</prematch>
</decoder>

Posterior a la configuracion del decodificador se agrega una nueva regla en el archivo

local_rules vy se visualiza en el grupo de reglas con el id 2501.
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<group name="syslog,access_control,authentication_failed">
<rule id="2501" level="5">

<if_sid>550</if_sid>
<description>User authentication failure.</description>
<options>no_full_log</options>
<tags>authentication_failed</tags>
<gdpr>IV_35.7.d,IV_32.2</gdpr>
<gpgl3>7.8</gpgl3>
<hipaa>164.312.b</hipaa>
<nist_800_53>AU.14,AC.7</nist_800_53>
<pci_dss>10.2.4,10.2.5</pci_dss>
<tsc>CC6.1,CC6.8,CC7.2,CC7.3</tsc>

</rule>
</group>
Figura 40 Evento de login en consola Wazuh

ID Description Groups Regulatory compliance Le... File Path
syslog,

250 access cont

] User authentication failure. rol, 5 lacal_rules xml etcfrules
authenticati
on_failed

Fuente — Desarrollo del autor

Adicional a esto en el servidor de banca web se agrega en la configuracion del agente
de wazuh una configuracion para que lea el fichero que genera la aplicacion.
<localfile>
<log_format>syslog</log_format>

<location>/var/log/online_bank.log</location>
</localfile>

Intento de ataque log4shell

Para este caso de uso se necesitan los siguientes prerrequisitos

e Monitoreo en un servidor Linux que este la aplicacién apache en ejecucion.

e Agente de Wazuh configurado para obtener el archivo de logs “Access logs”

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/access_log</location>
</localfile>

Reiniciar el agente de Wazuh

systemctl restart wazuh-agent
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Se debe agregar una regla personalizada para desencadenar la respuesta activa, esto se

debe realizar en el archivo /var/ossec/etc/rules/local_rules.xml

Figura 41: Configuracion Reglas Log4)

fregexs

k attempt detected. </description>

<id»T!

</mitre»
<friules
crule id

?|rmi|dns |nis|iiop|c |http | Lawer |upper | (3 34% {85 %y <fregex>
sttempt detected. ¢/f¢ ption»

Fuente — Desarrollo del autor

Para las alertas basadas en el analisis de registros del servidor web se utiliza la siguiente

regla 110002 - 110003

Figura 42: Reglas Log4J

Rules {2} (1 Manage rules files
From here you can manage your rules.

search:logd] x  Filter or search

D Description Groups Requlatory compliance
11000 ) ) )

2 Possible Logdj RCE attack attempt detected. logd, attack MITRE

11000 ) )

1 Logdj RCE attack attempt detected. logdy, attack MITRE

Rows parpage: 15

Fuente — Desarrollo del autor
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27.  5.1.2. GRAYLOG4

Para el desarrollo de los casos de uso en el SIEM de Graylog4 hemos utilizado los eventos
de seguridad que se generan desde el médulo de seguridad de Apache de nombre
ModSecurity y los logs de trafico generado desde el Firewall perimetral a fin de

demostrar la deteccién de los patrones de seguridad de los casos de uso.
Intentos de login fallidos via SSH en servidor web

Este caso de uso se elaboré a través de la herramienta de Rsyslog la cual servird para el
reenvio de logs desde la estacidn Linux Ubuntu 20.04 LTS destinada para el servicio web
y base de datos de la banca web. La configuracion del caso de uso se realizé de la

siguiente manera:

Como primer paso se realizé en el SIEM Graylog4 la configuracién del puerto de escucha
de logs para recibirlos desde el servidor Linux. Esto lo realizamos con la configuracién
de un Input en Graylog4 para que escuche en el puerto 1514 los eventos recibidos desde

el servidor Linux.

Figura 43: Validacion1 del INPUT listener en Graylog4

Local inputs 2 config

Apache-Modsecurity X Showreceved messages  Manage extraciors | Stcp input -

On node #

Throughput / Metrics

Fuente — Desarrollo del autor

Figura 44: Validacion del INPUT listener en servidor

3 could be identified, non-owned proce
will not be shown, you would have to be root to see it
Active Internet connections (only )
Foreign Address PID/Program name
5]

Fuente — Desarrollo del autor
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Una vez listo el listener en Graylog4 se procede a preparar el envio de logs en el servidor
Linux Ubuntu de la banca web.
sudo apt-get update

sudo apt-get install Rsyslog
sudo enable Rsyslog

Al tener instalado el servicio de Rsyslog debemos modificar el archivo de configuracién
en la ruta /etc/rsyslog.conf en el archivo especificaremos el servidor destino
correspondiente a Graylog4, el puerto destino configurado en el paso anterior e
indicaremos que archivos de logs se reenviaran al SIEM y asi poder realizar la deteccidn

del patrén de seguridad.

Figura 45: Pardmetros de configuracion Rsyslog.conf
#
# Where to place spool and state files

/var/spool/rsyslog

Include all config files in /fetc/rsyslog.d/

yslog.d/*.conf
2:1514

Séveriti:“iﬂfﬂ“
file:
r/log/apache2/error.log"

Severity="1info")

# Ubuntu Authentication log:
input(type= i1
[|

Fuente — Desarrollo del autor

Luego de modificar el archivo Rsyslog.conf procedemos a reiniciar el servicio de Rsyslog

con el siguiente comando

systemctl restart rsyslog

Con estos pasos listos procedemos a validar que estamos recibiendo logs en nuestro

SIEM ingresando a la opcion de “show received messages” en el input creado.
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Figura 46: Dashboard en Graylog4 de logs recibidos

gray Search  Streams  Alerts  Dashboards  Enterprise -  Security  System - (@

>

until: How

All Messages
tmestamp 17
2023-03-04 12:00:39.380

2023-03-04 12:00:39.379

2023-03-04 12:00:39.373

2023-03-04 12:00:38.453

Fuente — Desarrollo del autor

Con la validacién de recepcién de logs se comienza la configuracion de la regla de
deteccion en la opcién de Graylogd Alerts->Event Definitions y click en Create Event

Definition.

Figura 47: Opcion para crear un evento

gray search  sweams  alens

Event Definitions Merts&Events  Event Definitions  Notifications

© croviozznen system let you define more flexible and powerful rules. Learn more in the

Find | Reset  Create Event Definition

Fuente — Desarrollo del autor

Una vez dentro procedemos a configurar un nombre de la regla, una descripcién y una

prioridad.

Pagina 72 de 93




JSALESIANA

Figura 48: Configuracion de evento paso 1

Edit "Login Failed" Event Definition

Event Definitions allow you to create Events from different Conditions and alert on them.

o Graylog's new Alerting system let you define more flexible and powerful rules. Learn more in the

Event Details

Event Details
Title
Login Failed
Title for this Event Definition, Events and Alerts created from it.

Description (Optional)

Longer description for this Event Definition.
Priority
High
Choose the priority for Events created from this Definition.

Previous

Fuente — Desarrollo del autor

En la siguiente pestafia de Filter & Aggregation se procede a configurar en Filter un filtro
de Query para tomar los datos especificos, en nuestro caso en el campo

ssd_auth:authentication failure del STREAM Apache_ModSecurity.

Figura 49: Pardmetro de evento paso2

Filter
Add information to filter the log messages that are relevant for this Event Definition.
Search Query

ssd_auth:authentication failure

Search query that M hould match. You e same syntax as in the Search page, including declaring Query Parameters
from Lookup Tabl SnewParameter

Streams (Optional)

ch should include. Searches in all streams if empty.
Search within the last

1

Execute search every

1

Enable

Should this event definition be executed automatically?

Create Events for Definition if...

@ Filter has results
O Aggregation of results reaches a threshold

Fuente — Desarrollo del autor
También procedemos a configurar una regla de Aggregation para configurar el campo
de agrupacién Unica a “rhost” correspondiente a la IP origen donde se genera el login
fallido y una condicién de que si tenemos mas de 3 intentos en 1 minuto desde el mismo

origen procederemos a notificar.
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Figura 50: Pardmetro de evento paso 3

Aggregation
nally group the Filter results by identical field values.

Group by Field(s)

e Events for Definition
et al

Threshold

Fuente — Desarrollo del autor

Deteccidn de ataque XSS sobre portal de banca web.

Para esta regla de deteccion se procede a crear la definicion del evento en la opcidn de

ALERTS. Donde definiremos el nombre de la regla, una descripcién y prioridad.

Luego se configura el filtro del query y seleccionamos el STREAM Apache_ModSecurity.

Figura 51: Configuracion de regla XSS paso2

Filter
Add information to filter the log messages that are relevant for this Event Definition.
Search Query

xss_score: > 0 AND tag:reporting

Search query that Messages should match. You can use the same syntax as in the Search page, including declaring Query
Parameters from Lookup Tables by using the $newParameter$ syntax.

Streams (Optional)

Apache_ModSecurity | %
Select streams the search should include. Searches in all streams if empty.
Search within the last

1

Execute search every

1

Enable

Should this event definition be executed automatically?

Create Events for Definition if...

© Filter has results

@ Aggregation of results reaches a threshold

Previous

Fuente — Desarrollo del autor

Deteccidn de ataque SQL injection
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El primer paso en la configuracion de este caso de uso es crear la regla de definicion del
evento como ALERTS donde se definira un nombre a la regla, una descripcién y una

prioridad.

La légica de la regla se basard en un query identificando el evento de SQL injection y
haciendo uso del STEAM de ApacheModSecurity como elemento de seguridad que nos

notificara el evento.

Figura 52 Configuracion de regla SQLinjection

Filter
Add information to filter the log messages that are relevant for this Event Definition.
Search Query

sgli_score:>0 AND tag:reporting

Search query that Messages should match. You can use the same syntax as in the Search page, including declaring Query
Parameters from Lookup Tables by using the $newParameter

Streams (Optional)

Apache_ModSecurity | X

Select streams the search should include. Searches in all streams if empty.

Search within the last

1

Execute search every

1

Enable

Should this event definition be executed automatically?

Fuente — Desarrollo del autor

Deteccidn de fuerza bruta en login de banca web

Para esta regla de correlacidén se hace uso de un log de la propia aplicacion web que se
genera en la ruta /var/log/open_banking.log el cual es declarado en el archivo de

configuracion de Rsyslog para el respectivo envio al SIEM.

Pagina 75 de 93



JSALESIANA

Figura 53: Configuracion de logs de login fallido en archivo rsyslog.conf

#

# Where to place spool and state files
#

$WorkDirectory /var/spool/rsyslog

#

fila:
imfile
'var/Log/online_bank.log"
login-error"
ity="1info")

Fuente — Desarrollo del autor

En la configuracion del SIEM se hace uso del stream de ApacheModsecurity a fin de

colectar los logs desde el servidor web y se configura la regla de deteccién del evento.

Para la configuracién del evento tendremos que ingresar a la opcién de ALERTS y
configurar la definicidn del evento con las caracteristicas de que si se tienen logs desde

una misma IP con informacion de autenticacién fallida se genere una alerta.

Figura 54: Configuracion de regla de fuerza bruta paso 2

Aggregation
summarize I ching the Filter defined above by using a function. You can optionally group the Filter results by identical field values.

Group by Field(s)

Create Events for Definition

Messages must meet  all

"

county)

Fuente — Desarrollo del autor

Deteccidn de ataque Log4j/Logashell

En esta configuracion se hace uso de los logs de apache a nivel de request en donde se

buscara el patron de logdj en las cabeceras de la trama HTTP o en el URI. Para esto se
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debera evidenciar que los request lleguen a los logs colectados en el INPUT de Apache

ModSecurity configurado para coleccién de logs del servidor web en el SIEM Graylog4.

Figura 55: Prueba de deteccion de eventos Log4J

All Messag
timestamp 15

20230318 15:42:27.084
2023-03-18 19:36:37.032

2023-03-18 19:32:08.061

2023-03-18 19:30:08.129

Fuente — Desarrollo del autor

Una vez que tengamos los request y el patrén configurado procedemos a crear el caso
de uso, para esto ingresamos a ALERTS y configuramos una regla con los patrones de

deteccién como jndi:rmi, jndi:ldap o jndi:dns.

Figura 56: Configuracion de regla de log4j

Filter
Add information to filter the log messages that are relevant for this Event Definition.
Search Query

message:"apache-access” AND (message:"jndizrmi” OR message:"jndi:ldap” OR message:"j

Search query that Messages should match. You can use the same syntax as in the Search including declaring Query
Parameters from Lookup Tables by using the $newParameter$ syntax.

Streams (Optional)

Apache_ModSecurity | X
Select streams the search should include. Searches in all streams if empty.
Search within the last

1

Execute search every
1
Enable
Should this event definition be executed automatically?
Create Events for Definition if...

O Filter has results

@ Aggregation of results reaches a threshold

Fuente — Desarrollo del autor
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28. 5.2 ESCENARIO DE ATAQUE HACIA
BANCA WEB POR CASO DE USO

Luego de configurar y evaluar detalladamente cada caso de uso en ambas herramientas
SIEM se obtuvieron los siguientes resultados basados en criterios de éxito como la
deteccion del evento de cada caso de uso en cada SIEM y alertamiento hacia los grupos
de escalamiento de manera correcta; estos resultados se detallardn en la siguiente

tabla.

Tabla 5: Resultados por caso de uso

Intentos de login fallidos via SSH en servidor web Si Si
Deteccidn de ataque XSS sobre portal de banca web Si Si
Intentos de SQL injection en portal web Si Si
Intento de fuerza bruta en login del sitio web Si Si
Intento de ataque log4shell Si Si

29.  5.2.1 SIMULACION ATAQUE EN
SITEM WAZUH

Para realizar la simulacién de ataque a fin de evidenciar el funcionamiento del SIEM se
utilizé una estacion con la distribucion Kali Linux, desde esta se realizara él envid de
peticiones de los diferentes protocolos como ssh, http, tcp una vez que el Servidor de
Banca Online detecte a través del agente el ataque enviara dichos logs a través del
puerto tcp 1514 hacia el colector y mostrara la alerta en el Dashboard asi como generara

el envio de esta alerta a través de la configuracion de la aplicacién de mensajeria Slack.
La direccidén url de la banca online es la siguiente:
http://192.168.132.233/0Online_Banking/login.php

La direccidn del portal de Wazuh es la siguiente:
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https://192.168.132.199/app/wazuh
Se detallan las direcciones IP de cada equipo:
IP servidor Banca Online - 192.168.132.233

IP servidor SIEM Wazuh - 192.168.132.199

IP usuario atacante Kali Linux = 192.168.132.226

Figura 57: Configuracion escenario ataque

> - >
A
@ »

.

lzuarin Servidor Servidar
atacante Banca Wazuh
Qnline

Fuente — Desarrollo del autor

Intento de login fallido via ssh en servidor web

Para la simulacién de este ataque utilizamos el siguiente script modificando la direccién
ip por la del servidor de banca online.
foriin 'seq 1 10; do sshpass -p 'wrong_password' ssh -o StrictHostKeyChecking=no

blimey@192.168.132.233; done

Figura 58: Configuracion escenario ataque fuerza bruta por SSH

spherrvy-pi ali
'wrong p word' ssh -o JtrictH

(E E19) to the list of known h

Fuente — Desarrollo del autor

Una vez enviado el script se generan las alertas en el dashboard de Wazuh
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Figura 59: Alertas en Dashboard Wazuh

Becurity Alerts

Time | Technique(s) Tactic(s) Description

Credential Access, Lateral Movement,
TI110.001 T1021.004 T1078 Cefense Evasion, Persistence, sshok: Attempt to login using & non-existent user
Privilege Escalation, Initial Access

Mar 22, 2023 @
07:05:17.381

Mar 22, 2023 @ . . Lo
’ 071:02:15.443 T1110.001 Credential Access PAN: User login failed.

Mar 22, 2023 @ Credential Access, Lateral Movement,
> 01_03_1’5 s TI0001  T1021.004  T1078 Cefense Evasion, Persistence, sshok Attempt to login using a non-existent user
' Privilege Escalation, Initial Access

Credential Access, Lateral Movement,
Ti110001  T1021004  T1078 Cefense Evasion, Persistence, sshik Attempt to login using a8 non-existent user
Privilege Escalation, Initial Access

Mar 22, 2023 @
01:03:15.384

Mar 22, 2023 @

07:03:13.384 T1110.001 Credential Access Pald: User login failed.

Fuente — Desarrollo del autor

Deteccion de ataque XSS sobre portal de banca web

Para la simulacién de este ataque se utiliza una peticién http agregando los pardmetros
de consulta para una base de datos como la siguiente y se afade la direccion ip del
servidor de banca online, en esta ocasién generamos la peticién desde un navegador

web.

http://192.168.132.233/index.php?param=<script>alert("XSS”) </script>

Figura 102: Envid de peticién http a banca online

4 C 0 A MNotsecure | 192.168 ‘ ndex.php?param=<script=al...

B Civers 0 BmEd B BB z:IF5 @ EDPF W Imported frarm Chr.. [ & Imported fram Chr..,

Not Found

The requested TEL was not found on this server.

Apaches2. 8,52 (Thuniu) Server at 192.168.132.233 Fari 80

Fuente — Desarrollo del autor

Una vez efectuado el script se genera la alerta en el dashboard de wazuh

Figura 103: Alertas en Dashboard wazuh
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Security Alerts

Time Technigue(s) Tactic(s) Description Level

Mar 22, 2023
> @ T1059.007 Execution XSS {Gross Site Scripting) attempt. 5]
16:44:51.066

Mar 22, 2023
>o@ T1059.007 Execution XSS {Cross Site Scripting) attempt. <]
16:37:40.051

Rule ID

31105

3105

Fuente — Desarrollo del autor

Intentos de SQL injection en portal web

Para la simulacién de este ataque se utiliza una peticion http agregando los parametros

de consulta para una base de datos como la siguiente y se afade la direccion ip del

servidor de banca online

curl -XGET "http://192.168.132.233/?id=SELECT+*+FROM-+users";

Figura 60: Envio de peticion http a banca online

Fuente — Desarrollo del autor

Una vez efectuado el script se genera la alerta en el dashboard de Wazuh

Figura 61: Alertas en dashboard Wazuh

Security Alerts

Time Technique(s) Tactic(s) Descriptien Level

Mar 22, 2023
> @ T1190 Initial Access SQL injection attempt. 7
16:00:26.410

Mar 22, 2023
@ T1190 Initial Access S4QL injection attempt. 7
16:00:25.878

Rule ID

31103

21103

Fuente — Desarrollo del autor

Intento de fuerza bruta en login del sitio web
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Para la simulacién de este ataque se debe generar accesos con datos de ingreso

erroneos.

Back to Home

)\, NeediTech

BEzEII=EliEes
Select Language w

ount Mo or P:

ACCOUNT NUMBER

ACCOUNT PASSWORD

Sign up for Internet Banking

Proceed

The World at your Fingertips

En el log de la aplicacidn visualizamos los errores de inicio de sesidn.

root@onli ank:/var/fossec/etc# tail -18 /fvar/log/online_bank.log

date: 4 - clientip:19: 32.177 - errormsg:Login
date: 4 8 clientip:189: 32 errormsg:Login
date: ;i 9 - clientip:19: 32 :Login

date: 26 2 g:24 clientip : 32 erraor :Login
date: 4 3 clientip:189: errormsg:Login

date: | - clientip:19: Y errormsg:Login
root@onlinebank: /var/ossec/etc# |J

Posterior visualizamos que la alerta se generd en el dashboard de eventos de wazuh

Security Alerts

Time |/ Technique(s) Tactic(s) Description Level Rule ID

Apr 14,
2023 @ _ o
> 00:46:53.19 syslog: User authentication failure. 5 2501

1

Apr 14,
2023 @

7 00i88i08.00
4

syslog: User authentication failure. 5 2501
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Caso de uso detectar un ataque web vulnerabilidad log4shell

Para la simulacién de este ataque se utiliza una peticidn http agregando los parametros

de consulta para una base de datos como la siguiente y se afade la direcciéon ip del

servidor de banca online, en esta ocasion generamos la peticion desde un navegador

web.

http://192.168.132.233/0nline_Banking/?x=S{jndi:ldap://S{localhost}.{{test}}/a}

Figura 99: Envid de peticion http a banca online

A A Notsecure | 192.168.132.233/Online_Banking/?4=${ndildap; & | ¥%

A

| WM F5 WM IBM SeriesIFS | BEDP WM Imported from Chr.. W Imported from Chr.. R pray

ech Personal ~ Business Help & Support -

ome To NeediTech Plc¢

GS COVID-19 EMERGENCY RELIEF LOAN CUSTOMER HOTLINE — CALL: {056) 343 Need,

Fuente — Desarrollo del autor

Una vez efectuado el script se genera la alerta en el dashboard de wazuh

Figura 100: Alertas en Dashboard wazuh

Security Alerts
Time Technique(s) Tactic(s) Description

Mar 22, 2023 Initial Access, Lateral
>o@ T1190 Ti1210 Ti1211 Movemant, Defanse Evasion Log4j RCE attack attempt detectad.

16:14:58.807
Mar 22, 2023 Initial Access, Lateral
>o@ TH9C T1210 T121 § . Log4j RCE attack attempt detected.
. Maovement, Defense Evasion
168:14:53.181
Mar 22, 2023 Initial Access, Lateral
@ TH9C T1210 T1211 § . Log4j RCE attack attempt detected.
16:14:51.790 Movement, Defense Evasion

Level

Rule ID

110003

110003

110003

Fuente — Desarrollo del autor
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30. 5.2.2 SIMULACION ATAQUE EN
SIEM GRAYLOG4

Acorde a los escanearios utilizados en estos laboratorios se detallan los ataques

utilizados para la deteccién de los casos de uso.
Intentos de login fallidos via SSH en servidor web

Para la ejecucioén de esta regla se realizé una conexidn via SSH al servidor y se realizaron
varios intentos de acceso fallidos teniendo resultados exitosos en la deteccion del

intento mal intencionado.

Figura 62: Prueba de login fallido via SSH

EE PuTTY (inactive) = O ®

Fuente — Desarrollo del autor

Figura 63: Activacion de regla de login fallido en Graylog4

Find Events - - .
Nerts bvets goth f

Description Key Type Event Definition Timestamp

Login Failed: 192.168.1.167 - count(sshd_auth)=4.0 none Event 2023-03-11 21:45:30

Fuente — Desarrollo del autor

Deteccidn de ataque XSS sobre portal de banca web.

Con esto tenemos lista la regla de deteccién ya que solo se necesita 1 evento con
calificacion alta a nivel de XSS (Cross Site Scripting) para notificarlo. Para la prueba se
utilizo el siguiente ataque en un browser.

http://192.168.1.151/index.php?param=<script>alert(%27xss!%27);</script>
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Figura 64: Prueba de ataque XSS

A MNoes seguro  192.168.1.151 ,‘index.php?param:4sm'pt';alert{%'—’._?xss!IZﬁz?];azfscript}

O UPS [O TESIS [0 Azure [ CU

Forbidden

[You don't have permission to access this resource.

Apache/2.4.41 (Ubunrw) Server at 192.168.1.151 Por: 80

Fuente — Desarrollo del autor

Figura 65: Activacion de regla XSS en Graylog4

Alerts & Events

Define Events through different conditions. Add Notifications to Events that require your
attention to create Alerts.

Alerts & Events Event Definitions

e Graylog's new Alerting system let you define more flexible and powerful rules. Learn more in the

Find Events . .
]

Description Event Definition Timestamp

XSS sobre sitio Web 2023-03-11 22:32:43

Fuente — Desarrollo del autor

Deteccidn de ataque SQL injection

Para la deteccidn de este caso de uso se utilizd un query de sql injection basado en DOM
el cual trata de inyectar una consulta SQL a través de la URL para tratar de obtener
informacién  del servidor web. La URL utilizada es la siguiente:

http://192.168.1.151/0nline_banking/login.php?id=14%20and%20if(1=1,%20sleep(15)
,%20false)
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Figura 66: Prueba de login fallido en banca web

Alerts & Events

Define Events through different conditions. Add Notifications to Events that require your
attention to create Alerts.

Alerts & Events Event Definitions
e Graylog's new Alerting system let you define more flexible and powerful rules. Learn more in the

Find Events Q| 2

Alerts Both

Description Event Definition Timestamp

SQLinjection Detected 2023-04-16 19:16:36
SQLinjection Detected 2023-04-16 19:16:35

SQLinjection Detected 2023-04-16 19:16:34

Fuente — Desarrollo del autor

Deteccidn de fuerza bruta en login de banca web

Luego que la regla de deteccién quedo lista y configurada se procede a realizar pruebas
de intento de logins en el portal de banca web. Con esto la regla podra enviar una
notificacién a los equipos de seguridad y poder tomar acciones tempranas con este

indicador de compromiso.

Figura 67: Prueba de login fallido en banca web

)\ NeediTech

EEGEII=IIEs

Seleccione el idioma v

Numero de cuenta o contrasefa no validos.

NUMERO DE CUENTA
CONTRASERA DE LA CUENTA

Registrese en la Banca por Internet

n Elmundo al alcance de su mano

Fuente — Desarrollo del autor
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Figura 68: Activacion de regla de fuerza bruta en Graylog4

Alerts & Events

Alerts & Events  Event Definitions ~ Noti
Define Events through different conditions. Add Notifications to Events that require your attention to create Alerts.

o Graylog's new Alerting system let you define more flexible and powerful rules. Learn more in the

Description Key Type Event Definition Timestamp

Login Failed Website: 192.168.1.167 - count(errormsg)=3.0 none - 2023-03-18 13:23:59

Fuente — Desarrollo del autor

Deteccion de ataque Log4dj/Log4shell

Para el escenario de deteccion de log4j se realizo el ataque desde un browser con el
siguientes request:

http://192.168.1.151/index.php?id=S{jndi:ldap://2.56.59.123:1389/resurce} para

poder hacer que la regla de deteccidn nos notifique de manera exitosa.

Figura 69: Activacion de regla Log4J en Graylog4

Alerts & Events

Alerts & Events Event Definit
Define Events through different conditions. Add Notifications to Events that require your attention to create Alerts.

o Graylog's new Alerting system let you define more flexible and powerful rules. Learn more in the

Find Events

Alerts  Events Both

Description Event Definition Timestamp

Detection log4j 2023-03-18 19:42:27
XSS sobre sitio Web 2023-03-18 19:36:37

Detection log4j 2023-03-18 19:32:08

Fuente — Desarrollo del autor

31. 5.2 RESULTADOS OBTENIDOS EN
LOS SIEM

Luego de realizar la simulacion de los diferentes escenarios de ataque a nivel de servidor
como a nivel de aplicacién web se puede concluir que las herramientas SIEM Wazuh y

Graylog4 tuvieron resultados exitosos en la deteccion y notificacion de las diferentes
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alertas generadas en cada ataque realizado de manera inmediata, lo cual determina que
las herramientas son aptas para poder proteger un servicio digital de banca web en una

institucion bancaria.

Es importante evaluar ambas tecnologias en un ambiente empresarial con un alto
volumen de trafico de inspeccion para poner a prueba las capacidades de performance
y correlacién de logs tanto de Wazuh como de Graylog4 junto a las demas herramientas
de proteccién de banca web empresarial formando un ecosistema ideal para la

deteccion temprana de eventos de seguridad.

32. 5.3 ANALISIS COMPARATIVO DE
DESEMPENO POR SIEM

Luego de haber realizado la configuracidon de 2 soluciones SIEM open source como lo
son Wazuh y Graylog4 se obtiene la siguiente tabla comparativa a una escala del 1 al 5,
siendo 1 la calificacidn menos efectiva y 5 la mejor calificacién de tal manera que se

pueda concluir un resultado entre ambos SIEM.

Tabla 6 Resumen comparativo de SIEM

Criterios Wazuh Graylog4
Proceso de instalacion 5 4
Configuracion de caso de uso 4 4
Configuracion de notificaciones 5 4
Facilidad en administracion 5 4
Ingesta de logs 5 5
Retencion de logs 4 3
Analisis de comportamiento de usuario 5 3
Correlacion de eventos 5 5
Gestion de incidentes 4 4
Escalabilidad del stack del servicio 5 5
Normalizacién de eventos 4 5
Parametrizacién de formato del log 4 3
Administraciéon de RAM 4 4
Administracién de CPU 4 3
PROMEDIO OBTENIDO 4,5 4,0

Fuente — Desarrollo del autor
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33. CONCLUSIONES

e Los resultados permitieron evidenciar que las herramientas SIEM analizadas son
aptas para ser implementadas en un ecosistema de seguridad para proteccién de
servicios digitales de banca web, ya que realizan deteccién y notificacidon de forma
oportuna hacia los equipos de seguridad y manejan flexibilidad en cuanto a las

notificaciones via correo electréonico u otro medio de mensajeria.

e Los escenarios de prueba utilizados son integrables entre si o con otros
componentes de seguridad complementarios como por ejemplo herramientas de
blacklist o fuentes de 10C, lo cual coadyuvard a mejorar las acciones de correlacién

con los eventos recibidos en los diferentes equipos de seguridad.

e Laimplementacién y despliegue de los SIEM y conjuntamente con las herramientas
de seguridad en los contenedores y en servidores fisicos o virtuales, permite una
gestion y administracion efectiva de los nodos concebidos en el SIEM, asi como de

los elementos del stack de correlacion.

e Un SIEM es una herramienta de seguridad critica, misma que al integrarse con otros
sistemas de seguridad de la organizacion bancaria, ayuda a garantizar una defensa
sélida y coordinada contra las amenazas de seguridad. Esto incluye herramientas de
prevencidon de intrusiones, soluciones de antivirus y soluciones de gestidon de

vulnerabilidades.

34. RECOMENDACIONES

e Antes de comenzar la implementacion de un SIEM, es importante entender las
necesidades, los requisitos de seguridad de la organizacion de seguridad de la
organizacién bancaria, asi como las regulaciones que debe cumplir. Esto ayudara
a identificar los objetivos especificos del SIEM y los eventos criticos que deben

ser monitoreados.
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e Actualmente existe una gran variedad de soluciones de SIEM disponibles en el
mercado. Es importante seleccionar una solucidn que se ajuste a las necesidades
de la organizacién y que sea capaz de manejar la cantidad de datos que se espera
qgue el SIEM recopile y analice. Ademas, es importante considerar la capacidad
de la solucion de integrarse con otras herramientas y sistemas de seguridad de

la organizacion.

e La implementacién de un SIEM no es solo una cuestién técnica. Es importante
capacitar al personal sobre como utilizar la solucién de SIEM de manera efectiva
y cdmo interpretar los datos y alertas generadas por el sistema. Esto ayudard a
garantizar que el SIEM se utilice de manera efectiva para proteger la

organizacién bancaria contra las amenazas de seguridad.

e Una vez que se implementa el SIEM, es importante monitorear y evaluar su
rendimiento. Esto incluye la revisidon regular de los informes de seguridad
generados por el sistema y la identificacién de areas en las que se pueden
realizar mejoras. El monitoreo y la evaluacién continuos ayudaran a garantizar
que el SIEM esté protegiendo adecuadamente la organizacién bancaria contra
las amenazas de seguridad y optimizando sus recursos al momento de realizar el

analisis de los eventos.
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ANEXOS

35. INTEGRACION DE FIREWALL
FORTINET CON GRAYLOG

Se configurd la caracteristica de SYSLOG en el firewall Fortinet 60D para que envie

los eventos de seguridad y red hacia el colector de Graylogd para que este pueda

Pagina 92 de 93



N UNIVERSIDAD POLITECNICA

B/SALESIANA

detectar algin patrén de seguridad y notifique al equipo de seguridad mediante

una alerta.

Figura 71 Configuracion de syslog en Fortigate
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