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RESUMEN

El objetivo de este proyecto técnico es integrar los relés de protección con el
software de monitoreo EcoStruxure™ Power Monitoring Expert, implementar
el protocolo de comunicación IEC 61850 y desarrollar una guía de pruebas.

En la primera parte del desarrollo del proyecto se realizó la implemen-
tación de la red LAN, en donde se colocan los ajustes de los parámetros de
todos los dispositivos que intervienen en la misma como son IEDs, RTU,
Switch Industrial Greyhound, para que se encuentren en la misma red. Una
vez configurado los parámetros se realiza la integración de los relés de pro-
tección al software de monitoreo Ecostruxure™ Power Monitoring Expert a
través del programa Management Console del mismo PME. Cuando los equi-
pos están en línea y comunicándose con el PME, se procedió a desarrollar las
pantallas para la visualización y monitoreo de datos transmitidos por medio
del protocolo Modbus TCP/IP.

Para la implementación del estándar de comunicación IEC 61850 se em-
plea algunos programas como son el eSetup Easergy Pro, NCD de Nova-
tech©, Test Universe y el InkscapeTM, los cuales son necesarios para crear,
configurar, enviar los datasets que contienen la información del relé hacia
la RTU y mediante las pantallas HMI desarrolladas en InkscapeTM poder
monitorear valores y estados de disparo del relé.

La guía de pruebas está enfocada en orientar al estudiante en crear una
red LAN, configurar los IEDs de la marca Schneider Electric©, agregarlos al
sistema de monitoreo EcoStruxure™ Power Monitoring Expert, habilitar la
comunicación IEC 61850 y monitorear desde el webserver de la RTU Orion
mediante un manual instructivo en donde se encuentra detallado cada una
de las instrucciones que se deben seguir.
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ABSTRACT

The objective of this technical project is the integration of the protection
relays to the monitoring software EcoStruxure™ Power Monitoring Expert,
the implementation of the IEC 61850 communication protocol, as well as the
development of a test guide.

In the first part of the project development, the implementation of the
LAN network was carried out, where the parameters of all the devices in-
volved in the same such as IEDs, RTU, Industrial Greyhound Switch, are
adjusted so that they are within the same network. Once the parameters are
configured, the integration of the protection relays to the monitoring software
Ecostruxure™ Power Monitoring Expert is performed through the Manage-
ment Console program of the same PME. When the equipment is online and
communicating with the PME, the screens for visualization and monitoring
of data transmitted by the relays through the Modbus TCP/IP protocol were
developed.

For the implementation of the IEC 61850 communication standard, some
programs such as eSetup Easergy Pro, Novatech© NCD, and InkscapeTM
are used, which are necessary to create, configure, send the datasets contai-
ning the relay information to the RTU and through the HMI screens develo-
ped in InkscapeTM to monitor values and trip states of the relay.

The test guide is focused on guiding the student in creating a Local Area
Network, configuring the Schneider Electric© brand IEDs, adding them to
the EcoStruxure™ Power Monitoring Expert monitoring system, enabling
IEC 61850 communication and monitoring from the Orion RTU webserver
through an instructional manual where each of the steps to follow is detailed.

PALABRAS CLAVES TEMÁTICAS

Comunicación, LAN, Integración, IED, PME, RTU, HMI.
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CAPÍTULO I

1. Problema

1.1. Descripción del problema

En los últimos años nuevas tecnologías han surgido, varias de ellas pue-
den ayudar a digitalizar la información del manejo como de control de la
energía, las mismas pueden ser más efectivas, también mayormente utiliza-
das en subestaciones, edificios y en las industrias. Por ende, aquellos que
quieran que su infraestructura de suministro de energía sea más fiable deben
implementar este tipo de tecnologías, que pueden generar un ahorro económi-
co. Fabricantes como Schneider Electric desarrollan distintos dispositivos y
softwares que permiten mejorar la eficiencia energética. EcoStruxure™ Power
Monitoring Expert (PME), es una plataforma compatible con The Internet
of Things (IoT) e Intelligent Electronic Device (IED) que digitalizan y sim-
plifican los sistemas de distribución eléctrica de media y baja tensión. La
Universidad Politécnica Salesiana, está comprometida en asegurar que sus
futuros profesionales estén al día en cuanto a las últimas tecnologías en el
campo de la Ingeniería Eléctrica, ha realizado la adquisición de los equipos
necesarios para la implementación de un sistema de monitoreo de energía y
estado de la red mediante relés de protección con el software EcoStruxure™
Power Monitoring Expert PME, pero al ser un sistema nuevo, la universidad
no cuenta con un manual instructivo que indique paso a paso como integrar
los dispositivos con el software, por lo que este proyecto técnico está orienta-
do a brindar apoyo mediante una guía instructiva para configurar cada uno
de los dispositivos disponibles y necesarios para la gestión o monitoreo de
estado de la red.

1.2. Antecedentes

La UPS cuenta con un laboratorio de redes industriales en el cual se puede
realizar una serie de pruebas con los IEDs, hace poco tiempo se ha realizado
la adquisición de un conjunto de dispositivos, entre ellos, relés de protección,
dispositivos de medición (ION 7400), concentrador de señales (Switch In-
dustrial Greyhound), Unidad Terminal Remota (RTU). Estos dispositivos de
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protección, comunicación y supervisión son herramientas muy útiles para los
estudiantes de la Universidad Politecnica Salesiana (UPS). Con ellos, los es-
tudiantes pueden poner en práctica los distintos protocolos de comunicación
y software que rigen el sector energético del país, los cuales probablemente
encontrarán en su futura carrera laboral

1.3. Importancia y alcances

Con la integración del banco de ensayos para los dispositivos de protección
de la marca Schneider Electric© que conforman los relés Easergy P3L30,
P5M30, P5F30, medidor ION 7400, la unidad terminal remota RTU Orion
LXm, componen un pilar fundamental para el aprendizaje de los estudiantes
ya que permiten implementar distintas prácticas con diferentes protocolos
de comunicación. Estas prácticas son desarrolladas con la documentación
correspondiente para que los estudiantes se guíen con la misma y puedan
armar una red de comunicación con los dispositivos de protección IEDs, y
medición de forma rápida y sencilla.

1.4. Delimitación

Este documento presenta un enfoque investigativo con fines educativos el
cual tiene como objetivo la integración de los relés de protección al software
de monitoreo EcoStruxure™ Power Monitoring Expert PME y como com-
plemento se realizará un conjunto de pruebas de protección y comunicación
mediante la norma IEC 61850. Cabe mencionar que este proyecto no com-
prende un estudio de cortocircuitos, ni coordinación de protecciones dado
que principalmente está enfocado en desarrollar una guía para encaminar a
los estudiantes a integrar los dispositivos a los programas de monitoreo y
finalmente utilizar para las pruebas de protección y comunicación.

1.5. Objetivos

1.5.1. Objetivo General

Elaborar una guía de integración del software POWER MONITORING
EXPERT con los relés de protección Schneider P3L30, P5M30, P5F30,
en el laboratorio de IEDs de la UPS sede Cuenca.
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1.5.2. Objetivos Específicos

Recopilar información, manuales e instructivos de cada uno de los equi-
pos a utilizar para el sistema PME.

Definir la estructura de integración de los equipos según su utilidad o
funcionamiento en el sistema PME.

Ejecutar y validar cada uno de los procesos de integración del PME.

Proponer un manual que especifique cómo realizar cada uno de los
procesos de integración del PME.

Presentar una guía de pruebas, en la cual conste los pasos a seguir para
configurar las funciones de protección de los relés, pruebas por medio
de inyección virtual y monitoreo desde el software Power Monitoring
Expert mediante protocolos de comunicación.
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1.6. Marco Metodológico

Figura 1: Secuencia de la metodología.

El proyecto está estructurado en cinco fases, las cuales comprenden la
etapa de búsqueda de la información, conexión de dispositivos, activación y
configuración de protocolos de comunicación de acuerdo al esquema que se
muestra en la figura 1.

1.6.1. Estado del arte

Esta fase de la investigación consiste en revisar los componentes teóricos
recopilados con el fin de avanzar en la elaboración del proyecto, las cuales
consisten en documentación relacionada con proyectos similares en el ámbito
de protección con IEDs, en este caso en particular se está enfocado en los relés
de la marca Schneider Electric©, modelos Easergy P3L30, P5M30 y P5F30,
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además de la configuración de los mismos haciendo uso de los programas
informáticos respectivos, cuya información es extraída de los manuales de
cada dispositivo.

Se realizará también la indagación de los drivers que faltan en el software
PME para su correcto funcionamiento al momento de visualizar los indicado-
res de parámetros medidos por los relés de protección, dado que el programa
funciona con una versión específica de driver o de firmware.

1.6.2. Análisis

Se realiza un estudio previo de los elementos que componen el proyecto,
protocolos de comunicación, dispositivos, para evaluar la mejor manera de
integrarlos de tal modo que operen correctamente en función de las necesi-
dades que se demande.

1.6.3. Diseño

Esta fase está enfocada en concretar la información recopilada para im-
plementar el diseño más apropiado para el funcionamiento de los dispositivos
en conjunto. En este caso se está trabajando sobre el proyecto adquirido por
parte de la UPS, que comprende un módulo en donde se encuentra ubicado
los tres relés de protección Easergy P3L30, P5M30, P5F30, el Switch indus-
trial Hirschman y la unidad terminal remota RTU. Los mismos que poseen
comunicación Ethernet, que será por donde se envíe, recepte y comparta la
información para desarrollar tabulaciones, operación, control y toma de de-
cisiones por parte del operador y el sistema.

1.6.4. Implementación

En esta fase se partirá con la conexión de los equipos de acuerdo a la topo-
logía apropiada, seguidamente con la integración de los mismos dispositivos
al programa de monitoreo y posteriormente con la configuración, desarrollo
de pruebas y manuales de funcionamiento de los relés con fines didácticos y
educativos.

1.6.5. Resultados

En este apartado se evaluará que los objetivos listados previamente hayan
sido cumplidos a cabalidad, para lo cual se realizará una serie de ensayos y
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pruebas para poder determinar si los relés están funcionando como se espera.
Una vez comprobado aquello se desarrollará un manual con los procedimien-
tos para realizar las pruebas de comunicación y fallas.
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CAPÍTULO II

2. Marco contextual y conceptual

2.1. Marco Contextual

La Universidad Politécnica Salesiana sede Cuenca, con la finalidad de
que sus estudiantes adquieran los conocimientos necesarios para que no en-
cuentren dificultad en el campo laboral y se desarrollen de la mejor manera
profesionalmente, adquiere nuevos equipos para sus laboratorios, con los cua-
les se puede ampliar el conocimiento en temas como el monitoreo, control,
seguridad y la eficiencia de un sistema eléctrico.

Estos equipos son relés de protección, medidores de energía, Switch In-
dustrial Hirschmann©, RTU y una antena wifi, integrando todos estos equi-
pos se ha creado un módulo de monitoreo y control de energía. El mismo se
encuentra instalado en el laboratorio de redes industriales de la UPS Cuenca.

Esta propuesta tiene como finalidad realizar un manual en donde se es-
pecifique cada una de las conexiones y configuraciones que se debe realizar
en cada equipo para que puedan comunicarse entre sí, ya culminada la inte-
gración podemos monitorear todo el sistema al que se encuentre conectado,
además que se puede acceder a la información desde una computadora que
se encuentre conectada al sistema. Este manual será de gran ayuda para los
estudiantes de la UPS quienes podrán realizar este tipo de prácticas.

2.2. Marco Conceptual

2.3. Sistemas de Monitoreo y Control

Los sistemas de monitoreo y control de energía son una herramienta muy
importante creada para mejorar el rendimiento, la eficiencia y la seguridad
de un sistema eléctrico. Este tipo de sistemas analiza los datos obtenidos
por los sensores que están conectados por todo el sistema eléctrico y una vez
recopilado los datos el sistema muestra al operador o al encargado para que
este tome las medidas adecuadas para el sistema. La parte de control envía
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señales a los actuadores que se encuentran instalados en el sistema para que
estos realicen actividades de corrección, brindando así protección al sistema
o mejorando el rendimiento del mismo. Los sistemas de control y monitoreo
son necesarios y muy importantes para la generación, transmisión y distribu-
ción de electricidad, también se utilizan en otras áreas de la industria donde
mejoran la eficiencia de las fábricas y generan ahorros económicos significa-
tivos. Según la marca Schneider Electric se puede ahorrar hasta un 20 % con
la nueva tecnología que ha surgido en los últimos años.

Los relés a utilizar junto con el software necesita de configuraciones, co-
nexiones y otros equipos auxiliares para que puedan interactuar entre sí, este
conjunto de elementos forma un sistema de monitoreo y control conocido tam-
bién como sistema Supervisión, Control y Adquisición de Datos (SCADA).
Un sistema de monitoreo consta de varios elementos necesarios para poder
llevar a cabo la medición, control y protección de una instalación eléctri-
ca, todos estos equipos están conectados a un switch que concentra toda la
información y la transfiere hacia el servidor (PC) para que sea interpreta-
da, analizada y con esta información el operador pueda tomar una decisión y
realice acciones que ayuden a mejorar aún más el funcionamiento del sistema.

2.4. Elementos necesarios para formar un sistema de
monitoreo y control

Protocolos de Comunicación.

Equipos para análisis y control de sistemas eléctricos.

Software.

2.5. Protocolos de Comunicación

2.5.1. Concepto de Protocolo

Para que sea posible la comunicación entre equipos es necesario cumplir
con ciertas reglas o normas que se las denomina protocolos, de esta forma
se logra un intercambio fiable y eficaz de información entre los dispositivos.
El protocolo define el formato en el cual van a transmitir la información y
controlar el tráfico de datos en una red, la comunicación y la transmisión de
datos solo puede darse en equipos que utilicen el mismo protocolo.[11]
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2.5.2. Modelo OSI

Todo sistema de comunicación debe tener un modelo de interconexión de
sistemas abiertos, este es un modelo conceptual creado por la Organización
Internacional de Normalización (ISO), este modelo permite que varios equi-
pos se comuniquen utilizando protocolos estándar. El modelo divide el siste-
ma de comunicación en 7 capas de proceso esenciales para la comunicación,
cada una de estas cuenta con una función específica para que se lleve a cabo
la comunicación. [12]

2.5.3. Descripción de capas del modelo OSI

Capa de aplicación (nivel 7)

Esta capa es la que más cerca está del usuario ya que proporciona
los servicios que utilizan las aplicaciones para que los usuarios puedan
comunicarse a través de la red. Esta capa incluye HTTP y SMTP (un
protocolo de simple transferencia).[12]

Capa de presentación (nivel 6)

Esta capa es responsable de la preparación de los datos para que puedan
ser intercambiadas entre aplicaciones, es decir que la capa de presen-
tación se encarga de la traducción, cifrado y compresión de los datos,
esto es un punto muy importante ya que dos aplicaciones pueden tener
distintos métodos de codificación.[12]

Capa de sesión (nivel 5)

Esta capa controla el diálogo entre aplicaciones, abre, mantiene y cierra
la sesión entre dos sistemas, esta capa garantiza que la sesión perma-
nezca activa durante la transmisión de datos, una vez que esto haya
concluido la sesión se cerrará automáticamente para minimizar el gas-
to de recursos.[12]

Capa de transporte (nivel 4)

Esta capa intercambia los datos entre sistemas, el intercambio se rea-
liza dividiendo en segmentos más pequeños, la capa de transporte del
receptor se encarga de rearmar el mensaje para que pueda ser leída por
la capa de sesión. También se encarga del control de flujo y de errores,
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con esto se determina una velocidad óptima de transmisión entre los
dos sistemas.[12]

Capa de red (nivel 3)

Esta capa define el camino físico más factible entre el emisor y el re-
ceptor a través de una o más redes, a esto se le llama enrutamiento.[12]

Capa de enlace de datos (nivel 2)

Esta capa se ocupa del direccionamiento físico dentro de cualquier tipo
de topología de red, esta capa realiza la conexión, desconexión y de
mantener la conexión activa, así como también de notificar los errores
que surgen en la red.[12]

Capa de física (nivel 1)

En esta capa se incluyen los medios físicos de transporte de datos que
hacen posible la transmisión, estos medios pueden ser (radiofrecuencia,
fibra óptica y cable de par trenzado).[12]

2.5.4. Descripción del modelo TCP/IP

Es un conjunto de protocolos que permite el enlace de los datos con
los dispositivos que usan Internet para enviar y recibir datos; y es capaz
de soportar las comunicaciones de equipos que se encuentran conectados a
un gran número de redes heterogéneas. Protocolo de control de transmi-
sión/Protocolo de Internet (TCP/IP) son las siglas en ingles de Transmi-
sión Control Protocol/Internet Protocol, en español (protocolo de control de
transmisión/protocolo de Internet). Está compuesto por 4 capas, cada una
se encarga de determinadas funciones y que a su vez brinda un servicio es-
pecífico a la capa superior.[12]

2.5.5. Descripción de capas del modelo TCP/IP

Capa de aplicación(nivel 4)

Maneja un grupo de aplicaciones que permite al usuario acceder a la
red, maneja protocolos de alto nivel que permite la representación de
datos , codificación y control del diálogo. A continuación se describen
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algunos protocolos que trabajan en esta capa.[12]

• FTP (protocolo de transferencia de archivos) Es un servicio
orientado a la transferencia bidireccional de archivos binarios y
archivos ASCII.[12]

• TFTP (protocolo trivial de transferencia de archivos) Este
a su vez utiliza otro protocolo de datagrama de usuario (UDP) y
se utiliza en redes LAN porque opera más rápido que FTP.[12]

• NFS (Sistema de archivo de red) Es un conjunto de protocolos
para un sistema de archivos distribuidos, que permite el acceso a
archivos de un dispositivo de almacenamiento remoto.[12]

• SMTP (Protocolo simple de transferencia de correo) Ad-
ministra la transmisión de correo electrónico a través de las redes
informáticas, no admite transmisión de forma de texto simple.[12]

• TELNET (Emulador de terminal) Tiene la capacidad de ac-
ceder de forma remota a otro computador, hace que el usuario
se conecte a un host de internet y ejecute comandos al cliente de
TELNET, se llama host local y el servidor de TELNET se llama
host remoto.[12]

• SNMP (Protocolo simple de administración de red) Este
protocolo monitorea, controla los dispositivos de red, administra
las configuraciones, adjunta las estadísticas, el desempeño y la
seguridad.[12]

• DNS (Sistemas de nombre de dominio) Se utiliza en inter-
net para convertir los nombres de dominio y de sus nodos de red
publicados abiertamente en direcciones IP. [12] [13]

Capa de transporte (nivel 3)

Esta capa establece la conexión lógica entre el transmisor y el receptor
en la red también segmenta los datos para que las demás capas puedan
enviar el mensaje, el receptor se encarga de unir y recuperar el mensaje.
En esta capa trabaja el Protocolo de control de transmisión (TCP) que
da un servicio confiable para que los mensajes lleguen ordenados y sin
errores también se encarga del control de flujo para evitar así que un
receptor rápido sature a un receptor lento. El Protocolo de Datagrama
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de Usuario (UDP) también se utiliza en esta capa, aunque ofrece un
servicio rápido pero poco confiable y no representa una carga para la
red.[12] [13]

Capa de Internet (nivel 2)

Esta capa se encarga de buscar la mejor ruta para transmitir los datos
en la red así como de evitar la congestión de mensajería en los nodos
intermedios, esta capa únicamente da un servicio de conmutación de
paquetes no orientado a conexión, los paquetes puede llegar desordena-
dos, la responsabilidad de ordenarlos recae sobre las capas superiores,
el protocolo principal que opera en esta capa es el Protocolo Inter-
net (IP).[12] [13]

Capa de acceso a la red (nivel 1)

En esta capa se encuentran todos los requerimientos que necesita el IP
para efectuar el enlace físico en la red, en la cual se incluyen detalles de
la tecnología Wide Area Network (WAN) y Local Area Network (LAN).
Define los procedimientos para realizar la interfaz del hardware de la
red y el acceso al medio de transmisión.[12] [13]

El intercambio de información entre distintos componentes se da gracias
a un conjunto de métodos, herramientas y sistemas, a los métodos se
le conoce como protocolos de comunicación industrial. El sistema de
control PME admite una variedad de protocolos entre los mas utilizados
están los siguientes protocolos MODBUS, OPC y XML.

2.5.6. Protocolo OPC

El protocolo Open Platform Communications (OPC) actúa como un ser-
vidor de conexión entre equipos distintos, logrando la transmisión de datos
entre ellos de forma efectiva, el principal objetivo de este protocolo es la
estandarización de la interfaz de comunicación de dispositivos de distintos
fabricantes. La comunicación OPC se da a través de una estructura de clien-
te - servidor, el servidor es el que controla todo el sistema, la misma puede
acceder al cliente para leer y escribir cualquier dato o variable, como se mues-
tra en la figura 2. Este protocolo tenía una limitación y es que depende de
la arquitectura Modelo de Objetos Componentes/ Modelo de Objetos Com-
ponentes Distribuidos (COM/DCOM) que no permitía utilizar en todos los

12



niveles de automatización debido a sus restricciones de compatibilidad con los
sistemas operativos. OPC UA se desarrolla con el objetivo de eliminar dichas
limitaciones que tiene la arquitectura COM/DCOM. Esta nueva arquitectu-
ra permite el transporte desde el nivel más bajo hasta el nivel principal es
decir que los datos viajan desde los sensores o actuadores hasta el nivel de
control.[1] [14]

Figura 2: Transmisión de datos en una red de comunicación OPC.
Fuente:[1]

2.5.7. Lenguaje XML

El Lenguaje de Marcado Extensible (XML) lenguaje extensible de eti-
quetas, se trata de un conjunto de módulos que ofrecen soluciones rápidas y
útiles a las demandas que hace el usuario, estos módulos sirven para estructu-
rar, almacenar e intercambiar información. XML es un lenguaje de etiquetas
y su función principal es como describir los datos, es decir que actúa como
un metalenguaje que permite definir otros tipos de etiqueta y personalizarlos
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para usos específicos, esto con el objetivo de que se pueda dar lectura a través
de diferentes aplicaciones.[15]

2.5.8. Protocolo TCP

El protocolo TCP, utiliza IP para establecer una conexión entre el emisor
y el receptor para llevar a cabo el transporte de información, la comunicación
es bidireccional y el protocolo garantiza que la información que está compar-
tiendo llegue sin errores al receptor.[16]

2.5.9. Direcciones IP

Las direcciones IP detallan el destino al cual los datos deben ser enviados
dentro de la red. Estas direcciones IP versión 4 constan de 32 bits, repartidos
en 4 octetos de 8 bits cada uno, cada octeto de la dirección IP será separada
por un punto.[16] Para redes pequeñas de tipo LAN se utiliza la IP de tipo
C que admite hasta 254 host.

2.5.10. Máscara de Subred

Las máscara de subred son valores de 32 bits que permite que los equipos
distingan que parte de la dirección IP de los paquetes es el identificador ID.
de la red y qué parte tiene el identificador ID del host. Todos los equipos de
una red lógica deben ser configurados con la misma máscara de la subred y la
misma id de la red, de esta forma se evitará problemas de direccionamiento
cuando se transmita información. La red es de área local y como se esta tra-
bajando con IPs de tipo C, la submascara para esta clase sera 255.255.255.0
el ultimo espacio vacío es para la identificación del host.

2.5.11. Equipo de interconexión Gateway

El Gateway es un equipo necesario para la interconexión de dispositivos
en redes de comunicación que incluyan protocolos y de arquitecturas diferen-
tes, esto lo realiza en todos las capas que tiene el modelo Interconexión de
Sistemas Abiertos (OSI).[16]
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2.5.12. Protocolo MODBUS

El protocolo de comunicación industrial Modbus creado en 1979 y em-
pleado como un bus para transmitir y recibir información entre controladores
y equipos de campo de forma serial, este modelo está basado en una topo-
logía maestro - esclavo, el dispositivo principal o maestro es el único que
pude iniciar la comunicación y todos los dispositivos esclavos deben respon-
der al pedido del maestro enviando todos los datos que se ha solicitado o si
el maestro principal les ha asignado alguna tarea ellos tienen que realizarla.
El maestro por lo general es un sistema de interfaz humano máquina o puede
ser un sistema SCADA mientras que los esclavos son dispositivos termina-
les como sensores, Controlador Lógico Programable (PLC) y Controladores
de Automatización Programable (PAC). Cada miembro de la red se le asig-
na un código de identificación que le da una dirección única al dispositivo,
en la figura 3 se muestra el esquema de la estructura que emplea Modbus.[17]

Figura 3: Estructura del protocolo Modbus. Fuente:[2]

2.5.13. Protocolo Modbus RTU (Remote Terminal Unit)

El protocolo modbus RTU implementa la comunicación en serie para lo
cual se compacta los datos y se representa de forma binaria, cuenta con un
sistema de comprobación de redundancia cíclica para para la detección y
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verificación de errores cuando se esta trasmitiendo de esta forma garantizar
la fiabilidad de los datos. Los equipos que se configuran con el protocolo
Modbus RTU contiene los siguientes datos y composición es , un byte de 8
bits es un mensaje que integra 2 caracteres hexadecimales de 4 bits, cada
byte en modo RTU es una codificación de un sistema de 8-bit binario. Los
caracteres permitidos para todos los campos son de 0-9, A-F hexadecimal.
[17] [18]

2.5.14. Protocolo Modbus TCP/IP

Este protocolo de comunicación está diseñado para equipos industriales
como PLC, computadores, drivers para motores, relés y entre otros dispositi-
vos físicos de entrada y salida de datos. La comunicación se da sobre una red
ethernet IP, aumentando así el grado de conectividad. Modbus/TCP fue in-
troducido por Schneider Electric para la supervisión y control de equipos en
un sistema automatizado. Modbus TCP/IP es un estándar interoperable en
el campo de la automatización industrial, la cual se implementa en cualquier
dispositivo que soporte sockets TCP/IP, las solicitudes de comunicación son
enviadas vía TCP por el puerto registrado 502 usando una comunicación
half-dúplex. Modbus/ TCP encapsula una trama Modbus dentro de una tra-
ma TCP de una manera muy sencilla, esto se observa en la figura 4.

Figura 4: Esquema de encapsulamiento Modbus/TCP. Fuente:[2]

2.5.15. Protocolo DNP3

El Protocolo de Red Distribuida, en su versión 3 (DNP3) es un proto-
colo estándar que define la comunicación entre estaciones maestras, RTUs
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y dispositivos IEDs. Fue creado con propósitos industriales para dar inter-
operabilidad entre distintos sistemas, especialmente en aplicaciones SCADA,
para realizar tareas de adquisición de información y envíos de comandos de
control entre una estación maestra y una estación esclava. Puede transmitir
paquetes de datos de una manera confiable con mensajes mediante una se-
cuencia determinística. DNP3.0 está diseñada basándose en un modelo que
incluye tres de las capas del modelo OSI, está la capa de Aplicación, la capa
de enlace de datos y la capa física, la misma que es muy efectiva y asegura
una alta integridad de datos. En la figura 5 se observa un sistema SCADA
en donde se utiliza el protocolo DNP3.0 para la comunicación de RTUs con
una estación maestra SCADA Unidad Terminal Maestra (MTU).[3]

Figura 5: Comunicación con DNP3.0 en un sistema SCADA. Fuente:[3]

2.6. Estándar de comunicación IEC 61850

En los sistemas de control y adquisición de datos en tiempo real, conoci-
dos como SCADA, la comunicación es crucial. En las subestaciones, donde
se utilizan equipos de diferentes fabricantes que deben interactuar para de-
sempeñar sus funciones, se han creado interfaces complejas y costosas de
mantener. Sin embargo, estos problemas pueden resolverse mediante el uso
de un estándar común para la comunicación entre la subestación y los fabri-
cantes de equipos.

La Comisión Electrotécnica Internacional (IEC) 61850 cumple con este
objetivo y se divide en varias partes interrelacionadas, cada una de las cuales
cubre un tema específico. Se muestra en la figura 6 una visión general de
la configuración del estándar IEC 61850. De esta manera, se garantiza una
comunicación eficiente y efectiva entre los diferentes equipos y sistemas en la
subestación.[4]
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Figura 6: Composición del estándar IEC 61850. Fuente:[4]

2.6.1. Introducción IEC 61850-1

En la introducción de esta norma, se establece su alcance al ser aplicado
en Sistemas de Automatización de Servicios Públicos de Energía (PUAS). El
propósito de esta parte de la norma es cumplir con los requisitos funcionales
y optimizar el desempeño de las empresas vinculadas al sector eléctrico. Al
seguir esta norma, las empresas pueden mejorar su eficiencia y eficacia en el
manejo de los sistemas eléctricos, lo que se traduce en un mejor servicio para
los usuarios finales.[4]

Tres métodos son utilizados para la estandarización.

1. La funcional, en el contexto de las funciones distribuidas, se emplea el
uso de nodos lógicos (LN) para interpretar la relación lógica existente
entre los diversos componentes que integran dichas funciones. Estos
nodos lógicos tienen la capacidad de describir tanto las funciones y
subfunciones, así como las interfaces funcionales implicadas en dicha
relación lógica. En el caso específico del PUAS, se encarga de llevar a
cabo funciones de control, supervisión, protección y monitoreo de todos
los dispositivos que están conectados a la red.

2. El modelado del flujo de datos es una técnica que se emplea para com-
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prender y analizar las interfaces de comunicación.

3. El modelado de información se utiliza para definir la estructura y el
significado abstracto para el intercambio de datos, a través de clases
de objetos con atributos, servicios y relaciones. El esquema del mode-
lado de información se utiliza para descomponer un dispositivo físico
en dispositivos lógicos ya su vez, estos dispositivos lógicos en nodos
lógicos.[19]

Los nodos lógicos (LN) categorizan la información en cinco grupos
diferentes. Estos grupos incluyen información común, información
de estado, información de configuración, información de valores
medidos e información de valores de control.

La serie IEC 61850 estandariza los atributos de datos y su se-
mántica para categorizar información en clases de datos comunes
(CDC) según su estado, medida, control, configuración y descrip-
ción. La figura 7 ilustra el modelado de la información, que divide
el dispositivo físico en dispositivos lógicos, nodos lógicos y atribu-
tos

Figura 7: Modelación de datos con IEC 61850. Fuente:[4]
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2.6.2. Glosario IEC 61850-2

En esta sección se proporciona una explicación detallada de los términos
y acrónimos utilizados en el ámbito de los sistemas de automatización de
subestaciones, los cuales serán empleados en las diferentes secciones de la
norma.[20]

2.6.3. Requerimientos IEC 61850-3

En esta sección se refuerzan las especificaciones generales para la red de
comunicación, haciendo resaltar los aspectos relacionados con la calidad del
servicio (fiabilidad, mantenibilidad, disponibilidad y seguridad), las condicio-
nes ambientales y los servicios esenciales. Además, se incluyen recomenda-
ciones sobre la importancia de cumplir con los requisitos específicos de otras
normativas y los datos particulares.[20]

2.6.4. Administración de proyectos e implementación de sistemas
que corresponde a la norma IEC 61850-4

En esta parte del estándar se describe el proceso de la ingeniería para
sistemas PUAS y Sistemas de Automatización de Subestaciones (SAS). El
PUAS opera también en procesos de generación, transmisión y distribución
de la energía eléctrica. Los IEDs son los principales equipos que componen a
PUAS y su trabajo se ubica en:

En el entorno de las telecomunicaciones como pasarelas, convertidores,
telecomunicaciones con RTU y Teleprotección.

En la interfaz hombre-máquina, pasarelas, ordenadores personales, es-
taciones de trabajo y otros dispositivos.

Para procesos en unidades de control de bahías, relés de protección,
procesos de RTU, dispositivos de medición, controladores autónomos,
sensores, interfaces numéricas de conmutadores y transformadores.

Esta parte del estándar se encarga de especificar diversos parámetros como
los requisitos, el diseño, la parametrización y las funciones, así como los ins-
trumentos de soporte, las descripciones de los IED y su interfaz. Además,
considera el tiempo de utilidad del sistema, modernización de versiones ob-
soletas y la sustitución de los IED que ya no cumplen con los requisitos,
también se encarga de:
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Documentación del proyecto con respecto a hardware (descripción y
diagramas de ubicación del equipo en el sistema de automatización,
diagrama de circuitos, cableado).

Parametrización de los IEDs (Configuración, diagramas de función, di-
rección IP, lista de parámetros, versión de software).

Configuraciones del sistema (versión del software, manual de usuario,
instrucciones de operación, etc.).

Esta parte también se encarga de asegurar que se cumplan todas las nor-
mas de calidad desde el desarrollo hasta que se dé de baja el sistema de
automatización.[4]

2.6.5. Requerimientos de comunicación para funciones y modelos
de dispositivos, IEC 61850-5

Este apartado de la norma establece los requisitos de comunicación para
los modelos de equipos y funciones en las subestaciones. Debido a las diferen-
tes filosofías de los fabricantes y clientes, así como a los avances tecnológicos,
la reducción de funciones a los equipos y niveles de control no es fijo. La
norma IEC 61850 permite la configuración flexible de funciones, y en esta
parte de la norma se definen los requisitos necesarios para garantizar una
comunicación efectiva. En la figura 8 se presenta un esquema de los niveles
y de la interfaz lógica que componen los SAS.[19]

Funciones de Automatización.
Las funciones se desarrollan en tres niveles diferentes y están localizadas en
la estación, en la bahía y en el nivel de proceso, los dispositivos se encuentran
instalados en los distintos niveles funcionales tal como se muestra en la figura
8.
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Figura 8: Niveles e interfaz lógicas en una subestación. Fuente:[4]

A nivel de proceso pueden ser entradas - salidas, sensores, relés conec-
tados al bus de procesos.

A nivel de bahía pueden ser unidades de control, protección y monito-
reo.

A nivel de estación son computadores con buses de datos, interfaces
para comunicación remota, interfaz gráfica para el operador, etc.

Este protocolo tiene como objetivo el suministrar interoperabilidad entre
IEDs de distintos fabricantes, considerando que los dispositivos están conec-
tados a un bus común de datos con un protocolo en común, deben ser capaces
de entender la información enviada por otros dispositivos y tienen que reali-
zar funciones en común [4]. La interoperabilidad se da si se tiene en cuenta
algunos elementos como:

Elementos estáticos como los medios de comunicación.

Elementos dinámicos como la transferencia e intercambio de datos.

Categorización de funciones.

Funciones para el soporte del sistema, se ejecutan de forma continua y
su objetivo es que se sincronicen los nodos mientras el sistema funcione.
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Funciones para la configuración y mantenimiento del sistema, permite
realizar la configuración inicial y realizar cambios en la configuración.

Funciones de control u operación, permite que los operadores controlen
el sistema mediante la Interfaz Humano Maquina (HMI).

Funciones para automatización de procesos de bahía local, la informa-
ción llega desde el Transformador de Corriente (TCs) proveniente de
una bahía y en base a esta información los interruptores toman una
decisión dentro de la misma.

Funciones de automatización para procesos distribuidos, la información
llega desde todas las bahías.

Tiempos de transferencia.
El Tiempo de Transferencia (TT) es diferente para cada acción de control,
protección y transferencia de datos análogos, en la tabla 1 se muestra los
tiempos de transferencia para cada tipo de dato [4].

Clases de tiempo
de transferencia

Tiempo de
transferencia

(ms)

Ejemplos de
transferencia

TT0 >1000 Archivos,
eventos, lógicos.

TT1 1000 Eventos, alarmas.
TT2 500 Comandos de

operación.
TT3 100 Interacciones

automáticas
lentas.

TT4 20 Interacciones
automáticas
rápidas.

TT5 10 Cambios de
estado.

TT6 3 Bloqueos,
disparos.

Tabla 1: Clases de tiempos para la transmisión de información. Fuente:[4]
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Tipo 1 Mensajes rápidos para protección, su clase de tiempo de trans-
ferencia puede ser de un TT6, TT5 y TT4.

Tipo 2 Para mensajes de velocidad media (Automatización), su clase
de tiempo de transferencia es TT3.

Tipo 3 Para mensajes de velocidad baja (Operador), su clase de tiempo
de transferencia es TT1 y TT2.

Tipo 4 Mensajes con muestreo (Muestreo), su clase de tiempo de trans-
ferencia puede ser de TT5 y TT6.

Tipo 5 Para funciones de transferencia de archivos, su clase de tiempo
de transferencia es TT0.

Tipo 6 Para comandos y transferencia de archivos con control de acceso,
su clase de tiempo de transferencia puede ser TT0, TT1 y TT2.[4]

2.6.6. Lenguaje de descripción de la configuración para la comu-
nicación de subestaciones IEC 61850-6.

En esta parte de la norma se especifica la descripción del lenguaje que
utilizan los IEDs en la subestación el lenguaje es conocido como Lenguaje de
configuración de la subestación (SCL), este formato describe la configuración
y los parámetros de los IEDs así como también el sistema de comunicacio-
nes, la estructura del patio de maniobras y cómo se relacionan entre ellos.
La configuración para el intercambio de información se lleva a cabo a través
de mecanismos diseñados específicamente por cada fabricante. Cabe destacar
que el lenguaje utilizado para esta configuración SCL, toma como fundamen-
to en el lenguaje de marcado extensible XML.[20][4]

El lenguaje SCL contiene lo siguiente.

La especificación del sistema en diagramas, ubicación de dispositivos y
la función a realizar.

Preconfiguración de los IEDs.
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Configuración del proceso y funciones de forma individual de cada uno
de los IEDs, y su conexión a los centros de ingreso y las rutas de la
subred para todos los clientes. [4]

El lenguaje SCL está enfocado a:

Especificación funcional de las SAS.

Especificación y capacidad del IED.

Descripción del sistema automático de la subestación.

Intercambio de información.

Uso del SCL en el proceso de ingeniería.

En la figura 9 se observa como es la estructura de los archivos el esquema
SCL, esta configuración es realizada con las herramientas propias de cada
fabricante y todas ellas deben cumplir con la propuesto en la norma IEC
61850. [4]

Figura 9: Intercambio de datos usando SCL. Fuente:[4]
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El archivo SCL modela con Lenguaje de Modelado Unificado (UML),
de una manera serializada y con sintaxis estandarizada. Este modelo esta
compuesto por tres componentes fundamentales:

1. Subestación: Realiza la descripción de todo el equipo desde un punto de
vista funcional, sus conexiones, su topología, los equipos y sus funciones
el nivel de tensión, bahía y equipos.

2. Productos: engloba todos los componentes involucrados con los IEDs.

3. Comunicación: contiene todos los objetos que se relacionan con la co-
municación como los es la subred y los puntos de acceso.

Tipos de archivos SCL

Este tipo de archivos SCL permiten comunicar los equipos de diferentes
fabricantes y así poder intercambiar información, se tienen 5 extensiones con
diferentes propósitos para realizar el intercambio. [21][4]

1. Extensión Capacidad IED Descripción (ICD): Se emplea para la trans-
ferencia de datos entre el configurador del IED y el configurador del
sistema, y para describir las funcionalidades que el IED puede ofrecer.

2. Extensión IED configurado Descripción (CID): Se utiliza para la trans-
ferencia de información entre el configurador del IED y el dispositivo.
Asimismo, explica la comunicación del estado de un IED dentro del
proyecto, incluyendo tanto su configuración como su dirección.

3. Extensión Descripción del IED Instanciado (IID): Esta se emplea para
el intercambio de información entre el IED y el configurador del siste-
ma. Además, se encarga de describir la configuración específica para el
proyecto.

4. Extensión Descripción Especificaciones del Sistema (SSD): Se utiliza
para la transferencia de datos entre una herramienta específica del sis-
tema y su configurador. El contenido describe tanto el diagrama de
línea simple como las funciones del sistema en cuestión.
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5. La extensión Descripción de la configuración del sistema (SCD): Se usa
para el intercambio de datos desde el configurador del sistema y de los
configuradores de los IEDs, contiene todos los IEDs y su configuración
del flujo de datos y una sección de la descripción de su función en el
sistema.

6. Extensión Descripción del Sistema de Intercambio (SED): Se utiliza
para el intercambio de información entre los configuradores de sistemas
con diferentes configuraciones de proyectos.

2.6.7. Estructura básica de comunicaciones - Principios y Modelos
IEC 61850-7.

En esta sección de la norma se detallan los métodos de modelado, prin-
cipios de comunicación y modelos de información que deben ser utilizados
en una subestación. La figura 10 muestra la descripción de la topología de
comunicación del sistema figura .

Figura 10: Topológia de comunicación para la automatización de una sub-
estación. Fuente:[4]

Estados en el proceso de comunicación.

1. Intercambio de los valores medidos por los TCs y TPs.
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2. Intercambio de datos de entrada/salida (I/O) para la protección y con-
trol.

3. Señales de control.

4. Señales de disparo.

5. Ingeniería y configuración.

6. Monitoreo y supervisión.

7. Comunicación con el centro de control.

8. Sincronización de tiempo.

La información que se intercambia depende del modelo que se define para el
sistema automatizado. En la figura 11 se observa el modelo de la adquisición
de la información.[4]

Figura 11: Modelamiento conceptual. Fuente:[4]

El intercambio y descripción de la información en un SAS se realiza con
los dispositivo lógicos y con los nodos lógicos. En una subestación se tiene
los siguientes nodos lógicos:
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Protección de distancia.

Protección diferencial.

Sobrecorriente.

Bajo voltaje.

Transientes de falla a tierra.

Esquemas de protección.

Medición.

Armónicos.

Control de interrupción.

Protección de secuencia y desbalance.

Modelamiento

La IEC 61850 utiliza un método de descomponer las funciones del sistema
en pequeñas entidades llamados Nodo Lógico (LN) que contienen pequeñas
entidades llamadas atributos esto producto de la descomposición de las fun-
ciones, estos atributos son intercambiados de acuerdo a las reglas definidas
[4]. La descomposición requiere modelar lo siguiente:

Los dispositivos del patio de maniobras.

La entrada de datos.

La salida de información y reportes.

Estadísticas y datos históricos.

Funciones generales del sistema (LN LTIM), supervisión de tiempo (LN
LTMS), supervisión (Evento Genérico de Subestación Orientado a Ob-
jetos (GOOSE) y Valores Medidos Muestreados (SMV)), seguimiento
de servicios (LN LTRK).
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Los dispositivos físicos presentan una conducta en constante movimiento, la
cual se puede manifestar a través de la estructuración de sus atributos. Las
herramientas de ingeniería pueden ayudar a configurar dicho comportamiento
en el controlador [4]. El modelamiento consiste en:

Definir los LN y datos.

El modelado de dispositivos físicos implica la definición de los Dispositivo
Lógico (LD) que están asociados a cada uno, así como su agrupación en
LN según sus características comunes. Además, para cada dispositivo
físico se debe especificar el nodo lógico LPHD que debe estar presente
en uno de sus LD y proporcionar información detallada del mismo.

Modelar los servicios de comunicación. El servicio de comunicación está
definido por el modelamiento de objetos. Interfaz Abstracta de Servi-
cios de Comunicación (ACSI) define dos grupos de servicios de comu-
nicación estos son: El modelo cliente-servidor con servicios de control
y obtención de datos y el modelos Punto a Punto con servicios Evento
Genérico de Subestación (GSE) utilizado para tiempos críticos y SMV
para transmisión basado en periodos básicos.

Un ejemplo de atributos es la CDC “ENS”, la cual define los DataAttributes
que incluyen cuatro características: el valor de estado (stVal), calidad (qua-
lity), marca temporal (timestamp) y descripción (description). Es importante
destacar que el valor de cada atributo puede depender del sentido en el que
se utilice. Por ejemplo, los siguientes atributos describen la clase "health",
que utiliza el nombre de datos "DataName = Health.en todas las instancias
y puede contener valores como 1 = ok, 2 = advertencia o 3 = alarma.[4]

2.6.8. Sección 8-1 y 9-2 del estándar IEC 61850

El propósito de esta sección del estándar radica en detallar las normativas
y procedimientos imprescindibles para llevar a cabo la aplicación de servicios,
objetos y algoritmos. Se detalla un método para el intercambio de datos
tanto críticos como no críticos a través de la red local, el cual se encuentra
mapeado a Especificación de Mensajes de Fabricación (MMS). Este mapeo
permite la interacción entre dispositivos de diferentes fabricantes. En la tabla
2 se muestran los objetos y servicios de MMS que se utiliza para el mapeo
con IEC 61850.[4]
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Objetos MMS Objetos IEC
61850

Servicios MMS
en uso

Aplicación de
procesos VDM

Server Initiate, conclude,
abort, reject,
cancel, identify.

Named variable
objects

Logical node and
data

Read, Write,
Information
Report, GetVaria-
bleAttribute,
GetNameList.

Named Variable Data Sets GetNamedVariable,
ListAttributes,
GetNameList,
DefineNamedVa-
riable, List,
DeleteNamedVa-
riableList, Read.

Tabla 2: Objetos MMS y servicios. Fuente:[4]

Con el fin de llevar a cabo el intercambio de información, los servicios
pueden ser asignados mediante cuatro modalidades o combinaciones distintas
de los perfiles A y T, cuyo empleo se destina a:

1. Servicios de cliente servidor.

2. Servicios GOOSE/GSE.

3. Servicios GSSE.

4. Tiempos de sincronización.

2.6.9. Pruebas de conformidad IEC 61850-10

En esta parte se especifican las técnicas estandarizadas para las pruebas
de conformidad del cliente, servidor, valores muestreados y las herramientas
de ingeniería, cabe recalcar que estas pruebas no garantizan el cumplimien-
to de los requerimientos funcionales y de rendimientos del sistema, realizar
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pruebas de conformidad es una medida importante para reducir el riesgo de
gastos económicos durante la integración de sistemas. Estas pruebas permi-
ten analizar el rendimiento y la capacidad de los dispositivos que están siendo
evaluados como Dispositivo en Prueba (DUT), para trabajar de manera efec-
tiva con otros IED.[4]

2.6.10. Mensajería GOOSE

La mensajería GOOSE (Generic Objetc Oriented Substation Event) es
una paquetería de datos que permite la transmisión a través del sistema de
comunicación Ethernet de forma cíclica y controlada. La mensajería GOOSE
permite enviar mensajes mediante la red con un bit de prioridad, esto es
necesario para los casos en donde el mensaje necesite mayor velocidad de
transmisión, como ejemplo tenemos los eventos de disparo de relés, alarmas
y fallas del sistema. En la figura 12 se muestra como la mensajería GOOSE
tiene prioridad alta en comparación a las demás tramas, al encontrase en una
fila de tramas esta sobrepasa a las que están antes que ella de esta forma esta
asegurando tiempos cortos de transmisión.[5]

Figura 12: Mesaje GOOSE con una prioridad superior a las demas tramas.
Fuente:[5]

2.7. Equipos para análisis y control de sistemas eléc-
tricos.

En este apartado tenemos todos los dispositivos de campo como relés,
medidores, swicth y RTUs, también el rack donde se encuentra instalados
todos los dispositivos.
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2.7.1. Relés de protección

Son dispositivos muy importantes en una subestación y por ende en un
sistema de monitoreo y control, los relés están conformados por dispositivos
electrónicos inteligentes (IEDs) que trabajan con los datos muestreados de
corriente y voltaje que captan los sensores para de esta forma detectar fallas
en los equipos de la subestación o en las líneas de transmisión y asilan estas
fallas mediante una señal que es enviada a los interruptores para abrir el
circuito.

2.7.2. Medidores de energía

Están diseñados para medir potencia, voltaje, corriente, energía consu-
mida, factor de potencia y otros parámetros medibles dentro del sistema
eléctrico. Son instalados en alimentadores y sistemas SCADA, otro de sus
beneficios es medir la calidad de la energía, también ayudar en la facturación
de la energía consumida.

2.7.3. Switch o pasarela

Es un dispositivo que permite la interconexión de distintos dispositivos
formando una red local de tipo LAN, esto con el objetivo de intercambiar
información entre los dispositivos que se encuentren conectados, la topología
que usualmente se utiliza es de tipo estrella.

2.7.4. Unidad Terminal Remota ó RTU

Es un dispositivo electrónico esencial para un sistema de monitoreo, en
este equipo se concentra todos los datos que provienen de los dispositivos que
se encuentran conectados al mismo, como sensores, actuadores y medidores,
mediante una conexión serial, ethernet o fibra óptica la RTU puede procesar
datos y tomar decisiones.

2.7.5. Maletín de pruebas

Una maleta de pruebas es un equipo muy importante para los sistemas de
protección ya que este permite probar todas las generaciones y tipos de relés
de protección, el maletín permite inyectar corriente y voltaje a los relés, de
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esta forma se pude simular una falla y con esto comprobar el funcionamiento
de los mismos en el sistema eléctrico.

2.7.6. Software

Para que los equipos de un sistema de monitoreo y control de una subes-
tación funcionen correctamente es necesario la ayuda de distintos softwares,
para la configuración de los parámetros de los equipos, para establecer comu-
nicación entre los equipos, para el diseño y configuración de pantallas para
visualizar la información y por último el software para el monitoreo y control
de la información.

2.8. Fallas Eléctricas

Una falla es un evento no planeado que impide el funcionamiento apro-
piado de los equipos en un sistema eléctrico de potencia, dicho evento puede
ocurrir en cualquier momento de estas tres etapas, en la etapa de generación,
de transmisión o en la distribución de energía. En el sistema se puede dar
dos tipos de fallas, propias o ajenas al sistema de potencia.

Las fallas propias del sistemas: Se dan por la falla de algún equipo
de control, desgaste de los componentes y por mala maniobra del ope-
rador.

Las fallas ajenas al sistemas: Es causado por la naturaleza puede
ser descargas atmosféricas, el viento, caída de arboles, animales en la
lineas, etc

2.8.1. Fallas de sobrecorriente

Es un valor que excede por mucho al valor nominal indicado en el sistema
o en el equipo de protección, las causas pueden ser:

Un aumento excesivo de trabajo al sistema que no fue diseñado para
trabajar con esas condiciones.

Un cortocircuito producido por un cruce entre las lineas o la falla de
algún equipo del sistema.

Por fallas a tierra que se dan cuando falla el aislamiento de los elementos
y la corriente se desfoga hacia la tierra por un camino inesperado.
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2.8.2. Fallas de sobretensión

Una sobretensión se da cuando el valor de la tensión del sistema se eleva
por encima de los valores máximos establecidos de la misma, las causas suelen
ser.

Por descargas atmosféricas, el impacto de un rayo en el sistema provoca
un impulso de corriente y se eleva a miles de amperios sobre la linea.

Por conmutación, se genera en la lineas eléctricas debido al desconexión
y conexión de equipos electrónicos de alta potencia, por maniobras en
el sistema y por defectos en el equipo eléctrico.

2.8.3. Fallas de subtensión

Una subtensión es la caída precipitada del voltaje, su valor está muy por
debajo de los valores estándar que necesitan los equipos para funcionar co-
rrectamente, esto provoca que los equipos se sobrecalienten y posteriormente
se apaguen, las causas son:

El exceso de carga conectada a la red Eléctrica puede producir que la
tensión baje su valor.

El encendido de máquinas de alta potencia pueden producir una sub-
tensión al inicio hasta que se estabilice las corrientes en la máquina.

2.9. Protecciones Eléctricas

Las protecciones son de suma importancia en un sistema eléctrico ya que
protegen todos los componentes del sistema y también garantizan seguridad
de las personas, existen diferentes formas de protección esto dependerá de la
variable (voltaje, corriente y temperatura) que se necesite monitorear.

2.9.1. Sistemas de protección directos

Son los sistemas que actúan en las mismas líneas en las que se encuentran
conectadas estas son los fusibles, reconectadores y Breakers, estas cortan el
suministro de energía.
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2.9.2. Sistemas de protección indirectos

Son aquellas que se basan en la medida de magnitudes y se transforman
en valores normalizados antes de inyectarse al relé de protección, el relé se
basa en estas medidas para enviar señales y activar las protecciones directas.

1. Protección ANSI 50/51, esta detecta cuando se está sobrepasando
el umbral de corriente establecida en un sistema monofásico, bifásico
o trifásico, primero envía la señal de alarma y si la falla se sigue efec-
tuando envía la señal de disparo para que se interrumpa el suministro
de energía. La protección 51 es tolerante con la falla mientras que la 50
se activa inmediatamente disparando la protección.

2. Protección ANSI 59, esta protección detecta cuando se ha sobrepa-
sado el umbral máximo de tensión establecido en el sistema monofá-
sico, bifásico o trifásico, la información que proporciona la protección
se utiliza para generar las alarmas y generar el disparo del interruptor
automático esto con la finalidad de salvaguardar el funcionamiento de
la instalación.

3. Protección ANSI 27, esta protección supervisa constantemente la
tensión del sistema, si el valor esta por debajo de los niveles aceptables
la protección puede iniciar una acción apropiada para restaurar las
condiciones adecuadas de funcionamiento del sistema, genera alarmas
y puede generar el disparo del interruptor automático para apagar el
sistema si es necesario.
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CAPÍTULO III

3. Unidades de proceso disponibles

3.1. Caracterización de dispositivos disponibles

Los dispositivos de proceso disponibles corresponden a los equipos de mo-
nitoreo, protección, adquisición de datos, los cuales facilitan la operación de
forma remota debido a que poseen diversos protocolos y módulos de comu-
nicación que permite vincularse entre sí.

3.1.1. Dispositivo de monitoreo PowerLogic ION 7400

El dispositivo de monitoreo ION 7400, figura 13, fabricado por la marca
Schneider Electric es capaz de realizar mediciones y cálculos altamente pre-
cisos para una amplia variedad de parámetros del sistema de alimentación.

Realiza análisis sobre los datos recopilados, alerta al usuario sobre posibles
problemas y se integra en una amplia variedad de programas informáticos
de control, como EcoStruxureTM Power Operation y EcoStruxureTM Power
Monitoring Expert, y software de gestión de energía basado en la nube, como
EcoStruxureTM Energy One Hub.[6]

Figura 13: Medidor ION7400. Fuente: [6]
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Medidor Power Logic
Parámetro Descripción
MODELO Power Logic ION7400
CANTIDAD 1
MEDICIONES

Voltaje
Corriente
Potencia
Armónicos
Frecuencia
Factor de potencia

COMUNICACIONES
Modbus
DNP 3,0
DLMS
SNMP
Software de facturación MV-90
IEC 61850
IPv6
DPWS
RSTP
Ethernet.

VISUALIZACIÓN DE DA-
TOS

Páginas web
Servidor web integrados

NOTIFICACIONES
Alarmas activas e históricas
Notificaciones por correo electrónico

Tabla 3: Datos generales de medidor ION 7400. Fuente: [6]

3.1.2. Comunicación Ethernet

Para reducir la complejidad de la red y minimizar la longitud del cable
Ethernet, se debe instalar el origen de la conexión Ethernet en una ubicación
estratégica. La central de medida admite una única dirección IP en ambas
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conexiones Ethernet físicas. El segundo puerto Ethernet del dispositivo hace
las veces de conmutador Ethernet para ayudar a simplificar las conexiones
de red y reducir el tiempo y los costes de instalación al permitir el tendido
de tramos de cable Ethernet más cortos entre dispositivos sin necesidad de
instalar routers o repetidores Ethernet adicionales. La central de medición
no tiene la capacidad de conectarse a dos redes Ethernet diferentes. El hecho
de que ambos puertos Ethernet estén conectados no afectará la velocidad de
las comunicaciones ya que la señal no se divide.

La central de medición utiliza una tecnología de enrutamiento bidireccio-
nal IPv4/IPv6 para administrar las comunicaciones en la red, permitiendo
que los hosts de red se comuniquen con la central mediante ambas versiones
de protocolo de Internet, IPv4 o IPv6.[6]

3.1.3. Comunicaciones serie

La central de medición incorpora puertos RS-485 para establecer comuni-
caciones en serie. Además, es posible utilizar el puerto Com1 existente para
conectar un módulo opcional de cuatro hilos RS-485.

Las redes RS-485 cuentan con un único dispositivo maestro, normalmen-
te una pasarela Ethernet a RS-485, que permite establecer comunicaciones
RS-485 con múltiples dispositivos esclavos (por ejemplo, centrales de medi-
da). En situaciones en las que solo se necesita un ordenador para establecer
comunicaciones con dispositivos esclavos, es posible utilizar un convertidor
USB a RS-485 para conectarse al dispositivo maestro. Además, se pueden
conectar hasta 32 dispositivos en un solo bus RS-485.[6]

3.1.4. Comunicación ION

La arquitectura y el protocolo nativos de esta central de medición se de-
nominan ION. La arquitectura ION está compuesta por módulos ION, los
cuales están diseñados para realizar tareas específicas y contienen informa-
ción e instrucciones para manejar datos. Los módulos ION se combinan para
crear funciones y características de la central de medición. Estos módulos,
que se enlazan para realizar una tarea especializada, se llaman ’programacio-
nes’, como la programación Power Quality. Las distintas programaciones se
agrupan para definir la estructura completa de la central de medición, y se
conocen como “plantilla de dispositivo”.[6]
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3.1.5. Comunicación Modbus

El protocolo de comunicaciones Modbus sigue un enfoque maestro-esclavo,
donde el dispositivo maestro es el encargado de iniciar transacciones y los
dispositivos esclavos responden proporcionando información o realizando ac-
ciones solicitadas. La central de medida tiene la capacidad de actuar como
dispositivo esclavo o maestro Modbus, dependiendo de su configuración. De
fábrica, la central de medida ya viene con la funcionalidad de dispositivo es-
clavo Modbus preconfigurada y lista para ser utilizada, pero el usuario puede
personalizarla agregando información adicional a los datos Modbus esclavo
predeterminados proporcionados por la central de medida.[6]

3.1.6. Relé de protección P3L30

En la figura 14, se observa el dispositivo Easergy P3L30, el cual posee fun-
ciones de protección universales y adaptables para aplicaciones configurables
por el usuario como protección de alimentadores, motores y tensiones, desde
la básica no direccional hasta la direccional, protección de sobrecorriente,
sobrecarga térmica y reenganche automático.[10]

Figura 14: Relé de protección P3L30. Fuente: [6]

Protección de sobretensión neutra, sobretensión y frecuencia, incluyen-
do comprobación de sincronismo para dos interruptores.

Diagrama unifilar, mediciones y alarmas en la interfaz usuario-máquina
(UMI).

Enclavamiento configurable por el usuario para el control de objetos
primarios.
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Detección opcional de relámpagos de arco utilizando sensores puntua-
les y un bucle de fibra que puede proporcionar una detección de arco
eléctrico en todo el sistema.
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Datos técnicos Relé de protección Easergy P3L30
Parámetro Descripción
Modelo - Easergy P3L30
Cantidad - 1
Mediciones

- Relación de transformación de I.
- Modo de adaptación de frecuencia
- Relación de transformación de volta-
je
- Medición funciones de protección
- Valores RMS
- THD
- Valores de demanda
- Valores mínimos y máximos
- Valores máximos de los últimos 30
días o 12 meses
- Dirección de corriente y potencia
- Componentes simétricas

Funciones de protección
- Depende del tiempo de operación
- Protección de distancia
- Comprobación de sincronismo
- Subtensión
- Potencia direccional
- Rotura de conductor
- Sobrecorriente de fase
- Sobrecorriente de falla a tierra
- Sobrevoltaje, etc.

Protocolos de comuni-
cación

- Modbus RTU y TCP
- Profibus DP
- SPA Bus
- IEC 60870-5-103 (IEC 103)
- DNP 3.0
- IEC 101
- IEC 61850

Tabla 4: Datos Técnicos Relé Easergy P3. Fuente: [10]
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El diseño modular del relé permite su optimización para adaptarse a casi
todos los tipos de aplicaciones en sistemas de distribución de bajo y medio
voltaje , dispone de todas las protecciones de línea necesarias para aplicacio-
nes industriales y de servicios públicos para redes de distribución de energía.
La comprobación del sincronismo y la reconexión automática amplían el con-
trol automático de la red. La realización de medidas de calidad de energía y
el registrador de perturbaciones permiten capturar transitorios, además de
poseer una amplia gama variedad de protocolos de comunicación disponibles,
por ejemplo, Modbus TCP/IP, Profibus y IEC61850.[10]

3.1.7. Relé de protección P5M30

El Easergy P5 que se observa en la figura 15, es un relé de protección
para aplicaciones exigentes de media tensión. Ofrece a los usuarios una fun-
cionalidad para reducir riesgos y mejorar la fiabilidad, todo ello con una co-
nectividad avanzada. Además, puede utilizarse con una serie de herramientas
digitales que simplifican las operaciones diarias de los usuarios. Easergy P5
forma parte de la gama PowerLogic de soluciones de monitorización y control
de la energía.[7]

Algunos de los campos utilizados son:

Edificios e Industria: Comercios, Hoteles, Sanidad, Educación e inves-
tigación, Transporte.

Servicios públicos: distribución de energía, Sitios grandes:, Petróleo y
gas, Minería, Minerales y metales, Agua.

Posee un diseño modular que permite definir por el usuario soluciones
de protección convencional y de protección contra el arco eléctrico tanto
en sistemas de distribución de energía nuevos como en los ya existentes.
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Figura 15: Relé de protección Easergy P5M30. Fuente: [7]

Datos técnicos Relé de protección Easergy P5M30
Parámetro Descripción
Modelo - Easergy P5M30
Cantidad - 1
Funciones de protección

- Localizador de fallas en la entrada
- Lógica de sobreintensidad selectiva
- Localizador de fallas en el alimenta-
dor (ANSI 21FL)
- Admitancia de neutro (ANSI 21YN)
- Comprobación de sincronismo (ANSI
25)
- Subtensión (ANSI 27)
- Subtensión de secuencia positiva
(ANSI 27P)
- Potencia direccional (ANSI 32)
- Fallo a tierra Wattmetric (32N)
- Subcorriente de fase (ANSI 37)
- Control de la temperatura (ANSI
38)
- Sobreintensidad de secuencia negati-
va (ANSI 46)
Ver tabla completa en (ANEXOS 15)

Tabla 5: Datos técnicos relé P5M30. Fuente: [7]
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Datos técnicos Relé de protección Easergy P5
Parámetro Descripción
Funciones de medición

- Escalado primario, secundario y por
unidad
- Lectura de mediciones
- Corrientes de fase
- Corriente del Neutro
- Frecuencia
- Voltage
- Voltage del Neutro
- Potencia y factor de potencia
- Energía activa y reactiva
- Armónicos THD

Tabla 6: Datos técnicos relé P5M30. Fuente: [7]

3.1.8. Relé de protección P5F30

El relé de protección Easergy P5F30 que se aprecia en la figura 16, está
diseñado para el funcionamiento de las redes de distribución eléctrica de las
instalaciones industriales y subestaciones industriales y subestaciones de ser-
vicio para todos los niveles de tensión. Proporciona una variedad completa
de características de protección basadas en corriente y voltaje, funciones de
control y registro/monitorización para un funcionamiento eficaz del sistema
eléctrico.[22]
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Figura 16: Relé de protección P5F30. Fuente: [8]

El relé de protección dispone de siete protocolos de comunicación. Es-
to incluye el cumplimiento con IEC 61850 Edición 1 y Edición 2, Modbus
(serie/TCP), IEC 60870-5-103, IEC 60870-5-101, Ethernet/IP y DNP3 (se-
rie/TCP). Easergy P5 puede soportar hasta 3 protocolos Ethernet simul-
táneamente, incluso ofreciendo redundancia dual con protocolos PRP/HSR
y RSTP. Además, todos los módulos de comunicación pueden añadirse en
cualquier momento, incluso in situ, a lo largo de la vida útil del producto,
se posibilitará la actualización en línea del dispositivo, para adaptarse a las
posibles transformaciones futuras de la red.[8]

Herramientas de comunicación dispositivos Easergy p5

Las funciones de protección líderes del sector de Easergy P5 se comple-
mentan con un completo conjunto de herramientas disponibles en equipos
móviles como smartphones o tabs, y computadores de mesa. Esto significa
que obtendrá una instalación, configuración y mantenimiento más sencillos,
lo que le permite ahorrar tiempo y dinero. Control y supervisión permiten
a los usuarios manejar completamente el dispositivo mediante comunicación
inalámbrica, desde una distancia más segura [8], además posee algunas ca-
rácteristicas que se especifican en las tablas 7, 8.:

Software eSetup Easergy Pro que cuenta con pruebas de inyección vir-
tual.

Servidor web integrado, que permite cambios de configuración fáciles y
rápidos desde un navegador web.
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Aplicación EcoStruxureTM Power Device para un funcionamiento y
mantenimiento más sencillos y seguros.

Aplicación mySchneider, una forma sencilla de acceder a la asistencia
y a los datos del producto mediante elescaneo del código QR en el
dispositivo.

Datos técnicos Relé de protección Easergy P5
Parámetro Descripción
Modelo - Easergy P5F30
Cantidad - 1
Funciones de protección

- Localizador de fallas en la entrada
- Lógica de sobreintensidad selectiva
- Localizador de fallas en el alimenta-
dor (ANSI 21FL)
- Admitancia de neutro (ANSI 21YN)
- Comprobación de sincronismo (ANSI
25)
- Subtensión (ANSI 27)
- Subtensión de secuencia positiva
(ANSI 27P)
- Potencia direccional (ANSI 32)
- Fallo a tierra Wattmetric (32N)
- Subcorriente de fase (ANSI 37)
- Control de la temperatura (ANSI
38)
- Sobreintensidad de secuencia negati-
va (ANSI 46)
Ver tabla completa en (ANEXOS 17)

Tabla 7: Datos técnicos relé P5F30. Fuente: [7]
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Datos técnicos Relé de protección Easergy P5
Parámetro Descripción
Funciones de medición

- Escalado primario, secundario y por
unidad
- Lectura de mediciones
- Corrientes de fase
- Corriente del Neutro
- Frecuencia
- Voltage
- Voltage del Neutro
- Potencia y factor de potencia
- Energía activa y reactiva
- Armónicos THD

Tabla 8: Datos técnicos relé P5F30. Fuente: [7]

3.1.9. RTU NovaTech Orion LXm

La RTU Orion LXM de Novatech , figura 17, representa una solución
de automatización con múltiples puertos, físicamente más pequeña diseñada
para entornos más reducidos y con menos espacios, es ampliamente utilizada
en subestaciones más pequeñas. Esta plataforma posibilitará la captación de
señales de entrada y salida digitales, tales como corrientes, voltajes y alarmas
provenientes de los relés de protección, cuyos datos deberán ser reportados al
sistema de gestión de información diseñado en Inkscape para el monitoreo, lo
cual puede hacer mediante comunicación serial, o a su vez por ethernet desde
los IEDs hacia la RTU, la tabla 9, muestra algunas de las caracteristicas de
este dispositivo.

Figura 17: RTU Novatech Orion LXm, laboratorio UPS sede Cuenca.
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Datos técnicos RTU NovaTech Orion LXm
Parámetro Descripción

MODELO - Orion LXm
CANTIDAD - 1
Condiciones ambiente
Temperatura de funciona-
miento

- -40C to +70C

Humedad de funcionamien-
to

- 5 to 95 % non-condensing

Prestaciones
Puntos IED/SCADA - 20.000
Conexiones DNP3 a IED - 128
Frecuencia de actualización - 2s
Procesador
CPU - 720MHz
Almacenamiento de even-
tos

- 1GB

Conexiones físicas
Entrada IRIG-B - No modulada o modulada Par tren-

zado
Ethernet - 2 RJ45 10/100 cobre
Puerto de mantenimiento - Conector USB tipo B
Entrada discreta - BT: 12-24V cc nominal

- AT: 48-125 V cc nominal
Contacto de alarma - Relé de forma B
Fuente de alimentación
Tensión de entrada Se ofrecen dos fuentes:
Potencia necesaria

- 10 vatios (típica)
- 15 vatios (máx.)

Tabla 9: Datos técnicos RTU Orion LXm
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3.1.10. Switch administrable HIRSCHMAN Greyhound

En el ámbito de la automatización industrial, Tecnología de la información
(TI), los sistemas de control y los dispositivos quedan interconectados por
medio de la integración de las redes industriales, para lo cual los switchs o
conmutadores son la pieza clave para concentrar múltiples equipos en red.

Figura 18: Dispositivo Switch Industrial Greyhound, laboratorio UPS sede
Cuenca.

3.2. Maletín de ensayos OMICRON CMC 356

El maletín de pruebas es una herramienta muy útil para comprobar el
funcionamiento de los relés de protección en un sistema eléctrico, contiene
fuentes de tensión y corriente que en configuración trifásica alcanzan 64 A
/ 860 VA, como se presenta en la tabla 10, lo cual permite comprobar los
relés electromecánicos de alta carga, esto posibilita mucho la simulación de
cualquier tipo de falla en el sistema de protección. [9]

Figura 19: Dispositivo OMICRON, para realizar inyección de corrientes y
voltajes en el sistema de protección. Fuente: [9]
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Datos técnicos Omicron CMC 356
Parámetro Descripción

MODELO - CMC 356
CANTIDAD - 1
Condiciones ambiente
Temperatura de funciona-
miento

- -25C to +70C

Humedad de funcionamien-
to

- 5 to 95 % non-condensing

Prestaciones
Salidas de Tensión - 1 x 275 VA a 200...600 V

4 x 75 VA a 100...300 V
Salidas de Corriente - 1 x 0...180 A (Grupo A y Grupo B

en paralelo)
- 6 x 0...32 A (Grupo A y Grupo B )

Conexiones físicas
Puerto de conexión de sali-
da y Entradas

-Zócalos de 4mm en el panel frontal

Puerto de comunicación
Ethernet

- 2 RJ45 10/100 cobre

Puerto de mantenimiento - Conector USB tipo B
Fuente de alimentación
Tensión de entrada 100...240 Vac
Frecuencia nominal 50/60 HZ
Distorción armónica <0.15 %

Tabla 10: Datos técnicos Omicron CMC 356

3.3. Herramientas de software

Para realizar la integración de los equipos y software de manera exitosa,
se necesita de los programas de cada dispositivo, los cuales pueden ser descar-
gados desde la página web oficial de los fabricantes y podemos descargarlos
de cada una de ellas, dado que se está trabajando con distintas marcas de
dispositivos.
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EcoStruxure™ Power Monitoring Expert (PME)

eSetup Easergy pro

NovaTech Configuration Director (NCD)

PowerLogic™ ION™ Setup

CET 850

Cada uno de los programas podemos obtenerlos mediante su página web
oficial, para lo cual es necesario registrarse, dado que al momento de instalar-
los se comprueba si efectivamente fue proporcionado por las fuentes oficiales,
y en otros casos el software no aparece en la red, como sucede con NovaTech
Configuration Director (NCD), que requiere crear un usuario y solicitar el
software, posteriormente dentro de 24 horas hábiles recibirá un e-mail con el
enlace de descarga, la marca proporciona acceso directo para adquirirlo, por
lo que habrá que contactar directamente con los fabricantes para obtener el
software que se requiera.

3.3.1. EcoStruxure™ Power Monitoring Expert

EcoStruxure™ Power Monitoring Expert (PME), es una plataforma de
software de Schneider Electric la cual es ampliamente utilizada para la ges-
tión de energía y potencia integrada, la cual consta de 5 subprogramas, que
permiten configurar los dispositivos a conectarse, crear pantallas de visua-
lización y monitoreo, además de permitir supervisar el estado de los IEDs
mediante la interfaz web.

Por medio de la aplicación web se puede configurar la generación de re-
portes de calidad de energía, demanda, potencia, etc. También permite crear
Dashboards que están enlazados a las variables de medición de los relés o el
medidor, los cuales permiten tener controlado los parámetros que está mi-
diendo el relé. En la figura 20 se observa la pantalla de inicio del software
PME.

Requisitos mínimos del sistema para instalar el software

Windows®10 Professional/Enterprise,SP1,Windows®8.1,Windows®7.
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Windows Server 2008 R2 Standard/Enterprise,SP1.

Windows Server 2012 Standard/Enterprise, SP1.

Windows Server 2016 Standard.

SQL Server 2008, 2012, 2014,2016 Express, R2 Express, SP3.

NET Frameworks 4.6, 3.5, 4.0

Figura 20: Software Power Monitoring Expert.

3.3.2. eSetup Easergy pro

Este es un software de configuración requerido para programar los dispo-
sitivos de protección de la serie Easergy P3 y Easergy P5, se requiere de un
cable USB a USB mini en el caso de los relés Easergy P5, y USB A-USB tipo
B en el caso de los relés Easergy P3, observe la figura 21.

Mediante este programa se activa y configura las protecciones que se va
a utilizar, además permite la configuración de la matriz LED indicadora del
relé,también ofrececonfigurar los botones programables de acuerdo a la nece-
sidad. En caso de utilizar el esándar de comunicación IEC 61850 el software
permite realizar la configuración completa de mensajería, datasets, y generar
el archivo ICD, CID o SCL para exportar a la RTU Orion LXm mediante el
software NCD.

Requisitos mínimos del sistema para instalar el software

53



Windows® 10, Windows® 8, Windows®7,

Plataforma Operativa Windows x86/x64

Figura 21: Software eSetup Easergy Pro.

3.3.3. NovaTech Configuration Director (NCD)

Este es un software que posibilita la comunicación entre la RTU Orion
LXm y otros equipos como, IEDs, HMI, o PLC, proporciona una interfaz
intuitiva la cual permite establecer la comunicación de forma rápida, observe
la figura 22.

Permite cargar los archivos de configuración SCL, CID, ICD, generados
por el software eSetup Easergy Pro, el cual contiene la parametrización de
la comunicación SV, GOOSE, o MMS que son necesarios para establecer el
enlace a través del protocolo de comunicación IEC 61850.

Requisitos mínimos del sistema para instalar el software

Windows® 10, Windows® 8, Windows®7.

Espacio en el disco duro >100MB.

Unidad DVD/CD

Puerto USB.
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Puerto Ethernet.

Figura 22: Software NovaTech Configuration Director NCD.

3.3.4. PowerLogic™ ION™ Setup

Esta herramienta sirve para configurar los relés, la cual proporciona un
entorno intuitivo para verificar y comprobar las configuraciones en los medi-
dores PowerLogic, en este caso se dispone de un medidor ION 7400, observe
la figura 23.

Requisitos mínimos del sistema para instalar el software

Windows® 10, Windows® 8, Windows®7.

Windows x86 / 64

Figura 23: Software ION Setup.
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3.3.5. CET850

Es un software configurador IEC 61850 edición 1 y 2, el cual es necesario
para generar los archivos de configuración de mensajería GOOSE, SCL, ICD,
CID para los relés de protección de la serie Easergy P5M30, P5F30, dado que
el programa eSetup permite realizar la configuración IEC 61850 solamente
de los relés de la serie P3, observe la figura 24.

Windows® 10, Windows® 8, Windows®7.

Windows x64/86

Figura 24: Software CET850. Fuente: Autores
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CAPÍTULO IV

4. Guía de Integración
Completadas las etapas de recopilación de información necesarias para

la elaboración del proyecto, se dio inicio a la redacción de la guía de inte-
gración de los relés y el software PME, dado que fue planteado como uno
de los objetivos. Esta guía fue desarrollada como una base que permitirá la
integración de los dispositivos de protección (IEDs) y medidores, detalla el
procedimiento a seguir desde la conexión, instalación de software y pruebas.
El desarrollo de esta guía se llevó a cabo utilizando la metodología represen-
tada en la figura 25:

Figura 25: Proceso metodológico de la guía de integración.
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4.1. Topología de red de área local LAN

La topología de una red LAN determina la estructura que posee la red,
esta se basa en factores técnicos como rendimiento, fiabilidad y complejidad,
a su vez también factores operativos, como herramientas necesarias para la
instalación y el mantenimiento, sin duda una de las más importantes el fac-
tor económico como el costo de instalación, de esta manera la selección de la
topología más apropiada dependerá de la evaluación de todos estos factores.

Para desarrollar este proyecto, se implementa una topología de red simple
en forma de estrella, la cual se aprecia en la figura 26, que consiste en una
red de dispositivos, en donde cada uno de los equipos se conectan de manera
directa a un punto central, por lo tanto las comunicaciones necesariamente
se realizan por medio de este punto, el cual corresponde a un conmutador.
Esta topología destaca por su eficiencia y simpleza, el host realiza la mayoría
del trabajo y a su vez la red depende enteramente del funcionamiento del
mismo.

Figura 26: Topología de red estrella simple.

4.1.1. Implementación de la red LAN

Para la implementación de la red, se optó por emplear las direcciones IP
pertenecientes a la clase C, puesto que aquellas están orientadas para redes
más pequeñas. Las direcciones de clase C tienen un inicio binario 11000000,
siendo 192 el número más bajo en representarse y el más alto 11011111 que
corresponde a 223, por lo tanto si en el primer octeto se tiene un número
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comprendido entre 192 y 223 corresponde a una dirección de clase C. En
consecuencia esta red va de 192.0.0.0 hasta 223.255.255.255 con la máscara
de subred 255.255.255.0.

Es fundamental asegurarse que los dispositivos que se van a conectar se
ubiquen en el mismo segmento de red, por lo que así se encuentra fácilmente
y se puede establecer la conexión. La asignación de direcciones IP a cada uno
de los dispositivos se realiza mediante el software proporcionado por cada
fabricante de acuerdo a la tabla 11.

Dispositivo Dirección IP Mascara de subred
Switch 192.168.1.1

255.255.255.0

RTU 192.168.1.3
PC 192.168.1.111

IED P3L30 192.168.1.12
IED P5M30 192.168.1.21
IED P5F30 192.168.1.22

Tabla 11: Direcciones IP de los dispositivos

4.1.2. Configuración de parámetros de red del computador

Para gestionar la comunicación de los equipos a través de la PC, es nece-
sario proceder según los siguientes pasos:

1. Acceder al “Panel de control” en el menú Redes e internet, de clic sobre
“Ver el estado y las tareas de red”.

2. Posteriormente dar clic en “Cambiar configuración del adaptador”, ob-
serve la figura 27.
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Figura 27: Ajustes de la red de un computador.

3. De clic derecho en la conexión de red a utilizar y seleccione “propieda-
des”, observe la figura 28.

4. Marque la casilla “Habilitar el protocolo de Internet versión 4 (TCP/IPv4)”,
seguidamente abrir el mismo.

Figura 28: Configuración de red del computador.

5. Seleccione “Usar la siguiente dirección IP” y complete los espacios de
acuerdo a la tabla 11.
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Figura 29: Configuración de red del computador.

4.1.3. Configuración de los ajustes de red del switch Hirschmann™

Siga los pasos que se listan a continuación:

1. Encienda el switch industrial y conéctelo al computador a través del
cable USB Serial o el cable de red. Luego, abra el software “Hidiscovery”.

2. Escoja la dirección IP que se configuró previamente para el computador
de acuerdo a la tabla 1.

3. Dar clic en “Rescan”, esto hará que localice cualquier dispositivo Hirsch-
mann™ que esté enlazado a la red LAN.

4. Configurar la dirección IP para el switch, de acuerdo a la tabla 11,
observe la figura 31.
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Figura 30: Configuración del switch.

5. Acceder al navegador de nuestra preferencia, ingresar la dirección IP
configurada en el paso 2.

6. Digitar como usuario la palabra “admin” y en la contraseña la palabra
“private” e ingresar.

7. Dar clic en la opción “Advanced”, observe la figura 31.

Figura 31: Configuración del switch.
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8. Seguidamente dar clic en “Industrial Protocols”, observe la figura 32.

Figura 32: Configuración del switch.

9. Posteriormente dar clic en “IEC61850-MMS”, y dar clic en “ON”, veri-
ficar que el puerto TCP sea “102”, observe la figura 33.

Figura 33: Configuración del switch.
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10. Posteriormente dar clic en “Modbus TCP”, dar clic en “ON”, verificar
que el puerto TCP sea “502”, observe la figura 34.

Figura 34: Configuración del switch.

Esta configuración permite conectarse al switch y a los dispositivos con
la PC mediante los dos protocolos, Modbus TCP IP, y la IEC 61850, para
operar tanto en una red intranet, o para migrar esa información hacia una
RTU para operar con un sistema SCADA.

4.1.4. Configuración de los parámetros de la red de la RTU Orion
LXm

Para ajustar los parámetros de la RTU se requiere del software NovaTech
Configuration Director (NCD), seguir los siguientes pasos detallados a con-
tinuación.

1. Encienda la RTU y conéctela a la computadora a través del cable USB
serial. A continuación, abra el programa NCD.

2. Generar una conexión nueva, elegir tipo serial y seleccionar el puerto
COM que corresponda al cable USB conectado a la PC, finalmente
presionar OK, observe la figura 35.
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Figura 35: Ajuste de la RTU desde NCD.

3. Abrir la conexión Orion LXM creada en el paso 2, para acceder, intro-
duzca la palabra "novatech", tanto en el campo de usuario como en el
de contraseña.

4. De la lista desplegada señalar la opción “8. Network Menu ”.

5. Escoja la opción “1. Basic Network Configuration”, observe la figura 38.

Figura 36: Ajuste de la RTU desde NCD.

6. Seleccionar la opción “1. Edith Eth0( eth 0)”.
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7. De la lista desplegada seleccione la opción “3. Edit IP Adress”, en caso
de configurar por primera vez el equipo Orion LXm, observe la figura
37.

Figura 37: Ajuste de la RTU desde NCD.

8. Finalmente en “Basic Network Configuration” escoja la opción “4. Save
settings”, observe la figura 38.

Figura 38: Ajuste de la RTU desde NCD.
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4.1.5. Configuración de los parámetros de red del relé P3L30

Es necesario contar con el software eSetup Easergy Pro para poder con-
figurar los parámetros del relé, o a su vez se puede realizar desde el equipo,
proceda con las instrucciones que se enumeran a continuación.

1. Encender el relé y conéctelo a la computadora a través del cable USB
serial. A continuación abra el software eSetup Easergy Pro.

2. Elegir panel frontal, seleccionar el puerto COM correspondiente al relé
P3L30, finalmente presionar “Conectar”, observe la ilustración 39.

3. Para iniciar sesión seleccionar configurador, observe la ilustración 39.

4. Dar clic en “Comunicación” y ajustar los parámetros de dirección IP y
máscara de acuerdo a la tabla 11, observe la ilustración 40.

5. Finalmente de clic en la pestaña de “Escribir” y seleccionar “Escribir
todo” para guardar todos los cambios, observe la ilustración 40.

Figura 39: Configurar IP en relé P3L30 desde eSetup.
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Figura 40: Configurar IP en relé P3L30 desde eSetup.

4.1.6. Configuración de los parámetros de red del relé P5M30

Es necesario contar con el software eSetup Easergy Pro para poder con-
figurar los parámetros del relé, o a su vez se puede realizar desde el equipo,
proceda con las instrucciones que se enumeran a continuación.

1. Encienda el relé y conéctelo a la computadora a través del cable USB
serial. A continuación abra el software eSetup Easergy Pro.

2. Elegir panel frontal, seleccionar Easergy P5 USB, finalmente presionar
“Conectar”, observe la figura 41.

3. Para iniciar sesión colocar usuario la palabra “EngineerLevel” y en con-
traseña colocar “ AAAA”, finalmente hacer clic en “Acceder”, observe
la figura 42.

4. Haga clic en “Comunicación” y ajuste los parámetros de máscara y
dirección IP de acuerdo a la tabla 11, observe la figura 43.

5. Finalmente dar clic en la pestaña de “Escribir” y seleccionar “Escribir
todo” para guardar todos los cambios realizados, observe la figura 44.
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Figura 41: Configuración de IP en relé P5M30 desde eSetup.

Figura 42: Configurar IP en relé P5M30 desde eSetup.
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Figura 43: Configurar IP en relé P5M30 desde eSetup.

Figura 44: Configurar IP en relé P5M30 desde eSetup.

Los pasos que se indican a continuación deben ser seguidos para llevar a
cabo la configuración del direccionamiento IP a través del panel frontal del
relé;

1. Presione el botón inicio del relé, este llevará a la pantalla principal del
relé.

2. Seleccione “General”.

3. Seleccione “Ethernet port”, véase la figura 45.
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4. A continuación se mostrará una pantalla con las configuraciones del
relé, observe la figura 46.

Figura 45: Configurar IP relé P5M30 desde panel frontal.

5. En caso de estar conectando por primera vez pulsar el botón de “in-
formación” y el botón “OK”, esto permitirá ingresar usuario y cla-
ve, de igual manera seleccionar usuario “EngineerLevel” y contraseña
“AAAA”, seguidamente pulsar el botón “OK”.

Figura 46: Configurar IP relé P5M30 desde panel frontal.

6. A continuación le permitirá colocar la dirección IP, se configura con-
forme a los datos presentados en la tabla 11.
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Figura 47: Configurar IP relé P5M30 desde panel frontal.

4.1.7. Configuración de los parámetros de red del relé P5F30

Es necesario contar con el software eSetup Easergy Pro para poder con-
figurar los parámetros del relé, o a su vez se puede realizar desde el equipo,
proceda con los pasos que se mencionan a continuación.

1. Encienda el relé y conéctelo al computador a través del cable USB
serial. A continuación abra el software eSetup Easergy Pro.

2. Elegir panel frontal, seleccionar Easergy P5 USB, finalmente presionar
“Conectar”, observe la figura 48.

3. Para iniciar sesión colocar en usuario la palabra “EngineerLevel” y en
contraseña colocar “ AAAA”, de clic en “Acceder”, observe la figura 49.

4. Hacer clic en “Comunicación” y ajuste los parámetros de máscara y
dirección IP de acuerdo a la tabla 11, observe la figura 50.

5. Finalmente de clic en la pestaña “Escribir” y seleccionar “Escribir todo”
para guardar todos los cambios realizados, observe la figura 51.
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Figura 48: Configurar IP relé P5F30 desde software eSetup.

Figura 49: Configurar IP relé P5F30 desde software eSetup.
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Figura 50: Configurar IP relé P5F30 desde software eSetup.

Figura 51: Configurar IP relé P5F30 desde software eSetup.

Procedimiento para establecer la dirección IP a través del panel frontal
del relé, siga los pasos que se listan posteriormente.

1. Presione el botón inicio del relé, este llevará a la pantalla principal del
relé.

2. Seleccione “General”.

3. Seleccione “Ethernet port”, observe la figura 52.
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Figura 52: Configurar IP relé P5F30 desde panel frontal.

4. A continuación se mostrará una pantalla con las configuraciones del
relé.

5. En caso de estar conectando por primera vez pulsar el botón de “in-
formación” y el botón “OK”, esto permitirá ingresar usuario y cla-
ve, de igual manera seleccionar usuario “EngineerLevel” y contraseña
“AAAA”, seguidamente pulsar el botón “OK”, observe la figura 53.

Figura 53: Configurar IP relé P5F30 desde panel frontal.

6. A continuación le permitirá colocar la dirección IP, se configura con-
forme a los datos presentados en la tabla 11.
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Figura 54: Configurar IP relé P5F30 desde panel frontal.

4.1.8. Diagnóstico de la red

Windows proporcioa una lista de instrucciones de red para el símbolo del
sistema “CMD”, con los que se puede acceder a la información y configurar
los ajustes de red. Uno de estos comandos es ping, la cual es una herramienta
de diagnóstico para el “CMD”. El programa de líneas de comando sirve para
determinar si es posible encontrar a otro equipo que esté enlazado a una red
local o pública. Para comprobar la disponibilidad de otro dispositivo el co-
mando ping envía en la configuración estándar cuatro paquetes de datos de
32 bytes cada uno a la dirección IP ingresada y determina la disponibilidad
del dispositivo según el tiempo de espera establecido.

Para ejecutar la verificación de la red, siga los pasos que se listan a con-
tinuación:

1. Abrir la ventana “Ejecutar windows”, abra el cuadro de diálogo “Ejecu-
tar” mediante la combinación de teclas "Windows + R.

2. Introduce el comando “CMD” y confirma con la tecla “Enter”, observe
la figura 55.
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Figura 55: Verificación de red.

3. Ejecutar el comando “Ping” junto con la dirección IP del equipo recep-
tor, confirma con la tecla “Enter”.

4. De la información devuelta, se observa una tabla resumen que especifica
el tiempo de respuesta, el tamaño del paquete y el TTL por paquete de
respuesta. Cuando no hay paquetes perdidos, se asume que la conexión
está sin errores, en el caso de que aparezca “Red de destino inaccesible”,
“Tiempo de espera agotado para esta solicitud”, o a su vez existan
paquetes de datos perdidos significa que la red está con errores y no es
posible acceder a los dispositivos, observe la figura 56.

Figura 56: Verificación de red.
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4.2. Guía de pruebas

4.2.1. Prueba N°1: Creación de la red LAN Modbus TCP/IP

Objetivo principal:

Creación de una red LAN con el protocolo Modbus TCP/IP

Objetivos específicos:

Implementar la red LAN mediante el protocolo de comunicación TCP/IP
entre IED’s , medidor Power Logic ION 7400, Orion LXm, switch y la
PC.

Identificar puertos en los IED’s y RTU.

Comprobar estado de la comunicación

Requisitos y conocimientos previos:

Protocolos de comunicación que soportan los dispositivos.

Topologías de red.

Configuración de una red de área local.

Equipos e instrumentos:

IED’s “P3L30, P5M30, P5F30”

RTU “Orion LXm”

Medidor “Power Logic ION 7400”

Switch Industrial Hirschman

PC

Cables de red

Cables USB-USB mini, USB-USB tipo B.
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Descripción:

Las redes LAN son redes de propiedad privada que generalmente se en-
cuentran en una sola infraestructura o edificio, es utilizada extensamente
para conectar una red de computadores y estaciones de trabajo para com-
partir información, esta red LAN se diferencia de las demás redes por el
tamaño, tecnologías de transmisión y topologías.

Por lo tanto para desarrollar una red, en primer lugar, se considerará
el tipo de configuración a implementar, para este caso se dispone de una
topología en estrella, véase la figura 57. La clase de red a utilizar es una tipo
C, dado que aquella es utilizada ampliamente para redes de alcance mediano
y pequeño, las direcciones IP cuyo primer octeto se encuentra dentro del
rango de 192 a 223 pertenecen a esta categoría.

Figura 57: Topología a implementar.

Actividades a desarrollar

Configuración parámetros del switch:

Proceda a seguir las instrucciones enlistadas a continuación:

1. Encienda el switch industrial y conéctelo al computador a través del
cable USB Serial, o a su vez mediante el cable de red. Luego abra el
software “Hidiscovery”.
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2. Escoja la dirección IP que se configuró previamente para el computador
de acuerdo a la tabla 1.

3. Dar clic en “Rescan”, esto hará que localice cualquier dispositivo Hirsch-
mann™ que esté enlazado a la red LAN.

4. Configurar la dirección IP para el switch, de acuerdo a la tabla 11,
observe la figura 61.

Figura 58: Configuración del switch.

5. Acceder al navegador de nuestra preferencia, y digitar la dirección IP
que se configuró en el paso 2.

6. Digitar como usuario la palabra “admin” y en la contraseña la palabra
“private” e ingresar.

7. Dar clic en la opción “Advanced”, observe la figura 61.
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Figura 59: Configuración del switch.

8. Seguidamente dar clic en “Industrial Protocols”, observe la figura 60.

Figura 60: Configuración del switch.

9. Posteriormente dar clic en “IEC61850-MMS”, y dar clic en “ON”, veri-
ficar que el puerto TCP sea “102”, observe la figura 61.
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Figura 61: Configuración del switch.

10. A continuación dar clic en “Modbus TCP”, dar clic en “ON”, verificar
que el puerto TCP sea “502”, observe la figura 62.

Figura 62: Configuración del switch.

Configuración parámetros del IED:

El procedimiento es el mismo para los relés Easergy P3 y P5, siga las
instrucciones enlistadas a continuación:

1. Encienda el relé y conéctelo al computador a través del cable USB
serial. A continuación abra el software eSetup Easergy Pro.
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2. Elegir panel frontal, seleccionar Easergy P5 USB o el puerto com corres-
pondiente al relé Easergy P3, finalmente presionar “Conectar”, observe
la ilustración 63.

3. Para iniciar sesión colocar en usuario la palabra “EngineerLevel” y en
contraseña colocar “ AAAA”, de clic en “Acceder”, observe la ilustración
64.

4. Hacer clic en “Comunicación” y ajustar los parámetros de máscara y
dirección IP de acuerdo a la tabla 11, observe la ilustración 65.

5. Finalmente de clic en la pestaña de “Escribir” y seleccionar “Escribir
todo” para guardar todos los cambios realizados, observe la ilustración
66.

Figura 63: Configuración de IP en relés P5 y P3 desde eSetup.
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Figura 64: Configuración de IP en relés P5 y P3 desde eSetup.

Figura 65: Configuración de IP en relés P5 y P3 desde eSetup.
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Figura 66: Configuración de IP en relés P5 y P3 desde eSetup.

Configuración de parámetros de la RTU:

Sguir los siguientes pasos detallados a continuación:

1. Encienda la RTU, y conéctela a la computadora a través del cable USB
serial. A continuación, abra el programa NCD.

2. Generar una conexión nueva, elegir tipo serial y seleccionar el puerto
COM que corresponda al cable USB conectado a la PC, finalmente
presionar OK, observe la figura 67.

Figura 67: Configuración de parámetros de la RTU desde NCD.
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3. Abrir la conexión Orion LXM creada en el paso 2, para acceder intro-
duzca la palabra “novatech”, tanto en el campo de usuario como en el
de contraseña.

4. De la lista desplegada seleccionar la opción “8. Network Menu ”.

5. Escoja la opción “1. Basic Network Configuration”, observe la figura 68.

Figura 68: Configuración de parámetros de la RTU desde NCD.

6. Seleccionar la opción “1. Edith Eth0( eth 0)”.

7. De la lista desplegada seleccione la opción “3. Edit IP Adress”, en caso
de configurar por primera vez el equipo Orion LXm, observe la figura
69.

Figura 69: Configuración de parámetros de la RTU desde NCD.
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8. Finalmente en “Basic Network Configuration” seleccione la opción “4.
Save settings”, observe la figura 70.

Figura 70: Configuración de parámetros de la RTU desde NCD.

Configuración parámetros de la PC:

Siga el procedimiento que se presenta:

1. Acceda al “Panel de control” en Redes e internet, de clic en “Ver el
estado y las tareas de red”.

2. Posteriormente dar clic en “Cambiar configuración del adaptador”.

3. De clic derecho en la conexión de red a utilizar y seleccione “propieda-
des”.

4. Marque la casilla “Habilitar el protocolo de Internet versión 4 (TCP/IPv4)”,
seguidamente abrir el mismo.

5. Marcar en “Usar la siguiente dirección IP” y complete los espacios de
acuerdo a la tabla 11, observe la figura 71.
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Figura 71: Configuración de red del computador.

Conclusiones

Una herramienta muy útil es la verificación del estado de la red median-
te el comando ping, el cual permite comprobar si los equipos se están
comunicando correctamente con el computador que hace de servidor o
existe pérdida de paquetes de información.

Recomendaciones

Es fundamental garantizar que se realice una asignación adecuada y
exclusiva de direcciones IP para cada dispositivo, con el fin de evitar la
aparición de fallos en el funcionamiento del sistema.
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4.2.2. Prueba N°2: Integración de los dispositivos al software de
monitoreo PME

Objetivo principal:

Integración de los dispositivos al software de monitoreo PME

Objetivos específicos:

Agregar los dispositivos al software Power Monitoring Expert.

Comprobación de la comunicación.

Requisitos y conocimientos previos:

Claves de acceso al software PME.

Comunicaciones de los dispositivos.

Tipos de protocolos.

Equipos e instrumentos:

IED’s “P3L30, P5M30, P5F30”

Medidor “Power Logic ION 7400”

Switch Industrial Hirschman

PC

Cables de red

Descripción:

El software Power Monitoring Expert es especialista en sistemas de cali-
dad de energía, el cual es utilizado para la adquisición de datos y supervisión.
La herramienta Management console y device manager del software PME
cumple con la función de agregar los dispositivos como IEDs o medidores al
programa, para ello se debe tener claro el protocolo a utilizar y las direcciones
IP de cada dispositivo.

Actividades a desarrollar
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AGREGAR DISPOSITIVOS AL SOFTWARE PME DESDE
MANAGEMENT CONSOLE.

Agregar el switch Industrial Hirschman

Seguir los siguientes pasos detallados a continuación:

1. Abrir la carpeta “Power Monitoring Expert ”creada al instalar el pro-
grama que se encuentra localizada en el escritorio.

2. Abrir “Management Console”.

3. Digitar el nombre de usuario y la contraseña que fueron creados al
momento de descargar el software, observe la figura 72.

4. Dar clic en “Sites o Sitios”, en la pantalla en blanco dar clic derecho,
selecciona “Nuevo”, seleccionar “Sitio de puerta de enlace Ethernet”,
observe la figura 73.

5. Dar un nombre al dispositivo, digitar la dirección IP, seleccionar el
puerto TCP/IP “502”, observe la figura 74.

6. Finalmente dar clic en aceptar.

7. Volver a cargar la página y el dispositivo aparecerá conectado, observe
la figura 75.

Figura 72: PME Management Console.
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Figura 73: Agregar switch con Management Console.

Figura 74: Agregar switch con Management Console.
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Figura 75: Agregar switch con Management Console.

Agregar IED P5M30

Seguir los siguientes pasos detallados a continuación:

1. Una vez dentro del “Management Console” dar clic en “Dispositivos”.

2. En la pantalla en blanco, de clic derecho y seleccione “Nuevo”, seguida-
mente seleccione “Dispositivo Ethernet”, véase la figura 76.

3. Establezca el nombre del grupo al cual va a pertenecer el dispositivo, a
continuación coloque un nombre al dispositivo, seguidamente seleccione
el tipo de dispositivo, “Easergy P5”.

4. Colocar la dirección IP del dispositivo, véase la figura 77.

5. Hacer clic con el botón derecho del mouse en el espacio blanco y elegir
“Propiedades avanzadas, véase la figura 78”

6. En “ID de la unidad” colocar el número “1” para dispositivos Easergy
P5, véase la figura 79.

7. Finalmente seleccione “Aceptar”.
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Figura 76: Agregar IED P5M30 con Management Console.

Figura 77: Agregar IED P5M30 con Management Console.
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Figura 78: Agregar IED P5M30 con Management Console.

Figura 79: Agregar IED P5M30 con Management Console.

Agregar IED P5F30
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Seguir los siguientes pasos detallados a continuación:

1. En el “Management Console” dar clic en “Dispositivos”.

2. En la pantalla en blanco, de clic derecho y seleccione “Nuevo”, seguida-
mente seleccione “Dispositivo Ethernet”,véase la figura 80.

3. Establezca el nombre del grupo al cual va a pertenecer el dispositivo, a
continuación coloque un nombre al dispositivo, seguidamente seleccione
el tipo de dispositivo, ya sea un “Easergy P5”.

4. Colocar la dirección IP del dispositivo, véase la figura 81.

5. Hacer clic con el botón derecho del mouse en el espacio blanco y elegir
“Propiedades avanzadas”, véase la figura 82.

6. En “Identificador de Usuario (ID) de la unidad” colocar el número “1”
para dispositivos Easergy P5.

7. Finalmente seleccione “Aceptar”, véase la figura 83.

Figura 80: Agregar IED P5F30 con Management Console.
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Figura 81: Agregar IED P5F30 con Management Console.

Figura 82: Agregar IED P5F30 con Management Console.
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Figura 83: Agregar IED P5F30 con Management Console.

Agregar IED P3L30

Seguir los siguientes pasos detallados a continuación:

1. En el “Management Console” dar clic en “Dispositivos”.

2. En la pantalla en blanco, de clic derecho y seleccione “Nuevo”, seguida-
mente seleccione “Dispositivo Ethernet”, véase la figura 84.

3. Establezca el nombre del grupo al cual va a pertenecer el dispositivo, a
continuación coloque un nombre al dispositivo, seguidamente seleccione
el tipo de dispositivo “Easergy P3”.

4. Colocar la dirección IP del dispositivo, véase la figura 85.

5. Hacer clic con el botón derecho del mouse en el espacio blanco y elegir
“Propiedades avanzadas”, véase la figura 86.

6. En “ID de la unidad” colocar el número “2” para dispositivos Easergy
P3.
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7. Finalmente seleccione “Aceptar”, véase la figura 87.

Figura 84: Agregar IED P5F30 con Management Console.

Figura 85: Agregar IED P5F30 con Management Console.
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Figura 86: Agregar IED P5F30 con Management Console.

Figura 87: Agregar IED P5F30 con Management Console.

Agregar Medidor Power Logic ION 7400

Seguir los siguientes pasos detallados a continuación:

1. En el “Management Console” dar clic en “Dispositivos”.

2. En la pantalla en blanco, de clic derecho y seleccione “Nuevo”, seguida-
mente seleccione “Dispositivo Ethernet”, véase la figura 88.
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3. Establezca el nombre del grupo al cual va a pertenecer el dispositivo, a
continuación coloque un nombre al dispositivo, seguidamente seleccione
el tipo de dispositivo “ION 7400”.

4. Colocar la dirección IP del dispositivo.

5. Finalmente seleccione “Aceptar”, véase la figura 89.

Figura 88: Agregar medidor ION 7400 con Management Console.

Figura 89: Agregar medidor ION 7400 con Management Console.
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AGREGAR DISPOSITIVOS AL SOFTWARE PME DESDE
DEVICE MANAGER EN EL WEB APPLICATION

Agregar el switch Industrial Hirschman

Seguir los siguientes pasos detallados a continuación:

1. Abrir la carpeta “Power Monitoring Expert ”creada al instalar el pro-
grama que se encuentra localizada en el escritorio.

2. Abrir el programa “Web Applications”, véase la figura 90.

Figura 90: AgregarIED desde device manager.

3. Digitar usuario y contraseña los cuales fueron creados al momento de
descargar el software, véase la figura 91.
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Figura 91: AgregarIED desde device manager.

4. Dar clic en el apartado “Parámetros”, seguidamente abrir “Sistema”,
luego dar clic en “Administrador de dispositivos”, véase la figura 92.

Figura 92: AgregarIED desde device manager.

5. Dar clic en “sitios”, posteriormente dar clic en “Añadir un sitio de puerta
de enlace Ethernet”.

6. En la ventana desplegada colocar el nombre del dispositivo, dirección
IP, de acuerdo a la tabla, en puerto TCP/IP colocar “502”

7. Finalmente haga clic en .aceptar", observe la figura 93.
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Figura 93: AgregarIED desde device manager.

Agregar IED P5M30

Seguir los siguientes pasos detallados a continuación:

1. Una vez dentro del “web applications”, situarse en “Administrador de
dispositivos”.

2. Seleccionar “Dispositivos”, seguidamente dar clic en “Añadir dispositivo
Ethernet”, véase la figura 94.

3. En la ventana desplegada completar la información solicitada, en grupo
colocamos “Relés”, asignamos un nombre al dispositivo en este caso
se pone “P5R3”, seguidamente seleccione “Easergy P5” y finalmente
colocar la dirección IP de acuerdo a la tabla 1

4. Por último seleccionar “Aceptar”, véase la figura 95.
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Figura 94: AgregarIED desde device manager.

Figura 95: AgregarIED desde device manager.

Agregar IED P5F30

Seguir los siguientes pasos detallados a continuación:

1. Una vez dentro del “web applications”, situarse en “Administrador de
dispositivos”.

2. Seleccionar “Dispositivos”, seguidamente dar clic en “Añadir dispositivo
Ethernet”.
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3. En la ventana desplegada completar la información solicitada, en grupo
colocamos “Relés”, asignamos un nombre al dispositivo en este caso se
pone “P5R4_1”, seguidamente seleccione “Easergy P5” y finalmente
colocar la dirección IP de acuerdo a la tabla 11.

4. Por último seleccionar “Aceptar”.

Agregar IED P3L30

Seguir los siguientes pasos detallados a continuación:

1. Una vez dentro del “web applications”, situarse en “Administrador de
dispositivos”.

2. Seleccionar “Dispositivos”, seguidamente dar clic en “Añadir dispositivo
Ethernet”.

3. En la ventana desplegada completar la información solicitada, en grupo
colocamos “Relés”, asignamos un nombre al dispositivo en este caso se
pone “P3R2_1”, seguidamente seleccione “Easergy P3” y finalmente
colocar la dirección IP de acuerdo a la tabla 11

4. Por último seleccionar “Aceptar”, véase la figura 96.

Figura 96: Agregar IED desde device manager.

Agregar ION 7400

Seguir los siguientes pasos detallados a continuación:
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1. Una vez dentro del “web applications”, situarse en “Administrador de
dispositivos”.

2. Seleccionar “Dispositivos”, seguidamente dar clic en “Añadir dispositivo
Ethernet”.

3. En la ventana desplegada completar la información solicitada, en gru-
po colocamos “Medición”, asignamos un nombre al dispositivo en este
caso se pone “PLogic”, seguidamente seleccione “ION7400” y finalmente
colocar la dirección IP de acuerdo a la tabla 11

4. Por último seleccionar “Aceptar”, véase la figura 97.

Figura 97: Agregar medidorION desde device manager.

Conclusiones

El software ofrece las dos maneras para agregar los dispositivos al PME,
es indistinto la que elijamos ya que las dos funcionan de la misma ma-
nera, para los dispositivos ION el web application detecta automática-
mente y empieza a mostrar alertas de eventos que esté midiendo en ese
instante.

Recomendaciones

Emplear nombres relacionados al equipo facilitará asignar a los indica-
dores gráficos de cada dispositivo los registros correctos de una forma
rápida y sencilla.
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Asegurarse de tener instalado los drivers para PME de los dispositivos
Easergy P3 como los de Easergy P5, verificar también las versiones del
firmware cargados en los relés para que sea compatible con PME.

Es fundamental asegurarse de colocar el identificador ID correspondien-
te a los dispositivos Easergy P3 y P5, ya que si esta no es la adecuada
no se dará la comunicación.
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4.2.3. Prueba N°3 Desarrollo de pantallas de visualización de da-
tos en PME

Objetivo principal:

Desarrollo de pantallas de visualización de datos en PME.

Objetivos específicos:

Elaborar interfaces visuales para mostrar información en tiempo real.

Asignación de registros de parámetros

Configuración de visualizadores de datos en web application.

Creación de reportes en web application

Requisitos y conocimientos previos:

Claves de acceso al software PME.

Manejo de registros de las variables.

Equipos e instrumentos:

IED’s “P3L30, P5M30, P5F30”

Medidor “Power Logic ION 7400”

Switch Industrial Hirschman

PC

Descripción:

El software PME ofrece la herramienta “Vista”, que es necesaria para di-
señar las pantallas de presentación de datos en tiempo real, esta ofrece un
diagrama de usuario que consiste en una ventana configurable, la cual me-
diante una barra de herramientas permite colocar íconos gráficos que operan
como botones, indicadores numéricos, gráficos, etc.
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Existe la posibilidad de crear grupos de objetos, grupos de ventanas, que
se irán desplegando de acuerdo a la configuración de botones, esto permiti-
rá navegar por distintas pantallas monitoreando la información de todos los
dispositivos que estén enlazados a la red del PME.

Actividades a desarrollar
Elaboración de menú de navegación de pantallas.

1. Abrir el programa “Vista” localizado en la carpeta “Power Monitoring
Expert”.

2. En el menú “Archivo” dar clic en “Nuevo” para crear una pantalla en
blanco y empezar a agregar los cuadros de visualización.

3. Dar clic en el menú “Opciones” y habilitar la caja de herramientas que
permitirá agregar cuadros de texto, indicadores gráficos y numéricos.

4. Seleccionar “Objetos de agrupamiento” el cual se utilizará para funcio-
nar como botones, en donde se puede configurar la acción y visualiza-
ción del botón.

5. De esta manera se puede configurar las distintas pantallas que tendrá,
observe la figura 98.

Figura 98: Elaboración de pantallas en Vista.

La pantalla principal, junto con los botones muestra una imagen de una
subestación ya que es uno de los sitios en los que ampliamente son utilizados
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relés de protección de estas características. También ofrece tres botones que
permiten al operador ingresar a verificar los datos de relés, medidor Power
Logic y el esquema de comunicaciones.

En la figura 99 se visualiza la pantalla principal y a su izquierda se en-
cuentra ubicado los botones de salto de pantallas que permiten ver cada uno
de los relés, tablero de medición y diagramas.

Figura 99: Menú de la pantalla principal.

Acciones desde la pantalla inicial

Botón Acción
1 Salto de pantalla a ubicación de relés de protección
2 Salto de pantalla a presentación de datos de ION7400
3 Salto de pantalla a presentación de topología de comunicaciones

Tabla 12: Botones de la pantalla principal.

Al momento de ingresar a la pantalla relés se presenta una ilustración de
una subestación y a la izquierda de la pantalla se encuentra los botones de
los relés disponibles y conectados en el sistema, en el laboratorio se dispone
tres modelos, P3L30, P5M30 y P5F30 los cuales pueden ser utilizados para
protección diferencial de línea, motor y alimentador respectivamente, véase
la figura 100 .
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Figura 100: Pantalla de los relés.

Acciones de la pantalla Relés

Botón Acción
1 Salto de pantalla a visualizadores de valores y disparo de relé P3L30
2 Salto de pantalla a visualizadores de valores y disparo de relé P5M30
3 Salto de pantalla a visualizadores de valores y disparo de relé P5F30

Tabla 13: Botones de la pantalla Relés.

Cuando se ingresa a las pantallas de cada uno de los tres modelos de
relés encontramos las pantallas personalizadas de visualización de datos de
voltajes, corrientes, datos de potencia activa, reactiva o aparente, y como
parte fundamental los estados de protecciones de cada relé. Adicional a los
visualizadores se ha colocado un botón el cual permite ingresar a las pantallas
que poseen todas las configuraciones del dispositivo ya sea que estén activas
o no, véase la figura 101.
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(a) Relé P3L30 (b) Relé P5M30 (c) Relé P5F30

Figura 101: Pantallas de los tres relés Easergy P3 y P5.

Al ingresar en la pantalla medidor se encuentra los parámetros de visuali-
zación de voltajes, corriente, potencia y distorsión armónica (THD), además
de la misma manera que los ejemplos anteriores posee un botón de “Diagrama
completo” el cual abre una ventana en donde se encuentra todos los menús e
indicadores disponibles que dispone el medidor, véase la figura 102.

Figura 102: Visualizadores de datos del medidor.

Finalmente al ingresar en diagramas se abre una pantalla la cual indica la
estructura de la red de comunicaciones, en este caso se presenta la topología
que tienen los dispositivos en el armario.
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Figura 103: Topología de red de comunicaciones.

Flujograma de acciones de salto de pantalla
En la ilustración 104, se presenta un flujograma correspondiente a la nave-
gación de las pantallas para acceder a los relés, medidor y diagramas para
mantener monitoreado en todo momento los dispositivos de medición y pro-
tección.
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Figura 104: Flujograma de acciones de salto de pantalla.

Asignación de registros de parámetros

El dispositivo de medición ION 7400 y los relés de protección disponen
de un procesador que maneja registros, en los que guarda los valores de las
distintas variables como voltajes, corrientes, potencias, etc. Estos valores son
adquiridos por el servidor, el cual es responsable de almacenar en la base de
datos respectiva, para que estén a disposición del operador.

Para la presentación de estos datos en los visualizadores de las pantallas
creados en la herramienta Vista del PME se debe asignar cada uno de los
registros de las variables correspondientes a los cuadros de presentación de
datos, para desarrollar este procedimiento previamente se debe tener agrega-
do los dispositivos al Management Console, realice los pasos que se muestran
a continuación:
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1. Abrir la carpeta del software PME, de clic sobre la aplicación "Vista".

2. Localizarse en cualquier ventana en la cual esté un visualizador de
datos, ya sea numérico o gráfico y hacer clic con el botón derecho sobre
él. 105.

3. Dar clic en "Vínculo", seguidamente dar clic en .Editar vínculo". 105.

4. En la pestaña desplegada se observa los dispositivos conectados al
PME, dar clic sobre el cual se esté trabajando y seleccionar el pará-
metro que deseemos visualizar ya sea voltaje, corriente, potencia, etc.
106.

5. Finalmente dar clic en la ventana .Aceptar"106.

Figura 105: Asignación de registros a visualizadores.
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Figura 106: Asignación de registros a visualizadores.

Desarrollo del panel principal en Web Application

La página del Web Application comprende una serie de menús como los
cuadros de mando, diagramas, tendencias, alarmas, informes y parámetros,
que permite realizar una evaluación rápida del estado y funcionamiento del
sistema.

Cuadros de mando

Los dashboards son un instrumento para representar gráfica y estadís-
ticamente algunos de los parámetros del sistema, en la figura 107, se
muestra los gráficos correspondientes a potencia activa, reactiva y apa-
rente, además de la energía consumida y la tendencia de consumo de
reactivos, con el objetivo de que el operador comprenda rápidamente
la red.
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Figura 107: Indicadores del sistema de medición.

Diagramas

Los diagramas de la figura 108, corresponden a los creados previamente
en el software "Vista", puesto que está enlazado con el programa "Web
Application", de esta manera lo que realicemos en el "Vista"se verá
reflejado en la página web.

Figura 108: Pantallas de navegación Web Application.

Tendencias

Consiste en una herramienta para visualizar el estado de inclinación de
los parámetros como energía, potencia, etc, medidos por el dispositivo
PowerLogic ION7400, como se muestra en la figura 109.
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Figura 109: Indicadores de tendencia.

Alarmas

Mostrará cualquier evento que se origine en los relés de protección como
en los dispositivos de medición, por ejemplo sobre corrientes, sobre
voltajes y disparos de los relés. Estas advertencias están acompañadas
de una notificación acústica o sonora para que sea escuchada y atendida,
algunas de las alarmas se puede observar en la figura 110.

Figura 110: Alarmas generadas.

Informes

El software ofrece la facilidad de generar informes de consumo de ener-
gía, potencias, demandas, como las que se muestra en la figura 111, de
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acuerdo a horarios para tener un registro completo del sistema.

Figura 111: Venta de impresión de informe.

Conclusiones

Mediante la herramienta Vista de PME se puede realizar el diseño del
entorno de presentación de datos, en donde podemos asignar los regis-
tros de las variables que estemos utilizando a cada uno de los visuali-
zadores. Usando la caja de herramientas se realiza la configuración de
los botones que permitirán interactuar y navegar a las otras pantallas
de los distintos dispositivos.

En la página web se configura los cuadros de mando que corresponden
a una herramienta que sirve para representar los datos de consumo,
voltajes, corrientes, etc, de forma gráfica y estadística. También ofrece
la facilidad de generar reportes de acuerdo a horarios configurados por
el operador.

Recomendaciones

Para la presentación de datos asegurarse de elegir los registros de las
variables adecuadas y correspondientes al dispositivo que se está que-
riendo visualizar los valores, caso contrario se mostrarán datos erróneos.
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4.2.4. Prueba N°4 Implementación del estándar IEC 61850

Objetivo principal:

Implementación del estándar IEC 61850 en el relé de protección P3L30.

Objetivos específicos:

Activación del protocolo IEC 61850 en el IED P3L30, mediante el soft-
ware eSetup Easergy Pro.

Configuración de la protección de sobrecorriente 50/51.

Configuración protección de sobrevoltaje 59.

Configuración protección de subtensión 27.

Configuración de parámetros del estándar IEC 61850.

Exportacióndel fichero CID/SCL.

Creación de la estación cliente servidor.

Exportación del proyecto a la RTU.

Desarrollo de un proyecto en Inkscape.

Requisitos y conocimientos previos:

Claves de acceso al software eSetup Easergy Pro.

Claves de accesos a la RTU.

Conocimiento nodos lógicos del estándar IEC 61850.

Equipos e instrumentos:

IED Easergy P3L30.

RTU Orion LXm.

Switch Industrial Hirschman
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PC.

Cables de red, cables USB.

Descripción:

Esta práctica está enfocada en la activación, configuración y comunica-
ción del protocolo IEC 61850, para lo cual se hace uso de los programas
eSetup Easergy Pro, NCD, Inkscape y la web page de la RTU Orion LXm.
Para la presentación de los datos se enlazan las variables del protocolo xml
con los visualizadores de datos (Pantalla HMI) desarrollados en el Inkscape.

Diagrama de protecciones

En la figura 112, se puede apreciar un esquema de un sistema de potencia
completo, el cual cuenta con diversas protecciones destinadas a salvaguardar
el funcionamiento del sistema frente a posibles fallas o sobrecargas que se
puedan presentar. Estas protecciones son esenciales para garantizar la se-
guridad y la estabilidad del sistema eléctrico, ya que permiten detectar y
aislar las fallas en el menor tiempo posible, evitando que se propague a otros
componentes y causando daños mayores. Además, estas protecciones son cui-
dadosamente diseñadas y configuradas para responder de manera rápida y
precisa a cualquier situación anómala que se presente en el sistema, de ma-
nera que se garantice la continuidad del suministro eléctrico y se minimice el
impacto de los fallos en los usuarios y en el propio sistema eléctrico.

Figura 112: Diagrama de protecciones de un SEP,

Actividades a desarrollar

Activación del estándar IEC 61850 en el IED P3L30, mediante
el software eSetup Easergy Pro
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Previamente configurado las direcciones IP de los relés que se utilizan
para las pruebas, se procede a habilitar el protocolo de comunicación
IEC 61850 y posteriormente a configurar los paquetes de datos. Seguir
con los pasos detallados a continuación:

1. Acceder al relé P3L30 mediante el software esetup easergy pro.
2. Dar clic en “Comunicación”.
3. Desplegar hacia abajo la pantalla hasta encontrar “Ethernet Pro-

tocol 1”, dar clic en la pestaña “Enable”, seguidamente en protocolo
seleccionar “IEC 61850”, posterior aquello en “Port number” colo-
car “102”, véase la figura 113.

4. Finalmente de clic en “Escribir cambios”, una vez guardada la
configuración se observa que se muestran los mapas de datos del
protocolo IEC 61850, véase la figura 114.

Figura 113: Activación del protocolo IEC 61850.

Figura 114: Activación del protocolo IEC 61850.
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Una vez terminado de habilitar la comunicación IEC 61850 se puede
empezar a configurar las distintas protecciones, para esta práctica se
ha optado por realizar las pruebas con tres protecciones, como son la
de sobrecorriente, sobrevoltaje y subtensión, a través del relé Easergy
P3L30 las cuales serán monitoreadas desde el HMI.

Configuración protección de sobrecorriente 50/51

Para configurar la protección seguir los pasos que se detallan a conti-
nuación:

1. Una vez dentro del eSetup dar clic en protecciones.

2. Seleccionar la protección “Phase Overcurrent I>50/51”

3. Seleccionar el check “Enable for I>”, esto habilita la protección de
sobrecorriente.

4. Configurar la corriente pick up, en este caso se coloca en porcentaje
“0.05 %” para que la corriente pick up en Amperios sea igual a 5A.

5. Seleccionar la curva de la familia “IEC”.

6. Seleccionar el delay de tipo “Normalmente inverso”.

7. Colocar el coeficiente k de “1”.

8. Finalmente escribir todos los cambios realizados, observe la figura
115.

Figura 115: Activación de la protección 50/51.

Configuración protección de sobrevoltaje 59
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Para configurar la protección siga los pasos que se describen a conti-
nuación:

1. En el menú de protecciones dar clic en la protección “Overvoltage
U>59”.

2. Seleccionar el check “Enable for I>”, esto habilita la protección de
sobrevoltaje.

3. Colocar el valor en porcentaje del pickup en “120 %”, lo que confi-
gura un sobrevoltaje máximo del 120 % del nominal, por lo tanto
el voltaje máximo que soporta antes de saltar la protección es
264V.

4. En “operation delay dejar el valor de 0.20s”.
5. Finalmente dar clic en “Escribir los cambios”, observe la figura

116.

Figura 116: Activación de la protección 59.

Configuración protección de subtensión 27

Para configurar la protección siga los pasos que se describen a conti-
nuación:

1. En el menú de protecciones dar clic en “Undervoltaje U<27”.
2. En las opciones desplegadas, seleccionar el check “Enable for U<”,

lo cual habilitará la protección.
3. En las opciones de configuración, en “pickup setting %Un” colo-

camos el valor de “90 %”, lo que configura el valor máximo del
nominal que descenderá el voltaje antes de que el relé opere, en
este caso el valor mínimo que se configura es de 198V.
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4. En “Operation delay dejamos en 20s”.

5. Posteriormente en “Low voltage blocking dejamos en 10 %”, esto
corresponde al bloqueo por subtensión, en caso de que el voltaje
desciende un 10 % del nominal este se bloqueará.

6. Finalmente se escribe los cambios, observe la figura 117.

Figura 117: Activación de la protección 27.

Es importante resaltar que los parámetros de configuración de las pro-
tecciones se colocaron arbitrariamente asemejándose a un sistema real
para corroborar si efectivamente actúan, para proteger un equipo real
se debe realizar primero un análisis de coordinación de protecciones, en
el cual se debe tener presente que dispositivos están colocados aguas
arriba y abajo para de esta manera obtener los valores de corrientes y
voltajes pick up exactos.

Configuración de parámetros del protocolo IEC 61850

Configuración del nombre del IED

1. Situarse en el menú “Comunicación”, seguidamente seleccionar “IEC
61850 main config”.

2. Ubicar IED Name, y colocar “IED2”, observe la figura 118.
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Figura 118: Cambio nombre del IED.

Es fundamental el nombre de identificación ya que si se tiene más dispo-
sitivos comunicándose mediante este protocolo los nombres permitirán
reconocer fácilmente a qué relé corresponde cierto registro.

Tomar las señales en uso y definirlas en un conjunto de datos
(Datamaps)

Dado que se utilizan las protecciones de sobrecorriente, sobrevoltaje, y
subtensión para las pruebas, la activación de datos corresponde a estos
registros.

1. Ubicarse en el menú “Comunicación”.

2. De clic en el menú “iec 61850 Data map (6)”.

3. Seleccionar “I>, U>” y el registro que contiene “P, Q,S, PF” en
“Dataset 1” y “In use”, observe la figura 119.

Figura 119: Activación de los NL que enviarán información.

Definir umbrales de medición
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1. Dar clic en “IEC 61850 measurement config”.

2. En el menú desplegado se puede configurar el rango de medición de
los distintos parámetros ya sean de energía, potencia, frecuencia,
corriente, voltajes, etc.

3. Si se ha configurado previamente la escala de medición en “Scaling”
ya no es necesario modificar estos valores, observe la figura 120.

Figura 120: Configuración de escala de medición.

Configuración de registros BRCB y URCB

Para la transmisión de datos de un nodo lógico hacia fuera se debe crear
el dataset y posteriormente un reporte de bloque de control (BRCB y
URCB) que se encarga de enviar la información hacia el cliente. la
diferencia entre los dos registros se encuentra en el almacenamiento de
datos, URCB corresponde a un registro que no tiene búfer, es decir
que cuando sucede algún inconveniente con la comunicación, los datos
recolectados durante ese periodo de tiempo se pierden, a diferencia de
BRCB, que si posee búfer, por lo tanto al momento que se restablezca la
comunicación enviará la información recopilada durante ese lapso. En
los dos casos asegurarse que cada grupo BRCB y URCB estén asignados
a los datasets seleccionados para enviar la información, observe la figura
121.
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Figura 121: Configuración de registros BRCB y URCB.

Configuración comunicación Goose

En el entorno del estándar de comunicación IEC 61850, la comunicación
goose se refiere a los mensajes de alta prioridad que son lanzados a la
red y a su vez requieren de medios rápidos de conducción.

1. En el menú seleccione “Goose configuration ”.

2. Del menú que se despliega de publisher configuration seleccionar
el check “Enable”, esto activará la comunicación de alta prioridad.

3. Finalmente se escribe todos los cambios, observe la figura 122.

Figura 122: Activación de la comunicación Goose.

Exportación del fichero CID/SCL
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Para la configuración del protocolo IEC 61850 en los relés de la serie
Easergy P3 el mismo programa eSetup Easergy pro ofrece la facilidad
de configuración y creación del fichero CID/SCL. Para crear el fichero
ejecute los pasos que se detallan continuación.

1. Previamente asegurarse que todos los cambios hayan sido guar-
dados, caso contrario las configuraciones no serán incluidas en el
fichero.

2. Dar clic en el menú “RELÉ”, seguidamente dar clic en “EXPOR-
TAR”.

3. Seleccionar “Exportar fichero CID/SCL“.

4. En la ventana “Generación de opciones SCL seleccionar los tres
recuadros”.

5. Finalmente se asigna un nombre y se ubica la carpeta para guardar
el archivo, véase la figura 123.

Figura 123: Exportación fichero CID.

Creación de la estación cliente/servidor

Se hace uso del software NCD para configurar los registros y datos que
enviarán información a los dispositivos principales gestores de informa-
ción dentro de la red LAN.

Creación de un proyecto en el software NCD

1. Inicie el programa y genere un archivo nuevo, seleccionar el modelo
correcto de la RTU “Orion LXm” y guardarlo.
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2. De clic en el menú configure, seleccione el archivo creado previa-
mente, dar clic en “Network”, seguido dar clic en “Configurar nuevo
puerto”.

3. De la ventana desplegada seleccionar “IEC 61850 Cliente/servidor”,
finalmente pulsar “OK”, véase la figura 124.

Figura 124: Creación estación cliente servidor en la RTU.

Adición de un dispositivo a IEC61850

1. De la ventana de configuración de IEC 61850, dar clic en “Add
new device”.

2. Para agregar el archivo de ajuste del IED, damos clic en “Import”,
ubicar el archivo de configuración creado previamente desde eSe-
tup y guardamos.

3. En el apartado “Device parameters” nombramos el identificador
del relé, en este caso ponemos como “IED2”.

4. En el menú “IP Options” colocamos la dirección IP del dispositivo
“192.168.1.12” y damos clic en “Accept” para guardar las modifi-
caciones.

5. En la opción inputs y outputs seleccione las casillas de los ítems
autilizar, en este caso seleccionar todos, seguidamente pulsar en
los botones con forma de flecha para agregar al archivo principal
de configuración.
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6. Finalmente guardar todas las modificaciones realizadas y cierre la
ventana ncd, observe la figura 125.

Figura 125: Adición de un dispositivo a IEC 61850.

Creación del archivo XML para utilizar en las pantallas HMI.

Es fundamental la adición del protocolo XML, ya que es de gran utili-
dad para tomar las variables y enlazar los datos del relé y visualizarlos
en las pantallas del HMI. Para la creación de los archivos realice el
procedimiento que se detalla a continuación.

1. De clic en el menú “Configure”, seguidamente seleccione el archivo
creado en el paso anterior, seguido de clic en “Network”, finalmente
de clic en “Configure new port”.

2. En la ventana desplegada seleccione el protocolo “XML Server”,
finalmente pulse “Ok”, observe la figura 126.

3. En la nueva ventana de configuración del protocolo xml de clic en
“Add new file”, colocar un nombre al archivo.

4. En el botón “Inputs” y “Outputs” seleccione todas las variables
y pulse en el botón en forma de flecha para agregar al archivo
principal de configuración.

5. Finalmente guardar todos los cambios realizados, observe la figura
127.
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Figura 126: Creación del archivo xml.

Figura 127: Configuración del archivo xml.

Configuración del módulo de alarmas AAR

Este módulo será de gran utilidad debido a que las alarmas cambia-
rán de color dependiendo el estado en el que se encuentre, además que
cuando se produzca un cambio de estado se hará escuchar ya que son
también de tipo auditivas. Para configurar las alarmas realice el proce-
dimiento que se detalla a continuación.

1. De clic en “Configure”, seguidamente seleccione el archivo creado
al principio, seleccione “AddOns”, finalmente seleccione “AlarmAr-
chiveRetentive”, véase la figura 128.
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Figura 128: Creación módulo AAR.

2. En la pantalla desplegada haga clic en “Add new page” para crear
una ventana en donde ubicar las alarmas del sistema.

3. En el menú “Inputs” seleccione todos los nodos lógicos correspon-
dientes a las alertas de las variables que se van a monitorear, para
este caso se van a monitorear las alarmas de estado de comunica-
ción y las de protecciones “50/51”, “59” y 27, las cuales correspon-
den a sobrecorriente, sobrevoltaje y subtensión respectivamente.
Una vez ubicadas las alarmas da clic sobre el botón con forma de
flecha, y de esta manera agregarlas a la lista de entradas. Final-
mente seleccionar cada casillero de la alarma en “Alarm enable” y
“Retentive enable”, véase la figura 129.
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Figura 129: Selección de los nodos lógicos.

4. De clic en la página creada previamente, se puede observar los
nodos lógicos activados en el paso anterior, seleccionar cada uno
de ellos y ordenarlos en la matriz de visualización. Para realizar
una pantalla más amigable para el usuario cambiar los títulos de
las alarmas, véase la figura 130.

5. Finalmente guardar todos los cambios realizados y cierre la ven-
tana.

Figura 130: Configuración de la matriz de alarmas.

Exportación del proyecto a la RTU
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Una vez terminado de realizar las configuraciones necesarias se procede
a subir el archivo de parametrización .ncd a la RTU, para ello realice
los pasos que se detallan a continuación.

1. Da clic en el menú “Communications”, seguido de “Online connec-
tions”.

2. En la ventana desplegada seleccione la conexión “Vía red” creada
en pasos anteriores, seguido de clic en “Connect”, digitar la palabra
“novatech” en el casillero de “Username” y “Password”.

3. Seleccione la opción “File menú”, véase la figura 131.

Figura 131: Exportación proyecto a RTU.

4. Seleccione la opción “File transfer (PC a Orion)”

5. Seleccione los archivos del proyecto creado que tengan extensión
.ncd y .ncz, finalmente pulsar “OK”.

6. Activar el archivo cargado recientemente.

7. Seleccionar “Full restart” para realizar un reinicio completo de
archivos de la RTU, véase la figura 132.
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Figura 132: Exportación proyecto a RTU.

Página web RTU Orion LXm

Una vez concluida la exportación de los archivos a la RTU se procede
a comprobar el estado de las comunicaciones desde la página web de
Orion, para verificar que la comunicación esté realizada correctamente,
desarrolle los pasos que se detallan a continuación.

1. En el navegador digite la dirección IP de la RTU “192.168.1.3”,
colocar en usuario y contraseña la palabra “novatech”, vea la ilus-
tración 133.

Figura 133: Comprobación de la comunicación.

2. De clic en “Devices”, en el apartado “Online” y “Succesful” se ob-
serva la palabra “True” y “100 %” el estado de comunicación, véase
la figura 134.
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Figura 134: Exportación proyecto a RTU.

3. En el menú “Data Values” se comprueba el estado de comunicación
de los nodos lógicos, alarmas, y protocolo XML.

4. En el menú de “Anunciador de eventos”, se observa la matriz de
alarmas creada en los pasos anteriores, véase la figura 135.

Figura 135: Matriz de alarmas.

Desarrollo de un proyecto en Inkscape

El programa Inkscape es una herramienta beneficiosa para la creación
de pantallas para el HMI, la cual brinda la opción de enlazar los nodos
lógicos del relé del protocolo XML para la visualización de datos. Para
desarrollar la pantalla HMI en Inkscape siga las instrucciones que se
detallan a continuación.

1. Configurar las medidas y orientación de la hoja, se recomienda
colocarla en “Horizontal”, en el apartado “Document Properties”,
colocar las unidades en pixel (px), véase la figura 136.
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Figura 136: Configuración hoja para pantallas.

2. Para un mejor manejo de diagramas en la pantalla se recomienda
la creación de “Layers” los cuales se pueden bloquear para un mejor
manejo de la información.

3. Para enlazar una variable con un bloque de visualización se de-
be seleccionar el objeto, seguido dar clic en “Extensions”, luego
seleccionar “HMI”, asegurarse que el archivo .NCD y .XML co-
rrespondan a los archivos creados en los pasos anteriores.

4. En el apartado “Point” seleccionar la variable del nodo lógico que
desea visualizar, en caso de tratarse de una alarma que cambia su
estado debido a un evento configurar para que se muestre cuando
cambia su estado ya sea 1 o 0.

5. Finalmente da clic en Aceptar, véase la figura 137.
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Figura 137: Vinculación nodos lógicos a visualizadores.

6. Para el ajuste de los botones de navegación entre pantallas, de clic
sobre el botón a configurar, seguido de clic en “Link Properties”, a
continuación en la ventana “Object Attributes” en “Href” colocar
la dirección url de la página creada al momento de subir el archivo
a la RTU, véase la figura 138.

Figura 138: Navegación entre pantallas.

7. Para subir el archivo a la RTU, diríjase al menú “Files” en la página
web, de clic sobre el botón “Select files”, y escoja los archivos
creados en el programa Inkscape con extensión .SVG, véase la
figura 139.
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Figura 139: Cargar archivo svg a RTU.

8. Dar clic en el menú “Settings”, localizar el archivo creado previa-
mente y señalar su casillero correspondiente para volverlos accesos
directos. Finalmente guardar la configuración, véase la figura 140.

Figura 140: Activar pantalla principal en RTU.

Conclusiones

Fue posible poner en marcha el estándar de comunicación IEC 61850 en
el dispositivo P3L30, también se logró configurar y exportar el archivo
CID/SCL que contiene la configuración de comunicación del disposi-
tivo. Este archivo es esencial para establecer la comunicación con la
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unidad remota (RTU) y visualizar los datos a través de la página web
del HMI en la RTU.

Recomendaciones

Es importante generar los archivos CID y XML de manera adecuada,
ya que son fundamentales para que el HMI muestre de forma precisa
los datos de voltajes, corrientes y protecciones.

Es crucial establecer una conexión correcta entre los paquetes que con-
tienen los datos y los archivos de visualización correspondientes, ya que
de lo contrario se corre el riesgo de que la información se muestre de
manera inexacta o incluso no se muestre en absoluto.
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4.2.5. Prueba N°5 Pruebas de inyección a los relés Easergy P3L30,
P5M30 y P5F30.

Objetivo principal:

Realizar las pruebas de inyección de corriente y voltaje a los relés Easergy
P3L30, P5M30 y P5F30.

Objetivos específicos:

Prueba de inyección virtual mediante el software eSetup Easergy Pro.

Prueba de inyección real mediante el maletín de pruebas Omicron CMC
356.

Requisitos y conocimientos previos:

Instalar el programa Test Universe para configurar las inyecciones desde
la maleta de pruebas Omicron.

Relaciones de transformación de medición de los relés para configurar
la maleta de pruebas.

Equipos e instrumentos:

IED Easergy P3L30, P5M30, P5F30..

Maleta de pruebas Omicron CMC 356.

Software Test Universe.

Software eSetup Easergy Pro.

PC.

Cables USB.

Descripción:

Esta práctica está enfocada en la comprobación y verificación de la ac-
tuación de las protecciones, para lo cual se dispone de dos alternativas para
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realizarla; la primera mediante la inyección virtual, que es una opción que
brinda el propio relé, y la segunda mediante la inyección real mediante la
maleta de pruebas Omicron CMC 356.

Actividades a desarrollar

- Pruebas de inyección virtual

Para desarrollar las pruebas mediante este método se requiere del software
eSetup Easergy Pro, tener en cuenta que es necesario estar conectado al relé
mediante el cable USB para que se habilite la opción de pruebas de inyección
virtual, es importante aclarar que se ha configurado las protecciones de los
tres relés a los mismos valores, por lo que para realizar las pruebas en los
relés P5M y P5F se repite el mismo proceso, desarrolle los pasos que se listan
a continuación:

1. Conectar el cable USB al relé e ingresar al software eSetup Easergy
Pro.

2. Se observa en la parte derecha de la pantalla el menú ”Inyección Vir-
tual”, despliegue el mismo dando clic sobre la viñeta, active el casillero
”Activar inyecciones virtuales”.

3. Se desplegará el menú de configuración, situarse en medidas, esta opción
le permite colocar los valores de corrientes y voltajes, colocar de acuerdo
a las configuraciones realizadas en los pasos anteriores.

4. Colocar el tiempo de simulación y pulsar el botón Ïnicio"para empezar
con la simulación, observe la figura 141.
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Figura 141: Configuración de la inyección virtual.

Una vez realizado este proceso se puede observar los valores en el mismo
programa dentro del apartado "Medidas", se comprueba visualizando dichos
valores en la pantalla del relé, finalmente se comprueba los valores de simu-
lación y la actuación de las protecciones en la página web del software PME.

Resultados de las pruebas de inyección Virtual

Relé P3L30

En la figura 142, se evidencian los datos registrados por el dispositivo
de control Easergy P3L30, los cuales fueron previamente establecidos
mediante la simulación virtual. De esta manera, se puede constatar
que los valores de tensión y corriente enviados coinciden con aquellos
obtenidos a través de la medición directa.

Figura 142: Visualización de las corrientes simuladas.
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En la figura 143 se observa la activación de los leds que indican el fun-
cionamiento de los sistemas de protección. Este resultado fue obtenido
al incrementar los niveles estándar de voltaje y corriente, lo que per-
mitió la activación de las protecciones correspondientes.

Figura 143: Actuación de las protecciones 50/51, 59, 27.

Relé P5M30

De forma similar, es posible observar en la figura 144 los valores obte-
nidos a través de la medición realizada por el dispositivo denominado
Easergy P5M30, los cuales se corresponden con aquellos previamente
establecidos en su configuración. Asimismo, en la figura 145 se pueden
visualizar los diodos emisores de luz encendidos, los cuales señalan la
activación de las medidas de protección.

Figura 144: Visualización de las corrientes simuladas.
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Figura 145: Actuación de las protecciones 50/51, 59, 27.

Relé P5F30

En el dispositivo Easergy P5F30, se pueden observar en las figuras 146
y 147, que los valores obtenidos mediante la medición y actuación de las
protecciones concuerdan con los parámetros previamente establecidos.

Figura 146: Visualización de las corrientes simuladas.

Figura 147: Actuación de las protecciones 50/51, 59, 27.
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Resultados de las pruebas en Power Monitoring Expert (PME)

A través de la plataforma en línea del Power Monitoring Expert de la figu-
ra 148 es posible efectuar una supervisión de los datos referentes a tensiones,
intensidades, potencias, entre otros, cuyos indicadores se corresponden con
aquellos obtenidos por los dispositivos de medición ubicados en la zona de
trabajo. Además, dicha plataforma permite un control del estado de activa-
ción de las medidas de protección implementadas.

Figura 148: Actuación de las protecciones 50/51, 59, 27. en relés P5 visto
desde PME.

Resultados de las pruebas a través de comunicación IEC 61850

Figura 149: Actuación de las protecciones 50/51, 59, 27. en relé P3 visto
desde RTU.
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A través de los sistemas informáticos denominados eSetup Easergy Pro,
así como de la plataforma de monitoreo asociada a Orion, es factible verificar
la lectura de los parámetros eléctricos como corriente y voltajes, entre otros,
empleando la normativa de transmisión de datos IEC 61850, como se aprecia
en la figura 149. Esta última presenta una alternativa superior para la super-
visión y operación de los elementos que constituyen un Sistema Eléctrico de
Potencia (SEP).

- Pruebas de inyección con la maleta de pruebas de Omicron

Para realizar esta prueba se requiere de la maleta de Omicron CMC 356
y el software Test Universe, para desarrollar esta prueba realice los pasos que
se listan seguidamente:

1. Energizar la maleta de pruebas y conectar mediante el cable serial a la
computadora.

2. Realizar las conexiones respectivas de salidas de corriente y voltaje de
la maleta y el relé, verificar pines en el manual.

3. Abrir el programa test Universe, de clic en Ïnsertar módulo de prueba",
seguido seleccione ”QuickCMC” y acepte, véase la figura 155.

4. De clic en configuración del hardware, seleccione configurar, seleccione
las salidas de voltaje y corriente que se necesite, en este caso se selec-
ciona 3 salidas de voltaje de 300V cada una y en las de corriente se
selecciona 3 salidas de corriente de 32A cada una.

5. Finalmente seleccione aceptar.
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Figura 150: Creación del archivo para pruebas en Test Universe.

6. En la ventana creada seleccione los valores de corrientes y voltajes de
acuerdo a las relaciones de transformación que se tenga en los relés,
para este caso se coloca 100mA y 68V, así el relé medirá 1A y 216VLL
respectivamente.

7. Finalmente de clic en .Aceptar", observe la figura 151.

Figura 151: Ajuste de salidas de Voltaje y Corriente en Test Universe.

Resultados de las pruebas a través de comunicación IEC 61850
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Después de haber llevado a cabo la aplicación de inyecciones a través de
la herramienta de pruebas OMICRON, se observa la obtención de los datos
mediante el empleo del software eSetup, la interfaz HMI que sigue el estándar
IEC 61850, y el equipo físico, figura 152 y 153 Este proceso permite verificar
la adecuada operatividad de la comunicación.

Figura 152: Lectura de datos corriente y voltaje real.

Figura 153: Lectura de datos corriente y voltaje real.

Una vez establecidas las interconexiones entre los múltiples dispositivos,
es posible observar de manera efectiva el desempeño de los mecanismos de
protección de los relés que se puede apreciar en las figuras 154, 155, 156,
así como también la transferencia de datos mediante la utilización de los
protocolos de comunicación ModbusTCP/IP y el estándar IEC 61850.
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Figura 154: Actuación de las protecciones en los relés Easergy P5.

Figura 155: Actuación de las protecciones en el relé P3L30.
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Figura 156: Actuación de las protecciones en el relé P3L30.

Conclusiones

En esta práctica se logró comprobar la actuación de las protecciones
mediante la inyección de corrientes y voltajes de manera virtual hacien-
do uso de la herramienta proporcionada por el mismo relé de protección,
así como también empleando la maleta Omicron CMC 356, la cual in-
yecta voltajes y corrientes reales.

Recomendaciones

Configurar correctamente los valores a inyectar con la maleta de prue-
bas Omicron de acuerdo a las relaciones de transformación que se tenga
programado en el relé, así inyectaremos corrientes con valores dentro
del margen configurado de las protecciones.
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CAPÍTULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

La plataforma de monitoreo Ecostruxure Power Monitoring Expert
ofrece la opción de dar seguimiento de manera remota y en tiempo
real a los dispositivos Schneider del sistema de energía al que se en-
cuentre conectado, brindando información como reportes, alarmas y
monitoreo.

La norma IEC 61850 permite integrar las funciones de protección, con-
trol, medición, supervisión y así mejorar la automatización de una sub-
estación eléctrica. De esta forma evitando protocolos propietarios e
integrando equipos de distintos fabricantes logrando así interoperabili-
dad con múltiples dispositivos.

Se empleó distintos programas para la creación, exportación y confi-
guración del archivo CID/SCL necesario para realizar la comunicación
mediante la norma IEC 61850, como son eSetup Easegy Pro, NCD y el
entorno web de la RTU Orion LXm.

Se logró adquirir, visualizar y monitorear los valores de corrientes, vol-
tajes, potencias, estado de protecciones, etc, de los relés en el software
de monitoreo PME mediante el protocolo de comunicación Modbus
TCP/IP, así como también mediante las pantallas del HMI del sistema
SCADA de la RTU mediante el protocolo de comunicación IEC 61850.

Al completar el proyecto, se logró profundizar el conocimiento sobre el
funcionamiento y la gestión de los relés de protección, lo que se traduci-
rá en una herramienta valiosa para el progreso profesional en el campo
laboral. El proyecto permitió adquirir habilidades y competencias en el
manejo de estos dispositivos, lo que mejorará la capacidad para solu-
cionar problemas en el futuro. Además, el conocimiento obtenido puede
aplicarse a otras áreas relacionadas con la ingeniería eléctrica y la au-
tomatización industrial, lo que aumentará aún más la versatilidad y la
capacidad de adaptación en el lugar de trabajo.
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5.2. Recomendaciones

Integrar el relé de protección Easergy P3F30 a la RTU mediante un
protocolo de comunicación serial como DNP3, dado que este modelo
no posee comunicación Ethernet.

Realizar pruebas de coordinación de protecciones empleando relés de
distintas marcas como lo son Siemens y Schneider a través del protocolo
de comunicación IEC 61850.

Realizar pruebas para migrar la información de la RTU a través de
distintos protocolos haciendo uso de la antena que se tiene incorporada
en el módulo.

Aprovechar las entradas y salidas virtuales de los relés y de esta manera
lograr comunicarse entre relés para realizar pruebas de coordinación de
protecciones.

Es fundamental agregar un switch a la topología de la red existente
para proporcionar tolerancia a fallos, dado que actualmente un único
dispositivo está actuando como controlador para todos los nodos de
entrada y salida de datos. Al introducir un nuevo switch se establece
una capa adicional de redundancia en caso de que falle el dispositivo
principal.

Es esencial implementar una segmentación en la arquitectura de la
red mediante el uso de dispositivos de conmutación que se dediquen
exclusivamente a la agregación de datos provenientes de periféricos de
entrada y salida.
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ANEXOS

TABLAS DE CARACTERIZACIÓN DE LOS
RELÉS EASERGY P5M30 - P5F30 -

MEDIDOR POWER LOGIC ION 7400 - RELÉ
DE PROTECCIÓN P3L30 - RTU

158



Protecciones Easergy P5M30
Parámetro Descripción
FUNCIONES DE PRO-
TECCIÓN

- Localizador de fallas en la entrada
- Lógica de sobreintensidad selectiva
(SOL)
- Localizador de fallas en el alimenta-
dor (ANSI 21FL)
- Admitancia de neutro (ANSI 21YN)
- Comprobación de sincronismo (ANSI
25)
- Subtensión (ANSI 27)
- Subtensión de secuencia positiva
(ANSI 27P)
- Potencia direccional (ANSI 32)
- Fallo a tierra Wattmetric (32N)
- Subcorriente de fase (ANSI 37)
- Control de la temperatura (ANSI
38)
- Sobreintensidad de secuencia negati-
va (ANSI 46)
- Sobreintensidad de desequilibrio,
conductor roto (ANSI 46BC)
- Sobretensión de secuencia negativa
(ANSI 47)
- Protección térmica de sobrecarga
para alimentador (ANSI 49F)
- Estado del motor
- Detección de velocidad del motor
- Supervisión del tiempo de arranque
del motor (ANSI 48)
- Protección térmica contra sobrecar-
gas para máquinas (ANSI 49M)

Tabla 14: Protecciones relé P5M30. Fuente: [7]
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Protecciones Easergy P5M30
Parámetro Descripción
FUNCIONES DE PRO-
TECCIÓN

- Rotor bloqueado (ANSI 51LR)

- Inhibición del reinicio del motor
(ANSI 66)
- Sobrevelocidad del motor (ANSI 12)
- Velocidad inferior del motor (ANSI
14)
- Protección antirrebote del motor
(ABS)
- Bloqueo Inrush
- Conexión en caso de avería (ANSI
50HS)
- Protección de sobreintensidad de
fase no direccional/direccional (ANSI
50/51/ 67)
- Arc-flash (ANSI 50ARC)
- Fallo del disyuntor (ANSI 50BF)
- Desequilibrio de la batería de con-
densadores (ANSI 51C)
- Sobretensión (ANSI 59)
- Sobretensión neutra (ANSI 59N)
- Sobretensión del condensador (ANSI
59C)
- Sobreintensidad de defecto a tie-
rra/tierra no direccional/direccional
(ANSI 50N/ 51N/67N)
- Protección de defecto a tierra res-
tringida (ANSI 64REF)
- Fallo a tierra/tierra intermitente
transitorio (ANSI 67NI)
Detección del 5º armónico (H5) (AN-
SI 68H5)
- Función de reenganche automático
(ANSI 79)
- Sobrefrecuencia (ANSI 81O)

Tabla 15: Protecciones relé P5M30. Fuente: [7]
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Protecciones Easergy P5F30
Parámetro Descripción
FUNCIONES DE PRO-
TECCIÓN

- Localizador de fallas en la entrada
- Lógica de sobreintensidad selectiva
(SOL)
- Localizador de fallas en el alimenta-
dor (ANSI 21FL)
- Admitancia de neutro (ANSI 21YN)
- Comprobación de sincronismo (ANSI
25)
- Subtensión (ANSI 27)
- Subtensión de secuencia positiva
(ANSI 27P)
- Potencia direccional (ANSI 32)
- Fallo a tierra Wattmetric (32N)
- Subcorriente de fase (ANSI 37)
- Control de la temperatura (ANSI
38)
- Sobreintensidad de secuencia negati-
va (ANSI 46)
- Sobreintensidad de desequilibrio,
conductor roto (ANSI 46BC)
- Sobretensión de secuencia negativa
(ANSI 47)
- Protección térmica de sobrecarga
para alimentador (ANSI 49F)
- Estado del motor
- Detección de velocidad del motor
- Supervisión del tiempo de arranque
del motor (ANSI 48)
- Protección térmica contra sobrecar-
gas para máquinas (ANSI 49M)
- Rotor bloqueado (ANSI 51LR)
- Inhibición del reinicio del motor
(ANSI 66)

Tabla 16: Protecciones relé P5F30. Fuente: [7]
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Protecciones Easergy P5F30
Parámetro Descripción

- Velocidad inferior del motor (ANSI
14)
- Protección antirrebote del motor
(ABS)
- Bloqueo Inrush
- Conexión en caso de avería (ANSI
50HS)
- Protección de sobreintensidad de
fase no direccional/direccional (ANSI
50/51/ 67)
- Arc-flash (ANSI 50ARC)
- Fallo del disyuntor (ANSI 50BF)
- Desequilibrio de la batería de con-
densadores (ANSI 51C)
- Sobretensión (ANSI 59)
- Sobretensión neutra (ANSI 59N)
- Sobretensión del condensador (ANSI
59C)
- Sobreintensidad de defecto a tie-
rra/tierra no direccional/direccional
(ANSI 50N/ 51N/67N)
- Protección de defecto a tierra res-
tringida (ANSI 64REF)
- Fallo a tierra/tierra intermitente
transitorio (ANSI 67NI)
Detección del 5º armónico (H5) (AN-
SI 68H5)
- Función de reenganche automático
(ANSI 79)
- Sobrefrecuencia (ANSI 81O)
- Subfrecuencia (ANSI 81U)
- Índice de cambio de frecuencia (AN-
SI 81R)
- Relé de bloqueo (ANSI 86)
- Etapas programables (ANSI 99)

Tabla 17: Protecciones relé P5F30. Fuente: [7]
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Medidor Power Logic
Parámetro Descripción
MODELO Power Logic ION7400
CANTIDAD 1
MEDICIONES

Voltaje
Corriente
Potencia
Armónicos
Frecuencia
Factor de potencia

COMUNICACIONES
Modbus
DNP 3,0
DLMS
SNMP
Software de facturación MV-90
IEC 61850
IPv6
DPWS
RSTP
Ethernet.

VISUALIZACIÓN DE DA-
TOS

Páginas web
Servidor web integrados

NOTIFICACIONES
Alarmas activas e históricas
Notificaciones por correo electrónico

Tabla 18: Datos generales de medidor ION 7400. Fuente: [6]
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Datos técnicos Relé de protección Easergy P3L30
Parámetro Descripción
Modelo - Easergy P3L30
Cantidad - 1
Mediciones

- Relación de transformación de I.
- Modo de adaptación de frecuencia
- Relación de transformación de volta-
je
- Medición funciones de protección
- Valores RMS
- THD
- Valores de demanda
- Valores mínimos y máximos
- Valores máximos de los últimos 30
días o 12 meses
- Dirección de corriente y potencia
- Componentes simétricas

Funciones de protección
- Depende del tiempo de operación
- Protección de distancia
- Comprobación de sincronismo
- Subtensión
- Potencia direccional
- Rotura de conductor
- Sobrecorriente de fase
- Sobrecorriente de falla a tierra
- Sobrevoltaje, etc.

Protocolos de comuni-
cación

- Modbus RTU y TCP
- Profibus DP
- SPA Bus
- IEC 60870-5-103 (IEC 103)
- DNP 3.0
- IEC 101
- IEC 61850

Tabla 19: Datos Técnicos Relé Easergy P3. Fuente: [10]
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Datos técnicos RTU NovaTech Orion LXm
Parámetro Descripción

MODELO - Orion LXm
CANTIDAD - 1
Condiciones ambiente
Temperatura de funciona-
miento

- -40C to +70C

Humedad de funcionamien-
to

- 5 to 95 % non-condensing

Prestaciones
Puntos IED/SCADA - 20.000
Conexiones DNP3 a IED - 128
Frecuencia de actualización - 2s
Procesador
CPU - 720MHz
Almacenamiento de even-
tos

- 1GB

Conexiones físicas
Entrada IRIG-B - No modulada o modulada Par tren-

zado
Ethernet - 2 RJ45 10/100 cobre
Puerto de mantenimiento - Conector USB tipo B
Entrada discreta - BT: 12-24V cc nominal

- AT: 48-125 V cc nominal
Contacto de alarma - Relé de forma B
Fuente de alimentación
Tensión de entrada Se ofrecen dos fuentes:
Potencia necesaria

- 10 vatios (típica)
- 15 vatios (máx.)

Tabla 20: Datos técnicos RTU Orion LXm
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Figura 157: Módulo de relés de protección, Switch industrial Greyhound,
RTU Orion LXm, maleta de pruebas Omicron CMC.
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