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RESUMEN

En la actualidad se ha evidenciado la deficiencia que existe en los hospitales del pais al
no contar con una infraestructura tecnoldgica adecuada para cubrir la demanda de
servicios de red, problemas de conexién, lentitud del servicio, inexistencia de puntos de
red inalambricos para los usuarios, en el Hospital de Atencidon Integral del Adulto Mayor,
se necesita un nuevo disefio de red que cumpla las normativas establecidas decableado
estructurado para hospitales, escalabilidad, redundancia, mayor ancho, calidad de
servicio, videoconferencia, voz sobre IP. En este proyecto se analiz6 la redactual del
Hospital detectando varias falencias y se disefié una red que satisfaga con las necesidades
de escalabilidad, redundancia, voz, datos y video, calidad de servicio (QoS), analizando
el trafico y los costos que implicarian la implementacion del disefio. Se analizé la
informacion que la red actual, ademas de tener una incorrecta distribucionde los puntos de
red, con el nuevo disefio se logré mitigar estos problemas incorporando nuevos servicios,
cableado estructurado y equipos nuevos que cumplencon los requerimientos adecuados
para un Hospital de acuerdo con la normativa vigente, con la simulacion realizada se
comprobd con el nuevo disefio los valores comopérdida de datos, retardo y Jitter, teniendo
una mejora con respeto a la red actual y poraltimo se logré establecer la posibilidad del
proyecto a través del analisis de costos que refleja cifras positivas tanto en la ejecucion

como en la recuperacion de la inversion.
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ABSTRAC

At present, the deficiency that exists in the country's hospitals has been evidenced by not
having an adequate technological infrastructure to meet the demand for network services,
connection problems, slow service, non-existence of wireless network points for users, in
the Hospital de Atencion Integral del Adulto Mayor, a new network design is needed that
complies with the established regulations of structured cabling for hospitals, scalability,
redundancy, greater width, quality of service, videoconferencing, voice over IP. In this
project, the current network of the Hospital was analyzed, detecting several shortcomings
and a network was designed that satisfies the needs of scalability, redundancy, voice, data
and video, quality of service (QoS), analyzing the traffic and the costs that the design
implementation. Information was analyzed that the current network, in addition to having
an incorrect distribution of network points, with the new design it was possible to mitigate
these problems by incorporating new services, structured cabling and new equipment that
meet the appropriate requirements for a Hospital according to with the current regulations,
with the simulation carried out, the values such as data loss, delay and Jitter were verified
with the new design, having an improvement with respect to the current network and
finally it was possible to establish the possibility of the project through the analysis of
costs that reflects positive figures both in the execution and in the recovery of the

investment.
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INTRODUCCION

Los centros hospitalarios tienen el problema de no tener redes que cumplan con los
requerimientos establecidos para garantizar el tratamiento, seguimiento y cuidado de los
pacientes, estas redes deben brindar una buena conectividad, alta velocidad de
transmision de datos con muy pocas pérdidas de paquetes para que agilite y facilite los

diferentes procesos que realiza el personal que labora en los hospitales.

En el Hospital de Atencion Integral del Adulto Mayor se ha evidenciado que la red tiene
deficiencias como: no es escalable tanto en computadoras personales como en nuevos
servicios, ya que no poseen los equipos adecuados que se adapten a estos cambios,
ademés de no contar con un cableado estructurado que cumpla con la normativa para
centros hospitalarios y algunos servicios como: intranet, video conferencias, proteccion
de datos (firewall),telefonia IP, los cuales son requerimientosque debe cumplir esta casa

de salud, para garantizar el correcto funcionamiento e integracion de todos los servicios.

En este proyecto se realizd lo siguiente: un cableado estructurado de acuerdo a las
normativas y estdndares como se requiere para centros hospitalarios; se efectu6 el
direccionamiento de Protocolo de Internet (IP) considerando un posible crecimiento de lared;
se selecciond controladores de movilidad que brindan conectividad, es flexible para enlaces
de cobre y fibra; routers con servicios de red de area amplia (WAN) y conmutacidnde capa 2 y
3; switchs con alto rendimiento sin blogueos, con gran capacidad de escalabilidad y baja
latencia; puntos de acceso que ofrecen la maxima flexibilidad de implementacion permitiendo
la conexidn hasta de 5000 puntos; firewall que filtra el traficode la red para prevenir amenazas
internas y externas; implementando los servicios de redes inaldmbrica, calidad de servicio

(QoS), videoconferencia, telefonia IP .

El primer capitulo describe nuestro enfoque del problema, la justificacién, los objetivos

a realizar y la metodologia empleada.

En el segundo capitulo se examina el marco referencial, el disefio arquitecténico de la

red,servicios o aplicaciones que se podria implementar, protecciones de red.

En el tercer capitulo se describe la infraestructura actual del Hospital, el plano del
cableado estructurado, direccionamiento IP, equipos, diagrama ldgico y deficiencias de
la red actual; se continla con el disefio de la red multiservicios, Cableado
estructurado, direccionamiento IP, equipos, diagrama logico, wireless, QoS,

videoconferencia, telefonia IP del nuevo disefio.
X1V



En el cuarto capitulo se realizé la representacion y comparacion de la red actual con la red
disefiada, mediante el software Opnet que permitan obtener graficas con datos estadisticos

para tener una perspectiva del andlisis de trafico, para la pérdida de datos,retardo y Jitter.

En el quinto capitulo se realizé un analisis de costos de implementacion y materiales,
cableado estructurado, mano de obra y disefio, ademas se efectud los calculos de valor
actual neto (VAN), tasa interna de retorno (TIR), relacion beneficio costo (RBC) y
periodo de recuperacion de la inversion (PRI), para una posible implantacion del disefio

de red en el hospital.

Por Gltimo, en el sexto capitulo se describe las conclusiones y sugerencias del trabajo

efectuado.
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CAPITULO 1

ANTECEDENTES

En este capitulo se describe el enfoque del problema, la justificacion, los objetivos a

alcanzar y la metodologia utilizada.
1.1  Planteamiento Del Problema

El Hospital De Atencion Integral Del Adulto Mayor es un centro geriatrico que asegura
una atencion a la poblacion adulta mayor con calidad y cordialidad, en las areas de
promocion, prevencion,control y rehabilitacion; basado en el trabajo interdisciplinario
con talento humano calificado, competente, motivado y con experiencia. El hospital
(HAIAM) es el unico del pais especializado en geriatria. Debido a la calidad de los
servicios prestados, ahora estd certificado con un nivel de oro internacional de
cumplimiento del 98% y estd completamente equipado con 20 camas para brindar
comodidad a los adultos mayores. por lo tanto, las organizaciones de atencion médica

deben implementarlos para mejorar la seguridad del paciente y minimizar el riesgo.

Por lo antes mencionado el volumen de usuarios esta en aumento, por lo tanto, se requiere
de una red que abarque todos los servicios que brinda la casa de salud de unamanera
eficaz, proponiendo mejoras y sobre todo que sea una tecnologia que abarquecon la
cobertura requerida para el centro hospitalario, ademas que cuente con un
direccionamiento adecuado para evitar conflictos de direcciones IP, es importante quelos
equipos con los que se disefia la red sean de buena calidad para prescindir de pérdidas de
conectividad, un etiquetado de todos los puntos es indispensable para distinguir el posible
dafio que pueda existir, con esto se busca disminuir los problemas de latencias,

interrupciones de datos y retardo en la navegacion.
1.2 Justificacion

El Hospital De Atencidn Integral Del Adulto Mayor demanda el disefio de una red para
cumplir con una propuesta de servicio que cumpla con altos estandares de confiabilidad
y seguridad, y asi obtener niveles de satisfaccion de todos los colaboradores y pacientes
del hospital, ademas solucionara aspectos béasicos de conectividad entre varios
departamentos mejorando la capacidad de transmision y recepcién de datos cumpliendo
con el aumento de la demanda requerida. Mediante la implementacion de este proyecto

sepreve conocer mas a fondo como funciona la conectividad para la implementacion de
1



nuevos servicios y de esta forma mejorar los procesos internos del personal.

El disefio de esta red permitird integrar nuevas tecnologias de red, seguimiento de
resultados y aumenta de la productividad mediante la interaccion de informacion
fusionando todo esto en la misma infraestructura de red y asi cumplir con las necesidades
que garantiza la Institucién hacia sus colaborados para que los pacientes,también sean

beneficiarios de las mejoras que incorpora una red multiservicios.
1.3  Objetivos
1.3.1 Objetivo General

e Disefiar unared multiservicios parael Hospital de Atencidon Integral del Adulto Mayor,
que permita plantear una solucion integral a las necesidades de tecnologias de la

informacién de la institucion.
1.3.2 Objetivos Especificos

e Realizar el reconocimiento y levantamiento de informacion de la red actualmente
implementada, para lo cual se recopilaran los datos necesarios relacionados con la
red, lo que incluye entre otros aspectos el monitoreo de trafico.

e Disefiar la red multiservicios del Hospital de Atencion Integral del Adulto Mayor que
cumpla con la normativa y estandares de red de centros hospitalarios.

e Simular un prototipo del disefio de la red para la comprobacion de la viabilidad
técnica del disefio de red del Hospital de Atencidn Integral del Adulto Mayor.

e Analizar los costos del disefio de red para su implementacion en el Hospital de

Atencion Integral del Adulto Mayor.
1.4  Metodologia

Mediante un levantamiento de informacion se recolectara datos técnicos del estado actual
de la red que posee el Hospital de Atencion Integral del Adulto Mayor, es decir,se
empleard el método analitico para cubrir la busqueda de fundamentos requeridos yasi
mejorar el nuevo disefio de la red estando acorde con las exigencias que necesita un centro

hospitalario.



Por medio de la metodologia comparativa se cotejara datos tedricos con experimentales
para asi encontrar el mejor disefio que se acople a las necesidades quedeberia tener el

hospital.

Y utilizando la metodologia experimental se disefiara la red tomando en cuenta los
servicios que hacen falta en el hospital y actualizando los mismos, con el fin de que la

nueva red cumpla con las expectativas deseadas.



CAPITULO 2

MARCO TEORICO
2.1  Diseio De Red Ccda
Metodologia Top-Down Network Design

Se basa en un disefio de “arriba hacia abajo®, haciendo referencia al modelo OSI;
comienza desde las capas superiores, hasta las capas inferiores del modelo antes

mencionado, dicha metodologia se basa en cuatro fases (Oppenheimer, 2011).
Fase I: Anélisis de requerimientos

Lo principal en esta etapa es el analisis de las diferentes metas propuestas por la empresa
con base a los requerimientos, objetivos y limitaciones (Oppenheimer, 2011).

Fase 11: Disefio Légico de red

Lo importante de este paso es el disefio de la topologia de la red a implementar, adicional
se estimula el direccionamiento I6gico que se implementa ya sea IPv4, IPv6o simplemente

la compatibilidad de protocolos (Oppenheimer, 2011).
Fase I11: Disefio Fisico de red

Esta fase se enfoca en la seleccion de los quipos y la tecnologia propuesta al disefio 16gico,
adicional se sugiere la comparacion entre varias marcas teniendo en cuenta sus

caracteristicas técnicas y lo mas importante el valor econémico (Oppenheimer, 2011).
Fase 1V: Probar, optimizar y documentar el disefio de la red

Esta es la fase final donde se realiza pruebas para sacar conclusiones y se implementala

documentacion de toda la informacion recopilada (Oppenheimer, 2011).
2.2  Metodologia De Disefio Ppdioo

Es una herramienta creada por Cisco y cuenta con seis fases.

Fase I. Preparar

Se hace énfasis en los requerimientos de la entidad, teniendo en cuenta el nimero de

usuarios, la demanda que requiere y por ende el uso de la red (Cisco System,2011).



Fase I1: Planear

En esta fase se hace la recopilacion de lainformacion de la red existente, para proponeruna
arquitectura de esta, teniendo en cuenta los parametros exigidos por la normativavigente
(Cisco System,2011).

Fase I11: Disefar

En esta etapa se enfoca en desarrollar la construccion légica, fisica con la incorporacion

de protocolos, equipos y todas las exigencias técnicas (Cisco System,2011).
Fase IV: Implementar

Se realiza la construccion de la red teniendo en cuenta la informacion, los pasos anteriores
y especialmente el tiempo estimado para la importacién con sus respectivaspruebas de

campo (Cisco System,2011).
Fase V: Operar

En dicha fase se mantiene un monitoreo para verificar la utilidad de la red disefiada (Cisco
System,2011).

Fase VI: Optimizar

En este paso se pone a consideraciéon los cambios para mejorar el rendimiento y la

prevencion de problemas (Cisco System,2011).
2.3  Jerarquia De La Red

La red del Hospital necesitauna buena estructura. Los usuarios cargan y descargan
archivos, efectian llamadas telefonicas y videoconferencias en tiempo real. Y, por lo
general, hay una red inaldmbrica para invitados. Estos son algunos aspectos que se
favorecen de la utilizacion de un modelo de red jerérquico.

Este modelo tiene su desarrollo a través del tiempo y proporciona una topologia de
referencia que divide la red en capas. Cada capa tiene su propio proposito y funcion. Esto

hace que la red sea escalable, estable y determinista.



Como se puede ver en la figura 2.1 el modelo de red jerarquica usa tres capas. Nucleo,

Distribucion y Acceso.

Figura 2.1 Modelo de red jeréarquica.

Acceso

Realizado por: Fernanda Amaguaria, Wladimir Iglesias

2.4 Videoconferencia

El término servidor de video se refiere a un servidor de video conectado a una red
informética, como una red de area local (LAN). Los mismos pueden entregar video en
vivo automaticamente o bajo demanda a navegadores web y otras aplicaciones de
seguridad profesionales. Los sistemas de seguridad se basan tradicionalmente en la
tecnologia CCTV anal6gica. Los servidores de video digitalizan fuentes de video
analdgicas y distribuyen video digital sobre una red IP, convirtiendo las camaras

analogicas en camaras de red. (Axis Communications, 2022)

2.5  Videovigilancia

Sistema que sirve para supervisar hogares 0 negocios a distancia sin necesidad de tener
un ordenador instalado en el lugar vigilado. La Videovigilancia le permite conectarse a
un dispositivo provisto de cdmaras desde cualquier lugar para visualizar lugares diversos
como empresas, comercios, hogares, etc. proporcionandole ademas acceso para gestionar
el equipo y poder realizar cambios en su configuracion, recuperar iméagenes grabadas o

en tiempo real (Gocella, 2009).



2.6 Archivo

Un servidor de archivos es una computadora que almacena y administra informacion de
datos para el acceso de otras computadoras en la misma red. Permite a los usuarios
distribuir informacion a través de una red sin transferir archivos fisicamente.

Un servidor de archivos asume el rol de una computadora o servidor para almacenar
registros de datos y entregarlos a los clientes, actuando como una ubicacion central de
almacenamiento y uso compartido de archivos para una red. Pueden estar limitados a una

Unica red de area local (LAN) o pueden estar abiertos a internet. (Wright, 2021).


https://www.techtarget.com/searchdatacenter/es/definicion/Red-de-area-local-LAN?_gl=1%2A1kgo2is%2A_ga%2ANjgyMjI2MzEuMTYyODU0ODc0NQ..%2A_ga_TQKE4GS5P9%2AMTYzMTEyMTE5Ny40Mi4xLjE2MzExMjE3OTYuMA..&_ga=2.176116706.1114768452.1631121198-68222631.1628548745

CAPITULO 3

DESARROLLO

En el presente capitulo se detallo el estado actual de la red del Hospital de Atencion
Integral del Adulto Mayor, mediante imagenes y diagramas que permiten entender,
comprender y analizar los datos obtenidos para que de esta manera el nuevo disefio este
acorde a las necesidades de esta casa de salud, cumpliendo con los estandares requeridos.
Cabe mencionar que el Hospital carece de documentacion, por este motivo ciertos

parametros, se formaron al momento del levantamiento de informacion.
3.1 Plano Del Cableado Estructurado De La Red Actual

En la casa de salud el cable que predomina es el 5e UTP ya que por ser una instalacion
que se ha ido colocando de acuerdo con la necesidad, podemos observar desde la figura
3.1 a la figura 3.10 la inexistencia de un cableado horizontal y vertical no orientando a la

normativa para Instalaciones Sanitarias.
3.1.1 Cableado estructurado de la planta baja

En la Figura 3.1 se observa los puntos para voz y datos del area de Terapia Respiratoria,
los mismos que no se estan utilizando ya que esta area esta en remodelacion para la
creacion de mas consultorios, ademas se visualiza el rea del gimnasio, este punto es muy
importante para ingresar la informacion del seguimiento en el desarrollo de la mejoria de
los pacientes que asisten y por Gltimo se aprecia los puntos en el area de Rehabilitacion,

especificamente para la seccion de admisiones y toma de signos.



Figura 3.1 Cableado estructurado actual de Terapia Respiratoria y Rehabilitacion.

apia respirate
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Realizado por: Fernanda Amaguafia, Wladimir Iglesias

En la Figura 3.2 se presentan los puntos de voz y datos de la Unidad Geriatrica Funcional

Ambulatoria, en esta area se realizan procedimientos de terapias de lenguaje, ademas de
la respectiva toma de signos para los mismos.

Figura 3.2 Cableado estructurado actual de la Unidad geriatrica funcional ambulatoria.

Realizado por: Fernanda Amagana, Wladimir Iglesias
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En la Figura 3.3 se observa el cableado existente de las areas de Agendamiento,
Odontologia y Urgencias; Consultorios del 1 al 4; Ecosonografia, Densitometria y entrega
de resultados. Se ubica los puntos para voz y datos, uno de los mas importantes es en el
area de agendamiento y admisiones, los cuales generan los turnos y las citas médicas de
los pacientes, conjuntamente se modificO este espacio para dar lugar al area de
Odontologia y Urgencias, zonas de mucha importancia para el hospital, ademas se
localizan los puntos de los consultorios del 1 al 4, uno por cada consultorio, ya que es
necesario para acceder a la informacion y actualizacion de los datos de la historia clinica
de las personas en tratamiento y se visualiza los puntos para voz y datos del area de Rayos-
X, la misma que es de suma consideracion para los diferentes diagndsticos de los

pacientes y sus tratamientos a seguir.

Figura 3.3 Cableado estructurado actual del area de Agendamiento, Odontologia y
Urgencias

1
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Realizado por: Fernanda Amaguafia, Wladimir Iglesias

En la Figura 3.4 se sitGan los puntos para voz y datos de laboratorio, en esta area es donde
existe la mayor cantidad de puertos, por los equipos que necesitan de una conexion para
realizar los procedimientos de un laboratorio, ademés de acopiar la informacién necesaria
en una base de datos para su posterior diagnéstico con los médicos de cabecera de cada
paciente, también se hallan los puntos de los consultorios cinco, seis, siete, ocho y nueve,
los mismos que tienen un puerto cada uno, ya que es necesario para acceder a la

informacion y actualizacion de las historias clinicas.
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Figura 3.4 Cableado estructurado actual de las areas de laboratorio y consultorios 5-9.

e 1 A 1
Realizado por: Fernanda Amaguafia, Wladimir Iglesias
En la Figura 3.5 se presenta el cableado de la estacion de enfermeria B09, encargada de
las habitaciones de la una a la seis, desde la misma monitorean la evolucion, asignacion
de medicinas o algun dato de alta importancia de los enfermos, ademas se aprecian los
puntos de voz y datos de la bodega de Activos fijos, esta area fue disefiada bajo demanda,

por lo que estos puntos tampoco cumplen con una normativa.

Figura 3.5 Cableado estructurado actual de la estacion de enfermeria BO9 y Bodega de
Activos Fijos.

Realizado por: Fernanda Amaguafia, Wladimir Iglesias
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En la Figura 3.6 se encuentra el punto para voz y datos, de la estacion de enfermeria C.04,

la cual estd a cargo de las habitaciones de la 7 a la 11, en la unidad de Paliativos.

Figura 3.6 Cableado estructurado actual de la estacion de enfermeria C.04

Realizado por: Fernanda Amaguafia, Wladimir Iglesias

3.1.2 Cableado estructurado de la primera planta

En la Figura 3.7 se muestra el cableado existente de las areas Administrativa; Trabajo
Social y consultorios del 18 al 20. Se presentan los puntos para voz y datos, de toda el
area administrativa, la misma que cuenta con 11 oficinas y en cada una de ellas tienen al
menos 3 puertos, también se ubican los puntos de los consultorios 18 y 20, como en todos
los consultorios se tiene un punto de red, ya que es necesario para acceder a la informacién

y actualizacion de las historias clinicas de los pacientes.

Figura 3.7 Cableado estructurado actual de las Areas Administrativas
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Realizado por: Fernanda Amaguafia, Wladimir Iglesias

En la Figura 3.8 se muestra el cableado de los consultorios del 10 al 17; y &rea de material

estéril se localizan los puntos para voz y datos, de los consultorios
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10-17, los mismos que tienen un puerto cada uno, asimismo, en cada uno existe un punto,
también se sitGan los puntos de la bodega de los materiales estériles, es importante las

conexiones en este sitio para realizar un seguimiento e inventario de los materiales.

Figura 3.8 Cableado estructurado actual de los consultorios y area de material estéril
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Realizado por: Fernanda Amaguafia, Wladimir Iglesias

En la Figura 3.9 se hallan los puntos para voz y datos, de la estacion de enfermeria B09,
la misma que esta a cargo de las habitaciones 5, 6 y 8, también los puntos del consultorio
30, ademas existe un cuarto con implementos para rehabilitacion, estos espacios son

nuevos y ademas se aprecian los puntos de la estacion de enfermeria C.04, ubicada en el
area de Paliativos.
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Figura 3.9 Cableado estructurado actual de la estacion de enfermeria B.09 y C04
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Realizado por: Fernanda Amaguafia, Wladimir Iglesias
3.1.3 Cableado estructurado de la segunda planta
En la Figura 3.10 se presenta un cableado no regularizado de la segunda planta del

Hospital, esta planta fue adecuada para ser un comedor por tal motivo los puertos ya no

se utilizan excepto en una oficina que prepararon para servicios generales y
mantenimiento.
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Figura 3.10 Cableado estructurado actual del comedor

Realizado por: Fernanda Amaguafa, Wladimir Iglesias

3.2 Direccionamiento IP

En este centro Hospitalario se utilizan las direcciones IP gque se detallan en las tablas 3.1-

3.2, las mismas que fueron asignadas de acuerdo con la demanda que se ha presentado.

Tabla 3.1 Direcciones IP existentes de la planta baja del Hospital de Atencion Integral
del Adulto Mayor

10.64.32.24

10.64.32.159

10.64.32.228

10.64.32.99

10.64.32.157

AREA UBICACION |IP E?hab“itaCién
Admisiones Y isica
Estadistica 10.64.32.209 Eghabilitacién
Admisiones Y fsica
Estadistica 10.64.32.210 IIj’ehabilitacién
. fsica
B es Y 10.64.32.40 Rehabilitacién
Estadistica g
— fsica
Admisiones Y | Planta Baja |10 6432113
Estadistica R Rehabilitacion
pamisiones ¥ 10.64.32.127 | |Fisica
Admisiones Y Rehabilitacién
Estadistica 10.64.32.126 Fisica
Atencion Al 10.64.32.213 | |Rehabilitacion
Usuario

Realizado por: Fernanda Amaguafia, Wladimir Iglesias
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Tabla 3.2 Direcciones IP existentes de la primera planta del Hospital de Atencién
Integral del Adulto Mayor

Area Ubicacion IP
Consulta 10.64.32.188
externa
Consulta 10.64.32.139
externa
Consulta uipo NP
otomn del router

10.64.32.206
Consulta 10.64.32.185
externa
Consulta 10.64.32.85
externa
Consulta 10.64.32.191
externa
Consulta 10.64.32.101
externa
Consulta 10.64.32.192
externa
Consulta 10.64.32.145
externa
Consulta 10.64.32.198
externa
Consulta aupo anee
oxtorna del router
_ 10.64.32.205
Primera Equipo dhc
Consulta Planta quip P
o torna del router
10.64.32.205
Equipo dhcp
g?tf:rl]l;ta del router
10.64.32.205
Consulta duipo dnep
otorna del router
10.64.32.205
Consulta 10.64.32.88
externa
Inaldmbrica,
Consulta con usb
externa inaldmbrica
Trendnet
Consulta
o terna 10.64.32.92
Consulta 10.64.32.135
externa
Consulta
o torna 10.64.32.83
Consulta 10.64.32.144
externa
Consulta
extorna 10.64.32.106
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Consulta
externa

Consulta
externa

10.64.32.167

Consulta
externa

10.64.32.222

Consulta
externa

10.64.32.168

Consulta
externa

10.64.32.182

Consulta
externa

10.64.32.94

10.64.32.108




En la segunda planta no se cuentan con el direccionamiento, ya que en la misma se adecuo

para el comedor, por lo tanto, se retiraron las maquinas que existian en este lugar.

3.3

Servidores
Tabla 3.3 Servidores que disponen en el Hospital de Atencion Integral del Adulto
Mayor
Area/equipo Direccién IP Observaciones
Switch Cisco 5¢ 10.64.32.162 -
500-52p
Switch Cisco 5g NA No esta configurado
500-52p
Switch Cisco 59 NA No esta configurado
500-52p
WebHAIAM 10.64.32.143 Servidores Virtualizados
Srv-App 10.64.32.30 Servidores Virtualizados
Postgres 10.64.32.186 Servidores Virtualizados
WorkTime 10.64.32.31 Servidores Virtualizados
FileServer 10.64.32.77 Servidores Virtualizados
MallScanner 10.10.10.1 Servidores Virtualizados
Zimbra9 10.10.10.2 Servidores Virtualizados
ActiveDirectory 10.64.32.27 Servidores Virtualizados
Server2012 10.64.32.2 Servidores Virtualizados
Wild-Fly 10.64.32.2 Servidores Virtualizados
Db-Postgres 10.64.32.2 Servidores Virtualizados
Medix-Farmacia 10.64.32.151 Servidores Virtualizados
Oscinventarios 10.64.32.163 Servidores Virtualizados
Servidor- 10.64.32.170 Servidores Virtualizados
Impresién
MonitorPRTG 10.64.32.174 Servidores Virtualizados

Asignacion por

No se definen porque son

PC’S DHCP desde la ip designadas por un tiempo
10.64.32.0/29 limitado
Pertenece a una empresa
Lab. Resultados 10.64.32.10 )
(Actual) privada
Windows Find 10.64.32.150 Servidores Virtualizados
Server

Realizado por: Fernanda Amaguafia, Wladimir Iglesias
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3.4  Equipos

El Hospital De Atencidn Integral Del Adulto Mayor posee equipos antiguos para la red
se los puede observar en la tabla 3.2, ademaés de su localizacion; algunos de ellos no fueron
aprovechados en toda su funcionalidad y por ende ya no son Optimos para las

actualizaciones.

Tabla 3.4 Inventario de equipos del Hospital de Atencién Integral del Adulto Mayor

#de
Equipos Marca Cantidad Area Planta
puertos
Router Cisco series 1 8 Tics Primera
800
Switch Clsco5gg 500- 3 48 Tics Primera
Switch Tp-link tl- 3 8 Bodega, Baja,
sg1016d comedor, segunda,
hospitalizacion baja
Router Linksys 3 4 o .
inalambr Wrts4g Hospltallzaglon, Baja,
ico enfermeria primera
Switch Tp-link tl-sf 3 8 Agendamiento, Baja,
fast 1008d Geriatrica, baja,
ethernet Hospitalizacion primera.
Switch D-link des- 5 8 Geriatrica, Baja,
fast 1008a Lenguaje, baja,
ethernet Enfermeria, primera,
Hospitalizacion baja.
Switch Trendnet te 2 8 Enfermeria, Primera,
fast 100-s8 ) .
ethernet agendamiento. baja.
Switch
fast Trendnet teg- 1 8 Geriatrica. Baja.
s82g
ethernet
Switch D-link dgs- 1 16 . .
1210-16 Geriatrica. Baja.
Switch D-link dgs- 1 16 .
1016d Bodega Baja.
Switch D-link des- 1 24 .
1024r Bodega Baja.
Firewall Hp proliant 1 Na
dl3203 gen8 Tics Primera
v2

Realizado por: Fernanda Amaguafa, Wladimir Iglesias
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Tabla 3.5 Inventario de equipos del Hospital de Atencién Integral del Adulto Mayor

#de
Equipos Marca Cantidad Area Planta
puertos
Servidor Hp proliant 1 Na . .
proxmox  dI320p gen8 Tics Primera
Servidor )
examene  Hp proliant 1 Na
sy dI360 genl0
laborator Tics Primera
io
(actualiz
ado)
Servidor | Proliant mI370 1 Na
wm_dows g6 Tics Primera
find
server

Realizado por: Fernanda Amaguafa, Wladimir Iglesias
3.5 Diagrama Logico De La Red Actual

En la Figura 3.11, se puede observar el disefio con el cual cuenta el Hospital De Atencion
Integral Del Adulto Mayor, en el mismo tiene al proveedor de internet CNT, con un ancho
de banda de 100 Mbps, red de frontera, al ser un hospital publico es obligatorio que cuente
con este distribuidor por parte de esta empresa cuenta con un router cisco serie 800. Por
parte del hospital cuenta con tres switch Cisco 5G 500-52P, ademas tienen 5 servidores,
cabe mencionar que en uno de los servidores se encuentra virtualizados una serie de
servidores para los distintos servicios que necesita el hospital.

En la primera planta se encuentra el Rack 1 con dos Switches D-Link, del mismo
distribuye al area de agendamiento, en este sitio cuentan con los Switches: TP-Link TL-
SF 1008D y un Trendnet TE 100-S8, ambos con 8 puertos; a la Unidad Geriatrica
Funcional, en esta disponen de cuatro Switches: TP-Link TL-SF 1008D, Trendnet TEG-
S82G, D-Link DES-1008A y D-Link DGS1210-16, el ultimo siendo el Gnico que cuenta
con 16 puertos, los restantes tienen 8 puertos ademas esta situado el Rack 2; y al area de
Terapia de Lenguaje, en este espacio tienen un Switch de 8 puertos DES-1008A.

Desde uno de los Switch de acceso, situados en el cuarto de telecomunicaciones,
distribuye hacia la Bodega de Farmacia mediante un Switch TP-Link TL-SG1016D, de
este se dirige hacia Hospitalizacion del primer piso, en donde cuentan con dos Switches:
D-Link DES-1008A y TP-Link TL-SF 1008D, de 8 puertos ambos, aqui también
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disponen de un Switch Wifi: Linksys WRT54G; del mismo Switch de acceso

redirige hacia la Enfermeria del segundo piso, en donde se sitlan tres Switches: un
Trendnet TE100-S8y dos D-Link DES-1008A, todos estos de 8 puertos, conjuntamente
dos Switches Wifi: Linksys WRT54G; y por ultimo distribuye hacia el Comedor en el
tercer piso, en este sitio tienen un Switch TP-Link TL-SG1016D con 16 puertos.

El presente diagrama fue proporcionado por el Hospital, como se logra divisar, no cuenta
con una jerarquia, ya que los equipos han sido colocados de acuerdo a la necesidad o por
creacion de nuevas areas, consultorios o departamentos.

Figura 3.11 Diagrama Logico de la red actual.
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Realizado por: Fernanda Amaguaria, Wladimir Iglesias
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En la Figura 3.12, se puede divisar el disefio de videovigilancia, el mismo que se lo realiza
mediante DVR, de la marca Hikvision, el uno cuenta con 4 puertos y el otro

con 16 puertos, sumando un total de 20 cdmaras distribuidas en las areas estratégicas del
hospital.

En la entrada principal se encuentra la camara direccionada hacia la Avenida Angel
Ludefia, en direccion Oeste tenemos la camara apuntando hacia la garita del guardia y
para finalizar los dispositivos de vigilancia de ese sector tenemos la camara apuntando al
parqueadero de la puerta A que esta a un lado de la entrada peatonal.

Ingresando al blogue principal llegamos a admisiones donde la cdmara apunta a la parte
exterior de las ventanillas de esta. Existen varias camaras situadas en la planta baja donde
se puede visualizar puntos internos como: La bodega de nutricién, Imagenologia, geriatria
1 que se encuentra hacia el Sur del edifico, geriatria 2 que esta situada al norte del edificio
y también tenemos lugares externos como: el parqueadero posterior, parqueadero 2, la
entrada principal del personal y finalmente la morgue.

Subiendo las gradas del bloque principal tenemos la cAmara del area administrativa, las
oficinas de trabajo social, junto a la misma tenemos las camaras que apuntan a consulta
externa y a su sala de espera continuando por un pasillo estan las camaras de

Hospitalizacion Geriatrica 1y 2 de planta alta.
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Figura 3.12 Diagrama de la red de videovigilancia.
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Realizado por: Fernanda Amaguaria, Wladimir Iglesias

En la Figura 3.13, se logra visualizar el disefio actual de telefonia el mismo que se divide
por plantas, las cuales constan de un nimero determinado de terminales: en la planta baja
se tiene 35 sitios con sus respectivas extensiones como, por ejemplo: consultorios,
admisiones de los diferentes servicios que esta casa de salud brinda, lugares que se
encargan del mantenimiento tanto en aseo como de la infraestructura y la primera planta
cuenta con 32 terminales distribuidas a lo largo del hospital, cubriendo diferentes areas
como son: oficinas administrativas, central de esterilizacion, consultorios con distintas

especialidades etc.
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Cuenta con una central Panasonic, cabe mencionar que en el Hospital la telefonia es

analoga, por este motivo existen terminales que no se usan.

Figura 3.13 Diagrama de la red telefénica.
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Realizado por: Fernanda Amaguaria, Wladimir Iglesias
3.6  Deficiencias

El Hospital de Atencion Integral al Adulto Mayor, cuenta con mas de 30 afios de servicio,
por esta razén la red que mantienen se encuentra obsoleta, los equipos que componen la
red son antiguos, no soporta actualizaciones, ademas no son utilizados en su maxima
capacidad; otra carencia que tiene esta casa de salud es el cableado estructurado, ya que
en su debido tiempo no se planifico un disefio de red adecuado para las diferentes areas

del hospital es por ello que para brindad conectividad a un nuevo usuario final se
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improvisa la instalacion del punto de red, teniendo perdidas por tener conexiones en

cascada.

3.7 Disefio De La Red Multiservicios.

Para el disefio de la red se inicia con los requerimientos por parte del Hospital de Atencién
Integral del Adulto Mayor, el cual necesita una red de conexion inaldmbrica, servicios de
telefonia IP, FTP, Videoconferencia.

El servidor FTP, se contempla por peticidn del personal, debido a la necesidad de contar
con un repositorio propio se empleara el protocolo FTP, que sea un servidor, mas no,
intercambio de archivos, permitiendo un acceso Optimo, seguro y confidencial a la
informacion de los pacientes.

Ademas, se contempla un célculo de demanda futura para los usuarios de la red como

empleados y usuarios de dicha institucion.
3.7.1 Cableado estructurado.

Para tener un cableado estructurado adecuado se rige a las normativas: TIA 1179,
TIA/EIA-568, EN 50173-2, IEEE802.3, ISO/IEC24702, que cumplen con las
especificaciones para las areas de centros hospitalarios, ademas se utiliza cable UTP/FTP-
CATG6A por sus caracteristicas como, inmunidad al ruido externo, proteccion contra
emision de radiofrecuencia; necesarias para el 6ptimo funcionamiento de la red en un
hospital. El centro hospitalario cuenta con 5 bloques, el principal tiene 3 plantas, por ende,

se requiere un rack en el cuarto de telecomunicaciones.
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Tabla 3.6 Normativa para centros Hospitalarios.

Normativa para centros Hospitalarios

Aspectos

Caracteristicas

Cable de par

Minimo categoria 6A.

trenzado

Ancho de banda. Hasta 500 MHz.
Velocidad Max. de 10 Gbps.
transferencia

Distancia entre 100m.

repetidores

Canales

Minimo dos canales diferentes de entradas de

conexion.

Telecommunication

Room

Contar con uno propio para el aumento del

100%, con un area de 16mts como minimo.

Ubicacién de los

Telecommunications

Lejos de fuentes de interferencia

electromagnéticas, ademdas estar lejos de

Rooms espacios por donde ingresan servicios de agua,
energia eléctrica y teléfono.
Temperarura y Tener una temperatura entre los 17 °C y los 21

humedad de los
Telecommucations

Rooms

°C; la humedad tiene que oscilar entre 30% y
50%.

Ubicacién de las

zonas de trabajo.

No existen una norma establecida, pero se
debe tomar en cuenta ciertos aspectos como
tener las tomas a la altura de la cabecera para

monitorizacion de los pacientes.

Puesta a tierra y

conexién

Debe cumplir con las normas ANSI/TIA/EIA-
568 y ANSI-J-STD-607-A.

Realizado por: Fernanda Amaguaria, Wladimir Iglesias
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Figura 3.14 Cableado estructurado de la red disefiada
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Realizado por: Fernanda Amaguafia, Wladimir Iglesias
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3.7.2 Direccionamiento IP

La Tabla 3.7 muestra la direccion IPv4 para cada LAN que usa el tipo B. También se
tiene en cuenta un incremento del 50% de la red, en las direcciones también se estima las

interfaces de conexiones de los switchs y routers.

Tabla 3.7 Direcciones IPv4 por pisos

LAN | Nombre Direccion ipv4
1 Planta baja 172.16.0.0/24
2 Piso 1 Hospitalizacién 172.17.0.0/24
3 Piso 2 Enfermeria 172.18.0.0/24
4 Piso 3 Comedor 172.19.0.0/24
5 Cuarto de comunicaciones | 172.20.0.0/24

Realizado por: Fernanda Amaguafia, Wladimir Iglesias

Las direcciones empleadas son de tipo B, de 172.16.0.0 a 172.31.255.255. Las cuales se
utilizan para redes medianas, como edificaciones, con 512 redes asignables por piso.
(Chen, Wei, Zhiyu, & Faxin, 2021)

En todos los pisos se cuenta con puntos de acceso inalambricos y DVR, por lo tanto, se
fija para cada una de sus areas las direcciones indicadas en la tabla 3.8.

Ademas, hay que mencionar que no se crean vlans, ya que la navegacion se la realiza
mediante configuracion por Proxy, al momento de la creacion de un usuario, se le entrega
con una contrasefia, mediante la cual se monitorea para evitar el ingreso a aplicaciones

que se utilicen en el Hospital.

Tabla 3.8 Direccionamiento IPv4 por LAN

172.0.x.0
Direccion IP | Mascara
172.0.x.1 255.255.255.0
172.0.x.2 255.255.255.0
172.0.x.3 255.255.255.0
172.0.x.4 255.255.255.0

172.0.x.5 255.255.255.0
Realizado por: Fernanda Amaguafia, Wladimir Iglesias

v alwiN k=
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3.7.3 Equipos

Switchs
Tabla 3.9 Switchs
Cisco  Catalyst | Juniper 3400 Cisco Catalyst | Aruba CX6405
IE3400 resistente IE3300 resistente
Toda la | Toda la | Toda la plataforma | Toda la
plataforma plataforma Gigabit  Ethernet, | plataforma
Gigabit Ethernet, | Gigabit Ethernet, | capa 2 o capa 3 Gigabit Ethernet,
capa 2 o capa 3 capa 2 o capa 3 capa 2 o capa 3
Conmutador  de | Conmutador Conmutador de | Conmutador
carril IP66/1P67 carril DIN modular | Aruba CX 6405
DI ampliable hasta 26 | de montaje de 48
N modular | de puertos puertos
avanzado montaje en pared
ampliable hasta 26 | con interfaces
puertos M12
Hasta 24 puertos | Hasta 24 todos los | Hasta 24 puertos de | Hasta 146 puertos
de POE/POE+ | puertos  Gigabit | POE/PoE+ de 60 W con PoE
[Presupuesto de | Ethernet o todos | [Presupuestos de | de alta potencia
energia de hasta | los puertos | energia de hasta | IEEE 802.3bt
480 W] Fa | 360 W]
st
Ethernet, capa
Modulos de | Cisco DNA Modulos de | Modulos de
expansion de | Centerpara la expansion de cobre, | expansion  GbE,
cobre, fibra y | gestion fibray POE+ PoE de clase 4
PoE+
Cisco Nodo Cisco DNA Center | Puerto de gestion
DNA extendi | para la gestion fuera de banda
Center para doSD-Access (OOBM)
la
gestion
Nodo extendido | Protocolos Nodo extendido de | Puerto de consola
de politica SD- | industriales politica SD-Access | USB-C
Access y
funciones
deseguridad
adicionales

Tabla de caracteristicas principales de los switchs recomendados para las edificaciones, Fuente:

(CISCO, 2022)(CISCO, 2022) (Aruba Networks, 2022) (Aruba, 2022)
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En la tabla 3.9, se indican las caracteristicas de los switchs Cisco serie Catalyst y Aruba
CX, el equipo seleccionado por el requerimiento del disefio es el Aruba CX6405, sus
caracteristicas se en el siguiente sitio  web
(https://www.arubanetworks.com/es/productos/switches/6400-series/), ofrece un rapido
rendimiento sin bloqueos, lo que se traduce en que la red esta preparada para las
impredecibles necesidades del futuro, aportando gran capacidad de escalabilidad.

La alta productividad y disponibilidad, la administracién simple y la baja latencia
permiten actualizaciones rapidas y sin interrupciones. Tiene la cantidad maxima de
puertos POE y es un switch de capa 2 y capa 3 que permite la conectividad entre los

switches de distribucion.
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Routers

Tabla 3.10 Routers

Cisco Catalyst IR1100

HPE HSR6800

Juniper 8100

Disefio de hardware
modular y expandiblepara
prolongar la vida util

del producto

Enrutador modular, ideal
para centro de datos

P67, enrutadores
industriales  totalmente
modulares con respaldo
de bateria incorporado

Robusto y compacto con
bajo consumo de energia

Arquitectura de
procesamiento
distribuido multintcleo

5G, LTE publica vy
privada, y mas

WAN  definida  por
software, 10S XE vy
computacion perimetral
habilitada

Servicio de rendimiento
con reenvid de hasta 240
Mpps y capacidad de
conmutacién de 2 Tpps

Ciberseguridad multicapa
y seguridad de hardware

Seguridad de  nivel | 2 ranuras celulares, 1| Computo perimetral
empresarial  integrada, | ranura WiFi integrado y compatible
CyberVision con SD-WAN

Eleccion de interfaces | Conexion WAN de alta | Chasis habilitado para
WAN como Ethernet, | densidad PoE

DUAL Celulary DSL
Listo para FirstNet

Resiliencia de clase
portadora (IRF)

24 puertos distribuidos

1 gigabit de cobre con
salida PoE
1 gigabit de fibra/SFP

Certificacion IEC 61850-

3 e lEEE 1613 para 10GBASE-R-SFP+
Dual Celular  para | Enrutamiento  robusto | 3 ranuras de E/S
redundancia WAN MPLS, IPv4, IPv6, | adicionales

DHCP, QoS
100GB de | Procesador HPE Apolo alimentado por CA
almacenamiento
adicional para

aplicaciones perimetrales
Tabla comparativa de routers, Fuente: (Kolackova, Hosek, Jerabek, & Masek, 2021)(Kolackova,

Hosek, Jerabek, & Masek, 2021) (Gahona & Gavilema, 2020) (Gahona & Gavilema, 2020) (Juniper,
2022)
En la tabla 3.10 se realiza una comparativa de los routers de las empresas Cisco y HPE,
el dispositivo seleccionado es el HPE HSR6800, se ha elegido este enrutador de servicios
WAN de alto rendimiento por ofrecer enrutamiento robusto (MPLS, IPv4, IPv6,
enrutamiento dindmico, QoS anidado), seguridad (firewall con estado, IPsec/VPN
dinamica, proteccién DoS, NAT), conmutacion de capa 3 y 2 completa, gracias a estas
caracteristicas permiten gestionar el servidor de 10T y datos, adicionalmente cuenta con

puertos POE+ para alimentar a los dispositivos de la red, simplificando las conexiones
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entre los sensores, las caracteristicas técnicas del equipo en el sitio web del producto
(https://www.hpe.com/psnow/doc/c04111425).

Puntos de acceso

Tabla 3.11 Access point

IW6300 Juniper JN3702 Aruba 650

Disefio robusto Disefio robusto Disefio para interiores
Ofrece 802.11 ac Ofrece 802.11 ac Ofrece 802.11 b/g/n
Proteccion IP67 Proteccion IP67 Proteccion IP67

Escalabilidad hasta 1000 | Escalabilidad hasta 1800 | Escalabilidad hasta 5000
puntos de acceso de capa | puntos de acceso de capa | puntos de acceso de capa
3 3 2y 3

Tabla comparativa de puntos de acceso o access point, Fuente: (CISCO, 2022) (Aruba
Networks, 2022)(Yuasta, 2021) (Juniper, 2022)

En latabla 3.11 se comparan los equipos de puntos de acceso, de los cuales se selecciona
el equipo Aruba 650 que ofrece la méaxima flexibilidad de implementacion en una amplia
gama de entornos de LAN inaldmbrica (WLAN), configuracién sin intervencion y
actualizaciones de software automaticas, aprovechan la banda de 6 GHz para lograr
conectividad rapida y segura, ademas de puertos Ethernet duales de 5 Gbps configurables
para una alta disponibilidad. Un apartado a destacar es su escalabilidad, que permite
conectar hasta 5000 puntos de acceso a la red inalambrica, las caracteristicas técnicas son
presentadas por el sitio web del producto
(https://www.arubanetworks.com/products/wireless/access-points/indoor-access-

points/650-series/).
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Firewalls

Tabla 3.12 Firewalls

ISA3000 FC-7060E
Visibilidad de protocolos, incluidos | Identifica miles de aplicaciones en el

DNP3, CIP, Modbus, IEC 61850, IEC | trafico de red para una inspeccion

104 y aplicaciones de Omron, Rockwell, | profundas y aplicacion de politicas.
GE, Schneider y Siemens

Inmunidad a vibraciones, golpes, | Protege contra el malware, los exploits y
sobretensiones y ruido eléctrico los sitios web maliciosos con tréafico

cifrado y sin cifrado

Gestion de multidispositivo a través de | Previene y detecta los ataques conocidos
Firepower Management Center y desconocidos utilizando la inteligencia
continua sobre amenazas de los servicios

de seguridad de FortiGuard Labs

Alta disponibilidad con funciones de Proporciona un rendimiento lider en
la industria y proteccion para el trafico

hardware derivado cifrado SSL

Tabla comparativa de Firewalls, Fuente: (Chiliquinga & Sivisaca, 2022) (Fortinet, 2019)
(Arefin, Uddin, Evan, & Alam, 2021)

La tabla 3.12 muestra que tanto Cisco como Fortinet tienen solidas capacidades que
pueden proporcionar varios beneficios de proteccién relacionados con la seguridad de la
red interna El equipo seleccionado es el FC-7060E con sus caracteristicas presentadas en
el sitio web del producto
(https://www.fortinet.com/content/dam/fortinet/assets/datasheets/FortiGate_6000F_S

eries.pdf), su capacidad superior para filtrar el trafico de red para proteger a su
organizacion de amenazas internas y externas brinda capacidades de inspeccién de
contenido mas profundas, deteccion de ataques, malware, prevencion de intrusiones y

visibilidad en toda su superficie de ataque.
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Controladores de movilidad

Tabla 3.13 Controladores de movilidad

Catalyst 9800-L

Juniper A98

Aruba 7200

Flexibilidad de

Flexibilidad de

Flexibles se pueden

enlaces ascendentes | enlaces ascendentes | implementar  con
de cobre o fibra de cobre o fibra fibra o cobre
Hasta 250 AP, 5000 | Hasta 150 AP, 5000 | Soporta hasta

clientes y
rendimiento de 5

clientes y

rendimiento de 5

32000 dispositivos

y rendimiento de 5

Gbps Gbps Gbps
Hot patching, | Hot patching, | Defensa contra
ahorro de tiempo y | ahorro de tiempo y | amenazas

actualizaciones sin
hits

actualizaciones sin
hits

Telemetria
avanzada bajo

demanda

Telemetria
avanzada bajo

demanda

Corta fuegos con
reconocimiento

continuo

Tabla comparativa de los controladores de movilidad, Fuente: (CISCO, 2022)(CISCO, 2022) (Aruba

Networks, 2022) (Aruba, 2022) (Juniper, 2022)
En la tabla 3.13, se muestra las caracteristicas de los controladores de movilidad, se
selecciond el equipo Aruba 7200, la informacién técnica del equipo detallado en
(https://www.arubanetworks.com/assets/_es/ds/DS_7200Series.pdf), este equipo
proporciona conectividad y seguridad, este dispositivo tiene la capacidad de administrar
hasta un maximo de 32000 usuarios o dispositivos, siendo superior en este aspecto a los
dispositivos comparados. Ademas, tiene un puerto POE, por lo que puede alimentar una

multitud de dispositivos conectados a la red.

3.7.4 Diagrama logico

El diagrama de la Figura 3.15 simboliza la red I6gica y muestra como fluyen los datos en
la red disefiada. Los componentes del diagrama incluyen las conexiones de las interfaces,
utilizando el modelo jerarquico de la red, con 3 niveles; nucleo, distribucion y acceso;
siendo de mayor importancia el nivel de distribucion en el cual se resalta la redundancia

de las rutas, para considerar todos los casos en que una ruta se desconecte por algin
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motivo, garantizando la conexién desde el nivel de nucleo en el que se encuentran los
servidores de la red y la conexidn a internet mediante el proveedor del servicio de internet
(IPS).

El router seleccionado en el disefio tolera las siguientes versiones de protocolo de arbol
de extension MSTP:

STP multiple (MSTP) se basa en RSTP. Detecta bucles de capa 2 e intenta mitigarlos
evitando que los puertos afectados transporten tréfico. Una mejora sobre el STP
tradicional que proporciona solo una ruta entre dos estaciones finales cualesquiera,
evitando y eliminando loops. MSTP resuelve el problema de la posible interrupcion de la
conectividad al permitir que varias instancias de STP detecten y mitiguen los bucles de
forma independiente para cada una. Esto le permite bloquear puertos para una o mas
solicitudes de STP, pero no para otras de STP. Cuando las redes estan asociadas con
diferentes atenciones de STP, su trafico se reenvia segun el estado del puerto STP de la

solicitud de MST asociada. Esto mejora la utilizacion del ancho de banda.

Figura 3.15 Diagrama logico Red disefiada.

Realizado por: Fernanda Amaguafia, Wladimir Iglesias
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3.7.5 Wireless

La red inaldmbrica de la red multiservicio del hospital de atencion integral del adulto
mayor de la ciudad de Quito, estd compuesta por 7 puntos de acceso, los cuales estan
distribuidos uno por planta, a excepcion del tercer piso que cuenta con dos y sus
respectivos grabadores de video digital (DVR), con un punto de acceso adicional a

disposicion de las bodegas.
3.7.6  Video Conferencia

Para analizar el trafico de Video Conferencia dentro del Hospital se aplica la ecuacion 1
que contempla el numero de llamadas que se realizan en el edificio de salud y la cantidad
de datos transferidos en cada una de estas. Se prevé que diariamente se efectien 5

Ilamadas por parte del personal médico.
Tve = numero de llamadas * tamafo (Mbps) ec. 1
Donde:
Tvc Total, de trafico (Mbps)
Tve =5+ 1,5 Mbps
Tve = 7,5 Mbps

Teniendo en cuenta el valor de trafico de video en conferencias en los proximos 5 afioscon

un crecimiento del 5% cada afio.
Tve = 7,5 Mbps + (7,5 Mbps * 5 x 0.05)
Tve = 9,38 Mbps
Considerando un valor de sobrecarga del 25%
Tvet = 9,38 Mbps + (9,38 Mbps * 0,25)

Typee = 11.725 Mbps
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3.7.7 Telefonia IP

Se proponen redes de acceso basadas en QS multifasicos, con tres clases de prioridades
relativas en diferentes fases del servicio, en las direcciones descendente y ascendente,
teniendo en cuenta los mecanismos de acceso a la red, caracteristicas de calidad del
servicio, considerando que la influencia de la estructura topoldgica, utilizando el ejemplo
del nucleo de red, para tres clases de trafico: telefonia IP (\VolIP), television IP (IPTV),

datos informaticos.

Servicios de Telefonia IP

Para realizar la ingenieria de trafico de telefonia IP del para el Hospital de Atencién
Integral del Adulto Mayor se deben calcular los parametros de la Intensidad de Tréafico

Instantanea con la ecuacion 2;
14 .
A= pm (Robalino H., 2012) ec.2

Donde:

A: Intensidad de Trafico en Erlangs
V: Volumen de Tréfico

T: Periodo de Observacion

El volumen de tréafico se obtiene del promedio de la duracion de una llamada, dado que
el nimero de llamadas que se realiza en una hora pico, para el presente analisis se utilizara
el valor estandar en llamadas de 2 minutos y estimando 3 llamadas por cada teléfono en

la hora pico y se tiene un total de 67 extensiones en todo el hospital.
C =V x h (Robalino H., 2012) ec. 3
Donde:
V: Volumen de Tréfico
C: Cantidad de llamadash: extensiones
C =3x67

C =201 llamadas
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El valor de llamadas coincide con el valor proporcionado por el personal de Hospital. Con
el valor obtenido de Ilamadas se obtiene el trafico de voz en la hora pico utilizando la
ecuacion 2.

_ 201x2 min

60 min
A = 6,7 Erlangs

Figura 3.16 Dimensionamiento de Ancho de Banda

Erlangs to VolP bandwidth Calculator

CODEC

G.729A (CS-CELP) 8 kbps compression v

Packet duration

40 milliseconds (4 samples) v
O Erlangs O Blocking ® B/W (kbps)
6.700 0.010 224

Calculate

Realizado por: Fernanda Amaguafia, Wladimir Iglesias

La Figura 3.16 muestra el dimensionamiento del ancho de banda de voz requerido para
CFCSB. Se eligi6 el cddec G.729A por su capacidad de compresidn de paquetes de audio
digital y se utilizo el software Erlang y VolP Bandwidth Calculator.

Los variables que se presentan son las siguientes:

Erlangs: las horas de trafico de llamadas durante la hora mas ocupada de operacion de un
sistema telefonico (su trafico de hora pico)

Bloqueo: la proporcion de llamadas que fallan debido a que se proporcionan instalaciones
de transmision insuficientes (ejemplo: 0,01 significa 1 llamadas blogueadas por cada 100
llamadas intentadas)

B/W: el ancho de banda, en kbps

ABy = 224 kbps

El Ancho de Banda minimo que necesita el CFCSB se calcula realizando la suma de los

resultados obtenidos precedentemente y 5Mbps como maximo para transferencia de
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archivos.

AB = Tyet + 5Mbps + ABy
Donde:
AB: dAncho de banda minimo
AB = 11.725 Mbps + 5 Mbps + 224Kbps

AB = 16,943 Mbps

3.7.8 Quality of Services (QoS)

Con el objetivo de controlar el volumen de trafico de voz, datos y video, nuevo disefio,
distribucion eficiente del ancho de banda, experiencia de usuario mejorada para garantizar
la calidad del servicio, especialmente en las areas de gestion y laboratorio. Mejorando
constantemente estos mecanismos para la disponibilidad inmediata.

Ademas, la red multiservicio esta construida con un equipo de red que garantiza la
seguridad de la transmisién y recepcion de datos para integrar todas las nuevas
tecnologias de red en un solo entorno y asi cumplir con las necesidades de la institucion
hacia todos sus colaboradores.

Los parametros obtenidos de acuerdo a nuestro disefio, nos permite determinar que en la
pérdida de paquetes, tanto como en llamadas de voz y video en tiempo real es de 56000
bits/sec, el resultado del Jitter es 1,9 ms, lo cual permite visualizar un porcentaje bajo de
inestabilidad de calidad en voz y video, con respecto a la latencia se determina que tiempo
que se tardo en viajar un paquete de origen a destino es de 2m 35s, minimizando ecos y
audios superpuestos en una llamada IP, realizando los calculos necesario el ancho de
banda minimo que se requiere es 16,943Mbps, permitiendo un 6ptimo rendimiento de la
red y priorizando recursos a las aplicaciones que necesiten mas utilidad de ancho de banda
que otras, finalmente la puntuacion media de opinion en un rango de 0-5, se obtuvo un

valor de 4,5 debido a que existe un bloqueo de llamadas del 0,01%.
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CAPITULO 4
4.1  Simulacién Del Prototipo De La Propuesta De La Red

En la figura 4.1 se muestran ambas redes simuladas para realizar las comparaciones los
parametros de trafico, la red disefiada de lado derecho con estructura jerarquica, la cual
se compone de tres niveles, ndcleo donde se ubica el router principal y la conexion al
proveedor de internet, luego el nivel de distribucion la cual consta de 5 switch para las
rutas, considerando rutas redundantes para asegurar el envio y recepcion de cada uno de
los clientes que se conecten, en el nivel de acceso se encuentran los puntos de acceso y
los clientes. Por otra parte, en el lado izquierdo la red actual se observa el uso de 3 switchs
ubicados por cada planta, dicha red no cuenta con una estructura jerarquica, en la que no
se considera la desconexion de alguna ruta conectada, ademéas de 3 puntos de acceso
distribuidos solo en el tercer piso; como se ha indicado anteriormente esta red no ha sido
disefiada con ninguna norma vigente, debido a que las conexiones se han ido realizando

segun se presenten las necesidades.

Figura 4.1 Comparacion de las redes actual y nueva disefiada

Red actual Red diseiadal

Realizado por: Fernanda Amaguafia, Wladimir Iglesias
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4.1.1 Comparacion de pérdidas de datos

Figura 4.2 Comparacion de perdida de datos

Bl

W Sistemn schonl
B Sistoma el

Realizado por: Fernanda Amaguaria, Wladimir Iglesias

En la figura 4.2 observamos las sefiales que representan la perdida de paquetes del sistema
actual instalado en el hospital con color azul y del sistema disefiado en color rojo, se
observa que el sistema disefiado presenta mayor paquetes de bits transmitidos con valores
de 75000 bits/sec frente al sistema actual instalado en el hospital con 56000 bits/sec,
segun estos datos visualizados en la simulacién podemos determinar que el sistema
disefiado es un 25.33% mejor frente al sistema actual, con una diferencia de transmisién
de 19000 bits/sec entre ellos.
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4.1.2 Comparacion de retardo (delay)

Figura 4.3 Comparativa de tiempo de transmision de paquetes de datos
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Realizado por: Fernanda Amaguaria, Wladimir Iglesias

En la figura 4.3 se presenta con gréaficos el tiempo de transmision de paquetes de datos
del sistema actual instalado en el hospital en color azul con 3m 30s y el sistema disefiado
en color rojo con 2m 35s datos tomados en el punto de referencia de transmision de
30000bits/sec en el eje Y, se determina que el sistema disefiado responde a la transmision
en menor tiempo que el sistema actual como reflejan las graficas y los datos obtenidos, la
diferencia de tiempo de transmision entre ambos sistemas es de 0.92 minutos con lo que

podemos determinar que el sistema disefiado es un 28.79% maés rapido que el sistema
actual.
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4.1.3 Comparacion de Jitter

Figura 4.4 Resultados de Jitter de las dos redes

ACE Task Response Tims (sec)

Realizado por: Fernanda Amaguaria, Wladimir Iglesias

En la figura 4.4 podemos observar dos sefiales de Jitter en donde representan la variacion
de la sefial en un periodo de tiempo, la sefial de color azul representa las variaciones que
tiene la red instalada en el hospital que presenta ocho picos de variacion de la sefial con
un valor promedio de 9,1 ms; debajo de la misma, tenemos la grafica de color rojo que
representa la sefial del nuevo disefio donde podemos observar que apenas se tiene
presencia de cinco picos de variacion de sefial, con una valor promedio de 1,9 ms, en el
mismo periodo de tiempo de simulacion. Resumiendo lo anterior, segun la cantidad de
picos de desviacion de la sefial y el valor promedio podemos decir que el disefio planteado

es 80,2% mas eficiente que el disefio actual.
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CAPITULO 5

ANALISIS DE COSTOS

Con laintencion de comprender la factibilidad de costos del disefio de la red en el Hospital
de Atencion Integral del adulto Mayor, se procede a calcular indicadores que
determinaran la factibilidad econémica de la ejecucion de la nueva red propuesto. Sea el
caso de la implementacion del proyecto el VAN nos indicara si después de aplicado este
proyecto representara para la institucion ganancias o pérdidas, de igual manera el TIR
especificara el porcentaje maximo de descuentos que puede tener la implementacion del
proyecto, Con la relacion benefician-costo de determinar el porcentaje de ganancia que

tendra con la implementacién de este proyecto.

5.1  Costos De Construccion y Materiales

En la siguiente tabla se muestra los equipos seleccionados para utilizar para el disefio de

la red.

Tabla 5.1 Costo de equipos y accesorios de la red

EQUIPOS MODELO COSTO (%)
Access Point ARUBA 650 3580.00
Firewall FC-7060E 1571.40
Controlador ARUBA SERIE 4350.50
7200
Router HSR6800 Router 2843.47
Switch ARUBA CX 6400 | 4850.20
Materiales Cable UTP 700
Materiales extras | IMPLEMENTOS 3000.00
Transporte 600
Mano de obra 4560
TOTAL 2149557

Realizado por: Fernanda Amaguaria, Wladimir Iglesias
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5.2 Costos Del Cableado, Costo De Mano De Obra, Costo De Disefio

El estado de resultados de la tabla 5.2 analiza cuanto le cuesta actualmente al hospital el
valor del edificio en este caso, requiriendo una inversion de $20,195.57 para la compra

de equipo mayor. Estado de resultados de los Gltimos cuatro meses a la fecha actual.

Tabla 5.2 Flujo neto del efectivo

FLUJO NETO DEL EFECTIVO

INGRESOS MES 1 MES 2 MES 3 MES 4
VENTAS 25000 25000 25000 25000
SALVAMENTO

CAPITAL INICIAL 3000 4916 5744 6573
TOTAL, INGRESOS 28000 29916 30744 31575
EGRESOS

COSTO DE PRODUCCION 1127 1200 1200 12000
IMPUESTO A LA RENTA 3250 3250 3250 32500
PARTICI. TRABAJADORES 1700 1700 1700 1700
TOTAL, EGRESOS 6077 6150 6150 6150

Realizado por: Fernanda Amaguarfia, Wladimir Iglesias

Para determinar el flujo de caja por cada mes de analisis se procede a aplicar la siguiente
ecuacion 3 que considera los valores de ingresos o beneficios y los valores de egresos que
tiene por caja mensualmente el hospital.

Flujo de caja por mes = Ingresos — egresos (Torres, 2017)

Tabla 5.3 Flujo efectivo total de caja

Flujo de caja | Mes1l Mes 2 Mes 3 Mes 4
por mes
Total 21923 23766 29594 25423

Realizado por: Fernanda Amaguaria, Wladimir Iglesias
5.3  Valor Actual Neto (VAN)

Para describir la factibilidad econémica del proyecto debemos calcular este indicador que
define si un proyecto de inversion va a tener una retribucion econémica o por el
contrario con la inversion propuesta vamos a tener perdidas en el flujo de caja, en

conclusion. En el Ecuador la tasa de descuento IVA a razon del valor agregado de
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cualquier movimiento econémico esta esta fijado en 12%.

Ecuacién 1: VAN

FNE;
VAN =1-Y1, it > 0 (Torres, 2017)
Q1 Q2 Q3 Q4
VAN = -1
AT A+K2 A+KP A+ K)?
Donde:
I Total, de inversion

FNE Flujo de caja mensual (Qn)

r Porcentaje de descuento (12%)

21923 23766 29594 25423

AN = =2
|% 6055,5 + (1+0,12)1 + (1+0,12)2 + (1+0,12)3 + (1+0,12)*

VAN = 49685.8

En el calculo obtuvimos un VAN de 49685.8 que es un valor positivo y segun los criterios
de interpretacion del VAN cuando tenemos un valor positivo se puede considerar el

proyecto como viable porque a futuro va a generar ganancias.

54  Tasa Interna De Retorno (TIR)

Para establecer un valor cero en el VAN tomaremos la ecuacion 1, de donde mediante un

despeje de formula e igualacion a cero de la misma. Buscaremos el coeficiente K que

representa el valor del TIR puesto que lo que buscamos es que con el valor del TIR

obtengamos un VAN de cero, con este método el primer paso es determinar el intervalo

donde se encuentra el valor del TIR, es decir, buscamos obtener un valor superior y un

valor inferior, la ecuacion 2 nos ayuda a determinar el valor inferior del intervalo.
Ecuacion 2: Valor inferior del intervalo para calculo de TIR

Q1+Q2+Q3+Q4
Ki (Ql + Q2+ Q3+ Q4)1*Ql+2*Q2+3*Q3+4*Q4 .
1= —

I
21923+23766+29594+25423
Ki (21923 + 23766 + 29594 + 25423)1*21923+2*23766+3*29594+4*25423
1=

26055,5

-1

Ki =0.68 = 68%
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El valor de 0.75 representa un valor en el intervalo del TIR de 75%, con esto sabemos

que la tasa de rentabilidad relativa de la inversion estara sobre el 75%

Ahora debemos calcular el valor superior del intervalo donde esta ubicado el valor del

TIR. Para la aproximacion del célculo utilizamos la ecuacion 3.

Ecuacién 3. Valor superior del intervalo para el TIR

Q1/1+Q2/2+Q3/3+Q4/4
Q1+ Q2+ Q3+ Q4> Q1+Q2+Q3+Q4

I

ks =

21923/1+23766/2+29594/3+25423 /4
K (21923 + 23766 + 29594 + 25423) 21923+23766+29594+25423
S =

26055,5

-1

Ks = 0.95 =95%

El intervalo que comprende el valor del TIR para que el VAN sea 0 esta entre el 68% y
el 105%.
Ahora, calculados los limites superior e inferior procedemos a calcular el VAN para cada

uno de estos valores obtenidos remplazandolos en la ecuacion 1.

VANg = —26055,5 + 0, 23766 29594 25423
T T +0,68)! " (1+0,68)2  (1+0,68)5  (1+0,68)*

VANs = 4847.17

VAN — 260555 4 21923 23766 29594 25423
o T (+095)" T (140,952 (140,95)3 7 (1+0,95)*

VANi = —16086.58

Cuando obtenemos los valores superiores e inferiores del VAN, aplicamos el criterio de

interpolacion y buscamos el porcentaje consecutivo del porcentaje inferior de 75% que

nos resulte un valor de negativo.

21923 4 23766 N 29594 4 25423
(1+083)* (1+0,83)> (1+083)% (1+0,83)*

VANg = —26055,5 +

VANg,, = —21580,38
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El coeficiente de K+1 con un VAN negativo consecutivo de 68% resulta ser 95% con un
VAN negativo de -21580.38

Con los valores de K (%) consecutivos, para los cuales da un VAN positivo y negativo.
Finalmente aplicamos el criterio de interpolacion lineal para determinar un valor

aproximado de K.

Sabemos que el valor del TIR implica un valor de VAN de cero, y la tasa de rentabilidad
esta entre un 75% y 90% segun los calculos anteriores. Para el calculo se considera el
valor del VAN positivo dividiendo para la suma de los valores de los VAN, el valor
positivo tanto como le negativo y el valor que resulta se debe sumar a K+1y de esa manera

obtenemos el TIR.

27010,8383
27010,8383 + 14925,7058

TIR, = 0,64

TIR = TIR, + K.,

TIR = 82 + 0,64%
TIR = 82,64%

TIR, =

Por lo tanto, si la TIR del 82,67% refleja la tasa de interés o tasa de descuento maxima
que un inversor puede pagar sin pérdidas, considerando 12% del IVA y porcentajes de
descuento por varios conceptos muy dificilmente llegaremos a alcanzar un valor de
descuento de 82.67%, determinando que el proyecto es factible para su implementacion

con respecto a valores econémicos de recuperacion.

55  Relacion Beneficio Costo (RBC)

Este indicador muestra la relacién entre los beneficios y costos del proyecto. En efecto,

se toma el VP de los ingresos y se divide por el VP de los gastos

Ecuacién 2: Relacion Costo Beneficio

nVAA,'gi (Torres, 2017)

=0(i41)t

RBC =

_ 2800 N 29916 N 30744 s 31575
" 6077 6150 @ 6150 @ 6150
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19,61
RBC = ——

RBC =49

El RCB de 4.9 representa el porcentaje de ganancia que tiene en promedio cada mes en

el flujo de caja por las operaciones financieras que tiene el hospital.

Donde

r es el costo de oportunidad del capital
n es la vida util del proyecto

Ci costo

Bi beneficio

5.6  Periodo De Recuperacion De La Inversion (PRI)

Se utiliza para conocer el momento exacto en el que se amortiza la inversion y se alcanza
la rentabilidad del proyecto. El periodo de recuperacion de la inversion es de 10 a 12

meses

Para comprobar el PRI consideramos la suma del flujo neta de periodo de flujo de analisis,

para lo cual tomaremos la suma del flujo neto de caja de los meses analizados.

PRI Ingresos de caja trimestrales — Inversién

Inversion
75209 — 26055,5
26055,5

PRI = 1.88 anos

PRI =

Es decir que la recuperacion de la inversion serd en un afio y 9 meses aproximadamente.
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Realizado el andlisis econdmico con los indicadores de viabilidad anteriormente

calculados obtenemos un resumen, especificados en la tabla 5.4.

Tabla 5.4 Valores de indicadores

VAN 52124.8
TIR 80.54
RBC 4.9

PRI 1.8 afios

Realizado por: Fernanda Amaguaria, Wladimir Iglesias
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CAPITULO 6

CONCLUSIONES

Se concluye que el levantamiento de datos para la simulacién de la red actual evidencia
una topologia con un disefio que no contempla planificacion a futuro, tiene fallas como,
la pérdida de paquetes, tiempo excesivo en retraso por consiguiente un mayor Jitter,
ademas de no regirse a la normativa de cableado estructurado para hospitales, presentan

equipos desactualizados y una deficiente distribucion de los puntos de datos y voz.

Se concluye que, al disefiar la red con los servicios propuestos de Wireless, QoS,
Telefonia IP, videoconferencia, un cableado estructurado que cumplen con la normativa
para centros de salud y equipos de alto rendimiento capaces de soportar nuevas
actualizaciones, todo esto cumple con los requerimientos de trafico de datos para el
hospital y satisface la creciente demanda de puntos de conexion debido al aumento de

usuarios en el centro hospitalario.

Se concluye mediante la simulacion la viabilidad técnica del proyecto, esto de acuerdo
con las caracteristicas de retardo que mejoran un 25.33% en bits por cada segundo de
transmision del nuevo disefio frente a la velocidad del actual disefio, existe de igual forma
un incremento del 28.79% en el nimero de bits que se transmiten en el nuevo disefio con
la cantidad inferior de datos transmitidos en la red actual, respecto a las desviaciones de
sefial que afectan a la calidad de conexidn que presenta un 80.2% menos de Jitter que el

sistema actual instalado en el hospital.

Se concluye con los valores obtenidos en el estudio de viabilidad econémica considerando
el valor positivo que tiene el VAN que es un proyecto viable que genera la recuperacion
del capital. Respecto a la tasa de retorno interno TIR nos indica que la tasa de retorno
tiene valores positivos en cuanto a la recuperacion de la inversion y finalmente, si
consideramos la relacion beneficio costo esta refleja un proyecto con retorno de ganancia

en la parte financiera del 4.9% mensual.
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RECOMENDACIONES

En el caso de ser instalado en su totalidad el disefio propuesto se recomienda tener un
control del tablero de alimentacion energética y cableado eléctrico, esto se debe a que el
equipo utilizado en el disefio es de alta gama y puede verse afectado por las fluctuaciones
de voltaje.

Se recomienda contratar un ISP (Proveedor de Servicios de Internet) que provea al
Hospital de Atencion Integral del Adulto Mayor un ancho de banda minimo de 300 Mbps
para garantizar una comunicacién estable y conectividad a Internet por parte de los
usuarios conectados a la red.

Se recomienda complementar el disefio de la red agregando un control de servicios por
para el monitoreo de equipos de aire acondicionado, succién de CO2 o sistema contra
incendios para una mejor administracion, brindar mayor seguridad en el hospital y

aprovechar los nuevos equipos tecnolégicos.
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