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RESUMEN 

 

Los delitos informáticos tienen un considerable impacto en toda persona o empresa privada o 

empresa pública en cualquier país o sociedad. El objetivo general de este trabajo de 

investigación es analizar los delitos informáticos frecuentes direccionados a las instituciones 

gubernamentales para su clasificación mediante una revisión de literatura relevante. Se realiza 

una investigación analítica-descriptiva de enfoque cuantitativo. El alcance exploratorio en su 

fase inicial permite analizar la delincuencia informática en la literatura científica y relevante 

seleccionados de librerías digitales. Entre los resultados están, la identificación de literatura 

pertinente en el tema de delincuencia informática que afectan a las instituciones 

gubernamentales en Latinoamérica, la clasificación de los delitos informáticos que afectan a las 

instituciones gubernamentales en Latinoamérica, y el contraste de los resultados obtenidos para 

producir una matriz detallada de medidas preventivas en Ecuador. Se concluye que los 

gobiernos deben aplicar o crear políticas para prevención proactiva, reconocer los ataques que 

pueden ser objeto, adoptar herramientas tecnológicas para mitigar los delitos y especialización 

del talento humano de sus organizaciones dependientes. 

 

 

 

 

Palabras claves: Ciberdelincuencia, piratas informáticos, organizaciones gubernamentales, 

Latinoamérica, ataques cibernéticos. 
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ABSTRACT 

 

Computer crimes have a considerable impact on any person or private company or public 

enterprise in any country or society. The general objective of this research work is to analyze 

the frequent computer crimes directed to governmental institutions for their classification 

through a review of relevant literature. Analytical-descriptive research with a quantitative 

approach is carried out. The exploratory scope in its initial phase allows analyzing computer 

crime in scientific and relevant literature selected from digital libraries. Among the results are, 

the identification of relevant literature about computer crime affecting governmental 

institutions in Latin America, the classification of computer crimes affecting governmental 

institutions in Latin America, and the contrast of the results obtained to produce a detailed 

matrix of preventive measures in Ecuador. It is concluded that governments should apply or 

create policies for proactive prevention, recognize the attacks they may be subject to, adopt 

technological tools to mitigate crimes and specialize the human talent of their dependent 

organizations. 

 

 

 

 

 

Key words: Cybercrime, hackers, government organizations, Latin America, cyber-attacks. 
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1. INTRODUCCIÓN 

El “cybercrime” o delito cibernético es una actividad delictiva realizada a través de una 

computadora para acceder, transmitir o manipular datos ilegales, también se  denomina 

actividad ilícita en línea; esta actividad es contra de la ley (Pérez González, 2021)(Toala Indio, 

2021), es una intrusión en un sistema informático o base de datos de un tercero, es un robo de 

datos almacenados o daño de equipos y datos (Moncayo Ronquillo, 2021)(de la Nube Toral 

Sarmiento et al., 2018)(Aguirre Sánchez, 2021). En esta época actual existe gran dependencia 

de Internet, y esto recae en varios tipos de delitos cibernéticos como: robo de identidad, 

pornografía, sustitución de correo electrónico, robo financiero, terrorismo cibernético, entre 

otros (Batra et al., 2020)(Ayala Carabajo et al., 2016)(Escalante Quimis, 2021). 

Las personas sencillas tienen más habilidades de uso de Internet y existe un aumento en los 

delitos relacionados con la tecnología que comprometen la seguridad y privacidad; los 

gobiernos toman medidas posibles en el área de seguridad (Morán Maldonado, 2021); además 

otras organizaciones relacionadas se acogen a las medidas por daños a la reputación y acciones 

legales (Rosero Tejada, 2021). Para contrarrestar el “cybercrime” se crea la “cybersecurity” o 

seguridad cibernética que es una seguridad de Tecnología de la Información y contiene 

técnicas/modelos/arquitecturas para evitar el robo de datos o evitar la interrupción de los 

sistemas informáticos y hardware (Mallika et al., 2018)(Vera Navas, 2021). 

De acuerdo a la agencia federal de investigación e inteligencia, FBI, de Estados Unidos en el 

año 2021 hay 847376 denuncias por delitos informáticos que representan 6.9 billones de dólares 

americanos a nivel mundial (FBI, 2021); se reportan arrestos en Estados Unidos y Londres, las 

victimas de fraudes se reportan desde Mundo occidental y Asia, Reino Unido, Estados Unidos, 

Australia, Canadá, Hong Kong, Malasia y Singapur (Hamisu et al., 2021). 

Durante la emergencia del Covid-19 en el año 2020 por transmisión del virus, los delincuentes 

aprovecharon el encierro de las personas y los delitos informáticos aumentaron (Tacuri López, 

2021)(Coello Ochoa, 2021), después de la pandemia estos delitos aumentaron cinco veces, 

además está en continuo aumento la cantidad de usuarios en Internet (Amarullah et al., 2021). 

De acuerdo al Foro Económico Mundial, el cybercrime es una amenaza para las empresas y 

para la economía mundial, es decir están en riesgo las grandes de todo tamaño, los atacantes 

estudian las vulnerabilidades de los sistemas o redes (Terán Terranova, 2021)(Alvarado 
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Ronquillo, 2021)(Ayala Carabajo & Llerena Izquierdo, 2017); en Ecuador durante el 2018 se 

reportaron 817 denuncias por delito informático (Toapanta Toapanta et al., 2020). El COIP 

refiere a delitos informáticos en los Art. 173, 174, 186, 190, 229, 230 al 234 (Ron et al., 2018). 

Los delincuentes seleccionan fuentes de datos o sistemas, los ataques son dirigidos a personas, 

empresas, infraestructuras nacionales, diversos sectores gubernamentales y gobiernos (Orozco 

Bonilla, 2021); los ciber delincuentes utilizan las tecnologías de Internet y causan un daño 

significativo (Miranda Jiménez, 2021); los efectos secundarios de los ataques son un riesgo 

para la seguridad pública, la seguridad de las naciones y la estabilidad de la comunidad 

internacional vinculada (Oni et al., 2019). 

Los ciberataques generan un impacto negativo en la situación económica de un país, la defensa 

contra los delitos informáticos es una lucha para las personas y organizaciones, los ciber 

delincuentes conocen y utilizan técnicas más complejas, los delitos informáticos están en 

aumento debido a varios factores (Ponce Larreategui, 2021)(Holguín Mendoza, 2021), además 

existe una gran necesidad de ahondar en el análisis de los casos de esta clase de crimen y estar 

preparados (Batra et al., 2020)(Chévez Morán, 2021). 

Existen amenazas a empresas individuales, comerciales y gubernamentales, además existen 

varios desafíos como mantener a la vista la seguridad del sistema empresarial, los diseñadores 

de seguridad han introducido múltiples perímetros como firewalls y detección y respuesta de 

amenazas (Yarali & Sahawneh, 2019)(Guaigua Bucheli, 2021). 

Las personas temen sobre el peligro del delito informático, sin conocer sus detalles y esta razón 

es necesario la investigación para clasificarlos. 

El objetivo general es analizar los delitos informáticos frecuentes direccionados a las 

instituciones gubernamentales de Latinoamérica para su clasificación mediante una revisión de 

literatura relevante. 

Entre los resultados están: Identificación de literatura pertinente en el tema de delincuencia 

informática que afectan a las instituciones gubernamentales en Latinoamérica, Clasificación de 

los delitos informáticos que afectan a las instituciones gubernamentales en Latinoamérica, y 

Contrastar los resultados obtenidos para producir una matriz detallada de medidas preventivas 

en Ecuador.  
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Se concluye que los gobiernos deben aplicar o crear políticas para prevención proactiva, 

reconocer los ataques que pueden ser objeto, adoptar herramientas tecnológicas para mitigar los 

delitos y especialización del talento humano de sus organizaciones dependientes. 

2. REVISIÓN DE LITERATURA 

2.1. Una perspectiva del cybercrime  

El cybercrime es una infracción realizada en un dispositivo técnico, como una computadora, un 

teléfono inteligente y conexión a Internet, hay dos tipos de delitos informáticos: el delito 

ciberdependiente que se ejecuta con TICs, y el delito cibernético que es un delito convencional 

con un alcance más amplio hecho posible por la TICs (Amarullah et al., 2021). 

Se utiliza parte de una aplicación informática o una red y el delito es cualquier actividad, 

comportamiento o posesión ilegal que vulnere las reformas o los procedimientos legales; los 

delincuentes cibernéticos pueden ser programadores, distribuidores, expertos en TI, 

estafadores, cajeros, vendedores de correo negro o piratas informáticos (Sattar et al., 2019). 

Es una actividad delictiva como vulneración electrónica hasta los ataques de denegación de 

servicio mediante el uso de una computadora o red informática como herramienta, además el 

ciberdelito es considerado un crimen transfronterizo y transnacional (Sandjojo et al., 2020). 

2.2. Técnicas contra delitos informáticos  

Algunos algoritmos o técnicas que se utilizan para detectar o prevenir los delitos informáticos 

son:  Inteligencia Artificial, Clustering, Redes Neuronales, Reglas de Asociación, Árboles de 

Decisión, Regresión, Algoritmo Genético, minería de datos y el aprendizaje automático (Batra 

et al., 2020). 

2.3. Tipos de delitos informáticos  

El robo de identidad, Spoofing de correo electrónico, Robo financiero, Acecho cibernético, 

ciber pornografía, tráfico de drogas (Batra et al., 2020), piratería/hacking, agrietamiento, 

difamación, material obsceno, Spoofing, Phishing (Mallika et al., 2018), malware, DDOS, 

fraude (Amarullah et al., 2021), skimming de pagos en línea, Publicación o transferencia no 

autorizada de información personal, Piratería / virus / spam, desaparición a través de medios 

electrónicos, difusión de información falsa, acoso sexual, intimidación, distribución de 

pornografía infantil, Violación de sistemas para acceder u obtener protegido información (Ron 
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et al., 2018). Los tres tipos de delitos dominantes son: Compromiso de correo electrónico, 

Fraude de confianza / romance y Falta de pago / No entrega (Ahmed et al., 2019). 

Manipulación con documentos de origen informático, hackear con sistema informático, recibir 

computadora o dispositivo de comunicación robado, uso de la contraseña de otra persona, 

engaño con el uso de recursos informáticos, publicación de imágenes privadas de otros, 

publicación información obscena en formato electrónico (Kapoor et al., 2020). 

De acuerdo a las Naciones Unidas que verifica la ciberseguridad de los 193 países miembros, 

esta organización publica índices globales de ciberseguridad que se basan en: legal, técnico, 

organizacional, capacidad de construcción y cooperación; el índice combina 25 indicadores 

para monitorear la implementación de la ciberseguridad (Toapanta, Pesantes, et al., 2020). 

Existen vulnerabilidades que los delincuentes aprovechan como: Falta de programas contra 

amenazas a la ciberseguridad, desconocimiento del impacto potencial de los ataques 

cibernéticos, descuido de los empleados en el manejo de información y datos, los controles de 

seguridad de la información están obsoletos, dificultad para identificar datos sospechosos en la 

red (Toapanta, Ochoa, et al., 2019). 
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3. METODOLOGÍA 

Se realiza una investigación analítica-descriptiva de enfoque cuantitativo; el alcance 

exploratorio en su fase inicial permite analizar la delincuencia informática en la literatura 

científica y relevante seleccionada de librerías digitales. La técnica de la observación para 

verificación de los artículos e informes sobre delincuencia informática y la Universidad 

Politécnica Salesiana proporciona acceso a estas bibliotecas digitales. 

Se utiliza la revisión sistemática de literatura (De Oliveira et al., 2021) que especifica el 

procedimiento para localizar documentos, seleccionar, valorar contribuciones, realizar un 

análisis y sumario de datos, todo es un estudio preliminar sobre delincuencia informática  para 

responder a la pregunta: ¿Cuáles son delitos informáticos direccionados a las instituciones 

gubernamentales?. Se siguen 5 pasos que se presentan en la Fig. 1. 

 

Figura 1. Revisión sistemática de la literatura 

Búsqueda principal: Dirigir el estudio preliminar al área: a) cybercrime government 

organizations, b) seleccionar criterios iniciales, c) obtener documentos formales, d) seleccionar 

palabras claves, e) formular búsqueda principal. 

Preguntas principales: son las preguntas de investigación a continuación  

¿Cuáles es la clasificación de los delitos informáticos que afectan a las instituciones? 

¿Qué países sufren ataques de delitos informáticos? 

¿Qué cantidad de víctimas y valor en dólares se estima en pérdidas por ataques a gobiernos? 

¿Cuáles son las medidas preventivas que se recomienda para mitigar los delitos informáticos 

en Ecuador? 
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Estrategia de búsqueda: Las librerías digitales para las búsquedas son: ACM Digital Library, 

IEEE Xplore Digital Library, Springer y Google Scholar 

La cadena de búsqueda es: cybercrime OR cybercrime government organizations OR 

cybercrime Latin America 

Tabla 1. Criterios de inclusión y exclusión 

Inclusión Exclusión 

Artículos de revistas o conferencias Tesis, monografías, libros 

De los últimos 5 años Artículos duplicados 

Solo en idioma inglés o español Contenido diferente al idioma inglés o 

español 

Informes de organizaciones reconocidas por los gobiernos  

Fuente: Autoría. 
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4. RESULTADOS 

En esta fase se responden las preguntas principales del mapeo sistemático que están planteadas 

en la metodología. 

4.1. Identificación de literatura pertinente en el tema de delincuencia informática 

Se aplica el mapeo sistemático y se representa en un PRISMA (Page et al., 2021) para 

identificar, seleccionar y analizar la literatura pertinente a delincuencia informática, en primera 

instancia se obtuvo 9264 artículos. Los documentos duplicados están repetidos en las 

bibliotecas, los documentos no legibles son libros o poster, los documentos removidos por otras 

razones como vigencia mayor a 5 años, títulos sin relación a delitos informáticos, documentos 

de pago por ver, documentos de solo resumen.  

 

Figura 2. Flujo del diagrama PRISMA 

Los estudios para revisión en su resumen son 81, aunque se excluyeron 13 por su literatura gris 

o documentos con muchas páginas, además no se recuperaron 7 estudios porque piden pago 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Estudios identificados desde: 
IEEE (n = 1191) 
ACM (n = 887) 
SPRINGER (n = 3356) 
GOOGLE SCHOLAR (n = 
3830) 

Estudios removidos antes de 
revisión: 

Duplicados (n = 26) 
No legibles (n = 671) 
Por otras razones (n = 8486) 

Estudios para revisión 
(n = 81) 

Estudios excluidos 
(n = 13) 

Estudios buscados para 
recuperar 
(n = 68) 

Estudios no recuperados 
(n = 7) 

Estudios evaluados para 
elegibilidad 
(n = 61) Estudios excluidos: 

Razón 1 (n = 6) 
Razón 2 (n = 0) 
Razón 3 (n = 2) 

Estudios seleccionados para 
análisis 
(n = 53) 

Identificación de literatura 
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adicional por bajar el archivo. Entre los estudios a evaluar son 61 aunque en la revisión detalla 

del documento se descartaron 6 porque son capítulos de libros y otros 2 se descartaron porque 

su contenido no es ingles ni es español. El resultado son 53 (ver Fig. 2), estos estudios 

seleccionados se tabulan en una hoja electrónica para responder las preguntas de investigación. 

De acuerdo con el mapeo sistemático se obtuvo 53 artículos científicos de las librerías digitales 

que se presentan en la tabla 2. 

Tabla 2. Distribución de estudios científicos 

Librería 

Digital 

Artículos científicos Cantidad 

IEEE (Batra et al., 2020), (Mallika et al., 2018), (Hamisu et al., 2021), 

(Toapanta Toapanta et al., 2020), (Amarullah et al., 2021), (Sattar et 

al., 2019), (Ron et al., 2018), (Yarali & Sahawneh, 2019), (Ahmed et 

al., 2019), (Kosseff, 2018), (Oni et al., 2019), (Toapanta, Pesantes, et 

al., 2020), (Toapanta, Ochoa, et al., 2019), (Kapoor et al., 2020), 

(Tabassum et al., 2018) 

15 

ACM (Jirovský et al., 2018), (Onwujekwe et al., 2019), (Mbaziira & 

Murphy, 2018), (Toapanta, Vaca, et al., 2019), (Toapanta, Jaramillo, 

et al., 2019), (Toapanta, Peñafiel, et al., 2019) 

6 

Springer (Bou Sleiman & Gerdemann, 2021), (Hall et al., 2021), (Yadav et al., 

2021), (Oreku & Mtenzi, 2017), (Iqbal et al., 2020), (Velasco, 2022), 

(Maimon, 2020), (Christopher Westland, 2020), (Dupont, 2017), 

(Musotto & Wall, 2020), (Hawdon et al., 2020), (Jardine, 2021), 

(Rehman et al., 2019) 

13 

Google 

Scholar 

(Maillart, 2019), (Luknar, 2021), (Mariscal et al., 2020), (Izaguirre 

Olmedo & León Gavilánez, 2018), (Kosevich, 2020), (Kumar & 

Bhargavi, 2020), (Becerra & Waisbord, 2021), (Izycki, 2019), (Ceron 

et al., 2021), (Now, 2021), (Hewling, 2018), (Solar, 2020), (Buzzio-

Garcia et al., 2021), (Ramírez et al., 2022), (Development, n.d.), 

(Woodman, 2020), (Hurel, 2022), (Toapanta, Cobeña, et al., 2020), 

(Bolgov, 2020) 

19 

Fuente: Autoría. 

De acuerdo a literatura de artículos científicos los países que sufren ataques son nombrados por 

sus afectaciones en delincuencia informática: Brasil es nombrada 11%, México es nombrada 

10%, Colombia es nombrada 9%, Chile es nombrada 8%, Argentina y Ecuador en 7% cada uno, 

Venezuela en 5%, Costa Rica, Paraguay, Perú y Panamá en 4% cada uno, Guatemala y Jamaica 

en 3% cada uno, Bolivia, Honduras, República Dominicana y Trinidad en 2% cada uno; los 

demás países son nombrados solo 1% cada uno: Uruguay, Bahamas, Barbados, Barbuda, 

Belice, Cuba, Granada, Guyana, Haití, Nicaragua, Salvador, San Vicente, Santa Lucía y 

Surinam (ver Fig. 3). 
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Este nivel de ataques en Latino América obtenido de los artículos científicos concuerda con las 

denuncias registradas por el reporte del FBI 2021, aquí Brasil y México son los países de 

Latinoamérica que están en la lista de los 20 primeros países a nivel mundial con ataques 

cibernéticos. 

 

Figura 3. Países que sufren ataques en Latino América. 

4.2. Clasificación de los delitos informáticos que afectan a las instituciones gubernamentales 

en Latinoamérica 

En el análisis detallado de los 53 artículos científicos se encontró los delitos informáticos que 

se realizaron en Latinoamérica desde Enero 2017 hasta Marzo 2022; el análisis y clasificación 

está de acuerdo a (Iqbal et al., 2020) que proporciona información de alto nivel sobre las 

diversas formas de delitos informáticos, ver Tabla 3. 

“El objetivo es el computador”, significa que el delincuente dirige su ataque a los dispositivos 

de la organización que están en una ubicación segura, puede ser que salga información hacia 

entornos no confiables o denegación de accesos a la información local o daño al dispositivo. 

“Usa el computador como herramienta”, significa que el delincuente utiliza hardware, 

dispositivos y comunicaciones electrónicas para acoso/seguimiento u obtener información de 

la organización o apropiación ilegal. 

“Crimen como negocio”, significa que el delincuente quiere obtener información para sustraer 

dinero u otros bienes que puede adquirir con los datos de una persona u organización, engaños 

para obtener dinero o extorsiones. 
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“Otros ataques” son los ataques que no entraron en ninguna de tres primeras clasificaciones y 

que es un delito informático.  

Tabla 3. Clasificación de delitos informáticos 

Clasificación Delito informático Cantidad 

El objetivo es  

el computador 

Malware 19 

Virus 10 

Ransonware 8 

Denegación de servicios 20 

Usa el computador como 

herramienta 

Acoso 6 

Robo de identidad 5 

Phishing 14 

Información 2 

Crimen como 

 Negocio 

Suplantación mail 10 

Fraude 13 

Pornografía 8 

Narcotráfico 4 

Difamación 3 

Spoofing 3 

Romance 2 

Hacking 20 

Ingeniería social 6 

Cracking 4 

Otros ataques Otros 16 

Fuente: Autoría. 

A nivel de detalle el Hacking (20 ocasiones), la Denegación de Servicios (20 ocasiones) y el 

Malware (19 ocasiones) son los delitos informáticos con mayor incidencia obtenidos en esta 

investigación, estos pertenecen a la clasificación de “el objetivo es el computador”, al “uso del 

computador como herramienta” y al “crimen como negocio” respectivamente; esto quiere decir 

que las tres clasificaciones tienen un factor importante cada uno (ver Fig. 4). 
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Figura 4. Clasificación de los ataques en Latino América. 

En los 53 artículos, el tipo “Crimen como negocio” es el primer ataque que se realiza en 

organizaciones de América Latina con 42%, el tipo “Objetivo es el computador” es el segundo 

tipo de ataque con 33%, el tipo “Usa el computador como herramienta” ocurre en 16%, y los 

demás ataques ocurren en 9%. Esto quiere decir que la extracción de dinero es la prioridad para 

los delincuentes informáticos (ver Fig. 5). 

 

Figura 5. Clasificación de los ataques en Latino América. 

De acuerdo con las denuncias realizadas en el FBI desde el año 2017 al 2021 existen 58162 

víctimas y 452 millones de dólares en un delito informático específico llamado Suplantación 

de Gobierno (FBI, 2021) que una afectación directa a un gobierno por una persona para obtener 

dinero de los contribuyentes u obtener dinero de una organización pública. En los últimos cinco 

años la cantidad de dinero aumentó, en 2021 la cantidad de delitos disminuyó a 11335 delitos 

informáticos pero la cantidad de dinero se incrementó a 142 millones de dólares en esta clase 

de delito (ver Fig. 6). 



21 

 

 

 

Figura 6. Ataques a gobiernos o ataques a nombre de gobiernos. 

4.3. Contraste de los resultados obtenidos para proteger la información en las instituciones 

gubernamentales en Ecuador 

De acuerdo con los datos tabulados de los artículos en la hoja electrónica se hallaron medidas 

que las organizaciones toman para prevenir los ataques, la Tabla 4 en las columnas están las 

medidas preventivas con las referencias que nombran la prevención, se las ordena de menor a 

mayor: la prevención más utilizada es la legislación en 25 artículos, los sistemas de terceros en 

19 artículos, crear Framework propio en 11 artículos, crear departamentos especializados en 7 

artículos, aplicar Inteligencia Artificial en 5 artículos, aplicar Encriptación a la información en 

4 artículos, aplicar Big Data en 3 artículos, tener sistemas de Autenticación en 2 artículos, y 

aplicar Hacking ético en 1 artículo. 

Tabla 4. Medidas preventivas contra delitos informáticos 
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(Toapanta 

Toapanta 

et al., 

2020) 

(Ahmed 

et al., 

2019) 

(Toapanta 

Toapanta 

et al., 

2020) 

(Batra et 

al., 2020) 

(Ron et 

al., 

2018) 

(Batra et 

al., 2020) 

(Ron et al., 

2018) 

(Mallika et 

al., 2018) 

(Mallika et al., 

2018) 

(Ron et al., 2018) 

 (Luknar, 

2021) 

(Kosseff, 

2018) 

(Jirovský 

et al., 

2018) 

(Christo

pher 

Westlan

d, 2020) 

(Mbaziira 

& Murphy, 

2018) 

(Yarali & 

Sahawneh, 

2019) 

(Toapanta, 

Vaca, et 

al., 2019) 

(Toapanta 

Toapanta et al., 

2020) 

(Oni et al., 2019) 

    (Buzzio-

Garcia et 

al., 2021) 

(Onwujek

we et al., 

2019) 

(Marisc

al et al., 

2020) 

(Iqbal et 

al., 2020) 

(Iqbal et 

al., 2020) 

(Toapanta, 

Jaramillo, 

et al., 

2019) 

(Ron et al., 

2018) 

(Yarali & Sahawneh, 

2019) 

       (Buzzio-

Garcia 

et al., 

2021) 

(Velasco, 

2022) 

(Christoph

er 

Westland, 

2020) 

(Toapanta, 

Peñafiel, et 

al., 2019) 

(Oni et al., 

2019)  

(Sattar et al., 2019)  

        (Mariscal 

et al., 

2020) 

(Kosevich, 

2020) 

(Oreku & 

Mtenzi, 

2017) 

(Ahmed et al., 

2019)  

(Kosseff, 2018) 

            (Buzzio-

Garcia et 

al., 2021) 

(Iqbal et 

al., 2020) 

(Toapanta, 

Pesantes, et al., 

2020) 

(Tabassum et al., 

2018) 

            (Hurel, 

2022) 

(Jardine, 

2021) 

(Toapanta, 

Ochoa, et al., 

2019) 

(Bou Sleiman & 

Gerdemann, 2021) 
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            (Bolgov, 

2020) 

(Kumar & 

Bhargavi, 

2020) 

(Kosseff, 2018) (Hall et al., 2021) 

              (Ceron et 

al., 2021) 

(Tabassum et 

al., 2018) 

(Yadav et al., 2021) 

              (Hewling, 

2018) 

(Maimon, 2020) (Oreku & Mtenzi, 

2017) 

  
 

          (Toapanta 

Toapanta 

et al., 

2020) 

(Dupont, 2017) (Iqbal et al., 2020) 

               (Musotto & 

Wall, 2020) 

(Jardine, 2021) 

                (Rehman et al., 

2019) 

(Maillart, 2019) 

              (Mariscal et al., 

2020) 

(Izaguirre Olmedo & 

León Gavilánez, 

2018) 

                (Izaguirre 

Olmedo & León 

Gavilánez, 

2018) 

(Kosevich, 2020) 

               (Buzzio-Garcia 

et al., 2021) 

(Becerra & 

Waisbord, 2021) 

                (Development, 

n.d.) 

(Izycki, 2019) 

                (Woodman, 

2020) 

(Now, 2021) 

                (Hurel, 2022) (Solar, 2020) 

                  (Ramírez et al., 

2022) 

                 (Development, n.d.) 

                 (Woodman, 2020)   
       (Hurel, 2022) 

                 (Toapanta Toapanta 

et al., 2020)   
       (Bolgov, 2020) 

Fuente: Autoría. 

La representación porcentual de las unidades literarias que nombran las medidas preventivas 

contra los ataques y que se recomienda para Ecuador es: la Legislación o acciones legales es la 

prevención más utilizada con 31%, segundo lugar es la utilización de sistemas que pertenecen 

a terceros que son soluciones comerciales con 23%, tercer lugar es el desarrollo de framework 

propio con 14%, cuarto lugar está la creación de secciones departamentales con personal 

especializado en protección de información en 10%, luego está el uso de inteligencia artificial, 

encriptación, Big data, autenticación, concientización y hacking ético con 6%, 5%, 4%, 4%, 

2% y 1% respectivamente cada uno (ver Fig. 7). 

 

Figura 7. Ataques a nombre de gobiernos 
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5. DISCUSIÓN 

El desarrollo de la informática, redes e internet tiene alto impacto en las personas y empresas 

privadas o públicas, uso TIC tiene un impacto potencial en la seguridad de la información, 

porque la distribución de la información es más sencilla y económica; en la misma magnitud 

los delincuentes informáticos están al acecho de las personas e instituciones para dañar la 

información o infraestructura. 

Existe una la necesidad del mejorar la seguridad de información, seguridad de conexiones y 

seguridad de computadores, no solo tener protección defensiva además es necesario que los 

gobiernos tengan prevención proactiva para encontrar los orígenes y objetivos de los 

delincuentes informáticos. 

Se destaca que las condiciones de los delitos informáticos son diferentes a las condiciones de 

los delitos comunes, y el nivel socioeconómico está relacionado con el conocimiento para 

realizar un delito. Es necesario educar a las personas en las organizaciones gubernamentales 

para mitigar o minimizar los ataques informáticos, aunque no todos acatan las disposiciones. 

Si un ataque informático tiene éxito en una organización gubernamental el impacto es 

económico por pérdida de tiempo, es social por la desatención a los ciudadanos, es político por 

la imagen del gobierno de turno. 

En esta investigación se clasificaron los delitos informáticos y las medidas de prevención para 

mitigar el impacto, no se presentan precios de herramientas informáticas, ni costos de los delitos 

informáticos en las organizaciones de un solo gobierno, sino a nivel global. Las preguntas 

principales del mapeo sistemático son respondidas en los resultados 

En Latinoamérica, Brasil está en primer lugar de hechos por delitos informáticos y Ecuador está 

sexto lugar, se obtuvo 18 delitos informáticos más comunes, los delitos no nombrados están en 

otros ataques. 
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6. CONCLUSIÓN 

Mediante el mapeo sistemático se identificaron variedad de documentos y se obtuvo 53 

artículos científicos de cuatro bibliotecas digitales, cabe recalcar que 70% de los documentos 

realizan estudios sobre el mundo y Latinoamérica, el 30% de los documentos son de países de 

Latinoamérica. El 68% de todos los documentos realizan análisis sobre los delitos informáticos.  

Se obtuvo cuatro clasificaciones de los delitos informáticos que afectan a todo tipo de empresas 

e instituciones gubernamentales, el Crimen como Negocio es la clasificación más nombrada. 

Se obtuvo las medidas preventivas que las empresas e instituciones gubernamentales utilizan 

para proteger la información es la “Legislación” para ejecutar acciones legales sobre los 

infractores es la más utilizada, y es la recomendada para Ecuador seguido de las otras medidas. 
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