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COMPARACION EXPERIMENTAL DE
PROTOCOLOS DE COMUNICACION DE IOT EN
CUANTO A LA SEGURIDAD DE TRANSMISION DE
DATOS EN DISPOSITIVOS IOT DE COBERTURA

WLAN
EXPERIMENTAL COMPARISON OF IOT COMMUNICATION
PROTOCOLS IN TERMS OF DATA TRANSMISSION SECURITY IN
WLAN COVERAGE IOT DEVICES

Richard Bracho?, Diego Guafiuna?, Rafael Jaya®

Resumen:

Este articulo tiene como objetivo realizar un
andlisis de los protocolos de seguridad 10T
dentro de una red WAN, mediante una
metodologia experimental y sistematica,
basada en la recoleccion de informacion para
la seleccion de los protocolos. Estos protocolos
seran sometidos a un ataque ARP Spoffing
para visualizar las vulnerabilidades que se
pueden presentarse en cada protocolo, la
informacion recolectada se realiza mediante el
sniffer wireshark que permitio la captura de
paquetes para su analisis. Al realizar el
procedimiento se determina que en los
protocolos MQTT, COAP, WEBSOCKET se
pudo ejecutar un envenenamiento ARP el cual
capturo informacion en texto plano como la
interaccion que se realiza mediante métodos
GET y POST. Se pudo visualizar los puertos
de comunicacion sobre los cuales esta
interactuando el dispositivo loT y la
plataforma con el usuario. De acuerdo con las
pruebas realizadas se determind que el
protocolo mas seguro es MQTT, debido a que
presentd menores vulnerabilidades en las
pruebas realizadas, es decir, que la interaccion
que se realiz6 entre este protocolo y la
plataforma  Thinger.io, = mostro  datos
encriptados por el protocolo TLS/SSL a pesar
de ser capturados por el sniffer.

Palabras Clave: Sniffer, Protocolo, Internet de
las cosas, degradacion, interfaz.

Abstract:

This article aims to perform an analysis of 10T
security protocols within a WAN network,
through an experimental and systematic
methodology, based on the collection of
information for the selection of protocols.
These protocols will be subjected to an ARP
Spoofing attack to visualize the vulnerabilities
that may occur in each protocol, the
information collected is done using the
wireshark sniffer that allowed the capture of
packets for analysis. By performing the
procedure, it was determined that in the
MQTT, COAP, WEBSOCKET protocols it
was possible to execute an ARP poisoning
which captured information in plain text as the
interaction that is performed by GET and
POST methods. It was possible to visualize the
communication ports on which the 10T device
and the platform are interacting with the user.
According to the tests performed, it was
determined that the most secure protocol is
MQTT, since it presented fewer vulnerabilities
in the tests performed, i.e., the interaction
between this protocol and the Thinger.io
platform showed data encrypted by the
TLS/SSL protocol despite being captured by
the sniffer.

Keywords: Sniffer, Protocol, Internet of things,
degradation, interface.
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1. Introduccion

El uso de dispositivos Internet de las Cosas
(I0T), ha aumentado en los ultimos afios
debido a la gran facilidad de uso que ofrece
esta tecnologia debido a que son artefactos
comunes para el uso cotidiano o empresarial
que se encuentran conectados al internet.

En los ultimos afios, la tecnologia loT
ha experimentado un enorme crecimiento y
se prevé que se expanda mas rapidamente
en el futuro aumentando a mas de 16.000
millones de dispositivos conectados al 10T,
sin contar los smartphones, las tabletas y los
ordenadores. Esta rapida expansion de la 10
es posible gracias a algunas tecnologias
clave, como las redes inalambricas de alta
velocidad, los servicios en la nube de rapido
crecimiento y los dispositivos inalambricos
de bajo coste. Por el lado de la demanda,
estd impulsada por las empresas que se
esfuerzan por lograr un proceso de
produccion més eficiente, un tiempo de
respuesta mas répido y una mayor
satisfaccion de los clientes, que son los
beneficios potenciales que ofrece la
tecnologia de la 10 [1].

Las tecnologias loT permiten que las
cosas escuchen, vean, piensen, actden, se
comuniquen y se coordinen con otras cosas,
y tomen decisiones tan importantes como
salvar vidas[9].

Para el uso de estos dispositivos los
fabricantes utilizan distintos protocolos de
comunicacion para el intercambio de datos
los mas comunes son MQTT, HTTP,
COAP, Websocket, estos pueden variar de
acuerdo con el fabricante de los dispositivos
referente a implementacion.

El aspecto que debe tomar en cuenta un
fabricante es la seguridad que puedan
proporcionar estos protocolos, para de esta
manera poder realizar una seleccién de
acuerdo con las necesidades que fabricante

y a su vez puedan cumplir con los diferentes
estandares, normativas de seguridad que
cada uno de estos protocolos pueda
proporcionarnos y con ello garantizar la
integridad, confidencialidad al usuario y/o
consumidores finales.

La diversidad en software, hardware y
protocolos de comunicacion significa un
analisis mas completo y tiene un mayor
impacto en la seguridad de los sistemas y
dispositivos de 10T. Muchos dispositivos
loT vienen con un sistema operativo
portable no configurado, a menudo con un
conjunto de utilidades a nivel de desarrollo,
que no deberian poder usarse en un sistema
de produccion. Muchos desarrolladores de
sistemas IoT utilizan componentes de
software de terceros como por ejemplo
librerias que pueden contener
actualizaciones sobre nuevas
vulnerabilidades encontradas para su
correccion [2].

Es importante tener claro que protocolo
de transmision de datos es el mas seguro
para su uso, debido a esto se plantea realizar
una comparacion de los tres protocolos de
comunicacion mas utilizados en el mercado,
los cuales seran sometidos a un ataque
Poisoning, permitiendo determinar
mediante un analisis de paquetes las
vulnerabilidades y fugas de informacion
encontradas en los protocolos.

2. Materiales y Métodos

2.1 Materiales

2.1.1 Protocolos de transmision de
datos y escenarios de
experimentacion

Para la seleccion de protocolos 10T se baso
en la descripcion realizada en el articulo
[10], en ella se realiza una comparacion
porcentual del uso de los protocolos 10T.

En el presente articulo se tomara tres
protocolos los cuales superan el 10% de uso
como se muestra en la Tablal.



Tabla 1 Protocolos de Comunicacion mas utilizados
porcentualmente en el mercado.

PROTOCOLO PORCENTAJE

MQTT | 70%
HTTP ' 35.5%
CoAP ' 33.3%
WebSocket | 19%
LWM2M | 12%

De estos como lo menciona el articulo
[10], son 5 protocolos que superan el 10%
de uso en el mercado. De los cuales
utilizaremos los protocolos MQTT, COAP,
WEBSOCKET los mismos que estaran
programados en un moédulo NodeMCU
ESP8266 (ver Figura 1), cada uno de estos
protocolos tendrdn una interfaz de
interaccion con el usuario, asi obteniendo
los escenarios de prueba (ver Tabla 2).

Tabla 2. Interfaz de usuario para la interaccion de
protocolos de comunicacion.

Protocolo Plataforma
MQTT ' Thinger.io
COAP ' Copper (Cu4Cr)
WEBSOCKET ' Cliente web

Figura 11. NodeMCU ESP8266 mddulo para la
programacion de protocolos.

Para la captura de datos se realizara con
el sniffer wireshark, obteniendo los
paquetes transmitidos desde el mddulo
NodeMCU ESP8266 hasta el Access Point
que se encuentra dentro de una red WAN,
con el fin de validar la interaccion y
ejecucion del ataque.

2.1.2 Ataques

El ataque que se utilizé es el ARP Poisoning
con el fin de detectar la red de enlace entre
el dispositivo 10T y el Access Point. Para
ello se utilizé el sistema operativo Wifislax,
que es un SO de software libre basado en
Linux.

Dentro de sus apartados nos permite
utilizar la herramienta Ettercap con la
version 0.8.3.1 permitiendo ejecutar un
ataque, suplantando la MAC de destino
dentro de una red WAN.

2.2 Métodos

Para la elaboracion del articulo académico
se va a usar una metodologia cuantitativa y
enfoque sistematico, experimental, dado
que se procederd con la recoleccion de
informacion  de  diferentes  fuentes
bibliogréficas para  seleccionar  los
protocolos de comunicacién mas relevantes
que se consideraron para este articulo, con
el fin de obtener informacién que permita
determinar el protocolo de trasmision de
datos mas seguro.

2.2.1 Protocolos de comunicacion

Los protocolos y estandares de red son una
especificacion de varias reglas para un tipo
particular de comunicacién entre dos 0 mas
dispositivos en la red.

Los protocolos 10T son uno de esos
sistemas que transferirdn datos de forma
segura a través de Internet. Por un lado,
estan los protocolos generales utilizados por
los dispositivos personales que no
responden a los requisitos especificos de la
aplicacion 1oT. Hay algunas versiones
mejoradas de los protocolos existentes y se
han desarrollado nuevos protocolos IoT
para satisfacer los requisitos de los
dispositivos loT [3].

Se seleccionaron los protocolos de
comunicacion mas comunes, sobre los
cuales se trabaj6 un analisis de datos.

A continuacion, se describe brevemente
cada uno de ellos:



2.2.1.1 Message Queue Telemetry
Transport (MQTT)
MQTT es un protocolo de comunicacién de
codigo abierto que se distingue por su
ligereza y por su fécil implementacion,
gracias a lo cual se ha logrado implementar
con éxito en pequefios microcontroladores,
con recursos de hardware limitado,
permitiendo encajar perfectamente con loT.

Hoy en dia se utiliza en diversas
industrias como la de telecomunicaciones,
automotriz y petrolera.

MQTT estéa estandarizado por la norma
ISO  (Organizacion Internacional de
Normalizacion) (ISO/IEC PRF 20922) y
puede utilizarse junto con TCP/IP [4].

2.2.1.2 Constrained Application
Protocol (COAP):

El protocolo de aplicacién restringida
(CoAP) se especializa en el uso de nodos
inalambricos y limitados de baja potencia
permitiendo comunicarse a través de
internet de forma interactiva, su modelo es
similar al de HTTP con la diferencia que
CoAP realiza el intercambio de mensajes de
forma asincrona.

Utiliza UDP en lugar de TCP para
mantener la ligereza. Este protocolo ha sido
especialmente disefiado para ser utilizado
en dispositivos con poca capacidad de
procesamiento y poca memoria RAM.

Sigue el modelo peticion-respuesta
para la interaccion entre el cliente y el
servidor. CoAP cumple la mayoria de los
requisitos necesarios para la comunicacién
M2M [5].

2.2.1.3 WebSocket:

El protocolo WebSocket fue desarrollado
para cumplir con el intercambio constante
de datos entre el cliente y el servidor que no
se soportaba antes desde HTTP.

El protocolo consiste en un completo
canal de comunicacion bidireccional que

funciona a través de un Unico socket,
ademéds de tener una comunicacién
asincrona (a diferencia del protocolo
HTTP), es decir, ambas partes pueden
enviar datos en cualquier momento durante
la configuracion de la conexion.

El protocolo se divide en dos partes:
handshake y transferencia de datos. En el
handshake, basicamente el cliente y el
servidor establecen una comunicacion
inicial utilizando HTTP y un puerto, el 80
que es el predeterminado. [6]

2.2.2 Analisis de trafico de datos.

En la actualidad existen diferentes
herramientas para el anélisis y monitoreo de
trafico mas conocidos como sniffer.

Un sniffer es un dispositivo con un
software especial que puede capturar y
analizar el trafico de la red. Puede realizar
analisis de rendimiento de red, deteccion de
interferencias de red y analisis de paguetes
sin afectar el rendimiento de la red. Los
sniffers son muy Utiles para desarrollar y
probar nuevos estandares y protocolos,
disefiar nuevas redes e implementar
sistemas en aplicaciones del mundo real [7].

2.2.3 Uso de los sniffers

Técnicos experimentados los
despliegan en redes para interceptar el
trafico y rastrear lo que se envia.
Probablemente habra visto la pelicula
donde un detective interviene la linea
telefonica de un sospechoso y escucha
mientras discuten todo tipo de cosas. Un
sniffer es esencialmente lo mismo, pero
aplicado a Internet [8].

2.2.4 Criterios de analisis

El Sniffer sera ejecutado en cada uno de los
protocolos  loT, se analizara el
comportamiento de ellos frente a un ataque
ARP Spoofing 0 méas conocido como Man
In the Middle, se revisara el tamafio de
paquetes que se puede capturar en un corto
periodo de tiempo, con el fin de obtener la



informacién necesaria para realizar la
comparacion y determinar que protocolo es
el mas confiable para su uso.

2.3 Experimentacion
2.3.1 Escenario de prueba MQTT

Para la ejecucion de este protocolo se
ejecuta un script de Arduino para el uso de
un led y un potenciémetro en el modulo
NodeMCU ESP8266 y como parte de
interfaz de interaccion estara publicado en
la plataforma Thinger.io obteniendo asi el
primer escenario para la comparacion (ver
Figura 2).

thinger.io

517 Wil

Figura 2. Plataforma de interaccion Thinguer.io con
trafico de datos (Escenario 1).

2.3.2 Escenario de prueba CoAP

Para la ejecucion de este protocolo se utilizo
la plataforma Copper con la extension
Copper (Cu4Cr) instalada en Google
Chrome para su acceso o administracion, en
el modulo se encuentra programado un
script de Arduino con el protocolo para la
interaccion con un led, asi obteniendo el
segundo escenario (ver Figura 3).

oo (2} oo QT (3 P05T (JPUT (0RLETE [ rercn £ paTon [ PATcH ) Ot | P -

| 2.01 Created (RTT 14 ms) (Total 14 ms)

[Weader Valus | [Option Valoe Raw

Figura 23. Plataforma de interaccién Cu4Cr (CoAP) con
intercambio de datos (Escenario 2).

2.3.3 Escenario de prueba WebSocket

Para este protocolo se ejecuta un script de
Arduino para el envid y la recepcion de
datos de un led conectado a el modulo
NodeMCU ESP8266, en el script se crea un
servidor WebSocket el cual estd definido
por el puerto 80 y 81, este no servira para la
administracion y visualizacién de datos, es
decir este protocolo no necesita de una
plataforma adicional para su

funcionamiento el mismo puede estar
alojado dentro de un dispositivo loT. (ver
Figura 4).

ESP8266 WebSocket LED

LED
On
Oif

Figura 4. Plataforma de interaccién WebSocket Cliente
(Escenario 3).

3. Resultados y Discusiones

3.1 Resultados

3.1.1 Resultados de pruebas MQTT
En el escenario de pruebas con respecto al
protocolo MQTT se puede observar que al
ejecutar el escaneo de red mediante un ARP
Poisoning, se logra identificar los hosts que
se encuentra dentro de la red WAN,
identificando el dispositivo loT con IP
192.168.1.6 y el Access Point 192.168.1.1,
las direcciones encontradas muestran en la
Figura 5 y a su vez se realiza el
envenenamiento ARP entre la IP del
maodulo y el Access Point dandonos como
resultado nuestras direcciones MAC que
estaran dentro de nuestra red WAN.



[Host List E |

IP Address | MAC Address Descrption
152.168.1.1 5C:3A:3D:EABFAB

192.168.1.3 00:51:ED:9A:F5:CC
|'.§2.155.1 s-cs:cs:Aa:ss::E:SEI
192.168.1.7 . 00:30:67:A6:17.9E .
152.168.1.8° Ad:DE:30:F8: 18:E6 :

Delete Host

Host 192.168.1.6 addad te TARGETL
Host 192.168.1.1 added ta TARGET2

RP poisoning wictims:

GROUP 1:1982,168.1.6 C8:C9:A3:68:0E:5E

GROUP 2 : 192.168.1.1 SC:3A:30:EABFAS
Uniied sniting already starced...

Figura 35. Escaneo ARP Poisoning y generacion de
direcciones MAC.

Mientras el ataque es realizado se
ejecuta el sniffer para capturar el trafico que
se envia desde el modulo hacia la
plataforma Thinger.io obteniendo los
paquetes como se muestra en la Figura 6,
como se puede observar la herramienta esta
realizando un intercambio de informacion
pero al momento de analizar uno de los
paquetes se visualiza que la informacién
esta encriptada por el protocolo TSL como
se muestra en la Figura 7, este protocolo de
transmision de datos seguro se encarga de
encriptar la informacién tanto de emisién
como de recepcion.

Source Destination  Protocol Lengtl Info

Figura 46. Captura de paquetes wireshark, con
informacion enviada a la plataforma Thinger.io.

P A

ke Protocol: Server Hello

Figura 57. Datos encriptados por TLS que se envian a la
plataforma Thinger.io.

De igual manera al ejecutar el ataque se
encuentra un problema anémalo dentro del
tihnger.io a pesar de ser solo un ataque de
envenenamiento de ARP, para ver el
intercambio de paquetes, la plataforma
presenta una inestabilidad como se
muestran en la Figura 8y 9.

thinger.io

517 R

Figura 79. Thinger.io con ataque ARP Spoofing.

En la Figura 8 se visualiza un
comportamiento normal referente a los
datos mostrados en cada dashboard que
permite ver la interaccion realizada con el
modulo, En la Figura 9 se visualiza que al
ejecutar el Spoofing esta ya no permite
visualizar datos ni interactuar con el modulo
de manera correcta esto a pesar de que el



ataque enviando no es de denegacién de
servicio o DDoS.

3.1.2 Resultados de pruebas COAP
Al ejecutar el escaneo de red mediante un
ARP Poisoning, se logra identificar los
hosts que se encuentra dentro de la red
WAN, identificando el dispositivo 10T con
IP 192.168.1.6 y el Access Point
192.168.1.1, los datos encontrados del
escaneo se muestran en la Figura 10 y a su
vez se realiza el envenenamiento ARP entre
la IP del médulo y el Access Point.

——
Host List 5

1P Address MAC Address Descrptic

192.168.1.1 5C:3A:30:EABFAR
192.168.1.3 00:5 1:ED:9AF5:CC
|192.188.1.6 ca:Co:a3:68:0E:5E |

192.168.1.7 00:30:67:AG: 17 !9E
152.168.1.8 A4:DBE:30:FE8:18:E6

Delete Host

Host 192,168.1.1 added to TARGETZ

ARP poisoning wictirms:

GROUP 1 | 192.168.1.6 CB:CH:A3:68:0E:5E

GROUP 2 | 192.168.1.1 5C:3A:530D:EABF:AB
Unifed sniffing afeady starced...

Figura 810. Escaneo ARP Poisoning y generacion de
direcciones MAC.

Como se puede observar en
avenamiento de ARP se puede ejecutar de
manera satisfactoria, al saber la direccion de
publicacion de la plataforma Cu4Cr
remplazando la MAC de destino.

Mientras se ejecuta el ataque, se
procede con la captura de paquetes con el
sniffer wireshark.

281 14.376199  192.168.1.7 38.90.226.63 TLsvi.2 85 Application Data

282 14.380924  192.168.1.7 206.247.71.197 uoP 207 64894 » =165
.283 14.396152 192.168.1.7 192.168.1.6 CoAP 57 [CON, MID:43551, POST
284 14.399962 192.168.1.6 192.168.1.7 CoAP 66 ACK, MID:43551, 2.01
285 14.413205  192.168.1.7 206.247.71.197 uoP 104 64894 ~ 8801 Len=62
286 14.477136 192.168.1.7 206.247.71.197 uoP 732 64894 » 8801 Len=690
287 14.487394  192.168.1.7 206.247.71.197 uoP 448 64894 > 8801 Len=406
288 14.505316  206.247.71.197 192.168.1.7 UoP 69 8801 » 64894 Len=27
289 14.508020  206.247.71.197 192.168.1.7 uoP 139 8801 + 64893 Len=97

Figura 911. Paquetes CoOAP capturados con wireshark.

Al realizar el analisis se evidencia que
los recibidos desde la plataforma Cu4Cr son

evidenciados en forma de texto plano como
se muestra en la Figura 12,

¢ Constrained Application Protocol, Confirmable, [POST] MID:43551
e1.. .... = Version: 1
..00 .... = Type: Confirmable (0)
+... 800@ = Token Length: @
Code: POST (2)
Message ID: 43551
[Opt Name: #1: uri-Path: LED |
Opt Name: #2: Content-Format:|text/plain;| charset=utf-8
Opt Name: #3: Block2: NUM:@, M:@, SZX:256
End of options marker: 255
Block Payload
[Blo% Length: 3]
[1 BMck (3 bytes): #1283(3)]
Payload: Payload Content-Format: text/plain; charset=utf-8, Length: 3
[Uri-Path: /LED]

data: text/plain (1 lines)
off

Figura 1012. Paquete CoAP wireshark, con informacion
delicada para el usuario representada en texto plano.

21:44:28.722

21:44:28.722

> Conectando a WiFi..
> La direccién IP del Mdédulo ESP82€€ es:

21:44:28.722 -> 192.168.1.6

21:46:49 62 -> POST Request received for endpoint 'LED’'

21:46:49.662 -> E1 cliente envid el me je: On

21:46:56. —-> |POST Request received fo ndpoint 'LED'
-> |E1 cliente envid el mensaje: Off

‘21:46:56‘

Figura 1113. Recepcion de datos en mddulo con el
protocolo CoAP.

En la Figura 13 se evidencia que los
datos que se reciben en el modulo son los
mismos datos que son enviados a la
plataforma CoAP, es decir que los datos del
usuario pueden estar expuestos y ser
interpretados facilmente dado que no
utilizan algin método de encriptacion de
informacion.

3.1.3 Resultados de Pruebas
WebSocket

Al ejecutar el escaneo de red mediante un
ARP Poisoning, se logra identificar los
hosts que se encuentra dentro de la red
WAN, identificando el dispositivo 10T con
IP 192.168.1.7 y el Access Point
192.168.1.1, los datos encontrados se
muestran en la Figura 14 y a su vez se
realiza el envenenamiento ARP entre la IP
del mddulo y el Access Point.

Se realiza el envenenamiento ARP
entre la IP del mddulo y el Access Point
dandonos como  resultado  nuestras
direcciones MAC que estaran dentro de
nuestra red WAN (ver Figura 13).



IHl::st List E ]

IP Address | MAC Address Description

162,168.1.1 5C:3A:3DEABRAB

192.168.1.7 . 00:30:67:A5:17:9E |
152.168.1.8: A4:DBIOIFEILEES -
f32.168,1.9. C8:C9:A3:6B 0E:5E |

Delete Host

Host 192 168.1.1 added to TARGETZ

ARF poisoning wctims:

GROUP 1 192,168, 1.5 C8:C9:A3:68:0E:5E

GROUP 2 '_J.E?' 168 11 S adnan EATEEAR
Unified sniffing already started...

Figura 1214. Escaneo ARP Poisoning Escaneo ARP
Poisoning y generacién de direcciones MAC.

Solo con conocer la IP del servidor de
interaccién de este protocolo ya que se
puede acceder a los datos del cliente y se
puede realizar la interaccion directa sin
necesidad de ejecutar el sniffer como se
muestra en la Figura 15.

ESP8266 WebSocket LED

LED
on_
Off

Figura 1315. Publicacion de cliente sin seguridad se
visualiza la IP sobre la cual se estara enviando y
recibiendo datos.

Se ejecuta el Sniffer capturando los
paquetes transmitidos hacia la IP
192.168.1.6.

Time Source Destination Protocol
1544.. 1528.327049 fe80::526b:96ee:b69.. fed0::1 DNS
1544.. 1528.336507 fe80::1 fe80::526b:96ee:b69.. DNS
1544.. 1528.336507
1528.430984
1344.. 1528.473991
... 1528.481570
1544.. 1528.491700
1544.. 1528.491922
1544.. 1528.522092
1544.. 1528.538909

WebSocket
192.168.1.6 192.168.1.7 ebSocket
2407:30c0:182: :3a72.. 2800:370:11c:8b30:b.. TCP
2800:370:11c:8b30:b.. 2407:30c0:182::3a72.. TCP
192.168.1.7 192.168.1.6 TCP
2800:370:11c:8b30:b.. 2407:30c0:182::aa72.. TLSv1.3

Figura 1416. Captura de paquetes wireshark, protocolo
WebSocket.

Analizando uno de estos paquetes se puede
ver la interaccién que se esté realizando y la

informacién que se esta recibiendo desde la
plataforma hacia el dispositivo 10T como se
puede ver en la Figura 17.

> [C0] Connected from 192.1€%.1.7 url: S
> webSocketEvenc (0, 10, ...}

> Invalid WSeyps [10]

» webSocketEvent (0, 3, ...)

A [0] get Text: ledomn |

Figura 1517. Recepcion de informacion Arduino
WebSocket.

Transnission Control frotocol, Src Port: 81, Dst Port: 49934 Seq: 485, Ack: 823, Len: 7
Websacket

v Ling-based text data (1 Lines)
eden|

@e 2f @2 66 @2 @@ Tf @6 38 B5 C@ a5 @1 86 @ as 8

Bl 87 83 51 3 @e 6@ 86 20 94 ae b6 d3 5d 50 18 Q
i m

@7 45 ff 3f 0@ @0 81 @5
Figura 1618 Captura de informacion wireshark

97 @@ 38 67 86 17 9= cB 3 83 Bb Ge 5= @3 B 45 0@ E&- k-~
6c 65 64 6f 6e

Como se puede observar en la Figura 18 la
informacidn es capturada en texto plano sobre
la interaccion que se esta realizando de igual
manera se visualiza los puertos sobre el cual
esta trabajando este protocolo en este caso el
puerto 81 y 49934.

3.2 Discusion

Para el protocolo MQTT en el escenario de
pruebas en tiempo real con la plataforma
Thinger.io, se logra realizar un
envenenamiento ARP entre el médulo y el
Access Point, en este caso se logra una
suplantacion entre el receptor de los
paquetes de envié de datos por parte del
modulo NodeMCU ESP8266 suplantando
la direccion MAC con la direccion del
equipo, y asi lograr recolectar la
informacion enviada a la plataforma
Thinger.io.

Se puede observar que los datos
enviandos y recibidos por parte del modulo
se encuentran encriptados, esto debido a
que MQTT utiliza el protocolo TLS
(Transport Layer Security) para el
intercambio de datos, este protocolo al
utilizar TLS garantiza que los datos sean
seguros al momento de ser enviados.

Sin  embargo, al realizar el
envenenamiento ARP para la suplantacion,
la plataforma tuvo un comportamiento
anomalo ante el ataque, esta no permitia
realizar ninguna interaccion desde la



plataforma hacia el modulo, esto puede ser
un comportamiento que ayude al usuario a
identificar que algo esta sucediendo con el
dispositivo I0T y a su vez pueda ejecutar un
plan de mitigacion como un reset de claves
o simplemente desconectar el dispositivo de
la red para evitar fugas de informacion.

En el protocolo CoAP se puede obsevar
que para obtener el escenario de pruebas se
tuvo que incluir una extension dentro de
Google Chrome, limitandonos a un
navegador para el uso de este protocolo, a
pesar de esto se logra realizar el
envenenamiento ARP vy la suplantacion de
direccion MAC como se menciono
anteriormente, solo que este captaria la
informacion enviada a la plataforma CoAP.

Al momento de ejecutar el
envenenamiento ARP la plataforma no
presenta ninguna novedad en cuento a la
interaccion de datos, pero una vez ejecutado
el sniffer se puede validar que captura toda
la informacion recibida desde la plataforma,
dandonos informacion sobre el texto
enviado al dispositivo los puertos de
comunicacion del mismo, teniendo asi una
brecha de seguridad importante dentro de
nuestra red WAN.

El protocolo WebSocket para ser
ejecutado se encuentra el problema de las
plataformas de trabajo, encontrando que el
servidor donde se va a ejecutar la
interaccion con el usuario es dentro del
mismo dispositivo loT (Cliente WEB).

Esta al ser integrada dentro del mismo
dispositivo se podria considerar que una
empresa pequefia que fabrique algin
dispositivo con este protocolo debe estar
sujeta a controles de calidad de seguridad
altos dado que si no crea bien el cliente web
este podria tener varias brechas de
seguridad como las encontradas en la
ejecucion de pruebas en el escenario 3,
donde se puede observar que solo con la
ejecucion del escaneo de host con nuestra
herramienta Ettercap. se logré identificar la
IP del cliente web y de manera facil se pudo

entrar a la interfaz de interaccién con el
usuario.

Esto ya depende mucho de la empresa
que trabaje con este protocolo, el cual
deberia tener un Login o un doble factor de
autenticacion para mitigar esta
vulnerabilidad.

Posterior a esto se identifica que al
ejecutar el Sniffer la aplicacion no tomo
ninguna accion de seguridad, es decir, que
se puede ingresar Yy visualizar cada
interaccion que realice un usuario en un
dispositivo 10T hacia el cliente WEB.

Se puede validar que el protocolo mas
seguro para la trasmision de datos es el
protocolo  MQTT quien no presento
problemas o eventos de seguridad en las
pruebas realizadas, si bien presento un poco
de intermitencias al realizar un ataque no
fuerte, es una buena sefial dado que no
permitio el intercambio de informacion
entre el dispositivo 10T y la plataforma, es
por ello que se lo encuentra entre los
protocolos mas utilizados.

Los protocolos CoAP y Websoket, si
bien se encuentran entre los protocolos mas
utilizados como se muestra en la Figura 1,
deberian mejorar las vulnerabilidades
encontradas para que puedan seguir usando
sin ninguna complicacion.

Si bien el envenenamiento por ARP fue
ejecutado de manera satisfactoria en los tres
protocolos con diferentes escenarios de
interaccion, encontrando que se puede
acceder de manera facil a la conexion entre
el modulo ESP8266 y el Access Point,
existiendo una brecha de seguridad en las
conexiones, dado que al integrar el
dispositivo 10T este no requiere de alguna
conexion segura.

Al no tener una conexion segura, el
atacante puede ingresar a la red y realizar la
captura de paquetes como se la realizo en
cada uno de los escenarios, los dispositivos
loT deberian tener mejor calidad en la
seguridad de la informacion y basarse en
normas de seguridad.



4. Conclusiones

Se presenta un analisis de los aspectos de
seguridad y vulnerabilidades encontradas
en cada uno de los tres protocolos, se puede
determinar mediante las pruebas realizadas
que el protocolo MQTT es uno de los méas
seguros, funciona con el protocolo
TLS/SLL, cifrando asi los datos para que no
puedan ser interpretados.

Dentro del andlisis se encontrd
degradacion e intermitencias en la
plataforma de Thinger.io esta no permite
realizar la interaccion con el dispositivo,
esto debe ser un punto importante para el
usuario final, tomar conciencia en que
dentro de su red estd existiendo algun
problema ya sea que este no pueda
identificar que es un ataque como tal, el
reflejo del usuario va a ser reiniciarlo en
algun punto y con esto el dispositivo al
encontrarse dentro de una red WAN por
DHCP puede asumir una nueva IP y asi
obligando al atacante a realizar de nuevo el
proceso de escaneo cada que ocurra este
evento.

El protocolo mas utilizado en el
mercado es el protocolo MQTT con un 60%
de aceptacion, sin  embargo, nos
encontramos ante un cambio constante en
las Tecnologias de la Informacion (TI) por
lo que no se descarta que la implementacion
de otros protocolos como AMQP, Zigbee
con el tiempo lleguen a ser los mas
utilizados, dado que cada dia se van
corrigiendo errores tanto de hardware como
de software en el cual esta incluido el tema
de seguridad.

De igual manera se logro visualizar los
puertos sobre los cuales el protocolo esta
realizando la comunicacion. Esto puede ser
una de las vulnerabilidades mas buscada por
los atacantes con el fin de determinar qué
servicio esta consumiendo ese puerto para
la comunicacion.
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