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RESUMEN

Se recolecto informacion sobre ecosistema 10T, el uso de IoT en empresas publicas a nivel
global, arquitecturas y sus componentes en esta clase de sistemas distribuidos. El objetivo
general es proponer un disefio de una arquitectura para brindar servicios de datos en una

empresa publica del Ecuador basado en Internet de las Cosas. Se utiliza la investigacion



empirico-analitico, la técnica de la observacion, el enfoque cualitativo y se utiliza la revision
sistematica de la literatura sobre arquitecturas I0T. Los resultados son: lIdentificacion de
diferentes arquitecturas para conocer componentes que utilizan tecnologia 10T, Disefio de una
arquitectura para brindar servicio de datos en una empresa publica del Ecuador, y Elaboracion
de un caso de estudio. Se concluye que el disefio de arquitecturas I0T adecuadas son un
excelente apoyo y generan beneficios desde el punto de vista tecnoldgico y pueden son parte
las estrategias de informacion pablica, ademés pueden mantener la interoperabilidad entre las

empresas publicas.

Palabras claves: Organizacién publica, Internet de las cosas, Sistemas distribuidos,

Arquitecturas distribuidas.

ABSTRACT

Information was collected on loT ecosystem, the use of 10T in public companies globally,
architectures and their components in this class of distributed systems. The general objective is
to propose a design of an architecture to provide data services in a public company in Ecuador
based on the Internet of Things. Empirical-analytical research, observation technique,
qualitative approach are used and the systematic review of the literature on 10T architectures is
used. The results are: Identification of different architectures to know components that use loT
technology, Design of an architecture to provide data service in a public company in Ecuador,
and Elaboration of a case study. It is concluded that the design of appropriate 10T architectures
are an excellent support and generate benefits from the technological point of view and public
information strategies can be part, in addition they can maintain interoperability between public

companies.

Key words: Public organization, Internet of Things, Distributed systems, Distributed

architectures.
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1. INTRODUCCION

Internet of Things (10T) es un componente en la gestion y gobernanza de Gobierno Inteligente
para cumplir con la optimizacion de servicios, cooperacion social y gobernanza en la innovacion
de las relaciones mediante las Tecnologias de Informacion (Branco et al., 2020). loT permite el
seguimiento y control de objetos conectados a la red de una infraestructura gestionados por
medio de un sistema integrado, por esto muchas actividades son mas eficientes por la gestién

de datos, servicios y operaciones en corto tiempo (Hakim & Putriandita, 2018).

Por el crecimiento de la tecnologia IoT se estima que para el afio 2025 existan 74 mil millones
de dispositivos 10T conectados a nivel mundial con un valor aproximado de 1,6 trillones de

ddlares (Tomicic & Grd, 2020). Existe un aumento exponencial de dispositivos como sensores,



teléfonos inteligentes, actuadores y hardware inteligente que forman parte de Internet de las
cosas (loT) mediante interconexion y comunicacion en Internet; hoy es sencillo adaptar y
conectar cosas a una red y generar datos valiosos de acuerdo a los requisitos de una organizacion
0 empresa (Kolur & Reshmi, 2020).

loT es utilizado en escenarios como: salud, ciudades, hogares, transporte, cadena de suministro,
logistica, monitoreo (Bharat Kumar, 2018), campus universitario (Webb & Hume, 2018),
vigilancia, centros comerciales, fabricas, bancos, industrias, redes de empresa (Kolur &
Reshmi, 2020), agua, basura, centro de control, edificios (Al Sultan & Suleiman, 2021),
electricidad (Branco et al., 2020) y en mitigacion contra COVID-19 (Upadhyay et al., 2020). El
77% de las organizaciones creen que las conexiones de dispositivos generan nuevos desafios de
seguridad y el 23% no lo considera; otro 82% de organizaciones cree en dificultades de los
dispositivos conectados y el 18% no lo considera; cada vez crece la demanda en sensores o
dispositivos informaticos en redes dentro de una “estructura de gobierno formal” para proteger

los servicios y certificar el buen uso de los dispositivos y redes (Webb & Hume, 2018).

En tecnologia, “Valor publico” es un concepto en tendencia, esto significa el valor de los
ciudadanos, calidad de datos y servicios que brinda un gobierno mediante Tecnologias de la
Informacion, es decir servicios del gobierno electronico, aqui se involucra 10T que utiliza un
gobierno para optimizar sus servicios y entregar estos servicios e informacién de buena calidad
para los ciudadanos (Chohan & Hu, 2020).

La utilizacion de 10T en el sector publico genera servicios eficientes debido a las practicas de
transparencia, un gobierno tiene a la vista la buena oportunidad en la optimizacién de servicios
mediante la retroalimentacion de datos generados por tecnologia 10T y toma de decisiones en
mejor tiempo; algunos usos en gobierno son: iluminacion, calefaccion y enfriamiento,
reduccién de costos operativos, mejorar las respuestas, aumentar la eficiencia, procesamiento
de datos, datos abiertos y bienestar de los ciudadanos, interconexion de instituciones o estados,

plantear nuevas tacticas para la administraciéon (Alonaizi & Manuel, 2021).

Los dominios 10T demandan infraestructuras cada vez mas confiables y escalables para
instituciones o ciudades, esto acelera la propuesta de proyectos en muchos escenarios a nivel

global y genera buenas oportunidades en disefio e implementacion.
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¢Puede una organizacion publica gestionar eficazmente la informacién y las conexiones de

dispositivos 10T?

Es factible la implementacion de sistemas IoT disefiados de manera correcta y sustentado en la
investigacion cientifica para la mejora en los productos, servicios y consumos en el sector
publico, ademas es posible identificar comportamientos de las personas basados en los datos
obtenidos de un ecosistema. IoT mejora la entrega de servicios gubernamentales a los
ciudadanos y empresas, aumenta la capacidad de los ciudadanos para acceder a informacion,
optimiza la gestion gubernamental, aumenta la transparencia y disminuye costos (Branco et al.,
2020). Un gobierno puede utilizar dispositivos 10T en dos dimensiones: a) recopilar datos sobre
la practica de los servidores publicos/procedimientos/politicas y b) entregar mejores servicios

en tiempo real de acuerdo a las condiciones de cada institucion (Alonaizi & Manuel, 2021).

Se propone utilizar 10T para conectar varios dispositivos heterogéneos preservados por una
arquitectura en niveles adaptables para que los dispositivos, los ciudadanos y los servicios en la
nube se combinen para gestion de servicios gubernamentales en una aplicacion informatica,
ademas que sea flexible y escalable para una organizacion de caracter publico porque los

dispositivos y servicios se pueden actualizar, adicionar o eliminar.

El sustento legal para esta propuesta es la Politica de Ecuador Digital del afio 2019 (Ministerio
de Telecomunicaciones y de la Sociedad de la Informacién, 2019) que en sus articulos
especifica el avance hacia una economia basada en tecnologias, con el uso de datos abiertos
dentro de una economia digital y transformacién digital apalancados en 10T, Big Data, Cloud,
IA, entre otros, la cartera de estado encargado de este proceso es el Ministerio de

Telecomunicaciones.

El objetivo general es proponer un disefio de una arquitectura para brindar servicios de datos en

una empresa publica del Ecuador basado en Internet de las Cosas.
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2. REVISION DE LITERATURA
2.1. Internet of Things (1oT)

loT es una tecnologia que permite la captura, procesamiento e intercambio de datos a través de
dispositivos electronicos conectados a Internet, en loT los dispositivos inteligentes tienen
asignada una direccion IP y algunos tienen control y gestion propia (Al Sultan & Suleiman,
2021). 10T contiene sensores distribuidos en la red para adquisicion y captura de datos
conectados con un sistema operativo integrado (Webb & Hume, 2018). 10T es un &rea con datos
heterogéneos con variedad de dispositivos en red y direccion unica que interactdan con personas

u otros dispositivos para alcanzar objetivos comunes (Tomicic & Grd, 2020).

Los dispositivos 10T se clasifican en: sensores, actuadores y puertas de enlace. Los sensores
capturan datos especificos de un ambiente como temperatura y humedad. Los actuadores
ejecutan actividades en el ambiente como abrir cerraduras o encender/apagar un foco. Una
puerta de enlace es un mediador en las comunicaciones de dispositivos a través de protocolos
(Lins & Vieira, 2021).

Se considera que Cloud Computing e 10T deben ser propuestas consolidadas en todo proyecto,
aunque son tecnologias autonomas son buenos complementos en el registro de datos,
estructuracion de datos, uso de aplicaciones informaticas y procesamiento distribuido, la Nube
es un area o capa entre los dispositivos y las aplicaciones informéticas (Bharat Kumar, 2018).

2.2. 10T en empresas publicas a nivel global

La Universidad West Texas USA disefi6 e implemento6 una 10T para gestion de datos obtenidos
en parqueo de vehiculos, agricultura y clima, la gestion se realiza por dispositivos moviles y
comunicacion inaldmbrica, ademas aplicaron un estandar de seguridad llamado NIST (Webb &
Hume, 2018).

En una empresa publica de EL SALVADOR se aplica 10T para disminuir el costo general de
electricidad y aumentar la eficiencia; la arquitectura utiliza sensores para el consumo de energia
y actuadores para control de equipos, los datos se almacenan en la nube para su seguimiento
por medio de una aplicacion informatica; ademas la red 10T protege los equipos, controla el
consumo Yy determina comportamientos de funcionarios (Branco et al., 2020).
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Un proyecto de EEUU y JAPON realiza estudios de plataformas 10T para gobiernos y ciudades
inteligentes, aqui se considera que en las organizaciones del gobierno deben participar los
departamentos de planeacién, tecnologias de informacion y operaciones, el caso de estudio fue

aplicado a Tokio que integra a las empresa con tecnologias (YYamakami, 2017).

El gobierno de MALASIA a través de un ministerio tiene una hoja de ruta en planificacion de
lIoT en areas como economia, social y gobernanza para entregar beneficios a su poblacion,

ademas la privacidad y seguridad son temas importantes para los usuarios (Riniy et al., 2020).

en INDONESIA aplicaron 10T para la logistica de materiales y entrega hacia las oficinas, la red
se disefia para entregas estratégicas y distribucion a tiempo basado en un plan de
implementacién (Hakim & Putriandita, 2018).

Investigadores de IRAN determinaron otros usos de I0T en gobernanza pablica como: servicios
en linea, seguimiento, recoleccion de datos, colaboracién publica y optimizacién de la
cooperacion; en los procesos gubernamentales se debe considerar aspectos sociales,
econdmicos, culturales, ambientales, facilitar el acceso a ciudadanos y aumento de la capacidad
(Suleimany, 2021).

En INDIA, una empresa gubernamental utiliz6 10T para la demanda y distribucion de alimentos
para los ciudadanos, la arquitectura tiene un dispositivo inalambrico que emite un ticket a las
autoridades, y ademas aprovecha la infraestructura de red y nube para avisar a las autoridades
la ubicacion geografica del ciudadano, posible alerta y estado (Upadhyay et al., 2020).

Para realizar el seguimiento de la contaminacidn del aire en edificios adjuntos a oficinas
administrativas en la INDIA, se instalaron sensores inalambricos con protocolos para captura,
envio y almacenamiento de datos en la nube, el almacén centralizado ayuda a reducir la

contaminacion en los edificios administrativos (Saha et al., 2017).

Se implementd una red 10T para vigilancia fisica que minimiza el trabajo humano en revision
activa de monitores para prevenir robos o evitar malos eventos, la red contiene micréfonos,

camaras, sensores, posicionamiento y conexion inalambrica (Kolur & Reshmi, 2020).

2.3. Seguridad de informacion en loT

El enfoque de la seguridad es un aspecto importante en 10T, es necesario adoptar alguna medida

0 técnica de seguridad en un entorno loT, algunos aspectos que se consideran son seguridad
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sobre el hardware, el software, el sistema operativo e interfaces de 10T; algunos requerimientos
de seguridad son cifrado, autenticacion, almacenamiento, prevencion de ataques, alertas,
detectar anomalias, actualizacion, puertos seguros, accesos autenticados y detectar actividades
maliciosas (Lins & Vieira, 2021). La seguridad de informacion también es importante por la
interaccion con las personas y dispositivos de cualquier clase, los dispositivos 10T tienen

limitaciones en procesamiento, conectividad y poder eléctrico (Tomicic & Grd, 2020).
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3. METODOLOGIA

Se utiliza la investigacion empirico-analitico para analizar la factibilidad sobre el disefio de una
arquitectura basado en loT mediante evidencias empiricas. Se utiliza la técnica de la
Observacion para identificar diferentes arquitecturas y ayuda a conocer los componentes que
utilizan tecnologias 10T. Se utiliza el enfoque cualitativo que ayuda en la investigacion

exploratoria y estudio de procesos en las arquitecturas 10T.

Se utiliza la revision sistematica de la literatura (Beltran et al., 2017) para determinar y obtener
articulos cientificos sobre arquitecturas 10T, la revision sistematica tiene 3 fases: a)

Planificacion, b) Conduccion y c) Informes, ver Fig. 1.

Planificacion —» Conduccion |—» Informes

Figura 1. Fases de la revision sistemética

La fase planificacion tiene 5 pasos: 1) Establecer las pregunta de investigacion, 2) Definir la
estrategia de busqueda, 3) Seleccionar los estudios primarios, 4) Definicion de la estrategia de

extraccion de datos, 5) Seleccion de métodos de sintesis

1) Establecer las pregunta de investigacion

Las preguntas de investigacion son las siguientes:

¢ Cuales son los componentes generales de una arquitectura 10T?
¢ Qué otras tecnologias se utilizan con 10T?

¢Cuales son las medidas de seguridad que se utilizan en arquitecturas [0T?

2) Definir la estrategia de busqueda

La estrategia de busqueda se aplica en las siguientes librerias virtuales: a) IEEE Xplore Digital
Library, b) Springer Link, c) Science Direct y d) ACM

La cadena de bdsqueda es: (IoT government) OR (architectures 10T) OR (loT)
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Los criterios de inclusion y exclusion son:

Tabla 1. Criterios de inclusion y exclusién.

Inclusién Exclusion

Tema principal sobre 10T Acrticulos resumen o cortos
Articulos desde afio 2018 Articulos sobre encuestas
Sélo en idioma inglés Articulos duplicados
Enfocados a la gestion gubernamental Acceso Pagar por articulo

abierto

Fuente: Elaboracion propia.

3) Seleccionar los estudios primarios

La busqueda se realiza con las cadenas de busqueda en los datos que suministra cada libreria
virtual mencionada anteriormente, las cadenas de busqueda se verifican en cada biblioteca para
realizar una exploracion consistente. Los resultados automéaticos o manuales que son obtenidos
en cada libreria es revisada por el autor para verificar el titulo, en una siguiente revision se

verifica el resumen.

Para certificar el filtrado de cada documento cientifico, se realiza una revision exploratoria del
contenido para establecer la aprobacion, la puntualidad y oposicién de criterios, luego de la

aprobacién del documento se procede a la lectura completa.

Se incluyen los documentos que cumplen uno o mas criterios de inclusién, y se excluyen los

documentos que cumplen uno 0 mas criterios de exclusion.

El resultado de aplicar los criterios de inclusion y exclusion en los articulos cientificos, se

plasma en la busqueda de las librerias digitales en la Tabla 2.

Tabla 2. Resultados de la busqueda.

Libreria Total  Excluidos Duplicados _ Filtrados _Articulos finales
IEEE 1583 1403 96 84 (Webb & Hume, 2018), (Bharat Kumar, 2018), (Kolur &
Xplore Reshmi, 2020), (Branco et al., 2020), (Saha et al., 2017),

(Upadhyay et al., 2020), (Suleimany, 2021), (Alonaizi &
Manuel, 2021), (Chohan & Hu, 2020), (Riniy et al., 2020),
(‘Yamakami, 2017), (Lins & Vieira, 2021), (Al Sultan &
Suleiman, 2021), (Tomicic & Grd, 2020)

Springer 3756 3689 26 41 (Silva et al., 2022), (Satpathy et al., 2020), (Sitharthan &

Link Rajesh, 2021), (Koksal & Tekinerdogan, 2019), (S. Sharma et
al., 2019), (Memon et al., 2020), (Manimuthu et al., 2021),
(Fersi, 2021), (Sarker et al., 2022), (Yu et al., 2016), (Adi et
al., 2020), (Kim et al., 2017), (Kulkarni et al., 2021)
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Science 5842 5792 11 39 (Chatfield & Reddick, 2019), (Li et al., 2021), (Wirtz et al.,

Direct 2019), (Hu et al., 2021), (da Silva Rodrigues, 2021), (Luo et
al., 2019), (Tanasiev et al., 2021), (Popli et al., 2021), (A.
Sharma et al., 2021), (Kumar et al., 2021), (Abdelouahid et al.,
2021), (Daissaoui et al., 2020), (Traboulsi & Knauth, 2020),
(Samaila et al., 2021), (Le et al., 2019), (Smith et al., 2021)

ACM 558 519 8 31 (Wei et al., 2018), (Wang et al., 2018), (Grammatopoulou et al., 2018), (Krintz et al., 2018), (Thurston
& de Leon, 2018), (Aneiba et al., 2019), (Luckner et al., 2020),
(Bideh et al., 2020), (Barakat et al., 2021), (Muccini et al.,
2021), (Blower & Kotonya, 2021), (de Almeida Souza et al.,
2021), (John et al., 2021)
Total 56 Articulos

Fuente: Elaboracion propia.
4) Definicion de la estrategia de extraccion de datos

Se basa en generar el conjunto de datos para las respuestas de investigacion realizadas en el
primer paso, esto asegura la atencién en los criterios de extraccion a todos articulos

seleccionados, para esto se utiliza una hoja electronica con los siguientes datos en las columnas:

En un primer grupo llamado Documento estd: Nombre del articulo, Sector aplicado, Afio,
Libreria virtual, Pais e Implementado. En un segundo grupo llamado Componentes de
arquitectura loT esta: Sensores, Drones, Camaras, RFID, Microfono, Laser-Infrarojo,
Controladores y Arduino. En un tercer grupo llamado Otras Tecnologias esta: Big Data, Cloud
Computing, 1A'y Blockchain. En un cuarto grupo llamado Medidas de Seguridad esta:
Framework NIST, IEEE 802, Otro, N/A 'y Protocolos.

5) Seleccion de métodos de sintesis
Como métodos de sintesis se aplica el método cuantitativo.

La sintesis cuantitativa informa las cantidades de articulos cientificos que respondan las
preguntas de investigacién, utilizar diagramas de barras para informar los componentes en las
arquitecturas 10T, otras tecnologias y las medidas de seguridad; utilizar diagramas de pastel
para informar la proporcion de protocolos utilizados en las medidas de seguridad. Ademas se
genera una vision general en este campo de investigacion y ver la cantidad de articulos

encontrados en las librerias digitales.
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La fase de conduccion: Al aplicar el protocolo de revision por medio de la revision sistematica
se obtuvo los resultados de acuerdo con los criterios de inclusion y exclusion; existen articulos
cientificos publicados en una o mas revistas y se selecciona la primera version; otros casos
encontrados son articulos de solo resumen maximo una pagina, contenido del articulo diferente

al idioma inglés, articulos de so6lo texto sin graficos que expliquen el modelo.

La fase de informes: Se detalla en la fase Resultados de este documento, se responde las
preguntas de investigacion y se representa una arquitectura con componentes adoptados de

acuerdo a los resultados de las preguntas de investigacion.
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4. RESULTADOS 4.1. Identificacion de diferentes arquitecturas para conocer componentes que
utilizan

tecnologia IoT mediante una revision sistematica.
Aqui se responden las preguntas de investigacion para satisfacer este primer resultado.
¢ Cuales son los componentes generales de una arquitectura 10T?

De acuerdo a los 56 articulos cientificos obtenidos de la revision sistematica, los componentes
mas nombrados en las arquitecturas o modelos IoT son sensores utilizados en 56 articulos,
drones utilizados en 1 articulo, camaras utilizados en 11 articulos, radio frecuencia utilizada en
8 articulos, microfono utilizado en 1 articulo, laser utilizado o infrarrojo utilizado en 3 articulos,
controladores utilizados en 20 articulos, y dispositivos arduino utilizado en 10 articulos. Esto
quiere decir que, el 100% de los articulos utilizan sensores en sus propuestas, luego utilizan los
controladores o actuadores para reaccionar de acuerdo a los datos capturados por los sensores

como prender motores, aires acondicionados, riego de agua u otros, ver Fig. 2.

60 56
50 H Sensores
Drones
40 Camaras
RFID
30
m Microfono
20 .
20 u Laser-Infrarojo
11 10 H Controladores
10 8 H Arduino
1 13
0

Figura 2. Componentes generales de una arquitectura loT.

¢, Qué otras tecnologias se utilizan con 10T?

De acuerdo a los 56 articulos cientificos obtenidos de la revision sistematica, las tecnologias
utilizadas en conjunto con loT son: Big Data utilizada en 13 articulos con el objetivo de
recolectar todos los datos que se generan, Cloud Computing utilizada en 37 articulos con el
objetivo de brindar servicios, Inteligencia Artificial utilizada en 17 articulos con el objetivo de
realizar predicciones o analisis, y Blockchain utilizada en 3 articulos con el objetivo de

perpetuar la informacion resumida; esto confirma que l1oT y Cloud Computing estan adheridas
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en concepto e implementacion en 66% de los proyectos, el otro 34% no nombra la nube o son

proyectos de alcance local como casas, fincas o edificios, ver Fig. 3.
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Figura 3. Tecnologias utilizadas con loT.

¢, Cuales son las medidas de seguridad que se utilizan en arquitecturas 10T?

De acuerdo a los 56 articulos cientificos obtenidos de la revision sistematica, las medidas de
seguridad utilizadas en los articulos cientificos son: framework NIST utilizado en 10 articulos
y es un estandar internacional en seguridad utilizado en redes, el estandar IEEE utilizado en 3
articulos, otro grupo de 4 articulos nombra herramientas poco comunes, otro grupo de 19
articulos no nombra ninguna medida de seguridad en sus propuestas, y 25 articulos utilizan
protocolos varios en la seguridad. Esto quiere decir que el 45% de las propuestas utilizan algln

protocolo como proteccion, ver Fig. 4.
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Figura 4. Medidas de seguridad en arquitectura loT.
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Entre los protocolos utilizados estdn: MQTT utilizado en 25%, CoAP utilizado en 14%, HTTP
utilizado en 14%, LoRaWAN utilizado en 11%, Zegbee utilizado en 8%, MPP utilizado en 6%,
6LOWPAN utilizado en 5%, AMQP utilizado en 5%, DTLS utilizado en 3%, y Criptografia,
IPv6, M2M, TLS, UDP, Websockets utilizadas en 2% cada uno. Esto quiere decir que, entre los
25 articulos que utilizan protocolos, 16 de ellos nombran el protocolo MQTT como medida de
seguridad, luego el mas utilizado es COAP y HTTP, ver Fig. 5.
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Figura 5. Componentes generales de una arquitectura loT

Ademas, los 56 articulos cientificos se clasificaron en sectores de aplicacién, el mayor sector es
Edificios con 23%, luego Gobierno con 21%, luego Salud con 14%, Area general con 11%,
Agricola con 5%, Agua con 5%, Ciudad con 3%, Emergencia con 3%, Energia con 5%,
Industria con 5% y Tréafico con 5%. Esto quiere decir que la utilizacién de loT en sector

Gobierno es importante, ver Fig. 6.
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Figura 6. Componentes generales de una arquitectura loT
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Entre los 56 articulos cientificos, el 41% si esta implementado y 59% no esta implementado.
Entre los articulos que aplicaron al sector Gobierno solo 2 fueron implementados. Ademas, los
articulos cientificos fueron realizados por investigadores de 33 paises, aqui India tiene la mayor
produccion de 10 articulos, China tiene produccion de 6 articulos, Reino Unido tiene produccion
de 5 articulos, USA tiene produccion de 5 articulos, Brasil tiene produccion de 4 articulos,
Korea tiene produccion de 4 articulos, otro grupo de 7 paises tiene produccion de 2 articulos

cada uno, y otro grupo de 20 paises tiene produccion de 1 articulo cada uno.

4.2. Disefio de una arquitectura para brindar servicio de datos en una empresa publica del
Ecuador basado en Internet de las Cosas.

Se propone utilizar 10T para recolectar los datos de los sensores que se implementen en un

empresa de caréacter publico y estos datos sirvan para entregar un servicio de informacién para

la misma empresa o para los ciudadanos; se utiliza un protocolo de red para 10T, los datos se

envian para guardarse en la nube, la nube apoya la gestion de los datos y los convierte en

informacidn; esta informacion es analizada por los ciudadanos o aplicaciones; el analisis

continuo de la informacion es util para minimizar esfuerzos adicionales y maximizar ventajas

et
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de una empresa publica, ver Fig. 7.

NUBE

Figura 7. Arquitectura loT de servicio de datos.
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La arquitectura se propone de cuatro capas descritas a continuacion:

Capa de Sensores/Actuadores: Esta capa se compone de sensores, actuadores,
microcontroladores, radio frecuencia, cAmaras, dispositivos bluetooth, médulo de conectividad,
fuente de energia, otros dispositivos que pueden estar en esta capa son los dispositivos
personales para salud y dispositivos de deteccidn. Los dispositivos deberian consumir baja
energia y tener bateria de duracion extendida. Los sensores capturan los aspectos o datos del
mundo fisico. Los sensores 10T apoyan el control de estado del ambiente fisico sea en un
edificio, oficina, calle u otro espacio, los datos recolectados son valiosos para rastrear o medir

un ambiente o infraestructura.

Se utiliza Raspberry Pi que es una mini computadora de placa, tiene buenas capacidades
informaticas y disponibilidad en los mercados, ademas posee un sistema operativo ligero,
conveniente y compatible con cualquier dispositivo. Controlador programable (PLC) se utiliza
para recolectar datos desde sensores andlogos y convertir esos datos en digitales, por lo general
los sensores cableados se conectan a un PLC que gestiona los datos en formato MQTT
(Tanasiev et al., 2021).

Capa Red: Esta capa se centra en transferir los datos de la capa de sensores hacia la capa nube,
existen diferentes clases de infraestructura de red como: inalambrica, cableado o malla, entre

las tecnologias de comunicacion se utilizan 3G-4G-5G, Bluetooth, Wi-Fi, y ZigBee.

Capa Nube: 10T y Cloud Computing progresan de manera autonoma (Bharat Kumar, 2018),
IoT se beneficia de las caracteristicas y ventajas de la nube para equilibrar los requisitos de 10T
como penetracion, acceso al mundo real, computacién limitada, almacenamiento limitado y
datos fuentes para Big Data; la nube equilibra aquellos requisitos con representacion global,
recursos virtuales, computacion ilimitada, almacenamiento ilimitado y gestion de Big Data. La
nube con la computacion ilimitada-paralela-distribuida junto a IoT componen una excelente
perspectiva para muchas areas o sectores de empresas publicas como salud, educacién, energia,

turismo, transporte, alcaldias, prefecturas, ministerios, secretarias, entre otras.

Se propone que la nube contenga Aplicaciones informaticas, Micro Servicios y Bases de Datos
para realizar las funcionalidades de acuerdo al tipo de organizacién o empresa publica. A

continuacion se describen.

Aplicaciones informaticas:
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Aplicaciones de prestacion de servicios: Este tipo de programa realiza la prestacion de servicios,
ademas reduce costo, acelera los procesos burocraticos, minimiza las distancias geograficas y
maximiza la entrega de servicios; con las aplicaciones informaticas los dispositivos de los

ciudadanos se convierten en plataformas de entrega-recepcion de servicios (Suleimany, 2021),

Aplicaciones de monitoreo: Este tipo de programa realiza el monitoreo de servicios e
infraestructuras fisicas, el monitoreo permite a los administradores analizar los sistemas y
procesar eventos-alertas, monitoreo de crisis, aviso de peligros (incendios, terremotos,
inundaciones, epidemias); esto se basa en los datos 10T recolectados, anéalisis y entrega de los

datos a las aplicaciones web o0 moviles.

Aplicacion recolector de datos: Este tipo de programa es costoso y complejo en ambientes 10T
por que los dispositivos son variados y los datos son de diferentes tipos, como ejemplo clima,
trafico, edificios, entre otros; el programa debe ser modulado y actualizado de acuerdo a los
dispositivos que recolectan datos, se transforman en una estructura general y se envia a la base
de datos; un subprograma recolecta los datos generados por personas y otro subprograma

recolecta los datos generados por el medio ambiente.

Micro servicios: Como recomendacién se propone servicios de parqueo, reservas, clima,

tiempo, generacion de codigos QR, contador de personas y segmentacion de camaras.

Almaceén de datos: Se propone utilizar una base de datos NoSQL MongoDB que es escalable y
disponible, es utilizada en sector gubernamental (Branco et al., 2020), esta clase de base de
datos se utiliza para almacenar los datos que son recolectados por los sensores, el aumento en
la cantidad de sensores provoca el aumento en el almacenamiento de datos, esta disefiada para

hardware sencillo.

Se utilizan los siguientes criterios para la nube (Barakat et al., 2021):

a) Que permita utilizar aplicaciones como: administracion de dispositivos, visibilizar,

almacenamiento, integracion externa y adoptar protocolos de recoleccion de datos.

b) Que permita continua actualizacion de la plataforma 10T, es decir mantenimiento por

los administradores.
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Para la comunicacion y seguridad en el transporte de datos se adopta Message Queue Telemetry
Transport (MQTT) que es un protocolo de traspaso de datos estandar para redes IoT, es ligero,
realiza las actividades de publicacion/inscripcion de dispositivos remotos, tiene un cddigo

pequefio, y utiliza una pequefia parte del ancho de banda.

De acuerdo a (Sarjerao & Prakasarao, 2020), MQTT es mas conveniente que HTTP para la
comunicacion entre dispositivos 10T y entre plataformas de 10T por su ligereza, de acuerdo a
(Bansal & Priya, 2021) MQTT es mas confiable que CoAP.

Capa Usuarios: Aplicaciones mdviles: Se propone una aplicacién movil generalizada en la
entrega de turnos para ciudadanos y entrega de informacion bésica de la empresa publica,
aunque se debe considerar otra informacién de acuerdo a los objetivos de la organizacion
publica, por ejemplo el ministerio de salud entrega atencion médica y medicina, un municipio
entrega informacion sobre predios urbanos. Esta aplicacion movil debe validar los datos del
ciudadano como cedula de identidad, nimero de teléfono celular y cddigo de huella dactilar,

esta validacion es rapida y descentralizada por las caracteristicas de la nube.

Aplicacion web o redes sociales: El uso de una aplicacion web y redes sociales se realiza para
entrega de datos a los ciudadanos, la aplicacion web que es mas amplia para entrega o
recoleccion de mas datos y guardado en la base de datos, la red social debe conectarse a un
micro servicio que obtenga los datos del sistema y entregue al ciudadano, y ademas obtenga los

datos del ciudadano y entregue al sistema.

4.3. Elaboracion de un caso de estudio para determinar los recursos minimos en su posible
implementacion mediante la descripcion.

Se propone un caso de estudio en un area especifica de la Corporacion Nacional de

Telecomunicaciones Empresa Publica (CNT-EP), el area de caso es un centro de integrado de

servicio (CIS), los CIS atienden a los clientes de la empresa a través de 55 centros en Ecuador,

cada centro tiene un espacio fisico con ventanillas de atencion, sala de espera, posibles

parqueos, aire acondicionado, ventilacion e iluminacion.

El CIS seleccionado esta ubicado en un centro comercial al sur de la ciudad de Guayaquil, se

elabora el caso de estudio por cada capa.
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Capa de Sensores/Actuadores: Esta en esta capa se consideran los siguientes dispositivos 10T:
un contador de personas, un contador de turnos, veinte sensores de parqueo, ocho sensores de
ventanillas, veinte sensores de sillas, un sensor de temperatura, un sensor de iluminacion, un
controlador de aire acondicionado, un controlador de iluminacion, un raspberry para el contador
de personas, control de temperatura para personas. El switch inaldmbrico es para conectar los
dispositivos 10T inalambricos. El switch alambrico es para conectar otros dispostivos 10T por

cable.

Capa Red: En esta capa se aprovecha la misma red cableada e inalambrica que tiene la empresa
en cada CIS, los raspberry se conectan a la red wifi, los controladores se conectan a la red
cableada. El centro de atencion seleccionado tiene conexion a internet por fibra dptica y ademas

CNT-EP es proveedor de internet en el centro comercial donde funciona el CIS.

Capa Nube: La infraestructura para computacion en la nube se adopta de Amazon como
plataforma de servicio PaaS AWS-EC2 de Amazon (Amazon, 2022). Se utiliza Amazon porque
adapta un sistema regionalizado de acuerdo a la ubicacion la red 10T accede al servidor que se
encuentre cerca; existe disponibilidad de almacenamiento de datos con servidores de respaldo,
la nube se encarga de la ubicacion geografica y direccionamiento apropiado al centro de datos.
La base de datos es MONGODB para el almacenamiento de los datos generados por los
sensores. Las aplicaciones existentes en la nube son: almacenamiento de datos, procesamiento
de los datos obtenidos de los sensores, consulta de los indicadores, validaciones de usuarios y

validacion de los dispositivos.

Capa Usuarios: En esta capa estan los clientes de CNT-EP que pueden ser atendidos en el CIS
y personal administrativo. La aplicaciéon movil informa a los clientes lo siguiente: cantidad de
personas que se encuentren en el CIS, el turno atendido, el ultimo turnos entregado, parqueos
disponibles, ventanillas disponibles, sillas disponibles, la temperatura ambiente del CIS y tipo
de iluminacion. La aplicacion mavil informa a los administradores sobre mantenimiento que

debe realizar la central de aire acondicionado e iluminacion.

Aplicacion web y redes sociales informan a los clientes los mismos datos que la aplicacion

movil. La aplicacion web también es para reservacion de turnos.

La tabla 3 presenta los costos promedios del mercado para los dispositivos 10T y otros
dispositivos necesarios para la red 10T. Este costo es una sola vez por inicio de los servicios a

los ciudadanos.
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Tabla 3. Hardware.

Dispositivo 10T Cantidad Valor Subtotal
Contador de personas 1 324.00 324.00
Contador de turnos 1 210.00 210.00
Sensores de espacio para parqueo 20 12.00 240.00
Sensores de ventanillas 8 12.99 103.92
Sensor de infrarrrojo de temperatura 1 11.75 11.75
Sensor de movimiento para iluminacion 1 11.81 11.81
Sensor de temperatura y humedad 1 2.50 2.50
Sensor de temperatura corporal 1 14.99 14.99
Controlador de aire acondicionado 1 85.00 85.00
Controlador de iluminacion 1 160.00 160.00
Raspberry para el contador de persona 1 75.00 75.00
Raspberry para infrarrrojo de temperatura 1 75.00 75.00
Raspberry para sensor de temperatura 1 75.00 75.00
Raspberry para sensor de temperatura corporal 1 75.00 75.00
Switch de 42 puertos 1 139.00 139.00
Switch inalambrico 1 35.00 35.00
Rollo de cable UTP categoria 5 1 36.00 36.00
Mano de obra de instalacién 1 400.00 400.00

Subtotal $1998.97
Fuente: Elaboracion propia.

La tabla 4 presenta el costo anual por servicios contratados de la nube, en este caso el proveedor
es AWS C2.

Tabla 4. Software.

Servicio Nube Cantidad  Valor _ Subtotal
Sistema operativo Linux, plataforma Java, base de datos MongoDB

Tarifa por hora bajo demanda

8 horas diarias * 50 semanas 4000 horas  $0.052  $208.00
Fuente: Elaboracion propia.

Estos costos no incluyen impuestos, por ser empresa publica se puede aprovechar el régimen

especial.
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5. DISCUSION

Existe desigualdad en acceso a internet, pago de internet, edades, los jovenes tienen mas
agilidad en software e internet, los adultos tienen menor agilidad en software web, se debe
considerar el uso correcto de 10T, internet y servicios publicos digitales en los ciudadanos y

grupos sociales.

Para optimizar la recoleccion de datos, entrega de servicios y monitoreo, es Gtil que el sector
privado y el sector publico utilicen la misma loT para interaccion entre ambos sectores y
ciudadanos. En caso que los ciudadanos proporcionen datos a 10T se debe informar el uso de

protocolos de privacidad para mantener sus datos criticos y entorno privado en total seguridad.

Una consecuencia tedrica de esta propuesta es que los datos almacenados en la base de datos
NoSQL sirven en plataformas de analisis Big Data para un nuevo monitoreo, caracterizacion de
comportamientos, indicadores de gestion, indicadores de servicios publicos, mejorar procesos
operativos y procesos predictivos. Otra consecuencia tedrica es mejorar la interoperabilidad
entre las empresas publicas porque la arquitectura es escalable y con las ventajas de la nube no

se degrada el rendimiento al aumentar los dispositivos o0 empresas.

Esta propuesta, no considera recurso humano ni cronograma de implementacion solo los costos

minimos de dispositivos 10T y costo anual de servicios en la nube.

Esta propuesta se encamina a ser parte en la formacion de gobierno electrénico y otros entornos
publicos para disminuir el posible mal uso y aumentar la comodidad de los ciudadanos. El caso
de estudio se elaboré sobre un area especifica de una empresa publica, no es posible abarcar
toda la empresa publica porque el despliegue es a nivel nacional con multiples actividades y/o

servicios en este tipo de empresa.

6. CONCLUSION

La revision sistematica de la literatura nos muestra las arquitecturas teéricas o aplicadas a
diferentes tipos de areas, se conocio los componentes, tecnologias y medidas de seguridad mas
utilizados, este resultado es util para la adopcion de 10T para un mejor nivel de ajuste a nuestra

realidad ecuatoriana.
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La propuesta de arquitectura 10T de manera general, brinda servicio de datos transparentes,
aumenta el nivel de informacion, ofrece seguimiento de los servicios, entrega informacion a los
ciudadanos, es una arquitectura estandar para una empresa publica y puede ser adoptada por

empresas privadas.

El caso de estudio se muestra con poca inversion porque las empresas publicas cuentan con
redes y conexion a internet, se espera que los dispositivos 10T mejoren en precio, eficiencia y
retorno de la inversion, el disefio e implementacion de las redes IoT depende de las

infraestructuras de las empresas.
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