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Glosario de términos

⌅ Cloud Computing Es una tecnología capaz de permitir conexiones remotas a
través del uso de internet.

⌅ IaaS (Infraestructura como servicio) Es un servicio capaz de permitir varias
funciones de comunicación, entre ellos esta el almacenamiento de información.

⌅ PaaS (Plataforma como servicio) Es un servicio que generalmente ofrece la
opción de crear aplicaciones de forma rápida y de manera eficiente.

⌅ SaaS (Software como servicio) Es un servicio el mismo que permite la comu-
nicación con aplicaciones que se encuentran dentro de la nube.

⌅ IoT Es la agrupación en interconexión de dispositivos que se encuentran alojados
en una nube.

⌅ Wi-Fi Tecnología informática que permite conectar varios dispositivos en una
red inalámbrica.

⌅ Java Lenguaje de Programacion creada por Microsystem en 1995.

⌅ Middleware Es un software intermedio que se posiciona entre el sistema opera-
tivo y la aplicaciones.

⌅ IA Programa de computación que se le conoce como un auto aprendizaje similar
ala inteligencia humana.

x



Resumen

Actualmente, el Internet de las Cosas (Internet of things - IoT) se lo ve como una
revolución de la tecnología, la automatización de procesos y servicios es el cambio que
la humanidad esperaba, las grandes industrias realizan estudios con el único fin de
crear hardware y software para el beneficio de las personas que miran a los dispositivos
que usan IoT como dispositivos inevitables de usar.

Al momento de tomar los datos del medio ambiente, juega un papel importante para
muchas organizaciones el Internet de las Cosas, debido a que como principal ventaja
es la automatización el mismo que es un punto clave, ya que evita el despliegue de un
número importante de personas que ejecutarían el mismo trabajo que simplemente con
el uso de tecnología reemplazan dichos trabajos.

La automatización de procesos es un cambio, debido a ello se ha visto una opción
muy recomendable el implementar una arquitectura orientada a utilizar los servicios
disponibles que se encuentran hoy en día en la nube.

La recolección de datos del clima es un punto valioso, es por ello que se ha optado
por la implementación de una infraestructura capaz de recoger los datos y enviarlos a
las diferentes nubes privadas como Amazon Cloud, Google Cloud, Azure Cloud.

Con el fin de lograr este propósito se ha implementado una comunicación entre un
sensor que recolecta los datos, el mismo que envía su información hacia las diferentes
nubes mediante la utilización de diferentes protocolos de comunicación.

El proyecto se basa en el envío de información desde un publicador en este caso el
raspberry hacia la nube y posteiror a ello generar gráficas obteniendo dicha informa-
ción, pero lo más importante es reconocer los costos de envió de mensajes, número de
dispositivos que se usan y así tener una clara idea del límite que provee cada nube.

Para realizar el envío de información y posterior gráficas nos basamos en 5 fases:

fase 1 Despliegue de Node-Red en el Raspberry

fase 2 Conexión entre el sensor de temperatura y humedad con el raspberry

fase 3 Implementación de una función capaz de conectarse con las nubes privadas.

fase 4 Configuración de Microsoft Azure, Google Cloud, Amazon Web Service y

xi



posterior comunicación con Raspberry Node-Red.

fase 5 Envío de datos a los diferentes generadores de informes.

fase 6 Comparación de costos de cada nube.

Ya con los datos obtenidos y generando gráficas podemos ver cuantos mensajes por
segundo son enviados, así mismo se pude evidenciar desde el numero mínimo de dispo-
sitivos que serán los sensores de humedad y temperatura que se puede implementar en
cada nube privada, sabiendo que los proveedores presentan planes de uso y cada uno
de ellos se diferencia debido a que no poseen la misma infraestructura, pero si poseen
características algo similares.



Abstract

Currently, the Internet of Things (Internet of things - IoT) is seen as a revolution
in technology, the automation of processes and services is the change that humanity
expected, large industries carry out studies with the sole purpose of creating hardware
and software for the benefit of people who look at devices using IoT as unavoidable
devices to use.

When taking data from the environment, the Internet of Things plays an important
role for many organizations, because the main advantage is automation, which is a key
point, since it avoids the deployment of a significant number of people who would
perform the same work that simply with the use of technology replace those jobs.

The automation of processes is a change, due to this it has been seen as a highly
recommended option to implement an architecture oriented to use the available services
that are found today in the cloud.

Weather data collection is a valuable point, which is why it has been decided to
implement an infrastructure capable of collecting data and sending it to di�erent private
clouds such as Amazon Cloud, Google Cloud, Azure Cloud.

In order to achieve this purpose, a communication has been implemented between
a sensor that collects the data, the same one that sends its information to the di�erent
clouds through the use of di�erent communication protocols.

The project is based on sending information from a publisher, in this case the
raspberry, to the cloud and subsequently generating graphs obtaining said information,
but the most important thing is to recognize the costs of sending messages, number of
devices used and thus having a clear idea of the limit provided by each cloud.

To send information and subsequent graphics we rely on 5 phases:

phase 1 Deployment of Node-Red on the Raspberry

phase 2 Connection between the temperature and humidity sensor with the rasp-
berry

phase 3 Implementation of a function capable of connecting with private clouds.

phase 4 Configuration of Microsoft Azure, Google Cloud, Amazon Web Service

xiii



and subsequent communication with Raspberry Node-Red.

phase 5 Sending data to the di�erent report generators.

phase 6 Comparison of costs of each cloud.

Already with the data obtained and generating graphs we can see how many mes-
sages are sent per second, likewise it can be evidenced from the minimum number of
devices that will be the humidity and temperature sensors that can be implemented in
each private cloud, knowing that the providers present usage plans and each of them
di�ers because they do not have the same infrastructure, but they do have somewhat
similar characteristics.
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Capítulo 1

Introducción

Este proyecto está enfocado a encontrar tanto diferencias como similitudes entre las
tres diferentes nubes que son Amazon Cloud, Google Cloud, Azure Cloud, antes de
nada se necesita que la información, en este caso los sensores son los que envíen datos a
través de un middleware, esto con el fin de que en las nubes se procesen y almacenen la
información para luego ser analizada y procesada con los servicios, que cada plataforma
ofrece para las distintas suscripciones.

Este proyecto tiene como finalidad dar a conocer los costos y saber como usar cada
nube y así en el caso de los estudiantes o empresas que necesiten optar por esta área
de estudio y uso de servicios tengan un conocimiento del costo de cada nube, también
se tiene en consideración el desarrollo y configuración que se elaboró en cada nube con
el fin de lograr la comunicación completa entre los sensores y las nubes.

Para iniciar con un contrato dependerá de las necesidades de cada empresa, ya que
se tiene como una opción la prueba gratuita, que es una muy buena alternativa, en
este tiempo que se tiene gratis la plataforma es recomendable realizar un listado de
sus requerimientos, los mismos que serán realizados en las nubes, desde allí en adelante
se podrá optar por pasar por los diferentes tipos de contratos que dispone cada nube,
esto sabiendo que cada nube en su nivel básico se tiene varias ventajas.
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Capítulo 2

Problema

IoT es una tecnología capaz de trabajar con varios dispositivos, los mismos tienen la
capacidad de conectarse a internet, esto facilita la comunicación entre dispositivos que
se encuentran dentro de la red, de la misma forma ayuda con el proceso de intercambiar
información.

Los dispositivos IoT hoy en día generan cantidades enormes de información depen-
diendo la empresa que los use.

En el ámbito de clima existen miles de sensores capaces de realizar la medición de
diferentes fenómenos de la naturaleza, de la misma forma genera una gran ayuda a las
industrias o el desarrollo de ciudades inteligentes, los mismos que requieren que todos
los datos generados sean almacenados y procesados con el fin de que los destinatarios
finales en este caso las empresas puedan evaluar la información.

Con el fin de lograr el envío, recepción y procesamiento de la información se incluye
un servicio más que es IoT en la nube, para este caso se incluye las tres nubes privadas
Microsoft Azure, Google Cloud, Amazon Web Service con el fin de evaluar los aspectos
técnicos, económicos y capacidades con las que cuentan cada nube con la finalidad de
proporcionar a los desarrolladores un análisis técnico-económico de las plataformas más
utilizadas.

Con lo descrito anteriormente, el propósito del proyecto es encontrar las caracte-
rísticas comunes y diferencias entre las plataformas, ya que el objetivo es buscar las
diferencias como precio, eficacia, sencillez, etc.

Lo que muchas empresas hacen es obtener datos y son almacenados en sus servido-
res, sin embargo, la seguridad, el tiempo de implementación y la calidad de servicio son
problemas que se hacen evidentes al momento de la visualización de la información y la
adaptación de nuevos dispositivos, esto se da al momento de enviar datos de un punto
a otro dentro de una red o en la creación de nuevas aplicaciones y en el despliegue
de las mismas, lo que origina que no se pueda manejar escenarios que tengan cambios
dinámicos.
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Capítulo 3

Objetivos del Proyecto

3.1 Objetivo General
Diseño y despliegue de una Arquitectura de Tres Capas de IoT, basada en una capa
de percepción, capa middleware y la capa de aplicación basada en las diferentes plata-
formas como Microsoft Azure, Google Cloud, Amazon Web Service, con el objetivo de
comparar las características técnicas y económicas de las plataformas antes menciona-
dos.

3.2 Objetivos Específicos
⌅ Diseño de una arquitectura de IoT de Tres Capas, basada en una capa de per-

cepción, capa middleware y capa de aplicación. 5

⌅ Implementación de la arquitectura IoT propuesta, considerando en la capa de
aplicación el despliegue en las plataformas Microsoft Azure, Google Cloud, Ama-
zon Web Service y la conectividad de la capa de Middleware a las mismas. 6.2

⌅ Desarrollar un protocolo de pruebas de la red para la conectividad, almacena-
miento, visualización de la información. 6.3

⌅ Realizar el análisis de los aspectos técnicos y económicos de las plataformas Mi-
crosoft Azure, Google Cloud, Amazon Web Service. 7

⌅ Presentar las conclusiones sobre la comparación técnica y económica, así como
los resultados de la operación de la arquitectura implementada. 9
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Capítulo 4

Fundamentos Teóricos

4.1 El Internet de las Cosas-IoT
4.1.1 Introducción
El IoT tiene un enfoque relacionado con la recolección de información y datos que
generalmente son generados por clientes, en este caso sensores, tal como lo describen
los autores en [57, 116].

Una descripción realizada por los autores en sus documentos [131, 133, 112] en don-
de se explica la circunstancia en la que surge IoT, esto se da como un cambio tecno-
lógico significativo, cuya finalidad es la conexión de varios sensores a través de internet.

4.1.2 Definición de IoT
Los autores en [120, 131], separan las definiciones en dos partes, la primera es Internet
y segunda es Things, para el caso de Internet la define como una red virtual, para
el caso de Things se refiere a los objetos que se pueden adaptar y comunicar con el
ámbito tecnológico. Así mismo, en [120] los autores, se enfocan en tratar al IoT como
una infraestructura capaz de lograr la comunicación entre objetos físicos con objetos
virtuales, con el fin de lograr una comunicación automática con el único propósito de
que los beneficiados sea la humanidad.

4.1.3 Características IoT
Los autores en [123], explica que los beneficios de IoT se dirige al campo de la gestión,
donde los beneficiados son los consumidores y las empresas.

Los problemas que se presentan en IoT son resueltos de forma rápida, ayuda con la
integración de nuevas áreas y nuevos enfoques, así lo describen los autores en [78].
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4.1.4 Problemas IoT
De acuerdo con lo descrito en [78, 41] los autores plantean varios problemas para los
entornos de IoT. El primero está ligado con el monitor de las operaciones de una red
en donde interviene diferentes herramientas. Otro problema es con la integración de
herramientas de seguridad, errores de software, mantenimiento exigente tenencia de
redes de loT y, finalmente, problemas de seguridad relacionados con loT.

Entre las dificultades que se encuentra en IoT está una de las más importantes, lo
que limita la implementación como lo es la velocidad y cobertura de las redes inalám-
bricas (Wi-Fi), tal como se menciona en [78].

4.1.5 Aplicaciones de IoT
Las aplicaciones de IoT se encuentran en varios sectores, equipos, herramientas y otras
facilidades que comúnmente se utiliza, donde cada vez son más frecuentes encontrarlas
en diferentes áreas.

En la figura 4.1, se muestra l las áreas en las que interviene IoT, todo esto lo definen
los autores en [124] .

Figura 4.1: Aplicaciones IoT [124]

Algunas de las aplicaciones en las que se usa IoT son descritas a continuación.

⌅ Smart Health Care
En el área médica el uso de IoT se introduce en dispositivos, principalmente en el
monitoreo de personas con algún tipo de discapacidad, persona de la tercera edad,
en donde se monitorea problemas como falta de algún medicamento, posibles
caídas que puedan sufrir una persona según lo descrito en [63].
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Otro empleo en el área médica es el control de los congeladores en los que se
almacena muestras importantes como vacunas así lo describen los autores en [124].

Actualmente, se evidencia un creciente uso de dispositivos de portátiles que son
introducidos en el área médica con el fin de verificar el estado de salud de una
persona, también con la posibilidad de monitorear los cambios de estado sin
necesidad de que una enfermera este presente así lo describe los autores en [63].

⌅ Smart Home(Casa Inteligente)
Los hogares inteligentes cada día son más visibles, ya que se encuentra disposi-
tivos que pueden ser adaptados sin ningún problema al hogar, como sensores de
movimiento, sensores de temperatura, iluminación, cámaras de videovigilancia,
etc. según lo descrito en [45].

⌅ Smart Transportation(Transporte Inteligente)
En el transporte también interviene IoT como la ubicación de cargamentos gran-
des y costosos, también lo podemos ver en aplicaciones donde se muestra el tráfico,
accidentes producidos en la vía, etc. así lo describen los autores en [28].

⌅ Industrial Control
Refiriéndose a las industrias, IoT juega un papel importante, ya que es capaz de
monitorear la calidad del aire, la temperatura, con el fin de enviar notificaciones
o alarmas así lo describen los autores en [34].

⌅ Smart Agriculture(Agricultura Inteligente)
En el ámbito de la agricultura, IoT está presente como ejemplo en las mediciones
de la temperatura de un invernadero con el fin de evitar exceso de aire caliente
que afecte a las plantas, el mismo que ayuda a mejorar la producción tal como
se indica en [90].

⌅ Smart Environment(Ciudad Inteligente)
IoT es usado en el ámbito del medio ambiente, ya que toma datos con el fin
de generar información que será evaluada para una posible predicción de un
terremoto de acuerdo con estudios realizados por [21].

4.1.6 Arquitectura IoT
Dependiendo la implementación que se le dé a los dispositivos IoT es necesario contar
con una arquitectura capaz de adaptar nuevas funcionalidades.

Con el paso de los años se ha propuesto varias arquitecturas como es el ejemplo la
figura 4.2 en donde se encuentra una propuesta multicapas, en donde en el apartado
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(a) que es una de las primeras implementaciones se encuentra la capa de Percepción,
Red, Aplicación, el apartado (b) se encuentra a más de las capas antes mencionadas la
capa de Servicio, y así mismo en el apartado (c) encontramos a más de las capas del
apartado (a) la capa de Negocios, Middleware (Software de capa intermedia), es una
definición de los autores en[131].

Figura 4.2: Arquitectura IoT [131]

2.1.6.1 Arquitectura de tres capas

Refiriéndose a las capas de Percepción, Red, Aplicación, cumple las mismas funciones
en la arquitectura tres y cuatro capas.

⌅ Capa de Percepción.

Según una definición realizada por [24] detalla que la que la capa de percepción
cumple el rol de identificar los dispositivos IoT(sensores y actuadores ), tam-
bién cumple con la obtención de información del lugar en el cual está colocado
los sensores y su posterior transformación de las señales que ingresan a señales
digitales.

⌅ Capa de Red.

Según lo descrito en [43] los autores define que esta capa cumple un papel im-
portante, ya que es la capa que permite la comunicación con otros equipos que
pueden ser conectados en la red, pueden ser servidores, dispositivos físicos.

⌅ Capa de Aplicación.

Esta capa es una de las más importantes, puesto que en esta capa es donde la
información va a llegar como datos finales y es donde se permite la comunica-
ción entre las aplicaciones y los servicios que las requieren así lo describe en el
documento [20].
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2.1.6.2 Arquitectura cuatro capas

En esta capa, a más de las arquitecturas del apartado arquitectura de tres capas(a),
interviene la capa Servicios.

⌅ Capa de Servicios

Esta capa es la que actúa como comunicador con la capa inferior, es capaz de
administrar servicios para las capas inferiores según lo descrito en [92].

2.1.6.3 Arquitectura cinco capas

Esta arquitectura esta compuesta a más de las 4 capas antes mencionadas, aquí inter-
viene la capa de Negocios, en la arquitectura de cuatro capas se se encuentra la capa
de servicios que actúa como middleware.

⌅ Capa de Negocios.

Esta capa se la considera como la administradora del sistema IoT, interviene
directamente en la toma de decisiones, según lo descrito en [46].

4.1.7 Protocolos IoT
Este protocolo interviene directamente en las telecomunicaciones, los protocolos IoT
son reglas las que permiten la comunicación entre entidades o empresas diferentes.

Entre los aspectos importantes de IoT, está la necesidad de usar los protocolos IoT
que ayuda a garantizar seguridad, facilita la escalabilidad, evitan que se genere una
dependencia de dispositivos de acuerdo a lo descrito por [114].

2.1.7.1 Tipos de Protocolos IoT

Actualmente existen un sinnúmero de dispositivos IoT, es por ello que se ha generado
protocolos IoT con el fin de gestionar la comunicación.

Se describe los protocolos usados en IoT, por lo que el listado generado a continua-
ción no se incluye todos los protocolos, ya que existe un gran numero, pero el documento
se enfoca en los más usados en IoT de acuerdo a los autores en [87, 99, 40, 69].

El protocolo a usar está determinado dependiendo de la cantidad de dispositivos a
interconectar y la distancia a enviar los datos, estos protocolos se dividen en:

⌅ Hypertext Transfer Protocol ( Protocolo de Transferencia de Hiper-
texto HTTP)
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· Los autores en [87] determina que el protocolo cliente-servidor en donde las
solicitudes son enviadas por el cliente con el uso de comandos HTTP, en
este caso quien genere la solicitud puede ser una aplicación o un navegador
el mismo que se encuentra comunicado con un dispositivo IoT.

⌅ Advanced Message Queuing Protocol (protocolo de cola de mensajes
avanzado AMQP)

· AMQP es un protocolo de código abierto enfocado en la mensajería, su
enfoque es la seguridad, ya que tiene como finalidad que los mensajes que
se envían entre servidores lleguen a su destino según lo descrito en [99].

⌅ Message Queuing Telemetry Transport (Protocolo de Mensajería de
Publicación Suscripción MQTT)

· El protocolo es usado debido a sus características de funcionamiento como
aplicaciones de bajo consumo como el procesamiento y memoria limitado
de acuerdo a los entornos en los que se implementa tal como lo describen
en [40].

⌅ Constrained Application Protocol(Protocolo de Aplicación Registrada
CoAP)

· Es un protocolo conocido como cliente-servidor, en donde las tareas se las
reparten entre el servidor y los clientes, encontrando una diferencia donde
los clientes puede comunicarse entre sí, sin pasar a través de un servidor, así
lo describen los autores en [106].

⌅ Data Distribution Service (Servicio de Distribución de Datos DDS)

· DDS es un servicio de distribución con un estándar de software exclusiva-
mente desarrollado con el fin de soporta el modelo publicador/suscriptor
para sistemas en tiempo real de acuerdo a los autores en [70].

2.1.7.1.1 MQTT

Como se indica en [67, 72, 42], “ MQTT es un protocolo publicador-suscriptor simple y
liviano”, así mismo los autores en [72] en su documento puntualizan que con el mode-
lo publish/subscribe(publicador/suscriptor) los clientes no se reconocen entre sí, cada
cliente lo único que conoce es la dirección y el puerto del broker.

Una definición de MQTT segun los autores [126, 111], lo describe como un pro-
tocolo de transporte con un diseño para el ámbito de IoT, es compatible con varias
plataformas como Amazon AWS IoT, Microsoft Azure IoT Hub, etc.

Cuando se implementa el protocolo MQTT, es necesariamente también desplegar
un cliente MQTT con el fin de que recoja y publique los datos obtenidos, así lo describe
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el autor en [39, 110].

En la figura 4.3 se muestra comunicación entre los clientes y el broker(intermediario).

Figura 4.3: Publicador Suscriptor [72]

Con este tipo de comunicación lo que se obtiene es una comunicación síncrona
denominada near-realtime(casi en tiempo real) así lo describe los autores en [72].

En el caso del broker es quien redirige los mensajes hacia los clientes “ según la
suscripción a tópicos”, así lo redacta en [125].

Otra definición de las funciones que realiza un broker la escribe los autores en [81],
donde describen que el broker es quien redirige la información hacia los solicitantes, en
este caso los clientes, los mismos que nunca tienen una comunicación directa, ya que
el broker es el intermediario entre ellos.

Ventajas MQTT

⌅ Confiable
El protocolo MQTT trabaja en conjunto con el protocolo TCP con el fin de ga-
rantizar el envío y entrega de los mensajes sin errores y respetando el orden en
el que fueron enviados, así lo describe en [39]

⌅ Ligero
Los autores en [47], describe al protocolo MQTT como un protocolo ligero como
una ventaja, debido a que es usado para mensajería ligera adecuado para escena-
rios M2M(Machine to Machine o máquina a máquina), debido a que los recursos
tienen limitaciones como ancho de banda bajo.
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⌅ Facilidad de despliegue
Entre las facilidades que provee el protocolo MQTT, esta el fácil despliegue,
ya que los lenguajes de programación como Java(lenguaje de programación),
Python( lenguaje de alto nivel de programación) disponen sus librerías adap-
tables a cualquier sistema, lo que permite la implementación de clientes MQTT,
quienes son encargados de suscribir o publicar facilitando el proceso así lo des-
cribe los autores en [9].

Como se indica en [39] los mismos redactan es su documento que una ventaja de
usar el protocolo MQTT es que se puede usar varios middlewares de fácil confi-
guración y despliegue.

⌅ Fiable
MQTT es fiable debido a que implementa servicios los cuales permiten identificar
la perdida de mensajes o si hubiera mensajes duplicados, así lo describe los autores
en [86].

⌅ Soporta control de acceso

De acuerdo a los estudios realizados en [98], una forma de prevenir el acceso a los
recursos del broker es a través del uso de credenciales con el único fin de autorizar
únicamente a los clientes seleccionados.

⌅ Encriptación TLS(Transport Layer Security seguridad de la capa de transporte)

Una de las formas de asegurar la información es con la implementación del pro-
tocolo TLS, ya que permite realizar un cifrado de la información, así lo especifica
los autores en su documento[3].

4.2 Raspberry PI
Un dispositivo Raspberry Pi es conocido como una computadora capaz de ejecutar
diversos sistemas operativos como cualquier computadora, pero uno a la vez, así mis-
mo el dispositivo Raspberry Pi cuenta con puertos, lo que permite conectar múltiples
periféricos de entrada y salida, es una definición que se encuentra en el documento de
los autores en [54].
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4.2.1 Definición de Raspberry Pi
El Raspberry Pi mostrado en la figura 4.4 es un controlador de borde de sesión “
SBC” (Ordenador de placa única) de bajo costo en comparación con una computadora
normal, su inicio se dio en el año 2012 en la fundación Raspberry Pi https://www.
raspberrypi.org ubicada en Reino Unido, así los describe los autores en [55].

Raspberry Pi es una placa que realiza el mismo trabajo que una computadora, con
limitaciones como la memoria Ram, procesador, etc. Su inicio se da en el año 2012 en
su inicio se la presento enfocado en el estudio relacionado a la programación, es un
concepto que descrito en [54].

Desde el 2012 que fue su lanzamiento, se han creado tres modelos, Raspberry Pi A,
B y Zero, y un cuarto modelo conocido como Compute Module esta enfocado en las
industrias.

Figura 4.4: Raspberry Pi [60]

4.2.2 Implementación de Raspberry Pi
De acuerdo con lo descrito, en [60] el enfoque de diseño de Raspberry Pi es similar a una
computadora con características fuertes en relación con el precio, su amplio uso hace
que sea una herramienta enfocada a la investigación que puede ir desde algo simple
como la grabación de video en un circuito cerrado, el encendido y apagado de disposi-
tivos, hasta algo complejo como el monitoreo del clima.

A continuación las ventajas y desventajas de usar Raspberry Pi lo describen los
autores en [75].

https://www.raspberrypi.org
https://www.raspberrypi.org


Raspberry PI

Ventajas

⌅ Velocidad de procesamiento.

⌅ Varias interfaces de conexión.

⌅ Costos bajos.

⌅ No requiere experiencia en programación.

⌅ Fácil implementación y portabilidad.

⌅ Bajo consumo de energía.

⌅ Compatible con varios sistemas operativos.

Desventajas

⌅ A comparación con una PC no es tan potente.

⌅ No cuenta con botón de encendido y apagado.

4.2.3 Partes de Raspberry Pi
de acuerdo con lo descrito en [93], se describen las partes que componen al Raspberry
Pi, que se muestran en la figura 4.5, describe los componentes de una Raspberry Pi
son CPU,Memoria de 1 GB de RAM, entrada USB, entrada HDMI, entrada Ethernet,
conector de audio y video, interfaz de cámara, interfaz de pantalla, entrada de tarje-
ta Micro SD, Con el raspberry puede ejecutar una variedad de distribuciones ARM
GNU/Linux y Microsoft Windows .

Figura 4.5: Clientes (Publicadores y Suscriptores), Broker [39]
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4.2.4 Instalación y Configuración
GNU/linux basado en debian sistema operativo que se va alojar en la Raspberry Pi
gracias a los avances es muy sencillo, ya que se necesita de una computadora en donde
se descarga Raspberry Pi Imagen, el mismo que debe ser instalado en una tarjeta SD
con el uso de una herramienta que le permita realizar dicho proceso según el autor lo
detalla en [55].

4.3 Sensores
4.3.1 Temperatura y Humedad DHT11
El dispositivo DHT11 es capaz de obtener datos como la temperatura y humedad que
son parámetros de medición que normalmente se usa en la recolección de información,
así lo explica los autores en [117].

Una definición más del sensor DHT11 lo realizan en [129] que lo describe como un
sensor capaz de medir dos parámetros al mismo tiempo, la temperatura y la humedad,
como característica posee una salida digital calibrada lo que ayuda a que tenga un
tiempo de uso prolongado.

Otra definición del sensor DHT11 lo realiza [11] el mismo que indica que posee 2
sensores, el primero un sensor tipo NTC (Coeficiente de Temperatura)y el segundo un
sensor que mide la humedad.

Como ventaja de acuerdo con [68] quien afirma que es un producto de buena calidad,
lo que ayuda a tener respuestas rápidas en la toma de datos, otra ventaja es que no tiene
interferencias y una de las más importantes es el bajo costo frente al trabajo que realiza.

Una descripción más a fondo la realiza los autores en [56], debido a que indica que el
sensor posee un microcontrolador de 8 bits en su interior, el mismo que hace el proceso
de los datos y posterior envío hacia el pin de salida, con un envío bidireccional lo que
convierte al sensor en un dispositivo complejo.

4.3.2 Características del Sensor
En la siguiente figura 4.6,el sensor de humedad y de temperatura es un dispositivo
que debe ser manipulado con mucho cuidado asi lo describen los autores en [115].
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Figura 4.6: Características de los sensores [115]

4.3.3 Ciclo de Operación
Un ciclo de operación lo define en [79], desde que se realiza la solicitud hasta el momen-
to en el que el sensor envía la información respectiva, todo ese tiempo se lo denomina
ciclo de operación.

“El envío de datos se lo realiza en un tiempo aproximado de 4ms”, así lo describe
en el documento en [122].

Proceso de envío y recepción de datos según [118] consta de los siguientes pasos.

4.4 Nube y sus Servicios
4.4.1 Introducción a servicios en la nube
Un gran incremento de servicios se ha visto debido a la demanda de uso que apareciendo
recientemente, lo que significa una mayor concurrencia con el fin de usar las diferentes
aplicaciones que que tiene disponibles en la nube, y a su vez puedan ser usados por los
usuarios, así lo describen en [44, 113].

En el área de la informática, la computación en la nube juega un papel importan-
te debido a que en una de los principales tecnologías líderes descrito por los autores
en [48, 109]. Lo que actualmente domina como tecnología es la computación en la nube,
lo indica los autores en [48, 104], asi mismo describen que es una de las tecnologías que
lidera el mercado.
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Investigaciones de los autores [49], indican que un cambio en la forma de imple-
mentar los procesos que actualmente se los conoce como tradicionales se podría dar a
través de la computación en la nube.

De acuerdo con [94], lo que al parecer es una aplicación web sencilla, detrás de esa
aplicación existe toda una infraestructura creada que brida servicios para los usuarios,
servicios de búsqueda, almacenamiento, etc.

4.4.2 Tipos de nube .
De acuerdo a los autores en [14], la nube es una forma en la que las empresas pueden
crecer en sus capacidades informáticas.

⌅ Nube Privada
Los autores en [12] describen en su documento a la nube privada como un tipo de
nube especializada para organizaciones, la gestión en ocasiones la pueden ofrecer
terceros, pero la única que puede gestionar y verificar su funcionalidad será la
organización que la consume.

⌅ Nube Pública
Es una nube disponible para cualquier tipo de público, indistintamente el enfo-
que que tenga, como ventaja es su centro de datos que está ubicado en diferentes
localidades, lo que beneficia en cuanto a la comunicación y disponibilidad, los
usuarios no realizan mantenimiento, ya que es el deber del proveedor realizarlo,
así lo describen los autores en [7].

⌅ Nube Comunitaria
Su enfoque está basado en el consumo, puesto que puede estar disponible para un
grupo de organizaciones que realizan consumos relacionados, su administración
la puede realizar cualquier miembro del grupo o a su vez puede ser realizado por
una organización que no pertenece al grupo, así mismo puede o no encontrarse
en las instalaciones, así lo describen los autores en [12].

4.4.3 Modelos de servicio
Los servicios en la nube ha sido el pilar fundamental para dar un gran cambio a la
informática, ya que ha mejorado las altas demandas que actualmente existen relacio-
nados a servicios, con ello se ha generado 3 servicios en la nube que lo describen los
autores en [101].
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Tres servicios vitales de la computación en la nube son SaaS, PaaS e laaS segun la
definición de [101].

⌅ Infraestructura como servicio (IaaS)

Una descripción por parte de [71], se detalla a IaaS como una forma de que los
consumidores sean capaces de crear máquinas virtuales, aplicaciones y controlar
sus redes, almacenamiento, etc.

Siguiendo una descripción de [89, 30] IaaS como un modelo de infraestructura
enfocada en el envío de información en tiempo real debido a las demandas, es-
to se lo puede evidenciar cuando los usuarios realizan la virtualización, en ese
momento se ve la necesidad de tiempo real ya que se realiza cambios en servi-
cios como almacenamiento, red, memoria ram, etc. Los proveedores que pueden
ofrecer esos servicios son Rackspace, Amazon EC2, VMware, Salesforce, Google
cloud, y plataforma Microsoft Azure.

⌅ Plataforma como servicio (PaaS)

El entorno en el que realiza el usuario el desarrollo de aplicaciones y programas
facilita su producción, ya que no es necesario la instalación o administración del
entorno, así lo describe los autores en [84].

⌅ Software como servicio (SaaS)

SaaS provee una función que facilita el uso de aplicaciones del proveedor, que
pude ser manipulada por los clientes, esto se lo realiza con el uso de una a apli-
cación web, puede ser con el navegador, así lo describe los autores en [88, 102].

En el documento de los autores [59], se indica como aventajado es el consumidor
o cliente ya que no realiza ninguna supervisión o mantenimiento de la infraes-
tructura, esto lo realiza el proveedor en este caso SaaS ya que está enfocado en la
interfaz de comunicación con el usuario final, el mismo ayuda a interactuar con
el software.

4.5 Proveedores Cloud
Como se indica en [10, 113, 4], dentro del ámbito empresarial, diariamente se está de-
cidiendo optar por nuevas formas de trabajo, como la migración en la nube, iniciando
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con la computación que es el cambio principal de la era digital. Hay diversos provee-
dores que ofrecen estos servicios y se han ido posicionando en el mercado gracias a la
satisfacción de los usuarios.

⌅ Amazon Web Service

⌅ Google Cloud

⌅ Microsoft Azure

⌅ Alibaba Cloud

Para realizar el proyecto se toma en consideración el uso de las tres nubes considera-
das como importantes Amazon Web Service, Google Cloud, Microsoft Azure.

4.6 Amazon Web Service (AWS)
De acuerdo con lo descrito por [103], AWS es una empresa creada en los Estados Unidos,
en su inicio fue creada para el el comercio electrónico, esta empresa surge en el año de
1995.//

Los autores en [74], describen a AWS como una nube que sigue principios que lo
han llevado a posicionarse entre los principales proveedores cloud.

⌅ El cliente es el mas importante antes que sus competencias.

⌅ Mejores servicios en la infraestructura.

⌅ Ideas a a futuro.

Los autores en [53], explica que AWS es una nube que brida servicios cloud, tiene
pocos años de su lanzamiento, la cual fue en el 2006, provee servicios que si una empre-
sa lo implementa como ventajas es que tiene facilidades de crecimiento y escalabilidad.

AWS es una plataforma que domina en el mundo de las TI según [10].

Según los autores en [10, 105], como beneficios al momento de elegir una nube están:

⌅ Posibles cambios.

⌅ Aplicaciones no complicadas.

⌅ Cambios en las diferentes soluciones.

⌅ Almacenamiento de la información de forma segura
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Como debilidad de AWS se encuentra el precio, pero a su vez se encuentra una
ventaja, ya que la organización busca que muchos más usuarios migren sus datos hacia
AWS, esto se logra a través de la reducción de costo, sin afectar el producto, así lo
afirma el estudio realizado por [80].

Según los autores en [35] AWS está apto para adaptarse tanto con pequeñas, me-
dianas o grandes empresas, que estén en búsqueda de almacenamiento o del servicio de
comercio electrónico.

4.6.1 Arquitectura
En la arquitectura de AWS IoT Core, puede verificarlo en la figura 4.7, los dispositivos
informan su estado mediante la publicación de mensajes en topic( cadena de texto) de
MQTT, que tienen un nombre jerárquico para identificar el dispositivo. El mensaje se
envía a AWS IoT MQTT Message Broker, que lo envía a todos los clientes suscritos a
ese topic lo define el autor en [85].

Figura 4.7: Arquitectura IoT Core Amazon Web Services [95]

Un dispositivo consta de una objeto oculto, el mismo que es usado para almacenar y
recuperar los datos de un documento JSON(JavaScript Object Notation o Notación de
Objetos) dependiendo el estado en el que se encuentra, así lo describe los autores en [95].

Un mensaje puede ser enviado por solicitud de una aplicación en el estado en el
que se encuentre o también puede enviar realizando algún cambio, una vez enviado el
mensaje se dirige al agente, las reglas pueden ser integradas con un servicio de AWS,
según lo descrito en [132].
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4.6.2 Componentes Amazon Web Service
⌅ Gestión de dispositivos

AWS IoT Device Management, es un servicio proporcionado por la nube AWS
IoT, mismo que permite tener control de todos los dispositivos IoT como se indica
en [29].

Posibilita registrar dispositivos de manera masiva y organizarlos en equipos, aso-
ciándolos a políticas de ingreso, AWS IoT otorga un registro para administrar
cosas, guardado como datos JSON. La relación con el registro es viable con la
consola de AWS IoT, además la plataforma da dispositivos SDK(Kit de de-
sarrollo de software) para Android(sistema operativo para teléfonos móviles),
iOS(Sistema Operativos para teléfonos móviles), Java( lenguaje de programación
y una plataforma informática), JavaScript( lenguaje de secuencias de coman-
dos), C++(Lenguaje de programación ), Python(lenguaje de programación de
propósito general) y Embedded C(Lenguaje de Programación para Sistemas Em-
bebidos)que incluyen bibliotecas de código abierto según [95].

4.6.3 Protocolos de Comunicación
En el protocolo de comunicación para AWS IoT Core tanto de envío como de recepción
es autorizado por intermediario de publicación/suscripción, segun lo descrito por [65].

El intermediario de mensajes admite MQTT para publicar y suscribirse y HTTPS
solo para publicar, tanto a través de IPv4(Protocolos de Internet) como de IPv6(Protocolos
de Internet) de acuerdo al los autores en[16].

⌅ Reglas y análisis

Las reglas que usan la plataforma son usadas para interactuar con otros servicios
de AWS, mismas están compuestas por un activador que posee una sintaxis si-
milar a SQL(Structured Query Language o Lenguaje de Consulta Estructurado)
así lo detalla los autores en [91].

⌅ Almacenamiento de datos

“Es necesario almacenar los datos ingeridos en AWS IoT Core, el mismo ofrece
la conexión directa con Amazon DynamoDB (base de datos NoSQL) y AWS S3
(Simple Storage Service), un almacenamiento escalable en la nube de AWS” se-
gun lo descrito en [25].
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⌅ Seguridad

Con el fin de tener seguridad, se cuenta con credenciales de acceso para todo el
trafico, el mismo que debe contar con una encriptación TLS, asi lo describe los
autores en en [27].

La compatibilidad con la plataforma es muy importante según los autores en [37],
ya que se usa la identidad como forma de autenticación de certificados X.509, los
mismos que usan los dispositivos AWS IoT, los usuarios, grupos y funciones de
Identity Access Management (IAM), las identidades que utilizan las aplicacio-
nes web y de escritorio que se utilizan en general, así lo describen los autores
en [95, 130].

4.6.4 Productos de Amazon
⌅ Cloud Computing

Como principal producto se tiene a Amazon EC2 (Amazon Elastic Compute
Cloud), este servicio tiene la posibilidad de formar ambientes virtuales en la nu-
be, asi lo decriben los autores en [91].

⌅ Bases de datos

Según [96],Cloud Computing dispone de la opción de desarrollo de múltiples bases
de datos, esto dependera de los requerimientos y necesidades de los clientes.

⌅ Creación de redes virtuales

“Amazon VPC (Virtual Private Cloud) cuenta con opciones como la posibilidad
de crear redes virtuales privadas esto con e fin de que quien acceda a esa conexión
es únicamente los autorizados por la empresa, es una definición realizada por” [97].

⌅ Aplicaciones empresariales

Se destaca “Amazon WorkMail”, “WorkDocs” o “WorkSpaces”, como beneficio
se encuentra los protocolos de seguridad a diferencia de otros proveedores de ser-
vicios, lo puede lograr debido a que puede usar la encriptación, esto favorece a los
clientes, ya que las claves de cifrado las poseen ellos mismo, así lo describe en [96].
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⌅ Almacenamiento y gestión de contenido

“En esta sección “Amazon S3” (Simple Storage Service) es un servicio muy im-
portante, ya que es un servicio basado en la nube según los autores en” [130].

⌅ Business Intelligence (BI)

Con el uso de BI los usuarios directamente puede obtener datos importantes y la
posibilidad de interpretar los datos obtenidos con el fin de almacenarlos y gestio-
narlos así lo describe en [33].

⌅ Gestión de aplicaciones WEB

“Amazon Mobile Hub” es la herramienta capaz de gestionar aplicaciones web,
esto permite la gestión de las aplicaciones que se encuentren en la nube, así lo
describen los autores en [128].

⌅ IoT (Internet of Things)

Es una tecnología adaptable y capaz de almacenar información que fueron ge-
nerados por diferentes dispositivos que a su vez cuentan con una comunicación
entre si, así lo describen en [97]
.

4.7 Google Cloud Platform
Los servicios ofrecidos por Google se enfocan en asegurar, almacenar, servir, y análisis
de datos, según los autores en [8, 52], todos estos servicios ofrecidos por Google en
conjunto forman una barrera con el fin de asegurar la información, la misma que puede
ser modificada sin salirse de los estándares de la nube.

“ Google Cloud Platform proporciona servicios en la nube a través de una variedad
de almacenamiento de datos de activos físicos, hardware informático, red informática,
máquinas virtuales, centro de datos y servidor en la nube para Internet de las cosas”
[5, 13], además, “ no solo los activos físicos, Google Cloud Platform también proporcio-
na herramientas para desarrolladores y servicios de API para que los desarrolladores
recuperen los servicios de Google a través de la nube” lo describe los autores en [22].

Para el servicio IoT como solución de Google es IoT Core, en donde se encuentra
componentes importantes como el administrador de dispositivos y el puente de proto-
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colo, segun lo descrito en [95].

La labor del administrador de dispositivos es registrar todos los dispositivos en el
servicio mientras los dispositivos como forma de comunicación usan (HTTP/MQTT)
lo que permite el envío de datos hacia la nube, lo afirma los autores [95]

4.7.1 Servicios de Google
⌅ Cloud Storage

“Las opciones de Google Cloud Storage brindan acceso de almacenamiento esca-
lable y en tiempo real a los datos en vivo y de archivo dentro del perímetro de la
nube” según la descripción que realizan los autores en [8].

⌅ Big Data and Analytics

“Google Cloud Platform ofrece una variedad de soluciones de análisis y big da-
ta para almacenamiento de datos, análisis de secuencias y lotes, ecosistemas de
Hadoop administrados en la nube, sistemas de mensajería basados en la nube y
exploración de datos” es una descripción realizada en [8] .

⌅ Cloud Artificial Intelligence (IA)

Google Cloud IA ofrece servicios en donde las empresas y las personas aprovechen
los modelos previamente entrenados para tareas de inteligencia artificial perso-
nalizadas mediante el uso de API segun la definicion que la realizan los autores
en [95].

4.7.2 Arquitectura Google Cloud
En la figura 4.8 se muestra la arquitectura de Google, en este caso se refiere a un
administrador el que cumple la funcion de registrar los dispositivos mientras usan los
protocolos (HTTP/MQTT) con el fin de enviar información a la nube, así lo describen
los autores en [58].

Una descripción de la arquitectura la realizan los autores en [1], “ en la arquitectura
de Google Cloud Platform los dispositivos envían datos a Google IoT Core que está
conectado directamente con Google Cloud Pub/Sub, el mismo que es un middleware
empresarial orientado a mensajes para la nube y proporciona un servicio de envío de
mensajes”
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Un a vez concluido los mensajes se envían a un servicio de canalización, Google
Cloud Data Flow, que procesa los datos y los envía a otros servicios en la nube, según
el caso de uso del proyecto de IoT lo remarca el autor en [95].

Figura 4.8: Arquitectura IoT Core Google Cloud [95]

4.7.3 Google Cloud IoT Core
⌅ Gestión de Dispositivos

“El administrador de dispositivos de IoT Core proporciona el servicio para admi-
nistración de dispositivos. Incluye procesos de registro, autenticación y autoriza-
ción. Con el administrador de dispositivos es posible crear y configurar registros
y dispositivos dentro de ellos”, lo señalan los autores en [32].

“El registro de dispositivos está configurado con uno o más temas de Cloud
Pub/Sub en los que se publican eventos de telemetría para todos los dispositivos
de ese registro. Un dispositivo se define con metadatos, envía mensajes de tele-
metría y recibe configuraciones de datos definidos por el usuario enviado desde
la nube ” así lo describen en [95].

4.7.4 Protocolos de comunicación
Google soporta el protocolo MQTT y HTTP con el fin de tener el control y gestión
de los dispositivos y comunicaciones, para el envío de solicitudes de publicación usa
MQTT que será enviado a través de un topic, a lo contrario con el uso de HTTP los
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dispositivos no mantienen la conexión con la plataforma, segun lo descrito en [119].

⌅ Reglas

“Para gestionar los datos que llegan a la Nube, la plataforma utiliza el concep-
to de canalizaciones que ofrece Google Cloud Data Flow: permite transformar,
agregar, enriquecer y mover datos a otros servicios. También es posible operar en
cada evento publicado individualmente por las funciones de Google Cloud, que
se pueden usar para filtrar datos no válidos, activar alarmas o invocar otras API
de acuerdo con los autores en” [73, 121].

⌅ Almacenamiento de Datos

Un estudio realizado en [61], “los dispositivos envían diferentes tipos de datos,
desde su estado (normalmente de forma estructurada), hasta datos de telemetría
y bloques de datos no estructurados (por ejemplo, transmisiones de video)”.

Los autores [76] describen “en el caso de datos estructurados que identifican el
estado de un dispositivo, el almacenamiento se realiza directamente en el servicio
proporcionado por el IoT Core”.

El almacenamiento en la nube se usa para archivar datos que normalmente son
usados con poca frecuencia y para datos no estructurados según el autor [82].

⌅ Integración
La plataforma proporciona el SDK de Google Cloud que contiene una herramien-
ta de línea de comandos llamada gcloud. Las operaciones también son posibles
mediante la Consola y mediante el uso de la biblioteca cliente de API para C,
Java, NodeJS, PHP, Python y Ruby, Iot Core se integra de forma nativa con los
servicios de análisis de big data como Cloud ML, Data Studio y DataLab así lo
describe en [73].

Google proporciona un SDK el que permite interactuar con los productos y servi-
cios alojados, en Google Cloud Platform gcloud es la herramienta que trabaja en
linea de comandos, las acciones se pueden realizar a través de una consola o con
el uso de un API para C, Java, NodeJS, PHP, Python y Ruby, según el autor [19].

Podemos ver que IoT Core tiene la funcionalidad de integrarse de forma nativa
con varios servicios como es el procesamiento de grandes cantidades de informa-
ción, aprendizaje automático de Google como Cloud ML, Data Studio y DataLab,
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así lo describen en [17].

⌅ Seguridad

La forma de autenticar en IoT Core se la realiza mediante una clave publi-
ca/privada mediante JSON Web Token y compatibles con algoritmos RSA con
el fin de verificar firmas,según lo descrito por autor [127].

Según una investigación realizada por [51], la seguridad de las comunicaciones,
“se requiere el protocolo TLS 1.2, que utiliza autoridades de certificación raíz, pa-
ra las conexiones MQTT. Google Cloud Identity and Access Management (IAM)
permite controlar, autenticar y autorizar el acceso a la API de Cloud IoT Core”.

⌅ Costo

Los precios por uso de IoT Core son calculados dependiendo el volumen de infor-
mación enviado por mes, todos los servicios extras que se requiera implementar,
se realiza un cálculo por separado, lo describe los autores en [95, 32, 73].

4.8 Microsoft Azure
4.8.1 Arquitectura
Microsoft Azure para IoT ofrece dos caminos: una solución PaaS denominada acelera-
dor de soluciones Azure IoT y una solución SaaS denominada Azure IoT Central, las
dos soluciones utilizan Azure IoT Hub como puerta de enlace en la nube para aceptar
datos de forma segura y proporcionar capacidades de administración de dispositivos,
el Hub(Concentrador) se integra con otros servicios en la nube de Azure y permite una
comunicación bidireccional segura entre dispositivos y aplicaciones según la definición
realizada por [95].

Como puerta de enlace en la nube se usa Azure IoT Hub con el fin de receptar
información, además Azure ofrece dos opciones para IoT, la primera es PaaS que se
la conoce como acelerador de soluciones y la segunda SaaS conocida como Azure IoT
Central lo determina los autores en [26].

Cloud IoT de 3 capas tiene como finalidad, el mensaje enviado por un dispositivo
autenticado llega al Hub, el que tiene funciones integradas de enrutamiento de mensa-
jes para enviar el mensaje a uno o más puntos finales de otros servicios, según [23].
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En la figura 4.9, se muestra la arquitectura descrita anteriormente, y la funciona-
lidad de IoT Core en Microsoft Azure.

Figura 4.9: Arquitectura IoT Core Microsoft Azure [95].

Los dispositivos tienen una representación virtual en la nube denominada dispo-
sitivo gemelo, almacenada como un documento JSON que contiene las propiedades
deseadas asi lo describe los autores en [18].

4.8.2 Componentes de Azure IoT
2.8.2.1 Gestión de dispositivos

Los dispositivos se ponen en contacto con el punto final del servicio de aprovisiona-
miento, pasando su información de identificación según el autor en [83].

“El servicio registra el dispositivo con un IoT Hub y rellena el estado del disposi-
tivo deseado, además, Azure proporciona SDK de dispositivos que se pueden usar en
dispositivos o puertas de enlace para simplificar la conectividad con Azure IoT Hub,
los SDK están disponibles para .NET, C, Java, Node.js, Python e iOS” [38].

4.8.3 Protocolos de comunicación Azure
Según el autor [62] para la comunicación con la nube IoT Hub ofrece Event Hub Service.

Funciones específicas en el ámbito de IoT Hub ofrece servicios como comunicación
bidireccional hacia y desde la nube y la identidad a nivel de dispositivos, así lo define
los autores en [108].

“Azure IoT Hub brinda compatibilidad con AMQP 1.0 con compatibilidad opcio-
nal con WebSocket(Protocolo de red basado en TC), MQTT 3.1.1 y HTTP 1.1 nativo
sobre protocolos TLS, se admite la garantía de entrega de QoS 2 de MQTT, pero no se
recomienda debido al alto impacto en la latencia y la disponibilidad de todo el sistema”
según la definición de los autores en [66].
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Una forma de permitir la comunicación y adaptación con otros protocolos se da con
el servicio que ofrece IoT Protocol Gateway según la lo descrito en [95].

⌅ Reglas

“Azure IoT Hub expone su funcionalidad mediante el uso de puntos finales, para
enrutar mensajes desde el dispositivo a estos extremos, Azure usa reglas escritas
en una sintaxis similar a SQL evaluada en los encabezados y el cuerpo del men-
saje” así lo describe en [2].

⌅ Almacenamiento de datos

Para referirse al almacenamiento de datos, Azure dispone de almacenamiento
en caliente y en frío, con esto se logra que los datos estén disponibles tratando
de evitar a lo máximo la latencia, de acuerdo con lo descrito por los autores en [6].

Azure posee servicios de almacenamiento y cuenta con Azure Cosmos DB como
base de datos NoSQL y Azure SQL DB como SQL DBMS relacional, también
al poseer almacenamiento en frío como base de datos de almacenamiento de ar-
chivos, este es Azure Blob Storage, y como almacén de datos distribuidos esta
Azure Data Lake, así lo detalla el autor [95].

Azure también ofrece Time Series Insight que brinda servicios de análisis, alma-
cenamiento y agregación [77].

⌅ Integración

“ IoT Hub está conectado de forma nativa con otros servicios de Azure: Azure
App Service, una plataforma administrada para crear aplicaciones móviles y web,
Notifications Hub, para enviar notificaciones push, y PowerBI, para crear pane-
les”, lo describe los autores en [2].

⌅ Seguridad

Según [95, 36], hay tres áreas principales que se deben considerar con respecto a
la seguridad: dispositivo, conexión y seguridad en la nube.
“Azure Hub Identity Registry proporciona almacenamiento seguro de las identi-
dades de los dispositivos y cada clave de seguridad; todas las conexiones deben
ser iniciadas por el dispositivo con destino el Hub, no al revés, y utilizar auten-
ticación TLS con certificado X.509; Azure Active Directory se usa con el fin de
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autenticar y autorizar a los usuarios para el acceso a la nube”, esta definición
esta detallada por los autores en [107].

⌅ Costo

Los costos dependerán de dos niveles de servicio, cada nivel dispone de tres sub-
niveles según [15].

Cada nivel tiene un límite de mensajes diarios después del cual experimentará
una limitación, el consumo de unidades de IoT Hub se mide diariamente y la
facturación se genera mensualmente, así lo describe en [134].

Los niveles de servicio tienen de limitaciones diarias, el consumo de unidades
de IoT Hub se factura dependiendo de lo usado a diario y la factura se genera
mensualmente según los autores en [50].

A los clientes se les factura de acuerdo con la cantidad de dispositivos de IoT
Hub que se han consumido durante el mes según lo descrito en [64].

Los costos dependerán del número de unidades de IoT Hub que se ha usado en
el periodo de un mes, esto lo escribe en [31].



Capítulo 5

Marco Metodológico

El objetivo específico Diseño de una arquitectura de IoT de Tres Capas, basada en
una capa de percepción, capa middleware y capa de aplicación, se lo describe en esta
sección en donde se realiza el diseño de la arquitectura para cada nube Microsoft Azure
5.1, Google Cloud 5.3, Amazon Web Service 5.2.

5.1 Arquitectura Azure
Para el proyecto planteado se realizó tres arquitecturas muy similares, debido a que
el funcionamiento de las plataformas Amazon Web Service, Microsoft Azure y
Google Cloud son similares, sus arquitecturas para conectar dispositivos de IoT en
la nube son idénticos. Para los tres casos las nubes se integran de forma escalable y
totalmente gestionada, permitiendo la conexión, el almacenamiento y análisis de datos.

Las arquitecturas planteadas no son más que una colección de servicios divididos
entre dispositivos IoT, plataforma IoT y aplicaciones IoT ofertadas por las mismas
nubes, los mismo permite la conexión entre los dispositivos y aplicaciones.

Para comprender mejor sobre los dispositivos que se utilizó para este proyecto se
menciona características importantes para un dispositivo IoT como lo describe el autor
en [100].

a. Posee una identidad única que lo distingue dentro de la solución.
b. Tiene propiedades, o un estado, al que pueden acceder las aplicaciones.
c. Envía eventos a la plataforma IoT para que actúen las aplicaciones.
d. Recibe comandos de aplicaciones para ejecutar.

Observe la figura 5.1,es la arquitectura para la conexión entre el dispositivo y pla-
taforma Azure, teniendo en claro el modo de conexión del sensor hacia el raspberry
explicado en el capítulo 3 de este proyecto, los datos son enviados por el middleware
Node-red a través de protocolo MQTT hacia Azure IoT Hub, servicio administra-
tivo alojado en la nube de Azure puede ser utilizado como nodo central de comunicación
bidireccional de mensajes, en esta parte los datos están siendo enviados a la nube, pero
los datos están perdiéndose, ya que no están siendo guardados en una base de datos
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o enviadas a una herramienta de informes, para ello se usa Stream Analytics Job
que cumple el trabajo de procesar datos complejos, analizar los mismo en tiempo real
en donde se puede distinguir información extraída de múltiples fuentes de entrada y
realizar la transmisiones de información Stream Analytics Job es quien envía los
datos a PowerBI que es una herramienta web la cual permite sacar reportes de los
datos enviados por el sensor y ser interpretados mediante gráficas.

Figura 5.1: Arquitectura IoT en Microsoft Azure

5.2 Arquitectura Amazon
Para esta segunda arquitectura planteada de la nube AWS la conexión del sensor hacia
la raspberry será la misma y realiza la explicación desde que los datos que son enviados
por el middleware Node-red a través de protocolo MQTT hacia AWS IoT Core,
este permite la conexión entre dispositivos con los servicios de AWS.

La información es enviada hacia Amazon Relational Database Service (Ama-
zon RDS), el mismo que usa una base de datos relacional que trabaja en la nube.
Para esta arquitectura se usa AWS IoT Analytics este es un servicio brindado por
Amazon para el análisis de IoT, automatiza todos los pasos necesarios para ejecutar e
instrumentalizar el análisis de los datos de la IoT, IoT Analytics envía la información
hacia el Amazon QuickSight, el mismo que esta enfocado en el análisis empresarial.

Esta permite que se tenga una visualización rápida de los datos en forma de gráficos.
observe la arquitectura de la figura 5.2.

5.3 Arquitectura Google

En el caso de la arquitectura de Google Cloud,Cloud IoT Core es el que interactúa
como el que permite la comunicación y a su vez permite el flujo de la información
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Figura 5.2: Arquitectura IoT en Amazon

generada por los dispositivos que están conectados en el raspberry cuando los datos
pasan por este servicio el usuario, puede decidir si los datos van a ser almacenados en
la base de datos de Google cloud o enviados a otro servicio que contenga herramientas
de análisis el cual es el caso para esta arquitectura, observe la figura ??fig:google Los
datos son enviados a Cloud Pub/Sub (servicio de publicación y suscripción)
este servicio transfiere eventos para transmitir a BigQuery.

Estos datos son leídos por el Cloud Dataflow (Flujo de Datos), es un servicio
administrativo que permite transformar y enviar datos en los modos de transmisión en
tiempo real de flujos completos de datos.

Estos datos simulados son almacenados en Google BigQuery(Almacén de Da-
tos Empresarial ) la misma que se usa para analizar algunas de las características del
conjunto de datos en tiempo real mediante Google Data Estudio para el análisis de
datos, informes y representación visual, herramienta de Business Intelligence para
interpretar gráficas en este tipo de tareas.

Figura 5.3: Arquitectura IoT Google Cloud



Capítulo 6

Instalación y Configuración

6.1 Instalación y Configuración Raspberry Pi
Para esta instalación es necesario contar antes con los siguientes requerimientos:

1. Hardware Raspberry Pi 3 o 4.
2. Teclado y Mouse con conector USB.
3. Memoria micro-SD de mínimo 16 GB.
4. PC con puerto micro-SD o adaptador micro-SD.
5. Cargador de 5v – 2.5 amperios.
6. Pantalla/Monitor con entrada HDMI.
7. Cable HDMI.
8. Adaptador micro HDMI (en caso tenga Raspberry Pi 4).
9. Conexión a Internet a través de un Router.
10. Cable UTP RJ45 (opcional en caso no cuente con WIFI).
11. Corregido con https://www.corrector.co/es/

Instalación del sistema operativo

Ir al siguiente enlace https://www.raspberrypi.com/software/ puede observar en
la figura 6.1, el recuadro marcado indica las descargas para su sistema operativo,
disponible para las plataformas windows linux y macOS.
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Figura 6.1: Sitio Oficial Raspberry

En la figura 6.2, observe los pasos para la descarga e instalación de Raspberry
Pi Imagen en el Sistema operativo Windows de 64 bits. Paso 1 es descargar el sistema
de la Raspberry, paso 2 espere la descarga, paso 3 ubicar el archivo descargado y paso
4 ejecutar como administrador observe la figura 6.2 para continuar con la instalación.

Figura 6.2: Paso para la instalación

En la figura 6.3, observe la instalación en dos pasos, número 1, clic en install, en
este paso esperar mientras el sistema se instala y continuamos con el paso número 2
para finalizar la instalación.
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Figura 6.3: Paso para la instalación

Preparar una PC o Laptop que tenga un conector para la tarjeta microSD o un
adaptador Micro SD.

Conecte el micro-SD a la PC o con el adaptador.
Ejecute el Raspberry PI Imager.
Seleccionar el sistema paso 1 y 2, similar a lo mostrado en la figura 6.4.

Figura 6.4: Configurar Raspberry

Hacer Clic en Choose Storage, seleccione la tarjeta micro-SD y finalmente haga
clic en Write, el proceso demora aproximadamente 5 a 10 min y al finalizar tendrá la
tarjeta micro-SD con el Sistema Operativo instalado, observe la figura 6.5.
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Figura 6.5: Configurar Storage

6.1.1 Conexión y Encendido del Raspberry Pi
Un punto importante a no olvidar es conectar la tarjeta micro-SD a la parte posterior
de la placa del Raspberry Pi, puede observar en la figura 6.6

Figura 6.6: Insertar Micro-SD

En los puertos USB del Raspberry Pi, conecte el teclado y mouse.
Conecte el cable HDMI o el adaptador micro HDMI a la entrada HDMI del Rasp-

berry Pi y la otra parte al Monitor.
Conecte el cable de alimentación, recuerde que debe ser un cargador de 5V con 2.5

amp.
Raspberry Pi no tiene un botón de encendido/apagado, ni bien enchufe la alimen-

tación Raspberry Pi iniciará, observe la figura 6.7.
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Figura 6.7: Conectar Perifericos

Estando en el Desktop del Raspberry Pi, ingresar a la URL https://nodered.org/get-
started y hacer click en la parte que dice On a device luego en Raspberry Pi,
observar en la figura 6.8.

Figura 6.8: Configuración Node-red
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Figura 6.9: Configurar Raspberry

Antes de seguir las instrucciones de la página, abrir el terminal de Raspberry Pi
y ejecutar los comandos.

⌅ apt-get update

⌅ apt-get upgrade

Al finalizar los pasos de instalación puede ingresar al Node-red con la siguiente
URL â�œhttps://localhost:1880â��, o bien con la dirección IP, la IP que asigna el
enrutador al Raspberry Pi, esta dirección la puede obtener con un programa externo
como puede ser IP Scan, y mediante un navegador accedemos a la misma interfaz
similar a lo que se muestra en la figura 6.10.

Figura 6.10: Configuración Node-red
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6.1.2 Instalación del complemento y driver para DHT11
Estando en el Desktop de Raspberry Pi ingresamos a la URL http://localhost:1880,
Luego desplazarse al icono de la parte superior derecha y hacer clic en la opción Ma-
nage Pallet, observe la figura 6.11.

Figura 6.11: Configuración Node-red Manage Pallet

Continuando en User Settings vamos a la ficha Install y escribimos dht, observe
el cuadro 3 y 4 de la figura 6.12.

Figura 6.12: Configuración Driver para DHT11

Observe la figura 6.13, posterior a ello hacer clic el icono remarcado en la figu-

http://localhost:1880
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ra anteriormente mencionada y mirar los prerrequisitos de instalación. node-red-
contrib-dht-sensor

Figura 6.13: Instalar node-red-contrib-dht-sensor

En esta parte hacer los siguientes pasos de los enlaces.

⌅ https://flows.nodered.org/node/node-red-contrib-dht-sensor

⌅ http://www.airspayce.com/mikem/bcm2835/

Figura 6.14: Seleccionar node-red-contrib-dht-sensor

Finalmente, regresar a Node- Red e instalar el complemento haciendo clic en el
botón Install, observe la figura 6.15.

https://flows.nodered.org/node/node-red-contrib-dht-sensor
http://www.airspayce.com/mikem/bcm2835/
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Figura 6.15: Instalar node-red-contrib-dht-sensor

Luego de que termine con la instalación en la paleta de Node- Red, debe aparece
el componente rpi-dht22, similar a la figura 6.16.

Figura 6.16: Componente rpi-dht22

6.1.3 Conexión entre el módulo DTH11 y Raspberry
El módulo DHT11 tiene 3 pines, uno para conectar la carga de 5V (+), otro pin de
comunicación es el pin del centro que es de donde se captura los datos de medida y el
otro pin que es el punto a tierra (-), observe la figura 6.17 y la figura 6.18.
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Figura 6.17: Pines de conexión del Sensor

Figura 6.18: Esquema de conexión del Sensor

6.1.4 Creación del primer flujo en Node-Red
Para la creación del flujo de envío de datos, en el espacio de trabajo de Node-red
debe seleccionar y arrastrar el nodo inject, rpi-dht y el debug puede observar en
la figura 6.19.

Figura 6.19: Selección de Nodos

Hacer doble clic en nodo inject y configurar como se puede visualizar en la figu-
ra 6.20, en el cuadro está la configuración de intervalo de tiempo para el envío de los
datos, ejemplo cada 30 segundos.
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Figura 6.20: Configuración Nodo Inject

Hacer doble clic en rpi-dht11 y configurar observar la figura 6.21.

Figura 6.21: Configuración rpi-dht11

Finalmente, conectar los tres nodos y finalizar haciendo clic en el botón Deploy,
observar la figura 6.22.

Figura 6.22: Configuración rpi-dht11
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Hacer clic en Inject se mostrará los resultados Debug Message, sale el valor de la
temperatura y humedad, puede observar en la figura 6.23 y la figura 6.24, Debug,
este modulo nos permitirá visualizar la información que esta recogiendo el sensor.

Figura 6.23: Datos que se muestran en el Debug

Figura 6.24: Datos que se muestran en el Debug
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6.2 Objetivo 2
El objetivo especifico Implementación de la arquitectura IoT propuesta, considerado
en la capa de aplicación el despliegue en las plataformas Microsoft Azure 6.25, Google
Cloud 6.113, Amazon Web Service 6.70 y la conectividad de la capa de Middleware,
a las mismas se lo describe en esta sección en donde se realiza el proceso desde la
instalación hasta demostrar las gráficas de cada nube

6.3 Objetivo 3
Para referirse al objetivo 3 Desarrollar un protocolo de pruebas de la red para la
conectividad, almacenamiento, visualización de la información, se realiza en cada nu-
be las pruebas, en las siguientes secciones descritas en cada nube Microsoft Azu-
re 6.67, 6.66, 7.2, Google Cloud 6.146, 6.147, 6.148 Amazon Web Service 6.105, 6.109, 6.112

6.4 Microsoft Azure
6.4.1 Conexión entre sensor, Node-Red, Microsoft Azure
La configuración que se realizó para la plataforma de Azure es muy similar a la confi-
guración AWS, observemos el esquema presentado en la figura 6.25, es la topología
lógica de la conexión.

Figura 6.25: Topología de Solución IoT en Microsoft Azure

6.4.2 Creación de cuenta Azure
La creación de una cuenta en Azure es en su sitio web â�œhttps://portal.azure.
comâ��, para esto debemos seguir los siguientes pasos de la figura 6.26, podemos
utilizar un correo institucional de preferencia, pero cualquier otro funcionara. También
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seleccionaremos el país en donde estamos ubicados y un número telefónico. La plata-
forma Azure enviará un código de verificación para registrar el usuario tal como se
precedió con AWS y podremos ingresar al sitio de Microsoft Azure.

Figura 6.26: Creación y verificación de la cuenta Azure

Dentro de la web de Azure se observa los servicios y herramientas que brinda la
plataforma de Microsoft, el primer paso es necesario para la creación de un ( resource
Groups), similar a la figura 6.27.

Figura 6.27: Create Resource Groups

6.4.3 Create Resource Groups
El aprovisionamiento está configurado de la siguiente forma lo mostramos en la figu-
ra 6.28, la cual sirve de contenedor de varios elementos o dispositivos que se crean en
los siguientes pasos.
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Figura 6.28: Create Resource Groups

En el siguiente paso seguir las instrucciones tal cual se muestran en la figura 6.29,
a excepción del recuadro rojo donde selecciona la región posterior a ello Click en Re-
view+create.

Figura 6.29: Zona Horaria

La configuración de Resource Groups finalmente esta completa similar a la figu-
ra 6.30.
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Figura 6.30: Aprovisionamiento terminado

6.4.4 Conexión entre sensor, Node-Red, Azure
La configuración de aprovisionamiento para el componente IOT HUB como se observa
en la figura 6.31, en la caja de búsqueda, se escribe IOT Hub y selecciona el que se
muestra como punto número 2 de la figura antes mencionada.

Figura 6.31: Seleccion de IoT Hub

Ubicados dentro del servicio de Iot Hub similar a la figura 6.32, se hace click en
la opción create esta llevara a otras opciones de la configuración.
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Figura 6.32: Seleccion de IoT Hub

Esta sección presenta tres opciones importantes, uno seleccionar el grupo creado
anteriormente, dos dar nombre a Iot Hub y tres seleccione la región en la que se
encuentra, similar a la figura 6.33, y click en Review + create.

Figura 6.33: Nombre de IOT HUB

Seleccione la opción de Public Access como muestra el apartado uno de la figu-
ra 6.34 y número dos click en Management
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Figura 6.34: Selección de acceso público

En la pantalla de administración seleccionamos Free tier, es el número de mensajes
que va a permitir hacia el Iot hub de forma gratuita, los demás valores por default y
click en Review+Create apartado dos de la figura 6.35.

Figura 6.35: Free tier

Finalmente, con la configuración ya terminada podemos observar en la figura 6.36
en donde se presenta el resumen de todo de lo que va a crear y click en Create.
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Figura 6.36: Resumen IOT HUB

Segundos después empieza a desplegar el servicio de IOT HUB, a su vez podrá
guiarse en la figura 6.37, donde está indicando nombre del grupo, tipo de uso y estado
del servicio.

Figura 6.37: Despliegue en progreso

Hacia la izquierda, en la parte device management en el IoT hub seleccione la
opción Devices, puede observarse en la siguiente figura 6.38
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Figura 6.38: Creacion de dispositivo

El nuevo dispositivo necesita un nombre Myrraspberry , en este caso se debe
rellenar los datos como se muestra en la figura 6.39 y click en Save

Figura 6.39: Nombre de dispositivo

La figura 6.40 presenta detalles del nuevo dispositivo, puede ver claramente el
nombre y el estado del dispositivo.
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Figura 6.40: Detalles del dipositivo

6.4.5 Instalación de node-red-contrib-azure-iot-hub
Ingrese a la configuración del rraspberry, directamente conectado con una pantalla
y un teclado o con una dirección ip que pertenezca a la misma red, dirección ip
designado por el enrutador. Abrir en un navegador Node Red en la siguiente direc-
ción http:"//IP-RASPBERRY:1880", en las opciones de Node Red desplazar en el es-
pacio de trabajo(flow) 4 nodos inject, rpi-dht22, fuction y finalmente Azure Iot
Hub necesarios para crear el flujo que envía los datos ala nube privada de Microsoft
azure como se muestra en la figura 6.41

Figura 6.41: modulos Node-red

Para continuar con la configuración de cada uno de los módulos de Node-red, reali-
ze la instalación del paquete node-red-contrib-azure-iot-hub para la conexión ha-
cia Azure Iot Hub, observe la figura 6.42 para abrir la paleta de administración.
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Figura 6.42: Paleta de administración Node-red

En la figura 6.43, presenta los tres pasos para la instalación del paquete, diríjase
a la pestaña de install y en la barra de búsqueda digite node-red-contrib-azure-
iot-hub, seleccione como muestra el recuadro número 2 y finalmente se aplicara la
instalación recuadro 3.

Figura 6.43: Instalación node-red-contrib-azure-iot-hub

Al final de la instalación verifique que la paleta contenga los componentes que se
muestran en la figura 6.44
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Figura 6.44: Instalación node-red-contrib-azure-iot-hub

De la figura 6.41 se realiza la configuración de cada uno de los 4 nodos nombrados
en los pasos anteriores.

1. Inject este nodo de inyección crea una cadena de muestras de los datos leídos
por el sensor en un intervalo de tiempo observe la figura 6.45.

Figura 6.45: Editor nodo de inyección

2. rpi-dht22 este nodo es el identificador del sensor por el cual se lee los datos, se
le da un nombre, el modelo del sensor y seleccione el número del pin al que esta
conectado en el raspberry figura 6.46.



Microsoft Azure

Figura 6.46: Editor nodo del sensor

En la opción 3 fuction, este nodo es la función que contiene las variables a ser leídas,
enviadas y graficadas. la función compone de dos variables humedad, temperatura
interpretadas en tiempo real y las demás variables son de información. También lleva
el nombre del dispositivo y el protocolo de comunicación hacia Azure como se muestra
en la figura 6.47

Figura 6.47: Función
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En la opción 4 Azure Iot hub este nodo permite la conexión entre Node-red y
Azure Iot Hub donde tiene un nombre, su protocolo, el Hostname se debe obtener
de connection string del Device registrado en Azure IOT similar a lo que se muestra
en la figura 6.48

Figura 6.48: Editor nodo de conexión con Azure Cloud

6.4.6 Verificación del envio de datos con VS Code
Visual Studio Code es un editor de código fuente de la misma empresa Microsoft, pue-
de descargar de su página oficial https://code.visualstudio.com/download, esta
disponible para Windows, Linux, macOS y Web. figura 6.49.

Figura 6.49: Sitio Oficial VS Code

https://code.visualstudio.com/download
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Abra el editor e instale la extensión Azure IOT Hub, busque IoT como muestra el
recuadro 1, seleccione Azure IoT Hub y número 3 proceda con la instalación, todo esto
se puede observar en la figura 6.50.

Figura 6.50: Instalar Azure IoT Hub

En VS Code debe buscar el dispositivo registrado mirar el ejemplo de la figu-
ra 6.51 y realizar click derecho en la opción Start Monitoring Built-in Event endpoint

Figura 6.51: Start Monitoring

Se puede observar en la figura 6.52 los datos están llegando de manera correcta,
ya se puede trabajar con Stream analytic job para graficar los datos.
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Figura 6.52: Recibiendo datos de forma correcta

6.4.7 Aprovisionamiento y configuración de SQL Server Azure
Para la configuración de Aprovisionamiento de SQL Server Azure siga estos pasos:

Crear un SQL Server Azure con nombre de servidor sqliottesis, seleccionar al Re-
source Group y también seleccionar su localidad similar a la figura 6.53.

Figura 6.53: Creacion de servidor SQL

Crear una Base de datos llamada DataIOT, seleccione al grupo que va a pertenecer
dele un nombre y una contraseña, observe la figura 6.54, y finalmente seleccionamos
locally-redundant backup storage.



Microsoft Azure

Figura 6.54: Creacion de Base de Datos

Al configurar las reglas de firewall del servidor SQL, se genera una regla de fire-
walls, observe la figura 6.55. Las reglas de firewalls depende de la seguridad que
necesite para su proyecto, empresa o campo al que va dirigido los sensores IoT.

Figura 6.55: Regla de firewalls

6.4.8 Aprovisionamiento y configuración Stream Job Analy-
tic

Aprovisionamiento de un Stream analytic job llamado un Job-IOT-Raspberry.
Configurar un input a Azure IOT Hub llamado inputIOTHub Configurar un

Output a SQL Server llamado outputSQL En el Analytics Job como está en la
primera figura, damos un nombre al Analytic Job, seleccione tipo de Suscripcion,
seleccione el Resource Group, y la ubicación más cercana. En la segunda parte de
la misma figura crea un Telemery-raspberry input y un Telemery-raspberry output.
observe la figura 6.56.
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Crear un stream analytics job que se compone de los siguientes pasos importantes
que son los siguientes: un input, un output y el query.

input es el iot hub porque es a donde se envía los datos del dispositivo.
output es la tabla sql que se creó anteriormente en la opción Query editor.

Figura 6.56: Configuración Stream Job Analytic

Configurar SQL DataBase, para ello se posiciona en la opción query editor como se
ve en la figura 6.57, estando alli se coloca el usuario y contraseña del servidor.

Figura 6.57: Recibiendo

A continuación crear la tabla con el siguiente Query donde esta detallado el nom-
bre de la tabla, los campos necesarios que son la temperatura, la humedad, la fecha,
provincia, ciudad y parroquia similar a la que se muestra en la figura 6.58.
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Figura 6.58: Query creación de la tabla

En el paso anterior creo la tabla, ahora será necesario crear el input en donde está
detallado el nombre del input, el tipo de suscripcion y el IoT Hub al que pertenece
como se puede observar el la figura 6.59.

Figura 6.59: Crear un input

A continuación crear el output en donde está detallado el nombre del database y
colocar el nombre de la tabla que fue creada en el punto anterior, para este ejemplo es
tablatesis puede observar la figura 6.60.
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Figura 6.60: Crear un Output

Configure la opción query del stream analytics jobs, como se presenta en la fi-
gura 6.61.Aquí se procede a crear la consulta recuadro número 2, en esta consulta
están los campos necesarios, en la línea 13 que es el iot hub se va a enviar los datos a
outputtesis que está en la línea 11, a donde se envía los campos del select, el orden no
es importante, pero debe asegurarse que todos los campos que se envía desde la función
en Node-Red se envíen.

Ejecutar la opción test query recuadro número 3 y en le recuadro número 4 muestra
toda la información.

Figura 6.61: Verificación de los datos
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Dentro de jobtesis busque la opción overview y ejecute la opción start, entonces
es cuando inicia a trabajar el job creado anteriormente, recuadro número 2 de la figu-
ra 6.62. En Este paso se conecta al iot hub en el cual empieza a receptar los datos
de los sensores y colocarlos a la tabla sql como podemos observar en la figura 6.62.

Figura 6.62: Ejecucion de AnalyticsJob de Azure

Compare que todos los datos lleguen de forma correcta, en la opción query editor
realice la siguiente consulta similar a lo mostrado en la figura 6.63 recuadro número
2.

Figura 6.63: Verificación de datos
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Reportes y Graficas con Power BI

En la opción Power Bi seleccionar import data from Sql server, opción que nos
permite importar y exportar los datos figura 6.64

Figura 6.64: Import data from Sql

Copiar el server name que se encuentra en el sql server, y en el siguiente recuadro
se coloca el nombre de la base de datos. Observe la figura 6.65

Figura 6.65: SQL Server database

El siguiente paso es ubicar la opción database en donde se colocara el nombre
de usuario y password creado en la base de datos observe la figura 6.66
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Figura 6.66: Conexión hacia la Base de Datos

La siguiente figura 6.67 elija la opción tablatesis que fue el nombre que se le
otorgó a la tabla cuando se creó, esperar unos segundos porque toma un tiempo, ya
que se cargan los datos.

Figura 6.67: Caragar datos de la tabla

En la figura 6.68 se muestra los datos que fueron agregados en la función creada
anteriormente.
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Figura 6.68: Datos de la tabla

Finalmente con todos los datos se debe arrastrar al recuadro los campos que desee
y como resultado obtenemos las siguientes gráficas.

Figura 6.69: Graficas de datos en tiempo real Azure Cloud

6.5 AMAZON WEB SERVICES
6.5.1 Conexión IoT en AWS y Node-Red

En esta sección se realiza la configuración de Amazon Web Service(AWS) y Node-
Red, después de trabajar con las dos nubes anteriores para esta tercera nube, el proceso
es más rápido, para entender mejor la configuración de los servicios que ofrece esta nube
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privada observar la figura 6.70, aquí se muestra la estructura lógica que se va a seguir
dentro de la plataforma, para ello se va a utilizar un navegador cualquiera e ingresa
ala siguiente dirección â�œhttps://aws.amazon.com/console/â��.

Figura 6.70: Topologia Logia de AWS

6.5.2 Creación de cuenta AWS

Inicie creando el usuario y contraseña para la consola de administración del sitio Ama-
zon Web Services (ver figura 6.71).

Figura 6.71: Sitio web Amazon

Crear un usuario raíz para tener todos los privilegios de administración de la nube,
para ello es necesario contar con una tarjeta de débito o crédito, pero de preferencia
una tarjeta de crédito, Amazon cobra 1 dólar por la suscripción, igul a lo mostrado en
la figura 6.72.
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Figura 6.72: Creación de usuario

Registrar un email y nombre de usuario, observe la figura 6.73.

Figura 6.73: Email de usuario

Un link de verificación se envía al correo electrónico el código que se usa para la
verificación y activación de la cuenta, para ello se puede observar la figura 6.74.

Figura 6.74: Vericación de código



AMAZON WEB SERVICES

En el inicio del portal de AWS ingresa a la consola de administración de los servi-
cios de Amazon, como se muestra en la figura 6.75.

Figura 6.75: Vefiricación de codigo

6.5.3 Configuración de Iot, objetos, certificados y políticas
Una vez ingresado con usuario y contraseña las cuales se utilizaron al crear la cuenta
de AWS lo primero que se realizara es la verificación de la ubicación del servidor de
Amazon más cercano al Ecuador es US West (Oregon) us-west-2 esta se encuentra
en la esquina superior derecha observemos la figura 6.76.

Figura 6.76: Zona horaria

Ir a la barra de búsqueda del sitio de Amazon buscar e ingresar al servicio de IoT
Core, observe la figura 6.77.
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Figura 6.77: Iot Core

Crear un objeto con las siguientes características como se puede observar en la fi-
gura 6.78, en el siguiente paso, ubique la opción Manage y luego Things.

Figura 6.78: Manage things

Crear un tipo de objeto el mismo que almacena infomacion relacionada para todos
los objetos, esto con el único fin el mismo que es disminuir la complejidad de la ad-
ministración de objetos, para esto entonces click en create thing, puede verificarlo con
la figura 6.79.

Figura 6.79: Creación de objeto
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Click en create single thing, observe la figura 6.80, y next para el paso que se
explica a continuación.

Figura 6.80: Creación de un objeto simple

En el siguiente paso click en continuar en esta opción dar un nombre al objeto,
observe la figura 6.81.

Figura 6.81: Nombre de objeto

La siguiente configuración queda como está debido a que no será necesario el uso
de otros servicios adicionales, damos click en next, observe la figura 6.82.

En este paso dejar que AWS autogenere los certificados que más adelante se usa
para la conexión con Node-Red.

6.5.4 Configuración de Políticas
En el apartado anterior se auto generó los certificados, bien el siguiente paso es la
creación de políticas para ese tipo de objeto observe la figura 6.83.
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Figura 6.82: configuración

Figura 6.83: Configuración de política

Ahora bien, aquí en este apartado se realiza 3 pasos importantes, número uno poner
un nombre ala política, número 2 seleccionar todas las aciones para IoT y número 3
otorgar permisos para todas las fuentes de las que puedan provenir la información y
finalmente click en crear, observe la figura 6.84

Figura 6.84: Creación de políticas

6.5.5 Configuración de certificados
En el paso anterior creo la política y en este paso se crea los certificados, pero todo
es un conjunto de procedimientos para finalmente crear el tipo de objeto, observe
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la figura 6.85 que es donde se genera los certificados que tendrá que descargar a
continuación.

Figura 6.85: Creación de certificados

En este paso se necesita 3 de los 5 archivos, pero preferible descargar los 5 archivos
y finalmente crear el objeto similar a la figura 6.86.

Figura 6.86: Creación de thing

6.5.6 Configuración de certificados en raspbeyry PI
Para esta sección se necesita un servidor FTP y los archivos que descargó anteriormente
en la creación de certificados, para este caso el servidor FTP a utilizar será filezilla,
observe la conexión de FTP cliente hacia el raspberry, dentro del filezilla ingrese la
dirección ip generada por el router hacia el dispositivo raspbery, el usuario por defecto
es pi y la contraseña es 1234 y el puerto 22, no olvide también tener habilitado ssh
en el raspberry que se explica en la sección anterior en la creación de Node-red,
además de tener otorgado los permisos necesarios para el usuario pi de raspberry en
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la figura 6.87, se observa que los certificados que fueron descargados deben pasar a
ala siguiente dirección home/pi/certs, si no tiene la ubicación crear la carpeta certs,
no olvide que el usuario es pi y la contraseña es 1234 si no fue cambiada anteriormente.

Figura 6.87: Configuración filezilla

Ingresar al rraspberry, directamente conectados con una pantalla y un teclado o
con una dirección ip, que pertenezca a la misma red, una dirección designado por el
enrutador, abrir node-red http:"//IP-RASPBERRY:1880" en las opciones de node red
deberá arrastrar 4 nodos que son los siguientes inject, dht11, una función y un topico,
para ver que los datos estén siendo leídos por el raspberry y poder enviar los datos ala
nube Amazon. Observe la figura 6.88

Figura 6.88: Módulos Node-Red

Nodo inject permite enviar los datos que son leídos por el sensor de humedad
y temperatura, en intervalos de tiempos, como se observa en la figura 6.89, en la
configuración se usó un tiempo de recolección de datos cada 30 segundos.
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Figura 6.89: Módulos Node-Red

Nodo DHT11,hace referencia al sensor de temperatura y humedad, a este nodo se
necesita darle un nombre y elegir , el número de pin del raspberry por el cual están
siendo leídos los datos, observe la figura 6.90.

Figura 6.90: Módulos Node-Red

Crear la función y declaró las variables a leer temperatura y humedad, adicional
escribir la ubicación de los sensores como es país, ciudad, parroquia no olvide convertir
la variable fecha en string como observa en la figura 6.91.
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Figura 6.91: Captura de función

Arrastrar el módulo mqtt out y dar click en el lápiz para configurar la conexión
hacia el servidor de AWS, observe la figura 6.92.

Figura 6.92: Configuración modulo mqtt

Abrir AWS IoT y en la esquina inferior ubicar con el apartado de test, dándole
click se despliega el nombre del EndPoint del thing de AwS, los primeros pasos de esta
sección observe la figura 6.93 es el nombre del servidor para la conexión con Node-
red y es necesario un número de puerto para este caso 8883 y click en el lápiz para
configurar el TLS

Figura 6.93: Configuración modulo mqtt
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Configurar el TLS con los certificados que se descargó en pasos anteriores. obser-
ve figura 6.94 de la creación de certificados, lo que se realizará es poner la ruta de
los certificados pasados con filezilla hacia el raspberry "pi-home-certs", el resto de
la configuración permanece igual y el protocolo mqtt sera la v2.1.1 y hacemos click en
Add.

Figura 6.94: Configuración certificados

La configuración esta lista puede comparar con la figura 6.95, observe el nombre
del servidor AWS y el nombre del mqtt(topic-raspberry).

Figura 6.95: Configuración certificados

Empiece a graficar la información, primero hacer un test para comprobar que los
datos están llegando al servidor AWS en ASw IoT, abrir a test y MQTT test client
señalada en la figura 6.96, opción 1 y como paso 2 le seleccionará el nombre del topico
que se le dio en la creación del MQTT en Node-red, finalmente dar click en suscribirse.
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Figura 6.96: MQTT Test Client

Ir a la opción Act– Rules y hacer click en Create a rule, observe la figura 6.97, del
apartado número uno y dos.

Figura 6.97: Crear nueva regla

6.5.7 Crear la regla para enviar los Datos a IoT Analytics
Crear la regla para enviar los datos a IoT Analytics, se le asigna un nombre a la Rule,
y luego hacer un query para este caso quedaría así SELECT * FROM ’topic-
raspberry’ observe la figura 6.98 y finalizar con un add query.
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Figura 6.98: Query

Una vez enviado los datos mediante el query del paso anterior, observe la siguien-
te figura 6.99, donde selecciona la opción send a message to IoT Analytis.

Figura 6.99: Message IoT

En la figura 6.100 asignar un nombre para (quick create IoT analytics re-
sources) y click en crear, observe que todas las opciones están en verde, significa que
la configuración fue exitosa.
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Figura 6.100: Create Quick

En la siguiente figura 6.101, se puede comparar con lo que se obtiene y se observa
que se creó la regla de forma exitosa.

Figura 6.101: Message IoT

6.5.8 Creación del reporte con QuickSight
Por último para graficar la información de los datos de las mediciones hechas por los
sensores. diríjase ala barra de búsquedas de AWS y buscar QuickSight tal como se
muestra en la figura 6.102.

Figura 6.102: Seleccionar QuickSight

Inicie por dar de alta el servicio y agregar un Dataset, también tener en cuenta
que QuickSight y AWS IoT Analytic deben estar en la misma región como se
puede observar en la figura 6.103.
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Figura 6.103: Iniciar el servicio

En el QuickSight buscar en la parte de la izquierda el servicio de Datasets la
selecciona y asignar un nombre al DataSets como se presenta en la figura 6.104.

Figura 6.104: Crear DataSets

Una vez creado el Datasets también es necesario crear un AWS IoT Analytics
y continua la configuración la misma que puede ser comparada con la figura 6.105.

Figura 6.105: AWS IoT Analytics

Continuando con la configuración, crear un New AWS IoT Analytics data
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source y sin ninguna otra configuración adicional dar al botón crear Data source tal
y como se presenta en la figura 6.106.

Figura 6.106: Create Data source

En esta parte ya casi terminado toda la configuración, solo será necesario hacer
un edit / preview data, observe en la figura 6.107.

Figura 6.107: Edit/Preview data

Finalmente con la tabla de datos del query que se realizó en la sección 8 de la fi-
gura ??, observe que los campos que presenta la tabla son los mismos que se crearon
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en la función dentro de Node-red, observe detenidamente en la figura 6.108, ya por
último debería guardar y publicar la información que recibe Amazon a su AWS IoT
Analytics data source, y como paso final graficar y publicar.

Figura 6.108: Datos en la tabla

Seleccionar un tipo de plantilla para que muestre la información, observe la figu-
ra 6.109 apartado 1, en el apartado 2 se muestra todos los campos que están siendo
generados por el sensor, rraspberry y node-red. En el apartado 3 están las variables
que actualizan el valor leído cada 30 segundos y en el número 4 se observa mejor todos
los campos.

Figura 6.109: Datos finales
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Mejorando la presentación de los datos, puede realizar estos pasos para hacer una
plantilla y presentar de mejor manera la vista de los datos para ello observar la figu-
ra 6.110.

Figura 6.110: Crear plantilla

Para representar mejor la información de los miles de datos que se están subiendo
en AWS, es mejor utilizar una gráfica donde muestre un valor promedio, ya sea de un
número de horas, días o semanas como se observa en la figura figura 6.111.

Figura 6.111: Modelos de Gráficas

Presentación de las gráficas finales de la información de todos los datos que se ob-
tuvieron durante un cierto número de días, con el fin de evaluar las características más
importantes de Amazon Web Service, para el final del proyecto realizar una tabla
comparativa en cuanto a los costos, facilidad de uso, flexibilidad, seguridad, infraes-
tructura actualizada, procesamiento de la información, mayor número de herramientas
y compatibilidad con dispositivos IoT de terceros. Observe figura 6.112.
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Figura 6.112: Gráfica final

6.6 Google Cloud
6.6.1 Conexión Google cloud - Node-Red
La configuración de Google Cloud es un proceso más largo a comparación de las nubes
de Aws y Azure, la figura 6.113 representa la estructura lógica que se utilizara para
la conexión entre Raspberry, Node-red y Google Cloud, en las secciones 4.3.1 y
4.4.1 se realizó la configuración de Node-red por lo que en esta sección se omite esa
parte.

Figura 6.113: Arquitectura de Solución IoT en Google Cloud

6.6.2 Creación cuenta Google Cloud
Para la configuración de Google Cloud es necesario dispones de una cuenta de correo
electrónico de gmail, con la ayuda de un navegador iniciar sesión en la consola de
Google cloud en su sitio oficial â�œhttps://console.cloud.google.com/welcome?
project=proyect1-345500&pli=1â��, seleccionar el país en el que se encuentra y
aceptar los términos se puede verificar en la figura 6.114.
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Figura 6.114: Registro de Usuario

Consola de administración de Google Cloud, observar en la figura 6.115.

Figura 6.115: Plataforma Google Cloud

La nube de Google cloud trabaja con el concepto de Proyecto, por lo que como
primer paso es crear un proyecto observar la figura 6.116.

Para la creación del proyecto basta con asignarle un nombre cualquiera, observe
la figura 6.117.
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Figura 6.116: Crear nuevo proyecto

Figura 6.117: Nombre de Proyecto

Busque el proyecto que se creó en el paso anterior, está en la parte superior en la
consola de administración observe la figura 6.118.
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Figura 6.118: Configurar el nuevo proyecto

Activación de las APIs para IoT

Seleccionar el nuevo proyecto para habilitar APIs y Services en el recuadro número
1 se muestra la opción y en el recuadro número 2 esta la opción Enable APIs y
Services observe la figura 6.119.

Figura 6.119: Enable APIs y Services

Realice la activación de los APIs para IoT, siga los pasos de la figura 6.120, en
la barra de búsqueda digite IoT y luego seleccionar Google Cloud IoT API y click
en Enable.

Para esta sección hacer el mismo procedimiento del paso anterior y habilitar Cloud
Pub/Sub API observe la figura 6.121.

Buscar en los servicios IoT y selecionar iot Core, observe la figura 6.122
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Figura 6.120: Google Cloud IoT API

Figura 6.121: Cloud Pub/Sub API

Figura 6.122: IoT Core

Creación del Registry para IoT Core

En el Proyecto de trabajo hacer click en CREATE REGISTRY como se puede observar
en la figura 6.123

Para la configuración del registro seguir estos pasos que se detalla a continuación.
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Figura 6.123: Create Registry

Asignar un nombre o ID para el registro y seleccionar la Región, en la parte inferior
izquierda encuentra crear topic recuadro número 3 de la misma forma asignar un
nombre para el topic ID y pulsar en crear topic. Regresar a la ventana anterior en el
apartado número 7 seleccionar el Cloud Pub/Sub Topic y finalmente crear recuadro
número 8 como se muestra en la figura 6.124.

Figura 6.124: Configuración del Registro

Creación un Device dentro del Registry

Antes de crear un Device para el Registry debe generar un par de llaves publi-
ca/privada con open SSL, este proceso lo puede realizar en el terminal, ejecutar
la siguiente linea openssl req -x509 -newkey rsa:2048 -keyout rsa-private.pem
-nodes -out rsa-cert.pem -subj /CN=unused", puede compararlo con la figu-
ra 6.125.
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Figura 6.125: Creación de llaves publico / privado

Estando dentro del Registry seleccione con un click en Devices, observe la figu-
ra 6.126.

Figura 6.126: Configuración del Registro

Al generar el divice, google cloud muestra para que registro se está creando el
dispositivo similar a lo que se muestra en la figura 6.127.

Figura 6.127: Crear Divice
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En la figura 6.128 recuadro número uno observar DiviceID, también mire el
recuadro 2 en donde debe seleccionar la llave pública y finalmente click en crear.

Figura 6.128: Configuración del Registro

Instalación del nodo node-red-contrib-google-cloud

Para continuar con la configuración de node-red http://IP-Raspberry:1880 son los
mismos pasos que se realizó para Amazon y Azure observar la figura 6.129.

En Manage Pallete, Install node-red-contrib-google-cloud.

Figura 6.129: Configuración de Node-red

%20http://IP-Raspberry:1880
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Al finalizar la instalación de node-red-contrib-google-cloud se debe mostrar un
conjunto de nodos de Google Cloud, paquetes que ayuda ala conexión con la nube de
Google, puede observar en la la figura 6.130.

Figura 6.130: Paquete node-red-contrib-google-cloud

Del flujo anterior de la configuración de Azure se usa el time stamp, rpi-dth11 y la
function observe la figura 6.131 donde se realizara algunos cambios para la función,
agregar y conectar el nodo iot telemetry-send de la ficha de Google Cloud.

Figura 6.131: Creación y configuración de los nodos
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Configurar los valores para el nodo iot telemetry-send debe llenar los campos
con los nombres que fueron creados en la plataforma de Google Cloud y finalmente
hacer click en Deploy observe la figura 6.132.

Figura 6.132: Configuración de Nodo

Verificación del envío de data a IoT Core/Topico

Abrir el Registry RaspberryRegistry y hacer click en el topic data como se muestra
en la figura 6.133.

Figura 6.133: Configuración del Registro
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Entrar en el proyecto Tesis-IoT y buscar Suscriptions observe la figura 6.134

Figura 6.134: Tesis-IoT subcriptions

Continuar con la creación de una nueva Suscripcion como se puede observar en
la figura 6.135

Figura 6.135: Create Suscription
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Crear un ID subscription dentro del proyecto que se creó en el apartado anterior
similar a lo mostrado en la figura 6.136.

Figura 6.136: ID subscription

Observe la figura 46.137 para ejecutar un pull de la información y comprobar
que los datos estén llegando hacia la nube.

Figura 6.137: Pull information
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Creación del Job con Google Data Flow

Buscar el servicio de Data Flow seleccionar y hacer Click en CREATE JOB FROM
TEMPLATE, como se puede observar en la figura 6.138.

Figura 6.138: Data Flow

Escribir un nombre para el Job From Template como se muestran en la figu-
ra 6.139, ejecute la secuencia de comandos que crea el job de transmisión de Dataflow
y suscríbase al tema de Pub/Sub.

Figura 6.139: Configuración del Job
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Abrir otra pestaña en el navegador y buscar el servicio de BigQuery y se crea
un dataset al proyecto. figura 6.140.

Figura 6.140: Crear Dataset

Crear una tabla dentro del dataset click derecho sobre el dataset, se puede ver en
la figura 6.141.

Figura 6.141: Crear Tabla
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Copiar el table ID y regresar al Job data flow. Observe la figura 6.142.

Figura 6.142: Copiar Table ID

Pegar el table ID en el recuadro uno Bigquery ouput table observe figura 6.143.

Figura 6.143: Pegar table ID
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Ahora ir al servicio de Cloud Storage y crear un nuevo Bucket, los buckets se
crean en la multi región US y tienen una clase de almacenamiento predeterminada de
Standard Storage. Observe la figura 6.144.

Figura 6.144: Crear buckets

Regresar a la siguiente pestaña en el Create job from template y aquí es donde
debe pegar el path donde se creó el bucket figura 6.145.

Figura 6.145: Pegar path del buckets

Para finalizar esta configuración en el panel seleccionar BigQuery para obtener la
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información que está enviando los sensores hacia la nube Google Cloud en tiempo
real, servicio que ayudara interpretar la información en forma de gráficas, similar a
la figura 6.146.

Figura 6.146: Uso de BigQuery

En Bigquery seleccionar consulta personalizada como se observa en el recuadro 1,
luego seleccionar Node-red el nombre del proyecto, recuadro número 2 esta desplegara
un cuadro de texto donde pondrá la consulta de los datos ingresados en Node-red
observe figura 6.147.

Figura 6.147: Seleccionar nombre de Proyecto

Las gráficas obtenidas con la información en tiempo real, se observa en la figu-
ra 6.148 para ello tendrá que seleccionar un modelo de plantilla y seleccionar las
variables que desea mostrar en las gráficas.
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Figura 6.148: Graficas Google



Capítulo 7

Resultados

En cuanto a los resultados, en esta sección se cumple con el objetivo especifico 5 , los
datos están graficados con el uso principal de las herramientas propias de cada nube,
para el caso de Microsoft Azure se usa Power Bi, para AWS se usa Quicksight, y para
lo que es Google Cloud se usa Google data estudio.

Una vez los datos se envíen desde el sensor hacia las nubes ya configuradas, se
obtiene información que se puede usar con el fin de generar gráficas para dar a conocer
los cambios de temperatura, por fechas, por ubicación, etc. dependerá de los atributos
de la función que se genere en Node-Red.

Es asi que para el caso de Amazon Cloud los datos usados son Humedad y Tempe-
ratura ya que son los datos que se recoge en tiempo real y es el punto mas importante,
las graficas se las ha distribuido en una tabla en donde se muestra toda la información
relevante, lo podemos ver en la figura 7.1.

Figura 7.1: Gráfica final Amazon Cloud

Para el caso de Azure Cloud de la misma manera que las gráficas anteriores lo que
se toma como información importante es la Humedad y Temperatura, lo que se intenta
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es obtener gráficas similares aunque son nubes diferentes, la forma de graficar se puede
asemejar de alguna forma lo podemos observar en la figura 7.2.

Figura 7.2: Graficas de datos en tiempo real Azure Cloud

En el caso de Google Cloud de igual manera que las graficas anteriores la informa-
cion importante es la Humedad y Temperatura, aunque se tiene parametros importan-
tes como fecha, ubicación, ciudad, etc.

Al momento de graficar se debe tener en cuenta que los datos de humedad y tempe-
ratura en cualquiera de las nubes se las obtiene como una suma, con el fin de obtener
una gráfica acorde a la información que se envía desde el sensor se debe realizar un
promedio, que no es mas que realizar un cambio de formato y colocarlo como avg,
similar a la figura 7.3



Figura 7.3: Gráfica Google Cloud
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Capítulo 9

Comparaciones

Similitudes de servicios

Refiriéndose a al objetivo específico 5 en esta sección se realiza la descripción
del mismo.

Como similitudes tenemos el Broker(intermediario) que es el que soporta el proto-
colo MQTT y así mismo sirve como puerta de comunicación con el publicador que es
el Raspberry.

La autenticación de los dispositivos se la realiza mediante un private key(clave pri-
vada maestra) para Azure, en el caso de AWS están los certificados y para Google
Cloud se debe generar un certificado .

Para lo que es Node-Red se detalla en la tabla los módulos instalados 9.1.

De la misma manera, para los reportes se usa Power Bi .Azure", Quicklnsight .AWS",
Google Data Studio "Google Cloud".

Figura 9.1: Comparación de Servicios

Costos en la nube
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Para obtener la comparativa de costos en los servicios de nube AWS, Google Cloud,
Microsoft Azure se ha utilizado las calculadoras de costo oficial que son publicadas por
cada proveedor de nube.

Para el primer caso se debe dirigir a la siguiente dirección https://portal.azure.
com en donde se encuentra las opciones que deseamos comparar.

En este caso se busca Iot HUb en una versión estándar, se tiene 500 dispositivos
con un número de 8000 mensajes .

En el caso de solicitar un número ilimitado de dispositivos se podría colocar 40 mil
mensajes por día y el costo es de 25 dólares mensuales.

IoT Hub/Core:

Para el caso de AWS y Microsoft Azure el número de mensajes y dispositivos y
mensajes son 500 devices/ 8000 msgs, para el caso de Google Cloud la calculadora pide
un promedio de mensajes por día que en este caso será 260 msgs.

Figura 9.2: Comparación de costos

IoT Hub/Core:

Para el caso de un número ilimitado únicamente Microsoft Azure cuenta con esa
opción, las otras dos nubes necesariamente se debe colocar un número de Dispositivos
y colocando un número a lazar de 1000 dispositivos tanto para Amazon como para
Google, pero con igual número de mensajes tenemos los siguientes valores.

https://portal.azure.com
https://portal.azure.com


Figura 9.3: Presupuesto

IoT Hub/Core:

8451 mensajes seria por día en Google y no tiene costo para 3 dispositivos.

En los 30 días sería, 253530 mensajes en 1 mes.

Lo más aproximado es en el nivel Standar de Azure donde nos da un número ilimi-
tado e dispositivos, 400 mil msgs con un costo de 25 dolares mensuales.

En nuestro caso debemos enviar 1.9564 mensajes por minuto por día por dispositivo.

Amazon para no pagar nada debemos enviar 166 mensajes diarios por dispositivo
y por mes es 4999 mensajes por dispositivo.

Para el caso de Amazon se tiene 1666 mensajes por mes con 1 dispositivos, par aun
total de 4998 mensajes por mes por los 3 dispositivos.

Figura 9.4: Presupuesto

En cuanto a la búsqueda de servicios, cada proveedor tiene sus características y una
decisión al momento de elegir unos de ellos no depende los costos sino los servicios que
se necesitan, por ejemplo si sus necesidades son la integración de una Plataforma como
Servicio (PaSS) una muy buena opción es Azure, por lo contrario, si sus necesidades
son una Infraestructura como Servicio (IaaS) es recomendable optar por AWS.

Tanto AWS como Azure ofrecen servicios de uso que son gratuitos por un cierto
tiempo con el fin de realizar una introducción a sus servicios y comprobar si es lo que



se esta buscando, aunque tiene sus limitantes como el número de dispositivos en uso,
etc.

Por otra parte, Google Cloud ofrece sus servicios a empresas, dispone de una forma
de comunicación segura, también ofrecen servicios seguros con los dispositivos que se
encuentran distribuidos a nivel mundial, una de las características de Google Cloud es
que tiene la posibilidad de gestionar los datos de forma centralizada e integrarse con
los servicios de análisis de datos de Google.

Por otra parte, la forma de cobro para las tres nubes está determinada en el pago
por uso, por ejemplo AWS tiene el sistema de cobro por hora, mientras que Azure
realiza el cobro por minuto, y en el caso de Google Cloud tiene un costo de suscripción
mínimo, es para la activación de la plataforma y su cobro será dependiendo de los
servicios que se usaron.



Capítulo 10

Presupuesto

Presupuesto
El presupuesto establecido está de acuerdo a lo usado en todo el proyecto, los costos

de cada nube está dependiendo del uso de cada una, ya que hay nubes que tienen costo
de suscripción y otras no si no se calcula dependiendo de los recursos que se usó.

Figura 10.1: Presupuesto
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Capítulo 11

Conclusiones

Entre los proveedores de servicio Cloud debido a su nivel de competitividad se eligieron
Google, AWS y Azure, teniendo en cuenta que cada uno tiene su propia infraestructura
diseñada con el fin de proveer servicios para sus usuarios, estos proveedores han optado
por el pago por uso y una opción gratuita con el fin de atraer mas clientes.

Algo tan importante como es el de escoger un proveedor de servicios cloud es in-
dispensable tener presente cual es el fin de su uso, sus necesidades como enfoques de
proyecto requerimientos básicos, niveles de trabajo, de todo de esto dependerá que su
proyecto tengo un final con resultados esperados.

Entre las opciones que tenemos esta Microsoft Azure quien no solo ofrece alta
disponibilidad al igual que los otros dos proveedores sino también redundancia de
la información, esto ayudaría a que los servicios estén disponibles a la hora de que
los requerimos sin encontrar problemas como perdida de conexión o perdida de la
información.

Aws como plataforma cloud esta considerada entre las mejores, cumpliendo con lo
necesario para el desarrollo del proyecto como la comunicación con los sensores , sin
embargo un punto a considerar es el costo de uso, lo que a nosotros se nos facilito es
tener cuatro cuentas diferentes ya que AWS ofrece un plan gratuito con una limitante
de crédito durante 1 mes y en ese tiempo no se pudo realizar todo lo considerado en
nuestra tesis.

Una vez trabajado con las tres plataformas se determina las plataformas más ade-
cuadas para trabajar con equipos de IoT, y esto dependerá delas siguientes situaciones
número de dispositivos en ejecución, tiempo estimado que trabajará el dispositivo, nu-
mero de datos enviados por los equipos. dicho esto, el usuario o el encargado de un
departamento de IoT, tendrá que considerar cual es la plataforma óptima de acuerdo
a sus requerimientos y costos para un proyecto.

Cada proveedor de servicios expone una serie de arquitecturas y opciones depen-
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diendo de lo que deseen vender y no siempre las arquitecturas podrán ser similares si
se compara entre AWS, Microsoft Azure y Google Cloud.



Capítulo 12

Recomendaciones

1. A la hora de iniciar con las configuraciones como paso mas importante es el
escoger la ubicación adecuada con el fin de evitar tiempos de latencia, y esto
se logra escogiendo la ubicación que por lo general es Estados Unidos, aunque
pareciera que por motivos de configuración deberíamos escoger Brasil que esta
mucho mas cercano, pero no es una muy buena opción.

2. Las tres plataformas tienen amplios beneficios y destacan mucho en lo que es gran
soporte y ayuda para utilización de los servicios ofrecidos por cada una de estas
nubes, poder elegir una de ellas dependerá mucho de los requisitos propios de
tu empresa, pero en nuestro caso que se realizó un proyecto de IoT, trabajando
con sensores enviando datos de leídos en tiempo real, se recomienda usar una
plataforma que esté presente con sus servidores en las regiones más cercanas de
nuestro proyecto en ejecución, porque de esto dependerá el poder maximizar el
rendimiento, la disponibilidad y la redundancia. En este caso, Amazon AWS está
presente en 25 regiones y 81 zonas entre América, África, Asia, Europa y Medio
oriente.

3. Si desea trabajar con una suscripción gratuita tanto como en AWS, MICROSOFT
AZURE o GOOGLE CLOUD, se recomienda usar Microsoft Azure debido a que
las otras dos plataformas tienen más limitaciones, en cuanto análisis de datos,
integración de aplicaciones y herramientas para desarrolladores.

4. La alta competitividad en el mercado de plataformas de AWS GC y MA, hacen
que los precios estén bastante similares, muy económicos y competitivos, Si va
a optar por una suscripción de pago, nuestra recomendación seria que use la
suscripción de pago por uso de esta forma el cliente solo pagara delos servicios
que va utilizando de acorde a cómo avanza su proyecto.

5. En cuanto a precios se ha dicho que son bastante competitivos entre las tres
plataformas, pero una pregunta que todos hacen es cual es la mejor platafor-
ma para un proyecto, en este caso una recomendación es que use esta dirección
https://www.clarcat.com/cloud-services/ esta es una plataforma en donde
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hay especialistas que te pueden asesorar sobre una plataforma que pueda usar en
base al proyecto que tengas en mente y realizar un presupuesto de acuerdo a las
necesidades que esté buscando ejecutar.
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