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Glosario de términos

s Cloud Computing Es una tecnologia capaz de permitir conexiones remotas a
través del uso de internet.

» IaaS (Infraestructura como servicio) Es un servicio capaz de permitir varias
funciones de comunicacion, entre ellos esta el almacenamiento de informacion.

» PaaS (Plataforma como servicio) Es un servicio que generalmente ofrece la
opcién de crear aplicaciones de forma rapida y de manera eficiente.

» SaaS (Software como servicio) Es un servicio el mismo que permite la comu-
nicacion con aplicaciones que se encuentran dentro de la nube.

m IoT Es la agrupacion en interconexiéon de dispositivos que se encuentran alojados
en una nube.

m Wi-Fi Tecnologia informética que permite conectar varios dispositivos en una
red inalambrica.

m Java Lenguaje de Programacion creada por Microsystem en 1995.

s Middleware Es un software intermedio que se posiciona entre el sistema opera-
tivo y la aplicaciones.

m TA Programa de computacion que se le conoce como un auto aprendizaje similar
ala inteligencia humana.



Resumen

Actualmente, el Internet de las Cosas (Internet of things - IoT) se lo ve como una
revolucion de la tecnologia, la automatizacién de procesos y servicios es el cambio que
la humanidad esperaba, las grandes industrias realizan estudios con el tnico fin de
crear hardware y software para el beneficio de las personas que miran a los dispositivos
que usan IoT como dispositivos inevitables de usar.

Al momento de tomar los datos del medio ambiente, juega un papel importante para
muchas organizaciones el Internet de las Cosas, debido a que como principal ventaja
es la automatizacion el mismo que es un punto clave, ya que evita el despliegue de un
numero importante de personas que ejecutarian el mismo trabajo que simplemente con
el uso de tecnologia reemplazan dichos trabajos.

La automatizaciéon de procesos es un cambio, debido a ello se ha visto una opcion
muy recomendable el implementar una arquitectura orientada a utilizar los servicios
disponibles que se encuentran hoy en dia en la nube.

La recoleccién de datos del clima es un punto valioso, es por ello que se ha optado
por la implementacién de una infraestructura capaz de recoger los datos y enviarlos a
las diferentes nubes privadas como Amazon Cloud, Google Cloud, Azure Cloud.

Con el fin de lograr este propoésito se ha implementado una comunicacién entre un
sensor que recolecta los datos, el mismo que envia su informacién hacia las diferentes
nubes mediante la utilizacién de diferentes protocolos de comunicacion.

El proyecto se basa en el envio de informacién desde un publicador en este caso el
raspberry hacia la nube y posteiror a ello generar graficas obteniendo dicha informa-
cién, pero lo mas importante es reconocer los costos de envié de mensajes, nimero de
dispositivos que se usan y asi tener una clara idea del limite que provee cada nube.

Para realizar el envio de informacién y posterior graficas nos basamos en 5 fases:
fase 1 Despliegue de Node-Red en el Raspberry

fase 2 Conexion entre el sensor de temperatura y humedad con el raspberry

fase 3 Implementacion de una funciéon capaz de conectarse con las nubes privadas.

fase 4 Configuraciéon de Microsoft Azure, Google Cloud, Amazon Web Service y
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posterior comunicacién con Raspberry Node-Red.
fase 5 Envio de datos a los diferentes generadores de informes.
fase 6 Comparacion de costos de cada nube.

Ya con los datos obtenidos y generando graficas podemos ver cuantos mensajes por
segundo son enviados, asi mismo se pude evidenciar desde el numero minimo de dispo-
sitivos que seran los sensores de humedad y temperatura que se puede implementar en
cada nube privada, sabiendo que los proveedores presentan planes de uso y cada uno
de ellos se diferencia debido a que no poseen la misma infraestructura, pero si poseen
caracteristicas algo similares.



Abstract

Currently, the Internet of Things (Internet of things - IoT) is seen as a revolution
in technology, the automation of processes and services is the change that humanity
expected, large industries carry out studies with the sole purpose of creating hardware
and software for the benefit of people who look at devices using IoT as unavoidable
devices to use.

When taking data from the environment, the Internet of Things plays an important
role for many organizations, because the main advantage is automation, which is a key
point, since it avoids the deployment of a significant number of people who would
perform the same work that simply with the use of technology replace those jobs.

The automation of processes is a change, due to this it has been seen as a highly
recommended option to implement an architecture oriented to use the available services
that are found today in the cloud.

Weather data collection is a valuable point, which is why it has been decided to
implement an infrastructure capable of collecting data and sending it to different private
clouds such as Amazon Cloud, Google Cloud, Azure Cloud.

In order to achieve this purpose, a communication has been implemented between
a sensor that collects the data, the same one that sends its information to the different
clouds through the use of different communication protocols.

The project is based on sending information from a publisher, in this case the
raspberry, to the cloud and subsequently generating graphs obtaining said information,
but the most important thing is to recognize the costs of sending messages, number of
devices used and thus having a clear idea of the limit provided by each cloud.

To send information and subsequent graphics we rely on 5 phases:
phase 1 Deployment of Node-Red on the Raspberry

phase 2 Connection between the temperature and humidity sensor with the rasp-
berry

phase 3 Implementation of a function capable of connecting with private clouds.

phase 4 Configuration of Microsoft Azure, Google Cloud, Amazon Web Service
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and subsequent communication with Raspberry Node-Red.
phase 5 Sending data to the different report generators.
phase 6 Comparison of costs of each cloud.

Already with the data obtained and generating graphs we can see how many mes-
sages are sent per second, likewise it can be evidenced from the minimum number of
devices that will be the humidity and temperature sensors that can be implemented in
each private cloud, knowing that the providers present usage plans and each of them
differs because they do not have the same infrastructure, but they do have somewhat
similar characteristics.
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Capitulo 1

Introduccion

Este proyecto esta enfocado a encontrar tanto diferencias como similitudes entre las
tres diferentes nubes que son Amazon Cloud, Google Cloud, Azure Cloud, antes de
nada se necesita que la informacién, en este caso los sensores son los que envien datos a
través de un middleware, esto con el fin de que en las nubes se procesen y almacenen la
informacion para luego ser analizada y procesada con los servicios, que cada plataforma
ofrece para las distintas suscripciones.

Este proyecto tiene como finalidad dar a conocer los costos y saber como usar cada
nube y asi en el caso de los estudiantes o empresas que necesiten optar por esta area
de estudio y uso de servicios tengan un conocimiento del costo de cada nube, también
se tiene en consideracion el desarrollo y configuracion que se elabor6 en cada nube con
el fin de lograr la comunicacién completa entre los sensores y las nubes.

Para iniciar con un contrato dependera de las necesidades de cada empresa, ya que
se tiene como una opcién la prueba gratuita, que es una muy buena alternativa, en
este tiempo que se tiene gratis la plataforma es recomendable realizar un listado de
sus requerimientos, los mismos que seran realizados en las nubes, desde alli en adelante
se podra optar por pasar por los diferentes tipos de contratos que dispone cada nube,
esto sabiendo que cada nube en su nivel basico se tiene varias ventajas.



Capitulo 2

Problema

IoT es una tecnologia capaz de trabajar con varios dispositivos, los mismos tienen la
capacidad de conectarse a internet, esto facilita la comunicacién entre dispositivos que
se encuentran dentro de la red, de la misma forma ayuda con el proceso de intercambiar
informacion.

Los dispositivos IoT hoy en dia generan cantidades enormes de informacién depen-
diendo la empresa que los use.

En el ambito de clima existen miles de sensores capaces de realizar la medicion de
diferentes fenémenos de la naturaleza, de la misma forma genera una gran ayuda a las
industrias o el desarrollo de ciudades inteligentes, los mismos que requieren que todos
los datos generados sean almacenados y procesados con el fin de que los destinatarios
finales en este caso las empresas puedan evaluar la informacion.

Con el fin de lograr el envio, recepcion y procesamiento de la informacién se incluye
un servicio mas que es IoT en la nube, para este caso se incluye las tres nubes privadas
Microsoft Azure, Google Cloud, Amazon Web Service con el fin de evaluar los aspectos
técnicos, econdmicos y capacidades con las que cuentan cada nube con la finalidad de
proporcionar a los desarrolladores un anélisis técnico-econémico de las plataformas mas
utilizadas.

Con lo descrito anteriormente, el proposito del proyecto es encontrar las caracte-
risticas comunes y diferencias entre las plataformas, ya que el objetivo es buscar las
diferencias como precio, eficacia, sencillez, etc.

Lo que muchas empresas hacen es obtener datos y son almacenados en sus servido-
res, sin embargo, la seguridad, el tiempo de implementacién y la calidad de servicio son
problemas que se hacen evidentes al momento de la visualizacién de la informacion y la
adaptacion de nuevos dispositivos, esto se da al momento de enviar datos de un punto
a otro dentro de una red o en la creacién de nuevas aplicaciones y en el despliegue
de las mismas, lo que origina que no se pueda manejar escenarios que tengan cambios
dindmicos.
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Objetivos del Proyecto

3.1

Objetivo General

Diseno y despliegue de una Arquitectura de Tres Capas de 10T, basada en una capa
de percepcion, capa middleware y la capa de aplicaciéon basada en las diferentes plata-
formas como Microsoft Azure, Google Cloud, Amazon Web Service, con el objetivo de
comparar las caracteristicas técnicas y econémicas de las plataformas antes menciona-

dos.

3.2

Objetivos Especificos

Diseno de una arquitectura de IoT de Tres Capas, basada en una capa de per-
cepcién, capa middleware y capa de aplicacion. 5

Implementacion de la arquitectura IoT propuesta, considerando en la capa de
aplicacién el despliegue en las plataformas Microsoft Azure, Google Cloud, Ama-
zon Web Service y la conectividad de la capa de Middleware a las mismas. 6.2

Desarrollar un protocolo de pruebas de la red para la conectividad, almacena-
miento, visualizacion de la informacion. 6.3

Realizar el andlisis de los aspectos técnicos y econémicos de las plataformas Mi-
crosoft Azure, Google Cloud, Amazon Web Service. 7

Presentar las conclusiones sobre la comparacién técnica y econdémica, asi como
los resultados de la operacion de la arquitectura implementada. 9



Capitulo 4

Fundamentos Tedricos

4.1 El Internet de las Cosas-IoT

4.1.1 Introduccién

El 10T tiene un enfoque relacionado con la recoleccion de informacion y datos que
generalmente son generados por clientes, en este caso sensores, tal como lo describen
los autores en [57, 116].

Una descripcién realizada por los autores en sus documentos [131, 133, 112] en don-
de se explica la circunstancia en la que surge IoT, esto se da como un cambio tecno-
logico significativo, cuya finalidad es la conexién de varios sensores a través de internet.

4.1.2 Definicion de IoT

Los autores en [120, 131], separan las definiciones en dos partes, la primera es Internet
y segunda es Things, para el caso de Internet la define como una red virtual, para
el caso de Things se refiere a los objetos que se pueden adaptar y comunicar con el
ambito tecnol6gico. Asi mismo, en [120] los autores, se enfocan en tratar al IoT como
una infraestructura capaz de lograr la comunicaciéon entre objetos fisicos con objetos
virtuales, con el fin de lograr una comunicaciéon automatica con el inico proposito de
que los beneficiados sea la humanidad.

4.1.3 Caracteristicas IoT

Los autores en [123], explica que los beneficios de IoT se dirige al campo de la gestion,
donde los beneficiados son los consumidores y las empresas.

Los problemas que se presentan en IoT son resueltos de forma rapida, ayuda con la
integraciéon de nuevas areas y nuevos enfoques, asi lo describen los autores en [78].
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4.1.4 Problemas IoT

De acuerdo con lo descrito en [78, 41] los autores plantean varios problemas para los
entornos de IoT. El primero esta ligado con el monitor de las operaciones de una red
en donde interviene diferentes herramientas. Otro problema es con la integracion de
herramientas de seguridad, errores de software, mantenimiento exigente tenencia de
redes de 10T y, finalmente, problemas de seguridad relacionados con 1oT.

Entre las dificultades que se encuentra en [oT esta una de las més importantes, lo
que limita la implementacién como lo es la velocidad y cobertura de las redes inalam-
bricas (Wi-Fi), tal como se menciona en [78].

4.1.5 Aplicaciones de 10T

Las aplicaciones de IoT se encuentran en varios sectores, equipos, herramientas y otras
facilidades que cominmente se utiliza, donde cada vez son mas frecuentes encontrarlas
en diferentes areas.

En la figura 4.1, se muestra 1 las areas en las que interviene [oT, todo esto lo definen
los autores en [124] .

‘ ‘ S
. Salud y e Movilidad/ . . Medio
Ciudades Py Casas y Edificios Energia Industria ricultura .
Entrtenimiento Y ‘ Transporte & Ag Ambiente
Gestion del Atencion Residencias o Redes Produccién Monitoreo de Monitoreo del
)! - N  tesic Logistica _ne — auc N I medio
tréfico clinica inteligentes inteligentes optimizada calidad )
\ i
J Control de Monitoreo Control del Conduccién Monitorea de A Monitoreo del Monitoreo de
iluminacién I remoto [ medio asistida deteccion de [ Nluminacién medio | residuos
‘ ambiente fallas ambiente
‘ Gestion del " Seguridad Movilidad Monitoreo de . Monitoreo de PN
|- Bio sensores [ Desu Vil - Seguridad r | Contaminacién
agua inteligente eléctrica consumo seguridad
J Gestion de la Seguimiento Contadores de J Movilidad Control de Monitoreo
H : '~ consumo = = ;
‘ energia de ancianos Lo segura stocks meteorolégico
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‘ residuos
T‘ Turismo L Deportes

Figura 4.1: Aplicaciones IoT [124]

Algunas de las aplicaciones en las que se usa IoT son descritas a continuacion.

m Smart Health Care

En el drea médica el uso de [oT se introduce en dispositivos, principalmente en el
monitoreo de personas con algtn tipo de discapacidad, persona de la tercera edad,
en donde se monitorea problemas como falta de algin medicamento, posibles
caidas que puedan sufrir una persona segin lo descrito en [63].
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Otro empleo en el area médica es el control de los congeladores en los que se
almacena muestras importantes como vacunas asi lo describen los autores en [124].

Actualmente, se evidencia un creciente uso de dispositivos de portatiles que son
introducidos en el area médica con el fin de verificar el estado de salud de una
persona, también con la posibilidad de monitorear los cambios de estado sin
necesidad de que una enfermera este presente asi lo describe los autores en [63].

» Smart Home(Casa Inteligente)

Los hogares inteligentes cada dia son mas visibles, ya que se encuentra disposi-
tivos que pueden ser adaptados sin ningtin problema al hogar, como sensores de
movimiento, sensores de temperatura, iluminacion, camaras de videovigilancia,
etc. segun lo descrito en [45].

» Smart Transportation(Transporte Inteligente)

En el transporte también interviene IoT como la ubicacion de cargamentos gran-
des y costosos, también lo podemos ver en aplicaciones donde se muestra el trafico,
accidentes producidos en la via, etc. asi lo describen los autores en [28].

m Industrial Control

Refiriéndose a las industrias, IoT juega un papel importante, ya que es capaz de
monitorear la calidad del aire, la temperatura, con el fin de enviar notificaciones
o alarmas asi lo describen los autores en [34].

» Smart Agriculture(Agricultura Inteligente)

En el ambito de la agricultura, IoT esta presente como ejemplo en las mediciones
de la temperatura de un invernadero con el fin de evitar exceso de aire caliente
que afecte a las plantas, el mismo que ayuda a mejorar la produccién tal como
se indica en [90].

» Smart Environment(Ciudad Inteligente)

[oT es usado en el ambito del medio ambiente, ya que toma datos con el fin
de generar informacién que sera evaluada para una posible prediccién de un
terremoto de acuerdo con estudios realizados por [21].

4.1.6 Arquitectura IoT

Dependiendo la implementacion que se le dé a los dispositivos [oT es necesario contar
con una arquitectura capaz de adaptar nuevas funcionalidades.

Con el paso de los anos se ha propuesto varias arquitecturas como es el ejemplo la
figura 4.2 en donde se encuentra una propuesta multicapas, en donde en el apartado
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(a) que es una de las primeras implementaciones se encuentra la capa de Percepcion,
Red, Aplicacién, el apartado (b) se encuentra a més de las capas antes mencionadas la
capa de Servicio, y asi mismo en el apartado (¢) encontramos a més de las capas del
apartado (a) la capa de Negocios, Middleware (Software de capa intermedia), es una
definicién de los autores en[131].

Negocios

Middleware
“ “ (Rere
Percepcién Percepcion

(a) (b) (c)

Figura 4.2: Arquitectura IoT [131]

2.1.6.1 Arquitectura de tres capas

Refiriéndose a las capas de Percepcién, Red, Aplicaciéon, cumple las mismas funciones
en la arquitectura tres y cuatro capas.

m Capa de Percepcion.

Segin una definicién realizada por [24] detalla que la que la capa de percepcion
cumple el rol de identificar los dispositivos IoT(sensores y actuadores ), tam-
bién cumple con la obtencion de informacion del lugar en el cual esta colocado
los sensores y su posterior transformacién de las sefiales que ingresan a senales
digitales.

m Capa de Red.

Segun lo descrito en [43] los autores define que esta capa cumple un papel im-
portante, ya que es la capa que permite la comunicacién con otros equipos que
pueden ser conectados en la red, pueden ser servidores, dispositivos fisicos.

s Capa de Aplicacién.

Esta capa es una de las mas importantes, puesto que en esta capa es donde la
informacion va a llegar como datos finales y es donde se permite la comunica-
cién entre las aplicaciones y los servicios que las requieren asi lo describe en el
documento [20].
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2.1.6.2 Arquitectura cuatro capas

En esta capa, a més de las arquitecturas del apartado arquitectura de tres capas(a),
interviene la capa Servicios.

m Capa de Servicios

Esta capa es la que actia como comunicador con la capa inferior, es capaz de
administrar servicios para las capas inferiores segin lo descrito en [92].

2.1.6.3 Arquitectura cinco capas

Esta arquitectura esta compuesta a mas de las 4 capas antes mencionadas, aqui inter-
viene la capa de Negocios, en la arquitectura de cuatro capas se se encuentra la capa
de servicios que actia como middleware.

s Capa de Negocios.

Esta capa se la considera como la administradora del sistema IoT, interviene
directamente en la toma de decisiones, segin lo descrito en [46].

4.1.7 Protocolos IoT

Este protocolo interviene directamente en las telecomunicaciones, los protocolos IoT
son reglas las que permiten la comunicacion entre entidades o empresas diferentes.

Entre los aspectos importantes de IoT, esta la necesidad de usar los protocolos IoT
que ayuda a garantizar seguridad, facilita la escalabilidad, evitan que se genere una
dependencia de dispositivos de acuerdo a lo descrito por [114].

2.1.7.1 Tipos de Protocolos IoT

Actualmente existen un sinntimero de dispositivos IoT, es por ello que se ha generado
protocolos IoT con el fin de gestionar la comunicacién.

Se describe los protocolos usados en [oT, por lo que el listado generado a continua-
cién no se incluye todos los protocolos, ya que existe un gran numero, pero el documento
se enfoca en los méas usados en IoT de acuerdo a los autores en [87, 99, 40, 69].

El protocolo a usar esta determinado dependiendo de la cantidad de dispositivos a
interconectar y la distancia a enviar los datos, estos protocolos se dividen en:

s Hypertext Transfer Protocol ( Protocolo de Transferencia de Hiper-
texto HTTP)
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- Los autores en [87] determina que el protocolo cliente-servidor en donde las
solicitudes son enviadas por el cliente con el uso de comandos HTTP, en
este caso quien genere la solicitud puede ser una aplicacién o un navegador
el mismo que se encuentra comunicado con un dispositivo IoT.

s Advanced Message Queuing Protocol (protocolo de cola de mensajes
avanzado AMQP)

- AMQP es un protocolo de cédigo abierto enfocado en la mensajeria, su
enfoque es la seguridad, ya que tiene como finalidad que los mensajes que
se envian entre servidores lleguen a su destino segin lo descrito en [99].

Message Queuing Telemetry Transport (Protocolo de Mensajeria de
Publicaciéon Suscripcion MQTT)

- El protocolo es usado debido a sus caracteristicas de funcionamiento como
aplicaciones de bajo consumo como el procesamiento y memoria limitado

de acuerdo a los entornos en los que se implementa tal como lo describen
en [40].

s Constrained Application Protocol(Protocolo de Aplicacién Registrada
CoAP)

- Es un protocolo conocido como cliente-servidor, en donde las tareas se las
reparten entre el servidor y los clientes, encontrando una diferencia donde
los clientes puede comunicarse entre si, sin pasar a través de un servidor, asi
lo describen los autores en [106].

m Data Distribution Service (Servicio de Distribucién de Datos DDS)

- DDS es un servicio de distribucién con un estdndar de software exclusiva-
mente desarrollado con el fin de soporta el modelo publicador/suscriptor
para sistemas en tiempo real de acuerdo a los autores en [70].

2.1.7.1.1 MQTT

Como se indica en [67, 72, 42], “ MQTT es un protocolo publicador-suscriptor simple y
liviano”, asi mismo los autores en [72] en su documento puntualizan que con el mode-
lo publish /subscribe(publicador /suscriptor) los clientes no se reconocen entre si, cada
cliente lo tinico que conoce es la direccion y el puerto del broker.

Una definicion de MQTT segun los autores [126, 111], lo describe como un pro-
tocolo de transporte con un diseno para el ambito de IoT, es compatible con varias
plataformas como Amazon AWS IoT, Microsoft Azure IoT Hub, etc.

Cuando se implementa el protocolo MQTT, es necesariamente también desplegar
un cliente MQT'T con el fin de que recoja y publique los datos obtenidos, asi lo describe
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el autor en [39, 110].

En la figura 4.3 se muestra comunicacién entre los clientes y el broker(intermediario).

PUB/SUB
PUB/SUB

PUBLICADOR \\Ij / PUBLICADOR

PUBLICADOR
PUBLICADOR)e¢————» /

MQTT
BROKER

PUBLICADOR PUBLICADOR

Figura 4.3: Publicador Suscriptor [72]

Con este tipo de comunicacion lo que se obtiene es una comunicacién sincrona
denominada near-realtime(casi en tiempo real) asi lo describe los autores en [72].

En el caso del broker es quien redirige los mensajes hacia los clientes ¢ segtun la
suscripcién a tépicos”, asi lo redacta en [125].

Otra definicién de las funciones que realiza un broker la escribe los autores en [81],
donde describen que el broker es quien redirige la informacion hacia los solicitantes, en
este caso los clientes, los mismos que nunca tienen una comunicaciéon directa, ya que
el broker es el intermediario entre ellos.

Ventajas MQTT

s Confiable

El protocolo MQTT trabaja en conjunto con el protocolo TCP con el fin de ga-
rantizar el envio y entrega de los mensajes sin errores y respetando el orden en
el que fueron enviados, asi lo describe en [39]

m Ligero

Los autores en [47], describe al protocolo MQTT como un protocolo ligero como
una ventaja, debido a que es usado para mensajeria ligera adecuado para escena-
rios M2M(Machine to Machine o méquina a méquina), debido a que los recursos
tienen limitaciones como ancho de banda bajo.
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m Facilidad de despliegue

Entre las facilidades que provee el protocolo MQTT, esta el facil despliegue,
ya que los lenguajes de programacién como Java(lenguaje de programacion),
Python( lenguaje de alto nivel de programacién) disponen sus librerias adap-
tables a cualquier sistema, lo que permite la implementacién de clientes MQTT,
quienes son encargados de suscribir o publicar facilitando el proceso asi lo des-
cribe los autores en [9].

Como se indica en [39] los mismos redactan es su documento que una ventaja de
usar el protocolo MQTT es que se puede usar varios middlewares de facil confi-
guracion y despliegue.

m Fiable

MQTT es fiable debido a que implementa servicios los cuales permiten identificar
la perdida de mensajes o si hubiera mensajes duplicados, asi lo describe los autores
en [86].

m Soporta control de acceso

De acuerdo a los estudios realizados en [98], una forma de prevenir el acceso a los
recursos del broker es a través del uso de credenciales con el tinico fin de autorizar
unicamente a los clientes seleccionados.

» Encriptacién TLS(Transport Layer Security seguridad de la capa de transporte)

Una de las formas de asegurar la informacion es con la implementaciéon del pro-
tocolo TLS, ya que permite realizar un cifrado de la informacion, asi lo especifica
los autores en su documento[3].

4.2 Raspberry PI

Un dispositivo Raspberry Pi es conocido como una computadora capaz de ejecutar
diversos sistemas operativos como cualquier computadora, pero uno a la vez, asi mis-
mo el dispositivo Raspberry Pi cuenta con puertos, lo que permite conectar multiples
periféricos de entrada y salida, es una definicién que se encuentra en el documento de
los autores en [54].
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4.2.1 Definiciéon de Raspberry Pi

(13

El Raspberry Pi mostrado en la figura 4.4 es un controlador de borde de sesién
SBC” (Ordenador de placa tinica) de bajo costo en comparacion con una computadora
normal, su inicio se dio en el ano 2012 en la fundacién Raspberry Pi https://www.
raspberrypi.org ubicada en Reino Unido, asi los describe los autores en [55].

Raspberry Pi es una placa que realiza el mismo trabajo que una computadora, con
limitaciones como la memoria Ram, procesador, etc. Su inicio se da en el afio 2012 en
su inicio se la presento enfocado en el estudio relacionado a la programacion, es un
concepto que descrito en [54].

Desde el 2012 que fue su lanzamiento, se han creado tres modelos, Raspberry Pi A,
B y Zero, y un cuarto modelo conocido como Compute Module esta enfocado en las
industrias.

Figura 4.4: Raspberry Pi [60]

4.2.2 Implementaciéon de Raspberry Pi

De acuerdo con lo descrito, en [60] el enfoque de disefio de Raspberry Pi es similar a una
computadora con caracteristicas fuertes en relacion con el precio, su amplio uso hace
que sea una herramienta enfocada a la investigaciéon que puede ir desde algo simple
como la grabaciéon de video en un circuito cerrado, el encendido y apagado de disposi-
tivos, hasta algo complejo como el monitoreo del clima.

A continuacién las ventajas y desventajas de usar Raspberry Pi lo describen los
autores en [75].


https://www.raspberrypi.org
https://www.raspberrypi.org

Raspberry PI

Ventajas
m Velocidad de procesamiento.
m Varias interfaces de conexion.

Costos bajos.

No requiere experiencia en programacion.

Facil implementacion y portabilidad.

Bajo consumo de energia.

m Compatible con varios sistemas operativos.
Desventajas
m A comparacion con una PC no es tan potente.

= No cuenta con botén de encendido y apagado.

4.2.3 Partes de Raspberry Pi

de acuerdo con lo descrito en [93], se describen las partes que componen al Raspberry
Pi, que se muestran en la figura 4.5, describe los componentes de una Raspberry Pi
son CPU,Memoria de 1 GB de RAM, entrada USB, entrada HDMI, entrada Ethernet,
conector de audio y video, interfaz de camara, interfaz de pantalla, entrada de tarje-
ta Micro SD, Con el raspberry puede ejecutar una variedad de distribuciones ARM
GNU/Linux y Microsoft Windows .

Figura 4.5: Clientes (Publicadores y Suscriptores), Broker [39]
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4.2.4 Instalaciéon y Configuracion

GNU/linux basado en debian sistema operativo que se va alojar en la Raspberry Pi
gracias a los avances es muy sencillo, ya que se necesita de una computadora en donde
se descarga Raspberry Pi Imagen, el mismo que debe ser instalado en una tarjeta SD
con el uso de una herramienta que le permita realizar dicho proceso segun el autor lo
detalla en [55].

4.3 Sensores

4.3.1 Temperatura y Humedad DHT11

El dispositivo DHT11 es capaz de obtener datos como la temperatura y humedad que
son parametros de mediciéon que normalmente se usa en la recoleccién de informacién,
asi lo explica los autores en [117].

Una definicién méas del sensor DHT11 lo realizan en [129] que lo describe como un
sensor capaz de medir dos parametros al mismo tiempo, la temperatura y la humedad,
como caracteristica posee una salida digital calibrada lo que ayuda a que tenga un
tiempo de uso prolongado.

Otra definicién del sensor DHT11 lo realiza [11] el mismo que indica que posee 2
sensores, el primero un sensor tipo NTC (Coeficiente de Temperatura)y el segundo un
sensor que mide la humedad.

Como ventaja de acuerdo con [68] quien afirma que es un producto de buena calidad,
lo que ayuda a tener respuestas rapidas en la toma de datos, otra ventaja es que no tiene
interferencias y una de las més importantes es el bajo costo frente al trabajo que realiza.

Una descripcién més a fondo la realiza los autores en [56], debido a que indica que el
sensor posee un microcontrolador de 8 bits en su interior, el mismo que hace el proceso
de los datos y posterior envio hacia el pin de salida, con un envio bidireccional lo que
convierte al sensor en un dispositivo complejo.

4.3.2 Caracteristicas del Sensor

En la siguiente figura 4.6,el sensor de humedad y de temperatura es un dispositivo
que debe ser manipulado con mucho cuidado asi lo describen los autores en [115].
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Alimentacion 3Vdc < Vece <5Vdce 3.3Vdc < Vece <6Vdce
Senal de Salida Digital Digital
Rango de medida De 0a50°C De -40°C a 80 °C
Temperatura

Precision Temperatura +2 °C <+0.5 °C
Resolucién Temperatura 0.1°C 0.1°C
Rango de medida De 20% a 90% RH De 0 a 100% RH
Humedad

Precisi6bn Humedad 4% RH 2% RH
Resolucién Humedad 1%RH 1%RH
Tiempo de respuesta 1s 2s
Tamario 12x 15.5 x 5.5mm 14 x 18 x 5.5mm

Figura 4.6: Caracteristicas de los sensores [115]

4.3.3 Ciclo de Operacién

Un ciclo de operacion lo define en [79], desde que se realiza la solicitud hasta el momen-
to en el que el sensor envia la informacion respectiva, todo ese tiempo se lo denomina
ciclo de operacion.

“El envio de datos se lo realiza en un tiempo aproximado de 4ms”, asi lo describe
en el documento en [122].

Proceso de envio y recepcion de datos segin [118] consta de los siguientes pasos.

4.4 Nube y sus Servicios

4.4.1 Introduccién a servicios en la nube

Un gran incremento de servicios se ha visto debido a la demanda de uso que apareciendo
recientemente, lo que significa una mayor concurrencia con el fin de usar las diferentes
aplicaciones que que tiene disponibles en la nube, y a su vez puedan ser usados por los
usuarios, asi lo describen en [44, 113].

En el area de la informatica, la computacién en la nube juega un papel importan-
te debido a que en una de los principales tecnologias lideres descrito por los autores
en [48, 109]. Lo que actualmente domina como tecnologia es la computacién en la nube,
lo indica los autores en [48, 104], asi mismo describen que es una de las tecnologias que
lidera el mercado.
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Investigaciones de los autores [49], indican que un cambio en la forma de imple-
mentar los procesos que actualmente se los conoce como tradicionales se podria dar a
través de la computacion en la nube.

De acuerdo con [94], lo que al parecer es una aplicacién web sencilla, detras de esa
aplicacion existe toda una infraestructura creada que brida servicios para los usuarios,
servicios de busqueda, almacenamiento, etc.

4.4.2 Tipos de nube .

De acuerdo a los autores en [14], la nube es una forma en la que las empresas pueden
crecer en sus capacidades informaticas.

s Nube Privada

Los autores en [12] describen en su documento a la nube privada como un tipo de
nube especializada para organizaciones, la gestion en ocasiones la pueden ofrecer
terceros, pero la Unica que puede gestionar y verificar su funcionalidad serda la
organizacién que la consume.

s Nube Publica

Es una nube disponible para cualquier tipo de publico, indistintamente el enfo-
que que tenga, como ventaja es su centro de datos que esta ubicado en diferentes
localidades, lo que beneficia en cuanto a la comunicaciéon y disponibilidad, los
usuarios no realizan mantenimiento, ya que es el deber del proveedor realizarlo,
asi lo describen los autores en [7].

s Nube Comunitaria

Su enfoque esta basado en el consumo, puesto que puede estar disponible para un
grupo de organizaciones que realizan consumos relacionados, su administracion
la puede realizar cualquier miembro del grupo o a su vez puede ser realizado por
una organizacién que no pertenece al grupo, asi mismo puede o no encontrarse
en las instalaciones, asi lo describen los autores en [12].

4.4.3 Modelos de servicio

Los servicios en la nube ha sido el pilar fundamental para dar un gran cambio a la
informatica, ya que ha mejorado las altas demandas que actualmente existen relacio-
nados a servicios, con ello se ha generado 3 servicios en la nube que lo describen los
autores en [101].
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Tres servicios vitales de la computacion en la nube son SaaS, PaaS e laaS segun la
definicién de [101].

» Infraestructura como servicio (IaaS)

Una descripcién por parte de [71], se detalla a IaaS como una forma de que los
consumidores sean capaces de crear maquinas virtuales, aplicaciones y controlar
sus redes, almacenamiento, etc.

Siguiendo una descripcion de [89, 30] IaaS como un modelo de infraestructura
enfocada en el envio de informacion en tiempo real debido a las demandas, es-
to se lo puede evidenciar cuando los usuarios realizan la virtualizacion, en ese
momento se ve la necesidad de tiempo real ya que se realiza cambios en servi-
cios como almacenamiento, red, memoria ram, etc. Los proveedores que pueden
ofrecer esos servicios son Rackspace, Amazon EC2, VMware, Salesforce, Google
cloud, y plataforma Microsoft Azure.

s Plataforma como servicio (PaaS)

El entorno en el que realiza el usuario el desarrollo de aplicaciones y programas
facilita su produccion, ya que no es necesario la instalacion o administracion del
entorno, asi lo describe los autores en [84].

» Software como servicio (SaaS)

SaaS provee una funcién que facilita el uso de aplicaciones del proveedor, que
pude ser manipulada por los clientes, esto se lo realiza con el uso de una a apli-
cacion web, puede ser con el navegador, asi lo describe los autores en [88, 102].

En el documento de los autores [59], se indica como aventajado es el consumidor
o cliente ya que no realiza ninguna supervision o mantenimiento de la infraes-
tructura, esto lo realiza el proveedor en este caso SaaS ya que esta enfocado en la
interfaz de comunicacion con el usuario final, el mismo ayuda a interactuar con
el software.

4.5 Proveedores Cloud

Como se indica en [10, 113, 4], dentro del &mbito empresarial, diariamente se esté de-
cidiendo optar por nuevas formas de trabajo, como la migraciéon en la nube, iniciando
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con la computacion que es el cambio principal de la era digital. Hay diversos provee-
dores que ofrecen estos servicios y se han ido posicionando en el mercado gracias a la
satisfacciéon de los usuarios.

m Amazon Web Service

Google Cloud

Microsoft Azure

Alibaba Cloud

Para realizar el proyecto se toma en consideracion el uso de las tres nubes considera-
das como importantes Amazon Web Service, Google Cloud, Microsoft Azure.

4.6 Amazon Web Service (AWS)

De acuerdo con lo descrito por [103], AWS es una empresa creada en los Estados Unidos,
en su inicio fue creada para el el comercio electrénico, esta empresa surge en el afio de
1995.//

Los autores en [74], describen a AWS como una nube que sigue principios que lo
han llevado a posicionarse entre los principales proveedores cloud.

m El cliente es el mas importante antes que sus competencias.
m Mejores servicios en la infraestructura.

s Ideas a a futuro.

Los autores en [53], explica que AWS es una nube que brida servicios cloud, tiene
pocos anos de su lanzamiento, la cual fue en el 2006, provee servicios que si una empre-
sa lo implementa como ventajas es que tiene facilidades de crecimiento y escalabilidad.

AWS es una plataforma que domina en el mundo de las TT segun [10].

Segun los autores en [10, 105], como beneficios al momento de elegir una nube estan:

m Posibles cambios.
m Aplicaciones no complicadas.
s Cambios en las diferentes soluciones.

m Almacenamiento de la informacién de forma segura
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Como debilidad de AWS se encuentra el precio, pero a su vez se encuentra una
ventaja, ya que la organizacién busca que muchos méas usuarios migren sus datos hacia
AWS, esto se logra a través de la reduccion de costo, sin afectar el producto, asi lo
afirma el estudio realizado por [80].

Segun los autores en [35] AWS estd apto para adaptarse tanto con pequenas, me-
dianas o grandes empresas, que estén en busqueda de almacenamiento o del servicio de
comercio electronico.

4.6.1 Arquitectura

En la arquitectura de AWS IoT Core, puede verificarlo en la figura 4.7, los dispositivos
informan su estado mediante la publicacién de mensajes en topic( cadena de texto) de
MQTT, que tienen un nombre jerarquico para identificar el dispositivo. El mensaje se
envia a AWS IoT MQTT Message Broker, que lo envia a todos los clientes suscritos a
ese topic lo define el autor en [85].

- Dynamo DB
: Thing || f Rules
Things Message [« | Shadows Engine
Broker Thing [ Lambda ]
‘ l—>| ) e
. Registry
Thing SDK SNS
L x x

% v v SQS
| Security and Identity |

loT Apps

AWS SDK

Figura 4.7: Arquitectura IoT Core Amazon Web Services [95]

Un dispositivo consta de una objeto oculto, el mismo que es usado para almacenar y
recuperar los datos de un documento JSON(JavaScript Object Notation o Notacién de
Objetos) dependiendo el estado en el que se encuentra, asi lo describe los autores en [95].

Un mensaje puede ser enviado por solicitud de una aplicacién en el estado en el
que se encuentre o también puede enviar realizando algin cambio, una vez enviado el
mensaje se dirige al agente, las reglas pueden ser integradas con un servicio de AWS,
segun lo descrito en [132].
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4.6.2 Componentes Amazon Web Service

s Gestion de dispositivos

AWS IoT Device Management, es un servicio proporcionado por la nube AWS
[0T, mismo que permite tener control de todos los dispositivos IoT como se indica
en [29].

Posibilita registrar dispositivos de manera masiva y organizarlos en equipos, aso-
ciandolos a politicas de ingreso, AWS IoT otorga un registro para administrar
cosas, guardado como datos JSON. La relaciéon con el registro es viable con la
consola de AWS IoT, ademas la plataforma da dispositivos SDK(Kit de de-
sarrollo de software) para Android(sistema operativo para teléfonos moéviles),
iOS(Sistema Operativos para teléfonos moviles), Java( lenguaje de programacién
y una plataforma informdtica), JavaScript( lenguaje de secuencias de coman-
dos), C++(Lenguaje de programacién ), Python(lenguaje de programacién de
proposito general) y Embedded C(Lenguaje de Programacién para Sistemas Em-
bebidos)que incluyen bibliotecas de cddigo abierto segun [95].

4.6.3 Protocolos de Comunicacion

En el protocolo de comunicacion para AWS IoT Core tanto de envio como de recepcién
es autorizado por intermediario de publicacion/suscripcién, segun lo descrito por [65].

El intermediario de mensajes admite MQTT para publicar y suscribirse y HTTPS
solo para publicar, tanto a través de IPv4(Protocolos de Internet) como de IPv6(Protocolos
de Internet) de acuerdo al los autores en[16].

s Reglas y analisis

Las reglas que usan la plataforma son usadas para interactuar con otros servicios
de AWS, mismas estan compuestas por un activador que posee una sintaxis si-
milar a SQL(Structured Query Language o Lenguaje de Consulta Estructurado)
asi lo detalla los autores en [91].

s Almacenamiento de datos

“Es necesario almacenar los datos ingeridos en AWS IoT Core, el mismo ofrece
la conexién directa con Amazon DynamoDB (base de datos NoSQL) y AWS S3
(Simple Storage Service), un almacenamiento escalable en la nube de AWS” se-
gun lo descrito en [25].
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m Seguridad

Con el fin de tener seguridad, se cuenta con credenciales de acceso para todo el
trafico, el mismo que debe contar con una encriptacion TLS, asi lo describe los
autores en en [27].

La compatibilidad con la plataforma es muy importante segtn los autores en [37],
ya que se usa la identidad como forma de autenticacion de certificados X.509, los
mismos que usan los dispositivos AWS IoT, los usuarios, grupos y funciones de
Identity Access Management (IAM), las identidades que utilizan las aplicacio-
nes web y de escritorio que se utilizan en general, asi lo describen los autores
en [95, 130].

4.6.4 Productos de Amazon
s Cloud Computing

Como principal producto se tiene a Amazon EC2 (Amazon Elastic Compute
Cloud), este servicio tiene la posibilidad de formar ambientes virtuales en la nu-
be, asi lo decriben los autores en [91].

s Bases de datos

Segun [96],Cloud Computing dispone de la opcién de desarrollo de multiples bases
de datos, esto dependera de los requerimientos y necesidades de los clientes.

m Creacién de redes virtuales

“Amazon VPC (Virtual Private Cloud) cuenta con opciones como la posibilidad
de crear redes virtuales privadas esto con e fin de que quien acceda a esa conexién
es tinicamente los autorizados por la empresa, es una definicién realizada por” [97].

m Aplicaciones empresariales

Se destaca “Amazon WorkMail”, “WorkDocs” o “WorkSpaces”, como beneficio
se encuentra los protocolos de seguridad a diferencia de otros proveedores de ser-
vicios, lo puede lograr debido a que puede usar la encriptacién, esto favorece a los
clientes, ya que las claves de cifrado las poseen ellos mismo, asi lo describe en [96].
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s Almacenamiento y gestién de contenido

“En esta seccion “Amazon S3” (Simple Storage Service) es un servicio muy im-
portante, ya que es un servicio basado en la nube segin los autores en” [130].

» Business Intelligence (BI)

Con el uso de BI los usuarios directamente puede obtener datos importantes y la
posibilidad de interpretar los datos obtenidos con el fin de almacenarlos y gestio-
narlos asi lo describe en [33].

s Gestion de aplicaciones WEB

“Amazon Mobile Hub” es la herramienta capaz de gestionar aplicaciones web,
esto permite la gestion de las aplicaciones que se encuentren en la nube, asi lo
describen los autores en [128].

n IoT (Internet of Things)

Es una tecnologia adaptable y capaz de almacenar informaciéon que fueron ge-
nerados por diferentes dispositivos que a su vez cuentan con una comunicacién
entre si, asi lo describen en [97]

4.7 Google Cloud Platform

Los servicios ofrecidos por Google se enfocan en asegurar, almacenar, servir, y analisis
de datos, segtn los autores en [8, 52|, todos estos servicios ofrecidos por Google en
conjunto forman una barrera con el fin de asegurar la informacién, la misma que puede
ser modificada sin salirse de los estandares de la nube.

“ Google Cloud Platform proporciona servicios en la nube a través de una variedad
de almacenamiento de datos de activos fisicos, hardware informéatico, red informatica,
maquinas virtuales, centro de datos y servidor en la nube para Internet de las cosas”
[5, 13], ademds, “ no solo los activos fisicos, Google Cloud Platform también proporcio-
na herramientas para desarrolladores y servicios de API para que los desarrolladores
recuperen los servicios de Google a través de la nube” lo describe los autores en [22].

Para el servicio IoT como solucién de Google es IoT Core, en donde se encuentra
componentes importantes como el administrador de dispositivos y el puente de proto-
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colo, segun lo descrito en [95].

La labor del administrador de dispositivos es registrar todos los dispositivos en el
servicio mientras los dispositivos como forma de comunicacion usan (HTTP/MQTT)
lo que permite el envio de datos hacia la nube, lo afirma los autores [95]

4.7.1 Servicios de Google
s Cloud Storage

“Las opciones de Google Cloud Storage brindan acceso de almacenamiento esca-
lable y en tiempo real a los datos en vivo y de archivo dentro del perimetro de la
nube” segun la descripcién que realizan los autores en [8].

s Big Data and Analytics

“Google Cloud Platform ofrece una variedad de soluciones de andlisis y big da-
ta para almacenamiento de datos, andlisis de secuencias y lotes, ecosistemas de
Hadoop administrados en la nube, sistemas de mensajeria basados en la nube y
exploracion de datos” es una descripcion realizada en [8] .

n Cloud Artificial Intelligence (IA)

Google Cloud TA ofrece servicios en donde las empresas y las personas aprovechen
los modelos previamente entrenados para tareas de inteligencia artificial perso-
nalizadas mediante el uso de API segun la definicion que la realizan los autores
en [95].

4.7.2 Arquitectura Google Cloud

En la figura 4.8 se muestra la arquitectura de Google, en este caso se refiere a un
administrador el que cumple la funcion de registrar los dispositivos mientras usan los
protocolos (HTTP/MQTT) con el fin de enviar informacion a la nube, asi lo describen
los autores en [58].

Una descripcién de la arquitectura la realizan los autores en [1], “ en la arquitectura
de Google Cloud Platform los dispositivos envian datos a Google IoT Core que esta
conectado directamente con Google Cloud Pub/Sub, el mismo que es un middleware
empresarial orientado a mensajes para la nube y proporciona un servicio de envio de
mensajes”
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Un a vez concluido los mensajes se envian a un servicio de canalizacion, Google
Cloud Data Flow, que procesa los datos y los envia a otros servicios en la nube, segtiin
el caso de uso del proyecto de IoT lo remarca el autor en [95].

Pub/Sub

loT
Things Core
L{ Dataflow BigTable ‘
X DatalLab
B'QQueryH DataStudio

Figura 4.8: Arquitectura IoT Core Google Cloud [95]

4.7.3 Google Cloud IoT Core

m Gestion de Dispositivos

“El administrador de dispositivos de IoT Core proporciona el servicio para admi-
nistracion de dispositivos. Incluye procesos de registro, autenticacion y autoriza-
cién. Con el administrador de dispositivos es posible crear y configurar registros
y dispositivos dentro de ellos”, lo senalan los autores en [32].

“El registro de dispositivos estda configurado con uno o més temas de Cloud
Pub/Sub en los que se publican eventos de telemetria para todos los dispositivos
de ese registro. Un dispositivo se define con metadatos, envia mensajes de tele-
metria y recibe configuraciones de datos definidos por el usuario enviado desde
la nube ” asi lo describen en [95].

4.7.4 Protocolos de comunicacion

Google soporta el protocolo MQTT y HTTP con el fin de tener el control y gestion
de los dispositivos y comunicaciones, para el envio de solicitudes de publicaciéon usa
MQTT que sera enviado a través de un topic, a lo contrario con el uso de HTTP los
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dispositivos no mantienen la conexion con la plataforma, segun lo descrito en [119].

s Reglas

“Para gestionar los datos que llegan a la Nube, la plataforma utiliza el concep-
to de canalizaciones que ofrece Google Cloud Data Flow: permite transformar,
agregar, enriquecer y mover datos a otros servicios. También es posible operar en
cada evento publicado individualmente por las funciones de Google Cloud, que
se pueden usar para filtrar datos no validos, activar alarmas o invocar otras API
de acuerdo con los autores en” [73, 121].

s Almacenamiento de Datos

Un estudio realizado en [61], “los dispositivos envian diferentes tipos de datos,
desde su estado (normalmente de forma estructurada), hasta datos de telemetria
y bloques de datos no estructurados (por ejemplo, transmisiones de video)”.

Los autores [76] describen “en el caso de datos estructurados que identifican el
estado de un dispositivo, el almacenamiento se realiza directamente en el servicio
proporcionado por el IoT Core”.

El almacenamiento en la nube se usa para archivar datos que normalmente son
usados con poca frecuencia y para datos no estructurados segin el autor [82].

m Integracién

La plataforma proporciona el SDK de Google Cloud que contiene una herramien-
ta de linea de comandos llamada gcloud. Las operaciones también son posibles
mediante la Consola y mediante el uso de la biblioteca cliente de API para C,
Java, NodeJS, PHP, Python y Ruby, Iot Core se integra de forma nativa con los
servicios de andlisis de big data como Cloud ML, Data Studio y DataLab asi lo
describe en [73].

Google proporciona un SDK el que permite interactuar con los productos y servi-
cios alojados, en Google Cloud Platform gcloud es la herramienta que trabaja en
linea de comandos, las acciones se pueden realizar a través de una consola o con
el uso de un API para C, Java, NodeJS, PHP, Python y Ruby, segtn el autor [19].

Podemos ver que IoT Core tiene la funcionalidad de integrarse de forma nativa
con varios servicios como es el procesamiento de grandes cantidades de informa-
cién, aprendizaje automatico de Google como Cloud ML, Data Studio y Datalab,
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asi lo describen en [17].

s Seguridad

La forma de autenticar en IoT Core se la realiza mediante una clave publi-
ca/privada mediante JSON Web Token y compatibles con algoritmos RSA con
el fin de verificar firmas,segin lo descrito por autor [127].

Seglin una investigacién realizada por [51], la seguridad de las comunicaciones,
“se requiere el protocolo TLS 1.2, que utiliza autoridades de certificaciéon raiz, pa-
ra las conexiones MQTT. Google Cloud Identity and Access Management (IAM)
permite controlar, autenticar y autorizar el acceso a la API de Cloud IoT Core”.

s Costo

Los precios por uso de IoT Core son calculados dependiendo el volumen de infor-
macion enviado por mes, todos los servicios extras que se requiera implementar,
se realiza un célculo por separado, lo describe los autores en [95, 32, 73].

4.8 Microsoft Azure

4.8.1 Arquitectura

Microsoft Azure para IoT ofrece dos caminos: una soluciéon PaaS denominada acelera-
dor de soluciones Azure [oT y una solucién SaaS denominada Azure IoT Central, las
dos soluciones utilizan Azure IoT Hub como puerta de enlace en la nube para aceptar
datos de forma segura y proporcionar capacidades de administracion de dispositivos,
el Hub(Concentrador) se integra con otros servicios en la nube de Azure y permite una
comunicacion bidireccional segura entre dispositivos y aplicaciones segin la definicion
realizada por [95].

Como puerta de enlace en la nube se usa Azure IoT Hub con el fin de receptar
informacion, ademés Azure ofrece dos opciones para IoT, la primera es PaaS que se
la conoce como acelerador de soluciones y la segunda SaaS conocida como Azure IoT
Central lo determina los autores en [26].

Cloud IoT de 3 capas tiene como finalidad, el mensaje enviado por un dispositivo
autenticado llega al Hub, el que tiene funciones integradas de enrutamiento de mensa-
jes para enviar el mensaje a uno o mas puntos finales de otros servicios, segin [23].
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En la figura 4.9, se muestra la arquitectura descrita anteriormente, y la funciona-
lidad de IoT Core en Microsoft Azure.
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Figura 4.9: Arquitectura IoT Core Microsoft Azure [95].

Los dispositivos tienen una representacién virtual en la nube denominada dispo-
sitivo gemelo, almacenada como un documento JSON que contiene las propiedades
deseadas asi lo describe los autores en [18].

4.8.2 Componentes de Azure loT
2.8.2.1 Gestion de dispositivos

Los dispositivos se ponen en contacto con el punto final del servicio de aprovisiona-
miento, pasando su informacién de identificacién segin el autor en [83].

“El servicio registra el dispositivo con un IoT Hub y rellena el estado del disposi-
tivo deseado, ademas, Azure proporciona SDK de dispositivos que se pueden usar en
dispositivos o puertas de enlace para simplificar la conectividad con Azure IoT Hub,
los SDK estan disponibles para .NET, C, Java, Node.js, Python e i0S” [38].

4.8.3 Protocolos de comunicaciéon Azure

Segtn el autor [62] para la comunicacién con la nube IoT Hub ofrece Event Hub Service.

Funciones especificas en el &mbito de IoT Hub ofrece servicios como comunicacion
bidireccional hacia y desde la nube y la identidad a nivel de dispositivos, asi lo define
los autores en [108].

“Azure IoT Hub brinda compatibilidad con AMQP 1.0 con compatibilidad opcio-
nal con WebSocket(Protocolo de red basado en TC), MQTT 3.1.1 y HTTP 1.1 nativo
sobre protocolos TLS, se admite la garantia de entrega de QoS 2 de MQT'T, pero no se
recomienda debido al alto impacto en la latencia y la disponibilidad de todo el sistema”
segun la definicién de los autores en [66].
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Una forma de permitir la comunicacion y adaptacién con otros protocolos se da con
el servicio que ofrece IoT Protocol Gateway segin la lo descrito en [95].

= Reglas

“Azure IoT Hub expone su funcionalidad mediante el uso de puntos finales, para
enrutar mensajes desde el dispositivo a estos extremos, Azure usa reglas escritas
en una sintaxis similar a SQL evaluada en los encabezados y el cuerpo del men-
saje” asi lo describe en [2].

s Almacenamiento de datos

Para referirse al almacenamiento de datos, Azure dispone de almacenamiento
en caliente y en frio, con esto se logra que los datos estén disponibles tratando
de evitar a lo maximo la latencia, de acuerdo con lo descrito por los autores en [6].

Azure posee servicios de almacenamiento y cuenta con Azure Cosmos DB como
base de datos NoSQL y Azure SQL DB como SQL DBMS relacional, también
al poseer almacenamiento en frio como base de datos de almacenamiento de ar-
chivos, este es Azure Blob Storage, y como almacén de datos distribuidos esta
Azure Data Lake, asi lo detalla el autor [95].

Azure también ofrece Time Series Insight que brinda servicios de analisis, alma-
cenamiento y agregaciéon [77].

s Integracién

“ IoT Hub esta conectado de forma nativa con otros servicios de Azure: Azure
App Service, una plataforma administrada para crear aplicaciones méviles y web,
Notifications Hub, para enviar notificaciones push, y PowerBI, para crear pane-
les”, lo describe los autores en [2].

s Seguridad

Segun [95, 36], hay tres dreas principales que se deben considerar con respecto a
la seguridad: dispositivo, conexiéon y seguridad en la nube.

“Azure Hub Identity Registry proporciona almacenamiento seguro de las identi-
dades de los dispositivos y cada clave de seguridad; todas las conexiones deben
ser iniciadas por el dispositivo con destino el Hub, no al revés, y utilizar auten-
ticaciéon TLS con certificado X.509; Azure Active Directory se usa con el fin de
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autenticar y autorizar a los usuarios para el acceso a la nube”; esta definicion
esta detallada por los autores en [107].

s Costo

Los costos dependeran de dos niveles de servicio, cada nivel dispone de tres sub-
niveles segun [15].

Cada nivel tiene un limite de mensajes diarios después del cual experimentara
una limitacién, el consumo de unidades de IoT Hub se mide diariamente y la
facturacion se genera mensualmente, asi lo describe en [134].

Los niveles de servicio tienen de limitaciones diarias, el consumo de unidades
de IoT Hub se factura dependiendo de lo usado a diario y la factura se genera
mensualmente segin los autores en [50].

A los clientes se les factura de acuerdo con la cantidad de dispositivos de IoT
Hub que se han consumido durante el mes segin lo descrito en [64].

Los costos dependeran del niimero de unidades de IoT Hub que se ha usado en
el periodo de un mes, esto lo escribe en [31].



Capitulo 5

Marco Metodolégico

El objetivo especifico Diseno de una arquitectura de IoT de Tres Capas, basada en
una capa de percepcion, capa middleware y capa de aplicacion, se lo describe en esta
seccion en donde se realiza el diseno de la arquitectura para cada nube Microsoft Azure
5.1, Google Cloud 5.3, Amazon Web Service 5.2.

5.1 Arquitectura Azure

Para el proyecto planteado se realizé tres arquitecturas muy similares, debido a que
el funcionamiento de las plataformas Amazon Web Service, Microsoft Azure y
Google Cloud son similares, sus arquitecturas para conectar dispositivos de IoT en
la nube son idénticos. Para los tres casos las nubes se integran de forma escalable y
totalmente gestionada, permitiendo la conexion, el almacenamiento y anélisis de datos.

Las arquitecturas planteadas no son mas que una coleccién de servicios divididos
entre dispositivos IoT, plataforma IoT y aplicaciones IoT ofertadas por las mismas
nubes, los mismo permite la conexiéon entre los dispositivos y aplicaciones.

Para comprender mejor sobre los dispositivos que se utilizd para este proyecto se
menciona caracteristicas importantes para un dispositivo IoT como lo describe el autor
en [100].

a. Posee una identidad tnica que lo distingue dentro de la solucion.

b. Tiene propiedades, o un estado, al que pueden acceder las aplicaciones.
c. Envia eventos a la plataforma IoT para que actien las aplicaciones.

d. Recibe comandos de aplicaciones para ejecutar.

Observe la figura 5.1,es la arquitectura para la conexion entre el dispositivo y pla-
taforma Azure, teniendo en claro el modo de conexién del sensor hacia el raspberry
explicado en el capitulo 3 de este proyecto, los datos son enviados por el middleware
Node-red a través de protocolo MQTT hacia Azure IoT Hub, servicio administra-
tivo alojado en la nube de Azure puede ser utilizado como nodo central de comunicacién
bidireccional de mensajes, en esta parte los datos estan siendo enviados a la nube, pero
los datos estan perdiéndose, ya que no estan siendo guardados en una base de datos
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o enviadas a una herramienta de informes, para ello se usa Stream Analytics Job
que cumple el trabajo de procesar datos complejos, analizar los mismo en tiempo real
en donde se puede distinguir informacion extraida de multiples fuentes de entrada y
realizar la transmisiones de informacién Stream Analytics Job es quien envia los
datos a PowerBI que es una herramienta web la cual permite sacar reportes de los
datos enviados por el sensor y ser interpretados mediante graficas.

”” ! — Power BI
g i
Stream Analytic Job |
H
H

Figura 5.1: Arquitectura IoT en Microsoft Azure

5.2 Arquitectura Amazon

Para esta segunda arquitectura planteada de la nube AWS la conexion del sensor hacia
la raspberry serd la misma y realiza la explicacion desde que los datos que son enviados
por el middleware Node-red a través de protocolo MQTT hacia AWS IoT Core,

este permite la conexion entre dispositivos con los servicios de AWS.

La informacién es enviada hacia Amazon Relational Database Service (Ama-
zon RDS), el mismo que usa una base de datos relacional que trabaja en la nube.
Para esta arquitectura se usa AWS IoT Analytics este es un servicio brindado por
Amazon para el analisis de IoT, automatiza todos los pasos necesarios para ejecutar e
instrumentalizar el analisis de los datos de la IoT, IoT Analytics envia la informacion
hacia el Amazon QuickSight, el mismo que esta enfocado en el analisis empresarial.

Esta permite que se tenga una visualizacién rapida de los datos en forma de gréficos.
observe la arquitectura de la figura 5.2.

5.3 Arquitectura Google

En el caso de la arquitectura de Google Cloud,Cloud IoT Core es el que interactia
como el que permite la comunicacion y a su vez permite el flujo de la informaciéon
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Amazon
QuickSight

%

Figura 5.2: Arquitectura IoT en Amazon

generada por los dispositivos que estan conectados en el raspberry cuando los datos
pasan por este servicio el usuario, puede decidir si los datos van a ser almacenados en
la base de datos de Google cloud o enviados a otro servicio que contenga herramientas
de analisis el cual es el caso para esta arquitectura, observe la figura ?7fig:google Los
datos son enviados a Cloud Pub/Sub (servicio de publicacién y suscripcién)
este servicio transfiere eventos para transmitir a BigQuery.

Estos datos son leidos por el Cloud Dataflow (Flujo de Datos), es un servicio
administrativo que permite transformar y enviar datos en los modos de transmision en
tiempo real de flujos completos de datos.

Estos datos simulados son almacenados en Google BigQuery(Almacén de Da-
tos Empresarial ) la misma que se usa para analizar algunas de las caracteristicas del
conjunto de datos en tiempo real mediante Google Data Estudio para el andlisis de
datos, informes y representacion visual, herramienta de Business Intelligence para
interpretar graficas en este tipo de tareas.

(N

Figura 5.3: Arquitectura IoT Google Cloud



Capitulo 6

Instalacién y Configuracion

6.1 Instalaciéon y Configuracion Raspberry Pi

Para esta instalacién es necesario contar antes con los siguientes requerimientos:
1. Hardware Raspberry Pi 3 o 4.

Teclado y Mouse con conector USB.

Memoria micro-SD de minimo 16 GB.

PC con puerto micro-SD o adaptador micro-SD.

Cargador de 5v — 2.5 amperios.

Pantalla/Monitor con entrada HDMI.

Cable HDMI.

Adaptador micro HDMI (en caso tenga Raspberry Pi 4).

9. Conexién a Internet a través de un Router.

10. Cable UTP RJ45 (opcional en caso no cuente con WIFI).

11. Corregido con https://www.corrector.co/es/

e R Al i

Instalacion del sistema operativo

Ir al siguiente enlace https://www.raspberrypi.com/software/ puede observar en
la figura 6.1, el recuadro marcado indica las descargas para su sistema operativo,
disponible para las plataformas windows linux y macOS.
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Raspberry Pi 0S

Your Raspberry Pi needs an operating system to
work. This is it. Raspberry Pi 0S (previously called
Raspbian) is our official supported operating
system.

Install Raspberry Pi 0S using
Raspberry Pilmager

Raspberry Pi Imager is the quick and easy way to install
Raspberry Pi 0S and other operating systems to a microSD
card, ready to use with your Raspberry Pi. Watch our 45-

nd video to learn how to install system
using Raspberry Pi Imager.

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
Your Raspberry Piinto the reader and run Raspberry Pi
Imager.

Download for mac0S

Download for Windows
nl r for

S

Raspberry Pi

Figura 6.1: Sitio Oficial Raspberry

En la figura 6.2, observe los pasos para la descarga e instalaciéon de Raspberry
Pi Imagen en el Sistema operativo Windows de 64 bits. Paso 1 es descargar el sistema
de la Raspberry, paso 2 espere la descarga, paso 3 ubicar el archivo descargado y paso
4 ejecutar como administrador observe la figura 6.2 para continuar con la instalacion.

& R x

€ > C @& raspberrypi.com/software/
B Dilandau - Descarg.. DO DOSTOSA i Busc.. [ Lasmejores| § | 3] || = pr— Descargas -
second video to learn how to ins Inicio Compartir Vista Herramientas de aplicacién
using Raspberry Pi Imager. = [ 4 mee || S3Ete Ty o &= B seteccionar
= = - o seleccic
Anclaral  Copiar Pegar Bc + | =T Cambi B Nueva —  Propiedades
Download and install Raspberry A« L] | e arpeta - © o mvertir selc
ith sD d d Put the ¢ Portapapeles Organizar Nuevo Abrir Seleccio
with an card reader. Pu e\
an <« v 4 & > Esteequipo > Descgggas Abrir
your Raspberry Pi into the reade I—O Hecuter com admimisrodor
Imager. EPSON Easy Photo Print ~ @) Photo Pri
A Nombre = "’ . acién
# Acceso rapido Solucionar problemas de compatibilidad
3 T B Escritorio Anclar a Inicio
ownload for Windows 3 bescargs 3 & imager_1.72.xe || Il Exeminar con Microsoft Defender..
e 12 Compartir
D load fi 0s [£) Documentos # v alprincipio de es
et oad lnenanbie & Imagenes  # AT15M_prog_emm __ Concederaccesoa >
\ B Afiadiral archivo...
Acarpeta HalabTech_Toov] B
Download for Ubuntu for x86 ocaas B Adira “imager 172101
azure -
UnlockTool-2022- &8 Adadiry enviar por email...
azure
. " Adadira " 172" 1
To install on Raspberry Pi 0S, type Google | uTorrentPortable | Y Afadir a "imager_1.7.2.rar" y enviar por email
5h o Toal cr = U7 232- HOMSDET)  Anclara a bara de tareas
in a Terminal window. @ OneDrive @5 29.1.- hojas de trak Restaurar versiones anteriores
[ A115M loader.zip e S
W Este equipo [ A115M_prog_emn
¥ Descargas [7] DriverPack-LANtg  Cortar
[£] Documentos [ DriverPack-Offline| Copiar
T Facritorio K | Gz
57 elementos 1 elemento seleccionado 13,8 MB
| Eliminar
Cambiar nombre
(& imager_1.7.2.exe
E Propiedades

R Escribe aquf para buscar

@ 14°C Muy despejado

Figura 6.2: Paso para la instalacion

En la figura 6.3, observe la instalacion en dos pasos, niimero 1, clic en install, en
este paso esperar mientras el sistema se instala y continuamos con el paso ntimero 2

para finalizar la instalacion.
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() Raspberry Pi Imager - X | |G Raspberry Pilmager -

Completing Raspberry Pi Imager
Setup

Welcome to Raspberry Pi Imager
Setup

Setup will quide you through the installation of Raspberry Pi Raspberry Pi Imager has been installed on your computer.
Ciick Finish to dose Setup.

Itis recommended that you dose all other applications
before starting Setup. This wil make it possile to update
relevant system fies without having to reboot your
computer, [ARun Raspberry Pi Imager

Click Install to start the installation.

1 Cancel = 2

Figura 6.3: Paso para la instalacién

Preparar una PC o Laptop que tenga un conector para la tarjeta microSD o un
adaptador Micro SD.

Conecte el micro-SD a la PC o con el adaptador.

Ejecute el Raspberry PI Imager.

Seleccionar el sistema paso 1 y 2, similar a lo mostrado en la figura 6.4.

— O x @ FaspberyPi magerv1.72 - C >

& Respbry Zi magera7z

Operating System X

Raspberry Pi 0 (32-bit)
% A port of Debian 3uliseye iththe Raspberry P Dasktop (RecoTmenced)

2|® o,
Raspberry Pi ——

Other Raspoery Pi0S based images

Operating System s E Other generel-purpse 0

Other genarak-purpose operaing systems
CHOOSE 03 CHOOSE STORAGE

Mecia player 05
Mecia dlayer operating systems

,.I, Emulation and game 0S

Figura 6.4: Configurar Raspberry

Hacer Clic en Choose Storage, seleccione la tarjeta micro-SD y finalmente haga
clic en Write, el proceso demora aproximadamente 5 a 10 min y al finalizar tendra la
tarjeta micro-SD con el Sistema Operativo instalado, observe la figura 6.5.
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Raspberry Pi Imager v1.6.2

Raspberry Pi

Operating System Storage

RASPBERRY PI 0S (32-BIT) CHOOSE STORAGE
preer—— |

Figura 6.5: Configurar Storage

6.1.1 Conexion y Encendido del Raspberry Pi

Un punto importante a no olvidar es conectar la tarjeta micro-SD a la parte posterior
de la placa del Raspberry Pi, puede observar en la figura 6.6

Figura 6.6: Insertar Micro-SD

En los puertos USB del Raspberry Pi, conecte el teclado y mouse.

Conecte el cable HDMI o el adaptador micro HDMI a la entrada HDMI del Rasp-
berry Pi y la otra parte al Monitor.

Conecte el cable de alimentacion, recuerde que debe ser un cargador de 5V con 2.5
amp.

Raspberry Pi no tiene un botén de encendido/apagado, ni bien enchufe la alimen-
tacion Raspberry Pi iniciara, observe la figura 6.7.
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Figura 6.7: Conectar Perifericos

Estando en el Desktop del Raspberry Pi, ingresar a la URL https://nodered.org/get-
started y hacer click en la parte que dice On a device luego en Raspberry Pi,
observar en la figura 6.8.

Node-RED

docs + gettingstarted  raspberry pi

Running on Raspberry Pi

Prerequisites

iyou Buster

s atleast vi2.fess thanvi2 e wil stop and et

Figura 6.8: Configuracion Node-red
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Figura 6.9: Configurar Raspberry

Antes de seguir las instrucciones de la pagina, abrir el terminal de Raspberry Pi

y ejecutar los comandos.
= apt-get update
m apt-get upgrade

Al finalizar los pasos de instalacién puede ingresar al Node-red con la siguiente
URL &Aehttps://localhost:18804A1I, o bien con la direcciéon IP, la IP que asigna el
enrutador al Raspberry Pi, esta direccién la puede obtener con un programa externo
como puede ser IP Scan, y mediante un navegador accedemos a la misma interfaz

similar a lo que se muestra en la figura 6.10.

Figura 6.10: Configuraciéon Node-red
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6.1.2 Instalacion del complemento y driver para DHT11

Estando en el Desktop de Raspberry Pi ingresamos a la URL http://localhost:1880,

Luego desplazarse al icono de la parte superior derecha y hacer clic en la opcién Ma-
nage Pallet, observe la figura 6.11.

O B cahost 07

+ common

ped eg: pgrade to amore recentrode-red docke mage).

Ei Ifyouare usingramed vokames you canignoretis warming.

conplte

& Fowt

o Fow e

Figura 6.11: Configuracién Node-red Manage Pallet

Continuando en User Settings vamos a la ficha Install y escribimos dht, observe
el cuadro 3 y 4 de la figura 6.12.

o

O D localhost:

Fow 1 User Settings e info
Close
WARNING: please check you have sarted this container with a volume that is moun

othenwise any flow changes aro lost when you redeploy or upgrade the container - v Flows
- odes
(e.9. upgrade to a more recent node-red docker image). -
Ifyou are using named volumes you can ignoro this warning. T 5oz | recont | | | || 3 Subfiows

Double click or see info side panel to learn how to start Node-RED in Docker to save  <©

Palette
© node-red-contrib-dht-sensor

.

© node-red-contrib-securedhttp

.

© node-red-contrib-securedhttp-multipart &2
.

© node-red-contrib-webduino ¢

.

E9 Flow 1

© node-red-contrb-od-grovep 7 Flow

.

Figura 6.12: Configuracién Driver para DHT11

Observe la figura 6.13, posterior a ello hacer clic el icono remarcado en la figu-
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ra anteriormente mencionada y mirar los prerrequisitos de instalaciéon. node-red-
contrib-dht-sensor

o

O D localhost

Flow 1 User Settings 1 info
WARNING: please check you have started this container with a volume that is moun
otherwise any flow changes are lost when you redeploy or upgrade the container v Flows

View Nodes Install g
(e.9. upgrade to a more recent node-red docker image). >
If you are using named volumes you can ignore this warning. & | sort: IF | az | recent || T > Subflows
Double click or see info side panel to learn how to start Node-RED in Docker to save  <¥003d > Global Cor
ant

Palette

© node-red-contrib-securedhttp
RE to create secured hitp end
.

© node-red-contrib-securedhttp-multipart 2
fo-RE te secured hitp multipart end
.

© node-red-contrib-webduino
Node-RED nodes for Webduino
S 0015 8 3yeas8

E9 Flow 1

© node-red-contrib-od-grovepi Flow

Figura 6.13: Instalar node-red-contrib-dht-sensor

En esta parte hacer los siguientes pasos de los enlaces.

m https://flows.nodered.org/node/node-red-contrib-dht-sensor

m http://www.airspayce.com/mikem/bcm2835/

node-red-contrib-dht-sensor

‘Severl xamphe prorams v provied

Installation

Configuring the node p—

Figura 6.14: Seleccionar node-red-contrib-dht-sensor

Finalmente, regresar a Node- Red e instalar el complemento haciendo clic en el
botén Install, observe la figura 6.15.
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Figura 6.15: Instalar node-red-contrib-dht-sensor

Luego de que termine con la instalacién en la paleta de Node- Red, debe aparece
el componente rpi-dht22; similar a la figura 6.16.

........

nnnnnnnnnn

Figura 6.16: Componente rpi-dht22

6.1.3 Conexion entre el médulo DTH11 y Raspberry

El médulo DHT11 tiene 3 pines, uno para conectar la carga de 5V (+), otro pin de
comunicacion es el pin del centro que es de donde se captura los datos de medida y el
otro pin que es el punto a tierra (-), observe la figura 6.17 y la figura 6.18.
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MCU

GND

Figura 6.17: Pines de conexién del Sensor

L L

Raspberry Pi
Pin Out

Figura 6.18: Esquema de conexién del Sensor

6.1.4 Creacion del primer flujo en Node-Red

Para la creacién del flujo de envio de datos, en el espacio de trabajo de Node-red
debe seleccionar y arrastrar el nodo inject, rpi-dht y el debug puede observar en
la figura 6.19.

uuuuuuu

Figura 6.19: Seleccién de Nodos

Hacer doble clic en nodo inject y configurar como se puede visualizar en la figu-
ra 6.20, en el cuadro esta la configuracion de intervalo de tiempo para el envio de los
datos, ejemplo cada 30 segundos.
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Figura 6.20: Configuraciéon Nodo Inject

Hacer doble clic en rpi-dht11 y configurar observar la figura 6.21.

Figura 6.21: Configuraciéon rpi-dht11

Finalmente, conectar los tres nodos y finalizar haciendo clic en el botén Deploy,
observar la figura 6.22.

Figura 6.22: Configuracién rpi-dht11
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Hacer clic en Inject se mostrara los resultados Debug Message, sale el valor de la
temperatura y humedad, puede observar en la figura 6.23 y la figura 6.24, Debug,
este modulo nos permitira visualizar la informacién que esta recogiendo el sensor.

— Q o
timestamp pi-dhtit msg L

Figura 6.23: Datos que se muestran en el Debug

Figura 6.24: Datos que se muestran en el Debug



Objetivo 2

6.2 Objetivo 2

El objetivo especifico Implementacion de la arquitectura IoT propuesta, considerado
en la capa de aplicacion el despliegue en las plataformas Microsoft Azure 6.25, Google
Cloud 6.113, Amazon Web Service 6.70 y la conectividad de la capa de Middleware,
a las mismas se lo describe en esta seccion en donde se realiza el proceso desde la
instalaciéon hasta demostrar las graficas de cada nube

6.3 Objetivo 3

Para referirse al objetivo 3 Desarrollar un protocolo de pruebas de la red para la
conectividad, almacenamiento, visualizacién de la informacién, se realiza en cada nu-
be las pruebas, en las siguientes secciones descritas en cada nube Microsoft Azu-

re 6.67, 6.66, 7.2, Google Cloud 6.146, 6.147, 6.148 Amazon Web Service 6.105, 6.109, 6.112

6.4 Microsoft Azure

6.4.1 Conexion entre sensor, Node-Red, Microsoft Azure

La configuracién que se realiz6 para la plataforma de Azure es muy similar a la confi-
guracion AWS, observemos el esquema presentado en la figura 6.25, es la topologia
logica de la conexién.

. i)

| = Power BI
=

Figura 6.25: Topologia de Soluciéon IoT en Microsoft Azure

6.4.2 Creacion de cuenta Azure

La creacién de una cuenta en Azure es en su sitio web dAehttps://portal.azure.
comdAlI, para esto debemos seguir los siguientes pasos de la figura 6.26, podemos
utilizar un correo institucional de preferencia, pero cualquier otro funcionara. También
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seleccionaremos el pais en donde estamos ubicados y un ntimero telefénico. La plata-
forma Azure enviard un codigo de verificacién para registrar el usuario tal como se
precedié con AWS y podremos ingresar al sitio de Microsoft Azure.

g Microsoft Azure
Microsoft Azure

2% Microsoft

B Microsoft

< elicastillo1991@gmail.com

Add security info

When you need to prove you're you or a change is
made to your account, we'll use your security info to
contact you.

< elicastillo1991@gmail.com

Verify email

Enter the code we sent to
elicastillo1991@gmail.com. If you didn't get the

A " " We'll text you the code you'll use to verify your
email, check your junk folder or try again.

phone number.

Enter code

Country code
Ecuador (+593) :
| would like information, tips, and offers about
Microsoft products and services. Phone number
0967602850
Choosing Next means that you agree to the Microsoft Services
Agreement and privacy and cookies statement.

Next

Figura 6.26: Creacién y verificacion de la cuenta Azure

Dentro de la web de Azure se observa los servicios y herramientas que brinda la
plataforma de Microsoft, el primer paso es necesario para la creaciéon de un ( resource
Groups), similar a la figura 6.27.

Figura 6.27: Create Resource Groups

6.4.3 Create Resource Groups

El aprovisionamiento esté configurado de la siguiente forma lo mostramos en la figu-
ra 6.28, la cual sirve de contenedor de varios elementos o dispositivos que se crean en
los siguientes pasos.
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\ Resource groups - Microsoft A- X+
« (] O 8 m

= Mcosotaare

Resource groups

Create |} Manage view Refresh

I Subscription == all ) Location == all X

Showing 00 0 of O records.

Nome *

£ Search resources,services, and docs (G+/)

Openquery |

7 Add fiter

No resource groups to display

Figura 6.28: Create Resource Groups

En el siguiente paso seguir las instrucciones tal cual se muestran en la figura 6.29,
a excepcion del recuadro rojo donde selecciona la regién posterior a ello Click en Re-

view-+create.

Create a resource group

Figura 6.29: Zona Horaria

La configuracién de Resource Groups finalmente esta completa similar a la figu-

ra 6.30.
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Microsoft Azure 1 Searchresources, senvice, and docs (G+/)

Resource group:

BoottoCSV S Openauery |

Figura 6.30: Aprovisionamiento terminado

6.4.4 Conexion entre sensor, Node-Red, Azure

La configuracién de aprovisionamiento para el componente IOT HUB como se observa
en la figura 6.31, en la caja de buisqueda, se escribe IOT Hub y selecciona el que se
muestra como punto nimero 2 de la figura antes mencionada.

azure com|

Subscrption ==

My DxHub.

Resources

Figura 6.31: Seleccion de IoT Hub

Ubicados dentro del servicio de Iot Hub similar a la figura 6.32, se hace click en
la opcidn create esta llevara a otras opciones de la configuracion.
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tal.azure comibla

Microsoft Anure P G e )

\
« T A

loT Hub

Open query
Fesource group == all ) | Locotion == al ) ( ¥ Ade fiter
Showing 010 0.cf 0 records.

Name © Type 1

No IoT hub to display

Figura 6.32: Seleccion de IoT Hub

Esta seccion presenta tres opciones importantes, uno seleccionar el grupo creado
anteriormente, dos dar nombre a Iot Hub y tres seleccione la regiéon en la que se
encuentra, similar a la figura 6.33, y click en Review + create.

loT hub

Figura 6.33: Nombre de IOT HUB

Seleccione la opcion de Public Access como muestra el apartado uno de la figu-
ra 6.34 y nimero dos click en Management
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IoT hub

Figura 6.34: Seleccion de acceso publico

En la pantalla de administraciéon seleccionamos Free tier, es el nimero de mensajes
que va a permitir hacia el Iot hub de forma gratuita, los demés valores por default y
click en Review+Create apartado dos de la figura 6.35.

loT hub

Basis  Networking

Figura 6.35: Free tier

Finalmente, con la configuracion ya terminada podemos observar en la figura 6.36
en donde se presenta el resumen de todo de lo que va a crear y click en Create.
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Figura 6.36: Resumen [OT HUB

Segundos después empieza a desplegar el servicio de IOT HUB, a su vez podra
guiarse en la figura 6.37, donde esta indicando nombre del grupo, tipo de uso y estado
del servicio.

& tesisiot-121111043 | Overview =

Deployment is in progress

5| Devoyment ams:tesdot 12111103 Sarttime: 12/1/2021, 111053 AN
- CormeationD: 14bebcds-4704-467: 561 260
P

Deployment details

Resourcs

Figura 6.37: Despliegue en progreso

Hacia la izquierda, en la parte device management en el IoT hub seleccione la
opciéon Devices, puede observarse en la siguiente figura 6.38
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Microsoft Azure yade 0 Saweh esourees,sanices, d decs (G+))

tesisiot #

= Messages used todsy: 0
= Daily messages quota: 8000

= loT Devices: 0

Figura 6.38: Creacion de dispositivo

El nuevo dispositivo necesita un nombre Myrraspberry , en este caso se debe
rellenar los datos como se muestra en la figura 6.39 y click en Save

Create a device

P ——

Figura 6.39: Nombre de dispositivo

La figura 6.40 presenta detalles del nuevo dispositivo, puede ver claramente el
nombre y el estado del dispositivo.
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——— T

i tesisiot | Devices 2 -

Last Status Update

Device management
Deices

& 10T Edge

% Covigunations

® Updates

Figura 6.40: Detalles del dipositivo

6.4.5 Instalaciéon de node-red-contrib-azure-iot-hub

Ingrese a la configuracion del rraspberry, directamente conectado con una pantalla
y un teclado o con una direccion ip que pertenezca a la misma red, direccion ip
designado por el enrutador. Abrir en un navegador Node Red en la siguiente direc-
cién http:"//IP-RASPBERRY:1880", en las opciones de Node Red desplazar en el es-
pacio de trabajo(flow) 4 nodos inject, rpi-dht22, fuction y finalmente Azure Iot
Hub necesarios para crear el flujo que envia los datos ala nube privada de Microsoft
azure como se muestra en la figura 6.41

timestamp ¢ it ctiol Azure loT Hub

1 2 3 g

Figura 6.41: modulos Node-red

Para continuar con la configuracion de cada uno de los médulos de Node-red, reali-
ze la instalacion del paquete node-red-contrib-azure-iot-hub para la conexion ha-
cia Azure Iot Hub, observe la figura 6.42 para abrir la paleta de administracion.
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Figura 6.42: Paleta de administraciéon Node-red

En la figura 6.43, presenta los tres pasos para la instalacién del paquete, dirfjase
a la pestana de install y en la barra de busqueda digite node-red-contrib-azure-
iot-hub, seleccione como muestra el recuadro nimero 2 y finalmente se aplicara la
instalacion recuadro 3.

D & 1921681845

User Settings.

e e 1

1 ot IF
Palett
2zure-iot-hub

Keyboard
® @tsib/node-red-azure-iot-hub-med

.

© node-red-contrio-azure-iot-hub

2l 3]

@ node-red-contrid-azure-iot-hub-send-c2d

44 .

Figura 6.43: Instalacién node-red-contrib-azure-iot-hub

Al final de la instalacién verifique que la paleta contenga los componentes que se
muestran en la figura 6.44
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Figura 6.44: Instalacién node-red-contrib-azure-iot-hub

De la figura 6.41 se realiza la configuracion de cada uno de los 4 nodos nombrados
en los pasos anteriores.

1. Inject este nodo de inyeccion crea una cadena de muestras de los datos leidos
por el sensor en un intervalo de tiempo observe la figura 6.45.

a filter nodes Flow 1 Flow 2 Edit inject node 2

# Properties & B =

¥ Name Name

— = msg.payload | = v timestamp

= | msg. topic = vy

£y F]Burmmpu g»—«é rpi-dht11 g—«a

<

<5

Q ot Q

Inject once after seconds, then
~ Raspberry Pi

C Repeat interval

S 1 every 30 2|l seconds 4
i-gpioin )

i - gpio out

i

i - dht22

|

" O Enabled

Figura 6.45: Editor nodo de inyeccion

2. rpi-dht22 este nodo es el identificador del sensor por el cual se lee los datos, se
le da un nombre, el modelo del sensor y seleccione el nimero del pin al que esta
conectado en el raspberry figura 6.46.
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afiter nodes Flow 1 Flow 2 Edit rpi-dht22 node 5
e =topc T (rprani
s cloud = Sensor
model 2 (oHT11
% [
=Pin
b 5 L @ $ o b G pramit 'l numbering 3 | WiringPi (rev. 2)
o
4
o L Name
~ Raspberry Pi
Q. mi-dh22
i - gpioin ?
Ebmi-upinwl

| O Enavled

Figura 6.46: Editor nodo del sensor

En la opcion 3 fuction, este nodo es la funcion que contiene las variables a ser leidas,
enviadas y graficadas. la funcién compone de dos variables humedad, temperatura
interpretadas en tiempo real y las demés variables son de informacion. También lleva
el nombre del dispositivo y el protocolo de comunicacién hacia Azure como se muestra
en la figura 6.47

Edit function node

Delete Cancel

#+ Properties & 3
| 9 Name Name &~
£ Setup On Start On Message On Stop
1| var temperature = msg.payload; 7
2 | var humidity = msg.humidity;
3
4 - msg.payload={
5
6 'deviceld':"devicelunes",
7/ 'key':"a5E7JVtoMKg3cnyrDFbnKhtG54i9mdFsnUOb/Vc2ctY=",
8 'protocol’':"mqtt",
9~ "data ' :{
10 'temperatura’:temperature,
i | "humedad' :humidity,
42 'fecha':new Date(),
13 'pais':'Ecuador’,
14 'provincia':'Azuay’,
15 'ciudad':'Cuenca’,
16 'parroquia’: 'Bafios’
17+ }
18- }
19 return msg;
20 |

Figura 6.47: Funcién
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En la opciéon 4 Azure Iot hub este nodo permite la conexiéon entre Node-red y
Azure Iot Hub donde tiene un nombre, su protocolo, el Hostname se debe obtener
de connection string del Device registrado en Azure IOT similar a lo que se muestra
en la figura 6.48

Edit Azure loT Hub node

Delete Cancel m

& Properties & Bl
1 I Name Azure loT Hub I

Protocol mqtt v
2 I M Hostname tasisiot azure-devicas.net I

Figura 6.48: Editor nodo de conexiéon con Azure Cloud

6.4.6 Verificacion del envio de datos con VS Code

Visual Studio Code es un editor de codigo fuente de la misma empresa Microsoft, pue-
de descargar de su péagina oficial https://code.visualstudio.com/download, esta
disponible para Windows, Linux, macOS y Web. figura 6.49.

Visual Studio Code  Docs  Updates  Blog )l Extensions FAQ P Search Docs 4 Download

is now available! Read about the new features and fixes from March.

Download Visual Studio Code

Free and built on open source. Integrated Git, debugging and extensions.

A i

- '
4  Windows 4 .deb 4 .rpm 4 Mac
Windows 7, 8,10, 11 Debian, Ubuntu Red Hat, Fedora, SUSE macOS 1011+

User Installer () EFEE (0 OO e A 4 B e It hi Aol Sicon]

System Installer (1) EFTE0 A pm (T[] )
ip 64 bitl 32 bit | ARM REYRE 64 bit [ ARM | ARM 64]

Figura 6.49: Sitio Oficial VS Code
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Abra el editor e instale la extension Azure IOT Hub, busque IoT como muestra el
recuadro 1, seleccione Azure IoT Hub y niimero 3 proceda con la instalacién, todo esto
se puede observar en la figura 6.50.

= Extension: Azure loT Hub X

Azure loT Hub v2.16.6
Microsoft D 279,567 % % % % % (7)

Azure loT Hub D11ims
This extension is now a part of...
# Microsoft & This extension is now a part of Azure IoT Tools extension pad

Azure loT Edge
This extension is now a part of.
Micro... Reload Required This extension is enabled globally.

Disable Uninstall v {3}

Azure loT Device ...

jThis extension Is now a pert of Details Feature Contributions  Changelog  Dependencies  Runtime S
Microsoft

loT Utility D 65K Kk

Develop IoT project basedon...  Azuire |oT Hub

Jun Han Install

IoT Device Cube D 2ims

Utility extension to access to p.
Microsoft

chat [oRgitter| VS Marketplace V2.16.6

Azure loT Tools D2 . ! is "OWal part of " ) extension f)ack. we hl?hly
The ultimate collection of exte. installing extension pack, which makes it easy to discover and interg
Microsoft Hub that power your loT Edge and device applications. This extension pack can help

loT Extension Pa... 23

Figura 6.50: Instalar Azure IoT Hub

En VS Code debe buscar el dispositivo registrado mirar el ejemplo de la figu-
ra 6.51 y realizar click derecho en la opcién Start Monitoring Built-in Event endpoint

OUTLINE
AZURE 10T HUB

Srtoolring Bt

Figura 6.51: Start Monitoring

Se puede observar en la figura 6.52 los datos estan llegando de manera correcta,
ya se puede trabajar con Stream analytic job para graficar los datos.
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ROBLEM OUTPUT G CONSOLE TERMINA Azure loT Hub

[IoTHubMonitor] Start monitoring message arrived in built-in endpoint for device [devicefuncion3] ...
[IoTHubMonitor] Created partition receiver [@] for consumerGroup [$Default]

[IoTHubMonitor] Created partition receiver [1] for consumerGroup [$Default]

[IoTHubMonitor] [10:16:38 AM] Message received from [devicefuncion3]:

{

"temperatura": "

22-04-03T15:16:38.2432",
H cuador",
"provincia": "Azuay",
"ciudad'
"parroquia": "
}
[IoTHubMonitor] [10:17:08 AM] Message received from [devicefuncion3]:
{
"temperatura": "18.00",
: "67.00",
22-04-03T15:17:08.243Z",
: “Ecuador",
"provincia": "Azuay",
"ciudad"
"parroquia": "

Figura 6.52: Recibiendo datos de forma correcta

6.4.7 Aprovisionamiento y configuraciéon de SQL Server Azure

Para la configuracién de Aprovisionamiento de SQL Server Azure siga estos pasos:
Crear un SQL Server Azure con nombre de servidor sqliottesis, seleccionar al Re-
source Group y también seleccionar su localidad similar a la figura 6.53.

Create SQL Database Server

Figura 6.53: Creacion de servidor SQL

Crear una Base de datos llamada DatalOT, seleccione al grupo que va a pertenecer
dele un nombre y una contrasena, observe la figura 6.54, y finalmente seleccionamos
locally-redundant backup storage.
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Create SQL Database

Figura 6.54: Creacion de Base de Datos

Al configurar las reglas de firewall del servidor SQL, se genera una regla de fire-
walls, observe la figura 6.55. Las reglas de firewalls depende de la seguridad que
necesite para su proyecto, empresa o campo al que va dirigido los sensores [oT.

| Firewalls and virtual networks

Add client IP

161.132.234.201

Start 1P End 1P

255.255255.255

ific set of resources by supplying their fully-qualified domain names

Restrictions disabled

Figura 6.55: Regla de firewalls

6.4.8 Aprovisionamiento y configuracion Stream Job Analy-
tic
Aprovisionamiento de un Stream analytic job llamado un Job-IOT-Raspberry.
Configurar un input a Azure IOT Hub llamado inputlOTHub Configurar un
Output a SQL Server llamado outputSQL En el Analytics Job como esta en la
primera figura, damos un nombre al Analytic Job, seleccione tipo de Suscripcion,
seleccione el Resource Group, y la ubicaciéon mas cercana. En la segunda parte de

la misma figura crea un Telemery-raspberry input y un Telemery-raspberry output.
observe la figura 6.56.
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Crear un stream analytics job que se compone de los siguientes pasos importantes
que son los siguientes: un input, un output y el query.

input es el iot hub porque es a donde se envia los datos del dispositivo.

output es la tabla sql que se cre6 anteriormente en la opciéon Query editor.

m Analytics job

e ey | Rt telemery_raspberry | Outputs

Figura 6.56: Configuracién Stream Job Analytic

Configurar SQL DataBase, para ello se posiciona en la opciéon query editor como se
ve en la figura 6.57, estando alli se coloca el usuario y contrasena del servidor.

Home > SQL databases > databasestesis (servertesis/databasestesis)

SQL databases =z databasestesis (servertesis/databasestesis) | Query editor (preview)

t Create (O Reservations Search (Cmd+/ Y Feedback

@ Overview

any field
@ Actiity log
@ Tags

Name

W databasestesis (servertesis/databaseste-- ***
£’ Diagnose and solve problems

1 Quick start
T 2 SQL

Power Platform
Welcome to SQL Database Query Editor

1 Powersl

@ Power Apps SQL server authentication Active Directory authentication
P Power Automate 3 [“’9’" ] Continue as emocha@est.ups.edu.ec
manager
Settings OR
Password *
© Compute + storage 4

& Connection strings
&1 Maintenance

11! Properties

8 Locks

Data management

Page | 1 v |of1

Figura 6.57: Recibiendo

A continuacion crear la tabla con el siguiente Query donde esta detallado el nom-
bre de la tabla, los campos necesarios que son la temperatura, la humedad, la fecha,
provincia, ciudad y parroquia similar a la que se muestra en la figura 6.58.
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) Query 1

%Run [J cancel query

SOo®NOU L WN L

=

CREATE TABLE tablatesis

id int PRIMARY KEY IDENTITY(1,1),

fecha DATETIME,

humedad DECIMAL(18,2),
temperatura DECIMAL(18,2),
pais VARCHAR(50),
provincia VARCHAR(50),
ciudad VARCHAR(50),
parroquia VARCHAR(50)

Results ~ Messages

Query succeeded: Affected rows: 0

N Save query L Exportdataas v -

Figura 6.58: Query creaciéon de la tabla

En el paso anterior creo la tabla, ahora sera necesario crear el input en donde esta
detallado el nombre del input, el tipo de suscripcion y el IoT Hub al que pertenece
como se puede observar el la figura 6.59.

5 jobtesis | Inputs

Stream Analytics job
£ Search (Cmd+/)
B tocks

Job topology

[ = Inputs

)

M Functions

Query

Outputs
Configure
¥, Environment
€3 Storage account settings
7 Scale
@ Locale
23 Event ordering
@ Error policy
# Compatibility level

Managed Identity

General

1

-t Add streaminput ~~ -+ Add reference input

) Refrest

@ Inputs can't be added or edited while a job is running. You can stop

Name

inputtesis

Figura 6.59: Crear un

Source type

Stream

Soul

loT

HIpUL ucwans
inputtesis

& Test

@ Inputs can't be added or edited while a job is running. You can
stop the job to add or edit inputs.

Input alias

Subscription

IoT Hub ©

Consumer group G

Shared access policy name

©—thoch ik

stream analytics job are located
in different regions, you will be
billed to move data between
regions.

input

A continuacién crear el output en donde esta detallado el nombre del database y
colocar el nombre de la tabla que fue creada en el punto anterior, para este ejemplo es
tablatesis puede observar la figura 6.60.
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Output details X

outputtesis

& Test @I Delete

Database * ()

databasestesis |

Authentication mode

Connection string v |

Username *

manager |

Password

Server name *

| servertesis ]
Table *
I tablatesis |

@ Merge all input partitions into a single writer

O Inherit partition scheme of previous query step or input

Figura 6.60: Crear un Output

Configure la opcién query del stream analytics jobs, como se presenta en la fi-
gura 6.61.Aqui se procede a crear la consulta recuadro nimero 2, en esta consulta
estan los campos necesarios, en la linea 13 que es el iot hub se va a enviar los datos a
outputtesis que esta en la linea 11, a donde se envia los campos del select, el orden no
es importante, pero debe asegurarse que todos los campos que se envia desde la funcién
en Node-Red se envien.

Ejecutar la opcién test query recuadro nimero 3 y en le recuadro niimero 4 muestra
toda la informacion.

- - jobtesis | Query x

Search (Cmd+/) (D) Query language docs (' Open in Visual Studio ~+ (©) Share feedback

2 Ovenview @ Query cant be edited whie aob s ruing, You canstop the o B it the quey.

H Actiitylog
2 Access cont trol (IAM) N

<> ¥ inputtesis

<

@ Tags 2 temperatura,
= Outputs (1 3 hunedad,
& Diagnose and solve problems utputs (1) ‘ fecha,
<> @ outputtesis . pats,
Settings 6 provincia,
7 ciudad, 2
{I! Properties 8 parroquia
9
B tocks
LR outputtesis
Job topology
inputtesis
= npurs
Functions
= nput preview Testresuls  Test el schema (review
o Ioputpreview
S 1 Showing events from ‘inputtesis', This list of events might not be complete. Select a specific.
== Table {} Raw | () Refresh [ Select time range
Configure
4 temperatura humedad fecha pais
B, Environment “ge .
o ygumcac|on de datos | = &0 2022.04.03T154008... “Ecuador
Storagactint skt
800" 00" 2022.04.037153936... “Ecuador
7 Scale

Figura 6.61: Verificacion de los datos
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Dentro de jobtesis busque la opciéon overview y ejecute la opcion start, entonces
es cuando inicia a trabajar el job creado anteriormente, recuadro niimero 2 de la figu-

ra 6.62. En Este paso se conecta al

iot hub en el cual empieza a receptar los datos

de los sensores y colocarlos a la tabla sql como podemos observar en la figura 6.62.

2 jobtesis =

Stream Analytics job

£ Search (Cmd+/)

* Overview
E Activity log
A2 Access control (IAM) 1
@ Tags
 Diagnose and solve problems
Settings
{I! Properties
£ tocks
Job topology
< Inputs
M Functions
Query
Outputs
Configure
¥, Environment
£} Storage account settings

7 Scale

2 ’
(] stop [i] Delete () Refresh
@ Running
Outputs ; parroquia
1 g 10 INTO
1 outputtesis
outputtesis SQL Database R
13 inputtesis
Monitoring 5 Resource utilization P
o
o
»
0s
"
ox
10AM 1015 AM 1030 AM urc-os00 10AM 1015 A 1030 AM utcos00
SU% Utization (Max)
obess obtess el obiess
61 61 0 8%

Figura 6.62: Ejecucion de AnalyticsJob de Azure

Compare que todos los datos lleguen de forma correcta, en la opcién query editor
realice la siguiente consulta similar a lo mostrado en la figura 6.63 recuadro nimero

2.

=32 databasestesis (servertesis/databasestesis) | Query editor (preview) X

SQL database
£ Search (Cmd+/)
@ Overview
E Activity log
@ Tags
£ Diagnose and solve problems
& _Quick start
i Query editor (preview)
Power Platform
1 Powersl
€ Power Apps
» Power Automate
Settings
@ Compute + storage
& Connection strings

B Maintenance

A@Fificacion de

« R login -+ NewQuery T Openquery 2’ Feedback

< Query1
databasestesis (manager) i S

L Savequery L Exportdataas v -

2

D> Run

@ Showing limited object explorer here. For 1 select « from tablatesis

full capability please open SSOT.

> [Tables
> [GViews
> [ stored Procedures

Results  Messages

P Search to filter items.

fecha humedad temperatura
3 2022-03-27T03462.. 71.00 18.00
2022-03-27T03:463.. 3600 16.00
d atos 2022-03-27T03465...  71.00 18.00
2022-03-27T03:470... 4000 16.00

Figura 6.63: Verificacion de datos
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Reportes y Graficas con Power BI

En la opcién Power Bi seleccionar import data from Sql server, opciéon que nos

permite importar y exportar los datos figura 6.64

Add data to your report

Once loaded, your data will appear in the Fields pane.

L = &
so! (o <
Import data from Excel Import data from SQL Server Paste data into a blank table Try a sample dataset

Get data from another source —

Figura 6.64: Import data from Sql

Copiar el server name que se encuentra en el sql server, y en el siguiente recuadro

se coloca el nombre de la base de datos. Observe la figura 6.65

SQL Server database

Server ©

servertesis.database.windows.net

Database (optional)

databasestesis

Data Connectivity mode ©
® Import
O DirectQuery

> Advanced options

Figura 6.65: SQL Server database

Cancel

El siguiente paso es ubicar la opciéon database en donde se colocara el nombre
de wusuario y password creado en la base de datos observe la figura 6.66
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Windows serverdomingo.database.windows.net

Database I' We couldn't authenticate with the credentials provided. Please try again.
Use your Windows credentials to access this database.

Microsoft account

O Use my current credentials

® Use alternate credentials

User name

manager X
N
Password
seseccscces
P i

Figura 6.66: Conexion hacia la Base de Datos

La siguiente figura 6.67 elija la opcién tablatesis que fue el nombre que se le
otorgd a la tabla cuando se cred, esperar unos segundos porque toma un tiempo, ya
que se cargan los datos.

Navigator
| e
Display Options ~ (&
4 servertesis.database.windows.net: databaseste...

oD sys.database_firewall_rules

O5 sys.ipv6_database_firewall_rules

E [ tablatesis

Figura 6.67: Caragar datos de la tabla

En la figura 6.68 se muestra los datos que fueron agregados en la funcion creada

anteriormente.



AMAZON WEB SERVICES

Visualizations >» Fields »

Build visual

G v BB tablatesis

Elﬂﬂg[ﬂ]ﬂglﬂﬂ Dciudad

K@ Mlﬂ\ﬁ >gfecha
humedad

MFEOOE [,

@ eam O pais

EE B RPYE (J  parroquia

ofF E‘ a @ E @ (=) provincia
% O z temperatura

[ £ Search

Values

Figura 6.68: Datos de la tabla

Finalmente con todos los datos se debe arrastrar al recuadro los campos que desee
y como resultado obtenemos las siguientes graficas.

Average of temperatura
Average of humedad
parroquia Year Quarter Month Day temperatura humedad
Bafos
Banos
Baios
Banos 2022
Banos
Banos

1600 2200
2 1700 2200
2 1500 2300
March 23 1600 2300 ‘I 6 53 4630
2 1600 2300 000 . 1107 .
3 1700 2400 o ’

Mar
Ma
Baos March 23 1600 2500
Banos 2022 Qi1 Mach 23 1700 2500
Bafos 2022 Qi1 March 24 1600 2500
Average of temperatura and Average of humedad by Day

]]]J h

Figura 6.69: Graficas de datos en tiempo real Azure Cloud

Average of temperatura and Ave.

6.5 AMAZON WEB SERVICES

6.5.1 Conexion IoT en AWS y Node-Red

En esta seccion se realiza la configuraciéon de Amazon Web Service(AWS) y Node-
Red, después de trabajar con las dos nubes anteriores para esta tercera nube, el proceso
es mas rapido, para entender mejor la configuracion de los servicios que ofrece esta nube
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privada observar la figura 6.70, aqui se muestra la estructura légica que se va a seguir
dentro de la plataforma, para ello se va a utilizar un navegador cualquiera e ingresa
ala siguiente direcciéon dAchttps://aws.amazon.com/console/aAT.

= — EEE
AWS 0T Core \ .

" Amazon
RDS

Figura 6.70: Topologia Logia de AWS

6.5.2 Creacién de cuenta AWS

Inicie creando el usuario y contrasena para la consola de administracién del sitio Ama-
zon Web Services (ver figura 6.71).

& awsamazon.com/es/ e % @

carg.. DO DOSTOSA .iBusc.. [0 Las mejores30.000.. @B Como ActivarEase.. @ Laarbox #i Bevalida unaappd.. [I] Cédigosy utilidade... » Otros marcadores Lista de ler

Contacte con nosotros Supportv  Espafiolv  Mi cuentaw Inicie sesi6n en la consola

Soluciones Precios Documentacién Aprender Red desocios AWS Marketplace Habilitacién para clientes Eventos Explorarmas Q

Figura 6.71: Sitio web Amazon

Crear un usuario raiz para tener todos los privilegios de administracién de la nube,
para ello es necesario contar con una tarjeta de débito o crédito, pero de preferencia

una tarjeta de crédito, Amazon cobra 1 délar por la suscripcién, igul a lo mostrado en
la figura 6.72.
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aws

S

Iniciar sesion

® Usuario raiz
Propietario de la cuenta que realiza tareas que 1
requieren acceso iiimitado. Mas informacion

© Usuario de IAM
Usuario de una cuenta que realiza tareas diarias.
Mas informacion

Direccion de email del usuario raiz

nombredeusuario@ejemplo.com

Al continuar, acepta el Contrato de cliente de AWS u ofro
‘acuerdo para los servicios de AWS y el Aviso de
privacidad. Este sitio utiiiza cookies esenciales. Consulte
nuestro Aviso de cookies para obtener més informacion.

¢Es nuevo en AWS?

I Crear una cuenta de AWS I 2

Figura 6.72: Creacién de usuario

Registrar un email y nombre de usuario, observe la figura 6.73.

Sign up for AWS

Root user email address
Used for account recovery and some administrative
functions

I fpaltin@hotmail.com | 1

AWS account name
Choose a name for your account. You can change this

name in your account settings after you sign uj
I fabign123 i 2

OR

‘ Sign in to an existing AWS account |

Figura 6.73: Email de usuario

Un link de verificacién se envia al correo electrénico el cdédigo que se usa para la
verificacién y activacién de la cuenta, para ello se puede observar la figura 6.74.

Sign up for AWS

Confirm you are you
Making sure you are secure -- it's what we do.

We sent an email with a verification code to
fpaltin@hotmail.com. (not you?)

Enter it below to confirm your email.

Verification code

E—
T ;

| Resend code ‘

Figura 6.74: Vericacion de codigo
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En el inicio del portal de AWS ingresa a la consola de administracion de los servi-
cios de Amazon, como se muestra en la figura 6.75.

aws

Iniciar sesion

® Usuario raiz
Propietario de la cuenta que realiza tareas que 1
requieren acceso iimitado. Mas informacion

O Usuario de IAM
Usuario de una cuenta que realiza tareas diarias.

Mas informacion

Direccion de email del usuario raiz

Al continuar, acepta el Confrato de ciiente de AWS u otro
acuerdo para los servicios de AWS y el Aviso de
privacidad. Este sitio utiiiza cookies esenciales. Consulte
nuestro Aviso de cookies para oblener més informacién

I Crear una cuenta de AWS I 2

Figura 6.75: Vefiricacién de codigo

6.5.3 Configuracion de lot, objetos, certificados y politicas

Una vez ingresado con usuario y contrasena las cuales se utilizaron al crear la cuenta
de AWS lo primero que se realizara es la verificacién de la ubicacién del servidor de
Amazon més cercano al Ecuador es US West (Oregon) us-west-2 esta se encuentra
en la esquina superior derecha observemos la figura 6.76.

utilidade... » Otros marcadores Lista de lectura

B 4 O fabion v

US East (N. Virginia)
US East (Ohio)

US West (N. California)

Africa (Cape Town)

Asia Pacific (Hong Kong)
Asia Pacific (Jakarta) ~ ap-sout!
Asia Pacific (Mumbai)

Asia Pacific (Osaka) ap-northeast-3

Figura 6.76: Zona horaria

Ir a la barra de busqueda del sitio de Amazon buscar e ingresar al servicio de IoT
Core, observe la figura 6.77.
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Figura 6.77: Iot Core

Crear un objeto con las siguientes caracteristicas como se puede observar en la fi-
gura 6.78, en el siguiente paso, ubique la opciéon Manage y luego Things.

AWS loT Rl © introducing the new AWS IoT console experience
We're updating the console experience for you. Learn more (2 Try the new experiences and let us know

Monitor

Activity

> Connect

e /

AWS loT is a managed cloud p
light bulbs, sensor grids, and

cloud applice
Retained messages
]
> FleetHub
N <
» Greengrass y
> Wireless connectivity
> Secure Connect and manage your Process
Anvicnn Anviicn ~

Figura 6.78: Manage things

Crear un tipo de objeto el mismo que almacena infomacion relacionada para todos
los objetos, esto con el Unico fin el mismo que es disminuir la complejidad de la ad-
ministraciéon de objetos, para esto entonces click en create thing, puede verificarlo con
la figura 6.79.

(9 odcogthe e A T ol e 1
Wt becrscle e i v Ty beew e s ot o Bk o 57 e e e o Beraiion e

ST ) Maae ) T

1) @

o Thgte

Crteigs

Figura 6.79: Creacion de objeto
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Click en create single thing, observe la figura 6.80, y next para el paso que se
explica a continuacion.

Number of things to create

gle thing

Figura 6.80: Creacién de un objeto simple

En el siguiente paso click en continuar en esta opciéon dar un nombre al objeto,
observe la figura 6.81.

Thing properties info

Thing name.

Raspherny]

S |
Figura 6.81: Nombre de objeto

La siguiente configuracién queda como esta debido a que no serd necesario el uso
de otros servicios adicionales, damos click en next, observe la figura 6.82.

En este paso dejar que AWS autogenere los certificados que méas adelante se usa
para la conexion con Node-Red.

6.5.4 Configuracion de Politicas

En el apartado anterior se auto generd los certificados, bien el siguiente paso es la
creacion de politicas para ese tipo de objeto observe la figura 6.83.
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Configure device certificate - optional .

A device 3 certificate to connect to AWS IoT- You can choose how you to register a certificate for your device now, or
you can create and register a certificate for your device later. Your device won't be able to connect to AWS IoT until it has.an
active certificate with an appropriate policy.

Device certificate

© Auto-generate a new certificate (recommended)
Generste a certificate public key, 3nd private key using

Use my certificate
Use s certficate signed by

Skip creating a certificate at this time
You can creste a certiicate for and attach.

Figura 6.82: configuracién

Attach policies to certificate - optional .
AWS IoT policies grant or deny ot 0 appliesths access to
the device

Select up to 10 policies to attach to this cerificate

Q 1 @
Name

No policies
No policies could be found in us-west-2.

Figura 6.83: Configuracién de politica

Ahora bien, aqui en este apartado se realiza 3 pasos importantes, nimero uno poner
un nombre ala politica, niimero 2 seleccionar todas las aciones para IoT y ntimero 3
otorgar permisos para todas las fuentes de las que puedan provenir la informacion y
finalmente click en crear, observe la figura 6.84

Create a policy

..... one opics, topi filters). To learm
10T policies ga to the AWS

E=—

Add statements

Poticy statements define the types of actions that can be performed by a resource. Advanced mode

| = -
3

Ettect

2 aew | o

Add statement

Figura 6.84: Creacién de politicas

6.5.5 Configuracion de certificados

En el paso anterior creo la politica y en este paso se crea los certificados, pero todo
es un conjunto de procedimientos para finalmente crear el tipo de objeto, observe
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la figura 6.85 que es donde se genera los certificados que tendra que descargar a
continuacion.

Download certificates and keys x

Download certificate and key Files to install on your device 5o that it can connect to
s,

Devic
067c0t6f

Key files

5067C0I68408943e08S 50,2415 ch 1-public pemkey

private key e
S057C01618448943 0085 d5d. 41 Sea1-private pem.key

Figura 6.85: Creaciéon de certificados

En este paso se necesita 3 de los 5 archivos, pero preferible descargar los 5 archivos
y finalmente crear el objeto similar a la figura 6.86.

Attach policies to certificate - optional i

AWS 10T policies grant or deny access to AWS IoT resources. Attaching policies to the device certificate applies this access to
the device.

Policies (1/1) C Create policy [4
Select up to 10 policies to attach to this certificate. N
Q 1 @
Name
policy_raspberry |
|
cancet [ previous

Figura 6.86: Creaciéon de thing

6.5.6 Configuracion de certificados en raspbeyry PI

Para esta seccion se necesita un servidor FTP y los archivos que descarg6 anteriormente
en la creacion de certificados, para este caso el servidor FTP a utilizar sera filezilla,
observe la conexiéon de FTP cliente hacia el raspberry, dentro del filezilla ingrese la
direccién ip generada por el router hacia el dispositivo raspbery, el usuario por defecto
es pi v la contrasena es 1234 y el puerto 22, no olvide también tener habilitado ssh
en el raspberry que se explica en la seccién anterior en la creacion de Node-red,
ademéas de tener otorgado los permisos necesarios para el usuario pi de raspberry en
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la figura 6.87, se observa que los certificados que fueron descargados deben pasar a
ala siguiente direccién home/pi/certs, si no tiene la ubicacién crear la carpeta certs,
no olvide que el usuario es pi y la contrasenia es 1234 si no fue cambiada anteriormente.

Mop18192.168.18.45- izt

Figura 6.87: Configuracién filezilla

Ingresar al rraspberry, directamente conectados con una pantalla y un teclado o
con una direccion ip, que pertenezca a la misma red, una direccion designado por el
enrutador, abrir node-red http:"//IP-RASPBERRY:1880" en las opciones de node red
debera arrastrar 4 nodos que son los siguientes inject, dht11, una funcién y un topico,
para ver que los datos estén siendo leidos por el raspberry y poder enviar los datos ala
nube Amazon. Observe la figura 6.88

function

Smestampv — . rpront1 topic-raspbery

d 2 3 4

Figura 6.88: Médulos Node-Red

Nodo inject permite enviar los datos que son leidos por el sensor de humedad
y temperatura, en intervalos de tiempos, como se observa en la figura 6.89, en la
configuracion se usé un tiempo de recoleccion de datos cada 30 segundos.
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Editinject node

 Properties

@ Name

msg. payload ~ timestamp

msg. topic

Inject once after seconds, then

C Repeat interval

every 30 - |seconds ¢

O Enabled

Figura 6.89: Médulos Node-Red

Nodo DHT11,hace referencia al sensor de temperatura y humedad, a este nodo se

necesita darle un nombre y elegir , el nimero de pin del raspberry por el cual estan
siendo leidos los datos, observe la figura 6.90.

Edit rpi-dht22 node

Done

@ Properties

== Topic rpi-dht11 |

i Sensor
model DHT11

=Pin

numbering WiringPi (rev. 2)

= Pin number I 7

Name

O Enabled

Figura 6.90: Médulos Node-Red

Crear la funcién y declaré las variables a leer temperatura y humedad, adicional

escribir la ubicacién de los sensores como es palis, ciudad, parroquia no olvide convertir
la variable fecha en string como observa en la figura 6.91.
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Edit function node
Canx Done
© Properties @
@ Name a-
 Setup On Start On Message On Stop
1 var temperature = msg.payload;
2 var humidity = msg.humidity;
3
4 - msg.payload={
5
6
7
8 'temperatura’:temperature,
9 *humedad' : humidity,
10 . w Date().toISOString().replace('T'," ').substr(9,19),
1 vador ',
12 2
13
14
15- }
16 return msg;
17

O Enabled

Figura 6.91: Captura de funcién

Arrastrar el médulo mqtt out y dar click en el lapiz para configurar la conexiéon
hacia el servidor de AWS, observe la figura 6.92.

© Properties

Q Server | Add new maqtt-broker. v 7
& Topic

@® QoS v ‘D Retain v
% Name

Tip: Leave topic, Gos or retain blank if you want to set them via msg

a0 properties.

Figura 6.92: Configuracion modulo mqtt

Abrir AWS IoT y en la esquina inferior ubicar con el apartado de test, dandole
click se despliega el nombre del EndPoint del thing de AwS, los primeros pasos de esta
seccion observe la figura 6.93 es el nombre del servidor para la conexion con Node-
red y es necesario un numero de puerto para este caso 8883 y click en el lapiz para

configurar el TLS

[Eme—

Figura 6.93: Configuracion modulo mqtt
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Configurar el TLS con los certificados que se descargd en pasos anteriores. obser-
ve figura 6.94 de la creacion de certificados, lo que se realizara es poner la ruta de
los certificados pasados con filezilla hacia el raspberry "pi-home-certs", el resto de
la configuracion permanece igual y el protocolo mqtt sera la v2.1.1 y hacemos click en

Add.

Figura 6.94: Configuracién certificados

La configuracion esta lista puede comparar con la figura 6.95, observe el nombre
del servidor AWS y el nombre del mqtt(topic-raspberry).

Figura 6.95: Configuraciéon certificados

Empiece a graficar la informacion, primero hacer un test para comprobar que los
datos estan llegando al servidor AWS en ASw IoT, abrir a test y MQTT test client
senalada en la figura 6.96, opcién 1 y como paso 2 le seleccionara el nombre del topico
que se le dio en la creacion del MQTT en Node-red, finalmente dar click en suscribirse.
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MQTT test client we

MQrT message to

Subseribe toa topic | Publish to a topic

Subscriptions Topic

You have no topic subscriptions.

Figura 6.96: MQTT Test Client

Ir a la opcion Act— Rules y hacer click en Create a rule, observe la figura 6.97, del
apartado niimero uno y dos.

=\
(@
—

> secure You don't have any rules yet

&

[==] 2

Figura 6.97: Crear nueva regla

6.5.7 Crear la regla para enviar los Datos a IoT Analytics

Crear la regla para enviar los datos a IoT Analytics, se le asigna un nombre a la Rule,
y luego hacer un query para este caso quedaria asi SELECT * FROM ’topic-
raspberry’ observe la figura 6.98 y finalizar con un add query.
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Figura 6.98: Query

Una vez enviado los datos mediante el query del paso anterior, observe la siguien-
te figura 6.99, donde selecciona la opciéon send a message to IoT Analytis.

2 ==
Figura 6.99: Message [oT
En la figura 6.100 asignar un nombre para (quick create IoT analytics re-

sources) y click en crear, observe que todas las opciones estédn en verde, significa que
la configuracion fue exitosa.
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Figura 6.100: Create Quick

En la siguiente figura 6.101, se puede comparar con lo que se obtiene y se observa
que se cred la regla de forma exitosa.

Figura 6.101: Message [oT

6.5.8 Creacion del reporte con QuickSight

Por tultimo para graficar la informacion de los datos de las mediciones hechas por los
sensores. dirfjase ala barra de busquedas de AWS y buscar QuickSight tal como se
muestra en la figura 6.102.

aaaaaaa

Figura 6.102: Seleccionar QuickSight

Inicie por dar de alta el servicio y agregar un Dataset, también tener en cuenta
que QuickSight y AWS IoT Analytic deben estar en la misma regiéon como se
puede observar en la figura 6.103.
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Your AWS Account is not signed up for QuickSight. Would you like to sign up
now?

AWS Account 669618580410

To access QuickSight with a different account, log in again.

Figura 6.103: Iniciar el servicio

En el QuickSight buscar en la parte de la izquierda el servicio de Datasets la
selecciona y asignar un nombre al DataSets como se presenta en la figura 6.104.

romapsamee @ Datasets l

3 Name Owner Last Modified

X e 2 analyticstesis_dataset Me 7 hours ago 2
Q© Recent B analyticstesis_dataset Me 20 hours ago

7 Dashboards 2 analitycjueves_dataset Me 4 days ago

I Analyses

1

7 Community [ New ]

Figura 6.104: Crear DataSets

Una vez creado el Datasets también es necesario crear un AWS IoT Analytics
y continua la configuracién la misma que puede ser comparada con la figura 6.105.

[ad Quicksight

ool Spark G Teradata Snowflake
>( Exasol O GitHub y  witter
*‘ Jira NOW  ServiceNow §il}) Adobe Analytics

FROM EXISTING DATA SOURCES

* People Overview * Business Review * Web and Social Media A.
Figura 6.105: AWS IoT Analytics

Continuando con la configuracién, crear un New AWS IoT Analytics data
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source y sin ninguna otra configuraciéon adicional dar al botén crear Data source tal
y como se presenta en la figura 6.106.

New AWS loT Analytics data source 2

Data source name

analyticstesis_dataset

Select an AWS loT Analytics dataset to import: 2

{O analyticstesis_dataset J 1

Figura 6.106: Create Data source

En esta parte ya casi terminado toda la configuracion, solo sera necesario hacer
un edit / preview data, observe en la figura 6.107.

Finish dataset creation X
Table: analyticstesis_dataset

Estimated table si... 918.1KB I35

Data source: analyticstesis_dataset

Import to SPICE v 10GB available [EJT3

s

|

Figura 6.107: Edit/Preview data

\.

Finalmente con la tabla de datos del query que se realizo en la secciéon 8 de la fi-
gura 77, observe que los campos que presenta la tabla son los mismos que se crearon
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en la funcion dentro de Node-red, observe detenidamente en la figura 6.108, ya por
ultimo deberia guardar y publicar la informacién que recibe Amazon a su AWS IoT
Analytics data source, y como paso final graficar y publicar.

[ad Quicksight

343130765463

Dataset Name: - analyticstesis_dataset

Fields

Excluded fields Nof

Filters Add fiter

Query mode
SPICE

10GB of remaining

temperatura  humedad fecha

v # Integer # Integer 1 Date

. 2 67 2022-03-27720:
19 20 2022-03-27720:
2 66 2022-03-27T19:
19 20 2022-03-27T19:
2 63 2022-03-27T17:
7 2 2022-03-27T16:
19 68 2022-03-27T16:
7 2 2022-03-27T16:
19 67 2022-03-27T16:
2 65 2022-03-27T18:
19 20 2022-03-27T18;
2 66 2022-03-27T18;
19 20 2022-03-27T18;
2 67 2022-03-27T19:
19 2 2022-03-27T19:
19 68 2022-03-27723;
7 2 2022-03-27723;
19 19 2022-03-27T17:
2 64 20220327717
20 68 2022-03-27721
18 2 2022-03-27721

pais
@ string
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador
Ecuador

Ecuador

144 Manage
provincia ciudad
A string A string
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay Cuen
Azuay Cuen
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay Cuenca
Azuay cue
Azuay Cue
Azuay "
Azuay

Azuay

Azuay Cuenca

Figura 6.108: Datos en la tabla

parroquia
Q string
Ricaurte
Banios
Ricaurte

Banios

Banios
Ricaurt
Bani
Ricaurt
Banios
Ricaurt

—dt 2

9 Date
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:
2022-03-27T00:

2022-03-27T00:

Seleccionar un tipo de plantilla para que muestre la informacién, observe la figu-
ra 6.109 apartado 1, en el apartado 2 se muestra todos los campos que estan siendo
generados por el sensor, rraspberry y node-red. En el apartado 3 estan las variables
que actualizan el valor leido cada 30 segundos y en el niimero 4 se observa mejor todos

los campos.

[ed Quicksight

343130765463

+ add | Oundo

Dataset 4

¢ analyticstesis_dataset analysis

Field wells

Autosave On | ) Saveas  (©) Export (1) Share

d.. v 100%

v Fields list 2
Filter

it

Parameters

Actions

o

Themes

<}

Settings

Visual types v

£ *~nC Q¢ =l

a7 el

o
B LT 20w

ii

A
Values
3
temperatura (Sum)

Sheet1

+

Sum of Humedad and Sum of Temperatura by Parroquia and Fecha

parroquia

Banios.

Ricaurte

fecha
Mar27,202
Mar28, 2022
Mar 27,202
Mar28, 2022

humedad
18895
o218
2755
100820

temperatura
16775
225
19009
20465

Figura 6.109:

datos finales

4

Datos finales
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Mejorando la presentacion de los datos, puede realizar estos pasos para hacer una

plantilla y presentar de mejor manera la vista de los datos para ello observar la figu-
ra 6.110.

343130765463

(o) Export 1) Share

Save a copy

Autosave On | gll] Saveas

Create a copy of this analysis. It'll be saved to your list of analyses.

Analysis name

Cancel

Figura 6.110: Crear plantilla

Para representar mejor la informacién de los miles de datos que se estan subiendo
en AWS, es mejor utilizar una grafica donde muestre un valor promedio, ya sea de un
numero de horas, dias o semanas como se observa en la figura figura 6.111.

d Quicksight

Q  Analyses

Figura 6.111: Modelos de Gréficas

Presentaciéon de las gréficas finales de la informacién de todos los datos que se ob-
tuvieron durante un cierto nimero de dias, con el fin de evaluar las caracteristicas mas
importantes de Amazon Web Service, para el final del proyecto realizar una tabla
comparativa en cuanto a los costos, facilidad de uso, flexibilidad, seguridad, infraes-
tructura actualizada, procesamiento de la informacién, mayor niimero de herramientas
y compatibilidad con dispositivos IoT de terceros. Observe figura 6.112.
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[ad Quicksight

Fields list

uuuuuuu

Count of Records by Parroquia Count of Records by Parroquia

Figura 6.112: Grafica final

6.6 Google Cloud

6.6.1 Conexion Google cloud - Node-Red

La configuracion de Google Cloud es un proceso mas largo a comparacion de las nubes
de Aws y Azure, la figura 6.113 representa la estructura logica que se utilizara para
la conexiéon entre Raspberry, Node-red y Google Cloud, en las secciones 4.3.1 y
4.4.1 se realizé la configuracion de Node-red por lo que en esta seccién se omite esa
parte.

-
© 0 0 0 =
Cloud Cloud Google Data Studio

aaaaaaaa

Figura 6.113: Arquitectura de Solucion IoT en Google Cloud

6.6.2 Creacion cuenta Google Cloud

Para la configuracién de Google Cloud es necesario dispones de una cuenta de correo
electronico de gmail, con la ayuda de un navegador iniciar sesién en la consola de
Google cloud en su sitio oficial d4Aehttps://console.cloud.google.com/welcome?
project=proyect1-345500&pli=14AT, seleccionar el pais en el que se encuentra y
aceptar los términos se puede verificar en la figura 6.114.
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L —————————————_—————————r———— r——————
) Google Cloud Platform

Te damos la bienvenida, VERONICA

Crea y administra tus instancias, discos, redes y otros recursos de
Google Cloud Platform desde un solo lugar.

Pais 1

== ] 3

Condiciones del Servicio

Acepto las Condiciones del Servicio de Google Cloud Platform y de las
APTyTos servicios aplicables.

por correo
[CJ Quiero recibir correos Oni iodi sobre 3
izaci de p y ofertas i de Google Cloud y

Google Cloud Partners.

3

ACEPTAR Y CONTINUAR

Figura 6.114: Registro de Usuario

Consola de administraciéon de Google Cloud, observar en la figura 6.115.

Google Cloud Platform

Pagina principal
Comienza a utilizar

®
©  Recientes > Google Cloud Platform

21 Vertodos los productos

©  AMyadministrac.. >

B Facturacion

Productos principales

W APl servicios >
W Marketplace =] ]
= & = g »
{8} Compute Engine > Compute Engine Cloud Storage Cloud SQL Cloud Run
= Cloud Storage > alto rendimiento objetos potente, sencilloy MySQL, PostgreSQL y SQL Server
econsmico completamente admiistrado
31 Reddevrc >
@ Kubemetes Engine >
@  Bigauery >
e sa Interactia Vinculos ttles

Figura 6.115: Plataforma Google Cloud

La nube de Google cloud trabaja con el concepto de Proyecto, por lo que como
primer paso es crear un proyecto observar la figura 6.116.

Para la creacion del proyecto basta con asignarle un nombre cualquiera, observe
la figura 6.117.



Google Cloud

Seleccionar un proyecto

I_ Buscar en proyectos y carpetas

RECIENTES DESTACADOS Topos
Nombre »
B Sin organizacion 0

CANCELAR  ABRIR

Figura 6.116: Crear nuevo proyecto

= Google Cloud Platform Q Buscar Productos

Proyecto nuevo

Tienes 12 projects restantes en tu cuota. Solicita un incremento o borra
algunos proyectos. Mas informacion

MANAGE QUOTAS

Nombre del proyecto * |
{ Proyecto tesis ] (2] }

ID de proyecto: proyecto-tesis-343413. No se podra cambiar mas tarde. EDITAR

ey
M Sin organizacion EXPLORAR }

Organizacién o carpeta superior

Figura 6.117: Nombre de Proyecto

Busque el proyecto que se cred en el paso anterior, esta en la parte superior en la
consola de administracién observe la figura 6.118.
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= Google Cloud Platform 2«

Proyecto tesis

DASHBOARD ACTIVITY

2@ Project info

Project name
Proyecto tesis

Project number
947831441768

Project ID
sodium-airport:343413

ADD PEOPLE TO THIS PROJECT

> Gotoproject settings

& Resources

@ BigQuery
Data warehouse/analytics

e sa

{5} Compute Engine

" Managed MySQL, PostgreSQL. SQL Ser

RECOMMENDATIONS

PI APIs

Requests (requests/sec)

> Goto APIs overview

ver

[ Q search Products, resources, docs (/) v

7 cusTomize

& Google Cloud Platform status

All services normal

> Goto Cloud status dashboard

& Billing

Estimated charges. USD $0.00

For the biling period Mar 1 - 7,2022

& Take a tour of billing

> View detailed charges

== Monitoring

Create my dashboard

Set up alerting policies

VMs, GPUs, TPUs, Disks

= Storage
Multi-class multi-region object storage

Create uptime checks

() Cloud Functions

Event-driven serverless functions View alldashboards.

Figura 6.118: Configurar el nuevo proyecto

Activacion de las APIs para IoT

Seleccionar el nuevo proyecto para habilitar APIs y Services en el recuadro niimero
1 se muestra la opcién y en el recuadro niimero 2 esta la opcion Enable APIs y
Services observe la figura 6.119.

3¢ TesisioT v Q  Search products and resources.

+ ENABLE APIS AND SERVICES

= Google Cloud Platform

API APIs & Services APIs & Services

4 Dashboard
i Ubrary

o Credentals Traffic H Errors

= & Nodata s avalaiefor e selcte e rame & Nodatais valalefor
© wmsaimn
® Genganed F Filter Filter
B compiance Name. ¥ Requests Errors (%), Latency, median (ms) Latency, 95% (r
D secuty igQuery AP1

Anthos. BigQuery Storage AP!

Figura 6.119: Enable APIs y Services

Realice la activacién de los APIs para IoT, siga los pasos de la figura 6.120, en
la barra de busqueda digite [oT y luego seleccionar Google Cloud IoT API y click
en Enable.

Para esta seccion hacer el mismo procedimiento del paso anterior y habilitar Cloud
Pub/Sub API observe la figura 6.121.

Buscar en los servicios [oT y selecionar iot Core, observe la figura 6.122



Google Cloud

[«w [x] Google Cloud loT API
@ Google Enterprise API

“iot” Registers and manages loT (Internet of Things) devices that c{
Google Cloud Platform

' ' 2
cooghe clood T AP1 ENABLE TRY THIS API (2
GoogleEneprise APl @

Figura 6.120: Google Cloud IoT API

G 1] o ? o CloudPub/Sub API
‘.‘ Google Enterprise API
“pub/sub” 1 °

Provides reliable, many-to-many, asynchronous messaging betwe
applications.

9, P leant
°

00 ceocecreern
.® 3 [T | TRY THIS API 2

08 google.com)

atform 2 TesisloT v q 1

Q ot core

Pl Overview W DISABLE API

PRODUCTS & PAGES

@  Touse this AP, you may need credentials. Click ‘Cr ® orcore | 2

== p DOCUMENTATION & TUTORIALS
ZE Details

Name @ Introduction to Cloud IoT Core

Interactive Tutorial
Cloud Pub/Sub API

cloud fot | Cloud SDK Documentation
By B ¢ !

Figura 6.122: [oT Core

Creacién del Registry para IoT Core

En el Proyecto de trabajo hacer click en CREATE REGISTRY como se puede observar
en la figura 6.123

Para la configuracion del registro seguir estos pasos que se detalla a continuacién.
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= Google Cloud Platform & TesisloT v Q ot
‘;?6' loT Core Registries CREATE REGISTRY

= Filter Filter registries
[J  Registryip 4 Region Protocol Telemetry Putf

No registries to display

Figura 6.123: Create Registry

Asignar un nombre o ID para el registro y seleccionar la Regién, en la parte inferior
izquierda encuentra crear topic recuadro nimero 3 de la misma forma asignar un
nombre para el topic ID y pulsar en crear topic. Regresar a la ventana anterior en el
apartado nimero 7 seleccionar el Cloud Pub/Sub Topic y finalmente crear recuadro

nimero 8 como se muestra en la figura 6.124.

M 107 Core & Create aregistry @D 10T core & Create aregistry

1T Core. After

egistry. you can start adding devices to it Learn more registry,you can start adding devices to it Lear more

1 Registry properties

Registry properties .
Create a topic

Regitry D~
RaspberyRegisy J
Youcanalso Add a topic to Pub/Sub so that you can use it in your device registry.

2 ) o | o] W (%

Determines where data s stored for devices in this registry. Choice is permanent. Topic name: projects/tesis-iot-334603/topics/data
[ useaschema @
Cloud Pub/Sub topics (0] Set message retention duration (ot free) @ Cloud Pub/Sub topics
Cloud loT 90reg: You can route [0 Use a customer-managed encryption key (CMEK) Cloud loT ggreg: You can route
messages to dif
in the messages. Learmn more. 5 inthe messages. Leamn more
CANCEL (CREATE TOP\C) -

Device telemetry events will be published tothis topic by default.

None

4 Additional topics
iviosaataa

+ AbD

leto )3/w this project

 SHOW ADVANCED OPTIONS

8 (=3)-

CANCEL 0K

Figura 6.124: Configuracion del Registro

Creacién un Device dentro del Registry

Antes de crear un Device para el Registry debe generar un par de llaves publi-
ca/privada con open SSL, este proceso lo puede realizar en el terminal, ejecutar
la siguiente linea openssl req -x509 -newkey rsa:2048 -keyout rsa-private.pem
-nodes -out rsa-cert.pem -subj /CN=unused", puede compararlo con la figu-

ra 6.125.

7
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openssl req -x509 -newkey rsa:2048 -keyout rsa_private.pem -nodes \ -out rsa_cert.pem -subj "/CN=unused"

B) rsa_cert.pem
B) rsa_private.pem

Figura 6.125: Creacién de llaves publico / privado

Estando dentro del Registry seleccione con un click en Devices, observe la figu-
ra 6.126.

= Google Cloud Platform e Tesis-loT v Q  Search products and resources|
ﬂ loT Core Registry details /' EDITREGISTRY W DELETE REGISTRY

[ Registry details i .

g Registry ID: RaspberryRegistry v
Devices Region us-centrall
= Protocol marT
- Gateways
HTTP
@ Monitoring Cloud Logging Disabled View logs
Cloud Pub/Sub topics

A registry can have 1 or more topics for publishing device telemetry and state events.
Add or edit topics
Pub/Sub topics

Topic name Topic type @ Subfolder
projects/tesis-iot-334603/topics/data  Default telemetry ~ —

- Device state -

 CA CERTIFICATES

Figura 6.126: Configuracion del Registro

Al generar el divice, google cloud muestra para que registro se esta creando el
dispositivo similar a lo que se muestra en la figura 6.127.

Devices CREATE A DEVICE @ DELETE

Registry ID: RaspberryRegistry
us-centrall

Devices are things that connect to the internet directly or through a gateway. Learn more

= Filter Enter exact device ID

O  Deviceld Communicaf
No devices to display in this registry

Cloud loT Core documentation

Figura 6.127: Crear Divice
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En la figura 6.128 recuadro nimero uno observar DivicelD, también mire el
recuadro 2 en donde debe seleccionar la llave publica y finalmente click en crear.

i * - .
 Devics1D ) Authentication (optional)
{ Raspberry
Specify the public key that will be used to authenticate this device. You can leave the key
Permanent identifier for your device. 3-255 characters. Start with a letter. You can also empty, but devices will not be able to connect to Google Cloud without a key. Learn more
include numbers and the following characters: +. % - _~
Input method
. . E i
Device metadata (optional) © enter manually
O Upload
You can set custom metadata, such as manufacturer, location, etc. for the device. These
Public key format
can be used to query devices in this registry. Learn more @ ‘ RS256_X500 -

Public key value

+ ADD ATTRIBUTE —BEGIN PUBLIC KEY-—

(Public key value must be in PEM format)

v COMMUNICATION, CLOUD LOGGING, AUTHENTICATION | EDFSLIC KR @

CREATE CANCEL

Public key expiration date (optional)
[ Expires on

A COMMUNICATION, CLOUD LOGGING, AUTHENTICATION

CREATE CANCEL

Figura 6.128: Configuracion del Registro

Instalaciéon del nodo node-red-contrib-google-cloud

Para continuar con la configuraciéon de node-red http://IP-Raspberry: 1880 son los
mismos pasos que se realizdé para Amazon y Azure observar la figura 6.129.
En Manage Pallete, Install node-red-contrib-google-cloud.

=/7 Deploy ~ User Settings. —

+ - i info Edit

View View Nodes Install > B Fow1
Arrange sort:[TF » =1 15 Subfiows

Palette > Global Configuration Nodes

~ Flows
= node-red-contrib-google-cloud
v a5 Flowt inport Keyboard
> Subflows Export © node-red-coiro-google-coud

> Global Configuration Nodes N

Search flows
© node-red-contrib-google-cloud-ges-delete

Configuration nodes
Flows b

Subflows © node-red-contrib-google-cloud-text-to-speech

Groups

> -

Manage palette

Settings

Keyboard shortcuts
Node-RED website

v2.1.3

Figura 6.129: Configuracion de Node-red
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Al finalizar la instalacion de node-red-contrib-google-cloud se debe mostrar un
conjunto de nodos de Google Cloud, paquetes que ayuda ala conexién con la nube de
Google, puede observar en la la figura 6.130.

2
8
S

oF

o[ B

Figura 6.130: Paquete node-red-contrib-google-cloud

Del flujo anterior de la configuraciéon de Azure se usa el time stamp, rpi-dth11 y la
function observe la figura 6.131 donde se realizara algunos cambios para la funcion,
agregar y conectar el nodo iot telemetry-send de la ficha de Google Cloud.

D( rpi-dht11 (;—? function (JE__

@ connected

Figura 6.131: Creacion y configuracion de los nodos
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Configurar los valores para el nodo iot telemetry-send debe llenar los campos
con los nombres que fueron creados en la plataforma de Google Cloud y finalmente
hacer click en Deploy observe la figura 6.132.

Edit iot telemetry send node

Delete Cancel

1 Properties & B3
@ Name

& Project ID | jot-tesis-334418

@ Region us-central1

@ Registry ID | RaspberryRegistry

# Device ID Raspberry

= 8 SubFolder
@ connected
@ Private Key | privatekey vl e
1 Transport mQTT v

Figura 6.132: Configuracién de Nodo

Verificacién del envio de data a IoT Core/Topico

Abrir el Registry RaspberryRegistry y hacer click en el topic data como se muestra
en la figura 6.133.

Registry details / EDITREGISTRY @ DELETE REGISTRY

Registry ID: RaspberryRegistry v

Region us-centrall
Protocol MQTT

HTTP
Cloud Logging Disabled View logs

Cloud Pub/Sub topics

Aregistry can have 1 or more topics for publishing device telemetry and state events.
Add o edit topics

Pub/Sub topics
Topic name Topic type @ Subfolder
projects/tesis-iot-334603/topics/data  Default telemetry

- Device state -

V' CA CERTIFICATES

Figura 6.133: Configuracion del Registro
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Entrar en el proyecto Tesis-IoT y buscar Suscriptions observe la figura 6.134

Google Cloud Platform e Tesis-loT ¥

? o
% Pub/Sub & data /' EDIT
L]
B  Topics
A Messages published tc
I=  Subscriptions
Snapshots
©  Export options have m
B Schemas
Lite Reservations Topic details
B  Lite Topics Topic name
i=  Lite Subscriptions
Export to BigQuery

Figura 6.134: Tesis-IoT subcriptions

Continuar con la creacién de una nueva Suscripcion como se puede observar en
la figura 6.135

N 8 TesisloT » Q  Search products and resources
Subscriptions CREATE SUBSCRIPTION W DELETE

= Filter Filter subscriptions

D Subscription ID 4 Delivery type Topic name Acknowledge deadline Message ord:

No subscriptions to display

Figura 6.135: Create Suscription
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Crear un ID subscription dentro del proyecto que se cred en el apartado anterior
similar a lo mostrado en la figura 6.136.

< Create subscri

A subscription directs messages on a topic to subscribers. Messages can be pushed to

or

ID*

can pull as needed.

[ mysub

o

name: proj

projects/tesis-iot-334603/topics/data

{ Select a Cloud Pub/Sub topic *

5

Delivery type @

@ Ppull
O Push

Message retention duration @

Duration is from 10 minutes to 7 days

elease Notes

Max 180 characters. Filters cannot be changed or removed once
applied.
Message ordering

[J Order messages with an ordering key
When enabled, messages tagged with the same ordering key will be received in the order
they are published. This option cannot be changed later.

Dead lettering

[J Enable dead lettering
Subscriptions may configure a maximum number of delivery attempts. When a message
cannot be delivered, it is republished to the specified dead letter topic.

Retry policy

Retry policy will be triggered on NACKS or acknowledgement deadline exceeded events
for a given message. Learn more,

@ Retry immediately
O Retry after exponential backoff delay

Days Hours Minutes
7 0 - 0 -

[7] Retain acknowledged messages @

CREATE

Figura 6.136: ID subscription

Observe la figura 46.137 para ejecutar un pull de la informacién y comprobar
que los datos estén llegando hacia la nube.

< MysuB / EDIT [ CREATESNAPSHOT (D REPLAYMESSAGES O PURGEMESSAGES ~ M DETACH W DELETE

Subscription details

Subscription name projects/newproject-335116/subscriptions/MYSUB B

Topic name projects/newproject-335116/topics/data 1
OVERVIEW MESSAGES
Click Pull subscribers. Select Enable ACK nd then click ACK next
A

PULL (] Enable ack messages

T Fiter Filiep massages e m
e e e— R R

Dec 14,2021, 11:59:40 AM  deviceld (temperatura’21.00" humedad"94 00" fecha'"202112. temperatura = MyDevice 263914622: Deadiine exceeded
Dec 14,2021, 11:50:11 AM  devioeld (temperatura’21 00" humedad"~94 00" fecha’"2021-12- temperatra - MyDevice 263914622: Deadiine exceeded

Figura 6.137: Pull information
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Creacién del Job con Google Data Flow

Buscar el servicio de Data Flow seleccionar y hacer Click en CREATE JOB FROM
TEMPLATE, como se puede observar en la figura 6.138.

= Google Cloud Platforn & ewct v Q datfion X v

S Dataon Jbs  Doermsmomeut B e o

Ditaow s e steamiog and i prcesi s e st

oo i Permissions required to retrieve regions
itk By Rl s
O &5 615 E55 05 09 60 005 The Compute Engine API has not been used in this project before or it is disabled.
Pk Enable the API by visiting here then retrying.

The ful list of permissions required by Dataflow can be found here.

0 Additional details:

Compute Engine API has not been used in project 77895137877 before o itis disabled.
Enable it by visiting

project=77895137877 then retry. If you enabled this AP recently, wait a few minutes for
o the action to propagate to our systems and refty.

Nojobs to isplay. Request ID: 9485813434588664922
ettt by o bomatengoe

R e cuosiuer

SEND FEEDBACK ~ CLOSE

Figura 6.138: Data Flow

Escribir un nombre para el Job From Template como se muestran en la figu-
ra 6.139, ejecute la secuencia de comandos que crea el job de transmisién de Dataflow
y suscribase al tema de Pub/Sub.

Google Cloud Platform ~ $ NewProject v Q  datafiow

25 Dpataflow & Create job from template
5
= ks
regon
@ snapshors
£ Wokbench  sHoW MORE
— —_—
o ReadPubswbTopic v
4 SoLWorkspace
e ——
ConveriMess_ToTableRon
9
BoQuery able 0 BigQuery elements. OPEN TUTORIAL
Required parameters ‘WriteSuccessfulRecords ¥ Flatten

o, Ex projectalyour poject 1ops/your1opc

Wraphnsertionrrors WiteFalodRecords

WriteFaledRecords2 v

Figura 6.139: Configuracion del Job
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Abrir otra pestana en el navegador y buscar el servicio de BigQuery y se crea
un dataset al proyecto. figura 6.140.

2 NewProject v Q

Google Cloud Platform Create dataset

@ FEATURES&INFO 3 SHORTCUT & DISABLE EDITOR TABS
Project D
Explorer + ADD DATA @ eomor - X [newpm;em»szsns CHANGE ]
SAVE SCHEDULE ~ MoRE ~
Q O © © o Dataset I *
: ‘ [ )
Letters, numbers, and underscores allowed
® Viewing pinned projects.
{us-cemraﬂ (lowa) - @ ]
30 nevproject 335116 H
Q Open
Create dataset Default table expiration
[7] Enable table expiration @
of
i Default maximum table age Days
m
Encryption

@® Google-managed encryption key
No configuration required

(O Customer-managed encryption key (CMEK)
Manage via Google Cloud Key Management Service

CREATE DATASET VYN

Figura 6.140: Crear Dataset

Crear una tabla dentro del dataset click derecho sobre el dataset, se puede ver en
la figura 6.141.

= Google Cloud Platform 3 NewProject v

@© FEATURES & INFO E3 SHORTCUT &Y DISABLE EDITOR TABS
Explorer + ADD DATA @ eomor - X
Q © RUN () SAVE ~ ® SCHEDULE ~ X MORE ~
. [ Q Type to search %] } 1
<
(©} Viewing pinned projects.
v 2@ newproject-335116 H
N [ datasetiot H
Open
Delete
o
Create table
il
E

Figura 6.141: Crear Tabla
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Copiar el table ID y regresar al Job data flow. Observe la figura 6.142.

Google Cloud Platform 2 Ne:

Create table
Source @ OFATURESGNFO  ERSHORTCUT A DISABLE EDITORTABS
==
. Explorer +avom @ @mor - X Eosmor - X
Destination a B dataiot
o
(s = Q Typetosearch SCHEMA  DETALS  PREVIEW
] ®  Viewing pimed projcts.
- Table info
T v 80 newnjenzasite o Taen newproject 335116:datasetiot ata_jot
N v @ et t o Tbesie )
B doain i Longlemstongesie 08
Number of ows
Schema & Created Dec 14,2021, 124153 PMUTC S
» ot Last modifed Dec 14,2021, 1241:53 PMUTC 5
. o f—" Table expiraion NEVER
Data location us-centralt
(e ) [ =) [owes) |
. | Description
[ ) (o <] [waa +] P
- ) [ <) [wan <) )
s ) (5w ~) [~ P )
s ] [emwe +) [~ ) [ )
= | (s ] (e | ) (o )
(s~ ] [uasa | ) [ g
Qmonan
Parttion and cluster settings
s
[t - o)
[P o
Advanced options v

Figura 6.142: Copiar Table ID

Pegar el table ID en el recuadro uno Bigquery ouput table observe figura 6.143.

< Create job from template

Job name *
[ job-iot }

Must be unique among running jobs

Regional endpoint *
[us-cenllah (lowa) > @ ]

Choose a Dataflow regional endpoint to deploy worker instances and store job metadata,
You can optionally deploy worker instances to any available Google Cloud region or zone
by using the worker region or worker zone parameters. Job metadata is always stored in
the Dataflow regional endpoint. Learn more

Dataflow template *
[ Pub/Sub Topic to BigQuery v @ }

Streaming pipeline. Ingests JSON-encoded messages from a Pub/Sub topic, transforms
them using a JavaScript user-defined function (UDF), and writes them to a pre-existing
BigQuery table as BigQuery elements. OPEN TUTORIAL

Required parameters
[ Input Pub/Sub topic * }

The Pub/Sub topic to read the input from. Ex: projects/your-project-id/topics/your-topic-
name

BigQuery output table *

[ newproject-335116:datasetiot.data_iot ]
The location of the BigQuery table to write the output to. If you reuse an existing table, it I
will be overwritten. The table’s schema must match the input JSON objects. Ex: your-
projectyour-dataset.your-table

[ Temporary location *

@ Error: value is required

Encryption

@ Google-managed encryption key
No configuration required

(O Customer-managed encryption key (CMEK)
Manage via Google Cloud Key Management Service

Figura 6.143: Pegar table ID
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Ahora ir al servicio de Cloud Storage y crear un nuevo Bucket, los buckets se
crean en la multi regién US y tienen una clase de almacenamiento predeterminada de
Standard Storage. Observe la figura 6.144.

Google Cloud Platform NewProject v Q  stor < Create a bucket
= CREATEBUCKET @ DELETE  C REFRESH
Exy Cloud Storage Browser © Name your bucket
= Filter Fiter buckets | Name: temporatiot

@  Browser
@ Monitoring

Location: us-central (lowa)

No rows to display
Location type: Region

[]  Name Created Location type Location Default storage class @ @ Choose where to store your data
& Settings - I
@& Choose a default storage class for your data

Default storage class: Standard

@ Choose how to control access to objects

Public access prevention: Off
Aceess control. Uniform

Choose how to protect object data

Your

Protection tools

® None

© Objectversioning best for data recovery)
Fouestoring delted o overwrtn bject. To ke th costofstoing verions,
e tecommand iming the bt of noncuront vrsons per oot and shedotng
her (o exie a8 rumbarof daye. Leammote

O Retention policy (best for compliance)
For preventing the deletion or modification of the buckets objects for a specified
minimum duration of time after being uploaded, Learn more

/ DATAENCRYPTION

Figura 6.144: Crear buckets

Regresar a la siguiente pestana en el Create job from template y aqui es donde
debe pegar el path donde se cred el bucket figura 6.145.

< Create job from template

Job name *
[ jobriot ]

Must be unique among running jobs

Regional endpoint *
[uscenuall (lowa) - ® J

Choose a Dataflow regional endpoint to deploy worker instances and store job metadata.
You can optionally deploy worker instances to any available Google Cloud region or zone
by using the worker region or worker zone parameters. Job metadata is always stored in
the Dataflow regional endpoint. Learn more

plate *
{ Pub/Sub Topic to BigQuery v @ ]

Streaming pipeline. Ingests JSON-encoded messages from a Pub/Sub topic, transforms
them using a JavaScript user-defined function (UDF), and writes them to a pre-existing
BigQuery table as BigQuery elements. OPEN TUTORIAL

Required parameters

P pic *
[ projects/newproject-335116/topics/data ]

‘The Pub/Sub topic to read the input from. Ex: projects/your-project-id/topics/your-topic-

BigQuery output table *
{ newproject-335116:datasetiot.data_iot ]

“The location of the BigQuery table to write the output to. If you reuse an existing table, it
will be overwritten. The table's schema must match the input JSON objects. Ex: your-
projectyour-dataset your-table

|[gs,,.em.m,a.,.o.,md ]| 1

Encryption

@ Google-managed encryption key
No configuration required

O Customer-managed encryption key (CMEK)
Manage via Google Cloud Key Management Service

v SHOW OPTIONAL PARAMETERS

RUN JOB

Equivalent REST ~ or command line

Figura 6.145: Pegar path del buckets

Para finalizar esta configuracion en el panel seleccionar BigQuery para obtener la
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informacién que esta enviando los sensores hacia la nube Google Cloud en tiempo
real, servicio que ayudara interpretar la informaciéon en forma de graficas, similar a

la figura 6.146.

= Fuente de datos sin titulo

QBuscar

LOVYIE LONNECIOTS (£2)
s built and supported b tudio Mas inform:

Google Analytics H \ Google Ads H . Hojas de calculo de Google i
N | é ]
‘ BigQuery 1 Subida de archivos H - Amazon Redshift
[
0 Campaign Manager 360 H e Cloud Spanner H o Cloud SQL para MySQL

Figura 6.146: Uso de BigQuery

En Bigquery seleccionar consulta personalizada como se observa en el recuadro 1,
luego seleccionar Node-red el nombre del proyecto, recuadro niimero 2 esta desplegara
un cuadro de texto donde pondra la consulta de los datos ingresados en Node-red

observe figura 6.147.

= Fuente de datos sin titulo

& SELECCIONAR CONECTOR

o Haga que sus informes de BigQuery se carguen mas rapido con BigQuery BI Engine. Mas informacion

@Bigouery
i sk

CION  NOTIFICAR UN PROBLEMA

PROYECTOS RECIENTES

wis provecros 2 [ SELECT + FRON “proyect1-345500. datatsettesisil. tablatesiss ] 3

PROYECTOS COMPARTIDOS

il

CONJUNTOS DE DATOS PUBLICOS

O

(m]m]

Figura 6.147: Seleccionar nombre de Proyecto

Las gréaficas obtenidas con la informacion en tiempo real, se observa en la figu-
ra 6.148 para ello tendra que seleccionar un modelo de plantilla y seleccionar las

variables que desea mostrar en las graficas.
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Capitulo 7

Resultados

En cuanto a los resultados, en esta seccion se cumple con el objetivo especifico 5 , los
datos estan graficados con el uso principal de las herramientas propias de cada nube,
para el caso de Microsoft Azure se usa Power Bi, para AWS se usa Quicksight, y para
lo que es Google Cloud se usa Google data estudio.

Una vez los datos se envien desde el sensor hacia las nubes ya configuradas, se
obtiene informacién que se puede usar con el fin de generar graficas para dar a conocer
los cambios de temperatura, por fechas, por ubicacién, etc. dependera de los atributos
de la funcién que se genere en Node-Red.

Es asi que para el caso de Amazon Cloud los datos usados son Humedad y Tempe-
ratura ya que son los datos que se recoge en tiempo real y es el punto mas importante,
las graficas se las ha distribuido en una tabla en donde se muestra toda la informacion
relevante, lo podemos ver en la figura 7.1.

led Quicksight

+ Add | O Undo ¢ analyticstesis_dataset analysis Autosave On | oll) Save a

I 7 Fieldwells

analyticstesis_d... v 100%
Sheet1 v+
v Fields list
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Parameters .y ¢ Ricaurte 2651
# humedad Turi 0
{&

Actions

«

Themes

Count of Records by Parroquia Count of Records by Parroquia

S Parroquia

Settings

Figura 7.1: Grafica final Amazon Cloud

Para el caso de Azure Cloud de la misma manera que las graficas anteriores lo que
se toma como informacion importante es la Humedad y Temperatura, lo que se intenta
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es obtener graficas similares aunque son nubes diferentes, la forma de graficar se puede
asemejar de alguna forma lo podemos observar en la figura 7.2.

Average of temperatura
Average of humedad

parroquia Year Quarter Month Day temperatura humedad

Bonos 2022 March 24 1600 2200

Banos

Banos

March 24 1700 2200

atr

Bafos 2022 Q1 March 23 1600 2300 1653 46.30

Baos 2022 Qtr1  March 24 1600 2300 0.00 330 .
Banos 2022 Qr1  March 23 1700 2400 ,00 92,61
Banos 2022 Qtr1  March 23 1600 2500
Baos 2022 Qtr1  March 23 1700 2500
Baos 2022 Qir1  March 24 1600 2500

Average of temperatura and Average of humedad by Day
Day

Figura 7.2: Graficas de datos en tiempo real Azure Cloud

Average of temperatura and Ave.

En el caso de Google Cloud de igual manera que las graficas anteriores la informa-
cion importante es la Humedad y Temperatura, aunque se tiene parametros importan-
tes como fecha, ubicacion, ciudad, etc.

Al momento de graficar se debe tener en cuenta que los datos de humedad y tempe-
ratura en cualquiera de las nubes se las obtiene como una suma, con el fin de obtener
una grafica acorde a la informacién que se envia desde el sensor se debe realizar un
promedio, que no es mas que realizar un cambio de formato y colocarlo como avg,

similar a la figura 7.3
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Capitulo 9

Comparaciones

Similitudes de servicios

Refiriéndose a al objetivo especifico 5 en esta seccion se realiza la descripcion
del mismo.

Como similitudes tenemos el Broker(intermediario) que es el que soporta el proto-
colo MQTT y asi mismo sirve como puerta de comunicacién con el publicador que es
el Raspberry.

La autenticacion de los dispositivos se la realiza mediante un private key(clave pri-
vada maestra) para Azure, en el caso de AWS estan los certificados y para Google
Cloud se debe generar un certificado .

Para lo que es Node-Red se detalla en la tabla los médulos instalados 9.1.

De la misma manera, para los reportes se usa Power Bi .Azure", Quicklnsight .AWS",
Google Data Studio "Google Cloud".

Azure AWS Google Cloud
Broker loT Hub loT Core loT Core
Autenticacion del Auto genera private Auto genera El usuario genera sus
dispositivo key certificados certificados (openSSL)
Nodo de Node-Red | Azure loT Hub / MQTT Out iot telemetry send /

contrib-azure contrib-google
Stream Stream Analytic job AWS loT Analytic Cloud Data Flow
Business Intelligence | Power Bl Quickinsight Google Data Studio

Figura 9.1: Comparacion de Servicios

Costos en la nube
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Para obtener la comparativa de costos en los servicios de nube AWS, Google Cloud,
Microsoft. Azure se ha utilizado las calculadoras de costo oficial que son publicadas por
cada proveedor de nube.

Para el primer caso se debe dirigir a la siguiente direccién https://portal.azure.
com en donde se encuentra las opciones que deseamos comparar.

En este caso se busca Iot HUb en una version estandar, se tiene 500 dispositivos
con un nimero de 8000 mensajes .

En el caso de solicitar un ntimero ilimitado de dispositivos se podria colocar 40 mil
mensajes por dia y el costo es de 25 ddlares mensuales.

IoT Hub/Core:

Para el caso de AWS y Microsoft Azure el nimero de mensajes y dispositivos y

mensajes son 500 devices/ 8000 msgs, para el caso de Google Cloud la calculadora pide
un promedio de mensajes por dia que en este caso serda 260 msgs.

Costos AWS, Microsoft Azure, Google Cloud

Nube Nivel Paquete de Datos Soporte Costo/mes

AWS Standar | 500 devices/ 8000 Si $4
msgs

Microsoft Azure 500 devices/ 8000 No $0
msgs

Google Cloud 500 devices/ No $16.65
promedio 260
msgs por dia

Figura 9.2: Comparacion de costos

IoT Hub/Core:

Para el caso de un nimero ilimitado tnicamente Microsoft Azure cuenta con esa
opcion, las otras dos nubes necesariamente se debe colocar un niimero de Dispositivos
y colocando un numero a lazar de 1000 dispositivos tanto para Amazon como para
Google, pero con igual nimero de mensajes tenemos los siguientes valores.


https://portal.azure.com
https://portal.azure.com

Costos AWS, Microsoft Azure, Google Cloud

Nube Nivel = Paquete de Datos Soporte Costo/mes
AWS Basico | devices ilimitados / Si $10
400000 msgs
Microsoft Azure 1000 devices / No $400
400000 msgs
Google Cloud 1000 devices/ No $0.66
promedio 13.333
msgs por dia por
dispositivo

Figura 9.3: Presupuesto

IoT Hub/Core:
8451 mensajes seria por dia en Google y no tiene costo para 3 dispositivos.
En los 30 dias seria, 253530 mensajes en 1 mes.

Lo mas aproximado es en el nivel Standar de Azure donde nos da un niimero ilimi-
tado e dispositivos, 400 mil msgs con un costo de 25 dolares mensuales.

En nuestro caso debemos enviar 1.9564 mensajes por minuto por dia por dispositivo.

Amazon para no pagar nada debemos enviar 166 mensajes diarios por dispositivo
y por mes es 4999 mensajes por dispositivo.

Para el caso de Amazon se tiene 1666 mensajes por mes con 1 dispositivos, par aun
total de 4998 mensajes por mes por los 3 dispositivos.

Costos AWS, Microsoft Azure, Google Cloud

Nube por por por j q de Costo/
minuto  dia/dispositivo mes/ por mes/3 Datos mes
dispositivo  dispositivos
AWS | 1.9564 msgs 2817 msgs/ 84510 msgs/ 253530 $0.76
device device msgs/device
Micros ilimitado $25
oft devices/ 400
Azure mil msgs
Google | 1.9564 msgs 2817 msgs/ 84510 msgs/ 253530 $0
Cloud device device msgs/device

Figura 9.4: Presupuesto

En cuanto a la bisqueda de servicios, cada proveedor tiene sus caracteristicas y una
decision al momento de elegir unos de ellos no depende los costos sino los servicios que
se necesitan, por ejemplo si sus necesidades son la integracion de una Plataforma como
Servicio (PaSS) una muy buena opcién es Azure, por lo contrario, si sus necesidades
son una Infraestructura como Servicio (IaaS) es recomendable optar por AWS.

Tanto AWS como Azure ofrecen servicios de uso que son gratuitos por un cierto
tiempo con el fin de realizar una introduccion a sus servicios y comprobar si es lo que



se esta buscando, aunque tiene sus limitantes como el niimero de dispositivos en uso,
etc.

Por otra parte, Google Cloud ofrece sus servicios a empresas, dispone de una forma
de comunicacién segura, también ofrecen servicios seguros con los dispositivos que se
encuentran distribuidos a nivel mundial, una de las caracteristicas de Google Cloud es
que tiene la posibilidad de gestionar los datos de forma centralizada e integrarse con
los servicios de andlisis de datos de Google.

Por otra parte, la forma de cobro para las tres nubes estda determinada en el pago
por uso, por ejemplo AWS tiene el sistema de cobro por hora, mientras que Azure
realiza el cobro por minuto, y en el caso de Google Cloud tiene un costo de suscripcion
minimo, es para la activaciéon de la plataforma y su cobro sera dependiendo de los
servicios que se usaron.



Capitulo 10

Presupuesto

Presupuesto

El presupuesto establecido esta de acuerdo a lo usado en todo el proyecto, los costos
de cada nube estd dependiendo del uso de cada una, ya que hay nubes que tienen costo
de suscripcion y otras no si no se calcula dependiendo de los recursos que se uso.

Cantidad Costo unitario Costo total
Raspberry pi 3 120 360
Sensores 3 8 24
Cables de Protoboard 5 2 10
Protoboard 3 20 60
Switch 1 45 45
Patch cords 5 8 40
Equipos Repetidor 1 50 50
Cable hdmi 3 10 30
Teclado 3 17 51
Monitor 3 220 660
Mouse inalambrico 3 23 69
Tarjeta microSd 3 15 45
Computadora Laptop 2 1000 2000
Amazon Web Services |Mensajes loT Hub/Core 4
Dispositivos loT Hub/Core: 10
Mensajes/mes 0,76
Plataformas Microsoft Azure Mensajes loT Hub/Core 0
Dispositivos loT Hub/Core: 400
Mensajes/mes 25
Google Cloud Mensajes loT Hub/Core 16,65
Dispositivos loT Hub/Core: 0,66
Mensajes/mes 0
Investigacion 720 horas 3500
Suma total 7401,07

Figura 10.1: Presupuesto
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Capitulo 11

Conclusiones

Entre los proveedores de servicio Cloud debido a su nivel de competitividad se eligieron
Google, AWS y Azure, teniendo en cuenta que cada uno tiene su propia infraestructura
disenada con el fin de proveer servicios para sus usuarios, estos proveedores han optado
por el pago por uso y una opcién gratuita con el fin de atraer mas clientes.

Algo tan importante como es el de escoger un proveedor de servicios cloud es in-
dispensable tener presente cual es el fin de su uso, sus necesidades como enfoques de
proyecto requerimientos basicos, niveles de trabajo, de todo de esto dependera que su
proyecto tengo un final con resultados esperados.

Entre las opciones que tenemos esta Microsoft Azure quien no solo ofrece alta
disponibilidad al igual que los otros dos proveedores sino también redundancia de
la informacién, esto ayudaria a que los servicios estén disponibles a la hora de que
los requerimos sin encontrar problemas como perdida de conexién o perdida de la
informacion.

Aws como plataforma cloud esta considerada entre las mejores, cumpliendo con lo
necesario para el desarrollo del proyecto como la comunicaciéon con los sensores , sin
embargo un punto a considerar es el costo de uso, lo que a nosotros se nos facilito es
tener cuatro cuentas diferentes ya que AWS ofrece un plan gratuito con una limitante
de crédito durante 1 mes y en ese tiempo no se pudo realizar todo lo considerado en
nuestra tesis.

Una vez trabajado con las tres plataformas se determina las plataformas mas ade-
cuadas para trabajar con equipos de [0T, y esto dependera delas siguientes situaciones
numero de dispositivos en ejecucion, tiempo estimado que trabajara el dispositivo, nu-
mero de datos enviados por los equipos. dicho esto, el usuario o el encargado de un
departamento de IoT, tendra que considerar cual es la plataforma 6ptima de acuerdo
a sus requerimientos y costos para un proyecto.

Cada proveedor de servicios expone una serie de arquitecturas y opciones depen-
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diendo de lo que deseen vender y no siempre las arquitecturas podran ser similares si
se compara entre AWS, Microsoft Azure y Google Cloud.



Capitulo 12

Recomendaciones

1. A la hora de iniciar con las configuraciones como paso mas importante es el
escoger la ubicacién adecuada con el fin de evitar tiempos de latencia, y esto
se logra escogiendo la ubicacién que por lo general es Estados Unidos, aunque
pareciera que por motivos de configuraciéon deberiamos escoger Brasil que esta
mucho mas cercano, pero no es una muy buena opcion.

2. Las tres plataformas tienen amplios beneficios y destacan mucho en lo que es gran
soporte y ayuda para utilizacion de los servicios ofrecidos por cada una de estas
nubes, poder elegir una de ellas dependera mucho de los requisitos propios de
tu empresa, pero en nuestro caso que se realizé un proyecto de IoT, trabajando
con sensores enviando datos de leidos en tiempo real, se recomienda usar una
plataforma que esté presente con sus servidores en las regiones mas cercanas de
nuestro proyecto en ejecucién, porque de esto dependerd el poder maximizar el
rendimiento, la disponibilidad y la redundancia. En este caso, Amazon AWS esté
presente en 25 regiones y 81 zonas entre América, Africa, Asia, Europa y Medio
oriente.

3. Sidesea trabajar con una suscripcion gratuita tanto como en AWS, MICROSOFT
AZURE o GOOGLE CLOUD, se recomienda usar Microsoft Azure debido a que
las otras dos plataformas tienen mas limitaciones, en cuanto andlisis de datos,
integracion de aplicaciones y herramientas para desarrolladores.

4. La alta competitividad en el mercado de plataformas de AWS GC y MA, hacen
que los precios estén bastante similares, muy econdémicos y competitivos, Si va
a optar por una suscripcién de pago, nuestra recomendacion seria que use la
suscripcién de pago por uso de esta forma el cliente solo pagara delos servicios
que va utilizando de acorde a como avanza su proyecto.

5. En cuanto a precios se ha dicho que son bastante competitivos entre las tres
plataformas, pero una pregunta que todos hacen es cual es la mejor platafor-
ma para un proyecto, en este caso una recomendacioén es que use esta direccion
https://www.clarcat.com/cloud-services/ esta es una plataforma en donde
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hay especialistas que te pueden asesorar sobre una plataforma que pueda usar en
base al proyecto que tengas en mente y realizar un presupuesto de acuerdo a las
necesidades que esté buscando ejecutar.
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