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Resumen

En la actualidad, las organizaciones buscan una manera eficiente para desplegar y administrar
su infraestructura de T1 en una nube de forma automatizada. Con los avances en la tecnologia de
automatizacion facilitan la creacién de una infraestructura mediante la programacion de scripts
describiendo los requerimientos de hardware y software en forma de c6digo. De esta manera
utilizando el enfoque de Infraestructura como cédigo. Es necesario del uso de varias herramien-
tas, como puede ser Terraform que es una poderosa herramienta para el aprovisionamiento y
Ansible se utiliza para la gestion de la configuraciéon e implementacion de aplicaciones, ya que
cada herramienta proporciona varios médulos para simplificar y facilitar las tareas.

Los scripts brindan la capacidad de crear, configurar y administrar la infraestructura como pue-
des ser servidores, bases de datos, balanceadores de carga, topologia de red, etc., en archivos de
configuracion de Terraform y enviar esos archivos a un sistema de control de versiones. Luego
ejecutar ciertos comandos de Terraform, como puede ser: “terraform apply”, para implementar
la infraestructura requerida. El binario terraform analiza el co6digo, lo traduce en una serie de
llamadas a la API de la nube de OpenStack, para implementar estos requerimientos al mismo
tiempo, la herramienta Ansible permite la configuracion de las instancias desplegadas desde cero
para implementar sus aplicaciones sobre estos, permitiendo la administracion de la configuracién
y la implementaciéon de aplicaciones.

El presente proyecto de tesis propone el “Disefio e Implementacién de un proveedor de infra-
estructura en la nube InP, mediante segmentaciéon de recursos”, tiene como objetivo principal
implementar y desplegar una infraestructura basado en la nube privada en OpenStack mediante
la herramienta Terraform. Para esto se propone un metodologia para la construccion de infra-
estructuras aplicando la Infraestructura como Coédigo bajo un enfoque guiado por escenarios

empleando distintas topologias con diferentes requerimientos y configuraciones en los que se



puede utilizar la implementacién automatizada, introduciendo los conceptos y enfoques aplica-
dos sobre proyectos de infraestructura definiendo un modelo genérico y aplicable a cualquier

organizacion.

Palabras claves: Infraestructura como Cédigo, Aprovisionamiento, Terraform, Ansible, OpenS-

tack.



Abstract

Today, organizations are looking for an efficient way to deploy and manage their I'T infrastructure
in a cloud in an automated manner. With advances in automation technology they facilitate
the creation of an infrastructure by programming scripts describing the hardware and software
requirements in the form of code. Thus using the Infrastructure as code approach. It is necessary
to use various management tools. Such as Terraform which is a powerful tool for provisioning and
Ansible is used for configuration management and application deployment, as each tool provides
several modules to simplify and facilitate tasks.

The scripts provide the ability to create, configure and manage infrastructure such as servers,
databases, load balancers, network topology, etc., in Terraform configuration files and send those
files to a version control system. Then run certain Terraform commands, such as terraform apply,
to deploy the required infrastructure. The terraform binary parses the code, translates it into a
series of API calls to the OpenStack cloud, to implement these requirements at the same time, the
Ansible tool allows configuration of deployed instances from scratch to deploy their applications
on top of those servers, allowing configuration management and application deployment.

This thesis project proposes the “Design and Implementation of an InP cloud infrastructure
provider, through resource segmentatio”, its main objective is to implement and deploy an in-
frastructure based on the private cloud in OpenStack using the Terraform tool. For this, a model
for building infrastructures is proposed applying Infrastructure as Code under a scenario-driven
approach using different topologies with different requirements and configurations in which the
automated implementation can be used, introducing the concepts and approaches applied to

infrastructure projects defining a generic model applicable to any organization.
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Infrastructure as Code, Provisioning, Terraform, Ansible, OpenStack.
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Introduccioén

La construccion de infraestructura es un arte complejo y en evolucion, que exige mejo-
ras repetitivas que involucran aspectos como la mantenibilidad, la escalabilidad, la tolerancia
a fallas y el rendimiento. En el entorno tradicional construir e implementar componentes de
infraestructura era una tarea manual y tediosa que se traduce en retrasos y disminucion de la
agilidad organizacional, ya que para desplegar una aplicacién se debia implementar servidores
fisicos, instalar y configurar manualmente el software necesarios para el correcto funcionamiento.
Este proceso puede llevar dias o incluso semanas. Por lo que surgié un nuevo paradigma llamado
Infraestructura como coédigo (IaC por sus siglas en ingles) para enfrentar la implementacion y
configuraciéon manual de la misma. [aC ayuda al tratar la infraestructura como parte de la so-
lucién general al convertirla en c6édigo y ser interpretado por alguna herramienta. Permitiendo
aprovisionar los recursos/componentes de una forma automatizada. Terraform es una herramien-
ta que ayuda a poner en practica lo antes dicho, mediante sus implementaciones idempotentes
y su lenguaje basado en la configuracién, para ello emplea la interfaz de linea de comandos de
Terraform (Terraform CLI).

La IaC permitir que las organizaciones abstraigan de la capa fisica del sistema e incorpo-
ren las mejores practicas de software en la gestion de la infraestructura. Incluyendo implementar
un control de versiones de codigo.

Este proyecto se enfoca en el estudio y aplicacion del paradigma de 1aC que permite
el aprovisionamiento de la infraestructura de TI. El proyecto se encuentra estructurado de la
siguiente manera. En el capitulo 1 se presenta el problema que se a resolver con la solucién
planteada, en el capitulo 2 los objetivos a alcanzar, capitulo 3 marco tedrico, capitulo 4 diseno de
la arquitectura para el aprovisionamiento y desplegué de la nube privada, capitulo 5 metodologia

implementada para el desarrollo del proyecto, finalmente, capitulo 6 presenta un los resultados



del uso de estas herramientas para aprovisionar una instancia de hardware en OpenStack.



Capitulo 1

Problema

1.1 Definiciéon del problema

Hoy en dia una empresa van creciendo de una manera exponencial por lo que tienen que adap-
tase a las necesidades que lo requieran por lo cual tienen la necesidad de adquirir diferentes
Infraestructuras para virtualizar los servicio y elaborar los procesos que conlleva una organi-
zacién de una manera automatizada, esto implica el incremento de servidores virtuales, mayor
gestion y control de la infraestructura provocando un crecimiento tanto en la administracion,

mantenimiento y gestion de las méaquinas virtuales (VM).

De acuerdo a lo descrito en [1], la gestion de la infraestructura de tecnologia de la informacion (TT)
es un proceso que se lo ha venido haciendo manualmente. Comunmente las empresas instalan

fisicamente los servidores y los configuran uno a uno.

Como era de esperar, este es un proceso manual que a menudo daria lugar a varios problemas,
como por ejemplo en [1, 2|, se describen algunos problemas como la escalabilidad y la disponibi-
lidad pero al final, todo se reduce a la velocidad de respuesta. Dado que la configuracién manual
es lenta, las aplicaciones a menudo tienen problemas en horas pico para el acceso, mientras
que los administradores del sistema intentan desesperadamente configurar los servidores para

administrar la carga entre los servidores.

Otro problema es el costo, tendria que contratar a muchos profesionales para realizar las tareas

necesarias en cada paso del proceso, desde ingenieros de redes hasta técnicos de mantenimiento



de hardware fisico.

Para dar solucion a estos problemas se se crea la virtualizaciéon este permite desplegar maquinas
virtuales de forma mas rapida, asi solucionando alguno de los problemas mencionados pero el
proceso de creacién de méquinas virtuales es tedioso cuando se tiene gran cantidad de MV. Para
ejecutar este procedimiento, se debe realizar la instalaciéon de un Sistema Operativo y luego
para generar un procedimiento para desplegar un tipo de servidor en especifico. Ademés, se debe
realizar la configuracion de red obtener o asignar una direccion IP(Protocolo de Internet), definir
el almacenamiento, habilitar puertos, etc. y este no se adapta automaticamente a cambios que

se realizan en la Infraestructura.

De lo anterior se resume que las empresas tienen dificultades en varios procesos sean més eficientes
has lograr procesos automatizados de aprovisionamiento y gestiéon de infraestructura TI, asi

sustituyendo los procedimientos estandar de operacion.

1.2 Justificacion

Los autores en [3], indican que a existido un gran avance y evolucién durante estos afios en
cuanto a las practicas del desarrollo del software, mientras que en la practica de operaciones de
TI no a evolucionado al mismo ritmo. Hoy en dia existen muchos equipos de TI que utilizan
una combinacién de imagenes maestras, configuraciones manuales, scripts personalizados o he-
rramientas antiguas para la administracion de infraestructura. Esto provoca que el desplegué de

entornos sea lento y con errores.

En [3] se describe la diferencia entre la automatizacion de la infraestructura y la infraestructura

como codigo (IaC).

La automatizacién de la infraestructura posibilita llevar a cabo acciones de manera repetida



a través de un largo ntmero de nodos mientras que, la segunda utiliza técnicas, practicas y
herramientas del desarrollo de software para asegurar que esas acciones son probadas a fondo

antes de ser aplicadas a los sistemas de alta criticidad para el negocio.

La TaC, se refiere a la practica de scripts para configurar la infraestructura de manera de codigo
en vez de configurar VM en forma manual, lo descrito permite convertir a la infraestructura
altamente elastica (repetible y escalable). Considerando lo descrito, es necesario disefiar una
metodologia e implementar una nube privada, con la finalidad de determinar si el uso de IaC
permite cumplir los desafios que enfrentan los equipos de TI en la gestiéon y administracion de

la infraestructura.

A partir el surgimiento de la virtualizacién de servidores y en la actualidad la adopcion de
la Cloud Computing en las empresas, han surgido una gran cantidad de herramientas para la
automatizacion de crear infraestructura, estas herramientas lo hacen con la programaciéon de

scripts asi generando un entorno mas rapido, seguro y consistente para alojar aplicaciones.

El manejo de estas tecnologias deberia ser implementadas en todas las empresas que mane-
jan MV, e incluso en uso interno. Esto llevara a ser mas eficientes en la gestion de servicios
para los clientes , asi como para el desplegué de aplicaciones en produccién, algo que agrega
estas tecnologias es la adopcion de la documentaciéon asi logrando automatizar procesos en la

infraestructura.
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Capitulo 2

Objetivos Generales y Especificos

2.1 Objetivo General

Disenar e implementar la infraestructura de una Nube Privada utilizando IaC, con la finalidad
de mejorar el despliegue, aprovisionamiento, gestiéon y administracién de la creacién de maquinas

virtuales.

2.2 Objetivos Especificos

= Explicar los principios y estudiar las diferentes soluciones de implementar una Infraestructura
como Codigo.

= Listar y analizar los desafios que enfrentan los equipos de TI en la gestion y administracién
de la infraestructura.

s Realizar la implementacién de OpenStack como nube privada.

s Elaboracién de scripts mediante Terraform que permitan desplegar la infraestructura

= Demostrar la automatizaciéon mediante despliegue de servicios en la nube privada.
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Capitulo 3

Revision de la literatura o fundamentos

tedricos
3.1 Cloud Computing

Cloud Computing (Computacion en la Nube) se define en [4, 5, 6], como una tecnologia que
permite a un grupo de servidores brinden la capacidad de compartir sus recursos informaticos

con otros dispositivos a través de Internet.

Para proporcionar a los clientes recursos, servicios en la nube y satisfacer sus necesidades, la
computaciéon en la nube utiliza tecnologias de virtualizacién y asignaciéon de recursos. Propor-
cionando a los dispositivos que necesiten recursos virtualizados compartidos (hardware, software

y plataforma) tal como indica el autor en [7].

De acuerdo con el Instituto Nacional de Estandares y Tecnologia (NIST) [8], “La computaciéon
en la nube es un modelo para permitir el acceso conveniente a la red bajo demanda a un grupo
compartido de recursos informéaticos configurables (por ejemplo, redes, servidores, almacenamien-
to, aplicaciones y servicios) que se pueden aprovisionar y liberar rapidamente con un minimo

esfuerzo de administraciéon o interaccién del proveedor de servicios”.

3.1.1 Caracteristicas.

Segun los autores en [5, 9, 10, 11, 12| mencionan las siguientes caracteristicas de Cloud Compu-

ting, basados en el NIST:
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Autoservicio bajo demanda: de acuerdo con el autor [13] se refiere al acceso de los servicios
o recursos por parte del cliente sin necesidad de una interacciéon con el proveedor. Dicho en otras
palabras, permite el aprovisionamiento de recursos de la nube del proveedor a necesidad de los

clientes, como puede ser CPU (Contents Under Pressure), almacenamiento, accedo a la red,etc.

Amplio acceso a la red: segun el autor en [11] describe que el amplio acceso a la red brinda
a los clientes la posibilidad de acceder a los servicios alojados en la nube del proveedor a través
de Internet desde cualquier ubicacién por medio de una amplia gama de dispositivos como, por

ejemplo, estaciones de trabajo, tabletas, computadoras portatiles, teléfonos moviles, etc.

Agrupacion de recursos: A través del modelo de infraestructura compartida, los recursos
del proveedor de la nube se comparten en sus servidores permitiendo un modelo de uso de
multiples clientes. A los consumidores se les asignan de forma dinamica los recursos que pueden
ser fisicos o virtuales como el almacenamiento, procesamiento, memoria y otros recursos, segin
las necesidades que lo requieran. Generalmente, los usuarios no tienen idea de la ubicacién exacta

de los recursos que se les proporcionan, como lo plantea el autor en [13] .

Elasticidad rapida: En [5], se define como elasticidad a la capacidad que permite configurar y
liberar de manera flexible, y en algunos casos de manera automatica los recursos del proveedor,
para expandirse y contraerse rapidamente segiin la demanda de requerimientos de los usuarios,
ya sea con potencia de computo o espacio de almacenamiento de una sola VM o expandiendo

las capacidades de una red completa de servidores.

Servicios medidos: los sistemas de un proveedor de una nube estan disenados para gestionar
y monitorizar el uso de recursos proporcionados al cliente automaticamente, por ejemplo, proce-
samiento, ancho de banda y cuentas de usuarios activos. Con la finalidad de optimizar el uso de

recursos manteniendo un control a través de la capacidad de medicién, proporcionando trans-
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parencia tanto para el proveedor como para el consumidor del servicio utilizado. Este sistema

generalmente se modela segun el paradigma de pago por uso, como destaca el autor en [12].

3.1.2 Tipos de Servicios de Cloud Computing

De acuerdo con el NIST, define tres tipos de modelos de servicios de computaciéon en la nube:
infraestructura como servicio (IaaS), plataforma como servicio (PaaS) y software como servicio

(SaaS), como se visualiza en la Figure 3.1.

05 & Application Stack End Users

" Packaged Software
servers Storage Network

05 & Application Stack Application
Server Storage Network Developers

g

Server Storage Network Infrastructure &
Network Architects

= S et e e S e

Figura 3.1
Modelos de Cloud Computing [5].

3.1.2.1 Software como Servicio (SaaS).

En base a la Figure 3.1 este modelo en la nube, segin lo que definen los autores en |14, 9|,
se centra en los usuarios finales, brindando la oportunidad de acceder a las aplicaciones que
proporciona el proveedor en cualquier momento si lo solicitan, estas aplicaciones se ejecutan en
los servidores en la nube del proveedor. Dicho de otras palabras, el proveedor debe encargarse
del mantenimiento, disponibilidad de los servicios, instalando las aplicaciones y el software ne-
cesarios, ofreciendo una aplicacién como servicio basado en la nube a un cliente y disponible a

través de una red, en lugar de instalar el software en su computadora.
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Los usuarios del servicio no administran ni controlan la infraestructura de la nube subyacente,

incluida la gestion de software y hardware.

Ejemplos de este modelo como servicio con los documentos y Gmail, Microsoft Office 365, etc.

Se puede acceder a las aplicaciones a través de una interfaz de un navegador web.

3.1.2.2 Plataforma Como Servicio (PaaS).

En base a la Figure 3.1 y tal como se indica en [14], PasS permite a los consumidores utilizar
lenguajes de programacién, servicios y herramientas compatibles con el proveedor para imple-
mentar sus propias aplicaciones en un entorno basado en la nube. EL consumidor no tiene control
de la infraestructura subyacente, incluido la redes, los servidores, el almacenamiento o el sistema
operativo; sin embargo, el usuario tiene control total sobre las aplicaciones implementadas y los

ajustes de configuraciéon para el entorno que aloja el cdédigo del cliente.

Ejemplos de proveedores de PaaS son App Engine de Google, Azure de Microsoft, Makara de
Red Hat, AWS (Amazon Web Services) Elastic Beanstalk, AWS Cloud Formation, etc. Como
plantea [15] estos proveedores de servicios en la nube (CSP) tienen la capacidad de admitir

diferentes sistemas operativos en el mismo entorno fisico servidor.

3.1.2.3 Infraestructura Como Servicio (IaaS).

De acuerdo con [5, 16|, IaaS es la capa méas baja de servicio en la nube como se visualiza
en la Figure 3.1. Este modelo servicio del proveedor provee a los consumidores un conjunto de
recursos informaticos fisicos o virtualizados como la capacidad de procesamiento, redes, memoria,
almacenamiento, méquinas virtuales con su sistema operativo pre-configurado, etc. segin sea las

especificaciones que sean necesarias. En este modelo, el usuario final no gestiona la infraestructura
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de nube subyacente, pero tiene control sobre el entorno implementado con las configuraciones

necesarias, ademés de controlar su software, sistema de almacenamiento y las aplicaciones

Los usuarios pueden ampliar y reducir los recursos en funcién de sus requisitos en cualquier
momento. Segun [11], TaaS utiliza tecnologia de virtualizacién para convertir recursos fisicos en

recursos logicos que los clientes pueden aprovisionar y liberar dindmicamente segin sea necesario.

“Algunas de las principales empresas que ofrecen infraestructura como servicio incluyen Racks-
pace Cloud Servers, Microsoft Azure, Amazon Web Sercice (AWS) y Google Compute Engine

(GCP), OpenStack, OpenNebula, Eucalyptus, IBM” como describe el autor en [17].

3.1.3 Modelos de Infraestructura de Cloud Computing

3.1.3.1 Cloud Privada.

Es una infraestructura en la nube en [18] el autor define que es integramente gestionada por una
sola organizacidon ya que sus recursos computacionales no estan disponibles para el publico, es
decir, sus servicios de TI y recursos se aprovisionan para el uso solo a sus usuarios y/o terceros

autorizados que estdn dentro de los limites de la organizacion.

Es un modelo de implementacion més adecuado, tiene el potencial de darle a la organizaciéon ma-
yor control sobre la infraestructura y los recursos computacionales. La nube privada generalmente
utiliza tecnologias de virtualizacion para optimizar la utilizacion del hardware (componentes de

computacion, memoria, red y almacenamiento) de los usuarios.

3.1.3.2 Cloud Publica.

Como nos indica [5, 16], la infraestructura fisica de un proveedor esté a disposicion al ptblico o
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cualquier empresa a través de internet; es decir, la infraestructura puede ser propiedad de una
organizacion. El proveedor ofrece sus recursos y servicios de manera libres o son vendidos con
la modalidad de pago por uso (pay as you go). Esto permite al cliente el uso de los servidores y
demaés servicios que se utilizan de forma compartida. En [19] se define como nube plablica como
aquella que “esta alojada, operada y gestionada por un proveedor desde uno o mas centros de

datos”.

3.1.3.3 Cloud Hibrida.

Este modelo de infraestructura en la nube surge de combinar una nube privada con una nube
publica o acoplar multiples nubes (privadas o publicas). Interoperando de maneja conjunta,
proporcionando una mayor capacidad con los recursos, mejorando el rendimiento de los servicios
y/o aplicaciones desplegadas evitando perder calidad de servicio, de acuerdo a lo expuesto en [5,

16].

Con base a lo descrito en [19],se destaca que la nube hibrida tiene la cualidad de inter operar de
“Con una nube hibrida las organizaciones pueden ejecutar aplicaciones no fundamentales en una
nube publica, mientras mantienen las aplicaciones fundamentales y los datos sensibles internos

en una nube privada’”.

El estudio de la computacion en la nube brinda soporte a varias tecnologias y redes como 5G
tal como se describe en [20, 21, 22, 23], asi como permiten del desarrollo y soporte de proyectos

basados en Internet de las Cosas (IoT), como se describe por los autores en [24, 25, 26, 27, 28|.



17

3.2 Gestores de Infraestructura IaaS (Nubes Open Source)

3.2.1 OpenNebula

De acuerdo con [29], los autores describen que OpenNebula es una solucién de codigo abierto
simple pero potente para crear y administrar cualquier tipo de nube: privada, publica o hi-
brida. Combina tecnologias de virtualizaciéon y contenedores con tenencia miltiple, provision

automatica y elasticidad para ofrecer bajo demanda aplicaciones y servicios.

Esta plataforma laaS permite la implementacién dindmica, permite asignar recursos fisicos a un

grupo de servicios virtualizados como senala el autor en [30].

3.2.2 OpenStack

En [31, 32], el autor expone que OpenStack es una plataforma de codigo abierto que permite
implementar y configurar nubes tanto privadas como publicas en los centros de datos duena de la
infraestructura. Esta plataforma despliega una infraestructura virtual sobre los recursos fisicos,
asi permitiendo el control de los contenedores, maquinas, sistema de almacenamiento, redes e
incluso recursos de aplicaciones. OpenStack se gestiona a través de panel web, linea de comandos

(CLI) y una interfaz de programacion de aplicaciones (API).

En base a planteado en [33] senala que es un proyecto global para crear una plataforma de
computo open source en el cloud, que cumpla con las necesidades de los proveedores de ser-
vicios en nube piblica, privada e hibrida, independientemente de su tamano, que sea facil de

implementar y escalable

3.2.2.1 Arquitectura De OpenStack.
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De acuerdo con [6, 34, 35, 36|, los componentes basicos de la arquitectura de OpenStack son los

siguientes:

Coémputo OpenStack (Nova): es un controlador original de la plataforma. Es el encargado
de instanciar y administrar méquinas virtuales, contenedores de aplicaciones que un usuario lo
a solicitado, asi como de la gestion de una red virtual y asignar IP para cada instancia. La
implementa se puede realizar sobre diferentes hipervisores, incluyendo Quick Emulator(QEMU)

y Kernel-based Virtual Machine(KVM) de acuerdo a lo planteado en [34].

Almacenamiento de objetos (Swift): como describe el autor en [6] este servicio permite el
almacenamiento redundante, tolerante a fallos y escalabre para un sistema de objetos. Swift esta
orientado principalmente a datos estaticos, como copias de maquinas virtuales, almacenamiento

simple de ficheros, almacenamiento de streamings de audio/video, copias de seguridad y archivos.

Redes (Neutron): de acuerdo con [35] senala que es un componente es responsable de la
conectividad de asociar dispositivos de red con redes. Los administradores pueden gestionar,

configurar y asignar direcciones IP a los dispositivos.

OpenStack Dashboard (Horizon): es una interfaz web que incorpora todas las herramientas
para la para administracion de OpenStack, dicho de otras palabras, los administradores pueden

modificar y ampliar para una nube especifica, basado en lo que plante el autor en [35].

Servicio de identidad (Keystone): con referencia a lo planteado en [35] expresa que es un
servicio que permite gestionar la autenticacion de los usuarios de OpenStack, Es decir, acceder

a todos los componentes que ofrece la plataforma.

Almacenamiento en bloque (Cinder): ofrece un servicio de almacenamiento de datos en

bloques. Este componente es responsable de crear, destruir, asignar, etc. volimenes de datos
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persistentes en las instancias, ademés de crear una copia de seguridad de ese volumen como

describe el autor en [36].

3.3 Infraestructura de la TI

Segtn definen los autores en [37, 38| la infraestructura de tecnologia de la informacion (TT)
consiste en contar con varios elementos necesarios para una gestionar y operar el departamentos
del T1T, asi logrando ejecutar las operaciones relacionadas con la tecnologia y el almacenamiento
de los datos de la empresa. La infraestructura de T1T se puede dar en una cloud computing o bien
en el data center de la empresa. Ademas la infraestructura del T1I se constituye por componentes
como Redes, Hardware, Software y todo lo relacionado con el control, desarrollo, monitoreo y

brindar el soporte de los servicios que ofrecidos por el departamento de TI.

3.3.1 Tipos de modelo de infraestructura de TI

De acuerdo con [39, 40| describen los siguientes tipos de infraestructuras de TI:

3.3.1.1 Infraestructura tradicional. La infraestructura tradicional citando a [39] mani-
fiesta que esta compuesta por componentes que son de propiedad de la empresa como el hardware
y software como son servidores, sistema de almacenamiento de datos, hardware de red, etc. Estos
tipos de infraestructura soy costosas, tienen un alto consumo de energia y requieren un amplio

espacio fisico para el funcionamiento.

3.3.1.2 Infraestructura de nube. La infraestructura de la nube en [41] el autor senala
que tiene un parecido a la infraestructura tradicional con la diferencia de que se puede acceder de

a los recursos a través de internet y permite usar la virtualizaciéon para emplear recursos compu-
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tacionales sin la necesidad de instalaciones locales. Se puede implementar una nube privada por

nuestra cuenta o bien se puede usar un proveedor de nube publica.

3.3.1.3 Infraestructura hiper-convergente. La infraestructura hiper-convergente de
acuerdo a lo planteado en [42] indica que ofrece un enfoque centralizado y unificada que permite
gestionar y administrar la red, los recursos informéticos, el almacenamiento. Ofreciendo la vir-
tualizacion de la maquinas, redes virtuales y almacenamiento datos definido por software, todo

esto desde una sola interfaz.

3.3.2 Desafios que enfrentan los equipos de TI en la gestion y administracion de la

infraestructura.

Con base a lo planteado en [38, 43| se indica que en la actualidad empresas cuentan con su
propio centros de datos o con varios centros de datos para operar, lo dicho aplica para grandes
empresas que no pueden o que no quieren aumentar su presencia a nivel global en cuento a sus

servicios.

Estas empresas vienen trabajando con un infraestructura tradicional, para la ejecucién de sus
aplicaciones y para brindar servicios a los clientes, el departamento de T1I en estas infraestructuras
cuentan con una Base de Datos de Gestion de la Configuracion(CMDB por sus siglas en ingles,
Configuration Manager database) para el inventario de los componentes de la infraestructura,
esta informacion es tomada por una aplicacion de gestion de servicio(ITSM por sus siglas en
ingles IT Service Manager), que es usado para la gestionar los cambios en la infraestructura, la

comunicacion entre los equipos que dan soporte al igual que la comunicacién entre los usuarios.

En [44] el autor describe que en la infraestructura tradicional para realizar la creacién o mante-

nimiento se necesita realizar una peticién del usuario que necesita dichos recursos, esta peticion
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pasaba por diferentes equipos que cumplian con la definida tarea para completar la peticién,
aun que el flujo presentado en la infraestructura tradicional servia para organizar y gestionar
grandes entornos, a continuacion segin los autores [44, 38| se presentaba los siguientes desafios

para IT:

= Mantenimiento: como se conoce los S.O tienen mejoras continuas, parches para solucionar
problemas, al igual se presentan vulnerabilidades que pueden afectar a la infraestructura dichos
problemas deben ser solucionados de la manera mas rapida, lo que ocasiona que diferentes
aplicaciones dejen de funcionar durante el mantenimiento.

= Tiempo de desplegué: el desplegué de una aplicacion en este tipo de infraestructura puede
durar de un dia como se podran extender dos semanas, ya que el equipo de operaciones llegan
a recibir varias peticiones para el desplegué de alguna aplicacién, ademas las misma va a
pasar por diferentes equipos como por ejemplo va a ser aprovisionado por un equipo y la
configuraciéon por otro, todo esto genera retrasos.

s Incidentes: se pueden producir incidentes tanto de infraestructura como por fallos en la
aplicaciones, lo cual produce un fallos en la continuidad del servicio que tienen que ser resueltos
de la forma mas eficiente.

= Documentacién: mantener la documentaciéon actualizada de la configuracion y instalaciones,
ya que las mismas estdn en constante cambio, y no se actualizan con las nuevas cambio en la

configuraciéon o nuevas programas.

3.4 Infraestructura como Cdédigo

En [45] el autor define que la “Infraestructura como codigo es un enfoque para administrar
la infraestructura de TI para la era de la nube, los microservicios y la entrega continua que

se basa en practicas del desarrollo de software”. Esto nos indica que la IaC permite describir
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la configuracion de la infraestructura a través de software, en este caso codigo en archivos de

configuracion.

Segun los autores [2, 46, 47, 48, 49| la 1aC es un paradigma que permite que todos los aspectos de
la infraestructura de TT y sus configuraciones se conviertan en cédigo. Dicho de otras palabras,
permite definir y controla la infraestructura como si fuese c6digo, incluyendo redes, maquinas
virtuales, configuraciéon de aplicaciones, bases de datos, etc. lo que conlleva a reducir el tiempo
de despliegue de toda la infraestructura en cuestién de minutos ejecutando un solo archivo. Lo
que permite la gestién granular de cambios, la uniformidad de los servidores y el potencial de
escalabilidad rapida. La infraestructura se define en un formato de c6digo basado en la sintaxis
adecuada en un archivo de configuracion que se puede compartida y reutilizada. [aC permite el
uso de un Sistema de Control de Version (VCS) para mantener el control de calidad del codigo
mediante la ejecucion de pruebas (pruebas unitarias, de integracion y de aceptacion); realizar
depuraciéon de codigos, revisiones de codigos; Tener versionado el cdédigo no permitira volver a
una version estable en caso de que una versién actual cause un error o en si no funcione. De esta

manera se tiene un controlado por versiones para las diferentes configuraciones implementadas.

En [50] el autor expone que “la herramienta Terraform realiza un despliegue controlado de los
principales recursos principales como Azure Kubernetes Service (AKS), API Manager, virtual
networks (vnet) y sus correspondientes subnets, como recursos de carga y balanceadores de carga,
y batles de contrasenas/claves de despliegues y realiza una comparacion entre los diferentes

métodos que se pudo aprovisionar”.

Como se expone en la Figure 3.2 se evidencia que al hacerlo de una forma manual tanto la
implantaciéon como el desplegué, puede generar errores y por ende toma un tiempo importante,

considerando que la implementacion de estos proyectos utiliza metodologias agiles con una cul-
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Tiempode
implementacion Errores en la Tiempo de despliegue

Recurso (Minutos) implemntacién (Minutos) Errores en el d g
ROl A 50 10 a0 2

APIM 45 15 30 2

VNET 25 2 15 1

Recurso Tiempo Errores Tiempo Errores

AKS 35 10 35 A
AZ CLI

APIM 25 12 27 1

VNET 15 4 12 1

Recurso Tiempo Errores Tiempo Errores

o AKS 40 15 25 2

Script

APIM 25 10 24

VNET 15 5 10 2

Recurso Tiempo Errores Tiempo Errores

AKS 25 2 15 0

Terraform
APIM 15 2 10 0
VNET 5 1 & 0
Figura 3.2

Comparativa de tiempos en los desplieques de infraestructura en

diferentes proveedores [50].

tura DevOps (términos ingleses development y operations) para minimizar el tiempo, utilizando
IaC usando Terraform se tiene un desplegué con un menor tiempo y con menos errores y tenemos

un control de versiones de la infraestructura.

3.4.1 Principios de la Infraestructura como Cdédigo

En [46, 48, 49| los autores describe estos principios para que pueda comprender mejor cémo

implementarlos y como ayudan a su proceso de IaC.

s Todo sistema debe ser reproducible: Debido a que el sistema esta definido en cédigo en
un archivo legible, la infraestructura se puede aprovisionada facilmente varias veces. Todos
los detalles sobre el nombre de equipo, el nombre de la red, etc. deben estar en el archivo
de configuracion utilizado para el 1aC para permitir una facil repeticién los describe el autor
en [51].

» Todo sistema debe ser desechable: Cuando hablamos de IaC el autor en [52] expone que

esto implica dinamismo en el sentido de que todas las facetas de la infraestructura como como
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se puede cambiar el tamano, eliminar, etc. Estos cambios no pueden influir en el correcto fun-
cionamiento de la infraestructura. La infraestructura debe ser confiable y consistente en todos
los cambios. Se vuelve particularmente importante contar con una infraestructura dindmica de
la que se pueda disponer facilmente en caso de falla sin crear un problema para otros modulos
de infraestructura.

Todo sistema debe ser consistente: De acuerdo con el autor en [52] menciona que cuando
se crea un sistema usando [aC, es esencial, por ejemplo, que dos servidores configurados con
el mismo script sean iguales. La tnica diferencia puede ser la direccién IP o el nombre del
servidor. Este principio evita inconsistencias, como cuando creamos un servidor en OpenStack,
GCP o AWS. Definimos el servidor usando una plantilla; esta plantilla se utiliza para definir
el tamano de almacenamiento del disco duro, la cantidad de CPU, etc. Esta consistencia es
importante para evitar la interrupcién de los servicios.

Todo sistema debe ser repetible: Cuando definimos un archivo IaC, necesitamos definir un
archivo que se pueda repetir y el resultado debe ser idéntico para cada ejecuciéon de ejecucion.
Si el proceso no es repetible, como en los cambios que se manifiestan durante la ejecucion,
tendremos inestabilidad como lo expone el autor en [48].

El diseno del sistema siempre cambia: en [48] el autor expresa que con una infraestructura
convencional, todos los cambios generan sobre costos innecesarios y demoras. Debido a la
naturaleza de TI, nadie puede prever la frecuencia con la que seré necesario realizar cambios en
la infraestructura. IaC, especialmente junto con un entorno de nube, puede resultar en tiempos
de respuesta mas réapidos. La automatizaciéon con configuraciones comprobadas probadas en

entornos més bajos refuerza esto.
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3.4.2 Categorias de la Infraestructura como Codigo

El principal objetivo de la IaC es administrar casi todo utilizando cédigo, incluidos redes, ser-
vidores, bases de datos, archivos de logs, etc. En este contexto, de acuerdo con [53, 48| existe

varias de herramientas [aC que se describen a continuacion:

s Script Ad Hoc
La forma mas sencilla de automatizar cualquier cosa de acuerdo con el autor en [53| es escribir
un script con una secuencia de comandos y ejecutar esa secuencia en un servidor. La adminis-
tracién se complica cuando intentamos ejecutar el script en una docena de servidores, bases de
datos, balanceadores de carga, configuraciones de red, etc. Los scripts ad hoc son excelentes
para tareas pequenas y Unicas, pero si va a administrar toda su infraestructura como cédigo,
debe usar una herramienta de IaC diseniada especificamente para el trabajo.

= Herramientas de gestiéon de la configuracién
Son herramientas de administraciéon de configuracion, lo que significa que estan diseniados para
instalar y administrar software en servidores aprovisionados en un proveedor en la nube como
lo senala en [53].

= Herramientas de plantillas de servidor
Desde el punto de vista del autor en [48] destaca que una alternativa popular a la gestion
de la configuracién son herramientas de plantillas de servidor cuyo objetivo es de crear una
imagen de un servidor que captura un “instantanea” del sistema operativo (SO), el software,
los archivos y todos los demés detalles relevantes. En lugar de lanzar varios servidores y
configurarlos uno por uno ejecutando el mismo cédigo.

s Herramientas de orquestacion

Las herramientas de plantillas de servidor de acuerdo en [48] se expone que son excelentes para
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crear maquinas virtuales y contenedores, pero ;jqué hacer con ellas? Para la mayoria de los
casos de uso del mundo real, necesita una forma de hacer lo siguiente: Implemente méquinas
virtuales y contenedores, haciendo un uso eficiente de su hardware.
= Herramientas de aprovisionamiento

Las herramientas de administracién de configuracion, plantillas de servidor y orquestacion
definen el co6digo que se ejecuta en cada servidor, las herramientas de aprovisionamiento como
Terraform, Ansible ,etc. son responsables de crear sus propios servidores. De hecho, puedes usar
herramientas de aprovisionamiento no solo para crear servidores, sino también bases de datos,
cachés, balanceadores de carga, colas, monitoreo, configuraciones de subred, configuracién de
firewall, reglas de enrutamiento, Secure Sockets Certificados de capa (SSL) y casi todos los

demas aspectos de su infraestructura de acuerdo a lo que senala el autor en [53].

3.5 Herramientas para el despliegue de Infraestructura como cédigo

Las herramientas de infraestructura como coédigo crean oportunidades para trabajar en una va-
riedad de formas para ayudarlo a entregar cambios con mayor frecuencia, rapidez y confiabilidad,

mejorando la calidad general de su sistema.

3.5.1 Vagrant

Segtn lo que plantea el autor en [54] es una herramienta de administracion de maquinas virtuales
para desarrolladores que a menudo se usa para simular un conjunto de servidores que se parecen
mucho al entorno de produccién en el que se implementara una aplicaciéon. Entre otras cosas,
Vagrant facilita la ejecucion del software en estaciones de trabajo basadas en Linux, macOS y

Windows.
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Vagrant ofrece una interfaz de linea de comandos para administrar las maquinas virtuales. Es
herramienta es compatible con diferentes plataformas de virtualizacion como: Hyper-V, VM Ware
y Virtual Box,. Ademés, brinda compatibilidad con otras herramientas de configuracion de soft-
ware mas populares, incluidas Ansible, Chef, Puppet y Salt. Debe considerarse una herramienta
de uso general para trabajar con maquinas virtuales. Esta herramienta debe estar ejecutar en la

maquina del administrador como en los nodos gestionados de cuerdo a lo que expone en [54].

3.5.2 Chef

Como expresa el autor en [55] Chef fue desarrollada por la comunidad Opscode en afio 2008. Esta
herramienta de gestion de configuraciéon se utiliza para describir y administrar la infraestructura
a través de codigo. Chef automatiza el proceso de despliegue de instancias con una configuracion
minima. Esta herramienta trabaja con un modelo Maestro-Cliente en donde se requiere un nodo
maestro. Chef es compatible con unos diferentes entornos como: Linux, Windows 7 y Windows
Server. Chef fue desarrollada en Ruby y Erlang. Y se integra con plataformas en nube como
Amazon, GoogleCloud, Azure, OpenStack. Para asegurarse que esta herramienta funcione, debe
estar instalada tanto en el host del administrador como en los nodos gestionados. Los agentes

pueden ser instalados desde el cliente usando knife que usa SSH para desplegar.

3.5.3 Terraform

Segtin su web oficial manifiesta [56] que “Terraform permite que la infraestructura se exprese
como codigo. Utiliza un lenguaje simple y legible HCL (lenguaje de configuracion de HashiCorp).
Lee archivos de configuracion y proporciona un plan de ejecucion de cambios, que puede revisarse
por seguridad y luego aplicarse y aprovisionarse”. Los proveedores de infraestructura en la nube

permiten que Terraform administre una amplia gama de recursos, incluidos IaaS, PaaS, SaaS y
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servicios de hardware.

Terraform es una herramienta de co6digo abierto creada por HashiCorp e introducida al mercado
en 2014 como software IaC (escribir codigo) que se utiliza principalmente para construir, cambiar

y administrar la infraestructura de manera segura y eficiente.

Terraform desarrollada en el lenguaje de programacion Go. El codigo se compila en un binario
dependiendo del sistema operativo base del administrador. El archivo binario se utiliza para
desplegar, cambiar y versionar infraestructura de forma segura y eficiente en un servidor, el
binario hace peticiones a las API de los proveedores de nube como AWS, GCP, OpenStack,
UPCLOUD, etc. Esto significa que Terraform es independiente de la nube del proveedor puede
aprovisionar o administrar su infraestructura en cualquier plataforma en la nube como se visua-
liza en la Figure 3.3 . Lo que significa que tiene una gran ventaja frente a otras herramientas de
IaC. También proporciona soporte para otros tipos de proveedores de soluciones de tipo PAAS
o SAAS. La infraestructura que administra Terraform se puede alojar en nubes publicas como
las antes mencionadas, o en las instalaciones en nubes privadas como VMware vSphere, OpenS-
tack o CloudStack. Terraform maneja IaC, por lo que nunca tendra que preocuparse de que su

infraestructura se aleje de la configuracion deseada, como lo propone el autor en [57].

Interfaz de Linea de Comandos de Terraform (o Terraform CLI por sus siglas en inglés) citando
a [58] plantea que la herramienta que ejecutan comandos como terraform init, terraform plan,
terraform apply, etc., estos comandos son compatibles con todas las nubes. Esta herramienta
es imprescindible ya que analiza el codigo y lo traduce en una serie de llamadas a las API de
los diversos proveedores en la nube. Este fragmento indica a Terraform que realice llamadas
API a AWS para implementar un servidor como se muestra en la Figure 3.3. Terraform utiliza

principalmente archivos que terminan en .tf o .tf.json que contienen informacion detallada sobre
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Google Cloud Platform

Amazon Web Services

Microsoft Azure
Figura 3.3

Terraform es un binario que traduce el contenido de sus configuraciones

en llamadas API a proveedores de la nube [5].

qué componentes de infraestructura se requieren para ejecutar o administrar los componentes de
la infraestructura como: servidores, bases de datos, balanceadores de carga, red topologia, etc.
Terraform desarrolla un plan de acciones, que describe la secuencia de pasos que se va a realizar
para lograr el estado deseado y luego lo ejecuta para construir la infraestructura descrita. En la

Figure 3.4 se visualiza algunos proveedores que ofrecen la API para Terraform.
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Figura 3.4

Terraform es un binario que traduce el contenido de sus configuraciones en

llamadas API a proveedores de la nube [5].

Una configuraciéon de Terraform se compone de uno o mas archivos en un directorio, binarios
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de proveedor, archivos de plan y archivos de estado una vez que Terraform ha ejecutado la
configuracion. Terraform es simple y facil de escribir, y la sintaxis HLC utilizada en los archivos
de configuracion es muy poderosa, lo permite hacer referencia a variables, atributos, etc. Y tener
bucles (count, for each y for) que hacen que algunas cosas sean mas féciles y otras un poco

dificiles y alienta a los desarrolladores y administradores a comenzar a explorar Terraform.

» Archivo de configuracién (archivos *.tf): Aqui declaramos el proveedor y los recursos
que se implementaran junto con el tipo de recurso y todas las configuraciones especificas de
los recursos

» Archivo de declaracién de variables (variables.tf o variables.tf.json): Aqui declaramos
las variables de entrada necesarias para aprovisionar recursos

» Archivos de definicién de variables (terraform.tfvars): Aqui asignamos valores a las
variables de entrada

» Archivo de estado (terraform.tfstate): se crea un archivo de estado una vez después de

ejecutar Terraform. Almacena el estado sobre nuestra infraestructura administrada.

3.5.3.1 Ciclo de vida de Terraform.

El ciclo de vida de Terraform consiste en iniciar, planificar, aplicar y destruir como se muestra

en la Figure 3.5.

Init Plan Apply Destroy

terraform init terraform plan terraform apply terraform destroy

Figura 3.5
Ciclo de vida de Terraform [5].

1. Terraform init: Inicializa el entorno terraform (local). Por lo general, se ejecuta solo una
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vez por sesion.

2. Terraform plan: Compara el estado Terraform con el estado tal cual en la nube, construye
y muestra un plan de ejecucion. Esto no cambia la implementacion (solo lectura).

3. Terraform apply: Ejecuta el plan. Esto potencialmente cambia la implementacion.

4. Terraform destroy: Elimina todos los recursos que se rigen por este entorno terraform

especifico.

3.5.3.2 Arquitectura de Terraform.

Como puede observar en la Figure 3.6 la arquitectura de Terraform tiene dos componentes clave

en los que el funcionamiento depende de los complementos Terraform Core y Terraform.

Providers
N RPC /
=' = E Provisioners f % °
Terraform Core Plugins Upstream APls
Golang
w
HTTR(S)
Client Library .
Figura 3.6

Arquitectura de Terraform [5].

» Terraform Core el autor en [56] senala que se utiliza el control remoto de
Procedimiento de llamadas (RPC) para comunicarse con los complementos
de Terraform y ofrece miltiples formas de descubrir y cargar complemen-

tos para usar. Terraform Core es un binario compilado estaticamente escrito
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en el lenguaje de programaciéon Go. Utiliza RPC para comunicarse con los
complementos de Terraform y ofrece multiples formas de descubrir y cargar
complementos para su uso. Las responsabilidades de Terraform Core son las
siguientes: Lectura e interpolacion de archivos y moédulos de configuracion,
Gestion de estado de recursos, Construcciéon de graficos de recursos, FEjecu-
cion del plan Comunicacién con plugins via RPC.

= Terraform Plugins Son complementos escritos en el lenguaje de programa-
cion Go, estos binarios son ejecutables que obtienen invocado por Terraform
Core a través de RPC. Cada complemento expone una implementacién para un
servicio especifico, como AWS, GCP. Terraform tiene muchos integrados apro-
visionadores, mientras que los proveedores se agregan dindmicamente cuando

sea necesario como lo define el autor en [59].

3.5.3.3 Componentes de Terraform.

» Provisioners Los provisioners de Terraform segin el autor en [57] describe que se utilizan
para ejecutar script en la maquina local o en una maquina remota cuando ejecuta Terraform,
normalmente para hacer lo siguiente: trabajo de arranque, gestién de configuracién o limpieza.
Los provisioners pueden modelar acciones especificas en la maquina para preparar servidores
u otros objetos de infraestructura para el servicio.

= Terraform State: Terraform registra en archivos el estado de la infraestructura y las confi-
guraciones. Los estados son usados para encontrar recursos en una configuracion, ademaés para
rastrear metadatos, y mejorar el rendimiento de grandes infraestructuras como lo manifiesta
el autor en [56]. El estado se almacena en un archivos local llamado “terraform.tfstate”.

» Recursos (Resource) En [59] el autor indica que los proveedores de la nube proporcionan
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varios servicios en sus plataformas, se hace referencia como recursos en Terraform. Estos
recursos se describen como bloques de construccién para crear instancias como méquinas
virtuales, redes, bases de datos, etc. Estos recursos se describen en archivos de configuraciéon
que Terraform administra.

= Provider Es un complemento de Terraform que interactiia con las diversas API necesarias
para crear, actualizar y eliminar varios recursos.

» Médulos Un modulo como sefiala el autor en [59] es un contenedor en el que se definen todos
los recursos para ser utilizados juntos. Cada cdédigo de Terraform tiene un modulo esencial,

llamado modulo raiz, que contiene todos los recursos en el archivo de configuracion .tf.

3.5.3.4 Caracteristicas de Terraform.

De acuerdo con los autores en [60, 59| indican las siguientes caracteristicas:

s Infraestructura como cédigo: la [aC se define en archivos con configuraciones avanzadas,
que permite lanzar y versionar la infraestructura como otra pieza de software.

= Planes de Ejecucion: Terraform define un plan de secuencia. En donde se muestra todos
los pasos necesarios para ejecutar para la creacion y liberar la infraestructura como codigo.

s Grafico de recursos: Terraform crea un grafico de recursos con toda la informacién de
las dependencias de la infraestructura. Este grafico ilustra las dependencias entre méquinas
virtuales, subredes, instancias, etc.

= Automatizaciéon de cambios: Terraform permite aplicar cambios a la infraestructura casi
sin la necesidad de interacciéon humana. Los graficos de recursos permiten un facil seguimiento
de las dependencias en toda la infraestructura. Esto ayuda a reducir el error humano al mostrar

cada etapa con precision.
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3.5.4 Ansible

Ansible es una herramienta libre que permite automatizar el aprovisionamiento de software,
ademas de la gestion de configuraciones y el despliegue de aplicaciones, como nos indica el autor
en [61] Ansible “Permite trabajar con los proveedores Cloud para automatizar, tanto el despliegue
de instancias, sino también para administrar los diferentes componentes en la nube, como redes,

grupos de seguridad, claves publicas y direcciones IP publicas”.

En Ansible, segtn lo descrito en [61] las configuraciones son realizadas en archivos YAML que
describen las acciones que se van a realizar a los nodos que estan siendo administrados. Estas
acciones se ejecutan a través de del protocolo SSH, por lo que no es necesario instalar ningtn
software adicional en los equipos. Como expresa en [62] define que “dando como resultado una
plataforma féacil de usar por medio de los scripts que son una forma muy comun de realizar
tareas de configuracion”. Esta herramienta permite instalar aplicaciones, orquestar servicios y
tareas mas avanzadas como entrega continua (continuous deployment, CD) e integracion continua

(Continuous Integration, CI).

3.5.4.1 Arquitectura de Ansible.

Hay dos tipos de méaquinas en la arquitectura Ansible como lo manifiesta el autor en [63]| que son
el equipo de control y los equipo gestionados. La herramienta Ansible est4 instalado en el equipo
de control y todos sus componentes se almacenan en él. Los equipos administrados se enumeran
en un inventario de host, que es un archivo de texto en el equipo de control que incluye una lista
de nombres de equipos administrados o direcciones IP de cada equipo administrado, todos estos

componentes se observan en la Figure 3.7.

Los administradores desde el equipo de control inician Ansible, proporcionandole un playbook y
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Figura 3.7
Ansible Arquitectura [64].

los equipos a ser administrados. Ansible utiliza SSH como un transporte de red para gestionar
los equipos. Ansible requiere tener instalado Python en los equipos remotos en los que se vaya
a ejecutar para poder utilizar. Los médulos descritos en un playbook se copian en los equipos

remotos ejecutandose en orden, con los comandos especificos.

Los administradores pueden redactar sus propios moédulos personalizados segiin las necesitan
especificas, los modulos principales incluidos con Ansible pueden manejar la mayoria de las

tareas de administraciéon del sistema.

La Table 3.1 se enumera y se describe los componentes de Ansible que se mantienen en el nodo

de control.

3.5.4.2 Inventario (Inventory).

Como expresa en [65], un inventario es el componente més basico de la arquitectura de Ansible.

Define los equipos que se deben administrar en su infraestructura. Al mismo tiempo, usando una



36

Tabla 3.1

Componentes del nodo de control Ansible [61].

Elemento Descripcion

Son archivos con formato YAML que describen las acciones
a realizar en los nodos gestionados.

Lista de tareas (Tasks) a realizar en los nodos especificados
por el Playbook.

Playbook

Play

Son archivos que contiene una lista estatica o dinamica, con
Host Inventario los nodos a administrar y la informaciéon necesaria de cada
uno de ellos.

Elemento para administrar: servidor, router u otro elemento

Nodo administrable.
Tarea La definicién de una accién a realizar en un nodo.
Unidades de trabajo que se copian al nodo administrado y
Moédulo ejecuta la tarea requerida. Ansible contiene mas de 1500 mo-
dulos.
. Valores especificados estatica o dindmicamente a ser utiliza-
Variable i )
dos por modulos y plantillas.
Los usuarios pueden ampliar la funcionalidad de Ansible es-
Custom modules cribiendo sus propios modulos y agregandolos a la biblioteca

de Ansible.

lista o grupo de listas después de definir el inventario. Ansible ejecuta sus tareas en todos los
equipos enumerados en un archivo de inventario. Los inventarios se pueden definir en dos formas.

Un inventario de equipos estatico y un inventario dinamico como describe el autor en [65].

3.5.4.3 Inventario de equipos estatico.

Teniendo en cuenta a [61] considera que un inventario estatico de equipo (equipo), puede contener
una lista con los nombres de los equipos que pueden o no pertenecer a un grupo. Como observa
en la Figure 3.8 un ejemplo de un archivo de inventario estatico que describe un solo equipo. La
definicién de un grupo se hace entre corchetes y la lista de nodos a continuacién perteneceré al

mismo.
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$ cat hosts
example.com
webB801

db@e1
50.16.4.125

Figura 3.8

Ejemplo Inventario de un host estdtico [65].

3.5.4.4 Inventario dinamico.

La informacién del inventario del equipo también se puede generar de forma dinamica. En el
entorno de TI moderno, las fuentes de los nodos pueden provenir de diferentes proveedores,
como una cloud privada (AWS, Azure, GCP, DigitalOcean), también de una infraestructura
privada (OpenStack), contenedores. Estos sistemas tienen su lista de nodos y Ansible se integra
con dicho inventario dinadmico externo, segin lo planteado en [66]. Los Inventarios dindmicos
son una lista de nodos que se administraran y cambiara durante este periodo de tiempo, no es

necesario editarlo manualmente en el archivo, como describe el autor en [61].

3.5.4.5 Playbooks.

Los Playbooks es el término que Ansible usa para un script de administracion de configuracion,
el cual define una lista de tareas, variables de usuario y detallando las configuraciones que pueda

ser necesario que se pueden ejecutar en los equipos definidos en un inventario.

Los Playbooks segtn lo definido en [67] es el término que Ansible usa para un script de admi-
nistracién de configuracion, el cual define una lista de tareas, variables de usuario y detallando
las configuraciones que pueda ser necesario que se pueden ejecutar en los equipos definidos en
un inventario. En [66] el autor afirma que los Playbooks son scripts escrito en formato YAML

como se observa en la Figure 3.9. En un Playbook le da un sabor programable a Ansible por
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permitiendo declaraciones variables, bucles y condicionales.

- name: Conectar a los servidores Debian
hosts: debian
tasks:
- name: Copiar fichero a los servidores
copy: src=sources.list dest=/etc/apt/sources.list
- name: Conectar a los servidores Cent05
hosts: centos
tasks:
- name: Copiar fichero a los servidores
copy: src=cntos.repo dest=/etc/yum.repos.d/centes.repo

Figura 3.9
Ejemplo de un Playbook. [61]

Elementos de un Playbook

Como de observa en la Figure 3.10 un playbook esté conformando por diferentes elementos, asi

como se relaciona cada elemento con los demaés [68].

Playbook < Play <] Host

Task Madule

Figura 3.10
Elementos de un Playbook [67].

s Playbook: Son archivo de texto con formato YAML que contiene uno o mas plays. que se
ejecutard en un servidor en particular o un conjunto de servidores.

s Médulos Los modulos son scripts empaquetados con Ansible y estan incluidos en nodo mas-
ter. Ansible est4 compuesto por miltiples modulos, que se encargan de administrar sistemas,
dispositivos, usuarios y una gran cantidad de elementos diferentes. Cada tarea del script esta

asociada a un modulo. Ansible proporciona mas de 200 modulos, como Sistema, Red, Base
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de datos y Archivos, que puede usar y manejar facilmente en su infraestructura (Learning
Ansible Use Ansible to configure your systems, deploy software, and orchestrate advanced IT
tasks. Madhurranjan Mohaan - Ramesh Raithatha).

= Play: Un plays son tareas que se deben ejecutar en los hosts administrados.

= Hosts Enumera el host o el grupo de hosts donde Ansible ejecutara las tareas.

s Tasks: Una tarea representara la ejecucion secuencial de una accién con argumentos, ya sean
opcionales u obligatorios. Cada accion se declara en una lista de tareas especificando el nombre

del mo6dulo ademéas de parametros opcionales.

3.5.4.6 Mo6dulos.

Los modulos segin que expuesto en [69] son scripts empaquetados con Ansible y estan incluidos
en el anfitrién. Ansible estd compuesto por miltiples médulos, que se encargan de administrar
sistemas, dispositivos, usuarios y una gran cantidad de elementos diferentes. Cada tarea del
script esté asociada a un médulo. Ansible proporciona méas de 200 médulos, como Sistema, Red,

Base de datos y Archivos, que puede usar y manejar facilmente en su infraestructura.

3.5.4.7 FACTS Hechos (Variables derivadas de la informacion del sistema).

La primera tarea predeterminada cuando se ejecuta un Playbook es la GATHERING FACTS que
recopila informacion como lo define el autor en [69]. Ansible se conecta al host y lo consulta para
obtener metadatos ttiles como: IP de host, tipo de CPU, espacio en disco, informacion del sistema
operativo e interfaz de red y més. Esta informacion se almacena en variables sobre la maquina en
el formulario de variables; Estas variables se pueden utilizar para cambiar ciertas tareas cuando
se ejecutan, o para cambiar cierta informacion utilizada en Archivos de configuracién como lo

expone se lo expone en [67].
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3.5.4.8 Variables.

Las variables en |70] el autor describe que se utilizan para almacenar valores que luego se pueden
utilizar en los Playbooks. Las variables se pueden establecer por medio de nombres que consisten
en una cadena que debe comenzar con una letra y que solo puede contener letras, ntimeros y
guiones bajos; En un Playbook se establecen mediante la palabra reservada “vars:” Esta clave
toma un par clave-valor, donde la clave es el nombre de la variable y el valor es el valor real de

la variable.

Ahora veremos como establecer una variable en un libro de jugadas usando el ejemplo anterior.

Esto se demuestra en la siguiente Figure 3.11:

% cat playbooks/apache,yml

- hosts: hostl
remote_user: ec2-user

vars:
- packaoge_name: "httpd"

tasks:
- include: install_apache.yml

name: Check apache service
service: name={{ packoge_name }} state=started
sudo: yes

Figura 3.11
Ejemplo Playbook [70].

3.5.4.9 Roles.

Los roles proporcionan un mecanismo para dividir una de colecciones de variables, tareas, ar-
chivos, plantillas y modulos totalmente independientes o interdependientes. Cada rol se limita
tipicamente a un tema en particular o al resultado final deseado, con todos los pasos necesa-

rios para alcanzar ese resultado, ya sea dentro del rol mismo o en otros roles listados como
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dependencias segun lo descrito en [65].

3.6 Docker

Segtin el autor en [71] se describe que Docker no es mas que un conjunto de plataformas como
servicio (PaaS) que proporciona virtualizacién a nivel de sistema operativo para entregar el
software en contenedores. El contenedor comparte el kernel del equipo y por lo tanto, no depende
0 no necesita ningin invitado sistema operativo. Los desarrolladores y los administradores de
sistemas pueden usar la herramienta docker para implementar facilmente sus aplicaciones en los

contenedores y luego pueden ejecutar esas aplicaciones en el sistema operativo del equipo.

Docker es una herramienta Open Source desarrollada en el lenguaje de programacion Go que
permite aislar y encapsular los requerimientos necesarios de las aplicaciones asi ganando una
gran popularidad entre los desarrolladores. Es Decir, Docker facilita la ejecucion de cualquier
aplicacién sin tener que preocuparse por los requerimientos necesarios como tales librerias, ar-
chivos del sistema y otras dependencias ya que los empaqueta dentro de un contenedor tnico que
se define en un solo archivo; De esta forma, garantiza que los procesos dentro de un contendedor
tengan el mismo comportamiento y el correcto independiente del host, como propone el autor

en [72].

Reduciendo significativamente la necesidad de un cédigo de gestion de configuracion comple-
jo. Aunque Docker puede mejorar significativamente la capacidad de una organizaciéon para
administrar aplicaciones y sus dependencias, no reemplaza directamente la administracién de

configuracion més tradicional.
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3.6.1 Contenedores Docker

Un contenedor de Docker como definié en [73] es una instancia en ejecucion de una imagen
especifica. Se pueden crear uno o méas contenedores de una imagen ya definida para tener varias

instancias en ejecuciéon de la misma aplicaciéon, como se muestra en la Figure 3.12.
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i CuanhH Daodeer CLI |i\ﬂbh
E | Helio Worid
! Docker deemon !
1 1
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cPL e maony
Metwork interface Fasiahrrtstcmga| Devicas
Figura 3.12

Docker ejecutando tres contenedores en un sistema Linuzx [55].

Los contenedores son auténomos, contienen todo lo que una instancia de aplicaciéon necesita para
ejecutarse (sistema operativo, dependencias o lo que sea) y se pueden ejecutar, iniciar, detener,
mover y eliminar. En realidad, un contenedor es solo un proceso del sistema operativo que lo
utiliza para ejecutar aplicaciones. El servidor Docker asigna algunos recursos de equipo como
(memoria RAM, CPU, Almacenamiento, red). Una vez inicializada, una aplicacion especifica se
ejecuta dentro del contenedor como cualquier otra aplicaciéon en el sistema equipo, como propone

el autor en [74].
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3.6.2 Dockerfile

Los Dockerfile teniendo en cuenta a |72] describe que se usan para como se debe ver un contenedor
en el momento de la compilacién, pero no administran el estado continuo del contenedor y no

se pueden usar para administrar el sistema host de Docker.

Pues bien, un Dockerfile es un archivo de secuencia de instrucciones y configuraciones necesarias
donde se le indica a Docker que acciones debe realizar para generar la imagen desde cero (o

basandose en una ya existente), segin lo manifestado en [75].

Ademas, un Dockerfile en [74] sefiala que es un archivo de texto simple sin ninguna extension
con el nombre fijo Dockerfile. Un Dockerfile cuenta con multitud de directivas que permiten
personalizar y configurar como va a funcionar la imagen de Docker. Contiene una serie de co-
mandos (que pueden variar de un archivo a otro segtn los requisitos) que se ejecutan para crear
la imagen de Docker. Esto indica debemos utilizar un Dockerfile para personalizar una imagen

segin nuestros requisitos especificos.

Algunos de los comandos utilizados en el fichero Dockerfile para su configuracion, son los si-

guientes expresados en la Table 3.2:

3.6.3 Arquitectura de Docker

Docker utiliza una arquitectura cliente servidor. El cliente de Docker se comunica con el demonio
de Docker donde envia una solicitud que realiza el trabajo de crear, ejecutar y desplegar los
contenedores. Ambos pueden ejecutarse en el mismo sistema, o un cliente puede conectarse a un
demonio Docker remoto. El cliente Docker y el daemon de Docker se comunican a través de un

socket o mediante la API REST{full.



44

Tabla 3.2

Tabla de comandos.

Elemento Descripcion
FROM define una imagen base de partida sobre la que construir

copia ficheros y directorios dentro de la imagen del contene-
ADD dor. Ademas, acepta URLs como pardametro y las descarga
directamente dentro

aniade capas a la imagen base, instalando aplicaciones, libre-
rias y componentes

RUN

especifica qué comandos se deben ejecutar al iniciarse el con-
CMD tenedor. Es importante tener en cuenta que solo puede existir
una instrucciéon CMD en el fichero

es la instruccién “principal” de un Dockerfile. Especifica el
punto de entrada de un contenedor que se quiere que fun-
cione como un ejecutable. Por ejemplo, el siguiente coman-

ENTRYPOINT do “docker run -it —rm -p 80:80 nginx” ejecuta un servidor
NGINX de forma interactiva, publica el puerto 80 y, cuando
finaliza su ejecucion, se elimina

ENV define las variables del entorno del contenedor que se usaran
en tiempo de ejecucion

EXPOSE define en qué puertos la aplicaciéon estara escuchando.

USER especifica el UID (o el nombre del usuario) que se usaré in-
ternamente en el contenedor para ejecutar las aplicaciones

VOLUME define Volﬁmengs de datos a crez.i? o un punto de montaje del
contenedor en tiempo de ejecucion.

WORKDIR especifica la ubicacién en donde se ejecutard el comando en

tiempo de ejecucion

3.6.4 Imdgenes (Docker)

Segin lo descrito en [77] considera que una imagen es una clase definida de contenedor que

podriamos crear. Un contenedor es entonces una instancia u objeto de esa clase.

Una imagen de Docker son archivos solo de lectura en la cual incluye los componentes necesarios
para ejecutar la aplicacion como el sistema operativo base (por lo general cualquier distribucion
de linux) donde correra nuestra aplicacion, la aplicacion en si, las bibliotecas necesarias, variables
de entorno y archivos de configuraciéon que se ejecuta dentro de un contenedor, de acuerdo con

lo que expresa en [76].
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Figura 3.13

Representacion grifica de la Arquitectura de Docker [76].

Como plantea en 78] se describe que se puede crear cualquier nimero de contenedores a partir
de una imagen. Sin embargo, cuando se hace esto, los contenedores lanzados desde la misma
imagen no compartirdn los cambios de su sistema de archivos. Una sola imagen de Docker se
puede replicar en varios hosts. Las imégenes suelen tener nombres y etiquetas. Esta etiqueta se

usa a menudo para identificar una versiéon especifica de una imagen.

Imé&genes de Docker y contenedores de Docker Las imagenes de Docker son de solo lectura. Esto
no significa que no podamos hacer cambios en la imagen, pero una vez que lo hacemos, tenemos
un nuevo tipo de imagen. También puede crear una imagen desde cero y, después de instalar todas
las dependencias necesarias, puede agregar su aplicacién o puede descargar imégenes creadas por

otros desde el repositorio de Docker Hub, como senala el autor en |77].

3.6.5 Registro De Docker

El registro de Docker segun lo indica en [73] sefiala que el sistema de almacenamiento y distri-
bucién de imagenes de Docker. Esta organizado en repositorios de Docker, donde un repositorio
contiene todas las versiones de una imagen especifica, y las imagenes se pueden cargar y descargar

desde una misma ubicacién. Hay dos tipos de repositorios: piblicos y privados.

En el registro de Docker, un repositorio de Docker contiene todas las imégenes con el mismo

nombre, pero con diferentes etiquetas (las etiquetas se usan para identificar diferentes versiones
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de una imagen), tal como expone en [79].

3.6.6 Doker Hub

Plataforma SaaS para compartir y gestionar contenedores Docker. Docker Hub es la fuente
espejo oficial para las principales tecnologias de codigo abierto que se utilizan, incluidas Jupyter,
PostgreSQL, Redis y Mongo DB, como manifiesta el autor en [77|. Todas las iméagenes en este

repositorio se pueden compartir en areas preferidas como publica o privada.

3.6.7 Docker Compose

En [80] el autor expone que Docker Compose es un proyecto open source que se usa para
ejecutar multiples contenedores como un solo servicio de una manera sencilla, ademés de servir
para gestionar entornos de desarrollo y de pruebas o para procesos de integracién continua.Por
ejemplo, una aplicaciéon requiere contenedores NGNIX y MySQL, podria cree un archivo que
iniciaria ambos contenedores como un servicio (docker compose) o iniciar cada uno por separado
(docker run).Todos los servicios deben definirse en formato YAML Docker Compose Ellos a

menudo Resuelve tus problemas sin necesidad de soluciones mas complejas.

Docker Compose es una herramienta para ensamblar microservicios y aplicaciones que consta de
multiples contenedores. Estos microservicios y aplicaciones estan disenados utilizando un tinico

YAML y se puede construir, ejecutar y escalar, cada uno a través de un solo comando.

3.7 Herramientas para el versionado de codigo

Los sistemas de control de versiones (SCV por sus siglas en espanol) de acuerdo con [81] expone

que es una herramienta esencial para manejar la gestion de multiples versiones de un proyecto
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de software. Para administrar una version, cada cambio (adicién, edicién o eliminaciéon) a los

archivos en un proyecto debe ser rastreado.

3.7.1 Git

Git como se indica en [82] indica que es un sistema de control de versiones disenado para la
gestion eficiente de flujos de trabajo distribuido no lineales . Git es multiplataforma, operar en
entornos como Linux, MacOS y Windows. Git ha conquistado desde entonces la mayor parte del
mundo de codigo abierto y también es utilizado por muchas organizaciones para sus proyectos

privados/propietarios.

Git esta implementado como un espacio local para el historial de versiones de un proyecto.
Git también es una gran herramienta para desarrolladores de software que trabajan en equipos
escribiendo nuevo cédigo fuente y cambiando el que ya existe. En donde el equipo revisar las
diferencias entre esas versiones y gestionar el historial de cambios de un archivo. Una de las
principales caracteristicas de Git es su sistema de ramificaciéon. Una rama es una copia de un
proyecto. en el que puede trabajar sin alterar el repositorio. Por lo general, se crea una rama
para crear o probar una nueva funcién y vuelva a fusionar esa rama cuando esté satisfecho con

el trabajo.

A continuacién, vamos a describir los principales comandos de Git (ver Figure 3.14).

3.7.2 GitHub

Con base en [83], se define que es un servicio de almacenamiento donde se alojan los repositorios
git remotos. Github es actualmente propiedad de Microsoft, en este servicio se puede observar

por una interfaz web, las ramas que existen en el repositorio y sus archivos que contiende el



48

Remoto (ot clone
repositorio

remoto

git pushT lgit fetch

git init ———JP» Toca
git branch———3»{ repositorio
git remote ————p local

git commitT

Local git merge
area de
preparacion

git add T
AA 4

Local
directorio de
trabajo

git checkout

git pull = git fetch + git merge
Figura 3.14

Principales comandos de Git [82].

repositorio, ademés de ver los cambios que se han hecho por cada uno de los que colaboradores

del proyecto.

3.7.3 GitLab

Es otro sistema de alojamiento de repositorios Git, pero de codigo libre el cual también facilita
el desarrollo colaborativo entre varios desarrolladores se pueden configurar los proyectos para
que sean publicos de libre acceso para todos o privado con diferentes permisos para cada uno de
los miembros. GitLab que permiten instalar en servidores propios un servicio de alojamiento de

repositorios remotos con herramientas similares a las que ofrece GitHub. Git esta disponible de
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Tabla de comandos de Git.
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Elemento

Descripcion

git init [project-name]

Crea un nuevo repositorio local con el nombre especificado

git clone [url]

Descarga un proyecto y toda su historia de versiéon

git status

Enumera todos los archivos nuevos o modificados que se de-
ben confirmar

git add [file]

Toma una instantédnea del archivo para preparar la version

git commit -m “[descrip-
tive message|”

Registra las instantédneas del archivo permanentemente en el
historial de versién

git branch

Enumera todas las ramas en el repositorio actual

git branch [branch na-
me|

El comando git branch permite crear y destruir ramas. Por
defecto se trabaja en la rama denominada master.

git checkout [branch na-
me|

Cambia a la rama especificada y actualiza el directorio activo
Para cambiar de rama en el directorio de trabajo se utiliza
el comando git checkout.

git merge [branch|

Combina el historial de la rama especificada con la rama
actual

git pull

Descarga el historial del marcador e incorpora cambios Para
actualizar el repositorio con los cambios de un repositorio
local se utiliza el comando git pull.

git merge
mark|[branch|

[book-

Combina la rama del marcador con la rama local actual

git push [alias]| [branch]|

Carga todos los commits de la rama local al GitHub Si se
desean enviar los cambios a un repositorio remoto se utiliza
el comando git push indicando la rama cuyos cambios se
quieren enviar.

git remote

Previamente los repositorios remotos se han configurado uti-
lizando el comando

forma gratuita como software de codigo abierto y es considerado uno de los sistemas de control
de versiones mas usados en general. GitLab es una de las alternativas a GitHub més populares
(cuando Microsoft se hizo con GitHub en 2018, muchos usuarios se cambiaron a GitLab), como

describe el autor en [84].
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Capitulo 4

Diseno de la arquitectura para el
aprovisionamiento y desplegué de la nube

privada

En esta capitulo se describe la arquitectura general propuesta para la implementacién de la
nube privada OpenStack y las herramientas para el aprovisionamiento de recursos Terraform y
Ansible, ademés cuenta con las especificaciones técnicas que se utilizara para este ambiente de

pruebas.
La nube privada OpenStack es una de las plataformas mas utilizadas de codigo abierto, en la
cual se aprovisionara los recursos como es el almacenamiento, redes, CPU y memoria RAM, etc.

4.1 Arquitectura

La arquitectura consta de los componentes funcional para el aprovisionamiento de la infraestruc-

tura y de la nube privada OpenStack

4.1.1 Componentes funcionales:

En la arquitectura se presentan los siguientes componentes:

= Maquinas virtuales: estas son instancias generadas por OpenStack con iméagenes de tipo
qcow?2.

= Redes virtuales: ofrece funciones de red, como la comparticién de archivos, configuraciéon
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de direcciones IP, ademés posibilita la comunicacién entre las instancias de la nube privada
con redes internas utilizando un mismo direccionamiento y comparte algunas caracteristicas
comunes como el gateway, servicio de DHCP, etc.

= Routers virtuales: son dispositivos que permiten conectar con la red externa y entre las
subredes de OpenStack.

s Docker: este permite encapsular y aislar aplicaciones con todo lo necesario para el correcto
funcionamiento, con desplegar los servicios de una manera mas rapida y funcional.

s Terraform: es la herramienta de IaC, se utiliza para la construcciéon de entornos de desplegué
de infraestructura asi como para administracion.

s Ansible: es la herramienta con la que se gestionara la configuracién de las instancias.

4.1.2 Arquitectura propuesta

La Figure 4.1 se ilustra la integraciéon de los componentes funcionales, que comienza por el
administrador IaC generando el script(.tf) de terraform, en dicho script se define la configuracion
de Terraform en el cual se define por bloques los recursos como son almacenamiento, red, memoria
RAM, CPU, grupos de seguridad, etc. Ademas se cuenta con Ansible que permite la configuraciéon
de las instancias, para ello se genero el script Playbook(.yaml), que cuenta con las configuraciones
de inicio para las instancias, los scripts se subira a la plataforma de versionamiento GitHub para
tener un control de las versiones o cambios realizados en la infraestructura. Una vez versionado
y aprobado los recursos a desplegar con las herramientas de IaC se procede a aprovisionar los

recursos en el proveedor de nube OpenStack.
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Figura 4.1

4.1.3 Recursos de Hardware y software utilizados

Para la instalacion de OpenStack y las herramientas IaC se utilizo los siguientes recursos de

software y hardware los que se muestran en la Table 4.1:

Tabla 4.1

Requerimientos software para entorno de OpenStack y IaC.

Elemento Nombre Version Sistema Operativo
Herramienta IaC  Terraform 1.0.11 Linux Lite
Herramienta IaC Ansible 2.0 Linux Lite
Plataforma Cloud OpenStack  setein Centos 7

Tabla 4.2

Requerimientos hardware para entorno de OpenStack y IaC.

Elemento CPU Procesadores Memoria RAM Disco S.O0

OpenStack packstack Intel Core i7 4 procesador 14 GB 100 GB Linux
Terraform y Ansible Intel Core i7 1 procesador 1 GB 20 GB  Linux
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4.1.4 Instalacion de OpenStack

La instalacion de OpenStack se la realizo con Packstack Stein, es una de varias formas de instalar,
que su principal objetivo es generar entornos de prueba con OpenStack para SO basados en RPM
como Centos. Se instalo sobre una Linux Centos 7, en el Anexo 1 se presenta detallado los pasos

realizados para la instalacion.
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Capitulo 5

Marco metodologico

5.1 Metodologia

La metodologia propuesta para realizar el aprovisionamiento de la infraestructura , se visualiza en
la Figure 5.1 contiene 4 fases: 1) Fase de Diseno del aprovisionamiento, 2) Fase De Codificacion,
3) Fase De Planificacion , 4) Fase De Aplicacion y cuenta con 7 pasos a seguir, los cuales se

describe a continuacion.
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Figura 5.1

Diagrama de la metodologia.
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= Fase de Diseno del aprovisionamiento

En esta fase se toma la informacion de los recursos que son necesarios para la infraestruc-

tura y tener listo para ser usados.

e Paso 1 Disefnio del aprovisionamiento: En esta paso se tomara los requerimientos como
numero de instancias, almacenamiento, memoria RAM, CPU, puertos permitidos, direc-
cion IP de la instancia, con dichos datos datos se procedera a generar una topologia para
el aprovisionamientos de los recursos. Para el desarrollo de esta fase se utilizo digram.net
para disenar la topologia.

s Fase De Codificacion

En esta fase se desarrollara los pasos 2 y 3 que se muestran en la Figure 5.1: 2) Codificacion

script de aprovisionamiento y 3) Versionamiento de la infraestructura que son explicados

a continuacion:

e Paso 2 Codificacion del script de aprovisionamiento: Se escribe la configuracion para
aprovisionar los recursos, requerimientos tomados en la fase de diseno. Para este paso
se utilizo la herramienta de Visual Studio Code para la redaccion de cddigo.

e Paso 3 Versionamiento de cddigo: Para este paso se utiliza un SVC, para almacenar las
distintas versiones de codigo de la infraestructura. Se utilizo la plataforma GitHub para
el almacenar cada versiéon del coédigo redactado en el paso anterior.

s Fase De Planificacion

Esta fase es importante determina los recursos que se va a crear, actualizar o a destruir

en la infraestructura, para ello se sigue el paso 4) Inicializacion de la herramienta IaC

y a continuacion el paso 5) Generar el plan de aprovisionamiento que se muestran en la

Figure 5.1 que se explica a continuacién:

e Paso 4 Inicializacién de herramienta de la herramienta IaC: en este paso se se descar-
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gara los pluguis segtun el proveedor de la cloud seleccionado para conectarse con a su
API(Application Programming Interfaces). La herramienta a utilizar es Terraform Cli.

e Paso 5 Generar el plan de aprovisionamiento: En este paso se genera un plan de ejecu-
cion que mostrara la secuencia de recursos planificados para el aprovisionamiento de la
infraestructura. En este paso se utiliza la nube privada OpenStack.

s Fase De Aplicaciéon

En esta fase se aplica el plan de ejecuciéon para cambiar del estado actual de la infraestruc-

tura y dar paso al estado definido en fase 1, se efectta los siguientes pasos 6) Aplicacion

del plan aprovisionamiento y 7) Aplicacion del gestor de configuraciéon como se muestran

en la Figure 5.1. Se detallan a continuacion:

e Paso 6 Aplicaciéon del plan aprovisionamiento: este paso se aplica el plan de aprovisio-
namiento en la nube OpenStack con la herramienta Terraform CIi.

e Paso 7 Aplicacion del gestor de configuracion: una vez desplegado la nueva/modificada
infraestructura se procede a ejecutar el script para la configuracién de las instancias.Se

utilizo la herramienta Ansible.

5.2 Implementacion de la IaC

Para la implementaciéon de la metodologia propuesta se a generado dos escenarios que seran

explicados a continuacion:

s Escenario A: en este escenario se presenta un desplegué de una maquina virtual con
contenedores(Docker) el cual contiene un servidor web(Nginx).
= Escenario B: este contara con el desplegué de varias VM con servicios las mismas seréan

administras y configuras por Ansible.
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En la implementacion de la metodologia se eligié al proveedor de nube OpenStack por ser uno
de los nubes privadas mas utilizadas pro grandes empresas. En cuanto a las herramientas IaC se
eligi¢ para el desplegué de la infraestructura Terraform la instalacion se encuentra en el Anexo 3
y Ansible para la configuraciéon de las instancias la instalacion se encuentra en el Anexo 4, estas

herramientas ayudan a automatizar y gestionar la infraestructura de manera eficiente.

5.2.1 Implementacion del Escenario A

5.2.1.1 Diseno del aprovisionamiento.

A este escenario se le tomara como un entorno para realizar pruebas que se requiera un servidor
web. Dentro de este escenario se desplegara un contenedor Docker con un servidor web Ngnix,
la misma cuenta con conexién a la red exterior para acceder al servicio web en la Figure 5.2 se

presenta el diagrama que de la arquitectura utilizara.

Router

publico

Router
virtual

b

<.. -> Red Private Virtual

& Magquina virtual

docier
Aplicacion Puertos
permitidos

Nginx

.+ Subnet: 10.10.10.0/24*_
« Gateway: 10.10.10.1
8

Figura 5.2

Topologia del escenario A.
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En la topologia de la Figure 5.2 se muestra una VM que posee un almacenamiento de 20
GB(Gigabyte), permite solo el acceso de ciertos puertos como el puerto 80(http) para el ser-
vicio web, el puerto 22(SSH) y el IMCP para probar conectividad, con respecto al contenedor
Docker se descargo desde DockerHub la imagen de Nginx como servidor web, por otro lado se
tiene una red virtual privada solo para este escenario la cual se conecta con el router virtual
que proporciona una salida asi internet. Hay que considerar que OpenStack proporciona dos
direccionamientos IPs, la direccién de IP flotante que es la direccién IP publica con la que se
accede a los servicios de dicha VM y una direcciéon IP privada que proporciona la red privada

virtual para la comunicaciéon entres VM que pertenecen a la misma red virtual privada.

5.2.1.2 Codificacion del scripts de aprovisionamiento.

En este apartado se explica parte de la estructura del proyecto de Terraform, al ser un lenguaje
declarativo no importa el orden en que se definan los recursos dentro del archivo, cabe decir que
para llevar buenas practicas del proyecto se dividié en varios scripts para llevar un orden, en la
Figure 5.3 se presenta la estructura del proyecto de Terraform, mas adelante se explicara cada

uno de los scripts que se muestran.

v [ escenariol
> @ web

.gitignore

data.tf
grupo_seguridad.tf
main.tf

output.tf
provider.tf
userdata.yaml
variables.tf

Figura 5.3

Estructura proyecto terraform.
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Proveedor.
Se defini6 el proveedor este proporciona una colecciéon de tipos de recursos, atributos que se van

a exportar y ademas descarga los plugins para conectar con la API remota de OpenStack.

En la Figure 5.4 se muestra el fragmento de co6digo del archivo provider.tf, en el primer bloque
de codigo ya se proporciona la documentaciéon de Terraform, en la cual contiene la versién
de Terraform y el proveedor de la nube elegido.En el segundo bloque de coédigo contiene las
credenciales necesarias para autorizar a la API. Por seguridad las credenciales se encuentra como
variables de entorno esto se explica en el Anexo 2, las misma estan llamando a las variables que

se encuentra en el script de variables.tf.

terraform {
required_version ">= 0.14.0"
required_providers
openstack = {
source "terraform-provider-openstack/openstack"
version = "~> 1.35.0"

}

provider "openstack" {
user_name var.USUARIO
tenant_name var.USUARIO
password var.PASSWORD
auth_url var.AUTH_URL
region "RegionOne"
domain_name = "Default"

Figura 5.4

Archivo de configuracion del proveedor.

Variables de entrada.
Las variables de entrada se encuentra en el script variables.tf, que son pardmetros que se

toman como valores para recursos que seran llamados desde el main.tf o a la hora de ejecucion.

Las variables tiene una estructura, variable que es el nombre que tomara, una descripciéon que

puedes ser opcional, y default que es parametro, en la Figure 5.5 se muestra las variables de
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variable "keypair_publica" {
description "Nombre de la clave publica en openstack."
default "clave"

}

variable "volumen_tamano" {
description = "El tamafio del volumen utilizado para crear una instancia de la instancia."
default = 30

}

variable "red_externa" {
description = "Red que se conectara con el internet."
default "RedExterna"

}

variable "nombre_red_interna" {
description = "Red que se conectara con el internet."
default "RedTerraform"

}

variable "subred_interna" {
description = "Nombre de la subred interna."
default "RedSubTerraform"

}
variable "red_ip4" {
description "Red ip4."

default "10.1.0.0/24"
}
variable "router" {
description = "Nombre del router"
default "ri_terrafrom"
}
variable "instancia" {
description = "Nombre instalancia"
default "tesis"
}
variable "imagen_id" {
description = "El id de la imagen que utilizaremos."
default ''cc7¢5431-b296-43b5-9ee3-cafled132cla"
}
variable "usuario" {
description = "Nombre se usuario con el cual nos conectaremos por ssh."
default "ubuntu"
}
variable "sabor" {
description ="Id de el sabor (Cantidad de VCPU Y memoria Ram)"
default = "2"

Figura 5.5

Fragmento de codigo de variables.

tamano del disco, la direccién IP, se define los nombres de los recursos de la instancia, router y

de la red virtual privada.

En la Figure 5.6 el bloque keypair_private se envia el pardmetro ssh-key que hace referencia
el archivo que se genero de la clave privada en este caso hace referencia a la ruta de la clave, el
bloque path_file se envia una ruta de la carpeta que contiene los archivos de la pagina web a

desplegar en el servidor Nginx.

El bloque de c6digo user_date se envia como parametro el archivo userdata.yaml, que es un tipo

de archivo que utiliza Cloud-init que es un método para inicializar las instancias en multiples
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variable "keypair_private" {
description = "Ruta de la clave privada ."
default "/home/tesis/.ssh/id_rsa"
}
variable "user_date" {
description = "Archivo de canfiguracion de inicio."

default "userdata.yaml"

}

variable "path_file" {
description = "Carpeta con archivos de la pagina web."
default "web/"

Figura 5.6

Fragmento de codigo de variables.

nubes, esta lee los meta-dados que se le envien a la hora que se inicializa el S.O.

En el fragmento de codigo de la Figure 5.7 en la linea 4 se manda a actualizar los paquetes, en la
linea 5 se define la instalacion el paquete de Docker como se ve en la linea 6 que va ser descargado
con Docker.io que son paquetes que proporciona Ubuntu para la instalaciéon, el siguiente comando
runcmd porcina ejecutar comandos en el bash, en la linea 9 se manda a ejecutar Docker en modo
detach, se envia la ruta de la ubicacién de los archivos de la pagina web que se encuentra en el
directorio /tmp, y que se monten en la carpeta de Nginx, ademés se expone el puerto 80 y se

envia el nombre de la imagen Nginx, recuerde que este archivo se ejecutara al iniciar la instancia.

— docker.io

- cd /root
- docker run -d -v /tmp:/usr/share/nginx/html —-p 80:80 nginx

Figura 5.7

Valores de salida archivo userdata.yaml.

Para finalizar definimos las variables de las credenciales de OpenStack, que llamaran a las varia-
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bles de entorno, que se definié en el Anexo 2. Para llamarlas solo es necesario poner el nombre

de la variable de entorno sin el prefijo TF VAR como se observa en la Figure 5.8.

variable "AUTH_URL" {}
variable "USUARIO" {}

variable "PASSWORD" X}

Figura 5.8

Varibles de credencias de OpenStack.

Valores de salida.

Los valores de salida son informaciéon que ya devuelve Terraform después de la ejecucion, estos
son de utilidad para consultar atributos de los recursos de la infraestructura, en la Figure 5.9 se
muestra el fragmento de c6digo de la recuperaciéon de informaciéon de la instancia, al finalizar la

aplicacion del plan se mostrara en consola dicha informacién.

output "ip_flotante" {
value = openstack_networking_floatingip_v2.ip_flotante.address

}
output "nombre_instancia" {
value = openstack_compute_instance_v2.servidor_web.name
}
output "disco_duro_GB" {
value = openstack_blockstorage_volume_v2.volumen.size

}
Figura 5.9

Valores de salida archivo output.tf.

Fuente de datos.

La fuente de datos permite recuperar datos fuera de Terraform es decir que no sea haya ge-
nerado con Terraform por ejemplo que se haya generado directamente desde OpenStack, pa-
ra luego ser utilizo en las configuraciones como en la Figure 5.10 se observa en el bloque
openstack_networking_network_v2 recupera los datos de la red externa en el bloque

openstack_compute_keypair_v2 este tipo de recurso contiene la clave publica del cliente, como
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anterior mente fue ingresada véase en Anexo 3, en el siguiente bloque se define un archivo de

tipo text con el va a iniciar la instancia luego de que se haya instalado el S.O.

El fragmento de c6digo template_cloudinit_config que se encuentra en la Figure 5.10, per-
mite enviar un tipo de plantilla con el cual se inicia la instancia, en la instancia se utiliza
cloud-init como se explico anterior mente, este recurso de Terraform permite enviar diferentes
formatos de datos, con part ayuda a separar los formatos de datos se envid el tipo de dato
text/cloud-config que un texto de cloud-init ademéas agregar el contenido que es un archivo,
que se declaro en el script de variables, con file indica que es un tipo de archivo que se recupera
de la variable user_data. Cabe destacar que solo se utiliza un tipo de formato de datos, si se

desea agregar otro tipo de datos se tendria que agregar otra parte.
v data "openstack_networking_network_v2" "network" {

name "<{var.red_externa}"

}

v data "openstack_compute_keypair_v2" "clave" {
name = "${var.keypair_publica}"

}

v data "template_cloudinit_config" "init_script" {
v  part

content_type = "text/cloud-config"

content = "${file("${var.user_date}")}"

}
Figura 5.10

Archivo de fuente de datos (data.tf).

Recursos.
Los recursos son los bloques mas importantes ya que estos los fundamentales para el desplegué
de la infraestructura como la red, volumen, CPU, memoria RAM, etc. Esta configuraciéon se

encuentra en el script main.tf.

En la Figure 5.11 se muestran la configuracion de la red, el primer bloque de c6digo se muestra
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la creacién de la red virtual privada, se le asigna un nombre con var.nombre_red_interna, se
llama a la variable nombre_red_interna que se encuentra en el script variables.tf, el var se
utiliza varias veces para llamar a diferentes variables, en el segundo bloque se crea la sub red
virtual privada en la cual se le agrega a la red que se creo en el bloque anterior, en cidr se coloca

la direccion IP de la red, en ip_version se utilizo IPv4 y el DNS de Google.

resource "openstack_networking_network_v2" "redInternaterraform" {
name “<{var.nombre_red_interna}"
admin_state_up “true"

}

resource "openstack_networking_subnet_v2" "subRedTerraform" {
name "${var.subred_interna}"
network_id openstack_networking_network_v2.redInternaterraform.id
cidr "${var.red_ip4:"
ip_version 4
dns_nameservers "8.8.8.8", "8.8.4.4"

Figura 5.11

Configuracion de la red virtual privada.

Los router se encargan de enrutar la conexién entre la red externa el internet y la red virtual
privada, en la Figure 5.12 en el primer bloque de c6digo se crea el router se le asigna un nombre y
ademas se conecta la red externa con el router, external_network_id es el ID de la red externa,
que se recupera de los datos de el script data.tf. En el segundo bloque de c6digo se conecta la

interfaz de la subred interna que se creo anteriormente con el router.

resource "openstack_networking_router_v2" "router_1" {
name "${var.router;"
external_network_id = data.openstack_networking_network_v2.network. id

}

resource "openstack_networking_router_interface_v2" "router_interface_1" {
router_id openstack_networking_router_v2.router_1.id
subnet_id openstack_networking_subnet_v2.subRedTerraform. id

+
Figura 5.12

Configuracion de router.
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Previo a la creacion de la instancia para el servidor web, se crea un script de Terraform para el
grupo de seguridad, este basicamente permite abrir puertos segtn se los requiera, para el servidor
web se abre el puerto 80 para la pagina web, el puerto 22 para conexion SSH y ademaés el puerto

IMCP para pruebas de conexioén ping.

El grupo de seguridad por defecto todos los puertos se encuentran cerrados, en la Figure 5.13
en la linea 8 se crea una regla para el grupo de seguridad, el primer pardmetro que se solicita
es si la regla es de ingreso o salida, ademés se ingresa el protocolo de la capa 3 (IPv4,IPv6) y
el protocolo de la capa cuatro, se coloca el rango del protocolo méximo y minimo se se utiliza
el puerto 80, remote_ip_prefix es la direccion IP que puede ingresar, la direccion IP 0.0.0.0/0
se coloco ya que al ser un servicio web van a poder acceder todas las direcciones IP que lo
necesiten, pero para el caso de SSH solo se colocara la direccion IP que va gestionar el servidor,
con security_group_id agrega la regla al grupo de seguridad creado anteriormente. En la
Figure 5.13 se da el ejemplo para el puerto 80, de mas misma forma se lo realiza para el puerto

22 y IMCP.

resource "openstack_networking_secgroup_v2" "grupo_seguridad" {
name "puertoswWeb"
description = "Grupo de sequridad para servidodr web."

}

resource "openstack_networking_secgroup_rule_v2" 'puerto_80" {

direction "ingress"

ethertype "IPv4"

protocol "tcp"

port_range_min 80

port_range_max 80

remote_ip_prefix "0.0.0.0/0"

security group_id = "${openstack_networking_secgroup_v2.grupo_seguridad.id}"

Figura 5.13

Configuracion de instancia.

En este apartado se explica como se creo la instancia para el servidor web, en la Figure 5.14

se observa los parametros como nombre el ID de la imagen es una imagen Ubuntu, estos datos
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estan definidos en el script de variables como se ve en Figure 5.5, otro parametro flavor_id es el
ID de sabor que es los VCPU y memoria RAM que se le asigna, por lo general OpenStack tiene
varios sabores creados o también se los puede crear dependiendo de lo requerido, se elige el sabor
con ID 2 el cual proporciona 1 VCPU y 2 GB de memoria RAM, con security_groups se pasa
el grupo de seguridad creado anteriormente, la llave publica es muy importante permite iniciar
sesion con SSH de manera remota, con key_pair se envia el nombre de clave que fue ingresada
a OpenStack, todo esto fue explicado en el apartado de Fuente de datos, ademéas se envia los
datos de configuraciéon de inicio para la instancia con user_data se envia el script user data que
se explico en el apartado de Fuente de datos y para finalizar se agrega el nombre la red virtual

interna.

resource "openstack_compute_instance_v2" "servidor_web" {
name "${var.instancia}"
image_id "${var.imagen_id}"
flavor_id "s{var.sabor
security_groups "${openstack_networking_secgroup_v2.grupo_seguridad.name}"
key_pair data.openstack_compute_keypair_v2.clave.name

user_data "${data.template_cloudinit_config.init_script.rendered}"

network
name = openstack_networking_network_v2.redInternaterraform.name

Figura 5.14

Configuracion de instancia.

Para finalizar con todos los componentes principales de la instancia se crea el volumen que es el
almacenamiento de la instancia, en la Figure 5.15 el primer bloque de c6digo muestra la creaciéon
del volumen déndole un nombre y tamano que vine dado en Gigabyte. El segundo bloque asocia

el volumen a la instancia que se lo hace con el ID de la instancia y el ID del volumen.

En la Figure 5.16 se presenta la asignacion de una direcciéon IP flotante a la instancia del pool de
direcciones IP de OpenStack. En la linea 56 se le asigna la red externa la que proporcionara la

direccion IP, y en el siguiente bloque de codigo se asocia la direccion IP flotante con la instancia.
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resource "openstack_blockstorage_volume_v2" "volumen" {
name = "volumen"
size "¢{var.volumen_tamano "

}

resource "openstack_compute_volume_attach_v2" "attached" {
instance_id = openstack_compute_instance_v2.servidor_web.id
volume_id openstack_blockstorage_volume_v2.volumen.id

}
Figura 5.15

Generar y asignar volumen a la instancia.

resource "openstack_networking_floatingip_v2" "ip_flotante" {
pool = "${var.red_externa'"
}

resource "openstack_compute_floatingip_associate_v2" "myip" {
floating_ip = openstack_networking_floatingip_v2.ip_flotante.address
instance_id openstack_compute_instance_v2.servidor_web. id
}
Figura 5.16

Asignar de la direccion IP flotante a la instancia.

Para finalizar se crea el bloque de c6digo null_resource este es un bloque sin recursos, es
decir que no esta ligado a ningtn recurso en especifico.En este bloque se tiene aprovisionares
para modelar acciones especificas en la instancia como por ejemplo para preparar un servicio,
ejecutar scripts, ejecutar linea de comando y copiar archivos una vez finalizada la instalaciéon de

la instancia.

En la Figure 5.17 el primer bloque se configura para un acceso con SSH a la instancia, en que se
ingresa el tipo de conexioén, la direccion IP de host que es la direcciéon IP flotante que se asigno,

el usuario que es Ubuntu y la llave privada, que se le paso el archivo con la llave.

En el siguiente bloque de co6digo con provisioner ‘‘file’’ permite que una vez accedido a
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la instancia se copia los archivos de la maquina local hacia la instancia creada, se requiere dos

valores el origen y el destino de los archivos a copiar.

resource "null_resource" "aprovisionar" {

connection
host openstack_networking_floatingip_v2.ip_flotante.address
user "${var.usuario
private_key = file("${var.keypair_private}")

provisioner "file"
source “${var.path_file}"
destination = "/tmp/"

Figura 5.17

Configuracion SSH y copiar archivos de pagina web.

5.2.1.3 Versionamiento de la infraestructuras.

Una vez escrito el script con las configuraciones se sube a la plataforma de versionamiento

GitHub, para tener un repositorio es necesario tener un cuenta en dicha plataforma ademés

tener instalado Git, con esto se seguir los siguientes comandos para subir los script a GitHub:

cd escenariol
git init

git add . git branch -M main

git remote add origin https://github.com/xriera/terraform-escenariol.git

git push -u origin main

Un vez finalizado debe de tener un resultado parecido a la Figure 5.18

5.2.1.4 Inicializacion de herramienta de la herramienta IaC.
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[MacBook—-Pro-de-Xavier:escenariol xavier$ git push -u origin
Enumerating objects: 61, done.

Counting objects: 100% (61/61), done.

Delta compression using up to 12 threads

Compressing objects: 100% (52/52), done.

Writing objects: 1@0% (61/61), 22.49 MiB | 3.23 MiB/s, done.

Total 61 (delta 5), reused @ (delta @)

remote: Resolving deltas: 100% (5/5), done.

To https://github.com/xriera/terraform-escenariol.git

* [new branch] main -> main

Branch 'main' set up to track remote branch 'main' from 'origin'.

Figura 5.18

Repositorio GitHub

Ahora que se cuenta con los archivos de la configuracién de Terraform versionado antes de
ejecutar el plan, primero se descarga el proveedor que se encuentra definido en provaider.tf.
Se abre el terminar en la ubicacién donde se encuentre el script provaider.tf, se ejecuta el
comando terraform init lo que hace es descargar el plugin de OpenStack tendra un resultado

parecido a la Figure 5.19.

[FE€esis ‘tesis |~ [7cd terrfrom-srv-web/
[FEtesis  tesis 7|[ZImain |~ [Zterrfrom-srv-web [7)terraform init

Initializing the backend...

Initializing provider plugins...

Finding terraform-provider-openstack/openstack versions matching "~> 1.35.0"...

Finding latest version of hashicorp/null...

Finding latest version of hashicorp/template...

Installing terraform-provider-openstack/openstack v1.35.0...

Installed terraform-provider-openstack/openstack v1.35.0 (self-signed, key ID 4F88527A391BEFD2)
Installing hashicorp/null v3.1.0...

Installed hashicorp/null v3.1.0 (signed by HashiCorp)

Installing hashicorp/template v2.2.0...

Installed hashicorp/template v2.2.0 (signed by HashiCorp)

Partner and community providers are signed by their developers.
If you'd like to know more about provider signing, you can read about it here:
https://www.terraform.io/docs/cli/plugins/signing.html

Terraform has created a lock file .terraform.lock.hcl to record the provider
selections it made above. Include this file in your version control repository
so that Terraform can guarantee to make the same selections by default when
you run "terraform init" in the future.

Terraform has been successfully initialized!

d u
[Z1tesis’ tesis (7|[@main terrfrom-srv-web

Figura 5.19

Resultado de comando terraform init.

En la Figure 5.19 se muestra la descarga y la iniciacion los plugins para el proveedor de OpenS-

tack, lo descargado se encuentra de forma predeterminada en un archivo llamado .terraform,
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este comando se utiliza cada vez que se tiene nuevo codigo de Terraform.

5.2.1.5 (Generar el plan de aprovisionamiento.

Una vez iniciado, el siguiente paso es lanzar el plan de implementaciéon de los recursos, pero
primero se tiene que validar la configuracion, con el comando terraform validate, si la sintaxis
de los script se encuentran correcto se tendra un resultado como la Figure 5.20 caso contrario
ejecute el plan para ubicar el posible error.

[[@Etesis tesis :|[@main ~ [7]terrfrom-srv-web
[ @tesis tesis @main -~ terrfrom-srv-web [7)terraform validate
Success! The configuration is valid.

[EItesishtesis|7|[@main |~ [7]terrfrom-srv-web (z][]

Figura 5.20

Resultado de comando terraform validate.

El comando terraform plan permite ver la configuracion de los recursos de Terraform antes de
aplicarlos, la salida de el comando es simple de interpretar los recursos que se crearan tiene un
signo mas (), mientras que los recursos con el signo menos (-) se eliminaran, en la Figure 5.21

se visualiza la ejecucion del comando terraform plan.

La Figure 5.21 muestra un fragmento del resultado de plan que se aplica, en el cual se visualiza la
creacion de un volumen(disco de almacenamiento), direccion IP flotante y la instancia, como se
nota algunos valores se generan una vez creada la instancia como por ejemplo ID de la instancia,

pero hay otros valores que se envia mediante parametros como el nombre de la instancia.

Una buena practica es asegurar que la configuracion de los recursos vayan bien, este se lo va
a realizar de forma manual para revisar el plan propuesto, bien de la modificacién si existe
alguna o creacién de los recursos. La aprobacién de el plan es el paso para la aplicaciéon, un

plan mal aprobado produciria gastos econémicos ya que se tendria recursos innecesarios en la
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[ @tesis tesis @main ~ [7]terrfrom-srv-web terraform plan

Terraform used the selected providers to generate the following execution plan. Resource actions are indicated with the
following symbols:
+ create

Terraform will perform the following actions:

# null_resource.aprovisionar will be created
+ resource "null_resource" "aprovisionar" {
+ id = (known after apply)
}

# openstack_blockstorage_volume_v2.volumen will be created

+ resource "openstack_blockstorage_volume_v2" "volumen" {
+ attachment = (known after apply)
availability_zone = (known after apply)

+ id known after apply)

+ metadata known after apply)

+ name volumen"

+ region known after apply)

+ size 0

+ volume_type (known after apply)
}

# openstack_compute_floatingip_associate_v2.myip will be created
+ resource "openstack_compute_floatingip_associate_v2" "myip" {
+ floating_ip = (known after apply)
+ id = (known after apply)
+ instance_id = (known after apply)
+ region = (known after apply)

# openstack_compute_instance_v2.servidor_web will be created
+ resource "openstack_compute_instance_v2" "servidor_web" {
+ access_ip_vé4 = after apply)
+ access_ip_! after apply)
+ all_metadata after apply)
+ all_tags after apply)
+ availability_zone after apply)
+ flavor_id
+ flavor_name nown after apply)
+ force_delete alse
+ id known after apply)
+ image_id cc7c5431-b296-43b5-9ee3-cafle@132cla"
+ image_name known after apply)
+ key_pair clave"
+ name tesis"
+ power_state active"
+ region known after apply)
+ security_groups
+ "puertosWeb",
]
stop_before_destroy false
user_data "5a2733662d8bef9048c5769e0b397c52aba9191f"

network {
+ access_network = false
fixed_ip_v4 = (known after apply)
(N = (known after apply)
floating_ip = (known after apply)
mac nown after apply)
name edTerraform"
port = nown after apply)
uuid (known after apply)

Figura 5.21

Fragmento de resultado de comando terraform plan.

nube privada, para garantizar un plan es recomendable tener un solo plan pendiente a la vez,
al generar un nuevo plan invalidara a todos los anteriores con ese plan, en caso de que se haya

modificado el estado del codigo se tendré que volver calcularse un plan para el nuevo cédigo.

5.2.1.6 Aplicacion del plan de aprovisionamiento.

Una vez aprobado el plan de lo deseado a implementar, lo siguiente es aplicar la configuracion se
la realiza con el comando terraform apply este muestra el mismo resultado al del plan con las
mismas parametros ya explicadas y al final muestra un mensaje que si desea confirmar el plan

y aplicarlo como se muestra en la Figure 5.22.
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+ direction ingress"
+ ethertype IPV4"
+ id known after apply)
+ port_range_max known after apply)
+ port_range_min known after apply)
+ protocol icmp"
+ region known after apply)
+ remote_group_id known after apply)
+ remote_ip_pre 0.0.0.0/0"
+ security_grou known after apply)
+ tenant_id = (known after apply)
¥

# openstack_networking_secgroup_v2.grupo_seguridad will be created
+ resource "openstack_networking_secgroup_v2" "grupo_seguridad" {

+ all_tags nown after apply)

+ description = "Grupo de seguridad para servidodr web."

+ id nown after apply)

+ name uertosweb”

+ region nown after apply)

+ tenant_id = (known after apply)

¥

# openstack_networking_subnet_v2.subRedTerraform will be created
+ resource "openstack_networking_subnet_v2" "subRedTerraform" {
+ all_tags known after apply)
+ cidr 10.1.0.0/24"
+ dns_nameservers

+ enable_dhcp

+ gateway_ip known after apply)
+ id known after apply)
+ ip_version

+ ipv6_address_mode = (known after apply)
+ ipvé_ra_mode known after apply)
+ name RedSubTerraforn"
+ network_id = (known after apply)
+ no_gateway. alse

+ region known after apply)
+ tenant_id known after apply)

+ allocation_pool {
+end = (known after apply)
+ start = (known after apply)
}

+ allocation_pools {
= (known after apply)
+ start = (known after apply)
}

Plan: 14 to add, @ to change, @ to destroy.

Changes to Outputs:
+ ip_flotante = (known after apply)

Do you want to perform these actions?
Terraform will perform the actions described above.
Only 'ves' will be accepted to approve.

Enter a value: yes

Figura 5.22

Ejecucion del comando terraform apply.

Es necesario recalcar que con terraform init y terraform plan no se a realizado ningin
cambio en OpenStack, solo el comand6 terraform apply sera el encargado de realizar cambios
en el entorno de OpenStack. De igual forma el comando terraform apply internamente valida
la sintaxis del cédigo asi como ejecuta el plan de nuevo antes de aplicar la configuracién en la
nube, esto es una forma de comprobar si se a realizado algin cambio desde la ultima ejecucién

de del comando terraform plan.

Ademas Terraform realiza un seguimiento a los recursos ya desplegados de esta configuracion,
por lo tanto ya sabe que recursos ya se encuentran creados, asi que al modificar el plan solo
tomara esos cambios para aplicarlos, es decir que no creara de nuevo todos los recursos de la

configuracion.

Una vez aceptado se aplicara la configuracién en OpenStack, en la Figure 5.23 se muestra cada
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uno de los recursos que se crearon en total 14 recursos nuevos, en aprovisionar se muestra que
tomo mas tiempo por la conexion SSH y la copia de los archivos de la paginas web, y por ultimo

se tiene un output que es la direccion IP flotante.

‘openstack_blockstorage_volune_vz.volumen: Creatin

aBd3-7hSabs2beobe]

Creation complete S o [ D B
01dfefa-1575-4a19-9748-hdfe952466a9]
101301 24-d2dd-4d7b-Bdd8-feBeda92apad]
Creation complete after 7s [1d=911735d9-128c-4706-9028-b11768626885]

[10s elapsed]
[165 elapsed]
[165 elapse
Volume_v2.voluren: Creation complete aftor 185 [1d=16947651-abc2-4157-bbdo-fabasesbi1da)

_flotante: Creation complete after 13s [id=a696dca3-02d8~498c-be1f-5d289681a432]
null_resource.aprovisiona
null_resource.aprovisionar: Provisioning with 'file
e e e e el L L el o i
stion complets after 155 [1i=fds117d0-26Sc-4ce2-8 321
interface_1
Taes esapsed]
- [20s elapsed]
Still creating... [10s elapsed]
e o]
ion complete after 17s [id=c77faas2-ee72-46d7-a3c2-cdc3ddd9as2b]

[36s elapsed]
associate_v2.nyip: Creating..
ttached: Creating

. [10s elapsed]

SRR LTS o - ) G Gl e o (R 0 e e D e e )
Creation complete after 18s [id=58aba861-5ce8-437f-a283-Sbdcfd1e1f73/169d7551-akc2-4157-bbde-fabagesbdida]

till creating,
till creating.
till creating.
till creating.
ti1l cresting

411 creating,

till creating... [4m40s elapsed]
reation complete after 4méés [id=7136968038541085012]

14 added, ® changed, @ d
Outputs:

ip_flotante = *172.16.0.76"
[tesis  tesis [ ~ [ terrfrom-srv-web

Figura 5.23

Resultado del comando terraform apply.

Una vez finalizado de la ejecucién del plan, se espera unos momentos hasta que ejecute la
configuraciéon de arranqué que se configuro, con un navegador web y la direcciéon IP flotante se

visualiza la pagina web como se observa en la Figure 5.24.

Para ingresar a la instancia de formar remota se lo realiza por SSH con el comando
ssh -i /home/tesis/.ssh/id_rsa ubuntu@ip-instancia para lo cual se utiliza la ruta de la

ubicacion de la llave primaria, usuario y la direccién IP flotante, en la Figure 5.25 se visualiza

la conexion a la instancia.
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Figura 5.24

Pagina web desplegada con Docker.

[Etesis tesis [@main ~ [Z]terrfrom-srv-web 130 ssh -i /home/tesis/.ssh/id_rsa ubuntu@172.16.0.76
The authenticity of host '172.16.0.76 (172.16.8.76)' can't be established.
ECDSA key fingerprint is SHA256:vtrhXJZNt+1mlflQb+Gpa30q734qGabQ64q2IbVgqss.
Are you sure you want to continue connecting (yes/no/[fingerprintl)? yes
Warning: Permanently added '172.16.8.76' (ECDSA) to the list of known hosts.
Welcome to Ubuntu 18.04.5 LTS (GNU/Linux 4.15.0-151-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

System information disabled due to load higher than 1.0

87 updates can be applied immediately.

64 of these updates are standard security updates.

To see these additional updates run: apt list —-upgradable

New release '20.04.3 LTS' available.

Run 'do-release-upgrade' to upgrade to it.

To run a command as administrator (user "root"), use "sudo <command>".

See "man sudo_root" for details.

ubuntu@tesis:~$ I

Figura 5.25

Conexion remota con SSH.

5.2.2 Implementacion del Escenario B

5.2.2.1 Diseno del aprovisionamiento de la infraestructura.

En este escenario se despliegan tres instancias por lo cual se utiliza para el desplegué de la
arquitectura la herramienta Terraform y para gestionar la configuracién Ansible, la cual se
desplegara con contenedores de Wordpress y base datos, en la Figure 5.26 se muestra la topologia

del escenario.
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Figura 5.26

Topologia de escenario B.

5.2.2.2 Codificacion de scripts para el aprovisionamiento.

Para el desarrollo del escenario B, se tendré en cuenta varios conceptos que ya fueron explicados
en el escenario A, ya que partes del cddigo seran reutilizados, por lo tanto algunos de los scritps
que se presentaran a continuacién no se detallaran a profundidad estos se los puede revisar en
Desarrollo de Script de Escenario A. De acuerdo a lo mencionado en la Figure 5.27 se presenta
la estructura del proyecto para el escenario B.

v [@ escenario2

v [@® ansible
desplegaryml U
docker.yml
wordpress.ymi
data.tf

grupo_seguridad.tf

main.tf
output.tf
provider.tf
variables.tf

Figura 5.27

Estructura del proyecto Terraform para el escenario B.
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Como se muestra en la Figure 5.27 se mantiene una estructura similar a la presentada en el

escenario A, con la mismas funcionalidad pero con diferente objetivo de desplegué de la arqui-

tectura, pero por ejemplo el script provider.tf no tendré ninguna modificacién debido a que

el proveedor sera el mismo,que en el escenario anterior como es OpenStack.

Valores de entrada.

Las variables de entrada que se presenta en la Figure 5.28 son para crear una o mas instancias,

dicho valor sera ingresado en instancia_num, los de mas valores de entradas son para la red,

router, tamano de volumen,

Figura 5.28

sabor, etc.

variable "instancia_num" {
description = "Numero de instancias a crear."
default "3"
+
variable "instancia_nombre" {
description = "Nombre de la instancia."
default tsrvt
+
variable "imagen_id" {
description "ID de la imagen."
default "'cc7¢5431-b296-43b5-9ee3-cafledl32cla"
+
variable "sabor_id" {
description "Id de sabor que se utilizara."
default "
b
variable "volumen_tamano" {
ipti "Tamafio del volumen™

variable "nombre_red_interna" {

description = "Red que se conectara con el internet."

default "Red_1"
+

variable "subred_interna" {
description = "Nombre de la subred interna."
default "RedSub_1"

+

variable "red_ip" {
description "Ip que tendra la red."
default "10.10.10.0/24"

+

variable "router" {
description “Nombre del router"
default "router_1"

+

variable "grupo_ip_flotante" {

description = "El grupo de red que se utilizard para obtener ip flotante"

default "RedExterna"
+
variable "keypair_publica" {

description = "Nombre de la clave publica en openstack."

default "clave"
}
variable "AUTH_URL" {}
variable "USUARIO" {}
variable "PASSWORD" {}

Script varibles. tf

Valores de salida.

En la Figure 5.29 se mostrara las direcciones IPs flotantes de las instancias, esto

se lo

realiza
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mediante un for recorriendo la lista de recursos de las direcciones IP flotantes.

output "float_ips" {
VELTS
for fip in openstack_networking_floatingip_v2.ip_flotante:

fip.fixed_ip fip.address

Figura 5.29

Script output.tf

Fuente de datos.
En la fuente de datos se recupera los datos de la red externa y la clave publica que fue ingre-
sada en OpenStack la cual sera utilizado para ingresar por medio de SSH a la instancia, en la
Figure 5.30 se observa el fragmento de cédigo utilizado.

data "openstack_networking_network_v2" "network" {

name "${var.red_externa}"

}

data "openstack_compute_keypair_v2" "clave" {
name = "%${var.keypair_publica!"

¥
Figura 5.30

Script data.tf

Recursos.
Los recursos son la parte fundamentan de la composicion de la infraestructura, en la Figure 5.31

se muestra el fragmento de codigo de lo referente a la red virtual y el router.

En cuanto a la creaciéon de la instancia en este escenario se desplegara 3 instancias en la Fi-

gure 5.32, linea 25 con count es un meta-argumento que recibe nimeros enteros, en donde se
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resource "openstack_networking_network_v2" "red_interna" {
name "${var.nombre_red_interna}"
admin_state_up = "true"

}

resource "openstack_networking_subnet_v2" "sub_red" {
name "${var.subred_interna}"
network_id openstack_networking_network_v2.red_interna.id
cidr
ip_version 4
dns_nameservers "8.8.8.8", "8.8.4.4"

var.red_ip}"

}

resource "openstack_networking_router_v2" "router_1" {
name "${var.router}"
external_network_id data.openstack_networking_network_v2.network. id

}

resource "openstack_networking_router_interface_v2" "router_interface" {
router_id = openstack_networking_router_v2.router_1.id
subnet_id = openstack_networking_subnet_v2.sub_red. id

}
Figura 5.31

Fragmento de cddigo de main.tf para creacion de redes y router

defini6é el numero de instancias a desplegar, en la siguiente linea se proporciona el nombre a la
instancia, que al haber mas de una instancia se le debe dar un formato en el nombre, para que

no se repitan los nombres.

En el segundo bloque de cédigo se muestra la creaciéon de los volimenes de la misma forma la
variable count se emplea para que cree la misma cantidad de volimenes que de instancias, en

el tercer bloque de cédigo asocia los volimenes creados a las instancias.

resource "openstack_compute_instance_v2" "srv_instancia" {
count = var.instancia_num
name format("%s—%02d", var.instancia_nombre, count.index+1
image_id var.imagen_id
flavor_id = var.sabor_id
key_pair = data.openstack_compute_keypair_v2.clave.name
security_groups "'s{openstack_networking_secgroup_v2.grupo_seguridad.name
network
name = openstack_networking_network_v2.red_interna.name

}

resource "openstack_blockstorage_volume_v2" "volumen" {
count var.instancia_num
name format("volumen-%02d", count.index+1

size "${var.volumen_tamano

}

resource "openstack_compute_volume_attach_v2" "attached" {
count var.instancia_num
instance_id element (openstack_compute_instance_v2.srv_instancia.*.id, count.index
volume_id element(openstack_blockstorage_volume_v2.volumen.x.id, count.index

}
Figura 5.32

Fragmento de codigo de main.tf.
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Y para finalizar en en cuanto a al desplegué de la infraestructura es la asignacion de las direcciones

IP flotante para cada instancia como se muestra en la Figure 5.33.

resource "openstack_networking_floatingip_v2" "fip" {
count = var.instancia_num
pool = var.grupo_ip_flotante

I

resource "openstack_compute_floatingip_associate_v2" "fip" {
count = var.instancia_num
floating_ip = element(openstack_networking_floatingip_v2.fip.x*.address, count.index
instance_id = element(openstack_compute_instance_v2.srv_instancia.*.id, count.index

}
Figura 5.33

Fragmento de cddigo de main.tf.

5.2.2.3 Versionamiento de la infraestructuras.

Ya codeado el script se procede a subir a la plataforma de versionar para ello se crea un repositorio

y se sube los scripts a la plataforma de versionamiento con los siguientes comandos:

cd escenariol

git init

git add . git branch -M main

git remote add origin https://github.com/xriera/terraform-esenario2.git

git push -u origin main

Se tendra un resultado parecido a como se muestra en la Figure 5.34.

[MacBook-Pro-de-Xavier:escenario2 xavier$ git push -u origin main
Enumerating objects: 22, done.

Counting objects: 10e% (22/22), done.

Delta compression using up to 12 threads

Compressing objects: 100% (17/17), done.

Writing objects: 100% (22/22), 10.51 MiB | 1.02 MiB/s, done.
Total 22 (delta @), reused @ (delta @)
To https://github.com/xriera/terraform-esenario2.git
* [new branch] main —-> main
Branch 'main' set up to track remote branch 'main' from 'origin'.

Figura 5.34

Resultado de comando git push.
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5.2.2.4 Inicializacion de herramienta de la herramienta IaC.

Para inicializar Terraform se accede a la carpeta en donde se encuentre los scripts, una vez
ingresado se ejecuta el comando terraform init para descargar los plugins de OpenStack, se

tendra una resultado simular a la Figure 5.35.

[MEItesisitesis |"|~ [7)terrafrom [7]escenario2 7|1 [7)terraform init

Initializing the backend...

Initializing provider plugins...

- Finding terraform-provider-openstack/openstack versions matching "~> 1.35.0"...

- Installing terraform-provider-openstack/openstack v1.35.0...

- Installed terraform-provider-openstack/openstack v1.35.0 (self-signed, key ID 4F86527A391BEFD2)

Partner and community providers are signed by their developers.
If you'd like to know more about provider signing, you can read about it here:
https://www.terraform.io/docs/cli/plugins/signing.html

Terraform has created a lock file .terraform.lock.hcl to record the provider
selections it made above. Include this file in your version control repository
so that Terraform can guarantee to make the same selections by default when
you run "terraform init" in the future

Terraform has been successfully initialized!

terrafrom [7]escenario2

Figura 5.35

Resultado de comando terraform intt.

5.2.2.5 Generar el plan de aprovisionamiento.

En este paso se muestra el plan de ejecucion propuesto, en donde se muestra los recursos previstos
antes de ser aplicados, esto se lo realiza con el comando terraform plan se tendra un resultado
similar como la Figure 5.36, en este paso es importante verificar los recursos que se van a desplegar

que concuerden los recursos planteados en el paso 1.

5.2.2.6 Aplicacion del plan de aprovisionamiento.

Al terminar la aprobacion del plan, se procede a ejecutar el plan esto se lo realiza con el comando
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[EIEesisNitesisl |~ [z terrafron [ilescenario2 [z terraform plan

Terraform used the selected providers to generate the following execution plan. Resource actions are indicated with
the following symbols:
+ create

Terraform will perform the following actions:

# openstack_blockstorage_volume_v2.volumen[8] will be created
resource "openstack_blockstorage_volume_v2" "volumen" {
+ attachment known after apply)
+ availability_zone = (known after apply)
+ id known after apply)
+ metadata known after apply)
+ name "volumen-01"
+ region known after apply)
+ size 0
+ volume_type known after apply)
}

openstack_blockstorage_volume_v2.volumen[1] will be created
resource "openstack_blockstorage_volume_v2" "volumen" {
+ attachment known after apply)
+ availability_zone = (known after apply)
+ id known after apply)
+ metadata = (known after apply)
+ name
+ region known after apply)
+ size )
+ volume_type known after apply)
¥

openstack_blockstorage_volume_v2.volumen[2] will be created
resource "openstack_blockstorage_volume_v2" "volumen" {
+ attachment known after apply)
+ availability_zone known after apply)
+ id known after apply)
+ metadata known after apply)
+ name "volumen-03"
+ region known after apply)
+ size 0
+ volume_type known after apply)
}

openstack_compute_floatingip_associate_v2.ip_flotante[8] will be created
resource "openstack_compute_floatingip_associate_v2" "ip_flotante" {

+ floating_ip = (known after apply)

+ id (known after apply)

+ instance_id = (known after apply)

+ region (known after apply)
}

openstack_compute_floatingip_associate_v2.ip_flotante[1] will be created
resource "openstack_compute_floatingip_associate_v2" "ip_flotante" {
floating_ip = (known after apply)
+ id (known after apply)
+ instance_id = (known after apply)
+ region (known after apply)
¥

openstack_compute_floatingip_associate_v2.ip_flotante[2] will be created
resource "openstack_compute_floatingip_associate_v2" "ip_flotante" {
floating_ip = (known after apply)
+ id (known after apply)
+ instance_id = (known after apply)
+ region (known after apply)

Figura 5.36

Resultado de comando terraform plan.

terraform apply se tendra un resultado como en la Figure 5.37 se observa que agregaran 23

recursos nuevos, al final se confirma el plan para el desplegué en OpenStack.

Plan: 23 to add, @ to change, @ to destroy.

Changes to Outputs:
+ float_ips = (known after apply)

Do you want to perform these actions?
Terraform will perform the actions described above.
Only 'yes' will be accepted to approve.

[ Enter a value: yes

Figura 5.37

Resultado de comando terraform apply.

Una vez confirmado el plan, los recursos se comienzan a desplegar como se muestran en la
Figure 5.38 ademas se visualiza los direcciones IPs flotantes que son las variables de salida

(Outputs).
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openstack_blockstorage_volume_v2.volumen[1]: Creating...

openstack_blockstorage_volume_v2.volumen[1]: Still creating... [10s elapsed]
openstack_blockstorage_volume_v2.volumen[1]: Creation complete after 11s [id=37acd3be-8782-4cba-a3d2-def6480af35c]
openstack_compute_volume_attach_v2.attached[2]: Creating...

openstack_compute_volume_attach_v2.attached[1]: i

openstack_compute_volume_attach_v2.attached[0]:

openstack_compute_volume_attach_v2.attached[2]: Sti .. [10s elapsed]
openstack_compute_volume_attach_v2.attached[1]: Still creating... [18s elapsed]
openstack_compute_volume_attach_v2.attached[8]: Still creating... [18s elapsed]
openstack_compute_volume_attach_v2.attached[2]: Creation complete after 18s [id=67237811-a3d5-47cd-a@c6-6eafeets7263/02
de65a7-4b1c-4888-8762-55928a163005]

openstack_compute_volume_attach_v2.attached[1]: Creation complete after 19s [id=c53563bf-a10d-4@1b-b695-fce6135580dc/37
acd3be-0782-4cba-a3d2-def6480af35c]

openstack_compute_volume_attach_v2.attached[8]: Creation complete after 19s [id=3686ch@9-bac3-4184-ach6-01f9e1317524/aa
32165c-fbhe-4d43-9142-70ackc0ad779]

Apply complete! Resources: 4 added, 8 changed, 8 destroyed.
Outputs:

float_ips = {

[ltesis tesis | |~ [?]terrafrom [7]escenario2 [7][]

Figura 5.38

Resultado de comando terraform apply.

5.2.2.7 Aplicaciéon del gestor de configuracién.

Para finalizar se aplica las configuraciones para desplegar las aplicaciones que se definieron el paso
1, para esto se usa Ansible, la misma que permite por medio de un script ejecutar una secuencia
de tareas. Lo primero es configurar los host para ello se abre el archivo que se encuentra en
nano /etc/ansible/hosts en el cual se agrega las direcciones IP de las instancias que se que

desea gestionar como muestra la Figure 5.39.

ervers' group

[ Read 47 lines ]|
Qg Get Help [ write out J where Is QN Cut Text [ dustify K cur Pos I undo
B Exit il Read File & Replace Wl Paste Text [l To Spell M o To Line B Redo

Figura 5.39

Archivo de configuracion de hosts.

Una vez configurado los hosts, se ejecuta el playbook con la lista de tareas este se divido en dos
playbooks uno para la instalacién de docker y el otro para el desplegué de Worpress y las base de

datos MYSQL. En la Figure 5.40 se visualiza el c6digo del playbook docker.yml que contiene
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las tareas para la instalacién de Docker.

: Instalar dependencias

{{item}}"
present

apt-transport-https
ca-certificates
curl

gnupg-agent
software-properties—common
: Agregue la clave GPG oficial de Docker

: https://download. docker. con/Llinux/ubuntu/gpg
present
: Afiadir repositorio docker

deb https://download. docker.com/linux/ubuntu bionic stable
: present

: Instalar docker

"{{item}}"
latest

- docker-ce
- docker-ce-cli
- containerd.io

Figura 5.40

Playbook para instalacion de Docker.

Con el comando ansible-playbook docker.yml -u ubuntu este permite ejecutar el archivo
docker.yml, -u ubuntu se define el usuario de la instancia con el que se ejecutara el playbook. En

la Figure 5.41 se visualiza el resultado de la ejecuciéon del comando ansible-playbook docker.yml

-u ubuntu.

[IEesaENNIEes18N1)/ [316te [)ansible|[z)ansible-playbook docker.yml —u ubuntu

L B R REPR SRR ————

DT S ——

T ————————————
tt

ave GPG 0ficial de DOCKET] sskkkkkks kit b kR SR R

L LT L e —

K

B —————————

Figura 5.41

Resultado de ejecutar el playbook.
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De la misma forma que para el deplegue de Docker, se genero un playbook para el desplegué
de Worpress y MYSQL llamado desplegar.yml, que contiene la lista de tareas para instalar y

ejecutar docker-compose. En la Figure 5.42 se muestra el script desplegar.yml con las tareas.

: all
: true

: Install docker-compose

: https://github.com/docker/compose/releases/download/1.25.1-rc1/docker—compose-Linux-x86_64
: /usr/local/bin/docker-compose
totuex, gx'

: Crear directorio de trabajo

: /tmp/wordpress
: directory

: Deploying docker-compose template

: /etc/ansible/wordpress.yml
: /tmp/wordpress/wordpress.yml

: Running docker-compose
: /usr/local/bin/docker—compose —f /tmp/wordpress/wordpress.yml up —d

Figura 42

Script de Ansible desplegar.yml.

En la Figure 5.43 se muestra el archivo del Docker Compose en el que se encuentra las configu-
raciones de la conexién a la base de datos para Wordpress y la configuracion de MYSQL para

Wordpress.

: wordpress:php7.1-apache

- 8080:80

: mysql
: root

i root
: wordpress

— mysql:mysql

: mysql:8.0.13
: ——default-authentication-plugin=mysql_native_password

: wordpress
i root

- ~/docker/mysql-data:/var/lib/mysql

Figura 5.43

Cddigo de Docker-compose para Worpress y MYQSL.



85

Se ejecuta el comando ansible-playbook desplegar.yml -u ubuntu para ejecutar la lista de
tareas del playbook, en la Figure 5.44 se visualiza el resultado de la ejecucion del playbook.

[[[Rtesis tesis / etc [flansible [7]ansible-playbook desplegar.yml -u ubuntu )|

PLAY [all] sekickiokbokiokiokiokiokikokiokiokiokiokiokiokkiokiokioiokioiookokiokiokiokiookokolokiokiokiokiokkolokokokiokokiokokoolokolokatokatokkokotokok

TASK [Bathering Facts] skikkskokkiokkiokkiokkkkkiokkokkkkkkiokokokok ok kokokkkokkokk Kok Rk HR KRR KA KA KA KKK K
1

TASK [Instalar docker—composel] s kskskskskkskokkskskokkksksikskkrkkkiokriokkkokkkkkokkokrkskorkokorkokokkokkkkkokorkokkkkkokkkRRK kR KAk
changed: [172.16.0.64]
changed: [172.16.0.51]
changed: [172.16.0.31]

TASK [Crear directorio de trabajol skkkkkkiikikkkkkkiikkkikiiiohkkkkkkkkiiiikkikkkkikkkkkkiiiilkkkkkkkkkkkkkkkkokkokokokok
changed: 31

changed:

changed:

TASK [Deploying docker—compose template] sksksokskskskskrskskkakskskkkskokokksokokkkokokkkskorkkokorkokokksokorkokokokdokokkkk kKRR kKRR KKK KK A
changed: [172.16.0.31]
changed: [172.16.0.51]
changed: [172.16.0.64]

TASK [Running docker—compose] skkksskkkkkkkiiidkkkkkkkkkkkipbkibbkkkkkksikkkkmmmkkokkkkkkkkkkkkkmmokkkokkkkkkkkkkrkkkkkokokokok
changed: [172.16 6
changed: [172

Figura 5.44

Resultado de la ejecucion del playbook desplegar.yml.

Una vez ejecutado el playbook del desplegué se ingresa a las instancias mediante SSH con el
comando ssh -i /home/tesis/.ssh/id_rsa ubuntu@ip-instancia, se ingresa con la ruta la
ubicacion de la llave privada, en ip-instancia define la direccion IP de la instancia a que se
quiere ingresar, una vez ingresado se comprueba la ejecuciéon de los contenedores Docker con la
ejecucion del comando docker ps como se observa en la Figure 5.45.

[EJEEsIsNtesis)|/ [fletc [flansible |11 [7]ssh -i /home/tesis/.ssh/id_rsa ubuntu@172.16.0.64
Welcome to Ubuntu 18.04.5 LTS (GNU/Linux 4.15.0-151-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

s
System information as of Tue Feb 22 00:21:21 UTC 2022

System load: 0.5 Users logged in: [)

Usage of /: 15.3% of 19.21GB IP address for ens3: 10.10.10.172
Memory usage: 31% IP address for docker@: 172.17.0.1
Swap usage: 0% IP address for br-c318669ef3e4: 172.18.0.1
Processes: 96

95 updates can be applied immediately.
73 of these updates are standard security updates.
To see these additional updates run: apt list —-upgradable

New release '20.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Tue Feb 22 00:20:56 2022 from 172.16.0.4

ubuntu@srv-01:~$ sudo docker ps

CONTAINER ID COMMAND CREATED STATUS PORTS NAMES

ce3fde@aéd57  wordpress:php7.1-apache  “"docker-entrypoint.s." 8 hours ago Up 8 hours ©.0.0.0:8080->80/tcp, :::8880->80/tcp wordpress_wordpress_1
af814c51fldd  mysql:8.0.13 "docker-entrypoint.s.” 8 hours ago Up 8 hours  3306/tcp, 33060/tcp wordpress_mysql_1
ubuntu@srv-01:~$ ||

Figura 5.45

Conexion SSH a la instancias SRV-01.
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Para constatar el funcionamiento del desplegué de Wordpress se ingresa al navegador Web con la

direcciéon IP de una de las instancias, en la Figure 5.46 se visualiza la pagina web de Wordpress

para configurar.

WordPress » Installation - Mozilla Firefox (Private Browsing)

WordPress » Installation X [ied

<« ¢ @ © #& 172.16.0.64:8080/wp-admin/install.ph .9 Seal n o ¢

W

Afrikaans
Ayl
Bl Bl

Azerbaycan dili
Ol 58
Benapyckas MoBa
Bwnrapcku

et

aTyTacy
Bosanski
Catala
Cebuano
Cestina
Cymraeg
Dansk

Continue

€ Menu ©® B = - © Administrar de.. @ WordPress» Installatio... #1 Linux Lite Terminal - u.

Figura 5.46

Wordpress desplegado.
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Capitulo 6

Resultados

En este capitulo se muestra los resultados y pruebas obtenidos de los diferentes escenarios pre-

sentados en le capitulo anterior.

6.1 Resultados del Escenario A

El escenario A se presenta el desplegué de una arquitectura para un servidor web con Docker,
como se muestra en la Figure 5.2, una vez analizada la topologia a desplegar se escribi6 los script
de Terraform con dichos requerimientos, en la secciéon 5.2.1 se muestra el desarrollo de cada script
que se realizara las pruebas en esta seccion, cabe senialar que sigui6é la metodologia planteado

para que no existe inconvenientes a la hora de realizar el desplegué de esta arquitectura.

En este apartado se muestran los resultado de los recursos que se generaron de los scripts de
Terraform en la nube privada OpenStack. En la Seccion 5.2.1.2 se detallo la construccion de
cada uno de los recursos que se de plegaron en OpenStack y de igual manera ya se explico los
comandos para la aplicaciéon de los script de Terraform. De acuerdo con la topologia presentada
para este escenario que se muestra en la Figure 5.2, los scripts desplegaron la siguiente topologia

en OpenStack.

La Figure 6.1 muestra la red privada(RedTerraform) para la instancia en la cual se encuentra
levantando el servidor de Ngnix dentro de Docker, el router virtual(rl terraform) cuenta con

dos interfaces que conectan la red virtual privada con la red externa.



88

Topologia de red

Topologia | Grfico
Redimensionar el panel sublendo/bajando con el raton en Ia topologia. Desplazar el lienzo haciendo clic y arrastrando el espacio detras de Ia topologia.

82 Alternar etiquetas | 3 Altemar Colapso de Red | | & Centrar topologia

RedExterna

rl_terrafrom

Figura 6.1

Topologia desplegada en OpenStack con Terraform.

Como fue definido en el script la red virtual cuenta con lared 10.1.0.0/24, la cual esta conectada
a la instancia donde OpenStack media DHCP(Protocolo de configuracion dinamica de host)
proporciona una IP en el rango de la red virtual, que esta conectado a la red externa que es la
red fisica con la que tendremos salida a internet, en la muestra Figure 6.2 la topologia que se

genero con la aplicacion del script de Terraform.

= openstack.  ®aomin~ & admin ~

Proyecto v
Proyecto / Red / Topologia de red
Acceso ala API

Compute > Topologia de red

Volumenes >
@ Lanzarinstancia |+ Crearred |+ Crear router
Container Infra. >
Topologia
Red v

s Pequeno | 88Nomal
Topologia de red

Redes

Routers

Grupos de seguridad

Router

Neutron Load Balancers

Ps flotantes

Enlaces troncales

Orquestacion >

Aimacén de objetos >
Administrador >
Identy >

@ Lanzarinstancia | +Crearred |+ Crear router

Figura 6.2

Topologia de red en OpenStack
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Con relaciéon a otro recurso que se genero con el script es el grupos de seguridad, que permite el
ingreso de ciertos puertos hacia las instancias.En la Figure 6.3 se muestra los puertos permitidos.

3 openstack.  madmn-~

aesmn-
Proyect / Fed/ G
> Administrar Reglas de Grupo de Seguridad: puertosWeb (8e2aed5f-
, d480-4aea-a8d3-7b5ab42be9be)
>
+ Agregar regla
ot O Direccién Tipo Ethernet Protocolo IP \go de p e po. Description Acclones

Mostrando § articulos

>
>
>
>

Figura 6.3

Grupo de seguridad en OpenStack.

Ademés se desplegd y se le asigno a la instancia un almacenamiento que en OpenStack a este
recursos se le llama volumen, en el script de configuracién de Terraform se le asigno un tamano

de 30 GB de almacenamiento. En la Figure 6.4 se muestra el volumen desplegado.

= openstack. = admn~

& admin v
Proyecto v
Proyecto / Volumenes / Volumenes
Acceso a la API
Compute > Volumenes
Volumenes v
+ rearvalumen | = Aceptar Transteronca | e
Instantaneas Mostrando 1 articulo
Grupos O  Nombre Descripcion Tamaio Estado Group Tipo Asoclado a Zona de Disponibilidad Arrancable Cifrado Acclones
Group Snapshots O  volumen - 30GiB En-uso - iscsi Idevivdb en tesis nova no No Editar volumen | ~
Container Infra > Mostrando 1 articulo

Figura 6.4

Volumen asignado a la instancia.

La Figure 6.5 se muestra las instancias creadas con el script de Terraform con las caracteristicas

especificadas en el mismo.
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= openstack.  =aamin~

Proyecto v
Proyecto / Compute / Instar

Aeceso s AP
Compute . tesis

Vision general

Visicngeneral | Interiaces  Log  Consola  Registro de acciones
Instancias.

Nombre ftesis
ID  58aba861-5008-4371-a283-5bdctd 161173
Deseripeién tesis
ID del proyecto  30b92(9c01Bd444eactETE57a3e7679
Estado  Activo

Grup Bloqueada  Faise
Zona de Disponibilidad  nova
Volamenes > Creado 18 de Enero de 2022 a las 11:04
Age 3 horas, 46 minutos
Container infra > Host  openstack local
Red >  Especificaciones
Orquestacion > Nombre del sabor i small
D def sabor 2
Aimacen de objetos > RAM  2GB
VePu 1 veRy
Administrador > Disco 2068
Identy >  Direcciones IP

RedTerraform  10.1.0.178, 172.46.0.76
Grupos de seguridad

puertosWeb  PERMITIR IPv6 10 150
PERMITIR IPvé iomp from 0.0.0.0/0
PERMITIR IPvé 10 0.0.0.0/0
PERMITIR IPv4 22/tcp from 0.0.0.0/0
PERMITIR IPv4 80/tcp from 0.0.0.0/0

Metadatos

Nombre de la clave  clave
Nombre de la imagen  uur
ID de imagen  cc7c5431-6206-43b5-Oeed-cat120132c1a

Voliimenes asociados

Asocladoa  volumen en /devivdb

Figura 6.5

Caracteristicas de la instancia.

6.2 Resultados del Escenario B

En el escenario B se presenta el desplegué de tres instancias las cuales se encuentran gestionadas
por Ansible que en base a un script se instalo Docker con un contenedor de servidor Wordpress
y MySQL. A continuaciéon en la Figure 6.6 se presenta la topologia desplegada con Terraform

en la nube OpenStack .

Topologia de red

®
B @ ©

@

)

Figura 6.6
Topologia desplegada en OpenStack.
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Ademas en el script de configuracién se genero la red virtual la misma que consta de la red
privada que genera las diferentes direcciones IP para cada instancia, que se encuentra conectado
con un router hacia la red externa que permite salir al internet, en la Figure 6.7 se muestra las

diferentes direcciones IP asignadas para cada recurso de la red.

Topologia de red

Topologia | Grafico

=t Pequeiio | 88 Normal

172180 5;®mutsr71 lli\ 10101

Instancia

euwia)x3pay

Instancia

OrI00ITZLT
¥2/00T 0T 0T

Figura 6.7

Topologia desplegada en OpenStack.

Continuando con el desplegué se creo el almacenamiento para las tres instancias, el script de
configuraciéon de Terraform se defini6é asignar un volumen con un almacenamiento de 10 Gb, en

la Figure 6.8 se muestra los volimenes creados y asignados a las instancias.

Volumenes

+ Crearvolumen || = Aceptar Transferencia |
Mostrando 4 articulos
O Nombre Descripcion Tamanio Estado Group Tipo Asociado a Zona de Disponibilidad Arrancable Cifrado Acciones

O volumen-02 - 10GiB En-uso - iscsi /devivdb en srv-02

nova no No Editar volumen | =

O  volumen-01 - 1068 En-uso o iscsi /devivdb en srv-

01 nova no No Editar volumen | =

O volumen-03 - 10GiB En-uso - iscsi /devivdb en srv-03

Figura 6.8

nova, no No Editar volumen | +

Volumenes desplegados en OpenStack.
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Para tener conexién con el internet se asigno direcciones de IP flotante a las instancias desple-

gadas en la Figure 6.9 se mustras las direcciones IP flotantes asignado a las instancias.

IPs flotantes

Direccion IP flotante =« Filtrar % Asignar IP al proyecto
Mostrando 3 articulos
O Direccion IP Descripcion Direccion de IP fija asignada Pool Estado Acciones
o 17216031 srv-02 10.10.10.40 RedExterna Activo -
O 17216051 srv-03 10.10.10.97 RedExterna Activo -
0O 17216.0.64 srv-01 10.10.10.172 RedExterna Activo -

Mostrando 3 articulos

Figura 6.9

Direcciones de IPs flotante.

En la Figure 6.10 se presenta las instancias desplegadas en OpenStack con el script de con-
figuracion de Terraform, como se muestra la imagen del sistema operativo utilizada para la

instancia,las direcciones IP, sabor que es la memoria RAM Y CPU, el nombre la clave publica

utilizado.
Instancias
ID de instancia =« Filtrar & Lanzar instancia Mas acciones =

Mostrando 3 articulos
O  Nombre de lainstancia Nombre de laimagen Direccion IP Sabor Par de claves Estado Zona de Disponibilidad Tarea Estado Age Acciones
[m] ubuntu 10.10.10.97, 172.16.0.51 mismall clave Activo nova Ninguno Corriendo 6 horas, 40 minutos Crear instantinea | ~
=] 2 ubuntu 10.10.10.40, 172.16.0.31 mismall clave Activo nova Ninguno Corriendo 6 horas, 40 minutos Crear instantinea | ~
o ubuntu 10.10.10.172, 172.16.0.64 mi.small clave Activo nova Ninguno Corriendo 6 horas, 40 minutos Crear instantdnea | v

Mostrando 3 articulos

Para concluir en cuanto se refiere desplegué en la Figure 6.11 se muestra a detalle la caracteris-

Figura 6.10

Instancias en OpenStack.

ticas de las tres instancias que se desplegaron en la cloud OpenStack.



srv-01

Vision general

Nombre

o

Descripeion

ID del proyecto

Estado

Bloqueada

Zona de Disponibilidad
Creado
Age
Host

Especificaciones
Nombre del sabor
ID del sabor
RAM
VcPu
Disco
Direcciones IP

Red_1

Grupos de seguridad

puertosWeb

Metadatos

Nombre de la clave
Nombre de laimagen
ID de image:

Interfaces  Log  Consola

srv-01
19788e64-3e1d-46da-ab98-2453618a93b0
rv-01

3pb2A9c0iB44deact 87657a067679c

@

21 de Febrero de 2022 a las 10:34
6 horas, 43 minutos
openstack local

m1.small
2

2GB
1VCPU
20GB

10.10.10.172, 172.16.0.64

PERMITIR IPv4 to 0.0.0.0/0
PERMITIR IPv6 to /0

PERMITIR IPv4 80/cp from 0.0.0.0/0
PERMITIR IPv4 22/icp from 0.0.0.0/0
PERMITIR IPv4 icmp from 0.0.0.0/0

clave
ubuntu
©c7c5431-b! 43b5-9ee3-cafe0132c1a

Volumenes asociados

Asociado a

volumen-01 en /dev/vdb

Figura 6.11

Registra de acciones

srv-02

Vision general

D del proyecto
Estado

Bloqueada

Zona de Disponibilidad
Creado

Host

Especificaciones
Nombre del sabor
1D del sabor
RAM
VCPU
Disco

Direcciones IP

Red_1

Grupos de seguridad

puertosWeb

Metadatos

Nombre de la clave
Nombre de la imagen
ID de imagen

Volumenes asociados

Asociado a

Interfaces Log Consola
sv-02
id90723-0ad1-4¢75-937b-8ba2e301e377
sv-02

30b9219c0iBd444eact 87657a367679C
Activo

False

nova

21 de Febrero de 2022 a las 10:34

6 horas, 44 minutos

openstack local

mi_small

~

2GB
1VCPU
20GB

10.10.10.40, 172.16.0.31

PERMITIR IPv4 to 0.0.0.0/0
PERMITIR IPvé to /0

PERMITIR IPv4 80/icp from 0.0.0.0/0
PERMITIR 1Pv4 22/icp from 0.0.0.00
PERMITIR IPv4 icmp from 0.0.0.0/0

clave
ubuntu
©c7c5431-b296-43b5-9ee3-caf{e0132c1a

volumen-02 en /devivdb

Caracteristicas de las instancias.

Registro de acciones

srv-03
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Vision general | Interfaces  Log  Consola
Nombre
ID  733948db-df14-42d9-bcal-fedbifadc19c
Descripeion  siv-03
1D del proyecto  3bb929c0iBd444eact 87657367679
Estado  Activo
Bloqueada  False
Zona de Disponibilidad  nova
Creado 21 de Febrero de 2022 a las 10:34
6 horas, 45 minutos
Host  openstack local

Especificaciones
Nombre del sabor
ID del sabor
RAM
VcPu
Disco
Direcciones IP

Red_1

Grupos de seguridad

puertosWeb

Metadatos
Nombre de la clave
Nombre de la imagen

ID de imagen

Volumenes asociados

Asociado a

mi.small

~

1VCPU
20GB

10.10.10.97, 172.16.0.51

PERMITIR IPv4 to 0.0.0.0/0
PERMITIR IPv6 to /0

PERMITIR IPv4 80/cp from 0.0.0.0/0
PERMITIR IPv4 22/tcp from 0.0.0.0/0
PERMITIR IPv4 icmp from 0.0.0.0/0

clave
buntu
©c7c5431-b296-43b5-9ee3-caf1e0132¢1a

volumen-03 en /devivdb

Registro de acciones



94

Capitulo 7

Cronograma

En Table 7.1, se observa el cronogramas de actividades seguido para el desarrollo del proyecto.

Tabla 7.1

Cronograma de Actividad.

N° Actividad desarrollada Fecha Horas

Estudio fundamentos de la infraestructura
1 06/04/2021 | 8 Horas
como Codigo (IaC).

Estudiar las diferentes herramientas de
2 08/04/2021 | 20 Horas
laC.

3 Estudio de las soluciones de laC. 12/04/2021 | 10 Horas

Estudio proceso de implementaciéon de
4 16/04/2021 | 20 Horas
[aC.

Estudiar técnicas de despliegue de infraes-
5 05/05/2021 | 8 Horas
tructura.

6 Estudiar los fundamentos de OpenStack. | 10/05/2021 | 12 Horas

Definir los requerimientos de hardware y
7 14/05/2021 | 12 Horas
software.

Implementaciéon de la nube privada con
8 18/05/2021 | 40 Horas
OpenStack.

Diseno de una metodologia para la imple-
9 03/06/2021 | 45 Horas
mentacion la parte técnica de IaC.




Tabla 7.1

(Continuacion)

N° Actividad desarrollada Fecha Horas
Definir las variables necesarias para la

10 21/06/2021 | 20 Horas
creaciéon de scripts.
Instalacion de Terraform en un servidor

11 28/06,/2021 | 14 Horas
Linux.
Elaboracion y configuraciéon de scripts que

12 permitan la automatizacion en la Nube | 05/07/2021 | 50 Horas
Privada.
Implementacién de la automatizacién para

13 la creacion de maquinas virtual en la nube | 02/08/2021 | 80 Horas
privada.
Estudiar las caracteristicas de Docker y

14 23/08/2021 | 40 Horas
sus funcionalidades.

15 Recoleccion de datos de los equipos de TI. | 07/09/2021 | 40 Horas
Estudiar los métodos tradicionales de los

16 15/09/2021 | 48 Horas
equipos del TT.
Especificar la gestiéon y administracion de

17 27/09/2021 | 40 Horas
los equipos TI.
Instalacion de Docker en las maquinas

18 11/10/2021 | 96 Horas
creadas con Ansible.
Implementar un control de versiones para

19 22/11/2021 | 40 Horas

el manejo més eficiente de los scripts.
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Tabla 7.1

(Continuacion)

N° Actividad desarrollada Fecha Horas

20 Prueba de los escenarios con Terraform. 29/11/2021 | 24 Horas
Prueba de la gestion de configuraciéon con

21 13/12/2021 | 30 Horas
Ansible en las instanciadas creadas.
Pruebas de funcionamiento de los Servicios

22 27/12/2021 | 36 Horas
con Docker.
Elaboracion del informe del proyecto de

23 10/01/2022 | 96 Horas
Titulacion.

s Horas totales de Wilmer Camas 400 horas.

s Horas totales de Xavier Riera 400 horas.
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Presupuesto
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En la Table 8.1, se detalla el presupuesto utilizado para el desarrollo del proyecto.

Tabla 8.1

Presupuesto aplicado para el desarrollo del proyecto.

DENOMINACION | CANT. | COSTO UNITARIO | COSTO TOTAL
Unidades Doélares Doélares
Bienes
Copias ‘ 100 ‘ 0.05 5.00
Servicios
Servicio de transporte 130 1.50 195.00
Alimentacion 130 2.50 325.00
Cursos de capacitacion 4 25.00 100.00
Tecnolégico
Computadora portétil | 2 \ 1000 2000.00
Personal
Estudiante investigador ‘ 2 ‘ 1500.00 3000.00
Otros
Imprevistos ‘ 1 ‘ 150.00 150.00
TOTAL 5800.00
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Conclusiones

Se desarrollo una metodologia propia como soporte conceptual al procedimiento que se
emple6 para realizar esta tesis. Contando de cuatro fases: Fase de Disefio del aprovisionamiento,

Fase De Codificaciéon, Fase De Planificacion, Fase De Aplicacion.

La IaC apunta a automatizar lo maximo posible, ya que permite abstraer la infraestruc-
tura en forma de codigo y almacenarlo en un sistema de control de versiones. Sin duda con
Terraform se puede automatizar procesos de configuracién manual en la consola del proveedor
de nube, aunque es importante integrarlo con otras herramientas como Ansible para gestionar
la configuraciéon de las instancias creadas. De esta forma, una organizacién dispone de varias

herramientas para el aprovisionamiento y configuracién de la infraestructura.

Se demostré que Terraform es una herramienta para poder crear recursos en la nube
privada de OpenStack que se utilizo para esta investigacion, ya que no hubo mayor complicacién
en realizar la parte practica, debido a que en la documentacion fue lo suficientemente clara para
poder avanzar, ademéas de concisa de todo lo que se desea saber acerca de usar Terraform para

crear instancias en la nube.

Se desarrollo scripts con los requerimientos necesarios para levantar una infraestructura
en la nube. Se automatizo la configuraciéon de un servidor de Docker funcional y la instalacion de
paquetes. Cabe destacar que cada una de estas configuraciones es genérica, motivo por lo cual se
puede aplicar directamente en un servidor recién instalado sin necesidad de realizar posteriores

configuraciones manuales.

Para crear un servidor, se ejecut6 la herramienta Terraform Cli. El lenguaje facilita la

descripcion exacta de la infraestructura que desea crear. El comando plan le permite verificar sus
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cambios y capturar errores antes de implementarlos. Las variables, referencias y dependencias
permiten le permite eliminar la duplicacion de su codigo y hacerlo altamente configurable. Para
implementar un proyecto de Terraform, primero debe escribir el cdédigo de configuracion, luego
configurar los proveedores y otras variables de entrada, inicializar Terraform y finalmente aplicar

los cambios. La limpieza se realiza con un comando de destruccion.

Ansible proporciona su propio lenguaje declarativo para definir las actividades que se
realizaran en el servidor creado, y la herramienta funciona sin un agente a través de conexiones
remotas SSH. Utiliza archivos de texto de inventario configurables, asi como libros de jugadas
YAML para expresar la configuracion. Para el caso especial de este estudio, es necesario admi-
nistrar de manera efectiva los catalogos de Ansible y los scripts de configuracién en hosts que

ejecutan sistemas operativos basados en Linux.

De las pruebas realizadas se concluye que la implementaciéon del enfoque IaC a través de
las herramientas Terraform y Ansible ha influenciado de manera positiva en sistemas que empleen
OpenStack como proveedor de nube privada, ayudando a disminuir los tiempos de despliegue y

configuracion.

De las pruebas de realizadas se concluye que la implementaciéon del enfoque [aC ha
influido de manera positiva al proceso de expansiéon de servidores y gestién de configuraciones

de los componentes para sistemas de informacién basados en la nube privada de OpenStack.
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Recomendaciones

Se recomienda ampliamente el uso de Terraform para crear recursos en la nube y sobre
todo que se use en conjunto con Ansible ya que entre estas herramientas se complementan para
agilizar la creacién de toda una infraestructura que es lo que se busca, si se desea replicar el
experimento de esta investigaciéon se recomienda emplear el proveedor antes mencionado ya que

es el que mas facilidades le brinda al usuario.

Al momento de implementar los scripts con los diferentes requerimientos en las distin-
tas topologias, se deberia de llevar una documentacién bien estructura y ordenada de todos los
playbooks y plantillas. Una de las herramientas que podria utilizar para llevar dicha documen-
tacion es Visual Studio Code con la extension YAML que brinda la facilidad de escribir c6digo
de manera sencilla y ordenada. Para implementar de la infraestructura en la nube privada de

OpenStack, se recomienda muchos recursos de hardware para un 6ptimo funcionamiento.

Para el caso particular de este proyecto, fue necesario administrar efectivamente los
directorios y los scripts de configuracién de Terraform y Ansible en una estaciéon de Trabajo que

opera con un sistema operativo basado en Linux.

Para establecer una comunicacion entre la infraestructura de nube privada de OpenStack
con la herramienta Terraform, se recomienda agregar las credenciales como el usuario y contra-
senia, ademas de la direccion IP del servidor de OpenStack para poder desplegar los recursos

deseados.

Se recomienda tomar en cuenta habilitar los puertos requeridos en la infraestructura de
modo que, al exponer los servicios creados en las méquinas virtuales, sean accesibles desde el

exterior de OpenStack.
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Anexos

ANEXO 1. INSTALACION DE OPENSTACK.

En esta seccién se indica paso a paso la instalacién de OpenStack. Caracteristicas de MV:

Centos 7

12 Gb de memoria ram

4 procesadores

1. Para comenzar la instalaciéon de OpenStack se actualiza el S.O, con los siguientes comandos
se actualiza los repositorios y dependencias.
yum -y update
yum -y upgrade

2. Se asigna una ip estatica a la maquina virtual, para ello ingresamos al archivo ifcfg-enp0s3

que se encuentra en /etc/sysconfig/network-scripts/ifcfg-enp0s3. También se lo puede

CentosOpenstack [Corriendo]
GNU nano 2.3.1 Fichero: /etc/sysconf ig/network-scripts/ifctg-enpds3

AME=enpBs3
UI1D=B8ZBC894-233d-4cf 7-8b88-BbAbeSa6AB23

[ 19 lineas leidas ]
§ Uer ayuda ] Guardar i Leer Fich Pag fnt i CortarTxt  J§ Pos actual
B salir Bl Justificar Buscar Pag Sig PegarTxt Ortograf ia

Bomis [#] I1zquierda 38
Figura 8.1

Configuracion de la ip estdtica en la MV.
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hacer la configuraciéon con el comando nmtui.
3. Agrega el nombre de host con nano /etc/hostname , si no se la coloca a la hora de la

instalacion de S.O. En este caso el nombre de host es openstack.local

GNU nano 2.3.1 File: /etc/hostname

Ppenstack.local

Figura 8.2

Configuracion hostname

4. Coloca la IP y host en el archivo /etc/hosts, esto se lo realizo para que resuelva tanto por
la direccién IP asi como por el nombre de host.

5. Se para y desactiva el firewalld, se lo hace para mas adelante no se presente errores en la
instalacion.
systemctl stop firewalld
systemctl disable firewalld
systemctl stop NetworkManager
systemctl disable NetworkManager

6. Deshabilitamos el selinux, se remplaza en enforcing por disabled como se muestra en la figura.

nano /etc/selinux/config

GNU nano 2.3.1 File: /etc/selinux/config Modified

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive — SELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

SELINUX=disabled[]

# SELINUXTYPE= can take one of three two values:

# targeted - Targeted processes are protected,

# minimum - Modification of targeted policy. Only selected processes are pr$
# mls - Multi Level Security protection.

SELINUXTYPE=targeted

Figura 8.3

Deshabilitar selinuz.

7. Luego de deshabilitar selinux se debe reiniciar con le comando reboot
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Ahora se descarga los paquetes para la instalacién de OpenStack Packstack, la version de stein
desde los repositorios de centos. Lo siguiente es actualizar los repositorios para que tome este
nuevo repositorio y finamente reiniciar la M.V.

yum install -y centos-release-openstack-stein

yum -y update

reboot

Ejecutaremos el siguiente comando para la instalacion de OpenStack Packstack.Y mandare-
mos a actualizar los repositorios por si tenemos paquetes por actualizar.

yum install -y openstack-packstack

yum -y update

Finalmente se instala los componentes de OpenStack packstack, que consiste en instalar todos
los componentes en un solo nodo, este no se instalara con el pryecto demo de OpenStack, pero
contara con heat que sirve para el desplegué de orquestacién de contenedores, la instalaciéon
dura alrededor de unos 25 minutos.

packstack --allinone --os-neutron-12-agent=openvswitch
--os-neutron-ml2-mechanism-drivers=openvswitch
--os-neutron-ml2-tenant-network-types=vxlan
--os-neutron-ml2-type-drivers=vxlan,flat,vlan --provision-demo=n
--os-neutron-ovs-bridge-mappings=extnet:br-ex
--os-neutron-ovs-bridge-interfaces=br-ex:enp0s3

--os-heat-install=y --os-magnum-install=y

Cuando finalice la instalacion tendremos una mensaje de que fue instalado correctamente
como se muestra en la siguiente figura.

Ademas se presentara informaciéon adicional en la nos indicara la direccion ip a la que para
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Preparing OpenStack Client entries
Preparing Horizon entries
Preparing Swift builder entries
Preparing Swift proxy entries
Preparing Swift storage entries
Preparing Heat entries

Preparing Heat CloudFormation API entries
Preparing Gnocchi entries
Preparing Redis entries

Preparing Ceilometer entries
Preparing Aodh entries

Adding Magnum manifest entries
Preparing Puppet manifests

Copying Puppet modules and manifests
Applying 172.16.0.8_controller.pp
172.16.0.8_controller.pp:

Applying 172.16.0.8_network.pp
172.16.0.8_network.pp:

Applying 172.16.0.8_compute.pp
172.16.0.8_compute.pp:

Applying Puppet manifests
Finalizing

*%*% Installation completed successfully sxkkskxkk

Figura 8.4

Instalacion Openstack Packstack.

acceder al dashboard.

Additional information:

* A new answerfile was created in: /root/packstack—answers-20211231-100625.txt

* Time synchronization installation was skipped. Please note that unsynchronized time o
n server instances might be problem for some OpenStack components.

* File /root/keystonerc_admin has been created on OpenStack client host 172.16.0.8. To
use the command line tools you need to source the file.

% To access the OpenStack Dashboard browse to|http://172.16.0.8/dashboard |.

Please, find your login credentials stored in Thé KeéysStonerc_aamin in your home director
y

% The installation log file is available at: /var/tmp/packstack/20211231-100624-dE15bZ/
openstack—setup.log

* The generated manifests are available at: /var/tmp/packstack/20211231-100624-dE15bZ/m
anifests

[root@openstack ~1# I

Figura 8.5

Instalacion Openstack Packstack.

Se puede ingresar también de linea de comandos que es OpenStack Cli

source keystonerc_admin

Un vez finalizada la instalacién, para ingresar a la interfaz de OpenStack necesitamos un

usuario y contrasenia, para ello ingresaremos a cat keystonerc_admin en donde se encuentran

dichos datos.

Una vez finalizado la instalacién, crearemos una red externa que nos permite tener conexion

con internet, para ello creamos un red tipo flat, ingresaremos a OpenStack cli.

source keystonerc_admin
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Figura 8.6
Interfaz grifica de OpenStack.

Crear la red flat:

neutron net-create RedExterna --provider:network_type flat
--provider:physical_network extnet --router:external

El siguiente comando crea una subred que se le asignara a la red creada, la subred debe tener
la ip y gateway de la red local si no tendré una conexiéon con las instancias de OpenStack.
neutron subnet-create --name public_subnet --enable_dhcp=False
--allocation-pool=start=172.16.0.10,end=172.16.0.200 --gateway=172.16.0.1

RedExterna 172.16.0.0/24

ANEXO 2. VARIABLES DE ENTORNO.

Terraform utiliza variables de entorno para ingresar variables de forma predeterminada y el mis-
mo este a disposicion en cualquier configuracién que requiera Terraform. Para que una variable

de entorné la tome Terraform se antepone el prefijo TF VAR  seguido de el nombre deseado.

A continuacion se generan las variables de entorno para el la URL, usuario, contrasena de

OpenStack:

1. Seingresa al Shell donde se instalo OpenStack e ingresamos el comando cat keystonerc_admin
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para visualizar los datos de OpenStack que necesitamos para las variables de entorno.

[root@openstack ~1# cat keystonerc_admin
mset O0S_SERVICE_TOKEN
export 0S_USERNAME=admin
export 0S_PASSWORD="B93f243cBbaB48d5’
export 0S_REGION_NAME=RegionOne
export 0S_AUTH_URL=http:-//172.16.8.9:56808.v3
export PS1=’ [Nu@\h \W(keystone_admin) ING *

export 0S_PROJECT_NAME=admin

export OS_USER_DOMAIN_NAME=Default

export OS_PROJ DOMATN_NAME=Default

export OS_IDENTITY_API_UERSION=3
[rootRopenstack ~1#

Figura 8.7

Resultado del comando cat keystonerc_admin.

2. En el terminal configuramos las variables con los datos ya descritos:

[ @ tesis terrafrom escenariol 1 export TF_VAR_AUTH_URL="http://172.16.0.9:5000/v3"
[ Etesis terrafrom [?]escenariol [7Jexport TF_VAR_USUARIO="admin"
[ @ tesis terrafrom escenariol export TF_VAR_PASSWORD="093f243c@ba848d5"

@ tesis terrafrom [7]escenariol

Figura 8.8

Comandos para las variables de entorno.

ANEXO 2. LLAVES DE ACCESO

Para la generar las llave privada y publica para la conexiéon SSH se utiliza el comando ssh-keygen.
Las llaves se encuentra en el directorio /home/tesis/.ssh/

[[[Eltesis tesis | |~ [7]ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/tesis/.ssh/id_rsa): yes
Enter passphrase (empty for no passphrase):

[Enter same passphrase again:

Your identification has been saved in yes

Your public key has been saved in yes.pub

The key fingerprint is:
SHA256:+cmFcUwUYmpy17st4UN7u5pc3VeXioINrMfAl1io59CU tesis@tesis

The key's randomart image is:

+———[RSA 3072]-———+

|

|
|
|
|
|. o
| +
| o
|
+

————[SHA256]

[ @tesis

Figura 8.9 B

Resultado del comando ssh-keygen.
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[Zltesis tesis |~ [7]1s /home/tesis/.ssh/

id_rsa id_rsa.pub known_hosts known_hosts.old
[F)tesis tesis ~
Figura 8.10

Directorio de las llaves.

Una vez generado las llaves para SSH, del equipo con el que se va conectar a OpenStack, mas
adelante es necesario para realizar la conexion a la instancia, para ello importaremos el archivo
con la llave publica nos dirigimos a la pestana Proyecto >Computo >Pares Claves >Importar

clave publica que se encuentra en el directorio /home/tesis/.ssh/.

Pares de claves - OpenStack Dashboard - Mozilla Firefox

£ Pares de claves - Oper X

< c © #& 172.16.0.6/dashboard/project/key_pairs s & ¥ Q Search

Importar clave publica

Nombre de Par de Claves *

Clave

Key Type”
SSH Key
CargarClave Piblica desde un fichero

Browse..  No file selected.

Clave Publica * (Modificado) Tamario del contenido: 564 bytes de 16.00 KB
sshrsa
AAAAB3NZAC1yc2EAAAADAQABAAABGQDY6UN+PBM=ITIK: DPITK3]1 3GS9JXZS6VISLOPGT/
2Z/8cUONROZ0XauSU1 1x5lqDp4UWbgAC! U00VSIICVSIL /NO+WIXtEDIN2

/eMHBVJLQICXDGAEHVD/XI1PCErv9oFnI3QEdZwy3WjKdbAqUIHGKTIMU2ZXS TUOJKx/KLDV8S8
/B91+9WTqfbtjRXATFYrKe+90TbMbweR4JZyUTMg4PemQ y
/7e9fvel BbopxAH3PLIUEIQL]PB7ePho0dc4wEOkBIOrITLY Oy 4tizskAXHWBNY{HESWLMV2KIIf7NAZHphJQCA354liX]
Ugxs+CigRyhttewalLWac8bXalKkXs= root@tesis

X Cancelar X Importar clave publica

Figura 8.11

Importar clave publica en OpenStack.

ANEXO 3. INSTALACION DE TERRAFORM

Para la instalacién de terraform se utilizo distribucién Linux Lite basada en Ubuntu, ya que

HashiCorp mantiene y firma oficialmente paquetes de Terraform.
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1. Primero se actualiza el S.O y que tenga instalado los paquetes gnupg, software-properties-
common y curl con el siguiente comando:
sudo apt-get update
sudo apt-get install -y gnupg software-properties-common curl
2. Se anade la llave HashiCorp GPG
curl -fsSL https://apt.releases.hashicorp.com/gpg | sudo apt-key add -
3. Se anade el repositorio de HashiCorp Linux
sudo apt-add-repository ‘deb [arch=amd64] https://apt.releases.hashicorp.
com \$(1lsb_release -cs) main’’
4. Finalmente se actualiza y se instala CLI de Terraform.
sudo apt-get update

sudo apt-get install terraform

ANEXO 4. INSTALACION DE ANSIBLE

La instalacién se la realizo en distribucién Linux Lite basada en Ubuntu, que es la maquina que

es la maquina que funcionara como nodo central para Ansible.

1. En la maquina que funciona como nodo central se descarga los paquetes oficiales de Ansible.
sudo apt-add-repository ppa:ansible/ansible

2. Se procede a actualizar los paquetes.
sudo apt update

3. Y finalmente se instala Ansible

sudo apt install ansible
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