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Resumen
En la ciudad de Cuenca se realizan las mediciones de agua urbana de manera manual,
es decir varias personas recorren la ciudad realizando el registro de consumo, lo descrito no
permite a las empresas tener un registro actualizado para la facturacién del servicio, asi como
la generacion de facturas en base al consumo mensual de agua urbana, es por ello que gracias
al Internet de las Cosas (10T) se puede automatizar estas mediciones y tener un proceso mucho
mas rapido y preciso.

La forma para llegar a solventar esta problemética se la realiza con medidores de agua
inteligente que se conectan a una red LoRaWAN para que se puedan obtener los datos que se
registran en los medidores inteligentes.

Por esta razon se propuso implementar un servidor de administracion y gestion de una red
LoRaWAN e integracién con Amazon Web Service, de tal manera que se puedan calcular y
presentar los datos del consumo de agua en un dashboard que se realiza en el servicio de Quick-
Sight de Amazon el cual nos indicara el total de consumo de agua en metros cubicos que se
utilizan en el dia a dia.

Palabras clave: LoRaWAN, ChirpStack, Medidores Inteligentes, Amazon Web Service, Post-

greSQL, Servidor, Dashboard, Integracion, Gateway, QuickSight.



Abstract

In the city of Cuenca, urban water measurements are performed manually, i.e. several peo-
ple go around the city to record consumption, which does not allow companies to have an up-
dated record for billing the service, as well as the generation of invoices based on the monthly
consumption of urban water, which is why thanks to the Internet of Things (IoT) these mea-
surements can be automated and have a much faster and more accurate process.

The way to solve this problem is with smart water meters that are connected to a LoRaWAN
network so that the data recorded in the smart meters can be obtained.

For this reason it was proposed to implement a server for administration and management
of a LoRaWAN network and integration with Amazon Web Service, so that water consumption
data can be calculated and presented in a dashboard that is done in Amazon’s QuickSight ser-
vice, which will indicate the total water consumption in cubic meters that are used on a daily
basis.

Keywords: LoRaWAN, ChirpStack, Smart Meters, Amazon Web Service, PostgreSQL, Server,

Dashboard, Integration, Gateway, QuickSight
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Capitulo |

INTRODUCCION

En Mufioz (2019); Sacoto Cabrera et al. (2020); Vimos et al. (2016), los autores plantean
que el Internet de las Cosas (10T) es una red de objetos fisicos conectados a través de internet,
los cuales logran interactuar via sistemas embebidos, redes de comunicacion, y aplicaciones

conectadas a la nube.

Como menciona el autor en Mufioz (2019), el Internet de las Cosas se esta aplicando dentro
del &mbito del medio ambiente, algunos ejemplos de esto tenemos la contaminacion del aire, la
contaminacion del agua ya sea rios, lagos, mares y también en sensores que sirven para detectar

incendios en los bosques.

Teniendo en cuenta a Sacoto Cabrera et al. (2020) menciona que otro sector en el cual es
aplicado el 10T, son las ciudades, en los cuales se mejora los servicios disponibles. A las ciu-
dades que utilizan el 10T, en su dia a dia se las denomina ciudades inteligentes “Smart Cities",
algunos ejemplos son sistemas de deteccion de parqueo libre, sensores para el control de edifi-

cios, puentes, construcciones patrimoniales.
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Capitulo 11

PROBLEMA

2.1 Antecedentes

Hoy en dia ETAPA-EP, la empresa Municipal de la ciudad de Cuenca se encarga del
mantenimiento, monitoreo y la operacion de la red de agua potable, la misma que busca

constantemente optimizar y brindar mayor calidad en el servicio.

ETAPA-EP tiene previsto garantizar un suministro constante de agua potable a sus usuarios,
ya que cuenta con 33 centros de almacenamiento ubicados en diferentes zonas de la ciudad, con
una capacidad total de almacenamiento de ciento veinte mil metros cuadrados para la ciudad.
En las zonas rurales, cada Fabrica cuenta con las reservas necesarias y suficientes para atender a
la poblacién. Lared de distribucidn de agua limpia alcanza el 96 por ciento en las zonas urbanas

y el 88 por ciento en las zonas rurales.

La empresa ETAPA-EP, con el fin de verificar el proceso de lectura de consumo, ha dividido
la cobertura de los sistemas que administra, en sectores, que a su vez se dividen en lineas o
rutas de lectura, las cuales tienen una seccion de expansion que comprende un promedio de 300

conexiones donde se esperan turnos para una determinada fecha de ejecucion.
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La empresa posee una relacion directa y de largo plazo con los bienes de los usuarios, ya
que existen medidores de flujo, los mismos que seran leidos, es decir saber la cuantia exacta de
metros cubicos de agua consumida durante un establecido ciclo de tiempo, para esto es
necesario consultar y anotar en informes o en dispositivos mdviles la cantidad que aparece en
las lecturas del contador. Para la comprobar el consumo cada lector es guiado a través de una
ruta anticipadamente establecida, trazada y adecuada por el subsistema catastral, cuyo informe
contendré los aforos a leer, asi como datos de ubicacion del inmueble, nombre del propietario,
nmero de cuenta y otros datos relacionados con el medidor. EIl consumo de los usuarios se
establece por la diferencia entre la estimacion actual registrada por el medidor y el obtenido en

el periodo anterior, o por una estimacion del consumo.

Hoy en dia la tecnologia de 0T estd cada vez méas avanzada es por ello que se puede re-
alizar diversas funcionalidades, como el uso de sensores para la medicién del agua ya que esto
nos servira para la obtencion del consumo de agua que se tiene en la ciudad, en base a esto
se implementara el servidor LoRa, el cual nos recolecta toda la informacién obtenida mediante
los sensores del consumo de agua sin embargo debemos realizar una integracion mas, ya que
el servidor LoRa recolecta los datos pero estos no se pueden observar una manera clara, es por

ello que se va a implementar la integracion con Amazon Web Service (AWS).

Facilitar a los usuarios de las redes LoRaWAN a través de la implementacion de un servidor
LoRa y su conectividad con Amazon Web Service para la adquisicién de informacion de los

diferentes tipos de sensores.

2.2 Importancia

18



El siguiente proyecto pretende brindar una soluciéon para un mejor manejo de los datos
obtenidos por los sensores que se encuentra en el servidor LORA integrando la plataforma de
ChirpStack con la nube de Amazon Web Service, de tal manera que al momento de consultar la
informacion podamos verla de una manera méas ordenada y simplificada ya que en ChirpStack
solamente tenemos una data en donde no se puede tener la informacion clara de cada sensor, a
diferencia de AWS que es en donde se puede realizar una integracion de toda la data obtenida de
ChirpStack para asi poder tener un mejor manejo de la data, es decir que se pueda obtener una

informacidn mas clara y detallada de cada sensor que se tenga en la plataforma de ChirpStack.

El alcance de este proyecto es poder brindar una ayuda en la ciudad de Cuenca para que se

puedan tener datos del consumo diario del agua y asi poder evitar el mal uso de la misma.

2.3 Alcance

Lo que se busca es tener una mejor visualizacién de los datos que se registran en el servidor

ChirpStack mediante la integracion con Amazon Web Service.
Los beneficiarios del proyecto serd ETAPA ya que ellos podran tener una mejor informacion

acerca del consumo diario del agua, asi también como poder actuar ante un consumo excesivo

o fugas de agua dentro de la ciudad de Cuenca.
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Capitulo 111

OBJETIVOS

3.1 General

Implementacién de un servidor de administracion y gestion de una red LoRaWAN e inte-

gracién con Amazon Web Service.

3.2 Especificos

» OEL1. Investigar los fundamentos de LoRaWAN orientado a loT. Fundamentos de servi-

dores de gestion y administracion de la red que comunica los modulos y dispositivos IoT.
« OE2. Implementar un servidor LoRaWAN.

» OE3. Integrar la data de ChirpStack a Amazon Web Service para una optima visual-

izacion de los datos registrados en el Servidor.

« OE4. Analizar las herramientas de Amazon Web Service para almacenamiento, analisis

y visualizacién de datos.

« OES5. Disefiar e implementar un plan de prueba, para posteriormente poder verificar el

acoplamiento del servidor con el sistema y su correcto funcionamiento.
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Capitulo IV

REVISION DE LA LITERATURA O
FUNDAMENTOS TEORICOS

4.1 loT

Segun Parra-Valencia et al. (2017); Vimos and Cabrera (2018) 10T se refiere a la conexion de
objetos tecnoldgicos o que sean electrénicos a Internet, este concepto se deriva del avance de la
tecnologia y a la necesidad de compartir y controlar las cosas que nos rodean. Algunas de las
areas en las que 10T tiene una fuerte presencia son: adopcion generalizada de redes basadas en
Protocolo de Internet (IP), ahorros en potencia informatica, miniaturizacién, avances en analisis
de datos y aparicion de computacion en la nube, atencion médica, herramientas de aprendizaje,

seguridad, optimizacion de procesos, agricultura entre otros.

Como afirman los autores en Arasteh et al. (2016); Sacoto-Cabrera et al. (2018), en ciertos
lugares se requieren de muchos mas servicios e infraestructuras para poder seguir desarrollan-
donos como ciudad, debido a esto dentro de la ciudad existe un gran aumento en el uso de
sensores, teléfonos inteligentes y actuadores, los cuales estan teniendo una gran acogida para

loT debido a la facilidad que estos tienen para poder conectarse entre si atreves de internet. loT
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se puede conectar entre si a través de una red global, estos se consideran como objetos reales
que poseen una baja capacidad de procesamiento y almacenamiento, ayudando de esta manera
a tener un mejor rendimiento, confiabilidad y seguridad tanto para la infraestructura como para

la ciudad en donde se la aplique.

4.2 Redes LPWAN

Las redes de baja potencia y area ampliada (LPWAN), segln Carrasco Galdame (2020); Aranda
et al. (2021) estas son soluciones tecnoldgicas para la conectividad de dispositivos dirigidos al
internet de las cosas (1oT).

Las redes LPWAN pueden alcanzar hasta méas de 10 kilémetros, dependiendo de la zona
en donde se implemente, estas distancias se logran gracias a las modulaciones para transmitir
informacion y las frecuencias de radio enlace que utilizan.

Actualmente existen tres grandes tecnologias LPWAN las cuales son:

4.2.1 SigFoX

Como menciona Carrasco Galdame (2020) este tipo de tecnologia busca crear una red de teleco-
municaciones para el 10T, de tal forma que cualquier dispositivo pueda estar conectado a través
de Internet mediante su red.

Teniendo en cuenta a Pardal Garcés (2017) menciona que SigFoX es eficaz para las co-
municaciones desde los puntos finales a las estaciones base, con una velocidad de 100 bps, a
diferencia de que no es eficaz en transmisiones desde la base hacia los puntos finales, la descarga
de informacion es mas lenta.

Su alcance varia segun el entorno en donde se implemente por ejemplo si se implementa en
un entorno urbano su alcance puede llegar hasta los 3-10 km, para un entorno rural se puede

llegar hasta 30-50 km.
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4.2.2 Arquitectura SigFoX

De acuerdo con Martres (2022) SigfoX cuenta con su propia red, la cual tiene su propia
estacion base y antenas. La comunicacion entre los objetos y la estacion base se da de forma
permanente ya que estan a la escucha e interpretan las sefiales que reciben.

Para que un dispositivo funcione con esta red es necesario de un mddulo de comunicacion
gue sea compatible con SigFoX.

En laFig.4.1, se observa como funciona la arquitectura de SigFoX para el envio de datos.

Sigfox architecture

®
Ao

@
A@
e EETETET T

12 bytes Uplink up to 140 per day

8 bytes Downlink vice optimized for loT applications
'sigfox
Figura 4.1: Arquitectura SigFoX Martres (2022)
4.2.3 NB-loT

Segun Sanchez Rosado (2019) Narrow-Band 10T, define como una tecnologia mévil sobre es-
pectro licenciado, se difunde en la banda ISM con frecuencias que estan entre los 790Mhz y
862Mhz, este tipo de tecnologia es muy similar a LTE, con diferencias en que NB-10T se enfoco
en mantener lo mas simple posible sus comunicaciones, con el objetivo de reducir los costes de

produccién y consumo de bateria.

De acuerdo con Machado Gonzélez (2019) NB-IoT permite el acceso a servicios de red
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utilizando una capa fisica que esta optimizada para un bajo coste y consumo, en cuanto a su
ancho de banda del canal completo es de 180 KHz, con una separacion entre las sub-portadoras

de 15kHz.

4.2.4 Arquitectura NB-loT

En Saiz Miranda (2019), se indica que NB-IoT es una red similar a la LTE, con la diferencia de
que esta optimizada para una mayor cantidad de dispositivos, permitiendo transmisiones cortas

de datos.

En la Fig.4.2, se observa como los dispositivos se enlazan con el eNodeB a través de la
capa de acceso, luego este utiliza el protocolo Non-Access Stratum (NAS) para trasladarse al
EPC para tener una movilidad con MME vy gestionar las sesiones. Por ultimo, para llegar a los
servidores y aplicaciones se debe pasar a un plano de usuario a través de IP o Non-IP, esta Gltima
es mas adecuada para reducir las cabeceras en el equipo de usuario para que la transmision sea

mMAas segura.
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| Application Application Application
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S Lite [oT EPC Platform
: M= eaaaa s Application
: New : : server
A Baseband | -MNME RS
W/ Software for - -
NBIoT ! SGW = PGW !
eNodeB - :
| [P TS -t
NBIloT

Devices

Figura 4.2: Arquitectura NB-loT Saiz Miranda (2019)
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4.3 LoraWAN

De acuerdo con Khanderay and Kemkar (2021), LoRa es una tecnologia de modulacién de
espectro ensanchado desarrollada como soporte de conectividad para redes LPWAN. La arqui-

tectura LoRa se divide en dos capas: capa fisica LoRa y la capa MAC LoRaWAN.

Como menciona Lluva Plaza et al. (2021), LoRa es una tecnologia de capa fisica que se
uti- liza para poder establecer comunicaciones con los dispositivos 10T. LoRa utiliza los
parametros de factor de dispersion (SF) para poder ajustar el alcance de la transmisién y la
tasa de datos. La tasa de transmision de datos estd comprendida entre 300 bps y 50 Kbps, en

donde se pueden transmitir como maximo 243 bytes de carga Util.

Desde el punto de vista de Pérez Garcia (2017), LoRa es una técnica de modulacion basada
en la técnica de espectro ensanchado y es una variante de Chirp Spread Spectrum (CSS), tam-
bién menciona que LoRa mejora la sensibilidad del receptor y utiliza el ancho de banda com-
pleto del canal para transmitir la sefial. LoRa puede demodular sefiales por debajo del nivel
de ruido de 19,5 dB, mientras que otros sistemas de cambio de frecuencia (FSK) necesitan una
intensidad de sefial de 8 a 10 dB por encima del nivel de ruido para demodular correctamente.

De acuerdo con lo descrito en Liya and Aswathy (2020), LoRaWAN es un protocolo de co-
municacion, mientras que LoRa se define como la capa fisica que garantiza una comunicacion

de largo alcance.

De acuerdo con Lavric and Petrariu (2018), en la Fig.4.3 presenta la pila de protocolos de
comunicacion LoRaWAN. Se puede observar que las especificaciones LoRaWAN definidas por
LoRa Alliance se definen sobre la modulacion LoRa y la capa LoRa MAC (Medium Access

Control).
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[lLoRa Alliance
Wsemtecn p,

Figura 4.3: Protocolo de Comunicacion LoRaWAN Lavric and Petrariu (2018)

Como principal ventaja de LoRaWAN es que usa la frecuencia ISM (Industrial, Scientific
and Medical) sin licencia. La Unica restriccion la impone el pardmetro del ciclo de trabajo que
se ajusta en funcion de las distintas zonas geograficas. Los dispositivos Lora funcionan con

baterias.

LoRa Alliance determina tres clases de dispositivos: clase A, clase B y clase C. Para lograr
la eficiencia energética, un nodo LoRa, ademas de la regulacién del ciclo de trabajo, tiene la

capacidad de recibir un paquete del médulo Gateway solo en un intervalo de tiempo restringido.

4.3.1 Tipos de Dispositivos LoRaWAN

Como se describe en Liya and Aswathy (2020), en la tabla 4.1 IEEE 802.15.4 es el protocolo
de seguridad de LoRaWAN y cuenta con tres clases diferentes de dispositivos LoRaWAN los

cuales son Clase A, Clase B, Clase C.

« Los dispositivos de clase A cuentan con mayor eficiencia energética, estos dispositivos
necesitan mayor tiempo de latencia, por lo general es utilizado en varias redes de sensores

de baja potencia.
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« Los dispositivos de clase B se encuentran asociados con dispositivos de baja potencia
ya que son aquellos que cuentan con un tiempo ajustado para percibir instrucciones e
informacion desde la red. Estos dispositivos son perfectos tanto para sensores como ac-

tuadores.

« Los dispositivos de clase C cuenta con un tiempo de latencia bajo, pero tiene ranuras de re-

cepcion maximas, estos son bidireccionales, ya que necesitan una fuente de alimentacion

externa.
Tabla4.1: Tipos de LoRa
Clase A Clase B Clase C
Alimentacién por bateria Latencia Baja. Latencia Baja.
Los dispositivos finales . !EI_sgrwdor puede
Ranuras de ping. iniciar la

inician la comunicacion. .,
comunicacion.

En una ventana de respuesta . . .
. . En un intervalo de tiempo fijo, . . .
predeterminada, el servidor . Los dispositivos finales
el servidor inicia

puede comunicarse con el ] reciben constantemente.
dispositivo final la comunicacion.

Bidireccional con ranuras

Bidireccional. S Bidireccional.

de recepcion.
Pequefa carga util. Pequefia carga util. Pequefia carga util.
Unicast y Multicast Unicast y Multicast Unicast y Multicast

4.3.2 Parametros de Comunicacion

Como describe Guambuguete Gomez and Soledispa Reyes (2021), un transceptor LoRa cuenta

con cinco parametros para su configuracion:

« Potencia de transmision (TP): este pardmetro se puede configurar entre -4dBm y +20

dBm.

» Frecuencia portadora (CF): esta frecuencia se puede sintonizar entre 137 MHz y 1020

MHz.

« Factor de dispersidn (SF): este parametro se suele establecer entre SF7 y SF12.
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« Ancho de banda (BW): al contar con méas ancho de banda puede causar méas velocidad
de datos, pero también causa mas tiempo de aire y menos sensibilidad. LoRaWAN se

puede utilizar entre uno de estos tres anchos de banda: 125 KHz, 250 KHz y 500 KHz.

« Tasa de cddigo (CR): esta tasa es la misma que la tasa de la correccion de errores ha-
cia adelante (FEC), que utiliza el mddem LoRa y protege los datos contra el ruido y la
interferencia. Este pardmetro se puede establecer en uno de los siguientes: 4/5, 4/6, 4/7,

4/8.

4.3.3 Estructura del Paquete LoRa

Como se expresa en Guambuguete Gémez and Soledispa Reyes (2021), en la Fig.4.4 muestra
la estructura del paquete de datos LoRa. La capa fisica incluye lo que seria un predmbulo, un
encabezado y un CRC de 16 bits para el encabezado, todos seguidos de una carga Gtil y un CRC

de carga util de 16 bits.

" J

-

I
Preamble Header  CRC Paoed Payload

CpACt mode ony) (R(

Figura 4.4: Estructura del Paquete LoRa Guambuguete Gomez and Soledispa Reyes (2021)
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4.3.4 Arquitectura de red LoRawWAN

Concentrator Network Application
End Nodes /Gateway Server Server

LoRa*" RF TCPAIP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

<+ >

AES Secured Pavioad

Figura 4.5: Arquitectura de red LoRaWAN Guambuguete Gomez and Soledispa Reyes (2021)

Como menciona AlfalOT (2022); Sacoto-Cabrera et al. (2017, 2022), en la Fig.4.5 una red LoRa
WAN se puede tener diferentes elementos los cuales son: Nodos finales, Gateway, Servidores

de Red y Servidores de Aplicacion.

 Nodos Finales: Estos son mecanismos de hardware que tiene la capacidad de deteccion,
los nodos remiten y admiten datos hacia o desde los Gateway LoRaWAN. Segun Castan
et al. (2021); Sanchis-Cano et al. (2017), Cuando un dispositivo final envia un mensaje
al Gateway esto se lo denomina como Uplink, en cambio cuando recibe un mensaje del

Gateway se lo denomina Downlink.

» Gateway: Es un dispositivo de hardware que recopila todos los mensajes LoRaWAN de
Nodos terminales, estos mensajes se convierten en bits que se pueden emitir a través de

los nodos red IP.

« Servidores de Red: Todos los mensajes del Gateway se envian al servidor de red, en este

servidor se tiene los procesos para el tratamiento de los datos.
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El servidor de Red es el responsable de:

Enrutamiento y reenvio de mensajes a la aplicacion adecuada.

Busca y selecciona la mejor puerta de enlace para el mensaje descendente.

Eliminacion de mensajes duplicados en el caso de que se reciban por multiples Gate-

way.

Descifrar y encriptar los mensajes que se envian y reciben.

« Servidor de Aplicaciones: Segun Farinango Tuquerres (2018), en los servidores de apli-
cacion se tienen procesos como la recoleccion de datos de los dispositivos finales de la
red, estos servidores por lo general se ejecutan en la nube ya sea de forma publica o pri-
vada. El servidor de aplicacion es el responsable de gestionar, manipular e interpretar los

datos de las aplicaciones de los dispositivos finales.

4.4 Servidor de Aplicaciones

4.4.1 ChirpStack

ChirpStack es un servidor LoRaWAN, como se indica en Chirpstack.io (2022a) hace posible la
conexion y envio de datos desde los dispositivos LoRa al Orion Context Broker (OCB) del sis-
tema. La arquitectura de los servidores de ChirpStack se conectan con diferentes componentes
del servidor red.

En la Fig.4.6, se observa la arquitectura de los servicios que posee ChirpStack.
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Figura 4.6: Arquitectura de Servicios de ChirpStack Chirpstack.io (2022a)

4.4.2 ChirpStack Gateway Bridge, Network Server y Application Server

Como describe en Chirpstack.io

(2022a), en la tabla 4.2 ChirpStack cuenta con tres servicios

para su aplicacion y uso, cada uno tiene una tarea y protocolo determinado, a continuacion, se

muestran breves descripciones de cada uno de estos servicios.

Tabla 4.2: Servicios de ChirpStack

Servicio

Descripcion

ChirpStack Gateway Bridge

Este servicio se encuentra entre el reenviado

de paquetes y el agente MQTT Chirpstack.io (2022b).

Aqui es donde se lleva a cabo la conversion de formato por lotes.
El formato de datos utilizado por el componente Forwarder.

ChirpStack Network Server

Se encarga de gestionar el estado de la red, y también ha activado

el conocimiento Dispositivos en la red Chirpstack.io (2022c).

Cuando el servidor de aplicaciones necesita enviar datos en el dispositivo,
el servidor web los mantiene en espera hasta que pueda enviarselos

a uno de ellos.

ChirpStack Application Server

Este es un servidor de aplicaciones LoRaWAN que

proporciona interfaces web y API para administrar usuarios,
organizaciones, aplicaciones, puertas de enlace y dispositivos Lahtela

y Kaplan (1966).

La aplicacion final recibe datos del dispositivo mediante una de las
integraciones configuradas, cuyo objetivo principal puede ser el analisis,
alertas, visualizacion de datos, etc.
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4.5 Amazon Web Service (AWS)

Como se afirma en Devalal and Karthikeyan (2018); Rodriguez Alvarado and Sacoto-Cabrera
(2021), AWS es una plataforma en la nube que cuenta con muchos servicios, estos ofrecen
tecnologias de infraestructura como almacenamiento, bases de datos y computo, incluyendo
inteligencia artificial, lago de datos y analisis e internet de las cosas. El disefio de AWS es de

los mas seguros y flexibles que estan disponibles en la actualidad.

451 Servicios AWT loT

Amazon Web Service ofrece diversos tipos de servicios como:

» FreeRTOS: implementa un sistema operativo para microcontroladores que favorece la

administracion de los dispositivos de extremos pequefios y limitada potencia.

« AWS loT Greengrass: cuenta con un servicio de nube y tiempo de ejecucion de cédigo

abierto lo cual permite crear, implementar y administrar aplicaciones.

« AWS loT ExpressLink: mddulos que permiten transformar cualquier dispositivo inte-

grado en un dispositivo conectado a IoT.

4.5.2 Servicios de Analisis

« AWS loT SiteWise: es un servicio gestionado que reduce la recopilacion, la organizacion

y el anélisis de datos de equipos industriales.

« AWS loT Analytics: es un servicio en donde se puede implementar herramientas para el

andlisis sofisticado de cantidades masivas de datos de loT.
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« AWS loT Events: es un servicio que facilita detectar y responder a eventos de sensores

y aplicaciones compatible con 10T.

4.6 Medidores Inteligentes

El crecimiento en la poblacién y la reduccién de recursos naturales han generado la necesidad
de tener un mejor control sobre el consumo de agua potable es por ello por lo que se han lo-
grado desarrollar dispositivos y sistemas los cuales permiten contabilizar y gestionar el uso de

este recurso.

Como sefiala Hernandez et al. (2021), los medidores de agua son instrumentos precisos,
registra el caudal volumétrico de agua (m3/s) que fluye desde la red de distribucidn hasta el sis-
tema de abastecimiento de agua dentro de la casa. Las herramientas que se utilizan actualmente
son mecanicas. Genera mensajes estaticos que impiden el control remoto del dispositivo para
obtener la lectura de datos es por ello por lo que con 10T se busca implementar un sensor de

agua el cual facilite la lectura de datos.

Los medidores inteligentes del agua ofrecen una mejora para una éptima administracion del
agua, la evaluacion inteligente permite captar en tiempo real el consumo de agua ademas de
que permite leer esta informacion ya sea de forma remota o local. Para la realizacion de este

proyecto se tiene como medidor inteligente un sensor de agua LoRaWAN de clase A.

Como menciona el autor en Alvarez et al. (2021), un dispositivo LoRaWAN clase A au-
menta la eficacia en cuanto al uso de energia, para la transmision, cada nodo decide cuando
transmitir, dichos nodos intentan transmitir en cada ventana y unicamente un nodo tendra éxito,
cuando se haya transmitido se obtendran dos ventanas de recepcion en donde las cuales se po-

drén escuchar por mensajes de bajada desde algin Gateway.
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En cuanto a los Gateways el autor menciona en Lavric and Petrariu (2018) que estos no
envian una repeticion de mensaje hasta que el nodo la requiera, haya realizado una nueva trans-

mision y tenga ventanas de recepcion.

4.7 Comunicacion entre cliente y servidor

Como menciona el autor Rodriguez Moreno et al. (2017); Sacoto-Cabrera et al. (2018), los
gateways se conectan mediante direcciones IP al servidor de red, a diferencia de los dispositivos
gue se conectan de manera inalambrica mediante saltos a través de uno o varios gateways.
Como se indica en Maurin et al. (2018), los clientes son aquellos dispositivos que se utilizan
para la conexion de objetos como pueden ser sensores 0 medidores entre otros, estos elementos
son los encargados de transmitir la informacion recolectada a los Gateways.

También afirma que los servidores son equipos que pueden estar tanto fisicamente como en
la nube, estos se encargan de la recepcion y procesamiento de la informacidn que proviene de
los dispositivos finales, ademas de que el servidor es el encargado de la configuracion de red y

también de la gestion de los dispositivos que estén conectados.

4.8 Herramientas que posee Amazon Web Service.

Como se puede observar en la Fig.4.7 visualizamos las diferentes herramientas que posee Ama-

zon Web Services (AWS).
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Figura 4.7: Herramientas de AWS. Devalal and Karthikeyan (2018)

4.8.1 AWS Cloud9

Cloud9 se desarrollé en 2010 y fue adquirido por AWS en 2016. Esta es la misma empresa
que ofrece un IDE de desarrollo integrado que pueden utilizar varios desarrolladores al mismo

tiempo para colaborar en el mismo proyecto.

Teniendo en cuenta al autor Pothecary (2021), AWS Cloud9 proporciona un entorno com-
pleto desde su navegador. Esto ofrece muchos beneficios porque no tiene que instalar nada
en su computadora local y los desarrolladores pueden leer y escribir c6digo usando cualquier
dispositivo.

De acuerdo con Inc. (2022d), AWS cuenta con varios beneficios los cuales son:

« Codificacion de un solo navegador: Brinda flexibilidad de ejecucién para su entorno de
desarrollo en instancias de Amazon EC2, es decir que puede usar un solo navegador para

compilar, ejecutar y depurar programas sin instalar un IDE nativo.

« Codificacion en tiempo real: Facilita la modificacion de cddigo al permitir que los miem-

bros de su equipo de desarrollo vean los cambios en tiempo real.
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« Cree aplicaciones sin servidor de forma sencilla: Permite crear, ejecutar y depurar apli-
caciones sin la necesidad de un servidor y rellenar previamente su entorno de desarrollo,
contiene todos los SDK, bibliotecas y complementos necesarios para el desarrollo sin

servidor.

4.8.2 AWS CodeCommit

Como sefiala Pothecary (2021), como se puede observar en la Fig.4.8 AWS CodeCommit im-
plementa Git de forma escalable, persistente y detallada para garantizar que su proyecto sea
seguro y accesible. AWS CodeCommit utiliza un repositorio cifrado con control de acceso
proporcionado por Amazon |AM o usuarios federados. AWS CodeCommit es un servicio com-
pletamente administrado. Por lo tanto, los recursos se escalan automaticamente para que pueda

continuar con el desarrollo del codigo en lugar de controlar la capacidad de su infraestructura.

SECURITY (Encryption in transit and at rest, Granular access control)

g T Y i Store Code AWS Webhooks trigger
IR E Images, Libraries, —— LAMBDA functions, ——
| i b ges, ' *| CodeCommit v o
Binaries etc SNS & SES
I (ptem petdelind) « 4 ’
it 4
Use existing GIT commands Scale automatically  Fully managed

Figura 4.8: AWS CodeCommit. Pothecary (2021)

Como sefiala Inc. (2022b), AWS CodeCommit nos brinda los siguientes beneficios:

« Administrador completo: Elimina la necesidad de alojar, mantener, proteger y ampliar su

propio servidor de control de cddigo fuente.

» Seguridad: cifra automaticamente los archivos en transito y en reposo.
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« Alta disponibilidad: Posee una arquitectura altamente escalable, redundante y duradera.

« Colaboracién en el codigo: Ayuda a los miembros del equipo a poder modificar el codigo.

4.8.3 AWS CodeBuild

Como sefala Olaoye (2022), AWS CodeBuild es un servidor de compilacion que se administra
en la nube proporcionando un entorno informético para compilar codigo y ejecutar artefactos
y pruebas de productos. CodeBuild obtiene el cddigo fuente de su proveedor y realiza las
acciones definidas en el archivo de especificacion YAML, generalmente llamado Buildspec.
Para los proveedores de fuentes, CodeBuild actualmente es compatible con Amazon S3, AWS
CodeCommit, GitHub, Bitbucket y GitHub Enterprise.

Teniendo en cuenta a Inc. (2022a), AWS CodeBuild es un servicio de integracion que com-

pila, prueba y crea paquetes de software, con los siguientes beneficios:

« Servicio de compilacion totalmente administrado: suprime la necesidad de configurar,

parchear, actualizar y administrar tanto el software como el servidor.

« Con AWS CodeBuild, se le cobrara por el servicio segun la cantidad de minutos que tarde

en completar la compilacion.

« Se puede agregar herramientas de compilacién personalizados para que funciones con

AWS CodeBuild.

« Seguridad: Las herramientas de compilacion se cifran con una clave personalizada por

AWS Key Management Service (KMS).

4.8.4 AWS CodeDeploy

Como el autor menciona en Dalbhanjan (2015), AWS CodeDeploy es un servicio que coordina
la implementacion de aplicaciones, esta herramienta se la recomienda cuando alguna organi-

zacion o persona implementa el cédigo en la infraestructura de administracion.
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Con AWS CodeDeploy, puede implementar su aplicacion de la misma manera en diferentes
entornos, incluidos los de prueba, produccion y desarrollo.

Segun Inc. (2022f), se pueden implementar varios contenidos de aplicaciones los cuales son:

« Codigo

» Funciones de AWS Lambda sin servidor

Archivos web y de configuracion

Ejecutables
« Paquetes
 Guiones

» Archivos multimedia

4.8.5 AWS CodePipeline

Como menciona Inc. (2022c), CodePipeline es una utilidad de entrega constante que permite
motorizar su proceso de dispersion para actualizaciones de aplicaciones e infraestructura rapi-

das y confiables.

Cada cambio de cddigo automatiza las fases de implementacion, prueba y construccién del
proceso de lanzamiento.
Desde el punto de vista de Inc. (2022c), como se puede observar en la Fig.4.9 CodePipeline es
un servicio que automatiza el lanzamiento y la entrega continua para lanzar al instante nuevas

funciones a los usuarios. Se puede ampliar o integrar con herramientas de terceros.

38



Funcionamiento

AWS CodePipeline s
Source Build Test Staging Production

Figura 4.9: Funcionamiento de CodePipeline. Inc. (2022c)

Beneficios

AWS CodePipeline tiene varios beneficios los cuales son:

Implementacion rapida: automatice el proceso de lanzamiento de software para ofrecer

rapidamente nuevas funciones a sus usuarios.

« Inicio &gil: no se requiere configuracion del servidor. El proceso de lanzamiento de

software se modela instantdneamente.

Flujo de trabajo configurable: la interfaz de la consola le permite modelar diferentes fases

del proceso de lanzamiento del software.

Facil integracién: Ampliable a las necesidades de cada usuario.

4.8.6 AWS CodeStar

Como menciona el autor en Inc. (2022e), con AWS CodeStar, es muy facil configurar todo el

proceso de desarrollo y obtener resultados rapidos.
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Como opina el autor en Inc. (2022e), CodeStar le permite implementar, crear y desarrollar

rapidamente sus aplicaciones en AWS.

4.9 Seguridad y autenticacion dentro del servidor LORA.

Como indica Natalia (2019), LoRaWAN emplea dos capas de seguridad: una para la capa de
aplicacion y otra para la capa de red. En la capa de red, se certifica la autenticidad de los nodos
de lared, es decir los cambios a nivel de aplicacién aseguran que los operadores de red no estén

disponibles datos de la aplicacion del usuario final.

Para estar dentro de una red LoRaWAN, los dispositivos finales deben estar personalizados
y activados, sin tomar en cuenta el tipo de activacion los dispositivos almacenan la siguiente
informacién:"Application Session Key (AppSKey)", "Device Address (DevAddr)”, "Network
Session Key (NwkSKey)" y "Application Identifier (AppEUI)". Para la activacion de los dis-

positivos en una red LoRaWAN se pueden activar de dos maneras diferentes:

4.9.1 Activation By Personalization (ABP)

Para este tipo de activacion se debe personalizar los siguientes items:

DevAddr: Direccion del dispositivo.

AppEUI: Identificador de la Aplicacion.

NwkSKey: Clave de sesion de red.

AppSKey: Clave de sesion de la aplicacion.

4.9.2 Over-The-Air Activation (OTAA)

Para este tipo de activacion el dispositivo final como describe en la Fig.4.10 genera una nueva

sesion con el servidor de red, este genera un par de claves de sesion NwSKey y AppSKey, el
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dispositivo final encamina las claves de sesion durante el procedimiento de unién mediante las

tramas Join-request y Join-accept usando la siguiente informacion:
« AppEUI: identificador de aplicacion de destino.
« Device Identifier (DevEUI): identificador Gnico de dispositivo.

« Application Key (AppKey): clave Advanced Encryption Standard (AES)-128 bits.

Activation by personalization (ABP) LoRaWAN security

| m |
: = IR DevAddr | FCnt -~ Payload  MIC l
PR () o > = | [ :
: (K (No signaling required) S | Encrypted with AppSKey @ ;
: [%evAS?(dr [z\evAS(?(dr | Compute message inltegrity !
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| NnkSKey 2 NukSkey ] | o MOMKKy 2 g
T : (191) — =l
............................................... L =
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Figura 4.10: Activacion ABP y OTAA Natalia (2019).
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Capitulo V

MARCO METODOLOGICO

5.1 Implementacion de un servidor de ChirpStack para la
gestion de los dispositivos 10T.

ChirpStack es un servidor LoRaWAN que permite realizar la conexién con dispositivos LoRa 'y
conectar dispositivos 10T, el objetivo de esto es el de realizar la instalacion para poder conectar

los dispositivos y obtener los datos que estos nos envien.
Para la instalacion de este servidor se requiere por lo menos se cumpla con los requerimien-
tos minimos los cuales son:

« Sistema Operativo: Ubuntu Server 18.04
* RAM: 2GB

» Disco Duro: 20GB

Para el proceso de instalacién, es necesario instalar ciertas librerias y componentes iniciales

para poder instalar satisfactoriamente el Chirpstack.
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« MQTT broker: Un protocolo de publicacion/suscripcidn que permite a los usuarios pub-
licar informacion sobre temas a los que otros pueden suscribirse. Una implementacion

popular del protocolo MQTT es Mosquitto.

+ Redis: Una base de datos en memoria utilizada para almacenar datos relativamente tran-

sitorios.

« PostgreSQL.: La base de datos de almacenamiento a largo plazo utilizada por los paquetes

de codigo abierto.

Para realizar la instalacion de chirpstack se ejecuta la siguiente linea de cédigo como se

puede observar en la Fig.5.1.

Figura 5.1: Instalacion del protocolo MQTT y la base de datos en postgresql.

Para realizar la configuracion de la base de datos se ingresa a postgresql como se puede

observar en la Fig.5.2.

root@ubuntu: /home/tesiscarrascodeleg# sudo -u postgres psql
psql (10.19 (Ubuntu 10.19-0ubuntu®.18.04.1))
Type "help" for help.

postgres=# [J

Figura 5.2: Configuracion en la base de datos de PostgreSQL.
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A continuacion, se crean los roles con la contrasefia requerida por el sistema, tal como se

puede observar en la Fig.5.3.

postgres=# create role chirpstack as with login password 'dbcuenca';
CREATE ROLE

postgres=# I

Figura 5.3: Creacion del rol "chirpstack_as".

De acuerdo con la Fig.5.4 se ejecuta la siguiente linea de codigo para crear un rol:

postgres=# create role chirpstack_ns with login password 'dbcuenca’;
CREATE ROLE

postgres=#

Figura 5.4: Creacién del rol "chirpstack_ns".

Como se puede observar en la Fig.5.5 para la creacion de la base de datos en el servidor

junto con los roles creados anteriormente se ejecuta la siguiente linea de codigo:

postgres=# create database chirpstack as with owner chirpstack as;
CREATE DATABASE

postgres=#

Figura 5.5: Creacién de la base de datos "chirpstack_as".

Como se puede observar en la Fig.5.6 se ejecuta la siguiente linea de codigo para crear una

base de datos:

postgres=# create database chirpstack _ns with owner chirpstack_ns;
CREATE DATABASE

postgres=# I

Figura 5.6: Creacidn de la base de datos "chirpstack_ns".

De acuerdo con la Fig.5.7 se dirige a la base de datos chirpstack_as ejecutando la siguiente

linea de codigo:
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postgres=# \c chirpstack as
You are now connected to database "chirpstack as" as user "postgres".

chirpstack as=t# ||

Figura 5.7: Ingreso a la base de datos "chirpstack_as".

Dentro de la base de datos se crea una extension la cual ayuda a facilitar la funcion de
busqueda.
Como se puede observar en la Fig.5.8 se crea la extension 'pg_trgm’ con la siguiente linea de
codigo:

chirpstack as=# create extension pg trgm;
CREATE EXTENSION

chirpstack as=#

Figura 5.8: Creacion de la extension "pg_trgm".

Como se puede observar en la Fig.5.9 se crea la extension *hstore’ con la siguiente linea de

codigo ’create extension hstore’;

chirpstack as=# create extension hstore;
CREATE EXTENSION

chirpstack_as=# |}

Figura 5.9: Creacion de la extension hstore.

Una vez terminada la configuracion de la base de datos como se puede observar en la

Fig.5.10 se debe salir de PostgreSQL ejecutando el siguiente comando:

chirpstack as=# \q

root@ubuntu: fhome/tesiscarrascodeleg# I

Figura 5.10: Finalizacion a la conexion de base de datos.

Como se puede observar en la Fig.5.11 se procede a configurar los repositorios de Chirp-
Stack para obtener todos los componentes gque se necesitan para realizar la instalacion correcta-

mente.
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Figura 5.11: Configuracion del repositorio de chirpstack.

Para configurar la llave del servidor se ejecuta la siguiente linea de cddigo como se puede

observar en la Fig.5.12.

egF sudo apt-key adv
gpghome., uv42dsh g.1.5h
00: public ar <inf

keyserver keyserver,ubuntu,con y-keys 1CE2AFD)

keyserv ys 1CE2AFD360BCCAD
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opg: Total number pro
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ted: 1
gubuntu:/

Figura 5.12: Configuracion de la llave del servidor de chirpstack.

Para visualizar los diferentes paquetes de chirpstack se ejecuta la siguiente linea de codigo

como se puede observar en la Fig.5.13.

root@ubuntu: /home/tesiscarrascodeleg# sudo echo "deb https://artifacts.chirpstack.io/packages/3.x
[deb stable maln" | sudo tee /etc/apt/sources.\ist.d/chirpstack.list
deb https://artifacts.chirpstack.io/packages/3.x/deb stable main

root@ubuntu: /home/tesiscarrascodeleg#

Figura 5.13: Visualizacion de los diferentes paquetes de chirpstack.

Para actualizar la lista de paquetes disponibles, de acuerdo con la Fig.5.14 se ejecuta la

siguiente linea de codigo:
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root@ubuntu: /home/tesiscarrascodeleg# sudo apt update

Get:1 http://security.ubuntu.com/ubuntu bionic-security InRelease [88.7 kB]

Hit:2 http://us.archive.ubuntu.com/ubuntu blonic InRelease

Get:3 http://us.archive.ubuntu.com/ubuntu bionic-updates InRelease [88.7 kB]

Get:4 https://artifacts.chirpstack.io/packages/3.x/deb stable InRelease [14.0 kB)

Get:S https://artifacts.chirpstack.lo/packages/3.x/deb stable/main 1386 Packages [3,324 B]
Get:6 https://artifacts.chirpstack.io/packages/3.x/deb stable/main amd64 Packages (3,329 8]

Get:7 http://us.archive.ubuntu.com/ubuntu blonic-backports InRelease [74.6 kB]
Fetched 273 kB in 8s (35.9 kB/s)

Reading package lists... Done

Building dependency tree

Reading state information... Done

3 packages can be upgraded. Run 'apt list --upgradable' to see them.
root@ubuntu: /home/tesiscarrascodeleg# I

Figura 5.14: Actualizacion de la lista de paquetes disponibles.

5.2 Instalacion de Chirpstack Gateway Bridge

Como se puede observar en la Fig.5.15 para instalar el paquete "chirpstack-gateway-bridge™ se

ejecuta la siguiente linea de codigo.

neppé Libgpo
0 libmedloart
gutil

' to remove
kages will b

chirpstack-gateway-bridge amnd64 3.13.3 [4,550 k8]

Figura5.15: Instalacion del paquete "chirpstack-gateway-bridge".

Como se puede observar en la Fig.5.16 para iniciar el servicio de "chirpstack-gateway-

bridge" se ejecuta la siguiente linea de cddigo:
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root@ubuntu: /home/tesiscarrascodeleg# sudo systemctl start chirpstack-gateway-bridge
root@ubuntu: /home/tesiscarrascodeleg# l

Figura 5.16: Inicio del servicio de "chirpstack-gateway-bridge".

Para habilitar el servicio de "chirpstack-gateway-bridge" se ejecuta la siguiente linea de

cddigo como se puede observar en la Fig.5.17.

root@ubuntu: /home/tesiscarrascodeleg# sudo systemctl enable chirpstack-gateway-bridge
root@ubuntu: /home/tesiscarrascodeleg# I

Figura 5.17: Habilitacion del servicio de "chirpstack-gateway-bridge".

5.3 Instalacion de Chirpstack Network Server

Para instalar el paquete "chirpstack-network-server" se ejecuta la siguiente linea de cdédigo como

se puede observar en la Fig.5.18.

root@ubuntu: /home/tesiscarrascodeleg# sudo apt install chirpstack-network-server

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:
fonts-liberation2 fonts-opensymbol giri.2-gst-plugins-base-1.0 girl.2-gstreamer-1.0
giri.2-gudev-1.0 gir1.2-udisks-2.0 grilo-plugins-0.3-base gstreamer1.0-gtk3
libboost-date-time1.65.1 libboost-filesystem1.65.1 libboost-iostreams1.65.1
libboost-locale1.65.1 libcdr-0 1 libclucene-contribsivs libclucene-coreivs libcmis-0.5-5v5S
libcolamd2 libdazzle-1.0-0 libdumbneti libe-book-©.1-1 libedataserverui-1.2-2 libeot®
libepubgen-0.1-1 libetonyek-06.1-1 libevent-2.1-6 libexiv2-14 libfreerdp-client2-2
1ibfreerdp2-2 libgcic2 libgee-0.8-2 libgexiv2-2 libgom-1.0-0 libgpgmepp6 libgpod-common
1ibgpod4 liblangtag-common liblangtagl liblirc-client® libluasS.3-0 libmediaart-2.0-0
libmspub-0.1-1 libodfgen-0.1-1 libqqwing2vS librawié librevenge-0.06-0 libsgutils2-2 1ibssh-4
libsulitesparseconfig5s libvncclientl libwinpr2-2 libxapilan3e libxmlsecli-nss lp-solve
media-player-info python3-mako python3-markupsafe syslinux syslinux-common syslinux-legacy
usb-creator-common

Use 'sudo apt autoremove' to remove them.

The following NEW packages will be installed:
chirpstack-network-server

© upgraded, 1 newly installed, © to remove and 3 not upgraded.

Need to get 8,109 kB of archives.

After this operation, 24.2 MB of additional disk space will be used.

Get:1 https://artifacts.chirpstack.io/packages/3.x/deb stable/main amd64 chirpstack-network-serve

r amd64 3.16.1 [8,109 kB]

Fetched 8,109 kB in 1min 22s (98.8 kB/s)

Selecting previously unselected package chirpstack-network-server.

(Reading database ... 115719 files and directories currently installed.)

Preparing to unpack .../chirpstack-network-server_3.16.1_amd64.deb ...

Unpacking chirpstack-network-server (3.16.1) ...

Setting up chirpstack-network-server (3.16.1) ...

Figura 5.18: Instalacion del paquete "chirpstack-network-server".

Para iniciar el servicio "chirpstack-network-server" se ejecuta la siguiente linea de cddigo
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cdmo se puede observar en la Fig.5.19.

root@ubuntu: [home/tesiscarrascodelegk sudo systemctl start chirpstack-network-server
root@ubuntu: /home/testscarrascodeleg

Figura 5.19: Inicio del servicio de chirpstack-network-server.

Para habilitar el servicio de ’chirpstack-network-server’ se ejecuta la siguiente linea de

cddigo como se puede observar en la Fig.5.20.

root@ubuntu: /home/tesiscarrascodelegh sudo systemctl enable chirpstack-network-server
root@ubuntu: /home/tesiscarrascodeleg#

Figura 5.20: Habilitacion del servicio de chirpstack-network-server.

Antes de inicializar el servicio chirpstack-network-server’ se debe realizar cambios en el
archivo chirpstack-network-server.toml, tal como se puede observar en la Fig.5.21.

postgreSQL
« dsn="postgres://chirpstack_ns:dbcuenca@Ilocalhost/chirpstack _ns?ssimode=disable"
network_server.band

* name="US 902 928’

 nano /etc/chirpstack-network-server/chirpstack-network-server.toml

49



GNU nano 2.9.3 etc/chirpstack-network-server/chirpstack-network-server, toml Modified

dsn="postgres://chirpstack_ns:dbcuencaglocalhost/chirpstack_ns_ns?ssimode=disable"

Figura 5.21: Integracion con la base de datos creada.

Como se puede observar en la Fig.5.22 para configurar el nombre de la banda del servidor de

red a utilizar se agregara la siguiente linea de codigo:

* name="US 902 928’

[network_server]

net_1d="000000"

[network_server.band]
name="Us_902_928j

Figura 5.22: Nombre de la banda del servidor de red.

5.4 Instalacion de Chirpstack Application Server

La instalacion de este servicio es muy importante debido a que en ella se mostrara la interfaz de

la aplicacion. Como se puede observar en la Fig.5.23:
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root@ubuntu: /home/tesiscarrascodeleg® sudo apt install chirpstack-application-server

Reading package lists... Done

Buillding dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:
fonts-liberation2 fonts-opensymbol giri.2-gst-plugins-base-1.0 giri.2-gstreamer-1.0
girl.2-gudev-1.0 gir1.2-udisks-2.0 grilo-plugins-0.3-base gstreamer1.0-gtk3
libboost-date-time1.65.1 libboost-filesystem1.65.1 libboost-iostreams1.65.1
libboost-localel1.65.1 libcdr-0.1-1 libclucene-contribsivS libclucene-coreivs libcmis-0.5-5v5
libcolamd2 1ibdazzle-1.06-0 libdumbneti libe-book-0.1-1 libedataserverui-1.2-2 1libeoto
libepubgen-0.1-1 libetonyek-0.1-1 libevent-2.1-6 libexiv2-14 libfreerdp-client2-2
libfreerdp2-2 libgcic2 libgee-0.8-2 libgexiv2-2 libgom-1.6-0 libgpgmeppé libgpod-common
libgpod4 liblangtag-common liblangtagl liblirc-client® 1iblua5.3-0 libmediaart-2.0-0
libmspub-0.1-1 libodfgen-0.1-1 libqqwing2v5 librawlé librevenge-0.0-0 libsgutils2-2 libssh-4
libsuitesparseconfigsS libvncclientl libwinpr2-2 libxapian30 libxmlseci-nss lp-solve
media-play -info python3-mako python3-markupsafe syslinux syslinux-common syslinux-legacy
usb-creator-common

Use 'sudo apt autoremove' to remove them.

The following NEW packages will be installed:
chirpstack-application-server

® upgraded, 1 newly installed, © to remove and 3 not upgraded.

Need to get 14.0 MB of archives.

After this operation, 43.8 MB of additional disk space will be used.

Get:1 https://artifacts.chirpstack.io/packages/3.x/deb stable/main amd64 chirpstack-application-s

erver amdé4 3.17.6 [14.0 MB]

Fetched 14.0 MB in imin 6s (213 kB/s)

Selecting previously unselected package chirpstack-application-server.

(Reading database ... 115730 files and directories currently installed.)

Preparing to unpack .../chirpstack-application-server_3.17.6_amd64.deb ...

Unpacking chirpstack-application-server (3.17.6)

Setting up chirpstack-application-server (3.17.6)

Figura 5.23: Instalacion del paquete chirpstack-application-server.

Para realizar la configuracion del archivo "chirpstack-application-server.toml" se procede a
ubicarse en la ruta donde este se encuentre.

Posteriormente se agrega la siguiente linea de cddigo como se puede observar en la Fig.5.24.

GNU nano 2.9.3 Jetc/chirpstack-application-server/chirpstack-application-server.tonl

dsn="postgres: //chirpstack_as:dbcuenca@localhost/chirpstack_as?ssimode=disable

Figura 5.24: Integracion con la base de datos "chirpstack_as".

Como se puede observar en la Fig.5.25 se procede a ejecutar una nueva terminal la cuél

mostrara una clave cifrada.
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root@ubuntu: /home/tesiscarrascodeleg# openssl rand -base6d 32
XrJ10660XIgWdKmurNqITsPdIGIG4ZXw2caQohnFIP8=

root@ubuntu: /home/tesiscarrascodeleg# I

Figura 5.25: Generacion aleatoria del token.

Como se puede observar en la Fig.5.26 se procede a configurar el parametro ’jwt_secret="""
en el archivo ’chirpstack-application-server.toml’, en el cual para configurar la clave cifrada

obtenida anteriormente se agrega la siguiente linea de codigo.

[application_server.external_api]

bind="0.0.0.0:8080"
tls_cert=""

tls_key=""

jwt_secret="Xr)I10660XIgWdKmurNqITsPdIGIG4ZXw2caQohnFoP8="

Figura 5.26: Ingreso del token generado aleatoriamente.

Para iniciar el servicio ’chirpstack-application-server’ se ejecuta la siguiente linea de codigo

como puede observar en la Fig.5.27.

» sudo systemctl start chirpstack-application-server

root@ubuntu: /home/testscarrascodeleg# sudo systemctl start chirpstack-application-server
root@ubuntu: /home/tesiscarrascodeleq# |

Figura 5.27: Inicio del servicio de chirpstack-application-server.

Para habilitar el servicio ’chirpstack-application-server’ se ejecuta la siguiente linea de

cédigo como se puede observar en la Fig.5.28.
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« sudo systemctl enable chirpstack-application-server

root@ubuntu: /home/tesiscarrascodelegk sudo systemctl enable chirpstack-application-server
root@ubuntu: [home/tesiscarrascodelegt |

Figura 5.28: Habilitacion del servicio de chirpstack-application-server.

Por ultimo, como se puede observar en la Fig.5.29 se ejecuta el siguiente comando que permite

obtener los logs del servicio de ChirpStack.

root@ubuntu: /home/tesiscarrascodeleg# sudo journalctl -f -n 106 -u chirpstack-application-server
Logs begin at Tue 2022-04-26 ©05:36:18 PODT.
S ubuntu emd[1]: Started Chirpstack Application rver.
5 ubuntu chirpstack-application-server[88129]: time 22-©4-26T13:53:55.655162176-
nfo msg="starting ChirpStack Application Server™ doc https://www.chirpstack.io/"

chirpstack-application-server[88129]: time="2022-04-26713:53:55.65523643-0
orage: setting up storage package”
chirpstack-application rver[88129]: time="2022-04-26713:53:55.655253185-

pplication-server[88129]: time=" 2-©4-26T13:53:55.655264025
ting up Re client™
chirpstack-application rver[88129]: time="2022-04-26713:53:55.65529307-0©
R connecting to PostgresSQL database
ack-application-server[88129]: time 22-04-26T713:53:55.660195506-
“storage: applying PostgresQL data migratio
chirpstack-application-server[88129]: time ©22-04-26T1 3:56.697754716-
3 PostgresQL data migrations applied” from_versiol to_version=60
hirpstack-application-server[88129]: time ©22-064-26T1 3:56.705730788-
"integrati configurti integratio
1 1 2022-04-26T713:53:56.705932419-

3:56.705972589-
"lhlcgrd[\oh mqQtt:

chirpstack-application-server[88129]:
-"api/as: starting application-server api-

<-application-server[8812S
ernal: starting apti rver”
ack-application-server([88129]:
t connected to mqtt broke
tion-server[88129]: time=" ©4-26713:53:56.706804008 -
"integration/m : subscribing to tx topic” topic=application/+/devic

chirpstack-application-server[88129]: time=" 22-04-26T713:53:56.807961459-
-"apil/external: registering rest api handler and documentation endpoint” pat

Apr 26 13:53:56 ubuntu chirpstack-application-server[88129]: time="2022-04-26713:53:56.868032629-
level=info msg="api/js: starting joiln-server api” bind="0.0.6.0:8003" ca_cert= tls_cert= t

Figura 5.29: Visualizacion de logs del servidor chirpstack.

Como parte final para acceder a la direccion IP del servidor chirpstack, se ingresa la sigu-

iente direccion IP °34.148.16.7° mas el puerto 8080 como se puede observar en la Fig.5.30.
En la pagina web se ingresa a la siguiente URL: http://34.148.16.7:8080°.

« Pararealizar la autenticacion en la plataforma chirpstack se debe colocar el usuario y

contrasefa.
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¢B ChirpStack Application Server x +

&« C A Noseguro | 34.148.16.7:8080/#/login o~ B = » O @

ChirpStack Login

LOGIN

Figura 5.30: Autenticacion en la pagina de ChirpStack.

En la Fig.5.31 se observa el panel principal de ChirpStack, donde se visualiza los dispositivos

y gateways activos.

Q S s ation, wpElcAbOn, gatmwir o device @ O wmin

{12

Active gateways Device data-rate usage

s A0 BB

>

Gateways

Figura 5.31: Ingreso al panel principal de ChirpStack.

Para finalizar este proceso se debe integrar con una base de datos nueva para poder obtener
los datos requeridos, para ello se accede a la consola del servidor y se ejecuta los siguientes
pasos detallados a continuacion:

Como se puede observar en la Fig.5.32 para acceder como superusuario a postgresql se coloca
el comando: ’sudo -u postgresql psql’, una vez accedido para crear el rol se ejecuta la siguiente

linea de codigo:
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bryanca272@chirpstack:~$ sudo -u postgres psql
psql (10.21 (Ubuntu 10.21-Oubuntu0.18.04.1))
Type "help" for help.

postgres=# create role chirpstack as events with login password 'dbcuencaI;

Figura 5.32: Creacion de rol *chirpstack as events’.

Para crear la base de datos ’chirpstack as events’ se ejecuta la siguiente linea de codigo

como se puede observar en la Fig.5.33.

postgres=¢ create database chirpstack as events with owner chirpstack as events;
CREATE DATABAS

postgres=f I

Figura 5.33: Creacion de la base de datos ’chirpstack as_events’.

Para acceder a la base de datos creada anteriormente se ejecuta la siguiente linea de cédigo

como se puede observar en la Fig.5.34.

* \c chirpstack_as_events

postgres=¢ \c chirpstack as events
You are now connected to database "chirpstack as events" as user "postgres”.

chirpstack as events=¢ I

Figura 5.34: Conexion a la nueva base de datos ’chirpstack as events’.

Para crear la extension hstore’ se ejecuta la siguiente linea de cddigo como se puede observar

en la Fig.5.35.

chirpstack as_events=%# create extension hstore;
CREATE EXTENSION
chirpstack as events=# I

Figura 5.35: Creacion de la extension *hstore’.
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Como se puede observar en la Fig.5.36 se verifica que exista conexion con la base creada.

bryanca272@chirpstack:~$ psql -h localhost -U chirpstack as events -W chirpstack as events
Password for user chirpstack as events:

psql (10.21 (Ubuntu 10.21-Oubuntu0.18.04.1))

SSL connection (protocol: TLSvl.3, cipher: TLS AES 256 GCM SHA384, bits: 256, compression: off

)
Type "help" for help.

chirpstack as_events=> I

Figura 5.36: Verificacion de conexion a la base de datos ’chirpstack as_events’.

Para la configuracion del archivo "chirpstack-application-server.toml” como se puede ob-
servar en la Fig.5.37 en primer lugar se dirige a la ruta ’ /etc/chirpstack-application-server’ y
posteriormente se edita el pardmetro ’enabled=["mqtt"]’ y se lo reemplaza con: ["mqtt", "post-
gresql"].

A continuacion, al inferior de la linea de codigo ’[application_server.integration.postgresql]’

se agrega lo siguiente.

[application server.integration]

marshaler="json v3"

enabled=["mgtt", "postgresql"]

[application_server.integration.postgresql]
dsn="p05tgres://chirpstack_as_events:Ebcuenca@localhost/chirpstack_aS_events?sslmode=disable"

Figura 5.37: Configuracion del archivo ’chirpstack-application-server.toml’.

Para reiniciar el servicio ’chirpstack-application-server’ se ejecuta la siguiente linea de

cédigo como se puede observar en la Fig.5.38.
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root@chirpstack:
root@chirpst & atus chir
Ver.servi — ChirpStack Appli
stemd/system/chirp —application-— service; enabled; wendor
Actiw tive (running) since Thu 2 12 3 ; ds
Doc 3 / /v . chirp ck.io/
-hirpstack-appl)

hirpstac pplication-server.service
L12463 fusr/bin/chirp k-application-server

« chirpstack—-application-server[l : time="20 2T12:08:09.055
ck—application-s
tack—-application-s
—application-s
ck—application-s
ck—application-s
pplication-s
pplication-s
ck—application-s

« chirpstack—application-server|[1l : time="20 2T12:08:09.164

£
2 1
11
2 1
2 1
2 1
11
2 1
2 1
2 1

Figura 5.38: Estado del servicio chirpstack-application-server.

Por ltimo, se verifica el estado del servicio ejecutando la siguiente linea de cdédigo:

« systemctl status chirpstack-application-server

5.5 Implementacion de la autenticacion en los dispositivos de

la red LoRaWAN.

1. Para poder autenticar tanto el servidor como el dispositivo final, dentro del Gateway se

debe realizar la siguiente configuracion:

(a) Para acceder a la interfaz del Gateway se coloca la direccion IP *192.168.88.1°,
posteriormente se ingresa las credenciales para una autenticacion correcta como se

puede observar en la Fig.5.39.
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& E— 173
Mikrorik

Router0S v6.46.8
You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network administrator.
WebFig Login:
Login: ;admm \ \ Login ‘

Jdm ¢

Winbox ~ Telnet ~ Graphs License  Help

© mikrotik

Figura 5.39: Inicio de sesion Gateway MikroTik.

(b) Una vez que se accede al panel del gateway MikroTik se coloca una contrasefia
de seguridad para lograr autenticarse a la red Wi-Fi del gateway como se puede

observar en la Fig.5.40.

Router0S 6463 (long term) ks | weorg | emnd [@ B
WSPAP | Quick Set
adtive
Wireless Configuration
Wireless Protocol ~ ©802.11 Onstreme  Cnv2 Mode  @Router OBridge
NetworkName  MikioTi-015A55 Internet
Frequency  auo v Mz Address Acquisition OStatic @ Automatic OPPPoE
Band 26HzBGN v PAddress 10420205 Renew | Release
Channel Width | 20400z XX v Netmask  255255.255.0(/2¢)
Country ecuador v Gateway 104201
MACAddress  2C:C:1B:0L:SASS MACAddress  |2C.C81B015AB4
Use AccessList (ACL) [ Firewall Router
Security Owea @weaz
Local Network
Encryption  @aescem (tidp 1P Address 192.168.88.1
Wi Password s Gride Netmask  |2552552550(24) v
Wireless Clients Bridge All LAN Ports ]
InACL Uptime Signal Strength DHCP Server
m 0:11:22 -4 il ¥
DHCP Server Range & 197 168,83 10-192 168,83
e 5 04232 £ 1] -

NAT

VPN

Figura 5.40: Contrasefia del Wi-Fi del Gateway MikroTik.

(c) Luego de configurar la contrasefia en el menu del Gateway, se procede a seleccionar
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el apartado de LoRa como se puede observar en la Fig.5.41.

L GARSHAN RouterOS v6.46.8 (long-term)

1 Wireless

[ Interfaces ‘ Devices H Channels H Traffic “ Servers ‘

&4 Bridge

== Switch ‘ Reset devices ‘
=4 PPP
8 Mesh 1 item
=P

/-~ MPLS

¥ Status Name Gateway ID Channel plan
El Enabled gateway-0 3235313246003F00 US915Sub 1
& Routing

& 1% BN [

3’ System
Q Queues
4j» Dot1X
|| Files

| Log
A RADIUS
A Tools >
|/# LoRa
¥4 MetaROUTER
# Partition

. Make Supout.rif

Figura5.41: Apartado de LoRa.

(d) Se agrega el servidor de ChirpStack en la pestaiia ’Servers’ dentro del apartado de

LoRa como se puede observar en la Fig.5.42.

RouterOS v6.46.8 (long-term)
J Devices ” Channels ” Traffic ” Servers |

| Add New |

G items
A Name Address u ort LB L
P P port

= TTN-EU eu.mikrotik.thethings.industries 1700 1700
=l TTHN-US us.mikrotik.thethings.industries 1700 1700
J chirpstack 34.148.16.7 1700 1700
j chirpstack-2-T-A-C 34.135.208.11 1700 1700
j network-lora 34.132.27.188 1700 1700
j ttn-gw-ups nam1l.cloud.thethings.network 1700 1700

Figura 5.42: Agregar el servidor de ChirpStack al Gateway MikroTik.

(e) Como indica la Fig.5.43 se completa los campos ingresando el nombre del servidor
de ChirpStack, la IP remota del mismo, el nUmero de puerto y posteriormente se

guarda los cambios.
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RouterOS ve6.46.8 (long-term)

| OK | | Cancel | | Apply |
Name | chirpstack |
Address |34.148.16.7 |
Up port 1700 |
Down port | 1700 |

Figura 5.43: Datos del Servidor de ChirpStack.

(f) Como se puede observar en la Fig.5.44 se regresa a la pestafia Devices’ y posteri-
ormente se apaga el servidor por un momento, a continuacion, se ingresa al mismo

para realizar los cambios.

| RouterOS v6.46.8 (long-term)

7‘ Devices H Channels H Traffic H Servers ‘

‘ Reset devices ‘

1 item

¥ Status Name Gateway ID Channel plan

El Enabled gateway-0 3235313246003F00 US 915 Sub 1

Figura 5.44: Apagar el servidor.

(9) Como se puede observar en la Fig.5.45 se agrega el servidor configurado anterior-
mente, se debe tener en cuenta que se puede tener registrado y conectado varios
servidores al mismo tiempo dentro del Gateway, posteriormente se guarda los cam-

bios y se activa el gateway.
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RouterOS v6.46.8 (long-term)

| (o] 4 | | Cancel | | Apply |
Enabled
Status Enabled
MName | gateway-0 |

Hardwware ID

Gateway ID

Nehwork sSservers

Channel plamn

Antenna Gain

Forwvard

MNetvwork

LBT

Src. Address

3235313246003 F00

[3235313246003F00 |

~ |ch|rpstacl-< — | -

~ |netw0rk—lc:ra ~— | -~

~ |chirpstack-2-T-A-D  ~| =

~ |ttn—gw—ups S~ | —
| Us 915 Sub 1 ~
[o |aB
=4 valid Error [ Disabled
@ public O Private

Figura 5.45: Agregar el Servidor de red.

5.6

En la Fig.5.46 dentro de la plataforma de Chirpstack tenemos varias pestafias, pero debemos

Implementacion de ChirpStack en Amazon Web Services.

centrarnos en la pestafia de Application server.
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&5 ChirpStack

Home  Gettingstarted GatewayBridge Network Server  Application Server  Concentratord  GatewayOS  (Geolocation Server) ~ Community forum

Application Server
Introduction
Features
Downloads
Changelog

Install

Use

Integrations

API

Community

v v v v v

ChirpStack open-source LoRaWAN® Network Server

Introduction Table of contents

Screenshots

ChirpStack Application Server is an open-source LoRaWAN® Application Server, part of the
ChirpStack open-source LoORaWAN Network Server stack. It is responsible for the device
"inventory” part of a LoRaWAN infrastructure, handling of join-request and the handling and
encryption of application payloads.

It offers a web-interface where users, organizations, applications and devices can be managed.
For integration with external services, it offers a gRPC and RESTful APL.

Figura 5.46: Plataforma de ChirpStack.

Como se puede observar en la Fig.5.47 se puede visualizar dentro del menu lateral la pes-

tafia ’Integrations’ dentro de esta se encuentra diferentes formas de integracion de ChirpStack

con otras plataformas.

Features

Dowvwnloads

Changelog

Install >
Use >
Integrations ~

Event types
AMQP / RabbitiviQ
AWS SNS

Azure Service Bus
GCP Pub/rssSub

HT TP

INnfluxDB

Kafka

LoRa Cloud
MQTT

myDevices

Pilot Things

PostgresaQL

ThingsBoard
AP >
Comrmunity >

Figura 5.47: Pestafia de integraciones de ChirpStack.

Dentro de la pestafia ’Integrations’ se accede a Amazon SNS donde se observa la informa-

cién sobre la integracion con ChirpStack, la cual describe que Amazon SNS publica todos los

eventos en un tema de SNS donde se puede subscribir servicios y aplicaciones para su proce-

samiento.
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5.6.1 Atributos del mensaje

En la pagina de ChirpStack indica que los siguientes atributos se agregan en cada mensaje

publicado:
« event: define el tipo de evento.
+ dev_eui: define el dispositivo EUI.
« application-id: define el ID de la aplicacion del servidor de aplicaciones ChirpStack.

Con esta informacion que se encuentra dentro de la misma pégina de Chirpstack se visualiza
que la integracion con Amazon Web Service SNS es posible, por lo cual se puede proceder a

realizar la integracion.

5.7 Implementar Amazon Web Service para obtener la data

de ChirpStack

Pasos a seguir para la implementacion de Amazon Web Services.

5.7.1 Creacion de cuenta en Amazon Web Service.

Como punto principal se dirige a la pagina web ’https://aws.amazon.com/es/?nc2=hg"
Como se puede observar en la Fig.5.48 se visualiza la pagina de registro en la plataforma

Amazon Web Services (AWS).
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Registrarse en AWS

Direccién de correo electrénico del usuario raiz
Se utiliza para la recuperacién de cuentas y algunas

funciones administrativas

tesis_carrascodeleg@hotmail.com

Nombre de la cuenta de AWS
Elija un nombre para la cuenta. Podra cambiario en 1a
configuracion de la cuenta después de registrarse

Tesis_LoraWAN

Verificar la direccién de correo
electrénico

o

Iniciar sesién en una cuenta de AWS
existente

Figura 5.48: Registro en Amazon Web Services (AWS).

Para la confirmacion del registro en AWS se envia un cddigo de verificacion a la direccion

de correo electrénico ingresado como se puede observar en la Fig.5.49.

Registrarse en AWS

Confirme que es usted
Garantizar gue esté segquro, es lo gue hacemos.

Hemos ervwviado un cormeo electndniooe oo un
cdadigo de verificacidn a

tesis_carr = oo, (2o e
wested )

Intredkescala o continuaditn para canfirrmar sa
oorrec electrdnico.

Codigo de wverificacide

Volver a enviar el cddigo

Mo ha recibido el codigo?
= Los cddigos pueeden tardar hasta S minutos

e Ibegar.
= Revise su carpeta de spam.

Figura 5.49: Verificacion de correo electronico.

Para la confirmacion del registro en AWS se ingresa el cédigo de verificacion que se envid

a la direccién de correo electrénico ingresado como se puede observar en la Fig.5.50.
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Registrarse en AWS

Confirme que es usted

Garantizar que esté seguro, €s lo que hacemos.
Hemos enviado un correo electronico con un
cSdigo de verificacién a
tesis_carrascodeleg@hotmail.com. (No es

usted?)

Introdazcalo a continuacion para confirmar su
correo electronico.

Cadigo de verificacidn

[ 640047 J

Volver a enviar el cédigo

éNo ha recibido el codigo?
= Los codigos pueden tardar hasta S minutos
en legar,
= Revise su carpeta de spam.

Figura 5.50: Cadigo de verificacion de correo electronico.

Una vez verificado el codigo ingresado se procede a crear la contrasefia para la cuenta de

AWS como se puede observar en la Fig.5.51.

Registrarse en AWS

Cree la contrasena

© Hemos verificado su sdentidad >
La hreccion de comeo
cloctrOnico e ha verificado
COrrectameente

L3 COMr aseofia PrODOIciond SCoess e inicho e
SCeSSN a AWS, por 10 QUe ©3 FTMPOrtante Que
este proceso se realice de forma correcta

ComMrascna e UtLaro faws

Corfirmar La oMty asaeia Sol ULLANED rair

o

Imiciar sesidn em una cusnta de AWS
existento

Figura 5.51: Creacion de la Contrasefia para la cuenta de "Amazon Web Services (AWS)".

Para completar el primer paso se procede a ingresar una contrasefia para la cuenta de

"Amazon Web Services (AWS)" como se puede observar en la Fig.5.52.
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Registrarse en AWS

Cree la contrasena

& Heormos verificado su identidad. ><
La dircccidn de correo
electronsco se ha verificado
correctanmente.

Lo CcONMrasena proporciona acceso de inicio de
sesion a AWS, por 1o Que ©S IMmportante Que
este proceso se realice de forma correcta
Contrasena de usuario raix

Confirmar la contrasena del usuario raiz

Iniciar sesién en una cueata de AWS
existente

Figura 5.52: Confirmacion de la contrasefia para el registro en AWS.

Para completar el segundo paso se agrega la informacion de contacto como: Nombres
completos, Nombre de la Organizacion, Numero de teléfono, Pais o regién, Direccion y

Caodigo postal como se puede observar en la Fig.5.53.

Registrarse en AWS Direceion

s 2 Av. Héroes de Verdeloma 'y la Merced
Informacion de contacto

$Camo tiene previsto utilizar AWS? 2-98

© Empresarial; para su trabajo, escucla u
organizacién Ciudad
Personal: para sus propios proyectos

Cuenca
A quién debemos contactar para consultar
o oSt ?
sobre esta cuenta ESt5d6, Provineia & ragida
Nombre completo Azuay

Bryan Patricio Carrasco Illescas
Codigo postal
Nombre de la organizacion

010107
Universidad Politécnica Salesiana
NOmero de teléfono He leido y acepto 105 términos del Contrato
iseesmnrds st toend de usuano de AWS [5

+593987198%940

Continuar (paso 2 de 5)
Pais o region -

Ecuador A4

Figura 5.53: Informacidon de contacto para el registro en AWS.

Para completar el tercer paso se ingresa la informacion para la facturacién como: Numero
de tarjeta de crédito o débito, Fecha de vencimiento, Nombre de titular de la tarjeta y la

direccion de facturacion como se puede observar en la Fig.5.54.
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Registrarse en AWS

Informacion de facturacion

Nurero de tarjeta de credito o débito

-

v @ B

rcepta tod

JE—-- §

Fecha de vencimiento

Julio - - -

Nommbere del titulas de e tanpcta

Bryan Casrasco

Direccidn de facturacion

© Wilizasr i direccidn de contacto

rerdeloma y ia Merced

ay OI10107

Utilizas una nuova direcclon

Verificar y continuar (paso 3 de 5)

Figura 5.54: Informacion de facturacion en AWS.

Para completar el cuarto paso se confirma la identidad con un codigo enviado al nimero

de teléfono ingresado como se puede observar en la Fig.5.55.

Registrarse en AWS

Confirme su identidad

Para poder utilizar La cucnta de AWS, debe
verificar su ndmero de teléfono. Cuando
continde, el sistema automatizado de AWS e
CoMmunNicarad con usted para proporcionarie un
CONIGOo de verficacdn

Codego de pais O regedn
Ecuador (+593) -

Nuarmmero de teléefono mdwsl

O9S873¥98940

Comprobacion de seguridad
& ﬁ -
-

Escriba los caracteres como se indica arriba

2w 2T

Figura 5.55: Confirmacion de identidad para el registro en AWS.

Se ingresa el codigo enviado al numero de celular ingresado como se puede observar en

la Fig.5.56.
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Registrarse en AWS

Confirme su identidad

Verificar cddigo
[erod |

Continuar (paso 4 de 5)

iTiene algun problema? A veces, se necesitan
hasta 10 minutos para recibir el codigo de
verificacion. Si ha transcurrido mds tiempo del
mencionado, vuelva a la pagina anterior ¢
inténtelo de nuevo.

Figura 5.56: Ingreso de cadigo enviado al celular ingresado.

Para completar en Gltimo paso se selecciona el plan de soporte a utilizar y finalizamos el

registro como se puede observar en la Fig.5.57.

Registrarse en AWS

Seleccionar un plan de soporte

Elija un plan de soporte para su cuenta personal 0 empresarial. Compare planes y ejemplos de
precio [, Puede cambiae su plan en cualquier momento desde 1a consola de Idministracion de
AWS,

© Soporte de nivel Soporte Developer: a Soporte Business: 3
partic de 29 USD al partir de 100 USD al
mes mes

iNecesita soporte de nivel Enterprise?

Figura 5.57: Seleccidn del plan de soporte.

Como se puede observar en la Fig.5.58 el registro en Amazon Web Services se completd

correctamente.
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iFelicitaciones!

Gracias por registrarse en AWS.

Ir 2 12 consola de adminatracidn de AWS
Figura 5.58: Visualizacion del registro completado exitosamente.

5.7.2 Ingreso a Amazon Web Services (AWYS)

Para ingresar a la consola de administracion de AWS, se coloca la direccion de e-mail del

usuario raiz anteriormente creado como se observa en la Fig.5.59.
aws

Iniciar sesion
- Usuarso raiz

Usuario de 1AM
> e LNA Coents

Direccidn de email del usuario raiz

tesis carrascodelegiElhotmall.corm

A, s 2t Boepta € ¢ ’ s

Crear una cuenta de AWS

Figura 5.59: Inicio de sesion en "Amazon Web Services (AWS)".

Para realizar la comprobacion de seguridad se ingresa los caracteres que se muestra en la

Fig.5.60.
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aws

=7

S~ —

Comprobacion de seguridad

Escriba los caracteres que ve an la
sigulente imagen.

_ _mrr

Figura 5.60: Comprobacion de seguridad.

Para acceder a la cuenta de "Amazon Web Services (AWS)" se ingresa la contrasefia creada

anteriormente como se puede observar en la Fig.5.61.
aws

Inicio de sesién de usuarios
de cuentas raices o

Correo electrénico:
tesis _carrascoceleg@hotmall.com

Contrasena iHa oividado 1a contrasena?

Figura5.61: Verificacion de seguridad.

Una vez ingresado a la consola de administracion de AWS se procede a configurar el "Sim-

ple Notification Service (SNS)" y "Simple Queue Service (SQS)" en AWS.
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5.7.3 Configuracion de Simple Notification Service (SNS)

Para acceder al servicio SNS a implementar en la barra de basqueda se escribe ’Simple Notifi-

cation Service (SNS)’ como se puede observar en la Fig.5.62.

Q Simple Notification Service

Servicios

Caracteristicas (33)

Blogs (189)
Documentacion (6656)

Articulos de conocimiento

(30)
Tutoriales {17)

Marketplace (25)

Figura 5.62: Buscar el servicio Simple Notification Service (SNS).

Como se puede observar en la Fig.5.63 se procede a crear un tema en Simple Notification

Service (SNS) con el nombre que se pueda identificar el tema que se va a realizar.

Crear un tema

Nombre del tema

Tesis_LoRAWAN-Chirpstack

Figura 5.63: Crear un tema en Simple Notification Service (SNS).
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Como se puede observar en la Fig.5.64 luego de tener creado el tema se procede a selec-

cionar uno de los dos tipos los cuales son FIFO y Estandar.
« FIFO: Se usa para casos que requieren ordenar y duplicar mensajes.

« Estandar: Se usa para casos que requieren mayores tasas de procesamiento de publi-

cacion y entrega de mensajes.

Amazon SNS X

Crear un tema

Detalles

Tiec

Tesis_LoRaWAN-Chirpstack

Figura 5.64: Tipos de temas de Amazon SNS.

Como se puede observar en la Fig.5.65 una vez creado el tema aparece un mensaje que indica

que el tema esta creado correctamente.
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Amazon SHS % () Eltema Tesh_LoRaWkN-Chirpstack se ored comectamente.
Puede trear suscripciones y enviaries merajes deide eibe tema

e S

Tesis_LoRaWAN-Chirpstack fditar || i
¥ Mobile
Detalles
Tees,_LoRrWAN-Chirpstas Tegds_LoRaWAN-Chirpitack
e et L I0RE BT 207 T, LaRaWaN- Chirpstack NEFNETTIT
Eitindar

Figura 5.65: Confirmacion del tema creado.

5.7.4 Configuracion de Simple Queue Service (SQS)

Como se puede observar en la Fig.5.66 se busca el servicio ’Simple Queue Service (SQS)’ a

implementar.

Bt Sevicks QU Simple Queve Servied

Servicios

Caracteristicas (30)

Blogs (189)

Documentacion (2884)

Articulos de conocimiento

{30)

Tutortales (17)

Figura 5.66: Buscar el servicio Simple Queue Service (SQS).

Como se puede observar en la Fig.5.67 se crea una nueva cola Simple Queue Service (SQS).
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Comience ahora

Aprenda a vtilizar Amazon SQS creando una
cola, enviando un mensaje a lacola y
rexibiendo y procesando el mensaje

Crear una cola

Figura 5.67: Creacion de una nueva cola SQS.

Como se puede observar en la Fig.5.68 se selecciona el tipo de cola que se desea aplicar en
este caso se elige *Estandar’, posteriormente se procede a darle un nombre el cual es “Tesis LoRaWAN-

Chirpstack-Queue”.

Amazon

Crear una cola

Detalles

Teo

@ No puede camblar of tipo de cola Sespuds de crear una cola

© [stindar Wiormacss FIFD  tnfermacisn

Noerdre

Fesit_LORAWAN Churprzack -Queue

Figura 5.68: Configuracion de la cola SQS.

Como se puede observar en la Fig.5.69 en el apartado de configuracién se selecciona la

configuracién que esta por defecto.
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Configuracidn

Extablerca | gl rgn. ConsT ¥ L8 refe 1 T Irfarmacidn
Teempo de espera de visibilidad  Isformacidn Periodo de retencidn del mensaje  Informacion
30 Segunlos L 4 Doiars. L
Retraso de entrega  infarmacion Tamario mamima del mersaje  informacidn
[/] Sequmdos ¥ 56 4]

Tepmaa O S5pEra o8 recepoion o8l mendaje  Infarmacidn

[i] Sequndos

Figura 5.69: Seleccion de la configuracion de la cola SQS.

Como se puede observar en la Fig.5.70 en el apartado de politicas de acceso se selecciona

la configuracion que esta por defecto.

Politica de acceso

Informa o
Elegir método
© B8isico Avanzado
Ocfina quidn puede enviar mensajes a ka cola JSON (solo lectura)
© Solo el propietario de 1a cola
: s , v “2008-10-1
Solo Las cuentas de AWS, los usuarnios y las funciones de 1AM “18":. " jefault_policy ID™,
especificados “Statement™: |

Defina quién puede recibir mensajes de la cola

© Solo el propietario de la cola

Solo las cuentas de AWS, los usuarios y las funciones de 1AM “Action®: |
espexcificados

Figura 5.70: Politicas de acceso de la cola SQS.

Como se puede observar en la Fig.5.71 una vez concluida la configuracion de SQS se debe

guardar y verificar que la cola se cred correctamente.
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) Cala Tt L SAVAN Ovrgma b Qrurt (1 00k 1orve sty

M) e Wi | e ey

Tesis_LoRaWAN-Chirpstack-Queue

Ortaller oo

Figura 5.71: Cola SQS creada correctamente.

Como se puede observar en la Fig.5.72 se ingresa a la cola SQS recientemente creada.

Tesis_LoRaWAN-Chirpstack-Queue Sr [ St J| P || Setereimeie

Ditalles sbwmaitn

£ Trun _LoRSWAAChirpakac - Quruse O ermasgquur-oant- 1208851877207 Town_LoRsN-Charpetank

Qs
Deshabiisds O
s, o Tok S TTHT i, Lokamin-Chaspinack uan
B
Dnars: sdoradonn di Lsmbda Codn d msrrmajen Talldon Moruturiz ko [tiguatsdo Politicn do soms Citvada

Ternm du redrouipagmamtn fr b coda 81 mrmagn fefisdon

eak-1
Suicripcioney de SNS |} itemain o

Figura 5.72: Ingreso a la cola SQS creada.

Como se puede observar en la Fig.5.73 se da clic en la opcién ’suscribirse al tema de Ama-

zon SNS’ en la parte inferior derecha.
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Suscribirse al tema de Amazon SNS  iems

Tema de Amazon SNS

Sncons m

Figura 5.73: Suscripcion al tema de Amazon SNS.

Como se puede observar en la Fig.5.74 se selecciona el ARN del tema de "Amazon SNS"

que se cred anteriormente y se procede a guardar.

Suscribirse al tema de Amazon SNS. s

Tema de Amazon SNS

e [0

Figura 5.74: Seleccion del tema de Amazon SNS disponible para la cola.

Para visualizar la relacién que existe entre el ARN de suscripcién y el ARN del tema se

procede a guardar el tema de Amazon SNS como se puede observar en la Fig.5.75.
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Suscripciones de SNS (1) ihemeiss ¢ [ S f o d Amsmn 545

ARN G wacripeitn v

Figura 5.75: Relacién entre el ARN de suscripcién y el tema de Amazon SNS.

5.7.5 Conectar "Simple Notification Service (SNS)" a "'Simple Queue Ser-
vice (SQS)"

En el panel de Amazon SNS para ingresar a los temas creados anteriormente se da clic en la

seccion "Temas’ como se puede observar en la Fig.5.76.

WS 1 enen | Q Senple Notifcation Service

Amazon SNS X

Panel

Recursos para us-east-1

¥ Mobile

v Informacion general de Amazon SNS

Figura 5.76: Panel de Amazon SNS.
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Como se puede observar en la Fig.5.77 se visualiza los temas creados en este caso solamente

aparece uno el cual ya se cre6 anteriormente.

Amazon SKS X

Tomas ! i

¥ Wpluig
Nonbre b T A

Figura 5.77: Visualizacion de temas creados en Amazon SNS.

Como se puede observar en la Fig.5.78 al final se cuenta con: un ID de suscripcion, el estado

en el que se encuentra y ademas el protocolo que se esta usando.

Tesis_LoRaWAN-Chirpstack

Detalies

Procaiche -

Figura 5.78: ID de suscripcion en Amazon SNS.

Como se puede observar en la Fig.5.79 se da clic en el ID y se visualiza méas informacion

de la suscripcion, adicionalmente se procede a editar haciendo clic en el boton editar’ que se

79



encuentra en la parte inferior derecha.

Amazon SNS

Suscripcion: ¢7b423¢6-0bd6-4ea0-a1b0-eb2c567ed85a Gaw || e

Detalles

Politica de Mtro de suscripclones

V0 Ay s polica de 1Ire donfhpur s Jird #sta und

Figura 5.79: Detalles de la suscripcion de Amazon SNS.

Como se puede observar en la Fig.5.80 se marca la casilla ’Habilitar la entrega de mensajes
sin procesar’, con el fin de que se elimine cualquier cosa especifica de AWS del mensaje, con
esto el mensaje tendra la forma en la que se envia originalmente y se procede a guardar los

cambios realizados.

Editar c7b423¢6-0bd6-4ea0-a1b0-eb2c567ed85a

Detalles

» Politica de filtro de suscripciones - opcional

» Politica de redireccionamiento (cola de mensajes fallidos) - opcional

Nerorveins m

Figura 5.80: Habilitacion de la entrega de mensajes sin procesar.

Como se puede observar en la Fig.5.81 una vez guardado con éxito la suscripcion se visual-
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iza la confirmacion de que los cambios se guardaron correctamente.

Amazon $N$ EI O Guaritor bos corvbion

18 RACROGe s s -t | 200001077707 Tevk_LoMuWAN- Oregutacir T2 360006 40u0-3 | b0-402x 6 70 %e w uandd conmctamenes

Suscripcion: ¢7b423¢6-0bd6-4ea0-a1b0-eb2¢567ed85a

Detalles

Politica de Hitro de suscriptiones

Figura 5.81: Cambios guardados correctamente de la suscripcion de Amazon SNS.

5.8 Obtener una mejor visualizacion de todos los datos que

se tienen de ChirpStack.

En este punto se investigara la forma de poder implementar un Dashboard el cual nos permitira
tener una mejor visualizacion de los datos obtenidos.

Dentro de la plataforma de "Amazon Web Services" se cuenta con el servicio "QuickSight"
como podemos observar en la Fig.5.82, donde se realizara el Dashboard, este servicio ofrece
varias alternativas de poder obtener y visualizar los datos, dentro de esta funcion se encuentra

la de poder conectarse a una base de datos.

amazon
QuickSight

Figura 5.82: Logo de "Amazon QuickSight".
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QuicksSight permite que una organizacion pueda comprender datos a través de paneles in-

teractivos o también con la busqueda de patrones de manera automatica.

5.9 Analizar las herramientas de Amazon Web Service para
almacenamiento, analisis y visualizacion de datos.
Para poder integrar la plataforma de ChirpStack con AWS debemos seguir los siguientes pasos

que se explican a continuacion.

Como se puede observar en la Fig.5.83 dentro de la plataforma de ChirpStack seleccionamos
la pestana ’Aplicaciones’.

= S ChirpStack

“

Dashboard

NMNetwork-servers

Gateway-profiles

Organizations

Al users

P E i

AP keys

-

chirpstack -

Org. dashboard

Org. users

J

Org. AP keys

Service-profiles

Jo
ro

I
1l

Device-profiles

7?3)'

Gateways

pR——

Figura 5.83: Menu de ChirpStack.

Como se puede observar en la Fig.5.84 en la seccién de ’aplicaciones’ Unicamente se visu-

aliza las aplicaciones creadas en este caso contamos con solamente una.
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Applications

D Name Service-profile Description
10 MEDIDORES LORA-SERVER MEDIDORES
Rows perpage: 10 1-10f 1

Figura 5.84: Aplicaciones creadas en la plataforma ChirpStack.

Al acceder a la aplicacion creada como se puede observar en la Fig.5.85 seleccionamos la

pestafia INTEGRATIONS’.

Applications / MEDIDORES

DEVICES MULTICAST GROUPS  APPLICATION CONFIGURATION INTEGRATIONS

ul SMQTT =

AWS SNS MQTT Azure Service-Bus

) T

N

HTTP:// influxdb myDevices

HTTP InfluxDB myDevices

Figura 5.85: Lista de integraciones de ChirpStack.

Como se puede observar en la Fig.5.86 se selecciona el primer item (AWS SNS), el cual

permite realizar la integracion con Amazon y se procede a llenar los datos correspondientes.
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DEVICES MULTICAST GROUPS ~ APPLICATION CONFIGURATION INTEGRATIONS

Update AWS SNS integration

Payload marshaler *
JSON v

us-east-1

AKIATBIXNC5LZRCUBV6Z

arn:aws:sns:us-east-1:208891877207:Tesis_LoRaWAN-Chirpstack

UPDATE INTEGRATION

Figura 5.86: Integracion con "Amazon Web Services SNS".

Como se puede observar en la Fig.5.87 al final de completar los campos se pide un topic

ARN, para obtener ese topic se debe dirigir a la pagina de Amazon SQS en el apartado de colas.

AmazonSQS ) Colas

Colas ) 0] (rearuna ol
Q 1) @
Mensaj Menssj Desduplicacion basada enel
e ilw v o .ensaj.es L’:ns.a;es e Gy T ks ugmuon asada en
disponibles v transito v contenido v
Tess_LoRalWAN-Chirpstack- ; /42002, 114607
Sl e, D n 0 et
Quece GMT5

Figura 5.87: Colas Amazon SQS

Dentro de la Gnica cola que se cre6 anteriormente, como se puede observar en la Fig.5.88 se

visualiza la informacion del ARN la cual se copia y pega para poder completar la integracion.
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AmazonSQS ) Colas

TeS|S_|_0RaWAN-Ch|rpstack-Queue Editar Eliminar Purgar Enviar y recibir mensajes

Detalles ifomacisn

Nombre Tipo ARN
(9 Tesis _LoRaWAN-Chipstack-Queve Estandar (Jarnawssgsus-east-1:208891877207Tesis LoRaWAN-
Chirpstack-Queue
(ifrado URL Cola de mensajes fallidos
Deshabilitada [Phttps;//sqs.us-gast-
1.amazonaws.com/208891877207 Tesis_LoRaWAN-
Chirpstack-Queue

Figura 5.88: Visualizacion del ARN creado.

Una vez que se realiza la integracion se selecciona la pestana *Enviar y recibir mensajes’

que se encuentra en la pagina de Amazon SQS como se puede observar en la Fig.5.89.

Enviar y recibir mensajes

Envie y reciba mensajes de una cola

Enviar mensaje nformacién Borrar contenido

Cuerpo del mensaje

Retraso de entrega Informacidn

0 Segundos ¥

» Atributos del mensaje - Opcional Informacion

Figura 5.89: Enviar y Recibir mensajes de la cola SQS.

Como se puede observar en la Fig.5.90 en la parte baja se encuentra la pestafia ’Sondeo de

mensajes’ al hacer clic empezard a escanear los datos obtenidos en la plataforma de ChirpStack.
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Recepcion de mensajes  isfomadén Detener el sondeo

Mensajes disponibles Duracion del sondeo Recuento maximo del mensaje Progreso del sondeo

1 30 50 T

Mensajes 12)

Q 1) @

D Enviado v Tamaiio Recuento de recepcion v

2b917c52-b15¢-4217-3520-

A0S 10/6/2022, 1201:41 GMT-5 999 bytes 1

c4fdSdc-5fd9-44f0-abed-

TaeefbeetaSc 10/6/2022, 12:01:31 GMT-5 1003 bytes 1

Figura 5.90: Sondeo de Mensajes en Amazon SQS.

Una vez terminado el sondeo se elige cualquier mensaje y se podra visualizar el contenido

de dicho mensaje como se puede observar en la Fig.5.91

Mensaje: 2b91fc52-b15c-4217-a52b-a300e00fbf45 X

Detalles Cuerpo Atributos

{"applicationID":"9" "applicationName":"LORA-
TESIS","deviceName":"T11637100373","devEUI":"VQ+gtQIAAAA=""rxInfo":
[{"gatewayID":"MjUxMkYAPWA=","time":"2022-06-
10T17:01:41.536261Z","timeSinceGPSEpoch™:null,"rssi":-113,"loRaSNR":3,"channel":0,"rfChain":0,"board"0,"antenna":0,
"location":
{"latitude™:-2.88656238102356,"longitude":-78.99088917580572,"altitude":2500,"source":"UNKNOWN","accuracy":0},"
fineTimestampType":"NONE","context":"ZJL9JA==","uplinkID":"arW+AZQoS1CX4XF3nf3NrA==""crcStatus":"CRC_OK"}],"
txInfo™{"frequency":902300000,"modulation":"LORA","loRaModulationinfo":
{"bandwidth":125,"spreadingFactor":7,"codeRate":"4/5" "polarizationinversion":false}},"adr":true,"dr":3,"fCnt":2,"fPort™0,
"data":null,"objectJSON":"{\"Data\":\"\"}""tags":{},"confirmedUplink":false,"devAddr":"AVtlag==","publishedAt":"2022-
06-10T17:01:41.794699904Z" "deviceProfilelD":"6fb3f8ae-4bad-4ch9-b2ch-
72cd5250fbe1","deviceProfileName":"LORA-DEVICE"}

Figura 5.91: Cuerpo del Mensaje Sondeado en Amazon SQS.
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5.10 Analizar y visualizar los datos de manera eficiente uti-
lizando la herramienta QuickSight.

Se utilizara el servicio *QuickSight’ para tener una visualizacion de los datos a través de la base
de datos de Chirpstack, para lo cual primeramente se realiza ciertas modificaciones a la base
de datos de PostgreSQL para que se pueda conectar de manera remota a la base de datos que

contiene la informacion necesaria.

5.10.1 Configuracién en la consola del servidor ChirpStack

Como se puede observar en la Fig.5.92 se dirige a la carpeta main’ de postgresql con la sigu-

iente linea de cddigo: ’cd/etc/postgresql/10/main’.

@ ssh.cloud.google.com/v2/ssh/projects/synthetic-style-3
(NN

ME SSH en el navegador

bryanca272@chirpstack: fetc/postgre

Figura 5.92: Ruta de la carpeta de postgresqgl en la consola del servidor.

Como se puede observar en la Fig.5.93 se edita el archivo *postgresql.conf’, posteriormente

se agrega la siguiente linea: listen addresses = **’
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listen addresses = '*!

Figura 5.93: Configuracion del archivo ’postgresql.conf’.

Como se puede observar en la Fig.5.94 se reinicia el servicio de ’postgresql’ con la sigu-
iente linea de codigo: ’service postgresql restart’. Posteriormente se configura el archivo
"pg_hba.conf’ que se encuentra dentro de la misma carpeta donde se realizo la configuracion
anterior, luego se ingresa al archivo con la siguiente linea de codigo: ’sudo nano pg_hba.conf’

, en el apartado "IPv4 local conections’ se debe agregar lo siguiente: ’host-all-all-all-md5’.

postgres

127.0.0.1/32
all

== 1/128

replication
replication 127.0.0.1/32
replication ::1/128

Figura 5.94: Configuracion del archivo *pg_hba.conf’.

Como se puede observar en la Fig.5.95 se reinicia el servicio de *postgresql’ con la siguiente
linea de codigo: ’service postgresql restart’. Por ultimo, se verifica que el estado del servicio
postgresgl esté funcionando correctamente con la siguiente linea de codigo : ’service postgresql

status’.
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|=>

ﬁ} SSH en el navegador

bryanca272@chirpstack:~$ service postgresql status

¢ postgresql.service - PostqreSQL RDBMS
Loaded: loaded (/lib/systemd/system/postgresql.service; enabled; vendor preset: enabled)
Active: active (exited) since Wed 2022-06-22 22:27:52 -05; 1 day 1h ago
Process: 13321 ExecStart=/bin/true (code=exited, status=0/SUCCESS)

Main PID: 13321 (code=exited, status=0/SUCCESS)

Jun 22 22:27:52 chirpstack systemd[1]: Starting PostgreSQL RDBMS...
Jun 22 22:27:52 chirpstack systemd[1]: Started PostgreSQL RDBMS.
bryanca272@chirpstack:~$ I

Figura 5.95: Estado del servicio PostgreSQL.

5.10.2 Comprobacion de la conexion remota desde pgAdmin

Como se puede observar en la Fig.5.96 primeramente se debe registrar el servidor de la siguiente
manera, teniendo en cuenta que se debe conocer la IP remota, el puerto, nombre de la base de

datos, usuario y contrasefia, esos datos ya se los configurd anteriormente cuando se cre6 la base

- Register - Server ™ X
General Connection SSL SSH Tunnel Advanced

Host 34.148.16.7

name/addres

s

Port 5432

Maintenance chirpstack_as_events

database

Username chirpstack_as_events

Kerberos »
authenticatio

n?

Password = eeeeen..
Save ) ]
password? o
Role

Service

o o X Close €9 Reset

Figura 5.96: Configuracion de la Conexién Remota en pgAdmin 4.

Como se puede observar en la Fig.5.97 se puede visualizar que la conexion remota fue

exitosa.
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v = Servers (2)
» (Y EVENTOS_AS
» & PostgreSQL 14

Figura 5.97: Visualizacion de la conexion remota en pgAdmin 4.

5.11 Configuracion de pgAgent para la automatizacion de
trabajos

Al trabajar con una base de datos se decodifica los valores que se obtiene en la base de datos
"chirpstack_as_events’ especificamente de la tabla device_up donde se encuentra la data codi-

ficada.

Para poder decodificar los valores del consumo se realiza varios querys y ademas guardar
los valores de los query en tablas hasta poder obtener el valor del consumo especifico por dia,
uno de los problemas con los que se puede encontrar es que para actualizar una tabla se debe
ejecutar uno por uno los query para cada tabla, es por ello que se encontré la solucién de autom-
atizar estos query para que de tal forma las tablas que hacen todo el proceso de decodificacion

se actualicen.
pgAgent es un agente de programacion de trabajos disponible para PostgreSQL que per-

mite la ejecucion de procedimientos almacenados, declaraciones SQL vy scripts de shell. Su

configuracion se almacena en la base de datos de postgres en el cluster.
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5.11.1 Instalacion y configuracién del servicio pgAgent

Como se puede observar en la Fig.5.98 se instala el paquete de pgAgent con la siguiente linea

de comando:

Figura 5.98: Instalacion del paquete pgAgent en la consola del servidor.

Una vez que se accede a la base de datos instalada se crea la extension "pgagent”, con la
siguiente linea de comando: "CREATE EXTENSION pgagent;” como se puede observar en la
Fig.5.99.

Figura 5.99: Creacion de la extension pgAgent.

Para crear el lenguaje de procedimiento pl/pgsgl se ejecuta la siguiente linea de comando:

"CREATE LANGUAGE plpgsql;” como se puede observar en la Fig.5.100.
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Figura 5.100: Creacion del lenguaje de procedimiento pl/pgsql.

Como se puede observar en la Fig.5.101 la siguiente linea de comando ejecutara pgAgent
contra un servidor que escucha en el host local, usando una base de datos llamada ’chirp-

stack as_events’, posteriormente se autenticard con el usuario ’chirpstack as events’.

Figura 5.101: Ejecucion del pgAgent.

Como se puede observar en la Fig.5.102 se encuentra instalado correctamente el pgAgent.

File~ Object~ Tools~ Help +

Browser = B =™ Q| >_
~ = Servers {2}
> = PastgreSQL 12
~ H¥ chirpstack
» == Databases {4)
» £b Login/Group Raoles
> Tablespaces
>

Y pofgent Jabs {7) I

Figura 5.102: Visualizacion del pgAgent instalado en pgAdmin 4.
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5.11.2 Creacion de Jobs en pgAgent para automatizar la base de datos

’chirpstack as events’

Se visualiza la lista de Jobs creados correctamente en pgAgent que permitird automatizar la
base de datos ’chirpstack as_events’ como se puede observar en la Fig.5.103.

~ [[5 pgfgent Jobs (8)
> 1.ActualizarConsumo
ActualizarSeparado
ActualizarMumerico
ActualizarPorDia
ActualizarResta
ActualizarResultado

ActualizarConsumoPorDia

(i (i) ) G ) G i ()
N oMk w N

SActualizarConsumoPorbdaes

Figura 5.103: Lista de Jobs creados en pgAgent.

El primer pgAgent Job creado es ’ActualizarConsumo’, posteriormente se selecciona la

pestafia ’General’ y se coloca un nombre como se puede observar en la Fig.5.104.

[Z] 1.ActualizarConsumo A X

General Steps Schedules SQL

Name I 1.ActualizarConsumg
Enabled? @
Job class Routine Maintenance
Please select a class to categorize the job. This option will not affect the way the job runs
Host agent
Enter the hostname of a machine running pgAgent if you wish to ensure only that machine will run

this job. Leave blank if any host may run the job

Comment

o e X Close | £ Reset
Figura 5.104: Configuracion de la primera pestafia *General’.
En la segunda pestafia *Steps’ se selecciona la subpestafia *General’ y se procede a realizar

los siguientes pasos como se puede observar en la Fig.5.105.
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- Colocar un nombre.

- Seleccionar la opcion de Activado

- Elegir el tipo que se utilizara ya sea SQL o Batch.
- Elegir el tipo de conexion.

- Seleccionar la base de datos en la que correra el trabajo programado.

i3] 1.ActualizarConsumo 3

General Steps Schedules SQL

Name Enabled? Kind Connection type On error

/7§ paso o S0k Local Ignore

General Code

Name Pasol
Enabled? @

Kind v saQL Batch
Connection type Remote

Select Local if the job step will execute on the local database server, or Remote to specify a
remote database server

Database = chirpstack_as_events

Please select the database on which the job step will run

® 0 X Close | £) Reset ( / save |

Figura 5.105: Configuracién de la segunda pestafia ’Steps’.

En la segunda pestafia ’Steps’ se selecciona la subpestaria *’Code’ y posteriormente se coloca
el codigo a ejecutar como se puede observar en la Fig.5.106.

5] 1.ActualizarConsumo »

General Steps Schedules SQL

Name Enabled? Kind Connection type On error

/1 pasol 9 sat Local Ignare

General Code

1 DROP TABLE IF EXISTS consumotexto;

2 Create table consumotexto AS

3 select d.id,d.device_name,d.received_at, d.object -»> 'Consumo' as CONSUMO from device_up d
4

Figura 5.106: Digitacion del codigo a ejecutar.
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En la tercera pestafia ’Schedules’ se selecciona la subpestafa *General’ y se procede a re-
alizar los siguientes pasos como se puede observar en la Fig.5.107.
- Colocar un nombre.
- Seleccionar la opcién de Activado.
- Seleccionar la hora de inicio del trabajo programado.

- Seleccionar la hora de fin del trabajo programado.

[5] 1.ActualizarConsumo |

General Steps Schedules SQL

+
Name Enabled? Start End

/W Horariol @ 2022-07-0516:40:16- [B]  2022-12-2521:40:00- (%)
General Repeat Exceptions

Name Horario1

Enabled? ®

Start 2022-07-05 16:40:16 -05:00 |
End 2022-12-25 21:40:00 -05:00 o]

Comment

Figura 5.107: Configuracion de la tercera pestafia *Schedules’.

En la tercera pestafia *Schedules’ se selecciona la subpestafia 'Repeat’ y posteriormente se
procede a realizar los siguientes pasos como se puede observar en la Fig.5.108.
- Seleccionar los dias de la semana en la que se repetira el trabajo programado.
- Seleccionar los dias del mes en el que se repetira el trabajo programado.
- Seleccionar los meses en el que se repetira el trabajo programado.
- Seleccionar la hora en el que se repetira el trabajo programado.

- Seleccionar los minutos en los que se repetira el trabajo programado.
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[5] 1.ActualizarConsumeo " X
General Steps Schedules sQL
Days
Week Days
Sunday x Monday x Tuesday x Wednesday x Thursday x Friday x

Saturday =

Month Days 1st x 2nd x 3rd x ath x 5th x 6th x 7th x 8th x 9th x

10th x 11th x 12th x 13th x 14th x 15th x 16th x 17th x
18th x 19th x 20th x 21st x 22nd x 23rd x 24th x 25th x

26th x 27th x 28th x 29th x 30th x 31st x Lastday x

Manths January x February x March x April x May x June x July x
August x September x October x November x December x
Times
Hours 00 x 01 x 02 x 03 x 04 x 05 x 06 x 07 x 08 x 09 x 10 x
11 x 12 = 13 x 14 x 15 x 16 x 17 = 18 = 19 x 20 x 21 x
22 x 23 x
Minutes 00 x 05 x 10 x 15 x 20 x 25 x 30 x 35 x 40 x 45 x 50 x
55 x
©® © X Close | £ Reset

Figura 5.108: Configuracion del horario en el que se repetira el trabajo programado.

Como se puede observar en la Fig.5.109 se visualiza las diferentes propiedades del trabajo
programado ’ActualizarConsumo’ creado anteriormente.

~ General

MName 1.ActualizarConsumo
o 1

Enabled? [ ]

Job class Routine Maintenance

Host agent

Created 2022-07-05 21:46:38.821471-05
Changed 2022-07-05 21:46:38.821471-05
Mext run 2022-07-14 10:50:00-05

Last run 2022-07-14 10:45:03.938204-05

Last result

Running at Not running currently.

Comment

Figura 5.109: Visualizacion de las propiedades de ’ ActualizarConsumo’.

El segundo pgAgent Job creado es ’ActualizarSeparado’, posteriormente se selecciona la

pestaia *General’ y se coloca un nombre como se puede observar en la Fig.5.110.
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[5] 2.ActualizarSeparado

General Steps Schedules sSQL

Name [ 2 ActualizarSeparado|
Enabled? ®
Job class Routine Maintenance
Please select a class to categorize the job. This option will not affect the way the job runs
Host agent
Enter the hostname of a machine running pgAgent if you wish to ensure only that machine will run
this job. Leave blank if any host may run the job.
Comment
s
o 0 * Close | | &) Reset

Figura 5.110: Configuracion de la primera pestafia *General’.

En la segunda pestafia *Steps’ se selecciona la subpestafia *General’ y se procede a realizar
los siguientes pasos como se puede observar en la Fig.5.111.

- Colocar un nombre.

- Seleccionar la opcion de Activado.

- Elegir el tipo que se utilizard ya sea SQL o Batch.
- Elegir el tipo de conexion.

- Seleccionar la base de datos en la que correra el trabajo programado.

[F] 2.ActualizarSeparado

P
General Steps Schedules SQL
+
Name Enabled? Kind Connection type On error
/7 B paso2 [ ] saL Local Ignore

General Code

Name Paso2

Enabled?

Kind v saL Batch

Connection type  Local Remote

Select Local if the job step will execute on the local database server, or Remote to specify a
remote database server

Database = chirpstack_as_events

Please select the database on which the job step will run

(i ] 0 X Close

£ Reset

Figura5.111: Configuracion de la segunda pestafia ’Steps’.
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En la segunda pestafia ’Steps’ se selecciona la subpestafia ’Code’ y posteriormente se coloca

el codigo a ejecutar como se puede observar en la Fig.5.112.

7 2 ActualizarSeparado S OxX

General Steps  Schedules  SQL

+
Name Enabled? Kind Connection type On error

/U a2 o saL Local Ignore

General  Code

DROP TABLE IF EXISTS separado;

Create table separado AS

SELECT d.id,d.device_name,d.received_at, split_part(d.consumo, '.', 1) as dm3,
(SELECT split_part(d.consume, '.', 2) as cm3)

from consumotexto d;

[ S I U M

Figura 5.112: Digitacion del codigo a ejecutar.

Como se puede observar en la Fig.5.113 se visualiza las diferentes propiedades del trabajo
programado ’ActualizarSeparado’ creado anteriormente.
- Colocar un nombre.
- Seleccionar la opcién de Activado.
- Seleccionar la hora de inicio del trabajo programado.

- Seleccionar la hora de fin del trabajo programado.
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(5] 2.ActualizarSeparado b

General Steps Schedules SQL

+
Name Enabled? Start End

/B Horario2 -] 2022-07-0516:40:09 - [F)  2022-12-2521:48:00- [T
General Repeat Exceptions
Name Horario2
Enabled? o
Start 2022-07-0516:40:09 -05:00 G
End 2022-12-25 21:48:00 -05:00 m
Comment

Figura 5.113: Configuracion de la tercera pestafia *Schedules’.

En la tercera pestafia *Schedules’ se selecciona la subpestafia ’'Repeat’ y posteriormente se
procede a realizar los siguientes pasos como se puede observar en la Fig.5.114.
- Seleccionar los dias de la semana en la que se repetira el trabajo programado.
- Seleccionar los dias del mes en el que se repetira el trabajo programado.
- Seleccionar los meses en el que se repetira el trabajo programado.
- Seleccionar la hora en el que se repetira el trabajo programado.
- Seleccionar los minutos en los que se repetira el trabajo programado.

[F] 2.ActualizarSeparado e

General Steps Schedules sQL

Days

Week Days Sunday x Monday x Tuesday x Wednesday x Thursday x Friday x
Saturday x

Month Days st x 2nd x 3rd x 4th x 5th x 6th x 7th x 8th x 9th x 10th x
11th x 12th x 13th x 14th x 15th x 16th x 17th x 18th x 19th x
20th x 21st x 22nd x 23rd x 24th x 25th x 26th x 27th x 28th x
29th x 30th x 31st x Lastday x

Months January x February x March x April x May x June x July x August x
September x October x MNovember x December x

Times

Hours 00 x 01 x 02 x 03 x 04 x 05 x 06 x OF x 08 x 09 x 10 x
11 x 12 x 13 x 14 x 15 x 16 x 17 x 18 x 19 x 20 x 21 x
22 x 23 x

Minutes

00 x 05 x 10 x 15 x 20 x 25 x 30 x 35 x 40 x 45 x 50 x

55 x

Figura 5.114: Configuracion del horario en el que se repetira el trabajo programado.
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Como se puede observar en la Fig.5.115 se visualiza las diferentes propiedades del trabajo
programado ’ActualizarSeparado’ creado anteriormente.

Dashboard Properties soL

e |-
~ General
MName 2._Actualizarseparado
1] 2
Enabled? ]
Job class Routine Maintenance

Host agent

Created 2022-07-05 21:49:10.599168-05
Changed 2022-07-05 21:49:10.599168-05
Mext run 2022-07-14 10:55:00-05

Last run 2022-07-14 10:50:04.196532-05

Last result

Running at Not running currently

Comment

Figura 5.115: Visualizacion de las propiedades de ’ ActualizarSeparado’.

El tercer pgAgent Job creado es ’ActualizarNumerico’, posteriormente se selecciona la pes-

tafia ’General’y se coloca un nombre como se puede observar en la Fig.5.116.

(5] 3.ActualizarNumerico 4

General Steps Schedules SQL

Name ’ 3.ActualizarNumericq
Enabled? .
Job class Routine Maintenance

Please select a class to categorize the job. This option will not affect the way the job runs.
Host agent

Enter the hostname of a machine running pgAgent if you wish to ensure only that machine will run
this job. Leave blank if any host may run the job

Comment

Figura 5.116: Configuracion de la primera pestafia *General’.

En la segunda pestafia *Steps’ se selecciona la subpestafia *General’ y se procede a realizar

los siguientes pasos como se puede observar en la Fig.5.117.

100



- Colocar un nombre.

- Seleccionar la opcion

de Activado.

- Elegir el tipo que se utilizara ya sea SQL o Batch.

- Elegir el tipo de conexion.

- Seleccionar la base de datos en la que correra el trabajo programado.

[5] 3.ActualizarNumerico

General Steps Schedules SQL
Name Enabled? Kind Connection type On error

/7' ®  pasos @ saL Local Ignore

General Code

Name Paso3

Enabled? (&)

Kind Batch

Connection type Remote

Database

Select Local if the job step will execute on the local database server, or Remote to
remote database server.

= chirpstack_as_events
Please select the database on which the job step will run

X Close | £ R

eset

specify a

Figura5.117: Configuracion de la segunda pestafia ’Steps’.

En la segunda pestafia ’Steps’ se selecciona la subpestaria *’Code’ y posteriormente se coloca

el codigo a ejecutar como se puede observar en la Fig.5.118.

[ 3.ActualizarNumerico

S X
General Steps Schedules SQL
+
Name Enabled? Kind Connection type On error
7V a3 (] saL Local Ignore
General Code

1 DROP TABLE IF EXISTS numerico;

2 Create table numerico AS

3 SELECT d.id,d.device_name,d.recefved_at,dm3::numeric as dm3,
4 (SELECT cm3:: numeric) from separado d

5 where cm3 is not null and cm3 <» '';

6

Figura 5.118: Digitacion del codigo a ejecutar.
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En la tercera pestafia ’Schedules’ se selecciona la subpestafia ’General’ y se procede a re-
alizar los siguientes pasos como se puede observar en la Fig.5.119.
- Colocar un nombre.
- Seleccionar la opcién de Activado.
- Seleccionar la hora de inicio del trabajo programado.

- Seleccionar la hora de fin del trabajo programado.

(5] 3.ActualizarNumerico R

General Steps Schedules SQL

+
Name Enabled? Start End
/' W Horario3 ® 2022-07-0516:09:48- [  2022-12-2522:00:00- (5§
General Repeat Exceptions
Name Horario3
Enabled? -]
Start 2022-07-0516:09:48 -05:00 m
End 2022-12-25 22:00:00 -05:00 =

Comment

Figura 5.119: Configuracion de la tercera pestafia *Schedules’.

En la tercera pestafia *Schedules’ se selecciona la subpestafia ’'Repeat’ y posteriormente se
procede a realizar los siguientes pasos como se puede observar en la Fig.5.120.
- Seleccionar los dias de la semana en la que se repetira el trabajo programado.
- Seleccionar los dias del mes en el que se repetira el trabajo programado.
- Seleccionar los meses en el que se repetira el trabajo programado.
- Seleccionar la hora en el que se repetira el trabajo programado.

- Seleccionar los minutos en los que se repetira el trabajo programado.
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[E] 3.ActualizarNumerico « X

General Steps Schedules SQL

Days

Week Days Sunday x Monday x Tuesday x Wednesday x Thursday x Friday x
Saturday x

Month Days 1st x 2nd x 3rd x 4th x S5th x 6th x 7th x 8th x 9th x 10th x
11th x 12th x 13th x 14th x 15th x 16th x 17th x 18th x 19th x
20th x 21st x 22nd x 23rd x 24th x 25th x 26th x 27th x 28th x
20th x 30th x 31st x Lastday x

Months January x February x March x April x May x June x July x
August x September x October x MNovember x December x

Times

Hours 00 x 01 x 02 x 03 x 04 x 05 x 06 x 07 x 08 x 09 x 10 x
11 x 12 x 13 x 14 x 15 x 16 x 17 x 18 x 19 x 20 x 21 x
22 x 23 x

Minutes

D0 x 05 x 10 x 15 x 20 x 25 x 30 x 35 x 40 x 45 x 50 x

55 x

Figura 5.120: Configuracion del horario en el que se repetira el trabajo programado.

Como se puede observar en la Fig.5.121 se visualiza las diferentes propiedades del trabajo
programado ’ActualizarNumerico’ creado anteriormente.
Dashboard Properties sQL

® -

~ General

Mame 3.ActualizarNumerico
[{s] 3

Enabled? =)

Job class Routine Maintenance

Host agent

Created 2022-07-05 22:10:43.085168-05
Changed 2022-07-05 22:10:43.085168-05
MNext run 2022-07-14 11:00:00-05

Last run 2022-07-14 10:55:04.547925-05

Last result

Running at Not running currently.

Comment

Figura5.121: Visualizacion de las propiedades de ’ ActualizarNumerico’.

El cuarto pgAgent Job creado es ’ActualizarPorDia’, posteriormente Se Selecciona la pestafa

’General’y se coloca un nombre como se puede observar en la Fig.5.122.
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[] 4.ActualizarPorDia >

General Steps Schedules SQL

Name l 4 ActualizarPorDia|
Enabled? [ ]
Job class Routine Maintenance

Please select a class to categorize the job. This option will not affect the way the job runs

Host agent
Enter the hostname of a machine running pgAgent if you wish to ensure only that machine will run
this job. Leave blank if any host may run the job

Comment

® © X Close | £ Reset

Figura 5.122: Configuracion de la primera pestafia *General’.

En la segunda pestafia *Steps’ se selecciona la subpestafia *General’ y se procede a realizar
los siguientes pasos como se puede observar en la Fig.5.123.
- Colocar un nombre.
- Seleccionar la opcion de Activado.
- Elegir el tipo que se utilizard ya sea SQL o Batch.
- Elegir el tipo de conexion.
- Seleccionar la base de datos en la que correra el trabajo programado.

[5] 4.ActualizarPorDia (]

General Steps Schedules SQL

Name Enabled? Kind Connection type On error

/' pasos @ saL Local Ignore

General Code

Name Paso4

Enabled? @

Kind Batch
Connection type Remote

Select Local if the job step will execute on the local database server, or Remote to specify a
remote database server.

Database = chirpstack_as_events

Please select the database on which the job step will run

Figura 5.123: Configuracion de la segunda pestafia ’Steps’.
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En la segunda pestafia ’Steps’ se selecciona la subpestafia ’Code’ y posteriormente se coloca

el codigo a ejecutar como se puede observar en la Fig.5.124.

[5] 4.ActualizarPorDia Falk

General Steps Schedules SQL

Name Enabled? Kind Connection type On error
/B pasos ® saL Local Ignore

General Code

DROP TABLE IF EXISTS por_dia;
CREATE TABLE por_dia AS
SELECT = FROM numerico WHERE received_at=(SELECT MIN(received_at) FROM numerico
WHERE received_at between current_date and current_date+l
and device_name='T11637160201"
UNION
SELECT = FROM numerico WHERE received_at=(SELECT MAX(received_at) FROM numerico
WHERE received_at between current_date and current_date+l
and device_name='T11637160201'

® 0NV A WN R

[

order by received_at ASC;

0 0 X Close £ Reset

Figura 5.124: Digitacion del codigo a ejecutar.

En la tercera pestafia *Schedules’ se selecciona la subpestafia ’General’ y se procede a re-
alizar los siguientes pasos como se puede observar en la Fig.5.125.
- Colocar un nombre.
- Seleccionar la opcién de Activado.
- Seleccionar la hora de inicio del trabajo programado.

- Seleccionar la hora de fin del trabajo programado.
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[5) 4.ActualizarPorDia S OX

General Steps Schedules SQL

+
Name Enabled? Start End

7 W Horariod @ 2022-07-0516:13:46- [F)  2022-12-2522:13:00- [
General Repeat Exceptions
Name Horario4
Enabled? -]
Start 2022-07-05 16:13:46 -05:00 |
End 2022-12-25 22:13:00 -05:00 &
Comment

Figura 5.125: Configuracion de la tercera pestafia *Schedules’.

En la tercera pestafia *Schedules’ se selecciona la subpestafia ’'Repeat’ y posteriormente se
procede a realizar los siguientes pasos como se puede observar en la Fig.5.126.
- Seleccionar los dias de la semana en la que se repetira el trabajo programado.
- Seleccionar los dias del mes en el que se repetira el trabajo programado.
- Seleccionar los meses en el que se repetira el trabajo programado.
- Seleccionar la hora en el que se repetira el trabajo programado.
- Seleccionar los minutos en los que se repetira el trabajo programado.

[Z] 4.ActualizarPorDia P}

General Steps Schedules sQL

Days

Week Days Sunday x Monday x Tuesday x Wednesday x Thursday x Friday x
Saturday x

Month Days 1st x 2nd x 3rd x 4th x Sth x 6th x 7th x 8h x 9th x 10th x
11th x 12th x 13th x 14th x 15th x 16th x 17th x 18th x 19th x
20th x 21st x 22nd x 23rd x 24th x 25th x 26th x 27th x 28th x
29th x 30th x 31st x Lastday x

Months .
January x February x March x April x May x June x July x August x
September x October x MNovember x December x

Times

Hours 00 x 01 x 02 x 03 x 04 x 05x 06 x 07 x 08 x 09 x 10 x 11 x
12 x 13 x 14 x 15 x 16 x 17 x 18 x 19 x 20 x 21 x 22 x 23 x

Minutes

00 x 05 x 10 x 15 x 20 x 25 x 30 x 35 x 40 x 45 x 50 x 55 x

Figura 5.126: Configuracion del horario en el que se repetira el trabajo programado.
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Como se puede observar en la Fig.5.127 se visualiza las diferentes propiedades del trabajo

programado ’ActualizarPorDia’ creado anteriormente.

Dashboard Properties

L A
~ General
MName
D
Enabled?
Job class
Host agent
Created
Changed
MNext run
Last run
Last result
Running at

Comment

saL

4.ActualizarPorDia
S5

Routine Maintenance

2022-07-05 22:14:30.786185-05
2022-07-05 22:14:30.786185-05
2022-07-14 11:15:00-05

2022-07-14 11:10:00.441438-05

Not running currently.

Figura 5.127: Visualizacion de las propiedades de ’ ActualizarPorDia’.

El quinto pgAgent Job creado es ’ActualizarResta’, posteriormente se selecciona la pestafia

’General’y se coloca un nombre como se puede observar en la Fig.5.128.

[5] 5.ActualizarResta

General Steps

Name

Enabled?

Job class

Host agent

Comment

Schedules

SQL

[ 5.ActualizarResta|

Routine Maintenance

Please select a class to categorize the job. This option will not affect the way the job

Enter the hostname of a machine running pgAgent if you wish to ensure only that mac
this job. Leave blank if any host may run the job

Figura 5.128: Configuracion de la primera pestafia *General’.

En la segunda pestafia *Steps’ se selecciona la subpestafia *General’ y se procede a realizar

los siguientes pasos como se puede observar en la Fig.5.129.
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- Colocar un nombre.

- Seleccionar la opcion de Activado.

- Elegir el tipo que se utilizara ya sea SQL o Batch.
- Elegir el tipo de conexion.

- Seleccionar la base de datos en la que correra el trabajo programado.

[Z] 5.ActualizarResta S

General Steps Schedules SQL

Name Enabled? Kind Connection type On error
/B pasos ® saL Local Ignore

General Code

Name Paso5

Enabled? ®

Kind Batch
Connection type Remote

Select Local if the job step will execute on the local database server, or Remote to specify a
remote database server

Database = chirpstack_as_events

Please select the database on which the job step will run.

Figura 5.129: Configuracion de la segunda pestafia ’Steps’.

En la segunda pestafia ’Steps’ se selecciona la subpestaria *’Code’ y posteriormente se coloca

el codigo a ejecutar como se puede observar en la Fig.5.130.

5 5.ActualizarResta

General Steps Schedules SQL

Name Enabled? Kind Connection type On error

/W pasos 9 saL Local Ignore

General Code

DROP TABLE IF EXISTS resta;

Create table resta AS

SELECT MAX(d.dm3) - MIN(d.dm3) AS restadm3,MAX(d.cm3) - MIN(d.cm3) AS restacm3
FROM por_dia d

R

Figura 5.130: Digitacion del codigo a ejecutar.
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En la tercera pestafia ’Schedules’ se selecciona la subpestafia ’General’ y se procede a re-
alizar los siguientes pasos como se puede observar en la Fig.5.131.
- Colocar un nombre.
- Seleccionar la opcién de Activado.
- Seleccionar la hora de inicio del trabajo programado.

- Seleccionar la hora de fin del trabajo programado.

(5 5.ActualizarResta |

General Steps Schedules sSaL

+
Name Enabled? Start End
/' ®  Homrios @ 2022:07-0516:16:31- [§]  202212-2522:16:00- [)
General Repeat Exceptions
Name Horario5
Enabled? o
Start 2022-07-0516:16:31 -05:00 m
End 2022-12-25 22:16:00 -05:00 (|

Comment

Figura 5.131: Configuracion de la tercera pestafia *Schedules’.

En la tercera pestana ’Schedules’ se selecciona la subpestafia "Repeat’ y posteriormente se
procede a realizar los siguientes pasos como se puede observar en la Fig.5.132.
- Seleccionar los dias de la semana en la que se repetira el trabajo programado.
- Seleccionar los dias del mes en el que se repetira el trabajo programado.
- Seleccionar los meses en el que se repetira el trabajo programado.
- Seleccionar la hora en el que se repetira el trabajo programado.

- Seleccionar los minutos en los que se repetira el trabajo programado.
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5] 5.ActualizarResta «

General Steps Schedules sSQL

Days

Week Days Sunday x Monday x Tuesday x Wednesday x Thursday x Friday x
Saturday x

Manth Days 1st x 2nd x 3rd x 4th x S5th x 6th x 7th x B8th x 9th x 10th x
11th x 12th x 13th x 14th x 15th x 16th x 17th x 18th x
19th x 20th x 21st x 22nd x 23rd x 24th x 25th x 26th x
27th x 28th x 29th x 30th x 31st x Lastday x

Months
January x February x March x April x May x June x July x
August x September x October x MNovember x December x

Times

Hours 00 x 01 x 02 x 03 x 04 x 05 x 06 x 07 x 08 x 09 x 10 x
11 x 12 x 13 x 14 » 15 x 16 x 17 x 18 x 19 =% 20 x 21 x
22 x 23 x

Minutes

00 x D5 x 10 x 15 x 20 x 25 x 30 x 35 x 40 x 45 x 50 x

55 x

Figura 5.132: Configuracion del horario en el que se repetira el trabajo programado.

Como se puede observar en la Fig.5.133 se visualiza las diferentes propiedades del trabajo
programado ’ActualizarResta’ creado anteriormente.
Dashboard Properties sQL

o -

~ General

Name 5_ActualizarResta

1D 6

Enabled? [ ]

Job class Routine Maintenance

Host agent

Created 2022-07-05 22:17:05.813407-05

Changed 7-05 22:17:05.813407-05
Mext run 2022-07-14 11:20:00-05

Last run 2022-07-14 11:15:00.715556-05
Last result s

Running at Mot running currently

Comment

Figura 5.133: Visualizacion de las propiedades de ’ ActualizarResta’.

El sexto pgAgent Job creado es ’ ActualizarResultado’, posteriormente se selecciona la pes-

tafia *General’y se coloca un nombre como se puede observar en la Fig.5.134.
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6.ActualizarResultado

General Steps Schedules SQL

Name [ 6.ActualizarResultado|
Enabled? .
Job class Routine Maintenance

Please select a class to categorize the job. This option will not affect the way the job ru

Host agent

Enter the hostname of a machine running pgAgent if you wish to ensure only that machi
this job. Leave blank if any host may run the job.

Comment

Figura 5.134: Configuracion de la primera pestafia *General’.

En la segunda pestafia *Steps’ se selecciona la subpestafia ’General’ y se procede a realizar
los siguientes pasos como se puede observar en la Fig.5.135.
- Colocar un nombre.
- Seleccionar la opcion de Activado.
- Elegir el tipo que se utilizard ya sea SQL o Batch.
- Elegir el tipo de conexion.
- Seleccionar la base de datos en la que correra el trabajo programado.

[5] 6.ActualizarResultado ’ X

General Steps Schedules SQL

Name Enabled? Kind Connection type On error

/" ®  pasos [ ] sat Local Ignore

General Code

Name Pasob

Enabled? @

Kind Batch
Connection type Remote

Select Local if the job step will execute on the local database server, or Remote to specify a
remote database server.

Database = chirpstack_as_events

Please select the database on which the job step will run

Figura 5.135: Configuracion de la segunda pestafia ’Steps’.
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En la segunda pestafia ’Steps’ se selecciona la subpestafia ’Code’ y posteriormente se coloca

el codigo a ejecutar como se puede observar en la Fig.5.136.

5] 6.ActualizarResultado ey

General Steps Schedules SQL

Name Enabled? Kind Connection type On error
7 ¥ pasos o saL Local Ignore
General Code

DROP TABLE IF EXISTS resultado;

Create table resultado AS

SELECT ROUND(((r.restadm3+(r.restacm3/1000))/1800),5) as m3
from resta r

o e

Figura 5.136: Digitacion del codigo a ejecutar.

En la tercera pestafia *Schedules’ se selecciona la subpestafia ’General’ y se procede a re-
alizar los siguientes pasos como se puede observar en la Fig.5.137.
- Colocar un nombre.
- Seleccionar la opcién de Activado.
- Seleccionar la hora de inicio del trabajo programado.

- Seleccionar la hora de fin del trabajo programado.
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[5] 6.ActualizarResultado ?

General Steps Schedules SQL

+
Name Enabled? Start End
/" B Horarios ) 2022-07-0516:17:55- [  2022-12-2522:17:00- [F)
General Repeat Exceptions
Mame Horario6
Enabled? .
Start 2022-07-05 16:17:55 -05:00 EI
End 2022-12-25 22:17.00 -05.00 ]
Comment

Figura 5.137: Configuracion de la tercera pestafia ’Schedules’.

En la tercera pestafia *Schedules’ se selecciona la subpestafia ’'Repeat’ y posteriormente se
procede a realizar los siguientes pasos como se puede observar en la Fig.5.138.
- Seleccionar los dias de la semana en la que se repetira el trabajo programado.
- Seleccionar los dias del mes en el que se repetira el trabajo programado.
- Seleccionar los meses en el que se repetira el trabajo programado.
- Seleccionar la hora en el que se repetira el trabajo programado.

- Seleccionar los minutos en los que se repetira el trabajo programado.

] 6.ActualizarResultado o«

General Steps Schedules sQL

Days

Week Days Sunday x Monday x Tuesday x Wednesday x Thursday x Friday x
Saturday x

Month Days 1st x 2nd x 3rd x 4th x 5th x 6th x 7th x 8th x 9th x 10th x
11th x  12th x 13th x 714th x 15th x 16th x 17th x 18th x
19th x 20th x 21st x 22nd x 23rd x 24th x 25th x 26th x
27th x 28th x 29th x 30th x 31st x Lastday x

Menths January x February x March x April x May x June x July x
August x September x October x November x December x

Times

Hours 00 x 01 x 02 x 03 x 04 x 05 x 06 x 07 x 08 x 09 x 10 x
11 % 12 x 13 x 14 x 15 x 16 x 17 x 18 x 19 x 20 x 21 x
22 x 23 x

Minutes

00 x 05 x 10 x 15 x 20 x 25 x 30 x 35 x 40 x 45 x 50 x
55 x

Figura 5.138: Configuracion del horario en el que se repetira el trabajo programado.
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Como se puede observar en la Fig.5.139 se visualiza las diferentes propiedades del trabajo
programado ’ActualizarResultado’ creado anteriormente.

Dashboard Properties saL

® 7
~ General
Name 6.ActualizarResultado
D 7
Enabled? .
Job class Routine Maintenance

Host agent

Created 2022-07-05 22:18:30.264257-05
Changed 2022-07-05 22:18:30.264257-05
Next run 2022-07-14 11:25:00-05

Last run 022-07-14 11:20:00.979496-05

N

Last result

Running at Not running currently.

Comment

Figura 5.139: Visualizacion de las propiedades de ’ ActualizarResultado’.

El séptimo pgAgent Job creado es *ActualizarConsumoPorDia’, posteriormente se selec-

ciona la pestafia *’General’y se coloca un nombre como se puede observar en la Fig.5.140.

[5] 7.ActualizarConsumoPorDia g X

General Steps Schedules SQL

Name ’ 7.ActualizarConsumoPorDig
Enabled? ‘
Job class Routine Maintenance

Please select a class to categorize the job. This option will not affect the way the job runs
Host agent

Enter the hostname of a machine running pgAgent if you wish to ensure only that machine will run

this job. Leave blank if any host may run the job

Comment

Figura 5.140: Configuracion de la primera pestafia *General’.

En la segunda pestafia *Steps’ se selecciona la subpestafia *General’ y se procede a realizar

los siguientes pasos como se puede observar en la Fig.5.141.
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- Colocar un nombre.

- Seleccionar la opcion de Activado.

- Elegir el tipo que se utilizara ya sea SQL o Batch.
- Elegir el tipo de conexion.

- Seleccionar la base de datos en la que correra el trabajo programado.

[5] 7.ActualizarConsumoPorDia ? X

General Steps Schedules SQL

Name Enabled? Kind Connection type On error

/7 ®  paso7 @ sqt Local Ignore

General Code

Name Paso7

Enabled? .

Kind Batch
Connection type Remote

Select Local if the job step will execute on the local database server, or Remote to specify a
remote database server.

Database = chirpstack_as_events

Please select the database on which the job step will run

Figura5.141: Configuracion de la segunda pestafia ’Steps’.

En la segunda pestafia ’Steps’ se selecciona la subpestaria *’Code’ y posteriormente se coloca

el codigo a ejecutar como se puede observar en la Fig.5.142.

5] 7.ActualizarConsumoPorDia o 4

General Steps Schedules SQL

Name Enabled? Kind Connection type On error

/U pase7 (] saL Local Ignore

General Code

1 INSERT INTO consumoaldia(fecha, m3)
2 SELECT CURRENT_DATE as fecha, m3 FROM resultado;

Figura 5.142: Digitacion del codigo a ejecutar.
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En la tercera pestana *Schedules’ se selecciona la subpestafia ’General’ y se procede a re-
alizar los siguientes pasos como se puede observar en la Fig.5.143.
- Colocar un nombre.
- Seleccionar la opcién de Activado.
- Seleccionar la hora de inicio del trabajo programado.

- Seleccionar la hora de fin del trabajo programado.

(5] 7.ActualizarConsumoPorDia S OX

General Steps Schedules SQL

+
Name Enabled? Start End
s B Horario7 ® 2022-:07-08 18:58:50- [3)  202212-2514:39:00 - [
General Repeat Exceptions
Name Horario7
Enabled? @
Start 2022-07-08 18:58:50 -05:00 m
End 2022-12-25 14:39:00 -05:00 i

Comment

Figura 5.143: Configuracion de la tercera pestafia *Schedules’.

En la tercera pestafia *Schedules’ se selecciona la subpestafia 'Repeat’ y posteriormente se
procede a realizar los siguientes pasos como se puede observar en la Fig.5.144.
- Seleccionar los dias de la semana en la que se repetira el trabajo programado.
- Seleccionar los dias del mes en el que se repetira el trabajo programado.
- Seleccionar los meses en el que se repetira el trabajo programado.
- Seleccionar la hora en el que se repetira el trabajo programado.

- Seleccionar los minutos en los que se repetira el trabajo programado.
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[5] 7.ActualizarConsumoPorDia ™

General Steps Schedules SQL

Days

Week Days Sunday x Monday x Tuesday x Wednesday x Thursday x Friday x
Saturday x

Month Days 1st x 2nd x ard x 4th x 5th x 6th x 7th x B8th x Oth x
10th x 11th x 12th x 13th x 14th x 15th x 16th x 17th x
18th x 19th x 20th x 21st x 22nd x 23rd x 24th x 25th x
26th x 27th x 28th x 29th x 30th x 31st x Lastday x

Manths January x February x March x April x May x June x July x
August x September x October x November x December x

Times

Hours 23 x

Minutes 58 x

Figura 5.144: Configuracion del horario en el que se repetira el trabajo programado.

Como se puede observar en la Fig.5.145 se visualiza las diferentes propiedades del trabajo

programado ’ActualizarConsumoPorDia’ creado anteriormente.

Dashboard Properties SQL

o 7
~ General
Name 7.ActualizarConsumoPorDia
1D 8
Enabled? ®
Job class Routine Maintenance

Host agent

Created 2022-07-08 14:41:03.673402-05
Changed 2022-07-08 14:41:03.673402-05
Next run 2022-07-14 23:58:00-05

Last run 2022-07-13 23:58:04.957703-05
Last result s

Running at Not running currently.

Comment

Figura 5.145: Visualizacion de las propiedades de ’ ActualizarConsumoPorDia’.

El octavo pgAgent Job creado es ’ActualizarConsumoPorMes’, posteriormente se selec-

ciona la pestafia *’General’y se coloca un nombre como se puede observar en la Fig.5.146.
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[Z] Create - pgAgent Job

General Steps Schedules SQL

Name [ 8.ActualizarConsumoPorMes|

Enabled? [ ]

Job class Routine Maintenance
Please select a class to categorize the job. This option will not affect the way the job runs

Host agent
Enter the hostname of a machine running pgAgent if you wish to ensure only that machine will run
this job. Leave blank if any host may run the job

Comment

0 0 X Close | £) Reset

Figura 5.146: Configuracion de la primera pestafia *General’.

En la segunda pestafia *Steps’ se selecciona la subpestafia *General’ y se procede a realizar
los siguientes pasos como se puede observar en la Fig.5.147.
- Colocar un nombre.
- Seleccionar la opcion de Activado.
- Elegir el tipo que se utilizard ya sea SQL o Batch.
- Elegir el tipo de conexion.

- Seleccionar la base de datos en la que correra el trabajo programado.

[F] Create - pgAgent Job

& X
General Steps Schedules sSQL
+
Name Enabled? Kind Connection type On error
/7' B pasos [ ] saL Local Ignore

General Code

Name Paso8

Enabled? (]

Kind v saQL Batch
Connection type Remote

Select Local if the job step will execute on the local database server, or Remote to specify a
remote database server
Database = chirpstack_as_events

Please select the database on which the job step will run

0 e X Close | | £) Reset [

Figura 5.147: Configuracion de la segunda pestafia ’Steps’.
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En la segunda pestafia ’Steps’ se selecciona la subpestafia ’Code’ y posteriormente se coloca

el codigo a ejecutar como se puede observar en la Fig.5.148.

7] 8.ActualizarConsumoPorMes S X

General Steps Schedules  SQL

+
Name Enabled? Kind Connection type On error
/ B pasos 8 saL Local lgnare
General Code
1 INSERT INTO consumoalmes(mes,m3mes)
2 SELECT date_trunc('month',f.fecha)::date, SUM(f.m3)
3 FROM consumoaldia f
4 group by 1;

Figura 5.148: Digitacion del codigo a ejecutar.

En la tercera pestafia ’Schedules’ se selecciona la subpestaiia *General’ y se procede a re-
alizar los siguientes pasos como se puede observar en la Fig.5.149.
- Colocar un nombre.
- Seleccionar la opcion de Activado.
- Seleccionar la hora de inicio del trabajo programado.

- Seleccionar la hora de fin del trabajo programado.
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[Z] Create - pgAgent Job X

General Steps Schedules SQL

+
Name Enabled? Start End

/" B Horarios o 2022-07-21 06:00:44 - [ = 2022-12-2512:11:00- [
General Repeat Exceptions
Name Horario8
Enabled? o
Start 2022-07-21 06:00:44 -05:00 G
End 2022-12-25 12:11:00 -05:00 &
Comment

ra

o 0 ¥ Close £ Reset

Figura 5.149: Configuracion de la tercera pestafia ’Schedules’.

En la tercera pestafia *Schedules’ se selecciona la subpestafia ’Repeat’ y posteriormente se
procede a realizar los siguientes pasos como se puede observar en la Fig.5.150.
- Seleccionar los dias de la semana en la que se repetira el trabajo programado.
- Seleccionar los dias del mes en el que se repetira el trabajo programado.
- Seleccionar los meses en el que se repetira el trabajo programado.
- Seleccionar la hora en el que se repetira el trabajo programado.
- Seleccionar los minutos en los que se repetira el trabajo programado.

[5] Create - pgAgent Job X

General Steps Schedules SaL

Days

Week Days Sunday x Monday x Tuesday x Wednesday x Thursday x Friday x
Saturday x

Month Days Last day x

Months January x February x March x April x May x June x July x
August x September x October x November x December x

Times

Hours 23 x

Minutes 58 x

o e ¥ Close | | £) Reset

Figura 5.150: Configuracion del horario en el que se repetira el trabajo programado.
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Como se puede observar en la Fig.5.151 se visualiza las diferentes propiedades del trabajo
programado ’ActualizarConsumoPorMes’ creado anteriormente.

Dashboard  Properties SQL  $§ chirpstack_as_..
e s
A General
Name 8.ActualizarConsumoPorMes
ID 10
Enabled? @
Job class Routine Maintenance
Host agent

Created

2022-07-21 12:15:

Changed 2022-07-21 12:15:34
Next run 2022-07-31 23:58:00-05
Last run

Last result unknown

Running at Not running currently

Comment

Figura 5.151: Visualizacion de las propiedades de ’ ActualizarConsumoPorMes’.

5.12 Configuracion de QuickSight para la visualizacion de
los datos obtenidos en ChirpStack
Para visualizar de manera eficiente los datos obtenidos de Chirpstack hacia Amazon Web Ser-

vices, se utilizard la herramienta *QuickSight’.

Para realizar la configuracion de forma correcta en el servicio *QuickSight” de Amazon se

debe sequir los siguientes pasos gque se explican a continuacion.

1. En la plataforma de Amazon Web Services seleccionamos la pestana *Servicios’ y se

coloca el nombre *QuickSight’ como se puede observar en la Fig.5.152.
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Q Quidksight
Resultados de bisqueda de “QuickSight”

Servicios

Blogs 2

7 QuickSight v¢

Andlisis empresarial rapido y fadl de usar

Dowmentacion 46.442

Artiaulos de conodmiento

Figura 5.152: Menu de Amazon Web Services.

2. Una vez seleccionado el servicio *QuickSight’ se redireccionara hacia la ventana princi-

pal, donde se procede a registrarse como se puede observar en la Fig.5.153.

The QuickSight sign-in experience is
changing. Learn more

MNombre de la cuenta de QuickSight ';D

Escriba ef nombre de su cuenta de QuickSi

Continuar

40N no se ha inscrito en QuickSight? Registrese
agui

JUtiliza su organizacion un proveedor de identidacd?
M &s informacion

Figura 5.153: Menu de QuickSight.
3. Para realizar la inscripcion en ’QuickSight’ se utiliza las credenciales de Amazon Web

Services donde se procede a colocar el correo electronico y contrasefia como se puede

observar en la Fig.5.154.
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aws

Sign Iin

@® Root user
Account ovvner that performes tasks requiring
unrestricted access. Learn more

O 1AM user
User within an account that performs daily tasks
Learn more

Root user email address

[ tesis_carrascodeleg@hotmail.com| ]

Bw continuing, vou agree to the A%WS Custormer Agreement
or other agreement for 24WS services, and the Frivacy
rotice. This site uses essential cookies. See our Cookie
rotice for more inforrmation.

New to AVVS?

Figura 5.154: Registro de correo electronico.

4. Como se puede observar en la Fig.5.155 se coloca la contrasefia para acceder a la cuenta

de Amazon Web Services.

aAWs

Root user sign in e
Email: tesis_carrascodeleg@hotmail.com

Password Forgot password?

== |

Sign in to a different account

Create a new AVWS account

Figura 5.155: Registro de contrasefia para acceder a AWS.

5. Una vez realizada la autenticacion se mostrard un mensaje indicando que se ha
ejecutado con éxito la inscripcién en Amazon QuickSight como se puede observar en la

Fig.5.156.
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iFelicitacianes! Se ha inscrit en Amazon QuickSight,

Obtenga accesoa QuickSight con [a siguiente informadion
Nombre de l3 cuenta: tesis-lora

Los permisos reladionados con los recursos no se han actualizado. Edite los permisos reladonados con los recursos de AWS siguiendo las
instrucciones que estan disponibles en Administracion de parmisas de Amazon QuickSight paralos recursos de AWS.

Vaya 3 Amazen QuickSight

Figura 5.156: Inscripcion exitosa en Amazon QuickSight.

6. Luego de realizar la inscripcion se procede a dirigirse a la pagina principal de Amazon

QuickSight como se puede observar en la Fig.5.157.

[ad Quicksight

Q {
<& Favoritos
(O Reciente
dn Paneles
b~ Andlisis
= Conjuntos de datoes
2y Comunidad

Figura 5.157: Ventana principal de Amazon QuickSight.

7. En la ventana principal de QuickSight se visualiza el menu al lado superior izquierdo,
posteriormente se selecciona la opcion de conjunto de datos’ donde se configurara la
extraccion de datos de la base de datos en PostgreSQL como se puede observar en la

Fig.5.158.
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Conjuntos de datas

Nombre Propietario
" Nueva consulta SOL personalizada

| Datosxlsc

L device_up

W device

T applization

. Busingss Review

. Businzss Review

. Peaple Overview

B ik cd €l i 3 ahsten

Nuevo conjunto de datos

Ultima modificacidn

Figura 5.158: Seleccion de conjunto de datos.

8. Como se puede observar en la Fig.5.159 se selecciona la opcion 'Nuevo conjunto de

datos’, en la cual se configurara el origen de los datos extraidos. Posteriormente en la

ventana de ’Conjunto de Datos’ se seleccionara la opcion de PostgreSQL.

ﬁ QuickSight

Crear un conjunto de datos

DESDE ORIGENES DE DATOS NUEVOS

[\‘ Cargar un archivo @ Salesforce S3 Analytics

ﬂ!l“ Athena . RDS . Redshift

= mysaL q’ PostgreSQL = ORACLE

. Aurora ~ MariaDB “hi Presto

-
. Redshift

= sQLServer

Spm:pz: Spark

Figura 5.159: Seleccion de PostgreSQL como nuevo origen de datos.

9. Una vez seleccionado a PostgreSQL como nuevo origen de datos, se desplegara una ven-

tana donde se ingresara varios pardmetros como se puede observar en la Fig.5.160.

- Nombre del origen de datos.
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- Tipo de conexion.

- IP del servidor de base de datos.
- Puerto.

- Nombre de la base de datos.

- Nombre de usuario.

- Contrasenfia.

Nuewvo origen de datos PostgreSQL >

Nombre del origen de datos

chirpstack_events

Tipo de conexidn

Red pablica

Servidor de bases de datos

54.148.16.7

Puerto

54352

NMombre de la base de datos

chirpstack_as_events

NMombre de usuario

chirpstack_as_events

Contrasena

Walidar coneaxidn ~ | Habilitar SSL Crear origen de datos

Figura 5.160: Configuracion de PosgtreSQL como nuevo origen de datos.

10. Luego de validar la conexion de la base de datos se procede a crear el origen de datos, pos-
teriormente se visualizard una ventana donde se seleccionara la opcion *Crear conjunto

de datos’ como se puede observar en la Fig.5.161.
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'1? chirpstack_events

Nombre de la base de datos chirpstack_as_events

Eliminar origen de
datos

Crear conjunto de

Compartir origen de
datos

Editar origen de

datos datos

Figura 5.161: Creacion exitosa del origen de datos.

11. Una vez creado el conjunto de datos se visualiza una ventana donde se procede a selec-

cionar el esquema y tablas a utilizar o se selecciona la opcion de utilizar una consulta

SQL personalizada como se puede observar en la Fig.5.162.

Elija su tabla

chirpstack_ewvents

Esquema: contiene conjuntos de tablas.
Selecciconar... -

Tablas: contiene los datos que puede visualizar.

Mo se han encontrado tablas

Realice otra seleccién.

Usar consulta
sSOL

personalizada

Figura 5.162: Seleccién de una consulta SQL personalizada.

12. Se procede a digitar la consulta SQL personalizada para una mayor facilidad se re-

comienda utilizar la opcién de editar y obtener vista previa de los datos como se puede

observar en la Fig.5.163.
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Escriba la consulta SQL personalizada x

Escriba una consulta SQL.

MNuewva consulta SOQL perscnalizada

1

Editar/cbtener vista previa de los datoes |

Figura 5.163: Escritura de la consulta SQL personalizada.

13. Una vez seleccionada la opcidn de editar y obtener vista previa de los datos, se procede a

digitar la consulta SQL personalizada como se puede observar en la Fig.5.164.

SQL personalizada
[ Select de.id, de.application name, de.Cevice nane, de.frequency, co.fecha ,Co.n3, cn.mes, Cm.n3nes
) fron device up de, nunerico ¢, constmoaldia co, consunozlnes cn
] ihere de.received at= c.rece'wed_aﬂ

Figura 5.164: Consulta SQL Personalizada.

14. Como se puede observar en la Fig.5.165 se visualizara el resultado de la consulta SQL

personalizada.
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id application_name device_name frequency fecha m3 mes m3mes

Figura 5.165: Resultado de la consulta SQL Personalizada.

15. Una vez que la consulta SQL funcione correctamente, en la parte superior derecha se da
clic sobre la opcién de ’publicar y visualizar’, posteriormente se mostrarad la siguiente
pantalla donde se seleccionara el tipo de elemento visual que se utilizara para cada lista

de campos como se puede observar en la Fig.5.166.

[ad Quicksight

—+ aAgregar |

[l Conjunito de datos -
ol
isualizar NMuewva consulta SOQL persona... s
? Lista de campos
Filtro - =
<« application_name
L‘}T «J dewice__mnarme
FParametros 7
M fecha
L +H freguency
- id
LScciones i
H m=
-t +H m3Imes
Termas == medicion
) omes

—onfiguracidn

Figura 5.166: Lista de campos a utilizar para elaborar el Dashboard.

16. Se selecciona el tipo de elemento visual para la lista de campo a mostrar, en este caso se

utilizara el campo ’device_name’, y el tipo de elemento visual que se implementara sera
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el grafico circular como se puede observar en la Fig.5.167.

Registro del medidor

Figura 5.167: Eleccion del tipo Gréfico circular para visualizar el nimero de registros por
’device_name’.

17. Se selecciona el tipo de elemento visual para la lista de campo a mostrar, en este caso se
utilizard los campos ’fecha’ y 'm3’ ,el tipo de elemento visual que se implementard sera

la tabla dindmica como se puede observar en la Fig.5.168.

Total de consumo al dia

fecha m3
jul. 20, 2022 0.17562
jul. 19, 2022 0.39561
jul. 18, 2022 0.29730

jul. 17, 2022 0.31634

jul. 16, 2022 0.20316

Figura 5.168: Eleccion del tipo tabla dindmica para visualizar la cantidad de consumo al dia.

18. Se selecciona el tipo de elemento visual para la lista de campo a mostrar, en este caso se
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utilizara los campos: *fecha’ y "'m3’, el tipo de elemento visual que se implementara sera

el gréfico de lineas como se puede observar en la Fig.5.169.

Total de consumo al dia

jul. 7, 2022
e m3 0.02013m3

L)
=
=)
E
=
2
2
S

o

Fecha de Consumo

Figura 5.169: Eleccion del tipo Grafico de lineas para visualizar la cantidad de consumo en
metros cubicos en base a la fecha de consumo.

19. Se selecciona el tipo de elemento visual para la lista de campo a mostrar, en este caso se

utilizara los campos ’fecha’ y "'m3’, el tipo de elemento visual que se implementara sera

la tabla dindmica como se puede observar en la Fig.5.170.

Consumo por Mes

mes m3

jul. 2022 2.83547

Figura 5.170: Eleccion del tipo tabla dinamica para visualizar la cantidad de consumo por mes.

20. Se selecciona el tipo de elemento visual para la lista de campo a mostrar, en este caso se

utilizard los campos: *fecha’ y 'm3’, el tipo de elemento visual que se implementard sera

el grafico de lineas como se puede observar en la Fig.5.171.
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Consumo por Mes

3.00000m3

Consumo m3

jul 2022

Mes de Consumo

Figura 5.171: Eleccion del tipo Grafico de lineas para visualizar la cantidad de consumo en

metros cubicos en base al mes de consumo.

21. Se selecciona el tipo de elemento visual para la lista de campo a mostrar, en este caso se

utilizard el campo ’id’, y el tipo de elemento visual que se implementara sera el grafico

circular como se puede observar en la Fig.5.172.

Nuamero de registros por Medidor

fd9f0acf-39dd-4d97-8eal-9d95abIScf6f
= Oc6e59b-2340-4101-bad1-95ch0F2fdc31
" 0 €9400478-4bb9-dect-2668-6f397608704a
—— e2b19547-17dd-4af4-810d-4e6ab4a222273
' £2901784-89%c-4e20-9b32-4fbasa7e0781
N df0d7725-6871-4350-240F-102677ec2539
Q dcbf6as6-e7cc-49d2-a87b-f807 1c2ced2

- dbe5442f-e133-45dc-b848-40d97d6e1155

Registro

Figura 5.172: Eleccion del tipo Gréafico circular para visualizar el nimero de registros por ’id’.

22. Se selecciona el tipo de elemento visual para la lista de campo a mostrar, en este caso se

utilizard el campo ’frequency’, y el tipo de elemento visual que se implementara sera un
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Histograma como se puede observar en la Fig.5.173.

Distribucién de Frecuencia

400

Frecuencia

Figura 5.173: Eleccion del tipo Histograma para visualizar la distribucion de frecuencia por
"frequency’.

23. Para publicar el Dashboard una vez creado se procede a dirigirse a la parte superior
derechay se selecciona la pestafia *’Compartir’ y se elige la opcion *Publicar panel” como

se puede observar en la Fig.5.174.

208891877207 ~

Favoritos [T Exportar (5 Datos Dﬂ[lﬁuardarm (1} Compartir

Compartir panel

Informe de correo electronico

Compartir esta vista

Figura 5.174: Publicacion del panel.

24. Luego de publicar el panel se visualiza de mejor manera el Dashboard creado como se

puede observar en la Fig.5.175.
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[ad Quicksight 208891877207 ~

© Restablecer | v MEDIDOR-T11637" Favoritos | (5] Exportar | (5 Datos u[][] Guardar...  [T] Compartir

Total de consumo al dia Consumo por Mes

jul 2022

Nimero de registros por Medidor Distribucién de Frecuencia

Registro
fd9f0act-39dd-4d97-8e20-9d9

Figura 5.175: Visualizacién del panel publicado.
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Capitulo VI

RESULTADOS

En este capitulo se puede visualizar el resultado del disefio e implementacion que se ha real-

izado para la integracion del servidor de red ChirpStack con Amazon Web Services.

Conjuntamente se presenta una explicacion de los componentes que conforman el prototipo
final el cual permiti6 observar el consumo de agua en los medidores inteligentes en base al flujo

de agua.

6.1 Ejecucién de los planes de pruebas.

Para poder realizar la ejecucion de pruebas se puede observar en la Fig.6.1 que se procedio a

elaborar un prototipo funcional.
Donde se implementd un Gateway LoRa conjuntamente con los dispositivos LoRaWAN
(medidores de agua inteligente), los cuales permitieron la comunicacion con el servidor de red

ChirpStack.

Para la instalacion de la parte frontal del prototipo se utilizaron los siguientes materiales:
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« Monitor.

« Raspberry pi.

« Raton.

Medidores inteligentes de agua.

« Lavamanos de dos llaves sencillas.

- T1AlRTPlUTG -

MEDIDORES DE AGUA ULTRASONICOS

MEDICION ~
INTELIGENTE
DEL AGUA

Figura 6.1: Elaboracion de la parte frontal del prototipo

Los medidores que se implementaron en el proyecto pertenecen a la empresa TARPUQ),
los cuales permiten medir y enviar datos de consumo siendo que los 5 primeros digitos estan
en decimetros cubicos y los dltimos 3 digitos estan midiendo en centimetros cubicos como se
puede observar en la Fig.6.2, posteriormente para obtener el consumo en metros cubicos se debe

realizar los calculos correspondientes.
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Figura 6.2: Funcionamiento del Medidor Inteligente

Para la instalacion de la parte posterior del prototipo se utilizaron varios tubos PVC rosca-
bles, uniones PVC, codos roscables. Una vez determinada la distribucion de los elementos se
procedio a perforar la caja para colocar la tuberia plastica que permite el flujo de agua hacia los

medidores inteligentes como se puede observar en la Fig.6.3.

Figura 6.3: Instalacion de la tuberia para el flujo de agua

Para permitir el flujo de agua hacia los medidores se instal6 una bomba de agua, la cual

permite reutilizar el agua que se encuentra en el recipiente para asi evitar el gasto indebido de
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agua como se puede observar en la Fig.6.4.

Figura 6.4: Colocacion de la bomba de agua

Para permitir el paso del flujo de agua hacia los medidores se cuenta con una implementacion
de varios tubos PVC, un recipiente de agua, y un motor los cuales permitiran reutilizar el agua
que se encuentra en el recipiente para dar paso al flujo de agua hacia los medidores inteligentes

como se puede observar en la Fig.6.5.

Figura 6.5: Elaboracion de la parte posterior del prototipo
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Para la comunicacion entre los medidores inteligentes y el servidor de red ChirpStack se
implement6 un Gateway LoRa, el cual permite realizar la conexion entre la plataforma y los

dispositivos como se puede observar en la Fig.6.6.

Figura 6.6: Implementacion de un Gateway LoRa

6.1.1 Prueba de funcionalidad de la plataforma ChirpStack

La plataforma ChirpStack maneja diferentes dispositivos LoRaWAN como se puede observar
en la Fig.6.7 y Fig.6.8, ya que estos envian datos hacia el servidor de red Chirpstack, a través

de un Gateway. Estos dispositivos permitiran medir el consumo de agua.
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Applications / MEDIDORES

DEVICES MULTICAST GROUPS ~ APPLICATION CONFIGURATION INTEGRATIONS
Last seen Device name Device EUI Device profile
D an hour ago T11637100201 3902a0b302000000 LORA-DEVICE

Figura 6.7: Visualizacion del estado de la conexion de los medidores inteligentes en la
plataforma ChirpStack

Applications / MEDIDORES / Devices / T11637100201

DETAILS

Details Status

Name 711637100201 Last seen at Jul 11, 2022 3:35 PM

Received Errors

Figura 6.8: Visualizacion del estado de la Gltima conexion del medidor inteligente.

6.1.2 Prueba de funcionalidad SQS(AWS)

En la plataforma de Amazon Web Services se pudo visualizar la recepcién de mensajes en el
servicio Simple Queue Service (SQS) de los datos obtenidos de los medidores inteligentes una

vez realizado la integracion con la plataforma ChirpStack como se puede observar en la Fig.6.9.
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Recepcion de mensajes  informacion Editar L2 configuracion de sondeo

Mensaies disponibles Duracin del sondeo Recuento miximo del mensaje Progreso del sondeo

Mensajes (10

D Enviado v Tamaiio Recuento de recepcion

Figura 6.9: Elaboracion de la parte posterior del prototipo.

6.1.3 Prueba de funcionalidad QuickSight

Sondeo de mensajes

A continuacion, se puede visualizar la informacidn sobre el consumo diario de agua durante la

monitorizacién del prototipo como se puede observar en la Fig.6.10.

Total de consumo al dia

fecha m3
jul. 13, 2022 0.48909
jul. 12, 2022 0.00000
jul. 11, 2022 0.02409
jul. 10, 2022 0.00000

jul. 9, 2022 0.00000
jul. 8, 2022 0.00347
jul. 7, 2022 0.02013
jul. 6, 2022 0.00228

Figura 6.10: Tabla de consumo diario de agua durante la monitorizacion

El consumo de agua durante la monitorizacion se puede visualizar en base a la fecha de

consumo Yy la cantidad de consumo en metros cubicos como se puede observar en la Fig.6.11.
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Total de consumo al dia

Consumo m3

jul 9, 2022 jul 10, 2022

Fecha de Consumo

Figura 6.11: lustracion del consumo diario de agua durante la monitorizacion

A continuacion, se puede visualizar la informacién sobre el consumo por mes de agua du-

rante la monitorizacion del prototipo como se puede observar en la Fig.6.12.

Consumo por Mes

mes

jul. 2022

Figura 6.12: Tabla de consumo de agua por mes durante la monitorizacion

El consumo de agua durante la monitorizacion se puede visualizar en base a la fecha de

consumo Yy la cantidad de consumo en metros cubicos como se puede observar en la Fig.6.13.
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Consumo por Mes

6.00.

Consumo m3

Mes de Consumo

Figura 6.13: llustracion del consumo de agua por mes durante la monitorizacion

La distribucién de frecuencia utilizada durante la monitorizacion se puede visualizar en un

histograma como se puede observar en la Fig.6.14.

ibucién de Frecuencia

Frecuencia

Figura 6.14: llustracion de la frecuencia utilizada durante la monitorizacion
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Capitulo VII

CRONOGRAMA

Como se observa en la tabla 7.1 tenemos el cronograma de actividades que se llevo en el

proyecto.
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Gr1

Nombre de la tarea Duracion | Comienzo Fin
Proyecto 800 horas | 11/04/2022 | 27/07/2022
OE.1 186 horas | 11/04/2022 | 04/05/2022
ACT 1. Estudio de los fundamentos de LoRa WAN orientado a loT. 46 horas | 11/04/2022 | 14/04/2022
ACT 2. Estudio de los fundamentos de administracion y gestion de unared LoRa WAN. | 24 horas | 18/04/2022 | 20/04/2022
ACT 3. Estudio de la implementacion de un servidor LORA. 40 horas | 21/04/2022 | 27/04/2022
ACT 4. Estudio de los medidores inteligentes. 32 horas | 28/04/2022 | 29/04/2022
ACT 5. Estudio de los métodos de comunicacion entre cliente y servidor. 44 horas | 02/05/2022 | 04/05/2022
OE. 2 138 horas | 05/05/2022 | 23/05/2022
ACT 1. Implementacién de un servidor de gestion de tipo GNU Linux 55 horas | 05/05/2022 | 11/05/2022
en los servidores de la Universidad Politécnica Salesiana.
ACT 2. Creacion de las politicas de seguridad y autenticacion dentro del servidor LORA. | 60 horas | 12/05/2022 | 18/05/2022
ACT 3. Implementacion de la autenticacion en los dispositivos de la red LoRaWAN. 26 horas | 19/05/2022 | 23/05/2022
OE.3 188 horas | 24/05/2022 | 20/06/2022
ACT 1. Creacion de cuenta en Amazon Web Service. 64 horas | 24/05/2022 | 31/05/2022
ACT 2. Investigar sobre la implementacion de ChirpStack en Amazon Web Services. 48 horas | 01/06/2022 | 06/06/2022
ACT 3. Implementar Amazon Web Service para obtener la data de ChirpStack. 40 horas | 07/06/2022 | 13/06/2022
ACT 4. Obtener una mejor visualizacion de todos los datos que se tienen de ChirpStack. | 36 horas | 14/06/2022 | 20/06/2022




av1

OE. 4 168 horas | 21/06/2022 | 12/07/2022

ACT 1. Investigar sobre las diferentes herramientas que posee Amazon Web Service. 32 horas | 21/06/2022 | 24/06/2022
ACT 2. Integrar los datos obtenidos de la plataforma de ChirpStack hacia AWS. 72 horas | 27/06/2022 | 04/07/2022
ACT 3. Analizar y visualizar los datos de manera eficiente. 64 horas | 05/07/2022 | 12/07/2022

OE.5 120 horas | 13/07/2022 | 27/07/2022

ACT 1. Disefio del plan de pruebas de integracion. 30 horas | 13/07/2022 | 15/07/2022

ACT 2. Disefio del plan de pruebas funcionales, no funcionales y de aceptacion. 30 horas | 18/07/2022 | 20/07/2022
ACT 3. Ejecucion de los planes de pruebas. 60 horas | 21/07/2022 | 27/07/2022

Tabla 7.1: Cronograma de actividades




Capitulo VIII

PRESUPUESTO

Como se observa en la tabla 8.1 tenemos el presupuesto que se llevé en el proyecto.
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unidades délares délares
1. Bienes
Copias 200 0,05 10,00
Impresiones 500 0,10 50,00
2. Tecnoldgico
Laptop 2 1000,00 2000,00
WAP LR9 kit 1 200,00 200,00
Raspberry Pi 1 190,00 190,00
Monitor AOC E2070S 1 100,00 100,00
Mouse Inalambrico 1 10,00 10,00
Teclado GENIUS USB 1 15,00 15,00
3. Servicios
GoogleCloud 1 25 25
Amazon Web Service 1 5 5
QuickSight 1 15 15
5. Otros

Tubos PVC 3/4 de 6 metros 1 13 13,00
Codo Roscable 3/4 6 0,80 4,80
Tee Roscable 3/4 5 0,80 4,00
Unién Roscable 3/4 6 0,40 2,40
Mangueras flexibles paraagua| 4 10,00 40,00
Fregadero 1 35,00 35,00
Llave de agua 2 15,00 30,00
Imprevistos 1 100,00 100,00

Tabla 8.1: Presupuesto del proyecto
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Capitulo IX

CONCLUSIONES

En cuanto a la implementacion y servicio de alojamiento del servidor de ChirpStack, se
optd para que su alojamiento sea en la plataforma de Google Cloud debido a su facil imple-
mentacion, de tal forma que el acceso al mismo se lo pueda realizar de manera remota, teniendo

que previamente habilitar los puertos de red correspondientes, para establecer la comunicacion.

Para realizar la simulacion del consumo de agua, se realiz6 un prototipo dentro de un ambi-
ente cerrado, cuyo funcionamiento se limita al consumo de agua de dos grifos, en donde cada
uno de estos esta dividido por tuberias de PVC, dandonos asi una facil y mejor manera de con-

trolar el consumo de agua.

Para realizar la conexion entre los dos medidores inteligentes implementados en el prototipo
y la plataforma de ChirpStack al momento de configurar la implementacion del medidor en la
plataforma de ChirpStack se debe adicionar la clave OTTA con la que cuenta cada medidor, esta

clave es Unica para cada dispositivo.

Si se desea implementar los medidores inteligentes registrados anteriormente en otra plataforma
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de ChirpStack para registrarlos se debe eliminar el medidor inteligente que ya se encuentra
registrado en la primera plataforma de ChirpStack y posteriormente registrarlo en la nueva

plataforma de ChirpStack e ingresar la misma clave OTAA.

En relacion a la forma de obtener los datos del medidor, se debe tener en cuenta que estos
se han calculado a través de una férmula matematica, la misma que nos da como resultado en
centimetros cubicos, valores que han sido corroborados y verificados y consecuentemente, ex-

iste una alta precision en los mismos.

Amazon Web Service posee el servicio QuickSight, el mismo que brinda un Dashboard en
el que se puede observar gréficas lineales que contienen todos los registros del consumo que
se guardan dentro de la base de datos de PostgreSQL, obteniendo una alta calidad en la pre-

sentacion de los mismos

Por lo tanto, podemos indicar que la integracion de ChirpStack con Amazon Web Service,

nos ha generado una herramienta eficiente para la presentacion de este proyecto, por lo que la

experiencia de integracion entre ambas plataformas tecnolégicas ha sido exitosa.
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Capitulo X

RECOMENDACIONES

Debido a la seguridad con la que cuenta la Universidad Politécnica Salesiana en los puertos
de red internos, se sugiere utilizar Internet con todos los accesos, como por ejemplo los datos
moviles, evitando asi la pérdida de informacion que envian los medidores inteligentes hacia el

Gateway LoRa.

El Gateway WAP LR9 Kit tiene aproximadamente un alcance teérico de 50 metros ya que se
esta utilizando la antena interna que posee el Gateway, si se quiere extender el rango de alcance

se debe optar por instalar una antena adicional que se acople al Gateway.

Se debe tener en cuenta que la base de datos tiene que estar sincronizada con la zona horaria

de ’América/Guayaquil’, para asi evitar problemas.
Para desplegar este proyecto se debe tener en cuenta que debemos automatizar la base de

datos, de tal forma que se ejecuten los Query respectivos que ayudan a calcular el consumo

diario.
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Se recomienda utilizar pgAgent Jobs para automatizar los procesos ya que este es una her-
ramienta propia de PostgreSQL y no se tendrd problema alguno al momento de realizar la

ejecucion de las tareas.
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