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ABSTRACT 

 

Se analizaron elementos de evaluación de riesgos y modelos de seguridad de la información 

que administran los activos. El problema es la falta de un mecanismo de gestión de la 

información en entornos distribuidos en el sector público. El objetivo principal es generar una 

metodología para incrementar el nivel de seguridad de la información sobre arquitectura 

distribuida para una Organización Pública del Ecuador. Se utilizaron el método deductivo y la 

investigación exploratoria para examinar la información de los artículos de referencia. Resultó 

lo siguiente: Prototipo de arquitectura distribuida, Algoritmo genérico para mitigar riesgos 

expresado en diagrama de flujo y Fórmula de probabilidad de ataque. Se concluyó que la 

propuesta generada es una alternativa para mantener la información de forma segura, con 

persistencia y disponibilidad. 

 

 

 

 

Key words: Algoritmos de seguridad, Asegurar la información, Seguridad de la información, 

Arquitectura distribuida, Organización pública. 
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1. INTRODUCCIÓN 

En las arquitecturas distribuidas, los sistemas que gestionan la información están expuestos a 

amenazas; donde las redes, sistemas o información pueden ser víctimas de ataques generados 

por terceros. Los riesgos son inherentes a la información sensible que posee una organización 

pública (OP) o privada; en las empresas del sector público los riesgos, amenazas y 

vulnerabilidades ejecutadas sobre la información pueden derivar en costos económicos, 

sociales o políticos para el país; corromper la información puede tener impactos negativos 

para la OP y la sociedad. 

Una arquitectura distribuida tiene recursos, nodos, procesos, clientes, servidores; además, a 

una variedad de estructuras de red, multicapas, software, hardware o varios tipos de 

procesamiento; las redes ayudan a gestionar la información de las empresas, que tienen 

usuarios dinámicos [1]. 

Los sistemas y redes tienen acceso a la información expuesta para ser utilizada por usuarios 

autorizados; el acceso no autorizado de personas o procesos internos o externos es latente. 

Existen métodos para la evaluación de riesgos de seguridad de la información [2]. En las 

evaluaciones de riesgos se revisan los siguientes puntos: descripción de la criticidad de las 

vulnerabilidades, identificación de las vulnerabilidades y cuantificación del riesgo potencial 

[3]. 

Motivo: En Ecuador, desde febrero de 2019 existen 123 OP de diferentes tipos como: 

presidencia, secretarías, consejos, ministerios, institutos, agencias, empresas, banca, servicios, 

domicilios [4]; esta investigación plantea un mecanismo para aumentar el nivel de seguridad 

de la información en una OP. 

¿Por qué es necesario definir una metodología para mejorar la seguridad de la información 

sobre arquitectura distribuida para una Organización Pública del Ecuador? 

Mitigar los riesgos de seguridad de la información, ayudar a incrementar los mecanismos de 

protección adecuada, evitar el uso indebido de activos intangibles; dentro de una arquitectura 

distribuida para una OP de Ecuador. 

El objetivo principal es generar una metodología para incrementar el nivel de seguridad de la 

información sobre arquitectura distribuida para una Organización Pública del Ecuador. 
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Los artículos relacionados con el tema de investigación son: 

Distribuido o monolítico [1], Evaluación de riesgos de seguridad de la información: una 

comparación de métodos [2], Gráfico de ataque de flujo de exploración de riesgos para la 

evaluación de riesgos de seguridad [3], Estructura orgánica de Ecuador [4], Código de 

prácticas para la gestión eficaz de riesgos de seguridad de la información Uso de COBIT 5 

[5], un método de evaluación de riesgos de seguridad de sitios web basado en el modelo I-

BAG [6], un método mejorado de evaluación de riesgos de seguridad de la información para 

redes y computación cibernética-física-social [7], enfoque DSR para evaluación y reducción 

del riesgo de seguridad de la información en TELCO [8], Gestión del riesgo en un ecosistema 

en la nube [9], Mitigación del riesgo con ciberseguros [10], Modelo de análisis de riesgos de 

seguridad para sistemas de información [11], Análisis cuantitativo de riesgos en la gestión de 

la seguridad de la información [12] , Evaluación de riesgos de seguridad en sistemas de 

Internet de las cosas [13], ¿Cuál es su enfoque de riesgos de TI? [14]. 

Utilizamos el método deductivo y la investigación exploratoria para examinar la información 

de los artículos de referencia. 

Los resultados son los siguientes: Prototipo de arquitectura distribuida, Algoritmo genérico 

para mitigar riesgos expresado en diagrama de flujo y Fórmula de probabilidad de ataque. 

Se concluye que la propuesta generada es una alternativa para mantener la información de 

forma segura, con persistencia y disponible. 
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2. METODOLOGÍA 

Se analiza elementos de evaluación de riesgos y modelos de seguridad de la información que 

administran los activos, posibles impactos y consecuencias del acceso no autorizado a los 

activos de la información. El problema es la falta de un mecanismo de gestión de la información 

en entornos distribuidos en el sector público.  

En una primera instancia en Materiales, se revisaron ciertas investigaciones que analizan los 

riesgos de la seguridad de la información. En segunda instancia en Métodos se planteó: Alcance 

del modelo, Adoptar políticas de seguridad, Beneficios y Elementos de Evaluación. 

 

2.1. Métodos de Recopilación de datos empleados 

Se debe generar una metodología de evaluación de activos de información en arquitecturas 

distribuidas para empresas públicas, por lo cual se utilizó un algoritmo genérico para mitigar 

los riesgos expresados en un diagrama de flujo.  

El autor propuso un modelo de comparación de riesgos en tres etapas: identificación, estimación 

y evaluación; definieron la estructura del proceso de gestión de riesgos y utilizan tareas como 

criterios de comparación; el modelo genera tres puntajes: el puntaje vertical obtiene la 

integridad total de los métodos, el puntaje horizontal obtiene la evaluación de riesgo particular, 

un puntaje final para determinar qué áreas se puede esperar mejorar; el autor identificó 26 tareas 

para comparar el informe de evaluación de riesgos, el mejor valor fue ISO27005 con 184 puntos 

[2]. Los autores propusieron un flujo de riesgos; aquí el modelo revisa las condiciones de la 

red, vulnerabilidades y escenario de ataque, luego genera un gráfico de ataques; basado en un 

algoritmo de flujo de riesgo máximo y un algoritmo de ruta factible, el modelo genera un 

diagrama de riesgo; el resultado son los riesgos potenciales y sus rutas críticas; la simulación 

se realizó en un modelo de red hipotético de 50 a 300 nodos y hasta 16.000 milisegundos; la 

complejidad de las rutas es de 94,25 unidades de diferencia, ambas tienden a aumentar [3]. Los 

autores propusieron un enfoque adaptativo y evolutivo a través de COBIT e ISO 27000 para 

controlar el riesgo de seguridad de la información; describen la implementación de actividades 

de alto y bajo nivel; consideran que el código de prácticas es eficaz y útil [5]. Para proteger la 

información de los sistemas web, los autores propusieron un modelo de cálculo de riesgo 

mejorado mediante el cálculo de la probabilidad condicional local de cada nodo; el modelo 
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genera el valor de riesgo del sitio web, consideran el modelo como factible y efectivo; en las 

pruebas el servidor de correo y base de datos tuvo la menor probabilidad de ataque promedio 

0.5374% y 0.5891% respectivamente; y también obtuvieron el valor medio de riesgo más bajo 

0,4497% y 0,4433% respectivamente; el servidor web obtuvo 0.8511% la mayor probabilidad 

de ataque promedio y 1.5419 unidades de valor de riesgo promedio [6]. Los autores propusieron 

un algoritmo mejorado para controlar la información y proteger la privacidad del usuario; el 

modelo utiliza una estructura de factores de riesgo en tres aspectos: activos, control del flujo de 

información y factores humanos; luego clasificados en nueve categorías; en las pruebas de 

valores de predicción compararon 4 algoritmos, el mayor porcentaje de error es 10.87% y el 

menor porcentaje de error es 1.25%; pero el primero tuvo el tiempo de CPU más corto con 51,3 

segundos; el algoritmo necesita reducir su tiempo de ejecución [7]. Los autores diseñaron un 

modelo de reducción de riesgos de seguridad de la información para operadores de 

telecomunicaciones; para incorporar mecanismos de gobierno y gestión de tecnologías de la 

información utilizaron COBIT e ISO 270XX, para el modelo determinaron lineamientos, 

amenazas, vulnerabilidades y pesos [8]. Los autores propusieron un marco de gestión de riesgos 

para ser utilizado en la nube; el cual deriva en tres actividades: la evaluación de riesgos para 

identificar vulnerabilidades de la nube, tratamiento de riesgos para el diseño de políticas y 

planes, control de riesgos para el seguimiento de riesgos y eventos [9]. Para la evaluación de 

los riesgos de seguridad de la información, los autores propusieron una matriz de riesgos; la 

matriz obtiene la probabilidad y consecuencias, separa en riesgos aceptables e inaceptables, este 

modelo ayuda a tomar decisiones sobre inversiones en seguridad [10]. Los autores realizaron 

el análisis de riesgos de seguridad; el modelo consta de cuatro pasos: identificación y evaluación 

de activos, amenazas y vulnerabilidades, análisis de riesgos, mitigación de riesgos y estimación 

de daños; los resultados del modelo son cuantitativos basados en activos perdidos y 

probabilidades, además de entregar riesgos relevantes y residuales; probaron DoS, virus y 

cracking con probabilidades de 0,5, 0,7 y 0,4 respectivamente, donde el riesgo total para un 

escenario es de 42,3 unidades, el riesgo residual es de 14,7 unidades, la diferencia 27,6 se 

considera el beneficio [11]. El autor propuso un análisis de riesgo sobre tres alternativas; el 

primero aplica medidas de bajo costo y altos beneficios; el segundo es un enfoque para 

identificar y eliminar vulnerabilidades; el tercero utiliza escalas ordinales para las 

probabilidades de ocurrencia; el autor considera enfoques razonables y no excluyentes [12]. 

Los autores analizaron las razones por las que los enfoques de evaluación de riesgos son 
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inadecuados para IoT; las razones revisadas son: evaluaciones, los riesgos de las evaluaciones, 

los riesgos del conocimiento, los riesgos de los dispositivos e interfaces, los riesgos de ataques 

a los activos de información; proponen la actualización de la evaluación de riesgos [13]. Los 

autores revisaron un marco de gestión de riesgos cibernéticos que ofrece información de 

seguridad y amenazas en tiempo real y tiene buenas ventajas; también revisaron un indicador 

de riesgo de ciberseguridad que evalúa los sistemas de un entorno a través de factores con sus 

puntajes; en los puntajes probaron cinco sistemas, el punto más alto es 237 y el más bajo es 67, 

con esto determinan que el sistema con el puntaje más bajo debe proteger mejor sus activos 

[14]. 

 

2.2. Métodos y técnicas de Análisis de datos 

Se utilizó el método deductivo y la investigación exploratoria para examinar la información de 

los artículos de referencia. 

Se propuso una metodología para incrementar el nivel de seguridad de la información, para lo 

cual se consideraron los siguientes temas: 

1.1.1. Alcance: 

• Mitigar los riesgos de seguridad de la información 

• arquitectura de 3 capas 

• Arquitectura para una OP en Ecuador 

• Se aplica arquitectura distribuida a la base de datos. 

 

1.1.2. Adoptar políticas de: 

• Antivirus 

• Contraseñas 

• Uso de activos 

• Uso de Internet 

• Correo 

1.1.3. Beneficios: 
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Las ventajas [11] de la seguridad de la información para una OP: 

• Servicio de información segura 

• Protección de activos críticos: información 

• Ayuda en la toma de decisiones 

• Establecer políticas de seguridad de la información 

• Proporcionar valiosos datos de análisis 

• Independencia del tipo de organización 

 

1.1.4. Elementos por evaluar: 

Los elementos que deben ser evaluados, identificados o analizados son: 

• Evaluar e identificar amenazas para determinar las causas 

• Evaluar e identificar vulnerabilidades para determinar las probabilidades 

• Evaluar e identificar los sitios de la arquitectura distribuida para determinar los 

accesos 

• Analizar y evaluar los riesgos para determinar los efectos 

• Obtener los activos de información para determinar el impacto 

 

En la Figura 1 se dan los siguientes elementos como: Amenazas es la posibilidad de que ocurra 

un evento con los daños que puede causar un evento exitoso; Las vulnerabilidades son 

características del sistema con gran probabilidad de aplicar para sufrir el daño; Los sitios son 

los puntos de acceso físicos de la red y lógicos del sistema donde hay entradas a la información; 

El riesgo es la magnitud de los efectos aplicados a la información; Los activos de información 

son los datos, bases, sistemas y servicios de OP que pueden sufrir un fuerte impacto cuando se 

ejecuta un riesgo. 
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Figura 1. Elementos que impactan la información (Ortiz, 2022) 

 

La Figura 1 muestra la secuencia de elementos a revisar para evitar acciones o fenómenos que 

alteren la información, piense en acciones que mitiguen las consecuencias de un mal impacto 

en los datos. 

1.1.5. Evaluación de riesgos 

 

Figura 2. Grados de riesgo. (Ortiz, 2022) 

 

La Figura 2 se utiliza para evaluar los riesgos, la probabilidad de amenazas y la magnitud del 

daño puede tener valores entre 1 (Insignificante) y 4 (Alto); para obtener el valor del riesgo se 

aplica la fórmula: 

Riesgo = Probabilidad de amenaza * Magnitud del daño; 

El resultado ubica el riesgo en uno de los rangos: Riesgo bajo está entre 1 y 6; El riesgo 

medio está entre 8 y 9; El riesgo alto está entre 12 y 16. Bajo se considera que el ataque está 

lejos, Medio se considera que el ataque sería a corto plazo, Alto se considera que el ataque no 

se puede prevenir. 
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3. RESULTADOS 

Los resultados obtenidos en esta fase de investigación son: 

• Prototipo de arquitectura distribuida 

• Algoritmo genérico para mitigar los riesgos expresados en el diagrama de flujo 

• Fórmula de probabilidad de ataque 

2.1. Prototipo de arquitectura distribuida 

En la Figura 3 se propone una arquitectura de 3 capas para una OP de Ecuador, la base de 

datos aplica arquitectura distribuida para garantizar una mejora en la gestión de la 

información. 

 

Figura 3. Arquitectura distribuida aplicada a base de datos. (Ortiz, 2022) 

 

Figura 3, en la primera capa están los empleados públicos o ciudadanos que se conectan a 

través de una aplicación; en la segunda capa está el canal de comunicación es la red, celular, 

conexión inalámbrica. En la tercera capa está la red OP, tiene un enrutador, firewall, 

conmutador; el servidor administrador que administra la aplicación, el correo, el FTP, la web 

y la base de datos está conectado al conmutador. El concepto de arquitectura distribuida se 
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aplica a la gestión de datos para soportar concurrencia, escalabilidad, tolerancia a fallas y 

cierta flexibilidad. 

2.2. Algoritmo genérico para mitigar los riesgos expresados en el diagrama de flujo 

La metodología propuesta da como resultado un prototipo de algoritmo genérico sobre la 

secuencia de pasos que se deben seguir para mitigar los riesgos de seguridad de la 

información. 

Al principio, se determinan y evalúan los Activos de Información de OP; identificar y evaluar 

las causas, probabilidades y accesos de OP que son los tres factores: amenazas, 

vulnerabilidades y sitios; esto nos ayuda a identificar y evaluar los posibles efectos para 

reducir, mitigar, controlar o monitorear los riesgos obtenidos; también sirve para planificar 

estrategias para asegurar la información. 

El prototipo descrito en la Figura 4 se detalla de manera genérica para que funcione en una 

OP del Ecuador. 

A continuación, los pasos del algoritmo: 

Inicio  

• Determinar los activos de información 

• Evaluación 

• Seleccione: Amenazas, Vulnerabilidades, Sitios 

• Evaluar e identificar: Porcentaje de Amenaza, probabilidad y magnitud del daño 

• Revisar los riesgos para poder asignar y evaluar el tipo de amenza 

• Riesgo = Probabilidad de amenaza * magnitud del daño 

• SI acepta el riesgo 

• Entonces 

o Mitigar el riesgo 

o Monitorear el riesgo 

• Caso contrario 

o Controlar el riesgo 

• Final de condición  

Fin 
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Figura 4. Elementos y actividades. (Ortiz, 2022) 
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El algoritmo propone; Primer nivel: tomar activos de información y valorarlos; Segundo 

nivel: Evaluar las amenazas, vulnerabilidades y sitios para determinar las causas, 

probabilidades y acceso en una OP; Tercer nivel: a partir del análisis de riesgo determinar los 

efectos para su evaluación; Cuarto nivel: Tratar los riesgos e informar, al decidir aceptar el 

riesgo se debe reducir y monitorear; de lo contrario solo controlarlo. 

Caso Registro Civil del Ecuador: 

Como ejemplo de dominio público y aplicación del algoritmo genérico se tomó el Registro 

Civil del Ecuador con una cantidad limitada de datos. 

Primer nivel: se nombran cuatro activos  

• Activos de información: Sitio Web, Servicios en Línea, Servicios Presenciales y 

Bases de Datos 

Segundo nivel: se identificaron cuatro subelementos de cada elemento 

• Amenazas: Falsificación de datos, Venta de información ciudadana, No 

encriptación de datos críticos, Falta de políticas 

• Vulnerabilidades: Cambio de datos de ciudadanos, Robo de credenciales, Robo de 

identidad, Corrupción en servicios 

• Sitios: Acceso Presencial o remoto, mala gestión de acceso, acceso no autorizado, 

puntos de acceso sin control; el Registro Civil cuenta con 221 puntos de atención a 

nivel nacional 

La evaluación de riesgos ayuda a priorizar los riesgos para analizar las acciones a ejecutar; se 

valoró con 3 puntos a la Probabilidad de Amenazas 

Los Activos de Información nombrados son de gran importancia; por lo que la Magnitud del 

Daño fue valorada con 4 puntos 

Tercer nivel: 

Los riesgos pueden afectar a la institución, aunque existan medidas; si el impacto es mayor al 

esperado, aumenta la probabilidad de afectación, se nombran tres riesgos: 

• Modelo deficiente de la arquitectura del sistema 

• Indisposición del sistema 
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• Información inconsistente 

Con los riesgos identificados se evalúa la probabilidad del impacto, el personal que identifica 

los riesgos aplica su criterio de juicio experto 

Se aplicó la fórmula de evaluación de riesgos: 

Riesgo = Probabilidad de amenaza * Magnitud del daño; 

El riesgo asociado a cada amenaza, vulnerabilidad o sitio da como resultado 12 puntos, que es 

riesgo alto 

Se determinaron los siguientes impactos: Violación de datos, Pérdida o robo de datos, 

Actualizaciones no autorizadas, Infiltración del sistema, Fallas del sistema y La información 

se vuelve ilegítima 

Cuarto nivel: 

Mitigar el riesgo: está relacionado con la inversión de tiempo, personal y económica que la 

institución esté dispuesta a realizar; se nombran tres medidas: 

• Evaluar el modelo de arquitectura para mejorar los accesos, procesos, funciones de 

la arquitectura global 

• Preparar un sistema alternativo con su réplica sincronizada de la base de datos 

• Las aplicaciones al sistema deben contar con el aval de un experto 

Controlar el riesgo: analizar el correcto funcionamiento y aplicación de las medidas de 

protección y mejorar las deficiencias, registrar actividades, registrar eventos, dar seguimiento 

a las medidas; se nombran tres controles: 

• Encontrar puntos arquitectónicos inaceptables y proponer mecanismos para su 

solución 

• Determinar las condiciones y recursos necesarios para volver a instalar el sistema 

• Identificar datos y procesos afectados, determinar cambios y aplicar 
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2.3. Fórmula de probabilidad de ataque 

Se propone en la siguiente fórmula, para determinar la probabilidad de ataque: 

                𝑃𝑅 =  
1

(𝑒−𝑎)
1
2

              

 

Variables: 

e es el número de ejecuciones en un nodo 

a es el número de acciones en un nodo 

 

Para la presentación de la simulación el eje horizontal X es el tiempo de ejecución de 1 a 15 

segundos; el eje vertical Y es el rango de acciones y ejecuciones; se genera un número 

aleatorio de acciones de usuario entre 1 y 10; se genera un número aleatorio de ejecuciones o 

instrucciones de usuario entre 1 y 10; el eje vertical Y secundario es para medir la 

probabilidad de ataque. 

 

Figura 5. Simulación de probabilidad de ataque. (Ortiz, 2022) 

 

En la primera simulación para cada nodo en 15 segundos. En el primer segundo la 

probabilidad es del 18%; en el duodécimo es del 17%; en el decimoquinto segundo es del 
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22%. La Figura 5 muestra que, entre más acciones o ejecuciones, la probabilidad es menor; 

hay una tendencia a la baja. 

 

Figura 6. Second simulation of attack probability. (Ortiz, 2022) 

 

En la segunda simulación para cada nodo en 15 segundos. En el primer segundo la probabilidad 

es del 31%; en el duodécimo es del 16%; en el decimoquinto segundo es del 11%. La Figura 6 

muestra la tendencia de ataque a la baja. 

Investigar Mecanismo Partes Resultado 

Nuestra 

propuesta 

Algoritmo 

genérico 

4 niveles Riesgos puntuados 

[2] modelo de 

comparación 

3 etapas Puntuaciones 

[3] Flujo de riesgo 3 

indicadores 

Riesgos potenciales 

[6] modelo de 

probabilidad 

1 cálculo Valor del riesgo 

[7] Algoritmo 

mejorado 

3 aspectos Valores de 

predicción 

[8] Modelo de 

reducción de 

riesgos 

3 pautas Ponderaciones 

[9] Marco de riesgo 3 

actividades 

Gestión de riesgos 

[10] Matriz de riesgo 1 etapa Probabilidad y 

consecuencias 

[11] Análisis de riesgo 4 pasos Probabilidad 

[14] Marco de riesgo 1 etapa Indicador de riesgo 
 

Tabla 1. Comparaciones cualitativas de propuestas. (Ortiz, 2022) 
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En la Tabla 1 se presenta una comparación descriptiva de nuestra propuesta con las demás 

investigaciones revisadas, la propuesta es una alternativa para mitigar los riesgos y tomar 

decisiones para aumentar la seguridad.  
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4. DISCUSIÓN 

El resultado obtenido como metodología para incrementar el nivel de seguridad de la 

información a través de un prototipo de arquitectura distribuida, algoritmo genérico y 

simulación depende mucho de la arquitectura de la OP y sus equipos. 

La cantidad de amenazas, vulnerabilidades, sitios y riesgos depende de la cantidad de 

conexiones o nodos de la arquitectura distribuida. 

El tamaño de la arquitectura influye en el número de accesos, lo que debe comprobarse al aplicar 

el algoritmo. 

Se determina que para aplicar los algoritmos que protejan la información de las empresas 

públicas debe haber voluntad política y administrativa. 

El algoritmo es independiente del número de capas que utiliza la arquitectura propuesta.  
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5. CONCLUSIÓN 

Se concluyó que la propuesta generada es una alternativa para mantener la información de 

forma segura, con persistencia y disponible. 

La metodología ayuda en los siguientes controles: acceso, contraseña, seguridad de internet, 

seguridad de aplicaciones, bases de datos y seguridad física; para garantizar la continuidad de 

la información. 

El algoritmo fue simulado con datos de organización que utiliza bases de datos distribuidas, la 

simulación de la fórmula de probabilidad de ataque tiende a la baja. 

Las estrategias que se tomen deben ser acordes a los riesgos obtenidos en la aplicación del 

algoritmo. 

El acceso a información sensible influye en el costo económico, social o político, con impacto 

positivo o negativo en las autoridades de turno.  
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