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RESUMEN

El presente trabajo de titulacion tiene como objetivo disefiar una red de monitorizacion para
sistemas de intrusion y ctvv, con la utilizacion de las redes WSAN (red inalambrica de sensores

y actuadores), ademas se propone la utilizacion del internet de las cosas 10T.

Para lo cual, se implementd una solucién con dispositivos inalambricos, en vista de que en La
Fabril tenia problemas en la transmision de datos, video y sefiales de alarma en sus dispositivos

de intrusion y CCTV.

Anteriormente todos sus sistemas eran disefiados en redes LAN, con una tecnologia obsoleta
como es la utilizacion de una red Ethernet con cableado de categoria 5E, ademas sus
dispositivos trabajaban con tarjetas de red en base 10/100 Mbits/s que en la actualidad se

encuentran en desuso.

Las alarmas de seguridad llegaban tarde, esto era perjudicial para la empresa, ya que las
pérdidas por robo eran cuantiosas, los videos de seguridad eran manejados localmente, por
ejemplo, si un administrador o gerente deseaba llegar a esa informacidn, esta era solicitada al
departamento de sistemas, esto conllevaba mucho tiempo y a veces no existian los respaldos

necesarios, los mismos se guardaban en forma fisica y se extraviaban.

Una vez que se analizé los problemas existentes en sus sistemas de monitorizacion, se plantea
el disefio e implementacién de un sistema con tecnologia nueva que conlleva también el uso del

Internet.

La solucion planteada se trata de un sistema de monitorizacién utilizando una red WSAN con
dispositivos inaldmbricos de video e intrusion, por tratarse de dispositivos inalambricos se

soluciona en gran parte el tema de cableado en ciertas areas conflictivas.



Se hace uso de los recursos de la empresa, se implementa un centro de monitorizacion para
Ilevar un control de todos los eventos, ademas se sube todos estos datos en un servidor a través
de la nube para que cualquier usuario con los permisos pueda acceder a esta informacion de

manera inmediata y asi solucionar sus inconvenientes de seguridad.

Finalmente, se dio solucién a la mayoria de los problemas que tenia la empresa, en lo que
respecta a sistemas de monitorizacion, intrusion y control de sus dependencias, logrando este

objetivo con la utilizacién minima de recursos econémicos.



ABSTRACT

The objective of this degree work is to design a monitoring network for intrusion systems and
ctvv, with the use of WSAN networks (wireless network of sensors and actuators), in addition,

the use of the Internet of Things loT is proposed.

For which, a solution with wireless devices was implemented, given that the company had

problems in the transmission of data, video and alarm signals in its intrusion and CCTV devices.

Previously all its systems were designed in LAN networks, with an obsolete technology such
as the use of an Ethernet network with category 5E wiring, in addition its devices worked with

network cards based on 10/100 Mbits/s that are currently in disuse.

The security alarms arrived late, this was detrimental to the company since the losses due to
theft were considerable, the security videos were managed locally, for example, if an
administrator or manager wanted to access that information, it was requested from the security
department systems, this took a long time and sometimes the necessary backups did not exist

since they were stored physically and were lost.

Once the existing problems in their monitoring systems were analyzed, the design and
implementation of a system with new technology that also involves the use of the Internet is

proposed.

The proposed solution is a monitoring system using a WSAN network with wireless devices
for both video and intrusion, since they are wireless devices, the issue of wiring in certain

conflictive areas is largely solved.

The company's resources are used, a monitoring center is implemented to keep track of all
events, and all this data is uploaded to a server through the cloud so that any user with the

permissions can access it information immediately and thus solves your security problems.



Once the project is finished, it is possible to solve most of the problems that this company had
in terms of monitoring systems, intrusion and control of its dependencies, achieving this

objective with the minimum use of economic resources.



INTRODUCCION

ANTECEDENTES

Los problemas y observaciones presentados por el cliente, en temas de manejo de informacion,
correcciones y avances que se deberia tomar en cuenta, para la implementacion de los nuevos
sistemas de video vigilancia e intrusion, fueron varios, entre los cuales mencionamos los mas

relevantes:

- Lacalidad de sefial de video entregada por el sistema de monitorizacién actual.

- Entrega tardia de informacion sobre eventos ocurridos

- Tiempo de traslado del personal técnico hacia las diferentes dependencias de la empresa a
nivel nacional.

- Cableado de datos y alarmas obsoleto e instalado sin ninguna proteccion.

- Existencia de cableado que interrumpe la libre circulacion de los usuarios.

- Perdida de mercaderia en el proceso de empaque.

Todos estos atenuantes son los que impulsaron, la presentacion o busqueda de un nuevo disefio

de red de monitorizacion para video vigilancia e intrusion.

Tras una investigacion previa se establecié que para solucionar en gran parte los problemas que
se presentaban, se toma como una de las mejores opciones el realizar un tipo de red que conlleve

un menor tiempo de implementacion, menor costo y sobre todo con tecnologia actual.

También se considerd, mejorar las caracteristicas del cableado existente y realizar una

actualizacion de equipos y dispositivos.

Esto nos conllevaria a realizar una paralizacion de actividades de las diferentes areas de la

empresa, por motivos de trabajos de obra civil, instalacion de ducterias, cableado, instalacion



de equipos, y demas trabajos, pero por la prioridad de no paralizar actividades, se la dejo a un

lado.

En base a lo anterior, se toma como la mejor opcion, la implementacion de una red de sensores
y actuadores inalambricos (WSAN), la misma se adaptaria de manera completa a las

necesidades y problematicas que existian en los sistemas de monitorizacion.

Esto basado en que este tipo de redes solucionaria el tema de interconexion, tiempo, economia,
versatilidad de instalacion y configuracion de sus componentes, ademas que con la

implementacién de este sistema no se interrumpiria las actividades de la empresa.

Ademas, se propone subir toda la informacion de estos sistemas a la gran nube del internet, de

ahi la importancia de abordar temas de Internet de las cosas (OIT).

A continuacién, se detalla un disefio de la solucion presentada, tanto para el sistema de video

vigilancia como para el sistema de intrusion.
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PROBLEMA DE ESTUDIO
La problematica principal encontrada en la empresa, respecto a los sistemas de monitorizacion,
es la precariedad de sus instalaciones de red y también la de sus equipos y dispositivos

existentes para estos sistemas.

Por otra parte, el manejo de la informacion brindada por estos sistemas se lo hacia en forma
fisica y sin ningan control, el departamento de IT minimizaba la prioridad que se debia dar a
estos sistemas de monitorizacion, por tomarlos como informacién que debia ser manejada

exclusivamente por el departamento de seguridad privada.

La presencia de tecnologias nuevas para los sistemas de monitorizacion era nula, los videos
eran analogos, el personal se seguridad privada debia estar siempre presente en el monitoreo
para saber si algin evento suscitaba, las alarmas se trabajaban o manejaban solo del panel de
intrusién existente, dichas alarmas eran solo audibles y procesadas por el personal presente en

ese momento.

Falta de inversion economica hacia el departamento de IT era evidente, ya que se presumia que

todos los sistemas estaban funcionando u operando a la perfeccion.

El estado del cableado de red era obsoleto, la falta de organizacion de los equipos, su estado era
pésimo, en algunos casos existian equipos que ni su respectivo mantenimiento se habia

realizado.

Varios eran los problemas que tenia la empresa en su sistema de monitorizacion existente,
como, por ejemplo, la falta de interés por parte de la empresa en invertir en nuevas tecnologias,
falta de presentacion de proyectos para estas problematicas por parte del departamento de IT,
pero el problema mas evidente fue el desconocimiento de nuevas soluciones, dispositivos y

tecnologias existentes para este tipo de sistemas.



JUSTIFICACION

Una vez planteados todos los problemas e inconvenientes que tenia la empresa en lo que
respecta a estos sistemas, se buscé primero ver la posibilidad de implementar un tipo de
solucion que abarque mayormente las problematicas existentes en lo que respecta a los sistemas

de monitorizacion de videovigilancia e intrusion existentes en la empresa.

Como existian tecnologias obsoletas tanto en Hardware como en Software, se pensd en
implementar una solucion completa para los sistemas, la misma que nos dé un cableado de
interconexion mejor presentado y en lo posible imperceptible para los usuarios, que nos permita
un manejo facil y sin ninguna complicacion de los equipos por parte de usuarios y

administradores en lo que respecta a configuracion.

La implementacion de dicha solucion deberia ser en el menor tiempo posible por las actividades
que desarrollaba la empresa, los trabajos de obra civil necesarios para la implementacion,
deberian ser minimos, ademas como uno de los puntos mas importantes era el tema del impacto

econdmico que tendria la solucion.

De aqui que, tras investigar las tecnologias existentes para este tipo de problematica, se decidio
implementar el disefio de una nueva red de monitorizacion con el uso de una red de sensores y

actuadores inalambricos (WSAN).

¢ Por qué se escogid esta tecnologia o red?, la respuesta esta, en que este tipo de redes solventaria

casi en su mayoria los problemas presentados, como, por ejemplo:

- No se necesita de una red cableada, casi en un 90%, por tratarse de dispositivos (sensores
y actuadores) que interactdan inalambricamente.

- Los trabajos de obra civil serian minimos.

- El tiempo de implementacion se reduce significativamente.

- Lainformacion se la manejaria de una manera mas rapida y segura.



- Dicha informacion sera manejada por personal autorizado.
- Los duefios y administradores de la empresa siempre sabran que sucede en sus
dependencias y como se desempefian sus subordinados o empleados, esto desde la

comodidad de sus oficinas u hogares, con la utilizacion de dispositivos moviles.

La facilidad de acceso y costos en el mercado de los diferentes dispositivos necesarios para
este tipo de soluciones fue uno de los atenuantes principales para que la empresa tome la

decision de implementar el mencionado proyecto.

De aqui la necesidad de estudiar y mencionar ciertos conceptos, protocolos y teorias que
abarcan este tipo de redes (WSAN), las mismas que se detallan de una manera sintetizada mas

adelante.



OBJETIVOS

Objetivo general:

El objetivo general de este Proyecto Técnico es disefiar un sistema de monitorizacion utilizando
una red de sensores y actuadores inaldmbricos para dar solucién a problemas en sistemas de

intrusién y CCTV de una empresa o industria.

Objetivos especificos:

o Buscar informacion acerca de las redes de Sensores y actuadores inalambricos como
nuevas tecnologias IOT.

o Realizar en disefio de la red WSAN con todos sus componentes de red necesarios para
su funcionamiento e implementacion.

« Una vez realizado el disefio, seguir con la implementacion de la red WSAN utilizando
dispositivos inalambricos con el menor impacto econémico para la empresa.

 ldentificar recursos humanos, econdmicos, de infraestructura y tecnolégicos necesarios
(hardware y software) para poner en funcionamiento dichos sistemas.

« Establecer nuevas normas de seguridad que tendran que ser puestos en practica por los
empleados, administradores e incluso clientes de la empresa.

o Evaluar al final del proyecto los resultados obtenidos para ver cuan beneficioso fue el
proyecto para la empresa.

o Dejar un precedente en la empresa; que el uso de las nuevas tecnologias es beneficioso

para el desarrollo y crecimiento de la misma.



METODOLOGIA

La metodologia que se empleara para el presente proyecto técnico sera un tipo SCRUM.

Se toma la decision de trabajar con la presente metodologia, por la razén que esta nos ensefia a

como trabajar de manera mancomunada con todas las personas inmersas en el proyecto, esto

quiere decir con el aporte de ideas, practicas y soluciones que nos permiten obtener el mejor

resultado para los objetivos planteados, y en si para la empresa en la que se desarrollard el

proyecto (Albaladejo, 2016).

Para que la metodologia sea bien planteada y desarrollada se utilizan los siguientes parametros,

a)

b)

Seleccion de requisitos. — Por parte del cliente o usuarios se presentd una lista de
requisitos necesarios para cumplir con las necesidades que tenian sus sistemas de
monitorizacion, este listado deberia ser implementado en su mayoria, tomando en
consideracién gue los costos por la implementacion de dicha solucidn deben ser con el
menor impacto econdmico para la empresa, esto sin dejar de lado la caracteristica de
que la tecnologia a implementarse debe ser actual (Albaladejo, 2016).

Planificacién de las actividades. - Se elaborara un listado de actividades para todo el
personal involucrado en el proyecto las mismas que son necesarias para el buen
desenvolvimiento del proyecto, hasta llegar a sus instancias finales. Ademas, se realiza
esto con la finalidad de compartir conocimientos e ideas a todos los involucrados para
resolver conjuntamente los objetivos, especialmente los complejos (Albaladejo, 2016).
Ejecucion de las actividades. —se realizard reuniones diarias con todos los técnicos
inmersos en el proyecto, para que cada uno exponga sus dudas o criterios acerca del

avance del proyecto, esto nos servira para evitar inconvenientes en su avance.

Una vez solventadas todas las dudas técnicas, de planificacién, implementacion, costos,

se procedera con la creacién de un cronograma de actividades, las mismas que son



d)

necesarias para poner en funcionamiento todos los dispositivos y equipos que se

instalara.

Posteriormente, el cliente en conjunto con el personal técnico realizara una nueva lista
de requisitos, los cuales han sido tomados como, de ser necesario se cambiaran los
objetivos del proyecto, con la finalidad de alcanzar sus metas, ademas, el retorno de
inversion de la empresa serd visible al finalizar el proyecto (Albaladejo, 2016).

Inspeccion y adaptacion

Inspeccion. — Una vez depurada la lista de requerimientos, se presentara al cliente un
listado de los equipos y trabajos necesarios para implementar dicho proyecto en sus

agencias o dependencias.

En funcion de los trabajos realizados y los resultados obtenidos, ademas de los cambios
necesarios que se debieron realizar para llegar a los objetivos del proyecto, el cliente
podra realizar sugerencias o cambios de manera objetiva, luego de todo esto si es

necesario se replantearia el proyecto.

Realizadas todas las tareas descritas, se consolidara un listado de todos los
requerimientos tanto de Hardware (sensores, actuadores) como de Software necesarios,
y de este listado se analizara el costo beneficio que tendra este proyecto en la empresa

(Albaladejo, 2016).

Adaptacién. -  Solventadas todas las tareas anteriores, se procederd con la

implementacién del proyecto.

Finalmente, se realizaran todas las pruebas necesarias y de esta manera se hara también
un andlisis de los resultados que se obtuvo del proyecto, una vez realizado esto, se los
presentara al cliente y él observara y determinara el beneficio de la implementacion en

la empresa (Albaladejo, 2016).
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CAPITULO |

1.1 INTRODUCCION A LAS WSAN (REDES DE SENSORES Y ACTUADORES

INALAMBRICOS).

En laactualidad, en el mundo globalizado y tecnificado en el que vivimos, se hace indispensable
la implementacion de proyectos en los cuales la interaccion de los dispositivos electronicos

(sensores y actuadores) y el internet sean inevitables.

Las redes WSAN se estdn tomando como la solucién més conveniente y versatil para la
monitorizacién de eventos o actividades que se pueden presentar o realizar en las diferentes
industrias, y con la ayuda del internet acorta en gran parte la brecha del mundo fisico con un

mundo virtual.

Esta caracteristica principal de este tipo de redes abre un sin nimero de aplicaciones, quizas
infinitas, las mismas que pueden ser aplicadas en la industria, sistemas de transporte, medicina,
petroleras, proyectos habitacionales, edificios, sistemas militares, biotecnologia, agricultura,

educacion, etc. (Pérez y Osores, 2021).

Al tratarse de una red de sensores y actuadores con tecnologia inaldmbrica, implica que estas
pueden ser configuradas remotamente e inclusive con la ayuda del internet las mismas podrian
convertirse en autonomas si se las programara con los algoritmos necesarios para tomar estas

decisiones.

Pero esto también conlleva una problematica del mundo actual, que es la suplantacién de mano
de obra humana por la de las maquinas, poniendo en la mesa de los gobiernos las decisiones y
leyes que deben regir en las industrias para la aplicacion de este tipo de tecnologias en las

empresas o industrias (Martinez, Blanes, Simo, y Crespo, 2008).
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Las aplicaciones para una red WSAN son imaginables, pero existen ciertas brechas como las
econdmicas y tecnologicas que impiden la utilizacién masiva de este tipo de tecnologias, por
esta razon aun no se han implementado en la mayoria de las industrias, ademas el
desconocimiento de la existencia de estas es otro atenuante por el que no se aplican como

soluciones a ciertas problematicas.

Una caracteristica de estas redes por la cual no se las ha implementado en forma masiva es
quiza el alto consumo de energia que tienen sus dispositivos, ademas por tratarse de dispositivos
que se interconectan inaldmbricamente, necesitan de baterias o fuentes de alimentacion para

poder interactuar entre sensores y actuadores (Mfbarcell, 2006).

Hoy en dia el conseguir el software necesario para manipular el hardware necesario que permite
la implementacion de este tipo de redes es cada vez mas fécil, ya que sus dispositivos en la
mayoria vienen con sus aplicativos predisefiados y programados para su funcionamiento, de
esta manera se consigue que cualquier usuario comun podria manipular y cambiar el estado de

los dispositivos inmersos en la red.

Algo que se debe tener muy en cuenta en este tipo de redes, es la seguridad de acceso que se
debe proporcionar a cada uno de los dispositivos, ya que el software que permite la
manipulacion de los mismo es de libre acceso y se lo puede encontrar facilmente en el internet,

por lo tano esto conllevara a que hay que tener un mayor control en tema de seguridades.

Este tipo de redes permite el incremento de dispositivos de una manera exponencial imaginable,

gue no se puede definir un limite de dispositivos que pueden ser instalados en la red.

También los diferentes tipos de sensores y actuadores a participar en este tipo de redes es
infinito, de ahi que estas redes tienen un sin nimero de aplicaciones en las diferentes industrias
existentes e imaginables, por esta razon se detalla un concepto general de que es un sensor y

actuador.
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Sensores: Son elementos o dispositivos que toman la informacion del medio en donde han sido
instalados, para luego procesarla para y emitir ordenes o acciones a otros dispositivos
(actuadores), entre los cuales podemos tener dispositivos que pueden tomar sefiales de pulsos
eléctricos, emision o ausencia de luz, sensores de temperatura, en el caso del proyecto a
implementarse, sensores de movimiento, sensores de impacto o rotura, sensores de apertura de
puerta, lectores de huella digital, lectoras de tarjetas, sensores de cantidad de luz, etc. (Jiménez,

Vera, y Losilla, 2010).

Actuadores: Los actuadores son los dispositivos o elementos que reciben la informacion
procesada por los sensores, los mismos que las convierten en impulsos eléctricos, ordenes o
acciones que estos deben realizar, conllevando todo esto ha eventos que sirven de mucho a las

industrias 0 empresas (Jiménez, Vera, & Losilla, 2010).

Otros elementos que conforman WSAN

Existen otros elementos secundarios que hacen posible el funcionamiento de este tipo de redes,
gue son secundarios, pero a la vez necesarios e indispensables para su funcionamiento, como,
por ejemplo, el cableado de red o comunicacion, las ducterias o canalizaciones, sistemas de

alimentacion eléctrica, baterias, armarios, entre otros.

Para la comunicacion entre dispositivos, sean estos sensores 0 actuadores es necesario contar

con Protocolos de comunicacién que hagan posible la interaccion entre los mismos.

Los protocolos méas conocidos y utilizados para este tipo de redes, entre los cuales tenemos,
LonWorks, Bacnet, por ultimo, KNX que por tratarse de ser un protocolo abierto es quiza el
mas utilizado por los fabricantes de dispositivos (sensores y actuadores) (Jiménez, Vera, &

Losilla, 2010).
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1.2 HARDWARE Y SOFTWARE DE REDES INALAMBRICAS WSAN

Las redes WSAN usan dispositivos que al avanzar el tiempo también ha desarrollado su
tecnologia, como por ejemplo tenemos dispositivos que utilizaban la tecnologia infrarroja (Irda)
para la comunicacion punto a punto en redes WPAN, luego de esto pasaron a la tecnologia
Bluetooth utilizada para redes de corto alcance, y por ultimo Zigbee que se utiliza para redes

de medio alcance.

Ademas de estas tecnologias se puede nombrar las que recientemente se han desarrollado para
solucionar varios problemas de comunicacién entre dispositivos, haciendo que las mismas sean

mas versatiles y de facil manejo, entre las cuales podemos enumerar las siguientes:

- WI-FI esta tecnologia es utilizada en su mayoria para la implementacion de redes WLAN
(Red de &rea local inaldmbrica).

- GPRS utilizada para redes de largo alcance y telefonia.

Todas las citadas anteriormente han tenido su participacion importante para el desarrollo de
nuevas tecnologias como es la de las redes WSAN, que hoy en la actualidad ha ganado gran
espacio por su factibilidad de implementacion en cualquier &mbito o tipo de industria en la que

se la desee usar (Esquivel, 2007).

1.3 ¢EN QUE CONSISTE UNA RED WSAN (RED DE SENSORES Y ACTUADORES

INALAMBRICOS)?

Las redes WSAN estan compuestas por dispositivos inalambricos distribuidos en la red de
diferente manera, una de ellas es el tipo de redes en donde a cada dispositivo se lo considera
como un nodo, los mismos que son capaces de recolectar datos o informacion (Sensores) del

sitio, maquina o equipo en donde hayan sido instalados, dichos dispositivos procesan la
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informaciéon recogida y la comunican a dispositivos que ejecutan las mismas pero

transformadas en ordenes (Actuadores).

Por tratarse de dispositivos que necesitan de una bateria para su funcionamiento, se los
programa o configura de una manera que su actividad o funcionamiento sea solo el momento
que reciben una orden o accién que deben ejecutar, asi de esta manera su fuente de alimentacion

0 bateria no tiene un desgaste significativo en el transcurso de su operacion.

Ademas, estas redes tienen como una de sus caracteristicas principales que no necesitan de un
mantenimiento muy seguido y cualquier eventualidad o problema que suscite en los
dispositivos, pueden ser atendidos remotamente, solo en caso de que sea necesaria el cambio 0
reemplazo de un dispositivo sera necesaria la presencia de personal técnico para realizar dicha

tarea.

Esta caracteristica en especial es la que Ilama mucho la atencion a los clientes o usuarios, por
lo que de esta manera tienen un ahorro econdmico significativo en la movilizacion de personal

para atender los eventos (Esquivel, 2007).

1.4 PROTOCOLOS PARA REDES WSAN
Entre los protocolos més importantes utilizados para el desarrollo de las redes de sensores y

actuadores, podemos citar los siguientes:

IEEE 802.15.1 0 mas conocida como Bluetooth.
- |EEE 802.15.2

- |EEE 802.15.3

- |EEE802.15.4y

- 6LOWPAN, por ultimo

- ZIGBEE.
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Bluetooht. - utiliza el espectro de radiofrecuencias para permitir la comunicacion entre
dispositivos electronicos moviles, computadores, en este caso entre los sensores y actuadores
participantes, también permite la creacion de redes pequefias y de corto alcance, pero una de

sus limitantes para su uso es el alto consumo de energia que tiene esta tecnologia.

Protocolo IEEE 802.15.2.- permite la relacion entre redes que utilicen este estandar con las

que utilicen la tecnologia Wifi.

Protocolo IEEE 802.15.3.- también conocido como WPAN es un estandar que nos permite

tener redes de alta velocidad, con una tasa de perdida de informacion minima.

Protocolo IEEE 802.15.4.- este estandar se aplica en la capa de nivel fisico de las redes

WSAN, la misma que trabaja con una transmision de datos muy baja.

6LOWPAN. — este estandar nos permite la implementacion del protocolo IPV6 sobre las redes

WSAN.

Zigbee. — es un conjunto de protocolos que permite la comunicacion entre dispositivos
inalambricos, estos protocolos son de muy alto nivel y ayudan a que las aplicaciones usen una
tasa de envid de datos muy bajo, consiguiendo con esto el bajo consumo de energia, por ende,
logrando con esto, alargar el tiempo de vida Gtil de las baterias de los dispositivos que se usan

en las redes WSAN (Ray, 2019).
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Tabla 1. Comparacion entere tecnologias inalambricas usadas para redes WSAN.

G5M f
ZIGBEE Y 802.15.4 GPRS a02.11 BLUETOOHT
CDMA
ANPLIAS
APLICACION | MONITORIZACION | AREAS DE Ir‘;:ﬁl'::_ir CONECTIVIDAD
PRIMCIPAL Y COMTROL VOZY DISPOSITIVOS
VELOCIDAD
DATOS
VIDA DE LA -
BATERIA YARIOS ANOS 1 SEMANA 5 MAS 1 SEMAMA
AMNCHO DE MAS DE
DA 250 KBP3 178KEES 11000 KBPS THOKBPS
RANGO DE KAS DE 100 1-100
METROS WARIOS KM WMETROS 10 METROS
VENTAIAS | BAID CONSUMO ALCAMCE VELOCIDAD, LosTOO

UBICACION FRECIO

Fuente: (Montafa, 2021).
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CAPITULO Il

2.1 ELEMENTOS DE UNA RED WSAN (RED DE SENSORES Y ACTUADORES

INALAMBRICOS).

Las redes WSAN estdn compuestas de varios nodos, los mismos que pueden ser unos pocos
como pueden llegar a ser miles o millones, estos nodos estdn conectados con uno o Mas

dispositivos (sensores o actuadores).

Todos estos nodos de dispositivos tienen como finalidad recolectar informacion para designar
tareas u acciones a dispositivos mecanicos que hacen posible automatizar las industrias,

empresas, edificios, hogares, etc.

Los principales elementos de este tipo de redes o soluciones son: por una parte, los sensores y
actuadores, por otra la parte fisica de la red, y por ultimo los protocolos o estandares necesarios

para la comunicacion entre todos los dispositivos participantes en la red.

Estas redes son utilizadas en su mayoria en la monitorizacion de diferentes sistemas, sean estos
de indole industrial, comercial, domestico, agricola, cientifica, etc., al ser redes de facil
implementacidn y uso o manejo por parte de sus usuarios, por esta misma razén se han vuelto

en una de las tecnologias mas usadas actualmente.

También se cuenta con una gran disponibilidad de dispositivos en el mercado, el costo de

dispositivos necesarios para su implementacién es bajo.
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2.2 ANALISIS DE HARDWARE Y SOFTWARE (PLANTEAMIENTO DE
SOLUCION).

Ya establecidos todos los requisitos y cambios por parte del cliente a su sistema de

monitorizacion existente, los mismos que se detallan a continuacion:

Mejoramiento en la calidad de las grabaciones de video para el sistema de
monitorizacién o video vigilancia.

Acceso rapido a la informacion, tanto en eventos del sistema de intrusion como video
vigilancia.

Que el impacto de obra civil para dichas instalaciones sea el menor posible.

El cableado de equipos debe ser imperceptible en mayor cantidad.

Las plataformas de acceso a la informacidn deben ser compatibles con sistemas moviles.
Se debe tener un control de ingreso a las diferentes areas por parte del personal

La implementacion del presente proyecto debe tener el menor impacto econémico para

la empresa.

Se procede a plantear un disefio de red de monitorizacion acorde a las necesidades actuales de

la empresa y de esta manera poder solventar los problemas que se presentaban en los

mencionados sistemas para lo cual se plantea las siguientes propuestas:

En lo que respecta al mejoramiento del sistema de video vigilancia se plantea
implementar tecnologias nuevas como por ejemplo camaras IP con mejor resolucion e
inalambricas, ya que las existentes son de tecnologia analdgica y de baja resolucion.

Para el acceso rapido a la informacion, se propone la implementacion de un servidor
virtual, el mismo que mantendra todas las grabaciones, alarmas y demas informacion

necesaria para la monitorizacion en la nube del internet, por lo que se procedera con la
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contratacion de un proveedor de internet y un enlace dedicado para los sistemas de
monitorizacion.

Para que el impacto de trabajos de obra civil sea el menor se propone que la mayoria de
los sensores y actuadores a instalar en el nuevo sistema sean inalambricos, esto nos
ayuda a no realizar un cableado fisico para la interconexion de dispositivos (sensores y
actuadores).

En lo que respecta a tener un mayor control del personal y de su ingreso a las diferentes
dependencias, se procedera con la implementacién de dispositivos de control de acceso
los mismos que se han considerado que también sean inalambricos.

Por Gltimo se tomo todas las consideraciones necesarias para que los dispositivos a
instalarse sean por una parte mas econémicos, de facil uso, tengan un vasto stock de
repuestos en el mercado, el software a usar sea compatible con dispositivos moviles y
gue vengan con software de administracién, de esta manera el impacto econémico sera

menor.

Tomando todos los aspectos anteriores, se plantea el disefio de red a ser implementado, también

los dispositivos y materiales a ser usados. Todos estos aspectos han sido previamente revisados,

procesados y aprobados por el departamento de IT de La Fabril, por considerarlo viable y

sustentable (Figura 1, Figura 2).

DISPOSITIVOS (SENSORES Y ACTUADORES)

En la actualidad en el mercado existe una gran cantidad de dispositivos (sensores y actuadores)

posibles de ser usados en estas soluciones.

Para escoger los dispositivos que participaran en una red WSAN se debe tener en cuenta,

primero el sistema en el que van a ser instalados, cual va a ser su funcionalidad dentro del

sistema, su costo y el desempefio que tendran dentro de la red.
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Para el caso del presente proyecto se enumera los siguientes dispositivos a ser usados.

PANEL DE ALARMA SERIE NEO DSC HS2128PCBSPA

Panel de alarma Power series Neo, ideal para soluciones hibridas, la tarjeta hs2128pcbspa,
integra 8 zonas en placa, total de zonas admitidas hasta 128, con modulos expansores, soporta
hasta 999 codigos de acceso més 1 cddigo maestro, maximo 16 teclados cableados o

inalambricos, capacidad para soportar 1000 eventos en bufer

Descripcion técnica:

Este es un panel de alarma DSC de 128 zonas alambricas o inalambricas, tiene una alimentacion
de 16.5 vca /40 va 50/60 Hz, el consumo de energia es de 85ma, también incorpora 8 zonas
fijas o cableadas, dispone de una salida de sirena de entre 10.4 a 12.5 vcd, 700 ma, la

temperatura de operacion va desde los 0°c a 49°c.

Beneficios adicionales
o Actualizacién de firmware gratuito
o Encriptacion de 128 bits aes
o Largo alcance de sefial inalambrica
e Comunicacidn directa a las centrales
o Integra 4 salidas pgm
o Capacidad de hasta 16 teclados
« Soporta hasta 999 cddigos de usuario mas cédigo principal
e 8 particiones
o Integra salida de sirena.

e Tecnologia Power G
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Los paneles de control para alarmas permiten integrar dispositivos inalambricos de deteccion y
notificaciéon al sistema, con la finalidad de mandar una alerta a la central de alarmas o

notificaciones locales.

Estos dispositivos son compatibles con los teclados de la linea Power series neo hs2icn, hs2lcd,

los médulos de fuente de alimentacion son de 2300 hsm.

Figura 3. Tarjeta DSC HS2128PCBSPA

MODULO DE INTERFAZ IP ALARMA DSC- CONNECT2GO

La interfaz de CONNECT2GO Envisalink 4 es una de TCP/IP de la interfaz que le permite

comunicarse con la central de alarma HONEYELL y DSC gracias a INTERNET.

El médulo le permite armar y desarmar la unidad central, recibir notificaciones de alarma por

correo electronico o SMS.

Interfaz IP para central de alarma DSC y Honeywell
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Caracteristicas:

e Seguridad SSL

e Activacion/desactivacion remota

e API disponible para los desarrolladores

e Los estados de las entradas y salidas de la alarma en tiempo real

e Built-in del servidor web y la interfaz de usuario HTML

e Actualizacion automatica a traves de la red

e Historial de eventos

e Supervision de lared

e Compatible con los siguientes sistemas de automatizacion del hogar Jeedom, Vera y
HomeSeer

e Conectores RJ45, bloque de terminales con 4 tornillos

¢ Notificaciones por correo electrénico y SMS

Figura 4. Mddulo de interfaz red DSC- CONNECT2GO
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Figura 5. Tipo de antenas para tecnologias zigbee.
La marca DSC posee dispositivos que vienen con software propio para su programacion.
REPETIDOR INALAMBRICO DSC PG9920

El Repetidor inalambrico Power G PG9920 extiende el alcance de las comunicaciones en forma
significativa entre el sistema de alarma y otros dispositivos Power G donde el tamafio del
edificio, la disposicion o incluso los materiales de la construccion hacen que se necesite
aumentar la cobertura. Al recibir los mensajes transmitidos por los dispositivos inalambricos
PowerG, el PG9920 los retransmite al panel de control. El repetidor mide permanentemente la
calidad de la comunicacién con sus dispositivos, realiza un ajuste minucioso de la potencia de

transmision para que la comunicacion sea confiable.
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Figura 6. Repetidor Inaldmbrico con tecnologia Power G compatible con NEO

POWER SERIES PRO GRADE 3

Estos dispositivos permiten la implementacion de soluciones grandes sin la necesidad de que
las mismas sean cableadas por su tecnologia inalambrica, también cumple con EN Grado 3,

proporciona un rendimiento confiable a los sistemas de intrusion inaldmbrica.

Dispone de una tecnologia de cifrado AES de 128 bits, ideal para realizar instalaciones de gran

tamafio, es compatible con diferentes teclados para su configuracién o programacion.

Se integra facilmente con dispositivos de terceros, incluido el software de configuracion para

trabajar en soluciones de video y acceso.

Garantiza oportunidades para el crecimiento con una lista en constante expansion de productos

de seguridad compatibles y ademas evita la manipulacion con tecnologia anti-enmascaramiento

mejorada.
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PowerSeries Pro

Figura 7.Placa y dispositivos inalambricos DSC

RECEPTORES INALAMBRICOS

Para la interconexion de dispositivos inalambricos se usé dispositivos de la marca DSC Tyco

en su serie Power G

La serie Power G permite la comunicacion inalambrica en interfaces virtuales de control, esto
hace que la configuracion o cambio de estado se haga de una manera remota, esto con la ayuda

del internet.

Estos dispositivos también pueden cumplir la funcion de Gateway que soportan y son

compatibles con los estandares y protocolos mencionados para este tipo de redes.
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Figura 8. Receptores inalambricos Power Series RF5132-433

CARACTERISTICAS:

* Es compatible con los distintos paneles de intrusion DSC.

* Versiones de 433 MHz y 868 MHz

« Tiene la supervision completa de los dispositivos a él configurados.

« Tiene la capacidad de configuracion de 32 zonas inalambricas.
CAMARAS IP

Las camaras que se utilizan para este proyecto son de la marca Hikvision por tener varias
caracteristicas de configuracion que hace que la monitorizacion del sistema de video vigilancia
e intrusién sea mas seguro y confiable, de acuerdo con la calidad de imagenes entregadas y por

sus caracteristicas de alarma.
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Tabla 2. Tabla de caracteristicas camaras IP

CARACTERISTICAS

TIPO IP
RESOLUCION 4 MP
AMBIEMTE DE USO INTERNO Y EXTERNO
INFRARROJOS SI
MOTORIZADA NO
INALAMBRICA g1
MICROFONO gl

Fuente: (HIKVISION, 2022).

HIKVISION
@

e

Figura 9. Camara IP Hikvision

DETECTOR INFRARROJO PASIVO INALAMBRICO WS4904 DSC

Este tipo de sensores son los mas adecuados para el sistema de monitorizacion en lo que
respecta a intrusion por ser de tecnologia inalambrica y adaptarse a las necesidades requeridas,
como facil instalacion, compatibles, con el panel de configuracion propuesto, ademas su precio

en el mercado.
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Tabla 3.Caracteristicas sensor infrarrojo DSC WS4904

CARACTERISTICAS
DIMENSIONES 108MM X 63.5MM X 54MM
BATERIA LITIO CR123A (3V)
VIDA UTIL DE BATERIAS 9 ANOS
COBERTURA 12M
TEMPERATURA DE TRABAJO | DE 10 A 55 GRADOS C
HUMEDAD RELATIVA 93%
FRECUENCIA 433MHZ

Fuente: (DSC, 2013).

DsSC

Wireless PIR
WSa904

Figura 10. Sensor de movimiento inalambrico DSC WS4904

ANTENA DE RED UBIQUITI- LBE-M5-23

Para hacer posible la comunicacion de larga distancia entre los distintos dispositivos
instalados y el panel de control de los sistemas se instalara antenas direccionales ubiquiti

las mismas que nos brindaran una mejor inmunidad al ruido.
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Tabla 4. Caracteristicas antenas Ubiquiti LBE-M5-23

CARACTERISTICAS
INTERFAZ DE RED 10/100,/1000 ETHERNET - WIFI
PROCESADOR MIPS 74KC
RAM &64ME DDR2
GANANCIA 23dEi
POTENCIA DE CONSUMO TW
ENERGIA POE GIGABIT 24V - 0,3A
SISTEMA OPERATIVO airQs 8

Fuente: (Ubiquiti Inc., 2022).

iy

<

Figura 11. Antena de red ubiquiti- LBE-M5-23

TECLADO PARA CONFIGURACION DE DISPOSITIVOS DSC-HS2LCDRF8E3

El teclado DSC-HS2L.CDRF8E3 se uso para la programacion de los diferentes dispositivos, el

mismo es compatible con el panel de control instalado.
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La pantalla LCD muestra los mensajes de texto, por lo que incluso las funciones avanzadas del

panel de control de alarma son simples y convenientes de configurar.

El panel también cuenta con un modulo de comunicacion inalambrica que permite la conexion
al sistema de detectores inaldmbricos, mandos a distancia, botones de panico y modulos

inalambricos de entradas y salidas DSC que funcionan en la banda 868 MHz.

Figura 12. Teclado para configuracion de dispositivos inalambricos DSC.

2.3 ANALISIS DE COSTOS E IMPLEMENTACION

Para el desarrollo del presente proyecto se realiz6 dos cotizaciones diferentes, tanto de equipos
y mano de obra para la implementacion del sistema de monitorizacion propuesto, una se realizé
con la implementacion de la solucidn de sensores y actuadores pero cableados, esto implicaria
trabajos de obra civil como por ejemplo el picado de mamposteria para la colocacion de

bandejas y ducterias tanto para la parte eléctrica como para la parte de red.

La segunda propuesta econdmica fue la mas acorde para el proyecto, es decir con sensores y
actuadores inalambricos, los mismos que nos ahorrarian tiempo (minimizar los trabajos de obra

civil, ducterias, etc.), implementacion (instalacion de equipos de una manera rapida) y dinero.
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En lo que se refiere a servidores, no se los tomo en cuenta ninguna propuesta u oferta ya que

estos existian en la empresa y se los volveria a utilizar.

Para la implementacion de la primera propuesta se lo haria en un lapso de 30 dias laborables y

se necesitaria interrumpir actividades de ciertas areas.

Tabla 5. Propuesta economica con el sistema cableado.

ITEM |CANT |UNIDAD DESCRIPCION EQUIPOS ALAMBRICOS

V. UNIT V.TOTAL

EQUIPOS
TI01 | 16 UND | CAMARA VARIFOCAL 4MP HIKVISION $ 76,00 | $1.216,00
TI-02 4 UND | CAMARA TIPO DOMO HIKVISION 4MP $ 67,75|$ 271,00
TI-03 5 UND | SWITCH 10 PUERTOS $ 5200 |$ 260,00
TI-04 1 UND | SIRENAIP $ 8500|$ 8500
TI-05 1 UND | INTERCOMUNICADOR $ 7000 |$ 170,00
TI-06 3 UND | ANTENA UBIQUITI NANO $ 7300 |$ 219,00
TI-07 1 UND | TECLADO $ 6500(% 6500
TI-08 4 UND | SENSOR DE MOVIMIENTO $ 1200 $ 4800
TI-09 1 UND | DETECTOR DE IMPACTO $ 4500 $ 4500
TI-10 1 UND | CENTRAL DSC 1832 $ 140,00 [ $ 140,00
TI11 | 20 PTOS | PUNTOS DE RED CAT 6 EN TUBERIA EMT $ 98,00 | $1.960,00
TI-14 8 PTOS |PUNTOS DE ALARMAS CAT 3 EN TUBERIA EMT $ 4500 $ 360,00
112 | 20 PTOS ?3323’ /ELEEl\;l:TTRICO PARA CAMARAS Y EQUIPOS ENRACK CON | « o0l ¢ 900,00
TI-13 1 UND | RACK DE PARED ABATIBLE 15 UR $ 269,00 [ $ 269,00
TI-14 1 GBL | PROGRAMACION DE CENTRAL Y EQUIPOS $ 500,00 [ $ 500,00
SUBTOTAL | 6408,00

Por otra parte, la implementacion de la segunda propuesta se llevaria a cabo en 15 dias

laborables, y no se necesitara interrumpir actividades en ningun area de la empresa.
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Tabla 6. Propuesta econémica con el sistema inalambrico.

ITEM |CANT | UNIDAD DESCRIPCION EQUIPOS INALAMBRICOS

V. UNIT V.TOTAL
EQUIPOS

TI-01 16 UND | CAMARA VARIFOCAL 4MP HIKVISION INALAMBRICAS $ 76,00 | $1.216,00
TI-02 4 UND | CAMARA TIPO DOMO HIKVISION 4MP INALAMBRICAS $ 6775 |$ 271,00
TI-03 5 UND | SWITCH POE 10 PUERTOS $ 5200 |$ 260,00
TI-04 1 UND | SIRENA IP $ 8500 |$ 8500
TI-05 1 UND | LECTORA DE HUELLAS DIGITALES $ 170,00 |$ 170,00
TI-06 3 UND | ANTENA UBIQUITI NANO $ 7300 |$ 219,00
TI-07 1 UND | TECLADO INALAMBRICO $ 7500 |$ 7500
TI-08 4 UND | SENSOR DE MOVIMIENTO INALAMBRICO $ 1500 | $ 60,00
TI-09 1 UND | DETECTOR DE IMPACTO INALAMBRICO $ 4800 | $ 48,00
TI-10 1 UND | CENTRAL DSC 1832 $ 140,00 | $ 140,00
Tl | 20 PTOS | REPETIDOR DSC $ 98,00 | $1.960,00
TI-12 8 PTOS |HOST DSC $ 5200 | $ 416,00
TI-13 1 UND | RACK DE PARED ABATIBLE 15 UR $ 269,00 | $ 269,00
TI-14 GBL | PROGRAMACION DE CENTRAL Y EQUIPOS $ 300,00 | $ 300,00
SUBTOTAL 5489,00

Una vez analizadas las dos propuestas, se decidio dar paso por un lado la solucion

tecnoldgicamente mas actual y a su vez resulto también ser la mas economica y de répida

implementacion.

Como el proyecto tenia en uno de sus objetivos que el impacto econdémico para la empresa fuera

el menor, l6gicamente se tomd la mejor propuesta, en este caso la segunda.

2.4 INTERFAZ

Al tratarse de una solucién en donde la mayoria de sus dispositivos inalambricos trabaja con

software de programacidn abierto el mismo que es disefiado por su fabricante y de facil acceso,

se optd por trabajar con el software de administracion provisto por el fabricanque , que en este

caso era el iVms-4200, que es de propiedad de la marca Hikvision. A continuacion se detalla

algunas caracteristicas del mencionado software:
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- Su interfaz permite la administracion y configuracion de dispositivos de diferentes
marcas como por ejemplo Hikvision, DSC, Tyco entre otros.

- Permite la inclusion de equipos como DVR, NVR, cdmaras IP, dispositivos de control
de acceso, ademas incluye la posibilidad del majeo de dispositivos de almacenamiento
de una manera virtual.

- Brinda la posibilidad de escalamiento muy grande en lo que respecta a dispositivos
instalados y configurables en el mismo.

- Permite la gestion, supervision y control de sistemas como los eléctricos, electronicos,

video vigilancia e intrusion.

Voice
command [ECE MAESTRO
SERVER

KNX #odbus

Figura 13. Algunos estdndares administrados por iVMS-4200

El software mencionado fue el seleccionado por brindarnos entre otras caracteristicas la
posibilidad de manejar un sin nimero de formatos de video para el sistema de monitorizacion

de CCTV, ademas de su administracion desde un sistema de monitoreo centralizado.
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Permite el envio de alarmas de los sistemas de intrusion via correo electronico, asi de esta
manera los administradores y propietarios de la empresa estaran siempre informados de los

eventos ocurridos, esta informacion se las haria llegar de manera inmediata.

Nos permite la accesibilidad via web, esto para monitorizacion de los sistemas o para posibles

cambios en las configuraciones de los dispositivos via remota (HIKVISION, 2022).

2.5 ESTRUCTURA DE LA RED
Bésicamente el sistema de monitorizacion estd compuesto por tres partes, los dispositivos
(sensores y actuadores) instalados, paneles de control y configuracién de equipos y el dltimo

que corresponde a la parte de administracién y monitorizacion de los sistemas.

El disefio de red o solucion a implementarse se lo implemento tomando en cuenta las

siguientes consideraciones:

- Protocolos de comunicacion a implementarse.
- Dispositivos existentes y dispositivos nuevos para instalarse.

- Medios de administracion para los diferentes sistemas.

2.6 DESCRIPCION DE LA RED
El esquema propuesto para la red de sensores y actuadores inalambricos es muy sencillo, por
una parte, la red estard compuesta por los dispositivos inalambricos, por otra los dispositivos

de control y por altimo la parte de software o administracion.

Se dispondra de un servidor con la interfaz que permita la administracion de todo el sistema,

ademas permita la configuracién remota de los dispositivos.
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Figura 14. Esquema de la red, los dispositivos son escalables.

El grabador NVR o comunicador del sistema de video vigilancia e intrusion tendra una

comunicacion con el Gateway via red Ethernet.

La comunicacién e interaccion de dispositivos se lo hara con el uso del protocolo 6LoWPAN a
nivel de la capa red, y protocolo UDP a nivel de la capa transporte, lo que permitira la

comunicacion entre un solo emisor hacia un Gnico destinatario o dispositivo.
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2.7 FUNCIONALIDAD DE LOS DISPOSITIVOS (Sensores o Actuadores)

Como se menciond anteriormente, todos los sensores y actuadores inmersos en el sistema tienen
una programacion distinta, por lo que se presenta la necesidad de ir configurando cada equipo

uno por uno para su correcto funcionamiento.

La estructura de red a ser implementada es ti tipo malla en ciertas partes del sistema, en otros
lados se vio la necesidad de realizar un tipo estrella, ya que cada dispositivo tiene sus funciones

independientes.

En ciertas partes se implementa la estructura de tipo malla porque de esta manera se hace

posible la comunicacion de un dispositivo con cualquier otro del sistema.

En otras partes se estable la estructura tipo arbol porque la comunicacién de todos los

dispositivos se la hace con la utilizacion de un Gateway.

Comunicaciones Principales

Comunicaciones Secundarias

ACTUADOR

O

N\
GA@AY

O
O SENSOR

ACTUADOR

SENSOR

Figura 15. Estructura de la red.
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CAPITULO Il

3.1 IMPLEMENTACION DEL PROYECTO

Para obtener los resultados necesarios y obtener la informacion requerida por el usuario se
realiza la implementacién del siguiente proyecto técnico, en el cual se presenta un disefio de
red WSAN a implementar en un negocio que requeria de la solucion. Ademas, se presenta

planos de como quedarian instalados los dispositivos en la solucion presentada.

3.2 DISENO DE RED WSAN PARA EL PROYECTO TECNICO
Una vez establecidos los requerimientos técnicos y necesidades del usuario, se disefia los
siguientes diagramas para la red WSAN en los cuales se incluyen los dispositivos (sensores y
actuadores) de red inalambricos necesarios para dar solucion, los cuales son aceptados para su

implementacion.

ROUTER ‘ BATERIA 12 W

10.37.13.1/24 H
'ANEL HS2032 FUENTE DE

COMUMCADOR PODER
TLZE0

10.37.13 50

Teclado
Aldmbrico ol

BOTON DE
PANICO
SIRENA 30 PE-1

WATTS

BOTON DE
PANICO
PB-2

- o |2 . | v n | v

4 i - = = A - =

EXPANSORA EXPANSORA EXPANSORA EXPANSORA
EXP-1 EXP-2 EXP-3 EXP-4

Figura 16. Diagrama de dispositivos inalambricos de intrusion.
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Figura 17. Diagrama de dispositivos (Sensores y Actuadores) de red.
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De la misma manera se realiza los planos de implementacion en el area fisica a ser intervenida
por el sistema de monitorizacion de seguridad CCTV e intrusion.

77T AREA TOTAL = 4.980,76

!3 . o = = = . '

Figura 18. Plano de instalacion y ubicacion de dispositivos de red.
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Figura 19. Plano de instalacion y ubicacion de dispositivos inaldmbricos de intrusion.
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3.3 CONFIGURACION DE LOS DISPOSITIVOS INALAMBRICOS (SENSORES Y

ACTUADOREYS)

Para la programacion y configuracion de los diferentes dispositivos (sensores o actuadores)
inalambricos, se utilizé el teclado DSC-HS2LCDRF8ES3 el cual nos permitio realizar todas las
configuraciones necesarias para que el sistema reconozca todos los dispositivos instalados y

luego de esto puedan ser configurados de acuerdo con los requerimientos del cliente.

Se conectan todos los dispositivos y se los ubicé en modo reconocimiento, de esta manera el

sistema podra acceder a ellos.
Para esto se debe seguir los siguientes pasos en el teclado.

Tabla 7. Pasos para la configuracion de dispositivos inaldmbricos

PASO INSTRUCCION
Presione 1 durante 2 segundos

Introducir Clave 2

Armado ausente:

Introducir clave3

Desarmar:
Clave 4
Cambiar codigo principal:

S B = N [P U QS LR | SN T

g Presione *3+Clave principal + clave adicional +#6

g Programar codigo adicional:

10 Presione *5 + Clave principal + 01 al 32 + clave adicional+ #8
11 Borrar codigo adicional:

12 Presione *5 + Clave principal + 02 al 32 +* + #7)

13 Exclusion de zona:

14 Presione *1 + Zona aexcluir 1... zonaa excluirn... + #§

15 Ajustar la Fecha v Hora en el Sistema:

14 Presione *6 + Clave principal + 1 + 00:00 +mmddaa®)
17 Visualizar condiciones de falla:

18 Presione *2
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a. Indicador de Zona Tipo de Falla

b.1 Servicio requerido.

c.2 Indica perdida de energia CA.

d.3 Cuando esta falla ocurre, el indicador de falla se encendera, pero el
zumbador del teclado no sonara.

e.4 Falla en 1a Linea Telefonica

f5 El control ha fallado en comunicarse con la estacion central.

2.6 Falla de zona. Presione [3] v el indicador de zona correspondiente

h.7 La zona con falla se encendera.

1.8 Sabotaje de Zona. Presione [6] v el indicador (es) de zona
correspondiente.

- 9 Las zonas saboteadas se encendera.

k.10 Bateria baja de zona.

19

Teclado suena:

20

Presione [7] -1 - Zonas con baterias baja (Teclado LED -indicadores de

zona 1 a B Presione [7] de nuevo — 2 - Teclados manuales con baterias
baja (Teclado LED - indicadores dezona l a 4)

21

Presione [7] de nuevo - 3 - Llaves inalambricas con baterias baja
{Teclado LED - indicadores de zona 1 a §).

22

Para ver las condiciones de bateria baja de las teclas inalambricas ® a
16, usted debe de estar en un teclado LCD.

23

Pérdida de Tiempo en el Reloj del Sistema. Para ajustar la hora del
sistema, siga las instrucciones en “Ajustar Fecha v Hora en el Sistema.

Fuente: (DSC, 2009).

3.4 CONFIGURACION DE CAMARAS IP (ACTUADORES)

Para ingresar a la configuracion de las camaras en el buscador web, se introduce la direccién IP
del dispositivo, se desplegara una pagina en la cual se procede a introducir las credenciales de
acceso y de esta manera poder acceder a la configuracion del dispositivo, en esta debemos
escribir el usuario que para el caso serd la palabra admin y en el espacio de contrasefia se

establecera una que conlleve minimo el uso de 8 caracteres, el acceso se lo debe realizar

mediante la red Wifi configurada o en la que estan conectando los dispositivos.
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Mot a1 7R TN | 2R ————

Figura 20. Ingreso de usuario y administrador.

La direccion de red que viene por defecto en los dispositivos de esta marca es 192.0.0.64, por
lo que se debe tener en cuenta que, para poder acceder a la configuracién desde cualquier
equipo, esta debe estar en el mismo segmento de red que el dispositivo, de esta manera se

podran realizar los ajustes necesarios.

Para encontrar todos los dispositivos de la misma marca instalados en la red es necesario
implementar la herramienta de busqueda que viene por defecto por la marca Hikvision, en este
caso dicha herramienta es el software de biusqueda SADP (Protocolo de busqueda de equipos
activos), esta herramienta nos permitird realizar cambios en las caracteristicas de red y

configuracién de los equipos de esta marca.
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Figura 21. Busqueda de camaras en la red-SADP.

Desde esta herramienta se cambia la direccion IP de un dispositivo, en un inicio se pondra la IP
que viene preestablecida y la clave que viene por defecto, en este caso 12345. Se realiza las

configuraciones necesarias y luego se presiona en Guardar.
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Figura 22. Cambio de direcciones de red.
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https://www.securame.com/blog/hikvision-como-realizar-la-configuracion-basica-de-una-camara-ip-hikvision-ipc/camaraip3/

Realizados los cambios necesarios para que el dispositivo funcione correctamente en la red

disefiada, se podra acceder al dispositivo desde un navegador web con la nueva direccion IP

establecida.

a2 Yo (4 LM G aves

Figura 23. Ingreso al dispositivo mediante la Web.

El momento que se instala o se accede a cualquier dispositivo por primera vez, se solicitara la
instalacion de un complemento ActiveX, el mismo debe ser descargado y ejecutado en la

maquina de configuracién para poder acceder al mismo.

O 4 O L) PRI LA e v S
S ———
MIKVISIOW DS20028037 W * e e cow—— L - )
ea e vant y——
uwm Negren Tag CR Londs e n s - e

AP Frmen Mg
B T Bl L e

A= At

S g LS L Mg St

Figura 24. Instalando complemento ActiveX.
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https://www.securame.com/blog/hikvision-como-realizar-la-configuracion-basica-de-una-camara-ip-hikvision-ipc/camaraip5/
https://www.securame.com/blog/hikvision-como-realizar-la-configuracion-basica-de-una-camara-ip-hikvision-ipc/camaraip6/

Una vez que se ejecuta el complemento ActiveX la cAmara podréa emitir el video y presentar la

visual del sitio en el que fue instalado y asi poder iniciar con la monitorizacion.

Figura 25. Visual de Camaras.

Cuando se accede a cualquier equipo via web, se puede realizar las demas configuraciones para

que el equipo quede funcionando segun las necesidades del cliente o usuario.

[ R —
-
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Figura 26. Configuracion de parametros de red.
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https://www.securame.com/blog/hikvision-como-realizar-la-configuracion-basica-de-una-camara-ip-hikvision-ipc/camaraip7/
https://www.securame.com/blog/hikvision-como-realizar-la-configuracion-basica-de-una-camara-ip-hikvision-ipc/camaraip8/

3.5 CONFIGURACION DE EQUIPOS DE RED

Configuracion tipo Punto a Punto de antenas Ubiquiti

La configuracion de antenas se debe realizar como enlace punto a punto para enlazar los
diferentes segmentos de red del proyecto propuesto, ya que por distancia los enlaces cableados

sobrepasan las distancias permitidas.
1. Configuracion inicial del adaptador de red.

Tabla 8.Parametros iniciales para las antenas.

PARAMETROS
DIRECCION IP 192.168.0.XXX
MASCARA DE SUBRED 255.255.255.XXX
Al inicio se debe poner la
PUERTA DE ENLACE predeterminada y luego la

misma direccion se debe
colocar en las antenas
Aqui se debe usar la

DS direccion del operador de
internat
|~ ] B
Propiedades: Protocolo de Internet version 4 (TCP/IPv4) L2 L&

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

() Obtener una direccén IP automaticamente

(@) Usar la siguiente direccion IP:

Direccién IP: 192.168 . 1 ,254
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192.168. 1 . 1

Obtener la direccion del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 8 .08 .8 8

Servidor DNS alternativo: 8 Bt 3

[T validar configuracion al salir Opdones avanzadas...

r Aceptar ][ Cancelar ]

. A

Figura 27. Ejemplo de configuracion de parametros de red
en las antenas.
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2. Inicio de Sesion.
Para el acceso de configuracion de las antenas se hace el uso de un navegador web en el cual

se debe poner la siguiente direccion IP 192.168.1.20, al realizar esto se presentard una pantalla
en la que se solicitara las credenciales necesarias como la de Usuario que para el caso es “ubtn”
y en el casillero de clave también sera la misma palabra “ubtn”, con esto ya se accede a la parde

de configuracion de la antena.

Google [ 5. [
M Login =)
€ C A $ hitp//192.168.1.20, ogin.cgituri= | By &~

[ Galeria de Web Shice [ ] Inglés [ ] espanol (Z] Otros marcadores

0S | e
e V)

Figura 28. Ingreso de credenciales para la configuracion de antena.

3. Configuracion de Wireless de las antenas.

Una vez ingresada a la pestafia de configuracion de la antena, se debe realizar los siguientes

cambios:

En la clave de seguridad WPA se debe colocar una que contenga caracteres alfanuméricos y
como maximo de una longitud de 12 caracteres, de complejidad alta, la misma que debe ser
guardada en un archivo de claves que luego se entregara a los administradores del sistema para
que luego ellos puedan acceder a las misma y poder realizar los cambios que ellos crean
necesarios en los diferentes dispositivos de red, realizados estos cambios se procede a dar clic

en Aplicar.
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NanoStation l0co Mo

Basic Wireless Settings

Wireless Mode: Access Pont v
WDS (Transparent Bridge Mode). =] Enable
] Hide SSD
v
-
v
Frequency List, WHz: Enable
Auto Adjust to ERP Limit: [/] Enable
Output Power, S======{7 ] 7 dBm
Max TX Rate, Mbps:  MCS 15 - 300 v [7] Automatic
Wireless Security
Securty: WPA2 -
WPA Authentication
Sho

Change |

Figura 29. Seguridades para acceso a la red de la antena.

4. Configuracion de pardmetros de red

Aqui se configura la direccion IP con la que trabajaran las antenas dentro de la red, en la parte
del Gatway se debe colocar la misma direccion del adaptador de red, realizados los cambios se

debe guardarlos para que los equipos queden con las nuevas configuraciones.

NETWORK y Tools: v || Logout
[ Network Role
Network Mode: Bridge v
Disable Network: None -
[ Configuration Mode
Configuration Mode: Simple -

= Network Setti

Management IP Address: (%) DHCP (@ Static
P Address: 192.168.1.160
Netmask: 2855.255.255.0
Gateway P: 192.168.1.1
Primary DNS IP:
Secondary DNS IP:
MTU: 1500
Management VLAN: [] Enable
Auto IP Aliasing: [] Enable

Figura 30. Cambio de direcciones de red para las antenas.
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Una vez configurados los nuevos parametros de red, la antena se debe conectar al router
principal de la red, para que de esta manera la otra antena pueda direccionarse de una manera

correcta con los mismos parametros de enrutamiento.

En la pestafia SSD se debe configura los siguientes parametros.

Nanostation OCO M9
[zis [ wineiess

Basic Wireless Settings

| @ (NanoStation Loco M) - Site Survey - Mozilla Firefox

Bt | &8 30®| @ )ots 0 @ 192168.1.160/<u

Site Survey

Scanned Frequencies
5.18GHz

MAC Address SSO Device Name Encryption Signal / Noise, dBm Frequency, GHz Channel
o KU ubnt MNanoStation L WPA2 £3/-84 518 38

Selectable SSID's must be visble and have compatible channel bandwidth and securfty settings

Lockto AP | [_elect ] _Scan |

Change

Figura 31. Ventana de antenas ya configuradas.
En la ventana anterior se selecciona la direccion Mac de la primera antena y como se menciona
la anterior debe permanecer conectada al router para establecer una comunicacion adecuada

entre las mismas y el enlace quede con las mejores caracteristicas de sefial, realizados estos

cambios se debe guardar los mismos (UBIQUITI INC, 2021).
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CAPITULO IV

PRUEBAS Y RESULTADOS DEL SISTEMA

4.1 PRUEBAS
En el presente capitulo se detalla las distintas pruebas que se realizaron a los dispositivos
instalados en el sistema de monitorizacion, ademas se recoge el resultado de dichas pruebas

para ver si los mismos son los que se buscaban o se acercan a lo planificado.
Prueba de dispositivos inalambricos.

Una vez instalados todos los dispositivos inalambricos se procede con la verificacion de que el
sistema haya reconocido todos los dispositivos inaldmbricos, para lo cual pulsamos en el teclado
el siguiente cadigo:

Presione *5 + Clave principal + 17 + verificar Zonas +#5
Aqui se indicara en la pantalla del teclado todas las zonas activas y reconocidas con su nimero

de parte y de zona asignadas.

Figura 32. Teclado con zonas activas.

Luego de esto se realiza la prueba de sensores, en la cual se verifica que los mismos esten

enviando la sefial correspondiente para que el sistema actué.
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Figura 33. Sensor dando alarma de intrusion.

Para verificar que los dispositivos estan actuando correctamente, en la parte interna disponen
de un led intermitente el cual se pone en color rojo para dar la sefial que ha detectado algln

evento y esta sefial serd enviada al sistema como una alerta o accion a ejecutarse.

Prueba de conexion en enlaces.

Figura 34. Instalacion de antenas.

Instaladas las antenas de enlace se procede con la realizacion de las pruebas para ver la calidad

de enlace, velocidad y transmision de datos por el mismo, para lo cual se ingresa a las antenas
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y se verifica los datos correspondientes. Realizadas las pruebas los enlaces estan con una

calidad excelente, esto lo podemos determinar por lo que dicha calidad esta en un 96%.

Lilebeam Mo

Estado

Modelo de Dapositiv: - LteBeam M5 CPU; WRRAR J31%
Nambre de dspositvo:  Liweam M5 Memory: WEBES Jau%
Modo do méscarn e red: Pusnle
Modo inalamérico: - Estacién WOS SEMG TIAN 08
SSID: ubnitest Intensidad de la seal: W SEREE 60 B
Soguidad; WPAZAES Umbeal minimo de ndo; 99 cBm
Vel W81.800W) Transmisr CCQ: 9.1 %
Tiempo actva: 019258 Velocidad de TXIRX: 150 Mbgs / 150 Mops
Focha: 2018.03.07 17:37:62 A Actvedo
CanatFrecuoncia: 33/ 5165 MHz Prioridsd aMAX: Base
Ancho de canal: 40 Mz (Superior) Caiisd arMAX: WM NN )56 %
Banda de frecuencia: 5155 - 5195 Mz Capackiad do aiAX: s
Distancia: 0.3 mitas (0.5 km)
Cadenas de TXRX: 1X1
Potencade TX. < dBm
Antona: Foed only - 3 GBI
WLANO MAC: FCECDAZE 0498
LANOMAC: FCECDAZF 0498
LANG:  100Mbps-Completo

UNMS:[7) Desacivado

Monitor
Randimiento | Informasidn AP | Interfaces | Tabls ARP | Tabla puento | Rutas | Registro

Puntodeacceso  788A2092BE:32

Nombeo de dispasitivo; LiteBeam MS Indice negociado Utma sefal, ¢Bm
Producto: LiteBeam MS. MCSO NA
Frmware: XWard34x.v8.1.6.32260.180007.1635 Mest NA
Tiempo de conexién: 0026:49 mes2 NA
Seftal RX: -60 ¢Bm MeS3 NA
Sefial do TX: 61 ¢Bm MCS4 NA
Umbeal minimo de ruido: 99 dBm Mess NA
Distancia: 0.1 mias (0.2 km) MCss NA
cca: 9% Mes7 X )

Potencia da TX: 4 d8m
Uima 1P; 192.168.1.30
Velocidad de TXIRX: 150 Mbps / 150 Mbps
Velocidad de bits de TX/RX: 1.18 Mbps / 7.63 Mops
Paquetes de TXRX: 160287 11056777
Volockdad del paquete do TX/RX, pps: 511
Bytes transmit itdos: 237773024 (237.77 MBytes)
Bytes recibidos: 1533585392 (1.53 GByles)

Figura 35. Prueba de calidad de sefal de antenas.

Para verificar la calidad y pérdida de transmision de datos en los enlaces se realiza la siguiente

prueba.

Se transmite una cantidad de datos por la antena que se le designa como transmisora y se verifica
que la receptora reciba el 100% de paquetes enviados, para esto, en el software de las antenas
se debe ingresar la cantidad de megas a transmitir, ejemplo 300Mbps, y se verifica que la

recepcion sea completa.
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Switchd switch 192.168.1.

Figura 36. Ingreso de datos para prueba de velocidad en antenas.
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Figura 37. Prueba de velocidad de transmision en antenas.
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Prueba de dispositivos de red CCTV.

Para verificar que todos los dispositivos CCTV camaras, nvr, router, estan en red en perfecto
funcionamiento, se realiza la prueba de visibilidad de camaras en un monitor, mediante el
software de administracion, iVMS-4200 existente en el mercado, de adquisicion libre, el cual
permite administrar y visualizar los dispositivos que estan activos, es decir, instalados y bien

configurados en la red.

VMS-4200

Malrtenance and Management
& Device

[ Event Management

SystemLog

Operation Wi
[ Access Control Wizard

[E Time and Attendance Wizard

Figura 38. Ventana de acceso a software de administracion iVMS-4200.

Una vez ingresada todas las credenciales de acceso, el software de administracion permite
visibilizar todos los equipos activos, ademas que en el rack de comunicaciones en el switch
también se puede visibilizar cuantos equipos estan activos, ya que hacen link y parpadea un led

indicativo de color verde.
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Figura 39. Rack de conexion dispositivos de red.

Se presenta todas las visuales de las camaras al usuario, para verificar la ubicacion de todos

los dispositivos y su area de cobertura.

e @ http://10.144.14.99/doc/page/ preview.asp ~ ¢ || Buscar.. P~

@ Vista en Directo @ Vista en Directo 2 Confi ™ Este sitio web funciona mejor ... L}
] )

Archivo  Edicién Ver Favoritos Herramientas  Ayuda

Vista en Directo Reprod. Imagen Configuracion X admin @ Help(Ayuda) [> Cermar sesion
Network Video Recorder PTZ
I 0
@ CAMO1 @t A NI
@ CAM02 @
@ CAMO3 @t < |Gl » a5
(@ CAMO4 e g =P 00
[@ CAM05 @ g
O 1 — 7
[@ CAMO7 a -
[@ CAMo8 @t
@ CAM09 e
S & I 2
i i Presett ST TN
B ™

sz -5 Preset2
(@ CAM13 a

Preset3
(@ CAM14 B
(@ CAM15 W& 18 Presetd
@ CAM16 LRt Preset5

Preset6

Preset7

Preset8

i LRSI T N A A 5

01:38 p. m.

ANODRDBE o B

Figura 40. Visual de dispositivos de monitorizacion funcionando.
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Se finaliza las pruebas de la red WSAN, tanto de la parte de sensores y actuadores inalambricos,
como de dispositivos de red y se le presenta al usuario, quedando de acuerdo el funcionamiento

de la parte del sistema de intrusion y el sistema de monitorizacion.

4.2 RESULTADOS

Resultado de enlaces inalambricos.

A continuacion, se detalla que la conexion de las antenas es satisfactoria, ya que, el enlace tiene
un 96% en la calidad airMAX con lo cual todos los dispositivos unidos a este enlace pueden

comunicarse sin problema.

La calidad AirMax Quality (AMQ) nos permite ver la cantidad de reintentos en la transmisién

de paquetes que realiza la red, la misma debe estar por encima del 80%, ademas este porcentaje

nos indica que la ubicacion de las antenas es la mas correcta.

Liepeanm Mo

0S

[atado
Modelo d¢ Dspontiva: | fellesn MO CPY BRSNS NN
Notrs e Gwposlive.  LiaBesn MO Merury. NERRS N
Woda de mdgcara 39 red  Puann
Moo resamtncs.  Betaodén WOS AFVAC. TBSADSZBEX
850 teat vionsdal do o setel DS INAERR O) B
Saguided WPAZALS Urtral svremo o0 nado. 40 48
versitn 6,148 (W) Tren@ CCQ° 91%
Terrga st 01 0254 ded o TRURX. 150 Nigs | 1390
Facha 20184007 173782 SAMAY  Adivede
Conmi¥recueccis 53/ 5%8 M Miosded aMAX. Base
Ancho do carsd 40 Nz {Superior) Candad aiax RERN e %
Horvia de Yecusrcar 5155 . 5305 Mz Capmcoded 0e mVAX. N @
Oolarcas. 0 svls (05 aw) L | Ousncivada
Cadonas de TXRX: 1X)1
o TX 4 &8
Ardera. Fosdorty - 30
WLANO WAL FCECOAZEM oS
AND VAL FCECDAZF D4 58
LANG 10000e Compiels

Monhor

Figura 41. Resultado de conexién de antenas.
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Resultado del sistema de CCTV

Para ver los resultados del sistema de CCTV, se ingresa al sistema iVMS-4200 de hikvision
desde un computador, se ingresa las credenciales y se observa que todas las camaras instaladas
estan operativas y cubren las areas destinadas y propuestas en el inicio del proyecto, obteniendo
imagenes claras y concisas de las diferentes areas instaladas, ademas se verifica que los videos

esten guardados en el grabador o servidor de video, accediendo a ellas desde cualquier

dispositivos del cliente.

Vista en Directo Reprod. Imagen Configuracion X admin @ Help (Ayuda) [
& Network Video Recorder PTZ
[@ CAMO1 e iy - s
@ CAM02 &ty
@ CAM03 &ty « U
@) CAMo4 W 1y by
@ CAM05 %
[@ CAMO6 & '{6 —

@ CAMO7 at
@ CAM0 @t
@) CAM09 8%
@) CAM09 af
@ CAM11 8%
@) CAM12 at
@) CAM13 %
@) CAM14 at
@) CAM15 at
@ CAM16 %

Preset1
Preset2
Preset3
Presetd
Preset5
Preset6
Preset?

Presets

By g & M GREQ = &}

Presetd

Figura 42. Resultado de conexion de sistema de CCTV.
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4.3 ANALISIS DE RESULTADOS
Para evidenciar el alcance de los resultados obtenidos de la implementacion del proyecto en la
empresa, se realiza un cuadro comparativo de ciertas caracteristicas, entre la solucion que tenian

instalada y el nuevo sistema que se instalo.

Tabla 9.Tabla comparativa entre sistemas existentes e instalados.

SISTEMA INTRUSION ccrv

Sistema totalmente cableado cat 3 Sistema existente con cableado cat 5E

Sistema hibrido cableado cat 6 -

. . Sistema hibrido cableado cat 6 - inaldmbrico
inalambrico

Dispositivos obsoletos Dispositivos obsoletos

Dispositivos actualizados e inaldmbricos | Dispositivos actualizados e inaldmbricos

Se necesitaba movilizar personal técnico
para realizar cambios o actualizaciones
en la configuracion de equipos o
dispositivos.

Se necesitaba movilizar personal técnico para
realizar cambios o actualizaciones en la
configuracion de equipos o dispositivos.

Los cambios de configuracion en los

. o Los cambios de configuracion en los equipos se los
equipos se los realizard de manera

realizard de manera remota.

remota.
Entrega de alarmas tardias a los Entrega tardia de videos solicitados, sobre eventos
eventos sucedidos sucedidos

La entrega de alarmas y eventos es

. . La entrega de videos es inmediata y en vivo
inmediata

Gasto de recurso econémico para
movilizacion de personal técnico a las Gasto de recurso econdmico para movilizacion de
distintas dependencias de la empresa personal técnico a las distintas dependencias de la
para realizar cambios en la empresa para realizar cambios en la configuracion
configuracion de equipo o revision de de equipo o revision de fallas en los mismos

fallas en los mismos

Ahorro en un 80% del recurso
econdémico en movilizacion de personal
técnico, ya que cuando el dafio o
configuracion se sensores o paneles son
graves, dicha movilizacion es necesaria

Ahorro en un 80% del recurso econdmico en
movilizacion de personal técnico, ya que cuando el
dafio o configuracion de cdmaras o equipos son
graves, dicha movilizacion es necesaria
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El control de las dependencias era
localmente, y el duefio o administrador
tenia que solicitar informacion de las
alarmas a cada dependencia.

La monitorizacion de las dependencias era
localmente, y el duefio o administrador tenia que
solicitar informacion de los eventos a cada
dependencia.

Desde su propia matriz u oficina los
administradores o duefios pueden
acceder a la informacion de
cualesquiera de sus dependencias, con
esto ahorrando tiempo y dinero

Desde su propia matriz u oficina los
administradores o duefios pueden acceder a los
videos e incluso pueden ver los videos en directo
tanto de su personal como de sus productos, con
esto ahorrando tiempo y dinero

Fuente: Datos obtenidos de la implementacion del proyecto.

4.4 NUEVAS NORMAS DE SEGURIDAD

ANTES:

HOY:

El control del ingreso, del personal y de clientes a la empresa se la hacia manualmente

en la garita de los guardias.

El personal o cliente tenia que esperar que un guardia esté presente en garita para

realizar su ingreso.

El acceso a areas criticas o dependencias de administradores no era restringido,

cualquier persona podia ingresar a cualquier oficina.

Si existia un problema en el sistema de monitorizacién o intrusion, los técnicos tenian

que acercarse a solucionar los problemas.

Como no se tenia una visual clara por parte de las cAmaras antigua, no se podia

determinar las personas que cometian alguna falta en el manejo de la mercaderia.

El control de personal y clientes ahora queda a cargo del personal de IT ya que con la

solucion implementada se lo hace de una manera mas rapida y eficiente, por tratarse de

un sistema de acceso electronico, el cual se encargara de dar los permisos o
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autorizaciones para el ingreso a la empresa, con esto no es necesario la presencia de
personal de seguridad.

De igual manera se establece areas con restriccion a los cuales solo personal con
autorizacion lo podria realizar, con esto se mejora la seguridad en oficinas
administrativas y cuartos de control y servidores.

El acceso a los sistemas de monitorizacion sea estos de video vigilancia o intrusion
ahora se los hace remotamente y solo por personal autorizado.

Con los archivos de videos ahora si ya mas nitidos, se puede establecer
responsabilidades en el manejo de mercaderias o productos.

El manejo de archivos de video vigilancia ya no queda a cargoé del personal de seguridad,
estos quedan ahora a cargo del departamento de IT (se toma esta decision por motivos
que a veces el personal de seguridad no sabia manejar bien los equipos), si hubiese
alguna anomalia o0 evento este departamento comunicara al departamento de seguridad

para que tome las resoluciones correspondientes.
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CONCLUSIONES

La implementacion de este proyecto en La Fabril es de ayuda significativa ya que los
administradores, duefios y empleados podran tener el control de su mercaderia, empleados y
desenvolvimiento de las actividades en la misma, ademas accederan a conceptos de nuevas

tecnologias, las mismas que podran ser implementadas mas adelante.

Se logré disefiar una red de monitorizacion adecuada a las necesidades de la empresa,

realizando un estudio de nuevas tecnologias e implementandolas en el sistema.

Con el sistema implementado se define el personal calificado para manejar dicha solucion, en

este caso personal de IT existente, ademas se redefine actividades para personal de seguridad.

El uso de dispositivos inaldmbricos, ayuda a economizar en temas de obra civil (instalacion de
nuevas tuberias, resanado de paredes), recurso humano (menos personal para realizar las
instalaciones), recurso tiempo (15 dias), ya que no se necesita del cableado, no se interrumpié
las actividades de la empresa, con esto el impacto econémico para la empresa fue el menor

posible.

El software utilizado hace que el acceso con dispositivos mdviles en estas soluciones hace

posible la administracién de la solucion desde cualquier lugar en donde se encuentre el usuario.

Ciertas normas de acceso y seguridad son definidas para el personal y clientes de la empresa,
como, por ejemplo, no todos pueden acceder a areas criticas o de manejo exclusivo para

personal con autorizacion.

En temas de seguridad, el manejo de los productos y mercaderia se llevard de una manera mas

eficiente y segura para evitar posibles perdidas o sustraccion de estas.
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Con la implementacidn de este sistema se logra un ahorro en movilizacion de personal técnico
hacia las dependencias ya que como los accesos a la informacidn son remotos ya no hay la

necesidad de movilizar personal técnico para la obtencion de resultados.

Al realizar un estudio de costos tanto en equipos como en implementacion del sistema, se logra

que el impacto econdmico sea el menor para la empresa.

El usuario ahora recibe las alarmas de intrusion y videos de seguridad de manera inmediata en
su dispositivo movil, también puede acceder a esta informacion ingresando al servidor de la
solucion con solo introducir sus credenciales, ya que esto antes conllevaba mucho tiempo y

operaciones como el solicitar al departamento de sistemas que le haga llegar esta informacion.

El Internet de las cosas ayudo en este proyecto, ya que todos los dispositivos instalados sean
estos sensores 0 actuadores pueden ser configurados de manera remota, con solo acceder al

servidor del sistema desde cualquier parte de la nube.
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RECOMENDACIONES

Como recomendacion para las empresas es que toda empresa debe buscar la implementacion
de nuevas tecnologias y asi poder llevar al desarrollo y tecnificacion de estas, claro seta
desarrollando un organigrama empresarial el mismo que le servira para definir actividades y

obligaciones a cada departamento.

A pesar de haber realizado este proyecto con equipos de marca DSC e HIKVISION por las
facilidades y capacidades técnicas de los dispositivos, estas redes pueden disefiarse con
cualquier marca de dispositivos, claro estd que manejen los protocolos de comunicacion

indicados.
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