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RESUMEN 

 

La utilización de las tecnologías combinadas de Blockchain en un entorno de Internet de las 

cosas (IoT) para muchos dominios cada vez más ofrece características computacionales para 

datos verificables y rastreables. El objetivo de esta investigación es diseñar una arquitectura de 

información para gestión de Cadena de Suministros en una empresa de productos de consumo 

masivo del Ecuador, mediante tecnologías IoT y Blockchain. Para la propuesta de diseño de 

una arquitectura de información se utiliza el método empírico analítico, de tipo cuasi 

experimental con enfoque cualitativo y descriptivo para el análisis de las referencias y propuesta 

de los componentes de la arquitectura. El resultado es un modelo de arquitectura de información 

basada en IoT y Blockchain formada por las capas: actores, dispositivos IoT, conexión, nube, 

Blockchain y aplicación; además se presenta el flujo de información de la arquitectura. Se 

concluye que la arquitectura contribuye en la gestión logística de información de la materia 

prima y productos para los consumidores finales de forma inmutable en Blockchain Ethereum, 

que se obtienen en tiempo real desde los dispositivos y sensores IoT; la conectividad permite a 

la industria tomar decisiones sobre los datos generados en la cadena de suministros y los 

consumidores pueden confirmar la trazabilidad de los productos. 

 

 

 

 

 

Palabras claves: Cadena de suministro, Blockchain, Internet de las cosas, Arquitectura de la 

información, Contrato inteligente. 
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ABSTRACT 

 

The use of the combined technologies of Blockchain in an Internet of Things (IoT) environment 

for many domains increasingly offers computational features for verifiable and traceable data. 

The objective of this research is to design an information architecture for supply chain 

management in a mass consumer products company in Ecuador, using IoT and Blockchain 

technologies. For the design proposal of an information architecture, the analytical empirical 

method is used, of a quasi-experimental type with a qualitative and descriptive approach for the 

analysis of the references and proposal of the components of the architecture. The result is an 

information architecture model based on IoT and Blockchain formed by the layers: actors, IoT 

devices, connection, cloud, Blockchain and application; In addition, the information flow of the 

architecture is presented. It is concluded that the architecture contributes to the logistics 

management of raw material and product information for final consumers in an immutable way 

in the Ethereum Blockchain, which is obtained in real time from IoT devices and sensors; 

connectivity allows the industry to make decisions on the data generated in the supply chain 

and consumers can confirm the traceability of products. 

 

 

 

 

Key words: Supply Chain, Blockchain, Internet of Things, Information architecture, Smart 

Contract. 
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1. INTRODUCCIÓN 

Los alimentos de las personas y productos de consumo masivo son importantes en aspectos 

como la salud, la seguridad, el control de calidad y estándares que se aplican en la Cadena de 

Suministro (CS) del sector alimentario y tienen alta relevancia (Cocco et al., 2021). 

Una CS de alimentos debe garantizar la calidad y datos eficientes para satisfacer los requisitos 

de operación donde los clientes finales quieren conocer el origen, así las condiciones de 

transporte y la calidad de los productos son fundamentales. Desde el año 2020 el comercio 

electrónico de alimentos tiene un gran crecimiento y la CS está obligada a tener características 

como: trazabilidad, eficiencia y confiabilidad de la información entre los distintos puntos de la 

red (Tsang et al., 2019) (ver Fig. 1).  

Las industrias utilizan servicios e infraestructuras que están formadas por redes, dispositivos, 

sensores, radiofrecuencias que se encuentran en plataformas Internet of Things (IoT) donde los 

dispositivos recopilan datos del entorno, colaboran entre sí, envían los datos a través de internet 

y pueden ser administrados vía remota (Sadawi et al., 2021). 

Las plataformas IoT utilizan servicios de la nube, algunos servicios son análisis, bases de datos, 

servidores, herramientas de ofimática, finanzas, juegos, entre otros, además un tema importante 

en redes de la nube es la seguridad y privacidad, porque los accesos desde los dispositivos son 

públicos y remotos, entonces el entorno debe ser confiable y seguro; para eliminar los 

problemas de seguridad otras lecturas científicas proponen evitar la alteración de los datos a 

través de Blockchain, por esto se hace necesario entender la tecnología Blockchain para darle 

un valor agregado a los sistemas IoT (Sadawi et al., 2021). Internet es un canal abierto por 

donde circulan transacciones, aquí la seguridad y privacidad de los datos son importantes en 

redes IoT, y para eliminar los problemas como almacenamiento de datos, auditoria de la 

información, la persistencia y la trazabilidad de los datos, se propone utilizar la tecnología 

Blockchain (Bodkhe et al., 2020). 

La integración de IoT y Blockchain se utiliza en áreas como: agroalimentaria (Cocco et al., 

2021), salud, hogar, edificios, industria, redes inteligentes, cadena de suministros, economía 

(Sadawi et al., 2021), farmacéutica (Subramanian et al., 2021), seguimiento de contenedores 

(Alkhoori et al., 2021), servicios postales (Maiti et al., 2019), vehículos eléctricos 

(Subramanian & Thampy, 2021). 
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Figura 1. Cadena de suministros general 

En Ecuador existen industrias que realizan la producción, comercialización y distribución de 

alimentos y otros productos de consumo masivo, también este sector se encarga desde la 

obtención de la materia prima hasta la entrega del producto al consumidor final, en este 

documento se analiza una empresa que entre sus varias líneas de negocios está el consumo 

masivo, para lograr la entrega de productos esta empresa realiza la cadena de suministros. 

 La cadena de suministros puede cambiar en cualquier momento y se afirma que la cadena de 

suministro del sector alimentación tiene poca digitalización (Cocco et al., 2021) debido a que 

la ruta de los alimentos es llevada en papel y bases de datos privadas entonces como parte de la 

globalización es necesario garantizar la seguridad e integridad de la información que pertenece 

a una cadena de suministros (Cui et al., 2019). Además, se afirma que no es práctico aplicar 

sólo Blockchain en la trazabilidad de alimentos (Tsang et al., 2019). 

 La arquitectura que se propone pretende reducir errores de datos, minimizar los riesgos de 

manipulación, obtener y entregar datos confiables sobre una estructura de trazabilidad de los 

productos de consumo masivo, aquí los actores y sensores de la cadena de suministros generan 

datos y no pueden ser actualizados ni manipulados por terceros, de esta forma todos los actores 

muestran las condiciones del producto, y todo esto basado en IoT y Blockchain. El objetivo es 

diseñar una arquitectura de información para gestión de Cadena de Suministros en una empresa 

de productos de consumo masivo del Ecuador mediante tecnologías Internet of Things y 

Blockchain. 
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2. METODOLOGÍA 

Para la propuesta de diseño de una arquitectura de información se utiliza el método empírico 

analítico, de tipo cuasi experimental con enfoque descriptivo para el análisis de las referencias 

y propuesta de los componentes de la arquitectura. Se revisan las bibliotecas virtuales 

IEEExplore y ACM. Se busca y seleccionan los documentos con base teórica de propuestas 

sobre Supply chain, IoT y Blockchain. Se analizan los componentes de las arquitecturas IoT y 

Blockchain en los artículos científicos. Se escogen al menos 15 artículos científicos relevantes 

para el análisis de los elementos necesarios de acuerdo con la propuesta de un modelo de 

arquitectura de IoT y Blockchain que sea aplicable a la cadena de suministros de una empresa 

de productos de consumo masivo en el contexto ecuatoriano. Se diagrama y explica la 

arquitectura. Se explican las capas de los participantes, los elementos y el flujo de información 

requerido. 

De acuerdo a Sadawi (Sadawi et al., 2021) se asegura que la integración de Blockchain con IoT 

minimizan los problemas de despliegue, escalabilidad y seguridad de datos, además es un tema 

nuevo en los últimos 3 años y Blockchain está en mejora y continuo desarrollo (ver Fig. 2); Lao 

(Lao et al., 2020) afirma que genera una red segura y verificable. Bencic (Bencic et al., 2019) 

confirma que en esta integración los participantes comparten/intercambian información sobre 

los productos en un ambiente sin confianza, y se puede verificar la autenticidad y características 

del producto. 

 

Figura 2. Integración de IoT y Blockchain 

Blockchain es un paradigma relacionado a bases de datos distribuidas, es descentralizada e 

inmutable (Cocco et al., 2021), es un libro de transacciones que forman una cadena lineal 

encriptadas y no hay intermediarios entre los participantes (Sadawi et al., 2021); es una cadena 
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de bloques para guardar y compartir datos que están distribuidos y son persistentes, estos 

bloques están vinculados mediante un hash y este vínculo asegura la integridad y la no 

manipulación, los nuevos datos se agregan en nuevos bloques (Bodkhe et al., 2020)(Melendrez-

Caicedo & Llerena-Izquierdo, 2022); así como un libro de bloques distribuido que contiene 

transacciones confidenciales y pertenecen a los participantes no confiables, los bloques están 

en una red descentralizada (Lin et al., 2020). Los datos mantienen la inmutabilidad e integridad, 

no es necesaria la intervención de un tercero de confianza, de esta manera es una buena 

alternativa en sectores que existen varios actores (Cocco et al., 2021)(Ayala Carabajo & Llerena 

Izquierdo, 2018); las transacciones de datos distribuidos se encuentran entre participantes que 

no se tienen confianza, las transacciones tienen un sello de tiempo y son inmutables (Sadawi et 

al., 2021)(Ayala Carabajo et al., 2016), además esta cadena de bloques utiliza protocolo de 

consenso para adicionar datos, todos los nodos participantes tienen copia de los datos (Lin et 

al., 2020)(Ayala Carabajo & Llerena Izquierdo, 2017). 

Blockchain se aplica en áreas como: cadena de suministro, identidad digital, sistemas de 

votación, servicios de salud, sistemas de seguros, gestión de activos digitales, IoT (Rodríguez 

Pesantes, 2021), Inteligencia Artificial, Big Data (Sadawi et al., 2021), ciudades inteligentes 

(Guaman Villalta, 2021)(Escalante Quimis, 2021), energía, logística (Morán Maldonado, 

2021), negocios (Chévez Morán, 2021)(Coello Ochoa, 2021), manufactura, contenidos 

digitales (Bodkhe et al., 2020)(Aguirre Sánchez, 2021), agricultura (Lin et al., 2020). Hay tres 

tipos de blockchain: público, privado e híbrido (Sadawi et al., 2021), el tipo público es en 

plataforma Ethereum, el tipo privado es en plataforma Hyperledger, el tipo híbrido es en 

plataforma Quorum (Lin et al., 2020). Blockchain se aplica en sectores como: industria 

agroalimentaria (Cocco et al., 2021), industrial (Sadawi et al., 2021), financiero, cadena de 

suministros, aerolíneas, automotriz, salud (Subramanian et al., 2021)(Melendrez-Caicedo & 

Llerena-Izquierdo, 2022).  

IoT, es el encuentro de Internet con el mundo real, en este entorno las personas interactúan a 

través de los dispositivos y sensores donde las estructuras IoT son escalables por la cantidad de 

dispositivos que se pueden soportar, tal es así que se estima que al año 2020 existen entre 20 y 

50 mil millones de dispositivos conectados (Sadawi et al., 2021). Son varios dispositivos 

interconectados por la red, que capturan y comparten datos del entorno a través de conexiones 

y servidores por ello se hace posible compartir información, estos los dispositivos o sensores 

capturan los datos y sirven para tomar de decisiones en línea (Bodkhe et al., 2020). IoT se aplica 
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en áreas como gobierno, entidades financieras (Sadawi et al., 2021), agricultura inteligente, 

salud, cadena de suministro, mercados, turismo y gestión energética (Bodkhe et al., 2020). 

Propuestas de cadena de suministros en Blockchain. La arquitectura de (Cui et al., 2019) 

utiliza Blockchain para generar trazabilidad de piezas electrónicas, esta trazabilidad se accede 

por medio de un ID único en los dispositivos, esto ayuda a evitar o detectar circuitos 

falsificados; en la arquitectura se registran los materiales, el origen y los puntos de viaje para 

confirmar la autenticidad de la pieza electrónica, y el rastreo se consulta en la red Hyperledger 

Fabric. La solución de (Lin et al., 2020) para una cadena de suministros de alimentos que 

comienza en el sector agrícola y finaliza en el consumidor, se utiliza Blockchain para garantizar 

la privacidad e integridad de datos, tener confianza entre los participantes.  

Propuestas de cadena de suministros en IoT y Blockchain. En una industria agroalimentaria 

el estudio de (Cocco et al., 2021) utiliza IoT con Raspberry, etiquetas de radio frecuencia y 

frecuencias de intercambio y Blockchain con la red Ethereum; la información que se recolecta 

es sobre productos y lotes con el objetivo de transparentar los datos del viaje y calidad de los 

productos, se inicia con la materia prima y finaliza con el producto final, además existen 

supervisores en el proceso. En la distribución de alimentos de (Tsang et al., 2019) se propone 

un sistema de trazabilidad, se utiliza IoT para capturar las características de los alimentos, y se 

utiliza Blockchain para guardar y compartir la información del tránsito; este sistema ayuda en 

la toma decisiones, además se utiliza lógica difusa para evaluar la calidad, además el sistema 

consta de capa monitorio, conectividad, aplicación, administración de datos y evaluación. En 

el sector industrial el estudio de (Sadawi et al., 2021) se propone una arquitectura de tres capas 

para servicios de recolección de datos, transformación y conservación de datos, aunque esta 

arquitectura también propone procesamiento local para optimizar el tiempo y ser más flexible, 

además afirman que el proceso de integración es más fuerte. En la distribución farmacéutica, 

en (Subramanian et al., 2021) se propone transparentar el origen de las medicinas y detectar 

medicinas falsas, para esto el sistema toma los datos sobre el estado de las medicinas fabricadas 

a través de IoT Raspberry, los datos se guardan en Blockchain para mantener la seguridad e 

identificación, además utiliza criptomonedas para comprar las medicinas (Holguín Mendoza, 

2021); los participantes de la arquitectura son fabricante, farmacia, doctor y paciente; el cliente 

final utiliza la aplicación móvil para verificar el estado de las medicinas por medio de un código 

QR. En el seguimiento de contenedores, el diseño de (Alkhoori et al., 2021) propone la 

confiabilidad en un entorno sin confianza entre varios participantes, en este diseño el dispositivo 
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IoT captura la temperatura, humedad, luz y apertura de puertas del contenedor, y los datos se 

guardan en una red Blockchain Ethereum que está en la nube. En el seguimiento de 

medicamentos durante la distribución de (Maiti et al., 2019) se utiliza un sensor IoT que captura 

el estado de la medicina y Blockchain Ethereum para mantener la transparencia y privacidad de 

los datos, los participantes en esta cadena son compañía de seguros, transportista, autoridad de 

camino y clientes. En el mercado de vehículos eléctricos, el sistema de (Subramanian & 

Thampy, 2021) propone confiabilidad y transparencia para auditoria en la vida de vehículos, y 

la red IoT captura el historial, las cargas de la batería y otras características que determinan el 

rendimiento de la batería; en este sistema se utiliza Blockchain Ethereum para privacidad de 

los participantes y los participantes son el fabricante, la electrolinera y el fabricante de la 

batería; en la compra de electricidad se utiliza criptomoneda y la red Blockchain está en la nube. 

La solución de (Bencic et al., 2019) propone una gestión descentralizada para conservar la 

privacidad y evidenciar datos en la cadena de actividades respecto al producto; las  interacciones 

de los participantes capturadas por medio de etiquetas inteligentes es almacenada en Blockchain 

Ethereum, todos verifican la autenticidad del producto de manera anónima, además el 

consumidor final evita la productos duplicados o etiquetas alteradas. La arquitectura y 

algoritmos propuestos por (Alkhader et al., 2020) utiliza plataforma Ethereum para la 

trazabilidad de productos fabricados, dar acceso a la procedencia de los productos y mantener 

las transacciones inmutables, también los datos son capturados por dispositivos IoT y 

almacenados en la cadena de transacciones. En la distribución de alimentos agrícolas de (Bhutta 

& Ahmad, 2021) se presenta un framework para conservar la seguridad y privacidad que utiliza 

sensores IoT para control del viaje y utiliza Blockchain para compartir información entre los 

interesados, además el framework propone la predicción de atrasos con el uso de algoritmos de 

inteligencia artificial. La integración de estas tecnologías también se utiliza en la distribución 

de energía eléctrica para realizar seguimiento a redes eléctricas de gran escala, utilizan 

blockchain para mantener la privacidad de los participantes (Shahzad et al., 2021). El monitoreo 

y gestión en edificios se utiliza para proteger áreas físicas y sensibles por medio de dispositivos 

IoT y la protección de los datos se basa en blockchain (Siountri et al., 2019). 
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3. RESULTADOS 

La arquitectura de información busca subir el nivel de seguridad en la trazabilidad, 

transparencia y auditoria de los productos dentro de la cadena de suministros, en esta 

arquitectura cada actor que participa en la cadena de suministro pueda revisar las condiciones 

del producto; de acuerdo con los segmentos de la cadena de suministro de la empresa de 

consumo masivo se plantea la siguiente arquitectura que adopta IoT para la captura de datos y 

adopta Blockchain para la consistencia de la información. La arquitectura consta de las 

siguientes partes: 

Los datos que se generan desde el proveedor hasta el consumidor final son capturados por 

dispositivos IoT, se envían por medio de la red hacia la nube de Internet para almacenarse en 

una red Blockchain, estos datos pueden ser consultados por medio de aplicaciones informáticas 

(ver Fig. 3). 

 

Figura 3. Arquitectura de información en IoT y Blockchain 



17 

 

Capa Aplicación. Las aplicaciones son tipo front-end, se consideran tres para esta capa. La 

aplicación llamada administrador es tipo web, se define los actores de la red, usuarios generales, 

accesos para dispositivos, configuraciones de aplicaciones, definición de perfiles, además 

invoca algunas funciones del Smart contract como: actualizar proveedor, actualizar agricultor, 

actualizar transportista, actualizar industria, actualizar almacén, actualizar distribuidor, 

actualizar tienda, adicionar insumos, adicionar materia prima, adicionar producto.  

La aplicación industria es tipo móvil sirve para visualizar los datos de semillas, vegetales y 

productos final durante la cadena de suministros, a esta aplicación tienen acceso todos los 

actores, excepto el cliente, para ver la trazabilidad de la materia prima y productos finales 

involucrados en la producción y distribución respectivamente.  

La aplicación del consumidor es tipo móvil para celulares o tabletas, puede consultar a través 

del código de barras del producto, la interface presenta los datos del producto como: código, 

nombre, marca, categoría, ubicación del proveedor de semilla, ubicación del agricultor, fecha 

de transporte a la industria, lote,  fecha de ingreso a almacén, fecha de salida del almacén, fecha 

de transporte, nombre del distribuidor, fecha de salida del distribuidor, fecha de entrega a tienda 

minorista y nombre de la tienda minorista.  

Se describe el flujo de información para dar a entender mejor la arquitectura (ver Fig. 4), el 

actor que es cualquiera en la cadena de suministro, excepto el consumidor final, se genera el 

movimiento de la materia prima o producto final, luego este dato es capturado por los 

dispositivos IoT que están conectados a la red por cualquier modo de conexión, envían los datos 

a Internet, para ello en la nube del proveedor están habilitados los servicios para captación de 

los datos, estos datos son enviados al almacenamiento en blockchain Ethereum; la aplicación 

web ayuda al administrador, las aplicaciones móvil ayudan a dar seguimiento de los productos 

que la industria o consumidor final puede verificar. 

La red blockchain está en Ethereum, consta de una aplicación informática para el control de 

acceso, no necesita permisos especiales para que todos los actores adicionen datos a la red. La 

red IoT consta de sensores y dispositivos, Raspberry Pi y etiquetas de radio frecuencia, los 

sensores que se encuentran con los actores en la cadena de suministro permiten obtener y 

monitorear los datos de los productos individuales y en lotes, y los sensores se conectan con 

unidades Raspberry Pi que envían los datos a la nube. 
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Capa Blockchain. En esta capa se integran los datos generados por dispositivos IoT, 

computación en la nube y Ethereum blockchain, las interacciones de los dispositivos IoT son 

tomados en tiempo real durante la cadena de suministro, y se almacenan en el blockchain 

mediante los servicios de la nube. 

Se requiere que todos los actores de la arquitectura puedan guardan o leer los datos de 

blockchain, se recuerda que los consumidores finales de los productos de consumo masivo son 

indeterminados, la solución en un entorno distribuido con participantes sin confianza en bloques 

de transacciones públicas es Ethereum, además en Ethereum la grabación de datos toma dos 

minutos, y lectura es en tiempo real (Bencic et al., 2019), todos los actores necesitan guardar 

datos capturados excepto los consumidores finales que solo leen en tiempo real la información 

de la cadena de transacciones. 

Para el consenso en  la cadena de transacciones se adopta Proof Of Supply Chain Share de 

(Tsang et al., 2019) que está debidamente justificado y tiene ciertas funciones de PoW y PoS 

en la cadena de suministros, el PoS crea los bloques a partir de los participantes en lugar de 

mineros, en cambio PoW y PoS trabajan en base a criptomonedas; el algoritmo de consenso 

considera tiempo de tránsito, análisis de participantes y volumen de envío en las cadenas de 

suministro. 

Los Smart Contract son códigos autoejecutables que están en la red blockchain y están apegados 

a un contrato mediante eventos que se ejecutan de manera automática en  el momento que un 

dato se registra en la cadena de bloques (Sadawi et al., 2021), el Smart Contract confirma el 

guardado de la data en la entrega de cada actor, para simplificar el consenso está formado solo 

por la industria y el almacén; el algoritmo de consenso certifica la existencia de un solo historial 

en la cadena de transacciones, en este historial no existen transacciones inválidas. 

Se propone las siguientes funciones del Smart Contract: Actualizar proveedor, Actualizar 

agricultor, Actualizar transportista, Actualizar industria, Actualizar almacén, Actualizar 

distribuidor, Actualizar tienda, Adicionar insumos, Adicionar materia prima, Adicionar 

producto, Actualizar estado de insumos, Actualizar estado de materia prima, Actualizar estado 

de producto y Buscar datos del producto. 

Capa Nube. En esta capa se definen los servicios para aceptar los datos enviados por los 

dispositivos IoT, se define el almacenamiento que está en blockchain, y se definen las 
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aplicaciones informáticas para seguimiento de la materia prima y productos. Para ello se utiliza 

un servicio de un proveedor de computación en la nube, se utiliza aplicaciones de interfaz API 

para obtener los datos de los dispositivos IoT, luego se definen servicios como sistema 

operativo, servidor de aplicaciones, servidor de páginas web, servicios de conexión y servicios 

de seguridad. El servicio de almacenamiento escalable se utiliza para la red blockchain. 

Capa Conexión. En esta capa el proveedor y agricultor utilizan su propia conexión inalámbrica 

y conexión a internet, el transportista no necesariamente tiene conexión a internet por eso la 

industria captura los datos, además la industria tiene conexiones alámbricas, inalámbricas, 

lectores de radio frecuencia y conexión a internet; el almacén utiliza las mismas conexiones de 

la industria; el transporte tiene lectores de radio frecuencia y conexión inalámbrica a internet; 

el distribuidor tiene lectores de radio frecuencia, conexiones alámbricas, inalámbricas e 

internet; las tiendas minoristas que decidan adicionar datos deben tener lectores de radio 

frecuencia y conexión a internet; los consumidores finales pueden obtener los datos del 

producto al leer el código de barras del producto mediante su propia conexión. 

Capa Sensores y dispositivos IoT. En esta capa se describen los sensores utilizados y datos 

que se capturan para luego enviarse a la nube. El proveedor puede utilizar dispositivos IoT para 

medir el color, medir la humedad, medir los grados y fecha de entrega, luego estos datos son 

enviados por medio de red wifi propia del proveedor.  

El agricultor puede utilizar dispositivos IoT para medir el nitrato, medir etileno, medir la 

temperatura, medir la maduración y fecha de cosecha, luego estos datos son enviados por medio 

de red wifi del agricultor. El transportista envía datos como tiempo de viaje y peso bruto de los 

vegetales, luego estos datos son capturados en el momento de llegada a la industria. 

La industria identifica el producto con hora, fecha, lugar de procesamiento y nombre de la 

industria, luego estos datos se registran en la tarjeta de radio frecuencia asignada a los lotes de 

productos, y las tarjetas envían los datos por medio de los lectores radio frecuencia (RFID). El 

almacén que asigna un código y lote al producto elaborado, se utiliza tarjetas de radio frecuencia 

para capturar los movimientos del producto, estos datos son enviados por medio de red wifi de 

la empresa, además el sistema de la industria envía los datos de lotes y lugares de destino que 

pueden ser distribuidores o tiendas minoristas. El transporte de la industria captura de las 

tarjetas de radio frecuencia la salida del producto, el transporte cuenta con unidad wifi enviar 

la fecha, hora e identificación de los lotes.  
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El distribuidor acepta los productos que entran y salen de las instalaciones, aquí los sensores 

capturan los datos de las tarjetas de radio frecuencia como la hora, fecha y lugar de almacén, 

luego las tarjetas envían los datos por medio de los lectores RFID; los dispositivos envían los 

datos hacia la nube a través de la red alámbrica o inalámbrica del distribuidor, además el sistema 

de inventario envía las cantidades y tiendas de destino. Las tiendas minoristas pueden utilizar 

lectores de tarjetas de radiofrecuencia para capturar los datos de los productos que reciben, es 

posible que las tiendas minoristas no tengan dispositivos IoT.  

Capa Actores. En la cadena de suministros participan los siguientes actores, el proveedor que 

entrega los insumos o semillas. El agricultor es el responsable del cultivo y cosecha de los 

vegetales, es decir la materia prima. El transportista es responsable del movimiento seguro y 

correcto de los vegetales. La industria acepta la materia prima, procesa y almacena. El almacén 

que asigna un código y lote al producto elaborado. El transporte de la industria es responsable 

del movimiento seguro y correcto de los productos de consumo masivo. El distribuidor, en caso 

de existir un distribuidor este es responsable de mover la mercadería hacia diferentes puntos 

del país. La tienda minorista que vende los productos de consumo masivo. El consumidor es el 

actor final quien compra y consume el producto. El consumidor final puede obtener información 

y la trazabilidad del producto a través de una aplicación móvil, esta aplicación recupera los 

datos del producto en la cadena de suministro. Todos los actores, excepto el consumidor final, 

registran los datos del producto a través los sensores IoT y aplicaciones informáticas, estos 

datos se registran en la nube, a la vez los datos pueden ser texto, voz o imágenes, los datos 

capturados por sensores son legítimos y no son manipulables. El administrador del sistema 

gestiona y controla los accesos de los actores, verifica la normalidad de los datos y el acceso de 

los sensores. 

En la nube esta la red Blockchain que contiene Smart Contract, ejecuta eventos o transacciones 

que actualizan el estado del producto, y en este caso los parámetros son el código del producto, 

el lote y el nodo. 

Se evalúa la metodología utilizada para el detalle de relación de la arquitectura propuesta 

mediante la contrastación de trabajos relevantes, y se plantea en una tabla de factibilidad y 

aplicabilidad en empresas del medio.  
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Figura 4. Flujo de información en la arquitectura IoT y Blockchain 

Se recolectó en una hoja electrónica las propuestas o trabajos previos con los datos como: el 

área que aplica, la característica de blockchain que aplica, si aplica blockchain, si aplica IoT, la 

plataforma utilizada Ethereum o Hyperledger o no especificada, el nombre de los participantes 

en la arquitectura, el nombre de las capas en la arquitectura, el nombre de los componentes 

utilizados, si presentan un flujo de información, si es factible su utilización y si es aplicable 

a nuestro contexto ecuatoriano. Luego se tabula para representar los gráficos que están a 

continuación junto con sus análisis.  

En la tabla 1 se presenta en las columnas seis características de los trabajos relevantes previos, 

en la columna plataforma están las Ethereum o Hyperledger, en color plomo están los que no 

nombran alguna plataforma; el color azulado significa que es una afirmación y el color marron 

significa que es una negación en la aplicación de blockchain o IoT o flujo o factible o aplicable. 
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Tabla 1. Factibilidad y aplicabilidad en empresas ecuatorianas 

Referencia Plataforma Block. IoT Flujo Factible Aplicable 

(Cocco et al., 2021) Ethereum Sí Sí Sí Sí Sí 

(Tsang et al., 2019)  Sí Sí Sí Sí Sí 

(Sadawi et al., 2021)  Sí Sí Sí No No 

(Subramanian et al., 2021)  Sí Sí Sí Sí Sí 

(Alkhoori et al., 2021) Ethereum Sí Sí Sí Sí Sí 

(Maiti et al., 2019) Ethereum Sí Sí Sí Sí Sí 

(Cui et al., 2019) Hyperledger Sí No Sí Sí Sí 

(Lao et al., 2020)  Sí Sí Sí Sí Sí 

(Bencic et al., 2019) Ethereum Sí Sí Sí Sí Sí 

(Lin et al., 2020)  Sí No Sí Sí Sí 

(Alkhader et al., 2020) Ethereum Sí Sí Sí Sí Sí 

(Bhutta & Ahmad, 2021)  Sí Sí Sí Sí Sí 

(Shahzad et al., 2021) Hyperledger Sí Sí No No No 

(Siountri et al., 2019) Hyperledger Sí Sí No No No 

(Baralla et al., 2019) Hyperledger Sí No Sí Sí Sí 

(Negka et al., 2019) Ethereum Sí No Sí No No 

(Dasaklis et al., 2019) Ethereum Sí Sí Sí Sí Sí 

(Malik et al., 2019) Hyperledger Sí Sí Sí Sí Sí 

Fuente: Autores. 

El 32% de los trabajos relevantes tratan sobre Distribución de alimentos en general, el 11% 

tratan sobre Distribución de productos farmacéuticos, 16% tratan sobre Procedencia o 

actividades de productos, y los demás trabajos 59% tratan sobre industria, seguimiento de 

contenedores, vehículos eléctricos, piezas electrónicas, tráfico de red, distribución de energía 

eléctrica y monitoreo en edificios. 

En características de blockchain que los trabajos relevantes utilizan primero está la Trazabilidad 

en 44%, luego Privacidad en 24%, luego Confiabilidad y Transparencia en 12% cada una, 

Integridad y Protección en 4% cada uno (ver Fig. 5). 

 

Figura 5. Características de Blockchain 
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El 100% de los trabajos relevantes tratan sobre blockchain, pero el 21% no utiliza IoT en su 

contenido, el 79% si utilizan IoT para capturar datos y enviarlos a la red blockchain (ver Fig. 

6). 

 

Figura 6. Porcentaje de utilización de tecnologías 

El 79% de los trabajos previos presentan el flujo de datos que necesita la propuesta, y 11% no 

lo presentan, aquí se entiende que el flujo de datos ayuda a explicar mejor el propósito de las 

arquitecturas. 

Las plataformas que cada trabajo previo evidencia son: el 48% propone sobre Blockchain 

Ethereum, el 26% propone sobre Hyperledger, y otro 26% no especifica la plataforma que 

utiliza (ver Fig. 7). 

 

Figura 7. Utilización de plataformas 

Entre los participantes más nombrados en las arquitecturas están los Productores o fabricantes 

en 35%, los Consumidores o clientes en 35%, y los Distribuidores en 30%, con esto se entiende 

que los participantes tienen importancia en los diseños. 
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Entre los componentes más utilizados o nombrados en los trabajos previos están los sensores 

en 52% y los dispositivos en 48%, se entiende que los recolectores de datos son importantes en 

los diseños. 

Entre las capas más utilizados o nombradas en los trabajos previos están la capa blockchain en 

65% y la capa dispositivos en 35%, se entiende que los nombres correctos a las capas dan una 

buena descripción de su propósito. 

De acuerdo al análisis realizado a los trabajos relevantes (artículos científicos de IEEExplore y 

ACM, y al análisis de la tabla 1, se considera que el 79% de los trabajos previos son factibles y 

aplicables a nuestro contexto porque el contenido de los trabajos detallan de manera explícita 

la arquitectura, las capas, los componentes y el flujo de datos; no se puede adoptar todo lo 

analizado en los trabajos, pero si es posible tomar las experiencias en diseños e 

implementaciones en base al 21% de los trabajos relevantes que no son factibles porque 

muestran poca información (ver Fig. 8). 

 

Figura 8. Factibilidad y aplicabilidad 
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4. DISCUSIÓN 

Esta propuesta aumenta el nivel de seguridad en la información de los productos durante la 

cadena de suministros, identifica la trazabilidad de los productos, mantiene la transparencia en 

los datos de la cadena de suministros, y mejora la confianza al tener blockchain en el ambiente 

IoT. Se propone una arquitectura que está diseñada para lograr la integridad, seguridad y 

trazabilidad en la información de los productos mediante la convergencia de tecnologías, 

captura de datos, almacenamiento y visualización durante la cadena de suministros, además la 

arquitectura es escalable en cantidad dispositivos, conexiones, almacenamiento y servicios. La 

integración de IoT con blockchain es un gran aporte en la gestión, existen nuevas oportunidades 

y desafíos, además en esta propuesta existe el desafío en costo de tiempo y límites del 

almacenamiento en la red blockchain que todos los actores generan datos y son guardados en 

la red blockchain. El uso de blockchain asegura la inmutabilidad de los datos durante la cadena 

de suministros, esto hace que los datos sean confiables entre todos los actores, y que los datos 

obtenidos en la capa sensores IoT mantengan su integridad en el tiempo. 

Esta propuesta es un diseño de una arquitectura de información, no se contempló costos de 

dispositivos IoT, ni costos de nube, ni tiempos de desarrollo de aplicaciones informáticas, ni 

tiempos de implementación de la red física IoT, ni tiempos de implementación de la red 

blockchain, ni recursos humanos necesarios para implementar la arquitectura. La tabla 1 asiste 

en el entendimiento de los detalles de las arquitecturas de trabajos previos encontrados en 

bibliotecas científicas basado en que el 79% de los trabajos previos son factibles y aplicables a 

nuestro contexto porque el contenido de los trabajos detalla de manera explícita la arquitectura, 

las capas, los componentes y el flujo de datos. 
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5. CONCLUSIÓN 

Se concluye que la arquitectura contribuye en la gestión logística de información de la materia 

prima y productos para los consumidores finales de forma inmutable en Blockchain Ethereum 

que se obtienen en tiempo real desde los dispositivos y sensores IoT, la conectividad permite a 

la industria tomar decisiones sobre los datos generados en la cadena de suministros, y los 

consumidores pueden confirmar la trazabilidad de los productos. 

Se diseña una arquitectura de información para gestión de Cadena de Suministros de acuerdo 

con una empresa de productos de consumo masivo, se recuerda que existen empresas cuya 

cadena puede ser más extensa o pequeña. El detalle descrito y graficado de los participantes, 

elementos y el flujo de información de la arquitectura permite contrastar con la propuesta 

presentada. La arquitectura que se presenta en este documento adopta características, 

compontes y capas de trabajos relevantes, la contrastación con los trabajos relevantes evidencia 

una propuesta factible al contexto de la investigación. 
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