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Revision Sistematica de la Literatura relacionada
con ciberseguridad apoyada con Analisis de Big
Data para actividades de Red Team

I** Bryan Steeven Quezada Herrera
Universidad Politécnica Salesiana
Quito - Ecuador
bquezadah @est.ups.edu.ec

Resumen—Esta investigacion revis6 la literatura existente
durante el periodo 2017 a 2021 sobre ciberseguridad respaldada
por analisis de Big Data, atestiguando el uso de técnicas para la
deteccion de ciberataques. Las metodologias de estudio utilizadas
fueron Mapeo Sistematico y Revision Sistematica de Literatura
en articulos cientificos, cuyo objetivo es sugerir algunas activi-
dades del equipo rojo para verificar la ciberseguridad. En cada
articulo académico se identificaron anomalias de ciberseguridad,
técnicas de analisis de Big Data, algoritmos de clasificacion,
métricas y resultados de desempeiio de los algoritmos. Durante la
investigacion se identificaron 13 anomalias de ciberseguridad, 10
técnicas de Analisis de Big Data, 16 algoritmos de clasificacion y
15 métricas de desempeiio. Las anomalias de ciberseguridad con
mayor incidencia en los estudios fueron Phishing con 41,94 %,
Ataques de Red con 12,9%, Malware con 9,68% e Ingenieria
Social con 6,45% cada una. Finalmente, para comprobar la
ciberseguridad con analisis Big Data, se recomienda un analisis
Red Team sobre las anomalias de mayor incidencia utilizando
armas de codigo abierto, como: SET, METASPLOIT, DLL y
OWASP ZAP.

Palabras Clave—Big Data, Ciberseguridad, Red Team, Mapeo
Sistematico, Revision Sistematica de Literatura.

Abstract—This research reviewed the existing literature during
the period 2017 to 2021 on Cybersecurity supported by Big Data
Analysis, evidencing the use of techniques to detect cyberattacks.
The study methodologies used were Systematic Mapping and Sys-
tematic Literature Review in scientific papers, in order to suggest
some Red Team activities to check the Cybersecurity. In each
academic article were identified Cybersecurity anomalies, Big
Data Analysis techniques, classification algorithms, metrics and
performance results of the algorithms. During the investigation
were identified 13 Cybersecurity anomalies, 10 Big Data Analysis
techniques, 16 classification algorithms and 15 performance
metrics. The Cybersecurity anomalies with the highest incidence
in the studies were Phishing with 41.94%, Network Attacks with
12.9%, Malware with 9.68% and Social Engineering with 6.45 %
each one. Finally, to check Cybersecurity with Big Data Analysis,
its recommend a Red Team analysis on the highest incidence
anomalies using open source weapons, like: SET, METASPLOIT,
DLL and OWASP ZAP.

Keywords—Big Data, Cybersecurity, Red Team, Systematic
Mapping, Systematic Literature Revision.

I. INTRODUCCION

En la actualidad las compaiifas se fortalecen con nuevas
herramientas tecnoldgicas que, ademds de asegurar la infor-
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macioén, proporcionan algunos beneficios como: forjar el crec-
imiento de las organizaciones, minimizar tiempos de reaccién
en los procesos, resolucidn de futuros problemas, priorizacién
y optimizacion de los canales de comunicacion en apoyo de la
toma de decisiones beneficiosas para la empresa. Sin embargo,
la falta de protocolos de seguridad trae consigo que sean
victimas de constantes ciberataques [[L]. Es por esa razén que
se ha catalogado como necesidad primordial a la ciberseguri-
dad, cuyos propdsitos son asegurar y resguardar la informacién
y datos de las organizaciones en contra de cualquier tipo de
ataque tecnolégico ocasionado por delincuentes cibernéticos.

En 2021, el informe de Investigaciones sobre Violacién de
Datos de Verizon (DBIR) expuso los incidentes de ciberseguri-
dad del afio, la edicién incluye 88 paises, 83 colaboradores,
79.635 incidentes y 5.258 violaciones de datos, convirtiéndolo
en un informe global con informacién valiosa, en el afio 2021
el informe disminuy6 el nimero de incidentes analizados, sin
embargo, se mostré un aumento en la cantidad de filtraciones
de datos en comparacién con el afio 2020, con una diferencia
de 1.308 filtraciones confirmadas, dando un total de 5.258
filtraciones en el afio 2021. El resumen de violacién de datos
obtuvo los siguientes resultados: el 85% de las infracciones
involucraron un elemento humano, el 13% de los incidentes
que no son Ataque de Denegacién de Servicios involucraron
Ransomware y el 3% de las filtraciones involucraron la ex-
plotacién de vulnerabilidades[2].

Con el avance tecnolégico, la ciberseguridad es mas
propensa a nuevos ataques cibernéticos tales como: malware,
phishing, robo de credenciales, suplantacién de identidad,
denegacién de servicio, ataque de red de protocolo, etc. Por
este motivo se emplea el uso de la analitica de Big Data para
verificar fuentes de datos grandes y erradicar estos altercados,
creando una falsa seguridad [3]].

Esta investigaciéon complement6 la informacién existente en
el periodo del 2017 al 2021 sobre la ciberseguridad apoyada
con técnicas de Big Data, problema que genera inseguridad
remanente que es evidenciada por el equipo de Red Team.

Para tener una vision clara respecto al empleo del andlisis de
datos en ciberseguridad se aplicaron las estrategias de Mapeo
Sistemadtico y Revisién Sistemdtica de Literatura (cuyas siglas



en inglés son SM y SLR respectivamente). E1 SM (Systematic
Mapping) se conforma de tres etapas o secciones, mientras que
la SLR (Systematic Literature Revision) se utiliz para iden-
tificar y relacionar los estudios primarios de la investigacion.

Las principales aportaciones que generd este trabajo se
mencionan a continuacion:

i) Se realiz6 el SM y la SLR basandose en una clasificacién
para estructurar la literatura existente en un conjunto para
el estudio de Big Data en ciberseguridad.

ii) Se han identificado técnicas especiales de andlisis de big
data (ABD) para reconocer anomalias de ciberseguridad.

iii) Esta investigacién mostro a la ciberseguridad apoyada en
el estudio de Big Data y recomendo actividades de Red
Team.

iv) Al analizar la ciberseguridad, la investigacién extrajo
las anomalias mds frecuentes y postuld diversos ataques
de Red Team que podrian burlar a las técnicas antes
mencionadas.

II. METODOLOGIA

En la presente investigacién se emplearon los métodos
mencionados en pdarrafos anteriores. EI SM permite
la identificacién, clasificacién y sintetizacion de las
investigaciones sobre el andlisis de Big Data en ciberseguridad
[4]]. Por su parte, la revision sistematica, mediante un proceso
de recopilacién y canalizacién critica de estudios, permitié
proporcionar un resumen completo de la literatura existente
y verificar cudl es el estado actual de las investigaciones de
ciberseguridad con relacion a Big Data [5] en el periodo
2017 a 2021. Gracias a la Revisién Sistematica se define a la
ciberseguridad como la manera de proteger, salvaguardar y
mantener segura la informacién obtenida y almacenada en el
ciberespacio [6]. Big Data es la compilaciéon de un niimero
significativo de datos, que se manejan a través de sistemas
especializados para magnificar el rendimiento y la capacidad
de los mismos, con el objetivo de obtener beneficios de dicha
informacion en la toma de decisiones [7].

En la metodologia del estado del arte se implementaron
tres etapas que se organizaron de la siguiente forma: En
la etapa 1 se defini6 al método PICO (ver Tabla |[) que
ayudo a considerar una estrategia de biisqueda bibliografica y
especifica. Ademads, en esta etapa se mencionaron los criterios
de elegibilidad utilizados en el estado del arte. En la etapa 2
se establecieron dos subsecciones para plantear las preguntas
de investigacidon y determinar las ticticas de busqueda que
se aplicaron en los repositorios mencionados y asi conseguir
estudios correctamente alineados al propésito de este estudio.
Finalmente, en la etapa 3 se realizé una sintesis de todos los
datos recopilados para clasificar las diferentes categorias de
los estudios reportados y conseguir una SM y SLR efectivos.

A. Etapa 1

En esta etapa se defini6 al método PICO como una téctica de
investigacion bibliogréfica que aporta a determinar los criterios
de elegibilidad de trabajos, estudios, investigaciones y articulos

[8], con esto en consideracién se definieron los elementos
PICO. (Ver Tabla [I).

TABLE I: ESTRUCTURACION DEL METODO PICO

PICO Considerations

Population  (P) Ciberseguridad apoyada en Big Data.

Técnicas de andlisis de Big Data usadas en

Intervention () ciberseguridad.

Estudios que publicaron analisis de Big

Comparision (C) Data utilizados en ciberseguridad.

Actividades de Red Team que vulneren la

Outcomes ©) ciberseguridad apoyada con Big Data.

Posteriormente, se instauraron las técnicas utilizadas en la
estructura de cadenas de buisqueda. (ver Tablal[I). Para obtener
dicha cadena se emplearon expresiones booleanas adecuadas
y conocidas tales como “AND” u “OR”, incluso aquellas que
organizaron esto de la siguiente manera: ("Cybersecurity” OR
”Big Data” OR ”Red Team”) AND (”Cyber Safety” OR "IT
Security” OR ”Attack Protection” AND “Data Science” OR
”Big Data Analytics” AND “Ethical Hacking” OR ”Social
Engineering” OR ’Pentest”).

TABLE II: TERMINOS PARA UTILIZACION DE
BUSQUEDA

Términos Términos Semejantes

Cybersecurity Cyber Safety, IT Security, Attack Protection

Big Data Data Science, Big Data Analytics

Red Team Ethical Hacking, Social Engineering, Pentest

1) Criterios de elegibilidad: Para elegir los estudios
principales, se utilizaron los criterios de inclusién y exclusion
especificados en la Tabla [l1I| que se describen a continuacién:

o Criterios de inclusién: por definiciéon son aquellas
tipologias temporales y geograficas que componen una
poblacion de estudio [9]], dentro de esto se consideraron
como inclusién a articulos en formato digital online,
estudios primaros, articulos con total acceso, etc. (Ver
Tabla [III)

o Criterios de exclusién: son aquellas tipologias de los
sujetos que pueden obstruir con la eficacia de la infor-
macién [9], por ello se consideraron como exclusion a
estudios fuera del periodo de inclusion, literatura gris,
estudios de diferente idioma, etc. (Ver Tabla [I1I)

B. Etapa 2.

1) Preguntas de investigacion: El eje primordial de esta
investigacion fue describir en la actualidad al andlisis de
Big Data en ciberseguridad, para lo cual se plantearon una
serie de interrogantes de la investigacion, para el SM se
etiquetan con: (SMP#) y para SLR se etiquetan con: (SLRP#),
a continuacién se enumeran las preguntas que se generaron
durante la investigacion:

o SMPI: ;Existe una clasificacion para el estudio de

ciberseguridad apoyada con andlisis de Big Data y
actividades de Red Team?




TABLE III: CRITERIOS DE ELEGIBILIDAD

Tipo Inclusion Exclusion
Articulos en formato digital online, indexados y publicados en
Scopus, IEEE, Science Direct y Web of Science en el periodo | Estudios publicados antes del 2017
Mapeo 2017 a 2021
Sistematico Idioma de publicacion (inglés) Estudios publicados en idiomas distintos al inglés.
. L . . Estudios secundarios como revisiones, editoriales, comentar-
Estudios primarios como conferencias (avanzados) y revistas. | . o
ios y libros.
Arti Literatura gris (folletos, editoriales, articulos de opinién) y
rticulos con acceso al resumen y al texto completo. P = e
articulos cientificos que solicitan un pago extra.
Revisién Articulos que contengan palabras claves incluidas en el titulo Articulos que no contengan palabras claves o términos seme-
Sistematica y resumen. _ ] _ jantes y articulos dupllhcados. ] ] ]
de la EsFudlos de ciberseguridad relacionados con Big Data o Data Estudlog que no relapmnen c1be}rsegur1dad con Big Data o
Literatura Smem;e. _ Data Smence o estudios sobre c6mo .ptoteger Big Data.
Estudios que contemplen las actividades de Red Team, pentest | Estudios que no desarrollen las actividades de Red Team,
o ethical hacking. pentesting o ethical hacking.

o SMP2: ;Cudl es la reparticion de los estudios durante el
periodo 2017 a 2021?

e SLRPI: ;Cudles son las principales vulnerabilidades de
ciberseguridad que ponen en riesgo a la red de datos?

e SLRP2: ;Cudles son las técnicas de andlisis de Big Data
destacadas para el descubrimiento de anomalias?

o SLRP3: ;Qué métodos de Red Team son aplicables para
burlar el estudio de Big Data?

o SLRP4: ;Qué medidas de rendimiento de andlisis de Big
Data se utilizan para la deteccion de ataques?

2) Estrategias de biisqueda: Para la recopilacion de
los diferentes articulos cientificos, se empled la cadena de
busqueda en cuatro repositorios especificos: Scopus, Sci-
enceDirect, IEEE y Web of Science (Ver Tabla , con-
siderando que existan suficientes articulos que cumplan con
los estandares para elaborar un analisis de SM y SLR. A con-
tinuacién, se mencionan los diferentes filtros que se aplicaron
para la recopilacién de informacién:

o Filtro 1. Se compilaron 3273 andlisis principales, en
los que se emplearon los cuatro primeros criterios de
inclusién y exclusién (ver Tabla [[II). En dicho filtro
se aplicéd el rango de busqueda en el periodo 2017
al 2021, el idioma de publicacién principal y estudios
como conferencias y revistas. Finalmente, en este filtro
se consideraron Unicamente a los articulos que fueron de
acceso libre y disponibles en su totalidad, como resultado
se obtuvieron 1425 estudios.

o Filtro 2. Con ayuda del aplicativo EndNote x9, se
procedié a filtrar la informacién mediante un ingreso de
la cadena de biisqueda en titulo y abstract. Ademads, se
considerd excluir a los articulos duplicados y gracias a
este proceso la cantidad de estudios totales disminuyé
considerablemente a 153.

o Filtro 3. En el tercer filtro se procedié con la lectura
individual de restimenes en los estudios recolectados, con
el fin de localizar los temas importantes que sean relativos
al caso tratado, esto quiere decir, que se consideraron los
articulos enfocados en ciberseguridad relacionados con
Big Data, obteniendo asi 86 estudios.

o Filtro 4. En el cuarto filtro se procedié con la lectura

total de los articulos recolectados, esto con la mision de
aplicar la SLR y asi detectar los aspectos mas relevantes
de los mismos para ser tabulados e interpretados, como
resultado final se obtuvieron 28 estudios principales.

C. Etapa 3.

En este punto se extrajo informacién de los diferentes
articulos recolectados y escogidos en la etapa 2, luego se
estructurd y sintetizé la indagacién de estudios, lo que dio
como resultado una taxonomia o clasificaciéon que se puede
observar en la Fig. |1} En esta se describi6 la clasificacién de
ataques frecuentes de ciberseguridad, técnicas de andlisis de
datos junto a algoritmos y métricas. Finalmente, se categorizé
un andlisis de actividades de Red Team que podrian burlar a
estas técnicas mencionadas anteriormente.

1) Anomalias de ciberseguridad: Las anomalias son inten-
tos intencionales de acceso a cualquier sistema informatico
cuyo objetivo principal es interrumpir los recursos de es-
tos para obtener informacion confidencial, mediante la im-
plantacién de software malicioso [10].

TABLE V: ANOMALIAS DE ciberseguridad

Etq | Anomalia Referencia
(LLI2N (T3] (145160

A0l | Phishing (L7118 (1on 1200 (211 122]
23]

A02 | Network Attacks [241125][26]127]

A03 Social Engineering [1281129]

A04 Malware 130113111321

A05 Software vulnerability [33]

A06 | Password Attack [34]

A07 | Cloud Computing Threats [35]

A08 | Web Aplication Attack [13]

A09 Advanced Persistent Threats 1361

Al10 Repeated Frauds [36]

All Attack Signature 1371

A12 | Cyber Domain Attacks [38]

Al3 Malicious Proxy Servers [31]




TABLE IV: Cadena de biisqueda y filtros en cada repositorio

Repositorio | Cadena de bisqueda T'p/" de Resultados Filtro 1 Filtro 2 Filtro 3
articulo de cadena

("Document Title™: "Cybersecurity” OR "Big Data” OR "Red Team”) AND

“Abstract”™: “"Cyber Safety” OR "IT Security” OR “Attack Protection” AND | Revistas vy .
IEEE “Data Science” OR “Big Data Analytics”™ AND “Ethical Hacking” OR “Social Conferencias 1608 600 58 27

Engineering” OR “Pentest”.
Web of TI=(Cybersecurity OR Big Data OR Red Team) AND AB=(cyber safety OR it
Sci security OR attack protection AND data science OR Big Data analytics AND | Revistas 752 228 22 15

cience . . ; . .

ethical hacking OR social engineering OR pentest)

Title: Cybersecurity OR Big Data OR Red Team. Title, abstract, key-
Science words:Cyber Safety OR IT Security OR Attack Protection AND Data Science .
Direct OR Big Data Analytics AND Ethical Hacking OR Social Engineering OR Revistas a4 310 30 21

Pentest

(ALL("Cybersecurity” OR "Cyber Safety” OR "IT Security” OR "Attack Pro-
. tection™) AND ALL(”Big Data™ OR "Data Science™ OR "Big Data Analytics”) | Revistas vy -
Scopus AND ALL("Red Team™ OR "Ethical Hacking” OR “Social Engineering” OR | Conferencias 469 287 +3 23

“Pentest™))

TOTAL 3273 1425 153 86
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Fig. 1: Taxonomia de andlisis de Big Data y actividades de Red Team en ciberseguridad
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Fig. 2: Frecuencia de anomalias de ciberseguridad

Por medio de la SLR las anomalias que se identificaron
en esta investigacion se expusieron en la Tabla y su
recurrencia de aparicién se refleja en la Fig. [2] contemplando
asi, las principales anomalias de ciberseguridad que afectan a
un sistema informético perjudicando su funcionamiento.

2) Técnicas de ABD: Durante la aplicacién de la SLR se
encontraron algunas técnicas descriptivas para ABD centradas
en el descubrimiento de nuevas relaciones o hechos que antes
se desconocian y asi poder alcanzar los objetivos planteados
en las diversas investigaciones recopiladas [39].

Las técnicas de andlisis encontradas en esta investigacién
se encuentran expuestas en la Tabla [V y su frecuencia de



aparicion se refleja en la Fig. [3]

TABLE VII: ALGORITMOS DE CLASIFICACION

Etq Algoritmo Referencia
ALO1 | Naive Bayes (NB) BOIBZIAIOSIRZZT |
[34]
Etq | Técnica de analisis Referencia .. [LINEL21 [L4N[170
TR RIS ALO3 | Decision Tree (DT) C212310534]
T01 | Machine Learning (ML) BUEIIEIISI) RO BBEIBIE |
[211122] ALO4 | Support Vector Machine (SVM) [13)[T6] B2 (T 7[ToN[20]
[34]127) [Z10122][34]
T02 | Data Mining (DM) [T0ET2]
T03 | Deep Learning (DL) ALO5 | Random Forest (RF) (B3T3 T7 I8N 210
T04 | Neural Networks (NN) 122] [22] [27]
Multivariate Big Data Analysis Convolutional Neural Network
T05 | MBDA) ALO6 | oNN) 2410330321 [17]
TO6 | Apache Spark (AS) Extreme  Learning  Machine
To7 | Knowledge Discovery for ALOT (ELM) —
Databases (KDD) ALO8 | Recurrent Neural Network (RNN) [ [33]
T3 1(\11\"}121;;11 Language  Processing 9] AL09 | Logistic Regression (LR) % (L3N [1ON211[23][34]
T09 | Domain Knowledge (DK) [31] AL10 | K-means (KM) [35][14]
T10 | Cloud Computing (CC) 3611330 Gradient  Boosting ~ Machine
ALIL | (GRMm) [TS10210 23]
AL12 | Deep Neural Network (DNN) [16]]
AL13 | Multilayer Perceptron (MLP) B7IR2II8IRoNB4T |
AL14 | Regresion (R) [18]]
ALI15 | Artificial Neural Network (ANN) | [3Z][19][21]
AL16 | Linear Regression (LIR)

Técnica @707 ®T02 #T03 ®T04 ®T05 ®T06 #T07 @T08 @709 ®T10

22

22

3 3
2 2 2
N . [
Machine Deep  Neural  Cloud Data  Muliiva.. Apache Domain Knowle.. Natural
Learning Learning Networks Compu.. Mining BigData Spark Knowle... Discove.. Langua..
(ML) (DL) {NN) (€C) (DM)  Analysis (AS) (DK) for Process...

(MBDA) Databa.. (NLP)
(KDD)

Fig. 3: Frecuencia de técnicas de ABD

3) Algoritmos de Clasificacion: Para el ABD, la clasifi-
cacioén es el primer paso para categorizar y separar conjuntos
de datos, esta se implement6 en funcién de la regla de apren-
dizaje que identifica un modelo, para una estrecha relacién
entre un conjunto de atributos y la etiqueta [40]. En esta
investigacion, los algoritmos encontrados con la aplicacion
de la SLR y mostrados en la Tabla [VII, contribuyeron a la
organizacién de la taxonomia presentada y en la Fig. [] se
evidenci6 la frecuencia con la que se utilizaron los algoritmos.

Algoritmo
® ANN

®CNN
®DNN
eDT
®ELM
®GBEM
KM
®KNN

LIR
®LR
®MLP
®NB

TRh7
®R
®RNN
B .,

ALOS ALO4 ALOZ ALOZ ALO9 ALOT ALI3 ALO6 ALTT AL15 ALTO ALOT ALO8 AL12 AL14 AL1G

Fig. 4: Frecuencia de algoritmos de clasificacién

4) Métricas de Rendimiento: Durante la aplicacién de la
SLR se descubrieron algunas medidas de rendimiento con
las que los autores evaldan la efectividad y precision de los
algoritmos de clasificacion de Big Data, se utilizaron varios
modelos matematicos para estas mediciones, que se describen
en la siguiente seccién. Ademds, en la Fig. [3] se verifica la
frecuencia del uso de estas medidas de rendimiento en los
estudios recolectados:

o Confusion Matrix: es un resumen de los resultados
predichos del modelo de clasificacion, se obtiene re-
sumiendo el recuento total de predicciones clasificadas
correcta e incorrectamente en funcién de cada clase. Es
necesario derivar los siguientes valores antes de disefiar
la matriz de confusién:



— True Positive (TP) Los valores positivos verdaderos
se refieren al nimero de instancias que han sido
clasificadas correctamente por el modelo.

— True Negative (TN) Los valores negativos ver-
daderos son la cantidad de casos negativos que
fueron clasificados efectivamente por el modelo.

— False Positive Rate (FP) El valor de los falsos posi-
tivos es el nimero de instancias negativas etiquetadas
incorrectamente como instancias positivas.

— False Negative (FN) El valor de los falsos negativos
es el nimero de instancias positivas etiquetadas
incorrectamente como instancias negativas.

False Positive Rate (FPR) Denominado Fall-Out, es la
proporcién de instancias negativas clasificadas incorrec-
tamente como instancias positivas. En términos mas
sencillos, es la probabilidad de que se produzcan fal-
sas alarmas. El FPR se calcula mediante la siguiente
ecuacion:
T
TN+ FP
True Positive Rate (TPR) Es una medida de la pro-
porcién de casos positivos en los datos que se identifican
correctamente como tales. Para el cdlculo de la siguiente
métrica usamos la siguiente ecuacion:
@
+ FN
False Negative Rate (FPR) Se refiere a la proporcion de
muestras clasificadas incorrectamente respecto al nimero

de muestras positivas. El FNR se obtiene con la siguiente
ecuacion:

FalsePositiveRate =

TruePositiveRate =

TP+ FN

Precision (P) Es la proporcién de positivos predichos que

son positivos reales. Se aplica en diversas dreas, como

el aprendizaje automadtico, la mineria de datos, etc. Esta

métrica se calcula mediante la siguiente ecuacion:

o @
+ FP

F-Score (F1) Corresponde a la media de la precision

y la recuperacion. Esta métrica se calcula utilizando la

siguiente ecuacion:

FalseNegativeRate =

Precision =

®)

Accuracy (AC) Esta medida puede describirse como

la eficacia general del modelo de clasificacion. Para el

célculo de la misma, empleamos la siguiente ecuacion:

TP+ TN 6

TP+FP+TN+ FN ©

Specificity (S) Esta métrica describe la eficacia del

modelo de clasificacién, para identificar las etiquetas

negativas. Este valor se obtiene mediante la siguiente
férmula:

AC =

TN

TN + FP ™

Speci ficity =

o Recall (R) Denominado TPR, se refiere a la proporcién

de casos reales positivos que se han predicho como
positivos. El recall puede calcularse mediante la siguiente
ecuacion:

TP

Recall = m

()

e Area under the curve (AUC) Es una herramienta

estadistica utilizada para valorar la exactitud en la
predicciéon de eventos binarios. Cuanto mayor sea el
AUC, mejor serd el rendimiento del modelo a la hora

de distinguir entre las clases positivas y negativas.

SE+ SP
AreaUndertheCurve = — )
TABLE VIII: METRICAS DE RENDIMIENTO
Etq | Métrica Referencia
MOI1 | True Positive Rate (TPR) 1301 [26]138][14][20]
MO02 | False Positive Rate (FPR) 271
MO3 | False Negative Rate (FNR) 130]
24] [0
MO04 | Precision (P) (B2 (17 [18]23]
134]
3011247361
MO5 | F-Score (F1) (3132 7I230134)
24] [LI0L2]
MO06 | Accuracy (AC) (28] 321
(201 [211122] (291 (34271
MO7 | Recall (R) % % [261TL10
MO8 | Area under the curve (AUC) 28111501161 [290134]
M09 | True Positive (TP) [33]16]120]
MI10 | False Positive (FP) [33]
MI11 | True Negative (TN) 133111611201
M12 | False Negative (FN) [331120]
M13 | Detection Rate (DR) [26]
M14 | Average execution time (AET) 24]
M15 | Specificity (S) [25]

Métrica ® AC ® AET ® AUC ®DR ®F1 ®FN

l

MO6

13I
II

M04  MOS

o
5 5]

MO07  MO1 MO8  M02 M09

FNR ®FP @FPR ®P ®R @S ®TN ®TP ®#TPR

3
o]a]a[SISTS

M11 M12  MI13  Mi14 MO03 MI0 MI15

Fig. 5: Frecuencia de métricas de rendimiento en andlisis de
Big Data



III. RESULTADOS Y DISCUSION

A. SMP1: ;Existe una clasificacion para el estudio de ciberse-
guridad apoyada con andlisis de Big Data y actividades de
Red Team?

En este articulo se propuso una taxonomia para el estudio de
ciberseguridad apoyada con andlisis de Big Data y actividades
de Red Team. Dicha taxonomia se clasificd en tres categorias
que son: Big Data, Ciberseguridad y Red Team. Ademds, sé
sub clasifican en Anomalias, Técnicas, Algoritmos de clasifi-
cacion, Métricas y actividades de Red Team, respectivamente.
Debido a los limitados estudios que se han realizado con la
combinacién de Big Data y ciberseguridad con actividades de
Red Team, se identificé la relacidén entre los tres dominios,
basdndose en estudios experimentales que se utilizaron para
ciberseguridad con una combinacién de tecnologias de Big
Data o de Red Team. La taxonomia derivada se ha ilustrado

en Fig. [I}

B. SMP2: ;Cudl es la reparticion de los estudios durante el
periodo 2017 a 2021?

La reparticién de los estudios considerados en revistas y
conferencias se realizé asi: en el periodo 2017 al 2021 se
encontrd un porcentaje de 53.57% de publicaciones en revistas,
mientras que por el lado de las conferencias, el porcentaje de
publicaciones fue del 46.43%. Por lo tanto, se comprobd una
mayoria de publicaciones en revistas en todo el conjunto de
estudios investigados. (Ver Fig. [6])

Conferencia ®Revista

Tipo de Articulo

2007 2018 2019 2020 2021

Fig. 6: Reparticién de estudios

C. SLRPI: ;Cudles son las principales vulnerabilidades de
ciberseguridad que ponen en riesgo a la red de datos?

En los estudios que se utilizaron para esta investigacién
se identificaron diversas anomalias de ciberseguridad como
se aprecia en la Tabla [V] del mismo modo se verificé la
frecuencia de aparicion de dichas anomalias en la Fig 2] En
la fig [7] se presentaron las principales anomalias que afectan
a la seguridad integral de los datos masivos:

A0
A0 3,23% —323%

AO6 3,23%

A13323%

A12 3,23%

A0 41,94%

AQ7 3,23%
A113,23%
AQ9 3,23%

A03 6,45%

A04 9,68%

L A0212,9%

Fig. 7: Principales anomalias de ciberseguridad

Mediante esta interpretacion se pudieron verificar cudles son
las principales anomalias, que se detallan a continuacién:

« Phishing (A01): En la Fig.[7]se verificé que esta anomalia
obtuvo un 41.94% del total analizado. En los papers [11],
[22], [23]]; se identificaron varios pardmetros que son de
andlisis para la deteccién de phishing, sin embargo, se
determiné de manera general que la forma mas factible
de identificar un ataque de este tipo es a través del andlisis
de URL. En estos papers en su mayoria se utiliza la
técnica de ML para la recopilacion y extraccién de dichos
parametros.

« Network Attack (A02): En la Fig. [7] se verificé que esta
anomalia obtuvo un 12.9% del total analizado. En los
papers [24], [23], [26], [27]; mediante el uso de ABD
se identificé que para la deteccion y prevencion de este
ataque se requiere el uso de un sistema de deteccion de
intrusos.

« Social Engineering (A03): En la Fig. [7] se comprobé
que esta anomalia obtuvo un 6.45% del total analizado.
En [28] se empled6 MLP para identificar dicha anomalia
directamente sobre chats en linea. En [29] se revisé el
empleo de NLP para identificar la anomalia aplicada
a un sistema telefénico en tiempo real enfocado en la
deteccién de firmas de voz.

« Malware (A0O4): En la Fig. E] se verificé que esta anomalia
obtuvo un 9.68% del total analizado. En [30] se desarrollé
un marco de clasificaciéon de malware, con el fin compren-
der el papel de este. En dicho estudio se trata al Spyware
como uno de los principales ataques que almacena el
historial de navegacién en archivos. En [30] se utiliza
Cyber Threat Intelligence (CTI) para encontrar proxys
maliciosos en un conjunto de datos. Finalmente, en
se emplea Machine Learning con la finalidad de discernir
familias de virus, troyanos y programas potencialmente
no deseados.



D. SLRP2: ;Cudles son las técnicas de andlisis de Big Data
destacadas para la deteccion de anomalias?

En los estudios recopilados se identificaron diversas técnicas
para el ABD en ciberseguridad, como se aprecia en la Tabla
del mismo modo se verificé la frecuencia de uso de dichas
técnicas en la Fig.[3] A continuacién, en la Fig. [§]se representa
el porcentaje de utilizacién de cada una de las técnicas.

TO7 2,63%
T06 2,63%

TO5 5,26%

T02 5,26%
T10 5,26%

— T01 57,89%
T04 7,89%

TO3 7,89%

Fig. 8: Técnicas destacadas de andlisis de Big Data.

De este modo se verificaron cudles son las técnicas de ABD
destacadas para la deteccion de ataques de ciberseguridad, que
se exponen a continuacion:

e Machine Learning (TO1): Esta es la técnica de mayor
uso en los estudios con un 57.89% como se puede
apreciar en la Fig. [8] El aprendizaje automdtico o Ma-
chine Learning tiene como objetivo principal permitir
que un sistema aprenda del pasado o del presente y
utilizar dicho conocimiento para realizar predicciones
o decisiones sobre eventos futuros desconocidos [41]].
En [33] se emple6 el ML en la nube para aumentar
la seguridad y mejorar la velocidad de transmisiéon de
datos. En [11]] se propuso una deteccién de ataques
de phishing basada en el aprendizaje automadtico para
una verificacién precisa. En se abord6 al ML para
identificar mensajes relevantes de ciberseguridad en foros
y extraer automdticamente informacién sobre diversas
amenazas cibernéticas como credenciales filtradas, mal-
ware, servidores proxy maliciosos, etc.

o Deep Learning (T03): Esta técnica obtuvo un porcentaje
de utilizacién del 7.89%. Deep Learning es un subcon-
junto del aprendizaje automadtico que tiene tres técnicas de
aprendizaje que son: el aprendizaje supervisado, el semi-
supervisado y no supervisado. Esta técnica consiste en
muchas capas de redes neuronales artificiales que cada
una de ellas contiene algunas neuronas con funciones
de activacién que pueden ser utilizadas para producir
salidas no lineales [42]]. En se emple6 al DL para
la deteccion de pdginas web de ataques cibernéticos,
esto para predecir si una URL es legitima o es una
suplantacién de identidad. En [17] se emple6 el enfoque
de DL para la deteccion y clasificaciéon de alta precision
para distinguir los sitios web genuinos de los de phishing.

e Neural Network (T04): Como ultima técnica destacada
se considera a la Neural Network con un 7.89%. NN
es un procesador distribuido paralelo compuesto por un
gran nimero de unidades de procesamiento de datos
que adquiere y ajusta continuamente los pesos de las
neuronas interconectadas [43]. En [28] se emplearon las
NN para procesar un didlogo y luego crear un conjunto
de datos que pueden ser utilizados para la clasificacién
y asi poder detectar ataques de ingenieria social de
manera satisfactoria. En [24] emplearon NN para extraer
caracteristicas influyentes de los datos de intrusién y asi
poder evitar el sobre ajuste en las conexiones recurrentes.

E. SLRP3: ;Qué métodos de Red Team son aplicables para
burlar el estudio de Big Data?

En los estudios recopilados se hallaron diversas anomalias
de seguridad. Cabe mencionar que el Red Team, es la con-
currencia de operaciones que permiten evidenciar riesgos y
peligros en un sistema informatico. Estas actividades se basan
en retos, metas y proyectos que atacan al sistema con el
objetivo de obtener errores que se puedan registrar y mejorar
[44]). Con esta premisa se postularon diversas actividades de
Red Team para burlar a las técnicas de ABD, las cuales se
mencionan a continuacion:

e Una vez identificada la anomalia (AO1) en los papers
mencionados con anterioridad, se identificé como equipo
de Red Team un ataque de tipo Parameter Tampering que
busca vulnerabilidades en los URL. Este ataque aborda
el valor de ciertos pardimetros que se intercambian entre
el cliente y el servidor con fines maliciosos; se usa la
herramienta OWASP ZAP para capturar la peticiéon a
través del navegador antes enviarla al servidor, con el fin
de modificar un pardmetro y la configuracién del proxy
para que todo el trafico se reenvie a otro puerto [43].

e Una vez identificada la anomalia (A02) se comprobd
como equipo de Red Team una ofensiva de Denegacion
de Servicio (DoS) con el uso de METASPLOIT. Esta
herramienta, al ser un tipo de SYN Flood permite el envio
masivo de solicitudes de conexiones TCP con el objetivo
de evitar el trabajo del IDS [46].

o Una vez identificada la anomalia (A03) se verificé como
equipo de Red Team a un ataque de SMS Spoofing. En
donde a través del framework de SET se suplanta la
identidad de un niimero telefénico. Mediante la opcién
Perform Spoofing Attack se ingresa al niimero telefénico
al que se tiene planeado el ataque. Finalmente, este
ataque otorga el acceso a un mensaje de texto genérico
que podria ser editado y enviado mediante proveedores
propios [47].

e Una vez identificada la anomalia (A04) se verific6 como
equipo de Red Team un Spyware llamado Invisimole que
se compone de dos moddulos con multiples funcionali-
dades para extraer informacion. Este tipo de ataque se
encuentra empaquetado en una DLL que permite obtener
persistencia secuestrando una DLL legitima. Los dos
moédulos ejecutados por el malware introducen puertas



traseras para ejecutar tareas de espionaje o hacer cambios
en el sistema y permiten al operador recopilar toda la
informacién posible [48]].

F. SLRP4: ;Qué medidas de rendimiento de andlisis de Big
Data se utilizan para la deteccion de ataques?

En los estudios recopilados se identificaron diversas
medidas de rendimiento de ABD para ciberseguridad, como
se aprecia en la Tabla del mismo modo se puede
verificar la recurrencia de uso de dichas métricas en la Fig [3
Posteriormente, en la Tabla se encuentra una sintesis de
las métricas de rendimiento y sus resultados mas relevantes,
como una compilacién de lo realizado durante la investigacion.

Ademds, se comprueba que la medida de rendimiento mas
usada de acuerdo a las investigaciones es el Acurracy (AC)
con un porcentaje de 23.08%. Esta medida describe la eficacia
general de un modelo de clasificacion.

IV. CONCLUSIONES

Con la aplicacion de SM en las fuentes bibliogrificas
recopiladas se obtuvo tres etapas, que consistieron en: i)
estructuraciéon del método PICO, definicién de la cadena
de busqueda y definicion de criterios de -elegibilidad,
ii) definicién de preguntas de investigaciéon y estrategias
de bisqueda y iii) estructuracién y sintetizacion de las
investigaciones para obtener los principales articulos con
resultados significativos.

Una vez aplicada la metodologia SLR se realizé un
andlisis critico de los estudios de ABD en ciberseguridad
publicados en el periodo del 2017 al 2021 en cuatro
repositorios especificos. En los articulos se identificaron
diversas anomalias de ciberseguridad que afectan a Ia
seguridad integral de los datos. Las principales anomalias
utilizadas para esta investigaciéon fueron A0l con 41.94%,
A02 con 12.9%, A04 con 9.68% y A03 con 6.45%. Dichas
anomalias fueron objeto de estudio para evaluar y recomendar
actividades de Red Team que burlen a las técnicas de ABD
que se trataron a lo largo de esta investigacion.

Los resultados arrojados a través de SM y SLR son los
siguientes: TO1 con 57.89%, TO3 con 7.89% y T04 con 7.89%
del interés investigativo. Los algoritmos de clasificacién con
mayor frecuencia en los estudios fueron: ALO5 con 19.75%,
ALO4 con 18.52% y ALO3 con 11.11%. Ademas, la métrica
de rendimiento mds utilizada en los estudios fue el M06
con 23.08% que permite verificar la eficacia general de los
algoritmos antes mencionados.

Finalmente, con los resultados del SM y SLR se hallaron
las principales debilidades de la red de datos, mismas que el
equipo de Red Team puede usar para verificar la seguridad
remanente con los siguientes ataques: Parameter Tampering,
Denegacion de Servicio, SMS Spoofing y Spyware Invisimole.

TABLE IX: RESULTADO DE LAS METRICAS EN EL
ANALISIS DE Big Data PARA LA DETECCION DE
ANOMALIAS

Ref | Técnica Algoritmos Resultado métricas
TPR= 0996, FPR=0.005,
g | v NB, KNN, DT, | FNR=0.004, P: 0995, Fl=
- SVM, RF 0995, AC=99.5%, MCC=
0.991
P=0.98, FI=0.98, AC=97.17%,
[24] | NN CNN R=0.98, AET=0.002383
P=0.86, FI=0.87, AC=89%.
(36l | cC, MBDA | RF e
B33 | ML, CC M AC=917%
5] | MBDA SVM 5=99
LR, NB, ANN,
37 | ML MLP,  KNN, | AC=93.05%
SVM
TPR=0.029, P=0.98, F1=0.08,
6] | AS, ML KNN R=0.98,  AET=60635scc,
DR=98.5
P=0.0689, F1=0.5874,
()| ML DT, RF AC=96.96%, R=0.4216
2] ML DT, RF AC=95.0%
F1=0.759, AC=02.40%,
28 | NN DT, RF P
B8] | DL SVM, ELM TPR=88.81%, FPR=0.0006%
B3I | ML, DK SVM P=08.82%
CNN, RE, SVM, | TP=63.8%, FP=0.5, TN=3420,
[33] | ML RNN FN=0.7
AC=98.65% P=0.9890,
[13] | ML, NN SVM, RE, LR R=0.9881, F1=0.9886
[14] | ML, DM KM, NB, DT TPR=89.985%
T3] E’II\L/[ KDD, ' pE GBM AC=93.70%, AUC=0.979
AUC=08250,  TN=0.7716,
[ | ML SVM, DNN oo
MLP  CNN, | o - -
32 | ML v P=88%, AC=0.89, F1=0.88
CNN, SVM, RE, | AC=93.73%, _P= _ 0.970,
| b DT F1=0.976, R= 0.982
T8 | ™ML NB, RE, R, MLP | P=90,08%
o] | ML SVM, LR, ANN | AC= 94.50%
TPR=93.12%: _ TP=1059;
[20] | ML SVM FN=84; TN=16056; AC=99.50
RE, ANN, GBM.,
21 | ML, DL SVM, LR, KNN. | AC=98.72%
DT
T2 ML SVM, RE IR | AC=9933%
RE GBM, LR, | __ _ _
23 | ML KNN DT P=97.85, R=98.61, F1=98.23
AC=T8.4%, P=79.7%,
9] | ML, NLP RE KNN, MLP | 4578 4%,
o | L RNN, LR, DT, | AC=9040%, P=1, R=0.206,
RE, SVM, MLP | F1=0341, AUC=0.943
7 ML RE, NB, LR FPR= 051, AC=99.72%
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