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RESUMEN 

 

El presente trabajo se enfoca en identificar las amenazas y ataques que existen en el espacio 

cibernético que afectan a la información de entidades públicas y privadas para determinar el 

nivel de incidencia y su categorización mediante la revisión y análisis de investigaciones a 

través de bibliotecas indexadas de relevancia (Google Scholar, Scopus, Springer, IEEExplore, 

ProQuest), reportes técnicos e informes de empresas especializadas (McAfee Labs, ESET), 

las cuales fueron escogidas como fuentes de búsqueda para el desarrollo del artículo. Se llevó 

a cabo escoger entre todas las referencias obtenidas, las cuales más se acercaban a los filtros 

de búsqueda seleccionados, entre ellos se consideraron los que más se acercaban al tema de 

investigación. 

 

 

 

 

 

Palabras claves: ciberespacio, amenazas, ataques cibernéticos 
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ABSTRACT 

 

This paper focuses on identifying the threats and attacks that exist in cyberspace that affect 

the information of public and private entities to determine the level of incidence and its 

categorization by reviewing and analyzing research through relevant indexed libraries 

(Google Scholar, Scopus, Springer, IEEExplore, ProQuest), technical reports and reports of 

specialized companies (McAfee Labs, ESET), which were chosen as search sources for the 

development of the article. It was carried out to choose among all the references obtained, the 

ones that were closest to the selected search filters, among them were considered the ones that 

were closest to the research topic. 

 

 

 

 

 

 

Key words: cyberspace, threats, cyber-attacks, cyber-attacks 
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1. INTRODUCCIÓN 

El ciberespacio es un espacio virtual que contiene los datos de ordenadores y redes digitales 

de todo el mundo. Es un mundo donde se va descubriendo cada vez más, día a día, ya que las 

nuevas tecnologías van avanzando de una manera totalmente acelerada (Quilligana Barraquel, 

2021)(Ayala Carabajo & Llerena Izquierdo, 2018). Sin embargo, sería un error suponer al 

ciberespacio como un ámbito aislado, ya que es un espacio habitual que tiene gran relación 

con nuestra vida cotidiana y gran parte de aquello que nos rodea (Mosquera-Chere, 2021). El 

ciberespacio nos ayuda a descubrir un mundo lleno de oportunidades, pero asimismo de 

amenazas (Hernández & E., 2014)(Morán Maldonado, 2021)(Coello Ochoa, 2021)(Choucri & 

Clark, 2013).  

En el presente artículo se identifican los tipos de amenazas que se presentan hacia entidades 

públicas y privadas como también se presentan con tan solo estar navegando en el espacio 

cibernético (Alvarado Ronquillo, 2021)(Moncayo Ronquillo, 2021) (Leyva-Méndez, 2021) 

(Srinivas et al., 2019)(Ayala Carabajo & Llerena Izquierdo, 2017) (Akhilesh et al., 2020), 

además en el presente artículo se aplicará la metodología investigativa-interpretativa y 

descriptiva usando diferentes fuentes bibliográficas, así como reportes e informes donde 

brindan información de los últimos años acerca de la cantidad de ataques de los diferentes 

tipos de amenazas que existen en el espacio cibernético en diferentes sectores, ya sean 

públicos o privado (Tuptuk et al., 2021)(Srinivas et al., 2019) (Ayala Carabajo & Llerena 

Izquierdo, 2014). 

2. REVISIÓN DE LITERATURA 

En la presente investigación se muestran artículos que se enfocan en amenazas en el espacio 

cibernético con incidencia en la información de entidades públicas y privadas a través de la 

revisión y análisis de investigaciones (Coello Ochoa, 2021)(Terán Terranova, 2021)(Ayala 

Carabajo & Llerena Izquierdo, 2016)(Zhang et al., 2021). 

Para seleccionar los artículos se escogió dentro de una amplia base de datos correspondiente a 

las revistas de Google Scholar, Scopus, Springer, IEEExplore y ProQuest. En la primera parte 

realizamos un filtro con el tema del presente artículo, comenzando con el término 

“CyberSpace” mostrando un resultado total entre todas las revistas de 1.386.437; teniendo 
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como resultado 938.000 publicaciones de Google Scholar, 9.818 de Scopus, 6.054 de 

Springer, 5.484 de IEEExplore y 427.081 de ProQuest. 

El siguiente filtro que se realiza es respecto a las citas duplicadas en los artículos 

proporcionados por las distintas plataformas mostrando un resultado conjunto de 1.313.635, 

habiendo reducido en 72.802 la cantidad de documentos a analizar (Alvarado-Salazar & 

Llerena-Izquierdo, 2022)(Guaman Villalta, 2021)(Ayala et al., 2016)(Mishra et al., 2022). 

En el tercer filtro se consideró el título de los artículos de a acuerdo con la similitud de 

nuestro tema, por lo tanto luego de aplicar dicho filtro se obtuvo un resultado total de 6.110 

artículos entre todas las revistas que cumplieron con el filtro de la similitud de nuestro tema 

(amenazas en el espacio cibernético con incidencia en la información de entidades públicas y 

privadas); por lo que se decidió reducirlos aún más usando los documentos más actuales 

estableciendo un rango entre los años 2017 y  2022 para tener un enfoque más reciente, por lo 

que nos deja con un total entre todas las revistas de 3.477. 

Con el último filtro que es la lectura de cada artículo, se elimina cada obra que tenga un 

resumen desviado al tema que se está tratando, también se encontraron algunos artículos que 

tenían tareas de difícil comprensión por lo cual se decidió quitarlos de la selección, 

escogiendo 29 artículos en total distribuidos de la siguiente forma: 12 de Google Scholar, 3 de 

Scopus, 2 de Springer, 5 de IEEExplore y 7 de ProQuest (ver Fig. 1). 
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Fig. 1 Flujo prisma de revisión de artículos 
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3. METODOLOGÍA 

El desarrollo del presente artículo se utiliza el método teórico y descriptivo con enfoque 

cuantitativo en base a la información de las amenazas en el espacio cibernético con incidencia 

en la información de entidades públicas y privadas (Terán Terranova, 2021)(Morán 

Maldonado, 2021). Se realiza la investigación a partir de artículos encontrados en diferentes 

bibliotecas virtuales confiables con información sobre las amenazas en el espacio cibernético, 

además de reportes e informes donde se obtiene información estimada de ataques realizados 

con los diferentes tipos de amenazas en los últimos años (Escalante Quimis, 2021)(Robles 

Balaz, 2021)(Pazmiño Sánchez, 2021). 

A continuación, se definen y plantean preguntas de investigación que serán desarrolladas a lo 

largo del presente artículo, ver tabla 1. 

Tabla 1. Preguntas de Investigación 

Preguntas de Investigación Motivación 

¿Qué tipos de amenazas existen en el espacio 

cibernético? 

Identificar los tipos de amenazas que existen en 

el espacio cibernético que afectan a personas 

como también a empresas, entre otras. 

¿Qué tipos de amenazas según su autoría se 

presentan en el sector público y privado? 

Identificar los tipos de amenazas según su 

autoría que se presentan en el sector público y 

privado, dando a conocer de manera más 

específica la razón de cada ataque o amenaza. 

¿Cuál es el estimado de ataques cibernéticos 

que se realizan en las entidades públicas y 

privadas? 

Estimación de ataques cibernéticos que se 

realizan en las entidades públicas y privadas. 

 

3.1. Métodos y técnicas de Recopilación de datos empleadas 

Para conseguir el objetivo propuesto se desarrollará la búsqueda bibliográfica Cyberspace 

para conocer todo acerca del espacio cibernético como también los tipos de amenazas que 
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existen en él, para ello se consideró los criterios de elegibilidad, fuentes de información, 

filtros de búsqueda y criterios de inclusión y exclusión. 

3.2. Métodos y técnicas de Análisis de datos 

Para poder realizar la búsqueda bibliográfica se consultó en la base de datos de las revistas 

Google Scholar, Scopus, Springer, IEEExplore y ProQuest, utilizando para el filtro de 

búsqueda, palabras claves y características como citas duplicadas, títulos, fecha entre el 2017 

al 2022 y resumen. 

Tabla 2. Fuentes de Búsqueda 

REVISTAS 

FILTRO Google Scholar Scopus Springer IEEExplore ProQuest 

Cyberspace 938,000 9,818 6,054 5,484 427,081 

Citas duplicadas 8,890 4,874 435 740 57,863 

Títulos 3,130 837 169 59 1,915 

Fecha 2017 - 2022 1,940 413 169 50 905 

Resumen 12 3 2 5 7 

 

En la Tabla 2 se muestran las diferentes fuentes donde se emplearon los respectivos filtros y 

se obtuvieron los artículos para realizar la búsqueda bibliográfica. 

4. RESULTADOS 

En este espacio se plasma los resultados obtenidos de la revisión bibliográfica. Se procede 

con la identificación de las evidencias obtenidas de las distintas fuentes seleccionadas. Del 

mismo modo se evidencia la realización de lo que interpretan los resultados de la revisión 

sistemática (Miranda Jiménez, 2021)(Alvarado-Salazar & Llerena-Izquierdo, 2022). 

De la revisión bibliográfica de las amenazas en el espacio cibernético con incidencia en la 

información de entidades públicas y privadas se obtuvo temas de búsqueda en común 

relacionados a los términos ciber ataques, estadística ciber ataques, amenazas cibernéticas, 

ciberespacio (Recalde Monar, 2021)(Llerena Izquierdo et al., 2009)(Toala Indio, 
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2021)(Llerena Izquierdo et al., 2018). Dentro de la información recolectada en esta revisión 

sistemática se puede resaltar que, de los veintinueve artículos seleccionados, el 93% se 

relacionan con ciberespacio, el 10% plasman estadísticas sobre los ciber ataques, el 52% 

incluyen el tema de amenazas cibernéticas y el 34% plantean el tema de ciber ataques. (ver 

Fig. 2). 

 

Fig. 2 Temas de búsqueda en la revisión bibliográfica 

En la mayoría de las empresas latinoamericanas se pueden resaltar las principales 

preocupaciones en materia de seguridad (Guaranda Lara, 2021)(Ponce Larreategui, 2021). La 

cantidad de ataques que se realizan presentan una mayor amenaza en empresas que no tienen 

una seguridad sólida y bien gestionada. Del mismo modo como resultado de esta revisión 

sistemática se obtienen de manera principal las preocupaciones en materia de seguridad, 

teniendo como resultado, accesos indebidos a los sistemas (62%), la falta de disponibilidad de 

servicios críticos (59%), los códigos maliciosos (55%), la privacidad de la información 

(45%), seguido del robo de información (28%) y por último el uso inapropiado de la 

infraestructura con un (21%) (ver Fig. 3). 

 

Fig. 3 Preocupaciones en materia de seguridad planteadas en la revisión bibliográfica. 
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Por otra parte, las propuestas planteadas son muy variadas, van desde la ayuda nacional a lo 

internacional como también iniciar procesos judiciales contra los cibercriminales para la 

recuperación de las pérdidas ocasionadas, (ver Fig. 4). 

 

Fig. 4 Propuestas planteadas en la revisión bibliográfica 

Cabe recalcar que dichas estrategias en contra de los cibercriminales son principalmente 

utilizadas por muchos países desarrollados (Lallie et al., 2021), más bien siguen sin ser 

legítima y efectivamente aplicadas en gran parte de países en desarrollo (Rodríguez Pesantes, 

2021)(Orozco Bonilla, 2021)(Holguín Mendoza, 2021), por lo que se puede concluir que es 

importante que éstas estrategias se lleven a cabo y se hagan legítimas en todo el mundo para 

combatir en contra de los cibercriminales que utilizan éstas formas de ataques que pueden 

afectar no solo a la información de entidades públicas y privadas sino también la información 

de cualquier persona que tenga subida a la red (Labib & Alarabi, 2022), quizás no se reducirá 

a cero los ataques que se llevan a cabo pero si se reduciría significativamente en todo el 

mundo (Rosero Tejada, 2021)(Salagean & Zinca, 2020). 

 

Fig. 5 Soluciones encontradas en la revisión bibliográfica 

En la fig. 5 se plasman las soluciones encontradas en los artículos seleccionados al final de la 

revisión bibliográfica, teniendo como resultado soluciones o propuestas planteadas por los 

diversos actores a la problemática de las amenazas en el espacio cibernético con incidencia a 
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la información de entidades públicas y privadas (Leyva-Méndez, 2021)(Melendrez-Caicedo & 

Llerena-Izquierdo, 2022)(Vera Navas, 2021). Entre ellos resaltan realizar copias de seguridad 

externas automatizadas para protegerse de ciberataques con un 14%, la utilización de software 

en la nube con un 24%, utilizar contraseñas seguras y encriptación de mensajes con un 31% y 

la protección por software con un 41%.  

4.1. Resultados de preguntas de Investigación 

P1. ¿Qué tipos de amenazas existen en el espacio cibernético? 

Existen muchos tipos de amenazas en el espacio cibernético o ciberespacio, pero cada uno de 

estos tipos de amenazas se dividen en amenazas más específicas, los 10 tipos de amenazas 

más comunes son: 
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Fig. 6 Tipos de Amenazas. 

P2. ¿Qué tipos de amenazas según su autoría se presentan en el sector público y 

privado? 

Estos tipos de amenazas se presentan según la gravedad del asunto: 

Tabla 3. Tipos de amenazas según su autoría 

Fuente: (Coello Ochoa, 2021) 

Autoría Sector Público Sector Privado 

Hackeos que lo patrocinan 

diferentes estados 

Espiar información, hackeos 

en contra de las 

infraestructuras de las 

organizaciones, APT 

Espiar información, hackeos 

en contra de las 

infraestructuras de las 

organizaciones, APT 

Hackeos patrocinados 

anónimamente 

Espiar información Espiar información 



19 

 

Hackers considerados 

terroristas, grupos 

políticos extremistas e 

ideológicos 

Hackeo en las redes y en los 

sistemas; contra el servicio 

total del internet, infección 

con software 

malintencionado; en contra 

de la red, anomalías en los 

sistemas y servicios de 

terceros 

Hackeo en las redes y en los 

sistemas; contra el servicio 

total del internet, infección 

con software 

malintencionado; en contra 

de la red, anomalías en los 

sistemas y servicios de 

terceros 

Hackers con motivaciones 

políticas o ideológicas 

Robar y publicar 

información delicada de la 

entidad, anomalías en las 

redes y en los sistemas, 

contra el servicio total del 

internet, infección con 

software malintencionado, 

anomalías en los sistemas y 

servicios de terceros. 

Robar y publicar 

información delicada de la 

entidad, anomalías en las 

redes y en los sistemas, 

contra el servicio total del 

internet, infección con 

software malintencionado, 

anomalías en los sistemas y 

servicios de terceros. 

Crimen organizado Espiar información Fraude y robos de identidad 

digital 

Hackeos de baja escala Hackeo en las redes y en los 

sistemas; contra el servicio 

total del internet, infección 

con software 

malintencionado, ataques 

contra redes, anomalías en 

los sistemas, redes y 

servicios de terceros 

Hackeo en las redes y en los 

sistemas; contra el servicio 

total del internet, infección 

con software 

malintencionado, ataques 

contra redes, anomalías en 

los sistemas, redes y 

servicios de terceros 

Hackeos de trabajadores 

con privilegios de accesos 

(Insiders) 

Espiar información, hackeos 

en contra de las 

infraestructuras de las 

organizaciones, ataques 

contra las redes y sistemas, 

ataques contra servicios de 

Internet, infección con 

malware, contra el servicio 

total del internet, ataques 

contra redes y servicios de 

terceros, robar y publicar 

información delicada de la 

entidad, APT. 

Espiar información, hackeos 

en contra de las 

infraestructuras de las 

organizaciones, ataques 

contra las redes y sistemas, 

ataques contra servicios de 

Internet, infección con 

malware, contra el servicio 

total del internet, ataques 

contra redes y servicios de 

terceros, robar y publicar 

información delicada de la 

entidad, APT. 

En referencia a la metodología utilizada para inquietar los intereses de un estado o país, se 

pueden reconocer dos tipos: el aprovechamiento de redes computacionales y ataques del 

mismo modo (Narváez Picón, 2021)(Pérez González, 2021). En la primera establece 
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actividades para espiar con el fin de adquirir detalles de información específica (Chévez 

Morán, 2021) que pueden servir para fines de lucro y con esa misma información poder 

preparar futuros hackeos o ataques a la red (Muñoz Campuzano, 2021)(Tacuri López, 2021). 

Por otra parte, los ataques cibernéticos o ciberataques corresponden a la 

infección de virus que causan daños o perdida de información y que afecta al funcionamiento 

normal de la red o páginas web. La prueba recomienda que los hackeos más repetitivos están 

guiados a paralizar el funcionamiento normal de organizaciones públicas o privadas (Amigo 

Tossi, 2017)(Baykara & Gurel, 2018)(Tuptuk et al., 2021). Los ataques cibernéticos o 

ciberataques están orientados a ordenadores de todo el mundo y su propósito, en la 

última solicitud, es realizar crímenes bancarios o comprobar la fragilidad de los sistemas 

(Bustamante et al., 2015). 

P3. ¿Cuál es el estimado de ataques cibernéticos que se realizan en las entidades 

públicas y privadas? 

De acuerdo con los informes, la estimación de ataques cibernéticos al menos en América 

Latina los ataques de fuerza bruta al RDP (Protocolo de Escritorio Remoto) crecieron 704% 

durante todo el 2020 (Xenofontos et al., 2021). 

Tabla 4. Hallazgos 

Hallazgos 

El código malicioso es el mayor de los problemas con un (64%) y la principal determinante de 

percances de seguridad es del (34%) en las organizaciones de Latinoamérica. 

Con respecto a la telemetría de ESET, las organizaciones en Brasil un (19%) fueron las que más se 

vieron perjudicadas con software maliciosos según el total de descubrimiento de ataques en 

Latinoamérica durante 2020, y seguido con México que se encontró un (17,5%) y por último en 

Argentina (13,3%). 

El masivo movimiento de campañas de ransomware se vieron afectados y redujeron un 35% en 2020, 

mientras tanto los incidentes con respecto a este malware se hicieron más agresivos y con más fines de 

lucro, agregando otros ataques como el DDoS, cold call, print bombing y doxing. 

Hubo aumento de ataques de fuerza bruta hacia los servicios de acceso remoto como RDP 704%, 

mientras que en los registros para usuarios únicos crecieron un 196% durante 2020 en LATAM. 

Argentina, Chile, México y Brasil son los países que más han sido afectados por más de una decena de 

familias de software maliciosos bancarios que comenzaron sus operaciones en Latinoamérica y 

expandieron su infección a Estados Unidos y Europa.  

El software malicioso para la minería de criptomonedas elevó su actividad a finales de 2020 con 

respecto al incremento del valor de las criptodivisas. Tailandia (17,9%) fue el país donde tuvo el 

mayor porcentaje de detecciones con lo que le sigue Perú con un (10,1%) y Ecuador con el (5,1%).  

Fuente: (ESET, 2021) 
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También encontramos incidentes de seguridad hechos públicos por continente: 

 

Figura 7. Los incidentes hechos públicos 

De acuerdo con el informe los incidentes hechos públicos en Europa se ven que entre el tercer 

y cuarto trimestre del 2020 aumentaron un 100%. Los incidentes en Asia crecieron un 84%. 

Los incidentes en Norteamérica se aumentaron en un 36% (McAfee, 2020)(Chévez Morán, 

2021). 

5. DISCUSIÓN 

El espacio cibernético, más allá de la discusión acerca de que si se trata de un espacio público 

o privado, se relaciona como un espacio óptimo para el desarrollo de un fenómeno lleno de 

interactividad, que se presenta determinado por el esparcimiento de las comunicaciones, de la 

retracción de las distancias con forma suficiente para proporcionar conocimientos, servicios y 

entretenimientos (Chévez Morán, 2021). Aunque nadie puede ignorar a esta magnitud de los 

acontecimientos, que el espacio cibernético o ciberespacio no es un espacio físico, ni mucho 

menos un espacio territorial, sino un espacio virtual (Hernández & E., 2014). 

Sabemos que la información es lo primordial que se debe considerar importante no solo en las 

entidades públicas y privadas, sino que también en cualquier persona que tiene guardado sus 

datos personales en la red, y en la información que se genera diariamente en la sociedad 

(Escalante Quimis, 2021). Los sectores públicos y privados conocen la necesidad de proteger 

la información en sus corporaciones es por eso por lo que cuentan con diferentes alternativas 

para combatir y protegerse ante posibles ataques cibernéticos. Existen muchos tipos de 
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amenazas en este espacio, es por eso por lo que deben de tener en cuenta lo importante que es 

tener la seguridad adecuada, ya que éstas amenazas implican un gran riesgo para la 

corporación y es por eso por lo que deben evaluarse constantemente (Aguirre Sánchez, 2021). 

Generalmente las tecnologías que están dedicadas a la comunicación que dan cavidad a la 

información han ocasionado que los gobiernos se apoderen de manera alarmante en el tema de 

la seguridad y capacidad de proteger la información para que la ciudadanía tenga una mayor 

confianza en la seguridad de estas entidades públicas y privadas que 

subestimen todavía más cualquier tipo de debilidad existente en el sistema. 

6. CONCLUSIÓN 

Si bien es cierto se utilizan diversas metodologías para poder evitar los diferentes tipos de 

ataques que se realizan hacia las entidades públicas o privadas e incluso a cualquier persona 

que navega por el espacio cibernético, se vuelve casi imposible conocer los datos formales o 

específicos de los ataques que se realizan en el ciberespacio, permitiendo solo dar valores 

correspondientes a estimaciones.  

La cantidad de documentos que proponen soluciones para protegerse ante estos ataques es 

baja sin embargo hoy en día se cuenta con el apoyo de comunidades o grupos que vienen en 

crecimiento con el interés por la investigación y protección a favor de la ciberseguridad, 

también se cuentan con muchas herramientas y aplicaciones por las cuales pueden resultar de 

mucha ayuda en el propósito de mejorar la seguridad o prevenir estos ataques como por 

ejemplo tenemos el antivirus Kaspersky, dicho antivirus tiene funciones para proteger y 

anticipar si alguna página web es segura o no, incluso puedes entrar de manera con vista 

protegida al ingresar datos personales en alguna página web, como por ejemplo la página de 

algún banco. 

Actualmente se están desarrollando más artículos orientados a la seguridad informática con 

respecto a las amenazas que existen en el espacio cibernético, el impacto que ocasiona a las 

entidades públicas y privadas y las posibles estrategias para tratar el problema. 

Entre la información obtenida para proponer acciones que mejoren la seguridad de las 

entidades públicas y privadas está la de contratar personas expertas en ciberseguridad para 

encontrar vulnerabilidades en la seguridad que tienen dichas entidades ya que con esta 

información pueden mejorar de manera significativa su seguridad y evitar posibles ataques o 
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robo de información. En conclusión, las empresas específicamente tienen que incluir en el 

ADN de su organización la seguridad informática, sin importar el tamaño del mercado que 

pertenezcan. 
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