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RESUMEN 
 

 
Varias empresas de telecomunicaciones e internet están tratando de contrarrestar los 

efectos de los soportes a usuarios finales ocasionados por fallos en la parte de última milla 

de redes GPON. De la misma manera, la importancia de adoptar y seguir las practicas 

recomendadas en cuanto a la instalación de equipos finales y adicionalmente la instalación 

e integración de un sistema de monitoreo en el nodo principal para el respectivo 

seguimiento y resolución de problemas relacionados con los fallos en el servicio. 

 
El objetivo de este estudio es determinar los fallos comunes en las redes de última milla, 

verificar las causas de caídas del servicio en ciertos puntos. Con la implementación de la 

herramienta de monitoreo designada, se realizar el análisis y registro de los datos de fallos 

detectados. Empleando una arquitectura Cliente-Servidor, desarrollar una aplicación 

móvil que sirva de herramienta de monitoreo y notificaciones para el departamento 

técnico con el fin de optimizar los tiempos de respuesta. 

 
La verificación del funcionamiento de la aplicación se llevó a cabo mediante una fase de 

pruebas comprobando que se cumplieron los objetivos funcionales y no funcionales 

propuestos. El producto final de la aplicación operativa detecta los fallos considerando 

la parte física de la red de última milla y las posibles causas de la caída del servicio con 

su respectiva solución sugerida. Aplicaciones y mecanismos de detección de fallos y 

monitoreo de redes similares serán de gran utilidad para las empresas de 

telecomunicaciones públicas y privadas.
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ABSTRACT 
 

 
 
 

Many  Internet  Service  Providers and  telecommunication  companies  are  looking  to 

overcome the negative effects of handling customer support and technical assistance due 

to network failures in the last mile of a GPON structured network. In like manner, the 

importance of following best practices and recommendations when installing network 

devices on the user’s residence and additionally the installation and integration of an 

NMS and monitoring tool at the central office to keep track of network failure and handle 

troubleshooting whenever necessary. 

 
The goal of this research is to determine common network failures in last mile GPON 

networks, establish the main causes of service outages in several areas. The designated 

monitoring tool will be used to carry out the analysis and collect data pertaining to 

network failures.  Additionally, with the use of a client-server architecture, the 

development of a mobile application that will bolster support for monitoring and 

notifications so that customer service may optimize response time. 

 
Appropriate testing and assessment of the application will be carried out by stages or 

phases in which various app components, functional and non-functional goals are to be 

verified correctly.  The final deployed application will detect several network failures 

considering last mile networks and possible cause for service outages providing a 

practical solution to each one of them as they are previously categorized. Similar 

applications and network fault detection mechanisms will certainly be very useful for all 

public and private ISPs.
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INTRODUCCIÓN 
 
Actualmente, existen varias empresas que brindan el servicio de internet, compiten por 

brindar un servicio de calidad y un mejor costo para poder incrementar el número de 

clientes, por lo que es necesario realizar un monitoreo de la red mediante herramientas 

adecuadas como pueden ser: NEDI, PRTG, etc [1] [2]. Además, deben tener un sistema 

de alertas para evitar que el usuario se vea afectado por fallas en la red, por lo que es 

necesario la implementación de una aplicación que permite alertar al administrador de la 

red con los fallos que se han hallados en la misma. Al categorizar las falencias, las 

consideradas como críticas se pueden abordar prioritariamente y, consecuentemente, 

adelantarse a los usuarios de manera oportuna previniendo que ellos se enteren de estos 

fallos. 

 
En las redes GPON, la mayoría de las empresas de telecomunicaciones tienen la difícil 

tarea de garantizar un servicio de conectividad 24/7 dadas las nuevas exigencias por parte 

de los clientes en cuanto a video streaming, clases virtuales y teletrabajo. Todos los 

cambios que han ocurrido durante la pandemia a nivel global han requerido la necesidad 

de aumentar el ancho de banda ofertado a los clientes y migración a nuevas tecnologías 

más robustas, todo con el fin de brindar un servicio óptimo. 

 
En la parte física de la red, los sistemas de monitoreo realizan un barrido de todos los 

equipos de red troncal, la red de distribución, pero poco se enfocan en la parte de última 

milla. Los inconvenientes más comunes en este contexto son: la interferencia co-canal 

entre los canales de las redes de domicilios adyacentes, solapamiento entre los canales 

del espectro radioeléctrico, inconveniente de cobertura entre el equipo de red del 

proveedor modem o router de internet y los equipos finales del cliente. Como se indica 

en [3] la manera más eficiente de resolver estas anomalías es verificar el mejor punto 

céntrico del domicilio para instalar el equipo principal; después, ver la posibilidad de 

colocar un segundo dispositivo de red vía cable Ethernet como punto de acceso para 

mejorar la calidad de servicio; por último, realizar un análisis espectral empleando 

aplicaciones como: Wifi Analyzer y Network Analyzer dentro del celular que detecten 

los canales disponibles. Posteriormente, configurar la red del hogar en un canal libre o 

con las mejores prestaciones de tal forma que se evite inconvenientes en el servicio.
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PROBLEMA DE ESTUDIO 
 

 
 

El problema es que no se puede detectar o identificar los fallos dentro de la red de última 

milla de una manera proactiva, por lo que será difícil la identificación de fallos de la red 

GPON, por ende, no existe una categorización de estos, lo cual imposibilita solucionar de 

forma proactiva esos fallos sino de una forma reactiva con el previo aviso, reclamo u 

observaciones del usuario del servicio. 

 
La falta de jerarquías y categorización de fallos de red en usuarios finales es un obstáculo 

para un servicio de soporte óptimo ya que cada caída de servicio puede tener un origen 

o motivo variado, es decir, es posible que un cliente se quede sin servicio debido a varias 

causas, por ejemplo, puede ser que se dio una falla de conectores SC/APC en el cable 

drop de la caja de distribución o bien en el dispositivo final; otra causa posiblemente es 

el fallo de un conector de algún Patch Cord en el OLT del ISP, así como también fallas 

en el Router o dispositivo final que se deben tomar en cuenta al momento de evaluar cada 

situación para generar algún protocolo de respuesta o solución a estas intermitencias. 

 
En la documentación que está en [4] se establece que un ISP al carecer de un tipo de 

sistema de alarmas que identifiquen cada problema a solventar en cada cliente, está 

dejando un vacío en cuanto a los protocolos de respuesta a fallos de la red y a sus clientes. 

Como recomendación, es necesario implementar alguna herramienta de monitoreo de 

pago o gratis sirve para brindar un mejor soporte técnico, dependiendo el tipo de fallo, 

gestionar los recursos de la empresa de manera óptima y evaluar qué pasos se deben tomar 

al proceder con la solución. 

 
 
 
 

JUSTIFICACIÓN 
 
Debido a que no existe una categorización de los fallos de la red, esto dificulta el soporte 

técnico y ocasiona demoras debido a que se desconoce los fallos que se están produciendo 

en ese instante, por lo que es necesario realizar un monitoreo de la red mediante alguna 

herramienta ya sea de pago u open source para categorizar los fallos y enviar alertas al 

administrador y proponer posibles soluciones a esos fallos.
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Empleando técnicas de desarrollo modernas, se propone la integración de herramientas 

de monitoreo de red como Nedi y encontrar fallos que ocasionan problemas de 

navegación a los usuarios. Para ello la configuración de usuarios dentro de una base de 

datos del sistema a desarrollar es clave para proceder con la programación y 

automatización de tareas dentro de la parte de redes, por lo cual se optó para el desarrollo 

de una aplicación que funcione conjuntamente con la herramienta NeDi, para esto se 

utilizó el entorno Node.js para el levantamiento de sus respectivos servicios (Rest), y sus 

funcionalidades. En la parte el desarrollo de dicha aplicación será de mucha utilidad el 

uso de librerías incluidas en Node.js como: MySQL y Express.js, estas dos herramientas 

brindarán el soporte necesario para poder acceder a la base de datos y realizar el consumo 

de los servicios. Por otro lado, para la aplicación móvil se empleará Flutter que es un 

entorno que permite crear aplicaciones multiplataforma, permitiendo su uso en distintos 

dispositivos, programando en un único bloque de código escrito en Dart. 

 

OBJETIVOS 
 
 

OBJETIVO GENERAL 

 
Desarrollar una aplicación que permita adquirir una categorización de fallos de la red 

GPON y en efecto, mediante la herramienta monitoreo, realizar un sistema de 

recomendaciones en base a los resultados obtenidos. 

 

 

OBJETIVOS ESPECÍFICOS 

 
●   Identificar fallos usando la herramienta NEDI open-source. 

 
●   Categorizar los fallos según niveles o jerarquías existentes. 

 
● Generar advertencias y posibles soluciones a las fallas por nivel o por 

jerarquías existentes. 

●   Generar registros y almacenarlos en una base de datos.
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CAPÍTULO 1 INTRODUCCIÓN AL ESTADO DEL ARTE 
 
 

1.1 HERRAMIENTAS DE MONITOREO 
 

1.1.1 NEDI 
 
En [5] “se indica que es una herramienta para facilitar la gestión y descubrimiento de 

dispositivos de infraestructura como enrutadores y conmutadores. Es un software de 

código abierto que está diseñado para que los administradores puedan monitorear y 

administrar sus dispositivos de infraestructura”. Está formado por un backend SQL y una 

interfaz web fácil de usar, donde se puede realizar búsquedas y visualización de toda la 

información descubierta por la herramienta. Utiliza diferentes tecnologías de 

descubrimiento para el monitoreo de las redes usando el protocolo SNMP. Se maneja 

también CDP (Protocolo de descubrimiento Cisco); de acuerdo con la ilustración 1.1.1, 

se emplean otros tipos de tecnologías para el sondeo y consulta de los dispositivos 

encontrados y luego los datos se almacenan en un base de datos dinámica. Desde la 

aplicación  web,  los  administradores  están  en  capacidad de  mostrar  la  información 

obtenida de los dispositivos y cómo se relacionan entre ellas, además de agregar 

diferentes gráficas de consumo de ancho de banda y de las tecnologías que se incluyen 

dentro de la empresa. 

 

 
 

Ilustración 1.1.1 Arquitectura de NeDi. [2]
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1.1.2 OBSERVIUM 

 
En el documento [6] indica que es un software que está enfocado en el monitoreo de 

redes, que permite trabajar y dar soporte a una amplia gama de dispositivos, plataformas 

y sistemas operativos. Esta plataforma se basa en PHP y MySQL, ayudando a descubrir 

los dispositivos automáticamente. Se puede trabajar con diferentes tecnologías de 

hardware y software: Cisco, Windows, HP, FreeBSD, Juniper, Dell Brocade, Netscaler, 

Foundry, NetApp, entre otros. Observium fue desarrollada y mantenida por un grupo de 

ingenieros de redes y administradores de sistemas experimentados. 
 
 

 
 

 
1.1.3 PRTG 

Ilustración 1.1.2 Arquitectura de Observium. [6].

 

En [1] explica que es un software que permite monitorear las redes sin tener que instalar 

agentes en los equipos a monitorear; para esto, se emplea una interfaz muy intuitiva y 

fácil de utilizar, adicionalmente posee un motor de supervisión de última generación que 

posibilita monitorear redes de cualquier tamaño, sean pequeñas o grandes. Se combinan 

diferentes tecnologías que se usan para el monitoreo, por ejemplo: SNMP, NetFlow, 

Flow, WMI, entre otras. “PRTG permite tener disponibilidad de los componentes de red, 

medir su tráfico y su uso, y reduce costos evitando interrupciones, optimizando las 

conexiones, ahorrando tiempo y controlando los Acuerdos de Nivel de Servicio (SLAs)”. 

 
1.1.4 NAGIOS 

 
Nagios es un software para el monitoreo y análisis de tráfico en tiempo real. Este sistema 

provee un esquema sobre los recursos de un ISP, como potenciales amenazas a la
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seguridad de la red; esta información es útil para los administradores de redes. En [7] se 

indica que Nagios expone toda la información de estados y alertas del sistema para 

detectar fallas en el servicio y soluciones posibles a los problemas que se presenten. 

 
Su diseño se basa en una interfaz web intuitiva fácil de usar y muy ágil en cuanto a 

rendimiento. La herramienta de Nagios provee una vista centralizada de todo el tráfico en 

general y los recursos, con paneles interactivos, que permite visualizar: flujos de tráfico, 

actividad sospechosa en cuanto a seguridad, métricas del servidor del sistema y un sondeo 

del estado de la red. 

 
1.1.5 ZABBIX 

 
En [8] se señala que Zabbix es otra herramienta open source muy popular que consiste 

en brindar soluciones a múltiples industrias en cuanto a los sistemas críticos de alto 

rendimiento se refiere. (Ej. Entidades bancarias, Educación, Salud, Agencias 

gubernamentales entre otras). El equipo de IT de Zabbix también ofrece soporte técnico 

24/7, capacitación en el campo deseado, e integración con herramientas propias de una 

empresa en particular. 

 
En cuanto al monitoreo de redes, Zabbix permite recopilar datos clave de las métricas, 

pero ofrece otros servicios y funciones como: 

 
●   Servicios en la nube (Cloud Computing) 

 

● Actualmente desarrollando tecnologías en la parte de Docker y los 

contenedores. 

●   Trabajan con sensores en IoT. 
 

●   Consultas a la base de datos y logs 
 

●   Detección de fallas en tiempo real 
 

●   Análisis de posibles anomalías y comportamiento inusual 
 

●   Predicción de datos 
 

●   Envío de alertas al correo electrónico y SMS
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1.2 LENGUAJES DE PROGRAMACIÓN PARA MODELOS MATEMÁTICOS 
 

1.2.1 PYTHON 
 
En [9] “se indica que Python es un lenguaje de programación de alto nivel utilizado para 

múltiples propósitos incluyendo el modelado matemático y algoritmos predictivos dentro 

del campo de la ciencia de datos y aprendizaje de máquina”. Es relativamente sencillo de 

aprender y aplicar las técnicas teniendo apoyo ya que actualmente existe una creciente 

comunidad de desarrolladores que brindan soporte, soluciones y documentación completa 

en todo ámbito. 

 
Varios proyectos realizados en otros lenguajes de programación suelen ser de bajo nivel, 

ya que la sintaxis y ejecución es compleja puesto que, al momento de realizar pruebas en 

el código, requieren múltiples cambios y la recopilación repetitiva puede ralentizar una 

aplicación en producción. Python es un lenguaje de ágil ejecución. En Python, el código 

puede ejecutarse automáticamente, teniendo en cuenta que aparte de lograr ejecutar 

scripts de extensión .py, Python provee la opción de trabajar en ambientes para ejecutar 

líneas de código y comandos de manera individual. 

 
Actualmente las versiones de Python estables son: 

 
●   Python 3.7 

 
●   Python 3.8 

 
Python, además de ser un lenguaje robusto para el campo de las Ciencia de Datos y 

Machine Learning, tiene librerías que son útiles para modelados matemáticos, así como 

para gráficos, lectura de datos en archivos y extracción de estos para un propósito 

determinado. Algunas de las librerías y herramientas son las siguientes: 

 

• SciPy: Proporciona algoritmos de optimización, integración e interpolación para 

tipos de problemas matemáticos relacionados y orientados a planteamiento d 

ecuaciones algebraicas. Contiene herramientas adicionales para computo de 

matrices y arreglos 

• Pandas: Se utiliza mayormente en el manejo de datos, lectura de archivos (ya 

sean estos de .csv, SQLite y html) y al realizar operaciones entre columnas, en 

ordenamiento, agrupación u obtener totalizados de un conjunto de datos.
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• Numpy: Esta herramienta es una de las más significativas de Python y sirve para 

el cálculo y operaciones numéricas, aritméticas e inicialización de datos 

aleatorios; trabaja en conjunto con la librería Pandas. 

• Matplotlib: Es una librería que permite graficar funciones matemáticas, valores 

de una variable, crear figuras interactivas e incluso importar interfaces graficas 

(GUIs) de Jupyter Lab. 

• Statsmodels:   Es   un   módulo   que   proporciona   clases   y   funciones   para 

aproximaciones y redondeo de varios modelos estadísticos, así como pruebas 

controladas y modelados de datos. 

• Flask: Es un Microframework de Python que contiene herramientas, librerías 

adicionales y tecnologías que permiten construir una aplicación web. 

 
1.2.2 MATLAB 

 
En [10] MATLAB (Matrix Laboratory) se indica que es un programa muy requerido al 

momento de realizar cálculos numéricos con vectores y matrices, incluye un entorno 

sencillo de manejar con la capacidad de crear scripts.m, en el cual se puede programar 

funciones según los requerimientos de un problema matemático. Matlab también permite 

crear gráficas de varios tipos y es sumamente eficaz a la hora de trabajar con polinomios 

y funciones exponenciales y logarítmicas etc. 

 
Una ventaja muy destacada de MATLAB es su constante evolución y mejoría.  En cada 

versión se van agregando distintas funciones que son de gran ayuda para estudiantes de 

ingeniería, así como profesionales en general. La programación en este entorno es similar 

a la del lenguaje BASIC o C, pero no es considerado un lenguaje de programación sino 

más  bien ofrece la facilidad  de programar ciertos  procesos  con  el  fin  de resolver 

problemas complejos. 

 
1.2.3 JULIA 

 
En [11] define a Julia como un lenguaje de programación multiplataforma que combina 

la robustez de C y C++ con la facilidad de uso de Python. Normalmente es utilizado en 

el campo de la computación científica, así como también en la química, biología y 

Machine Learning.
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Julia es un lenguaje gratuito y de código abierto, es versátil en el sentido que tiene la 

capacidad de invocar directamente las funciones de C y las de Python mediante un 

paquete llamado PyCall. Algunos de los paquetes para el uso de análisis estadístico- 

similares a los de Python son: 

 
●   DataFrames: Utilizado para leer archivos .xls de Excel. 

●   CSV: Es útil para la lectura de archivos .csv 

●   Time Series: Empleado en el análisis de series temporales 

●   ScikitLearn: Es la implementación de esta API para el lenguaje Julia. 

 
1.2.4 R 

 
En [12] se describe al lenguaje de programación R como un sistema diseñado para análisis 

estadísticos y creación de gráficos en base a datos proporcionados. Es útil “para modelos 

lineales y no lineales, pruebas de simulación, así como clasificación y segmentación de 

los datos”. 

 
Este lenguaje fue muy utilizado hasta que Python tomó su lugar como exponente en el 

ámbito de manejo de datos, ciencia de datos y el aprendizaje no supervisado. Pero de 

igual manera, tiene sus ventajas: 

 
●   Es eficiente para el análisis de datos 

 

●   Es open source 
 

●   Multiplataforma 
 

●   Permite cargar librerías y paquetes para un propósito determinado. 
 
 

1.2.5 JAVA 
 

“Java es un lenguaje de programación multiplataforma creado por Sun Microsystems” 

[13] en el cual se puede programar desde juegos y aplicaciones de escritorio hasta 

aplicaciones web. Es muy utilizado y de alta demanda en entidades bancarias ya que, al 

ser completo, permite conectar a cualquier entorno de base de datos. “Es un lenguaje de 

programación orientado a objetos, lo que permite almacenar datos en colecciones y 

ArrayLists para lograr obtener información en cuanto sea necesario”.
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1.3 ARQUITECTURAS DE RED. 
 

1.3.1 MODELO OSI 
 
En [14] explica que el Modelo OSI en un concepto que describe el mundo de sistemas 

de las redes y telecomunicaciones como una estructura de siete capas, cada una con su 

propia función. Es un marco conceptual de cómo funciona cada capa y se comunica a 

través de una red. Este modelo de referencia ayuda a los ingenieros de redes, 

administradores e ingenieros de sistemas a entender cómo funciona el manejo e 

intercambio en las redes de datos desde un ordenador hacia otro, sin importar la localidad 

del dispositivo y bajo qué sistema operativo funciona cada uno. 

 
Las capas del modelo OSI son las siguientes: 

 
●   L1-Capa física 

●   L2-Capa de Enlace de Datos 

●   L3-Capa de Red 

●   L4-Capa de Transporte 

●   Ls5-Capa de Sesión 

●   L6-Capa de Presentación 

●   L7-Capa de Aplicación. 

 

 
 

Ilustración 1.1.3 Capas del modelo OSI [15]
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1.3.1.1 CAPAS 
 

 
 

El autor en [16] explica que estas capas se proporcionan mediante una combinación de 

controladores, protocolos de tarjetas de red, sistemas operativos, aplicaciones en conjunto 

con el hardware y dispositivos de red que facilitan la transmisión de datos sobre Ethernet, 

fibra óptica, Wifi u otros protocolos. Estas capas, como presenta la ilustración 

1.5.1, sirven para visualizar y analizar las redes; son de gran ayuda para analistas e 

ingenieros al momento de detectar fallas en las redes como sería un daño físico. 

Programadores también aprovechan el modelo tal emplearlo como un apoyo para el 

desarrollo de y decidir en cuales de estas capas se procede a operar. 

 
1.3.1.2 Capa de Aplicación 

 

 
 

En [16] explica que esta capa en la que interactúan la mayoría de los usuarios provee 

servicios de red hacia el cliente o usuario final. Son mayormente protocolos como HTTP, 

pero también se incluyen otros servicios y aplicaciones: 

 
●        Outlook 

●        Office 

●        Skype 

●        SMTP 

 
Concretamente, son todos aquellos servicios que permiten a la capa de aplicación proveer 

y recibir datos hacia la capa de presentación. Ofrece el acceso a la red, proporcionando 

herramientas  visibles  con  la cuales  el  usuario  final  interactúa, brindando  acceso  a 

servicios de red relacionados con las aplicaciones como mensajería, transferencia de 

archivos y consultas a la base de datos. En efecto se agrega un encabezado con datos de 

la capa de aplicación. 

 
1.3.1.3 Capa de Presentación 

 

 
 

El autor en [16] dice que esta capa realiza las tareas de procesamiento de sintaxis, es decir 

el parsing o conversión de datos de distintos formatos. Organiza los datos y busca la 

manera de presentarlos hacia la capa aplicación. Esta capa crea un paquete de datos que 

se va a transportar por las capas subyacentes.
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La capa superior se puede utilizar para la aplicación de usuario final y en efecto se puede 

comprimir, encriptar y desencriptar datos. 

 
Un ejemplo de esto son las tiendas en línea o sitios E-Commerce. En cuanto se realiza 

una orden de compra, se genera una transacción que debe manejarse mediante una 

transmisión segura, lo que significa que los datos proporcionados desde esta tienda en 

línea se transmitirán de manera encriptada hacia la capa de presentación, que luego deben 

ser desencriptados y validados. Algunos de los tipos de contenidos que se encuentran en 

esta capa son: HTML, imágenes .jpg, archivos .mp3 entre otros. 

 
1.3.1.4 Capa de sesión 

 

 
 

En [16] los autores definen a la capa de sesión como una de las últimas capas superiores 

del Modelo OSI y su labor es controlar las conexiones entre dispositivos finales. 

Establece, gestiona y finaliza las conexiones entre aplicaciones locales y remotas. Esta 

capa también soporta múltiples tipos de conexiones y se responsabiliza de la 

autenticación y reconexión si ocurriese una interrupción en la red. Una vez establecida 

la sesión entre dos nodos, se coordina la secuencia de datos para verificar que se minimice 

el riesgo de fallas dentro de dicha sesión, es decir, si se llegara a suscitar una falla en la 

sesión, automáticamente se corta la comunicación entre los nodos. Una vez restablecida, 

se ubicará en un último punto de la comunicación previo al fallo. Los protocolos de la 

capa de sesión se ponen de acuerdo en cuanto a parámetros de establecimiento de 

conexión y cuando deben finalizar esta conexión. 

 

 
 
 

1.3.1.5 Capa de Transporte 
 

 
 

En [16]  explica que una vez se establece la sesión, los datos se pasan desde y hacia la 

capa de Transporte, y se responsabiliza de coordinarla transferencia de datos entre dos 

puntos. Esto incluye: la cantidad de datos, la tasa de transferencia y su destino, etc. 

 
“El ejemplo más sobresaliente de esta capa es el protocolo TCP, basado en el protocolo 

de Internet (IP). Los números de puertos de TCP y UDP funcionan en la capa 4 mientras 

que las direcciones IP funcionan en la capa 3 de red”.
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1.3.1.6 Capa de Red 
 

 
 

El autor en [16] expone que los datos en la capa de red están compuestos de paquetes. En 

esta capa se identifica el enrutamiento entre las distintas redes conectadas; esta es la capa 

en la cual las direcciones IP se convierten en direcciones físicas del hardware destino. 

Los routers o enrutadores trabajan en esta capa utilizando los protocolos de enrutamiento 

para dirigir el flujo de los paquetes a ser transferidos. 

 
Algunas de las funciones clave de esta capa son: 

 
 

● Direccionamiento: Asegurando que las direcciones origen y destino sean 

colocadas encima de la trama, para ayudar a identificar los dispositivos en 

una red. 

●   Interconexión: Es decir el enlace lógico entre dispositivos. 
 

● Empaquetado de datos: Como esta capa recibe tramas de las capas 

superiores, las convierte en paquetes. 

 
1.3.1.7 Capa de Enlace de Datos 

 

 
 

En [16]  se explica que esta capa se encarga de asegurar el transporte de datos por el 

medio físico, guiado o no guiado hacia el nodo receptor, identificando cada equipo 

incluido en la red con la dirección MAC única de estos dispositivos dentro de su tarjeta 

de red (NIC). Es muy similar al mecanismo de funcionamiento de la capa 3, sino que en 

este escenario se opera bajo la misma red, dispositivos dentro de la misma red. 

 
Esta capa facilita el tránsito de la información a través de un enlace físico. De manera 

que lo más importante es el direccionamiento físico dentro de la topología de red, el 

acceso a la red, notificación de errores, entrega ordenada y el control de flujo. 

 
1.3.1.8 Capa Física 

 

 
 

En [16]  se indica que es la capa inferior del modelo OSI, y se encarga de todos los 

componentes físicos de la conexión. “En esta capa se realiza la gestión de los 

componentes electrónicos de la red. Se reciben las tramas procedentes de la capa de 

enlace de datos” y el resto superiores que luego serán convertidos en secuencias de bits
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para poder viajar por el medio físico de la red; estos posibles medios son: cable coaxial, 

ADSL o enlaces de fibra. 

 

 
 
 

1.3.2 TCP/IP 
 
“El modelo TCP/IP fue definido como una iniciativa del Departamento de Defensa de los 

Estados Unidos” con ARPANET para interconectar varias redes de universidades y 

agencias gubernamentales utilizando las líneas telefónicas y no fue implementado como 

modelo sino hasta años después. 

 
“TCP/IP toma su nombre de dos protocolos clave, TCP (Protocolo de Control de 

Transmisión) e IP (Internet Protocol)”, Es la pila de protocolos más utilizado en los 

sistemas de información de la actualidad. Es un modelo de coordinación dividiendo el 

software en capas, dando paso a una implementación sencilla, pruebas de código y la 

comunicación entre capas mediante interfaces determinadas. 

 
Tabla 1.3.2 Capas del modelo TCP/IP. 

 

 
 
1.3.2.1 Capa Física 

 

 
 

El autor en [16] explica que esta capa del conjunto de protocolos TCP/IP contienen todas 

las funciones para transportar los bits de información a través del medio físico. La parte 

física incluye cuatro partes importantes como la mecánica, eléctrica u óptica, funcional 

y de procedimiento. 

 
En [16] se detalla el mecanismo específico de acceso al medio, detallando el tamaño y 

tipo de conectores dentro la conexión física y todos los medios que posibilitan la 

transferencia de bits de datos que van a ser procesados en las capas superiores. La parte 

eléctrica especifica y determina el valor de voltaje o las condiciones favorables para la 

conexión verificando los pines activos representados con 1 y 0. La parte funcional
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determina la función de cada pin (pin de envío de datos, otro de recepción entre otros). 

La parte de procedimiento es básicamente un proceso que trabaja con Ethernet en cuanto 

a los cables de par trenzado y se agrega un preámbulo y delimitador de trama de inicio. 

 
Otras características significativas de la capa física son: 

 
 

• Tasa de Transferencia de datos: Indica el número de bits por segundo que pueden 

enviarse. 

• Sincronización de bits: El emisor y receptor están sincronizados de tal manera que 

la información enviada pueda ser reconstruida de manera oportuna del flujo de 

datos recibido. 

• Configuración:  Los  tipos  de  conexiones  no  se  reducen  a  Punto-a-Punto 

únicamente. En conexiones Punto-a-Multipunto, el enlace conecta a dos o más 

dispositivos, de tal manera que el sistema debe estar configurado para realizar un 

broadcast en caso de ser necesario. 

• Topología: Esta parte se puede implementar de distintas maneras. En topología 

tipo malla, todos los dispositivos están conectados entre todos y mayormente 

utilizada en redes inalámbricas. En topología estrella, la conexión es centralizada, 

es escalable y la detección de fallos es más simple. La topología anillo, es una 

conexión en forma circular y el envío de información pasa a través de todos los 

nodos conectados. 

 
1.3.2.2 Capa de Enlace de Datos 

 

 
 

La capa de enlace de datos según [16] realiza la tarea de armado de trama, el 

“direccionamiento físico, detección de errores y el procedimiento a seguir en caso de que 

se detecten”. También se lleva cabo el control de acceso, de tal manera que se identifica 

el protocolo de red de un paquete específico. En general incluye los siguientes elementos: 

 

• Datos: Del paquete que llega desde la capa de red e incluye contenidos de un 

mensaje encapsulado. 

• Encabezado: Este incluye los datos de control de direccionamiento y se coloca al 

inicio de la trama.
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Al transmitir datos, esta capa añade la cabecera que contiene la dirección MAC de host 

emisor y destinatario al paquete que llega desde la capa de red. Cada host en una red tiene 

una dirección MAC. Las laptops por lo menos tienen dos direcciones MAC, una para la 

LAN cableada y otra para internet. 

 
1.3.2.3 Capa de Red/Internet 

 

 
 

La capa de red en TCP/IP se responsabiliza de la tarea de direccionamiento, empaquetado 

y direccionamiento a través de varios enlaces no necesariamente adyacentes. En [17] se 

destacan tres protocolos importantes de esta capa son: “El Protocolo de Internet (IP), 

protocolo de resolución de direcciones (ARP) y el protocolo de mensajes de control en 

Internet (ICMP)”. 

 

• Direcciones IP se asocian directamente con el protocolo del mismo nombre, y 

adicionalmente para identificación de host a host del sistema receptor. 

• Formato de paquetes agrupándolos en unidades conocidas como datagramas y 

estos son al encabezado IP de la trama de datos con su respectivo tamaño y orden 

de secuencia. 

• El protocolo ARP normalmente se encuentra en el borde de las dos capas, red y 

enlace de datos, este proporciona mecanismos para el redireccionamiento de los 

datagramas a un sistema receptor determinado, asociando MAC y direcciones IP. 

• El protocolo ICMP es útil para detección de errores de red. como paquetes 

descartados o no enviados. Adicionalmente, a modo herramienta, el comando ping 

sirve para realizar un envío de paquetes de datos y notifica cualquier anomalía o 

correcto envío y entrega de los paquetes de datos. 

 

 
 

1.3.2.4 Capa de Transporte 
 

 
 

Según [16], el proceso de correcta entrega de los paquetes es una tarea de la capa de 

transporte. Para que se garantice la entrega, se divide el contenido del mensaje en 

paquetes en un proceso de segmentación. La capa de red reenvía cada uno de los paquetes 

de manera independiente, y no reconoce la relación entre estos, es decir, si es un paquete 

de correo electrónico o cualquier otro contenido, la capa de red hace caso omiso. La capa 

de transporte a diferencia de la capa de red asegura que cada mensaje llegue a su
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destinatario en orden. Esto implica que esta capa contiene mecanismos de control de 

flujos y errores. 

 
El protocolo TCP facilita las funciones de control, formando paquetes IP en unidades 

conocidas como datagramas. Protocolos significativos de esta capa son: 

 

• TCP:  Es  un  protocolo  orientado  a  conexión;  es  un  servicio  confiable  que 

proporciona una entrega ordenada de paquetes. 

• UDP: Protocolo no orientado a conexión; es un servicio poco confiable; es decir 

se envían los paquetes, pero se hace caso omiso si su entrega fue exitosa. 

 

1.6.2.5 Capa de Aplicación 
 

 
 

“La capa de aplicación es el nivel más alto del modelo TCP/IP que proporciona al usuario 

con las interfaces y protocolos necesarios. Adjunta las funciones de la capa de sesión, de 

presentación”. Algunas de estas funciones son: 

 

•  Facilitar al usuario el uso de los servicios de red. 
 

• Algunos de los servicios incluyen: inicio de sesión (login), formateo de mensajes, 

correos electrónicos y transferencia de archivos. 

• Protocolos que operan dentro de esta capa del modelo TCP/IP son: HTTP, para 

acceder a datos en la web como texto, audio y video. SNMP, para la gestión de 

dispositivos dentro de un sistema de monitoreo. 

 

 
 
 

1.3.3 INTERNET 
 
Internet como tal es un sistema global de redes de computadoras interconectadas entre 

sí. Según [14] es una interconexión global de redes pertenecientes a varias compañías, 

gobiernos o cualquier individuo en particular, permitiendo que todos estos dispositivos 

que estén conectados a dichas redes se enlacen entre sí desde cualquier lugar en el mundo. 

 
Para facilitar esta comunicación, los dispositivos que van a vincularse deben utilizar el 

mismo lenguaje o protocolo, es decir, el protocolo de internet IP). El envío de información 

sobre IP es similar al envío de mensajes por correspondencia. Bajo esta
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modalidad, los contenidos se manejan sujetos a convenciones y protocolos para cada tipo 

de comunicación. Ejemplos de estos protocolos son los siguientes: 

 
●   SMTP para envío de correo electrónico 

 

●   HTTP para acceso a sitios web. 
 

 

Las convenciones pueden ser desarrolladas por cualquier individuo o entidad, pero 

siempre deben trabajar bajo normas del protocolo IP, aclarando que los dispositivos 

responsables del transporte de datos de internet son los routers. En el Core o parte central 

de la red, internet ofrece un servicio: obtener datos de un usuario o dispositivo final, sin 

importar la ubicación desde donde esté conectado este usuario y haciendo caso omiso del 

contenido de este mensaje. 

 
1.3.4 ARQUITECTURA CLIENTE-SERVIDOR 

 
En [17] dice que es una arquitectura cliente-servidor, siempre existirá un equipo 

permanentemente encendido mejor conocido como servidor, el cual recibe las solicitudes 

y peticiones de los clientes. Un ejemplo claro de esto es una simple aplicación Web, la 

cual tiene su propio servidor encendido 24/7 y atiende peticiones de navegadores 

ejecutándose en los dispositivos cliente. Cuando un servidor Web recibe una petición para 

un objeto de un host cliente, el servidor responderá con el objeto solicitado. Se nota que 

según [18] esta arquitectura los clientes no se comunican directamente entre ellos, sino 

más bien, como en el ejemplo del servidor Web, dos navegadores no se comunican entre 

sí. Se puede verificar el estado del servidor simplemente enviando paquetes de datos a la 

IP del servidor mediante el comando ping. Algunas de las aplicaciones destacadas que se 

basan en esta arquitectura son: Web, FTP, Telnet, y correo electrónico. 

 
En muchos casos, en una aplicación cliente-servidor existe la necesidad de optar por 

múltiples servidores para mantener un balance estable de excesivas solicitudes, 

especialmente tratándose de grandes compañías como Google y Facebook. Estos gigantes 

tecnológicos optan por soluciones mucho más avanzadas como la incorporación de centros 

de datos dentro de su infraestructura global, los cuales albergan múltiples equipos 

servidores de alto rendimiento y hardware de capacidad elevada. De acuerdo con [17] 

Google bajo su infraestructura posee entre 30 a 40 centros de datos distribuidos a nivel 

global para mantener el funcionamiento de varios servicios que ofrece esta empresa como 

Gmail, YouTube etc.
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Ilustración 1.3.4 Esquema general de la arquitectura Cliente-Servidor 
 

1.3.5 ARQUITECTURA PEER-TO-PEER 
 
En [17] se indica que en la arquitectura P2P existe poca dependencia de servidores de 

alto rendimiento en los centros de datos. Contrario al esquema cliente-servidor, P2P busca 

la comunicación directa entre varios hosts conectados llamados peers que en si son hosts 

interconectados. Estos peers, no pertenecen a algún proveedor de servicios, sino más bien 

son dispositivos finales, ordenadores, computadoras portátiles controlados por los 

mismos usuarios, y la mayoría conectados desde sus domicilios, campus universitarios y 

oficinas remotas; estos equipos que se comunican sin enviar mensajes ni solicitudes a un 

servidor específico, más bien todos los equipos o hosts de esta red tienen los mismos 

privilegios y comparten la responsabilidad del procesamiento de datos. 

 
Características adicionales: 

 
 

•  Ideal para redes pequeñas de hasta 10 computadores. 
 

• Permisos  especiales  son  otorgados  a  cada  ordenador  por  un  esquema 

regulador. 

•  Propenso a fallar cuando un nodo con recursos pierde conectividad. 
 

•  El costo de implementación es bajo.
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• En vista que carece de un sistema centralizado, el almacenamiento de datos 

no es igual en cada nodo. 

 

 
 

Ilustración 1.3.5.a Esquema general de la arquitectura P2P 

 

En la Ilustración 1.3.5.a, se tiene un ejemplo ilustrativo de una arquitectura P2P 

descentralizada; los nodos operan de manera equitativa en cuanto a “procesamiento y 

almacenamiento de la información”. En esta arquitectura los nodos intercambian 

información de los nodos vecinos y otra particularidad es el sistema jerárquico 

conformado por nodos ordinarios (ON) y nodos superiores (SN) en el cual se opera de la 

siguiente manera: 

 

•  Un nodo ordinario debe estar asociado a un nodo superior. 
 

•  Un nodo superior contiene la información de un conjunto de nodos asociados. 
 

• La designación de super nodos es dinámica y el criterio principal es la capacidad 

de rendimiento, conectividad entre otras características.
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Ilustración 1.3.5.b Esquema general de una arquitectura P2P centralizada 

 

En la Ilustración 1.3.5.b se tiene una arquitectura hibrida, es decir un esquema P2P 

centralizado, en el cual todos los nodos individuales se comunican con un servidor que 

gestiona el almacenamiento, administración de recursos y seguridad dentro de una 

topología especifica. 

 
1.3.6 ARQUITECTURA DISTRIBUIDA 

 
De acuerdo con [6] se indica que el sistema distribuido es un conjunto o grupo de equipos 

que están ejecutando tareas de manera independiente, pero simulan operar como un solo 

equipo de manera descentralizada optimizando el procesamiento y/o el almacenamiento 

de información. Sus características principales son: 

 

• Concurrencia: Se permite optimizar recursos disponibles habilitando la capacidad 

de utilizarlos simultáneamente por múltiples usuarios de la red. 

• Modularidad: Característica que permite optar por más flexibilidad de partes o 

módulos del sistema posibilitando en si su flexibilidad y escalabilidad al momento 

de integración de varios servicios. 

• Transparencia: Tiene como objetivo principal, ocultar al usuario final y esa 

separación de los componentes es la que forma un sistema distribuido. En cuanto
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al acceso, es decir el usuario percibe el acceso a objetos del sistema como si 

accediera tanto de manera local como remota. Transparencia de migración, se 

refiere al cambio hacia tecnologías más seguras y resilientes sin afectar a los 

usuarios. 

• Independencia  de  componentes  de  hardware:  Es  importante  ya  que,  caso 

contrario, si un componente fallara, en el sistema posiblemente se 

comprometerían totalmente las operaciones y transacciones. Sin embargo, de esta 

manera los procesos siguen ejecutándose y no se interrumpe ni se registran 

pérdidas de datos. 

• Apertura:    La apertura  a migrar a nuevas  tecnologías  o  adición  de nuevos 

componentes y hardware de distintos vendedores. 

• Interoperabilidad: Esta característica dicta que un sistema tenga la capacidad de 

operar en distintas plataformas y sistemas operativos mediante interfaces de 

comunicación específicas y middleware. 

 

 
 

Ilustración 1.3.6: Esquema general de una arquitectura distribuida.
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1.4 HARDWARE DE REDES. 
 

1.4.1 ROUTERS 
 
En [14] se define un “router o Enrutador es un dispositivo de hardware” que permite 

conectar varios dispositivos finales en una misma red u otras redes enviando paquetes de 

datos basándose en su dirección. Entre varias de sus aplicaciones, mayormente son 

utilizados para proporcionar acceso a internet enlazando distintas redes de área local o 

incluso interconectando múltiples sucursales de una misma empresa mediante el uso de 

VPN. 

 
Los Routers operan en la capa tres del modelo OSI, utilizando un protocolo de 

enrutamiento permiten la comunicación con otros enrutadores para el intercambio de 

información de manera eficiente. En otras palabras, los routers conocen información 

específica como las direcciones IP y facilitan la comunicación entre distintas redes. Por 

ejemplo, si una empresa A tiene una IP de 10.0.1.x y empresa B tiene asignada la IP 

192.168.2.x, un Router enviará paquetes desde A hacia B, lo que un switch es totalmente 

incapaz de realizar [14]. Un router habilita una LAN hacia el internet global; en otros 

términos, si se desea conectar a una LAN hacia Internet vía un proveedor de servicio 

entonces su router va a requerir de una dirección pública asignada a una de sus interfaces 

para llevar a cabo esta conexión. 

 
Cuando un Router es utilizado para conectar una red hacia Internet, una de las tareas más 

importantes del Router es enrutar el tráfico desde todos los dispositivos finales de esta 

LAN hacia el “lado público” del Router. Para ejecutar esta función el router utiliza una 

traducción de direcciones o NAT (por sus siglas en inglés). Un ejemplo de este proceso 

sería cuando un equipo o un ordenador, desde la red de área local, envía paquetes de datos 

por el router hacia Internet, el router sustituye su propia dirección IP pública por la IP del 

remitente, y mantiene un registro del envío de dicho paquete de datos desde el ordenador 

en la red local [14]. Una vez que el destinatario recibe el paquete, verifica que el remitente 

es de hecho el Router, luego este envía una respuesta hacia el router remitente, el cual 

reemplaza la dirección del remitente original por la dirección del destinatario, en efecto 

entregando la información a la computadora dentro de la red privada.



42  

El Router brindará el enlace de nuestra red privada hacia el Internet. Un router particular 

sirve para ejecutar esta tarea, no obstante, elegir un Router específico para ciertos 

propósitos puede ser un poco complicado ya que el avance de nuevas tecnologías requiere 

una actualización de los dispositivos de red. Por ejemplo, un Router TP-Link como el 

reflejado en la ilustración 1.6.1 tiene las siguientes especificaciones: 

 
●   Conexión WAN habilitada para enlazar los servicios del ISP. 

 

● Cuatro puertos ethernet de 1 Gbps, con la capacidad de conectar hasta 4 

ordenadores o Smart TV box. 

●   Un punto de Acceso el cual funciona con IEEE 802.11 y 802.11ac 
 
 

Estos routers pueden ser utilizados en oficinas pequeñas y el rendimiento será óptimo. 

Sin embargo, existe un tipo de routers, como el TP-Link TL-940N es un modelo de equipo 

básico que se fue muy popular populares hace unos años atrás, pero con el alto 

requerimiento de ciertas aplicaciones como Zoom y videojuegos. Debido al incremento 

de reportes de intermitencias y cortes de servicio se evidenció que dichos equipos no 

cumplían con los estándares para un óptimo rendimiento debido a que solo soporta un 

número limitado de dispositivos conectados simultáneamente. 

 
Los Routers del tipo doble banda modelos AC1200 o AC1900 tienen capacidades 

avanzadas de red y abastecen mayor ancho de banda en dispositivos finales modernos 

que ya soportan la conectividad 5G. 

 

 
 

Ilustración 1.4.1: Ejemplo de un Router Dual band de alta para mayor ancho de banda [19]
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Algunos de los beneficios de los routers incluyen el hecho de que se obtiene un gran nivel 

de seguridad de los datos transmitidos, es de alta confiabilidad e incrementa el 

rendimiento de redes dividiendo en dos subredes de distinta banda. 

 

 
 
 

1.4.2 HUBS 
 
Según [20], un Hub o concentrador divide una conexión de red en varios dispositivos. Un 

concentrador típico como el que se muestra en la ilustración 1.6.2, conecta a todos los 

equipos de la red vía cable ethernet. Cada ordenador envía una solicitud a la red a través 

del concentrador. Cuando el concentrador recibe una solicitud de una computadora en 

particular, envía mensajes de difusión de esta solicitud a través de la red a todos los 

dispositivos de red. Cada dispositivo de red verifica la solicitud para determinar si 

pertenece allí. De no ser así, la solicitud se descarta posteriormente. La desventaja de este 

proceso es el mayor consumo de ancho de banda y la comunicación es muy limitada, 

además es poco seguro ya que todos los integrantes pueden ver el tipo de tráfico que se 

transmite por medio del concentrador. En la actualidad, un concentrador es casi obsoleto 

debido al incremento de demanda  en el mercado con enrutadores y  conmutadores 

(switch). 

 

 
 

Ilustración 1.4.2: Un concentrador o Hub. [21] 
 

 
 
 

1.4.3 SWITCHES 
 
En [18] se define un “Switch o conmutador de red que enlaza múltiples dispositivos en 

una red informática”. Este dispositivo de interconexión tiene funciones más avanzadas 

que la de un concentrador. Un switch tiene una actualización que determina el destino de 

los datos transmitidos. Este transmite un mensaje al destino deseado según la dirección
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física de cada solicitud entrante. A diferencia del concentrador, un switch no transmite 

datos a todos los dispositivos a través de la red. Por lo tanto, hay mayores velocidades de 

transmisión de datos ya que cada computadora se comunica directamente con el switch. 

En la ilustración 1.4.3.a se muestra un switch o conmutador de red típico para pequeños 

hogares. 

 

 
 

Ilustración 1.4.3.a: Un switch simple para hogares o pequeños negocios. [22] 

 

Ahora bien, los conmutadores de red también se dividen en varias gamas dependiendo 

del propósito en el que se lo utilice. En domicilios y negocios pequeños basta con realizar 

el cableado estructurado utilizando switches para brindar conectividad a equipos finales, 

como ordenadores, televisores Smart, entro otros. Por otra parte, en medianas y grandes 

empresas en las cuales ya se requieren otro tipo de configuraciones de red adicionales; 

es necesario implementar QoS, reglas de firewall más avanzadas, entonces es 

recomendable un switch de múltiples puertos administrable o un Switch capa 3, en tal 

caso se requieren switches más avanzados como el que se muestra e la ilustración 1.4.3.b. 

 

 
 

Ilustración 1.4.3.b: Un switch más avanzado para empresas, medianos y grandes negocios [23]
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1.4.4 Adaptadores de Red 
 
Los adaptadores de red o tarjetas de red (NICs por sus siglas en inglés), son componentes 

de hardware que enlazan una computadora con otra dentro de la misma red. Las tarjetas 

de red soportan tasas de transferencia desde 10 Mbps hasta 1000 Mbps. 

 

 
 
 

1.4.5 Servidor 
 
En [24]  se define a un servidor “como un computador que cumple con una función 

específica dentro de una red. Los servidores, como su nombre lo indica, se utilizan para 

dar servicios a los demás equipos que se encuentran interconectados entre sí”. “Para 

seleccionar un Servidor es necesario conocer las necesidades reales y a futuro de la 

organización, ya que de esto va a depender el buen funcionamiento, la seguridad de 

operación y la tranquilidad de los usuarios al estar manejando los procesos diarios de 

automatización”. Sin embargo, existen otros factores claves para la correcta selección de 

este, como son: 

 

•  La cantidad de información y datos que se maneje y almacene. 
 

• La cantidad de transacciones internas (las aplicaciones que se ejecutan en el 

servidor.) 

• La cantidad de transacciones externas (la cantidad de usuarios que usan las 

aplicaciones y servicios.) 

•  La forma de integrar o la estructura de la red. 
 

•  La necesidad de velocidad y tiempo de acceso. 
 

 
 
 

Las funciones principales del Servidor son: 
 

 

•  Centralizar y concentrar la información. 
 

•  Centralizar las aplicaciones (correo, archivos, Web, programas, etc.) 
 

•  Estandarizar las operaciones de la organización. 
 

 
 
 

Básicamente, el siguiente esquema general es el denominado esquema cliente-servidor y 

es uno de los más aplicados.
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Ilustración 1.4.5: Un ejemplo ilustrativo de servidores y su representación en diagramas de red. 
 

 

1.5 SERVICIOS Y PROTOCOLOS 
 

1.5.1 DNS 
 

En [14] se establece que las páginas web son básicamente números de direcciones 

específicas de red que se relacionan directamente con el servidor del origen de datos, los 

cuales son asociados por las computadoras y se proyectan en pantalla como, por ejemplo, 

una página web. En TCP/IP, DNS (Domain Name Service) permite utilizar nombres para 

denominar sitios web para referirse a estos hosts donde se alojan la páginas o sitios web, 

proporcionando un sistema estandarizado para nombrar hosts específicos en Internet. 

 

Los nombres únicos se organizan de manera jerárquica bajo dominios, de hecho, como 

se puede observar en la ilustración 1.5.1, el árbol de dominios inicia con el dominio raíz, 

como punto de partida para todo dominio. Debajo de este, están los cuatro dominios de 

alto nivel como: edu, com, org y gov. En realidad, pueden existir más niveles superiores 

debajo del nodo root o raíz y estos a su vez pueden tener más nodos.
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Ilustración 1.5.1: Árbol jerárquico de dominios 
 

Dentro de un nombre de dominio, puede existir un subdominio personal para completar 

su identificación se puede complementar con su dominio padre. Dentro del subdominio, 

la parte dentro del rectángulo en la ilustración 1.5.1, se pueden tener 3 nodos adicionales 

como ejemplo de una red de hogar. La denominación de cada uno de estos hosts es la 

siguiente: servidor1.subdominio.com, impresora.subdominio.com y 

servidor2.subdominio.com [14]. 

 

Características adicionales de DNS: 
 
 

• Los nombres dentro de DNS hacen caso omiso de letras mayúscula y minúsculas, 

es decir en la búsqueda de tal dominio, se puede escribir: Subdominio.com, 

SUBdominio.com o SubDominio.com 

• Un nombre dentro de un nodo DNS puede ser compuesto de hasta 63 caracteres 

si incluir el punto. 

•  Un subdominio es un dominio que se encuentra debajo del dominio principal. 
 

• Es un sistema con una estructura jerárquica similar al árbol de directorios de las 

carpetas del sistema operativo de Windows, la diferencia es el sentido de la
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identificación, en DNS se inicia desde abajo hacia la raíz y e Windows se empieza 

en la raíz y termina en la carpeta final. 

•  Los  sufijos  de  dominio  único  son  asignados  por  IANA  (Internet  Assigned 
 

Number Authority). 
 

•  El administrador de dominio tiene control total sobre el dominio. 
 
 

1.5.2 PPP 

 
Según [25], el protocolo PPP es un “protocolo de TCP/IP que se utiliza para conectar un 

sistema informático con otro”. Una conexión o enlace PPP existe cuando dos sistemas se 

conectan físicamente mediante una línea telefónica. PPP opera en la capa de enlace de 

datos del modelo OSI y su propósito principal es encapsular los protocolos de capa 3 con 

toda la información dentro de las tramas para lograr transmitirlas mediante enlace seriales 

de manera síncrona o asíncrona. 

 

Previo al lanzamiento de PPP, existía HDLC (High-Level Data Control), cuyas 

limitaciones solo eran útiles en cuanto a detección de errores. Al descubrir un error se 

descartaba la trama en el proceso de FCS (Frame Check Sequence), pero bastaba con eso. 

 

PPP establece una conexión directa entre dos nodos de una red. Proporciona 

autenticación, encriptación y compresión. Tres componentes clave de PPP son: 

 

• Un componente de encapsulamiento que transmite datagramas sobre la capa 

física 

• Un Protocolo de control de enlace (LCP) que establece, configura y prueba el 

enlace, así como revisa los ajustes, opciones y usos. 

• Aplica  uno  o  más  Protocolos  de  Control  de  Red  (NCP)  para  negociar  los 

parámetros de configuración opcionales y funciones para la capa de red. 
 

 
 
 
 

1.5.3 PPPoE 
 
El protocolo PPPoE es la evolución de PPP con encapsulamiento de las tramas PPP sobre 

Ethernet [26]. “Surgió en el año 1999 cuando DSL era popular aplicando principios de 

PPP para autenticación con un nombre de usuario y contraseña que proporciona el ISP”. 

[27]
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Este protocolo se sigue implementando en la actualidad dentro de los dispositivos de red 

de usuarios aplicando el uso de perfiles que permitan conexión a una LAN de hogar. 

Además, dentro de PPPoE se incluyen la capacidad de acceder a recursos remotos de 

trabajo externos, utilizando VPN o cualquier mecanismo para configurar una conexión 

remota. 

 
1.5.4 ETHERNET 

 
El protocolo Ethernet trabaja en las primeras dos capas del modelo OSI: la física y enlace 

de datos. Este standard apareció en la década de los 70 y fue la base para el Ethernet 

definido en IEEE 802.3 [4], “La versión actual de Ethernet opera con varias tasas de 

transferencia.1 Sin embargo, todas las versiones de Ethernet son compatibles la una con 

la otra, de manera que pueden interconectarse dispositivos, Switches, puentes y hubs 

enlazando segmentos de red que utilicen distintos tipos de medios para conexión”. 

 
Las velocidades actuales de Ethernet se miden en millones de bits por segundo (Mbps), 

o en billones de bits por segundo (Gbps). Estas versiones varían en sus velocidades: 

 

• Standard Ethernet: Velocidades de 10 Mbps, es muy poco popular en 

tecnologías emergentes. 

• Fast  Ethernet:  Velocidades  de  100  Mbps,  se  sigue  utilizando  para los 

dispositivos donde la velocidad es un factor importante, como, por ejemplo, 

en impresoras. 

• Gigabit Ethernet: Velocidades de 1000 Mbps y más, es la velocidad de 

internet más avanzada en cuanto a tecnologías de alto rendimiento. 

Velocidades más altas llegan desde 10 Gbps hasta 100 Gbps en redes de altas 

prestaciones. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
1 La taza de transferencia en redes se refiere a la velocidad máxima que puede llegar a medirse sobre la red en 
óptimas condiciones. En cuanto a la velocidad real de transporte de datos en redes, este término se conoce como 
throughput.
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Ilustración 1.5.4: Ethernet y el modelo OSI. 

 

Gigabit Ethernet es el standard más actualizado por que soporta tazas de transferencia 

más avanzadas que utilizan la mayoría de las laptops y ordenadores modernos. Los 

centros de datos proporcionan servicios críticos a nivel empresarial tales como servicios 

en la nube y de respaldo en caso de caídas del sistema y desastres de tal manera se requiere 

tecnologías de red robustas; entornos en los cuales los administradores de red tengan la 

capacidad de enlazar servidores con switches y concentradores de red dentro de un rack 

de telecomunicaciones.
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CAPÍTULO 2 ANÁLISIS, REQUERIMIENTOS 
 
 

2.1 ELICITACIÓN DE REQUERIMIENTOS 

 
En los proyectos de software y aplicaciones o de escritorio, la toma de requerimientos es 

crucial para el producto final y productos entregables con los resultados deseados. 

 
Para la implementación de este proyecto se hace uso de la metodología scrum, que trata 

de buenas prácticas para desarrollar el proyecto de forma ágil, trabajando de una forma 

colaborativa entre los integrantes del grupo, implementando buenas prácticas, lo que 

ayuda a obtener el resultado esperado en el proyecto. Además, se debe realizar entregables 

en cada fase del proyecto lo que permite que el cliente se vaya familiarizando con el 

proyecto, ya que va viendo el avance paso a paso. 

 
La metodología scrum utiliza iteraciones o Sprint para el desarrollo del proyecto, donde 

 
 

cada sprint sirve validar la fase anterior. Para realizar esta metodología se debe realizar 

tres pasos que son: 

 

➢  El punto de partida es un conjunto de objetivos que deben priorizarse: Esta 

fase es crucial, ya que según los objetivos priorizados se crearán las iteraciones 

necesarias y los entregables que se realizarán al cliente en cada sprint. 

➢  Sprint: La metodología scrum se ejecuta en lapsos de tiempo periódicos y 
 

cortos que se denominan sprint, que es la esencia del método scrum. Los Sprints 

tienen una duración de 2 a 4 semanas donde se hará un resultado completo. Los 

Sprints tendrán el mismo formato de presentación y debe existir una 

comunicación continuada entre ellos. 

 

➢  Feedback y reflexión: Al finalizar cada iteración se presenta el resultado para 

ser o no aprobado, los  integrantes del grupo conversan sobre los aspectos 

positivos y negativos de software.
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2.4.1 REQUERIMIENTOS 
 
Un requerimiento de Software, como definición de acuerdo con [28] “es una necesidad 

o limitación que se desea resolver. Es un proceso que requiere una elicitación, análisis y 

especificación y validación mediante pruebas de funcionamiento de software, así como 

el seguimiento cíclico para una evaluación del cumplimiento de las necesidades de un 

producto final”. 

 
2.4.2 REQUERIMIENTOS FUNCIONALES 

 
● Diseñar e implementar un módulo en la aplicación para que los usuarios sean 

capaces de visualizar los diferentes tipos de fallos. 

 
● Tener la capacidad de consultar las gráficas de consumo del ancho de banda en 

general. 

 
2.4.3 REQUERIMIENTOS NO FUNCIONALES 

 
●   Implementar métodos y algoritmos para la categorización de fallos. 

 
 

● Definir un modelo matemático para predecir la proyección futura del ancho de 

banda. 

 

 

2.2 HERRAMIENTAS 

 
Mediante una investigación realizada para designar las herramientas adecuadas que se 

requieren utilizar para la implementación de la arquitectura, se utilizó software 

recomendado open source con el fin de recopilar la información requerida dentro del 

desarrollo de la aplicación móvil propuesta 

 

y se resolvieron los problemas planteados en el proyecto. 
 
 

2.2.1 NEDI 
 
Para el monitoreo de las redes se usará NeDi; esta herramienta va a permitir obtener 

información sobre las redes, y mediante la base de datos poder usar esa información “para 

el desarrollo de la aplicación en Python. NeDi es una aplicación LAMP que permite 

recorrer la dirección MAC y las tablas ARP para encontrar dispositivos y ver los nodos 

finales conectados, y los almacena en una base de datos local”. Para ello usa 

características adicionales que posee como:
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•  Conciencia de topología inteligente. 
 

•  Mapeo/seguimiento de direcciones MAC. 
 

•  Gráficos de tráfico, error, descarte y transmisión con alertas basadas en umbrales. 
 

•  Monitoreo del estado de la interfaz y los pares BGP. 
 

•  Correlación de mensajes de syslog y trampas con eventos de descubrimiento. 
 

•  Mapas de red para documentación y paneles de control. 
 

•  Detectar puntos de acceso y encontrar dispositivos mediante el descubrimiento. 
 

• Informes extensos que van desde dispositivos, módulos, interfaces hasta activos 

y nodos [2]. 

 

Se “puede iniciar sesión en la GUI de NeDi y realizar búsquedas para determinar el 

conmutador, puerto  de  conmutador o  AP  inalámbrico  de cualquier dispositivo  por 

dirección MAC, dirección IP o nombre DNS”. Según la documentación [2] “NeDi 

recopila la mayor cantidad de información posible de cada dispositivo de red que 

encuentra, extraer números de serie, versiones de firmware y software, temperaturas 

actuales y configuraciones de módulos, etc”. 

 
“La arquitectura modular de NeDi permite una integración sencilla con otras 

herramientas. Por ejemplo, se pueden crear gráficos de cactus basados en la información 

descubierta”. La arquitectura de NeDi se puede dividir en los siguientes componentes: 

 
Descubrimiento de red (nedi.pl) en azul claro arriba como se puede apreciar en la 

ilustración 1.3.1. 

 
•     Supervisión (moni.pl, trap.pl y syslog.pl) en azul. 

 

• Daemon maestro y lista de agentes para centralizar instancias NeDi distribuidas, 

en violeta. (Véase ilustración 1.1.1) 

• Descubrimiento de nodos para detalles de activos (recopilados por nedi.pl 

mediante WMI y SSH) en azul. 

•     Interfaz web modular escrita en PHP y algunos JavaScript en amarillo. 
 

•     Interfaz de API Restful escrita en PHP en amarillo oscuro. 
 

•     Archivo de configuración maestro (nedi.conf) en azul oscuro. 
 

• Las dependencias también se indican arriba (por ejemplo, API solo habla con la 

base de datos y flow.pl usa Trafficdata para generar gráficos).
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• NFDUMP se puede integrar opcionalmente, ya que la interfaz puede acceder y 

mostrar datos de Netflow. 

 

2.2.2 SNMP 
 
El protocolo que permitirá la comunicación entre NeDi y los dispositivos a monitorear 

será  el  “protocolo  simple de gestión  de redes  (SNMP)”  [29].  Es  un  protocolo  de 

diagnóstico de la red que proporciona información del rendimiento actual de la misma. 

La información normalmente es requerida por el administrador de la red quien es el 

responsable de otorgar permisos, habilitar puertos de servicio, controlar flujos de tráfico, 

así como reglas de cortafuegos o firewall. 

 
Las consultas típicas incluyen: la información clave como, el uso de CPU de servidores, 

picos de anchos de banda, estado de discos y unidades de almacenamiento. Todas estas 

variables y parámetros clave envían mensajes de confirmación a alguna plataforma que 

tiene SNMP habilitado. Los Traps son mensajes de notificación de eventos significativos, 

incluyendo fallas de energía electica y temperatura de equipos críticos, entre otros. 

 
Según el libro [29]  se detalla que los dispositivos son monitoreados por el software 

designado, que a su vez interpreta las solicitudes y Traps (así como también protocolos) 

de tal manera que sirva para obtener reportes e información del estado de servidores, 

Routers, Switches, así como métricas de ancho de banda, ping con carga y tiempos de 

respuesta. 

 
Según la publicación [29], se menciona que SNMP surge como una necesidad para la 

gestión centralizada de recursos y dispositivos desde una consola única para facilitar las 

tareas de un administrador, sin embargo, la irrupción de distintos vendedores y 

organizaciones con múltiples soluciones se situaron muy lejos de un standard, 

simplemente que abarque las funcionalidades de gestión de redes. Es por esta razón que 

SNMP tiene cierto nivel de complejidad y hay que tener claro que SNMP no es más que 

un protocolo que trabaja sobre ambos servidores y hardware de redes, compatible con 

Unix, Linux y Windows. En sí, no es una herramienta para visualización de datos, sino 

más bien genera datos que otras herramientas extraen para generar tablas, reportes y 

gráficos amigables al usuario administrador.



55  

2.2.2.1 COMPONENTES DE SNMP 
 
SNMP utiliza el modelo Cliente-Servidor en conjunto con otros elementos que facilitan 

las  conexiones  y  los  parámetros  requeridos  para establecerla.  Además,  incluye los 

mensajes de alertas y notificaciones de eventos requeridos por ingenieros y 

administradores de red [29]. 

 
El gestor de SNMP es el software de cliente que habilita y envía las solicitudes SNMP. 

Se le conoce como gestor debido a que su función principal el extraer información de 

gestión relevante de distintos dispositivos mediante comandos ejecutados [29]  . 

 
Un agente SNMP se llama al servidor se ejecuta en un dispositivo como un Router, un 

servidor o cualquier estación de trabajo. Un agente SNMP es un poco más dinámico que 

muchos programas de un servidor; se le atribuye funciones como consultas al sistema 

local y proporcionar información hacia el gestor, e incluso es capaz de reconfigurar el 

Host esté o no configurado correctamente. Un agente SNMP opera de manera similar 

mediante comandos, pero en una maquina externa y en teoría puede lograr de manera 

exitosa múltiples tareas orientadas a la gestión de red. 

 
Los sistemas NMS (Sistema Gestor de Red por sus siglas en inglés), son sistemas gestores 

diseñados con el objetivo de recolectar datos y enviar instrucciones a los agentes mediante 

comandos.  Son  capaces  también de ejecutar herramientas  de  gestión  vía múltiples 

protocolos. Estos incluyen programas que transforman datos SNMP en gráficos 

comprensibles para la toma de decisiones. En pocas palabras, un sistema con SNMP 

incorporado se denomina a un programa o software que ejecuta las búsquedas basadas 

en este protocolo transformándolas en información legible y concisa. 

 

 
 
 

2.2.3 REDES PRIVADAS VIRTUALES (VPN) 
 
Según [30] “una red privada virtual o VPN es un mecanismo para establecer una conexión 

de acceso remoto entre redes intermediarias”, en muchos casos sobre internet. Las VPN 

permiten conexiones de larga distancias entre dos nodos extremos, túneles y protocolos 

de encapsulamiento crean una conexión segura de punto a punto. Estos “túneles” seguros 

redirigen el tráfico ocultando la dirección IP y encriptando datos del usuario.
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Al momento de navegar por Internet, siempre existe la posibilidad de estar expuesto ante 

atacantes, usuarios mal intencionados y ciberdelincuentes. Las VPN justamente se 

encargan de proteger al usuario final ya que, al redirigir el tráfico, como se especifica en 

el documento [30] el usuario es capaz de esquivar ciertas restricciones y conectarse a 

muchos servidores de alto rendimiento en otras partes del mundo, permitiendo así acceder 

a determinada información, tales como plataformas de entretenimiento de otros países. 

 
En el ámbito empresarial, se puede evidenciar el uso de VPN empleando métodos de 

encriptación, y autenticación para facilitar la integridad, confidencialidad y privacidad en 

la comunicación; muy útil para los siguientes casos: 

 

• Transferencia de correos electrónicos de una o varias compañías, crítico para el 

envío de archivos confidenciales. 

• Conexiones  remotas  desde  un  nodo  confiable  para  resolución  de  posibles 

problemas en la red empresarial. 

• Acceso a cuentas bancarias desde localidades lejanas, ya que, por razones de 

seguridad, varias instituciones restringen la conexión desde el extranjero, esto se 

evita accediendo mediante una VPN al conectarse a servidores locales del país de 

origen. 

• Se evita la recolección de datos sin consentimiento basado en historial de compras 

y sitios web visitados. 

 
Algunas de la VPN más populares en el mercado son: Express VPN, Surfshark, Nord 

 

VPN; VPN de acceso libre se incluyen Open VPN y Open Connect en Linux entre otras. 
 
 

En este proyecto fue fundamental el uso de una VPN, ya que permite conectar 

directamente al router de borde empresarial. Open VPN es una buena opción, con una 

sencilla configuración de claves y perfiles para conexiones remotas y gratuita. 

 
2.2.4 FIREWALL 

 
Antes de abordar el tema de firewall, se debe tomar en cuenta ciertos niveles o zonas de 

riesgo; una red, subred o redes segmentadas pueden considerarse zonas de riesgo. A 

mayor riesgo, mayor seguridad es requerida para mitigarlo [31].   La zona opuesta o 

seguras le considera zonas de confianza y estas requieren menos seguridad.
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La mayoría de las redes contienen dos o cuatro zonas de riesgo. Esas zonas incluyen la 

red privada (LAN), DMZ, extranet e Internet [30]. La zona de red privada tiene el menor 

nivel de riesgo y mayor nivel de confianza. Internet, por otra parte, tiene el nivel más alto 

de riesgo y menor confianza. Una DMZ tiene un nivel de riesgo un poco menor al de 

Internet, pero no un alto nivel de confianza como la red privada, es un nivel intermedio, 

medio-alto de riesgo y medio-bajo de confianza, respectivamente. Extranet también tiene 

un mayor nivel de riesgo que la red privada y más confianza que Internet, medio-bajo de 

riesgo y medio-alto de confianza. 

 
Establecer los niveles de riesgo en una red es importante para las compañías y 

organizaciones ya que sirve para dictar las políticas y requerimientos de seguridad para 

cada zona.  Dichos requerimientos incluirían la gestión del tráfico, uso de firewalls, uso 

de VPNs para acceder entre zonas, mejoramiento de seguridad de sistemas, escaneo de 

código malicioso o programa maligno, etc. Es altamente probable que se encuentre 

firewalls entre división de cada zona de riesgo como contramedida de seguridad. 

 
Un firewall o cortafuegos es un componente clave de la infraestructura de una 

organización. Sirve como barrera que cumple ciertas tareas de seguridad. Es un 

dispositivo de filtrado que verifica que se cumplan las políticas de red para proteger la 

red de ataques externos, imponiendo restricciones que se aplican al comparar cada 

paquete entrante a un conjunto de reglas establecidas. Estas reglas especifican si un 

paquete es o bien permitido o denegado. Si es denegado, se lo descarta. Además, esta 

regla dicta que, si un paquete es denegado, se impide que llegue al destinatario. 

 
2.2.4 Node.js 

 
Es un entorno de ejecución versátil con la característica de funcionar en distintos sistemas 

operativos. Se caracteriza por su sintaxis simple y sencilla de entender. Esto hace que 

Node.js sea considerado un lenguaje para tener en cuenta por los desarrolladores al crear 

aplicaciones que se desempeñen en diferentes ámbitos como sistemas embebidos, Web, 

IA, redes, temas relacionados al Big Data, entre otros.
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2.2.5 FLUTTER 
 
Es un SDK para desarrollo que incluye un gran número de librerías para el diseño de 

interfaz gráfica en aplicaciones. Estas aplicaciones podrán ser ejecutadas en varias 

plataformas, entre las que se incluyen Linux, Windows, MacOS, WEB, pero con un 

enfoque centrado principalmente en Android y iOS.  Debido a que su rendimiento en 

estas plataformas es nativo; es similar a una aplicación desarrollada con Java o Kotlin 

para el caso de Android y Objetive C o Swift para el caso de iOS. La primera versión 

estable de Flutter salió a la luz a finales del año 2018 de la mano de Google y desde 

entonces ha encontrado un nicho en el mercado de desarrollo de aplicaciones móviles. 

 
2.2.6 HERRAMIENTAS DE MONITOREO COMUNES 

 
En cuanto a monitoreo de redes, se ha mencionado ejemplos de varios programas o 

software que utilizan SNMP para la gestión de redes.   Sin embargo, existen varios 

comandos y métodos para diagnóstico y recopilación de información útil en los sistemas 

operativos para verificar conectividad. Conforme con cada propósito se tienen dos niveles 

de monitoreo como: a nivel de LAN ya nivel de WAN. 

 
A nivel de LAN se trata de tener una idea de localizar fallas causantes de una conexión 

latente y se recomienda empezar revisando el tráfico local a través de la red de área local. 

Las ventajas más destacadas del monitoreo de tráfico local son: 

 

• Detección de fallas más simple. Los virus y elementos no deseados son detectados 

y eliminados. 

• Usuarios malintencionados son detectados en base a sus actividades mientras 

están conectados a la red. 

•  Equipos de red generan repostes de uso de recursos mediante estadísticas reales. 
 
 

En cuanto al monitoreo de una WAN, se desea demostrar que el ancho de banda que se 

está consumiendo refleja el ancho de banda. Esto se puede revisar monitoreando el tráfico 

externo y esto incluye los siguientes beneficios: 

 

• Costos justificados demostrando el uso actual que el proveedor de servicios está 

entregando. 

• Proyecciones a futuro se pueden evidenciar en base a una media de consumo y 

tendencias actuales en continua evolución digital.
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La detección de caídas del servicio de Internet es constatada o bien por el usuario o desde 

el ISP aplicando la función de gestión remota del mismo Router proporcionado al cliente. 

El ancho de banda debe coincidir con el del plan ofertado por el ISP; es este proceso 

incluso se puede obtener el consumo real que llega al cliente. 

 
En la ilustración 2.2.6, se observa como un ejemplo la manera de verificar conectividad 

mediante el comando ping a una dirección web especifica; se tienen paquetes enviados 

exitosamente el  100%,  caso  contrario,  resultado  sería tiempo  de  espera agotado  o 

simplemente paquetes agotados. En la ilustración 2.2.7, se tiene el comando tracert el 

cual indica el número de saltos realizados hasta llegar una dirección destino en particular, 

traza todas las direcciones IP por las que recorrió el paquete hasta llegar a dicha IP, y 

adicionalmente se proyecta la métrica de latencia en ms que se tardó en realizar cada 

operación. 

 

 
 

Ilustración 2.2.6: El comando ping que sirve para enviar paquetes a un host determinado. 
 

 
 
 

 
 

Ilustración 2.2.7: Comando tracert que muestra el número de hops o saltos hacia un destinatario.
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2.3 TRABAJOS RELACIONADOS 
 

Los Proveedores de servicios de telecomunicaciones hoy en día son grandes empresas 

con una infraestructura de red diseñadas para soportar cierta cantidad de clientes para la 

continua mejora en cuanto a requerimiento y abastecimiento se refiere. 

En una investigación [32] pertinente al monitoreo de redes, utilizando métodos 

paramétricos que permitan generar información relevante y picos de datos de 

entrenamiento, se realizaron varias estimaciones y aproximaciones en tiempos casi 

precisos con el fin de determinar excedentes de consumo de ancho de banda en una red 

de área local. En el presente proyecto se emplea un método similar en cuanto a picos de 

datos para verificar evidencias de consumo excedidas o debajo del límite de ancho de 

banda contratado. Luego con estos datos se obtienen ciertas conclusiones para realizar 

mejoras en el servicio o alguna recomendación. 

Un proyecto con características similares [33] trata de un estudio de los principios de 

monitoreo de redes informáticas basándose en flujos de tráfico analizados con 

herramientas como Wireshark y NetFlow Analyzer. Luego utilizó los datos generados 

para implementación de un módulo; que mediante algoritmos bayesianos y arboles de 

decisión; en el cual realizó una clasificación de dispositivos y asociación de flujos de 

tráfico a un servicio en particular.
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CAPÍTULO 3 DISEÑO DE LA ARQUITECTURA 
 
 

3.1 Diagrama de hilos de la empresa FINETIC. 
 

 
 

Ilustración 3.1 Diagrama de hilos de la red troncal del ISP. 
 
 

 
En la ilustración 3.1, diagrama de hilos de la red troncal de la empresa FINETIC, presenta 

una troncal de 48 hilos, donde el hilo 1 que está saliendo del splitter 1 le corresponde la 

OL1A01, aquí se hace una derivación de los hilos del 17 al 23, se hace siete fusiones, 

conecta de la 17 al 23 área 48, y va conectado del 1 al 7 al correspondiente en la derivación 

del hilo número doce. 

 

 

3.2 DEFINICIÓN DE LA ARQUITECTURA 
 

Actualmente muchas de las empresas que brindan el servicio de Internet, esperan a que 

el usuario notifique sobre algún inconveniente en el servicio y luego proceden a brindar 

la solución a este problema, en cambio usando el monitoreo y la aplicación realizada en 

Node.js se podría detectar los fallos en tiempo real y sin necesidad que el usuario se 

comunique cada que vez que existan fallos de conectividad.
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Esta plataforma se trata de un sistema distribuido que a través de sus múltiples capas hace 

uso de diferentes tecnologías y lenguajes de programación. En la interacción entre estas 

diferentes capas, se tiene la lógica de negocio que permite procesar los datos para luego 

entregar al usuario la información requerida. Aplicando los conocimientos de redes y los 

modelos de referencia en conjunto con el sistema distribuido, se construyó una plataforma 

capaz de monitorear la red utilizando herramientas específicas de Node.js y esto a la final 

realiza la comunicación con el servidor de monitoreo con el fin de obtener datos relevantes 

para la empresa. 

 
También se hace uso de un teléfono inteligente donde se instalará la aplicación y se podrá 

visualizar los resultados de los diferentes fallos con sus posibles soluciones y así puedan 

resolver sin necesidad que el usuario este llamando a la empresa. 

 
3.1.1 ANÁLISIS DE DATOS RELEVANTES 

 
Dentro de la empresa se ha llevado a cabo un registro de sondeo de los soportes 

registrados mensualmente cuyos hallazgos revelan algunas pautas a tomar en cuenta en 

el desarrollo de la aplicación. Se almacenaron en una base de datos la información de los 

clientes quienes han reportado fallas en el servicio como antecedentes. En la ilustración 

3.1.1 a continuación se graficaron los distintos tipos de fallos reportados por parte de los 
 

clientes. 
 

 
 

PROBLEMAS DE CONECTIVIDAD REPORTADOS 
 

TEST DE VELOCIDAD DEFICIENTE                      6 
 

SERVICIO LENTO        1 
 

SERVICIO LENTO                                                                                                         28 
 

SERVICIO INTERMITENTE                                                                                                                    31 
 

PROBLEMAS ZOOM                  5 
 

NO TIENE INTERNET                                                                                 22 
 

NO SE CONECTAN TODOS LOS EQUIPOS       2 
 

COBERTURA WIFI DEFICIENTE       2 
 

CAMBIO DE CONTRASEÑA          3 
 

0                 5                10              15              20              25              30              35 
 

 
Ilustración 3.1.1: Reporte de problemas de conectividad.
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Como se puede observar en la gráfica, el 60% de los fallos recaen en servicio lento e 

intermitente. La mayor causa probable de este fallo es por equipos deficientes, router u 

ONU, normalmente se confirma mediante un reinicio y reconfiguración para verificar si 

reincide el problema, con lo cual se procede a un cambio de equipo. 

 
En la ilustración 3.1.2 en cambio, se realizó el seguimiento de la misma muestra de 100 

clientes que reportaron problemas en el grafico anterior. Se determinaron varios 

problemas, de los cuales según el grafico (ilustración 3.1.2) casi el 50 % indican fallos 

de equipos. Con esta particularidad, el fallo repetitivo de equipos se tomó en cuenta al 

desarrollar la aplicación de recomendación. 

 

 
 
 

Ilustración 3.1.2: Reporte de problemas determinados por parte de la empresa. 
 

 

3.3 ARQUITECTURA Y COMPONENTES 
 

Previo al análisis de la arquitectura con un enfoque más amplio y el detalle de cada uno 

de los componentes, de antemano se debe destacar que NeDi; es una pieza clave que 

juega un papel principal dentro del sistema, puesto que es el encargado de recopilar 

toda la información necesaria para generar los reportes de fallos que se producen en la 

red. 

 
En esta arquitectura logrará que en la aplicación móvil se logre visualizar los distintos 

fallos que existen en las redes de última milla, para esto se instalará un servidor con NeDi 

ejecutándose de modo back-end, se realizará el monitoreo y se podrá obtener información 

que se requiere para poder categorizar los fallos. Con esa información se categoriza los
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fallos y a continuación esa información se guardará en la base de datos. Con esos datos 

se hace un API Rest en Node.js para poder consumir desde la aplicación móvil que está 

realizada en Flutter, que permitirá visualizar los fallos de forma categorizada. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ilustración 3.3.1: 1 Diagrama de flujo de los módulos en la arquitectura del proyecto.
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Ilustración 3.3.2 2 Arquitectura propuesta para el proyecto. 
 

Cada  componente  de  la  aplicación  cumple  un  papel  muy  importante dentro  de  la 

arquitectura, mediante el funcionamiento correcto de cada componente se logrará 

exitosamente un funcionamiento óptimo de la aplicación. En la ilustración 3.3.1, se tiene 

el diagrama de flujo de la arquitectura y cada componente destacado de cada módulo. Por 

otra parte, en la ilustración 3.3.2 se muestra la arquitectura entre módulos y como 

interactúan entre sí.  A continuación, se detalla cada componente: 

 

 
 
 

3.2.1 Modulo de monitoreo 
 
NeDi mediante SNMP permite el monitoreo, mediante el cual se tiene un control de todos 

los puertos de un Switch, por ejemplo, realizando un barrido de todos los nodos y 

dispositivos interconectados física y lógicamente mediante VLANS creando un mapeado 

de la red aplicando un componente de su arquitectura conocido como Spanning Tree.
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NeDi realiza descubrimiento de dispositivos de red conectados a nodos finales. Incluye 

dentro de su arquitectura características adicionales para gestionar redes empresariales 

segmentando en una topología inteligente que obtenga las direcciones MAC para el 

seguimiento, trafico entrante y saliente, mensajes de error, paquetes descartados y una 

visualización del umbral basado en alertas y reportes del tiempo de actividad; verificación 

de estado de enlaces BGP y monitoreo de interfaces conectadas a nodos vecinos. NeDi 

también correlaciona los mensajes syslog y eventos específicos. Adicionalmente se tiene 

la capacidad del mapeado de redes para mayor documentación relevante como reportes y 

tableros de gestión, detección de puntos de acceso poco confiables, así como ubicar 

dispositivos basados en su IP. 

 
La arquitectura modular de NeDi permite una integración de tecnologías hibridas con 

varias herramientas, así como creación de gráficos a partir de la información recuperada. 

En la siguiente tabla se tienen los componentes principales de NeDi con la información 

detallada de cada uno de ellos.
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Tabla 3.2.1: Componentes principales de NeDi y sus funciones. 

 

Objetivo Componente Descripción 

 

 
Descubrir  dispositivos  de 

 

 
 
 

nedi.pl 

 

Ejecuta nedi.pl vía consola, System-NeDi en la 

interfaz Web o utilizar crontab para verificar 

intervalos fijos. Esto también sirve para rastreo de 

MAC e IP para recolección de datos de la 

interfaz de comunicación. 

red    utilizando    SNMP    y 

SSH/Telnet 

 
 

 
Monitoreo de dispositivos 

de red descubiertos 

 
 
 
 

moni.pl 

 

 
 

Ejecuta moni.pl vía  consola, web o que se 

inicie mediante scripts init.d. Agrega dispositivos 

deseados y controla la frecuencia de monitoreo. 

 
Recibir mensajes Syslog 

 
sysloog.pl 

 

Se ejecuta vía consola, web o auto arranque 

mediante init.d. 

 

Recibir los mensajes trap 

SNMP 

 
trap.pl 

 

Configura trap.pl para el manejo de traps en 

snmptrapd 

 
 

 
Monitoreo   de    equipos 

 
 
 
 

master.pl 

 

 

Agrega réplicas de Nedi remotas en su lista de 

agentes. Ejecutado del  mismo modo  que  los 

anteriores, se  pueden  configurar métodos de 

como los agentes remotos proporcionan la 

conexión de APIs (ej.: https y ruta raíz). 

NeDi remotos 

 

 
 
 

Descubrir activos 

 

 
 
 

nodi.pl 

 

 
Ejecución similar a anteriores, se recomienda 

utilizar una base de datos distinta si nedi.pl se 

está ejecutando en otro proceso. 

 
 

 
Monitoreo de Tráfico 

 

 
 

nfdump, 

Ejecuta nfcpad para netflow, sfcapd para sflow 

o nfpcapd para capturar tráfico en una interfaz. 

Se debe especificar la ruta hacia los datos de 

netflow en fichero nedi.conf. En el mismo archivo 

se ajusta el atributo nfdpath y puertos IP para 

graficar. 

flowi.pl 

 

 
Los  siguientes  son  los  componentes  relevantes  de  NeDi  dentro  de  su  interfaz  de 

administración [2]:
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•  Dispositivos 

-    Equipos con SNMP habilitado, o bien un servidor o impresora. 

-    Cliente o servidor con WMI habilitado. 

-    Cliente o servidor UNIX con SSH habilitado. 

•  Módulos 

- Fuentes de alimentación o transceivers ópticos dentro de los dispositivos 

conectados. 

-    Máquinas Virtuales en hipervisores. 

-    Suministros en impresoras. 

-    CPU, RAM, HDD, software instalado en WMI o dispositivos mediante SSH. 

•  Nodos 

-    Direcciones MAC desde la bridge-forward table en un switch. 

-    Direcciones IP de tablas ARP en routers o switches capa 3. 

-    Resolución de DNS obtenidos del reverse lookup de IPs. 

•  Enlaces 

-    Conexiones entre dispositivos almacenados en una tabla de enlaces 

-    Son creados mediante CDP, LLDP. 

•  Activos 

-    Objetos con un numero serial en la tabla de inventarios. 

- Gestión mediante apartado de Gestión de Activos, así como importación de 

archivos CSV con información relevante. 

•  Políticas 

- Reglas definidas en el apartado de System Policies para crear alertas o 

acciones. 

-    Evaluadas en distintos puntos durante etapa de descubrimiento. 

-    Paquetes, flujos de bytes son evaluados por flowi.pl. 

 
El sistema de gestión de base de datos desempeña un papel importante en la arquitectura 

de este sistema; permite almacenar toda información referente a la red de la empresa, 

como, por ejemplo: la información de los contratos de clientes, información referente a 

la propia red y su estado de funcionamiento. Al mantener toda esta información 

almacenada es posible recuperarla mediante consultas para luego procesarla y 

posteriormente realizar un análisis. 

 
3.2.2 Modulo de Categorización 

 

Es un entorno de ejecución basado en el motor v8 de Google. Permite ejecutar código 

Javascript desde el lado del servidor; aunque esto puede resultar un tanto paradójico si se 

tiene en cuenta el hecho de Javascript nació como lenguaje de programación para front- 

end y actualmente este se ejecuta en la mayoría de los navegadores permitiendo crear 

sitios web interactivos con animaciones y demás. Con Node.js es posible sacar un mayor
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provecho a Javascript, y hace posible el tener una gran aplicación distribuida escrita en 

su totalidad en este lenguaje de programación, es decir, que tanto el front-end como el 

back-end utilizaran Javascript para funcionar; esto facilita el mantenimiento e integración 

entre módulos. 

 

Para el análisis se requiere de la información almacenada de sobre la red y aplicar 

determinados algoritmos para generar los reportes requeridos para detectar problemas 

presentes en las redes GPON. Luego de detectar los fallos se realiza una categorización 

de los fallos y se asigna una prioridad. Se obtienen el estado de la red, nombre del cliente 

y fallo encontrado. 

 

La categorización es el proceso de clasificar cada fallo empleando diferentes técnicas y 

herramientas que están incorporadas en la aplicación. Se asigna identificadores 

exclusivos  (nombre/ID/valor).  Este  proceso  se  realiza luego  del  análisis  y  permite 

categorizar los fallos en diferentes niveles o jerarquías. Según estos niveles o jerarquías 

se recomienda una solución específica para cada fallo. 

 

Los API permiten el intercambio de datos entre clientes y aplicaciones. También pone a 

disposición funciones adicionales que los desarrolladores pueden invocar y pasarles 

argumentos para recibir retroalimentación desde el servidor a través del protocolo HTTP. 

Los API Rest utilizan este protocolo como un medio para transmitir información y 

comunicar el servidor con los clientes. 

 

Permite entablar un canal de comunicación entre la aplicación móvil y el servidor back- 

end encargado de obtener los datos almacenados en el sistema gestor de base de datos. 

Luego de procesar estos datos los transmite a la aplicación y permite al técnico a cargo 

obtener la información necesaria para corregir el problema. 

 
 
 

3.2.3 Interfaz de Acceso 
 

El acceso a los servicios se realiza mediante un dispositivo que abstrae las funciones de 

un teléfono móvil y de un ordenador al mismo tiempo, lo que convierte a este dispositivo 

en un “ordenador de bolsillo”. Los teléfonos inteligentes incluyen funciones que permiten 

navegar por internet, instalar aplicaciones y por su puesto comunicar personas con GUI 

o interfaces gráficas. Dadas estas características y debido a su portabilidad
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resulta particularmente conveniente generar un aplicativo que funcione sobre el 

dispositivo y facilite el acceso a la información y reportes de fallos presentes en el ISP. 

 

 
 
 

3.2.4   Administrador 

 
Es el recurso humano de la empresa responsable de gestionar, administrar y brindar 

soluciones en caso de ser necesario. Es el encargado de asignar visitas técnicas o 

supervisión de fallos o posibles anomalías de la red además de llevar una bitácora y un 

histórico de los diferentes tipos de fallos que se pueden suscitar. Al acceder al aplicativo 

móvil, el administrador recibirá reportes de estado de conectividad de ciertos usuarios 

que presenten fallas con el fin de proceder a realizar el soporte técnico adecuado.
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CAPÍTULO 4 IMPLEMENTACIÓN DE LA ARQUITECTURA 
 
 

4.1 Diferentes fallos de red existentes 
 
 
 

Potencia baja: Los valores de atenuación (dBm) obtenidos en la fibra del cliente exceden 

los -27dBm; lo que ocasiona intermitencias en la señal y en efecto, deficiencias en el 

servicio de internet. Con una potencia muy baja, la ONU es incapaz de procesar las 

señales de luz dispersa para la conversión a bits dentro del router lo que ocasiona una 

falla total del servicio. El rango de tolerancia de perdida de potencia en redes GPON es 

hasta -27 dBm, en la ilustración 4.1.4 se presenta un diagrama de bloques que destacan 

los puntos de perdida de señal establecidos. 

 

ONT defectuosa: Como consecuencia de fallas en la tarjeta de la ONU u ONT, al 

conectar el cable drop de fibra hacia el hogar, armado con su respectivo conector SC/APC 

como los presentados en la ilustración 4.1.1. La ONU no reflejará potencia de señal 

alguna, esto se comprueba utilizando un OPM enganchado al conector, si detecta valores 

mayores  a -27  dBm,  se  logra constatar  el  fallo  de equipo,  en  este  caso  la ONU. 

Adicionalmente se debe comprobar el estado del puerto ethernet de la ONU con un router, 

si enciende el led correspondiente de la ONU, indica que el puerto es funcional. 

 

 

 
Ilustración 4.1.1:3 Conector SC/APC y sus partes. [34] 

 

Wifi no certificado: Al momento de realizar la prueba de velocidad el resultado es poco 

eficiente y al momento de navegar por internet se nota que la velocidad del servicio está 

lenta, muy por debajo del ancho de banda contratado. La posible solución será la 

reconfiguración del Router o un reemplazo del equipo.
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Ilustración 4.1.2:4 Una fibra enganchada al OPM reflejando el estado LOS. 
 

Saturación: El  servicio  se  ralentiza,  posiblemente  por  excesiva  cantidad  de  hosts 

conectados a la red, lo que indica que el ancho de banda actual no abastece a la cantidad 

de usuarios o el equipo designado es poco eficiente y una posible solución es el cambio 

de router. Se refleja en que el servicio se vuelve más lento y una posible solución sería 

el cambio de clave frecuentemente para que personas desconocidas no pueden acceder a 

la red. 

 

LOS (Pérdida de Señal): El estado de la ONU reflejado en la ilustración 4.1.3 indica 

que la ONU no refleja potencia hacia OLT y el origen del fallo es desconocido, por lo 

tanto, una de las posibles soluciones es delegar un soporte presencial al cliente. Al realizar 

una medición de potencia, el resultado es similar al obtenido en la ilustración 

4.1.2.
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Ilustración 4.1.3:5 ONU reflejando un estado en LOS. 
 
 
 

PowerFail: Las conexiones eléctricas defectuosas de un domicilio frecuentemente 

ocasionan este tipo de fallos. En ciertos casos el adaptador eléctrico del propio equipo no 

funciona. Sin embargo, si la falla proviene desde el medidor eléctrico puede incluso 

quemar los equipos como el router y la ONU. Esto relejara como un estado de PWR Fail 

dentro de la aplicación. Este tipo de fallo indica que existe una falla eléctrica en el 

domicilio o posiblemente la placa de la ONT se quemó. 

 
 
 

PPPOE: Este  es  un  fallo  de autenticación  para la conexión  PPPoE.  El  usuario  y 

contraseña deben ser los correspondientes que el ISP proporciona al cliente. Otra 

posibilidad es un error inesperado en la página o interfaz de configuración del router, el 

procedimiento  a  seguir  para la corrección  de este  error  es  el  reinicio  de equipos, 

constatando de esta manera si reincide el problema, se requiere una reconfiguración. El 

fallo también puede suscitarse por un fallo de asignación de IP y esto se resuelve al apagar 

y encender los equipos.
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Ilustración 4.1.4:6 Diagrama de segmentación por bloques de una red GPON. [35] 
 

En la ilustración 4.1.4 se tiene un rango de valores de perdida de potencia(dBm) en cada 

tramo de la red GPON a través de la oficina central, en sentido de descarga hacia la red 

de distribución y como punto destinatario la red de última milla en el domicilio del cliente. 

La OLT es el punto de partida de toda red GPON, luego en la parte del ODF o distribuidor 

de fibra óptica es donde pasan todas las fibras para realizar empalmes, interconexiones, 

adaptadores y los conectores deben ser armados acorde con las especificaciones 

detalladas en [31]. En el tramo de la red también se incluyen splitters y divisores ópticos 

en las cajas de distribución que reflejan perdidas adicionales dentro de un rango de 

tolerancia hasta -27dBm en el punto del usuario. 

 

Los fallos de las ONU ocurren, según la propuesta del artículo [36]  indica que existen 

ciertas vulnerabilidades que afectan la seguridad y el correcto funcionamiento de estos 

dispositivos. Se trata de ataques de degradación que inciden en el algoritmo de control de 

colisiones dentro del protocolo TCP, lo cual es posible que afecte que el ancho de banda 

de los usuarios perjudicados. La propuesta de solución detallada en este artículo es un 

mecanismo DBA mejorado para combatir esta amenaza. Dentro de varias simulaciones 

realizadas en Python, se implementó una fase de detección para monitorear y mitigar 

cualquier anomalía que se presente según el comportamiento de las ONU probadas. Los 

resultados de estas pruebas demostraron que la seguridad mejoro en un 

63% [36] de acuerdo con las comparaciones los distintos contenedores de tráfico.
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Las tecnologías de fibra óptica ofrecen múltiples ventajas para un ISP ya que son 

económicas y eficientes en cuanto a rendimiento de la red desde la OLT en la oficina 

central hasta las ONU/T en los domicilios del usuario. 

 

En [37] se señala que, a pesar de los beneficios ya mencionados, las redes FTTH tienden 

a presentar varios problemas mayormente desde la NAP de distribución hacia la ONU. 

El tendido del cable drop normalmente se encuentra en un ambiente áspero con áreas de 

vegetación elevada y alta densidad de tráfico que ponen en riesgo a cada enlace óptico de 

la zona. Es fundamental la necesidad de implementar un sistema centralizado y 

automatizado [37] en una red de sensores punto-a-multipunto capaz de recopilar eventos 

de degradación y anomalías en la red GPON, para que posteriormente el NMS logre 

localizar y proporcionar el debido mantenimiento a las fallas que se presenten. 

 

La confiabilidad en una red GPON es importante ya que cualquier falla en la 

infraestructura conlleva a costos operativos elevados y posibles inconvenientes con los 

usuarios. 

 

Se realizaron pruebas para constatar la factibilidad de la categorización fallos mediante 

el monitoreo con NeDi y se obtuvo que los fallos de potencia baja, ONT con problemas, 

wifi no certificado, saturación, exceso de clientes en routers obtuvieron porcentajes de 

efectividad de menos de 50% de efectividad dichas pruebas, en cambio las de:  LOS 

(Pérdida de Señal), PowerFail (Pérdida de energía), PPPOE obtuvieron un porcentaje de 

más de 70% de efectividad al realizar las pruebas, por lo que se procedió a implementar 

las tres últimas en la aplicación donde se realiza la categorización de esos fallos. 

 
 
 
 

4.2 PRERREQUISITO DE INSTALACIÓN DE NEDI 
 

Tabla 4.1 Prerrequisitos para la instalación de NeDi. 
 

Componente Característica 

Procesador 2 GHz y 1 núcleo. 

Memoria RAM requerida 1 GB 

Unidad de Almacenamiento 100 GB 
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4.3 INSTALACIÓN Y CONFIGURACIÓN DE NEDI 
 

 
 

Ilustración 4.2.1. Instalación de paquetes para instalar la aplicación NeDi. 
 
 
 
 

 

 
 

Ilustración 4.2.2 Descarga de la aplicación de NeDi. 
 

 
 

Ilustración 4.2.3 Permisos para acceder a NeDi. 
 

 
 

Ilustración 4.2.4 Enlace simbólico para acceder a la aplicación. 
 

 
 

Ilustración 4.2.5 Permisos de la base de datos 
 

 

4.4 CODIGO RELEVANTE DE LA APLICACIÓN EN NODE.JS. 
 

En la figura 4.3.1 Se observa la conexión que se realiza con la base de datos usando la 
 

librería “MySQL”, se pone los datos de la base de datos como: host, port, user, password,
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database, además se puede controlar si existe error al momento de conectar a la base de 

datos. 

 

 
 

Ilustración 4.3.1 Conexión a la base de datos MySQL. 
 
 

 
En la figura 4.3.2 Se realiza un servicio Rest usando la librería Express para la consulta 

de inserción de datos. 
 

 
 

Ilustración 4.3.2 Método para la inserción de datos de LOS en la base de datos.
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En la figura 4.3.3 Se realiza un servicio Rest usando la librería “Express” para que liste 

desde la base de datos. 
 

 
 

Ilustración 4.3.3 Método para la inserción de datos de LOS en la base de datos. 
 

 

4.5 CODIGO RELEVANTE DE LA APLICACIÓN EN FLUTTER. 

 
En la figura 4.4.1 se observa el código para consumir el servicio Rest del fallo LOS del 

back end que fue desarrollado en Node.js. 

 

 
 

Ilustración 4.4.1 Código del servicio de LOS en flutter. 

 

En la figura 4.4.2 se puede visualizar el código que permite consumir el servicio Rest del 

fallo conocido como PowerFail del back-end que está realizado con Node.js.
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Ilustración 4.4.2 Código del servicio de LOS en flutter. 

 

En la figura 4.4.3, se puede ver la codificación de la vista del fallo LOS, utilizando un 

ComboBox donde se selecciona el rango de tiempo y se visualiza los usuarios que se 

encuentran en cada rango. 

 

 
 

Ilustración 4.4.3 Código de la página principal del fallo LOS. 

 

En la figura 4.4.4 Se puede observar la parte del código relevante de la vista del fallo 

PowerFail, usando un ComboBox donde se puede seleccionar el rango de tiempo y 

visualizar a los usuarios que se encuentran en cada rango.
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Ilustración 4.4.4 Código de la página principal del fallo PowerFail. 
 

En la figura 4.4.5 se puede observar la codificación de la página donde se muestra al 

usuario con la posible solución según los rangos de tiempo en estado LOS. 

 

 
 

Ilustración 4.4.5 Código de la visualización del usuario con la solución correspondiente del fallo de LOS. 

 

En la figura 4.4.6 se puede observar la codificación de la página donde se muestra al 

usuario con la posible solución según los rangos de tiempo en PowerFail.
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Ilustración 4.4.6 Código de la visualización del usuario con la solución correspondiente del fallo de 

PowerFail. 
 

 

4.6 RESULTADOS 
 

Se puede visualizar las gráficas realizadas de los resultados de las pruebas que se 

ejecutaron de la aplicación móvil. Los diagramas de caja son un método gráfico para el 

despliegue de variación en un conjunto de datos. En la mayoría de los casos, se utiliza 

para obtener un resumen de datos de distintas fuentes y posteriormente mostrar la 

información extraída en una gráfica. 

 

 

 
 

Ilustración 4.6.1 Grafica de la prueba 1 de ejecución de la aplicación.
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Ilustración 4.6.2 Grafica de la prueba 2 de ejecución de la aplicación. 
 

 
 

Ilustración 4.6.3 Grafica de la prueba 3 de ejecución de la aplicación. 
 
 
 

 
 

Ilustración 4.6.4 Grafica de la prueba 4 de ejecución de la aplicación.
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Ilustración 4.6.5 Grafica de la prueba 5 de ejecución de la aplicación. 
 
 
 

 
 

Ilustración 4.6.6 Grafica de la prueba 6 de ejecución de la aplicación. 
 
 

 
En las ilustraciones 4.6.1 al 4.6.6 en el eje vertical se denotan los tipos de fallos y una 

opción adicional sin fallos; la variable horizontal es donde se encuentran los porcentajes 

de los resultados obtenidos, se puede observar que los resultados son parecidos en estas 

pruebas realizadas. Lo que se puede observar la baja cantidad de fallos en la red, la 

mayoría de los usuarios no presentan errores y un numero pequeño de usuarios presentan 

algún fallo, en LOS o eléctrico. 

 

La distribución en PWR Fail y en LOS se mantuvo en un nivel bajo mientras que en 

PPPoE los valores obtenidos varían dependiendo de la hora en que se realizó la prueba 

y la variación de cada prueba tuvo un porcentaje de error de ± 3%.



84  

 

 
 

Ilustración 4.6.7 Grafica de la prueba 7 de ejecución de la aplicación. 
 
 
 
 
 

 
 

Ilustración 4.6.8 Grafica de la prueba 9 de ejecución de la aplicación. 
 
 

 
En las ilustraciones 4.6.7 y 4.6.8 se puede observar que no se ha presentado usuarios con 

ninguno de los fallos como: LOS, PPPoE y PowerFail al momento de realizar estas 

pruebas.
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Ilustración 4.6.9 Grafica de la prueba 8 de ejecución de la aplicación. 
 
 

 

 
 

Ilustración 4.6.8 Grafica de la prueba 10 de ejecución de la aplicación. 
 
 

 
En las ilustraciones 4.6.9 y 4.6.10 se tiene que se han presentados fallos de PPPoE y de 

LOS, pero muy pocos usuarios han presentado estos inconvenientes, la mayoría de los 

usuarios no presentan ningún tipo de fallo.
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Coincidencias en pruebas de 
Funcionamiento (promedio) 

 
 
 

 
4   7 

4                                                           PWR Fail 

LOS 

PPPoE 

Sin Fallo 
85 

 
 
 
 

 
Ilustración 4.6.11 Grafica de la prueba 10 de ejecución de la aplicación. 

 

En las ilustraciones 4.6.11 se puede observar que, de los 100 usuarios que formaron parte 

de las pruebas, como promedio, han existido 4 usuarios con PowerFail, 7 usuarios han 

presentado problemas de perdida de señal y 4 han presentado problemas de PPPOE, y el 

85% de los usuarios no han presentado ningún tipo de fallo. 
 

 
 
 
 

Coincidencias (%) 
4; 4%  

7; 7% 
 

 
4; 4%

 

 
 
 
 
 
 

85; 85% 
 
 
 
 
 

PWR Fail       LOS       PPPoE       Sin Fallo 
 

 

Ilustración 4.6.12: Porcentaje general obtenido del muestro de pruebas de la aplicación. 
 

En la ilustración 4.6.12 se puede evidenciar que, de los 100 usuarios en la muestra, ha 

existido un 4% de usuarios con PowerFail, un 7% de usuarios han presentado problemas 

de perdida de señal y 4% han presentado problemas de PPPOE, y el 85% de los usuarios 

no han presentado ningún tipo de fallo.
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4.7 RESULTADOS OBTENIDOS EN LAS PRUEBAS DE LA APLICACIÓN 

MÓVIL. 

 

Al ejecutar la aplicación, esta realiza una consulta a la base de datos, se puede obtener los 

resultados de los fallos de clientes que aparecen en LOS o perdida de señal. De acuerdo 

con los resultados obtenidos, la mayor cantidad de fallos son causados por fallas eléctricas 

dentro del fallo PWR Fail, esas desconexiones que se han detectado indican que un cliente 

se ha quedado momentáneamente sin servicio, se apagó la ONT o se reinició, pero el fallo 

también pudo ocasionarse por alguna actualización programada automáticamente dentro 

del Router y posterior reinicio de este. En cuanto a fallas de LOS, es importante destacar 

que son varios factores, como, por ejemplo, el conector SC/UPC dentro del equipo del 

cliente, potencia elevada a causa de puertos PON en la OLT del ISP, o simplemente daños 

ocasionados por agentes externos; estos fallos se registran muy frecuentemente. 

 
A continuación, se detalla los usuarios con fallos de perdida de señal o LOS, los cuales 

se encuentran almacenados en una base de datos, luego se podrá observar en la aplicación 

móvil los fallos y se podrá ver información más detallada del problema con su posible 

solución. 

 

 
 

Ilustración 4.7.1 Muestra la base de datos, almacenados los datos de los fallos de LOS. 
 

La figura 4.7.1 muestra algunos de los resultados mediante consultas al a base de datos 

en MySQL, de algunos fallos en el servicio en ciertos sectores de cobertura.
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Ilustración 4.7.2 Muestra el resultado de los fallos LOS por rangos de tiempos al ejecutar la app móvil. 
 

La figura 4.7.2, presenta un listado de todos los usuarios que presentan problemas de 
 

PowerFail y necesitan ser solucionados por parte del administrador. 
 

 
 
 

 
 

Ilustración 4.7.3 Esta página muestra al usuario con el problema y la posible solución en el fallo LOS.
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La figura 4.7.3 ilustra una ventana que permite visualizar al usuario con su respectiva 

dirección IP, el problema y la propuesta de solución en fallos categorizados como LOS. 

 
A  continuación,  se  puede  observar  en  la  aplicación  móvil  los  fallos  junto  con  la 

información más detallada del problema y posible solución. 

 

 
 

Ilustración 4.7.4 Muestra el resultado de los fallos PowerFail por rangos de tiempos al ejecutar la 
aplicación móvil. 

 

La figura 4.7.4 presenta un listado de todos los usuarios que presentan problemas de 
 

PowerFail y necesitan ser solucionados por parte del administrador.
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Ilustración 4.7.5 Esta página muestra al usuario con el problema y la posible solución en el fallo 
PowerFail. 

 

La figura 4.7.5 es una ventana muestra al usuario con su respectiva dirección IP, el 

problema y la solución posible que se puede brindar en fallos categorizados como 

PowerFail. 

 

A continuación, se puede observar en la aplicación móvil los fallos y se podrá observar 

la información más detallada del problema con su posible solución. 

 

 
 
 

 
 

Ilustración 4.7.6 Aquí se muestra el resultado de los fallos PPPOE por rangos de tiempos.
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La figura 4.7.6 presente un listado de todos los usuarios que presentan problemas de 

PPPOE y necesitan ser solucionados por parte del administrador como un soporte de 

usuario o cliente dependiendo la gravedad de la falla. 

 

 
 

Ilustración 4.7.7 Esta página muestra al usuario con el problema y la posible solución en el fallo PPPOE. 
 

La figura 4.7.7 es una ventana muestra al usuario con su respectiva IP, el problema y la 

solución posible que se puede brindar en fallos categorizados como PPPoE. Las 

soluciones varían y están relacionadas a los niveles de soporte que se puede brindar al 

usuario.



 

4.8 CRONOGRAMA DE ACTIVIDADES 
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4.9 PRESUPUESTO 
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CAPÍTULO 5 CONCLUSIONES, RECOMENDACIONES Y 

TRABAJOS FUTUROS 
 

 

5.1 CONCLUSIONES 

 
El monitoreo de redes de última milla es un tema complejo y abarca muchos factores por 

lo que se ha implementado una arquitectura que brinda soluciones con herramientas open 

source para el desarrollo de aplicaciones.   Muchos NMS son orientados a propósitos 

específicos, como, por ejemplo, administración y gestión de servidores, otras se enfocan 

más en la parte de alertas, así como también orientados a tecnologías modernas como 

Cloud Computing. 

 
La aplicación desarrollada, es capaz de adquirir información del estado de conectividad 

de los clientes del ISP. Además, se logró realizar mediante la programación en Flutter, 

extraer información útil de los clientes para verificar si un incremento de ancho de banda 

es necesario recomendar un incremento para solucionar problemas de intermitencia del 

servicio. 

 
Esta aplicación en conjunto con todas las funciones definidas en el back-end incluyen 

beneficios tales como: registro de fallos, generación de reportes, categorización y 

clasificación de fallos y Utilizando la aplicación de recomendación se puede evitar que 

los usuarios perciban inconvenientes al momento de navegar, donde se puede realizar 

recomendaciones si se está utilizando más ancho de banda del contratado y poder decir 

al usuario que tiene la necesidad de aumentar el ancho de banda para satisfacer las 

necesidades del usuario. 

 
Gracias a toda esta información previamente recopilada es posible generar y proponer 

varias soluciones además de alternativas a los fallos en función de su categoría y 

clasificación; por otra parte, permite optimizar los tiempos de respuesta de soporte técnico 

y solución de fallos, a su vez que incrementa la tolerancia a fallos implicando menos 

cortes de servicio e incrementando los beneficios para la empresa permitiendo ofrecer un 

servicio más confiable y robusto.
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5.2 RECOMENDACIONES 

 
Es importante tener en cuenta la arquitectura con la que se va a trabajar, y al momento 

de realizar el despliegue se aconseja que se utilice herramientas que funcionen de manera 

local, por ejemplo, Python que es un lenguaje de programación que tiene como ventaja 

permitir la programación orientada a objetos, programación imperativa y en un grado 

menor la programación funcional. 

 
Adicionalmente, para la constante mejora de sistemas de monitoreo y alertas a usuarios 

y administradores de red en grandes empresas, así como en ISP, se requiere una 

investigación de requerimientos específicos, enfocados a problemáticas comunes como 

cortes de servicio, mejoras en cuanto a soporte del cliente, concientización a los usuarios 

del servicio como tal, para evitar malentendidos sobre que obligaciones tiene la empresa 

y que tipo de servicios van más la del alcance de un SLA. Se debe tener las bases sólidas 

en cuanto a proyecciones de mercado y que infraestructura es la adecuada para cumplir 

con estas necesidades de mercado en cualquier sector que se desea brindar un servicio. 

 
Como solución adicional se recomienda la adquisición de equipos Cisco de la serie 

Meraki ya que con su infraestructura en la nube optimiza la gestión de todos los nodos 

conectados a la red. Además, ofrece soluciones específicas para cada cliente y constante 

monitoreo y alertas sobre estados y caídas del servicio. 

 

 

5.3 TRABAJOS FUTUROS 

 
En el presente trabajo se propuso una arquitectura que permita la predicción de consumo 

de ancho de banda en el futuro y otra aplicación para detección y categorización de los 

fallos, pero existen varias otras propuestas que se pueden realizar como: 

 

•  Poder solventar problemas de configuración desde la aplicación móvil. 
 
 

En futuras investigaciones, se pueden implementar algunos de los principios de detección 

de fallos empleando tecnologías actuales como SDN, lo cual implique delimitar el plano 

de control y el plano de datos para partir de una arquitectura básica de redes definidas por 

software. En un sistema robusto con estas capacidades, los ingenieros de redes estarán en 

capacidad de segmentar la parte física y lógica de la red creado de esta manera un NMS 

unificado, pero bien estructurado.
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Una posible implementación que se puede realizar como trabajo es un sistema de alertas, 

es decir, junto con las notificaciones que se puede alertar desde el ERP como ODO; 

agregando un complemento que alerte a un grupo de técnicos mediante un servicio REST 

como en Postman. En dicho servicio implementado se indica a que numero de celular se 

procedería a enviar mensajes SMS o WhatsApp para posteriormente escanear el cliente 

del servicio REST con un código QR y desde este programa enviar un broadcast a todo 

el grupo o un técnico de turno en particular que se encargue de algún soporte emergente. 

 
Otra posible implementación se puede realizar colocando un medidor de potencia 

conectado como un dispositivo de paso lo que va a permitir monitorear si ocurren fallos 

a lo lago de la red troncal y de distribución y así poder categorizar esos fallos y poder 

agregarlos en la aplicación móvil y lograr que los usuarios tengan el menor número de 

inconvenientes  al momento de navegar. La implementación en  fase de pruebas  se 

realizaría colocando un Raspberry Pi en un Network Access Point (NAP), un sensor 

orientado a detectar señales ópticas que las convierta en digitales para luego obtener 

lecturas en un nodo receptor. Aplicando técnicas de programación y lógica, se 

delimitarían rangos de tolerancia de perdida de potencia, esto con un sistema de alarmas 

y alertas incorporado para verificar el estado de la red troncal, esto en la parte física. En 

la red de distribución, nodo principal, de manera similar, mediante una red de sensores, 

en un Router de borde, inicialmente, en fase de prueba y error, verificar el estado de las 

VLAN que conectan a varios clientes, el estado de los enlaces conectados hacia los 

proveedores de salida a Internet como son NEDETEL y TELCONET entre otras redes 

de transporte y portadoras dentro del país. Con este proceso se puede descartar si el fallo 

se suscitó por caídas de los enlaces externos o bien si el fallo es interno del ISP.
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ANEXOS 
 
 

Anexos 1 Configuración de Nedi 
 

Para acceder a configurar el Nedi, se ingresa mediante la IP del servidor y con ello se 

empezará la configuración para inicializar el monitoreo. 

 

 
 

Luego se ingresan las credenciales especificadas durante la instalación de NeDi. 
 

 
 
 

 

Una vez ingresado a la interfaz web de Nedi, se dirige a la pestaña System y luego se 

elige la opción setup y se abrirá una ventana donde se realizan configuraciones 

adicionales.
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Ahora se procederá a configurar las comunidades SNMP que se encuentran en los routers 

de borde, con lo cual Nedi conseguirá acceder a los equipos pasivos para empezar con el 

monitoreo, además se agrega la IP del router, parámetro crítico para iniciar el monitoreo 

de la red del ISP. 

 

 
 
 

 

Posteriormente, la aplicación empezará a monitorear. Se dirige a devices y luego a 

interfaces, dentro de este apartado están todas las interfaces físicas conectadas dentro del 

nodo principal.
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Anexo 2 Graficas de pruebas realizadas. 
 

Para la validación del funcionamiento de la aplicación se realizaron 100 pruebas, en las 

cuales se puede afirmar que la mayoría de los clientes no presentan ningunos de los fallos 

en estudio y tal solo una minoría, específicamente en un 15% aproximadamente se detecta 

fallo alguno. 
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