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ANALISIS COMPARATIVO DE LA SEGURIDAD DE LOS 

DATOS AL TRASMITIRSE HACIA PLATAFORMAS IOT. 

COMPARATIVE ANALYSIS OF DATA SECURITY WHEN TRASMITTED 

TO IOT PLATAFORMS. 

(Gabriela Chango 1, Rafael Jaya 2) 

 
 

Resumen  Abstract 

La presente investigación tiene por objetivo la 

comparación de las seguridades de los datos 

transmitidos desde dispositivos IoT como el 

ESP32 hasta las distintas plataformas como Blynk, 

Firebase, Thinger.io y ThingSpeak. 

Para este propósito, se utilizaron herramientas de 

software como EtterCap de WiFislax para realizar 

los ataques y Wireshark para capturar el tráfico 

simultáneamente al realizar los ataques a cada una 

de las conexiones desde el hardware ESP32 con 

sus respectivos sensores de temperatura y 

humedad DHT22, se efectuaron los ataques entre 

el ESP32 y el router inalámbrico. 

Se tuvo como resultados que la conexión más 

segura es la de los dispositivos conectados a 

Firebase y la que presenta vulnerabilidades fue la 

conexión hacia ThingSpeak. 

En conclusión, de la investigación arroja que la 

conexión más segura hacia las 4 plataformas es 

Firebase y la más insegura fue la de ThingSpeak. 

 

 

 

Palabras clave: Seguridad, Hacking ético, 

EtterCap, Saas, IoT, Confiabilidad, Integridad, 

WiFislax, Wireshark, ESP32. 

 

The present research aims to compare the security of 

data transmitted from IoT devices such as ESP32 to 

different platforms such as Blynk, Firebase, 

Thinger.io and ThingSpeak. 

For this purpose, software tools such as EtterCap 

from WiFislax were used to carry out the attacks and 

Wireshark to capture the traffic simultaneously when 

carrying out the attacks on each of the connections 

from the ESP32 hardware with their respective 

DHT22 temperature and humidity sensors. Attacks 

between the ESP32 and the wireless router. 

The results were that the most secure connection is 

that of the devices to Firebase and the one that 

presents vulnerabilities was the connection to 

ThingSpeak. 

In conclusion, the research shows that the most 

secure connection to the 4 platforms is Firebase and 

the most insecure was that of ThingSpeak. 

 

 

 

 

 

Keywords: Segura, Hacking ético, Protocolo de 

comunicación, Saas, IoT, Confiabilidad, 

Departamento TI, ESP32 
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1. Introducción 
Dentro de la evolución de la tecnología se puede 

observar una rama denominada seguridad de los 

datos sobre los dispositivos conectados, cuyas 

reglas deben ser estrictas para resistir ataques 

cibernéticos y así garantizar la transparencia, 

privacidad y protección de la información. 

“Encontrar las vulnerabilidades en las redes de 

dispositivos IoT y analizar los mecanismos 

existentes en ambientes IoT, permitirá identificar 

un mecanismo de seguridad adecuado y el que 

mitigue de mejor manera la inseguridad y el uso 

malicioso de información” ayudando a los 

desarrolladores a mitigar los posibles futuros 

fallos en la seguridad de las plataformas [1]. 

 

Las plataformas IOT son “Un conjunto de 

servicios computacionales que administra la 

operación de los dispositivos remotos, gestiona 

las comunicaciones y mecanismos de seguridad, 

procesa los datos obtenidos y remite la 

información a múltiples aplicaciones o servicios 

computacionales” [2]. Estos son gestionados con 

normas de seguridad dentro de sus frameworks, 

“Garantizar seguridad y privacidad de los datos 

generados por el internet de las cosas es un reto a 

los que deben apuntar las personas que generan 

soluciones de seguridad” [2], para lo cual el 

análisis de referente a la seguridad plataformas 

más utilizadas es información valiosa para los 

usuarios nuevos y sus datos. 

  

Por otro lado, el que una plataforma de este 

tipo despliegue inseguridades puede causar un 

gran impacto social y hará que los usuarios 

desconfíen de la seguridad que van a tener sus 

datos ya que el framework encargado de este no 

es lo suficientemente confiable, esto solo es 

comprobable realizando ataques cibernéticos 

sobre las plataformas utilizadas en el análisis de 

transmisión de datos como Blink, Thinger.io, 

Firebase y ThingSpeak, como referencia, se 

usarán estándares  de seguridad Nist, Sans e ISO 
27000.  

 

Así mismo, “La disponibilidad es una de las 

características más importantes para los usuarios 

de sistemas IoT” [2]. Dentro de la disponibilidad 

de los datos se debe temer e cuenta que estos 

mismos no pueden ser alterados y robados. 

 

Según, El concepto de M2M “Machine To 

Machine hace referencia al intercambio de 

información o comunicación ya sea inalámbrica o 

cableada, de datos entre dos máquinas remotas. 

Este intercambio se realiza de manera telemática 

utilizando ya sea redes privadas, comunicaciones 

sin hilos y otros sistemas que permiten la 

comunicación entre las máquinas” [3]. 

 

Para [4], “El problema primario de seguridad 

con la tecnología M2M es que los dispositivos 

están escuchando, y por lo tanto, son susceptibles 

de ataque", comentó Tom Sharon, director de 

tecnología de Clear2there, un proveedor de 

conectividad M2M con sede en Oklahoma City. 

Ahora tiene un puerto abierto. Tiene una 

vulnerabilidad. Los dispositivos no pueden 

realmente estar seguros de quién está tratando de 

hablar con ellos y controlarlos”. 

 

En resumen, existe la ciberseguridad para 

controlar estos sucesos, pero, la superficie de 

exposición es cada vez más grande, las amenazas 

mayores y más sofisticados en los desafíos de 

forma digital. 

 

Durante los últimos años en el mundo se ha 

tenido cambios y avances en relación a las 

personas y la tecnología por lo que se afirma que 

[5], “la pandemia ha acelerados los procesos de 

transformación digital en las compañías”. Y se 

puede estar seguro que no solo en compañías, 

también sobre nuevos emprendimientos, así como 

en la educación. 

 

Así como la sociedad no ha tenido una 

relación muy cercana con la tecnología 

desconocen de ciertos detalles que involucran 

parte de la seguridad y uno de estos es que no 

“solo generan elevados costos económicos, sino 

también, y lo que es más importante, la pérdida 

de confianza de los ciudadanos en unos sistemas” 

[6], para evitar está perdida de confianza es que 
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se hacen pruebas y ataques para de esta manera 

brindarle confianza al usuario y seguridad a sus 

datos. 

 

La presente investigación propone comparar 

las seguridades que poseen en cuanto a la 

transmisión de datos las diferentes plataformas de 

IoT, las aplicaciones son software capaz de 

conectar todo en un sistema IoT como, por 

ejemplo: Hardware, Conectividad, Software, 

interfaz de usuario y a toda esta conexión se le 

puede dar el nombre de Cadena de Valor de IoT, 

así, para [7], “El alcance total de la IoT no está 

definido con precisión; sin embargo, es 

evidentemente que cada sector tiene sus propios 

tipos de dispositivos de IoT”  

 

Como se recalcó anteriormente un análisis 

comparativo de seguridad sobre plataformas IoT, 

tendrá como objetivo principal ayudar a los 

desarrolladores a mitigar posibles fallos en 

seguridad que pueden ocurrir dentro de la 

trasmisión de datos de dispositivos finales IoT y 

las posibles plataformas, para esto, se armarán 

escenarios de prueba con el SoC ESP32, el cual 

estará conectado a sensores como temperatura y 

humedad (DHT22), sobre este conjunto de 

hardware, se llevará a cabo ataques he intrusiones 

con EtterCap, tratando de vulnerar su seguridad, 

con Wireshark, se capturarán datos que serán 

analizados y documentados, identificando las 

posibles vulnerabilidades a las que están 

expuestas estas plataformas con respecto a los 

dispositivos conectados..  

2. Materiales y Metodos 
 

En esta sección, se da a conocer los materiales 

que se utilizó para las diferentes pruebas así como 

los métodos usados en cada escenario. 

 

2.1. Materiales 
Para realizar los escenarios de pruebas y así 

observar las debilidades de los frameworks de 

seguridad que manejan las plataformas se 

necesitarán materiales tanto en hardware como en 

software, así se tiene: 

 

2.1.1. Hardware 

 DHT22 (Sensor de humedad y 
temperatura) 

 ESP32 

 Router inalámbrico 
 

2.1.2. Software 

 Wireshark 

 WiFislax 

 EtterCap 

 

2.2. Metodos 

 
Se armó una red entre un ESP32 y el sensor 

DHT22, la maquina atacante, la máquina que 

captura el tráfico conectados al router 

inalámbrico por donde sale hacia la red y se 

conecta con las diferentes plataformas [11], una 

vez armada esta red, se procedió a realizar las 

respectivas pruebas sobre 4 escenarios, luego, se 

realizaron ataques de ARP Poisoning con 

EtterCap cuando se esté enviando información 

desde el ESP32 hasta las plataformas y al mismo 

tiempo, se estuvo monitorizando y capturando 

tráfico con el Wireshark para analizar las posibles 

vulnerabilidades. 

 

Obviamente para realizar las pruebas con 

cada uno de estos escenarios, se tuvo que 

configurar y programar al ESP32 para que se 

conecte con cada una de las plataformas como se 

muestra a continuación. 

 

2.2.1.  Conexión ESP32 con las plataformas 

 
Se requiere programar al dispositivo ESP32 a 

conectarse usando parámetros como como 

nombre de usuario, nombre de dispositivo y una 

credencial o generación de token, también, se 

procede a la instalación de librerías de acuerdo a 

la plataforma que se va a analizar, como se 

muestra en la en la figura 1 que corresponden a la 

conexión para Thinger.io. 
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Figura 1. Código para comunicación del ESP32 al 

Thinger.io. 

 

2.2.2 Conexión del ESP32 al Router 

inalámbrico. 
 

Como se puede observar en la figura 2, para dicha 

conexión se requieren el nombre de la red 

inalámbrica, su contraseña y en la figura 3, se 

envían estos parámetros con métodos en este casi 

thing.add_wifi () y también se necesita la IP que 

le asigna por DHCP el router para con este dato 

atacar al enlace ESP32- Gateway (router) con el 

EtterCap. 

 

 
Figura 2. Captura credenciales Wifi. 

 

 
Figura 3. Captura método para impresión IP con credenciales 

wifi. 

En la figura 4, se muestra el circuito armado del 

ESP32 con el sensor DHT22. 

 
Figura 4. Circuito para las diferentes pruebas. 

 

2.2.3. Análisis y envío de datos del ESP32.  
En este apartado, se presenta un modelo 

compuesto por un circuito que consta de la 

comunicación entre el ESP32 y sensor DHT22 

para él envió de datos de temperatura y humedad 

a la plataforma Thinger.io como modelo 

referencial de las otras conexiones. 

 

Para la comunicación del ESP32, se crea un script 

usando como IDE el de Arduino en donde se 

programa las funciones que permite la conexión 

inalámbrica como se muestra en la Figura 5. 

 

 
Figura 5. Script para conexión hacia plataforma Thinger. 

 

2.2.4. Herramientas para la monitorización 

y captura de datos de datos. 
 

2.2.4.1 Wireshark para la monitorización de 

red y análisis de paquetes. 

Wireshark es un analizador de paquetes en tiempo 

real, y desde esa monitorización se puede 

observar la trasmisión de datos desde el ESP32 

hacia las plataformas a las cuales se va a realizar 

ataques para hallar vulnerabilidades de la 

información enviada en tiempo real y de esta 

manera analizar si los datos se transmiten cifrados 

o no.  
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En la Figura 5, se muestra la aplicación Wireshark 

en acción. 

 

 
Figura 5. Análisis de trasmisión de datos. 

 

2.2.4.2 WiFislax - Ettercap  
Ettercap se utiliza para el ataque ARP del objetivo, 

estableciendo la puerta de enlace predeterminada 

del equipo victima a la dirección IP del equipo 

atacante [14].  

 

De esta manera el equipo atacante estará 

situado entre el router y el objetivo, logrando así 

escuchar todo el tráfico de red que genera este 

último. En la Figura 6, se muestra la aplicación 

EtterCap en donde se ha seleccionado la IP del 

Gateway y la IP que le ha asignado el router al 

ESP32 [15]. 

 

 
Figura 6. Captura Ettercap de los objetivos dentro de la red. 

 

2.2.5. Ataques e intrusiones. 
Los tipos de ataques que se efectúan para obtener 

los resultados son: 

 

 

 

 

2.2.5.1 Man in the midle  

“Este método sólo necesita que el atacante se 

sitúe entre las dos partes que intentan 

comunicarse; interceptando los mensajes 

enviados e imitando al menos a una de ellas” [8]. 

     

 

 2.2.5.2 ARP Poisoning   

“De los ataques Man in the Middle más conocidos 

y más peligrosos que se puede encontrar en las 

redes cableadas e inalámbricas” [9]. 

 

3. Resultados 

Según [16], se realiza ataques a las plataformas y 

captura de datos con las herramientas antes 

mencionadas a 4 escenarios así se tienen: ESP32-

BLYNK, ESP32-FIREBASE, ESP32-

THINGERIO y ESP32-THINGSPEAK, cuyos 

resultados obtenidos se muestran en los siguientes 

apartados.  

 

3.1. Conexión 1: ESP32 con plataforma Blynk. 

En la Figura 7, se muestra la conexión establecida 

entre el ESP32 y el servidor de Blynk, así como 

la asignación de la IP dada por el router al 

dispositivo, también se puede observar él envió 

de los datos de temperatura y humedad. 

 

 
Figura .7 Conexión a la plataforma Blynk. 

 

En la Figura 8, se puede observar la obtención de 

los datos en un dashboard del blynk instaladas en 

un Smartphone. 
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Figura 8. Información datos temperatura y humedad en 

dashboard Blynk. 

 

3.1.1. Ataque a la conexión ESP32-Blynk. 

 

Dentro de WiFislax se utiliza al Ettercap para 

realizar los ataques, el ataque utilizado será ARP 

Poisonig entre el Gateway (192.168.60.1) y el 

asignado al ESP32 (192.168.60.28) con dirección 

MAC= 3C:71: BF: F9:E0:88. 

 

En la figura 9, se muestra la asignación de las 

víctimas a ser atacadas desde el router y el ESP32. 

 

 
Figura 9. Captura EtterCap de los objetivos dentro de la red 

 

En la figura 10, se puede observar que una 

vez efectuado el ataque con EtterCap ya puede 

observar simultáneamente con Wireshark la 

captura de paquetes, en este caso solo se puede 

observar paquetes ARP y TCP y no se pueden 

observar datos planos de la temperatura y 

humedad debido a que están cifrados. También se 

puede observar las direcciones fuente (ESP: 

192.168.60.28) y destino, es decir, el servidor de 

Blynk (45.55.96.146). 

 
Figura .10 Lista de Paquetes dentro del analizador. 

 

3.2. Conexión 2: ESP32 con plataforma 

Firebase. 

En la Figura 11, se muestra la conexión 

establecida entre el ESP32 y el servidor de 

Firebase, así como la asignación de la IP dada por 

el router al dispositivo, también se puede observar 

él envió de datos de temperatura y humedad. 

 

 
Figura 11. Conexión a la plataforma Firebase. 

 

En la Figura 12, se puede observar la 

obtención de los datos en la base en tiempo real 

en el servidor de Firebase. 
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Figura 12. Información datos temperatura y humedad en 

Firebase. 
 

3.2.1. Ataque a la conexión ESP32-Firebase 

 

Dentro de WiFislax se utiliza al Ettercap, el 

ataque utilizado será ARP Poisonig entre el 

Gateway (192.168.60.1) y el asignado al ESP32 

(192.168.60.30) con dirección MAC= 3C:71: BF: 

F9:E0:88. 

 

En la figura 13, se muestra la asignación de 

las víctimas a ser atacadas desde el router y el 

ESP32 

 

 
Figura 13. Captura EtterCap de los objetivos dentro de la red 

 

En la figura 14, se puede ver que una vez 

efectuado el ataque con EtterCap ya puede 

observar simultáneamente con Wireshark la 

captura de paquetes, en este caso solo se puede 

obtener paquetes ARP, TCP y TLS v1.2 y no se 

pueden observar datos planos de la temperatura y 

humedad debido a que están cifrados e incluso se 

utiliza TLS para su seguridad. También se puede 

ver las direcciones fuente (ESP: 192.168.60.30) y 

destino, es decir, el servidor de Firebase 

(35.201.97.85). 

 

 
Figura 14. Lista de Paquetes dentro del analizador 

 

3.3. Conexión 3: ESP32 con plataforma 

Thinger.io. 

 

En la Figura 15, se muestra la conexión 

establecida entre el ESP32 y el servidor de 

Thinger.io, así como la asignación de la IP dada 

por el router al dispositivo, también se puede 

observar el envío de datos de temperatura y 

humedad. 

 

 
Figura 15. Conexión a la plataforma Thinger.io. 

 

En la Figura 16, se puede observar la 

obtención de los datos en el dashboard de Thinger 

en tiempo real en el servidor de Thinger.io. 
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Figura 16. Información datos temperatura y humedad en 

Thinger.io. 
 

 

3.3.1 Ataque a la conexión ESP32-Thinger.io 

Dentro de WiFislax se utiliza al Ettercap para 

realizar los ataques, el ataque utilizado será ARP 

Poisonig entre el Gateway (192.168.60.1) y el 

asignado al ESP32 (192.168.60.30) con dirección 

MAC= 3C:71: BF: F9:E0:88. 

 

En la figura 17, se muestra la asignación de 

las víctimas a ser atacas como son el router y el 

ESP32. 

 

 
Figura 17. Captura Ettercap de los objetivos dentro de la red 

 

En la figura 18, se puede ver que una vez 

efectuado el ataque con EtterCap ya puede 

observar simultáneamente con Wireshark la 

captura de paquetes, en este caso solo se puede 

obtener paquetes ARP, TCP y TLS v1.2 y no se 

pueden observar datos planos de la temperatura y 

humedad debido a que están cifrados e incluso se 

utiliza TLS para su seguridad. También se puede 

observar las direcciones fuente (ESP: 

192.168.60.30) y destino, es decir, el servidor de 

Thinger.io (18.232.145.118). 

 

 
Figura 18. Lista de Paquetes dentro del analizador 

 

 

3.4. Conexión 4: ESP32 con plataforma 

ThingSpeak 

En la Figura 19, se muestra la conexión 

establecida entre el ESP32 y el servidor de 

ThingSpeak, así como la asignación de la IP dada 

por el router al dispositivo, también se puede 

observar él envió de datos de temperatura y 

humedad [12] y [13]. 

 

 
Figura 19. Conexión a la plataforma ThingSpeak. 

 

En la Figura 20, se puede observar la 

obtención de los datos en el dashboard de 
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ThingSpeak en tiempo real en el servidor de 

ThingSpeak. 

 

 
Figura 20.Captura de datos en tiempo real ThingSpeak 

 

3.4.1. Ataque a la conexión ESP32-

ThingSpeak 

De las varias aplicaciones de WiFislax, se utiliza 

al Ettercap para realizar los ataques, el ataque 

utilizado será ARP Poisonig entre el Gateway 

(192.168.60.1) y el asignado al ESP32 

(192.168.60.30) con dirección MAC= 3C:71: BF: 

F9:E0:88. 

 

En la figura 21, Se muestra las victimas a 

ser atacadas. 

 

 
Figura 21. Captura Ettercap de los objetivos dentro de la red 

En la figura 22, se puede ver que una vez 

efectuado el ataque con EtterCap, ya puede 

observar simultáneamente con Wireshark la 

captura de paquetes, en este caso solo se puede 

obtener paquetes ARP, TCP, UDP y HTML que 

es precisamente en este protocolo capturado 

donde se pueden observar datos planos de la 

temperatura y humedad en este caso T=17.8 y 

H=91.6 en los registros fiel1 y fiel2 

respectivamente. También se puede observar las 

direcciones fuente (ESP: 192.168.60.30) y 

destino, es decir, el servidor de ThingSpeak 

(3.224.210.136). 

 

 
Figura 22. Lista de Paquetes dentro del analizador 

  

 

3.5 Discusión 

Como se pueden observar en los resultados de los 

4 escenarios, de las 4 conexiones atacadas, la 

única que se halló vulnerabilidades fue en la 

conexión hacia ThingSpeak, donde se pudo 

capturar datos planos de temperatura y humedad, 

estos datos fueron hallados en los paquetes de 

HTML. 

Por otro lado, la conexión más segura fue la 

de Firebase, puesto que se obtuvieron paquetes de 

ARP, TCP, y también paquetes TLS v1.2 que 

transmiten los datos cifrados porque según [10] 

“Actualmente, TLS 1.2 es el protocolo encargado 

de la mayoría de las encriptaciones que se 

producen en la web”, por tanto, no se pudo 

capturar los datos transmitidos. 

https://linube.com/blog/ciphercloud-para-encriptar/
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Finalmente, tanto Blynk como Thinger.io 

también presentan cifrados en sus transmisiones 

y, por ende, no se pudo evidenciar sus datos, de 

estos dos Thinger utiliza TLS y el Blynk solo se 

observaron paquetes TCP. 

4. Conclusiones  
 

De los 4 escenarios analizados con sus 

respectivos ataques, en la única que se halló 

vulnerabilidades fue en la conexión hacia 

ThingSpeak, donde se pudo observar la captura 

de datos planos de temperatura y humedad, estos 

datos fueron encontrados en los paquetes de 

HTML como se evidenció en las figuras. La 

conexión más segura fue la Firebase, puesto que, 

a más de los paquetes de ARP, TCP, se observó 

que también tiene paquetes TLS v1.2 que 

actualmente, es el protocolo encargado de 

la mayoría de las encriptaciones que se producen 

en la web, por tanto, no se pudo capturar los datos 

transmitidos. Finalmente, tanto Blynk como 

Thinger.io también presentan cifrados en sus 

transmisiones y, por ende, no se pudo evidenciar 

sus datos, de estos dos, Thinger utiliza TLS y en 

Blynk solo se pudo observar paquetes TCP. 
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