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Abstract. Se examinaron las referencias cientificas para conocer modelos de ges-
tion de activos que utilizan 10T, unas propuestas son tedricas y otras son imple-
mentadas en la arquitectura y software. El objetivo es disefiar una arquitectura
conceptual para la gestion de activos fisicos que pertenecen a un banco del Ecua-
dor mediante tecnologia IoT. La metodologia utilizada es el anélisis bibliogra-
fico, método analitico, la observacion, método inductivo y deductivo. Esta inves-
tigacién resulté en una arquitectura conceptual para gestionar activos fisicos que
pertenecen a un banco mediante tecnologia 10T y un caso de estudio para una
agencia bancaria. Se concluyo que la propuesta para gestionar activos fisicos de
un banco a través de la tecnologia 10T resuelve varios problemas y entrega mu-
chos beneficios al reemplazar a la gestion tradicional; el principal problema re-
suelto es la obtencidn de datos del activo en tiempo real, y el principal beneficio
es el bajo costo de recursos, estos estdn demostrados en este documento.

Palabras claves: 10T, Banking domain, Information Security, Asset Manage-
ment, Business Resources.

1 Introduccion

Los activos fisicos son importantes en una empresa, entre los grandes grupos de activos
estan vehiculos, equipos de oficina, equipos de computacion, edificios, terrenos y ma-
quinarias; algunos son de alto valor, conversion inmediata a liquidez y alta gestion de
seguridad[1]; de acuerdo a ISO el activo es un bien fisico, financiero, intangible o hu-
mano que tiene valor potencial para la empresa publica o privada; la gestion de activos
es la actividad ordenada de una empresa para alcanzar el valor de los activos en dife-
rentes periodos de tiempo y optimiza la correlacion calidad-precio; ademas tiene fases
como planificacion, seleccién, compra, utilizar, mantenimiento y sistemas de acti-
vos[2]. El modelo conceptual en alto nivel (Fig.1) para la gestion de activos e integra
actividades en 6 grupos y 39 materias. La gestion de activos es un proceso sistematico
de mantenimiento y revisiones de costos, rendimiento y posibles riesgos[3].
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Fig. 1. Modelo conceptual de gestion de activos.

En el area 10T existe gran avance de los sensores, dispositivos, protocolos de comu-
nicacion, aplicaciones informaticas de codigo abierto, aplicaciones web/mévil e indi-
cadores de control, estos se aplican en varios dominios como militar, medio ambiente,
hogar, edificios, agua, energia eléctrica, vigilancia, medidores, salud, transporte, agri-
cultura, desastres naturales, entre otros[4]; para las empresas que se basan en activos
para brindar sus productos o servicios es importante la gestion de activos, estos activos
estan fisicamente en lugares cercanos o lejanos[3]. En una plataforma loT, los disposi-
tivos, sensores y circuitos capturan datos para luego transmitirlos a través de la red,
luego pasan a almacenamiento y procesamiento remoto, estos datos se presentan en
indices o valores resumidos de acuerdo a requerimientos de la empresa[4].

Los activos tangibles son considerados "cosas" que necesitan tener un manteni-
miento estratégico y permiten la operacion de la empresa; aplicar 10T permite gestion
pre reactiva durante la operacion permanente, evita la paralizacién, aumenta la vida util,
reduce los costos de capital, permite el intercambio de datos de los activos; otras em-
presas utilizan 10T para brindar servicios en el sequimiento de activos, seguridad fisica,
cadena de suministro, reemplazo en mano de obra por mantenimiento y otras activida-
des relacionadas con la gestion de activos[5].

Esta investigacion se centra en un modelo para la utilizacion, mantenimiento y dis-
posicién de activos fisicos que se utilizan para mantener la propia infraestructura de un
banco del Ecuador, estas actividades son parte de la gestion de activos (Fig. 1), estos
activos se conectan mediante 10T para obtener los datos de su estado y lograr la visua-
lizacion de indicadores que ayuden a tomar decisiones mas eficientes.

Para gestionar los activos fisicos existen operaciones manuales, sin dindmica en los
datos, los costos se elevan en la administracion, hay bajos niveles de sistematizacion
en la gestion de activos, hay deficiencias en el rastreo en tiempo real de los activos, los
métodos tradicionales son incompletos, la investigacion en gestion de activos tiene un



alto significado, las TIC ayudan a fortalecer el sistema de gestion de activos a traves de
técnicas, métodos, modelos o arquitecturas[1]. Las empresas necesitan mejorar en la
innovacion de soluciones de servicio y mantenimiento de sus bienes[2]. La gestion ma-
nual o semiautomatica tiene tendencia a errores y provocar dafios en la economia de la
empresa, con posibles amenazas en la seguridad, algunos activos como la materia prima
y maquinaria afectan la calidad del producto[3]. Otros problemas son la escasez de
mano de obra especializada, datos incompletos del activo, control incompletos del ac-
tivo; ademas es necesario optimizar la innovacion tecnolégica en gestion de equipos[6].

Con la introduccién de 10T en la gestién de activos de las empresas se resuelven
algunos problemas de manera eficiente y avanzada; a través de monitoreo remoto los
datos capturados por los sensores se envian a la nube por una puerta de enlace, estos
datos son almacenados, procesados y analizados con la asistencia de aplicaciones in-
formaéticas de la empresa; esta supervision remota optimiza el rendimiento, mejora el
mantenimiento y minimiza el riesgo[3].

Una gestion de activos a través de 10T es més inteligente para disminuir costos mo-
netarios, disminuir el desperdicio, aumentar la eficiencia y productividad[5].

El objetivo es disefiar una arquitectura conceptual para la gestion de activos fisicos
que pertenecen a un banco del Ecuador mediante tecnologia loT.

2 Materiales y Métodos
2.1  Materiales

Qué es 10T. Es un conjunto de cosas con equipos instalados como sensores, terminales,
dispositivos maviles, dispositivos inteligentes, estan conectados a través de redes de
cableado o inalambricas en variedad de distancias, ademas de tener interoperabilidad e
integracion de sistemas[1]. Conjunto de dispositivos con capacidad para transferir datos
por medio una red alambrica o inalambrica sin la interaccion de personas[4].

10T en la gestion de activos. Una arquitectura de cuatro niveles formada por disposi-
tivos, datos, comunicacién y aplicaciones web; utiliza una base de datos, cableado y
wifi; para el mantenimiento de los activos se utiliza se categorizan en niveles para abar-
car hasta 10000 dispositivos, el sistema permite consultar, actualizar y encontrar los
activos fisicos[1]. La plataforma IoT contiene una aplicacion informatica para gestion
de flotas y activos fisicos, ademas realiza el almacenamiento, analisis, y procesos de
optimizacion de los datos; esta aplicacion tiene conexiones con sistemas de planeacién
y gestion de clientes[2]. Un sistema de administracion de equipos para Smart Grid in-
teractla captura datos de las operaciones y las envia al personal técnico para analisis de
estados de los equipos; la red 10T contiene dispositivos para almacenar datos, servido-
res de aplicaciones informaticas, cortafuegos, sistema de informacion energética[6].
Las redes 10T se utilizan en varios entornos fisicos de construccion, los dispositivos
gue existen dentro de una estructura fisica son vistos como una estructura de dispositi-
vos digitales con ciertos accesos de seguridad fisico o digitales; las estructuras digitales



son escalables, identificables, formadas por dispositivos de diferentes modelos o mar-
cas; algunas estructuras son bancos, oficinas, correo, hoteles, hospitales, universidades,
centros comerciales, entre otros[7]. 10T se utiliza en ciudades inteligentes y transporte,
pero el sector econdmico ha tenido poca integracion con 1oT; la propuesta de [8] es un
modelo de economia para dispositivos, envio de datos a la nube, seguimiento a través
de una aplicacién informatica; aqui se identifican los dispositivos estan en buenas o
malas condiciones de uso para mantenimiento o reemplazo. Los dispositivos inteligen-
tes utilizan RFID, sensores, codigos QR, etiquetas, entre otros para el seguimiento de
activos fisicos, 10T ayuda a entregar los datos para prediccion de fallos en equipos; con
esto nace el mantenimiento predictivo para que la empresa tome decisiones en reem-
plazar o reparar cualquier componente[9]. La gestién de activos estd en aumento, es
necesaria e importante, los equipos necesitan ser sustituidos de acuerdo al uso o expo-
sicion[10].

10T en bancos. En el dominio de las finanzas se aplica 10T para seguimiento de hipo-
tecas con la utilizacion de sensores y optimizar la gestion del riesgo crediticio después
de entregar un crédito financiero; en esta area los datos financieros estan en continuo
crecimiento porque son de varias fuentes como Internet o redes moviles; otros bancos
aprovechan las implementaciones loT para gestionar en forma &gil los riesgos financie-
ros[11]. Los bancos o financieras apuestan a las nuevas tecnologias para potenciar los
datos y conocimientos sobre los clientes; 10T genera nuevos servicios, experiencias,
ofertas de acuerdo a la demanda de las transacciones, los datos sirven para analisis de
tendencias[12]. En [13] se afirma que los principales usuarios potenciales de loT esta
el sistema bancario, el sistema financiero y la gestion de inventarios. Para cuidado de
los cajeros automaticos se utilizan sensores de rostro, los clientes que son identificados
tiene acceso al local fisico; en caso de violacion al local se utiliza correo 0 GSM a las
autoridades del banco[14]. Otros bancos utilizan 10T para mantener y acercar los servi-
cios financieros a las personas en areas limitadas por costos de locales o prevenir cual-
quier clase de ataque fisico, se utiliza en el sistema de pagos apoyados en la nube[15].

2.2  Métodos

e Andlisis bibliografico para buscar y seleccionar investigaciones de bases de datos
IEEE Xplore y Scopus desde 2016 a 2020.

e Meétodo analitico para examinar las caracteristicas de 10T, conocer esta tecnologia
que recolecta, envia, almacena y procesa datos en tiempo real; ademas entender las
diferentes propuestas en modelos o arquitecturas de otras referencias de IEEE Xplore
y Scopus.

e Método de observacion para entender los ambientes 10T en la gestion de activos, y
disefiar una arquitectura basada en objetivos especificos de la investigacién.

e Meétodo inductivo para iniciar en los conceptos particulares de 10T y pasar a resulta-
dos generales en la investigacion.

e Método deductivo para iniciar en los conceptos generales y pasar a resultados parti-
culares en la investigacion, proponer la arquitectura 10T y los indicadores de gestion.



3 Resultados

3.1 Arquitectura conceptual para gestionar activos fisicos que
pertenecen a un banco mediante tecnologia IoT

Se propone una arquitectura formada por seis capas y disefiada para capturar el estado
actual de los activos (Fig. 2), envio de los datos hacia la nube, almacenar/procesar los
datos, aplicaciones web/moviles y realizar un seguimiento en tiempo real a los activos
fisicos con las notificaciones generadas.
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Fig. 2. Arquitectura para gestion de activos fisicos.

Capa de activos: contiene las propiedades de la empresa que son Utiles para dar servi-
cios a la empresa; estos activos fisicos permiten la continuidad del negocio y atencion
a los clientes, empleados, proveedores; los clientes son la razén del negocio; los em-
pleados son la razén de los mantenimientos y solucién de problemas; los proveedores
son la razén para obtener los bienes fisicos[9].

Capa de percepcion: contiene los dispositivos que capturan los datos basados en el
estado del medio ambiente de un activo fisico, entre los dispositivos estan: sensores
(temperatura, vibracion, voltaje, inclinacion, acercamiento, relay), RFID, codigos QR,
etiquetas, medidores, cédigos de barra, camaras de video [14]; los dispositivos deben
capturar y enviar los datos para el mantenimiento y prediccion del activo.

Capa de red: los datos capturados por los sensores deben ser enviados en tiempo
real por medio de la red; los empleados que se encargan del control de los activos fisicos
obtienen los datos en aplicaciones web o aplicaciones moviles; en esta capa estan dis-
ponibles las conexiones de red: wifi, wired, zigbee, bluetooth, GSM, 4G, 3G, 5G,
6LoWPAN, LoRaWAN.

Capa cloud computing: se propone que esta capa se implemente en una nube de Ama-
zon, por sus beneficios y caracteristicas porque esta capa realiza la gestion de recursos
y procesamiento de datos; aqui se realizan tareas como pre procesamiento, pruebas,



prondsticos, modelos de analisis, ademas se aplica de acuerdo a las politicas del nego-
cio; entre los componentes esta: servidor de aplicaciones, servidor de procesos y servi-
dor de base de datos [9], [4]. Se recomienda utiliza los siguientes servicios:

Servicio REST para la comunicacion desde el dispositivo mévil al servidor; este
servicio se ejecuta sobre HTTP, ademas la implementacion es sobre un servidor Tomcat
en la nube Amazon[13].

Servicio MQTT para la comunicacion desde el tablero al servidor de Amazon.

La base de datos puede ser de tipo relacional (SQL Server, Oracle, MySQL, SQL.ite)
0 No SQL, esto depende de la disponibilidad, estdndares o capacidades del banco
Capa Aplicaciones: La aplicacion web (Fig. 3) contiene actualizacion de usuarios,
actualizacion de activos fisicos, actualizacion de departamentos, actualizacion de loca-
ciones de los activos, impresion de identificaciones de los activos, bisqueda de activos,
transferencia de activos, informe de inventarios, alarmas de accesos a los activos, in-
forme de monitoreo, informe de compras, informe de mantenimientos realizados/noti-
ficaciones/alarmas, dashboard[1].

Internet Gateway

[ Geolocalizacion | -

Servidor de [ ] Servidor de Base Base de
Aplicaciones Datos Datos

Procesos

( API )

Fig. 3. Arquitectura de aplicacion web.

La aplicacion movil (Fig. 4) permite a los dispositivos moviles de los administrado-
res sean terminales de seguimiento y control, por esto ademé&s se propone una arquitec-
tura para dispositivos moviles; esta permite la revision en sitio a través de un codigo
QR. El lector / escritor esta ubicado en el activo fisico y est4 basado en 10T, la revisién
se inicia por la gestién del lector/escritor, la informacion del activo como identificacion
y datos del estado se transmiten al dispositivo mévil mediante de Bluetooth[16].

Con la informacién presentada en esta capa el administrador puede realizar el anéli-
sis de los activos a través de la revision de los indices y dashboard.
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Fig. 4. Arquitectura de aplicacién movil.

Capa Monitoreo: EI monitoreo son las notificaciones de entradas ilegales, alarmas e
indices de los activos fisicos, los sensores actualizan los datos en tiempo real y la apli-
cacion de procesos emite las notificaciones en caso que los datos estén fuera de para-
metros normales; todos los dispositivos utilizados en la capa Recepcidn capturan y en-
vian los datos, en caso que el activo sea paralizado o reemplazado los administradores
deben actualizar en el sistema los datos del activo[1].

Ademas, se realiza monitoreo a usuarios, aplicaciones web, aplicaciones moviles,
mensajes de texto, correos electrénicos, mensajes por redes sociales[13].

INICIO
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Fig. 5. Flujo de datos.

Se propone el flujo de datos de la arquitectura (Fig. 5) desde el momento que el
sensor captura o genera el dato del medio ambiente, el raspberry envia los datos a la
nube, los servicios de la nube capturan, almacenan y procesan los datos; de acuerdo a
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los parametros del activo fisico, un servicio envia la alarma o notificacion al personal
de mantenimiento a través de la aplicacién moévil; ademas la aplicacion web tiene su
acceso para visualizar los indicadores de los activos fisicos.

3.2  Caso de estudio

Para ampliar el entendimiento de la arquitectura se propone un caso de uso a través de
las capas de la arquitectura, enfocado en una sucursal de un banco del Ecuador.

En la capa de activos el banco tiene los siguientes activos fisicos: recontadora de
billetes, recontadora de monedas, recontadora de billetes de pedestal, clasificadora de
billetes, fajadora de billetes, computadora, aire acondicionado horas de uso tempera-
tura, impresora paginas impresas, escaner de cheques, camaras de seguridad, cajero
automatico, cajero multiservicio, boveda temporizada, Pos, generador eléctrico.

En la capa de percepcidn el banco cuenta con los sensores de vibracion, temperatura,
inclinacion, acercamiento y voltaje; ademas tiene RFID y cddigos QR.

En la capa de red la sucursal tiene conexiones aldmbricas, wifi, servicios RFID y
lectores QR; la sucursal tiene conexién a internet por medio de fibra dptica con un
proveedor local en la ciudad.

En la capa cloud computing los servidores se implementan en una nube Amazon con
AWSJ[17], aqui se implementan el servidor de aplicaciones en sistema operativo Ubuntu
version 12, el servidor de procesos se ejecuta sobre Java Enterprise Edition, y servidor
de base de datos tiene como base MySQL

En la capa aplicaciones se propone una aplicacién web para la gestion de activos
fisicos y una aplicacion mdvil para la revision de activos bajo los estandares del banco;
la aplicacién web se desarrolla en HTTP, CSS, Java Enterprise Edition; la aplicacién
movil se desarrolla en Node, API Chrome y JavaScrip, la base de datos es SQL.ite por
ser apropiada para dispositivos moviles.

En la capa monitoreo, de acuerdo a los activos fisicos se proponen los indices: limite
de grados centigrados, maximo de hercios, grados de inclinacion, centimetros de pro-
ximidad, maxima cantidad de voltios; ademas los activos tienen otros indicadores
como: total contado, cantidad de fajos separados, cantidad de fajos realizados, horas de
uso, paginas impresas, cheques escaneados, documentos impresos, transacciones reali-
zadas.

La tabla 1 presenta la lista de activos fisicos de una sucursal con sus indices de me-
dicién que son considerados para este caso de estudio.

Table 1. Lista de activos fisicos con indicadores de gestion

Activo Fisico Cantidad  Indices propios de Sensores Indices de medicién
los activos fisicos
Recontadora 8 Total contado Vibracion Maximo hercios
de billetes Temperatura  Limite de grados centigra-
dos
Recontadora 2 Total contado Vibracion Méximo hercios
de monedas Temperatura Limite de grados centigra-

dos
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Recontadora 1 Total contado Vibracion Méximo hercios

de billetes de Temperatura Limite de grados centigra-

pedestal dos

Clasificadora 1 Fajos separados Inclinacion Méximo grados de inclina-

de billetes cién positivos o negativos

Fajadora de bi- 1 Fajos realizados Inclinacion Maximo grados de inclina-

lletes cidn positivos o negativos

Computadora 10 Horas de uso Temperatura Limite de grados centigra-
dos

Aire 2 Horas de uso Temperatura Limite de grados centigra-

acondicionado dos

Impresora 10 Paginas impresas Temperatura Limite de grados centigra-
dos

Escaner de 1 Cheques escaneados ~ Temperatura Limite de grados centigra-

cheques dos

Camaras de 15 Horas de uso Acercamiento  Centimetros de proximidad

seguridad Temperatura ~ Limite de grados centigra-
dos

Cajero 2 Horas de uso Voltaje Maxima cantidad de voltios

automatico Inclinacion Méximo grados de inclina-
cién positivos o negativos

Cajero 1 Documentos Voltaje Méxima cantidad de voltios

multiservicio Impresos Inclinacion Méximo grados de inclina-
cién positivos o negativos

Boveda 1 Horas de uso Acercamiento  Centimetros de proximidad

temporizada

Pos 6 Transacciones Voltaje Limite de grados centigra-

Realizadas dos
Generador 1 Horas de uso Temperatura  Limite de grados centigra-
electrico Voltaje dos

Maxima cantidad de voltios

Se considera el servicio de AWS por ser un almacenamiento persistente y el modelo
de servicio es bajo un plan de ahorro; en la Tabla 2 se presentan los costos iniciales
para aplicar 10T a los activos fisicos de una agencia bancaria del servicio. Los valores
fueron obtenidos al mes de junio del afio 2021; esto es Util para tener idea del impacto
econdmico versus los beneficios en la administracion de los activos fisicos; el costo del
servicio en la nube es mensual, los costos de sensores son una sola vez, los costos por
licencia de las aplicaciones son anuales.

Table 2. Lista de costos.

Grupo Componente Unida- Costo Subto-
des Unita- tal
rio
Serviciode  Sistema operativo Linux Mensual 132.39 132.39
Amazon Cantidad de CPU 4
EC2 Memoria RAM 16GB

Persistencia instancia SSD
Almacenamiento 248 GB
Amazon EC2 Instance
Amazon Elastic Block Storage
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Duracioén del servicio 1 afio

Sensores Pieza eléctrica de Vibracion Arduino 11 4.00 44.00
Temperatura Termistor Arduino 50 6.45 322.50
Inclinacion Rpi-1031 Arduino 5 5.00 25.00
Sensor de Infrarrojo Proximidad Ar- 16 7.99 127.84
duino
Transformador Voltaje Ac 110-220 Ar- 10 7.99 79.90
duino

Red Raspberry Pi4 4gb 15 89.99  1349.85
Router inalambrico 300 Mbps 2 25.00 50.00
Costo de instalacion 1 1500.00 1500.00
Pruebas de conexidn 1 100.00 100.00
Licencia de aplicacion web Anual 150.00 150.00
Licencia de aplicacion movil Anual 150.00 150.00
Total 4031.48

en

Los beneficios comerciales de utilizar la arquitectura propuesta: Inversién minima
infraestructura por cada sucursal; costos de envio de datos bajo porque se aprovecha

las mismas conexiones a internet que tienen las sucursales; minimiza el traslado fisico
de personal de mantenimiento a locaciones lejanas; minimizar el personal competente
para actualizar los activos fisicos; la plataforma IoT es escalable; esta arquitectura se
puede aplicar para seguimiento de activos fisicos que pertenecen a clientes, y puede
generar un nuevo servicio.

4

Discusion

Esta propuesta es Gtil para el monitoreo de los activos fisicos en tiempo real, y ayuda
en la planificacion de revisiones preventivas y prescriptivas; la toma de decisiones
se basa en datos procesados en el momento.

Como excepcion, esta gestion de activos en un banco puede ser mejorada; la aplica-
cion web no considera la depreciacidn de activos fisicos, ni movimientos contables,
ni actualizacién de precios; ni esta integrado con el sistema corporativo contable. No
se considero la cantidad de personas ni tiempo para implementar esta propuesta de
gestion.

La reduccidn de actividades en mantenimiento también puede reducir el tiempo y
cantidad de personas en la gestion de activos fisicos; esta claro que para mantener
los activos fisicos de cualquier banco es necesario adoptar una metodologia de ges-
tién que considere el aspecto técnico, operativo y econémico.

La tecnologia loT esté en continuo avance y acelerado, las bancos publicos y priva-
dos tienen la oportunidad de compartir sus conocimientos y aplicar las tecnologias
para entregar mejores servicios eficientes a los clientes y proveedores.

Toda solucién loT captura datos en grandes cantidades generados en base a su medio
ambiente y manipulacion; estos datos generan estadisticas que se pueden aprovechar
desde la nube a través de Big Data; los costos estan en funcién del procesamiento,
almacenamiento que pueden generar conocimiento.
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e Para formar la propuesta de arquitectura conceptual se adopto de las referencias cien-
tificas [1], [9], [13], [14] y [16] los componentes de las capas y se aplica en un caso
de estudio a una sucursal de un banco del Ecuador.

5 Conclusiones

Se concluy6 que la propuesta para gestionar activos fisicos de un banco a través de
latecnologia IOT resuelve varios problemas y entrega muchos beneficios al reemplazar
a la gestion tradicional; el principal problema resuelto es la obtencién de datos del ac-
tivo en tiempo real, y el principal beneficio es el bajo costo de recursos, estos estan
demostrados en este documento.

Se examinaron las referencias cientificas IEEE Xplore y Scopus para conocer mo-
delos de gestion de activos que utilizan 10T, unas propuestas son tedricas y otras son
implementadas en la arquitectura y software; las tecnologias 10T estan en continla me-
jora con amplio alcance de aplicacién en muchas areas y gestion de activos.

Los indicadores de gestion propuestos informan el estado de los activos fisicos, los
indicadores estan de acuerdo a los activos propuestos; la solucién propuesta en este
documento es viable y se debe considerar que existen diferentes activos entre los ban-
cos; los costos iniciales y el mantenimiento son bajos, y pueden ser rentables al ven-
derlo como servicio al cliente.
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