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Abstract. Esta investigación trata de ser un aporte para el área académica, cien-

tífica y profesional sobre IoT en un dominio que es posiblemente sensible. El 

objetivo es conocer las diferentes medidas de seguridad de la información adop-

tadas o creadas en dispositivos IoT para el sector bancario. La metodología que 

se aplicó es el mapeo sistemático que es utilizado en la exploración médica e 

ingeniería, genera un informe de investigación estructurado con resultados cla-

sificados o categorizados; es útil con resúmenes visuales o mapas, además con 

representaciones generales. Esta investigación resultó en un aporte el conoci-

miento sobre capas, categorías de seguridades y protocolos utilizados en arqui-

tecturas IoT. Se concluyó que los dispositivos como primera línea de captación 

de datos aplican seguridad, pero no todas las arquitecturas especifican la segu-

ridad de información en sus diferentes capas; el mapeo sistemático resultó en 32 

publicaciones clasificadas, aquí el 44% de las arquitecturas se realizaron en 

modelos de 3 capas, las capas más utilizadas son Dispositivos en 14%, Red en 

17%, y Aplicación en 11%; la categoría en seguridad de información más utili-

zada es Blockchain en 23% y Encriptación 14%. 

Palabras claves: IoT, Banking domain, Information security, Systematic map-

ping. 

1 Introducción  

Las instituciones financieras utilizan de forma estratégica las Tecnologías de Infor-

mación (TI) para brindar y gestionar los servicios bancarios escalables; el procesa-

miento de información es un factor de impulso en las finanzas a través de arquitectu-

ras o plataformas informáticas; las TI se aprovechan para promover la bancarización 

de las actividades económicas y generar más movimiento de dinero; los bancos ges-

tionan sus propias infraestructuras tecnológicas o la comparten para conexión y pro-

cesamiento de datos entre sucursales, cajeros automáticos, puntos de atención, entre 

otros; las infraestructuras bancarias reciben, envían, almacenan y procesan los datos 

entre los diferentes tipos de servicios para clientes, proveedores, accionistas y em-

pleados administrativos[1]. 

mailto:mtandazo@ups.edu.ec
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Internet de las Cosas (IoT) es una parte de TI, IoT se basa en dispositivos o senso-

res que capturan datos de servicios, bienes o personas; los datos capturados se envían 

a Internet para su procesamiento y disponibilidad; las empresas utilizan IoT para op-

timizar las operaciones, funcionalidades del cliente y precios de servicios/productos; 

los bancos quieren obtener el valor de las finanzas en las empresas construidas sobre 

activos intangibles; existen dos oportunidades de IoT para los bancos: a) utilidad de 

los datos obtenidos por los sensores para incluir a los clientes y valorar la solvencia; 

b) relación estratégica con empresas en la fabricación de sensores para generar servi-

cios de pago; además los principales componentes de una IoT son sensores, conectivi-

dad, procesamiento de datos e interfaz de usuario[2]. 

IoT es un ambiente que contiene nodos para capturar datos del mundo real y en-

viarlos a través de internet a almacenamiento en la nube o centros de datos, las aplica-

ciones informáticas están diseñadas para servicios a clientes o terceros; la digitaliza-

ción de servicios bancarios exige plantear infraestructura tecnológica para obtener 

más clientes, estos servicios deben ser operativos, escalables y seguros en los datos 

que gestionan; la Fig. 1 muestra los principales componentes de una IoT bancaria que 

brinda servicios para clientes[1]. 

 

Fig. 1. IoT en domino bancario. 

Las redes IoT permiten comunicación instantánea de la economía digital, la confia-

bilidad/seguridad es un desafío o preocupación; por lo general, los dispositivos IoT 

son de características limitadas en recursos y procesamiento[3]. 

De acuerdo a [1], existen tres tipos de seguridad en IoT: Seguridad de Información, 

Seguridad Física y Seguridad Administrativa; esta investigación se centra en la “Se-

guridad de Información”. 

Algunos de los problemas de seguridad en IoT son: accesos no autorizados, no 

aplicar seguridad en el diseño del dispositivo, los usuarios no actualizan las versiones, 

falta de confianza en las redes, inconvenientes en el cifrado, mal uso de puertos, falta 
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de auditorías. El impacto de la seguridad se refleja en la confidencialidad, integridad y 

disponibilidad de la información[4]. 

Los principales requisitos de una IoT son la confianza y la seguridad; los fabrican-

tes y empresas de servicios tienen la responsabilidad en la protección de red IoT; 

pocas personas se inquietan por el nivel de seguridad al conectarse a esta clase de red, 

entre más económicos son los elementos de la red es menor el nivel de seguridad[5]. 

Algunas seguridades aplicadas en IoT generales son: framework, autenticación, 

encriptación[6], machine learning[7], reconocimiento facial[8], protocolos[9], entre 

otros. 

Esta investigación trata de categorizar las seguridades de información aplicadas a 

dispositivos IoT en el dominio bancario, estos datos se encuentran en los artículos 

científicos de las bibliotecas virtuales. 

El objetivo es conocer las diferentes medidas de seguridad de la información adop-

tadas o creadas en dispositivos IoT para el sector bancario mediante un mapeo siste-

mático. 

2 Materiales y Métodos  

2.1 Materiales  

Otros conceptos de IoT: Infraestructura para obtener servicios a través de conexio-

nes de dispositivos tecnológicos; dispositivos interconectados que capturan y compar-

ten datos para un posterior análisis[10]. Tiene impacto en la sociedad, cada vez son 

más las cosas/dispositivos que transmiten datos previamente capturados[11]. 

IoT en el dominio bancario: El hardware portátil permite realizar consumos y pagos, 

el Barclays Bank con matriz en Londres tiene una solución en este tipo de hardware; 

el Idea Bank tiene vehículos con dispositivos IoT con cajeros automáticos para acer-

carse a los clientes, los depósitos aumentaron tres veces en relación a los cajeros esta-

cionarios; los dispositivos IoT utilizan blockchain para aumentar la seguridad y priva-

cidad de los datos, los bancos garantizan la inmutabilidad de los datos en esta red; los 

dispositivos que capturan imágenes y datos ayudan a entender las interacciones del 

cliente en las financieras, las expresiones faciales del cliente son utilizadas para eva-

luar la experiencia del cliente o seguimiento de amenazas; Chase Bank creó una plata-

forma IoT para servicio a clientes al llegar a un cajero automático, Barclays Bank 

utiliza IoT para asistencia de pasajeros discapacitados; Capital One con matriz en 

Estados Unidos utiliza Amazon Alexa para pagar las facturas de los clientes, Starling 

con matriz en Reino Unido utiliza Google Home para verificar saldos y elaborar pa-

gos a través de la voz; Ant Financial captura los datos generados por una IoT y los 

analiza con IA para verificación de documentos en seguros de clientes, este análisis es 

en tiempo real; ICICI Bank utiliza un sistema de vigilancia basado en IoT e IA para 

comunicar el paso de intrusos mediante la captura de datos y el análisis; el monitoreo 

de un bien material a través de IoT permite el arrendamiento y establecer un modelo 

financiero[1]. El presupuesto de bancos que destinan a inversión en IoT es $117.4 

millones; por lo general los bancos son las primeras instituciones en adoptar nuevas 
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tecnologías, el potencial de IoT en la banca es muy alto y genera nuevos servicios a 

los clientes basados en su comportamiento o patrones en las transacciones[2]. 

Trabajos de mapeo sistemático sobre IoT en varios dominios: El objetivo de [10] 

es conocer los componentes en la gestión de datos generados en IoT en dominio Big 

Data y optimizar los procesos en la producción agrícola; formularon 7 preguntas de 

investigación, se encontraron 400 trabajos de IoT y Big Data y los trabajos filtrados 

son 14; en las categorizaciones de procesos encontraron bodegaje, distribuciones y 

producción de fruta; entre los componentes de arquitecturas encontrados están senso-

res, conexiones, almacenamiento, procesos, análisis y visualizar.  

La calidad de redes IoT fue revisada en [11], aquí se plantearon 6 preguntas de in-

vestigación, la exploración fue en 4 bibliotecas, en la primera búsqueda obtuvieron 

29964 publicaciones y después de las filtraciones obtuvieron 478 publicaciones; la 

clasificación resultó en publicaciones de: calidad, rendimiento, seguridad, privacidad 

y pruebas; además IoT se utiliza en salud, ciudades, hogar, industria, energía, vestua-

rio, edificios, logística, militar, transporte, aprendizaje, entre otros. 

El objetivo de [12] es la revisión de niveles de servicios en aplicaciones informáti-

cas IoT, entre las actividades se categorizaron las publicaciones, identificación en la 

falta de investigaciones en este dominio, se especificaron 8 preguntas de investiga-

ción, se revisaron 5 librerías digitales, encontraron 3269 publicaciones y con la clasi-

ficación obtuvieron 328 publicaciones; los tipos de investigaciones encontradas son 

soluciones, evaluaciones, validaciones, propuestas conceptuales; las contribuciones 

encontradas son framework, métodos, métricas y herramientas. 

La clasificación de los desafíos en IoT de [13] resultó en lo siguiente: oportunidad 

en 27 publicaciones, comunicaciones en 22 publicaciones, interoperabilidad en 11 

publicaciones, seguridad en 9 publicaciones, privacidad en 12 publicaciones, y desa-

rrollo en 11 publicaciones. 

Para revisar el modelado de procesos en IoT, en el artículo [14] se analizaron 600 

documentos, en la clasificación obtuvieron 36 modelados diferentes; el estándar 

BPMN es utilizado en 73.33% de los casos, otros modelados utilizados son UMLAD, 

BPEL, Petri Nets y EPC. 

La calidad de servicios para Cloud Computing en entorno IoT es revisada y catego-

rizada en [15], después de analizar 509 documentos se obtuvo 59 documentos rele-

vantes; en la clasificación se determinó contribuciones sobre servicios en 15%, len-

guajes para servicios en 18%, framework en 22%, aplicación de modelos en 22%, y 

determinación de parámetros en 16%. 

En la revisión de plataformas asistidas por el ambiente en entorno IoT [16], entre 7 

bibliotecas virtuales se obtuvieron 711 documentos y después del filtrado se obtuvo 

35 documentos; en la categorización las plataformas más utilizadas son framework en 

34%, además obtuvieron 15 requerimientos para la implementación de estas platafor-

mas. 

2.2 Métodos 

El mapeo sistemático MS es una metodología utilizada en la exploración médica e 

ingeniería, genera un informe de investigación estructurado con resultados clasifica-
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dos o categorizados; es útil con resúmenes visuales o mapas, además con representa-

ciones generales[17]. MS también es llamado cartografía sistemática, el MS entrega 

un panorama general sobre una investigación específica a través de filtros, clasifica-

ción, resultados cuantitativos, cualitativos de acuerdo a categorías; la búsqueda se 

orienta a literaturas para conocer el alcance sobre un tema y lugares de publicación; 

cabe recalcar que el MS es diferente a una revisión sistemática en los objetivos, enfo-

ques y análisis; la fortaleza de un MS es estructurar un área de investigación[18]. 

Se aplica el MS a la seguridad de la información en dispositivos IoT para el domi-

nio bancario en espera de conocer las medidas de seguridad que se utilizan en IoT; la 

Fig. 2 muestra los pasos para implementar la metodología, los pasos principales son 

las preguntas de investigación, realizar la búsqueda de documentos, discriminación de 

documentos, verificación de palabras claves, y extracción de datos; cada paso genera 

un resultado que se presenta en el lado derecho del gráfico.  

 

Fig. 2. Procesos del Mapeo Sistemático. 

La búsqueda se plantea en bibliotecas virtuales que la Universidad Politécnica Sa-

lesiana tiene acceso: 

Table 1. Bibliotecas de consulta. 

Biblioteca URL 

ACM https://bibliotecas.ups.edu.ec:3396/ 

Scopus https://bibliotecas.ups.edu.ec:2226/search/form.uri?display=basic#basic 

Science Direct https://bibliotecas.ups.edu.ec:2230/ 

Springer https://bibliotecas.ups.edu.ec:3401/ 

 

Las palabras claves para la exploración en las bibliotecas son: Security IoT Bank, 

Security IoT Finance, IoT Bank, IoT Finance.  
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Paso 1: Preguntas de investigación: 

1. ¿Cuántas capas se utilizan en arquitecturas IoT y cuáles son las más utiliza-

das? 

2. ¿Qué categorías se utilizan en seguridad de información? 

3. ¿Cuáles son los protocolos más utilizados para seguridad de información? 

4. ¿Cuáles son las características de las publicaciones? 

 

Paso 2: Realizar la búsqueda 

El siguiente paso es identificar las publicaciones en las bases de datos científicas ya 

establecidas anteriormente; la tabla 2 presenta las cadenas de búsqueda con los filtros 

aplicados y la cantidad de publicaciones obtenidas desde año 2017; los filtros se apli-

caron de acuerdo a los parámetros permitidos por la plataforma científica; los prime-

ros resultados generales son conferencias, revistas, capítulos de libros, libros, talleres, 

entre otros. 

Table 2. Búsqueda en bibliotecas. 

Biblioteca Cadena de búsqueda Resultados 

ACM All: security iot bank] AND [Publication Date: (01/01/2017 

TO 04/30/2021) 

40,969 

 Filtro: Research article 31,825 

 Filtro: Journal 4,334 

 Reproducibles: Artifacts Evaluated & Functional 82 

   

Scopus TITLE-ABS-KEY ( iot  AND bank )  AND  PUBYEAR  >  

2016  AND  PUBYEAR  <  2021 

236 

 AND  ( LIMIT-TO ( SUBJAREA ,  "COMP" ) ) 177 

 AND  (  LIMIT-TO ( OA ,  "all" ) ) 25 

   

Science Direct IoT Bank 2,968 

 Years 2017..2021 2,149 

 Computer Science 944 

   

Springer 'IoT AND bank' within 2017 - 2021  2,068 

 Discipline: Computer Science 888 

 Sub Discipline: Information Systems Applications (incl. 

Internet) 

216 

 

 

Paso 3: Discriminación de documentos 

De la búsqueda inicial se obtuvo un conjunto 46,241publicaciones, éstas son genera-

les no necesariamente coinciden en los términos de búsqueda principal “IoT Bank”; 

son resultados que tienen una coincidencia con al menos una palabra de la búsqueda, 

por esto es necesario continuar con el filtro de acuerdo a la facilidad de cada base de 

datos; después de los filtros se obtuvieron 1,267 publicaciones. 

 

Paso 4: Palabras claves 
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A estas 1,267 publicaciones se aplica la exclusión de título y resumen, al no encontrar 

las palabras claves en la revisión de título y resúmenes, se utilizan solo dos clases[12]: 

Relevante (R) en caso que título y el resumen están claros o de acuerdo a “IoT Bank”; 

No relevante (NR) en caso que el título y el resumen no esté claro o no esté de acuer-

do al objetivo de esta investigación. 

Dentro de esta revisión de los títulos, resúmenes y texto completo se aplicaron los 

criterios de inclusión y exclusión[18]; la lectura completa de una publicación fue 

necesaria en casos mínimos; entre las publicaciones existen propuestas de solución, 

investigación de verificación, publicaciones conceptuales, publicaciones de evalua-

ción, y publicaciones de experiencia; los criterios aplicados son los siguientes: 

 

Criterios de inclusión: 

• Las publicaciones presentan algún resultado como arquitectura, método, modelo 

conceptual, marco, herramientas, caso de estudio, entre otros; 

• Las publicaciones son del área IoT, banca, finanzas o comercio; 

• Las publicaciones están entre enero 2017 a Abril 2020; 

• Publicaciones de acceso abierto; 

• Publicaciones en idioma inglés;  

Criterios de exclusión: 

• Publicaciones de mapeo sistemático o revisiones bibliográficas; 

• Publicaciones duplicadas entre las bibliotecas de consulta; 

• Publicaciones que solo presentan resúmenes de conferencias; 

• Publicaciones que presenten estados del arte o revisiones; 

Los criterios de inclusión se aplicaron en una primera instancia en la revisión del 

título, resumen y palabras claves para obtener aportes en seguridad IoT en el área 

bancaria; los criterios de exclusión se aplicaron en la segunda instancia en la revisión 

de resumen, conclusiones e introducción para asegurar publicaciones relevantes en el 

área de búsqueda; se obtuvieron 32 artículos representados en la Tabla 3 y Fig. 3. 

 

Table 3. Artículos obtenidos. 

Biblioteca Cantidad Investigaciones 

ACM 10 [19], [20], [21], [22], [23], [24], [25], [26], [27], [28] 
 

Scopus 5 [29], [30], [31], [32], [33] 
 

Science Direct 5 [34], [35], [36], [37], [38] 
 

Springer 12 [39], [40], [41], [42], [43], [44], [45], [46], [47], [48], [49], 

[50] 
 

 

 



10 

 

Fig. 3. Publicaciones seleccionadas. 

 

Paso 5: Extracción de datos 

En este paso se extraen los datos de los artículos seleccionados para mapear y clasifi-

car las publicaciones que permitan contestar las preguntas de investigación; las publi-

caciones se organizaron en una hoja de cálculo con los siguientes datos: identifica-

ción, título, autores, año de publicación, país de los autores, área de investigación, 

propuesta, evaluación, caso de estudio, tipo de seguridad, protocolo; una hoja de 

cálculo similar fue utilizada por [17] y [18]; se realizó una extracción manual y diná-

mica para luego analizar los datos, aplicar frecuencias y clasificar categorías. El dia-

grama de burbujas representado en la Fig. 4 informa las frecuencias de protocolos y 

capas utilizadas en los artículos revisados; el volumen de una burbuja representa la 

cantidad de artículos en la categoría protocolo o capa; el gráfico de burbujas presenta 

un mejor entendimiento que las tablas de frecuencia, además genera una descripción 

general y proporciona un mapa. 

 

 

Fig. 4. Mapa sistemático. 

 

 

10; 31%

5; 16%
5; 16%

12; 37%
ACM

SCIENCE DIRECT

SCOPUS

SPRINGER

 



11 

3 Resultados 

En esta fase se obtuvieron los resultados que son las respuestas a las preguntas de 

investigación, estas preguntas se realizaron en el paso 1; además se hace un análisis 

de los datos. 

3.1 ¿Cuántas capas se utilizan en arquitecturas IoT y cuáles son las 

más utilizadas? 

Entre las 32 publicaciones seleccionadas, las arquitecturas utilizaron diferentes canti-

dades de capas o niveles; el 9% utilizaron arquitecturas de 2 Capas (3 publicaciones); 

el 44% utilizaron arquitecturas de 3 Capas (14 publicaciones); el 28% utilizaron ar-

quitecturas de 4 Capas (9 publicaciones); otro 9% utilizaron arquitecturas de 5 Capas 

(3 publicaciones); y otro 10% no especificaron ninguna capa (3 publicaciones); aquí 

la mayoría de arquitecturas utiliza el modelo de 3 capas; la Fig. 5 muestra la utiliza-

ción de capas. 

 

 

Fig. 5. Cantidad de capas en arquitecturas. 

Las capas más nombradas o utilizadas son: La capa Red fue nombrada en 17% (15 

veces). La capa Dispositivos fue nombrada 14% (12 veces). La capa Aplicación fue 

nombrada 11% (10 veces). Las capas Almacenamiento, Cliente, Data y Sensores fue-

ron nombradas 5% cada una (4 veces cada capa). En el grupo 3 están las capas 4 fue-

ron nombradas 5% (3 veces cada capa): Servicios, Servidor, User y se incluyen las no 

especificadas. En el grupo 2 están las 6 capas que fueron nombradas 7% (2 veces cada 

capa): Alta, Baja, Blockchain, Intermedia, Nube, Software. En el grupo 1 están las 23 

capas que fueron nombradas 27% (una sola vez cada capa): Activadores, Administra-

ción, Analysis, Back End, Batch, Cadena, Cloud, Computing , Concenso, Data captu-

re, Data Management, Exposition, Extension, Framework, Gateway, Hardware, Iden-

tificación, Middleware, Plataforma, Proveedor, Speed, Transferencia, Report. La Fig. 

6 muestra a la capa Red más utilizada en 17%. 
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Fig. 6. Capas utilizadas 

3.2 ¿Qué categorías se utilizan en seguridad de información? 

En las categorías de seguridad de la información, la más utilizada es Blockchain en 

23% de las publicaciones (7 publicaciones), la categoría Encriptación es utilizada en 

14% de las publicaciones (4 publicaciones), la categoría Biométrico es utilizada en 

7% de las publicaciones (2 publicaciones); las categorías Bluetooth, Gateway, Fra-

mework, QR Code, Cluster y Filtro fueron utilizadas en 3% de las publicaciones cada 

una (6 publicaciones). Además, 11 publicaciones no especificaron la seguridad utili-

zada en la arquitectura IoT. La Fig. 7 muestra Blockchain como más utilizada para 

seguridad. 

 

Fig. 7. Categorías en seguridad de información. 

3.3 ¿Cuáles son los protocolos más utilizados para seguridad de 

información? 

Entre los protocolos de seguridad utilizados están: Smart Contract en 13% de las pu-

blicaciones (4 publicaciones); los protocolos Wi-Fi 802.11b, CoAP, IPMI, S7Comm, 

Http, KAMSTRUP, SNMP, SSH, Logica Difusa, WSN, Sapphire y Zigbee se utilizan 

en 3% de las publicaciones cada una (7 publicaciones). Además, el 66% de las publi-

 

15; 17%

12; 14%

10; 11%

4; 4%
4; 5%

4; 5%

4; 5%

4; 5%

6; 7%

23; 27%
Red

Dispositivos

Aplicación

Almacenamiento

Cliente

Data

Sensores

Grupo 3

Grupo 2

Grupo 1

 

11; 37%

7; 23%

4; 14%

2; 7%

1; 4%

1; 3%

1; 3% 1; 3% 1; 3% 1; 3%No especifica

Blockchain

Encriptación

Biométrico

Bluetooth

Gateway

Framework

QR Code

Cluster

Filtro



13 

caciones (21 publicaciones) no especificaron el protocolo utilizado en la arquitectura 

IoT. La Fig. 8 muestra Smart Contract como protocolo más utilizado en las publica-

ciones revisadas. 

 

 

Fig. 8. Protocolos utilizados en seguridades. 

3.4 ¿Cuáles son las características de los artículos obtenidos? 

Las publicaciones IoT apuntan a varias áreas (Fig. 9), la mayor área es Security and 

Privacy en 31% (10 publicaciones); Data en 28% (9 publicaciones); Network en 

25% (8 publicaciones); Applied computing en 6% (2 publicaciones); Software en 6% 

(2 publicaciones); Computer systems organization en 3% (1 publicación).  

Los tipos de investigaciones (Fig. 10) resultaron en Journal article en 78% (25 

publicaciones), Book en 16% (5 publicaciones), y Conference en 6% (2 publicacio-

nes). 

 

 

  

Fig. 9. Áreas de investigaciones. Fig. 10. Tipos de investigaciones. 

USA tiene 7 publicaciones científicas de IoT en banca o finanzas; Italia tiene 4 pu-

blicaciones; China y Corea tienen 3 publicaciones cada país; Arabia Saudita, Canadá, 

Marruecos y Pakistán tienen 2 publicaciones cada país; los siguientes países tienen 

una publicación cada uno: Australia, Dubái, Emiratos Árabes, España, Francia, Hong 

Kong, India, Irán, Israel, Noruega, Qatar, Reino Unido, Romania, Taiwán y Varsovia. 
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En 2017 resultó 19% de documentos (6 publicaciones); en 2018 resultó 41% (13 

publicaciones); en 2019 resultó 16% (5 publicaciones); en 2020 resultó 16% (5 pu-

blicaciones); al 2021 resultaron 9% (3 publicaciones); en la Fig. 12 se resalta el año 

2018 con mayores publicaciones de IoT en banca o finanzas. 

 

  

Fig. 11. Países de producción en investiga-

ciones. 

Fig. 12. Producción por años. 

 

4 Discusión 

• Las capas utilizadas en arquitecturas IoT fueron especificadas en 90%; las catego-

rías utilizadas en seguridades de información fueron especificadas en 63%; los pro-

tocolos utilizados para seguridad fueron especificados sólo en 34%; la biblioteca 

Springer y el país USA son los mayores publicadores sobre IoT en el dominio ban-

cario. 

• Por lo general, la seguridad en la interoperabilidad de los dispositivos es aplicada 

por estándares generales que son entregados por los fabricantes; las investigaciones 

detalladas sobre seguridades o desafíos en IoT son documentos más extensos en 

tiempos, recursos y esfuerzo. 

• La cantidad de publicaciones de IoT en el dominio bancario es muy bajo, en rela-

ción al avance del sector bancario en las Tecnologías de Información y Comunica-

ción; existen pocos trabajos de mapeo sistemático sobre IoT en el dominio banca-

rio o financiero; no se trató los tiempos y costos en implementación de seguridades 

en redes IoT. 

• Esta investigación puede servir a otros científicos para conocer sobre seguridades 

en arquitecturas IoT en el dominio bancario, además proponer modelos IoT en base 

a las 32 referencias seleccionadas. 

5 Conclusiones 

Se concluyó que los dispositivos como primera línea de captación de datos aplican 

seguridad, pero no todas las arquitecturas especifican la seguridad de información en 

sus diferentes capas; el mapeo sistemático resultó en 32 publicaciones clasificadas, 

aquí el 44% de las arquitecturas se realizaron en modelos de 3 capas, las capas más 

7

4
3 3

2 2 2 2

15

0

2

4

6

8

10

12

14

16

USA Italy China Korea Arabia

Saudita

Canada Marruecos Pakistan Otros

6

13

5 5

3

0

2

4

6

8

10

12

14

2017 2018 2019 2020 2021



15 

utilizadas son Dispositivos en 14%, Red en 17%, y Aplicación en 11%; la categoría 

en seguridad de información más utilizada es Blockchain en 23% y Encriptación 14%. 

El área de mayor publicación es Seguridad y Privacidad en 31% y son documentos 

de tipo Journal, las arquitecturas IoT en el dominio bancario tienen un buen enfoque 

aunque en menor cantidad en relación a otros dominios como salud, educación, ciu-

dades entre otros. 
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